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En modern sdkerhetsskyddslag 201.1;94

Beslut vid regeringssammantrdade den 8 december 2011

Sammanfattning

En sédrskild utredare ska gora en oversyn av sdkerhetsskydds-

lagstiftningen. Syftet dr frimst att béttre anpassa lagstiftningen

till det som kravs for att skydda verksamhet som har betydelse
for rikets sékerhet och till de krav det internationella samarbetet
stéller.

Utredaren ska bl.a.

e analysera vilka verksamheter som ir av betydelse for rikets
sikerhet eller som behdver skyddas mot terrorism och
darfor ar i behov av sikerhetsskydd,

e foresla hur reglerna om informationssékerhet, som en del av
sdkerhetsskyddet, bor vara utformade,

e analysera vilka fordndringar som kan behovas for att battre
anpassa lagstiftningen till de krav pé sikerhetsskydd som
stdlls 1 det internationella samarbetet,

e analysera hur ett system med sékerhetsklarering kan
utformas for svenska forhallanden,

e Dbeddma inom vilka verksamheter registerkontroll till skydd
mot terrorism bor fa ske,

e analysera behovet av fordndringar av bestimmelserna om
sikerhetsskyddad upphandling,

e ta stillning till om kravet pa svenskt medborgarskap i
sdkerhetsskyddslagen bor fordndras och

e utarbeta nodvéndiga forfattningsforslag.

Uppdraget ska redovisas senast den 30 april 2014.
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Nuvarande reglering

Séakerhetsskyddslagen (1996:627) triddde i kraft den 1 juli 1996.
I lagen finns bestimmelser om sidkerhetsskydd. Med sidkerhets-
skydd menas dels skydd mot spioneri, sabotage och andra brott
som kan hota rikets sédkerhet, dels skydd i andra fall av
uppgifter som omfattas av sekretess enligt offentlighets- och
sekretesslagen (2009:400) och som ror rikets sikerhet och dels
skydd mot terroristbrott, &ven om brotten inte hotar rikets sakerhet.
Sékerhetsskydd ska, i behovlig omfattning, finnas vid
verksamhet hos staten, kommunerna och landstingen, hos
juridiska personer som staten, kommunerna eller landstingen
utdvar ett rittsligt bestimmande inflytande &ver samt hos
enskilda om verksamheten &r av betydelse for rikets sékerhet
eller sdrskilt behover skyddas mot terrorism. Sakerhetsskyddet
ska forebygga att uppgifter som omfattas av sekretess och som
ror rikets sdkerhet obehorigen rojs, dndras eller forstors
(informationssékerhet), att obehoriga far tilltrade till platser dér
de kan fa tillgang till sidana uppgifter eller dir verksamhet som
har betydelse for rikets sidkerhet bedrivs (tilltridesbegransning)
samt att personer som inte dr palitliga frdn sékerhetssynpunkt
deltar i verksamhet som har betydelse for rikets sdkerhet
(sdkerhetsprovning). Sékerhetsskyddet ska &dven 1 Ovrigt
forebygga terrorism. Lagen innehdller ocksd bestimmelser om
skyldighet att teckna sdkerhetsskyddsavtal i vissa fall samt om
utbildning, kontroll och tillsyn.

For riksdagen och dess myndigheter finns kompletterande
bestimmelser om sékerhetsskydd i lagen (2006:128) om
sakerhetsskydd i riksdagen och dess myndigheter.

Uppdraget att foresla en modern lagstiftning for
sikerhetsskydd

Sakerhetsskyddslagstiftningen har varit i kraft i mer 4n femton
ar. Under den tiden har forutséttningarna for sikerhetsskyddet
forédndrats pad ménga sétt. Inte minst har utvecklingen inom
informationstekniken och det internationella samarbetet medfort
ett okat fokus pa sikerhetsskyddsfragor. Aven avregleringar av
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offentlig verksamhet har péverkat fOrutsdttningarna for
sdkerhetsskyddet. Till detta kommer de fordndringar som
hotbilden genomgétt sedan det kalla krigets slut och som bl.a.
inneburit ett 6kat fokus pa civila omraden samt pa internationell
terrorism och andra typer av grov internationell brottslighet.

Sdkerhetspolisen och andra berérda myndigheter har i1 olika
sammanhang pekat pé fragor som behdver ses dver inom ramen
for en Gversyn av sdkerhetsskyddslagen. Behovet av en allmén
oversyn av sikerhetsskyddslagen togs ocksa upp av den davarande
regeringen i samband med vissa dndringar av sikerhetsskydds-
lagen 4r 2006, se propositionen Andringar i sikerhetsskydds-
lagen m.m. (prop. 2005/06:137 s. 14). Sékerhetspolisen har &ven i
en skrift till regeringen ar 2005 tagit upp behovet av relativt
omfattande fordandringar och anpassningar av sékerhetsskydds-
forordningen (1996:633) (Ju2005/5877/L4).

Mot denna bakgrund gjorde regeringen 1 juni 2009
bedomningen att det var ladmpligt att inleda en allmin Oversyn
av sékerhetsskyddslagstiftningen och det behov av sékerhetsskydd
som kan finnas for olika slags verksamheter. For att fa en béttre
bild av de fragestéllningar som bor behandlas i en sddan Gver-
syn gavs Sdkerhetspolisen i uppdrag att genomfora en forstudie
over de fragestillningar som myndigheten anser bor behandlas i
oversynen (Ju2009/5174/PO).

Sékerhetspolisen redovisade uppdraget i oktober 2009
(Ju2009/8933/L4). 1 rapporten anger myndigheten ett antal
storre och mindre fragor som boér behandlas i en dversyn av
sikerhetsskyddslagstiftningen. Behovet av en Oversyn har
dérefter tagits upp av regeringen i propositionen Upphandling
pa forsvars- och sdkerhetsomradet (prop. 2010/11:150 del 1 s.
258).

Arbetet gér nu vidare och en sérskild utredare ges i uppdrag
att gora en Oversyn av sdkerhetsskyddslagstiftningen.
Lagstiftningen ska utformas pé ett sddant sitt att den &r enkel
och tydlig att f6]ja och tillimpa.

I foljande avsnitt anges ett antal omraden som utredaren ska
dgna sérskild uppmérksamhet.



4

Sdkerhetsskyddets syfte

Sdkerhetsskyddslagen &r i forsta hand inriktad pé att skydda
rikets sdkerhet. 1 forarbetena till lagen anges att det visserligen
inte finns ndgon legaldefinition av begreppet rikets sédkerhet,
men att begreppet kan séigas avse sévél den yttre sékerheten for
det nationella oberoendet som den inre sdkerheten for det
demokratiska statsskicket (prop. 1995/96:129 s. 22 och 74).

Skyddet for den yttre sdkerheten tar framfor allt sikte pa
totalférsvaret, dvs. den verksamhet som behdvs for att
forbereda Sverige for krig. Ett hot mot rikets yttre sdkerhet
anses dock kunna forekomma &ven om det inte hotar total-
forsvaret. Skyddet av rikets yttre sdkerhet anses omfatta
uppgifter och forhdllanden av rent militir betydelse eller av
betydelse for totalforsvaret i 6vrigt och andra uppgifter som har
betydelse for rikets nationella oberoende (prop. s. 23).

Ocksa rikets inre sdkerhet kan vara hotad utan att total-
forsvaret berors. Angrepp pa det demokratiska statsskicket kan
forekomma frén grupperingar utan forbindelse med frimmande
makt. Det kan vara fridga om forsok att ta over den politiska
makten genom vald eller att anvdnda vald, hot eller tving mot
statsledningen i syfte att paverka politikens utformning. Forsok
att systematiskt hindra medborgarna fran att utnyttja sina
demokratiska fri- och réttigheter rdknas ocksé till hoten mot
rikets inre sikerhet (prop. s. 23).

Aven om begreppet rikets sikerhet inte #r reserverat for
forhédllanden som har betydelse for totalférsvaret har det i hog
grad kommit att forknippas med framfor allt militdra
forhédllanden. Samtidigt har utvecklingen gatt mot att andra
samhélleliga verksamheter fétt en allt stdrre betydelse frén
sakerhetsskyddssynpunkt, nagot som bl.a. lyfts fram i Sdkerhets-
polisens forstudie. Ett uttryck for detta &r den forédndring som
hotbilden genomgétt under de senaste tio aren.

I forarbetena till sdkerhetsskyddslagen konstaterades att
hotbilden mot Sverige fordndrats efter det kalla krigets slut.
Trots det gjordes bedomningen att det nya sdkerhetspolitiska
laget inte hade inneburit nagra radikala forandringar av forut-
sattningarna for en ny sdkerhetsskyddsreglering, se Sékerhets-
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skyddsutredningens betinkande Sidkerhetsskydd (SOU 1994:149
s. 14 £)). Det nya regelverket utarbetades mot den bakgrunden.

Sedan sidkerhetsskyddslagen trddde i kraft har hoten mot
rikets sidkerhet ytterligare forandrats. Ett enskilt militart angrepp
direkt mot Sverige bedoms som osannolikt under overskadlig
tid. Kriser eller incidenter, som &ven inbegriper militdra
maktmedel kan dock uppsta i var region, och pa langre sikt kan
militdra angreppshot aldrig uteslutas, se propositionen Ett
anvindbart forsvar (prop. 2008/09:140 s. 28). Dagens
sdkerhetspolitiska hot, eller hot som ar av sadan karaktér att de
kan  f4  sédkerhetspolitiska  konsekvenser, dr  ofta
gransoverskridande, icke-militdra och utgér inte sillan fran
icke-statliga aktorer. Som exempel kan ndmnas internationell
terrorism och andra typer av grov internationell brottslighet,
spridning av massforstdrelsevapen samt framstillning och
transport av vapen, komponenter och teknologi, jfr propositionen
En anpassad forsvarsunderrittelseverksamhet (prop. 2006/07:63
s. 17). Sakerhetspolisen har ocksa noterat att frimmande staters
underrattelseverksamhet de senaste decennierna har breddats
mot forskning och utveckling inom civila omrdden samt mot
politiska fragor och information som ror samhillsviktiga
system, jfr regeringens direktiv till Utredningen om forstarkt
skydd mot frimmande makts underrittelseverksamhet (dir.
2010:35). Vidare betraktar Sékerhetspolisen elektroniska
angrepp i olika former som ett av de allvarligaste hoten. Aven
den 6kade internationaliseringen innebar nya forutséttningar for
sakerhetsskyddet. En sérskild frdga ar de svérigheter som kan
uppstd frén sidkerhetsskyddssynpunkt vid utflyttning av
verksambheter till utlandet, bl.a. inom energiférsorjningen.

Det ar alltsé angelédget att lagstiftningen ar utformad pé ett
sadant sitt att den ger utrymme for att vidta de atgdrder som
krévs for att mota de fordndringar som skett nér det géller hoten
mot rikets sdkerhet. Lagstiftningen maste ocksd vara utformad
sa att den har forutséttningar att st sig over tid. Det dr darfor
viktigt att reglerna inte far ett allt for snévt tillimpningsomrade.
Sakerhetsskyddslagen bor dven i fortsdttningen kunna omfatta
vissa andra nationella skyddsdndamal an rikets sékerhet, bl.a.
skydd mot terroristbrott som saknar koppling till rikets sékerhet.
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Sakerhetsskyddsatgirder bor ocksd kunna vidtas for att skydda
samhéllsviktig verksamhet vars funktionalitet dr av betydelse
for rikets sdkerhet mot andra brottsliga angrepp, dven om
angreppet i det konkreta fallet inte anses kunna hota rikets
sikerhet. Exempel som Séakerhetspolisen ndmner i forstudien ar
kritisk infrastruktur sdsom verksamhet for produktion eller
distribution av dricksvatten och elektricitet.

Sakerhetsskyddslagens koppling till rikets sikerhet innebér
att sdkerhetsskyddsatgérder endast i begrinsad omfattning kan
vidtas for att tillgodose skyddsintressen med anknytning till
andra ldnder eller mellanfolkliga organisationer i fall dér det
saknas en koppling till svenska sikerhetsintressen.

Enligt Sdkerhetspolisens forstudie och tidigare &versyner,
bl.a. promemorian Nagra fragor om sékerhetsprovning infor
utlandsverksamhet, m.m. (Ds 2006:20), bor
sékerhetsskyddsatgirder i hogre grad &n vad som &ar mojligt
med nuvarande regler kunna vidtas hér i landet, bl.a. nér det
giller svenskar eller svenska foretag som ska delta i
sdkerhetskénslig verksamhet utomlands. Samma sak géller for
att skydda viss sdkerhetskénslig information som tagits emot av
svenska myndigheter och andra organ inom ramen for
internationellt samarbete, t.ex. inom EU-arbetet och samarbetet
med Nato. En given utgéngspunkt i detta sammanhang &r att
lagstiftningen ska uppfylla de krav som stélls enligt de
folkréttsliga ataganden som Sverige gjort pa
sdkerhetsskyddsomradet, vilket berdrs ndrmare nedan. En
framtida reglering av sidkerhetsskyddsfragorna bor alltsé tydligt
gora klart att dven vissa berittigade sdkerhetsskyddsintressen
med anknytning till andra ldnder eller mellanfolkliga
organisationer kan vara ett dandamal for lagstiftningen, dven i
fall dér det saknas en koppling till svenska sékerhetsintressen.

Utredaren ska dérfor
e analysera vilka verksamheter som ir av betydelse for rikets

sikerhet eller som behdver skyddas mot terrorism och

darfor ar i behov av sdkerhetsskydd,
e ta stillning till vilka sikerhetsskyddsintressen med
anknytning till andra lédnder eller mellanfolkliga



organisationer som bor kunna bli foremal for
sikerhetsskyddsatgirder hér i landet,

e i0vrigt foresld hur tillampningsomradet for lagstiftningen
bor avgrinsas och

e utarbeta nddvindiga forfattningsforslag.

Informationssdkerhet

En viktig del i sékerhetsskyddet &r informationssékerheten.
Med det avses atgirder for att forebygga att uppgifter som
omfattas av sekretess och som ror rikets sdkerhet obehdrigen
rojs, dndras eller forstors (7 § forsta stycket 1 sdkerhetsskydds-
lagen). Dérutdver finns i 9 § sékerhetsskyddslagen en bestim-
melse som uttryckligen anger att behovet av skydd vid
automatisk informationsbehandling ska beaktas sérskilt vid
utformningen av informationssikerheten.

Termen informationssidkerhet inférdes i samband med
sdkerhetsskyddslagen och ersatte den &dldre termen sekretess-
skydd. Skalet till &ndringen var att markera att utvecklingen pa
informationsteknikens omrade medfort att skyddet av sekretess-
belagd information fatt en annan dimension an tidigare (prop.
1995/96:129 s. 27).

Sedan sidkerhetsskyddslagen tridde i kraft 1996 har
informationstekniken och anvéndningen av den genomgatt en
betydande utveckling. Bland annat internet, som fick sitt
egentliga genomslag i mitten pad 1990-talet, har i grunden
fordndrat fOrutsdttningarna for informationssidkerhetsarbetet.
Mycket stora informationsméngder, sdvdl 6ppen som hemlig,
hanteras i it-system. En rad verksamheter, bade hos det allminna
och inom néringslivet, dr helt beroende av digitala system for
bl.a. styrning, reglering och &vervakning. Aven internationali-
seringen har péaverkat forutsittningarna for informations-
sakerheten. Det géller exempelvis i samband med utflyttning av
verksambhet till utlandet, bl.a. inom energiforsoérjningen. Denna
utveckling har &ven inneburit att hotbilden forindrats. Som
tidigare ndmnts anser Sdkerhetspolisen att angrepp i form av
elektroniska attacker pd samhiéllsviktiga informationssystem ar
ett av de allvarligaste hoten mot rikets sékerhet. Sékerhets-
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skyddslagstiftningen méaste vara utformad péa ett sddant sétt att
den ger utrymme for att vidta de atgérder som kréavs for att mota
utvecklingen pé it-omradet. Lagstiftningen bor vidare vara sa
utformad att den har forutsittningar att sta sig dver tid.

Som beskrivits 1 det foregdende dr ett av d&ndamalen med
sdkerhetsskyddslagen att skydda uppgifter som omfattas av
sekretess enligt offentlighets- och sekretesslagen och som ror
rikets sdkerhet. Det giller bl.a. bestimmelserna om informations-
sdkerhet, som uteslutande &r inriktade péd att skydda uppgifter
som omfattas av sekretess och som ror rikets sdkerhet. Lagen
ger darfor sma mojligheter att vidta atgérder for att skydda it-
systemen som sadana. Samtidigt har utvecklingen pa it-omradet
inneburit att vissa informationssystem for bla. styrning,
reglering och &vervakning, t.ex. inom energiforsorjningen, fatt
en allt storre betydelse for rikets sékerhet. Det géller oavsett om
det i systemen hanteras uppgifter som omfattas av sekretess
som ror rikets sdkerhet. Avgrinsningen av
sikerhetsskyddslagens bestimmelser om informationssikerhet
till atgérder som behovs for att skydda uppgifter som omfattas
av sekretess och som ror rikets sdkerhet framstar alltsd inte
langre som @ndamalsenlig.

Vid sidan av  Sikerhetspolisens  arbete = med
informationssidkerhet enligt sdkerhetsskyddslagen finns flera
myndigheter som ar verksamma inom
informationssékerhetsomradet med stdd av andra forfattningar.
Bland annat har Myndigheten for samhéllsskydd och beredskap
i uppdrag att stddja och samordna arbetet med samhillets
informationssékerhet. Det &r angeldget att den samlade
kompetens som finns vid de myndigheter som utfoér uppgifter pa
informationssdkerhetsomradet kan utnyttjas pa ett effektivt och
andamalsenligt sétt.

Utredaren ska darfor
e fOresla hur reglerna om informationssikerhet, som en del av

sikerhetsskyddet, bor vara utformade och
e med beaktande av Ovrig rittslig reglering pa

informationssikerhetsomradet, utarbeta nodvandiga
forfattningsforslag.



Ett nytt system for séikerhetsprovning?

Av 17 § sékerhetsskyddslagen foljer bl.a. att en anstéllning ska
placeras i sikerhetsklass om den anstéllde i viss omfattning far
del av uppgifter som omfattas av sekretess och ar av betydelse
for rikets sdkerhet. Att en anstéllning har placerats i sékerhets-
klass har betydelse bl.a. for mdjligheterna till och omfattningen
av registerkontroll av den enskilde. Bestimmelserna om
placering i sédkerhetsklass och kopplingen till skyddet av
sekretessbelagda uppgifter innebédr att verksamheter dir det
hanteras sekretessbelagda uppgifter som har betydelse for rikets
sdkerhet intar en sérstéllning i sdkerhetsskyddshinseende.

I det foregdende har det redogjorts for att hoten mot rikets
sdkerhet har fordndrats och dessutom kommit att rikta sig mot
fler omrdden &n tidigare. Exempel som Sékerhetspolisen
ndmner dr vissa samhéllsviktiga system som endast i mindre
omfattning, eller inte alls, hanterar sekretessbelagda uppgifter
som har betydelse for rikets sdkerhet. Kopplingen till skyddet
av sekretessbelagda uppgifter har ocksa medfort vissa oklarheter
nér det géller att bedoma hur bestimmelserna om placering i
sdkerhetsklass ska tillimpas pa privatréttsliga subjekt. I takt
med de avregleringar av offentlig verksamhet som skett har
fragorna fatt allt storre aktualitet.

Sakerhetsskyddslagens bestdmmelser om placering i
sékerhetsklass och sdkerhetsprovning innebér att omfattningen
av de kontroller som gors av en person som ska delta i
sakerhetskénslig verksamhet styrs av den méngd sdkerhets-
kénsliga uppgifter som personen féar del av. Exempelvis géller
for placering i sdkerhetsklass 1 att personen i stor omfattning
fir del av uppgifter som omfattas av sekretess och dr av
synnerlig betydelse for rikets sékerhet (17 § 1 sékerhetsskydds-
lagen). Hérigenom skiljer sig den svenska sékerhetsskydds-
regleringen fran vad som géller for flertalet ldnder i var nirhet.

Gemensamt for lagstiftningen i dessa ldnder ar att regel-
verken dr uppbyggda kring ett system med sdkerhetsklarering
(eng: personal security clearance). Med sékerhetsklarering avses
i princip att den person som ska kontrolleras godkinns —
klareras — i en viss skyddsklass, som ger honom eller henne
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behorighet att befatta sig med sékerhetskédnsliga uppgifter upp
till och med en viss skyddsnivd. Systemen med sékerhets-
klarering innebdr vidare att varje handling som beddms
skyddsvérd forses med en sérskild markering som anger vilken
skyddsnivé som géller for handlingen.

Systemet med sdkerhetsklarering har sin grund i Nato-
samarbetet och forekommer i flera linder och mellanfolkliga
organisationer. Ett sddant system tillimpas &ven i EU enligt vad
som foreskrivs i rédets beslut av den 31 mars 2011 om
sdkerhetsbestimmelser for skydd av sdkerhets-
skyddsklassificerade EU-uppgifter (2011/292/EU). Vidare har
nyligen ett multilateralt sdkerhetsskyddsavtal undertecknats
mellan EU:s medlemslidnder, som dven det utgar fran systemet
med sdkerhetsklarering (EUT 2011/C 202/05). Avtalet har d&nnu
inte tritt i kraft. P4 det nordiska omradet triffades 2010 ett
generellt sdkerhetsskyddsavtal om omsesidigt skydd och utbyte av
sikerhetsskyddsklassificerade uppgifter (traktat nr 06893) som
ocksé grundas pa systemet med sikerhetsklarering.

Den avgorande skillnaden mellan ett system med sidkerhets-
klarering och sékerhetsskyddslagens systematik har allmént
ansetts vara att den svenska sdkerhetsprovningen ar knuten till
anstillningen medan kontrollen i ett system med sdkerhets-
klarering hénfor sig till den anstéllde.

Fragor om sikerhetsklarering togs upp 2001 i en skrivelse
fran Sakerhetspolisen till Justitiedepartementet (Ju2001/8231/L4).
Enligt Sékerhetspolisen var oldgenheterna med det svenska
systemet bl.a. forknippade med mojligheterna att utfirda intyg
over en utford sdkerhetsprovning. Sékerhetspolisen ansag darfor
att grunderna for sdkerhetsprovning och registerkontroll
behdvde dndras. Fradgorna har ocksa behandlats i promemorian
Négra fragor om sdkerhetsprovning infor utlandsverksambhet,
m.m. (Ds 2006:20). Promemorians forslag har inte lett till nigra
lagéndringar.

Sedan sdkerhetsskyddslagen tridde i kraft har det inter-
nationella samarbetet intensifierats. Det giller dels stater
emellan, dels inom néringslivet. Samarbetet inom EU har
utvecklats och blivit titare. I néringslivet stélls allt oftare krav
pa sédkerhetsskyddsatgérder som villkor for att delta i olika
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internationella affirssamarbeten. Sammantaget innebdr det att
sdkerhetsskyddsfrdgorna fatt en allt storre betydelse. Denna
utveckling har gjort det tydligt att skillnaderna mellan systemen
i den praktiska tillimpningen blivit allt svérare att overbrygga.
Sdkerhetsskyddslagen innehdller exempelvis inte nagon
reglering om utfirdande av intyg Over en utford
sdkerhetsprovning — vilket kan gora det svarare for svenskar att
delta i sédkerhetskinslig verksamhet utomlands. Ett annat
problem utgdr de svérigheter som finns nir det géller att
jamfora de sdkerhetsskyddséatgirder som genomfors enligt de
olika systemen. Dessa omsténdigheter kan innebéra en risk for
att det svenska systemet uppfattas som inte fullt likvérdigt med
systemen med sidkerhetsklarering. Dessutom dr det forenat med
svérigheter 1 den praktiska tillimpningen. Det ar angeléget att
framtidens regler om sikerhetsskydd utformas sa att de ar battre
anpassade till de system for sikerhetsskydd som tillimpas savél
i flertalet ldnder i vé&r ndrhet som i de internationella
organisationer som Sverige dr medlem 1 eller samarbetar med.
Mycket talar darfor for att tiden nu dr mogen for Sverige att ga
over till ett system med s@kerhetsklarering.

En sédan reform forutsitter noggranna dvervdganden pé en
rad omréaden. Till att borja med far regelverket inte innebéra att
medborgarnas mdjligheter att ta del av allminna handlingar
enligt offentlighetsprincipen begrinsas. En ytterligare forut-
sittning &r att det &r réttssdkert och godtagbart frén integritets-
skyddssynpunkt. Bland annat krévs noggranna éverviganden av
omfattningen av de kontroller som bor ligga till grund for ett
beslut  om  sikerhetsklarering. Aven de  praktiska
konsekvenserna av en reform maste analyseras.

En annan fraga som maste analyseras dr vilken eller vilka
myndigheter som ska kunna besluta om sédkerhetsklarering och
hur godkinnandeprocessen ska ga till. I det internationella
arbetet med sdkerhetsskydd spelar den  Nationella
sikerhetsmyndigheten (eng. National Security Authority, NSA)
inom respektive stat en central roll. I Sverige dr denna funktion
fordelad pé ett flertal myndigheter, bl.a. Forsvarsmakten och
Forsvarets materielverk, och innebdr ansvar for bl.a. tillsyn
samt att foretrdda Sverige i arbetet med sékerhetsskyddsfragor
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inom EU, Nato och den europeiska rymdorganisationen (eng:

European Space Agency, ESA).

Oavsett om Sverige gar Over till ett system med sidkerhets-
klarering eller inte méste lagstiftningen uppfylla de krav som
stdlls enligt de internationella dtaganden som Sverige gjort pa
sdkerhetsskyddsomradet. Det géller bl.a. att hir i landet skydda
viss sikerhetskénslig information som tagits emot av svenska
myndigheter och andra organ inom ramen for internationellt
samarbete, exempelvis inom EU-arbetet.

Utredaren ska dérfor
o Oversiktligt redovisa de regler och forfaranden som géller i

lander som é&r jamforbara med Sverige och som tilldmpar ett
system med sékerhetsklarering, sérskilt de nordiska
landerna och ldnderna inom EU,

e analysera vilka fordndringar som kan behovas for att béttre
anpassa sikerhetsskyddslagstiftningen till de krav pa
sdkerhetsskydd som stélls i det internationella samarbetet,

e analysera hur ett system med sékerhetsklarering kan
utformas for svenska forhallanden,

e foresla hur behovet av sikerhetsskydd ska tillgodoses i
verksamheter som &r av betydelse for rikets sdkerhet men
som i begrinsad omfattning eller inte alls hanterar uppgifter
som omfattas av sekretess och som ror rikets sikerhet,

e Dbeddma vilka organisatoriska fordndringar som en dvergang
till ett system med sékerhetsklarering skulle kréva och vilka
praktiska konsekvenser en sddan 6vergang skulle medfora
och

e utarbeta nddvéndiga forfattningsforslag.

Registerkontroll till skydd mot terrorism

Vid anstillning eller annat deltagande i verksamhet som har
placerats i sékerhetsklass ska en registerkontroll goras. Av 14 §
sdkerhetsskyddslagen foljer att en registerkontroll far ske &ven i
andra fall om det behdvs for skyddet mot terrorism och det
finns sidrskilda skdl. Narmare bestimmelser om registerkontroll
till skydd mot terrorism finns i sékerhetsskyddsférordningen.
Bestdmmelserna innebér bl.a. att en registerkontroll far goras
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betriffande den som ska delta vid vissa ndrmare angivna

verksamheter, t.ex. vid civila flygplatser, anliggningar inom

elforsorjningen som dr skyddsobjekt samt vissa andra
skyddsobjekt (26 och 27 §§ sdkerhetsskyddsforordningen).

Vid registerkontroll som gors till skydd mot terrorism far
samtliga uppgifter om den kontrollerade som finns i belastnings-
registret, misstankeregistret, SAPO-registret och som annars
behandlas hos Sakerhetspolisen 1dmnas ut (22 § sdkerhetsskydds-
lagen). En viktig begrinsning &r dock att endast sadana
uppgifter far ldmnas ut som kan antas ha betydelse for
provningen av den kontrollerades palitlighet frén sdkerhets-
synpunkt (24 § sdkerhetsskyddslagen). Det dr Sdkerhets- och
integritetsskyddsndmnden som 1 varje enskilt fall beslutar vilka
uppgifter som far [dmnas ut. Registernimnden, vars verksamhet
den 1 januari 2008 6vertogs av Sékerhets- och integritetsskydds-
ndmnden, har i verksamhetsberittelsen for ar 2007 ifragasatt om
bestimmelserna om utlimnande 1 24 § fatt en alltfor restriktiv
utformning nédr det géller personal som é&r verksam vid
flygplatser eller kiirnkraftverk (Ju2008/1653/L4). Aven Sikerhets-
polisen har framfort invéindningar mot regelverket i denna del.

Enligt Sdkerhetspolisen kan det i vissa fall finnas anledning
att utvidga mojligheterna till registerkontroll till skydd mot
terrorism. Exempel som Sdkerhetspolisen nimner ar transporter
av kidrnidmnen och kérnavfall. Behov av sikerhetsskydds-
atgérder vid transporter av farligt gods har &ven tagits upp av
Riksrevisionen i rapporten Skyddet for farligt gods, RiR
2008:29 (Ju2008/10750/L4, N2008/8857/TE, F62008/3701/SSK).

Det finns alltsa anledning att dvervéga hur bestimmelserna
om registerkontroll till skydd mot terrorism bor vara utformade.
Utredaren ska dérfor
e beddma inom vilka verksamheter registerkontroll till skydd

mot terrorism bor fa ske,

e ta stdllning till om reglerna om utlimnande av uppgifter bor
dndras nér det géller registerkontroll till skydd mot
terrorism och

e utarbeta nddvéndiga forfattningsforslag.
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Sdkerhetsskyddad upphandling och industrisdikerhetsskydd

Av 1§ sdkerhetsskyddslagen foljer att lagen géller dven hos
enskilda om verksamheten dr av betydelse for rikets sdkerhet
eller sérskilt behover skyddas mot terrorism. Exempel pa
enskilda som omfattas av sdkerhetsskyddslagen ar foretag inom
forsvarsindustrin och vissa privata energiproducenter, bl.a.
inom kérnkraftsindustrin. Harutover kan krav pa sdkerhets-
skyddsatgirder i1 vissa fall komma att gélla dven for enskilda
som normalt sett inte omfattas av lagens bestdmmelser. Av
reglerna om s.k. sdkerhetsskyddad upphandling foljer nimligen
att en statlig myndighet, en kommun eller ett landsting som
avser triffa avtal om upphandling eller begéira in anbud ska
triffa ett sdkerhetsskyddsavtal med anbudsgivaren eller
leverantéren om det sdkerhetsskydd som behdvs i det aktuella
fallet (8§  sdkerhetsskyddslagen).  Sékerhetsskyddsavtal
forekommer dven vid internationellt samarbete om utveckling
eller produktion av forsvarsmateriel 17 §
sakerhetsskyddsforordningen).

Skyldigheten att uppritta sdkerhetsskyddsavtal &r dock
begrinsad i flera avseenden. Den géller t.ex. inte for enskilda
eller rattssubjekt Over vilka staten, kommunerna eller
landstingen utovar ett réttsligt bestimmande inflytande, dven
om dessa bedriver verksamhet som ar av betydelse for rikets
sdkerhet eller som sérskilt behdver skyddas mot terrorism. Inte
heller giller den for myndigheter, kommuner och landsting vid
en upphandling som inte innehaller uppgifter om rikets sékerhet
men ddremot uppgifter som &dr betydelsefulla for skyddet mot
terrorism.

Numera ar det, i langt stérre utstrdckning 4n nér sdkerhets-
skyddslagen trddde i kraft, vanligt att myndigheter och enskilda
i stora projekt tar hjilp av externa leverantorer, som i sin tur kan
komma att anlita underleverantdrer. Det ar ocksd vanligt att
utlindska leverantérer och entreprendrer deltar i sdkerhets-
skyddade upphandlingar hér i landet samt att svenska foretag
deltar i motsvarande verksamhet utomlands. I andra linder och
mellanfolkliga organisationer forekommer dessutom att krav
stills pa s.k. sdkerhetsgodkdnnande av verksamhetsstille (eng:
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Facility Security Clearance, FSC) som villkor for att delta i viss
verksamhet, vilket kan innebéra att foretaget ska visa upp ett
godtagbart sdkerhetsskydd i fler avseenden dn vad som giller
enligt sékerhetsskyddslagen eller ett svenskt sékerhetsskydds-
avtal. Bestimmelser om sékerhetsgodkdnnande av verksamhets-
stdlle finns bl.a. i radets sdkerhetsbestimmelser.

Sakerhetspolisen har pekat pa att det nuvarande systemet
med sédkerhetsskyddsavtal &r komplicerat samt tids- och
kostnadskrdvande att tillimpa for foretagen, vilket kan innebéara
en risk for att reglerna inte far det genomslag som lagstiftningen
forutsétter.

Sékerhetsskyddslagstiftningen bygger pad grundtanken att de
intressen lagstiftningen slar vakt om ska ha samma skydd
oavsett om verksamheten bedrivs av det allminna eller av
enskilda (jfr prop. 1995/96:129 s.35). Det ar angeldget att
reglerna dr utformade sa att detta kommer till utryck pa ett
tydligt sitt. Lagstiftningen bor dven gora det mojligt for
svenska fOretag att delta pa likvérdiga villkor vid upphandlingar
och anbudsforfaranden som ror sédkerhetskénslig verksamhet
utomlands, jfr propositionen Upphandling pa forsvars- och
sikerhetsomradet (prop. 2010/11:150 del 1 s. 258). Den
utveckling som har skett stiller nya krav pd det sdkerhetsskydd
som kan behovas for svenska foretag som deltar i
sdkerhetskénslig verksamhet, hir sévél som i utlandet, och for
utlindska foretag som far del av sdkerhetskdnslig information
som ror svenska forhéllanden.

Utredaren ska dérfor
e analysera behovet av fordndringar av sidkerhetsskyddslagens

bestimmelser om sédkerhetsskyddad upphandling, bl.a.

mojligheterna att triffa sdkerhetsskyddsavtal,

e bedodma vilka fordndringar i 6vrigt som kan behdvas for att
battre anpassa reglerna till de krav som stills i det
internationella samarbetet, bl.a. nir det géller systemen med
sdkerhetsgodkdnnande av verksamhetsstille och

e utarbeta nddvindiga forfattningsforslag.
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Medborgarskapskravet

Bestimmelser om krav pa svenskt medborgarskap for vissa
anstillningar finns bl.a. i 11 kap. 11 § och 12 kap. 6 § regerings-
formen, 5 och 6 §§ lagen (1994:260) om offentlig anstdllning
och 29 § sdkerhetsskyddslagen.

Enligt 29§ forsta stycket sédkerhetsskyddslagen far en
sdkerhetsklassad anstéllning vid staten, en kommun eller ett
landsting innehas endast av den som é&r svensk medborgare.
Regeringen far i enskilda fall medge undantag fran kravet pa
svenskt medborgarskap (29 § tredje stycket sdkerhetsskydds-
lagen).

Det finns anstillningar inom  totalfoérsvaret  dér
medborgarskapet dr av  vésentlig betydelse.  Enligt
Sakerhetspolisen kan dock de nuvarande reglerna forsvéra
mdjligheterna  att rekrytera kompetent personal inom
verksamheter som har behov av specialistkompetens som inte
finns att tillgd hdr i landet. Reglerna kan &ven innebéra att
personer med utlandsk bakgrund i onddan utestdngs fran delar
av arbetsmarknaden. Vidare kan de innebéra svarigheter att
astadkomma en jdmnare personalsammansittning med avseende
pd etnisk bakgrund, vilket beddmts angeldget for vissa
verksamheter. Ett saddant exempel &r Kriminalvarden som
arbetar aktivt for att oka andelen anstdllda med utlindsk
bakgrund samtidigt som en stor del av anstdllningarna &ar
placerade i sékerhetsklass.

Mot denna bakgrund finns det skil att overviga om kravet
pa svenskt medborgarskap for innehav av en sdkerhetsklassad
anstéllning bor fordndras.

Utredaren ska dérfor
e ta stillning till om, och i s& fall hur, kravet pé svenskt

medborgarskap i sdkerhetsskyddslagen bor fordndras, i vart

fall for de lagre sédkerhetsklasserna, och
e utarbeta nddvindiga forfattningsforslag.

Tillsyn

Tillsynsansvaret enligt sdkerhetsskyddslagen omfattar myndig-
heter och andra organ som sidkerhetsskyddslagen géller for samt



17

anbudsgivare och leverantorer som ingatt sdkerhetsskyddsavtal.
Sakerhetspolisen och Forsvarsmakten har huvudansvaret for
tillsynen (jfr 39 § sdkerhetsskyddsforordningen och 3 § 1
forordningen [2002:1050] med instruktion for
Sakerhetspolisen).

Nar det géller bolag, foreningar och stiftelser over vilka
staten, kommuner eller landsting utdvar ett rittsligt bestimmande
inflytande samt i friga om enskilda som lagen giller for utdvas
kontrollen av den sektorsansvariga myndigheten, t.ex. Affars-
verket svenska kraftnit for elforsorjningsverksamhet och Post-
och telestyrelsen for telekommunikationsverksamhet. Sékerhets-
skyddet hos anbudsgivare eller leverantdrer som har tréffat
sikerhetsskyddsavtal kontrolleras av den avtalsslutande myndig-
heten, kommunen eller landstinget. Aven p& dessa omraden kan
dock sékerhetsskyddet kontrolleras av Sékerhetspolisen och
Forsvarsmakten. Kontrollen ska i s& fall utféras i samrdd med
den primért ansvariga myndigheten.

I tillsynsuppgifterna ligger bl.a. att kontrollera att myndig-
heterna och berdérda organ foljer reglerna om sékerhetsskydd
och att sikerhetsskyddet ar tillrickligt for den verksamhet som
bedrivs. Sérskilt i forhéllande till enskilda 4r behovet av rdd och
stod framtrddande. Tillsynen utdvas bl.a. genom besok,
inspektioner och s.k. penetrationstester, varvid eventuella
brister pipekas och forslag till forbéttringar 1&mnas. Om brister
inte réttas till ska tillsynsmyndigheten under vissa forutséttningar
anmaéla detta till regeringen (48 § sékerhetsskyddsforordningen).
Négra sanktionsmojligheter finns emellertid inte. Inte heller finns
nagon skyldighet att anméla intrdffade sékerhetsincidenter till
tillsynsmyndigheten i andra fall 4n dédr en hemlig uppgift har
rojts, om rojandet kan antas medféra men for rikets sékerhet
som inte &r ringa (10 § sékerhetsskyddsforordningen).

Bland annat den oOkade internationaliseringen och
informationsteknikens utveckling stéller nya krav pa sékerhets-
skyddet och dirmed #ven pa tillsynen. Aven avregleringar av
offentlig verksamhet, som beskrivits ovan, innebédr dkade krav
pa tillsynsmyndigheterna, framfor allt for Sékerhetspolisen,
men dven for sektorsansvariga myndigheter. En forutséttning
for att reglerna om sdkerhetsskydd ska fa det genomslag som é&r
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avsett ar att tillsynen kan ske pa ett effektivt och dndamélsenligt
satt. Sarskilt betydelsefull ar tillsynsmyndigheternas stodjande
och radgivande verksamhet. Det dr ocksd viktigt att den
samlade kompetens som finns hos de myndigheter som har
tillsyns- och kontrollansvar pé sédkerhetsskyddsomradet kan
utnyttjas pa ett effektivt sétt.
Utredaren ska dérfor
e analysera hur Sikerhetspolisens och Forsvarsmaktens
tillsyn 6ver sdkerhetsskyddet bor vara utformat, bl.a. 1
forhallande till de sektorsansvariga myndigheternas
kontroll,
e ta stillning till om ett system med sanktionsatgirder bor
inforas och i sddant fall hur det bor utformas och
e utarbeta nodvéndiga forfattningsforslag.

Konsekvensbeskrivningar

Utredaren ska bedoma de ekonomiska konsekvenserna av
forslagen for det allmdnna och konsekvenserna i dvrigt av for-
slagen. Om forslagen kan forvintas leda till kostnadsdkningar
for det allménna, ska utredaren foresla hur dessa ska finansie-
ras. Utredaren ska dven bedoma vilka konsekvenser forslagen
fair  for  foretag.  Kostnadsberdkningar och  andra
konsekvensbeskrivningar ska redovisas enligt bestimmelserna i
14-15 a §§ kommittéforordningen (1998:1474).

Arbetsformer och redovisning av uppdraget

Utredaren ska hélla sig informerad om och beakta relevant
arbete som pagar inom Regeringskansliet och utrednings-
visendet, bl.a. Utredningen om forstarkt skydd mot fraimmande
makts underrittelseverksamhet (Ju 2010:03) samt inom
internationella organisationer, sérskilt EU. Utredaren ar
oforhindrad att ta upp sadana nérliggande fragor som har
samband med de fragestillningar som ska utredas.

Under genomférandet av uppdraget ska utredaren samrida
med och inhdmta upplysningar fran berdrda myndigheter och
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andra organ, sérskilt Sékerhetspolisen, Sékerhets- och integritets-
skyddsndmnden, Forsvarsmakten, Forsvarets materielverk,
Forsvarets radioanstalt, Post- och telestyrelsen, Affarsverket
svenska kraftndt, Transportstyrelsen och Myndigheten for sam-
hillsskydd och beredskap.

Uppdraget ska redovisas senast den 30 april 2014.

(Justitiedepartementet)
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