Lagradsremiss

De brottsbekdmpande myndigheternas tillgéng till
uppgifter om elektronisk kommunikation

Regeringen dverldmnar denna remiss till Lagradet.

Stockholm den 16 december 2010

Beatrice Ask

Ari Soppela
(Justitiedepartementet)

Lagréadsremissens huvudsakliga innehéll

Hemlig teleavlyssning och hemlig teledvervakning ska i fortsdttningen
bendmnas hemlig avlyssning av elektronisk kommunikation och hemlig
overvakning av elektronisk kommunikation.

Bestimmelserna i1 lagen (2003:389) om elektronisk kommunikation
och  offentlighets- och sekretesslagen (2009:400) om de
brottsbekdmpande myndigheternas tillgang till uppgifter som angar
sarskilda elektroniska meddelanden upphdvs. Dessa ersdtts dels av
bestimmelser 1 rittegangsbalken som wunder vissa forutsdttningar
mojliggér hemlig Overvakning av elektronisk kommunikation i en
forundersokning &dven om det inte finns ndgon som skéligen &r missténkt
for brott, dels av bestimmelser i en ny lag om inhdmtning av sidana
uppgifter i underrittelseverksamhet. Syftet bakom dessa forandringar ar
att stirka réttssdkerheten och integritetsskyddet vid inhdmtning av
overvakningsuppgifter.

Tillstdnd till hemlig 6vervakning av elektronisk kommunikation ska
dven fortsittningsvis limnas av allmin domstol. Det infors dock en
mdjlighet for dklagare att i vissa bradskande fall fatta interimistiska
beslut. I polisens och Tullverkets underrittelseverksamhet ska beslut om
inhdmtning fattas av myndigheten. Sakerhets- och
integritetsskyddsndmnden ska utdva tillsyn over inhdmtningen. For att
uppgifter som har inhdmtats i underrittelseverksamhet ska fa anvindas i
en forundersdkning krivs ett tillstind till hemlig &vervakning av
elektronisk kommunikation.



Vidare infors en mojlighet att inhdmta lokaliseringsuppgifter avseende
en viss elektronisk kommunikationsutrustning som &r paslagen men som
vid det aktuella tillfillet inte anvénds eller har anvénts for
kommunikation. Det blir ocksa mdjligt att inhdmta uppgift om vilka
sddana kommunikationsutrustningar som har funnits i ett visst omrade.
De brottsutredande myndigheterna ges dessutom en ndgot utdkad tillgéng
till abonnemangsuppgifter. Slutligen inférs utvidgade mojligheter for
polisen att fa tillgang till bl.a. lokaliseringsuppgifter for efterforskning av
forsvunna personer.

Forslagen foreslas trdda i kraft den 1 juli 2011.
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1 Beslut

Regeringen har beslutat att inhdmta Lagradets yttrande dver forslag till

1.lag (0000:00) om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande myndigheternas
underrittelseverksamhet,

2.lag (0000:00) om é&ndring i lag (0000:00) om inhdmtning av
uppgifter om elektronisk kommunikation i de brottsbekdmpande
myndigheternas underrittelseverksambhet,

3. lag om éndring i brottsbalken,

4. lag om dndring 1 rittegangsbalken,

5. lag om éndring i lagen (1988:97) om forfarandet hos kommunerna,
forvaltningsmyndigheterna och domstolarna under krig eller krigsfara
m.m.,

6. lag om édndring i lagen (1991:572) om sérskild utlanningskontroll,

7.lag om &ndring i lagen (2000:562) om internationell réttslig hjilp i
brottmal,

8. lag om éndring i lagen (2003:389) om elektronisk kommunikation,

9. lag om éndring i lagen (2007:979) om atgérder for att forhindra vissa
sarskilt allvarliga brott,

10. lag om dndring i lagen (2008:854) om atgarder for att utreda vissa
samhillsfarliga brott,

11. lag om andring i offentlighets- och sekretesslagen (2009:400).



2 Lagtext

Regeringen har foljande forslag till lagtext.

2.1 Forslag till lag (0000:00) om inhdmtning av uppgifter
om elektronisk kommunikation i de
brottsbekdmpande myndigheternas
underréttelseverksamhet

Harigenom foreskrivs foljande.

1§ Denna lag innehéller bestimmelser om befogenhet for
polismyndighet och Tullverket att i underrittelseverksamhet i hemlighet
hidmta in uppgifter om elektronisk kommunikation eller om
lokaliseringen av elektronisk kommunikationsutrustning fran den som
enligt lagen (2003:389) om elektronisk kommunikation tillhandahaller ett
elektroniskt kommunikationsnét eller en elektronisk
kommunikationstjénst.

2 § Inhd@mtning far avse uppgifter om

1. meddelanden som i ett elektroniskt kommunikationsnét har dverforts
till eller fran ett telefonnummer eller annan adress,

2.vilka elektroniska kommunikationsutrustningar som har funnits
inom ett visst geografiskt omrade, eller

3.1 vilket  geografiskt omrdde en  viss  elektronisk
kommunikationsutrustning finns eller har funnits.

3 § Uppgifter far himtas in om omstandigheterna ar sddana att

1. atgdrden &r av sirskild vikt for att forebygga, forhindra eller
uppticka brottslig verksamhet som innefattar brott for vilket inte &r
foreskrivet lindrigare straff dn fangelse i tva ar, och

2. skdlen for atgirden uppvidger det intrang eller men i dvrigt som
atgdrden innebér for den som dtgirden riktar sig mot eller for ndgot annat
motstidende intresse.

4 § Uppgifter far ocksé, under de forutsittningar som anges i 3 § 2,
himtas in om omstindigheterna &r sddana att &tgérden ar av sérskild vikt
for att forebygga, forhindra eller uppticka brottslig verksamhet som
innefattar

1. sabotage enligt 13 kap. 4 § brottsbalken,

2. kapning, sjo- eller luftfartssabotage eller flygplatssabotage enligt
13 kap. 5 a § forsta eller andra stycket eller 5 b § forsta stycket
brottsbalken, om brottet innefattar sabotage enligt 4 § samma kapitel,

3. brott mot medborgerlig frihet enligt 18 kap. 5 § brottsbalken,



4. spioneri, grov obehorig befattning med hemlig uppgift eller olovlig
underrittelseverksamhet, grovt brott, enligt 19 kap. 5, 8 eller 10 § tredje
stycket brottsbalken, eller

5. grovt brott enligt 3 § andra stycket lagen (2002:444) om straff for
finansiering av sérskilt allvarlig brottslighet i vissa fall eller grovt brott
enligt 6 § lagen (2010:299) om straff for offentlig uppmaning,
rekrytering och utbildning avseende terroristbrott och annan sérskilt
allvarlig brottslighet.

5 § Beslut om inhdmtning av uppgifter fattas av myndigheten.
Myndighetschefen far delegera rétten att fatta beslut om inhdmtning till
en annan anstdlld vid myndigheten som har den sérskilda kompetens,
utbildning och erfarenhet som behdvs.

6 § I ett beslut om inhdmtning av uppgifter ska det anges vilken brottslig
verksamhet och vilken tid beslutet avser samt vilket telefonnummer eller
annan adress, vilken elektronisk kommunikationsutrustning eller vilket
geografiskt omrade beslutet avser. Tiden far inte bestimmas ldngre dn
nddvindigt och far, nédr det giller tid som infaller efter beslutet, inte
Overstiga en manad fran dagen for beslutet.

Om det inte langre finns skil for ett beslut om inhdmtning av uppgifter,
ska beslutet omedelbart hévas.

7 § Siakerhets- och integritetsskyddsndmnden ska underrittas om ett
beslut om inhdmtning av uppgifter enligt denna lag. Underréttelsen ska
lamnas senast en ménad efter det att drendet om inhdmtning avslutades.

8 § Om det vid inhdmtning av uppgifter enligt denna lag har kommit
fram uppgifter om annan brottslig verksamhet &n som omfattas av
beslutet om inhdmtning, far uppgifterna anvéndas for att forhindra brott.

9 § Uppgifter som har kommit fram vid inhdmtning enligt denna lag féar
anvindas i en forundersokning endast efter tillstand till hemlig
overvakning av elektronisk kommunikation. Utan ett sadant tillstdnd far
dock inhdmtade uppgifter ligga till grund for att inleda en
forundersokning.

10 § Uppteckningar av uppgifter ska granskas snarast mojligt.

Uppteckningar ska, i de delar de dr av betydelse for att forebygga,
forhindra eller uppticka brottslig verksamhet som omfattas av beslutet
om inhdmtning eller for att forhindra annat brott, bevaras s& ldnge det
behdvs for ndgot av dessa syften. De ska dérefter forstoras.

Det som sdgs i andra stycket hindrar inte att brottsbekdmpande
myndigheter behandlar uppgifter fran uppteckningar i enlighet med vad
som &r sarskilt foreskrivet i lag.

Denna lag trader i kraft den 1 juli 2011.



2.2 Forslag till lag (0000:00) om éndring i lag (0000:00)
om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande
myndigheternas underrittelseverksamhet

Héarigenom foreskrivs att 4 § lagen (0000:00) om inhdmtning av
uppgifter om elektronisk kommunikation i de brottsbekdmpande
myndigheternas underrittelseverksamhet ska upphdra att gilla vid
utgéngen av december 2012.



23 Forslag till lag om dndring i brottsbalken

Harigenom foreskrivs att 4 kap. 8 § brottsbalken ska ha foljande

lydelse.
Nuvarande lydelse Foreslagen lydelse
4 kap.
8§’

Den som olovligen bereder sig
tillgéng till ett meddelande, som

ett post- eller
telebefordringsforetag  formedlar
som postférsiandelse eller
telemeddelande, doéms for
brytande av post- eller

telehemlighet till boter eller
fangelse i hogst tva ar.

Den som olovligen bereder sig
tillgéng till ett meddelande, som
ett post- eller
telebefordringsforetag  formedlar
som postforsindelse eller i et
elektroniskt  kommunikationsndit,
doms for brytande av post- eller
telehemlighet till boter eller
fangelse i hogst tva ar.

Denna lag trider i kraft den 1 juli 2011.

! Senaste lydelse 1993:601.
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24 Forslag till lag om dndring i rattegangsbalken

Harigenom foreskrivs i friga om rittegdngsbalken
dels att 27 kap. 18-20, 21-26, 28, 31 och 32 §§ och rubriken till

27 kap. ska ha foljande lydelse,

dels att det i lagen ska inforas en ny paragraf, 27 kap. 21 a §, av

foljande lydelse.

Nuvarande lydelse

Foéreslagen lydelse

27 kap.

Om beslag, hemlig teleavlyssning
m.m

Hemlig teleavlyssning innebér
att telemeddelanden, som
befordras eller har befordrats till
eller fran ett telefonnummer, en
kod eller annan feleadress, i
hemlighet avlyssnas eller tas upp
genom ett tekniskt hjdlpmedel for
atergivning av  innehallet i
meddelandet.

Hemlig  teleavilyssning  far
anvindas vid forundersokning
angdende

Om beslag, hemlig avlyssning av
elektronisk kommunikation m.m.

18 §*

Hemlig avlyssning av
elektronisk kommunikation innebar
att  meddelanden, som i ett
elektroniskt  kommunikationsndt
overfors eller har dverforts till
eller fran ett telefonnummer eller
annan  adress, 1 hemlighet
avlyssnas eller tas upp genom ett
tekniskt hjélpmedel for
atergivning av  innehéllet i
meddelandet.

Hemlig avlyssning av
elektronisk  kommunikation far
anvindas vid forundersokning som
avser

1. brott for vilket inte &r foreskrivet lindrigare straff dn fingelse i tva

ar,

2. forsok, forberedelse eller stdmpling till sddant brott, om sadan

gérning ar belagd med straff eller

3. annat brott om det med hédnsyn till omstandigheterna kan antas att
brottets straffviarde dverstiger fangelse i tva ar.

% Senaste lydelse 2003:1146.

Ent  tillstand  6ill  hemlig
avlyssning av elektronisk
kommunikation ger ocksa rdtt att

vidta sddana dtgdrder som anges i
19§.

11



Hemlig teleovervakning innebér
att uppgifter i hemlighet himtas in
om telemeddelanden som
befordras eller har befordrats till
eller fran en viss teleadress eller
att sdadana meddelanden hindras
fran att nd fram.

Hemlig teleévervakning  far
anvindas vid forundersokning
angdende

19 §°

Hemlig overvakning av
elektronisk kommunikation innebér
att uppgifter i hemlighet himtas in
om

1. meddelanden som i ett
elektroniskt ~ kommunikationsndit
overfors eller har d&verforts till
eller fran ett telefonnummer eller
annan adress,

2. vilka elektroniska
kommunikationsutrustningar som
har  funnits inom ett Vvisst
geografiskt omrdde, eller

3. ivilket geografiskt omrdde en
Viss elektronisk
kommunikationsutrustning  finns
eller har funnits.

Genom hemlig overvakning av
elektronisk  kommunikation  far
sadana meddelanden som avses i
forsta stycket 1 dven hindras fran
att nd fram.

Hemlig overvakning av
elektronisk  kommunikation far
anvindas vid férundersékning som
avser

1. brott for vilket inte dr foreskrivet lindrigare straff d4n fingelse i sex

manader,

2. brott enligt 4 kap. 9 ¢ § brottsbalken, brott enligt 16 kap. 10 a §
brottsbalken som inte &r att anse som ringa, brott enligt 1 §
narkotikastrafflagen (1968:64), brott enligt 6 § forsta stycket lagen
(2000:1225) om straff for smuggling, eller

3. forsok, forberedelse eller stampling till brott som avses i 1 eller 2,
om sadan girning &r belagd med straff.

Hemlig  teleavlyssning  och

* Senaste lydelse 2003:1146.
* Senaste lydelse 2003:1146.

I fall som avses i 20 § andra
stycket far hemlig évervakning av
elektronisk kommunikation dock
anvdndas endast vid
forundersokning som avser brott
som  kan  foranleda  hemlig
avlyssning av elektronisk
kommunikation enligt 18 § andra
stycket.

20 §*

Hemlig avlyssning av

12



hemlig teleévervakning far ske
endast om nagon &r skiligen
misstinkt for brottet och atgdrden
ar av synnerlig vikt for
utredningen. Atgirden far endast
avse

1. en teleadress som under den
tid som tillstindet avser innehas
eller har innehafts av den
misstinkte eller annars kan antas
ha anvints eller komma att
anvindas av den misstdnkte, eller

2. en teleadress som det finns
synnerlig anledning att anta att den
misstdnkte under den tid som
tillstandet avser har ringt till eller
pd annat sdtt kontaktat eller
kommer att ringa till eller pa
annat sdtt kontakta.

Avlyssning eller dvervakning far
inte avse telemeddelanden som
endast  befordras  eller  har
befordrats inom ett telendt som
med hdnsyn till sin begrinsade
omfattning och omstdndigheterna i
ovrigt fdar anses vara av mindre
betydelse fran allmdn
kommunikationssynpunkt.

elektronisk  kommunikation och
hemlig évervakning av elektronisk
kommunikation far, om inte annat
fobljer av andra stycket, endast ske
om nagon &r skiligen misstinkt
for brottet och atgirden &r av
synnerlig vikt for utredningen.
Atgirden fir endast avse

1. ettt telefonnummer eller
annan adress eller en Vviss
elektronisk kommunikations-
utrustning som under den tid som
tillstindet avser innehas eller har
innehafts av den misstinkte eller
annars kan antas ha anvénts eller
komma att anvidndas av den
misstidnkte, eller

2. ett telefonnummer eller
annan adress eller en Vviss
elektronisk kommunikations-
utrustning som det finns synnerlig
anledning att anta att den
misstidnkte under den tid som
tillstandet avser har kontaktat eller
kommer att kontakta.

Hemlig overvakning av
elektronisk  kommunikation far,
utover vad som anges i forsta
stycket, ske i syfte att utreda vem
som skdligen kan misstinkas for
brottet, om dtgdrden dr av
synnerlig vikt for utredningen.
Overvakning som innebdr att
uppgifter  hdamtas in om
meddelanden far dock endast avse
forfluten tid.

Avlyssning eller dvervakning far
inte avse meddelanden som endast
overfors eller har overforts inom
ett elektroniskt kommunikationsndit
som med  hdnsyn till sin
begrdnsade  omfattning  och
omstdindigheterna i1 6vrigt  far
anses vara av mindre betydelse
fran allmdn
kommunikationssynpunkt.
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Fragor om hemlig
teleavlyssning, hemlig
teleovervakning  och  hemlig
kameradvervakning provas av
ritten pa ansokan av dklagaren.

I ett beslut att tillata atgirder
enligt forsta stycket ska det anges
vilken tid tillstindet avser. Tiden
far inte bestdimmas lingre é&n
nddvéndigt och fér, savitt giller tid
som infaller efter beslutet, inte
Overstiga en manad fran dagen for
beslutet.

I ett tillstdind till hemlig
teleavlyssning eller hemlig
teleovervakning ska det anges
vilken teleadress som tillstandet
avser. Det ska vidare sérskilt anges
om atgérden far verkstallas utanfor
allmént tillgdngliga felencdit.

21§°

Fragor om hemlig avlyssning av
elektronisk kommunikation,
hemlig 6vervakning av elektronisk
kommunikation och hemlig
kameradvervakning provas av
ritten pa ansokan av aklagaren.

I ett beslut att tillata atgérder
enligt forsta stycket ska det anges
vilken tid tillstandet avser. Tiden
far inte bestimmas ldngre é&n
nddvéndigt och far, ndr det giller
tid som infaller efter beslutet, inte
overstiga en méanad fran dagen for
beslutet.

I ettt tillstdind till hemlig
avlyssning av elektronisk
kommunikation  eller  hemlig
overvakning av elektronisk
kommunikation ska det anges
vilket telefonnummer eller annan
adress, vilken elektronisk
kommunikationsutrustning  eller
vilket geografiskt omrdde
tillstandet avser. Det ska vidare
sarskilt anges om atgidrden far
verkstillas utanfor allmént
tillgingliga elektroniska
kommunikationsndt.

I ett tillstand till hemlig kameradvervakning ska det anges vilken plats

tillstandet géller.

> Senaste lydelse 2008:855.

2layg

Kan det befaras att inhimtande
av rdttens tillstand till hemlig
overvakning av elektronisk
kommunikation skulle medfora
sddan fordrojning eller annan
oldgenhet som dr av vdsentlig
betydelse for utredningen, far
tillstand till atgdrden ges av
dklagaren i avvaktan pd rdttens
beslut.

Har dklagaren gett ett sddant
tillstand ska han eller hon genast
gora en skriftlig anmdlan om
dtgdrden till ritten. I anmdlan ska
skdlen for atgdrden anges. Ritten

14



Hemlig teleavlyssning far ej ske
av telefonsamtal eller andra
telemeddelanden ~ mellan  den
misstdnkte och hans forsvarare.
Om det framkommer under
avlyssningen att det &r frdga om ett
sadant samtal eller meddelande,
skall avlyssningen avbrytas.

Upptagningar och uppteckningar
skall, i den mén de omfattas av
férbudet, omedelbart forstoras.

Om det inte langre finns skél for
ett beslut om hemlig
teleavlyssning, hemlig

teleovervakning  eller  hemlig
kameradvervakning, ska aklagaren
eller ritten omedelbart hiva
beslutet.

ska skyndsamt préva om det finns
skal for dtgdrden. Finner rdtten att
det inte finns sddana skdl, ska den
upphdva beslutet.

Har dklagarens beslut
verkstdllts innan rdtten gjort en
sddan prévning som avses i andra
stycket, ska rdtten prova om det
funnits skdl for dtgdrden. Finner
rétten att det saknats sddana skl
far de inhdmtade uppgifterna inte
anvdndas i en brottsutredning till
nackdel for den som har omfattats
av évervakningen.

22 §¢

Hemlig avlyssning av
elektronisk kommunikation far inte
ske av telefonsamtal eller andra
meddelanden mellan den
misstdnkte och hans eller hennes
forsvarare. Om det framkommer
under avlyssningen att det &r fraga
om ett sadant samtal eller
meddelande, ska avlyssningen
avbrytas.

Upptagningar och uppteckningar
ska, 1 den man de omfattas av
forbudet, omedelbart forstoras.

23§’

Om det inte langre finns skal for
ett beslut om hemlig avlyssning av
elektronisk kommunikation,
hemlig 6vervakning av elektronisk
kommunikation  eller  hemlig
kameradvervakning, ska dklagaren
eller rétten omedelbart héva
beslutet.

23a§®

Om det vid hemlig
teleavlyssning, hemlig
teledvervakning  eller  hemlig
kameradvervakning har kommit
fram uppgifter om ett annat brott

¢ Senaste lydelse 1989:650.
7 Senaste lydelse 2008:855.
¥ Senaste lydelse 2008:855.

Om det vid hemlig avlyssning av
elektronisk kommunikation,
hemlig évervakning av elektronisk
kommunikation  eller  hemlig
kameradvervakning har kommit
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dn det som har legat till grund for
beslutet om avlyssning eller
overvakning, fir  uppgifterna
anviandas for att utreda brottet.
Foérundersokning eller
motsvarande utredning om brottet
far dock inledas pé grund av dessa
uppgifter endast om

fram uppgifter om ett annat brott
an det som har legat till grund for
beslutet om avlyssning eller
overvakning, fir  uppgifterna
anvédndas for att utreda brottet.
Foérundersokning eller
motsvarande utredning om brottet
far dock inledas pa grund av dessa
uppgifter endast om

1. det ar foreskrivet fangelse i ett ar eller dardver for brottet och det
kan antas att brottet inte foranleder endast béter, eller

2. det finns sdrskilda skal.

Om det har kommit fram uppgifter om forestdende brott, far
uppgifterna anvindas for att forhindra brott.

En upptagning eller uppteckning
som har gjorts vid hemlig
teleavlyssning eller hemlig
teleovervakning eller en
upptagning som har gjorts vid
hemlig kameradvervakning ska
granskas snarast mojligt. 1 fraga
om sadan granskning tillimpas
12 § forsta stycket.

Upptagningar och uppteckningar
fran hemlig teleaviyssning eller
hemlig teleovervakning ska, i de
delar de &dr av betydelse fran
brottsutredningssynpunkt, bevaras
till dess forundersokningen har
lagts ned eller avslutats eller, om
atal vackts, malet har avgjorts
slutligt. I de delar upptagningarna
och uppteckningarna &r av
betydelse for att  forhindra
forestdende brott ska de bevaras sa
lange det behovs for att forhindra
brott. De ska dérefter forstoras.

24 §°

En upptagning eller uppteckning
som har gjorts vid hemlig
avlyssning av elektronisk
kommunikation  eller  hemlig
overvakning av elektronisk
kommunikation eller en
upptagning som har gjorts vid
hemlig kameradvervakning ska
granskas snarast mojligt. 1 frdga
om sadan granskning tillimpas
12 § forsta stycket.

Upptagningar och uppteckningar
frin  hemlig  avlyssning  av
elektronisk kommunikation eller
hemlig Gvervakning av elektronisk
kommunikation ska, i de delar de
ar av betydelse fran
brottsutredningssynpunkt, bevaras
till dess forundersokningen har
lagts ned eller avslutats eller, om
atal vickts, malet har avgjorts
slutligt. I de delar upptagningarna
och uppteckningarna ar av
betydelse for att  forhindra
forestaende brott ska de bevaras sa
lange det behovs for att forhindra
brott. De ska dérefter forstoras.

Upptagningar frén hemlig kameradvervakning som saknar betydelse
fran brottsutredningssynpunkt ska forstoras omedelbart efter det att de
har granskats. I de delar upptagningarna &r av betydelse fran
brottsutredningssynpunkt ska de bevaras till dess forundersékningen har
lagts ned eller avslutats eller, om atal véackts, malet har avgjorts slutligt. I

? Senaste lydelse 2008:855.
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de delar upptagningarna &r av betydelse for att forhindra forestdende
brott ska de bevaras sa linge det behovs for att forhindra brott. De ska

direfter omedelbart forstoras.

Trots vad som sdgs i andra och tredje styckena far brottsutredande
myndigheter behandla uppgifter fran upptagningar och uppteckningar i
enlighet med vad som ér sérskilt foreskrivet i lag.

Lydelse enligt prop. 2010/11:46

Har ritten ldmnat tillstand till
hemlig teleavlyssning eller hemlig
teleovervakning, far de tekniska
hjdlpmedel som behovs for
avlyssningen eller 6vervakningen
anvéndas.

I 6 kap. lagen (2003:389) om
elektronisk kommunikation finns
bestimmelser om hemlig
teleavlyssning och hemlig
teledvervakning som giller for den
som driver verksamhet som avses i
den lagen.

Nuvarande lydelse

Foreslagen lydelse

25§

Nar  tillstand  till  hemlig
avlyssning av elektronisk
kommunikation  eller  hemlig
overvakning av elektronisk
kommunikation har ldmnats, far de
tekniska hjdlpmedel som behovs
for dtgdrden anvandas.

I 6 kap. lagen (2003:389) om
elektronisk kommunikation finns
bestimmelser om hemlig
avlyssning av elektronisk
kommunikation och hemlig
overvakning av elektronisk
kommunikation som géller for den
som driver verksamhet som avses i
den lagen.

Foéreslagen lydelse

26§10

Offentliga ombud ska bevaka
enskildas integritetsintressen 1
drenden hos domstol om hemlig
teleavlyssning och hemlig
kameradvervakning.

Offentliga ombud ska bevaka
enskildas integritetsintressen 1
drenden hos domstol om hemlig

avlyssning av elektronisk
kommunikation och hemlig
kameradvervakning.

Ett offentligt ombud har rétt att ta del av vad som forekommer i
drendet, att yttra sig i drendet och att dverklaga réttens beslut.

28 §11

Nér en ansdkan om hemlig
teleavlyssning eller hemlig
kameradvervakning har kommit in
till rétten, ska rétten sa snart som
mojligt utse ett offentligt ombud i
drendet och hélla ett ssmmantréde.

12 Senaste lydelse 2008:855.
' Senaste lydelse 2008:855.

Nir en ansdkan om hemlig
avlyssning av elektronisk
kommunikation  eller  hemlig
kameradvervakning har kommit in
till rdtten, ska rétten s snart som
mojligt utse ett offentligt ombud i
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Vid sammantridet ska aklagaren
och det offentliga ombudet
nérvara.

drendet och hélla ett sammantride.
Vid sammantridet ska aklagaren
och det offentliga ombudet
nérvara.

Om drendet &r sa bradskande att ett drojsmal allvarligt skulle riskera
syftet med tvingsmedlet, far sammantride hallas och beslut fattas utan
att ett offentligt ombud har varit nérvarande eller annars fatt tillfélle att

yttra sig.

Ett uppdrag som offentligt ombud géller dven i hogre rétt.

31§12

Den som dr eller har varit
misstidnkt for brott ska, om inte
annat foljer av 33 §, underrittas
om hemlig teleavlyssning, hemlig
teledvervakning  eller  hemlig
kameradvervakning som han eller
hon har utsatts for. Om
teleavlyssning eller
teledvervakning har avsett en
teleadress som innehas av nagon
annan dn den misstinkte, ska, om
inte annat foljer av 33 §, &dven
innehavaren av  teleadressen
underrittas. Om
kameradvervakning har avsett en
plats som innehas av ndgon annan
dn den misstinkte och som
allménheten inte har tilltrade till,
ska, om inte annat f6ljer av 33 §,
dven innehavaren av platsen
underrittas.

En underrittelse ska ldmnas sa

Den som éar eller har wvarit
misstinkt for brott ska, om inte
annat foljer av 33 §, underrittas
om  hemlig  avlyssning  av
elektronisk kommunikation,
hemlig évervakning av elektronisk
kommunikation  eller  hemlig
kameradvervakning som han eller
hon har utsatts for. Om avlyssning
eller overvakning av elektronisk
kommunikation har avsett ett
telefonnummer eller annan adress
eller  en Viss elektronisk
kommunikationsutrustning ~ som
innehas av nagon annan dn den
misstdnkte, ska, om inte annat
foljer av 33 § eller inhdmtning har
skett med stod av 20 § andra
stycket och integritetsintrdnget for
den enskilde kan antas vara ringa,
dven innehavaren underrittas. Om
kameradvervakning har avsett en
plats som innehas av nidgon annan
dn den misstinkte och som
allminheten inte har tilltrade till,
ska, om inte annat f6ljer av 33 §,
dven innehavaren av platsen
underrittas.
snart det kan ske utan men for

utredningen, dock senast en maénad efter det att forundersdokningen

avslutades.

En underrittelse behover inte ldmnas till den som redan enligt 23 kap.
18 § eller pa annat sétt har fétt del av eller tillgang till uppgifterna. En
underrittelse behdver inte heller ldmnas, om den med hénsyn till
omsténdigheterna uppenbart &r utan betydelse.

12 Senaste lydelse 2008:855.
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32 §13
En underrittelse enligt 31 § ska innehalla uppgift om vilket tvdngsmedel
som har anvénts och ndr det har skett. Den som &r eller har varit
misstinkt for brott ska fa uppgift om vilken brottsmisstanke som har
legat till grund for atgirden eller som atgérden har foranlett. Den som
inte &r eller har varit missténkt for brott ska fa uppgift om detta.

En underrittelse om hemlig
teleavlyssning eller hemlig
teledvervakning ska dven innehalla
uppgift om vilken teleadress som
avlyssningen eller dvervakningen
har avsett. En underrittelse om
hemlig kameradvervakning ska
aven innehalla uppgift om platsen
for atgirden.

En underrittelse om hemlig
avlyssning av elektronisk
kommunikation  eller  hemlig
overvakning av elektronisk
kommunikation ska @ven innehalla
uppgift om vilket telefonnummer
eller annan adress eller vilken
elektronisk
kommunikationsutrustning ~ som
avlyssningen eller Overvakningen
har avsett. En underrittelse om
hemlig kameradvervakning ska
dven innehalla uppgift om platsen
for atgarden.

Denna lag trader i kraft den 1 juli 2011.

1 Senaste lydelse 2008:855.
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2.5 Forslag till lag om éndring i lagen (1988:97) om
forfarandet hos kommunerna,
forvaltningsmyndigheterna och domstolarna under
krig eller krigsfara m.m.

Hirigenom foreskrivs att 28 § lagen (1988:97) om forfarandet hos
kommunerna, forvaltningsmyndigheterna och domstolarna under krig
eller krigsfara m.m. ska ha f6ljande lydelse.

Nuvarande lydelse

Kan det befaras att inhdmtande
av rattens tillstand till hemlig
teleavlyssning, hemlig
teledvervakning  eller  hemlig
kameradvervakning enligt 27 kap.
18, 19 eller 20 a §
riattegdngsbalken, kvarhallande av
forsdndelse enligt 27 kap. 9 §
rattegangsbalken, eller hemlig
rumsavlyssning  enligt  lagen
(2007:978) om hemlig
rumsavlyssning skulle medfora
sddan fordrojning eller annan
oldgenhet som dr av visentlig
betydelse for utredningen, fér
atgdrden beslutas av aklagaren. I
fraga ~om  kvarhdllande av
forsdndelse enligt 27 kap. 9 §
rittegdngsbalken far atgdrden dven
beslutas av undersokningsledaren.
Anmilan som avses i tredje
stycket i ndmnda paragraf ska
goras hos den som har fattat
beslutet. =~ Denne ska prova
beslagsfragan.

Foéreslagen lydelse

28 §!

Kan det befaras att inhdmtande
av rattens tillstand till hemlig
avlyssning av elektronisk
kommunikation, hemlig
overvakning av elektronisk
kommunikation  eller  hemlig
kameradvervakning enligt 27 kap.
18, 19 eller 20 a §
rittegdngsbalken, kvarhallande av
forsindelse enligt 27 kap. 9 §
rittegdngsbalken, eller hemlig
rumsavlyssning  enligt  lagen
(2007:978) om hemlig
rumsavlyssning skulle medfora
sddan fordrojning eller annan
oldgenhet som &r av vésentlig
betydelse for utredningen, fér
atgirden beslutas av aklagaren. I
fraga ~om  kvarhédllande av
forsdndelse enligt 27 kap. 9 §
rittegdngsbalken far atgdrden dven
beslutas av undersdkningsledaren.
Anmélan som avses 1 tredje
stycket 1 ndmnda paragraf ska
goras hos den som har fattat
beslutet. =~ Denne ska prova
beslagsfragan.

Om undersokningsledaren eller aklagaren har meddelat ett beslut med
stod av forsta stycket, ska det genast anméilas hos ritten. Anmélan ska
vara skriftlig och innehalla skilen for beslutet. Rétten ska prova drendet
snabbt. Anser rétten att beslutet inte bor besta, ska det upphévas.

Denna lag trader i kraft den 1 juli 2011.

! Senaste lydelse 2008:856.
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2.6 Forslag till lag om @ndring i lagen (1991:572) om
sarskild utldnningskontroll

Hirigenom foreskrivs att 20, 21 a och 22 §§ lagen (1991:572) om
sarkskild utlanningskontroll ska ha f6ljande lydelse.

Nuvarande lydelse

For ett sadant #dndamél som
avses 1 19 § forsta stycket kan
ritten, om det finns synnerliga
skdl, meddela Sékerhetspolisen
eller en polismyndighet tillstdnd
enligt 27 kap. rattegangsbalken till
hemlig teleavlyssning eller, om det
ar tillrackligt, hemlig
teleovervakning.

Rétten kan for ett sédant
dndamal som avses i 19 § forsta
stycket, om det finns synnerliga
skal, dven meddela
Sakerhetspolisen eller en
polismyndighet tillstand att
nidrmare undersoka, Oppna eller
granska post- eller
telegrafforsédndelser, brev, andra
slutna handlingar eller paket som
har stéllts till utldnningen eller
som avsénts fran honom och som
patréffas vid  husrannsakan,
kroppsvisitation eller
kroppsbesiktning eller som finns
hos ett befordringsforetag.

I det tillstdind som avses i andra
stycket kan rétten forordna att en
forsédndelse som avses 1 tillstdndet
och som ankommer till ett
befordringsforetag, skall hallas
kvar till dess den ndrmare
undersokts, Oppnats eller
granskats.  Forordnandet skall
innehélla underrittelse om att
meddelande om atgérden inte far
lamnas till avsdndaren, mottagaren
eller ndgon annan, utan tillstind av

! Senaste lydelse 2005:720.

Foéreslagen lydelse

20 §'

For ett sadant &ndaméal som
avses 1 19 § forsta stycket kan
ritten, om det finns synnerliga
skdl, meddela Sékerhetspolisen
eller en polismyndighet tillstand
enligt 27 kap. rittegdngsbalken till
hemlig aviyssning av elektronisk
kommunikation eller, om det ar
tillrackligt, hemlig 6vervakning av
elektronisk kommunikation.

Rétten kan for ett sédant
andamal som avses i 19 § forsta
stycket, om det finns synnerliga
skil, dven meddela
Sakerhetspolisen eller en
polismyndighet  tillstdind  att
nidrmare undersoka, Oppna eller
granska post- eller
telegrafforsédndelser, brev, andra
slutna handlingar eller paket som
har stéllts till utlinningen eller
som avsdnts frdn honom eller
henne och som pétriffas vid
husrannsakan, kroppsvisitation
eller kroppsbesiktning eller som
finns hos ett befordringsforetag.

I det tillstdind som avses i andra
stycket kan ritten forordna att en
forsdndelse som avses 1 tillstandet
och som ankommer till ett
befordringsforetag, ska hallas kvar
till dess den nidrmare undersokts,
Oppnats  eller granskats.
Forordnandet  ska innehalla
underrittelse om att meddelande
om atgdrden inte far ldmnas till
avsdndaren, mottagaren  eller
nagon annan, utan tillstdnd av den
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den som har begért atgirden.

som har begért dtgérden.

21a§?

Om det vid hemlig
teleavlyssning eller hemlig
teleovervakning har kommit fram
uppgifter om ett brott som inte ar
av betydelse for det dndamal som
har foranlett avlyssningen eller
overvakningen, far uppgifterna
anviandas for att utreda brottet.
Forundersokning eller
motsvarande utredning om brottet
far dock inledas pé grund av dessa
uppgifter endast om

Om det vid hemlig avilyssning av
elektronisk kommunikation eller
hemlig Gvervakning av elektronisk
kommunikation har kommit fram
uppgifter om ett brott som inte &r
av betydelse for det dndamal som
har foranlett avlyssningen eller
overvakningen, far uppgifterna
anvindas for att utreda brottet.
Forundersokning eller
motsvarande utredning om brottet
fér dock inledas pa grund av dessa
uppgifter endast om

1. det dr foreskrivet fangelse i ett ar eller dérdver for brottet och det
kan antas att brottet inte foranleder endast boter, eller

2. det finns sarskilda skal.

Om det har kommit fram uppgifter om forestdende brott, far
uppgifterna anvéndas for att férhindra brott.

En upptagning eller uppteckning
som har gjorts vid hemlig
teleavlyssning ska granskas snarast
mojligt. Granskningen far utforas
endast av ritten, Sakerhetspolisen,
en polismyndighet eller en
aklagare.

22§°

En upptagning eller uppteckning
som har gjorts vid hemlig
avlyssning av elektronisk
kommunikation  ska  granskas
snarast mojligt. Granskningen far
utforas endast av rétten,
Sakerhetspolisen, en
polismyndighet eller en aklagare.

Om upptagningen eller uppteckningen innehaller ndgot som inte ar av
betydelse for det @ndamél som har foranlett avlyssningen, ska den i
denna del omedelbart forstoras efter granskningen. I fraga om brott eller
forestdende brott som inte &r av betydelse for det d&ndamal som har
foranlett avlyssningen ska dock 27 kap. 24 § andra och fjarde styckena
rattegangsbalken tillimpas.

En forsédndelse eller ndgon annan handling som omfattas av tillstind
enligt 20 § far inte nirmare undersokas, Oppnas eller granskas av nagon
annan &n rétten, Sékerhetspolisen, en polismyndighet eller en &klagare.
En sidan handling ska undersdkas snarast mojligt. Nar undersdkningen
har slutforts, ska en forsédndelse som finns hos ett befordringsforetag
tillstdllas den till vilken forséndelsen &r stilld och en annan handling
aterlamnas till den hos vilken handlingen patréffats, om den inte tas i
beslag.

% Senaste lydelse 2005:506.
3 Senaste lydelse 2009:1545.
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Denna lag trader i kraft den 1 juli 2011.
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2.7 Forslag till lag om éndring i lagen (2000:562) om
internationell réttslig hjilp i brottmal

Hirigenom foreskrivs att 1 kap. 2 § och 4 kap. 25-26 ¢ §§ samt
rubrikerna narmast fore 4 kap. 25-25b §§, 26 §, 26 a § och 26 ¢ § ska ha
foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

1 kap.
28!
Rattslig hjélp enligt denna lag omfattar foljande atgarder:
1. forhor i samband med forundersdkning i brottmal,
2. bevisupptagning vid domstol,
3. telefonforhor,
4. forhor genom videokonferens,
5. kvarstad, beslag samt husrannsakan och andra atgdrder som avses i
28 kap. rittegédngsbalken,

6. hemlig teleavlyssning och 6. hemlig avlyssning av
hemlig teleovervakning, elektronisk  kommunikation och
hemlig 6vervakning av elektronisk

kommunikation,

7. tekniskt bistind med hemlig 7. tekniskt bistind med hemlig
teleavlyssning och hemlig  avlyssning av elektronisk
teledvervakning, kommunikation och hemlig

overvakning av elektronisk
kommunikation,

8. tillstand till 8. tillstand till
gransoverskridande hemlig grdnsoverskridande hemlig
teleavlyssning och hemlig  avlyssning av elektronisk
teleovervakning, kommunikation och hemlig

overvakning av elektronisk
kommunikation,

9. hemlig kameradvervakning,

10. hemlig rumsavlyssning,

11. overforande av frihetsberévade for forhor m.m., och

12. réttsmedicinsk undersdkning av en avliden person.

Lagen hindrar inte att hjélp ldmnas med annan &tgérd &n sadan som
anges i1 forsta stycket om det kan ske utan tvangsmedel eller annan
tvangsatgéard.

I fraga om Overlaimnande, utlimning och delgivning finns sérskilda
bestdmmelser. Det finns ocksa sirskilda bestimmelser om rittslig hjélp i
brottmal at vissa internationella organ.

! Senaste lydelse 2007:982.
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4 kap.

Rittslig  hjilp och tekniskt
bistand med hemlig
teleavlyssning och hemlig
teledvervakning

Réttslic hjdlp i Sverige med

Rittslig hjilp och tekniskt
bistind med hemlig avlyssning
av elektronisk kommunikation
och hemlig overvakning av
elektronisk kommunikation

Riéttslic hjdlp i Sverige med

hemlig teleavlyssning och hemlig

hemlig avlyssning av_elektronisk

teleovervakning

En ansokan om  hemlig
teleavlyssning eller hemlig
teledvervakning av nagon som
befinner sig i Sverige handldggs
av aklagare. Av ansokan ska det
framgé under vilken tid atgirden
Onskas och sddana uppgifter som
behdvs for att atgdrden ska kunna
genomforas. Aklagaren ska genast
prova om det finns forutséttningar
for atgirden och i1 sddant fall
ans6ka om réttens tillstdnd till
atgirden.

Upptagningar och uppteckningar
behover inte granskas enligt
27 kap. 24 § rattegédngsbalken.
Upptagningar och uppteckningar
far bevaras efter det att drendet om
rattslig hjélp har avslutats och
aterredovisning skett enligt 2 kap.
17 § endast om detta ar tillatet
enligt 27 kap. 24 §
rattegangsbalken.

% Senaste lydelse 2009:487.

kommunikation och hemlig
overvakning ayv elektronisk
kommunikation

25 §*

En ansékan om  hemlig
avlyssning av elektronisk
kommunikation  eller  hemlig
overvakning av elektronisk
kommunikation av nagon som
befinner sig i Sverige handldggs
av aklagare. Av ansokan ska det
framgéd under vilken tid atgidrden
onskas och saddana uppgifter som
behovs for att atgdrden ska kunna
genomforas. Aklagaren ska genast
prova om det finns forutsittningar
for atgirden och i1 sidant fall
ans6ka om réttens tillstdnd till
atgérden eller, ndr sd far ske, sjilv
besluta om dtgdrden.

Upptagningar och uppteckningar
behover inte granskas enligt
27 kap. 24 § rattegangsbalken. Om
aklagaren har fattat beslut enligt
forsta stycket, ska dterredovisning
enligt 2 kap. 17 § ske forst sedan
réitten fattat beslut om hemlig
overvakning av elektronisk
kommunikation. Upptagningar och
uppteckningar far bevaras efter det
att drendet om réttslig hjélp har
avslutats och aterredovisning skett
enligt 2 kap. 17 § endast om detta
ar tillatet enligt 27 kap. 24 §
rittegdngsbalken.
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I friga om underrittelse till en enskild enligt 27 kap. 31-33 §§
rittegdngsbalken ska bestimmelserna i 27 kap. 31 § andra stycket och
33 § andra och tredje styckena samma balk inte tillimpas. Underrittelse
ska ldmnas sé snart det kan ske efter det att dtgérden enligt forsta stycket
har avslutats. Underréttelsen ska, utdver vad som féljer av 27 kap. 33 §
forsta stycket rattegangsbalken, skjutas upp om sekretess géller enligt
18 kap. 17 § offentlighets- och sekretesslagen (2009:400). Om det pa
grund av sekretess inte har kunnat ldmnas ndgon underrittelse inom ett ar
fran det att atgdrden avslutades, far underrittelsen underlatas.
Underrittelse ska inte limnas om utredningen géller brott som motsvarar
brott som anges i 27 kap. 33 § tredje stycket réttegangsbalken.

Omedelbar overforing ay

Omedelbar overforing av

telemeddelanden _eller _uppgifter

meddelanden _eller uppgifter om

om_telemeddelanden fran Sverige

meddelanden fran Sverige till den

till den ansokande staten

ansdkande staten

25a§’

Réttens beslut enligt 25 § att
tillita hemlig teleavlyssning eller
hemlig teledovervakning far
verkstillas genom omedelbar
overforing av telemeddelanden
eller uppgifter om
telemeddelanden till den
ansokande staten, om det kan ske
under betryggande former.
Verkstillighet genom omedelbar
overforing far endast ske i
forhéllande till en stat som &r
medlem i Europeiska unionen eller
till Island eller Norge. Aklagaren
provar om fOrutsdttningar for
omedelbar overforing finns. Om

omedelbar overforing av
telemeddelanden sker, far
upptagning eller uppteckning inte
goras i Sverige och

bestimmelserna i 27 kap. 31—
33 §§ rittegangsbalken ska inte
tillimpas.

Tekniskt bistand i Sverige med

Réttens beslut enligt 25 § att
tillita hemlig avlyssning av
elektronisk kommunikation eller
hemlig Gvervakning av elektronisk
kommunikation far  verkstdllas
genom omedelbar &verforing av
meddelanden eller uppgifter om
meddelanden till den ansdkande
staten, om det kan ske under
betryggande former.
Verkstillighet genom omedelbar
overforing far endast ske i
forhallande till en stat som é&r
medlem i Europeiska unionen eller
till Island eller Norge. Aklagaren
provar om forutséttningar for
omedelbar overforing finns. Om
omedelbar overforing av
meddelanden sker, far upptagning
eller uppteckning inte goras i
Sverige och bestimmelserna i 27
kap. 31-33 §§ rattegadngsbalken
ska inte tillimpas.

Tekniskt bistand i Sverige med

hemlig teleavlyssning och hemlig

hemlig avlyssning av_elektronisk

teleovervakning

? Senaste lydelse 2007:982.

kommunikation och hemlig
overvakning ay elektronisk
kommunikation

26



25b §*

Tekniskt bistind med hemlig
teleavlyssning eller hemlig
teleovervakning 1 form av
omedelbar overforing av
telemeddelanden eller uppgifter
om telemeddelanden far lamnas i
Sverige enligt denna paragraf.

Tekniskt bistdnd ldmnas pa
ansdkan av en annan stat som &r
medlem i Europeiska unionen eller
av Island eller Norge, om

1. teleavlyssningen eller
teledvervakningen avser nagon
som befinner sig i en av dessa
stater,

2. ansokan innehaller en
bekriftelse pa att ett beslut om
hemlig teleavlyssning eller hemlig
teleovervakning i en
brottsutredning har meddelats i
den ansokande staten, och

3. omedelbar  Overforing av
telemeddelanden eller uppgifter
om telemeddelanden kan ske
under betryggande former till den
ansdkande staten.

Av ansokan skall det framgé
under vilken tid atgidrden Onskas.
Ansokan skall vidare innehélla
sadana uppgifter som behovs for
att  atgarden  skall  kunna
genomforas. Om den person som
ansOkan avser inte befinner sig i
den ansokande staten, skall det
ocksd framga av ansokan att ett
sadant tillstdnd som avses i 26 a §
har ldmnats av den stat dar
personen finns.

Ansdkan  skall provas av
aklagare. For beslutet om tekniskt
bistand tillimpas bestimmelserna i
27 kap. 18 § forsta stycket, 19 §
forsta stycket, 20 § andra stycket,

* Senaste lydelse 2005:491.

Tekniskt bistind med hemlig
avlyssning av elektronisk
kommunikation  eller  hemlig
overvakning av elektronisk
kommunikation 1  form  av
omedelbar overforing av
meddelanden eller uppgifter om
meddelanden far lamnas 1 Sverige
enligt denna paragraf.

Tekniskt bistdind ldmnas pa
ansOkan av en annan stat som ar
medlem i Europeiska unionen eller
av Island eller Norge, om

1. avlyssningen eller
overvakningen avser nigon som
befinner sig i en av dessa stater,

2. ansdkan innehaller en
bekriftelse pa att ett beslut om
hemlig avilyssning av elektronisk
kommunikation  eller  hemlig
overvakning av elektronisk
kommunikation i en
brottsutredning har meddelats i
den ansodkande staten, och

3. omedelbar  Overforing av
meddelanden eller uppgifter om
meddelanden kan ske under
betryggande former till den
ansdkande staten.

Av ansokan ska det framga
under vilken tid atgdrden Onskas.
Ansdkan ska vidare innehélla
saddana uppgifter som behdvs for
att atgdrden ska kunna
genomforas. Om den person som
ansOkan avser inte befinner sig i
den ansokande staten, ska det
ocksd framgd av ansOkan att ett
sddant tillstand som avses 1 26 a §
har ldmnats av den stat dar
personen finns.

Ansokan ska provas av éklagare.
For beslutet om tekniskt bistdnd
tillimpas bestimmelserna i
27 kap. 18 § forsta och tredje
styckena, 19 § forsta stycket, 20 §

27



21 § andra och tredje styckena
samt 23 § réttegangsbalken.

Om omedelbar Overforing av
telemeddelanden sker, far
upptagning eller uppteckning inte
goras 1 Sverige.

tredje stycket, 21 § andra och
tredje styckena samt 23 §
rittegangsbalken.

Om omedelbar Overforing av
meddelanden sker, far upptagning
eller uppteckning inte goras i
Sverige.

25¢§°

Om en stat har begirt tekniskt
bistind enligt 25 b § men
omedelbar 6verforing inte kan ske,
skall dklagaren ge den ansdkande
staten tillfille att fa ansdkan
behandlad som en ansdkan enligt
25 §. Provningen av réttslig hjilp
med hemlig teleavlyssning eller
hemlig teleévervakning avser dock
i detta fall ndgon som befinner sig
i en annan stat. Om den person
som atgidrden avser inte befinner
sig 1 den ansdkande staten, skall
det av ansokan framgéd att ett
sadant tillstdind som avses i 26 a §
har ldmnats av den stat dar
personen finns.

Rattslie hjdlp och tekniskt bistand

Om en stat har begirt tekniskt
bistand enligt 25 b § men
omedelbar dverforing inte kan ske,
ska éklagaren ge den ansdkande
staten tillfille att fi ansdkan
behandlad som en ansdkan enligt
25 §. Provningen av rittslig hjilp
med hemlig aviyssning av
elektronisk kommunikation eller
hemlig vervakning av elektronisk
kommunikation avser dock 1 detta
fall ndgon som befinner sig i en
annan stat. Om den person som
atgdrden avser inte befinner sig i
den ansokande staten, ska det av
ansOkan framgéd att ett sadant
tillstind som avses i 26 a § har
lamnats av den stat ddr personen
finns.

Rittslig hjdlp och tekniskt bistand

i utlandet med hemlig

i utlandet med hemlig avlyssning

teleavlyssning och hemlig  av elektronisk kommunikation och
teleovervakning hemlig dvervakning av elektronisk
kommunikation
26 §°

Aklagare fir ansoka hos en
utlindsk myndighet om rittslig
hjélp eller tekniskt bistind med
hemlig teleavlyssning eller hemlig
teledvervakning av nagon som
befinner sig i en annan stat eller i
Sverige.

Om den andra staten kréver att
ansokan forst ska provas av

> Senaste lydelse 2005:491.
® Senaste lydelse 2007:982.

Aklagare fir ansoka hos en
utlindsk myndighet om rittslig
hjélp eller tekniskt bistind med
hemlig avilyssning av elektronisk
kommunikation  eller  hemlig
overvakning av elektronisk
kommunikation av nagon som
befinner sig i en annan stat eller i
Sverige.

Om den andra staten kréver att
ansOkan forst ska provas av

28



domstol i Sverige, far ritten pa
begiran av svensk éklagare prova
fragan om att tillita den hemliga
teleavlyssningen eller hemliga
teleovervakningen som ansdkan
enligt forsta stycket avser.

domstol i Sverige, fér rétten pa
begdran av svensk &klagare prova
frdgan om att tillata den hemliga
avlyssningen eller hemliga
overvakningen som ansdkan enligt
forsta stycket avser.

Av ansOkan enligt forsta stycket ska det framgd under vilken tid
atgdrden Onskas och séddana uppgifter som behdvs for att atgirden ska
kunna genomf6ras. Om den andra staten kraver ett tillstand enligt andra
stycket, ska ansdkan innehalla en bekriftelse pé att ett sddant tillstdnd har
meddelats. Befinner sig den person som étgirden avser inte i den stat dér
rattslig hjdlp eller tekniskt bistdnd soks, ska det av ansdkan framga att ett
sddant tillstdnd som avses i 26 ¢ § har ldmnats av den stat dédr personen
finns.

Om tillstdind ldmnas enligt andra stycket, ska bestdmmelserna om
underrittelse till enskild i 27 kap. 31-33 §§ réttegangsbalken tillimpas
endast nédr upptagning eller uppteckning av avlyssningen eller

overvakningen sker i Sverige.

Tillstind till
grinsoverskridande hemlig
teleavlyssning och hemlig
teleovervakning

Tillstand i Sverige till

Tillstind till
grinsoverskridande hemlig
avlyssning av elektronisk

kommunikation och  hemlig
overvakning  av  elektronisk
kommunikation

Tillstand i Sverige till

grdnsoverskridande hemlig  grinsdverskridande hemlig
teleavlyssning och hemlig  avlyssning ay elektronisk
teledvervakning kommunikation och hemlig
overvakning av elektronisk
kommunikation
26a§’

En stat som &r medlem i
Europeiska unionen eller Island
eller Norge far ansoka om tillstand
till att, utan svenskt bitrdde, 1 en
brottsutredning genomfora hemlig
teleavlyssning eller hemlig
teledvervakning av nagon som
befinner sig i Sverige. Ansokan
handldggs av  aklagare. Av
ansokan skall det framgé under
vilken tid atgirden berdknas paga.
Ansokan skall ocksa innehélla en
bekriftelse pa att ett beslut om
hemlig teleavlyssning eller hemlig

7 Senaste lydelse 2005:491.

En stat som &r medlem i
Europeiska unionen eller Island
eller Norge far ansoka om tillstind
till att, utan svenskt bitrdde, i en
brottsutredning genomféra hemlig
avlyssning av elektronisk
kommunikation  eller  hemlig
overvakning av elektronisk
kommunikation av nagon som
befinner sig i Sverige. Ansokan
handldggs av  aklagare. Av
ansokan ska det framga under
vilken tid atgirden berdknas paga.
Ansokan ska ocksa innchdlla en
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teleovervakning har meddelats i
den ansokande staten.

Aklagaren skall genast préva om
det finns forutséttningar for hemlig
teleavlyssning eller hemlig
teledvervakning och, om sa é&r
fallet, ansdka om réttens tillstand
till atgérden.

De fOrutséttningar som géller
enligt 27 kap. 1822 §§
rattegdngsbalken skall tillimpas
vid tillstandsprovningen. Rétten
skall dven tillimpa motsvarande
forfarande som anges i 27 kap. 26
och 28-30 §§ samma balk.
Tingsrittens beslut far inte
overklagas.

bekriftelse pd att ett beslut om
hemlig avilyssning av elektronisk
kommunikation  eller  hemlig
overvakning av elektronisk
kommunikation har meddelats i
den ansokande staten.

Aklagaren ska genast prova om
det finns forutséttningar for hemlig
avlyssning av elektronisk
kommunikation  eller  hemlig
overvakning av elektronisk
kommunikation och, om si &r
fallet, ansdka om rittens tillstdnd
till atgérden.

De fOrutsittningar som géller
enligt 27 kap. 18-20, 21 och 22 §§
rattegangsbalken ska tillaimpas vid
tillstdndsprévningen. Rétten ska
dven tillimpa motsvarande
forfarande som anges i 27 kap. 26
och 28-30 §§ samma balk.
Tingsrittens beslut far inte
overklagas.

26b §°

Ett beslut enligt 26 a § skall
meddelas inom 96 timmar fran det
att ansokan inkom eller, om det
finns sdrskilda skdl, inom hogst
tolv dagar fran ansokan.

Aklagaren skall genast
underrdtta den ansdkande staten
nédr ett beslut enligt 26 a § har
meddelats. Om tillstind végras,
skall ~underrittelsen ange att
teleavlyssningen eller
teleovervakningen inte far ske
eller omedelbart skall upphora. 1
sadant fall skall underrittelsen
dven ange att det material som
tagits upp eller hdmtats in inte far
anvéindas eller att det endast far
anvindas pa de villkor som
aklagaren stéller.

Tillstand fran en annan_stat till

Ett beslut enligt 26 a § ska
meddelas inom 96 timmar frén det
att ansokan inkom eller, om det
finns sdrskilda skdl, inom hogst
tolv dagar fran ansokan.

Aklagaren ska genast underritta
den ansokande staten ndr ett
beslut enligt 26 a § har meddelats.
Om tillstdind  végras, ska
underréttelsen ange att
avlyssningen eller overvakningen
inte far ske eller omedelbart ska
upphdra. 1 sadant fall ska
underrittelsen dven ange att det
material som tagits upp eller
hiamtats in inte fir anvindas eller
att det endast far anvindas pa de
villkor som aklagaren stiller.

Tillstand fran _en annan_stat till

grdnsoverskridande hemlig

grdnsoverskridande hemlig

teleavlyssning och hemlig

avlyssning ay elektronisk

¥ Senaste lydelse 2005:491.
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teleovervakning

kommunikation och hemlig
overvakning ay elektronisk
kommunikation

26¢§’

Har  beslut om  hemlig
teleavlyssning eller hemlig
teleovervakning i en
brottsutredning meddelats i
Sverige och befinner sig den
person som beslutet avser i en
annan stat som ar medlem i
Europeiska unionen eller i Island
eller Norge, far telemeddelanden
eller uppgifter om
telemeddelanden som befordras
till eller fran personen avlyssnas
eller 6vervakas i den andra staten,
utan hjilp fran denna stat, om

Har beslut om hemlig avlyssning
av elektronisk kommunikation eller
hemlig Gvervakning av elektronisk
kommunikation i en
brottsutredning meddelats i
Sverige och befinner sig den
person som beslutet avser i en
annan stat som &ar medlem i
Europeiska unionen eller i Island
eller Norge, far meddelanden eller
uppgifter om meddelanden som
overfors till eller frdn personen
avlyssnas eller Overvakas i den
andra staten, utan hjélp fran denna
stat, om

1. atgirden far ske enligt en internationell 6verenskommelse som &r
bindande mellan Sverige och den andra staten, och
2. den andra staten ldmnar tillstdnd till atgarden.

Ansokan om tillstdind gors av
aklagare. Av ansdkan skall det
framgé under vilken tid atgirden
berdknas paga. Ansokan skall
ocksa innehalla en bekriftelse pa
att ett svenskt beslut om hemlig
teleavlyssning eller hemlig
teleovervakning har meddelats.

Om  beslut om  hemlig
teleavlyssning eller hemlig
teleovervakning har meddelats i
Sverige men avlyssningen eller
Overvakningen inte har péaborjats
nir det blir ként att den person
som atgirden avser befinner sig i
en sadan frdmmande stat som
anges 1 fOrsta stycket, skall
tillstind fr&n den andra staten
sokas innan avlyssningen eller
Overvakningen  péaborjas. Har
avlyssningen eller 6vervakningen
redan pabdrjats 1 Sverige och vill
aklagaren att avlyssningen eller

? Senaste lydelse 2005:491.

Ansokan om tillstaind gors av
aklagare. Av ansdkan ska det
framgéd under vilken tid atgirden
berdknas paga. Ansokan ska ocksa
innehélla en bekriftelse pa att ett
svenskt  beslut om  hemlig
avlyssning av elektronisk
kommunikation  eller  hemlig
overvakning av elektronisk
kommunikation har meddelats.

Om beslut om hemlig avlyssning
av elektronisk kommunikation eller
hemlig évervakning av elektronisk
kommunikation har meddelats i
Sverige men avlyssningen eller
overvakningen inte har paborjats
nir det blir kédnt att den person
som atgdrden avser befinner sig i
en sadan frdmmande stat som
anges 1 forsta stycket, ska tillstand
fran den andra staten sokas innan
avlyssningen eller overvakningen
paborjas. Har avlyssningen eller
overvakningen redan pébdrjats i
Sverige och vill &klagaren att
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overvakningen skall fortsitta i den
andra staten, skal/l han eller hon
omedelbart anséka om tillstand
hos den andra staten.
Avlyssningen eller 6vervakningen
far 1 ett sadant fall fortsdtta dér
under den tid fragan om tillstdnd
provas.

Vad som sdgs i tredje stycket
andra och tredje meningarna
tillimpas pa motsvarande sitt, om
teleavlyssningen eller
teleovervakningen genomforts
med stod av tillstind 1 en
frimmande stat och det kommer
fram att den person som atgirden
avser befinner sig i en annan stat
dan den som har meddelat
tillstandet.

avlyssningen eller dvervakningen
ska fortsitta 1 den andra staten, ska
han eller hon omedelbart ansoka
om tillstdnd hos den andra staten.
Avlyssningen eller dvervakningen
far 1 ett sddant fall fortsdtta dér
under den tid fragan om tillstand
provas.

Vad som sdgs i tredje stycket
andra och tredje meningarna
tillimpas pa motsvarande sitt, om
avlyssningen eller évervakningen
genomforts med stod av tillstdnd i
en frimmande stat och det
kommer fram att den person som
atgdrden avser befinner sig i en
annan stat dn den som har
meddelat tillstindet.

Denna lag trdder i kraft den 1 juli 2011.
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2.8 Forslag till lag om éndring i lagen (2003:389) om
elektronisk kommunikation

Héarigenom foreskrivs 1 frdga om lagen (2003:389) om elektronisk

kommunikation

dels att 6 kap. 8, 19 och 21-23 §§ samt rubriken ndrmast fére 6 kap.

19 § ska ha foljande lydelse,

dels att det i lagen ska inforas en ny paragraf, 6 kap. 10 a §, av foljande

lydelse.
Nuvarande lydelse Féreslagen lydelse
6 kap.
8§

Bestdmmelserna i 5-7 §§ géller inte

1. nér en myndighet eller en domstol behover tillgéng till
sadana uppgifter som avses i 5 § for att 16sa tvister,

2. for elektroniska meddelanden
som  befordras  eller  har
expedierats eller bestdllts till eller
fran en viss adress i ett
elektroniskt  kommunikationsndit
som omfattas av beslut om hemlig
teleavlyssning, hemlig
teledvervakning, tekniskt bistand
med hemlig teleavlyssning eller
med hemlig teleévervakning, eller

2. for elektroniska meddelanden
som omfattas av beslut om hemlig
avlyssning av elektronisk
kommunikation  eller  hemlig
overvakning av elektronisk
kommunikation, tekniskt bistand
med sddan  avilyssning  eller
overvakning,  inhdmtning  av
uppgifter enligt lagen (0000:00)
om inhdmitning av uppgifter om
elektronisk kommunikation i de
brottsbekdmpande myndigheternas
underrdttelseverksamhet, eller

3. i den utstrickning uppgifter som avses i 5 § dr nodvéndiga for att
forhindra och avsléja obehorig anvindning av ett elektroniskt
kommunikationsnit eller en elektronisk kommunikationstjénst.

! Senaste lydelse 2005:493

10ag§

Lokaliseringsuppgifier som
omfattas av beslut om inhdmtning
av uppgifter enligt 27 kap.
réittegangsbalken  eller  lagen
(0000:00) om inhdmtning av
uppgifter om elektronisk
kommunikation i de
brottsbekdmpande myndigheternas
underrdttelseverksamhet, far
behandlas  utan  hinder  av
bestimmelserna i 9—10 3.
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Lydelse enligt prop. 2010/11:46

Foéreslagen lydelse

16¢§

Uppgifter som lagrats enligt
16 a § far behandlas endast for att
lamnas ut enligt 22 § forsta stycket
2 eller 3 eller enligt 27 kap. 19 §
rattegangsbalken.

Nuvarande lydelse

Hemlig teleavlyssning m.m.

En verksamhet skall bedrivas sa
att beslut om hemlig
teleavlyssning och hemlig

teleovervakning kan verkstillas
och sé att verkstillandet inte rdjs,
om verksamheten avser
tillhandahallande av

Uppgifter som lagrats enligt
16 a § far behandlas endast for att
lamnas ut enligt 22 § forsta stycket
2, 27 kap. 19 § rdttegangsbalken
eller  lagen  (0000:00) om
inhdmtning av  uppgifter om
elektronisk kommunikation i de
brottsbekimpande myndigheternas
underrittelseverksamhet.

Foéreslagen lydelse

Hemlig avlyssning av elektronisk
kommunikation m.m.

19§

En verksamhet ska bedrivas sa
att beslut om hemlig avlyssning av
elektronisk  kommunikation och
hemlig évervakning av elektronisk
kommunikation kan verkstillas
och sé att verkstillandet inte rjs,
om verksamheten avser
tillhandahallande av

l. ett allmint kommunikationsnidt som inte enbart dr avsett for
utsdndning till allmédnheten av program i ljudradio eller annat som anges
il kap. 1 § tredje stycket yttrandefrihetsgrundlagen, eller

2. tjénster inom ett allmédnt kommunikationsnit vilka bestar av

a) en allmént tillgénglig telefonitjanst till fast natanslutningspunkt som
medger Overforing av lokala, nationella och internationella samtal,
telefax och datakommunikation med en viss angiven lagsta datahastighet,
som medger funktionell tillgéng till Internet, eller

b) en allmént tillgénglig elektronisk kommunikationstjénst till mobil

nétanslutningspunkt.

Innehallet i och uppgifter om
avlyssnade  eller  dvervakade
telemeddelanden  skall ~ gbras
tillgéngliga sa att informationen
enkelt kan tas om hand.

Med telemeddelande avses ljud,
text, bild, data eller information i
ovrigt som formedlas med hjdlp av
radio eller genom ljus eller
elektromagnetiska  svdngningar
som utnyttjar sdrskilt anordnad
ledare.

Innehallet i och uppgifter om
avlyssnade  eller  dvervakade
meddelanden ska goras
tillgéngliga sa att informationen
enkelt kan tas om hand.
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Regeringen eller den myndighet som regeringen bestimmer meddelar
foreskrifter om fragor som avses i forsta och andra styckena samt fér i
enskilda fall medge undantag fran kravet i forsta stycket.

21§2
Tystnadsplikt enligt 20 § forsta stycket géller dven for uppgift som

1. atgdrden att kvarhalla forsdndelser enligt 27 kap. 9 §

héanfor sig till
rittegdngsbalken,

2. angeldgenhet som  avser
anvindning av hemlig
teleavlyssning eller hemlig

teleovervakning enligt 27 kap. 18
eller 19 § réttegdngsbalken eller
tekniskt bistind med hemlig
teleavlyssning eller med hemlig
teledvervakning enligt 4 kap.
25 b § lagen (2000:562) om
internationell  réttslig  hjalp 1
brottmal, och

3. angeldgenhet som  avser
inhdmtning  av  signaler i
elektronisk form enligt lagen
(2008:717) om signalspaning i
forsvarsunderrittelseverksamhet.

Lydelse enligt Justitieutskottets
betinkande 2010/11:JuU2

2. angeldgenhet som  avser
anviandning av hemlig avlyssning
av elektronisk kommunikation eller
hemlig 6vervakning av elektronisk
kommunikation enligt 27 kap. 18
eller 19 § réttegdngsbalken eller
tekniskt bistind med hemlig
avlyssning av elektronisk
kommunikation eller med hemlig
overvakning av elektronisk
kommunikation  enligt 4 kap.
25 b § lagen (2000:562) om
internationell  réttslig  hjalp i
brottmal,

3. angeldgenhet som  avser
inhdmtning  av  signaler i
elektronisk form enligt lagen
(2008:717) om signalspaning i
forsvarsunderrattelseverksamhet,

4. inhdmtning av uppgifter enligt
lagen (0000:00) om inhdmtning av
uppgifter om elektronisk
kommunikation i de
brottsbekdmpande myndigheternas
underrdttelseverksamhet, och

5. begdran  om  utldmnande
enligt 22 § forsta stycket 2.

Féreslagen lydelse

22§

Den som tillhandahéller ett elektroniskt kommunikationsnét eller en
elektronisk kommunikationstjinst och dérvid har fétt del av eller tillgang
till uppgift som avses i 20 § forsta stycket ska pa begiran ldmna

1. uppgift som avses i 20 § forsta stycket 1 till en myndighet som i ett
sarskilt fall behdver en sadan uppgift for delgivning enligt
delgivningslagen (2010:000), om myndigheten finner att det kan antas att

% Senaste lydelse 2008:719.
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den som soks for delgivning haller sig undan eller att det annars finns

synnerliga skél,

2. uppgift som avses i 20 §
forsta stycket 1 och som géller
misstanke om brott till
aklagarmyndighet, polismyndighet
eller ndgon annan myndighet som
ska ingripa mot brottet, om
fingelse dr foreskrivet for brottet
och det enligt myndighetens
bedomning kan foranleda annan
pdfolid dn béter,

3. uppgift som avses i 20 §
forsta stycket 3 och som gdller
misstanke om brott till
dklagarmyndighet, polismyndighet
eller ndgon annan myndighet som
ska ingripa mot brottet, om det for
brottet  inte  dr  foreskrivet
lindrigare straff dn fingelse i tva
ar,

2.uppgift som avses i 20 §
forsta stycket 1 och som giller
misstanke om brott till
aklagarmyndighet, polis-
myndighet eller ndgon annan
myndighet som ska ingripa mot
brottet,

3. uppgift som avses i 20 §
forsta stycket I och 3 samt uppgift
om i vilket geografiskt omrdde en

Viss elektronisk
kommunikationsutrustning  finns
eller har funnits till

polismyndighet, om myndigheten

finner att uppgiften behdvs i

samband med efterforskning av

personer som har forsvunnit under
sddana omstdindigheter att det kan
befaras att det foreligger fara for
deras liv eller allvarlig risk for
deras hdlsa,

4.uppgift som avses 1 20 § forsta stycket 1 till
Kronofogdemyndigheten om myndigheten behdver uppgiften i exekutiv
verksamhet och myndigheten finner att uppgiften &r av visentlig
betydelse for handldggningen av ett drende,

5. uppgift som avses i 20 § forsta stycket 1 till Skatteverket, om verket
finner att uppgiften &r av vésentlig betydelse for handldggningen av ett
drende som avser kontroll av skatt eller avgift eller rétt folkbokforingsort
enligt folkbokforingslagen (1991:481),

6. uppgift som avses i 20 § forsta stycket 1 till polismyndighet, om
myndigheten finner att uppgiften behdvs i samband med underrittelse,
efterforskning eller identifiering vid olyckor eller dodsfall eller for att
myndigheten ska kunna fullgéra en uppgift som avses i
12 § polislagen (1984:387),

7. uppgift som avses i 20 § forsta stycket 1 till polismyndighet eller
aklagarmyndighet, om myndigheten finner att uppgiften behovs i ett
sarskilt ~ fall for att —myndigheten ska  kunna fullgdra
underrittelseskyldighet enligt 33 § lagen (1964:167) med sérskilda
bestimmelser om unga lagdvertradare, och

8. uppgift som avses i 20 § forsta stycket 1 och 3 till regional
alarmeringscentral som avses i lagen (1981:1104) om verksamheten hos
vissa regionala alarmeringscentraler.

Erséttning for att lamna ut uppgifter enligt forsta stycket 8 ska vara
skélig med hénsyn till kostnaderna for utlimnandet.
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Nuvarande lydelse

Den som i annat fall &n som
avses i 20 § forsta stycket och 21 §
i radiomottagare har avlyssnat
eller pa annat sétt med anvéndande
av sadan mottagare fatt tillgang till
ett radiobefordrat telemeddelande
som inte ar avsett for honom eller
henne sjdlv eller for allménheten
far inte obehorigen fora det vidare.

Foéreslagen lydelse

23§

Den som i annat fall &n som
avses 120 § forsta stycket och 21 §
i radiomottagare har avlyssnat
eller pa annat sétt med anvéndande
av sadan mottagare fatt tillgang till
ett radiobefordrat meddelande i ett
elektroniskt ~ kommunikationsndit
som inte dr avsett for honom eller
henne sjilv eller for allménheten
far inte obehorigen fora det vidare.

Denna lag trider i kraft den 1 juli 2011.
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29 Forslag till lag om éndring i lagen (2007:979) om
atgérder for att forhindra vissa sérskilt allvarliga brott

Hiarigenom foreskrivs att 1, 2, 8, 9, 11, 13, 16 och 17 §§ lagen
(2007:979) om atgérder for att forhindra vissa sirskilt allvarliga brott ska
ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

1§

Tillstand till hemlig Tillstand till hemlig avlyssning
teleavlyssning enligt 27 kap. 18 § av  elektronisk  kommunikation
forsta stycket rattegangsbalken, enligt 27 kap. 18 § forsta stycket
hemlig teleovervakning enligt 27 rittegédngsbalken, hemlig
kap. 19 § forsta stycket dJvervakning av elektronisk
rattegdngsbalken eller hemlig kommunikation enligt 27 kap. 19 §
kameradvervakning enligt 27 kap. forsta stycket réttegdngsbalken
20 a § forsta  stycket eller hemlig kameradvervakning
rattegadngsbalken far meddelas, om  enligt 27 kap. 20 a § forsta stycket
det med hénsyn till  rittegangsbalken far meddelas, om
omstindigheterna finns sérskild det med hénsyn till
anledning att anta att en person omstindigheterna finns sérskild
kommer att utéva Dbrottslig anledning att anta att en person
verksamhet som innefattar kommer att utdva brottslig

verksamhet som innefattar

1. sabotage eller grovt sabotage enligt 13 kap. 4 eller 5 § brottsbalken,

2. mordbrand, grov mordbrand, allménfarlig 6deldggelse, kapning,
sjo- eller luftfartssabotage eller flygplatssabotage enligt 13 kap. 1, 2, 3,
5 aeller 5 b § brottsbalken, om brottet innefattar sabotage enligt 4 §
samma kapitel,

3. uppror, vipnat hot mot laglig ordning eller brott mot medborgerlig
frihet enligt 18 kap. 1, 3 eller 5 § brottsbalken,

4. hogforraderi, krigsanstiftan, spioneri, grovt spioneri, grov obehorig
befattning med hemlig uppgift eller grov olovlig underrittelseverksamhet
enligt 19 kap. 1, 2, 5, 6 eller 8 § eller 10 § tredje stycket brottsbalken,

5. terroristbrott enligt 2 § lagen (2003:148) om straff for terroristbrott,

grovt brott enligt 3 § andra stycket lagen (2002:444) om straff for
finansiering av sérskilt allvarlig brottslighet i vissa fall eller grovt brott
enligt 6 § lagen (2010:299) om straff for offentlig uppmaning,
rekrytering och utbildning avseende terroristbrott och annan sérskilt
allvarlig brottslighet, eller

6. mord, drdp, grov misshandel, ménniskorov eller olaga
frihetsberovande enligt 3 kap. 1, 2 eller 6 § eller 4 kap. 1 § eller 2 §
forsta stycket brottsbalken i avsikt att paverka offentliga organ eller den
som yrkesmassigt bedriver nyhetsférmedling eller annan journalistik att
vidta eller avsté fran att vidta en atgérd eller att hdmnas en atgard.

! Senaste lydelse 2010:405.
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Hemlig  teleavlyssning  och
hemlig teleovervakning enligt 1 §
far endast avse

1. en teleadress som under den
tid tillstdndet avser innehas eller
har innehafts av den som avses i
1 § eller annars kan antas ha
anvéants eller komma att anvdndas
av honom eller henne, eller

2.en teleadress som det finns
synnerlig anledning att anta att den
som avses i 1 § under den tid
tillstandet avser har ringt till eller
pd annat sdtt kontaktat eller
kommer att ringa till eller pad
annat sdtt kontakta.

Avlyssning eller 6vervakning fér
inte avse telemeddelanden som
endast  befordras eller har
befordrats inom ett telendt som
med hinsyn till sin begrinsade
omfattning och omstindigheterna i
ovrigt far anses vara av mindre
betydelse frén allmén
kommunikationssynpunkt.

28

Hemlig avlyssning av
elektronisk  kommunikation och
hemlig évervakning av elektronisk
kommunikation enligt 1 § far
endast avse

1. ett telefonnummer eller
annan adress eller en elektronisk
kommunikationsutrustning ~ som
under den tid tillstindet avser
innehas eller har innchafts av den
som avses i 1 § eller annars kan
antas ha anviénts eller komma att
anviandas av honom eller henne,
eller

2. ett telefonnummer eller annan
adress  eller en  elektronisk
kommunikationsutrustning ~ som
det finns synnerlig anledning att
anta att den som avses i 1 § under
den tid tillstindet avser har
kontaktat eller kommer att
kontakta.

Avlyssning eller 6vervakning far
inte avse meddelanden som endast
overfors eller har Gverforts inom
ett elektroniskt kommunikationsndt
som med hinsyn till sin
begrénsade omfattning och
omsténdigheterna i 6vrigt far anses
vara av mindre betydelse fran
allmén kommunikationssynpunkt.

8§

I ett beslut om tillstand till tvadngsmedel ska det anges
1. vilket eller vilka tvangsmedel som far anvéndas,
2. vilken eller vilka av punkterna i 1 § 1-6 som ligger till grund for

tillstandet, och

3. under vilken tid tillstdndet géller.

I ett beslut om tillstdnd till
hemlig teleavlyssning eller hemlig
teledvervakning ska det, forutom
de uppgifter som framgér av forsta
stycket, anges

1. vilken teleadress tillstandet
avser, och

I ett beslut om tillstand till
hemlig aviyssning av elektronisk
kommunikation  eller  hemlig
overvakning av elektronisk
kommunikation ska det, forutom
de uppgifter som framgér av forsta
stycket, anges

1. vilket telefonnummer  eller
annan  adress  eller  vilken
elektronisk
kommunikationsutrustning
tillstdndet avser, och
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2.om é&tgirden far verkstillas
utanfor  allmént  tillgdngliga
telendit.

2.om éatgirden far verkstillas
utanfor  allmint  tillgéngliga
elektroniska kommunikationsndit.

I ett beslut om tillstand till hemlig kameradvervakning ska, forutom de
uppgifter som framgar av forsta stycket, den plats anges som tillstandet

avser.

Vid hemlig teleavlyssning och
hemlig teledvervakning far de
tekniska hjélpmedel som behovs
for avlyssningen eller
overvakningen anvindas.

Hemlig teleavilyssning far inte
ske av telefonsamtal eller andra
telemeddelanden diar den som
yttrar sig inte skulle ha kunnat
horas som vittne, enligt 36 kap.
5 § andra-sjitte  styckena
rittegdngsbalken, om det som har
sagts eller pa annat sitt
framkommit. Om  det av
avlyssningen framgar att det é&r
fraga om ett sadant samtal eller
meddelande, ska avlyssningen
omedelbart avbrytas.

Upptagningar och upptecknin-
gar fran en hemlig teleavlyssning
ska, i den utstrackning de omfattas
av forbudet, omedelbart forstoras.

En upptagning eller uppteckning
som har gjorts vid hemlig
teleavlyssning eller hemlig
teleovervakning  ska  granskas
snarast mojligt. Detsamma géller
en upptagning som har gjorts vid
hemlig kameradvervakning.
Granskningen far utforas endast av
ritten, en aklagare,
Rikspolisstyrelsen, Sakerhets-
polisen eller en polismyndighet.

% Senaste lydelse 2010:405

9§

Vid hemlig avlyssning av
elektronisk  kommunikation och
hemlig 6vervakning av elektronisk
kommunikation far de tekniska
hjdlpmedel som behovs for
avlyssningen eller overvakningen
anvindas.

11§

Hemlig avlyssning av
elektronisk kommunikation fér inte
ske av telefonsamtal eller andra
meddelanden dir den som yttrar
sig inte skulle ha kunnat horas som
vittne, enligt 36 kap. 5 § andra—
sjatte styckena rattegangsbalken,
om det som har sagts eller pa
annat sétt framkommit. Om det av
avlyssningen framgar att det &r
friga om ett sddant samtal eller
meddelande, ska avlyssningen
omedelbart avbrytas.

Upptagningar och upptecknin-
gar fran en hemlig avlyssning av
elektronisk kommunikation ska, i
den utstrickning de omfattas av
forbudet, omedelbart forstoras.

13§

En upptagning eller uppteckning
som har gjorts vid hemlig
avlyssning av elektronisk
kommunikation  eller  hemlig
overvakning av elektronisk
kommunikation — ska  granskas
snarast mojligt. Detsamma géller
en upptagning som har gjorts vid

hemlig kameradvervakning.
Granskningen far utforas endast av
ritten, en aklagare,
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Efter anvisning av ritten, en
aklagare eller ndgon av de ndimnda
myndigheterna far granskningen
utforas dven av en sakkunnig eller
nagon annan som har anlitats i

Rikspolisstyrelsen, Séakerhets-
polisen eller en polismyndighet.
Efter anvisning av ritten, en
aklagare eller ndgon av de nimnda
myndigheterna far granskningen

drendet. utforas dven av en sakkunnig eller
ndgon annan som har anlitats i
drendet.

Upptagningar och uppteckningar ska, i de delar de &r av betydelse for
att forhindra forestdende brott, bevaras sd ldnge det behdvs for att
forhindra brott. I de delar upptagningarna och uppteckningarna innehaller
sadana uppgifter om brott som enligt 12 § far anvéndas for att utreda
brott ska de bevaras till dess att forundersokningen har lagts ned eller
avslutats eller, om &tal har véckts, malet har avgjorts slutligt. De ska
dérefter forstoras.

Trots vad som ségs i andra stycket far brottsutredande myndigheter
behandla uppgifter frdn upptagningar och uppteckningar som ror
forestdende brott eller uppgifter om brott som enligt 12 § far anvdndas
for att utreda brott i enlighet med vad som é&r sarskilt foreskrivet i lag.

16 §

Den som har varit utsatt for en
atgdrd enligt 1 § 6 ska underréttas
om atgdrden. Om atgérden har
avsett en teleadress eller en plats
som innehas av nagon annan, ska
dven denne underrittas. Vid
hemlig kameradvervakning
behdver dock innehavaren av en
sddan plats till vilken allmidnheten
har tilltrdde inte underrittas.

Den som har varit utsatt for en
atgard enligt 1 § 6 ska underrittas
om atgdrden. Om é&tgérden har
avsett ett telefonnummer eller
annan adress, en elektronisk
kommunikationsutrustning eller en
plats som innehas av ndgon annan,
ska dven denne underrittas. Vid
hemlig kameradvervakning
behover dock innehavaren av en
sédan plats till vilken allmidnheten
har tilltrade inte underréttas.

Underrittelsen ska lamnas sé snart det kan ske efter det att det drende i

vilket atgérden vidtogs avslutades.

En underrittelse behdver inte 1amnas till den som redan har fatt del av
eller tillgang till uppgifterna. En underrittelse behdver inte heller lamnas
om den med hénsyn till omstindigheterna uppenbart &r utan betydelse.

En underrittelse enligt 16 § ska
innehélla uppgift om  vilket
tvangsmedel som har anvénts och
uppgift om tiden for dtgérden. Vid
hemlig teleavlyssning och hemlig
teleovervakning ska underréttelsen
aven innehdlla uppgift om vilken
teleadress som atgéarden har avsett.
Vid hemlig kameradvervakning
ska underrittelsen dven innehalla
uppgift om platsen for atgérden.

17§

En underrittelse enligt 16 § ska
innehdlla uppgift om vilket
tvéngsmedel som har anvénts och
uppgift om tiden for atgirden. Vid
hemlig avilyssning av elektronisk
kommunikation och hemlig
overvakning av elektronisk
kommunikation ska underrittelsen
dven innehélla uppgift om vilket
telefonnummer eller annan adress
eller vilken elektronisk
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Den som har varit utsatt for en
atgird enligt 1 § 6 ska fa uppgift
om vilken misstanke som har legat
till grund for atgirden. Den som
inte dr eller har varit misstdnkt ska
fa uppgift om detta.

kommunikationsutrustning ~ som
atgirden har avsett. Vid hemlig
kameradvervakning ska
underrittelsen  dven  innehalla
uppgift om platsen for atgéarden.
Den som har varit utsatt for en
atgird enligt 1 § 6 ska fa uppgift
om vilken misstanke som har legat
till grund for atgidrden. Den som
inte ar eller har varit misstankt ska
f& uppgift om detta.

Denna lag trader i kraft den 1 juli 2011.
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2.10 Forslag till lag om éndring i lagen (2008:854) om
atgérder for att utreda vissa samhallsfarliga brott

Hirigenom foreskrivs att 3 och 4 §§ lagen (2008:854) om atgérder for
att utreda vissa samhillsfarliga brott ska ha f6ljande lydelse.

Nuvarande lydelse

Tillstdind  enligt 27  kap.
rittegdngsbalken till hemlig fele-
avlyssning, hemlig tele-
overvakning eller hemlig kamera-
overvakning far meddelas &ven om
brottet inte omfattas av de krav
som stills upp 1 27 Kkap.
18 § andra stycket, 19 § andra
stycket eller 20 a § andra stycket
rattegdngsbalken.

Om det kan befaras att
inhdmtande av réttens tillstand till
hemlig teleavlyssning, hemlig
teledvervakning  eller  hemlig
kameradvervakning skulle
medfora en sadan fordrdjning eller
annan oldgenhet som é&r av
vésentlig betydelse for
utredningen, far tillstand  till
atgdrden ges av aklagaren.

Foreslagen lydelse

3§

Tillstind  enligt 27  kap.
riattegdngsbalken  till  hemlig
avlyssning av elektronisk
kommunikation, hemlig  éver-
vakning av elektronisk  kom-
munikation eller hemlig kamera-
overvakning far meddelas 4ven om
brottet inte omfattas av de krav
som stélls upp 1 27 kap. 18 § andra
stycket, 19 § tredje stycket, eller
20 a § andra  stycket
rittegdngsbalken.

4§

Om det kan befaras att
inhdmtande av rittens tillstand till
hemlig avilyssning av elektronisk
kommunikation, hemlig  éver-
vakning av elektronisk
kommunikation  eller  hemlig
kameradvervakning skulle
medfora en sadan fordrdjning eller
annan oldgenhet som é&r av
vasentlig betydelse for
utredningen, far tillstand till
atgdrden ges av aklagaren.

Denna lag trader i kraft den 1 juli 2011.
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2.11 Forslag till lag om @ndring i offentlighets- och
sekretesslagen (2009:400)

Hirigenom foreskrivs att 10 kap. 23 och 26 §§, 18 kap. 19 §, 29 kap.
2§, 38 kap. 5 § och 44 kap. 4 § samt rubriken ndrmast fore 29 kap. 2 §
offentlighets- och sekretesslagen (2009:400) ska ha foljande lydelse.

Nuvarande lydelse

Foéreslagen lydelse

10 Kap.

Om inte annat f6ljer av
19-22 §§ far en uppgift som angér
misstanke om ett beganget brott
och som é&r sekretessbelagd enligt
24 kap. 8 §, 25 kap. 1 §, 2 § andra
stycket eller 3-8 §§, 26 kap.
1-6 §§, 29 kap. 1 eller 2 §, 31 kap.
1 § forsta stycket, 2 eller 12 §, 33
kap. 2 §, 36 kap. 3 § eller 40 kap.
2 eller 5 § ldmnas till en
aklagarmyndighet, polismyndighet
eller ndgon annan myndighet som
har till uppgift att ingripa mot
brottet endast om misstanken
angar

23§

Om inte annat {fOljer av
19-22 §§ far en uppgift som angér
misstanke om ett beganget brott
och som é&r sekretessbelagd enligt
24 kap. 8 §, 25 kap. 1 §, 2 § andra
stycket eller 3-8 §§, 26 kap.
1-6 §§, 29 kap. 1 §, 31 kap. 1 §
forsta stycket, 2 eller 12 §, 33 kap.
2§, 36 kap. 3 § eller 40 kap. 2
eller 5 § ldmnas till en
aklagarmyndighet, polismyndighet
eller ndgon annan myndighet som
har till uppgift att ingripa mot
brottet endast om misstanken
angar

1. brott for vilket det inte &r foreskrivet lindrigare straff &n fingelse i

ett ar,

2. forsok till brott for vilket det inte dr foreskrivet lindrigare straff dn

fangelse i tva ar, eller

3. forsok till brott for vilket det inte dr foreskrivet lindrigare straff &n
fangelse i ett ar, om gérningen innefattat forsok till overforing av sadan
allménfarlig sjukdom som avses i 1 kap. 3 § smittskyddslagen

(2004:168).

Lydelse enligt Justitieutskottets
betdnkande 2010/11:JuU2

Foéreslagen lydelse

26§

Sekretess hindrar inte att en uppgift om en enskilds adress,
telefonnummer och arbetsplats eller uppgift i form av fotografisk bild av
en enskild ldmnas till en myndighet, om uppgiften behovs dir for
delgivning enligt delgivningslagen (2010:000).

Om den enskilde hos en
myndighet som driver
televerksamhet har begirt att
abonnemanget ska héllas hemligt

Om den enskilde hos en
myndighet som tillhandahdller ett
elektroniskt  kommunikationsndt
eller en elektronisk kommuni-
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och om uppgiften 4r sekretess-
belagd enligt 29 kap. 3 §, far den
lamnas ut endast om den
myndighet som begir uppgiften
finner att det kan antas att den som
soks for delgivning haller sig
undan eller att det annars finns
synnerliga skal.

Nuvarande lydelse

kationstjdinst har  begirt att
abonnemanget ska hallas hemligt
och om uppgiften ar
sekretessbelagd enligt 29 kap. 3 §,
far den ldmnas ut endast om den
myndighet som begér uppgiften
finner att det kan antas att den som
soks for delgivning héller sig
undan eller att det annars finns
synnerliga skal.

Foreslagen lydelse

18 kap.

19 §

Den tystnadsplikt som foljer av 5-13 §§ inskrénker rétten enligt 1 kap.

1 § tryckfrihetsforordningen

och 1 kap. 1 och 2 §§

yttrandefrihetsgrundlagen att meddela och offentliggora uppgifter.

Den tystnadsplikt som foljer av
1-3 §§ inskrdnker ritten att
meddela och offentliggora
uppgifter, niar det dar frdga om
uppgift om kvarhdllande av
forsandelse pa befordringsforetag,
hemlig teleavlyssning, hemlig
teleévervakning, hemlig
kameradvervakning eller hemlig
rumsavlyssning pé grund av beslut
av domstol, undersdkningsledare
eller aklagare.

Den tystnadsplikt som foljer av
17 § inskrénker ritten att meddela
och offentliggéra uppgifter, nér
det ar fraga om uppgift om
kvarhallande av forsédndelse pa
befordringsforetag, hemlig
teleavlyssning, hemlig
teleovervakning  eller  hemlig
kameradvervakning pa grund av
beslut av domstol eller dklagare.

Den tystnadsplikt som foljer av
1-3  §§ inskrdnker rdtten att
meddela och offentliggéra
uppgifter, ndr det ar frdga om
uppgift om kvarhédllande av
forsdndelse pa befordringsforetag,
hemlig avilyssning av elektronisk

kommunikation, hemlig
overvakning av elektronisk
kommunikation, hemlig

kameradvervakning eller hemlig
rumsavlyssning pa grund av beslut
av domstol, undersdkningsledare
eller dklagare eller inhimtning av
uppgifter enligt lagen (0000:00)
om inhdmtning av uppgifter om
elektronisk kommunikation i de
brottsbekdmpande myndigheternas
underrdttelseverksamhet.

Den tystnadsplikt som foljer av
17 § inskrinker ratten att meddela
och offentliggbéra uppgifter, nér
det ar fraga om uppgift om
kvarhéllande av forséndelse pa

befordringsforetag, hemlig
avlyssning av elektronisk
kommunikation, hemlig

overvakning av elektronisk
kommunikation  eller  hemlig
kameradvervakning pa grund av
beslut av domstol eller dklagare.

Att den tystnadsplikt som foljer av 1-3 §§ i vissa fall inskrédnker rétten
att meddela och offentliggdra uppgifter utéver vad som anges i andra
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stycket foljer av 7 kap. 3 § forsta stycket 1, 4 § 1-8 och 5 § 3
tryckfrihetsférordningen samt 5 kap. 1 § forsta stycket och 3 § forsta
stycket 1 yttrandefrihetsgrundlagen.

29 kap.
Telemeddelande Elektroniskt meddelande
2§
Sekretess  géller hos en Sekretess  géller hos en
myndighet som driver myndighet som tillhandahdller ett

televerksamhet for uppgift om ett
sdrskilt telefonsamtal eller annat
telemeddelande. Om sekretess inte
foljer av nagon annan
bestimmelse, far dock sadan
uppgift lamnas till den som har
tagit del i telefonsamtalet eller
annars  dr  telemeddelandets
avsdndare eller mottagare eller
som innehar apparat som har
anvdnts for telemeddelandet.

elektroniskt  kommunikationsndt
eller en elektronisk kommuni-
kationstjdnst  for uppgift om
innehdllet i ett elektroniskt
meddelande eller annan uppgift
som angdr ett sdrskilt elektroniskt
meddelande. Om sekretess inte
foljer av nagon annan
bestimmelse, far dock sadan
uppgift lamnas till den som har
tagit del 1 wtvdxlingen av ett
elektronisk meddelande eller som
pd ndgot annat sdtt har sint eller
tagit emot ett sadant meddelande.
Detsamma giller innehavaren av
ett abonnemang som anvints for
ett elektronisk meddelande ndr det
dr fraga om uppgift om ndgot
annat dn innehdllet i meddelandet.

38 kap.

Sekretess géller for uppgift vid
sdrskild sambandstjanst inom
totalforsvaret, om uppgiften avser
telemeddelande som utomstaende
utvéxlar pd telendit.

58

Sekretess géller for uppgift vid
sirskild sambandstjinst  inom
totalforsvaret, om uppgiften avser
ett elektroniskt meddelande som
utomstdende  utvixlar [ eft
elektroniskt kommunikationsndit.

44 kap.

4"

Ratten enligt 1 kap. 1 § tryckfrihetsforordningen och 1 kap. 1 och 2 §§
yttrandefrihetsgrundlagen att meddela och offentliggéra uppgifter
inskrianks av den tystnadsplikt som foljer av

1. 2 kap. 14 § forsta stycket 1 och 3 postlagen (2010:1045),

! Senaste lydelse 2010:1048.
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2. 6 kap. 20 § lagen (2003:389) om elektronisk kommunikation, nér
det &dr fraga om uppgift om innehallet i ett elektroniskt meddelande eller
som annars ror ett sarskilt sadant meddelande, och

3.6 kap. 21 § lagen om
elektronisk kommunikation, nér
det ar fraga om uppgift om
kvarhallande av forsdndelse pa
befordringsforetag  eller  om
hemlig teleavlyssning och hemlig
teledvervakning pa grund av beslut
av domstol, undersokningsledare
eller dklagare.

3.6 kap. 21 § lagen om
elektronisk kommunikation, nér
det ar fraga om uppgift om
kvarhallande av forsdndelse pa
befordringsforetag, om hemlig
avlyssning av elektronisk
kommunikation  eller  hemlig
overvakning av elektronisk
kommunikation pa grund av beslut
av domstol, undersdkningsledare
eller aklagare eller om inhdmtning
av  uppgifter  enligt lagen
(0000:00) om inhdimtning av
uppgifter om elektronisk
kommunikation i de
brottsbekimpande myndigheternas
underrdttelseverksamhet.

Denna lag trider i kraft den 1 juli 2011.
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3 Arendet och dess beredning

Regeringen beslutade den 7 december 2000 att tillkalla en beredning med
uppgift att verka for réttsvidsendets utveckling (dir. 2000:90).
Beredningen antog namnet Beredningen for rdttsvdsendets utveckling
(BRU). En huvuduppgift for BRU var att undersoka mgjligheterna att
med bibehéllen rittssdkerhet oOka effektiviteten och kvaliteten i
rittsvdsendets arbete. Genom tilldggsdirektiv den 20 november 2003 fick
BRU i uppdrag att gora en oversyn av bl.a. det regelverk som styr de
brottsbekdmpande myndigheternas mojligheter att fa tillgang till
uppgifter om elektronisk kommunikation (dir. 2003:145).

BRU overldmnade i maj 2005 delbetdnkandet Tillgéng till elektronisk
kommunikation 1 brottsutredningar m.m. (SOU 2005:38). BRU:s
sammanfattning av delbetéinkandet i nu aktuella delar finns i bilaga 1.
Dess lagforslag i motsvarande delar finns i bilaga 2. Delbetéinkandet har
remissbehandlats. En remissammanstédllning finns tillgénglig i
lagstiftningsirendet ~ (Ju2005/4823/A).  En  forteckning  dver
remissinstanserna finns i bilaga 3.

Under betdnkandets fortsatta beredning bedémdes det nddvandigt att
komplettera underlaget i vissa delar. Regeringen beslutade darfor den 20
december 2007 att tillsétta en sérskild utredare for att Gverviga bl.a. vissa
fragor om inhdmtning av uppgifter om elektronisk kommunikation inom
polisens underrittelseverksamhet och under férundersdkning innan det
finns négon skéligen misstinkt gérningsman (dir. 2007:185).
Utredningen, som antog namnet Polismetodutredningen, har redovisat
sina dverviganden i nu nimnda delar i delbetdnkandet En mer réttssdker
inhdmtning av elektronisk kommunikation i brottsbekdmpningen (SOU
2009:1). Utredningens sammanfattning av delbetéinkandet finns i bilaga
4. Dess lagforslag finns i bilaga 5. Delbetdnkandet har remissbehandlats.
En remissammanstillning finns tillgénglig 1 lagstiftningsdrendet
(Ju2009/834/A). En forteckning dver remissinstanserna finns i bilaga 6.

I  denna  lagrddsremiss  behandlas  Polismetodutredningens
delbetinkande och de delar av BRU:s delbetinkande som avser
rittegdngsbalkens terminologi, tillgdng till Gvervakningsuppgifter vid
hemlig teleavlyssning, upphévande av vissa bestimmelser i
sekretesslagen (numera offentlighets- och sekretesslagen), skyldighet for
operatdrer att lamna ut vissa uppgifter nir personer har forsvunnit samt
skyldighet att registrera abonnemangsuppgifter for kontantkort.
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4 Anvéndning av hemliga tvangsmedel och
elektronisk kommunikation, m.m.

4.1 Hemliga tvdngsmedel
Allmdnt om straffprocessuella tvangsmedel

Under en forundersokning far straffprocessuella tvangsmedel enligt 24—
28 kap. rattegangsbalken anvindas (23 kap. 16 § rittegangsbalken).
Tvéangsmedlen anvénds i brottsutredande syfte eller for att en rittegang i
brottmal ska kunna genomforas. Normalt innefattar de tvdng mot person
eller egendom. Husrannsakan, kroppsvisitation, kroppsbesiktning och
beslag utgoér exempel pé straffprocessuella tvingsmedel liksom gripande,
anhallande och héktning. Samtliga dessa dtgirder har det gemensamt att
de innebér ett intrdng i en persons réttssfar och att de kan genomforas
med direkt verkande tvang.

De hemliga tvangsmedlen (hemlig teleavlyssning, hemlig
teledvervakning, hemlig kameragvervakning, hemlig rumsavlyssning och
kvarhallande av forsdndelse) intar en sdrstillning bland de
straffprocessuella tvangsmedlen eftersom de forutsitts dga rum i
hemlighet. Att den misstinkte halls ovetande om
tvdngsmedelsanvindningen &r en forutsittning for att tvangsmedlet ska
fa avsedd effekt. Eftersom den som utsitts for ett hemligt tvingsmedel
inte far kdinnedom om atgirden kan han eller hon i praktiken inte heller
overklaga beslutet. I stéllet finns sirskilda réttssdkerhetsmekanismer vid
anviandandet av hemliga tvingsmedel. Dessa behandlas ndrmare i avsnitt
4.3.

For all tvangsmedelsanvindning géller tre allmidnna principer:
andamaélsprincipen, behovsprincipen och proportionalitetsprincipen.
Andamalsprincipen innebir att en myndighets befogenheter att anviinda
tvangsmedel ska vara bundna till de &andamal for vilket tvangsmedlet har
beslutats. Behovsprincipen gér ut pa att en myndighet far anvinda ett
tvangsmedel bara nir det finns ett patagligt behov av det och en mindre
ingripande atgérd inte &r tillracklig. Proportionalitetsprincipen innebér att
en tvangsmedelsatgérd i fraga om art, styrka, rickvidd och varaktighet
ska sta i rimlig proportion till vad som star att vinna med atgérden.

Hemlig teleavlyssning och hemlig teleovervakning enligt
rdttegdangsbalken

Bestammelser om hemlig teleavlyssning och hemlig teledvervakning
finns i 27 kap. rttegdngsbalken.

Hemlig teleavlyssning innebér att telemeddelanden som befordras eller
har befordrats till eller fran ett visst telefonnummer, en kod eller en
annan teleadress avlyssnas eller spelas in i hemlighet genom ett tekniskt
hjalpmedel (27 kap. 18 §). Med telemeddelande avses detsamma som i
6 kap. 19 § tredje stycket lagen (2003:389) om elektronisk
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kommunikation, ndmligen ljud, text, bild, data eller information i 6vrigt
som formedlas med hjidlp av radio eller genom ljus eller
elektromagnetiska svingningar som utnyttjar sarskilt anordnad ledare.
Hemlig teleavlyssning far anvindas vid forundersokning som ror ett brott
for vilket det inte ar foreskrivet lindrigare straff dn fangelse i tva ar eller
forsok, forberedelse eller stimpling till ett sddant brott, om sédan gérning
ar belagd med straff, samt vid forundersokning som géller ett brott med
lagre straffminimum, om brottets straffvirde bedoms Gverstiga fangelse i
tva ar.

Hemlig teledvervakning innebér att det i hemlighet hdmtas in uppgifter
om telemeddelanden som befordras eller har befordrats till eller fran en
viss teleadress eller att sddana meddelanden hindras frén att nd fram
(27 kap. 19 §). Uppgifter om innehéllet i telemeddelanden omfattas inte
av detta tvangsmedel. Om hemlig teledvervakning avser ett
telefonnummer, kan de brottsbekimpande myndigheterna genom
overvakningen bl.a. fa fram till vilka teleadresser samtal dverfors fran
den Overvakade teleadressen, fran vilka teleadresser samtal overfors till
den Overvakade teleadressen, vid vilka tidpunkter samtalen sker och
langden pa samtalen. Regleringen 4r ocksd tillimplig pa
datakommunikation, t.ex. kan de brottsbekimpande myndigheterna fa
uppgifter om vilka hemsidor en abonnent har besékt och mellan vilka e-
postadresser kommunikation har skett. Hemlig teledvervakning far
anvéndas vid férundersdkning om brott for vilket det inte ar foreskrivet
lindrigare straff &n féngelse i sex manader samt vid férundersdkning om
dataintrang enligt 4 kap. 9 c § brottsbalken, barnpornografibrott enligt 16
kap. 10 a § brottsbalken som inte dr att anse som ringa, narkotikabrott
enligt 1 § narkotikastrafflagen (1968:64) eller narkotikasmuggling enligt
6 § forsta stycket lagen (2000:1225) om straff for smuggling. Hemlig
teledvervakning far ocksd anvdndas vid misstanke om forsok,
forberedelse eller stimpling till ovanndmnda brott, om en sddan gérning
ar straffbelagd.

Hemlig teleavlyssning och hemlig teledvervakning far enligt
rattegdngsbalken enbart beslutas av domstol. For bada slagen av
tvangsmedel giller att de far anvidndas endast om nagon dr skéligen
missténkt for ett brott och atgirden ar av synnerlig vikt for utredningen
om brottet (27 kap. 20 § rattegdngsbalken). Tiden for tillstind far inte
bestimmas langre &n nddvindigt och far inte Overstiga en ménad fran
dagen for beslutet (27 kap. 21 § andra stycket réttegangsbalken). Tiden
kan forlingas pa begiran av dklagaren. Atgirden fir avse en teleadress
som, under den tid som tillstindet avser, innchas eller har innehafts av
den misstinkte eller som annars kan antas ha anvénts eller komma att
anvindas av den misstidnkte eller en teleadress som det finns synnerlig
anledning att anta att den misstankte, under den tid som tillstdndet avser,
har ringt till eller p& annat sétt kontaktat eller kommer att ringa till eller
pa annat sitt kontakta.

For nu  aktuella  tvangsmedel  gidller, som vid all
tvangsmedelsanvéandning, att atgdrden i fraga far beslutas endast om
skélen for atgirden uppvéger det intrdng och men som atgérden innebar
for den misstidnkte eller nagot annat motstaende intresse (27 kap. 1 §
andra stycket rittegangsbalken, jfr ovan om proportionalitetsprincipen).
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Ovriga hemliga tvingsmedel

Regler om hemlig kameradvervakning finns i 27 kap. rittegdngsbalken.
Hemlig kameradvervakning innebér att fjérrstyrda TV-kameror, andra
optisk-elektroniska instrument eller ddrmed jdmforbar utrustning
anvinds for optisk persondvervakning vid forundersokning i brottmal
utan att upplysning om Overvakningen ldmnas (27 kap. 20 a §).
Forutsdttningarna for att sadan 6vervakning ska fa ske &r i huvudsak
desamma som for hemlig teleavlyssning. Overvakningen far endast avse
sadan plats dér den skéligen misstinkte kan antas komma att uppehalla
sig (27 kap. 20 b §). Om det inte finns nidgon skdligen misstiankt for
brottet, far hemlig kameradvervakning anvéndas for att Gvervaka den
plats dér brottet har begatts eller en nira omgivning till denna plats i
syfte att faststdlla vem som skiligen kan misstinkas for brottet (27 kap.
20 ¢ §). Ett beslut om hemlig kameradvervakning omfattar inte
ljudupptagning.

Bestimmelser om hemlig rumsavlyssning finns i lagen (2007:978) om
hemlig rumsavlyssning. Med hemlig rumsavlyssning avses att tal i
enrum, samtal mellan andra eller forhandlingar vid sammantréde eller
annan sammankomst som allméinheten inte har tilltrdde till i hemlighet
avlyssnas eller tas upp genom tekniskt hjdlpmedel for atergivning av
ljud. Hemlig rumsavlyssning far anvindas vid férundersékning avseende
brott som har ett minimistraff om fingelse i fyra ar och vissa andra brott
om straffvirdet overstiger fangelse i fyra ar. Lagen ar tidsbegrinsad till
utgangen av ar 2012.

Bestimmelser om hemlig teleavlyssning och hemlig teledvervakning
finns i lagen (2008:854) om é&tgédrder for att utreda vissa samhaéllsfarliga
brott (2008 ars tvangsmedelslag). Lagen giller 1 frdga om
forundersdkning som avser allménfarliga brott, brott mot rikets sékerhet
och terroristbrott. Enligt lagen kan bl.a. hemlig teleavlyssning och
hemlig 6vervakning beslutas dven vid vissa brott som inte kan ligga till
grund for sddana atgérder enligt rdttegdngsbalken. Lagen innehaller
ocksé regler som ger aklagaren mojlighet att under vissa forutsattningar
fatta interimistiskt beslut om tvlngsmedelsanvindning. Lagen &ar
tidsbegrénsad till utgdngen av ar 2012.

Bestimmelser om hemlig teleavlyssning och hemlig teledvervakning
finns vidare i lagen (1988:97) om forfarandet hos kommunerna,
forvaltningsmyndigheterna och domstolarna under krlg eller krigsfara
m.m. Aven enligt denna lag fir aklagaren under vissa forutsittningar
fatta interimistiska beslut om tvangsmedel.

Lagen (1991:572) om sérskild utlénningskontroll innehéller ocksa
bestimmelser om hemlig teleavlyssning och hemlig teledvervakning.
Sistndmnda bestdmmelser har ett annat syfte d4n bestimmelserna om
hemlig teleavlyssning och hemlig teledvervakning i rittegangsbalken och
2008 ars tvdngsmedelslag. Bestimmelserna ska inte tillimpas for att
utreda brott utan for att forebygga terroristbrott enligt vissa angivna
rekvisit. TvaAngsmedlen far anvéindas om det dr pékallat for att utréna om
en utldnning eller en organisation eller grupp som han eller hon tillhor
eller verkar for planlagger eller forbereder terroristbrott.
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Enligt lagen om atgérder for att forhindra vissa sérskilt allvarliga brott
kan hemlig teleavlyssning, hemlig teledvervakning och hemlig
kameradvervakning under vissa  forutsdttningar anvéndas i
underrittelseverksamhet for att forhindra brott. Atgirderna forutsitts
vidtas i ett tidigt skede for att forhindra att allvarliga brott begas, dvs.
innan en forundersdokning har inletts. Tillstand till &tgérderna fér
meddelas om det med hdnsyn till omstidndigheterna finns sérskild
anledning att anta att en person kommer att utva viss allvarlig brottslig
verksambhet. Det géller vissa allménfarliga brott, brott mot rikets sdkerhet
och terroristbrott, dvs. den brottslighet som faller inom Sékerhetspolisens
ansvarsomrade. Lagen giller dven vissa andra allvarliga brott som mord
och ménniskorov om avsikten ar att paverka offentliga organ eller den
som yrkesmissigt bedriver nyhetsformedling eller annan journalistik att
vidta eller avstd frn att vidta en atgird eller att himnas en &tgird. I
Ovrigt ar forutsittningarna likartade dem 1 rattegdngsbalken. Lagen &r
tidsbegrinsad och giller till utgédngen av ar 2012.

Regeringen har tillsatt en utredning som har fatt i uppdrag att utvérdera
lagen om hemlig rumsavlyssning, lagen om éatgirder for att forhindra
vissa sdrskilt allvarliga brott och 2008 ars tvangsmedelslag samt att
analysera om regleringen om hemliga tvangsmedel for sdrskilt allvarlig
eller annars samhaéllsfarlig brottslighet bor fordndras i ndgot avseende
(dir. 2010:62).

Lagen (2000:562) om internationell rdttslig hjdlp i brottmal innehaller
regler om é&klagares och domstolars samarbete Over grinserna i
brottsutredningar och brottmalsrittegangar. Lagen innehéller bl.a.
bestdmmelser som reglerar under vilka forutsittningar Sverige kan ldmna
bistand med hemlig teleavlyssning och hemlig teledvervakning. Reglerna
knyter an till vad som géller for att motsvarande atgarder ska fa vidtas i
en svensk forundersdkning eller ritteging. Atgirderna vidtas saledes
under samma forutsittningar som enligt rattegdngsbalken (prop.
1999/2000:61 s. 97). Dessutom innehaller lagen bestimmelser om
rattslig hjdlp som saknar motsvarighet i inhemska brottsutredningar och
har tillkommit genom 2000 ars konvention om dmsesidig réttslig hjalp
mellan Europeiska unionens medlemsstater (prop. 2004/05:144). Dessa
géller tekniskt bistind med hemlig teleavlyssning och hemlig
teledvervakning respektive tillstdnd till grénsdverskridande hemlig
teleavlyssning eller hemlig teledvervakning. 1 bada fallen genomfors
avlyssningen eller overvakningen utomlands med stdd av ett beslut
meddelat i den staten, men med viss teknisk hjélp eller ett tillstind fran
Sverige.

4.2 Elektronisk kommunikation
Allmdint om elektronisk kommunikation

Elektronisk kommunikation innebdr 6verfoéring av signaler i elektronisk
form. Elektronisk kommunikation omfattar telefoni, datakommunikation
samt utsdndningar till allmidnheten genom radio och TV. Gradvis vaxer
dessa tre delar samman. Denna utveckling har framfor allt mojliggjorts
genom den s.k. digitaliseringen och den tekniska standardiseringen
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genom framvéxten av Internet. Detta innebér att olika infrastrukturer och
tekniker for Gverforing av kommunikation och tjénster som tidigare
kunde tillhandahéllas genom endast en teknik nu kan tillhandahéllas
genom flera. Det gor att det exempelvis dr mdjligt att telefonera via
datorn, anvinda Internet via TV:n och se pd TV i mobiltelefonen (jfr
prop. 2002:03:110 s. 58).

Via elektroniska kommunikationsnét 6verfors standigt en mycket stor
mingd  information. Dar  formedlas  bla. telefonsamtal,
telefaxmeddelanden, elektronisk post, datakommunikation och annan
kommunikation som innehéller meddelanden, dvs. information i form av
text, bild eller ljud.

Lagen om elektronisk kommunikation

Lagen (2003:389) om elektronisk kommunikation tradde i kraft i juli
2003 och syftade bl.a. till att genomféra flera EG-direktiv om elektronisk
kommunikation. Den ersatte telelagen (1993:597) och lagen (1993:599)
om radiokommunikation.

Telelagen infordes i samband med att verksamheten i Televerket
overfordes till Telia AB. Eftersom den huvudsakliga televerksamheten
inte lingre skulle bedrivas av en myndighet utan av enskilda foretag,
infordes det 1 telelagen regler om bl.a. tystnadsplikt. Dessa
overensstdmde till stora delar med motsvarande regler i sekretesslagen
(1980:100).

Lagen om elektronisk kommunikation géiller elektroniska
kommunikationsndt och kommunikationstjanster med tillhdrande
installationer och tjénster samt annan radioanvandning (1 kap. 4 § forsta
stycket). Elektroniskt kommunikationsnét definieras i lagen som system
for Gverforing och i tillimpliga fall utrustning for koppling eller
dirigering samt andra resurser som medger Overforing av signaler, via
trad eller radiovagor, pa optisk védg eller via andra elektromagnetiska
overforingsmedier oberoende av vilken typ av information som overfors
(1 kap. 7 §). Med elektronisk kommunikationstjdnst avses i lagen en
tjidnst som vanligen tillhandahalls mot ersdttning och som helt eller
huvudsakligen utgérs av Overforing av signaler i elektroniska
kommunikationsnat (1 kap. 7 §).

Till skillnad frén telelagen dr lagen om elektronisk kommunikation
tillamplig inte endast pa telefoni och datakommunikation utan &dven pa
utsdndningar till allminheten av program i ljudradio och TV. Riksdagen
beslutade i samband med att lagen om elektronisk kommunikation antogs
om nya mal for sektorn elektronisk kommunikation. Mélen ar att
enskilda och myndigheter ska fa tillgdng till effektiva och sékra
elektroniska kommunikationer med stdrsta mojliga utbyte nir det géller
urvalet av overforingstjénster samt deras pris och kvalitet.

Vissa bestdimmelser i lagen om elektronisk kommunikation knyter an
till rittegangsbalkens regler om hemlig teleavlyssning och hemlig
teledvervakning. I 6 kap. 19 § lagen om elektronisk kommunikation
regleras anpassningsskyldigheten for operatorerna. Den innebir att vissa
verksamheter ska bedrivas si att beslut om hemlig teleavlyssning och
hemlig teledvervakning kan verkstillas under sadana former att
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verkstillandet inte rdjs. Innehéllet i och uppgifter om avlyssnade eller
overvakade telemeddelanden ska goras tillgdngliga sé att informationen
enkelt kan tas om hand.

Lagen om elektronisk kommunikation innehaller vidare regler om
tystnadsplikt (6 kap. 20 §). Av reglerna foljer att den som i samband med
tillhandahallande av ett elektroniskt kommunikationsnit eller en
elektronisk kommunikationstjénst har fatt del av eller tillgang till 1)
uppgift om abonnemang, 2) innehéllet i ett elektroniskt meddelande, eller
3) annan uppgift som angar ett sirskilt elektroniskt meddelande, inte
obehorigen far fora vidare eller utnyttja det han eller hon har fétt del av
eller tillgang till. Enligt lagen har dessutom operatdrerna tystnadsplikt for
uppgift som hénfor sig till anvéndning av vissa hemliga tvangsmedel,
namligen hemlig teleavlyssning, hemlig teledvervakning och
kvarhallande av forsdndelser (6 kap. 21 §).

I lagen om elektronisk kommunikation finns dessutom bestdmmelser
som ger de brottsutredande myndigheterna vissa mojligheter att utan
domstolsprovning fa tillgang till uppgifter om elektroniska meddelanden
(6 kap. 22 §). Reglerna innebér att operatdrerna i vissa fall r skyldiga att
pa begdran lamna ut uppgifter om abonnemang, dvs. uppgifter som
identifierar en abonnent eller ett abonnemang, framfor allt namn, titel,
adress och abonnentnummer. Uppgifterna om abonnemang ska lamnas
ut, om fangelse &r foreskrivet for brottet och brottet enligt den
brottsutredande myndighetens bedémning kan foranleda annan pafoljd an
bdter. Vidare innebér reglerna att operatdrerna dr skyldiga att lamna ut
“annan uppgift som angar ett sérskilt elektroniskt meddelande”. Med
sadan uppgift avses t.ex. uppgift om vilka som har deltagit i utviaxlingen
av ett elektroniskt meddelande samt ndr och under hur lang tid
utvixlingen dgde rum. Aven uppgift om positionen hos en mobiltelefon
nir uppgiften samtidigt angar ett elektroniskt meddelande ar sédan
uppgift som anses omfattas av begreppet. S kallad basstationstomning,
dvs. uppgifter om samtliga de mobiltelefoner som haft kontakt med en
basstation 1 ndrheten av en brottsplats vid en viss tidpunkt, anses, under
forutséttning att mobiltelefonen har anvénts for kommunikation, i den
praktiska tillimpningen vara en sddan “annan uppgift som angar ett
sarskilt elektroniskt meddelande”. Uppgifterna ska ldmnas ut till de
brottsutredande myndigheterna om det dr frdga om misstanke om brott
for vilket inte &r foreskrivet lindrigare straff &n féangelse i tva ar.

Det finns inte nagon formell gréns for hur gammal information som fér
lamnas ut. En praktisk begrinsning i mdjligheten att fa uppgifter
utlimnade foljer dock av skyldigheten for operatorerna att utpléna eller
avidentifiera uppgifter. I lagen foreskrivs ndmligen att trafikuppgifter
som huvudregel ska utplanas eller avidentifieras ndr de inte ldngre
behovs for att oOverfora ett elektroniskt meddelande (6 kap.
5 §). Europaparlamentets och radets direktiv 2006/24/EG om lagring av
uppgifter som genererats eller behandlats i samband med
tillhandahallande av allmént tillgédngliga elektroniska
kommunikationstjanster eller allmdnna kommunikationsnidt och om
andring i direktiv 2002/58/EG syftar till att sékerstélla att uppgifter om
kommunikation med fast och mobil telefoni, Internetatkomst, e-post och
Internettelefoni lagras sa att de brottsbekdmpande myndigheterna kan fa
tillgdng till uppgifterna for utredning, avsldjande och atal som avser
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allvarlig brottslighet. Regeringen har i propositionen Lagring av
trafikuppgifter for brottsbekdmpande &dndamél — genomférande av
direktiv 2006/24/EG (prop. 2010/11:46) ldmnat forslag till sidana regler
om lagring av trafik- lokaliserings- och abonnemangsuppgifter som
direktivet foreskriver. For de uppgifter som ska lagras i enlighet med
direktivet foreslds en sarskilt reglerad anpassningsskyldighet.
Anpassningsskyldigheten i 6 kap. 19 § lagen om elektronisk
kommunikation kommer saledes, efter att de foreslagna lagdndringarna
har tritt i kraft, att omfatta endast realtidsovervakning och historiska
uppgifter som inte har lagrats med stod av ndmnda direktiv.

Bestimmelserna i1 lagen om elektronisk kommunikation &r inte
begransade till att gdlla uppgifter som har anknytning till en person som
ar misstinkt for brott (jfr exempelvis 27 kap. 20 § forsta stycket
rattegdngsbalken). Det dr séledes inte nodvéndigt, som vid hemlig
teleavlyssning och hemlig teledvervakning, att det finns en skéligen
misstinkt person for att en myndighet ska fa en uppgift utlimnad fran
operatoren. Inte heller behdver uppgifterna ha en anknytning till en
eventuell missténkt person.

Skyldigheten for operatdrerna att enligt lagen om elektronisk
kommunikation ldmna ut uppgifter till brottsutredande myndigheter
giéller enbart nu ndmnda uppgifter. Lokaliseringsuppgifter som inte &r
trafikuppgifter och som ror anviandare som é&r fysiska personer omfattas
t.ex. inte. Sadana uppgifter far enligt 6 kap. 9 § lagen om elektronisk
kommunikation behandlas av operatdrerna endast under vissa
forutsdttningar. Justitiekanslern har i ett beslut den 15 augusti 2008 (dnr
6545-06-21) konstaterat att regleringen innebér att operatdrerna inte far
lamna ut uppgifter till polisen om lokalisering av en mobiltelefon som &r
paslagen men som inte anvénts for en kommunikation utan att de berdrda
fysiska personerna forst har avidentifierats eller gett sitt samtycke.

Offentlighets- och sekretesslagen

Aven offentlighets- och sekretesslagen (2009:400), som reglerar
handlingssekretess och tystnadsplikt i det allm@nnas verksambhet,
innehéller bestimmelser om tillgang till uppgifter om telemeddelanden.
Motsvarande bestimmelser fanns tidigare i sekretesslagen (1980:100).
Enligt offentlighets- och sekretesslagen géller sekretess hos myndighet
som driver televerksamhet for uppgift som angir ett sérskilt
telefonsamtal eller annat telemeddelande (29 kap. 2 §). Sddana uppgifter
som giller misstanke om brott och som omfattas av sekretess enligt bl.a.
29 kap. 2 § far lamnas ut till dklagarmyndighet, polismyndighet eller
annan myndighet som har till uppgift att ingripa mot brottet om det for
brottet inte ar foreskrivet lindrigare straff &n fangelse i ett ar (10 kap.
23 §). Bestimmelsen omfattar savil historiska uppgifter som uppgifter i
realtid. Offentlighets- och sekretesslagens regler innebér, pé liknande sétt
som reglerna for enskilt bedriven verksamhet i lagen om elektronisk
kommunikation, att uppgifter om elektronisk kommunikation 1dmnas ut
bade om de har koppling till personer som &r misstinkta for brott och om
de har koppling till andra 4n missténkta (jfr prop. 1983/84:142 s. 17).
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4.3 Regler till skydd for den personliga integriteten
Regeringsformen

De straffprocessuella tvangsmedlen dr exempel pa lagreglerade undantag
fran det skydd mot intrdng i den personliga integriteten som
medborgarna har enligt regeringsformen.

Enligt 1 kap. 2 § fjarde stycket regeringsformen ska det allmdnna virna
den enskildes privatliv och familjeliv. Bestimmelsen har inte karaktiren
av en réttsligt bindande foreskrift utan anger ett mél for den samhaélleliga
verksamheten. Vidare anges i regeringsformen i dess lydelse fr.o.m. den
1 januari 2011 (prop. 2009/10:80, bet. 2009/10:KU19 och 2010/11:KU4)
att var och en gentemot det allménna dr skyddad mot bl.a. husrannsakan
och liknande intrdng” och mot “undersdkning av brev eller annan
fortrolig forsdndelse och mot hemlig avlyssning eller upptagning av
telefonsamtal eller annat fortroligt meddelande” (2 kap. 6 §
regeringsformen). Den 1 januari 2011 infors vidare en ny bestimmelse i
regeringsformen som innebédr att enskilda ges ett stirkt generellt
grundlagsskydd for den personliga integriteten. Enligt 2 kap. 6 § andra
stycket regeringsformen i dess nya lydelse ska var och en gentemot det
allménna vara skyddad mot betydande intrdng i den personliga
integriteten, om det sker utan samtycke och innebér dvervakning eller
kartlaggning av den enskildes personliga forhallanden.

Det skydd som avses i 2 kap. 6 § regeringsformen kan endast
begrinsas genom lag och i dvrigt enligt vad som foreskrivs i 2 kap. 20—
22 §§ regeringsformen i dess nya lydelse (tidigare 2 kap. 12 §). I 21 §
anges att begrdnsningen far goras endast for att tillgodose ett dandamal
som dr godtagbart i ett demokratiskt samhille. En begransning far dock
aldrig ga utéver vad som dr nddvéandigt med hénsyn till det andamél som
har foranlett den och inte heller stricka sig sé langt att den utgér ett hot
mot den fria &siktsbildningen sdsom en av folkstyrelsens grundvalar.

Europakonventionen m.m.

Enligt artikel 8:1 1 den europeiska konventionen den 4 november 1950
om skydd for de ménskliga réttigheterna och de grundldggande friheterna
(Europakonventionen) har var och en rétt till respekt for sitt privatliv och
familjeliv, sitt hem och sin korrespondens. Ritten till skydd for
privatlivet enligt konventionen ar av mycket allmin art och omfattar
skydd mot en mingd atgérder. Med korrespondens avses olika former for
att dverfora meddelanden mellan individer. Overforing av meddelanden
med hjélp av telefon, telefax, radio och datorer, sdsom elektronisk post,
omfattas av konventionens skydd for korrespondens (Danelius,
Mainskliga réttigheter i europeisk praxis, 3 uppl. 2007 s. 344).

Av artikel 8:2 foljer att inskrdnkningar fér ske i dessa réttigheter under
vissa forutsittningar. En inskrinkning maste ha stod i lag. Den maéste
vidare vara &dgnad att tillgodose nagot av de i artikeln uppriknade
allmdnna eller enskilda intressena, diribland statens sdkerhet, den
allménna sdkerheten och forebyggande av oordning eller brott.
Inskrankningen maste dven anses vara nddvéndig i1 ett demokratiskt
samhdlle for att tillgodose detta intresse. Detta kan i huvudsak sdgas
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innebédra att det mdéste finnas ett angeliget samhilleligt behov av
inskrinkningen och att den maste st i rimlig proportion till det syfte som
ska tillgodoses genom inskrankningen (a. a. s. 304 f.). Det lagstadgade
undantaget maste vara utformat med sddan precision att inskrdnkningen
av réttigheten ar forutsebar i rimlig utstrackning.

I Europadomstolens praxis har slagits fast att hemlig teleavlyssning
och hemlig teledvervakning utgdr intrang i savil skyddet for privatliv
som skyddet for korrespondens. Sddana intrdng har ansetts godtagbara da
det &r stringt nodvandigt for att skydda den nationella sékerheten eller att
forhindra oordning eller brott. Det maste dock finnas en effektiv kontroll
av att systemet inte missbrukas. Nar teleavlyssning har ansetts utgéra en
krankning av artikel 8, har i de flesta fall bristande lagenlighet utgjort
grunden for krankningen.

Enligt artikel 13 i Europakonventionen ska var och en, som fatt sina i
konventionen angivna fri- och rittigheter krinkta, ha tillgang till ett
effektivt rittsmedel infér en nationell myndighet och detta d&ven om
krénkningen forévats av nagon under utdvning av offentlig myndighet.
Ett “effektivt rdttsmedel” &r ett rittsmedel som medger en
tillfredsstéllande provning av ett klagomal, oavsett om det leder till
framgéng for klaganden eller inte. Artikel 13 forutsdtter inte rattsmedel
infor domstol. Aven administrativa rittsmedel kan vara tillrickliga for att
uppfylla konventionskraven.

FN:s konvention om medborgerliga och politiska rdttigheter

Forenta nationernas generalforsamling antog &r 1948 en allméin
forklaring om de minskliga réttigheterna. I artikel 12 i forklaringen slas
fast att ingen far utsdttas for godtyckliga ingripanden i fraga om bl.a.
privatliv, familj, hem eller korrespondens. Forklaringen &r inte rattsligt
bindande for staterna. Grundsatsen har emellertid dven arbetats in i 1966
ars FN-konvention om medborgerliga och politiska réttigheter (artikel
17) som trddde i kraft den 23 mars 1976 och som ér réttsligt bindande for
konventionsstaterna.

Ytterligare rittssdkerhetsgarantier vid anvindandet av hemliga
tvangsmedel

En parlamentarisk kontroll &ver tillimpningen av reglerna om hemlig
teleavlyssning, hemlig teledvervakning och hemlig kameradvervakning
vid forundersokning i brottmal utdvas av riksdagen pa grundval av arliga
skrivelser frén regeringen (bet. 1981/82:JuU54, rskr. 1981/82:298 och
prop. 1995/96:85 s. 37). Regeringens skrivelse grundar sig pa underlag
fran Aklagarmyndigheten och Rikspolisstyrelsen, som &rligen pa
uppdrag av regeringen ldmnar en gemensam redovisning av
anvindningen av hemlig teleavlyssning, hemlig teledvervakning och
hemlig kameradvervakning under foregdende ar. Skrivelsen omfattar
dock inte forundersdkningar som handldggs av Sakerhetspolisen.
Sékerhets- och integritetsskyddsndmnden inrdttades den 1 januari
2008. Myndigheten ska bidra till att vérna réttssdkerheten och skyddet
for den personliga integriteten i forhallande till den brottsbekdmpande

57



verksamheten. Namnden har till uppgift att genom inspektioner och
andra undersdkningar utova tillsyn Over de brottsbekdmpande
myndigheternas anvidndning av hemliga tvdngsmedel och kvalificerade
skyddsidentiteter och ddrmed sammanhédngande verksamhet. Namnden
ska ocksd utova tillsyn over Sékerhetspolisens behandling av uppgifter
enligt polisdatalagen, sdrskilt med avseende pa kénsliga personuppgifter.
Tillsynen ska sidrskilt syfta till att sékerstilla att de brottsbekdmpande
myndigheternas verksamhet bedrivs i enlighet med lag eller annan
forfattning. Namnden ar ocksad skyldig att pd begédran av en enskild
kontrollera om han eller hon har utsatts for hemliga tviangsmedel eller
varit foremél for Sékerhetspolisens behandling av uppgifter enligt
polisdatalagen (1998:622) och om anvindningen av tvangsmedel och
ddrmed sammanhidngande verksamhet eller behandlingen av
personuppgifter har skett i enlighet med lag eller annan forfattning.
Tillsynen ska fr.o.m. den 1 mars 2012 dven omfatta polisens behandling
av personuppgifter enligt de foreslagna nya lagarna om polisens
allméinna spaningsregister och polisdatalagen (prop. 2009/10:85).

4.4 De brottsbekdmpande myndigheternas verksamhet

Rikspolisstyrelsen, Séakerhetspolisen, polismyndigheterna,
Aklagarmyndigheten och Ekobrottsmyndigheten samt dven Tullverket,
Kustbevakningen och  Skatteverket  (skattebrottsenheterna)  &r
brottsbekdmpande myndigheter (jfr lagen [2000:1225] om straff for
smuggling, lagen [1997:1024] om Skatteverkets medverkan i
brottsutredningar och lagen [1982:395] om Kustbevakningens
medverkan vid polisidr 6vervakning).

Forfarandet vid den utredning som foregér ett beslut om atal,
forundersokningen, regleras i rattegdngsbalken och i
forundersokningskungorelsen (1947:948). Forundersokning ska inledas
sa snart det pa grund av angivelse eller av annat skél finns anledning att
anta att ett brott som hor under allmint &tal har forovats (23 kap. 1 §
rattegadngsbalken). Beslut att inleda forundersokning fattas oftast av
polismyndighet eller av &klagare. Forundersokning kan dock i fraga om
vissa brott dven ledas av Tullverket eller Kustbevakningen. Om
forundersdkning har inletts av polismyndighet, Tullverket eller
Kustbevakningen och saken inte dr av enkel beskaffenhet, ska ledningen
av forundersokningen Overtas av éklagare sa snart nagon dr skiligen
misstéinkt for brottet. Aklagare ska dven i annat fall ta dver ledningen av
forundersokningen, om det finns sdrskilda skél. Sa &r bl.a. fallet om det
blir aktuellt att anvénda sig av hemliga tvangsmedel, t.ex. teleavlyssning.
Forundersokningen har enligt 23 kap. 2 § rittegdngsbalken
huvudsakligen tvé syften; dels att utréna om brott foreligger, vem som
skéligen kan misstinkas for brottet och att skaffa tillrackligt material for
bedomning av fragan om 4&tal skall vickas, dels att bereda malet sa att
bevisningen kan forebringas i ett sammanhang vid en huvudférhandling i
domstol.

Polisen, Sikerhetspolisen, Ekobrottsmyndigheten, Kustbevakningen,
Tullverket och Skatteverket bedriver ocksd underrittelseverksamhet.
Denna verksamhet ar i huvudsak inriktad pé att avsloja om en viss, inte
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niarmare specificerad, brottslighet har dgt rum, pagar eller kan antas
komma att begas. Ett 6vergripande mal med underrittelseverksamheten
ar att forse de brottsutredande myndigheterna med kunskap som kan
omsdttas 1 operativ verksamhet. Till exempel ska polisens
kriminalunderréttelsetjanst vara delaktig i strategisk och operativ
verksamhetsplanering och utgora ett direkt stod for operativ
polisverksamhet, ge underlag till ledningsverksamheten pa olika nivéaer
inom polisen samt medverka nér effekterna av genomfdrda insatser
analyseras. [ underrittelseverksamheten samlar myndigheterna in,
bearbetar och analyserar uppgifter som senare kan ha betydelse for att
utreda,  forebygga och  forhindra  brott.  Det  framtagna
underrittelsematerialet kan ocksé ldaggas till grund for ett beslut om att
inleda en forundersdkning. Verksamheten beskrivs nirmare i avsnitt
6.3.1.

5 Begrepp och avgriansning

5.1 Modernare och mer enhetliga regler

Regeringens bedéomning: Rittegangsbalkens terminologi avseende
hemlig teleavlyssning och hemlig teledvervakning bor anpassas till ny
lagstiftning och moderniseras.

BRU:s bedomning dverensstimmer med regeringens bedomning.

Remissinstanserna har inte haft nagra invindningar mot BRU:s
bedémning.

Skilen for regeringens bedomning: Som framgér av avsnitt 4.1 finns
bestimmelser om hemlig teleavlyssning och hemlig teledvervakning i
27 kap. rittegdngsbalken. Bestdmmelserna innehéller begreppen
telemeddelande, teleadress och telenét. Dessa anknyter till begrepp i den
numera upphdvda telelagen. Néar lagen (2003:389) om elektronisk
kommunikation inférdes ar 2003 valde regeringen att, som en
Overgangslosning, anvédnda begreppet telemeddelande i den lagen savitt
géllde operatorernas anpassningsskyldighet (prop. 2002/03:110 s. 269). 1
lagen om elektronisk kommunikation anvénds dock dven andra begrepp
som inte Overensstimmer med rittegingsbalkens eller telelagens
terminologi. Termerna teleadress och telendt anvinds t.ex. inte i lagen
om elektronisk kommunikation. Mot den beskrivna bakgrunden finns
behov av en anpassning och modernisering av rittegangsbalkens
terminologi.

Den tekniska utvecklingen for elektronisk overforing och elektronisk
kommunikation &r oerhort snabb. Som BRU har framhéllit &r det dérfor
angeldget att en reglering om tillgéng till elektronisk kommunikation
utformas sa att den kan st sig dver tid (SOU 2005:38 s. 153). Det finns
enligt regeringen dérfor anledning att ge de aktuella bestimmelserna en
utformning som &r mer generell d4n den nuvarande. Samtidigt bor
bestimmelserna ges en sé tydlig utformning att det inte rdder niagon
oklarhet om deras tillimpningsomréde. Dessutom bor den terminologi
som anvénds i rittegadngsbalken om mojligt stimma G&verens med den
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terminologi som anvinds i1 andra forfattningar om elektronisk
kommunikation.

5.2 Telemeddelande ersatts med meddelande 1 ett
elektroniskt kommunikationsnéat

Regeringens forslag: Begreppet telemeddelande ska i bestimmelser
om hemlig teledvervakning och hemlig teleavlyssning samt i
brottsbalken ersdttas med begreppet meddelande. De meddelanden
som avses i dessa sammanhang ska dessutom avgrinsas pd det séttet
att de ska Overforas eller ha overforts 1 ett elektroniskt
kommunikationsnit. 1 offentlighets- och sekretesslagen (2009:400)
ska begreppet telemeddelande erséttas med elektroniskt meddelande.

BRU:s forslag 6verensstimmer i sak med regeringens forslag.

Remissinstanserna: De flesta remissinstanserna har tillstyrkt eller inte
haft nagra invindningar mot BRU:s forslag. Kriminalvdrdsstyrelsen har
dock stéllt sig tveksam till att infora det teknikneutrala begreppet
meddelande och Tullverket har foresprékat att i stillet definitionen av
telemeddelande 1 lagen om elektronisk kommunikation fors in i
rattegangsbalken.

Skilen for regeringens forslag: I telelagen (1993:597) definierades
telemeddelande som ljud, text, bild, data eller information i &vrigt som
formedlas med hjdlp av radio eller genom ljus eller elektromagnetiska
svingningar som utnyttjar sirskild anordnad ledare (1 §). Trots att det
inte ansags finnas négot behov av begreppet i den nya lagen om
elektronisk kommunikation kom begreppet att anvidndas som en
Overgangslosning ndr det géllde att reglera operatdrernas
anpassningsskyldighet (prop. 2002/03:110 s. 269). Skélet till det var att
undvika réttsosékerhet i friga om tillimpningen av de forfattningar (bl.a.
riattegdngsbalken och brottsbalken) diar begreppet anvinds. Begreppet
telemeddelande definieras dérfor i den lagen i1 enlighet med vad som
tidigare angetts i telelagen (6 kap. 19 § tredje stycket lagen [2003:389]
om elektronisk kommunikation).

Reglerna om hemlig teleavlyssning och teledvervakning anknyter, som
framgér av avsnitt 4.1, till begreppet telemeddelande (27 kap. 18 och
19 §§ rittegangsbalken). Foremalet for hemlig teleavlyssning och hemlig
teledvervakning #r ett telemeddelande. Aven straffbestimmelsen om
brytande av post- eller telehemlighet (4 kap. 8 § brottsbalken) utgér frén
detta begrepp.

Som BRU har angett har definitionen av begreppet telemeddelande i
lagen om elektronisk kommunikation bevarats som en 6vergangslosning
i avvaktan pa dess forslag. Med tanke pa att begreppet hérrdér fran den
upphévda telelagen och inte fyller nagon egen funktion i lagen om
elektronisk kommunikation, bér en ny terminologi i réttegangsbalken
Overvégas. Fragan dr da vilket begrepp som i stillet kan anvéndas for att
bestimma vad som bor vara foremal for hemlig teleavlyssning eller
teledvervakning.
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I lagen om elektronisk kommunikation anvinds &ven begreppet
elektroniskt meddelande. Det definieras som all information som utbyts
eller overfors mellan ett begrdnsat antal parter genom en allmént
tillgidnglig elektronisk kommunikationstjdnst, utom information som
overfors som del av sidndningar av ljudradio- och TV-program som é&r
riktade till allménheten via ett elektroniskt kommunikationsnit om denna
information inte kan sittas i samband med den enskilde abonnenten eller
anvindaren av informationen (6 kap. 1 §). I forarbetena ndmns betal-TV-
tjidnster som exempel pd sdndningstjdnster som omfattas av begreppet
elektroniskt meddelande (prop. 2002/03:110 s. 389).

BRU har kommit fram till att det inte & mdjligt att i rattegangsbalken
byta ut begreppet telemeddelande mot elektroniskt meddelande. Ingen
remissinstans har invint mot detta. Aven regeringen delar BRU:s
bedomning. Begreppet elektroniskt meddelande boér darmed inte
anvindas i bestimmelserna om hemlig Overvakning av elektronisk
kommunikation och hemlig avlyssning av elektronisk kommunikation for
att avgrinsa vilka meddelanden som fér avlyssnas eller 6vervakas. BRU
har foreslagit det teknikneutrala begreppet meddelande. Visserligen kan
det begreppet, som Kriminalvardsstyrelsen har framhéllit, framstd som
vél neutralt. Ett meddelande avser enligt allmént sprakbruk information
som Overbringas i ett sammanhang, oavsett pa vilket sitt detta sker. De
meddelanden som avses bor enligt regeringens beddmning ocksé
avgrinsas genom angivande av att de ska overforas eller ha overforts 1 ett
elektroniskt kommunikationsnit (se vidare avsnitt 5.3). Andringen
medfor ddrmed inte att tvangsmedlen ges en storre rackvidd én tidigare i
fraga om vilka meddelanden som far avlyssnas eller 6vervakas. Mot
denna bakgrund ansluter regeringen sig till BRU:s forslag och foreslar att
begreppet telemeddelande i rittegangsbalken byts ut mot meddelande
som Overfors eller har overforts i ett elektroniskt kommunikationsniit.
Definitionen i 6 kap. 19 § tredje stycket lagen om elektronisk
kommunikation fyller dédrmed ingen funktion och bdr upphévas.
Begreppet telemeddelande bor ersdttas pd motsvarande sétt dven i
brottsbalken, lagen (2007:979) om atgérder for att férhindra vissa sarskilt
allvarliga brott och lagen (2000:562) om internationell réttslig hjilp i
brottmal

I offentlighets- och sekretesslagens bestimmelser om sekretess hos en
myndighet som driver televerksamhet (se ndrmare avsnitt 6.1) bor dock, i
likhet med motsvarande bestimmelser om tystnadsplikt i lagen om
elektronisk  kommunikation, begreppet elektroniskt meddelande
anvindas.
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53 Telenit ersatts med elektroniskt kommunikationsnét

Regeringens forslag: Begreppet telenit ska ersittas med elektroniskt
kommunikationsnit. Inneborden ska vara densamma som i lagen om
elektronisk kommunikation.

BRU:s forslag: Overensstimmer i sak med regeringens forslag. BRU
har dock foreslagit att ndt som enbart &r avsett for utsdndning till
allménheten av program i ljudradio eller television uttryckligen ska
undantas fran tillimpningsomradet.

Remissinstanserna: Ingen av remissinstanserna har haft nagra
invandningar mot forslaget.

Skilen for regeringens forslag: Enligt rittegdngsbalken far hemlig
teleavlyssning och hemlig teledvervakning inte avse telemeddelanden
som endast befordras eller har befordrats inom ett telendt som med
hansyn till sin begransade omfattning och omstindigheterna i 6vrigt far
anses vara av mindre betydelse fran allmdn kommunikationssynpunkt
(27 kap. 20 § andra stycket).

I den upphidvda telelagen (1993:597) definierades begreppet telenit
som en anldggning som ar avsedd for formedling av telemeddelanden
(1 §). Vidare anvindes begreppet allmént tillgdngligt telenét i flera av
telelagens bestimmelser utan att detta definierades i lagen. I forarbetena
till telelagen angavs att ett kidnnetecken pa att ett telendt &r allmént
tillgéngligt bor vara att det str oppet for en vid krets av anvindare att
ansluta sig till nétet (prop. 1992/93:200 s. 91 1.).

I lagen om elektronisk kommunikation (2003:389) definieras tre nit,
elektroniskt kommunikationsndt, allmidnt telefonndt och allmént
kommunikationsnit (1 kap. 7 §). Med elektroniskt kommunikationsnat
avses system for dverforing och i tillimpliga fall utrustning for koppling
eller dirigering samt andra resurser som medger overforing av signaler,
via trad eller radiovagor, pa optisk vdg eller via elektromagnetiska
overforingsmedier oberoende av vilken information som &verfors.
Allmént telefonnét definieras som ett elektroniskt kommunikationsnét
som anvénds for att tillhandahalla allmént tillgéngliga telefonitjénster
och som mojliggdr Overforing av  tal, telefaxmeddelanden,
datakommunikation och andra former av kommunikation mellan
nitanslutningspunkter. Med allmédnt kommunikationsndt avses ett
elektroniskt kommunikationsnidt som helt eller huvudsakligen anvinds
for att tillhandahalla allmént tillgéngliga elektroniska
kommunikationstjanster. Elektroniskt kommunikationsndt &r alltsa det
overordnade begreppet, medan allmint telefonndt och allmint
kommunikationsndt utgér tvad underkategorier av elektroniska
kommunikationsnit.

Som framgar ovan har begreppet telenét sitt ursprung i den upphévda
telelagen. Som BRU har anfort dr det om mojligt lampligt att i
rittegdngsbalken ansluta till ndgon av de termer som anvinds i lagen om
elektronisk kommunikation. Harigenom skulle en storre enhetlighet i
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lagstiftningen uppnés. Fragan dr dd om nigot av de begrepp som anvinds
for att definiera nét i lagen om elektronisk kommunikation kan anvédndas
i rittegangsbalken.

BRU har kommit fram till att begreppen allmént telefonnit och allmént
kommunikationsnit inte passar i rattegangsbalken. En anvédndning av
“allmént telefonndt” har ansetts kunna innebédra en inskrdnkning i
tvangsmedlens tillampningsomrade eftersom begreppet tar sikte pa
samtal. Begreppet allmidnt kommunikationsndt har inte heller ansetts
lampligt att anvdnda i réttegangsbalken eftersom det &r beroende av
begreppet elektroniska kommunikationstjanster som i sin tur ar avsett att
urskilja sddana tjanster som innebér ett kommersiellt tillhandahéllande av
tjénster till andra. En anvédndning av sistndmnda begrepp skulle, enligt
BRU, kunna medfora att tjdnster som tillhandahélls pd Internet faller
utanfor tillimpningsomradet eftersom de inte alltid tillhandahalls
kommersiellt (jfr prop. 2002/03:110 s. 95). Remissinstanserna har inte
invint mot BRU:s beddmning i denna del.

BRU har i stillet foreslagit att begreppet elektroniskt
kommunikationsndt anvinds i rittegangsbalken. Utdver de ndt som
omfattas av begreppet telendt, omfattas dven ndt som anvénds for
utsdndning av program i ljudradio eller annat som anges i 1 kap. 1 §
tredje stycket yttrandefrihetsgrundlagen. I den aktuella bestimmelsen i
yttrandefrihetsgrundlagen anges, forutom ljudradio, television och vissa
andra Overforingar av ljud, bild eller text som sker med hjdlp av
elektromagnetiska vagor. Sistndmnda Overforingar innefattar enligt
forarbetena till yttrandefrihetsgrundlagen bl.a. Overforingar av
information till allménheten via telefax. For att hindra att tvangsmedlen
kommer att omfatta ndt som enbart anvinds for utsdndning till
allménheten av program i ljudradio och television har BRU foreslagit att
ett undantag for ndt av dessa slag tas in i rittegdngsbalken.

Remissinstanserna har inte haft nagot att invinda mot att begreppet
elektroniskt kommunikationsnét anvénds i rittegangsbalken. Regeringen
finner BRU:s forslag dndamalsenligt och foreslar darfor att “elektroniskt
kommunikationsnit” ersdtter “telendt” 1 rattegangsbalken. I lagen
(2007:979) om éatgérder for att forhindra vissa sérskilt allvarliga brott
finns ett likalydande undantag i frdga om hemlig teleavlyssning och
hemlig teledvervakning for telendit av mindre betydelse fran
kommunikationssynpunkt. Aven i den lagen och i och offentlighets- och
sekretesslagen (2009:400) bor motsvarande dndring goras.

Som BRU har foreslagit ska definitionen av begreppet folja av lagen
om elektronisk kommunikation. BRU har foreslagit att en uttrycklig
hianvisning gors till definitionen i den lagen. Nagon motsvarande
hanvisning i rittegdngsbalken till t.ex. definitionen av teleadress har inte
ansetts behovlig. Regeringen anser inte att det heller nu finns behov av
en sadan hénvisning. Det finns inte heller behov av ett uttryckligt
undantag for ndt som enbart dr avsett for utséndning till allménheten av
program i ljudradio eller television. En séddan utsdndning &r allmént
tillgénglig och &r darfor inte aktuell for hemlig teleavlyssning eller
hemlig teledvervakning. Tillimpningsomradet kommer darfor i praktiken
inte att dndras.

Som anges ovan bor de meddelanden som omfattas av tvangsmedlen
avgransas genom angivande av i vilken typ av ndt meddelandet far
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avlyssnas eller 6vervakas (avsnitt 5.2). Aven i detta fall bor begreppet
elektroniskt kommunikationsnit véljas. Samma avgransning bor inforas i
fraiga om vilka meddelanden som omfattas av brottet brytande av
telehemlighet i brottsbalken.

5.4 Teleadress ersatts med adress

Regeringens forslag: Begreppet teleadress ska ersittas med adress.
Det tydliggors ocksa att hemlig avlyssning och hemlig 6vervakning
dven ska kunna avse en viss elektronisk kommunikationsutrustning.

BRU:s forslag: BRU har foreslagit att begreppet teleadress utmonstras
ur lagtexten och att bestimmelserna om hemlig avlyssning eller
overvakning i stéllet ska anknyta till begreppet tekniskt hjalpmedel.

Remissinstanserna: De flesta remissinstanserna har inte haft nagra
invindningar mot BRU:s fOrslag. Sveriges advokatsamfund har
framhallit att oklarheterna med begreppet teleadress kan atgirdas genom
att byta ut detta mot “adress”. Kriminalvdrdsstyrelsen, Tullverket och
Stockholms Handelskammare har stdllt sig tveksamma till att infora
begreppet tekniskt hjdlpmedel i nu aktuellt sammanhang.

Skilen for regeringens forslag: Hemlig teleavlyssning och hemlig
teledvervakning knyts som ndmns i avsnitt 4.1 till “ett telefonnummer, en
kod eller annan teleadress” (27 kap. 18 och 19 §§ rittegangsbalken).
Vidare far avlyssning eller évervakning endast avse en teleadress med
viss anknytning till den missténkte (27 kap. 20 § rittegangsbalken). Pa sa
sétt preciseras vad som kan vara foremél for hemlig avlyssning eller
overvakning. 1 ett beslut att tillaita hemlig teleavlyssning eller
teledvervakning ska det anges bla. vilken teleadress beslutet avser
(27 kap. 21 § réttegangsbalken).

Begreppet teleadress ér inte definierat i rittegdngsbalken. Det infordes
ar 1996 och ersatte termen teleanldggning. “Teleadress” anvindes
tidigare dven i den upphévda telelagen (1993:597) (50 §).

Enligt BRU har aklagare och polis patalat vissa oklarheter nér det
giller begreppet teleadress (SOU 2005:38 s. 166). En typ av uppgift som
kan erhallas vid hemlig teledvervakning &r det s.k. IMEI-numret
(International Mobile Equipment Identification). Som namnet antyder ror
det sig om ett unikt nummer som identifierar utrustningen eller
hérdvaran, exempelvis sjdlva mobiltelefonen. Fran myndighetshall har
till BRU framforts att domstolarnas bedéomning av fragan om IMEI-
numret ska anses vara en teleadress varierar 6ver landet. Mot bakgrund
av att det kan finnas behov av att anknyta rétten till avlyssning till en viss
utrustning, t.ex. en mobiltelefon, och att det inte star helt klart att dagens
reglering ger utrymme for detta har BRU foreslagit att begreppet
teleadress ska tas bort ur rittegdngsbalken och att ritten till hemlig
teleavlyssning eller hemlig tele6vervakning i stdllet ska anknyta till
begreppet tekniskt hjdlpmedel.

Regeringen delar BRU:s bedomning att “teleadress” bor ersittas i de
lagar som reglerar hemlig teleavlyssning och hemlig teledvervakning.
Termen tekniskt hjdlpmedel anvénds emellertid redan i réttegangsbalken.
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Den tar dé sikte pé de tekniska hjdlpmedel som kriavs for att genomfora
hemlig avlyssning eller 6vervakning, t.ex. avlyssningsapparatur (27 kap.
18, 19 och 25 §§). Som Tullverket anfort framstar det som mindre
lampligt att anvéinda samma begrepp for att beskriva den utrustning som
ar foremal for t.ex. avlyssning som de hjdlpmedel som behovs for att
genomfora avlyssningen. For att gora lagstiftningen mer teknikneutral
och enhetlig foreslar regeringen, 1 enlighet med Sveriges
advokatsamfunds remissyttrande, att “teleadress” byts ut mot “adress”.
Négon saklig dndring &r inte avsedd. I begreppet adress ingar, liksom i
begreppet teleadress, olika typer av nummer, t.ex. telefonnummer och
andra identifikationsnummer och adresser, t.ex. e-postadresser. For att
tydliggora vilka adresser som avses bor i lagtexten anges att fraga dr om
telefonnummer eller annan adress. Begreppet kod bor inte anvéndas i
detta sammanhang eftersom det snarast leder tankarna till 16senord eller
liknande. Regeringen anser ocksé att det bor tydliggoras att ett beslut om
hemlig teleavlyssning eller hemlig teledvervakning kan avse en viss
elektronisk kommunikationsutrustning (t.ex. en mobiltelefon med visst
identifikationsnummer).

5.5 Hemlig teleavlyssning och hemlig teledvervakning
ges nya bendmningar

Regeringens forslag: 1 fortsittningen ska hemlig teleavlyssning
bendmnas hemlig avlyssning av elektronisk kommunikation och
hemlig teledvervakning bendmnas hemlig dvervakning av elektronisk
kommunikation.

BRU:s forslag: BRU har foreslagit att “hemlig teleavlyssning” och
“hemlig teledvervakning” ska utmdnstras ur lagtexten.

Remissinstanserna: Flertalet remissinstanser har tillstyrkt BRU:s
forslag eller inte haft nagra invindningar mot det. Nagra remissinstanser,
bl.a. Ekobrottsmyndigheten och Kriminalvardsstyrelsen, har stéllt sig
tveksamma till forslaget. Tullverket har framfort att de begrepp som
anvénds dven fortsittningsvis bor namnges och definieras i lagtext.

Skiilen for regeringens forslag
Nya bendmningar infors

I det foregdende foreslas att vissa begrepp i rittegdngsbalken som
innehéller prefixet tele (telemeddelande, telendt och teleadress) ska
ersiattas med andra begrepp. Det &r dérfor inte dndamalsenligt att
fortsittningsvis bendmna tvangsmedlen hemlig teleavlyssning och
hemlig teledvervakning.

BRU har foreslagit att den aktuella lagtexten utformas utan nagra
sdrskilda bendmningar pa tvangsmedlen. BRU har menat att det &r
tillrackligt att innebdrden och forutséttningarna for atgdrderna beskrivs i
rattegangsbalken och att man i andra forfattningar som hénvisar till de
aktuella tvangsmedlen anvénder begreppen avlyssning och vervakning.
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Regeringen anser dock, liksom Tullverket, att det av tydlighetsskal ar
lampligt att dven fortséttningsvis namnge de nu aktuella tvangsmedlen i
lagtexten. Detta Overensstimmer med utformningen av t.ex.
bestimmelserna om hemlig kameradvervakning (27 kap. 20 a §
rattegdngsbalken) och bestimmelsen om hemlig rumsavlyssning (1 §
lagen [2007:978] om hemlig rumsavlyssning) samt underlattar
hanvisning till dessa regler i annan lagstiftning.

Regeringen delar Kriminalvardsstyrelsens tveksamhet till att anvianda
enbart begreppen avlyssning och dvervakning. Sprakligt sett &r termerna
mycket vida. Dessutom forekommer “6vervakning” i rittegdngsbalken i
ett helt annat sammanhang, ndmligen i bestimmelserna om héktning och
anhallande (se t.ex. 24 kap. 2 §). Avlyssning kan numera ocksé ske
genom bestimmelserna om hemlig rumsavlyssning. Nagot mer preciserat
begrepp bor dirfor anvéndas.

I lagen (2003:389) om elektronisk kommunikation anvidnds begreppet
elektronisk kommunikation. Det dr inte definierat i den lagen men avser
enligt forarbetena Gverforing av signaler via trad, via radio, pa optisk vig
eller via andra -elektromagnetiska Overforingsmedier. Elektronisk
kommunikation omfattar telefoni och datakommunikation men till
skillnad frén den upphévda telelagen dven utsédndningar till allménheten
av program i ljudradio och tv (prop. 2002/03:110 s. 111 f.). Begreppet
passar vél for att sprakligt sett beskriva det slag av kommunikation dar
hemlig avlyssning och dvervakning kan bli aktuell, &ven om det inte
exakt avgransar de meddelanden som kan bli féremal for nu aktuella
tvangsmedel. Lagen bor dirfor tala om “avlyssning av elektronisk
kommunikation” och ”6vervakning av elektronisk kommunikation”.

Vidare framstér det, vilket bl.a. Ekobrottsmyndigheten har framhallit,
som #andamalsenligt att behélla begreppet “hemlig” i de aktuella
bestimmelserna. "Hemlig” tydliggor att det dr fraga om tvingsmedel
som genomfors utan att den som avlyssnas eller dvervakas kdnner till
det.

Mot den angivna bakgrunden foreslar regeringen att “hemlig
teleavlyssning” 1 rittegadngsbalken ersétts med “hemlig avlyssning av
elektronisk kommunikation” och att “hemlig tele6vervakning” ersatts
med “hemlig 6vervakning av elektronisk kommunikation”.

Féljdéindringar

Att bendmningarna dndras i rittegdngsbalken medfor att foljdéndringar
behdver goras i offentlighets- och sekretesslagen (2009:400), lagen
(1988:97) om forfarandet hos kommunerna, foérvaltningsmyndigheterna
och domstolarna under krig eller krigsfara m.m., lagen (1991:572) om
sarskild utldnningskontroll, lagen [2003:389] om elektronisk
kommunikation, lagen (2007:979) om atgérder for att forhindra vissa
sdrskilt allvarliga brott och lagen (2008:854) om atgérder for att utreda
vissa samhéllsfarliga brott.

Aven i lagen (2000:562) om internationell rittslig hjilp i brottmal bor
motsvarande foljdandringar goras. De nya begreppen bor dven anvéndas
for de former av rttslig hjilp som saknar motsvarighet i helt svenska
forundersokningar, dvs. tekniskt bistind med hemlig teleavlyssning eller
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hemlig teledvervakning. En fordndrad terminologi som aterspeglar de
begrepp som anvéinds for nationella forfaranden ar fullt forenlig med
internationella 6verenskommelser och praxis.

6 En tydligare och mer réttssdker reglering

6.1 Regleringens overgripande struktur

Regeringens forslag: Bestimmelserna 1 lagen om elektronisk
kommunikation om skyldighet f6r operatorer att vid misstanke om vissa
brott l&mna ut uppgifter som angar ett sirskilt elektroniskt meddelande
till de brottsbekimpande myndigheterna ska upphivas. Aven de sirskilda
bestimmelser i offentlighets- och sekretesslagen som giller utlimnande
av sckretessbelagda uppgifter som angér sérskilda telemeddelanden ska
upphévas. [ forundersdkningar ska uppgifter som angar sérskilda
elektroniska meddelanden kunna inh&dmtas fran operatdrerna enbart efter
beslut om hemlig Overvakning av elektronisk kommunikation. I
underrittelseverksamhet ska befogenheten att inhdmta sédana uppgifter
regleras i en ny lag om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande myndigheternas
underrittelseverksamhet.

Polismetodutredningens forslag: Overensstimmer med regeringens.
Polismetodutredningen har dock inte ldmnat nagot forslag angéende
regleringen i offentlighets- och sekretesslagen.

Remissinstanserna: Riksdagens ombudsmdn (JO), Géta hovridtt,
Stockholms  tingsritt, — Malmo  tingsritt,  Aklagarmyndigheten,
Ekobrottsmyndigheten, Scikerhetspolisen, Séikerhets- och
integritetsskyddsndmnden, Datainspektionen, Tullverket,
Kustbevakningen, Juridiska fakultetsndmnden vid Stockholms universitet,
Svenska  Antipiratbyrdn och  Stockholms Handelskammare har
uttryckligen tillstyrkt forslaget. Hovrdtten for Vistra Sverige och
Sundsvalls tingsrdtt har foreslagit en annan placering av bestimmelserna
om inhdmtning av vissa uppgifter om elektronisk kommunikation i
underréttelseskedet.

Sveriges advokatsamfund och Svenska Journalistforbundet har motsatt
sig forslaget i dess nuvarande utformning. Svenska Journalistforbundet
har anfort att utredningen inte har lyckats visa att de foreslagna
andringarna uppfyller de krav som f6ljer av principerna om dndamal,
behov och proportionalitet. Aven Post- och telestyrelsen har uppgett att
man saknar en avvédgning mellan integritet och effektivitet i flera av
forslagen.

IT & Telekomforetagen, Telia Sonera AB, Telenor Sverige AB,
Hi3GAccess AB, Juridiska fakultesndmnden vid Stockholms universitet
och Stockholms handelskammare har framfort att ytterligare utredning
behovs for att bedoma den totala integritetspdverkan av samtlig
tvangsmedelslagstiftning. IT- och Telekomforetagen, Telia Sonera AB,
Telenor Sverige AB, Hi3G Access AB och Svenska Antipiratbyrdn har
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vidare framfort synpunkter pa forslagens betydelse for slutanvéndarnas
tilltro till elektronisk kommunikation.

BRU:s forslag: BRU:s forslag att bestimmelserna om utlimnande i
den dé géllande sekretesslagen (1980:100) ska upphévas dverensstimmer
med regeringens.

Remissinstanserna: Av de remissinstanser som har yttrat sig sérskilt i
denna del har ingen motsatt sig forslaget.

Skiilen for regeringens forslag
Behovet av en mer rdttssdker och dndamdlsenlig reglering

De brottsutredande myndigheterna kan enligt nuvarande regler fa tillgéng
till  historiska  uppgifter om telemeddelanden bade enligt
rattegdngsbalkens regler om hemlig teledvervakning och genom
uteldmnande direkt frén operatorerna enligt lagen om elektronisk
kommunikation (27 kap. 19 § rittegdngsbalken och 6 kap. 22 § forsta
stycket 3 lagen om elektronisk kommunikation). Det dr samma slags
uppgifter som avses i de bada regelverken. Det kan vara friga om
uppgifter om meddelandets ursprung, destination, fardvédg, datum, tid,
storlek eller varaktighet eller typ av tjénst.

Forutsattningarna for att kunna utnyttja de bada regelverken skiljer sig
at. Ett utlimnande enligt lagen om elektronisk kommunikation kraver att
det dr fraga om misstanke om brott med lagsta foreskrivna straff fingelse
i tva ar, vilket ska jaimforas med kravet pa minst sex méanaders fangelse
vid hemlig teledvervakning enligt rittegdngsbalken. I detta hénseende &r
alltsa kravet i lagen om elektronisk kommunikation stringare &n
irdttegangsbalken. Lagen om elektronisk kommunikation saknar ddremot
motsvarigheter till rattegangsbalkens dvriga krav. Lagen om elektronisk
kommunikation stéller alltsd inte upp krav pa att det ska finnas en
skiligen misstinkt person for brottet, att tgirden ska bedomas vara av
synnerlig vikt for utredningen, att atgérden enbart far avse vissa
teleadresser och telenit, att atgdrden kréver tillstind av domstol, att
enskild ska underréttas och att Sékerhets- och integritetsskyddsndmnden
ska utdva tillsyn.

Den nu beskrivna regleringen i lagen om elektronisk kommunikation
framstar inte som dndamaélsenligt utformad och den uppfyller inte heller i
tillrdcklig grad de krav pé réttssikerhet och integritetsskydd som maéste
stéllas pa sddana integritetskdnsliga atgiarder. Regeringen foreslar déarfor
att de aktuella bestimmelserna i lagen om elektronisk kommunikation
upphévs. Regeringen aterkommer i1 det foljande till frdgor om
utlimnande av abonnemangsuppgifter och utlimnande av uppgifter som
inte har samband med brott (avsnitt 7).

Offentlighets- och sekretesslagen innehéller bestammelser om
sekretess hos myndigheter som bedriver televerksamhet. Bestimmelserna
torde ha begrinsad betydelse sedan myndigheten Televerket upphorde.
Eftersom det enligt uppgift finns vissa kommuner som tillhandahéller IP-
telefoni kan dock bestimmelserna komma att aktualiseras. Offentlighets-
och sekretesslagen innehaller regler som gor det mdjligt for de
brottsutredande myndigheterna att fa uppgifter direkt frén en myndighet
som bedriver televerksamhet (10 kap. 23 §, se nédrmare avsnitt 4.2). Detta
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ar en slags dubbelreglering i forhallande till sval rattegangsbalken som
lagen om elektronisk kommunikation. Reglerna i offentlighets- och
sekretesslagen tar sikte pa uppgifter bade i historisk tid och i realtid.
Forutsittningarna for utlimnande &verensstimmer till stora delar med
reglerna i lagen om elektronisk kommunikation. En skillnad jamfort med
regleringen i lagen om elektronisk kommunikation &r att ett utlimnande
av uppgifter enligt offentlighets- och sekretesslagen inte forutsétter en
begiran fran den brottsbekdmpande myndigheten. Utldmnandet kan alltsa
ske pa initiativ av den myndighet som bedriver televerksamheten.

Som BRU har foreslagit bor bestimmelserna i offentlighets- och
sekretesslagen om undantag i sekretessen pa samma sdtt som
motsvarande bestdimmelser om utlimnande i lagen om elektronisk
kommunikation upphivas. Bestimmelserna bor ersittas med en reglering
som innebdr en tydlig fOrstirkning av réttssdkerhets- och
integritetsskyddet. Nagra remissinstanser som i och for sig vilkomnar
syftet att tillskapa en mer rittssiker ordning, har framfort mer
overgripande  krittk  mot  utredningens forslag. Svenska
Journalistforbundet och Post- och telestyrelsen anser bl.a. att
utredningen  brister 1 redovisningen av  avvigningen mellan
brottsbekdmpningsintressen och  integritetsskyddsintressen. ~Andra
remissinstanser, bl.a. Aklagarmyndigheten och Rikspolisstyrelsen, anser
att inhdmtningsmojligheterna i vissa avseenden begréinsas i alltfor stor
utstrackning. Sveriges Advokatsamfund har motsatt sig forslaget, men
samtidigt anfort att det i vissa avseenden innebér en klar forbéttring fran
rattssdkerhetssynpunkt jamfort med géillande rtt.

Det krévs ingdende dvervidganden for att finna en rimlig balans mellan
intresset av  att  effektivt kunna  bekdmpa  brott  och
integritetsskyddsintresset. Bland annat /T & Telekomforetagen, Juridiska
fakultetsndmnden  vid  Stockholms — universitet och  Stockholms
handelskammare har framfort att beredningsunderlaget behover
kompletteras. Det dr emellertid inte forsta gangen frdgan om att samla
reglerna om utlimnande av uppgifter om elektronisk kommunikation till
brottsbekdmpande myndigheter i ett regelverk behandlas i
lagstiftningssammanhang. I samband med att mojligheten att begéra ut
historiska uppgifter om telemeddelanden enligt réttegangsbalken
infordes, diskuterades behovet av att ha kvar telelagens och
sekretesslagens regler pa omréadet. I lagrddsremissen Hemlig avlyssning
mm. den 6 april 2000 (Jul998/1450) foreslogs att de aktuella
bestimmelserna 1 telelagen och sekretesslagen om skyldighet for
operatérerna att i vissa fall ldmna ut uppgifter till brottsutredande
myndigheter skulle upphévas (lagrddsremissen s. 77). I den efterfoljande
propositionen togs forslagen emellertid inte med. Det uttalades da att
fragan om att avskaffa mojligheten for brottsutredande myndigheter att
inhdmta uppgifter om telemeddelanden direkt frén teleoperatdrerna
skulle bli féremal for ytterligare 6vervdganden (prop. 2002/03:74 s. 12
och 40). Mot den bakgrunden gav regeringen Beredningen for
rattsviasendets utveckling 1 uppdrag att bl.a. gora en Oversyn av det
regelverk som styr de brottsbekdmpande myndigheternas mojligheter att
fa tillgang till innehallet i och uppgifter om elektronisk kommunikation
(dir. 2003:15). Uppdraget till BRU och dérefter uppdraget till
Polismetodutredningen har lett fram till de forslag som nu behandlas.
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Regeringen anser dérfor att det inte finns behov av ytterligare
beredningsunderlag.

Forslagen medfor en okad réttssdkerhet for den enskilde genom att
inhdmtningen omfattas av tydliga regler i fraiga om bl.a. de syften for
vilka inhdmtning far ske, vem som far besluta om inhdmtning och tillsyn
Over inhdmtningen. Regeringen delar inte den av bla. IT- och
Telekomforetagen framforda farhdgan att forslagen kan komma att
paverka slutanvindarnas tilltro till elektronisk kommunikation negativt.
Som Svenska Antipiratbyrdn har framfort bor den 6kade rattssdkerheten i
stillet bidra till att 6ka detta fortroende.

Olika regler for inhdmtning i forundersokningar och
underrdttelseverksamhet

Som Polismetodutredningen har redovisat ser de principer som styr och
de maélséttningar som giller for underréttelseverksamhet respektive
forundersokning olika ut (SOU 2009:1 s. 108 f.).

Under forundersdkningen dr syftet att utreda ett redan beganget brott
och bl.a. i ett utredningsskede utréna vem eller vilka som skéligen kan
misstinkas for brottet. Inhdmtningen av uppgifter under en
forundersokning sker riktat mot personer som misstianks vara delaktiga i
brottet. Detta innebér, som utredningen har konstaterat, att partsintresset
bor vara styrande for vilka principer som ska ligga till grund for
regelsystemet. Det innebdr ocksd att integritetsaspekten under
forundersokningen framst tar sikte pad den Overvakade personen som
potentiell part. De principer som styr inhdmtningen bor darfor sé langt
det d4r mdjligt anknyta till de réttssdkerhetsprinciper som géller for den
som &dr skidligen misstdnkt. Inhdmtning av uppgifter om elektronisk
kommunikation i en férundersokning bor darfor alltid ske inom ramen
for ett tillstdnd till hemlig dvervakning av elektronisk kommunikation.
Dédrigenom kommer inhdmtningen att omfattas av réttegangsbalkens
bestimmelser om tillstind av domstol till hemlig Overvakning,
underrittelse  till enskild och tillsyn av  Sdkerhets- och
integritetsskyddsndmnden. Detta dr fran rittssdkerhetssynpunkt av stort
vérde.

I underrittelseverksamheten dédremot ar utgédngspunkten, ofta utifran en
mer Overgripande ansats, att studera och kartligga en befarad brottslig
verksamhet for att forebygga eller forhindra brott. Inhdmtning av
uppgifter om elektronisk kommunikation utgér naturligtvis dven i detta
skede ett intrdng i den enskildes integritet. A andra sidan #r partsintresset
inte lika framtrddande som under en forundersdkning. Det finns inte skél
att behandla den som berdrs av ett beslut om inhdmtning som en
potentiell part, utan som en enskild som i och for sig blir foremal for
integritetskdnsliga atgérder. Dértill kommer att det framétblickande
perspektivet 1 underréttelseverksamheten inte goér domstolsprovning lika
naturlig som vid en tillbakablickande bedomning nér ett brott redan har
begatts och dir provningen kan knytas till en historisk héndelse. I stillet
far insyn och kontroll samt tillsyn utdvad av ett fristaende organ storre
betydelse dn i en forundersdokning. En informationsinhdmtning i
underrittelseverksamheten stéller dérfor hoga krav pa en systematisk och
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kontinuerlig efterhandskontroll och tillsyn av verksamhetens lagenlighet,
enhetlighet och ldmplighet. Regeringen delar mot denna bakgrund
utredningens uppfattning att underréttelseverksamheten bor regleras i
sdrskild ordning.

Fragan blir da var den reglering som avser inhdmtning i de
brottsbekdmpande myndigheternas underrittelseverksamhet bor placeras.
I réttegangsbalken regleras endast sddan inhdmtning som sker inom
ramen for en forundersdkning. Det saknas anledning att som Sundsvalls
tingsrdtt har foreslagit frangd denna ordning genom att dér infora
bestimmelser som ror underrittelseverksamhet. Lagen om elektronisk
kommunikation &r en huvudsakligen néringsrittslig lagstiftning som
syftar till att enskilda och myndigheter ska fa tillgang till séker och
effektiv elektronisk kommunikation och storsta mojliga utbyte vad géller
urvalet av elektroniska kommunikationstjanster samt deras pris och
kvalitet (1 kap. 1 § lagen om elektronisk kommunikation). Att som
Hovritten for Vistra Sverige har foreslagit infora bestimmelserna i ett
sarskilt kapitel i den lagen framstar dérfor inte som &ndamalsenligt.
Bestimmelser om  inhdmtning av  Overvakningsuppgifter i
underrittelseverksamhet finns ocksd i1 lagen (1991:572) om sérskild
utldnningskontroll och i lagen (2007:979) om atgarder for att forhindra
vissa sdrskilt allvarliga brott. Som utredningen funnit kan det emellertid
inte anses d&ndamalsenligt att infora nu aktuella bestimmelser i ndgon av
dessa lagar. Regeringen delar utredningens bedomning att det i stéllet &r
mest lampligt att befogenheterna att inhdmta uppgifter fran operatdrerna
regleras sérskilt. Regeringen foreslar darfor att bestimmelsen tas in i en
ny lag om inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underréttelseverksamhet.

6.2 Inhdmtning av uppgifter om elektronisk
kommunikation i férunders6kningar

6.2.1 Tillgang till 6vervakningsuppgifter vid hemlig avlyssning

Regeringens forslag: Ett tillstdnd till hemlig avlyssning av elektronisk
kommunikation ska dven ge ritt att inhdmta dvervakningsuppgifter och
att hindra meddelanden fran att komma fram.

BRU:s forslag: Overensstimmer med regeringens.

Remissinstanserna: Ingen remissinstans har motsatt sig forslaget.

Skiilen for regeringens forslag: Som framgér ovan innebédr hemlig
avlyssning av elektronisk kommunikation att innehallet i ett meddelande
blir tillgdngligt medan hemlig Overvakning av elektronisk
kommunikation ger andra uppgifter om meddelandet, t.ex. uppgifter om
uppringt eller uppringande nummer, start- och sluttid, antalet
ringsignaler, IMEIl-nummer (se nidrmare avsnitt 5.4) och lokalisering.
Hemlig &vervakning av elektronisk kommunikation kan &dven innebidra
att ett meddelande hindras fran att komma fram.

Nir det giller den teknik som anvénds i sammanhanget har BRU
angett att den bygger pd internationell standard som vid hemlig
teleavlyssning ocksa medger tillgang till vissa teledvervakningsuppgifter
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dven om det i och for sig 4r mojligt att separera de tvd typerna av
information.

BRU har anfort att det i de allra flesta fall dr nodvéndigt for de
brottsutredande myndigheterna att fa tillgéng till 6vervakningsuppgifter
dven vid hemlig avlyssning. Ansékan om tillstdnd till bada tvangsmedlen
gors darfor normalt samtidigt. Mot denna bakgrund har BRU foreslagit
att tillstand till hemlig avlyssning dven ska innefatta tillstand att inhdmta
overvakningsuppgifter och att hindra meddelanden fran att komma fram.

Som Aklagarmyndigheten framhallit har BRU:s forslag klara
effektivitetsvinster. Om det finns tillrdckliga skél for hemlig avlyssning,
finns det s& gott som alltid skl for hemlig dvervakning. Av regeringens
skrivelse till riksdagen Hemlig teleavlyssning, hemlig teledvervakning
och hemlig kameradvervakning vid forundersdkning i brottmal under ar
2008, framgar att vid samtliga tillstand till hemlig teleavlyssning under
2008 meddelades samtidigt beslut om tillstdnd till hemlig
teledvervakning. Av den senaste redovisningen som
Aklagarmyndigheten och Rikspolisstyrelsen har limnat till regeringen
framgér att det forholl sig pd samma sitt med anvindningen av dessa
tvingsmedel under & 2009 (Ju2010/5064/A). Foérutom att detta
forhallandet visar att BRU:s forslag skulle leda till effektivitetsvinster
leder det till slutsatsen att ett inhdmtande av dvervakningsuppgifter nir
det finns skil for den betydligt mer integritetskrankande atgéarden hemlig
avlyssning bor anses rimlig frén integritetssynpunkt. Regeringen foreslar
darfor att ett tillstand till hemlig avlyssning av elektronisk
kommunikation ska ge réitt att inhdmta olika slag av
overvakningsuppgifter och att hindra meddelanden fran att komma fram.

6.2.2 Tillstand till hemlig 6vervakning av elektronisk
kommunikation i syfte att utreda vem som skiiligen kan
misstinkas for ett brott

Regeringens  forslag: Hemlig  Overvakning av  elektronisk
kommunikation ska i vissa fall fa anvéndas utan krav pa koppling till en
skéligen missténkt person. En forutsittning dr att forundersdkningen ror
brott for vilket det inte ar foreskrivet lindrigare straff &n fingelse tva ar,
forsok, forberedelse eller stimpling till sadant brott, om sadan gérning &r
belagd med straff, eller annat brott om det med hédnsyn till
omsténdigheterna kan antas att brottets straffvirde dverstiger fangelse i
tvd ar. 1 friga om uppgifter som ror ett sérskilt meddelande ska
inhdmtningen endast fi avse historiska uppgifter. Syftet med
overvakningen maste vara att utreda vem som skéligen kan misstinkas
for brottet. Tillstand till 4tgirden ska ges av domstol.

Polismetodutredningens forslag: Overensstimmer delvis med
regeringens. Polismetodutredningen har dock foreslagit att syftet med
atgdrden, forutom att faststdlla vem som skiligen kan misstinkas for
brottet, ska kunna vara att utréna annan omstdndighet av vésentlig
betydelse for utredningen. Utredningen har vidare foreslagit att fraigor om
hemlig teledvervakning i nu aktuella fall vid sidan av domstol dven ska
fa provas av undersokningsledaren eller dklagaren om étgérden inte kan
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antas bli av stor omfattning eller av sirskilt ingripande slag. Enligt
forslaget ska, om den hemliga 6vervakningen avser en viss adress, den
som innehar adressen kunna begéra réttens provning av beslutet.

Remissinstanserna: Ekobrottsmyndigheten och Aklagarmyndigheten
har tillstyrkt att inhdmtning ska fa ske i fraga om brott av foreslagen
svarhetsgrad. Rikspolisstyrelsen har framfort att samma strafftroskel bor
gilla som for beslut om hemlig teledvervakning i forundersdkningar i
ovrigt. Sundsvalls tingsrdtt anser det vara tveksamt att knyta
bestdmmelsen till straffvérde innan det finns en skéligen missténkt.

Aklagarmyndigheten, Rikspolisstyrelsen och Ekobrottsmyndigheten har
framfort att domstol endast undantagsvis bor fatta beslut om hemlig
teledvervakning innan det finns en skiligen misstinkt. JO, Sveriges
Advokatsamfund och Datainspektionen har invént att domstolsprovning
bor vara huvudregeln inom en forundersdkning dven innan det finns en
skéligen misstinkt.

Post- och Telestyrelsen och Sveriges Advokatsamfund har framfort att
fraigan om offentliga ombuds ndrvaro vid beslut om hemlig
teledvervakning behdver utredas. Enligt Post- och Telestyrelsen bor
offentliga ombud ha en roll vid inhdmtning av uppgifter om elektronisk
kommunikation savél i underrdttelseskedet som i en forundersdkning.

Sundsvalls tingsrdtt har vidare haft synpunkter bl.a. pd mdjligheten till
overklagande och pé vilka tingsritter som bor handldgga denna typ av
drenden.

Skiilen for regeringens forslag
En mdéjlighet att besluta om hemlig overvakning utan skdlig misstanke

Rittegangsbalkens regler om hemlig teledvervakning innebdr bl.a. att
tvangsmedlet far anvindas endast om nagon dr skéligen misstinkt for
brott (27 kap. 20 § forsta stycket). Nagot krav pa att det finns en skéligen
misstinkt person giller dock inte for att de brottsutredande
myndigheterna med stdd av reglerna i lagen (2003:389) om elektronisk
kommunikation fran operatdrerna ska fa ta del av uppgifter som angér
sarskilda elektroniska meddelanden (6 kap. 22 § forsta stycket 3 i den
lagen).

Regeringen foreslar i avsnitt 6.1 att de aktuella bestimmelserna om
skyldighet for operatérer att ldmna ut uppgifter till brottsbekdmpande
myndigheter ska upphdvas. De brottsbekdmpande myndigheternas
tillgdng till uppgifter om elektronisk kommunikation 1 en
forundersokning ska uteslutande regleras i rittegdngsbalken enligt
bestimmelserna om hemlig avlyssning respektive hemlig 6vervakning av
elektronisk kommunikation. Mot denna bakgrund finns det skal att
Overvidga om det dven i fortsdttningen ska krévas att det finns en skiligen
misstinkt person for att hemlig dvervakning ska fé ske.

Redan &r 2000 foreslogs i lagradsremissen Hemlig avlyssning m.m. att
bestimmelserna om operatorers skyldighet att i vissa fall ldmna ut
uppgifter om ett sérskilt telemeddelande till brottsutredande myndigheter
skulle upphévas (s. 77). Samtidigt foreslogs att hemlig teledvervakning
utan nagon skéligen misstinkt person skulle tillatas i vissa fall. Forslaget
ledde emellertid inte till lagstiftning.
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Aven BRU har foreslagit en sddan reglering med motiveringen att det
finns ett mycket stort behov av Overvakningsuppgifter i ett tidigt
utredningsskede, déribland uppgifter om positionen hos mobiltelefoner.
Sadana uppgifter ar enligt BRU ofta av stor vikt for att utredningar
rorande grovre brott ska kunna foras framat (SOU 2005:38 s. 194).
Polisen kan bearbeta och analysera 6vervakningsuppgifterna och jamfora
dem med andra uppgifter, t.ex. fran vittnen, och pa sé sitt férsoka utréna
vilken eller vilka personer som kan misstidnkas for brottet i fraga. I vissa
fall kan det ocksd vara mojligt att efter en analys av
overvakningsuppgifterna komma fram till var flera gérningsmén
sammantriffade, vilka flyktvigar som anvéndes, m.m. Kartldggningen av
flyktvégar kan i vissa fall leda till att de misstéinktas kontakter med
varandra blir utredda, att gdmstéllen upptiacks och stulet gods patréffas,
m.m. Polismetodutredningen har ocksa framhaéllit att en sddan mdjlighet
ar nodvandig for att kunna upprétthalla en effektiv brottsbekdmpning
(SOU 2009:1 s 114).

Tillgangen till uppgifter om elektronisk kommunikation i ett tidigt
skede i en brottsutredning dr ofta av central betydelse for att effektivt
kunna klara upp allvarliga brott. Det d&r manga ganger avgoérande att
snabbt kunna utréna vem som ar skéligen missténkt for att andra atgérder
ska kunna vidtas mot denne i syfte att féra utredningen framat. Vid sadan
inhdmtning &r det av naturliga skél inte mojligt att koppla atgérden till en
skéligen missténkt person. Regeringen anser darfor att de brottsutredande
myndigheterna dven i framtiden maste kunna fa tillgéng till uppgifter om
elektronisk kommunikation i férundersdkningar, dven innan det finns en
skéligen misstdnkt gérningsman. Fragan dr d& hur bestimmelserna bor
utformas for att motsvara de behov som finns och samtidigt vara
godtagbara fran integritetssynpunkt. Det finns inte anledning att gora
undantag frén réttegdngsbalkens krav pa att dtgdrden ska vara av
synnerlig vikt for utredningen (27 kap. 20 §). Nedan Overvdgs vilka
ytterligare férutsittningar som ska gélla for inhdmtandet.

Proportionalitetsprincipen

Som framgar av avsnitt 4.1 géller proportionalitetsprincipen vid beslut
om och anvéndning av tvingsmedel. Den brukar i korthet beskrivas sé att
en tvangsatgdrd i fraga om art, styrka, rdckvidd och varaktighet ska sta i
rimlig proportion till vad som stér att vinna med den. Principen har, nér
det giller hemlig teledvervakning, uttryckts i 27 kap. 1 § RB och
kommer att gélla dven for situationer dar atgérden vidtas i syfte att utreda
vem som skéligen kan missténkas for brottet i fraga.

Vilka uppgifter ska omfattas av inhdmtningen?

Enligt utredningen boér inhdmtning vara mojlig i frdga om historiska
uppgifter som ror ett sérskilt meddelande. Ingen remissinstans har invént
mot den bedémningen. Det motsvarar den inhdmtning som enligt
nuvarande ordning sker med stdd av bestimmelserna i lagen om
elektronisk kommunikation. Regeringen gor i denna del ingen annan
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bedomning &n utredningen. (Lokaliseringsuppgifter som inte har
koppling till ett sérskilt meddelande behandlas i avsnitt 6.4.)

Brottens svarhetsgrad

Enligt 27 kap. 19 och 20 §§ réttegdngsbalken far hemlig teledvervakning
anviandas nédr forundersdokningen avser ett brott for vilket det inte &r
forskrivet lindrigare straff &n sex ménaders fingelse eller dataintrang,
barnpornografibrott som inte &r ringa, narkotikabrott eller
narkotikasmuggling eller forsok, forberedelse eller stampling till sddant
brott om gérningen dr belagd med straff. For att de brottsbekdmpande
myndigheterna ska fa inhdmta motsvarande uppgifter enligt 6 kap. 22 §
forsta stycket 3 lagen om elektronisk kommunikation krévs diremot att
det finns misstanke om brott for vilket det inte &r foreskrivet lindrigare
straff &n féngelse i tva ar. Detta innebdr bl.a. att inga fOrsoks-,
forberedelse- eller stdmplingsbrott omfattas av bestdmmelsen. Det
betyder t.ex. att ett grovt rdn som misslyckas i den meningen att
garningsmannen inte far med sig ndgot av virde, inte omfattas av den
senare regleringen. Detsamma géller t.ex. fall av oprovocerat gatuvéald
som é&r sé allvarligt att det bedoms som forsok till mord. Bdde BRU och
Polismetodutredningen har pekat pa behovet for de brottsbekdmpande
myndigheterna att i framtiden fa tillgéng till 6vervakningsuppgifter vid
fler brott nér det saknas en skéligen missténkt person.

Som Rikspolisstyrelsen har anfort ar det rimligt att forvinta sig att de
brottsbekdmpande myndigheternas mojligheter att klara upp brott skulle
6ka om inhdmtning vore mojlig féor samma brott som vid hemlig
overvakning av elektronisk kommunikation i &vrigt. Inhdmtningen sker
dock i ett mycket tidigt skede i brottsutredningen och riktas mot ndgon
som inte &r skéligen misstankt for brott. Regeringen anser dérfor, nér det
géller brottets svarhetsgrad, att kraven bor vara hogre &n for hemlig
overvakning av elektronisk kommunikation i andra fall. Det synséttet
overensstimmer ocksd med gillande rétt. Som Polismetodutredningen
anfort &r det rimligt att tilldta hemlig Overvakning vid brott som ger
mdjlighet att anvinda det klart mer integritetskénsliga tvangsmedlet
hemlig avlyssning av elektronisk kommunikation mot en skéligen
misstinkt person. Detta innebér en viss utvidgning i forhéllande till den
nuvarande regleringen i 6 kap. 22 § forsta stycket 3 lagen om elektronisk
kommunikation. Aven brott vars straffvirde dverstiger fingelse i tva ar
omfattas liksom forsok, forberedelse och stampling till brott med
minimistraff om féngelse tvd &r. Det kan t.ex. rora sig om ran av
allvarligt slag som 4nda inte kan kvalificeras som grovt. Det finns ett
stort behov i brottsbekdmpningen av tillgéng till uppgifter om dessa typer
av brott. Intresset av att skydda enskildas integritet bor inte hindra en
sadan reglering, sérskilt som brottslighetens svérhetsgrad vid hemlig
overvakning av elektronisk kommunikation i dessa fall kommer att bli
densamma som for hemlig avlyssning av elektronisk kommunikation.
Det kan naturligtvis, som Sundsvalls tingsrdtt har framfort, vara svart att
bedoma straffvirdet i ett sd tidigt skede, bl.a. eftersom det di inte &r
mojligt att ta hinsyn till subjektiva omstidndigheter knutna till
girningsmannen. Regeringen anser dock att dessa svarigheter inte ska

75



overdrivas. Motsvarande synpunkt framfordes i samband med att en
straffvirdeventil infordes for beslut om hemlig avlyssning. Regeringen
anforde da (prop. 2002/03:74 s. 32 f.) att det inte torde foreligga nagon
avgorande skillnad mellan att pa ett tidigt stadium bedéma om ett brott
ska rubriceras pa sddant sitt att en minimistraffregel ar uppfylld och att
gora en bedomning av detta brotts straffvirde. Att utredningen i vissa fall
kan vara mindre robust ska rdknas den misstdnkte till godo, dvs. att en
marginal till forman foér den misstdnkte maste védgas in. Det finns enligt
regeringen inte skél att i det hdr sammanhanget géra nagon annan
bedomning.

Vilket syfte ska atgdrden ha och vilka évriga krav ska stdllas pd den?

Polismetodutredningens forslag innebér att hemlig 6vervakning som inte
riktas mot en skidligen misstdnkt person ska syfta till att faststdlla vem
som &r skdligen misstinkt eller att utréna annan omstdndighet av
véasentlig betydelse for utredningen. Regeringen delar utredningens
beddmning att en begransning bor inforas i frdga om for vilka syften
inhdmtning ska vara mdjlig. For den uppfattningen talar ocksa
Europakonventionens krav pa klarhet och forutsebarhet i friga om regler
om intrang i skyddet for privatliv och korrespondens.

Att begrinsa bestimmelsens syfte till att avse endast skedet i en
forundersokning innan det finns en skéligen misstinkt person ar som
Polismetodutredningen har framfort inte lampligt eftersom det da inte
skulle vara mojligt att anvénda bestdmmelsen for att kunna utreda om det
finns ytterligare misstinkta for brottet. En annan mojlighet, som
Polismetodutredningen har berort, &r att begrdnsa inhdmtningen till
sddana fall dér syftet dr att faststdlla vem som skiligen kan missténkas
for ett brott. En saddan begridnsning finns t.ex. i friga om hemlig
kameradvervakning nir det saknas en skéligen misstdnkt person. Enligt
forarbetena till den bestimmelsen innebér rekvisitet att dvervakningen i
princip ska vara avsedd att leda till att gédrningsmannen kan patréaffas pa
bar girning (prop. 2002/03:74 s. 40 f.). Som Polismetodutredningen har
konstaterat skulle d4ven en sddan ordning innebédra en alltfor omfattande
begransning i frdga om ndr inhdmtning far ske. Det bor &ven
fortsattningsvis vara mojligt att inhdmta uppgifter om elektronisk
kommunikation i en forundersokning, trots att dvervakningen inte kan
forvantas fa som direkt effekt att det kan faststillas vem som skéligen ar
misstidnkt for brottet pad det sdtt som forutsitts enligt ovan ndmnda
bestimmelser om hemlig kameradvervakning. Atgirden bor t.ex. kunna
ta sikte pa att utrona var en brottsplats dr beldgen om den omstiandigheten
ar av avgorande betydelse for att utreda vem som skiligen kan
missténkas for brottet. Regeringen anser dock inte att detta bor komma
till uttryck pé det sétt som utredningen foreslagit, dvs. att inhdmtning ska
kunna ske i syfte att utrona en omsténdighet av vésentlig betydelse for
utredningen. En sddan reglering skulle i praktiken innebéra en utvidgning
av mojligheten att besluta om hemlig &vervakning av elektronisk
kommunikation mot en skiligen misstinkt person, nigot som inte &r
avsett. Mot den angivna bakgrunden anser regeringen att syftet med
atgdrden bor vara att utreda vem som skéligen kan misstankas for brottet.
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Vem ska ge tillstand till dtgédrden?

Utredningen har foreslagit att undersokningsledare eller aklagare vid
sidan av domstol ska fi ge tillstdnd till hemlig Gvervakning av
elektronisk kommunikation i syfte att faststilla vem som skiligen kan
missténkas for brottet om atgdrden inte kan antas bli av stor omfattning
eller sdrskilt ingripande slag. Om tillstandet avser en sérskild teleadress
ska den som innehar den teleadress som tillstandet avser enligt forslaget
kunna begéra réttens provning av tillstandet.

Ett av skdlen for att upphdva de aktuella reglerna i lagen om
elektronisk kommunikation och samla reglerna om de brottsutredande
myndigheternas  tillgang till elektronisk kommunikation 1 en
forundersokning till rittegdngsbalken dr att fa ett mer réttssdkert och
enhetligt system. Detta talar for att ha samma beslutsordning for alla
beslut om tillstind till hemlig Overvakning av elektronisk
kommunikation. Flera remissinstanser har sett behov av fortydliganden
av i vilka fall beslut ska kunna fattas av éklagare/forunderskningsledare
och i vilka fall beslut ska fattas av domstol. Bade JO och
Datainspektionen har invint mot utredningens bedomning att en
basstationstdmning inte kan anses vara en dtgérd av stor omfattning eller
sarskilt ingripande slag och framfort att domstol bor fatta beslut i dessa
fragor. Aklagarmyndigheten har framfort att det bor fortydligas att
domstolsbeslut ska krdvas endast i utpridglade undantagssituationer. Att
remissinstanserna har haft olika uppfattning om vilka atgérder som ska
anses vara av stor omfattning eller sirskilt ingripande slag tyder pa en
risk for att det skulle leda till praktiska tillimpningssvarigheter att infora
en sidrskild beslutanderitt for vissa fall innan det finns en skéligen
misstinkt person. En sddan ordning skulle ocksd gora systemet mindre
overskadligt.

Som bl.a. Sundsvalls tingsrdtt har pépekat framstdr vidare den
foreslagna mojligheten till Overprovning 1 praktiken som alltfor
begransad. Den som Overvakningen avser ska normalt sett inte ha
kdnnedom om atgédrden och har darfor inte mojlighet att begéra réttens
provning. Regeringen anser dérfor att rdttssdkerhetsskdl talar for att
domstolsprovning bdr ske &ven i dessa fall. Flera av de
brottsbekdmpande myndigheterna har framhallit att beslut ibland kan
behova fattas mycket skyndsamt. Det utgdr dock inte skil att avstd fran
en ordning med en slutlig domstolsprovning. En sddan skyndsamhet kan
i stéllet 4stadkommas genom att aklagare ges ritt att fatta interimistiska
beslut om hemlig 6vervakning av elektronisk kommunikation. Fragan om
en sédan ordning bdr inféras behandlas i avsnitt 6.2.3.

Sundsvalls tingsrdtt har patalat att det bor Overvdgas att ligga
beslutanderitten pa en eller flera storre domstolar eftersom den domare
som beslutat om hemliga tvangsmedel inte bor handligga det
efterkommande brottmélet vilket kan leda till svérigheter for mindre
domstolar. Regeringen anser det dock inte vara lampligt att pa detta
omrade Overvdga en annan reglering &n den som géller for hemliga
tvangsmedel 1 Gvrigt.
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Offentliga ombud

Polismetodutredningen har angett att fridgan om offentliga ombuds
medverkan vid hemlig 6vervakning av elektronisk kommunikation bor
avgoras 1 hela dess vidd, dvs. for samtliga fall dar hemlig 6vervakning av
elektronisk kommunikation kan beslutas enligt réittegangsbalken och att
det ligger utanfor utredningens uppdrag att 6vervdga en sddan ordning.
Sveriges Advokatsamfund har anfort att denna fraga &r grundlidggande for
rittssikerheten och inte kan limnas outredd. Aven Post- och
telestyrelsen har framfort synpunkten att frégan bor utredas och att
offentliga ombud bdr bevaka enskildas integritetsintressen vid de beslut
som fattas.

Niér bestdmmelserna om offentliga ombud infoérdes ansags behovet av
sddana ombud vara mindre vid hemlig Overvakning 4n vid hemlig
teleavlyssning och reglerna kom inte att omfatta sddan 6vervakning (se
prop. 2002/03:74 s. 22 f.). Sedan dess har integritetsskyddet vid hemlig
teledvervakning stirkts genom inférandet av bestimmelserna om
underrittelse till enskild vid hemlig tvangsmedelsanvdndning och
inrdttandet av  Sdkerhets- och integritetsskyddsndmnden som
tillsynsmyndighet pad omradet. Post- och telestyrelsen har som skil for
sin uppfattning framfort att offentliga ombud behovs for att balansera de
brottsbekdmpande myndigheternas utdkade mojligheter att inhdmta
uppgifter om elektronisk kommunikation med de begransade mojligheter
till domstolsprovning som utredningens forslag innebdr. Regeringens
forslag innebér emellertid att det stélls hogre krav pa tillstdndsgivningen
dn enligt nuvarande ordning och att kontrollfunktionerna for
tillstdndsgivningen stirks. Mot den angivna bakgrunden anser regeringen
att forslaget om en utékad mojlighet att besluta om hemlig 6vervakning
av elektronisk kommunikation enligt rittegdngsbalken kan genomforas
trots att frdgan om offentliga ombuds medverkan vid s&dan
tillstdndsprévning inte har utretts i detta sammanhang.

6.2.3 En méjlighet for dklagare att i bradskande fall fatta
interimistiska beslut

Regeringens forslag: Kan det befaras att inhdmtande av rittens
tillstand till hemlig 6vervakning av elektronisk kommunikation skulle
medfora fordrojning eller annan olédgenhet av visentlig betydelse far
tillstand till atgérden ges av &klagaren. Ett sadant beslut ska genast
anmailas hos ritten, som skyndsamt ska prova om det finns skil for
atgdrden. Har atgiarden upphort att gélla ska ritten prova om det har
funnits skél for den. Finner ritten att det har saknats skil for atgérden
far de inhdmtade uppgifterna inte anvéndas i en brottsutredning till
nackdel for den som har omfattats av 6vervakningen.

Forslaget om interimistisk beslutanderédtt for é&klagare medfor
foljdandringar 1 rattegdngsbalken och 1 lagen (2000:562) om
internationell rattslig hjilp i brottmal.

Polismetodutredningens forslag: Overensstimmer delvis  med
regeringens forslag. Utredningen har dock foreslagit att nédgon
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domstolsprovning inte ska ske om étgiarden har upphort att gilla innan
ritten har provat drendet. I stillet ska aklagaren enligt forslaget anméla
atgirden till Sakerhets- och integritetsskyddsnamnden.

Remissinstanserna: Géta hovrdtt, Malmo  tingsrdtt, Sundsvalls
tingsritt, Aklagarmyndigheten, Rikspolisstyrelsen och Tullverket har
tillstyrkt forslaget. Aklagarmyndigheten, Ekobrottsmyndigheten och
Rikspolisstyrelsen har sdrskilt betonat betydelsen av att snabbt fa tillgang
till uppgifterna. Flera myndigheter har framfort att mojligheten for
aklagare att fatta interimistiska beslut &r av stor vikt.

JO har uttalat att man bor Gvervédga atgiarder angdende domstolarnas
beredskap om en domstolsprovning inte anses tillgodose kraven pé
snabba stéllningstaganden.

Sveriges advokatsamfund har framfort att det dr svart att se ndgot
avgorande skil till att aklagaren ska ges mojlighet att fatta interimistiska
beslut. Samfundet har vidare angett att det inte ar tillfredsstillande att
uppgifter som inhdmtats genom ett beslut om tvangsmedel som
undanrdjs eller skulle ha undanréjts av domstol kan anvindas i den
fortsatta  forundersokningen. Rikspolisstyrelsen har efterlyst ett
klargorande i fraga om vad som ska ske med uppgifter som har inhdmtats
om rétten upphdver ett beslut som har fattats av undersdkningsledare
eller &klagare.

Rikspolisstyrelsen har ocksd framhallit att det i de aktuella
forfattningarna tydligt bor framga att en begéran till en teleoperatdr om
uppgifter fran en brottsbekdimpande myndighet ska handliggas
skyndsamt. IT & Telekomforetagen, HiG3 Access AB, Telenor Sverige
AB och TeliaSonera AB har framfort att behovet av ”minutoperativa
beslut” skulle kunna innebéra krav pé att operatdrerna tillhandahaller 24-
timmarsservice, vilket skulle medfora vésentligt 6kade kostnader, sérskilt
for mindre operatorer.

Skilen for regeringens forslag

Gdllande rditt

Genom en dndring i 19 kap. 12 § réittegangsbalken, som trddde i kraft den
1 juli 2000, utvidgades de s.k. jourdomstolarnas behorighet till att
omfatta beslut om anvéndande av tvdngsmedel i bradskande fall (prop.
1999/2000:26, bet. 1999/2000:JuU10). Den nidmnda regleringen i
rattegangsbalken  kompletteras av  forordningen (1988:31) om
tingsratternas beredskap for provning av hédktningsfrigor m.m., dir det
anges att tingsritten ska ha beredskap for provning av fragor som ror
bl.a. anvéndning av tvingsmedel under sondag, annan allmén helgdag,
l6rdag och vissa aftnar. Ytterligare bestimmelser finns i Domstolsverkets
foreskrifter om beredskap vid tingsritterna for provning av
haktningsfragor m.m. (DVFS 2007:1). Beredskapen fullgérs genom att
domstolen ér tillgdnglig for beslut vissa tider under dagtid.

Enligt rittegdngsbalkens nuvarande regler ska ett beslut att tillata
hemlig avlyssning eller dvervakning alltid fattas av domstol (27 kap.
21 §). Som framgér av det foregdende kan Overvakningsuppgifter
avseende forfluten tid erhallas dven direkt fran operatérerna med stéd av
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reglerna i lagen om elektronisk kommunikation (6 kap. 22 § forsta
stycket 3).

I lagen (2008:854) om atgérder for att utreda vissa samhillsfarliga
brott finns i 4 § ett undantag frén regeln om domstolsbeslut. Dir anges
att tillstand till hemlig teledvervakning i de fall som omfattas av lagen far
ges av aklagaren om det kan befaras att inhdmtande av réttens tillstdnd
till hemlig teledvervakning skulle medfora sddan fordrojning eller annan
oldgenhet som &r av vésentlig betydelse for utredningen. Det anges ocksa
att aklagaren genast ska gora anmidlan om é&tgdrden hos rétten, som
skyndsamt ska prova drendet. Om rétten finner att det inte finns skal for
atgdrden ska den upphédva beslutet. Skulle daremot atgérden ha upphort
att gilla innan ritten har provat drendet, ska aklagaren anméla drendet till
Sakerhets- och integritetsskyddsndmnden (6 §).

Aklagare fir mojlighet att intermistiskt ge tillstand till hemlig
overvakning av elektronisk kommunikation

Mot bakgrund av att regeringen foreslar att den nuvarande mdojligheten
for brottsbekdmpande myndigheter att snabbt fa tillgang till historiska
uppgifter som ror ett elektroniskt meddelande genom lagen om
elektronisk kommunikation tas bort (avsnitt 6.1) aktualiseras frigan om
det finns anledning att infora en rétt for aklagare att ge interimistiskt
tillstand till hemlig 6vervakning av elektronisk kommunikation.

Fragan om en interimistisk beslutanderétt har diskuterats i tidigare
lagstiftningsdarenden. I forarbetena till dndringar i reglerna om hemliga
tvangsmedel ar 1989 uttalades att ndgon befogenhet for aklagare att fatta
interimistiska beslut om teleavlyssning och teledvervakning inte borde
inforas, om inte tvingande praktiska behov talade for det. Sddana behov
ansdgs da inte foreligga (prop. 1988/89:124 s. 51 f).
Buggningsutredningen foreslog ar 1998 att en mdjlighet for dklagare att
fatta interimistiska beslut om hemlig teledvervakning, hemlig
teleavlyssning och hemlig kameradvervakning skulle inféras (SOU
1998:46 s. 414 f.). Remissutfallet var blandat. I propositionen 2002/03:74
Hemliga tvangsmedel — offentliga ombud och en mer &ndamaélsenlig
reglering gjordes bedomningen att det inte borde inforas ndgon mojlighet
for aklagare att enligt réttegangsbalken fatta interimistiska beslut om
hemliga tvangsmedel. Det angavs att det inte hade framkommit s starka
skdl som kridvs for att i réttegdngsbalken infora ett system dar
integritetskdnsliga hemliga tvangsmedel far verkstdllas utan rédttens
tillstand (s. 42 f.). Den dévarande regeringen angav att man hade for
avsikt att noga folja utvecklingen och vid behov prova fragan pa nytt.
BRU foreslog att en mojlighet for dklagare att ge interimistiskt tillstand
till hemlig teledvervakning skulle inforas i rittegdngsbalken och
motiverade det frimst med behovet av snabba avgéranden (SOU 2005:38
s.200 f.).

Flera remissinstanser har betonat behovet av ett snabbt forfarande nér
fragor om anvéndning av hemliga tvangsmedel enligt rittegangsbalkens
regler aktualiseras. Snabbheten i forfarandet dr ofta en avgorande faktor
for ett lyckat utredningsresultat. Det géiller sirskilt som de personer som
ar delaktiga i grov brottslighet manga génger aktivt vidtar atgérder i syfte
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att forsvara myndigheternas brottsbekdmpande insatser, t.ex. genom att
med regelbundenhet byta mobiltelefoner eller kontantkort. Domstolarna
har i och for sig mojlighet att ta om hand bradskande fragor om
tvangsmedel, men ndgon beredskap for omedelbara beslut dygnet runt
finns inte. Det dr inte heller rimligt att bygga upp en saddan organisation
for att tillstdnd ska kunna ges mycket snabbt under dygnets alla timmar.
Regeringen delar dérfér uppfattningen att det &r nddvindigt for en
effektiv brottsbekdmpning att tillstand till hemlig &vervakning av
elektronisk kommunikation kan ges snabbare dn vad som ar mojligt vid
en exklusiv domstolsprovning. For att astadkomma detta anser
regeringen att dklagaren bor ges mojlighet att interimistiskt tillata hemlig
overvakning av elektronisk kommunikation. Aklagaren méste som
forundersokningsledare vara vél insatt i drendet och bor pa ett objektivt
och effektivt sétt snabbt kunna ta stillning till en tvingsmedelsfriga av
detta bradskande slag.

Att de brottsbekdmpande myndigheterna snabbt ska kunna fa tillgéng
till uppgifterna forutsitter naturligtvis ocksa att utlimnandet fran
operatorerna kan ske utan dréjsmal. En sadan ordning krdvs dessutom i
fraga om de uppgifter som omfattas av lagringsskyldigheten i EU:s
direktiv.  om  lagring av  trafikuppgifter.  Den  sédrskilda
anpassningsskyldighet som foreslagits i1 propositionen Lagring av
trafikuppgifter for brottsbekdmpande &dndamél — genomférande av
direktiv 2006/24/EG (prop. 2010/11:46) for uppgifter som har lagrats
med stdd av direktivet innehaller séledes ett krav pé att dessa uppgifter
ska ldamnas ut utan dr6jsmal.

Obligatorisk domstolsprovning av interimistiska beslut

Ett beslut av aklagaren bor som utredningen har foreslagit genast
anmélas hos rétten. I frdga om tillstdnd till inhdmtning avseende
historiska uppgifter upphor étgédrden ndr de uppgifter som begirts
utlimnade har ldmnats ut. Om rétten d& inte redan har provat fragan
kommer det enligt utredningens forslag inte att ske ndgon
domstolsprovning, utan beslutet ska i stéillet anmélas till Sékerhets- och
integritetsskyddsndmnden. En sddan ordning géller for interimistiska
beslut enligt 2008 ars tvangsmedelslag. Med hansyn till vad som anfors
ovan om vikten av ett snabbt forfarande, &r det sannolikt att utredningens
forslag i praktiken i manga fall skulle innebédra en slutlig beslutanderitt
for aklagare. En sadan effekt kan enligt regeringen starkt ifragasittas.
Regeringen delar darmed inte utredningens uppfattning att regleringen i
2008 ars tvangsmedelslag bor tjana som forebild for en reglering i nu
aktuellt avseende.

Regeringen foreslar i stillet att det av integritets- och réttssédkerhetsskél
infors en obligatorisk domstolsprovning av interimistiska beslut. Det
innebdr att ritten ska prova atgdrden ocksa i de fall den har upphort. En
sddan reglering géller i Danmark och Norge (71 kap. 783 § lov om
rettens pleje och 16 a kap. 216 d § lov om rettegangsméaten i
straffesaker). En reglering av det slaget gor att domstolspraxis kan
utvecklas i friga om de ndrmare forutsittningarna for interimistiska
tillstdnd till hemlig &vervakning av elektronisk kommunikation och att
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tillstindsgivningen alltid kommer att provas av en frdn de
brottsbekdmpande myndigheterna fristidende instans. Hérigenom ges
goda forutsittningar for enhetlighet och hog kvalitet i &klagarnas
beslutsfattande. Nar dtgérden har upphort ska réttens provning ske med
utgangspunkt i forhallandena vid tidpunkten for aklagarens beslut.

Anvindandet av uppgifter som inhdmtats genom ett interimistiskt beslut

Rikspolisstyrelsen har efterlyst ett fortydligande av vad som ska ske med
uppgifter som har inhdmtats om réitten upphéver beslutet. Sveriges
Advokatsamfund har framfort att det inte &r tillfredsstillande fran
rattssdkerhetssynpunkt att uppgifter som framkommit vid ett beslut om
tvangsmedel som undanrdjs av domstol kan anvéndas i den fortsatta
forundersokningen. Regeringen konstaterar att sjdlva inhdmtningen av
uppgifter innebér ett intrang i den enskildes privatliv som kan uppfattas
som integritetskrankande. Att anvdnda uppgifterna i en brottsutredning
mot en person kan sigas innebira att integritetsintranget tillats fortsitta.
Lampligheten av att fritt kunna anvénda uppgifter som framkommit vid
ett interimistiskt beslut som upphéivts av domstol kan darfor ifragasittas.
Ett generellt forbud mot sddan anvindning skulle dock fora for langt.
Anvindning som é&r till fordel for en misstdnkt person madste alltid
tilldtas. Uppgifterna bor dock inte fi anvindas i en brottsutredning till
nackdel for ndgon som har omfattats av inhdmtningen. Det bor dock
framhéllas att réttens beslut att upphédva aklagarens interimistiska beslut
om hemlig dvervakning av elektronisk kommunikation inte hindrar att
ritten eller dklagaren om forhéllandena &ndras fattar ett nytt beslut om
overvakning avseende samma historiska uppgifter.

Behov av foljdindringar

En f6]jd av regeringens forslag &r att bestimmelsen i 27 kap. 25 § forsta
stycket rittegangsbalken, som anger att tekniska hjdlpmedel far anvéndas
vid verkstélligheten av domstols beslut om hemlig avlyssning eller
Overvakning, bor justeras sd att den omfattar dven aklagares
interimistiska beslut om hemlig &vervakning av elektronisk
kommunikation.

Forslaget ger ocksd anledning att ifragasdtta om det fortséttningsvis
finns behov av en bestimmelse om interimistisk beslutanderétt for
aklagare i friga om hemlig 6vervakning av elektronisk kommunikation i
2008 ars tvangsmedelslag (4 §). Eftersom lagen ir tidsbegrinsad och
under utvérdering, avstar regeringen dock fran att i detta sammanhang
foresld nigra dndringar i den lagen. Aven enligt lagen (1988:97) om
forfarandet hos  kommunerna, forvaltningsmyndigheterna  och
domstolarna under krig eller krigsfara m.m. har aklagaren en mojlighet
att fatta interimistiska beslut om hemlig 6vervakning av elektronisk
kommunikation.

Lagen (2000:562) om internationell rittslig hjdlp i brottmal innehaller
regler om é&klagares och domstolars samarbete Over grénserna i
brottsutredningar och brottmalsrattegangar (se ndrmare avsnitt 4.2).
Reglerna knyter an till vad som géller for att motsvarande atgarder ska fa
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vidtas i en svensk forundersokning eller ritteging. Atgirderna vidtas
saledes under samma forutsittningar som i en svensk forundersdkning
enligt rittegangsbalken (prop. 1999/2000:61 s. 97). Mot denna bakgrund
anser regeringen att de nu foreslagna reglerna som ger dklagare mojlighet
att fatta interimistiska beslut i vissa fall bor gélla dven enligt den lagen.
Uppgifterna bor dock inte fa lamnas dver till den ansdkande staten innan
ratten har fattat ett beslut om hemlig Overvakning av elektronisk
kommunikation. Vad géller tillstind i Sverige till granséverskridande
hemlig &vervakning finns det dock inte behov av en mojlighet for
aklagaren att fatta interimistiska beslut.

6.3 Inhédmtning av uppgifter i underrittelseverksamhet

6.3.1 Nir ska inhimtning fa ske?

Regeringens forslag: 1 underrittelseverksamhet ska &vervaknings-
uppgifter om elektronisk kommunikation f& hdmtas in om
omstindigheterna dr sddana att atgérden &r av sérskild vikt for att
forebygga, forhindra eller upptécka brottslig verksamhet som innefattar
brott for vilket inte ar foreskrivet lindrigare straff &n fangelse i tva ar.
Inhdmtning ska ocksd under samma forutsittningar enligt en
bestimmelse som ska tidsbegrinsas till utgdngen av &r 2012 fa ske
betraffande brottslig verksamhet som innefattar
1. sabotage enligt 13 kap. 4 § brottsbalken,
2. kapning, sjo- eller luftfartssabotage eller flygplatssabotage enligt 13
kap. 5 a § forsta eller andra stycket eller 5 b § forsta stycket
brottsbalken, om brottet innefattar sabotage enligt 4 § samma kapitel,
3. brott mot medborgerlig frihet enligt 18 kap. 5 § brottsbalken,
4. spioneri, grov obehorig befattning med hemlig uppgift eller olovlig
underrattelseverksamhet, grovt brott, enligt 19 kap. 5 eller 8 eller 10 §
tredje stycket brottsbalken, och
5. grovt brott enligt 3 § andra stycket lagen (2002:444) om straff for
finansiering av sérskilt allvarlig brottslighet i vissa fall eller grovt brott
enligt 6 § lagen (2010:299) om straff for offentlig uppmaning,
rekrytering och utbildning avseende terroristbrott och annan sérskilt
allvarlig brottslighet.
Inhdmtning far beslutas och genomfoéras endast om skilen for atgdrden
uppvéger det intrang eller men i 6vrigt som atgirden innebir for den som
atgirden riktar sig mot eller for ndgot annat motstdende intresse.

Polismetodutredningens forslag: Overensstimmer delvis med
regeringens. Enligt utredningen ska inhdmtning kunna ske i en
undersdkning om det finns sirskild anledning att anta att uppgifterna kan
bidra till att forebygga, forhindra eller uppticka viss brottslig
verksamhet. Utredningens forslag omfattar dven brottslig verksamhet
som innefattar olovlig karverksamhet, brott mot medborgerlig frihet,
obehdrig befattning med hemlig uppgift, olovlig underréttelseverksamhet
och foretagsspioneri enligt 3 § lagen (1990:409) om skydd for
foretagshemligheter, om det finns anledning att anta att gérningen har
begatts pa uppdrag av eller har understotts av en frimmande makt eller
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av ndgon som har agerat for en frimmande makts rdkning. Utredningens
forslag omfattar ddremot inte grovt brott enligt 6 § lagen om straff for
offentlig uppmaning, rekrytering och utbildning avseende terroristbrott
och annan sérskilt allvarlig brottslighet (som trétt i kraft den 1 december
2010). Utredningen har inte betraffande nadgon bestimmelse foreslagit en
tidsbegrénsad giltighet.

Remissinstanserna: Géta hovrdtt och Sdkerhetspolisen har tillstyrkt
forslaget. Sakerhetspolisen har sérskilt framhallit att det &r nddvandigt att
de i brottskatalogen angivna brotten mot rikets sdkerhet omfattas av
regleringen. Juridiska fakultetsndmnden vid Stockholms universitet har
avstyrkt att inhdmtning ska vara mdjlig i fraga om olovlig kérverksamhet
eftersom det enligt ndmnden kan komma att std i strid med forbudet mot
asiktsregistrering i 2 kap. 3 § regeringsformen.

Ekobrottsmyndigheten, Aklagarmyndigheten och Skatteverket har
framfort att det bor inféras en straffvirdeventil dven for
underrittelseverksamheten for att inte en stor del av den grova
organiserade brottsligheten ska falla utanfor regleringen. Aven
Kustbevakningen, Rikspolisstyrelsen och Tullverket har framfort
synpunkten att tvad ars straffminimum &r ett for hogt stdllt krav.
Rikspolisstyrelsen har foreslagit att inhdmtning ska fa ske om
straffminimum uppgar till fangelse sex méanader eller mer.

Datainspektionen har anfort att den foreslagna lagen innehéller
andamaélsenliga regleringar till skydd for den personliga integriteten och
innebér en klar forbéttring i jamforelse med dagens bestimmelser utan att
effektiviteten i underrittelseverksamheten forsdmras.

Skilen for regeringens forslag
Underridttelseverksamhet

De brottsbekdmpande myndigheternas underrittelseverksamhet ar i
huvudsak inriktad pé att avsldja om en viss, inte ndrmare specificerad
allvarlig brottslighet har dgt rum, pagar eller kan antas komma att begas.
Arbetet bestar framst i att samla in, bearbeta och analysera information.

Inhdmtning av underrittelseinformation sker pa flera olika sétt. I stor
utstrackning sker det genom Oppna killor, men en inte obetydlig del av
inhdmtningen sker genom informatorer eller andra hemliga kéllor. En
viktig del 1 underréttelsetjansten utgdrs av s.k. inre spaning, dvs. sokande
efter information som redan finns tillgdnglig inom respektive
polismyndighet. I detta arbete ingér bl.a. sdkning i register. Information
inhdmtas ocksa genom samarbete med andra myndigheter och foretag.
Aven internationellt samarbete spelar en stor roll. Det giller savil
organiserat samarbete i multilaterala eller bilaterala former som mera
informellt sédant samarbete.

Inom den Oppna polisen bedrivs arbetet enligt polisens
underrittelsemodell (PUM). Detta dr en modell for ledning och styrning
av planlagd operativ polisverksamhet déar beslut om inriktning,
prioritering och genomfdrande baseras pa underrittelser och annan
relevant kunskap. Enligt modellen ska underrittelseverksamhet bedrivas
pa lokal, regional och central niva. Polisens underrittelsemodell kan
beskrivas pa foljande sitt. Kriminalunderrittelsetjdnsten samlar in
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information, bade pa egen hand och genom att ta emot information som
samlas in av andra enheter inom polisen. Informationen bearbetas och
analyseras och leder fram till underrittelser. Underréttelserna delges den
operativa ledningen som med underrittelserna som underlag fattar beslut
om prioriteringar och adekvata brottsférebyggande aktiviteter.
Kriminalunderrittelsetjdnsten avgor vilken underrittelseinformation som
ska delges den personal inom polisen som bedriver brottsbekdmpande
verksambhet.

Den aktuella modellen bygger saledes pa ett flode av information. Alla
anstdllda inom polisen har ett ansvar for att inhdmta information. Om en
polisman gor iakttagelser som bedoms ha samband med misstinkt
brottslig verksamhet ska informationen samlas in, dokumenteras och
vidarebefordras  till  kriminalunderrittelsetjinsten.  Informations-
inhdmtningen  ska  koncentreras  till  prioriterade = omréden.
Kriminalunderrittelsetjinsten ansvarar for att annan personal inom
polisen stindigt hélls informerad om inom vilka omraden uppgifter
frimst efterfragas, dvs. vilka de prioriterade underrittelsebehoven Aar.
Polismin i yttre tjdnst ska kénna till vilka foreteelser eller personer som
det ar sarskilt viktigt att vara uppmirksam pa. Den information som
delges polismén i yttre tjanst kan vara av mer generellt slag eller avse
vissa utpekade personer, t.ex. ndgra som misstanks for delaktighet i viss
brottslig verksamhet. Merparten av underréttelseinformationen stannar
inom kriminalunderrittelsetjansten. Det &r 1 huvudsak slutsatserna av
analys och bearbetning som formedlas till andra delar av polisen.

Enligt 2 och 3 §§ forordningen (2002:1050) med instruktion for
Sakerhetspolisen ska Sakerhetspolisen leda och bedriva polisverksamhet
for att forebygga och avslgja brott mot rikets sdkerhet, bekdmpa
terrorism samt fullgéra de uppgifter som Rikspolisstyrelsen har att utfora
enligt sékerhetsskyddslagen (1996:627) och
sakerhetsskyddsforordningen (1996:633). Med sékerhetsskydd avses
enligt sdkerhetsskyddslagen skydd mot bl.a. spioneri liksom mot
terroristbrott enligt 2 § lagen (2003:148) om straff for terroristbrott.
Sakerhetspolisen har enligt forordningen ocksé i uppdrag att leda och
bedriva det bevaknings- och sdkerhetsarbete som avser den centrala
statsledningen eller som har samband med statsbesok och liknande
héndelser. Sakerhetspolisen tillimpar i1 princip samma modell som den
Ovriga polisen for att styra underrittelsearbetet. Modellen innebdr i
korthet att ett vél definierat underrittelsebehov leder till en bestéllning av
uppgifter. Bestéllningen resulterar i att olika inhdmtningsatgérder vidtas.
De inhdmtade uppgifterna bearbetas och analyseras varefter resultatet
rapporteras till bestéllaren. Resultatet ligger sedan till grund for beslut
om fortsatta atgirder.

Aven i Tullverket bedrivs underrittelseverksamhet genom insamling,
inhdmtning, bearbetning och analys av uppgifter. Syftet ér att forhindra
eller uppticka brottslig verksambhet. Resultatet av
underrattelseverksamhet, de slutsatser eller produkter som tas fram,
delges beslutsfattare pa olika nivder och ingér som beslutsunderlag dels
vid beslut om inriktning och prioriteringar av  Tullverkets
brottsbekdmpande verksamhet (strategisk underrittelse), dels vid beslut
om direkt operativa atgérder (operativ underrittelse).
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Som nidmns i avsnitt 4.4 bedrivs underrittelseverksamhet dven vid
vissa andra myndigheter. Dessa myndigheter samlar ocksa in, bearbetar
och analyserar uppgifter inom ramen for sin underréttelseverksamhet.

Vilka uppgifter ska kunna hdmtas in?

Det ovan beskrivna behovet av att i underrittelseverksamheten kunna
himta in information innefattar uppgifter om elektronisk
kommunikation. I friga om vilka uppgifter som ska kunna hdmtas in
anser regeringen, liksom utredningen, att samma beddmning bor goras
som i frdga om inhdmtning i en forundersokning innan det finns en
skéligen misstiankt. Det innebér att historiska uppgifter om meddelanden
far inhdmtas. Dessutom far, i fraga om lokaliseringsuppgifter, uppgifter
om vilka elektroniska kommunikationsutrustningar som har funnits inom
ett visst geografiskt omrade eller uppgifter om i vilket avgrinsat
geografiskt omrade en viss elektronisk kommunikationsutrustning finns
eller har funnits inhdmtas (jfr. avsnitt 6.2.2 och 6.4). Regeringen anser
till skillnad fran utredningen att det inte finns behov av att i lagtext ange
att det geografiska omrade som avses ska vara avgrinsat eftersom det
anda foljer av att inhdmtningen ska avse ett visst geografiskt omrade.

Ndr ska inhdmtning fd ske?

Att inhdmtningen av uppgifter kan ske forhédllandevis brett och
forutsdttningslost dr nodvandigt for att underrdttelsearbetet ska kunna
bedrivas effektivt. En alltfor strikt reglering riskerar att hindra
inhdmtningen pa ett icke onskvért séitt. Samtidigt innebér en inhdmtning
av dvervakningsuppgifter normalt sett ett visst intrdng i den dvervakades
personliga integritet. Det maste darfor finnas en klar reglering som ar
tillrackligt forutsebar och som mdjliggor en effektiv fortlopande tillsyn
och granskning i efterhand.

Ett krav pa att inhdmtningen, i likhet med vad som géller enligt lagen
(2007:979) om éatgédrder for att forhindra vissa sérskilt allvarliga brott
(1 §), ska kunna kopplas till en viss person skulle gora inhdmtningen
smalare och ddrmed kunna minska integritetsintranget. Regeringen delar
Datainspektionens uppfattning att en sddan begrinsning dnda inte bor
inforas eftersom den avsevirt skulle minska mojligheterna att na
framgéng i underrittelsearbetet. Den reglering som nu foreslas skiljer sig
i vésentliga avseenden fran lagen om atgérder for att forhindra vissa
sarskilt allvarliga brott. Den senare lagen omfattar dven det betydligt mer
integritetskrdnkande tvangsmedlet hemlig avlyssning av elektronisk
kommunikation och har kommit att tillimpas i sddana situationer dar en
forundersokning har varit mycket nira forestdende. Lagen har dessutom
kritiserats for att inte i tillrickligt hog grad uppfylla de brottsbekdmpande
myndigheternas behov (SOU 2009:70 s. 168 f.). Regeringen har nyligen
beslutat att lagen ska ses dver (dir. 2010:62).

Enligt utredningens forslag ska i ett beslut om inhdmtning anges den
teleadress eller det avgransade geografiska omrade inhdmtningen avser.
Regeringen delar utredningens uppfattning att ett beslut om inhdmtning
ska ange vad beslutet avser. Beslutet ska dirmed innehalla en upplysning
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om vilken brottslig verksamhet som avses. Med den nya terminologi som
foreslas i avsnitt 5 bor i beslutet dessutom anges det telefonnummer eller
annan adress eller den elektroniska kommunikationsutrustning som
inhdmtningen avser.

Enligt utredningens forslag ska det finnas ett krav pa att uppgifterna
kan antas ha en pataglig betydelse for den undersékning inom vars ramar
inhdmtningen ska ske. Utredningen foreslar att det ska uttryckas sa att
det ska finnas sérskild anledning att anta att uppgifterna kan bidra till att
forebygga, forhindra eller upptécka viss brottslig verksamhet.

Att inhdmtningen ska ske i en undersdkning avses innefatta olika
former av “drenden” 1 underrittelseverksamheten, t.ex. sirskild
undersokning i kriminalunderréttelseverksamheten, underréttelseprojekt,
aktionsgrupp eller insats (SOU 2009:1 s. 126). Regeringen delar JO:s
tveksambhet till att begreppet undersokning i forslaget i praktiken innebér
nagon precisering av inom vilken ram inhdmtning far ske. Begreppet
undersokning kan vidare leda tankarna till en forundersdkning eller
forutredning. Begreppet bor dérfor inte anvindas i1 den aktuella lagtexten.
Den ram utifran vilken inhdmtningen far ske ska i stéllet framga genom
ovriga rekvisit for inhdmtningen och genom att beslutet ska preciseras pa
det sdtt som framgér ovan. En annan sak &r att beslutet om inhdmtning
naturligen bor ldggas upp som ett sérskilt inhdmtningsarende vari skdlen
for beslutet framgér. Arendet bor avslutas nér inhdmtningen har skett.
Hérigenom mojliggors en effektivare 16pande tillsyn dver inhdmtningen
(se vidare avsnitt 6.3.2 och 8.2).

Som utredningen har foreslagit bor begreppen forebygga, forhindra
eller upptécka viss brottslig verksamhet i likhet med regleringen i 7 §
lagen (2005:787) om behandling av uppgifter 1 Tullverkets
brottsbekdmpande verksamhet och 2 kap. 5 § i den nya polisdatalagen
(2010:361) anvindas for att avgrinsa underrittelseverksamheten.

Att sdsom i en forundersokning koppla ett beviskrav till ett specifikt
brott &r som utredningen har funnit inte lampligt. I stéllet bor, pa samma
sitt som i den géllande polisdatalagen, den nya polisdatalagen och lagen
om atgérder for att forhindra vissa sérskilt allvarliga brott, en koppling
ske till viss brottslig verksamhet. Vilken brottslig verksamhet som bor
omfattas utvecklas ndrmare nedan.

Regeringen delar utredningens uppfattning att det bor stéllas krav pa
uppgifternas forvintade betydelse for det syfte i vilket de inhdmtas.
Enligt regeringens uppfattning &r det dock inte tillrdckligt att, som
utredningen har fOreslagit, uppgifterna ska forvintas bidra till att
forebygga, forhindra eller uppticka sédan brottslig verksamhet som
avses. En forutséttning for att inhdmtning ska fé ske bor i stillet vara att
det pa goda grunder kan bedomas att atgiarden skulle ha stor betydelse for
att uppnd det syfte i vilket atgdrden genomf6rs. For att en sidan
bedomning ska kunna goras krévs rimligen att andra uppgifter, t.ex.
kallinformation, ger vid handen att viss brottslighet kan forebyggas,
forhindras eller upptickas genom étgérden. I detta ligger ocksa ett krav
pa uppgifternas forvintade betydelse for att uppna det syfte i vilket de
inhdmtats. Regeringen foreslar att detta bor uttryckas sa att uppgifter far
inhdmtas om omstdndigheterna dr sddana att atgérden ar av sdrskild vikt
for att forebygga, forhindra eller uppticka den brottsliga verksamheten.
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Brottens svarhetsgrad

Enligt nuvarande bestdmmelse 1 lagen (2003:389) om elektronisk
kommunikation (6 kap. 22 § forsta stycket 3) har de brottsbekdmpande
myndigheterna  mdjlighet att inhdmta andra uppgifter é&n
innehéllsuppgifter om elektronisk kommunikation, om misstankarna ror
brott for vilket inte ar foreskrivet lindrigare straff dn fangelse i tva ar.
Aven om en sinkt troskel naturligtvis som flera remissinstanser papekat
skulle ge de brottsbekdmpande myndigheterna forbattrade forutsattningar
i sin underrittelseverksamhet har det inte framkommit att behovet ar sa
stort att det Overvdger de nackdelar en sddan utdkad
inhdmtningsmojlighet skulle innebéra fran integritetssynpunkt. I stéllet &r
det med hédnsyn till den breda informations- och kunskapsinsamlingen
och det framatblickande perspektivet i underrittelseverksamheten, som
Polismetodutredningen sérskilt framhéllit, av integritetsskil lampligt att
som utgidngspunkt behalla en lika hog troskel som tidigare. Det
forhallandet att uppgifter i underrittelseskedet om brottslig verksamhet
innefattande vissa brott normalt sett har mindre konkretion dn uppgifter
om specifika brott i en forundersdkning talar ocksé for att mojligheten att
inhdmta uppgifter om elektronisk kommunikation i underréttelseskedet
normalt bor vara mer begrinsad jamfort med i en forundersdkning. Med
hansyn hértill och till att lagen i méanga fall kommer att tillimpas innan
det finns nadgon anknytning till ett specifikt brott eller en konstaterad
brottsmisstanke  anser  regeringen, till  skillnad fran  bla.
Aklagarmyndigheten, att det inte &r limpligt att infora en
straffvirdeventil. Nar det finns en misstanke om ett konkret brott kan
inhdmtning i stillet komma att ske inom ramen for en forundersdkning
innan det finns en skéligen misstinkt person. For siddan inhdmtning
foreslds en  straffvirdeventil. Eftersom det &ar fraga om
underrittelseverksamhet finns det inte heller behov av att i detta
sammanhang fora in osjélvstindiga brottsformer (forsoks-, forberedelse-
och stamplingsbrott).

Med hénsyn till den valda begrinsningen av for vilken brottslig
verksamhet inhdmtning ska vara mgjlig, kommer regelverket att vara
tillampligt for polisen (bade den 6ppna polisen och Sékerhetspolisen) och
Tullverket. Detta bor uttryckligen anges i den foreslagna nya lagen.

Sdrskilt om vissa samhdllsfarliga brott

Polismetodutredningen har foreslagit att det ska inféras en mojlighet att
inhdmta uppgifter om elektronisk kommunikation i underréttelseskedet i
frdga om vissa brott som trots att de inte har ett straffminimum som
uppgar till tvad ars fangelse far anses vara sérskilt allvarliga for rikets
sdkerhet. 2008 ars tvangsmedelslag innehéller en uppriakning av brott av
detta slag. Lagen innehaller sdrskilda regler for
tvangsmedelsanviandningen 1 frdga om utredning av dessa brott.
Polismetodutredningen ~ har  foreslagit  att  inhdmtning  av
overvakningsuppgifter i underrittelseverksamhet ska fi ske avseende de
brott som omfattas av den lagen.

Sakerhetsunderrittelseverksamheten vid Sakerhetspolisen skiljer sig
fran den Ovriga polisverksamheten bl.a. pa s sitt att Sékerhetspolisens
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uppdrag framst &r inriktat pa att forhindra brott och i mindre utstrickning
pa att utreda brott som redan har begétts. For att kunna foérhindra sérskilt
samhéllsfarlig brottslighet har Sakerhetspolisen darfor i vissa fall, som
utredningen har konstaterat, ett sdrskilt behov av tillgang till
overvakningsuppgifter i ett tidigt skede dven da den brottsliga
verksamheten inte innefattar brott med ett minimistraff om tva ars
fangelse. Ingen remissinstans har invant mot den bedomningen.

Fragan ar da vid vilka brott en sddan inhdmtning ska vara mojlig. Som
framgér ovan har utredningen foreslagit att inhdmtning ska kunna ske vid
brottslig verksamhet som innefattar ndgot av de brott som kan foranleda
hemlig teledvervakning enligt 2008 ars tvangsmedelslag. Aven i lagen
om atgérder for att forhindra vissa sdrskilt allvarliga brott finns en
brottskatalog som upptar vissa brott vid vilka hemlig teledvervakning
under sidrskilda forutsdttningar r mojlig, trots att forutsittningarna for
inhdmtning enligt rittegangsbalken inte ar uppfyllda. Vid en jimforelse
mellan de bada lagarna kan det konstateras att det for vissa av de brott for
vilka hemlig teledvervakning kan beslutas i en forundersdkning enligt
2008 ars lag inte finns ndgon motsvarande mojlighet i
underrittelseskedet enligt lagen om atgédrder for att forhindra vissa
sarskilt allvarliga brott. Detta géller bl.a. olovlig karverksamhet. Bada
dessa lagar dr som tidigare sagts tidsbegransade till utgédngen av ar 2012
och foremal for utvérdering (dir. 2010:62). Mgjligheten att enligt den nu
foreslagna lagen inhdmta uppgifter i frdga om den aktuella brottsligheten
bdr mot den bakgrunden tills vidare begrénsas till att avse de brott som
omfattas av bada dessa lagar och ges samma giltighetstid som dem.

Sedan utredningen ldmnat sitt betdnkande har lagen om straff for
offentlig uppmaning, rekrytering och utbildning avseende terroristbrott
och annan sérskilt allvarlig brottslighet trétt i kraft. Grovt brott enligt 6 §
den lagen omfattas numera av regleringen 1 savdl 2008 ars
tvangsmedelslag som lagen om atgérder for att forhindra vissa sérskilt
allvarliga brott. Aven det brottet bor enligt regeringen omfattas av den
reglering som nu foreslas.

Fragan om Sékerhetspolisens fortsatta tillgdng till
overvakningsuppgifter for tiden efter utgangen av ar 2012 bor vervigas
i det sammanhang som en framtida reglering av hemliga tvangsmedel for
sarskilt allvarlig eller samhaéllsfarlig brottslighet dvervigs. Det kan ocksa
finnas ett behov av att tillita hemlig Overvakning av elektronisk
kommunikation for dessa brott i en férundersékning innan det finns en
skéligen misstdnkt person dven nir straffvirdet inte uppgar till fangelse
tvd &r. Frigan om en sddan sérreglering omfattas emellertid inte av
utredningens forslag. Aven den frigan bor ses over i nidmnda
sammanhang.

Proportionalitet

Som framgar av avsnitt 4.1 géller proportionalitetsprincipen for samtliga
tvangsmedel. Principen brukar i korthet beskrivas sa att en tvangsatgérd i
fréga om art, styrka, rdckvidd och varaktighet ska st i rimlig proportion
till vad som stér att vinna med &tgérden. Principen finns uttryckt i bl.a.
24 kap. 1 §, 25 kap. 1 §, 26 kap. 1 §, 27 kap. 1 § och 28 kap. 3 a §
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rattegdngsbalken samt i 3 § lagen om hemlig rumsavlyssning och 5 §
lagen om atgdrder for att forhindra vissa sérskilt allvarliga brott.

Regeringen foreslar att det uttryckligen anges i den foreslagna lagen
om inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underrittelseverksamhet anges att
proportionalitetsprincipen ska tillimpas. Inhdmtning ska fa beslutas och
genomforas endast om skilen for atgérden uppvéger det intrang eller men
i Ovrigt som étgérden innebdr for den som atgirden riktar sig mot eller
for ndgot annat motstdende intresse.

6.3.2 Vem ska fatta beslut?

Regeringens forslag: Beslut om inhdmtning av
overvakningsuppgifter =~ om  elektronisk ~ kommunikation i
underrdttelseverksamhet fattas av en polismyndighet eller av
Tullverket. Myndighetschefen far delegera rétten att fatta beslut till
annan anstilld vid myndigheten som har den sirskilda kompetens,
utbildning och erfarenhet som behdvs. Ett beslut om inhdmtning ska
inte vara overklagbart. Sdkerhets- och integritetsskyddsndamnden ska
dock underréttas om varje beslut.

Polismetodutredningens forslag: Overensstimmer i huvudsak med
regeringens forslag. Enligt utredningens beddmning ska delegation
endast fa ske till annan person pa ledningsniva. Utredningen har inte
foreslagit ndgon  skyldighet att underrdtta  Sdkerhets- och
integritetsskyddsndmnden om fattade beslut.

Remissinstanserna: Ekobrottsmyndigheten, Aklagarmyndigheten och
Sckerhetspolisen har tillstyrkt att beslutanderdtten ligger kvar pa de
brottsbekdmpande myndigheterna. Sveriges Advokatsamfund har
framfort att samfundet delar utredningens bedomning att det &r
svéarforenligt med dklagares och domstolars roll att besluta om sadana
atgdrder. JO har ansett att det bdr Overvdgas att infora sdrskilda
beslutsndmnder for beslut om tvangsmedel i underrittelseverksambhet.
Post- och Telestyrelsen har framfort att domstol dven i dessa fall bor
besluta om inhdmtningen eller att besluten ska kunna 6verklagas.

Rikspolisstyrelsen  och  Sékerhetspolisen har  framhallit  att
mdjligheterna till delegation &r alltfor begransade.

Skilen for regeringens forslag: Enligt nuvarande bestimmelse i
6 kap. 22 § forsta stycket 3 lagen om elektronisk kommunikation, ska
operatoren vid misstanke om vissa brott pa begiran av den
brottsbekdmpande myndigheten ldmna ut uppgifter om elektronisk
kommunikation. Beslut om inhdmtning av uppgifter fattas enligt
nuvarande ordning av polismyndighet respektive Tullverket. Det &r inte
nidrmare reglerat pa vilken nivd inom myndigheten som besluten ska
fattas.

Regeringen gor i avsnitt 6.2.3 bedomningen att rdtten att inhdmta
uppgifter om elektronisk kommunikation i férundersokningar alltid ska
provas av domstol. Att allmidn domstol fattar beslut om hemliga
tvangsmedel under en forundersdkning ar 1ampligt och vél forenligt med
det tvapartsforfarande och de mdjligheter till rittslig provning som géller
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dér. Fragan blir dd om allmén domstol, som Post- och Telestyrelsen har
forordat, ocksd  bor  fatta  beslut om  inhdmtning i
underrdttelseverksamhet. Som redovisas i avsnitt 6.1 ovan gor sig andra
intressen  géllande 1 underrittelseverksamhet &n under en
forundersokning. Integritetsaspekten praglas i underrittelseskedet mer av
ett medborgarperspektiv dn av ett sddant tvapartsférfarande som sérskilt
lampar sig for réttslig provning i allmdn domstol. Det far ocksa, sdsom
bla. JO och Sveriges Advokatsamfund har framfort, anses vara
principiellt tveksamt att de allménna domstolarna pa forhand réttsligt
provar  olika  atgirder som  vidtas inom  ramen  for
underrittelseverksamhet. Kénnetecknande for den verksamheten ar att
den ar operativ, kunskapssokande och undersékande men inte primért
inriktad mot ndgon viss intrdffad girning eller ndgon viss misstankt
person. For det fall allmdn domstol generellt skulle rattsligt prova olika
atgdrder som vidtas i underrittelseverksamheten och ddrmed i manga fall
skulle ge tillstdnd till olika operativa spaningsétgérder, kan det finnas
risk for att domstolens roll som oberoende provningsinstans i
brottsmalsforfarandet ifragasitts, i varje fall ndr atgirderna senare leder
fram till forundersdkning och atal. En sadan roll skulle fér domstolen
ocksa vara delvis frimmande i det svenska rattssystemet. Enligt lagen om
atgdrder for att forhindra vissa sérskilt allvarliga brott &r det visserligen
domstol som ger tillstand till inh&mtningen efter ansdkan av aklagare
(6 §). Det ror sig dock i det fallet om en tidsbegrinsad lag som enligt
uppgift har kommit att tillimpas ndr en férundersokning &r forestdende,
dvs. i praktiken inom ramen for vad som brukar bendmnas forutredning
(SOU 2009:70 s. 172). Den nu foreslagna regleringen ar avsedd att ha ett
vidare tillimpningsomrdde. Det kan dessutom ifrdgasdttas om
domstolarna skulle kunna tillgodose behovet av snabba beslut utanfor
kontorstid. Att inféra en ordning med dygnetruntberedskap for de
allménna domstolarna for att prova frdgor om inhdmtande av uppgifter i
underrittelseverksamhet framstar inte som #&ndamalsenligt. Mot den
angivna bakgrunden anser regeringen att allménna domstolar inte bor ges
beslutanderétten for inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande myndigheternas
underrittelseverksamhet.

Fragan uppkommer d& om beslutanderitten bor ldggas hos édklagare.
Som Polismetodutredningen har anfort sa deltar aklagarna som regel inte
i polisens eller tullens underrittelseverksamhet (SOU 2009:1 s. 130). I
stillet sker aklagarintrdde forst i samband med att forundersokning
rorande ett brott har inletts och ndgon &r skéligen missténkt for brottet.
Som Aklagarmyndigheten har framhallit ska det krivas starka skil for att
aklagare ska tilldelas en roll i polisens allménna underrittelsearbete.
Beslutanderétten bor dérfor enligt regeringen inte heller ldggas hos
aklagare.

Ar det da, vilket JO har ansett bor dvervigas, lampligt att inritta
sirskilda  beslutsndmnder  fér beslut om  inhdmtning av
overvakningsuppgifter i underréttelseverksamhet? Fragan diskuterades i
propositionen Atgirder for att forhindra vissa sérskilt allvarliga brott
(prop. 2005/06:177 s. 64 f.). Regeringen beddémde i det sammanhanget
att ett system med en sérskild nimnd har nackdelar, bl.a. genom att det
skulle kunna uppsta svérigheter att med kort varsel samla ndmnden for
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foredragning och beslut. Regeringen menade att 6vervigande skil talade
mot ett inforande av en ndmnd som fattar beslut i dessa fragor. Det finns
inte skil att nu géra en annan bedémning.

Som nimns tidigare fattas beslut om inhdmtning av uppgifter enligt
nuvarande ordning av polisen respektive tullen. Med de fortydliganden
av forutséttningarna for inhdmtning som har foreslagits i det foregaende
och forslaget i avsnitt 6.3.3 att det krdvs ett beslut om hemlig
overvakning av elektronisk kommunikation for att uppgifterna ska fa
anvindas 1 en forundersdkning, delar regeringen utredningens
uppfattning att de brottsbekdmpande myndigheterna dven fortsittningsvis
ska fa besluta om inhdmtning av uppgifter om elektronisk
kommunikation i underrittelseverksamhet. Med hénsyn till de
overviaganden som bor goras innan ett beslut om inhdmtning fattas, bor
beslutanderétten dock inte tillkomma varje tjdnsteman vid de aktuella
myndigheterna. Tvirtom finns det skél att precisera vem som fér fatta
besluten och tillskapa en ordning som innebar att beslutet om inhdmtning
fattas av nagon som inte handlagger det aktuella drendet i vrigt.

Polismetodutredningen har foreslagit att beslutanderdtten ska
tillkomma myndighetschefen och bedomt att denne ska ha mojlighet att
delegera beslutanderitten till andra personer pa ledningsniva. Regeringen
delar beddomningen att det bor vara myndighetschefen som ger tillstdnd
till inhdmtningen. Sdkerhetspolisen och Rikspolisstyrelsen har kritiserat
begransningen i delegationsmdjlighet. Regeringen delar uppfattningen att
forslaget att delegation endast ska kunna ske till annan person pa
ledningsniva inte é&r tillrickligt anpassad till framf6rallt polisens
organisation. Delegation bor i stdllet kunna ske till annan tjansteman vid
myndigheten som har den sérskilda kompetens, utbildning och erfarenhet
som behdvs. Detta bor framgé av lagtexten.

Det ar forst vid inledandet av en forundersdkning som ett partsintresse
gor sig gillande med s&dan styrka att det finns skél att mojliggora en
rittslig provning av beslut om inhdmtande av uppgifter. De skdl som
anfors ovan mot att domstol eller dklagare ges en roll i det allminna
underrittelsearbetet talar ocksa mot att infora en generell mojlighet till
overprovning. Regeringen delar utredningens bedomning att en sédan
mdjlighet inte bor inforas.

Inhdmtningen kommer att omfattas av  Sdkerhets- och
integritetsskyddsndmndens tillsyn. Regeringen &terkommer till denna
fraga i avsnitt 8.2. For att mojliggora att tillsynen blir sa effektiv som
mojligt foreslar regeringen att de brottsbekdmpande myndigheterna
fortlopande ska underritta Sékerhets- och integritetsskyddsndmnden om
fattade beslut.
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6.3.3 I vilken omfattning ska uppgifterna fa anvindas?

Regeringens forslag: Om det vid de Dbrottsbekimpande
myndigheternas  inhdmtning av elektronisk kommunikation i
underrittelseverksamhet har framkommit uppgifter av betydelse for
utredningen av ett brott, ska uppgifterna fa anvindas i1 en
forundersokning endast efter tillstand till hemlig Gvervakning av
elektronisk kommunikation. Inhdmtade uppgifter ska f4 anvéindas for
att forhindra dven andra brott &n de brott som omfattas av beslutet om
inhdmtning.

Polismetodutredningens forslag Overensstimmer med regeringens
forslag.

Remissinstanserna: Ingen remissinstans har motsatt sig forslaget.

Datainspektionen har tillstyrkt att uppgifter som har inhdmtats i
underrittelseverksamheten endast ska fa anvéndas for att utreda brott om
dessa omfattas av ett beslut om hemlig teledvervakning. Aven Malmé
tingsrdtt har ansett att en saddan ordning dr motiverad av integritets- och
rattssdkerhetsskal. Tingsrétten har emellertid anfort att det framstér som
oklart hur inhdmtade uppgifter ska hanteras i praktiken och i vilket skede
beslut om hemlig teledvervakning ska fattas samt att det bor dvervigas
att inféra en bestimmelse avseende Overskottsinformation.
Rikspolisstyrelsen har invant att forslaget innebdr en alltfor stor
begrinsning i frdga om for vilka brott informationen kan anvéndas i en
brottsutredning.

Sckerhetspolisen har tillstyrkt att det inte ska finnas nagra
begransningar for att anvdnda inhdmtad information for att forhindra
brott.

Skiilen for regeringens forslag
Gdllande rdtt

Vid anvéndning av hemliga tvangsmedel kan det komma fram uppgifter
som inte har ndgot som helst samband med det brott som legat till grund
for tvangsmedelsbeslutet. Uppgifterna kan i stillet vara av betydelse for
utredningen av ett annat begénget brott eller for att forhindra nya brott.
De kan rora den person som forundersokningen géller eller andra
personer som dr ovidkommande i det sammanhanget. Det kan ocksa vara
fréga om uppgifter som inte har samband med négot brott men som ar av
betydelse i ett annat sammanhang, exempelvis for sociala myndigheter.
All sddan information brukar bendmnas 6verskottsinformation.

En forsta reglering av de brottsbekimpande myndigheternas
anviandning av Overskottsinformation inférdes den 1 juli 2005.
Regleringen omfattar anvidndning av sadan information som
framkommer vid anvéindning av hemlig teleavlyssning, hemlig
teledvervakning och hemlig kameradvervakning for brottsutredande och
brottsforebyggande dandamal. Regleringen innebér att
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overskottsinformation om ett annat brott &n det som ligger till grund for
beslutet om det hemliga tvangsmedlet normalt far anvindas for att utreda
det brottet. Betridffande dverskottsinformation om mindre allvarliga brott
géller dock en viss begransning. En forundersdkning om ett sddant
mindre allvarligt brott far inledas pad grund av Overskottsinformation
endast om fangelse i ett ar eller dar6ver ar foreskrivet for brottet och det
kan antas att brottet inte foranleder boter eller det finns sérskilda skal.
Uppgifter om forestdende brott far emellertid alltid anvéndas for att
forhindra brott (27 kap. 23 a § rattegangsbalken).

Aven i lagen om atgérder for att forhindra vissa sirskilt allvarliga brott
regleras anvédndandet av uppgifter om annan forestdende brottslig
verksamhet 4n den som  omfattas av tillstindet  till
tvangsmedelsanvindningen. Sadana uppgifter far anvidndas for att
forhindra brott. Om det har kommit fram uppgifter om begéngna brott,
far uppgifterna anvéndas for att utreda brottet endast om det &r frdga om
brott som hade kunnat foranleda tvangsmedelsanvidndning enligt den
lagen (12 §). Med att uppgifterna far anvindas for att utreda brott avses
enligt den aktuella bestimmelsen bade att de far ligga till grund for ett
beslut att inleda en forundersdkning och att de far anvindas i en redan
pagaende forundersdkning (prop. 2005/06:177 s. 92).

Anvdndning av uppgifter i brottsutredningssyfte

Polismetodutredningen har foreslagit en begransning i méjligheterna for
de brottsbekdmpande myndigheterna att anvénda uppgifter om
elektronisk kommunikation som har framkommit vid inhdmtning i
underrattelseskedet for att utreda brott. Uppgifterna ska enligt
utredningens forslag endast f4 anvdndas 1 en forundersdkning om
tillstand ges till hemlig 6vervakning av elektronisk kommunikation.

Regeringen delar uppfattningen att réttssékerhetsskél talar for att infora
en sadan begriansning, d&ven om det som Rikspolisstyrelsen har invint
innebdr en inte obetydlig begridnsning i frdga om for vilka brott
informationen kan anvéndas i en brottsutredning. Pa det sittet sékerstills
nadmligen att samma provning gors av om uppgifterna ska kunna ligga till
grund for ett beslut om atal oberoende av om de har inhdmtats i
underrittelseverksamhet eller i en forundersokning. Dérigenom beaktas
ocksa skillnaden i integritetshidnseende mellan underréttelseskedet och en
brottsutredning (se ndrmare avsnitt 6.1).

Utredningen har inte ndrmare utvecklat i vilken utstrackning uppgifter
som har inhdmtats i underréttelseskedet enligt den nya lagen ska fa ligga
till grund for att inleda en forundersokning. Regeringen konstaterar i
avsnitt 6.3.2 att starka skél talar mot att ge domstolar en roll i
underréttelseverksamheten utdver den begrénsade roll de har enligt lagen
om atgérder for att forhindra vissa sérskilt allvarliga brott. Det framstéar
dérfor inte som lampligt att nu foresla ndgon mer generell mojlighet till
domstolsprovning innan en forundersdkning har inletts.

En tinkbar ordning dr att de aktuella uppgifterna aldrig skulle fa ligga
till grund for att inleda en forundersdkning. Det kan dock forekomma att
uppgifter av detta slag &r av avgdérande betydelse for att kunna inleda en
forundersokning, dvs. att rekvisitet att det finns anledning att anta att ett
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brott som hor under allmént &tal har begétts endast &r uppfyllt om
uppgifterna beaktas. Att en forundersékning i de fallen inte skulle fa
inledas ter sig betinkligt ur brottsutredningsperspektiv. Som framgér av
det  foregdende ska de  brottsbekdmpande  myndigheternas
underrittelseverksamhet pa olika sdtt bistd  myndigheternas
brottsutredningsverksamhet. Resultaten fran underrittelseverksamheten
ska delges utredningsverksamheten nér det finns operativa skl till det.
Det framstar enligt regeringen som en orimlig konsekvens att uppgifter
som har inhdmtats i1 syfte att uppticka sadan allvarlig brottslig
verksamhet som anges i lagen inte skulle kunna ligga till grund for ett
beslut om att inleda en forundersékning om ett sadant brott. Vid
inledandet av en forundersdkning blir de rattssdkerhetsgarantier som
framgar av 23 kap. réttegdngsbalken direkt tillimpliga. Att en
forundersokning ska inledas nir det kan antas att ett brott har begatts
innebdr att den som ska fatta beslutet om inledande av
forundersokningen, om forutséttningarna dr uppfyllda, inte kan avvakta
med beslutet i avvaktan pa ytterligare utredning (JO 1999/2000 s. 122).
Négot undantag frén skyldigheten att inleda en férundersékning pa grund
av att uppgifterna har inhdmtats i underrattelseverksamheten bor enligt
regeringen saledes inte inforas for dessa fall.

Det framstar i stdllet som mest ldmpligt att tillata att sddana uppgifter
far ligga till grund for ett beslut om att inleda en forundersdkning, men
att uppgifterna inte fortsatt fir anvéndas i forundersdkningen utan ett
beslut om tillstind till hemlig Overvakning av elektronisk
kommunikation. Nir en forundersékning har inletts forutsatter alltsd en
fortsatt anvédndning av uppgifterna (t.ex. att de laggs till grund for ett
beslut om anvéndandet av andra tvangsmedel) ett tillstdnd till hemlig
overvakning av elektronisk kommunikation.

Anvdndning av uppgifter for att férhindra brott

Intresset av att forhindra brott d4r mycket starkt. I nuvarande reglering om
anvindning av Overskottsinformation tillits siddan anvdndning utan
inskriankningar. Aven betriffande uppgifter som framkommer vid
inhdmtning av  uppgifter om elektronisk kommunikation i
underrittelseskedet saknas det enligt regeringen skil att begrinsa
mdjligheten att anvidnda uppgifterna for att forhindra brott. Ingen
remissinstans har invént mot denna beddmning.
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6.3.4 Bevarande och behandling av uppteckningar av uppgifter
om elektronisk kommunikation

Regeringens forslag: Uppteckningar av uppgifter om elektronisk
kommunikation i de brottsbekdmpande myndigheternas
underrittelseverksamhet ska granskas snarast mojligt. Uppteckningar
ska, i de delar de 4r av betydelse for att forebygga, forhindra eller
uppticka brottslig verksamhet som omfattas av beslutet om inhdmtning
eller for att forhindra brott, bevaras sa lange det behovs for det syftet. De
ska dérefter forstoras, om behandling inte far ske i enlighet med vad som
ar sérskilt foreskrivet i lag.

Polismetodutredningens forslag: Overensstimmer i huvudsak med
regeringens forslag.

Remissinstanserna: Ingen remissinstans har motsatt sig forslaget.
Datainspektionen har uttalat att forslaget innebdr ett fullgott
integritetsskydd.

Skiilen for regeringens forslag: En upptagning eller uppteckning som
gors vid hemlig teleavlyssning, hemlig teledvervakning (hemlig
avlyssning respektive 6vervakning av elektronisk kommunikation enligt
den terminologi som regeringen har foreslagit i avsnitt 5) eller hemlig
rumsavlyssning eller en upptagning som gors vid hemlig
kameradvervakning ska granskas sa snart det &r mdjligt (27 kap. 12 och
24 §§ rittegangsbalken samt 13 § lagen (2007:978) om hemlig
rumsavlyssning). Granskningen far utféras endast av ritten,
forundersokningsledaren, éklagaren eller en sakkunnig. 1 de delar
upptagningen  eller  uppteckningen & av  betydelse  fran
brottsutredningssynpunkt ska de bevaras till dess forundersdkningen
lagts ned eller avslutats eller malet har avgjorts slutligt. Har
upptagningen eller uppteckningen betydelse for att forhindra brott, ska
den bevaras sa ldnge det behdvs for det syftet for att dérefter forstoras.
Liknande bestimmelser finns i lagen om atgérder for att forhindra vissa
sérskilt allvarliga brott (13 §).

Det bor dven i den foreslagna lagen om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekimpande myndigheternas
underrittelseverksamhet finnas bestdimmelser om behandling av
uppteckningar av uppgifter. Regeringen delar utredningens uppfattning
att det ar lampligt att utforma regleringen med de bestimmelser som
géller vid hemlig Overvakning av elektronisk kommunikation som
forebild. Granskning av uppteckningar bor foljaktligen ske snarast
mdjligt. Ddremot saknas det anledning att for underrittelseverksamheten
foreskriva vem som far genomféra granskningen. P4 motsvarande sitt
som enligt regleringen 1 rittegdngsbalken bor uppteckningarna i de delar
de dr av betydelse for att forhindra brott, f4 bevaras sa linge de behdvs
for det syftet. Eftersom en anvdndning av uppteckningarna i en
forundersokning kommer att forutsdtta ett tillstdind till hemlig
overvakning av elektronisk kommunikation kommer de att omfattas av
rattegangsbalkens reglering (27 kap. 24 § andra stycket). Det innebér att
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de ska bevaras till forundersdkningen har lagts ned eller avslutats eller,
om atal vickts, malet har avgjorts slutligt. Nar uppgifterna inte lingre
behovs ska de forstoras.

Av 27 kap. 24 § fjarde stycket rittegangsbalken framgér att
bestimmelserna om bevarande respektive forstérande av upptagningar
och uppteckningar frén hemlig avlyssning eller Gvervakning av
elektronisk kommunikation inte hindrar att de brottsutredande
myndigheterna  behandlar uppgifter frdn upptagningarna eller
uppteckningarna i enlighet med vad som &r sérskilt foreskrivet i lag. Om
det har kommit fram uppgifter som far behandlas i register eller pa annat
satt enligt de forutsdttningar som stills upp i exempelvis polisdatalagen
eller lagen om behandling av uppgifter i Tullverkets brottsbekdmpande
verksamhet, utgdr alltsa regleringen inte hinder for att nimnda uppgifter
behandlas enligt dessa lagar (prop. 2004/05:143 s. 53). I frdga om
gallring m.m. av uppgifterna géller da vad som foreskrivs i de sérskilda
lagarna. Utredningen har foreslagit att en motsvarande ordning bor gélla
dven for myndigheternas underrittelseverksamhet. Regeringen ansluter
sig till utredningens forslag. Det innebér att uppgifter som t.ex. dr av
betydelse for att forhindra sddan brottslig verksamhet som avses i lagen
far bevaras sa ldnge det behovs for det syftet men att uppgifterna sedan
som huvudregel ska forstoras. Om den brottsliga verksamhet som skulle
forhindras trots allt genomfors behdver uppgifterna dock inte forstoras
om behandling t.ex. i syfte att utreda brott &r tilldten enligt annan lag.

Regeringen delar Datainspektionens beddmning att
Polismetodutredningens forslag i denna del, 4&ven med beaktande av den
forsiktighet som bor iakttas i frdga om att behandla uppgifter som har
inhdmtats i underrittelsesyfte i de brottsutredande myndigheternas
system och register, innebér ett fullgott integritetsskydd.

6.4 Tillgang till lokaliseringsuppgifter

Regeringens forslag: Ett beslut om hemlig Overvakning av
elektronisk kommunikation ska dven kunna avse inhdmtning av

1. uppgifter om vilka elektroniska kommunikationsutrustningar som
har funnits inom ett visst avgrinsat geografiskt omrade, och

2. uppgifter om 1 vilket geografiskt omrade en viss elektronisk
kommunikationsutrustning finns eller har funnits.

Sadana uppgifter ska ocksa fa inhdmtas enligt lagen om inhdmtning
av uppgifter om elektronisk kommunikation i de brottsbekdmpande
myndigheternas underrittelseverksamhet.

Polismetodutredningens forslag: Overensstimmer delvis med
regeringens  forslag. Enligt utredningen ska inhdmtning av
lokaliseringsuppgifter kunna ske under samma forutsattningar som géller
for hemlig teledvervakning men inte utgora en del av det tvAngsmedlet.

Remissinstanserna: Aklagarmyndigheten, Sdkerhetspolisen,
Tullverket och Justitiekanslern har tillstyrkt forslaget. Post- och
Telestyrelsen och Svenska Journalistforbundet har invint att forslaget
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innebér ytterligare integritetsintrdng som inte tillrdckligt motiverats av
utredningen.

Skilen for regeringens forslag

Gdllande riitt

Genom hemlig teledvervakning har de brottsbekdmpande myndigheterna
mojlighet att fa tillgng till vissa lokaliseringsuppgifter avseende bl.a.
mobiltelefoner. Det kan gélla uppgifter om vilken basstation en telefon
eller annan elektronisk kommunikationsutrustning varit uppkopplad mot
i samband med kommunikation. Sadana historiska uppgifter har
myndigheterna mojlighet att fa ut dven enligt 6 kap. 22 § forsta stycket 3
lagen (2003:389) om elektronisk kommunikation eftersom det &r fraga
om uppgifter som angar sirskilda elektroniska meddelanden.

En basstationstomning innebér att de brottsbekdmpande myndigheterna
far uppgift om samtliga de mobiltelefoner som vid en viss tidpunkt har
varit uppkopplade for kommunikation (t.ex. for samtal eller SMS-
meddelande) mot en viss basstation, dvs. information om vilka
mobiltelefoner som har anvints inom det avgridnsade geografiska omrade
som ar aktuellt. Sddana uppgifter anses vara uppgifter som angér
sdrskilda elektroniska meddelanden och kan dérfor ldmnas ut till
myndigheterna om forutsittningarna i 6 kap. 22 § forsta stycket 3 lagen
om elektronisk kommunikation &r uppfyllda. Déremot kan en
basstationstomning inte ske enligt de nuvarande bestimmelserna om
hemlig televervakning eftersom Gvervakningen enbart far avse uppgifter
om meddelanden till eller frén vissa adresser med viss koppling till en
skéligen missténkt person.

Béde regleringen i 6 kap. 22 § forsta stycket 3 lagen om elektronisk
kommunikation och bestdimmelsen om hemlig teledvervakning
forutsdtter att lokaliseringsuppgifter, for att kunna ldmnas ut, har
genererats 1 samband med att mobiltelefonen har varit uppkopplad for
kommunikation. Lokaliseringsuppgifter som finns hos operatéren och
som genereras av utrustningens kontakt med en basstation utan att det
varit frdga om kommunikation omfattas alltsi inte av de aktuella
bestimmelserna. Sddana uppgifter omfattas inte heller av operatorernas
tystnadsplikt enligt lagen om elektronisk kommunikation, eftersom det
inte dr frdga om uppgifter som angar nagot sérskilt elektroniskt
meddelande. Justitiekanslern har i ett beslut konstaterat att de mojligheter
de Dbrottsbekdimpande myndigheterna har enligt andra regler
(rdttegangsbalkens bestimmelser om husrannsakan och beslag) inte torde
vara tillrdckliga for att tillgodose det legitima behov som ofta finns att
komma &ver dessa uppgifter. Det framstar enligt Justitickanslern som
givet, trots integritetsriskerna, att polis och dklagare bor ges en sadan
mdjlighet (Justitiekanslerns beslut den 15 augusti 2008, dnr 6545-0621).

Inhdmtning av lokaliseringsuppgifter som inte har samband med
kommunikation omfattas inte av skyddet mot hemlig upptagning av
telefonsamtal eller annan fortroligt meddelande i regeringsformen. Som
framgar av avsnitt 4.3 anges fr.o.m. den 1 januari 2011 i regeringsformen
att var och en gentemot det allménna ska vara skyddad mot betydande
intrang i1 den personliga integriteten, om det sker utan samtycke och
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innebédr Overvakning eller kartliggning av den enskildes personliga
forhallanden. En inhdmtning av nu aktuellt slag sker utan samtycke och
innebdr Gvervakning av den enskildes personliga forhallanden. Vid en
beddmning av vilka sddana atgiarder som kan anses utgora ett betydande
intrang ska bade atgirdens omfattning och arten av intrénget beaktas.
Aven atgirdens dndamal och andra omstindigheter kan ha betydelse vid
bedémningen (prop. 2009/10:80 s. 250). Artikel 8 i Europakonventionen,
som géller som svensk lag, ger ocksa ett skydd i nu aktuellt hdnseende.

En mdéjlighet att inhdmta lokaliseringsuppgifter med koppling till
elektronisk kommunikationsutrustning

Savdl Buggningsutredningen (SOU 1998:46 s. 365 f. och 477 f.) som
BRU har tidigare foreslagit att hemlig Overvakning av elektronisk
kommunikation uttryckligen ska fa anvidndas for att inhdmta uppgifter
om lokalisering, oavsett om kommunikationsutrustningen har anvénts for
kommunikation eller inte. BRU konstaterade att uppgifterna manga
génger &r virdefulla i brottsbekdmpningen, att uppgifterna kan ha mycket
stor betydelse i effektivitetshdnseende, att det tveklost finns ett mycket
stort behov av att fi tillgang till sddana uppgifter och att det inte mdoter
nagra avgorande hinder fran integritetssynpunkt med en ordning dir
sadana uppgifter ldmnas ut vid hemlig teledvervakning (SOU 2005:38 s.
202 f.). Majoriteten av de remissinstanser som uttalade sig sérskilt om
BRU:s forslag om de brottsbekdmpande myndigheternas tillgang till
lokaliseringsuppgifter tillstyrkte eller hade inte ndgon invdndning mot
forslaget. Nu har dven Polismetodutredningen foreslagit att en séddan
mdjlighet infors.

En eller flera basstationstomningar sker ofta med avseende pé platsen
for ett grovt brott. For de brottsbekdmpande myndigheterna &r
mdjligheten till en siddan inledande atgérd ofta central for att sd snabbt
som mojligt kunna identifiera misstinkta personer i utredningen.
Regeringen delar utredningens beddmning att det &r nddvandigt for
effektiviteten i den brottsbekdmpande verksamheten att mojligheten att
genomfora basstationstomning finns kvar nér bestimmelsen i 6 kap. 22 §
forsta stycket 3 lagen om elektronisk kommunikation, enligt vad som
foreslagits i avsnitt 6.1, upphédvs. Det dr av samma skal viktigt att det i
brottsbekdmpningen ges tillgdng till uppgifter avseende t.ex.
mobiltelefoner som dr paslagna men som inte vid det aktuella tillfallet
har anvdnts for kommunikation. Regeringen beddmer liksom
Datainspektionen att det saknar betydelse fran integritetssynpunkt om en
mobil kommunikationsutrustning anvénds for kommunikation eller inte.
Inférandet av en mojlighet att inhdmta lokaliseringsuppgifter som inte
har samband med en kommunikation kan inte anses medféra nagon
ndmnvird 6kning av integritetsintranget for den enskilde.

Post- och Telestyrelsen och Svenska Journalistforbundet har anmarkt
att forslagets integritetspadverkan inte har analyserats tillrickligt. En
basstationstomning  kan  berdra ett stort antal  personer.
Integritetsintranget for varje enskild individ &r emellertid mycket
begrinsat, eftersom det normalt endast &r frdga om en
positionsbestdmning vid ett specifikt tillfdlle. En sddan inhdmtning kan
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enligt regeringens bedomning varken av hinsyn till uppgifternas
integritetskdnsliga natur eller andra omsténdigheter sdgas innebéra ett
betydande ingrepp i den enskildes privata sfir och omfattas darfor inte av
regeringsformens skydd i dess foreslagna nya lydelse. En inhdmtning
som innebdr att de brottsbekdmpande myndigheterna far mojlighet att
folja hur en mobiltelefon forflyttas kommer att beréra betydligt farre
personer men innebdr samtidigt ett storre integritetsintrang for den
person som Overvakningen avser. Mojligheten att kartligga den enskilde
och hans eller hennes forhéllanden dkar. Denna form av kartldggning far
enligt regeringens beddmning anses omfattas av tillimpningsomradet for
den nya grundlagsbestimmelsen om stirkt skydd for den personliga
integriteten (se ndrmare ovan). Mot bakgrund av de tydliga
avgransningar som regeringen foresldr for den nya regleringen om
inhdmtning bl.a. i friga om syftet med inhdmtningen och betydelsen av
uppgifterna, blir dock tillimpningsomradet sd sndvt att nyttan av att
infora en sadan mojlighet for de brottsbekdmpande myndigheterna maste
anses Overvdga det Okade integritetsintrang utvidgningen medfor.
Inhdmtningsmdjligheten medfor inte heller ett hot mot den fria
asiktsbildningen.

Vilka uppgifter ska fa hdamtas in?

Utredningen har foreslagit att det ska vara mdjligt att inhdmta uppgifter
om vilka elektroniska kommunikationsutrustningar som har funnits i ett
avgrinsat geografiskt omréde (historiska uppgifter) och uppgifter om i
vilket visst avgriansat geografiskt omrade en sddan utrustning finns eller
har funnits (realtidsuppgifter och historiska uppgifter). Det finns
emellertid enligt regeringens uppfattning inte behov av att i lagtext ange
att inhdmtningen ska avse ett avgrdnsat omrade eftersom den
omsténdigheten att inh&mtningen ska avse ett visst geografiskt omrade
redan far anses innefatta ett sadant krav.

Ingen remissinstans har invint mot den fOreslagna tidsméssiga
avgransningen av mdjligheten till inhdmtning. Den inhdmtning som kan
ske enligt lagen om elektronisk kommunikation i friga om ett sérskilt
elektroniskt meddelande &r begrinsad till historiska uppgifter.
Regeringen har i det foregdende foreslagit att inh&mtning som har
samband med en elektronisk kommunikation dven fortséttningsvis ska
vara  mdjlig  enbart  for  historiska  uppgifter  savdl i
underrittelseverksamheten som i en férundersdkning innan det finns en
skéligen misstdnkt person. Niar det giller inhdmtning som avser var en
viss elektronisk kommunikationsutrustning befinner sig delar dock
regeringen utredningens beddmning att det dr angeldget att inhdmtningen
kan ske @ven i realtid. Pa det sittet kan myndigheterna t.ex. f6lja en viss
mobiltelefon ldngs en flyktvdg eller lokalisera ett gomstélle eller den
plats dér en eventuell gérningsman kan befinna sig. Tillgangen till sddana
historiska uppgifter kommer sannolikt ocksd, som flera remissinstanser
har pépekat, att vara begrénsad.

Regeringen delar mot den angivna bakgrunden utredningens
uppfattning att inhdmtningsmdjligheten ocksa innan det finns en skéligen
misstinkt bor omfatta sdvil historiska uppgifter som uppgifter i realtid
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nir det géller lokaliseringen av viss elektronisk
kommunikationsutrustning. Inhdmtningen av uppgifter om vilka
elektroniska kommunikationsutrustningar som har funnits i ett visst
geografiskt omrade bor dock endast avse historiska uppgifter.

Forutsdttningar for inhdmtning

Polismetodutredningen har i friga om inhdmtning i en forundersdkning
gjort bedomningen att uppgifterna ska bendmnas lokaliseringsuppgifter
och att inhdmtningen av sddana uppgifter inte ska regleras som en del av
tvangsmedlet hemlig dvervakning av elektronisk kommunikation. Enligt
forslaget ska vad som sdgs om hemlig teledvervakning dven gilla
inhdmtning i hemlighet av lokaliseringsuppgifter. Som JO har papekat &r
den foreslagna definitionen av lokaliseringsuppgifter dock problematisk
eftersom den inte &r likalydande med den definition av begreppet som
finns i lagen om elektronisk kommunikation. Till exempel omfattas
endast historiska uppgifter om vilka elektroniska
kommunikationsutrustningar som har funnits inom ett visst geografiskt
omrade av den foreslagna definitionen. Lémpligheten av att avgridnsa
definitionen péd ett sadant sitt kan ifragaséttas. Det kan ockséd riktas
invandningar mot forslaget i systematiskt hinseende eftersom begreppet
inte anvénds i den foreslagna nya lagen om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekdmpande myndigheternas
underrittelseverksamhet, trots att det dr fraga om inhdmtning av samma
uppgifter.

Med hénsyn till att uppgifterna har ett sédant nira samband med andra
uppgifter som kan inhdmtas inom ramen for ett tillstdnd till hemlig
overvakning av elektronisk kommunikation delar regeringen
utredningens uppfattning att samma forutsdttningar bor gilla for
inhdmtningen. Regeringen delar ocksa utredningens beddémning att de
aktuella uppgifterna ska fa inhdmtas dven i enlighet med de andra lagar
som reglerar hemlig O&vervakning av elektronisk kommunikation.
Regeringen anser didremot att den mest ldmpliga ordningen é&r att
inhdmtningen sker inom ramen for ett tillstand till hemlig 6vervakning av
elektronisk kommunikation. Med den l6sningen finns det inte behov av
att anvidnda begreppet lokaliseringsuppgifter 1 rattegdngsbalken.
Harigenom tydliggérs ocksa att dndringen, vilket ocksa har varit
utredningens avsikt, far effekt for de andra lagar som reglerar hemlig
overvakning av elektronisk kommunikation, t.ex. 2008 ars
tvangsmedelslag och lagen (2007:979) om atgérder for att forhindra vissa
sérskilt allvarliga brott (se avsnitt 5.5 for en fullstdndig upprakning av de
lagar som reglerar hemlig 6vervakning av elektronisk kommunikation).
Att hemlig dvervakning av elektronisk kommunikation far ett delvis nytt
innehall far ocksa konsekvenser for lagen (2000:562) om internationellt
rittslig hjilp i brottmal genom att reglerna knyter an till vad som géller
for att motsvarande atgérder ska fa vidtas i en svensk forundersdkning
eller rittegang (jfr avsnitt 6.2.3).

Aven i underrittelseverksamhet bor, som utredningen har foreslagit,
samma fOrutsittningar gélla for inhdmtning av lokaliseringsuppgifter
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med koppling till elektronisk kommunikationsutrustning som for
uppgifter om elektronisk kommunikation.

7 Inhdmtning av uppgifter om abonnemang
m.m.
7.1 Bakgrund

En operator som tillhandahéller ett elektroniskt kommunikationsnét eller
en elektronisk kommunikationstjadnst har tystnadsplikt for bl.a. uppgifter
om abonnemang och for andra uppgifter som angar sérskilda elektroniska
meddelanden som operatdren har fatt del av eller har tillgang till (6 kap.
20 § forsta stycket 1 och 3 lagen (2003:389) om elektronisk
kommunikation, se ndrmare avsnitt 4.2). Med uppgifter om abonnemang
avses framst uppgifter om namn, titel, adress och abonnentnummer
(prop. 1992/93:200 s. 310). Sa&dana wuppgifter kallas ibland
kataloguppgifter. Uppgifter som angar sérskilda elektroniska
meddelanden anses i praxis vara uppgifter om vilka som har deltagit i
utvéxlingen av ett elektroniskt meddelande samt nédr och under hur lang
tid utvixlingen #igde rum. Aven uppgifter om positionen hos en
mobiltelefon brukar hénforas till den sistndmnda kategorin.

Lagen om elektronisk kommunikation innehéller regler om nér
operatdrerna trots sin tystnadsplikt &r skyldiga att pa begéran 1&dmna ut
uppgifter om abonnemang till polisen eller annan myndighet. Reglerna
far 1 forsta hand betydelse for hemliga abonnemangsuppgifter.
Betriffande Oppna abonnemangsuppgifter har abonnenten redan
samtyckt till att uppgifterna kan ldmnas ut och myndigheterna kan soka
efter uppgifterna i sedvanliga register (jfr 6 kap. 16 §). Bestimmelserna
som anger nir en operator ar skyldig att 1dmna ut uppgifter finns i 6 kap.
22 § forsta stycket. En skyldighet att ldmna ut uppgifter om abonnemang
foreligger bl.a. betrdffande misstanke om brott for vilket fangelse &r
foreskrivet och det enligt myndighetens bedomning kan foéranleda annan
pafoljd &n boter (punkten 2) och ndr en myndighet finner att uppgiften
behdvs i samband med underréttelse, efterforskning eller identifiering vid
olyckor eller dodsfall eller for att myndigheten ska kunna fullgéra en
uppgift som avses i 12 § polislagen (1984:387), dvs. overldmnande till
fordldrar eller annan vardnadshavare av en ung person som har
omhindertagits (punkten 6). Operatorerna &r dessutom skyldiga att, utan
att nagot sérskilt dndamal anges, ldmna ut abonnemangsuppgifter och
uppgifter som angér ett sirskilt elektroniskt meddelande till en regional
alarmeringscentral, t.ex. SOS Alarm AB (punkten 8).
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7.2 En effektiv tillgang till uppgifter om abonnemang

Regeringens forslag: Skyldigheten for operatdrerna att ldmna ut
uppgifter om abonnemang till de brottsbekdmpande myndigheterna i
samband med misstanke om brott ska inte vara begrénsad till brott av
viss svarhet.

Polismetodutredningens forslag: Overensstimmer med regeringens
forslag.

Remissinstanserna: Gota hovrdtt, Juridiska fakultetsndmnden vid
Stockholms  universitet,  Rikspolisstyrelsen,  Sdkerhetspolisen och
Justitiekanslern har tillstyrkt forslaget. Swedish Network Users' Society
och Svenska Stadsnditsforeningen har angett att de stéller sig tveksamma
till att de brottsbekdmpande myndigheterna ges mdjlighet att inhdmta
uppgifter om abonnemang for botesbrott. Datainspektionen har framfort
att myndigheten delar utredningens bedémning att skyldigheten att limna
ut abonnemangsuppgifter dven fortséttningsvis bor regleras i lagen om
elektronisk kommunikation men ansett att abonnemangsuppgifter endast
ska fa inhdmtas for brott som har fangelse i straffskalan och for vissa
brott som omfattas av 5 kap. brottsbalken (drekrankningsbrotten).

Sdkerhetspolisen och Post- och Telestyrelsen har anmérkt att det kan
uppsté osékerhet om en uppgift r en uppgift om abonnemang eller annan
sarskild uppgift om ett elektronisk meddelande. Sékerhetspolisen har
anfort att s.k. IMEI-uppgifter (hardvaruidentitet for mobila telefoner) bor
betraktas som abonnemangsuppgifter.

Skilen for regeringens forslag
Regleringen bor finnas kvar i lagen om elektronisk kommunikation

Som framgér av foregdende avsnitt dr operatdrerna enligt lagen om
elektronisk kommunikation skyldiga att under vissa forutsittningar
lamna ut uppgifter om abonnemang till polis- och dklagarmyndighet vid
misstanke om brott som beddms foranleda annan péafoljd &n boéter. 1
likhet med Datainspektionen delar regeringen utredningens beddémning
att skyldigheten att 1dmna ut abonnemangsuppgifter dven i fortséttningen
bor regleras i lagen om elektronisk kommunikation

En uppgift om abonnemang kan avse namn, adress eller
abonnentnummer (kataloguppgifter). Sdkerhetspolisen och Post- och
Telestyrelsen har framfort att det kan rada osékerhet om en viss uppgift
ska anses vara en uppgift om abonnemang eller inte. Post- och
Telestyrelsen har anfort att det darfor vore ldmpligt med en annan
uppdelning &n den i abonnemangsuppgifter och uppgifter om sérskilda
elektroniska meddelanden. Uppdelningen skulle enligt Post- och
Telestyrelsen lampligen vara mer inriktad pé syftet med anvéndningen av
uppgifterna. Regeringen konstaterar att det inte inom ramen for detta
lagstiftningsdrende dr mdjligt att foresld nagon ny uppdelning och att de
andringar som nu foreslas inte innebdr nadgon dndring i fraga om vilka
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uppgifter som ska anses hora till vilken kategori. Det har tidigare
ifragasatts om sk. dynamiska IP-nummer &r att anse som
abonnemangsuppgifter. Ett I[P-nummer &r ett unikt nummer som kan
anvindas for att identifiera en abonnent som &r uppkopplad mot Internet.
IP-adressen hénfor sig till Internetuppkopplingen som sédan och inte till
nagot sirskilt meddelande. Numera fér det anses sta klart att [IP-nummer
ar att betrakta som en uppgift om abonnemang.

Ndr bor utldmnande kunna ske?

Kravet pa att det for utlimnande av abonnemangsuppgifter i samband
med misstanke om brott ska vara fraga om ett brott som kan foranleda
annan pafoljd dn boter har Gverforts fran den upphdvda telelagen
(1993:597). Det har sedan dess skett en betydande teknisk utveckling och
fordndring av i1 vilken omfattning enskilda anvénder bl.a. datorer och
mobiltelefoner. Under de senaste aren har exempelvis s.k. ndtmobbning
och andra trakasserier via Internet blivit ett allt storre problem. Nar dessa
girningar misstdnks utgdra brott har ofta de brottsutredande
myndigheterna begrdnsade mojligheter att ingripa. Samma sak géller
vuxnas kontakter med barn i sexuella syften, grooming. Det hinger bl.a.
samman med att polisen inte kan fa tillgéng till abonnemangsuppgifter,
t.ex. uppgifter om en viss [P-adress, vid misstanke om brott som i det
konkreta fallet bedoms foranleda boter. Flera remissinstanser har ocksa
betonat att det dr angeldget att de brottsutredande myndigheterna kan fa
tillgéng till abonnemangsuppgifter dven vid denna typ av brott, inte minst
eftersom de ofta innebdr en betydande krinkning av brottsoffrens
integritet. Nar det giller immaterialrdttsliga brott har sedan den 1 april
2009  rattighetshavare en  civilrdttslig  moéjlighet  att  efter
domstolsprovning fa ut information fran en Internetoperatdr om vem som
har ett abonnemang (en IP-adress) (prop. 2008/09:67, bet. 2008/09:NU
11, rskr. 2008/09:176). Regleringen kan tillimpas oavsett om intranget &r
pa botesniva eller fangelsenivd. Som Géta hovrdtt har framfort bor de
brottsbekdmpande myndigheterna ha minst lika stora befogenheter som
privata réttighetsinnehavare att sékra tillgdng till uppgifter som kan
anviandas 1 brottsbekdmpande syften. Detta var ocksd nagot som
forutsattes vid inforandet av den civilrdttsliga regleringen (prop.
2008/09:67 s. 140).

Det finns alltsé ett starkt intresse av att inféra en mdjlighet for de
brottsbekdmpande myndigheterna att fa tillgéng till
abonnemangsuppgifter. Samtidigt innebdr utlimnandet ett visst
integritetsintrdng, eftersom abonnentens identitet rdjs. Vid denna
intresseavvagning bor beaktas att privatpersoner oftast anvinder s.k.
dynamiska [P-adresser, dvs. adresser som byts slumpvis och
oregelbundet. En uppgift om att en viss person hade en viss [P-adress vid
ett visst tillfdlle sédger alltsd i regel ingenting om vem som hade den
adressen vid ett annat tillfalle (prop. 2008/09:67 s. 141). Det fortjanar
ocksa att papekas att uppgifter som gar utéver vad som kan anses som
identitetsuppgifter, t.ex. vilka andra IP-nummer som innehavaren har
kommunicerat med, vilka hemsidor som ett visst IP-nummer har besokt
och liknande uppgifter inte omfattas av den aktuella bestimmelsen. Med
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hinsyn till den tekniska utvecklingen och det sitt pa vilket brottsligheten
pa t.ex. Internet har utvecklats pa senare tid anser regeringen att de
brottsbekdmpande = myndigheternas  behov  av  tillgdng  till
abonnemangsuppgifter har fordndrats patagligt. Det finns ett stort behov
av sadana uppgifter bade i fraga om brott som har fangelse i straffskalan
men som vanligen féranleder en botespafoljd och i fraga om sddana brott
som bara har boter 1 straffskalan, tex. &rekrinkningsbrotten.
Datainspektionen har framfort att inhdmtning inte ska vara tillaten for
alla botesbrott. Vid en avvdgning mellan det integritetsintrang ett
utlimnande av abonnemangsuppgifter innefattar & ena sidan och den
stora betydelse uppgifterna ofta kan ha for polisens mojlighet att over
huvud taget kunna utreda brott som begés pa Internet & andra sidan, anser
regeringen att skélen for att 14ta polisen i framtiden f4 en mer omfattande
tillgang till abonnemangsuppgifter véger klart tyngre &n enskildas
motsvarande intresse av integritetsskydd.

7.3 Utldmnande av vissa uppgifter fran operatorer nir
personer har forsvunnit

Regeringens forslag: Det ska inforas en skyldighet for operatorer att
till polismyndighet l&dmna ut abonnemangsuppgifter, uppgifter som
angar sarskilda elektroniska meddelanden och uppgifter om i vilket
geografiskt omrdde en viss elektronisk kommunikationsutrustning
finns eller har funnits, om uppgiften behdvs i samband med
efterforskning av personer som har forsvunnit under sadana
omsténdigheter att det kan befaras att det foreligger fara for deras liv
eller allvarlig risk for deras hélsa.

BRU:s forslag: Overensstimmer med regeringens forslag.

Remissinstanserna: Remissinstanserna har tillstyrkt eller inte haft
nagot att invdnda mot forslaget.

Skilen for regeringens forslag: Nér polisen kan konstatera att en
person dr forsvunnen ar orsaken i de flesta fall inte att ett brott har
begatts eller att en olycka har intrdffat. Efterforskning av forsvunna
personer forekommer i en méngd olika situationer och vid ett stort antal
tillfallen varje ar. I vissa fall fordras endast nagon enkel atgird for att
omsténdigheterna kring forsvinnandet ska kunna klarldggas medan det i
andra fall kan bli nédvéandigt med omfattande insatser frdn myndigheter
och enskilda. I manga fall, sirskilt nir barn, dldre och personer med
nedsatt mental forméga har fOrsvunnit, &r det ocksd nddvéndigt att
insatsen sker snabbt for att hindra att personerna skadas.

Det ingar i polisens uppgifter att efterforska forsvunna personer. Lagen
(2003:778) om skydd mot olyckor innehaller bestimmelser om bl.a. de
atgdrder som stat och kommun ska vidta till skydd mot olyckor, om
tjansteplikt och om ingrepp i annans rétt. Enligt lagen avses med
rdddningstjénst de rdddningsinsatser som staten eller kommunerna ska
ansvara for vid olyckor och o6verhdngande fara for olyckor for att
forhindra och begridnsa skador pa ménniskor, egendom eller miljon.
Lagen géller ocksé vid efterforskning av forsvunna personer som har
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forsvunnit under siddana omstindigheter att det kan befaras att det
foreligger fara for deras liv eller allvarlig risk for deras hilsa. I
forordningen  (2003:789) om skydd mot olyckor anges att
polismyndigheterna ska svara for efterforskningen av forsvunna personer
i sadana fall.

Om polisen far tillgdng till lokaliseringsuppgifter avseende
mobiltelefoner i samband med efterforskning av férsvunna personer,
skulle manga génger den forsvunne kunna patrdffas snabbare. Dessutom
skulle stora resurser kunna sparas vid polisarbetet. BRU har mot denna
bakgrund foreslagit att operatdrernas uppgiftsskyldighet i dessa fall ska
omfatta abonnemangsuppgifter och andra uppgifter som angar sarskilda
elektroniska meddelanden samt lokaliseringsuppgifter avseende
elektronisk kommunikationsutrustning. Ingen remissinstans har invént
mot forslaget. Regeringen delar BRU:s uppfattning av det é&r
andamalsenligt att polisen vid efterforskning av férsvunna personer ska
kunna fa tillgéng till abonnemangsuppgifter och uppgifter som angar ett
elektroniskt meddelande, t.ex. om samtal pagér fran en viss mobiltelefon,
med vilket nummer samtalet utvéixlas, tiden for samtalet etc., samt till
uppgifter om i vilket geografiskt omradde en viss -elektronisk
kommunikationsutrustning finns eller har funnits. Tillgdngen till
lokaliseringsuppgifter avseende den forsvunna personens mobiltelefon
kan ibland vara helt avgdrande for att hitta personen om denne inte sjélv
kan berétta var han eller hon befinner sig. Denna mojlighet bor dock,
som BRU foreslagit, endast vara tillgénglig om det kan befaras att det
foreligger fara for personens liv eller allvarlig risk for dennes hilsa. Det
ska sédledes inte vara mdjligt att fa tillgang till de aktuella uppgifterna
savitt avser personer som frivilligt héller sig borta. Nér den forsvunne ér
underarig eller en person med nedsatt mental hilsa kan man dock enligt
regeringens uppfattning alltid utga fran att sddan fara eller risk foreligger.

7.4 Skyldighet att registrera abonnemangsuppgifter for
kontantkort

Regeringens bedomning: Négon sérskild skyldighet for operatorer att
registrera uppgifter om abonnemang for kontantkort bor inte inforas.

BRU:s bedomning: Overensstimmer med regeringens bedémning.

Remissinstanserna: De flesta remissinstanserna har instimt i BRU:s
bedomning eller inte haft nidgot att invinda mot den. Sékerhetspolisen
har dock ansett att en skyldighet att registrera kontantkort bor inforas.

Skilen for regeringens bedéomning: Det dr mycket vanligt att
mobiltelefoner med anonyma kontantkort forekommer vid brottslig
verksambhet (jfr avsnitt 5.4). Enligt nuvarande regler kan teleadresser som
avser mobiltelefoner omfattas av beslut om hemlig teleavlyssning och
hemlig teledvervakning. Det forutsitter dock i det enskilda fallet att savél
teleadressen som en skdligen misstinkt person é&r identifierad. De
brottsutredande myndigheterna har ofta problem med att identifiera
sjdlva teleadressen och knyta den, ndr den hérrér fran ett anonymt
kontantkort, till en viss person.
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Som BRU har anfort &r det givet att de brottsutredande myndigheterna
har ett patagligt behov av att i olika sammanhang f3 tillgang till uppgifter
om abonnemang avseende kontantkort.

Till en viss del ér detta redan mojligt genom att kunden frivilligt har
valt att ldmna dessa uppgifter till operatéren. Enligt BRU behandlar vissa
operatorer uppgifterna som Oppna abonnemangsuppgifter medan andra
betraktar dem som hemliga. I de fall kunden har valt att ldmna
uppgifterna till operatdren, har myndigheterna under alla forhallanden
ritt att for vissa dndamal fa tillgdng till uppgifterna enligt lagen om
elektronisk kommunikation (se ndrmare avsnitt 7.2).

For att undvika att operatérerna saknar uppgifter om innehavarna
skulle en registreringsskyldighet kunna inforas. De brottsutredande
myndigheternas behov av att fa tillgéng till uppgifterna méste dock, som
BRU har anfort, vigas mot andra intressen. En skyldighet att registrera
den abonnent som anvénder ett visst kontantkort skulle innebéra ett
aliggande for operatérerna med kostnader som foljd. En sddan skyldighet
skulle ocksa innebdra en skyldighet for de personer som kdoper
kontantkort att ge upp den anonymitet som hittills har funnits. Som BRU
har papekat dr det dessutom tveksamt hur effektiv en
registreringsskyldighet avseende abonnemangsuppgifter for kontantkort
skulle bli for den brottsutredande verksamheten. For att sdkerstdlla att
tillforlitliga uppgifter registreras skulle kontrollmekanismer behdvas for
att t.ex. forhindra att kopare av kontantkort uppger felaktiga
personuppgifter och att vissa kopare registrerar sig for ett stort antal
kontantkort och sedan tillhandahéller dessa i kriminella kretsar. Aven om
sddana kontrollmekanismer infors skulle de inte kunna forhindra att
anonyma kontantkort kops utomlands och utnyttjas i Sverige i brottsliga
sammanhang. Regeringen beddmer att det finns stora problem
forknippade med ett system for registrering av abonnemangsuppgifter till
kontantkort. Mot den angivna bakgrunden bor nagon skyldighet att
registrera abonnemangsuppgifter inte inforas.

8 Ytterligare réttssidkerhetsgarantier m.m.

8.1 Underrittelse till enskild

Regeringens forslag: Enskild som innehar ett telefonnummer eller
annan adress eller viss elektronisk kommunikationsutrustning som en
hemlig dvervakning av elektronisk kommunikation har avsett, ska i
efterhand underrittas om Overvakningen &dven nir syftet med
tvangsmedlet har varit att utreda vem som skéligen kan misstinkas for
ett brott. Aklagaren ska ansvara for att underrittelse sker.
Underrittelseskyldigheten ska inte gilla ndr integritetsintranget for
den enskilde kan antas vara ringa.

Regeringens bedomning: Nagon underrittelseskyldighet 1 de
brottsbekdmpande myndigheternas underréttelseverksamhet bor inte
inforas. Det bor heller inte inféras ndgon underréttelseskyldighet vid

inhdmtning av uppgifter om abonnemang.
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Polismetodutredningens forslag och bedomning: Overensstimmer i
sak med regeringens.

Remissinstanserna: Av de remissinstanser som har yttrat sig sarskilt i
denna del har Aklagarmyndigheten och Datainspektionen tillstyrkt
forslaget och bedomningen. Post- och telestyrelsen har framhallit att det
bor finnas en skyldighet att underrdtta enskild vid inhdmtning av
uppgifter om elektronisk kommunikation i underréttelseverksamhet och
efterlyst en tydligare redovisning av i vilken méan utredningens forslag i
praktiken kommer att leda till att enskilda underrittas.

Skiilen for regeringens forslag och bedomning

Underrittelseskyldighet i fraga om inhdmtning som har skett i en
forundersokning

Enligt géllande rdtt omfattar underrittelseskyldigheten vid hemlig
teledvervakning den som é&r eller har varit misstinkt for brott och
innehavaren av den teleadress som den hemliga 6vervakningen har avsett
(27 kap. 31 § réttegéngsbalken). Detta innebér att i de fall atgarden enligt
20 § forsta stycket 2 rittegangsbalken har avsett en teleadress som det
finns synnerlig anledning att anta att en skéiligen misstinkt person har
kontaktat eller kommer att kontakta, innehavaren av den teleadressen ska
underrdttas. Underrittelseskyldigheten omfattar emellertid endast
personer som 4r eller har varit innehavare av den Overvakade adressen.
Det innebér att for utredningen ovidkommande personer som har varit i
kontakt med den 6vervakade adressen infe ska underrittas. Regeringen
uttalade 1 samband med att bestimmelserna infordes att en
underrittelseskyldighet betrdffande sddana ovidkommande personer
skulle skapa betydande praktiska problem och dessutom typiskt sett
medfora att integritetskrdnkningen for den enskilde skulle kunna oka
(prop. 2006/07:133 5. 39 f.).

Polismetodutredningen har framfort uppfattningen att det inte &r
motiverat att limna en underrittelse till alla de personer som innehar ett
telefonnummer eller annan adress eller viss elektronisk
kommunikationsutrustning som omfattas av en s.k. basstationstdomning
(ett beslut om inhdmtning av uppgifter om vilka -elektroniska
kommunikationsutrustningar som har funnits inom ett visst avgrinsat
geografiskt omrade) eftersom integritetsintranget for den enskilde kan
bedomas vara sd ringa att det inte motiverar ndgon underrittelse.
Regeringen delar utredningens uppfattning. Betriffande sédana for
brottsutredningen ovidkommande personer skulle en
underrittelseskyldighet typiskt sett innebéra att integritetsintranget okar.
Atskilliga av dessa kommer inte heller att kunna identifieras, i varje fall
inte utan att stora utredningsresurser ldggs ned pa identifieringen.
Eftersom en basstationstomning inte kan ségas avse en teleadress i den
mening som avses i 31 § beh6vs dock inget undantag for den situationen.
De terminologiska fordndringar som foreslagits i avsnitt 5.4 foranleder
enligt regeringen ingen annan bedomning.

Utredningen har bedomt att det &ven finns andra situationer dir en
underrittelseskyldighet inte dr motiverad. Ett sddant exempel dr den
bearbetning som sker 1 skedet efter en basstationstdmning.
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Myndigheterna kan dd hédmta in uppgifter betriffande de elektroniska
kommunikationsutrustningar som befann sig pa platsen i syfte att sortera
ut de uppgifter som kan vara intressanta for den fortsatta utredningen.
Regeringen delar beddmningen att ndgon underrittelseskyldighet inte &r
motiverad i de fall det har rort sig om en enstaka inhdmtning av uppgifter
i ett tidigt skede av brottsutredningen och atgérden inte har lett till nagra
ytterligare atgérder mot personen i frdga. Som utredningen har foreslagit
bor ett undantag for sddana situationer tas in i lagtexten. Undantaget bor
dock endast omfatta fall av hemlig Overvakning innan det finns en
skéligen missténkt person.

Utredningen har foreslagit att ndgon underréttelse inte heller ska
lamnas i de fall det inte har faststéllts vem som innehar den teleadress
som tillstdndet har avsett, t.ex. nir atgdrden har avsett ett anonymt
kontantkort. Regeringen konstaterar att det redan enligt nuvarande
ordning torde férekomma att det inte har faststéllts vem som innehar den
adress som Overvakningen har avsett nir det har varit friga om en
teleadress som innehas av nadgon annan &n den skéligen misstinkte. Det
ar dé inte mojligt att 1amna nagon underréttelse. Att si inte ska ske far
anses gilla utan ett uttryckligt undantag i lag.

Enligt géllande rétt ansvarar aklagare for att underrattelse om hemlig
teledvervakning sker (14 b § forundersdokningskungorelsen [1947:948]).
Enligt utredningens forslag ska den &klagare, polisman eller
tulltjinsteman som var forundersokningsledare nir forundersdkningen
avslutades vara ansvarig for underrdttelsen. Detta forslag ska ses mot
bakgrund av att utredningen foreslagit att forundersokningsledare ska fa
fatta beslut om hemlig teledvervakning i syfte att faststilla vem som &r
skdligen misstinkt. Med hénsyn till att regeringen inte har foreslagit
nagon saddan mojlighet for forundersokningsledare (avsnitt 6.2.3) finns
inte heller skél att i detta avseende &dndra nuvarande ordning.

Ingen underrdttelseskyldighet i fraga om inhimtning som har skett i
underrdttelseverksamhet

Utredningen har beddmt att det inte bor inforas ndgon skyldighet att
underritta enskild vid inhdmtning av uppgifter om elektronisk
kommunikation i underréttelseverksamhet. Post- och Telestyrelsen har
invint mot den beddmningen. Utredningen har som skél for sin
uppfattning anfort att en sddan underrittelseskyldighet med hénsyn till
verksamhetens framéatblickande perspektiv och Overgripande natur
riskerar att motverka huvudsyftet med underrittelseverksamheten. En
underrittelseskyldighet skulle darfor behova forses med en rad undantag.
Vidare skulle det i manga fall kunna ta 1&ng tid innan en underrittelse
kunde ldmnas och den eventuella identifiering och granskning av
kommunikationen som maéste foregd en underrittelse skulle kunna
innebéra en ytterligare integritetskrankning for dessa personer. I ménga
fall torde det inte heller vara mgjligt eller i vart fall forenat med
betydande svarighet att identifiera den person som varit foremal for
overvakningen. Det fortjdnar ddrutdver att papekas att en anvéndning av
uppgifterna i en forundersokning forutsitter tillstind till hemlig
overvakning av elektronisk kommunikation (se ndrmare avsnitt 6.3.3). [
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de fall dir uppgifterna innebédr en pataglig integritetspaverkan for en
enskild blir dirmed bestimmelserna om underrittelseskyldighet i 27 kap.
31-33 §§ rattegangsbalken tillimpliga. Europadomstolen har angett att
savitt avser hemlig Gvervakning ett objektivt dvervakningssystem kan
vara tillrackligt sa ldnge som de dtgirder som riktas mot enskilda forblir
hemliga och att det dr forst nér atgdrderna har blivit kdnda som egentliga
rattsmedel maste bli tillgdngliga for den enskilde (Rotaru mot Ruménien,
dom 2000-05-04).

Den tillsyn som Sidkerhets- och integritetsskyddsndmnden kommer att
utdva (se ndrmare avsnitt 8.2) tillsammans med mdjligheten for enskild
att begéra en kontroll av om han eller hon har utsatts for inhdmtning
enligt den nya lagen om inhdmtning av uppgifter om viss elektronisk
kommunikation i de brottsbekdmpande myndigheternas
underrittelseverksamhet och om denna i sa fall har skett i enlighet med
lag, innebér enligt regeringens uppfattning att Europakonventionens krav
pa tillgang till ett effektivt rittsmedel ar uppfyllt. Mot den angivna
bakgrunden och da integritetsintranget maste anses som mattligt i de fall
som inte kommer att omfattas av underrittelseskyldigheten enligt
rattegadngsbalken, delar regeringen utredningens bedémning att det inte
bor inforas ndgon skyldighet att underritta enskild vid inhdmtning av
uppgifter om elektronisk kommunikation i underréttelseverksamhet.

Ingen underrdittelseskyldighet i fraga om inhdmtning av uppgifter om
abonnemang

Som anges i avsnitt 7.2 bedomer regeringen att regleringen av de
brottsbekdmpande myndigheternas mojlighet att f& uppgifter om
abonnemang i samband med misstanke om brott d&ven fortsittningsvis ska
regleras i lagen om elektronisk kommunikation. Inhdmtning av séddana
uppgifter innebidr inte ett sd betydande integritetsintrdng att de bor
medfoéra nagot krav péd underrittelseskyldighet. Regeringen delar
utredningens bedomning att det inte finns skél att infora en
underrittelseskyldighet avseende inhdmtande av abonnemangsuppgifter.

8.2 Séakerhets- och integritetsskyddsndmnden ska utova
tillsyn

Regeringens bedomning: Sikerhets- och integritetsskyddsndmnden
ska utdva l6pande tillsyn dver inhdmtningen av dvervakningsuppgifter
avseende elektronisk kommunikation m.m. i de brottsbekdmpande
myndigheternas underréttelseverksamhet.

Néamnden ska dven vara skyldig att pa begéran av en enskild person
kontrollera om han eller hon har utsatts for inhdmtning av sadana
uppgifter i de brottsbekdmpande myndigheternas
underrittelseverksamhet och om inhdmtningen och dérmed
sammanhingande verksamhet har skett i enlighet med lag eller annan
forfattning.
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Polismetodutredningens forslag och bedomning: Overensstimmer i
allt vésentligt med regeringens. Utredningen har foreslagit att Sikerhets-
och integritetsskyddsndmndens kapacitet ska forstirkas med ett eller flera
granskningsombud som hos myndigheterna ska kontrollera hur
befogenheterna att inhdmta uppgifter har beslutats och anvénts.

Remissinstanserna: Aklagarmyndigheten har tillstyrkt forslaget. JO,
Sveriges advokatsamfund och Hovrdtten for Vistra Sverige har framfort
att det foreslagna antalet granskningsombud é&r for litet. Sdkerhets- och
integritetsskyddsndmnden har tillstyrkt att den tillférs denna
tillsynsuppgift men har anfort att en ordning med sérskilda
granskningsombud &r frimmande for svensk rdtt och att det &r mer
lampligt att ndmndens kansli forstérks for att mojliggora tillsyn dven pa
detta omrdde. Namnden har ocksd anfort att det bor klargoéras att
ndmndens nya tillsyn inte ska gélla retroaktivt i friga om inhdmtning av
uppgifter enligt lagen (2003:389) om elektronisk kommunikation.

Scikerhetspolisen har framhallit att det dr tveksamt om en och samma
myndighet ska tilldelas uppgiften att utdva hela tillsynen/kontrollen dver
Sakerhetspolisen.

Skilen for regeringens bedomning
Gidllande rdtt

Sakerhets- och integritetsskyddsndmnden péborjade sin verksamhet den
1 januari 2008. Verksamheten regleras i lagen (2007:980) om tillsyn &ver
viss brottsbekdmpande verksamhet. Ndmnden ska bestd av hogst tio
ledaméter som utses av regeringen for en tid av hogst fyra ar.
Ordforanden och vice ordforanden ska vara eller ha varit ordinarie
domare eller ha annan motsvarande juridisk erfarenhet.

Néamnden ska, savitt hiar 4r av intresse, utdva tillsyn Over
brottsbekdmpande myndigheters anvidndning av hemliga tvangsmedel
och didrmed sammanhdngande verksamhet samt Sékerhetspolisens
behandling av personuppgifter enligt polisdatalagen (1998:622).
Tillsynen ska sérskilt syfta till att sidkerstilla att verksamheten bedrivs i
enlighet med lag eller annan forfattning. Tillsynen ska fr.o.m. den 1 mars
2012 dven omfatta polisens behandling av personuppgifter enligt de
foreslagna nya lagarna om polisens allmidnna spaningsregister och
polisdatalagen (prop. 2009/10:85).

Tillsynen omfattar saledes anvdndning av hemliga tvangsmedel, sdésom
hemlig teleavlyssning, hemlig televervakning och hemlig
kameradvervakning. Att tillsynen dven avser med
tvangsmedelsanvindningen “sammanhidngande verksamhet” innebar att
bade sjédlva avlyssningen eller 6vervakningen och den vidare hanteringen
av upptagningarna, sdsom hur &verskottsinformation anvinds eller
forstors, liksom fullgdrandet av reglerna om underrittelseskyldighet,
omfattas av tillsynen. Aven den brottsbekimpande verksamhet som
foregar och ligger till grund for ansdkan om tvéngsmedlet omfattas.
Tillsynen &r avgridnsad till “brottsbekdmpande myndigheters”
anvindning av metoderna. Det innebér att domstolarnas handldggning av
och beslut i drenden om tillsténd till anvindning av hemliga tvangsmedel
inte omfattas av ndmndens tillsyn. Ndmnden utfor sin tillsyn genom
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inspektioner och andra undersokningar. I uppdraget ingér att uttala sig
om konstaterade forhallanden och om behovet av fordndringar i
verksamheten. Namnden ska vidare verka for att brister i lag eller annan
forfattning avhjélps.

Néamnden dr skyldig att pa begiran av enskild kontrollera om han eller
hon har |utsatts for tvangsmedelsanvdndning och  didrmed
sammanhingande verksamhet eller wvarit foremdl for sédan
personuppgiftsbehandling som omfattas av ndmndens tillsyn. Ndmnden
ska underritta den enskilde om att kontrollen har utforts.

Néamnden har rétt att fd de uppgifter och det bitrdde som ndmnden
begir, dels av de myndigheter som omfattas av tillsynen, dels av de
domstolar och myndigheter som inte omfattas av denna. Namndens
beslut far inte 6verklagas.

Av 22 § forordningen (2007:1141) med instruktion for Sikerhets- och
integritetsskyddsndmnden foljer vidare att nimnden om den i sin
verksamhet uppmérksammar forhallanden som kan utgdra brott, ska
anmila det till Aklagarmyndigheten eller annan behorig myndighet. Om
nidmnden  uppmirksammar  felaktigheter ~som kan  medfora
skadestandsansvar for staten ska nimnden anméla det till Justitiekanslern
och finner den omstindigheter som Datainspektionen bor
uppmarksammas pa ska ndimnden anmdla det dit.

En ny tillsynsuppgift

Som framgar ovan dr det av grundliggande betydelse att dven de
brottsbekdmpande myndigheternas inhdmtning av uppgifter om
elektronisk kommunikation i underrittelseverksamheten omfattas av en
effektiv och kontinuerlig tillsyn av en fristdiende myndighet. Mot
bakgrund av de forfattningsreglerade uppgifter som Sédkerhets- och
integritetsskyddsndmnden har enligt beskrivningen ovan &r det enligt
regeringen dndamalsenligt och ldmpligt att, sdsom utredningen har
foreslagit, ndmndens verksamhet utdkas till att avse &ven den nu
foreslagna inhdmtningen av uppgifter om elektronisk kommunikation i
de  Dbrottsbekdmpande  myndigheternas  underrittelseverksamhet.
Regeringen delar inte den tveksamhet som Sdkerhetspolisen har framfort
i friga om att nimnden tilldelas denna uppgift, utan anser att det tvértom
ar foljdriktigt att nidmnden som redan utdvar tillsyn Over
Sakerhetspolisens anviandning av hemliga tvingsmedel ocksa tilldelas
motsvarande tillsynsuppgifter 6ver inhdmtningen enligt den nya lagen
om inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underréttelseverksamhet.

Utredningen har inte foreslagit ndgon dndring i lagen om tillsyn &ver
viss brottsbekdmpande verksambhet i friga om omfattningen av ndmndens
tillsyn. Sdkerhets- och integritetsskyddsndmnden har uppgett sig dela
beddmningen att tillsynen dver den inhdmtning som kommer att ske
enligt den nya lagen faller under ndmndens tillsyn utan ndgon lagéndring,
genom att ndmnden ska utdva tillsyn &ver anvindning av hemliga
tvangsmedel (1 §). Varken i lagen om tillsyn over viss brottsbekdmpande
verksamhet eller 1 forarbetena till den definieras vad som avses med
hemliga tvangsmedel. Avsikten dr att tillsynen &ven ska omfatta fall da
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anviandningen av metoderna sker otilldtet och att tillsynen dven ska
kunna omfatta eventuella nya tvingsmedel som infors (prop.
2006/07:133 s. 80). Regeringen delar bedomningen att den inhdmtning
som enligt forslaget ska kunna dga rum i underrittelseskedet och som har
vasentliga likheter med den inhdmtning som kan ske 1 en
forundersokning inom ramen for ett tillstdnd till hemlig 6vervakning av
elektronisk kommunikation utgér ett hemligt tvangsmedel. Bade
utredningen och ndmnden har dock pépekat att den inhdmtning som sker
enligt bestimmelserna i lagen om elektronisk kommunikation inte har
ansetts omfattas av ndmndens tillsyn. Att regeringen nu foreslar en ny
reglering 1 frdga om inhdmtning av uppgifter om elektronisk
kommunikation i underrittelseskedet innebdr ingen fOrdndring av
ndmndens tillsynsansvar i friga om inhdmtning av uppgifter enligt lagen
om elektronisk kommunikation.

En ordning med sdrskilda granskningsombud infors inte

Enligt utredningens forslag ska sérskilda granskningsombud utses av
ndmnden for att utéva den nya tillsynsfunktionen. Ett granskningsombud
ska vara eller ha varit ordinarie domare eller ha annan motsvarande
juridisk erfarenhet. Enligt forslaget ska det vara ndmnden som ska ta
slutlig stdllning till ett tillsynsdrende och uttala sig om konstaterade
forhallanden och eventuellt behov av fordndringar i myndighetens
underrittelseverksamhet. Vid den tillsyn 6ver anviandningen av hemliga
tvangsmedel som Sékerhets- och integritetsskyddsndmnden utdvar enligt
géllande ritt bistds ndimnden av ett kansli. Utredningen har inte ndrmare
utvecklat hur de foreslagna ombuden niarmare skulle utéva granskningen
eller vilka fordelar detta skulle medféra jamfort med om det sker en
forstérkning av namndens kansli. Sékerhets- och
integritetsskyddsndmnden har framfort att det skulle vara mer lampligt att
kansliet forstirks. Regeringen anser mot denna bakgrund att det inte
finns ett tillrdckligt underlag for att overvéga inférandet av en ordning
med sdrskilda granskningsombud for den utvidgade tillsynsuppgiften.
Sakerhets- och integritetsskyddsndmnden har sedan januari 2008 bedrivit
en fristdende tillsynsverksamhet avseende bl.a. de brottsbekdmpande
myndigheternas anvédndning av hemliga tvangsmedel och ddrmed
sammanhéingande verksamhet. Vid myndigheten sker dessutom en
kontinuerlig utveckling av arbetsformer och arbetsmetoder for att den pa
ett effektivt sitt och med hog kvalitet ska kunna fullgdra sina uppgifter.
Med hédnsyn till detta anser regeringen att det dr en lamplig och
andamaélsenlig 16sning att, som Sdkerhets- och integritetsskyddsndamnden
sjalv  foresprakat, forstirka nidmndens kansli for de nya
tillsynsuppgifterna. P& sa sitt sdkerstdlls en effektiv resursanviandning
som snabbt kan koncentreras till de omrdden som beddms som mest
angeligna. Det dr som flera remissinstanser har papekat av stor betydelse
att tillsynen sker lopande. For att mojliggéra en sédan Iopande
granskning foreslar regeringen i avsnitt 6.3.2 att ndmnden alltid ska
underrittas om ett beslut om inhdmtning av uppgifter om elektronisk
kommunikation m.m. i underréttelseverksamhet.
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8.3 Regeringens redovisning till riksdagen

Regeringens bedomning: Regeringens arliga skrivelse till riksdagen
om anvindningen av vissa hemliga tvangsmedel i1 brottsutredningar
bor dven innehélla en redovisning av inhdmtningen av uppgifter om
elektronisk kommunikation i underrittelseverksamhet.
Sakerhetspolisens inhdmtning av uppgifter bor dock inte redovisas.

Polismetodutredningens  bedomning:  Overensstimmer  med
regeringens.

Remissinstanserna: Remissinstanserna har inte yttrat sig sérskilt i
denna del.

Skiilen for regeringens bedomning: En parlamentarisk kontroll av
tillampningen av reglerna om bl.a. hemlig teledvervakning utdvas av
riksdagen bla. pd grundval av en éarlig skrivelse frén regeringen.
Regeringen har gett Aklagarmyndigheten och Rikspolisstyrelsen i
uppdrag att &rligen till regeringen ldmna en gemensam redovisning for
anviandningen av tvangsmedlen under foregdende ar. I den senaste
skrivelsen, som avser anvéndningen under ar 2008 (skr. 2009/10:66),
framgar att antalet fall av hemlig teledvervakning uppgick till 1455
stycken. I skrivelsen redovisas vilka brott som besluten avsett, den
genomsnittliga 6vervakningstiden och antalet fall dir tvangsmedlet haft
betydelse for forundersokningen. De fall av hemlig teledvervakning som
avser Sdkerhetspolisens drenden redovisas i sdrskild ordning och inte i
den skrivelse som ldmnas till riksdagen eftersom Sékerhetspolisens
uppgifter omfattas av sekretess enligt 15 kap. 2 § och 18 kap. 2 §
offentlighets- och sekretesslagen (2009:400). Tillimpningen av lagen om
sarskild utlinningskontroll ~ (1991:572), som ocksd innefattar
anvindningen av hemliga tvangsmedel, redovisas ocksa i en skrivelse till
riksdagen

Nagon motsvarande redovisning till riksdagen av de fall dar
brottsbekdmpande myndigheter har beslutat att inhdmta uppgifter om
elektronisk kommunikation med stéd av 6 kap. 22 § forsta stycket 3
lagen om elektronisk kommunikation har inte gjorts.

Enligt artikel 10 i EG:s direktiv (2006/24/EG) om lagring av
trafikuppgifter ska det foras statistik dver antalet verkstdllda beslut om
hemlig teledvervakning och utlimnanden motsvarande dem i 6 kap. 22 §
forsta stycket 3 lagen om elektronisk kommunikation samt vilka typer av
brott som drendena har avsett, hur ldng tid som har forlopt frén det att
respektive trafikuppgift lagrades till dess att den brottsbekdmpande
myndigheten begirde tillgang till uppgiften, antalet arenden dér
myndigheternas begéran om att fa tillgang till trafikuppgifter inte har
kunnat tillgodoses av operatorerna och vilka typer av brott drendena har
avsett (SOU 2007:76 s. 281 f.). I propositionen Lagring av
trafikuppgifter for brottsbekdmpande &dndamél — genomférande av
direktiv 2006/24/EG (prop. 2010/11:46) lamnas forslag hur direktivet ska
inforlivas 1 svensk rétt. Som framgar forutsitter direktivet att en
redovisning av inhdmtningen sker i fraiga om uppgifter som har lagrats
enligt direktivet.
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Regeringen delar utredningens bedomning att det i den Aarliga
skrivelsen till riksdagen om anvéndningen av vissa hemliga tvangsmedel
ocksdé bor redovisas inhdmtning av uppgifter om elektronisk
kommunikation och lokaliseringsuppgifter med koppling till elektroniska
kommunikationsutrustningar i underrittelseverksamhet. I likhet med vad
som giller i friga om 6vriga hemliga tvangsmedel bor uppgifter som ror
Sakerhetspolisens inhdmtning inte redovisas i skrivelsen.

8.4 Sekretess och tystnadsplikt

Regeringens forslag: Det ska inforas en sdrskild tystnadsplikt for
operatdrer nér det géller brottsbekdmpande myndigheters inhdmtning
av uppgifter om elektronisk kommunikation i
underrittelseverksamhet. Tystnadsplikten ska dven omfatta uppgifter
som hanfor sig till inhdmtning av uppgift om abonnemang.

Uppgifter om de brottsbekampande myndigheternas inhdmtning av
overvakningsuppgifter ~om  elektronisk  kommunikation  och
elektroniska kommunikationsutrustningar i underréttelseverksamhet
ska undantas fran rétten att meddela och offentliggdra uppgifter.

Polismetodutredningens forslag: Overensstimmer i sak med
regeringens.  Utredningens  forfattningsforslag utgar dock fran
sekretesslagen (1980:100).

Remissinstanserna: Endast Sdkerhetspolisen har yttrat sig sérskilt i
denna del och har tillstyrkt forslaget.

Skilen for regeringens forslag
Sekretess med héinsyn till intresset av att forebygga eller beivra brott

I offentlighets- och sekretesslagen (2009:400) finns bestimmelser som
syftar till att begrinsa spridningen av information som innehas av de
brottsbekdmpande myndigheterna. Hos myndigheterna géller sekretess
bl.a. med hénsyn till intresset av att forebygga eller beivra brott och till
skydd for enskilds personliga och ekonomiska forhallanden.

Enligt 18 kap. 1 § forsta stycket offentlighets- och sekretesslagen géller
sekretess for bl.a. uppgift som hanfor sig till forundersékning i1 brottmal
eller angeldgenhet som avser anvindning av tvangsmedel i sddant mal
eller i annan verksamhet for att forebygga brott. Sekretessen géller om
det kan antas att syftet med beslutade eller forutsedda atgérder motverkas
eller den framtida verksamheten skadas om uppgiften r6js.
Bestammelsen géller uppgifter som hénfor sig till viss verksamhet. Det
innebér att sekretessen for uppgifterna uppratthalls oavsett hos vilken
myndighet de finns.

Av 18 kap. 2 § forsta stycket offentlighets- och sekretesslagen framgér
att sekretess édven giller for uppgift som hinfor sig till sédan
underrittelseverksamhet som avses i 3 § polisdatalagen, dvs.
polisverksamhet som bestar i att samla, bearbeta och analysera
information for att klarligga om brottslig verksamhet har utdvats eller
kan komma att utévas och som inte utgdr forundersdkning enligt 23 kap.
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rattegangsbalken. Av bestimmelsen framgér vidare att sekretess giller
for uppgift som i annat fall hinfor sig till Sékerhetspolisens verksamhet
for att forebygga eller avsldja brott mot rikets sdkerhet eller forebygga
terrorism. Sekretess géller om det inte stér klart att uppgiften kan rdjas
utan att syftet med beslutade eller forutsedda édtgiarder motverkas eller
den framtida verksamheten skadas. Sekretess géller under samma
forutséttningar uppgift som hanfor sig till saidan underrittelseverksamhet
som avses 1 2 § lagen (1999:90) om behandling av personuppgifter vid
Skatteverkets medverkan i brottsutredningar samt sddan verksamhet som
avses 1 7 § 1 lagen (2005:787) om behandling av uppgifter i Tullverkets
brottsbekdmpande verksamhet.

Sekretesskyddet for uppgifter som hénfor sig till forundersékning och
underrittelseverksamhet far genom dessa bestimmelser anses vara
adekvat utformat.

Sekretess till skydd for enskilds personliga och ekonomiska forhdllanden

Enligt 35 kap. 1 § forsta stycket offentlighets- och sekretesslagen géller
som huvudregel sekretess for uppgift om enskilds personliga och
ekonomiska forhdllanden bl.a. i utredning enligt bestimmelserna om
forundersokning i brottmal, i angeldgenhet som avser anvidndning av
tvangsmedel i sddant mal eller i annan verksamhet for att forebygga brott
samt i bl.a. dklagares, polisens och Tullverkets verksamhet i Gvrigt for att
forebygga, uppdaga, utreda eller beivra brott. Sekretessen giller om det
inte star klart att uppgiften kan rdjas utan att den enskilde eller nagon
honom nirstaende lider skada eller men.

Sekretessen enligt 35 kap. 1 § offentlighets- och sekretesslagen hindrar
inte att uppgifter lamnas till enskild i vissa sérskilt angivna fall, t.ex.
enligt vad som foreskrivs i sdkerhetsskyddslagen, lagen (1998:621) om
misstankeregister och polisdatalagen. I 35 kap. 6-7 §§ offentlighets- och
sekretesslagen finns bestimmelser om att sekretessen enligt 35 kap. 1 §
forsta stycket offentlighets- och sekretesslagen i vissa fall inte géller. Sa
ar fallet for flertalet uppgifter som ldmnas till domstol med anledning av
atal. Néar det géller operatorers tystnadsplikt for bl.a. uppgifter om
elektronisk kommunikation hénvisas till avsnitt 6.1.

Aven sekretessen till formén for enskildas personliga och ekonomiska
forhallanden far anses adekvat utformat med avseende pé uppgifter som
hanfor sig till forunders6kning och underrittelseverksamhet.

En sdrskild tystnadsplikt for operatorer med avseende pd inhdmtning av
abonnemangsuppgifter i brottsutredningssyfte infors

I bla. personuppgiftslagen (1998:204) och lagen om elektronisk
kommunikation finns vissa allmédnna bestimmelser om hur operatérer far
behandla olika typer av uppgifter. Darutover finns 1 6 kap. 21 § lagen om
elektronisk kommunikation en sdrskild straffsanktionerad tystnadsplikt
for operatorerna nar det giller uppgifter som hénfor sig till angeldgenhet
som avser anvdndning av bl.a. hemlig Overvakning av elektronisk
kommunikation. Bestdimmelsen innebédr bl.a. att operatdren inte fér
informera en abonnent om att denne dr foremdl for vissa
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tvangsmedelsdtgirder. P4 liknande satt finns i den immaterialréttsliga
lagstiftningen bestimmelser som innebédr att en operatdr inte far
underritta en abonnent om ett s.k. informationsforeldggande forrdn det
har gatt viss tid (se t.ex. 53 f § andra stycket lagen [1960:729] om
upphovsritt till litterdra och konstnirliga verk).

Regeringen instimmer i utredningens forslag att bestimmelsen i 6
kap. 21 § lagen om elektronisk kommunikation ska kompletteras sa att
regleringen dven omfattar uppgifter som hénfor sig till inhdmtning av
overvakningsuppgifter ~om  elektronisk kommunikation 1 de
brottsbekdmpande myndigheternas underrittelseverksamhet. Regleringen
foreslds dessutom omfatta myndigheternas inhdmtning av uppgift om
abonnemang i syfte att utreda brott. Aven i de fallen kan det finnas ett
starkt intresse av att den som uppgiften avser inte far kdnnedom om
inhdmtningen och dirigenom ges mdjlighet att undanrdja eventuell
bevisning.

Rditten att meddela och offentliggéra uppgifter

Med ritten att meddela och offentliggdra uppgifter avses de réttigheter
som foljer av 1 kap. 1 § tryckfrihetsférordningen och 1 kap. 1 och 2 §§
yttrandefrihetsgrundlagen. Enligt 1 kap. 1 § andra stycket
tryckfrihetsforordningen star det varje svensk medborgare fritt att, med
iakttagande av bestimmelserna i tryckfrihetsférordningen, i tryckt skrift
yttra sina tankar och asikter, offentliggéra allménna handlingar samt
meddela uppgifter och underrittelser i vilket 4&mne som helst. P&
motsvarande sdtt har varje svensk medborgare enligt 1 kap. 1 §
yttrandefrihetsgrundlagen rétt att i radio eller TV eller annat medium som
omfattas av yttrandefrihetsgrundlagen offentligen uttrycka tankar, asikter
och kénslor och i 6vrigt lamna uppgifter i vilket &mne som helst. Enligt
1 kap. 1 § tredje stycket tryckfrihetsforordningen och 1 kap. 2 §
yttrandefrihetsgrundlagen stér det vidare envar fritt att [dmna uppgifter i
vilket amne som helst till de personkategorier och organ som anges i de
sistndmnda bestdimmelserna for publicering i de medier som de bada
grundlagarna omfattar (den s.k. meddelarfriheten). Rétten att meddela
och offentliggéra uppgifter &r saledes ett vidare begrepp &n
meddelarfrihet och innefattar, forutom rétten att ldmna uppgifter till
nagon annan for publicering eller pa nagot annat sitt medverka till ndgon
annans publicering, ocksd ritten att sjdlv, som ansvarig enligt
grundlagarnas bestimmelser om ensamansvar, offentliggdra uppgifter.
Sekretess innebéar savél handlingssekretess som tystnadsplikt (3 kap.
1 § offentlighets- och seckretesslagen). Den rdtt att meddela och
offentliggéra uppgifter som foljer av tryckfrihetsférordningen och
yttrandefrihetsgrundlagen har som huvudregel foretride framfor
tystnadsplikten. Rétten att meddela och offentliggdra uppgifter har dock
aldrig foretrade framfor handlingssekretessen (7 kap. 3 § forsta stycket 2
och 5 § 1 tryckfrihetsforordningen samt 5 kap. 1 § forsta stycket och 3 §
forsta stycket 2 yttrandefrihetsgrundlagen). Det kan séledes vara tillatet
att t.ex. muntligen ldmna en sekretessbelagd uppgift till en journalist eller
att sjélv publicera uppgiften, men det ar aldrig tillatet att med stod av
ratten att meddela och offentliggéra uppgifter ldmna den allménna
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handling av vilken den sekretessbelagda uppgiften framgér till t.ex. en
journalist eller att sjdlv publicera denna handling.

I ett antal fall har dock &ven bestdmmelser om tystnadsplikt foretréde. I
dessa fall &r séledes rétten att meddela och offentliggdra uppgifter helt
inskrankt. Av 18 kap. 19 § offentlighets- och sekretesslagen framgar att
uppgifter som  omfattas av  sekretess enligt 18  Kkap.
1-3 §§ offentlighets- och sekretesslagen och som avser anvéndning av
bl.a. hemlig teledvervakning dr undantagna fran rétten att meddela och
offentliggora uppgifter. Detsamma géller enligt 44 kap. 4 § for uppgifter
som omfattas av sekretess hos operatorerna enligt 6 kap. 20 § lagen om
elektronisk kommunikation och som avser annan uppgift som angar ett
sarskilt elektroniskt meddelande, dvs. uppgifter som omfattas av
regleringen i 6 kap. 22 § forsta stycket 3 lagen om -elektronisk
kommunikation. Inte heller uppgifter som omfattas av sekretess hos
operatorerna enligt 6 kap. 21 § lagen om elektronisk kommunikation och
som avser uppgift om bl.a. hemlig teledvervakning omfattas av ritten att
meddela och offentliggéra uppgifter.

En inhdmtning av  Overvakningsuppgifter om  elektronisk
kommunikation och elektroniska kommunikationsutrustningar i de
brottsbekdmpande myndigheternas underrittelseverksamhet kan i1 detta
avseende jidmstillas med anvédndningen av hemliga tvangsmedel i
forundersokning. Regeringen foreslar darfor att det dven for sédana
uppgifter infors undantag fran rdtten att meddela och offentliggora
uppgifter. Det géller oavsett om tystnadsplikten foljer av 18 kap. 1 §
offentlighets- och sekretesslagen eller 6 kap. 21 § lagen om elektronisk
kommunikation.

9 Ikrafttridande m.m.

Regeringens forslag: Lagindringarna ska trdda i kraft den 1 juli
2011. Bestdmmelsen i 4 § lagen om inhd@mtning av uppgifter om
elektronisk kommunikation i de brottsbekdmpande myndigheternas
underrittelseverksamhet ska gélla till och med den 31 december 2012.

Skilen for regeringens forslag: Lagforslagen bor trada i kraft sé snart
som mojligt. De bor darfor tridda i kraft den 1 juli 2011. Regeringen har i
avsnitt 6.3.1 foreslagit att 4 § lagen om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekimpande myndigheternas
underrittelseverksamhet ska gilla till och med den 31 december 2012.

Nér det géller processrittslig lagstiftning ar utgéngspunkten att nya
regler ska tillimpas genast efter ikrafttridandet. Det innebér att nya
regler ska tillimpas pé varje processuell foreteelse som intréffar efter det
att regleringen har trédtt i kraft. Det medfor att de brottsbekdmpande
myndigheterna och domstolarna ska tillimpa de nya bestimmelserna
dven 1 forundersokningar som har inletts innan de foreslagna
bestimmelserna trdder i kraft. Det finns inte behov av négra
Overgangsbestimmelser.
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10 Forslagens konsekvenser

Regeringens bedomning: Forslaget att ersitta de bestdmmelser i
lagen om elektronisk kommunikation som reglerar de
brottsbekdmpande = myndigheternas  tillgdng  till  elektronisk
kommunikation med en tydligare och mera rittssaker reglering medfor
vissa 0kade kostnader. Dessa ska finansieras inom befintliga anslag pa
utgiftsomrade 4 Réttsvisendet.

Polismetodutredningens bedomning: Overensstimmer i huvudsak
med regeringens.

Remissinstanserna: Flera remissinstanser har framfort att forslagen
for deras del kommer att medfora hogre kostnader eller att de
ekonomiska konsekvenserna behdver analyseras ytterligare.

Skilen for regeringens bedomning
Ekonomiska konsekvenser

Forslagen i denna remiss ger de réttsliga forutséttningarna for inhdmtning
av uppgifter om elektronisk kommunikation i underréttelseskedet och
under forundersokning. De brottsutredande myndigheternas tillgang till
uppgifter om elektronisk kommunikation m.m. ska enligt forslaget
regleras dels i rittegdngsbalken, dels i en ny lag om inhdmtning av
overvakningsuppgifter om elektronisk kommunikation m.m. i de
brottsbekdmpande myndigheternas underrattelseverksamhet.
Bestammelserna i lagen om elektronisk kommunikation, som innebar att
de brottsutredande myndigheterna utan domstols eller dklagares provning
kan fa del av &vervakningsuppgifter avseende forfluten tid, foreslas
upphévas.

Jamfort med den nuvarande regleringen i lagen om elektronisk
kommunikation  innebdr forslagen att de  brottsbekdmpande
myndigheterna ges viss utdkad mojlighet att inhdmta uppgifter. Uppgifter
om elektronisk kommunikation ska enligt regeringens forslag till skillnad
fran vad som nu géller kunna hémtas in i férundersokningar dir det inte
finns nagon skiligen misstdnkt &dven i fall dir brottet inte har ett
straffminimum pa fingelse i tvd ar, men dir det pd grund av
omstindigheterna kan antas att brottets straffvirde dverstiger fangelse i
tva ar. Det infors ocksd en mojlighet att inhdmta lokaliseringsuppgifter
som inte har samband med kommunikation. Detta talar for att det kan
komma att ske en Okning av antalet inhdmtade uppgifter. Forslagen
innebédr emellertid ocksd att inhdmtningen omgérdas av en snévare
reglering i frdga om bl.a. for vilka syften inhdmtningen far ske och vem
som far besluta om inhdmtning. Detta kan forvéntas leda till en viss
aterhéllsamhet i tillimpningen. Sammantaget bedomer regeringen till
skillnad fran utredningen att forslagen inte kan forviantas medfora nagon
Okning av antalet inhdmtningar frdn operatorerna. Forslagen forvéntas
dérfor inte heller medfora nagra 6kade kostnader for dem. Forslagen kan
ddremot for rittsvdsendet forvintas medfora att kostnaden for varje
inhdmtning Okar, bl.a. genom kravet pa domstolsprovning vid

119



inhdmtning i en forundersdkning och den utdkade skyldigheten att
underrétta enskild.

Det saknas statistik éver hur manga inhdmtningar som gors enligt
lagen om elektronisk kommunikation. BRU har uppskattat antalet
inhdmtningar till ca 4 000 per ar. Trafikuppgiftsutredningen redovisade
berdkningar fran polisen som visade att antalet var ca 8 000 under ar
2006 (SOU 2007:76 s. 225). Polisen har dérefter gjort berdkningar ver
antalet inhdmtningar under ar 2007 och uppskattat dem till ca 9 500
(SOU 2009:1 s. 94). Det finns ingen uppgift om hur manga av dessa
inhdmtningar som sker inom ramen for en forundersdkning och hur
ménga som sker i underréttelseskedet.

I propositionen Lagring av trafikuppgifter for brottsbekdmpning —
genomforande av direktiv 2006/24/EG, (prop. 2010/11:46), gors
bedomningen att det forslaget kan forvintas innebdra att de
brottsbekdmpande myndigheterna kommer att begéra ut trafikuppgifter i
nagot utokad utstrickning i forhallande till vad som nu giller.

Polismetodutredningen har bedomt att dess forslag, med den
utvidgning av framforallt underrittelseskyldigheten till enskild som
forslaget innebdr, skulle medfora ytterligare kostnader for de
brottsbekdmpande myndigheterna.

Polismetodutredningen uppskattar den sammanlagda kostnadsékningen
for polisens del till 5 miljoner kr motsvarande 10-12 personer. Till
skillnad frén utredningens forslag innebdr regeringens forslag dock inte
att polisen dldggs nagon underrittelseskyldighet till enskild. Regeringens
forslag innebédr till skillnad fran utredningens forslag, inte heller ndgon
ritt for forundersokningsledare att ge tillstand till hemlig 6vervakning av
elektronisk kommunikation. En viss kostnadsokning kan &nda
uppkomma for polisen i form av 6kade kostnader for administration
genom att besluten om inhdmtning i underrittelseskedet foreslés fattas av
chefen for myndigheten och att det infors en skyldighet att underritta
Sakerhets- och integritetsskyddsndmnden om  besluten. Enligt
regeringens bedomning kan denna kostnadsékning dock beréknas bli
betydligt ldgre &n vad utredningen har antagit. Regeringen anser att de
marginellt 6kade kostnader som kan forutses ska hanteras inom polisens
befintliga anslag. Regeringen delar utredningens bedomning att forslagen
for Tullverkets del inte bor medfora ndgra 6kade kostnader.

Fér Aklagarmyndigheten och Ekobrottsmyndigheten har utredningen
beddmt kostnadsokningen till 5 miljoner kr, motsvarande fem éklagare.
Aklagarmyndigheten och Ekobrottsmyndigheten har invint mot denna
bedémning. Enligt Aklagarmyndigheten kan forslagen forviintas medfora
kostnader =~ motsvarande  tio  dklagare @ for = myndigheterna.
Ekobrottsmyndigheten har framfort att kostnadsékningen for deras del
kan berdknas till tre dklagare och fem poliser. Den kostnadsékning som
forslagen medfor for é&klagarmyndigheterna bestdr framforallt i den
formodade Okningen av antalet fall ddr domstol ska ge tillstand till
hemlig Gvervakning av elektronisk kommunikation och kostnaderna for
den foreslagna mojligheten att fatta interimistiska beslut. Regeringens
forslag innebédr att fler &renden ska provas av domstol &n vad
Polismetodutredningen har foreslagit. A andra sidan kommer forslaget att
ett tillstand till hemlig avlyssning av elektronisk kommunikation ocksa
ska ge tillgang till dvervakningsuppgifter att medfora ett mindre antal
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beslut om hemlig dvervakning av elektronisk kommunikation. Okningen
kan trots det dnda forvintas bli mer betydande dn den uppskattning som
Polismetodutredningen har gjort om 500 drenden per ar. Som anfors ovan
har inhdmtning enligt lagen om elektronisk kommunikation uppskattats
till 8 000-9 500 per ar under aren 2006 och 2007. Merparten av
inhdmtningarna torde ske i underrittelseskedet eller i ett tidigt stadium av
en brottsutredning. Okningen av antalet ansdkningar om tillstdnd till
hemlig Overvakning av elektronisk kommunikation kan forsiktigtvis
uppskattas till motsvarande knappt hélften av det totala antalet
inhdmtningar enligt lagen om elektronisk kommunikation, dvs. ca 4 000
drenden arligen. Den genomsnittliga kostnaden for ett &rende om hemlig
overvakning av elektronisk kommunikation kan enligt uppgift fran
Aklagarmyndigheten uppskattas till 1340 kr. Kostnadsokningen for
Aklagarmyndigheten och Ekobrottsmyndigheten kan dirmed uppskattas
till ca 5 miljoner kr. Regeringen beddmer att denna 6kning kan hanteras
inom befintliga anslag.

For domstolarnas del leder forslaget till att fler d&renden om hemlig
overvakning av  elektronisk kommunikation behdver provas.
Domstolsverket har instimt i utredningens bedémning att kostnaden per
darende kan uppskattas till 1000 kr. Regeringen gor ingen annan
bedomning. Med den uppskattade Okningen av antalet tillstdnd till
hemlig 6vervakning av elektronisk kommunikation (knappt 4 000 fall),
blir den sammanlagda kostnaden for domstolarna knappt 4 000 000 kr
vilken enligt regeringens bedomning kan hanteras inom befintligt anslag.

Regeringen foreslar ocksd en forstdrkning av Sékerhets- och
integritetsskyddsndmndens tillsyn av Sékerhetspolisens, den &ppna
polisens och Tullverkets underrittelseverksamhet. Utredningen gor
bedomningen att deras forslag, med tva eller flera sérskilda av ndmnden
utsedda granskningsombud motsvarande tva Aarsarbetskrafter, skulle
medféra  en  arlig  kostnadsokning  for  Sidkerhets-  och
integritetsskyddsndmnden uppgéende till 3 miljoner kr. Sdkerhets- och
integritetsskyddsndmnden har sjélva uppskattat kostnaden for att
forstarka kansliet till 4,5 miljoner kr per &r, motsvarande tre
arsarbetskrafter, resor, lokaler, sdkerhetsskydd, m.m. Regeringens forslag
innebédr att ndmndens arbetsbelastning Okar jamfort med forslaget
eftersom nidmnden kommer att underrdttas om samtliga beslut om
inhdmtning 1 underrdttelseverksamhet. Regeringens forslag att
granskningen ska utforas av ndmndens kansli kommer dock sannolikt att
innebédra en lagre kostnad &n inférandet av sérskilda granskningsombud.
Regeringen bedomer sammantaget att kostnadsokningen for Sédkerhets-
och integritetsskyddsnimnden kommer att uppgé till ungefar den som
utredningen har uppskattat. Regeringen beddmer i nuléiget att detta kan
hanteras inom befintliga anslagsramar.

Ovriga konsekvenser

Forslagen bedoms inte paverka kostnader eller intdkter for kommuner,
landsting, foretag eller andra enskilda. Inte heller bedoms forslagen ha
nagon betydelse for den kommunala sjélvstyrelsen, sysselséttningen, den
offentliga servicen i olika delar av landet eller sméd fOretags

121



arbetsforutséttningar, konkurrensformaga, eller villkor 1 &vrigt i
forhallande till storre foretag. Den nya regleringen bedoms inte heller ha
nagon paverkan pa jamstilldheten mellan min och kvinnor,
mdjligheterna att na de integrationspolitiska mélen eller miljon.
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11 Forfattningskommentar

11.1 Forslaget till lag (0000:00) om inhdmtning av
uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas
underriéttelseverksamhet

1 § Denna lag innehéller bestimmelser om befogenhet for polismyndighet
och Tullverket att i underrittelseverksamhet i hemlighet hdmta in uppgifter
om elektronisk kommunikation eller om lokaliseringen av elektronisk
kommunikationsutrustning fran den som enligt lagen (2003:389) om
elektronisk kommunikation tillhandahéller ett elektroniskt
kommunikationsnét eller en elektronisk kommunikationstjanst.

I paragrafen anges lagens tillimpningsomrade. Overvigandena finns i
avsnitten 6.1 och 6.3.1.

Lagen ger polismyndighet (savdl den Oppna polisen som
Séakerhetspolisen) och Tullverket befogenhet att i underrittelseverksamhet
i hemlighet hdmta in uppgifter om elektronisk kommunikation och
lokaliseringsuppgifter =~ avseende  elektroniska  kommunikations-
utrustningar frdn den som enligt lagen (2003:389) om elektronisk
kommunikation tillhandahéller ett elektroniskt kommunikationsnét eller
en elektronisk kommunikationstjénst. Vilka typer av uppgifter som fér
hdmtas in framgar av 2 §. Bestimmelsen bryter den tystnadsplikt for
operatorer som framgar av 6 kap. 20-21 §§ lagen om elektronisk
kommunikation. De brottsbekdmpande myndigheternas mojlighet att
med egna tekniska hjdlpmedel hdmta in uppgifter om elektronisk
kommunikation omfattas inte av lagen. Begreppen elektroniskt
kommunikationsndt och elektronisk kommunikationstjanst har samma
innebord som enligt lagen om elektronisk kommunikation. Angaende
begreppet  elektronisk  kommunikationsutrustning, se  nirmare
kommentaren till 27 kap. 19 § rittegangsbalken.

2 § Inhdmtning far avse uppgifter om

1. meddelanden som i ett elektroniskt kommunikationsnét har dverforts till
eller fran ett telefonnummer eller annan adress,

2. vilka elektroniska kommunikationsutrustningar som har funnits inom ett
visst geografiskt omréade, eller

3.1 vilket geografiskt omréde en viss elektronisk
kommunikationsutrustning finns eller har funnits.

Paragrafen preciserar vilka typer av uppgifter som far inhdmtas enligt
lagen. Overvigandena finns i avsnitten 6.3.1 och 6.4.

Inhdmtningen far avse samma typ av uppgifter som foreslas kunna
himtas in inom ramen for ett tillstind till hemlig G&vervakning av
elektronisk kommunikation enligt 27 kap. 20 § andra stycket
rattegangsbalken, se ndrmare kommentaren till den bestimmelsen.

3 § Uppgifter far himtas in om omstindigheterna ar sddana att
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1. atgdrden &r av sarskild vikt for att forebygga, forhindra eller
uppticka brottslig verksamhet som innefattar brott for vilket inte &r
foreskrivet lindrigare straff dn fingelse i tva ar, och

2. skdlen for atgirden uppvidger det intrang eller men i dvrigt som
atgdrden innebdr for den som atgarden riktar sig mot eller for nagot annat
motstadende intresse.

Paragrafen innehaller forutsittningarna for att de uppgifter som anges i
2 § ska f4 himtas in. Overviigandena finns i avsnitt 6.3.1.

Genom rekvisitet “’brottslig verksamhet” i forsta punkten framgar att
regleringen inte stdller upp nagot krav pa att det ska finnas en misstanke
om ett specifikt brott. Det foreligger darfor en principiell skillnad i
forhallande till tillimpningsomradet for straffprocessuella tvangsmedel
enligt rittegdngsbalken. Uppgifterna fér alltsa hamtas in om nagon del av
den brottsliga verksamhet, som t.ex. en viss gruppering antas vara
delaktig i, innefattar brott for vilket inte r foreskrivet lindrigare straff d4n
fangelse i tva ar. Detta motsvarar de brott i frdga om vilka inhdmtning
tidigare var mojlig enligt 6 kap. 22 § forsta stycket 3 lagen om
elektronisk kommunikation. Begreppen forebygga, forhindra och
uppticka brottslig verksamhet anvinds t.ex. i 7 § lagen (2005:787) om
behandling av uppgifter i Tullverkets brottsbekdmpande verksamhet och
2 kap. 7 § polisdatalagen (2010:361). I forarbetena till dessa
bestimmelser anges att vad som framforallt avses &dr arbete med att
insamla, bearbeta och analysera information for att forebygga, forhindra
eller uppticka brottslig verksamhet nédr det dnnu inte finns konkreta
misstankar om att ett visst brott har begatts (prop. 2004/05:164 s. 115 f.
och 2009/10:85 s. 318). I fraga om sadana géirningar som kan utgora
tryck- eller yttrandefrihetsbrott far uppgiftsinhdmtningen givetvis inte
inkrdkta pa bestimmelserna om censur och hindrande atgédrder i
tryckfrihetsforordningen och yttrandefrihetsgrundlagen.

Att omsténdigheterna ska vara sddana att atgirden ska vara av sérskild
vikt for att forebygga, forhindra eller upptécka viss brottslig verksamhet
innebér att det ska finnas andra uppgifter (t.ex. kéllinformation) som
mojliggdér en bedomning av uppgifternas forvintade betydelse for att
t.ex. forebygga eller forhindra sadan brottslig verksamhet som avses i
bestimmelsen. I detta ligger ocksa ett krav pd uppgifternas forvintade
betydelse for det syfte i vilket de inhdmtas. Kravet pad sarskild vikt
innefattar alltsa bade ett kvalitetskrav pa de upplysningar som atgiarden
kan ge och ett krav pa behovet av inhdmtningen i det enskilda fallet.
Bedomningen far inte bygga enbart pa spekulationer eller allmédnna
antaganden utan maste grundas pé faktiska omstandigheter.

Utrymmet for att inhdmta uppgifter for att férebygga brott kan med
hénsyn till ovan ndmnda krav pa konkretion komma att bli begransat. Ett
exempel inom Sékerhetspolisens ansvarsomrade pa nér sddan inhdmtning
anda under vissa omstdndigheter kan vara tilldten &r inhdmtning i syfte
att forebygga terroristbrott. Om det finns uppgifter om att personer som
far viss trdning eller utbildning utomlands kan komma att bega ett
terroristbrott, kan inhdmtning i syfte att kartldgga personer som deltar i
eller verkar for att sddana tranings- och utbildningsaktiviteter kommer till
stand bedomas vara av sirskild vikt for att forebygga brottslig
verksamhet som innefattar ett terroristbrott. Daremot innebar kraven pa
konkretion bl.a. i fraga om vilken typ av brottslighet som ska férebyggas
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att det t.ex. inte kan bli friga om att rutinméssigt inhdmta uppgifter i
syfte att kartligga personer enbart pad grund av att de &r kriminellt
belastade eller ingar i en viss grupp eller natverk.

I andra punkten anges att proportionalitetsprincipen ska tillimpas vid
ett beslut om inhdmtning. Principen brukar i korthet beskrivas pa det
sdttet att en tvangsatgérd i frdga om art, styrka, rackvidd och varaktighet
ska std i rimlig proportion till vad som star att vinna med atgédrden.
Myndigheten maste alltid beakta principen ndr den prévar om
inhdmtning av uppgifter ska fa ske enligt denna lag. Vid inhdmtningen
ska bl.a. hdnsyn tas till om atgérden innebdr intrang i ett réttsligt skyddat
intresse, tex. meddelarskyddet 1 tryckfrihetsforordningen och
yttrandefrihetsgrundlagen. Innebédr inhdmtningen ett kringgdende av
forbudet for massmedier att roja sina kéllor eller for det allménna att
efterforska vem som dr meddelare far inhdmtning inte ske.
Proportionalitetsprincipen far betydelse ocksd for i vilken omfattning
inhdmtning ska fa ske (se dven 6 §) och vilka villkor som beslutet
eventuellt ska forenas med. Den giller vidare under hela
verkstéllighetsforfarandet och ska alltsd, &ven sedan beslut om
inhdmtning har fattats, beaktas av myndigheten. Integritetsintranget
under verkstélligheten kan bli sa stort att atgérden att hdmta in uppgifter
inte ldngre kan anses tillaten, trots att rekvisiten i punkten 1 fortfarande
ar uppfyllda.

4 § Uppgifter fir ocksd, under de forutséttningar som anges i 3 § 2,
hamtas in om omstidndigheterna &r sddana att dtgarden ar av sérskild vikt
for att forebygga, forhindra eller uppticka brottslig verksamhet som
innefattar

1. sabotage enligt 13 kap. 4 § brottsbalken,

2. kapning, sjo- eller luftfartssabotage eller flygplatssabotage enligt
13 kap. 5 a § forsta eller andra stycket eller 5 b § forsta stlycket
brottsbalken, om brottet innefattar sabotage enligt 4 § samma kapitel,

3. brott mot medborgerlig frihet enligt I8 kap. 5 § brottsbalken,

4. spioneri, grov obehdrig befattning med hemlig upggift eller olovlig
underrittelseverksamhet, grovt brott, enligt 19 kap. 5, 8 eller 10 § tredje
stycket brottsbalken, eller

5. grovt brott enligt 3 § andra stycket lagen (2002:444? om straff for
finansiering av sérskilt allvarlig brottslighet i vissa fall eller grovt brott
enligt 6 % lagen ﬁ2010:299 om straff for offentlig uppmaning,
rekrytering och utbildning avseende terroristbrott och annan sérskilt
allvarlig brottslighet.

Paragrafen innehaller en sérskild reglering i friga om vissa brott som
ligger inom Sékerhetspolisens verksamhetsomrade. Overviigandena finns
iavsnitt 6.3.1.

Majligheten till inhdmtning av uppgifter utvidgas i forhallande till 3 §
till att &ven omfatta brottslig verksamhet som innefattar vissa sérskilt
angivna brott som har ett minimistraff som understiger fangelse tva ar.
De aktuella brotten aterfinns savil 1 lagen om étgéirder for att utreda vissa
samhéllsfarliga brott som i lagen om é&tgiarder for att forhindra vissa
sarskilt  allvarliga  brott.  Forutsdttningarna  for  inhdmtning
Overensstdmmer i ovrigt med vad som anges i 3 §. Genom forslaget till
lag (0000:00) om &ndring i lag (0000:00) om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekdmpande myndigheternas
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underrittelseverksamhet tidsbegrdnsas bestimmelsen t.o.m. den 31
december 2012.

5 § Beslut om inhdmtning av uppgifter fattas av myndigheten.
Myndighetschefen far delegera ritten att fatta beslut om inhdmtning till en
annan anstélld vid myndigheten som har den sérskilda kompetens, utbildning
och erfarenhet som behovs.

Paragrafen reglerar vilka som fér besluta att inhdmta uppgifter enligt
denna lag. Overviigandena finns i avsnitt 6.3.2.

Av paragrafen framgar att det dr den brottsbekdmpande myndigheten
som beslutar om inhdmtning av uppgifter. Beslutanderétten ligger
dédrmed for polisens del hos rikspolischefen, sdkerhetspolischefen och
lanspolismdstarna och for tullens del hos generaltulldirektéren. Av
paragrafen framgar vidare att myndighetschefen far delegera
beslutanderitten. Delegation far ske till annan anstélld vid myndigheten
som har den sdrskilda kompetens, utbildning och erfarenhet som behovs.
Avsikten &r att restriktivitet ska iakttas vid delegation till anstillda som
operativt deltar i underréttelseverksamheten. Delegation bor kunna ske
till tex. myndighetschefens stéllforetrddare, rikskriminalchefen,
bitrddande  rikskriminalchefen,  bitrddande  sdkerhetspolischefen,
bitrddande ldnspolisméstare, lanskriminalchefer, chefer for operativ
verksamhet och chefer for underréttelseverksambhet.

6 § I ett beslut om inhdmtning av uppgifter ska det anges vilken brottslig
verksambhet och vilken tid beslutet avser samt vilket telefonnummer eller
annan adress, vilken elektronisk kommunikationsutrustning eller vilket
geografiskt omrade beslutet avser. Tiden féir inte bestimmas ldngre &n
nddvindigt och far, nar det giller tid som infaller efter beslutet inte
Overstiga en manad frdn dagen for beslutet.

Om det inte langre finns skél for ett beslut om inhdmtning av uppgifter ska
beslutet omedelbart hévas.

Paragrafen reglerar vad som ska ingd i ett beslut om inhdmtning och nér
ett beslut om inhimtning ska hiivas. Overviigandena finns i avsnitt 6.3.1.

Forsta stycket reglerar vilka uppgifter ett beslut om inhdmtning av
uppgifter ska innehélla och motsvarar i princip vad som géller vid hemlig
overvakning av elektronisk kommunikation enligt 27 kap. 21 § andra och
tredje styckena rittegdngsbalken. Att det ska anges vilken brottslig
verksamhet beslutet avser innebér att det vid inhdmtning som sker enligt
3 § ska anges vilket eller vilka brott som innefattas i den brottsliga
verksamhet som avses och att det vid inhdmtning som sker enligt 4 § ska
anges vilken av punkterna 1-5 som ligger till grund for beslutet. Den tid
som ska anges far inte bestimmas ldngre &n nddvéndigt. Det géller for
savil historiska uppgifter som realtidsuppgifter. Vad avser sistndmnda
uppgifter giller den ytterligare begransningen att tiden inte far Gverstiga
en manad fran dagen for beslutet. Vidare ska den adress, den elektroniska
kommunikationsutrustning eller det geografiska omrade som tillstdndet
avser anges i beslutet. Beslutet om att inhdmta uppgifter bor hanteras
inom ett sérskilt inhdmtningsdrende som avslutas nér inhdmtningen har
skett.

I andra stycket foreskrivs att ett beslut om inhdmtning av uppgifter
omedelbart ska hdvas om det inte lingre finns skél for beslutet. Detta
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overensstdmmer i princip med vad som géller fér hemlig avlyssning av
elektronisk kommunikation och hemlig o6vervakning av elektronisk
kommunikation enligt 27 kap. 23 § rittegédngsbalken. Om det under den
tid som inhdmtning av uppgifter far ske har kommit fram att det inte
langre finns forutsdttningar for beslutet, t.ex. pd grund av att den
brottsliga verksamhet som skulle férhindras dndé har lett till att specifika
brott misstinks ha begétts, ska den brottsbekdmpande myndigheten hiava
beslutet. Finns det i sadant fall fortfarande tillrickliga skil for att
inhdmta uppgifter kan det bli aktuellt att besluta om hemlig dvervakning
av elektronisk kommunikation enligt rattegangsbalkens regler.

7 § Sikerhets- och integritetsskyddsndmnden ska underrdttas om ett
beslut om inhdmtning av uppgifter enligt denna lag. Underrittelsen ska
lamnas senast en ménad efter det att drendet om inhamtning avslutades.

Paragrafen reglerar underréttelseskyldigheten till Sékerhets- och
integritetsskyddsndmnden. Overviigandena finns i avsnitt 6.3.2.

Av paragrafen framgér att Sdkerhets- och integritetsskyddsndmnden
ska underrittas om ett beslut om tillstdnd till inhdmtning av uppgifter
enligt lagen. Underrdttelsen ska l&dmnas senast en manad efter det att
inhdmtningsirendet har avslutats, se vidare kommentaren till 6 §.

8 § Om det vid inhdmtning av uppgifter enligt denna lag har kommit
fram uppgifter om annan brottslig verksamhet 4n som omfattas av
beslutet om inhdmtning, far uppgifterna anvindas for att forhindra brott.

Paragrafen reglerar polisens och Tullverkets anvéndning av inhdmtade
uppgifter for att forhindra brott. Overviigandena finns i avsnitt 6.3.3.

I paragrafen finns ingen begrdnsning i fraga om anvéndningen av
inhdmtade uppgifter i syfte att forhindra brott.

9 § Uppgifter som har kommit fram vid inhdmtning enligt denna lag far
anvindas 1 en forundersokning endast efter tillstand till hemlig
overvakning av elektronisk kommunikation. Utan ett sadant tillstdnd far
dock inhdmtade uppgifter ligga till grund for att inleda en
forundersokning.

Paragrafen reglerar polisens och Tullverkets anvédndning av inhdmtade
uppgifter for att utreda brott. Overviigandena finns i avsnitt 6.3.3.

Av paragrafens forsta mening framgéar att inhdmtade uppgifter far
anvindas 1 en forundersokning endast om tillstdind till hemlig
overvakning av elektronisk kommunikation har meddelats. Frdgan om
sadant tillstand provas enligt bestimmelserna i rittegdngsbalken. Om
tillstand meddelas far aklagaren avgora om uppgifterna ska begéras in
fran operatérerna pd nytt eller om uppgifterna ska foras Oover fran
underrittelseverksamheten till férundersokningen. Av andra meningen
foljer att det inte krévs tillstdnd till hemlig 6vervakning av elektronisk
kommunikation for att uppgifterna ska fa ligga till grund for att inleda en
forundersokning. Efter att forundersokning har inletts far uppgifterna
dock anvindas i forundersdkningen endast om rétten har gett tillstand till
hemlig 6vervakning av elektronisk kommunikation enligt 27 kap. 19 §
rattegadngsbalken. Att uppgifterna inte far anvindas i forundersdkningen
innebdr i praktiken att ytterligare utredningsétgérder far ansta till dess att
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riatten har provat frigan om tillstand till elektronisk kommunikation, om
inte andra uppgifter tillkommer som medfér att det &ven utan
overvakningsuppgifterna finns forutséttningar att bedriva
forundersokningen.

10 § Uppteckningar av uppgifter ska granskas snarast mojligt.

Uppteckningar ska, i de delar de ér av betydelse for att forebygga,
forhindra eller upptdcka brottslig verksamhet som omfattas av beslutet
om inhdmtning eller att forhindra annat brott, bevaras sa linge det
behovs for nagot av dessa syften. De ska dérefter forstoras.

Det som sdags i andra stycket hindrar inte att brottsbekdmpande
myndigheter behandlar uppgifter frin uppteckningar i enlighet med vad
som &r sarskilt foreskrivet 1 %ag.

I paragrafen regleras polisens och Tullverkets hantering och behandling
av uppteckningar av inhimtade uppgifter. Overviigandena finns i avsnitt
6.3.4.

Enligt forsta stycket ska en uppteckning av uppgifter, pd samma sétt
som vid hemlig 6vervakning av elektronisk kommunikation, granskas
snarast mdjligt (jfr 27 kap. 24 § réttegdngsbalken). Det &r den
brottsbekdimpande myndigheten som utfor granskningen.

Av andra stycket framgér att uppteckningar som &r av betydelse for att
forebygga, forhindra eller uppticka s&dan brottslig verksamhet som
omfattas av beslutet om inhdmtning, eller for att forhindra brott, bevaras
sé lange det behovs for nagot av dessa syften. De ska dérefter forstoras.
Om uppgifterna anvénts i en forundersdkning blir regleringen om
bevarande av uppgifter i 27 kap. 24 § andra stycket rittegdngsbalken
tillamplig pa uppgifterna (jfr 9 §). Nér uppteckningarna inte ldngre ska
bevaras, ska de forstoras. Med det avses att uppgifterna ska utplanas, inte
enbart att uppgifterna gors odtkomliga for den operativa verksamheten.

Tredje stycket innehaller ett undantag fran vad som foreskrivs om
forstorande av uppteckningar enligt andra stycket. Om uppgifterna inte
langre ska bevaras enligt andra stycket, t.ex. pd grund av att den
brottsliga verksamhet som skulle forhindras trots allt har inneburit att
brott har genomforts, innebér tredje stycket att uppgifterna dndd kan
behandlas t.ex. i syfte att utreda brott, om séddan anvindning &r tillaten
enligt annan lag. De lagar som fridmst kan komma i friga é&r
polisdatalagen och lagen om behandling av uppgifter i Tullverkets
brottsbekdmpande verksamhet. I fraga om gallring m.m. av uppgifterna
giller da vad som foreskrivs i de lagarna.

11.2 Forslaget till lag (0000:00) om &ndring i lagen
(0000:00) om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande
myndigheternas underréttelseverksamhet

Hérigenom foreskrivs att 4 § lag (0000:00) om inhdmtning av uppgifter
om elektronisk kommunikation i de brottsbekdmpande myndigheternas
underrattelseverksamhet ska upphora att gélla vid utgangen av december
2012.
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Lagen innebdr att mojligheten att inhdmta uppgifter enligt 4 § lagen
(0000:00) om inhdmtning av uppgifter om elektronisk kommunikation i
de brottsbekdmpande myndigheternas underrittelseverksamhet vid
brottslig verksamhet som innefattar vissa brott som ligger under
Sakerhetspolisens verksamhetsomrade tidsbegransas till den 1 januari
2013. Overviigandena finns i avsnitt 6.3.1.

11.3 Forslaget till lag om @ndring i brottsbalken
4 kap.

8 § Den som olovligen bereder sig tillgéng till ett meddelande, som ett
post- eller telebefordringsforetag %drmedlar som postforsidndelse eller i
ett elektroniskt kommunikationsndit, doms for brytande av post- eller
telehemlighet till boter eller fingelse 1 hogst tva ar.

Paragrafen behandlar brottet brytande av post- eller telehemlighet.
Overvigandena finns i avsnitten 5.2 och 5.3.

Begreppet telemeddelande har ersatts med meddelande som formedlas
i ett elektroniskt kommunikationsnét (se vidare kommentaren till 27 kap.
18 § réttegdngsbalken). Med elektroniskt kommunikationsndt avses
detsamma som i lagen (2003:389) om elektronisk kommunikation.
Andringen #r inte avsedd att innebdra ndgon forindring i friga om
omfattningen av det straffréttsliga ansvaret.

11.4 Forslaget till lag om dndring i rattegangsbalken

27 kap. Om beslag, hemlig avlyssning av elektronisk kommunikation
m.m.

18 § Hemlig avlyssning av elektronisk kommunikation innebar att
meddelanden, som i ett elektroniskt kommunikationsndt 6verfors eller
har éverforts till eller fran ett telefonnummer eller annan adress, i
hemlighet avlyssnas eller tas upp genom ett tekniskt hjdlpmedel for
atergivning av innehéllet i meddelandet.

Hemlig avilyssning av elektronisk kommunikation far anvindas vid
férundersokning som avser
_ 1. brott for vilket inte dr foreskrivet lindrigare straff &n fangelse i tva
ar,
2. forsok, forberedelse eller stdmpling till sddant brott, om sadan
girning ar belagd med straff eller

3. annat brott om det med hénsyn till omstindigheterna kan antas att
brottets straffviarde dverstiger fangelse i tva ar.

Ett tillstand till hemlig avlyssning av elektronisk kommunikation ger
ocksa rdtt att vidta sddana datgdrder som anges i 19 §.

I paragrafen anges vad tvidngsmedlet hemlig avlyssning av elektronisk
kommunikation (nuvarande hemlig teleavlyssning) innebdr och en
upprikning av vid vilka brott tvingsmedlet fir anvindas. Overvigandena
finns 1 avsnitten 5 och 6.2.1.

1 forsta stycket har begreppet hemlig teleavlyssning ersatts av det nya
begreppet hemlig avlyssning av elektronisk kommunikation och
begreppet telemeddelande med meddelande som o&verfors eller har
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overforts i ett elektroniskt kommunikationsnit. Vad som avses med ett
sadant ndt framgar av 1 kap. 7 § lagen om elektronisk kommunikation.
Elektroniskt kommunikationsnit &r ett vidare begrepp &n telenét (som
tidigare anvints i t.ex. 20 §) da det dven avser ndt som ar avsett for
utsindning till allménheten av radio och television. Andringen 4r dock
inte avsedd att medféra ndgon wutvidgning 1 fraga om
tillimpningsomradet for tvdngsmedlen. Vidare har begreppet teleadress
bytts ut mot adress och begreppet kod har utgétt. Begreppet befordra har
ersatts med Overfora for att béttre dverensstimma med terminologin i
lagen om elektronisk kommunikation.

I andra stycket har begreppet hemlig teleavlyssning ersatts med
begreppet hemlig avlyssning av elektronisk kommunikation.

Det tredje stycket, som &r nytt, innebér att ett tillstdnd till hemlig
avlyssning av elektronisk kommunikation &ven ger ritt att hdmta in
sédana dvervakningsuppgifter om elektronisk kommunikation som anges
i 19 § forsta stycket 1 och 3 och avser den adress eller
kommunikationsutrustning som omfattas av tillstindet. Det innebér
ocksd att ett tillstind till hemlig avlyssning av elektronisk
kommunikation ger réitt att hindra meddelanden fran att na fram i
enlighet med vad som anges i 19 § andra stycket. Bestimmelsen innebér
att dklagaren inte behdver ansdka om tillstand till bada tvangsmedlen for
att fa savil uppgifter om innehallet i ett meddelande som andra uppgifter
om detta. Om rétten till hemlig avlyssning upphor, faller ocksa rétten att
fa ta del av dvervakningsuppgifter. Om det da fortfarande finns behov av
att ta del av overvakningsuppgifter, far en ansokan enligt 19 § goras.

19 § Hemlig 6vervakning av elektronisk kommunikation innebdr att
uppgifter i hemlighet hdmtas in om

. meddelanden som i ett elektroniskt kommunikationsndt 6verfors eller
har éverforts till eller fran ett telefonnummer eller annan adress,

2. vilka elektroniska kommunikationsutrustningar som har funnits inom
ett visst geogr(;ﬁskt omrdde, eller

3 i vilket  geografiskt omrdde en  viss  elektronisk
kommunikationsutrustning finns eller har funnits.

Genom hemlig overvakning av elektronisk kommunikation fdr sddana
meddelanden som avses i forsta stycket 1 dven hindras fran att nd fram.

Hemlig dvervakning av elektronisk kommunikation far anvéindas vid
forundersokning som avser

1. brott for vilket inte ar foreskrivet lindrigare straff &n fingelse i sex
manader,

2. brott enligt 4 kap. 9 ¢ § brottsbalken, brott enligt 16 kap. 10 a §
brottsbalken som inte 4r att anse som ringa, brott enligt 1 3§
narkotikastrafflagen (1968:64), brott enligt 6 § forsta stycket lagen
(2000:1225) om straff for smuggling, eller

3. forsok, forberedelse eller stimpling till brott som avses i 1 eller 2,
om sédan gérning &r belagd med straff.

I fall som avses i 20 § andra stycket fdar hemlig Overvakning av
elektronisk kommunikation dock anvindas endast vid forunderséknin
som avser brott som kan foranleda hemlig avlyssning av elektronis
kommunikation enligt 18 § andra stycket.

I paragrafen anges vad tvangsmedlet hemlig 6vervakning av elektronisk
kommunikation (nuvarande hemlig teledvervakning) innebédr och en
upprikning av vid vilka brott tvingsmedlet far anvindas. Overviigandena
finns i avsnitten 6.2.2 och 6.4.
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I forsta stycket har begreppet telemeddelande ersatts av begreppet
meddelande 1 ett elektroniskt kommunikationsnidt, se vidare
kommentaren till 18 §. Det meddelande som Overvakas ska Overforas
eller ha Overforts till eller fran ett telefonnummer eller annan adress, i
stillet for som tidigare en teleadress. Paragrafen har ocksa éndrats sa att
det blir mojligt att inhdmta uppgifter om lokalisering av en viss
elektronisk kommunikationsutrustning oavsett om négra meddelanden
har overforts till eller frén utrustningen eller inte. Det ror sig framforallt
om uppgifter om lokalisering av mobiltelefoner, men dven annan
elektronisk utrustning som kan anslutas till ett elektroniskt
kommunikationsndt for kommunikation omfattas. Uppgifter kan hdmtas
in dels om vilka kommunikationsutrustningar som har funnits inom ett
visst geografiskt omrdde (s.k. basstationstomning), dels om inom vilket
omride en viss sddan utrustning finns eller har funnits. Inhdmtning av
lokaliseringsuppgifter far ske aven om utrustningens
identifikationsnummer &r oként. Som framgér av 20 § forsta stycket kan
inhdmtningen avse ett telefonnummer eller annan adress. P4 samma sétt
ska en basstationstomning kunna ge upplysningar om telefonnumret till
ett kontantkort som anvénts i en mobiltelefon som befunnit sig pa den
aktuella platsen.

Bestimmelsen att tvangsmedlet dven far anvédndas for att hindra ett
meddelande fran att nd fram har flyttats fran forsta stycket till ett nytt
andra stycke.

I tredje stycket, tidigare andra stycket, har begreppet hemlig
teledvervakning ersatts av det nya begreppet hemlig dvervakning av
elektronisk kommunikation.

Vid forundersékning som avser brott som anges i 18 § andra stycket
far enligt fjdrde stycket, som &r nytt, hemlig 6vervakning av elektronisk
kommunikation anvéndas i syfte att utreda vem som skiligen kan
missténkas for brottet.

20 § Hemlig avilyssning av elektronisk kommunikation och hemlig
overvakning av elektronisk kommunikation far, om inte annat foljer av
andra stycket , endast ske om négon ar skiligen misstinkt for brottet och
atgiirden ar av synnerlig vikt for utredningen. Atgirden far endast avse

1. ett telefonnummer eller annan adress eller en viss elektronisk
kommunikationsutrustning som under den tid som tillstindet avser
innehas eller har innehafts av den missténkte eller annars kan antas ha
anvéants eller komma att anvéindas av den misstinkte, eller

2. ett telefonnummer eller annan adress eller en viss elektronisk
kommunikationsutrustning som det finns synnerlig anledning att anta att
den misstinkte under den tid som tillstdndet avser har kontaktat eller
kommer att kontakta.

Hemlig dvervakning av elektronisk kommunikation far, utéver vad som
anges i forsta stycket, ske i Sé;fte att utreda vem som skdligen kan
misstinkas for brottet, om dtgdrden dr av synnerlig vikt for utredningen.
Overvakning som innebdr att uppgifter hamtas in om meddelanden far
dock endast avse forfluten tid.

Avlyssning eller overvakning fdr inte avse meddelanden som endast
(')'vej/grs eller har éverforts inom ett elektroniskt kommunikationsndt som
med hdnsyn till sin begrdnsade omfattning och omstindigheterna i Gvrigt
far  anses  vara  av  mindre  betydelse  fran  allmdn
kommunikationssynpunkt.
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I paragrafen anges de nidrmare fOrutsdttningarna for nir hemlig
avlyssning av elektronisk kommunikation och hemlig 6vervakning av
elektronisk kommunikation fir anvindas. Overvigandena finns i
avsnitten 5.4 och 6.2.2.

Hemlig teleavlyssning och hemlig teleGvervakning har ersatts med de
nya begreppen hemlig avlyssning av elektronisk kommunikation och
hemlig 6vervakning av elektronisk kommunikation. Hemlig avlyssning
och hemlig dvervakning ska enligt forsta stycket, i stillet for att avse en
teleadress, avse ett telefonnummer eller annan adress eller en viss
elektronisk ~ kommunikationsutrustning. ~ Att  “viss  elektronisk
kommunikationsutrustning” lagts till tydliggor att det d&r mojligt att lata
ett tillstdnd till hemlig 6vervakning avse t.ex. en viss mobiltelefon med
ett visst identifikationsnummer, se vidare kommentaren till 19 §. I
stycket erinras ocksd om att andra stycket innehdller avvikande regler
vad géller kravet pa att det ska finnas nidgon som &ar skiligen misstankt
for brottet.

Andra stycket, som har fatt ett nytt innehall, reglerar forutsittningarna
for att anvidnda hemlig 6vervakning av elektronisk kommunikation for att
utreda vem som skéligen kan misstédnkas for brottet. I stycket anges att
hemlig 6vervakning av elektronisk kommunikation far ske i syfte att
utreda vem som skiligen kan misstdnkas for brottet. Av 19 § fjarde
stycket framgar att en fOrsta forutsittning &r att brottsmisstanken géller
brott som &r av den svérhetsgrad som géller for anvdndning av hemlig
avlyssning av elektronisk kommunikation, dvs. brott for vilket inte &r
foreskrivet lindrigare straff dn féangelse i tva ar, forsok, forberedelse eller
staimpling till s&dant brott eller annat brott som med hénsyn till
omsténdigheterna kan antas ha ett straffvirde som overstiger fangelse i
tvd ar. Syftet med inhdmtningen ska vara att kunna identifiera en
skéligen misstdnkt gdrningsman. Att syftet ska vara att utreda vem som
skéligen kan misstdnkas for brottet utesluter dock inte att atgérden
primart kan ta sikte pa att utréna var t.ex. en brottsplats ar beldgen, om
den upplysningen &r av avgdrande betydelse for att utreda vem som
skdligen kan misstinkas for brottet. Om det finns en skédligen misstankt
person kan inhdmtning ske i syfte att identifiera ytterligare personer som
skdligen kan misstinkas for brott. Inhdmtningen ska vidare vara av
synnerlig vikt for utredningen. Det innebédr, pd samma sétt som vid
ovriga beslut om hemlig 6vervakning av elektronisk kommunikation, ett
kvalitetskrav pa de upplysningar som atgdrden kan ge. Upplysningarna
far inte inskrinka sig till detaljer av mindre betydelse. Uttrycket
innefattar dérutdver ett krav pa att utredningsliget gor &tgirden
nddvindig (prop. 1988/89:24 s. 24 f). Begrinsningen i forsta stycket 1-2
att  atgirden endast far avse en  viss adress eller
kommunikationsutrustning med viss koppling till en misstinkt person
géller inte. I stillet giller att 6vervakning som avser meddelanden endast
far avse forfluten tid. Det innebédr att inhdmtning enligt bestimmelsen
inte dr mojlig i frdga om realtidsuppgifter om meddelanden (jfr 19 §
forsta stycket 1). Vid tillimpningen av andra stycket bor aklagare och
domstol begrédnsa tillstindet sa att méngden &verskottsinformation
minimeras. Overvakningsuppgifter som avser de mobiltelefoner som
anvinds eller har anvints i anslutning till ett visst brott bor normalt
avgransas till ett geografiskt omrdde som motsvarar brottsplatsen och
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omradet didromkring. Avgrinsningen for hur stort omradet kring
brottsplatsen som atgéirden far vidtas inom méste bedomas fran fall till
fall. Det dr naturligt att ett stérre omrade kan bli foremal for 6vervakning
om brottet har begatts pa landsbygden dn om det skett i en storstad.
Bestimmelsen ger dven utrymme for att inhdmta uppgifter inom omraden
som polisen befarar girningsmannen har anvént som flyktvdg fran
brottsplatsen. Vid misstanke om brott som kan paga en ldngre tid och dar
garningsmannen kan tinkas forflytta sig, t.ex. vid ménniskorov (4 kap.
1 § brottsbalken), kan 6vervakningsuppgifter behdva inhdmtas avseende
mer vidstrackta omraden.

I tredje stycket, tidigare andra stycket, har begreppet telemeddelande
ersatts av begreppet meddelande. Begreppet telendt har ersatts med
elektroniskt kommunikationsnit, se kommentaren till 18 §.

21 § Fragor om hemlig aviyssning av elektronisk kommunikation, hemlig
overvakning  av  ele tronisi kommunikation och  hemlig
kameradvervakning provas av rétten pa ansdkan av aklagaren.

I ett beslut att til%éta atgdrder enligt forsta stycket ska det anges vilken
tid tillstandet avser. Tiden far inte bestimmas langre d4n nédvandigt och
far, ndr det giller tid som infaller efter beslutet, inte 6verstiga en méanad
fran dagen for beslutet.

I ett tillstdnd till hemlig aviyssning av elektronisk kommunikation eller
hemlig overvakning av elektronisk kommunikation ska det anges vilket
telefonnummer eller annan adress, vilken elektronisk
kommunikationsutrustning - eller vilket geografiskt omrdde tillstindet
avser. Det ska vidare sdrskilt anges om atgarden fér verkstéllas utanfor
allmant tillgdngliga elektroniska kommunikationsndit.

I ett tillstand till hemlig kameradvervakning ska det anges vilken plats
tillstandet avser.

Paragrafen innehaller bestimmelser om prévningen av frdgor om hemlig
avlyssning och hemlig 6vervakning av elektronisk kommunikation samt
hemlig kameradvervakning och vad som ska anges i ett tillstdndsbeslut.

I forsta stycket har hemlig teleavlyssning och hemlig teledvervakning
ersatts av de nya begreppen hemlig avlyssning av elektronisk
kommunikation och hemlig 6vervakning av elektronisk kommunikation.

De nya beteckningarna for tvidngsmedlen har dven tagits in i tredje
stycket. Dessutom har begreppet teleadress bytts ut. I ett beslut om
hemlig avlyssning eller hemlig 6vervakning ska, i stillet for teleadress,
anges vilket telefonnummer eller annan adress eller vilken elektronisk
kommunikationsutrustning som beslutet avser. Det ankommer séledes pa
domstolen eller dklagaren, nér fragan om tvangsmedel provas, att avgora
vad (telefonnummer, annan adress eller elektronisk
kommunikationsutrustning) som beslutet ska avse, se kommentaren till
20 §. Ett beslut som ger tillstdnd till hemlig avlyssning eller hemlig
overvakning av kommunikation via e-post bor t.ex. normalt inte anknyta
till viss elektronisk kommunikationsutrustning (sjdlva datorn) utan till en
viss e-postadress. Daremot kan det i vissa fall vara lampligt att ett beslut
om avlyssning eller 6vervakning knyts till en viss mobiltelefon. Vid
tillstand  till  inhdmtning av  uppgifter om vilka mobila
kommunikationsutrustningar som har funnits inom ett visst geografiskt
omrade ska det anges vilket geografiskt omrade tillstandet avser.
Begreppet telenit har ersatts med elektroniskt kommunikationsnét, se
vidare kommentaren till 18 §
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21 a § Kan det befaras att inhdmtande av rittens tillstand till hemlig
overvakning av elektronisk kommunikation skulle medfora sddan
fordrojning eller annan oldgenhet som dr av vdsentlig betydelse for
utredningen, far tillstand till datgdrden ges av dklagaren i avvaktan pd
rdttens beslut.

Har dklagaren gett ett sddant tillstind ska han eller hon genast gora
en skriftlig anmdlan om dtgdrden till ritten. I anmdlan ska skdilen for
dtgdrden anges. Rdtten ska skyndsamt préva om det finns skdl for
ztgcl'irden. Finner rdtten att det inte finns sdadana skdl, ska den upphdva

eslutet.

Har dklagarens beslut verkstdllts innan rdtten gjort en sadan prévning
som avses i andra stycket, ska rdtten prova om det funnits skdl for
atgdrden. Finner ritten att det saknats sddana skdl far de inhdmtade
uppgifterna inte anvindas i en brottsutredning till nackdel for den som
har omfattats av 6vervakningen.

Paragrafen, som &r ny, innehaller regler om interimistiskt tillstand till
hemlig overvakning av elektronisk kommunikation. Overvigandena
finns i avsnitt 6.2.3.

Av forsta stycket framgér att en forutsittning for ett interimistiskt
tillstdnd &r att det kan befaras att inhdmtande av réttens tillstdnd skulle
medfora sadan fordrdjning eller annan oldgenhet som &r av vésentlig
betydelse for utredningen. I detta ligger att paragrafen ska kunna
tillimpas endast i situationer nédr dndamaélet med atgirden riskerar att g
forlorat om réttens tillstdind skulle avvaktas. Sa kan exempelvis vara
fallet nir en misstidnkt person anvénder sig av ett telefonnummer som
inte omfattas av ett tidigare meddelat tillstdnd betrdffande samma person.
Ett annat exempel ar att ett beslut om hemlig 6vervakning av elektronisk
kommunikation har meddelats med stod av 27 kap 20 § andra stycket och
har lett till att en person skéligen kan missténkas for brottet. Syftet med
tvéngsmedlet har d& upphdrt och beslutet ska upphévas enligt 23 §. Det
kan dé finnas skél att omgéende fatta beslut om hemlig 6vervakning av
elektronisk kommunikation enligt 20 § forsta stycket. Mojligheten att
fatta interimistiska beslut bor framforallt tillgripas vid de tidpunkter (t.ex.
pa natten) dé det inte dr mdjligt att fa till stdnd ett snabbt domstolsbeslut.
Interimistiska beslut bor endast undantagsvis komma i fraga vid de
tidpunkter en domstolsprovning dr mdjlig inom domstolarnas ordinarie
Oppettider eller inom jourdomstolssystemet. Ett interimistiskt tillstand
ges av aklagaren.

Av andra stycket framgar att aklagaren skriftligen ska anméla ett
interimistiskt tillstdnd till ratten. Anmailan ska goéras genast. Det innebér
att den ska goras i samband med att beslutet meddelas. I anmélan ska
aklagaren ange skilen for atgdrden. Rétten ska skyndsamt préva om det
finns skal for atgidrden. Finner rétten att det inte finns sadana skél, ska
den upphéva beslutet.

Vid tillstand till hemlig &vervakning som avser inhdmtande av
historiska &vervakningsuppgifter, kan verkstélligheten redan ha skett
innan ritten har prévat frigan. Av tredje stycket framgar att ritten i de
fallen ska prova om det funnits skél for atgarden. Rétten ska alltsa gora
en bedomning av de forutsdttningar som foreldg vid éklagarens beslut.
Finner rdtten att det saknats skédl for atgdrden far de inhdmtade
uppgifterna inte anvandas i en brottsutredning till nackdel for den som
har omfattats av atgarden. Ingenting hindrar dock att rétten fattar ett nytt
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beslut om hemlig dvervakning av elektronisk kommunikation om det har
saknats forutsittningar for inhdmtning vid tidpunkten for aklagarens
beslut men forhdllandena har dndrats sé att sddana forutsittningar finns
vid réttens provning. Om ritten ger tillstand till hemlig 6vervakning av
elektronisk kommunikation avseende de aktuella uppgifterna medfor
tillstandet att uppgifterna far anvédndas i utredningen, trots att det enligt
rittens beddomning inte funnits sddana skil vid &klagarens beslut. En
person kan ha omfattats av atgidrden dels genom att han eller hon har
utsatts for atgdrden (angéende rekvisitet att ndgon har utsatts for hemlig
overvakning av elektronisk kommunikation, se forfattningskommentaren
till 31 § forsta stycket, prop. 2006/07:133 s. 84 f.), dels genom att
uppgifter om t.ex. en mobiltelefon som anvinds av honom eller henne
har inhdmtats vid en basstationstomning (en inhdmtning avseende vilka
mobila kommunikationsutrustningar som har funnits inom ett visst
geografiskt omréde). Att uppgifterna inte far anvindas i1 en
brottsutredning avser anvindning bade 1 en forundersékning och
anvindning i motsvarande utredning enligt 23 kap. 22 §.

22 ? Hemlig avlyssning av elektronisk kommunikation far inte ske av
telefonsamtal eller andra meddelanden mellan den missténkte och hans
eller hennes forsvarare. Om det framkommer under avlyssningen att det
éirbfréga om ett sddant samtal eller meddelande, ska avlyssningen
avbrytas.

Upptagningar och uppteckningar ska, i den mén de omfattas av
forbudet, omedelbart forstoras.

Paragrafen innehaller ett forbud mot hemlig avlyssning av meddelanden
mellan den misstdnkte och hans eller hennes forsvarare.

1 forsta stycket har hemlig teleavlyssning ersatts av det nya begreppet
hemlig avlyssning av elektronisk kommunikation. Vidare har begreppet
telemeddelanden ersatts av meddelanden, se kommentaren till 18 §.

23 E Om det inte ldngre finns skl for ett beslut om hemlig avlyssning av
elektronisk  kommunikation, hemlig d&vervakning av elektronisk
kommunikation eller hemlig kameradvervakning, ska éklagaren eller
ritten omedelbart hédva beslutet.

Paragrafen anger att beslut om hemlig avlyssning av elektronisk
kommunikation eller hemlig 6vervakning av elektronisk kommunikation
eller hemlig kameradvervakning omedelbart ska hévas nér det inte langre
finns skél for atgérden.

I paragrafen har hemlig teleavlyssning och hemlig teledvervakning
ersatts av de nya begreppen hemlig avlyssning av elektronisk
kommunikation och hemlig 6vervakning av elektronisk kommunikation.

23 a § Om det vid hemlig avilyssning av elektronisk kommunikation,
hemlig 6vervaknin% av elektronisk  kommunikation eller hemlig
kameradvervakning har kommit fram uppgifter om ett annat brott dn det
som har legat till grund for beslutet om avlyssning eller 6vervakning, far
uppgifterna anviandas for att utreda brottet. Forundersdkning eller
motsvarande utredning om brottet fir dock inledas pa grund av dessa
up{)gifter endast om

. det dr foreskrivet fangelse i ett ar eller dérdver for brottet och det
kan antas att brottet inte foranleder endast béter, eller

2. det finns sérskilda skal.
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Om det har kommit fram uppgifter om forestdende brott, far
uppgifterna anvindas for att forhindra brott.

Paragrafen reglerar de brottsbekdmpande myndigheternas anvéndning av
overskottsinformation.

I forsta stycket har hemlig teleavlyssning och hemlig teledvervakning
ersatts av de nya begreppen hemlig avlyssning av elektronisk
kommunikation och hemlig 6vervakning av elektronisk kommunikation.

24 § En upptagning eller uppteckning som har gjorts vid hemlig
avlyssning av elektronisk kommunikation eller hemlig dvervakning av
elektronisk kommunikation eller en upptagning som har gjorts vid hemlig
kameradvervakning ska granskas snarast mojligt. 1 frdga om sddan
granskning tillimpas 12 § forsta stycket.

Upptagningar och uppteckningar fran hemlig avilyssning av elektronisk
kommunikation eller hemlig overvakning av elektronisk kommunikation
ska, 1 de delar de &r av betydelse fran brottsutredningssynpunkt, bevaras
till dess forundersokningen har lagts ned eller avslutats eller, om atal
viickts, malet har avgjorts slutligt. I de delar upptagningarna och
uppteckningarna dr av betydelse for att forhindra forestaende brott ska de
bevaras sa liange det behdvs for att forhindra brott. De ska dérefter
forstoras.

Upgtagningar fran hemlig kameradvervakning som saknar betydelse
frén brottsutredningssynpunkt ska forstoras omedelbart efter det att de
har granskats. 1 de delar upptagningarna &r av betydelse fran
brottsutredningssynpunkt ska de 1E)evaras till dess forundersokningen har
lagts ned eller avslutats eller, om atal véckts, malet har avgjorts slutligt. I
de delar upptagningarna dr av betydelse for att férhin(%]a forestdende
brott ska de bevaras sa linge det behdvs for att forhindra brott. De ska
dérefter omedelbart forstoras.

Trots vad som sédgs i andra och tredje styckena far brottsutredande
myndigheter behand%a uppgifter frén upptagningar och uppteckningar i
enlighet med vad som ér sarskilt foreskrivet 1 lag.

Paragrafen reglerar ndr upptagningar och uppteckningar som har gjorts
vid hemlig avlyssning av elektronisk kommunikation och hemlig
overvakning av  elektronisk =~ kommunikation eller  hemlig
kameradvervakning ska granskas och hur sddana upptagningar och
uppteckningar i 6vrigt ska hanteras.

I forsta och andra styckena har hemlig teleavlyssning och hemlig
teledvervakning ersatts av de nya begreppen hemlig avlyssning av
elektronisk kommunikation och hemlig Overvakning av elektronisk
kommunikation.

25 § Ndr tillstand till hemlig avlyssning av elektronisk kommunikation
eller hemlig dvervakning av elektronisk kommunikation har ldmnats, far
de tekniska hjélpmedel som behdvs for dtgdrden anvéindas.

I 6 kap. lagen (2003:389) om -elektronisk kommunikation finns
bestimmelser om hemlig avlyssning av elektronisk kommunikation och
hemlig dvervakning av elektronisk kommunikation som giller for den
som driver verksamhet som avses i den lagen.

Paragrafen innehaller bestimmelser som ger den som har fatt tillstand till
hemlig avlyssning eller &vervakning befogenheter att verkstilla
atgarderna och en hénvisning till lagen om elektronisk kommunikation.

Forsta stycket har omformulerats for att d&ven omfatta interimistiska
beslut om tillstind till hemlig Overvakning av elektronisk
kommunikation som har getts enligt 21 a §.
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Vidare har i s&vél forsta som andra stycket hemlig teleavlyssning och
hemlig teledvervakning ersatts av de nya begreppen hemlig avlyssning
av elektronisk kommunikation och hemlig 6vervakning av elektronisk
kommunikation.

26 § Offentliga ombud ska bevaka enskildas integritetsintressen i
drenden hos domstol om hemlig avlyssning av elektronisk
kommunikation och hemlig kameradvervakning.

Ett offentligt ombud har rétt att ta del av vad som forekommer i
drendet, att yttra sig i drendet och att 6verklaga réttens beslut.

Paragrafen innehéller bestimmelser om offentliga ombud.
I paragrafen har hemlig teleavlyssning ersatts av det nya begreppet
hemlig avlyssning av elektronisk kommunikation.

28 § Niar en ansékan om hemlig avlyssning av elektronisk
kommunikation eller hemlig kameradvervakning har kommit in till rdtten,
ska ritten sa snart som mojligt utse ett offentligt ombud i &rendet och
halla ett sammantrdde. Vid sammantridet sia aklagaren och det
offentliga ombudet nérvara.

Om arendet dr sa bradskande att ett drojsmal allvarligt skulle riskera
syftet med tvangsmedlet, far sammantride hallas och beslut fattas utan
att ett offentligt ombud har varit ndrvarande eller annars fatt tillfille att
yttra sig.

Ett uppdrag som offentligt ombud géller dven i hogre rétt.

Paragrafen innehéller bestimmelser om offentliga ombud.
I forsta stycket har hemlig teleavlyssning ersatts av det nya begreppet
hemlig avlyssning av elektronisk kommunikation.

31 § Den som ér eller har varit misstankt for brott ska, om inte annat
foljer av 33 §, underrittas om hemlig avlyssning av elektronisk
kommunikation, hemlig overvakning av elektronisk kommunikation eller
hemlig kameradvervakning som han eller hon har utsatts for. Om
avlyssning eller 6vervakning av elektronisk kommunikation har avsett eft
telefonnummer eller annan adress eller en viss elektronisk
kommunikationsutrustning som innehas av ndgon annan an den
missténkte, ska, om inte annat foljer av 33 § eller inhdmtning har skett
med stéd av 20 § andra stycket och integritetsintranget for den enskilde
kan antas vara ringa, @dven innchavaren underrittas. Om
kameradvervakning har avsett en plats som innehas av ndgon annan &n
den misstiankte ocl% som allménheten inte har tilltrdde till, ska, om inte
annat f6ljer av 33 §, dven innehavaren av platsen underrittas.

En underrittelse ska limnas sd snart det kan ske utan men for
utredningen, dock senast en maénad efter det att forundersdkningen
avslutades.

En underrittelse behover inte ldmnas till den som redan enligt 23 kap.
18 § eller pa annat sétt har fatt del av eller tillgéng till uppgifterna. En
underrittelse behover inte heller ldmnas, om den medp dnsyn till
omsténdigheterna uppenbart &r utan betydelse.

Paragrafen innehdller bestimmelser om underrittelseskyldighet vid
anviandning av bl.a. hemlig avlyssning och hemlig 6vervakning av
elektronisk kommunikation. Overvigandena finns i avsnitt 8.1.

1 forsta stycket har hemlig teleavlyssning och hemlig televervakning
ersatts av de nya begreppen hemlig avlyssning av elektronisk
kommunikation och hemlig 6vervakning av elektronisk kommunikation.
Dessutom har teleadress ersatts med telefonnummer eller annan adress
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eller en viss elektronisk kommunikationsutrustning, se kommentaren till
20 §. I stycket har vidare gjorts ett tilligg av innebdrd att underrittelse
inte ska ske ndr inhdmtning har skett i syfte att utreda vem som éar
skéligen misstinkt enligt 20 § andra stycket och integritetsintranget for
den enskilde kan antas vara ringa. Sa kan vara fallet t.ex. vid en enstaka
inhdmtning avseende en viss mobiltelefon som enligt vad som
framkommit genom en basstationstomning har befunnit sig péd en
brottplats nér ett allvarligt brott har begatts. Om inhdmtningen inte leder
till nagra ytterligare atgdrder kan integritetsintranget i allménhet anses
vara ringa. Motsvarande géller om innehavaren av den mobiltelefon som
inhdmtningen har avsett aldrig har behovt identifieras.

32 § En underrittelse enligt 31 § ska innehélla uppgift om vilket
tvdngsmedel som har anvénts och nar det har skett. Den som ér eller har
varit misstankt for brott ska fa uppgift om vilken brottsmisstanke som har
legat till grund for atgirden eller som éatgirden har foranlett. Den som
inte dr eller har varit missténkt for brott ska fa uppgift om detta.

En underrittelse om hemlig avlyssning av elekironisk kommunikation
eller hemlig dvervakning av elektronisk kommunikation ska &ven
innehélla uppgift om vilket telefonnummer eller annan adress eller vilken
elektronisk ~ kommunikationsutrustning ~ som  avlyssningen eller
Overvakningen har avsett. En  underrittelse om  hemlig
kameradvervakning ska dven innehalla uppgift om platsen for atgéarden.

I paragrafen anges vad en underrittelse till enskild om anvéndning av
bl.a. hemlig avlyssning eller hemlig overvakning av elektronisk
kommunikation ska innehélla.

I andra stycket har hemlig teleavlyssning och hemlig teledvervakning
ersatts av de nya begreppen hemlig avlyssning av elektronisk
kommunikation och hemlig 6vervakning av elektronisk kommunikation.
Vidare har begreppet teleadress ersatts med telefonnummer eller annan
adress eller en viss elektronisk kommunikationsutrustning, se
kommentaren till 20 §.

11.5 Forslaget till lag om dndring i lagen (1988:97) om
forfarandet hos kommunerna,
forvaltningsmyndigheterna och domstolarna under
krig eller krigsfara m.m.

28 § Kan det befaras att inhdmtande av réttens tillstand till hemlig
avlyssning av elektronisk kommunikation, hemlig Jvervakning av
elektronisk kommunikation eller hemlig kameradvervakning enligt 27
kap. 18, 19 eller 20 a § rittegdngsbalken, kvarhallande av forséndelse
enligt 27 kap. 9 § réttegangsbalken, eller hemlig rumsavlyssning enligt
lagen (2007:978) om hemlig rumsavlyssning skulle medféra sédan
fordrojning eller annan oldgenhet som dr av vésentlig betydelse for
utredningen, fér tgarden beslutas av éklagaren. I friga om kvarhallande
av forsandelse enligt 27 kap. 9 § rittegangsbalken far atgdrden dven
beslutas av undersokningsledaren. Anmailan som avses i tredje stycket i
ndmnda paragraf ska goras hos den som har fattat beslutet. Denne ska
prova beslagstragan.

Om undersékninﬁsledaren eller dklagaren har meddelat ett beslut med
stod av forsta stycket, ska det genast anmilas hos ritten. Anmélan ska
vara skriftlig och innehalla skélen for beslutet. Rétten ska prova drendet
snabbt. Anser ritten att beslutet inte bor besté, ska det upphavas.
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Paragrafen innehaller regler som ger éklagare mojlighet att fatta
interimistiskt beslut om bl.a. hemlig avlyssning och hemlig 6vervakning
av elektronisk kommunikation vid krig eller krigsfara.

1 forsta stycket har hemlig teleavlyssning och hemlig teledvervakning
ersatts av de nya begreppen hemlig avlyssning av elektronisk
kommunikation och hemlig vervakning av elektronisk kommunikation.

11.6 Forslaget till lag om éndring i lagen (1991:572) om
sarskild utlinningskontroll

20 § For ett sidant &ndamal som avses 1 19 § forsta stycket kan rétten,
om det finns synnerliga skil, meddela Sékerhetspolisen eller en
polismyndighet tillstand enligt 27 kap. rittegdngsbalken till hemlig
avlyssning av elektronisk kommunikation eller, om det ar tillrdckligt,
hemlig 6vervakning av elektronisk kommunikation.

Rétten kan for ett sddant &ndamal som avses i 19 § forsta stycket, om
det finns Sﬁnnerliga skil, dven meddela Sakerhetspolisen eller en
polismyndighet tillstind att nirmare undersoka, 6ppna eller granska post-
eller telegrafférsandelser, brev, andra slutna handlingar eller paket som
har stillts till utlinningen eller som avsénts frdn honom eller henne och
som patriffas vid husrannsakan, kroppsvisitation eller kroppsbesiktning
eller som finns hos ett befordringsforetag.

I det tillstind som avses i andra stycket kan ritten forordna att en
forsdndelse som avses 1 tillstindet och som ankommer till ett
befordringsforetag, ska hallas kvar till dess den ndrmare undersokts,
Oppnats eller granskats. Forordnandet ska innehalla underrittelse om att
meddelande om atgirden inte far 1dmnas till avsdndaren, mottagaren eller
nagon annan, utan tillstdnd av den som har begirt atgarden.

Paragrafen innehéller bl.a. bestdmmelser om forutséttningarna for
anvindning av vissa tvangsmedel enligt denna lag.

1 forsta stycket har hemlig teleavlyssning och hemlig teledvervakning
ersatts av de nya begreppen hemlig avlyssning av elektronisk
kommunikation och hemlig dvervakning av elektronisk kommunikation.

21 a § Om det vid hemlig avlyssning av elektronisk kommunikation eller
hemlig overvakning av elektronisl\(’g kommunikation har kommit fram
uppgifter om ett brott som inte dr av betydelse for det &ndamal som har
foranlett avlyssningen eller 6vervakningen, far uppgifterna anvindas for
att utreda brottet. Forundersokning eller motsvarande utredning om
brottet far dock inledas pa grund av dessa uppgifter endast om

1. det &r foreskrivet fangelse i ett ar eller ddrdver for brottet och det
kan antas att brottet inte foranleder endast boter, eller

2. det finns sérskilda skal.

Om det har kommit fram uppgifter om forestdende brott, far
uppgifterna anvindas for att forhindra brott.

Paragrafen innehaller regler om hantering av dverskottsinformation vid
hemlig avlyssning och dvervakning.

I forsta stycket har hemlig teleavlyssning och hemlig teleGvervakning
ersatts av de nya begreppen hemlig avlyssning av elektronisk
kommunikation och hemlig 6vervakning av elektronisk kommunikation.

22 § En upptagning eller uppteckning som har gjorts vid hemlig
avlyssning av elektronisk kommunikation ska granskas snarast mdjligt.
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Granskningen far utféras endast av ritten, Sakerhetspolisen, en
polismyndighet eller en dklagare.

Om upptagningen eller uppteckningen innehaller nagot som inte dr av
betydelse for det @&ndamél som har foranlett avlyssningen, ska den i
denna del omedelbart forstoras efter granskningen. 1 fraga om brott eller
forestdende brott som inte &r av betydelse for det &ndamal som har
foranlett avlyssningen ska dock 27 kap. 24 § andra och fjarde styckena
rittegdngsbalken tillampas.

En forsidndelse eller ndgon annan handling som omfattas av tillstand
enligt 20 § fir inte nirmare undersokas, ppnas eller granskas av nigon
annan dn ritten, Sékerhetspolisen, en polismyndighet eller en aklagare.
En séddan handling ska undersdkas snarast mojligt. Nar undersdkningen
har slutforts, ska en forsdndelse som finns hos ett befordringsforetag
tillstillas den till vilken fOrséndelsen dr stilld och en annan handling
té)terlléimnas till den hos vilken handlingen patriffats, om den inte tas 1

eslag.

Paragrafen innehéller bl.a. bestimmelser om granskning av upptagning
eller uppteckning som har gjorts vid hemlig avlyssning av elektronisk
kommunikation.

1 forsta stycket har hemlig teleavlyssning ersatts av det nya begreppet
hemlig avlyssning av elektronisk kommunikation.

11.7 Forslaget till lag om éndring i lagen (2000:562) om
internationell réttslig hjdlp 1 brottmél

1 kap.

2 § Rittslig hjélp enligt denna lag omfattar foljande atgarder:

1. forhor i samband med forundersdkning i brottmal,

2. bevisupptagning vid domstol,

3. telefonforhor,

4. forhor genom videokonferens,

5. kvarstad, beslag samt husrannsakan och andra atgérder som avses i
28 kap. réittegangsbalken,

6. hemlig avlyssning av elektronisk kommunikation och hemlig
overvakning av elektronisk kommunikation,

7. tekniskt bistind med hemlig avlyssning av elektronisk
kommunikation och hemlig dvervakning av elektronisk kommunikation,

8. tillstand till gransoverskridande hemlig avlyssning av elektronisk
kommunikation och hemlig évervakning av e%ektronisk kommunikation,

9. hemlig kameradvervakning,

10. hemlig rumsavlyssning,

11. 6verforande av frihets%erévade for forhér m.m., och

12. rattsmedicinsk undersokning av en avliden person.

Lagen hindrar inte att hjélp lamnas med annan &tgérd &n saddan som
anges i forsta stycket om d%t kan ske utan tvangsmedel eller annan
tvangsatgérd.

I fraga om Overldmnande, utlimning och delgivning finns sirskilda
bestimmelser. Det finns ocksé sirskilda bestimmelser om réttslig hjélp i
brottmal at vissa internationella organ.

Paragrafen innehaller en upprikning av de étgérder som avses med
rattslig hjilp enligt lagen.

I forsta stycket har hemlig teleavlyssning och hemlig teledvervakning
ersatts av de nya begreppen hemlig avlyssning av elektronisk
kommunikation och hemlig dvervakning av elektronisk kommunikation.
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4 kap.

25 § En ansdkan om hemlig avlyssning av elektronisk kommunikation
eller hemlig overvakning av elektronisk kommunikation av nagon som
befinner sig i Sverige handldggs av aklagare. Av ansokan ska det framgé
under vilken tid atgarden 6nsias och séd%lna uppgifter som behovs for att
dtgdrden ska kunna genomforas. Aklagaren s]ia enast prova om det
finns forutsittningar for &tgirden och 1 sddant fal% ansdka om réttens
tillstand till atgédrden eller, ndr sd far ske, sjilv besluta om dtgdrden.

Upptagningar och uppteckningar behover inte granskas enligt 27 kap.
24 g rattegangsbalken. Om dklagaren har fattat beslut enligt forsta
stycket, ska dterredovisning enligt 2 kap. 17 If ske forst sedan ritten
fattat beslut om hemlig 6verva%ning av elektronisk kommunikation.
Upptagnin%ar och uppteckningar fir bevaras efter det att drendet om
rattslig hjalp har avslutats och aterredovisning skett enligt 2 kap. 17 §
endast om detta ar tillatet enligt 27 kap. 24 ? rattegingsbalken.

I friga om underrittelse till en enskild enligt 27 kap. 31-33 §§
rattegadngsbalken ska bestimmelserna i 27 kap. 31 § andra stycket och
33 § andra och tredje styckena samma balk inte tillimpas. Underrittelse
ska ldmnas sé snart det kan ske efter det att dtgéirden enligt forsta stycket
har avslutats. Underréttelsen ska, utéver vad som foljer av 27 kap. 33 §
forsta stycket réitte%ﬁngsbalken, skjutas upp om sekretess géller enligt 18
kap. 17 § offentlighets- och sekretesslagen (2009:400?. Om det pa grund
av sekretess inte Ear kunnat l&dmnas nédgon underrittelse inom ett ar fran
det att atgdarden avslutades, far underrattelsen underldtas. Underrittelse
ska inte [amnas om utredningen géller brott som motsvarar brott som
anges 127 kap. 33 § tredje stycket rattegangsbalken.

Paragrafen innehéller vissa bestdmmelser om handldggningen av en
ansokan om rittslig hjilp. Overvigandena finns i avsnitt 6.2.3.

I forsta stycket har hemlig teleavlyssning och hemlig teledvervakning
ersatts av de nya begreppen hemlig avlyssning av elektronisk
kommunikation och hemlig évervakning av elektronisk kommunikation.
Dessutom har stycket justerats med anledning av aklagares befogenhet
att fatta ett interimistiskt beslut om atgirden enligt 27 kap. 21 § andra
stycket rittegadngsbalken.

Av dndringen i andra stycket framgér att i de fall aklagaren har fattat
ett interimistiskt beslut om hemlig &6vervakning av elektronisk
kommunikation, aterredovisning till den ansdkande staten inte ska ske
forrdn rétten har godként atgarden.

25 a § Rittens beslut enligt 25 § att tillata hemlig avlyssning av
elektronisk kommunikation eller hemlig overvakning av elektronisk
kommunikation far verkstillas genom omedelbar &verforing av
meddelanden eller uppgifter om meddelanden till den ansdkande staten,
om det kan ske under betryggande former. Verkstillighet genom
omedelbar overforing far endast ske i forhallande till en stat som é&r
medlem i Europeiska unionen eller till Island eller Norge. Aklagaren
provar om forutséttningar for omedelbar 6verforing finns. Om omedelbar
overforing av meddelanden sker, far upptagning eller uppteckning inte
goras i Sverige och bestimmelserna i 27 kap. 31-33 §§ rattegdngsbalken
ska inte tillimpas.

Paragrafen behandlar verkstillighet av beslut om hemlig avlyssning och
overvakning.

I paragrafen har hemlig teleavlyssning och hemlig teledvervakning
ersatts av de nya begreppen hemlig avlyssning av elektronisk
kommunikation och hemlig 6vervakning av elektronisk kommunikation.
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Vidare har begreppet telemeddelande ersatts av begreppet meddelande,
se kommentaren till 27 kap. 18 § rittegadngsbalken.

25 b § Tekniskt bistind med hemlig aviyssning av elektronisk
kommunikation eller hemlig 6vervakning av elektronisk kommunikation 1
form av omedelbar Overforing av meddelanden eller uppgifter om
meddelanden far 1amnas i Sverige enligt denna paragraf.

Tekniskt bistdnd ldmnas pa ansdkan av en annan stat som dr medlem i
Europeiska unionen eller av Island eller Norge, om

1. avlyssningen eller évervakningen avser nagon som befinner sig i en
av dessa stater,

2. ansokan innehdller en bekréftelse pa att ett beslut om hemlig
avlyssning av elektronisk kommunikation eller hemlig overvakning av
elektronisk kommunikation i en brottsutredning har meddelats i den
ansokande staten, och

3. omedelbar Overforing av meddelanden eller uppgifter om
meddelanden kan ske under betryggande former till den ansdkande
staten.

Av ansdkan ska det framga under vilken tid atgérden onskas. Ansdkan
ska vidare innehélla sddana uppgifter som behovs for att atgiarden ska
kunna genomféras. Om den person som ansokan avser inte befinner sig i
den ansokande staten, ska det ocksd framga av ansokan att ett saddant
tillstand som avses i 26 a § har lamnats av den stat dér personen finns.

Ansokan ska provas av édklagare. For beslutet om tekniskt bistand
tillimpas bestdimmelserna i 27 kap. 18 § forsta och tredje styckena, 19 §
forsta stycket, 20 § tredje stycket, 21 § andra och tredﬁe styckena samt
23 § rattegangsbalken.

Om omedelbar overforing av meddelanden sker, far upptagning eller
uppteckning inte goras i Sverige.

Paragrafen innehéller regler om tekniskt bistand i Sverige med hemlig
avlyssning eller 6vervakning.

I forsta och andra styckena har hemlig teleavlyssning och hemlig
teledvervakning ersatts av de nya begreppen hemlig avlyssning av
elektronisk kommunikation och hemlig &vervakning av elektronisk
kommunikation. Vidare har begreppet telemeddelande ersatts av
begreppet meddelande, se kommentaren till 27 kap. 18 §
rattegangsbalken.

1 fjdrde stycket har hanvisningarna till rattegangsbalkens bestimmelser
om fOrutsittningarna for atgirderna justerats med anledning av forslaget
att ett tillstand till hemlig avlyssning av elektronisk kommunikation dven
ska ge mojlighet att inhdmta 6vervakningsuppgifter (27 kap. 18 § tredje
stycket rittegangsbalken). En redaktionell dndring har gjorts till f6ljd av
att bestimmelsen i tidigare 27 kap. 20 § andra stycket rittegangsbalken
nu aterfinns i 27 kap. 20 § tredje stycket réttegdngsbalken.

I femte stycket har begreppet telemeddelande ersatts av begreppet
meddelande.

25 ¢ § Om en stat har begirt tekniskt bistdnd enligt 25 b § men
omedelbar Overforing inte kan ske, ska éklagaren ge den ansokande
staten tillfdlle att fi ansokan behandlad som en ansokan enligt 25 §.
Provningen av rittslig hjélp med hemlig avlyssning av elektronisk
kommunikation eller hemlig 6vervakning av elelrtronis kommunikation
avser dock i detta fall ndgon som befinner sig i en annan stat. Om den
person som atgirden avser inte befinner sig i den ansdkande staten, ska
det av ansdkan framgé att ett sadant tillstand som avses i 26 a § har
lamnats av den stat dar personen finns.
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Paragrafen innehaller bestimmelser om provningen av en begiran av
tekniskt bistand ndr omedelbar dverforing inte kan ske.

I paragrafen har hemlig teleavlyssning och hemlig teledvervakning
ersatts av de nya begreppen hemlig avlyssning av elektronisk
kommunikation och hemlig 6vervakning av elektronisk kommunikation.

26 § Aklagare fir ansoka hos en utlindsk myndighet om rittslig hjl
eller tekniskt bistdind med hemlig av;;ssning av elektronis
kommunikation eller hemlig dvervakning av elektronisk kommunikation
av nagon som befinner sig 1 en annan stat eller i Sverige.

Om den andra staten krdver att ansokan forst ska provas av domstol i
Sverige, far ritten pa begiran av svensk éklagare prova frigan om att
tillata den hemliga avlyssningen eller hemliga &vervakningen som
ansokan enligt forsta stycket avser.

Av ansokan enligt forsta stycket ska det framgd under vilken tid
atgidrden Onskas ocl% sddana uppgifter som behovs for att atgirden ska
kunna genomféras. Om den an(Ea staten kréver ett tillstand enligt andra
stycket, ska ansokan innehalla en bekriftelse pa att ett sddant tillstand har
meddelats. Befinner sig den person som atgérden avser inte i den stat dér
réttslig hf'éilp eller tekniskt bistand soks, ska det av ansdkan framga att ett
%éidant tillstand som avses i 26 ¢ § har ldmnats av den stat dédr personen
inns.

Om tillstdind l&mnas enligt andra stycket, ska bestimmelserna om
underrittelse till enskild i 27 kap. 31-33 §§ réttegangsbalken tillimpas
endast nir upptagning eller uppteckning av avlyssningen eller
overvakningen sker 1 Sverige.

Paragrafen innehaller bestimmelser om réttslig hjdlp och tekniskt bistand
i utlandet med hemlig avlyssning och vervakning.

I paragrafen har hemlig teleavlyssning och hemlig teledvervakning
ersatts av de nya begreppen hemlig avlyssning av elektronisk
kommunikation och hemlig 6vervakning av elektronisk kommunikation.

26 a § En stat som dr medlem i Europeiska unionen eller Island eller
Norge fir ansdka om tillstdnd till att, utan svenskt bitrdde, i en
brottsutredning  genomfora hemlig avlyssning av  elektronisk
kommunikation eller hemlig overvakning av elektronisk kommunikation
av ndgon som befinner sig 1 Sverige. Ansokan handldggs av éklagare. Av
ansokan ska det framga under vilken tid atgérden berdknas pé%é.
Ansokan ska ockséd innehélla en bekréftelse pa att ett beslut om hemlig
avlyssning av elektronisk kommunikation eller hemlig overvakning av
elektronisk kommunikation har meddelats 1 den ansdkande staten.

klagaren ska genast prova om det finns forutsittningar for hemlig
avlyssning av ele tronislg kommunikation eller hemlig overvakning av
elektronisk kommunikation och, om sa ar fallet, ansoka om rittens
tillstand till atgédrden.

De forutsittningar som géller enligt 27 kap. 18-20, 21 och 22 §§
rittegdngsbalken ska tillimpas vid tillstdndsprovningen. Rétten ska dven
tillimpa motsvarande forfarande som anges i 27 kap. 26 och 28-30 §§
samma balk. Tingsrattens beslut far inte dverklagas.

Paragrafen innehéller bestimmelser om tillstdind i Sverige till hemlig
avlyssning eller hemlig 6vervakning efter ansdkan av annan stat.

I forsta och andra styckena har hemlig teleavlyssning och hemlig
teledvervakning ersatts av de nya begreppen hemlig avlyssning av
elektronisk kommunikation och hemlig &vervakning av elektronisk
kommunikation.

Enligt tredje stycket ska de forutsittningar som géller enligt
rattegangsbalken tillimpas vid tillstdndprévningen. Bestdimmelserna i 27
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kap. 21 a § rattegdngsbalken om interimistisk beslutanderitt for
aklagaren &r inte tillimpliga, eftersom ansdkan i nu aktuella fall ska
provas av ritten.

26 b § Ett beslut enligt 26 a § ska meddelas inom 96 timmar fran det att
ansdkan inkom eller, om det finns sérskilda skél, inom hogst tolv dagar
fran ansokan.

klagaren ska genast underritta den ansdkande staten nér ett beslut
enligt 26 a § har meddelats. Om tillstand Vﬁtgras, ska underrittelsen ange
att avlyssningen eller dvervakningen inte far ske eller omedelbart ska
upphora. I sadant fall ska underrattelsen dven ange att det material som
tagits upp eller himtats in inte far anvindas eller att det endast far
anvéndas pé de villkor som aklagaren stéller.

Paragrafen innehaller regler om nér ett beslut enligt 26 a § ska meddelas
och om underrittelser till ansdkande stat nir ett tillstdnd enligt 26 a § har
vagrats.

I andra stycket har hemlig teleavlyssning och hemlig teledvervakning
ersatts av de nya begreppen hemlig avlyssning av elektronisk
kommunikation och hemlig vervakning av elektronisk kommunikation.

26 ¢ § Har beslut om hemlig avlyssning av elektronisk kommunikation
eller hemlig overvakning av  elektronisk kommunikation i en
brottsutredning meddelats 1 Sverige och befinner sig den person som
beslutet avser 1 en annan stat som ar medlem i Europeiska unionen eller i
Island eller Norge, far meddelanden eller uppgifter om meddelanden som
overfors till eller frén personen avlyssnas eller 6vervakas i den andra
staten, utan hjélp frén denna stat, om

1. atgédrden far ske enligt en internationell 6verenskommelse som &r
bindande mellan Sverige och den andra staten, och

2. den andra staten lamnar tillstand till atgdrden.

Ansokan om tillstdnd gors av aklagare. Av ansdkan ska det framga
under vilken tid &tgdrden berdknas paga. Ansokan ska ocksa innehalla en
bekriftelse pa att ett svenskt beslut om hemlig avlyssning av elektronisk
kommunikation eller hemlig dvervakning av elektronisk kommunikation
har meddelats.

Om beslut om hemlig avlyssning av elektronisk kommunikation eller
hemlig overvakning av elektronisk kommunikation har meddelats i
Sverige men avlyssningen eller 6vervakningen inte har paborjats nér det
blir kdnt att den person som &tgidrden avser befinner sig 1 en sddan
fraimmande stat som anges i forsta stycket, ska tillstdind fran den andra
staten sokas innan avlyssningen eli,er overvakningen péborjas. Har
avlyssningen eller 6vervakningen redan paborjats 1 Sverige och vill
aklagaren att avlyssningen eller dvervakningen ska fortsitta 1 den andra
staten, ska han eller hon omedelbart ansdka om tillstind hos den andra
staten. Avlyssningen eller 6vervakningen far i ett sadant fall fortsatta dar
under den tid frigan om tillstdnd provas.

Vad som ségs 1 tredje stycket andra och tredje meningarna tillimpas pa
motsvarande sitt, om avlyssningen eller 6vervakningen genomforts med
stod av tillstand i en frimmande stat och det kommer fram att den person
sgffn ét%érden avser befinner sig i en annan stat dn den som har meddelat
tillstdndet.

Paragrafen innehaller bestimmelser om tillstand fran en annan stat till
gransoverskridande hemlig avlyssning eller 6vervakning.

I paragrafen har hemlig teleavlyssning och hemlig teledvervakning
ersatts av de nya begreppen hemlig avlyssning av elektronisk
kommunikation och hemlig dvervakning av elektronisk kommunikation.
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11.8 Forslaget till lag om @ndring i lagen (2003:389) om
elektronisk kommunikation

6 kap.

8 § Bestammelserna i 5—7 §§ géller inte
1. ndr en myndighet eller en domstol behover tillgdng till sddana
upé)gifter som avses 15 § for att 16sa tvister,

. for elektroniska meddelanden som omfattas av beslut om hemlig
avlyssning av elektronisk kommunikation eller hemlig dvervakning av
elektronisk kommunikation, tekniskt bistdind med sddan avlyssning eller
overvakning, inhc'immi:f av uppg;fter enligt lagen (0000:00) om

inhdmtning av uppgifter om elektronisk kommunikation i de

brottsbekampande myndigheternas underrittelseverksamhet, eller

3. i den utstriackning uppgifter som avses 1 5 § &r nddvindiga for att
forhindra och avsloja obehdrig anvindning av ett elektroniskt
kommunikationsnit eller en elektronisk kommunikationstjénst.

Paragrafen reglerar undantag fran operatdrernas skyldighet att utpléna
och avidentifiera trafikuppgifter nir de inte langre behovs for att 6verfora
ett elektroniskt meddelande.

I punkten 2 har hemlig teleavlyssning och hemlig teledvervakning
ersatts av de nya begreppen hemlig avlyssning av elektronisk
kommunikation och hemlig 6vervakning av elektronisk kommunikation.
Vidare har undantaget utvidgats till att &ven omfatta inhdmtning av
uppgifter enligt den foreslagna lagen om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekimpande myndigheternas
underréttelseverksambhet.

10 a § Lokaliseringsuppgifter som omfattas av beslut om inhdmitning av
uppgifter enligt 27 kpap. rattegdangsbalken eller lagen (0000:00) om
inhamtning av uppgifter om elektronisk kommunikation 1 de
brottsbekampande =~ myndigheternas  underrdttelseverksamhet,  fdr
behandlas utan hinder av bestimmelserna i 9-10 §§.

Paragrafen, som dr ny, behandlar vissa undantag fran lagens regler om
behandling av lokaliseringsuppgifter som inte &r trafikuppgifter.

I 9 och 10 §§ finns bestdmmelser om hur operatorer far behandla
lokaliseringsuppgifter som inte &r trafikuppgifter, exempelvis uppgifter
som avser en enbart pdslagen mobiltelefon. Uppgifter som ror fysiska
personer eller abonnenter far behandlas endast sedan de har
avidentifierats eller abonnenten har gett sitt samtycke till behandlingen.
Det finns ocksd begriansningar i frdga om vilka personer som fér ta
befattning med uppgifterna. Paragrafen foreskriver undantag frén de
angivna bestimmelserna ndr saddana uppgifter omfattas av beslut om
inhdmtning enligt 27 kap. rittegdngsbalken eller enligt den foreslagna
lagen om inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underrittelseverksamhet.

16 ¢ § Uppgifter som lagrats enligt 16 a § far behandlas endast for att
lamnas ut enligt 22 § forsta stycket 2, 27 kap. 19 § rittegangsbalken eller
lagen (0000:00) om inhamtning av uppgifter om elektronisk
kommunikation i de brottsbekdimpande myndigheternas
underrdttelseverksamhet.
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Paragrafen reglerar for vilka andamal uppgifter som har lagrats med stod
av 16 a § far behandlas.

Genom andringen ersitts mdjligheten att behandla lagrade uppgifter
for att kunna 1dmnas ut enligt 22 § forsta stycket 3 (som har fatt ett nytt
innehall) med en mojlighet att behandla uppgifterna for att kunna 1&dmnas
ut enligt den fOreslagna lagen om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekdmpande myndigheternas
underrittelseverksambhet.

19 § En verksamhet ska bedrivas sa att beslut om hemlig aviyssning av
elektronisk kommunikation och hemlig oJvervakning av elektronisk
kommunikation kan verkstéllas och sa att verkstéllandet inte rdjs, om
verksamheten avser tillhandahéllande av

1. ett allmdnt kommunikationsndt som inte enbart &r avsett for
utsdndning till allmédnheten av program i ljudradio eller annat som anges
i1 kap. 1 § tredje stycket yttrandefrihetsgrundlagen, eller

2. tjanster inom ett allmant kommunikationsnat vilka bestér av

a) en allmént tillgénglig telefonitjanst till fast natanslutningspunkt som
medger Overforing av Jokala, nationella och internationella samtal,
telefax och datakommunikation med en viss angiven lagsta datahastighet,
som medger funktionell tillgang till Internet, eller

b) en allmént tillginglig elektronisk kommunikationstjénst till mobil
natanslutningspunkt.

Innehallet 1 och wuppgifter om avlyssnade eller Overvakade
meddelanden ska goras tillgdngliga sa att informationen enkelt kan tas
om hand.

Regeringen eller den myndighet som regeringen bestimmer meddelar
foreskrifter om fragor som avses i forsta och andra styckena samt fér i
enskilda fall medge undantag fran kravet i forsta stycket.

Paragrafen innehéller regler om anpassningsskyldighet for operatorer.

I forsta stycket har hemlig teleavlyssning och hemlig teledvervakning
ersatts av de nya begreppen hemlig avlyssning av elektronisk
kommunikation och hemlig 6vervakning av elektronisk kommunikation.

I andra stycket har begreppet telemeddelande ersatts av begreppet
meddelande, se kommentaren till 27 kap. 18 § rittegangsbalken.

Definitionen av telemeddelande i nuvarande tredje stycket har tagits
bort.

21 § Tystnadsplikt enligt 20 § forsta stycket giller &ven for uppgift som
héntor sig till

1. atgarden att kvarhédlla fOrsdndelser enligt 27 kap. 9 §
rattegangsbalken,

2. angeldgenhet som avser anvindning av hemlig avlyssning av
elektronisk kommunikation eller hemlig overvakning av elektronisk
kommunikation enligt 27 kap. 18 eller 19 § rittegdngsbalken eller
tekniskt bistind med hemlig avlyssning av elektronisk kommunikation
eller med hemlig overvakning av elektronisk kommunikation enligt 4 kap.
25 b § lagen (2000:562) om internationell réttslig hjdlp i brottmal,

3. angeldgenhet som avser inhdmtning av signaler i elektronisk form
enligt lagen (2008:717) om signalspaning i
forsvarsunderrattelseverksamhet,

4. inhdmtning av uppgifter enligt lagen (0000:00) om inhdmtning av
uppgifter om  elektronisk kommunifation i de brottsbekimpande
myndigheternas underrdttelseverksamhet, och

5. begdran om utlimnande enligt 22 § forsta stycket 2.

_ Paragrafen innehdller regler om tystnadsplikt for operatorer.
Overvédgandena finns i avsnitt 8.4.
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I punkten 2 har hemlig teleavlyssning och hemlig teledvervakning
ersatts av de nya begreppen hemlig avlyssning av elektronisk
kommunikation och hemlig 6vervakning av elektronisk kommunikation.

Enligt punkterna 4 och 5, som ar nya, ska dven inhdmtning enligt den
foreslagna lagen om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekdmpande myndigheternas
underrattelseverksamhet liksom uppgifter som hénfor sig till en begéran
fran myndigheterna att fa tillgéng till uppgifter om abonnemang omfattas
av regleringen.

22 § Den som tillhandahéller ett elektroniskt kommunikationsnét eller en
elektronisk kommunikationstjanst och dérvid har fétt del av eller tillgdng
till uppgift som avses i 20 § forsta stycket ska pa begiran ldmna

1. uppgift som avses i 20 § forsta stycket 1 till en myndighet som i ett
sﬁrskiﬁ fall behover en sidan uppgift for delgivning enligt
delgivningslagen (2010:000), om myndigl?eten finner att det kan antas att
den som soks for delgivning haller sig undan eller att det annars finns
synnerliga skal,

2. uppgift som avses i 20 § forsta stycket 1 och som géller misstanke
om brott till 4klagarmyndighet, polismyndighet eller nigon annan
myndighet som ska mgripa mot brottet,

3. uppgift som avses 1 20 § forsta stycket / och 3 samt uppgift om i
vilket geografiskt omrdde en viss elektronisk kommunikationsutrustning
finns eller har funnits till polismyndighet, om myndigheten finner aft
uppgiften behovs i samband med efterforskning av personer som har
/grsvunnit under sddana omstindigheter att det kan bel/aras att det
foreligger fara for deras liv eller allvarlig risk for deras hdlsa,

4. uppgift som avses 1 20 § forsta stycket 1 till
Kronofogdemyndigheten om myndigheten behdver uppgiften i exekutiv
verksamhet och myndigheten finner att uppgiften ar av vésentlig
betydelse for handlaggningen av ett drende,

5. uppgift som avses i 20 § forsta stycket 1 till Skatteverket, om verket
finner att uppgiften &r av vasentlig betydelse for handléi%l%ningen av ett
drende som avser kontroll av skatt eller avgift eller rétt folkbokforingsort
enligt folkbokforingslagen (1991:481),

6. upﬁgift som avses i 20 § forsta stycket 1 till (Folismyndighet, om
mfyndig eten finner att uptpgiften behdvs i samband med underrittelse,
efterforskning eller identifiering vid olyckor eller dodsfall eller for att
Erll}glrégi%}é%ten ska kunna fullgéra en uppgift som avses i 12 § polislagen

7. uppgl)ft som avses i 20 § forsta stycket 1 till polismyndighet eller
aklagarmyndighet, om myndigheten finner att uppgiften behovs i ett
sarskilt fal% for att myndigheten ska  kunna fullgéra
underrittelseskyldighet enligt 33 § lagen (1964:167) med sérskilda
bestimmelser om unga lagdvertradare, och

8. uppgift som avses i 20 § forsta stycket 1 och 3 till regional
alarmeringscentral som avses i lagen (1981:1104) om verksamheten hos
vissa regionala alarmeringscentraler.

Erséittnin% for att lamna ut uppgifter enligt forsta stycket 8 ska vara
skélig med hénsyn till kostnaderna for utlimnandet.

Paragrafen innehéller bestdmmelser om operatorers skyldighet att pa
begdran ldamna ut vissa uppgifter utan hinder av tystnadsplikt.
Overvigandena finns i avsnitten 6.1, 7.2 och 7.3.

Forsta stycket 2 reglerar de brottsbekdmpande myndigheternas tillgdng
till uppgifter om abonnemang vid misstanke om brott. De tidigare kraven
att fangelse ska vara foreskrivet for brottet i frdga och att det enligt
myndighetens beddmning kan foranleda annan paf6ljd 4n boter har tagits
bort. Det innebédr att de brottsbekdmpande myndigheterna kan fa ut
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abonnemangsuppgifter &ven nir det giller misstanke om brott for vilket
endast dr foreskrivet boter eller som bedoms foranleda boter.

Forsta stycket 3 inneholl tidigare bestimmelser om operatorers
skyldighet att ldmna ut uppgifter som angar ett sédrskilt elektroniskt
meddelande (20 § forsta stycket 3) till de brottsbekdmpande
myndigheterna, nér det gillde misstanke om brott med ett minimistraff
om tva ars fangelse. Dessa bestdmmelser har tagits bort. De
brottsbekdmpande myndigheternas tillgdng till sddana uppgifter regleras
nu dels 1 27 kap. rittegdngsbalken, dels i den foreslagna lagen om
inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underréttelseverksamhet. I punkten 3
har tagits in bestimmelser om polisens tillgédng till vissa uppgifter om
elektronisk kommunikation for att efterforska personer som har
forsvunnit under sddana omstandigheter att det kan befaras foreligga fara
for deras liv eller allvarlig risk for deras hélsa. Att polismyndigheterna
ska svara for efterforskningen av forsvunna personer i sadana fall
framgér av forordningen (2003:789) om skydd mot olyckor. De uppgifter
som fir ldmnas ut 4r abonnemangsuppgifter (20 § forsta stycket 1),
uppgifter om ett sdrskilt elektroniskt meddelande (20 § forsta stycket 3)
och uppgifter om i vilket geografiskt omrdde en viss elektronisk
kommunikationsutrustning finns eller har funnits.

23 § Den som i annat fall 4n som avses i 20 § forsta stycket och 21 § i
radiomottagare har avlyssnat eller pd annat sdtt med anvidndande av
sddan mottagare fatt tillgdng till ett radiobefordrat meddelande i ett
elektroniskt kommunikationsndt och som inte dr avsett for honom eller
henne sjélv eller for allménheten far inte obehdrigen fora det vidare.

Paragrafen innehéller regler om tystnadsplikt for den som i annat fall dn
som angetts 1 20 och 21 §§ har avlyssnat eller pa annat sétt fatt tillgdng
till ett radiobefordrat meddelande.

I paragrafen har begreppet telemeddelande ersatts av begreppet
meddelande i ett elektroniskt kommunikationsnit, se kommentaren till
27 kap. 19 § réttegédngsbalken.

11.9 Forslaget till lag om @ndring i lagen (2007:979) om
atgérder for att forhindra vissa sérskilt allvarliga brott

1 § Tillstdnd till hemlig avlyssning av elektronisk kommunikation
enligt 27 kap. 18 § forsta stycket réttegdngsbalken, hemli% overvakning
av elektronisk kommunikation enligt 27 kap. 19 § fOrsta stycket
riattegdngsbalken eller hemlig kameradvervakning enligt 27 kap. 20 a §
forsta stycket rittegingsbalken fir meddelas, om det med héansyn till
omsténdigheterna finns sérskild anledning att anta att en person kommer
att utova brottslig verksamhet som innefattar

1. sabotage eller grovt sabotage enligt 13 kap. 4 eller 5 § brottsbalken,

2. mordbrand, grov mordbrand, allménfarlig 6delaggelse, kapning, sjo-
eller luftfartssabotage eller flygplatssabotage enligt 13 kap. 1, 2, 3, 5 a
1e(ller 51b § brottsbalken, om brottet innefattar sabotage enligt 4 § samma

apitel,
. uppror, VﬁEnat hot mot laglig ordning eller brott mot medborgerlig
frihet enligt 18 kap. 1, 3 eller 5 § brottsbalken,
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4. hogforraderi, krigsanstiftan, spioneri, grovt spioneri, grov obehorig
befattning med hemlig u}i)lpgift eller grov olovlig underrittelseverksamhet
enligt 19 kap. 1, 2, 5, 6 eller 8 § eller 10 § tredje stycket brottsbalken,

5. terroristbrott enligt 2 § lagen (2003:148) om straff for terroristbrott,
%rovt brott enligt 3 § andra stycket lagen (2002:444) om straff for

inansiering av sarskilt allvarlig brottslighet i vissa fall eller grovt brott

enligt 6 % lagen 32010:299 om straff for offentlig uppmaning,
rekrytering och utbildning avseende terroristbrott och annan sérskilt
allvarlig brottslighet, eller

6. mord, drdp, grov misshandel, minniskorov eller olaga
frihetsberovande enligt 3 kap. 1, 2 eller 6 § eller 4 kap. 1 § eller 2 §
forsta stycket brottsbalken i avsikt att paverka offentliga organ eller den
som yrkesméssigt bedriver nyhetsformedling eller annan journalistik att
vidta eller avsta fran att vidta en atgérd eller att himnas en atgérd.

Paragrafen innehéller vissa av de forutséttningarna som stélls upp for att
tillstand till tvangsmedelanviandning enligt lagen ska fa meddelas.

1 forsta stycket har hemlig teleavlyssning och hemlig televervakning
ersatts av de nya begreppen hemlig avlyssning av elektronisk
kommunikation och hemlig 6vervakning av elektronisk kommunikation.

2 § Hemlig avlyssning av elektronisk kommunikation och hemlig
overvakning av elektronisk kommunikation enligt 1 § far endast avse

1. ett telefonnummer eller annan adress eller en elektronisk
kommunikationsutrustning som under den tid tillstdndet avser innehas
eller har innehafts av den som avses i 1 § eller annars kan antas ha
anvéants eller komma att anvindas av honom eller henne, eller

2. ett telefonnummer eller annan adress eller en elektronisk
kommunikationsutrustning som det finns synnerlig anledning att anta att
den som avses i 1 § under den tid tillstindet avser har kontaktat eller
kommer att kontakta.

Avlyssning eller 6vervakning far inte avse meddelanden som endast
overfors eller har overforts inom ett elektronisk kommunikationsndt som
med hénsyn till sin begrinsade omfattning och omsténdigheterna i 6vrigt
far  anses vara av  mindre  betydelse  fran  allman
kommunikationssynpunkt.

Paragrafen reglerar den ndrmare avgransningen av vad som far avlyssnas
eller 6vervakas.

1 forsta stycket har hemlig teleavlyssning och hemlig teledvervakning
ersatts av de nya begreppen hemlig avlyssning av elektronisk
kommunikation och hemlig 6vervakning av elektronisk kommunikation.
Teleadress har ersatts av telefonnummer eller annan adress eller
elektronisk kommunikationsutrustning, se kommentaren till 27 kap. 20 §
rattegngsbalken.

I andra stycket har telemeddelande ersatts med meddelande och telenit
med elektroniskt kommunikationsnit, se kommentaren till 27 kap. 18 §
rittegéngsbalken.

8 § I ett beslut om tillstand till tvangsmedel ska det anges

1. vilket eller vilka tvdngsmedel som far anvindas,

2. vilken eller vilka av punkterna i 1 § 1-6 som ligger till grund for
tillstandet, och

3. under vilken tid tillstandet giller.

I ett beslut om tillstdind till hemlig avlyssning av elektronisk
kommunikation eller hemlig overvakning av elektronisk kommunikation
ska det, forutom de uppgifter som framgar av forsta stycket, anges

1. vilket telefonnummer eller annan adress eller vilken elektronisk
kommunikationsutrustning tillstdndet avser, och
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2. om atgdrden far verkstillas utanfor allmént tillgéngliga elektroniska
kommunikationsndit.

I ett beslut om tillstand till hemlig kameradvervakning ska, férutom de
uppgifter som framgar av forsta stycket, den plats anges som tillstandet
avser.

Paragrafen reglerar vad ett tillstandsbeslut ska innehalla.

I andra stycket har hemlig teleavlyssning och hemlig teledvervakning
ersatts av de nya begreppen hemlig avlyssning av elektronisk
kommunikation och hemlig dvervakning av elektronisk kommunikation.
Teleadress har ersatts av telefonnummer eller annan adress eller
elektronisk kommunikationsutrustning och telendt med elektroniska
kommunikationsnit, se kommentaren till 27 kap. 18 och 20 §§
rattegangsbalken.

9 § Vid hemlig avlyssning av elektronisk kommunikation och hemli
overvakning av elektronisk kommunikation far de tekniska hjilpmede
som behdvs for avlyssningen eller dvervakningen anvéndas.

Paragrafen innehéller bestimmelser som ger den som har tillstdnd till
hemlig avlyssning eller hemlig Overvakning befogenheter att kunna
verkstilla atgirderna.

I paragrafen har hemlig teleavlyssning och hemlig teleGvervakning
ersatts av de nya begreppen hemlig avlyssning av elektronisk
kommunikation och hemlig dvervakning av elektronisk kommunikation.

11 ? Hemlig avlyssning av elektronisk kommunikation far inte ske av
telefonsamtal eller andra meddelanden dir den som yttrar sig inte skulle
ha kunnat horas som vittne, enligt 36 kap. 5 § andra—sjatte styckena
rittegdngsbalken, om det som har sagts eller pa annat sitt framkommit.
Om det av avlyssningen framgér att det dr fraga om ett sddant samtal
eller meddelande, ska avlyssningen omedelbart avbrytas.

Upptagningar och uppteckningar fran en hemlig avlyssning av
elektronisk kommunikation ska, 1 den utstrickning de omfattas av
férbudet, omedelbart forstoras.

Paragrafen innehaller bestimmelser som forbjuder hemlig avlyssning av
samtal dir den som yttrar sig inte skulle ha kunnat héras som vittne
enligt 36 kap. 5 § andra—sjitte styckena rattegangsbalken, om det som
har sagts eller pd annat sétt framkommit.

I paragrafen har hemlig teleavlyssning ersatts av det nya begreppet
hemlig avlyssning av elektronisk kommunikation. Telemeddelande har
ersatts med meddelande, se kommentaren till 27 kap. 18 §
rattegangsbalken.

13 § En upptagning eller uppteckning som har gjorts vid hemlig
avlyssning av elektronisk kommunikation eller hemlig overvakning av
elektronisk kommunikation ska granskas snarast mojligt. Detsamma
dller en upptagning som har gjorts vid hemlig kameradvervakning.

ranskningen far utforas endast av ratten, en &klagare,
Rikspolisstyrelsen, Sékerhetspolisen eller en polismyndighet. Efter
anvisning av rétten, en éklagare eller ndgon av de nimnda myndigheterna
far granskningen utforas dven av en sakkunnig eller ndgon annan som har
anlitats 1 drendet.

Upptagningar och uppteckningar ska, i de delar de ér av betydelse for
att forhindra forestdende brott, bevaras sd linge det behdvs for att
forhindra brott. I de delar upptagningarna och uppteckningarna innehéller
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sadana uppgifter om brott som enligt 12 § far anvéndas for att utreda
brott ska de bevaras till dess att forundersokningen har lagts ned eller
avslutats eller, om &tal har vickts, malet har avgjorts slutligt. De ska
dérefter forstoras.

Trots vad som sdgs i andra stycket far brottsutredande myndigheter
behandla uppgifter fran upptagningar och uppteckningar som ror
forestaende brott eller uppgiltzter om brott som enﬁgt 12 § far anvéndas
for att utreda brott i enlighet med vad som é&r sérskilt foreskrivet i lag.

Paragrafen reglerar de brottsbekdmpande myndigheternas hantering av
uppgifter som har framkommit vid anviandning av hemliga tvdngsmedel
enligt lagen.

1 forsta stycket har hemlig teleavlyssning och hemlig teledvervakning
ersatts av de nya begreppen hemlig avlyssning av elektronisk
kommunikation och hemlig 6vervakning av elektronisk kommunikation.

16 § Den som har varit utsatt for en atgird enligt 1 § 6 ska underrittas
om atgdrden. Om atgdrden har avsett ett tele]%nnummer eller annan
adress, en elektronisk kommunikationsutrustning eller en plats som
innechas av ndgon annan, ska dven denne underréttas. Vid hemli
kameradvervakning behover dock innehavaren av en sddan plats ti
vilken allménheten har tilltrdde inte underréttas.

Underréttelsen ska ldamnas sa snart det kan ske efter det att det drende i
vilket atgdrden vidtogs avslutades.

En underrittelse behdver inte 1dmnas till den som redan har fétt del av
eller tillgang till uppgifterna. En underrittelse behdver inte heller 1dmnas
om den med hinsyn till omstindigheterna uppenbart ar utan betydelse.

Paragrafen reglerar nir det finns en skyldighet att underritta enskild om
att han eller hon har varit utsatt for en atgérd enligt 1 § 6.

I forsta stycket har teleadress ersatts med telefonnummer eller annan
adress eller elektronisk kommunikationsutrustning, se kommentaren till
27 kap. 20 § réttegédngsbalken.

17 § En underrittelse enligt 16 § ska innehélla uppgift om vilket
tvangsmedel som har anvénts och uppgift om tiden for atgdrden. Vid
hemlig avlyssning av elektronisk kommunikation och hemlig overvaknin
av elektronisk kommunikation ska underrdttelsen dven innehalla uppgift
om vilket telefonnummer eller annan adress eller vilken elektronisk
kommunikationsutrustning som atgirden har avsett. Vid hemlig
kameradvervakning ska underrittelsen dven innehalla uppgift om platsen
for atgdrden. Den som har varit utsatt for en atgérd enligt 1 § 6 ska fa
uppgift om vilken misstanke som har legat till fgrund for atgdrden. Den
som inte ar eller har varit misstinkt ska fa uppgift om detta.

Paragrafen reglerar innehallet i en underréttelse enligt 16 §.

I paragrafen har hemlig teleavlyssning och hemlig teledvervakning
ersatts av de nya begreppen hemlig avlyssning av elektronisk
kommunikation och hemlig dvervakning av elektronisk kommunikation.
Teleadress har ersatts med telefonnummer eller annan adress eller
elektronisk kommunikationsutrustning, se kommentaren till 27 kap. 20 §
rattegangsbalken.
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11.10  Forslaget till lag om éndring i lagen (2008:854) om
atgérder for att utreda vissa samhaéllsfarliga brott

3 § Tillstand enligt 27 kap. rittegangsbalken till hemlig avilyssning av
elektronisk  kommunikation, hemlig d6vervakning av elektronisk
kommunikation eller hemlig kameradvervakning far meddelas dven om
brottet inte omfattas av de krav som stélls upp i 27 kap. 18 § andra
stycket, 19 § tredje stycket, eller 20 a § andra stycket rittegangsbalken.

Paragrafen innehéller bestdmmelser om utvidgade mojligheter att
anvinda vissa tvangsmedel.

I paragrafen har hemlig teleavlyssning och hemlig teledvervakning
ersatts av de nya begreppen hemlig avlyssning av elektronisk
kommunikation och hemlig 6vervakning av elektronisk kommunikation.
En redaktionell &ndring har gjorts till foljd av att bestimmelsen i tidigare
27 kap. 19 § andra stycket réttegangsbalken nu aterfinns i 27 kap. 19 §
tredje stycket.

4 § Om det kan befaras att inhdmtande av réttens tillstdnd till hemlig
avlyssning av elektronisk kommunikation, hemlig o&vervakning av
elektronisk kommunikation eller hemlig kameradvervakning skulle
medfora en sadan fordrojning eller annan oldgenhet som ér av visentlig
betydelse for utredningen, fér tillstand till dtgérden ges av dklagaren.

Paragrafen reglerar dklagares mdjlighet att fatta interimistiska beslut.

I paragrafen har hemlig teleavlyssning och hemlig teledvervakning
ersatts av de nya begreppen hemlig avlyssning av elektronisk
kommunikation och hemlig 6vervakning av elektronisk kommunikation.

11.11  Forslaget till lag om &ndring i offentlighets- och
sekretesslagen (2009:400)

10 Kap.

23 § Om inte annat foljer av 19-22 §§ far en uppgift som angér
misstanke om ett begénget brott och som é&r sekretessbelagd enﬁ t
24 kap. 8 §, 25 kap. 1 §, 2 § andra stycket eller 3-8 §§, 26 kap. 1-6 §3,
29 kap. 1 §, 31 kap. 1 § forsta stycket, 2 eller 12 §, 33 kap. 2 §, 36 kap.
3 § eller 40 kaf). 2 eller 5 § lamnas till en &klagarmyndighet,
polismyndighet eller ndgon annan myndighet som har till uppgift att
ingripa mot brottet endast om misstanken angar

1. Erott for vilket det inte dr foreskrivet lindrigare straff dn fangelse i
ett ar,

2. forsok till brott for vilket det inte dr foreskrivet lindrigare straff dn
fangelse i tva &r, eller

3. forsok till brott for vilket det inte dr foreskrivet lindrigare straff &n
fdngelse i ett ar, om gérningen innefattat forsok till overforing av sddan
allménfarlig sjukdom som avses i 1 kap. 3 § smittskyddslagen
(2004:168).

I paragrafen finns bestimmelser om brytande av sekretess vid misstanke
om vissa brott. Overviigandena finns i avsnitt 6.1.

Andringen innebdr att en myndighet som tillhandahéller ett
elektroniskt kommunikationsnét eller en elektronisk
kommunikationstjanst inte ldngre med stod av denna bestimmelse féar
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lamna ut uppgifter om meddelanden som angar misstanke om brott till de
brottsbekdmpande myndigheterna. Utlimnande ska i fortséttningen
endast kunna ske med stdd av rittegdngsbalken eller den foreslagna lagen
om inhdmtning av uppgifter om elektronisk kommunikation i
underrittelseskedet.

26 f§ Sekretess hindrar inte att en uppgift om en enskilds adress,
telefonnummer och arbetsplats eller uppgift i form av fotografisk bild av
en enskild ldmnas till en myndighet, om uppgiften behdvs dir for
delgivning enligt delgivningslagen (2010:000).

Om den enskilde hos en myndighet som tillhandahdller ett elektroniskt
kommunikationsndt eller en elektronisk kommunikationstjinst har begért
att abonnemanget ska hallas hemligt och om uppgiften &r sekretessbelagd
enligt 29 kap. 3 §, far den lamnas ut endast om den myndighet som begar
uppgiften finner att det kan antas att den som soks for delgivning héller
sig undan eller att det annars finns synnerliga skl.

I paragrafen finns bestimmelser om brytande av sekretess om en viss
uppgift behovs for delgivning.

Televerksamhet i andra stycket har bytts ut mot tillhandahallande av
ett  elektroniskt  kommunikationsndt  eller en  elektronisk
kommunikationstjdnst. Begreppen &r desamma som i lagen om
elektronisk kommunikation och &r avsedda att ha samma innebdrd hér.

18 kap.

19 § Den tystnadsplikt som foljer av 5—13 §§ inskrdnker ritten enligt
1 kap. 1 § tryckfrihetsforordningen och 1 kap. 1 och 2 §§
yttrandefrihetsgrundlagen att meddela och offentliggéra uppgifter.

Den tystnadsplikt som foljer av 1-3 §§ inskridnker réitten att meddela
och offentliggora ugpgifter, nar det ar fraga om u})pgift om kvarhallande
av forsindelse pa befordringsforetag, hemlig avilyssning av elektronisk
kommunikation, hemlig overvakning av elektronisk kommunikation,
hemlig kameradvervakning eller hemlig rumsavlyssning pd grund av
beslut av domstol, undersokningsledare eller aklagare eller inhdmitning
av uppgifter enligt lagen (0000:00) om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekdmpande myndigheternas
underrdttelseverksamhet.

Den tystnadsplikt som f6ljer av 17 § inskrénker ritten att meddela och
offentlig%éra uppgifter, nér det &r fréil%a om uppgift om kvarhéllande av
forsandelse pa befordringsforetag, hemlig avlyssning av elektronisk
kommunikation, hemlig overvakning av elektronisk kommunikation eller
hemlig kameradvervakning pé grund av beslut av domstol eller &klagare.

Att den tystnadsplikt som foljer av 1-3 §§ i vissa fall inskrdnker ratten
att meddela och offentliggdra u})pgifter utéver vad som anges i andra
stycket foljer av 7 kap. 3 § forsta stycket 1, 4 § 1-8 och 5 § 3
tryckfrihetsforordningen samt 5 kap. 1 § forsta stycket och 3 § forsta
stycket 1 yttrandefrihetsgrundlagen.

I paragrafen regleras vilka tystnadsplikter som har foretrdde framfor
ritten att meddela och offentliggora uppgifter.

I andra och tredje styckena har hemlig teleavlyssning och hemlig
teledvervakning ersatts av de nya begreppen hemlig avlyssning av
elektronisk kommunikation och hemlig &vervakning av elektronisk
kommunikation. Vidare har andra stycket dndrats sa att uppgifter som
inhdmtats enligt den foreslagna lagen om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekimpande myndigheternas
underrittelseverksamhet omfattas av begransningar i rétten att meddela
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och offentliggéra uppgifter. Motsvarande ordning géller redan for bl.a.
uppgifter som inhdmtas genom hemlig Overvakning respektive
avlyssning av elektronisk kommunikation.

29 kap.

2 ]§ Sekretess giller hos en myndighet som tillhandahdller ett
elektroniskt ommunikationsndt eller en elektronisk
kommunikationstjinst for uppgift om innehdllet i ett elektroniskt
meddelande eller annan uppgifi som angdr ett sdrskilt _elektroniskt
meddelande. Om sekretess inte foljer av nagon annan bestimmelse, far
dock sédan uppgift 1amnas till den som har tagit del i utvixlingen av ett
elektronisk meddelande eller som pd ndgot annat sdtt har sint eller tagit
emot ett sddant meddelande. Detsamma gdller innehavaren av eft
abonnemang som anvdnts for ett elektronisk meddelande ndr det dr fraga
om uppgift om ndgot annat dn innehdllet i meddelandet.

Paragrafen innehaller bestimmelser om sekretess hos myndighet som
bedriver televerksamhet. Overvigandena finns i avsnitten 5.2 och 6.1.

Televerksamhet har bytts ut mot tillhandahéllande av ett elektroniskt
kommunikationsnit eller en elektronisk kommunikationstjanst. Vidare
har telefonsamtal eller annat telemeddelande ersatts med elektroniskt
meddelande. Begreppen ar desamma som i lagen om elektronisk
kommunikation och 4r avsedda att ha samma innebord hir (se
definitionerna i 1 kap. 7 § och 6 kap. 1 § lagen om elektronisk
kommunikation). Bestdimmelsen har justerats for att béttre stdmma
overens med reglerna i 6 kap. 20 § andra och tredje stycket lagen om
elektronisk kommunikation som innehdller motsvarande regler om
tystnadsplikt ndr verksamheten inte bedrivs av en myndighet.
Bestammelsen i 6 kap. 20 § lagen om elektronisk kommunikation har,
efter anpassning av terminologin, ersatt 45 § telelagen (1993:597) (prop.
2002/03:110 s. 397). Av forarbetena till den bestimmelsen framgar att
med andra uppgifter som avser ett sérskilt [telejmeddelande, t.ex. avses
mellan vilka abonnemang som ett telefonsamtal har formedlats. Att
tystnadsplikten sdvitt avser andra uppgifter &n uppgifter om innehallet i
ett meddelande inte géller i forhallande till innehavaren av ett
abonnemang som har anvénts for ett elektroniskt meddelande innebér
enligt samma proposition att en betalningsansvarig abonnent har
mojlighet att fa uppgifter om t.ex. utvéxlade telefonsamtal som debiteras
honom (prop. 1992/93:200 s. 310).

38 kap.

5 § Sekretess giller for uppgift vid sdrskild sambandstjédnst inom
totalforsvaret, om uppgiften avser ett elektroniskt meddelande som
utomstaende utvéxlar i ett elektroniskt kommunikationsndit.

Paragrafen innehdller regler om sekretess for uppgifter vid sérskild
sambandstjéinst inom totalforsvaret. Overvigandena finns i avsnitten 5.2
och 5.3.

Begreppen telemeddelande och telenédt har bytts ut mot elektroniskt
meddelande och elektroniskt kommunikationsnt.
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44 kap.

4 % Ritten enligt 1 kap. 1 § tryckfrihetsforordningen och 1 kap. 1 och
2 §§ yttrandefrihetsgrundlagen att meddela och offentliggdra uppgifter
inskranks av den tystnadsplikt som foljer av

1. 2 kap. 14 § forsta stycket 1 och 3 postlagen (2010:1045),

2. 6 kap. 20 § lagen (2003:389) om elektronisk kommunikation, ndr
det &r fraga om uppgift om innehallet i ett elektroniskt meddelande eller
som annars ror ett sarskilt sddant meddelande, och

3. 6 kap. 21 § lagen om elektronisk kommunikation, nir det &r friga
om uppgift om kvarhallande av forsédndelse pa befordringsforetag, om
hemlig avlyssning av elektronisk kommunikation eller hemlig
overvakning av elektronisk kommunikation p& grund av beslut av
domstol, undersokningsledare eller é&klagare eller om inhdmtning av
uppgifter enligt lagen (0000:00) om inhdmtning av uppgifter om
elektronisk kommunikation i de brottsbekimpande myndigheternas
underrdttelseverksamhet.

Paragrafen behandlar postlagen och lagen om elektronisk
kommunikation. Overviigandena finns i avsnitt 8.4.

I paragrafen har hemlig teleavlyssning och hemlig teledvervakning
ersatts av hemlig avlyssning av elektronisk kommunikation och hemlig
overvakning av elektronisk kommunikation. Vidare har paragrafen
andrats s& att uppgifter som inhdmtats enligt den foreslagna lagen om
inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underrittelseverksamhet och som
omfattas av tystnadsplikt enligt 6 kap. 21 § lagen om -elektronisk
kommunikation omfattas av begrdnsningar i rétten att meddela och
offentliggora uppgifter.
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Sammanfattning av betdnkandet Tillgéng till
elektronisk kommunikation 1 brottsutredningar m.m.
(SOU 2005:38)

Inledning

Vi har enligt vara huvuddirektiv (Dir. 2000:90, se bilaga 1) i uppdrag att
undersoka mojligheterna att &n mer oka effektiviteten och kvaliteten i
rittsvasendets arbete. Inom ramen for det uppdraget har vi fyra sérskilt
angivna huvuduppgifter. Nar det giller lagfoéringen av brott skall vi
sérskilt undersoka mojligheterna att forkorta den genomsnittliga tiden
fran brottsanmaélan till dom och straffverkstéllighet. Vi skall ocksa
sarskilt overvédga pa vilket sétt brottsutredningsverksamheten ytterligare
kan forbéattras. Dérutdver skall vi dven uppmérksamma fragor om
utbildning,  kompetensutveckling  och  personalrorlighet  inom
rittsvisendet samt overgripande fradgor om réttsvisendets myndigheters
lokalisering.

Genom tilldggsdirektiv fran den 20 november 2003 (Dir. 2003:145, se
bilaga 2) fick vi 1 uppdrag att géra en Oversyn av uppgifts- och
ansvarsfordelningen mellan polis och aklagare och av det regelverk som
styr de brottsbekdmpande myndigheternas mdjligheter att fa tillgang till
innehéllet i och uppgifter om elektronisk kommunikation.

I detta betdnkande har vi valt att redovisa uppdraget rorande
elektronisk kommunikation och vissa nirliggande fragor. Regeringen
anger 1 direktiven att i detta uppdrag ingar att Gverviga en anpassning
och modernisering av rattegdngsbalkens terminologi, att gora en dversyn
av  vilka verksamheter som bor omfattas av den sk
anpassningsskyldigheten och denna skyldighets forhéllande till
rattegangsbalkens regler om hemlig teleavlyssning och hemlig
teledvervakning samt att 6vervéga vilka typer av trafikuppgifter som bor
fa lamnas ut till de brottsbekdmpande myndigheterna och om och i sa fall
under vilka fOrutsdttningar som trafikuppgifter skall bevaras hos
operatorerna. Vi bor enligt vara direktiv samtidigt analysera om utdkade
mdjligheter for de brottsbekdmpande myndigheterna medfor okade
kostnader och hur dessa kostnader i sé fall skall finansieras samt gora en
avvigning mellan den nytta som de utdkade mdjligheterna ger i
forhallande till de kostnadsokningar som kan uppsti. Regeringen anger
ocksé 1 direktiven att en utgdngspunkt for uppdraget skall vara att inte
fler uppgifter bevaras for brottsbekdmpande dndamal eller under lédngre
tid 4n vad som 4r nddvindigt. En annan utgéngspunkt skall vara att
personuppgifter som bevaras inte skall anvindas for ndgot annat &ndamal
an brottsbekdmpning. Enligt regeringen bor malsittningen for arbetet
vara att skapa en enhetlig reglering som, sérskilt med hénsyn till den
snabba tekniska utvecklingen, kan st sig over tiden.

Parlamentarisk referensgrupp
I enlighet med vara tilliggsdirektiv har vi i arbetet med de fragor som

behandlas i detta betidnkande haft tillgang till en referensgrupp med
representanter for de sju riksdagspartierna. I referensgruppen har det
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funnits stor enighet kring huvuddelen av de forslag som presenteras i Bilaga 1

betinkandet. I nagra fragor har det dock funnits olika uppfattningar. Nar
sd har varit fallet redovisas det sérskilt i betiinkandet. Det ror dels
interimistisk ~ beslutanderdtt vid hemlig teledvervakning, dels
underrittelseskyldighet i efterhand, den s.k. straffvdrdeprincipen och
ratten till tilltrdde vid hemlig dataavldsning, dels kostnadsansvaret.

Rittegingsbalkens terminologi
Utgangspunkter

Lagen (2003:389) om elektronisk kommunikation ersatte i juli 2003
telelagen (1993:597) och lagen (1993:599) om radiokommunikation. I
den nya lagen genomfdrdes flera EG-direktiv. Begreppet elektronisk
kommunikation &r inte definierat i lagstiftningen men avser enligt
forarbetena overforing av signaler via trad, via radio, pa optisk vég eller
via andra elektromagnetiska overforingsmedier. Tillimpningsomradet for
lagen om elektronisk kommunikation ar vidare &n telelagens. Elektronisk
kommunikation omfattar telefoni och datakommunikation men till
skillnad fran telelagen dven utsdndningar till allminheten genom radio
och TV.

Terminologin i bestimmelserna om hemlig teleavlyssning och hemlig
teledvervakning i rittegangsbalken bygger till stor del pd begrepp som
tidigare aterfanns i telelagen men som inte har overforts till lagen om
elektronisk kommunikation. Som en f6ljd av detta behdver en anpassning
och modernisering ske av terminologin i tvangsmedelsbestimmelserna i
rattegangsbalken och anslutande lagar.

Elektronisk kommunikation ror ett mycket dynamiskt omrade dar
utvecklingen av ny teknik gir med rasande fart. Det &r i dagsliget
omdjligt att forutse hur tekniken kommer att utvecklas i framtiden. Att
binda tvangsmedelsreglerna till vissa typer av kommunikation eller vissa
typer av teknik &r direkt oldmpligt. I stéllet bor man sa langt som mojligt
bygga vidare pad nuvarande regler. Tva grundlaggande utgangspunkter
maste darfor vara dels att skilda 16sningar for olika typer av elektronisk
kommunikation skall undvikas, dels att regleringen om tillgdng till
elektronisk kommunikation i brottsbekdmpningen 1 storsta mojliga
utstrackning skall goras oberoende av den snabba tekniska utvecklingen.
Regleringen skall med andra ord kunna sté sig 6ver tiden. Det kriver att
bestdmmelserna ges en nagot mer generell utformning i jamforelse med
dagens regler for att inte riskera att snabbt bli Overspelade av
utvecklingen. Det frimjar varken effektiviteten eller réttssikerheten i
brottsutredningsverksamheten att regler pa tvangsmedelsomradet, kanske
kort tid efter ikrafttradandet, far en oklar innebord som en f6ljd av den
tekniska utvecklingen pa omradet.

Begreppen telemeddelande, teleniit och teleadress

Tre centrala begrepp i bestimmelserna om hemlig teleavlyssning och
hemlig teledvervakning ar telemeddelande, telenét och teleadress.

157



Telemeddelande definierades i telelagen och utgér det som enligt Bilaga 1

riattegdngsbalkens regler avlyssnas respektive Overvakas. I lagen om
elektronisk kommunikation anvénds inte begreppet telemeddelande annat
an att telelagens definition har Overforts till den lagen som en
Overgangslosning i avvaktan pa forslagen i detta betdnkande. Det kan
konstateras att det inte dr lampligt att ha kvar begreppet telemeddelande i
rittegdngsbalken. I lagen om elektronisk kommunikation finns begreppet
elektroniskt meddelande, som dock inte 4r detsamma som
telemeddelande och  som  didrfér inte bor anvdndas i
tvangsmedelsbestimmelserna. Bestammelserna om hemlig
teleavlyssning och hemlig teledvervakning tar sikte pa avlyssning eller
overvakning av information vid Overforing av denna. Det som fér
avlyssnas respektive dvervakas enligt bestimmelserna bor dérfor i stéllet
anges med det teknikneutrala begreppet meddelande, som avgrinsas
genom att lagen anger var meddelandet far avlyssnas eller 6vervakas.

I lagstiftningen behover det anges att meddelandena skall befordras
eller ha befordrats i ndgon typ av nit. I dagsldget anvinds begreppet
telendt 1 rattegangsbalken. 1 lagen om elektronisk kommunikation finns
tre ndt angivna, namligen det Overordnade begreppet elektroniskt
kommunikationsndt ~ samt  allmint  telefonndt och  allméint
kommunikationsnit. Inget av de sistndmnda begreppen har dock samma
innebord som telendt enligt réttegangsbalken och tidigare telelagen.
Begreppet elektroniskt kommunikationsndt kan dock anvindas i
rittegdngsbalken med den inskrdankningen att det inte skall avse nét som
enbart dr avsett for utséndning av program i ljudradio eller television.

I rittegangsbalken anvénds begreppet teleadress som en gemensam
beteckning for olika identifieringsmetoder, alltsa den icke fysiska adress
som ett telemeddelande skickas till eller frén. Det kan vara t.ex. ett
abonnemang, en enskild anknytning eller en e-postadress. Begreppet
fanns tidigare &ven i telelagen men anvinds inte i lagen om elektronisk
kommunikation. I beslut om hemlig teleavlyssning och hemlig
teledvervakning skall det enligt nuvarande bestdmmelser anges vilken
eller vilka teleadresser som tillstindet omfattar. Begreppet teleadress bor
inte ldngre anvindas i tvdngsmedelsbestimmelserna. Det dr klart mer
dandamaélsenligt att bestimmelserna om avlyssning och Overvakning i
stillet som utgadngspunkt anknyter till ett sdrskilt tekniskt hjdlpmedel
med viss knytning till en person &n till den tekniska identifieringsmetod
som kan anvindas for att identifiera hjélpmedlet vid ett enskilt
meddelande. Darfor bor det mer teknikneutrala begreppet tekniskt
hjialpmedel anvindas.

Begreppen hemlig teleavlyssning och hemlig teledvervakning m.m.

Telelagens  tillimpningsomrade utgjorde enbart en del av
tillimpningsomradet for lagen om elektronisk kommunikation. Som en
foljd av det och mot bakgrund av det behov som finns av en reglering
som i storsta mojliga utstrickning &r oberoende av den tekniska
utvecklingen, bor de begrepp som innehéller uttrycket tele i de aktuella
tvangsmedelsbestimmelserna erséttas med andra begrepp. Da ar det
heller inte dndamalsenligt att benimna tvangsmedlen teleavlyssning
respektive teledvervakning. Dessa begrepp bor alltsdé monstras ut ur
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lagtexten. Lagtexten bor utformas utan att nya séirskilda bendmningar pd Bilaga 1

tvangsmedlen infors. Det &r fullt tillrickligt att innebdérden av och
forutsittningarna for atgdrderna beskrivs dir. Detta hindrar inte att
begreppen avlyssning respektive Overvakning anvidnds 1 andra
forfattningar som hénvisar till tvangsmedlen.

Det finns flera andra begrepp i forfattningarna som innehéller uttrycket
tele, t.ex. televerksamhet, teleoperator och telebefordringsforetag. Flera
av begreppen kommer sdkert att monstras ut ur lagtexten efter hand.
Savida det inte finns en direkt koppling till det arbete som redovisas i
detta betéinkande foreslas inte ndgra éndringar i sdédan terminologi.

En samlad reglering i rittegingsbalken

Upphédvande av vissa bestimmelser i lagen om elektronisk
kommunikation och sekretesslagen

Vid hemlig teledvervakning far de brottsutredande myndigheterna i dag
uppgifter om telemeddelanden som befordras och har befordrats, dvs.
savdl uppgifter i1 realtid som historiska uppgifter. De historiska
uppgifterna har myndigheterna moéjlighet att f4 4ven genom utlimnande
frén operatdrerna enligt lagen om elektronisk kommunikation och, for
det fall det 4r en myndighet som driver televerksamhet, enligt
sekretesslagen (1980:100). De uppgifter det rér sig om ar exempelvis
uppringt nummer, uppringande nummer, starttid, sluttid och antalet
ringsignaler samt vissa lokaliseringsuppgifter avseende mobiltelefon.
Utlamnande enligt sekretesslagen har i dagsldget mycket liten, om ens
nagon, praktisk betydelse medan utlimnande enligt lagen om elektronisk
kommunikation, enligt en grov uppskattning, dger rum i drygt 4000 fall
arligen.

I savdl Buggningsutredningens forslag (SOU 1998:46) som i den
lagradsremiss som f6ljde pa betinkandet foreslogs att bestimmelserna i
dévarande telelagen, numera i lagen om elektronisk kommunikation, och
i sekretesslagen om utlimnande av “teledvervakningsuppgifter” skulle
upphédvas. Mdjligheten for de brottsutredande myndigheterna att fa
tillgdng till uppgifterna skulle i stillet uteslutande regleras av
tvangsmedelsbestimmelserna i rittegdngsbalken. Forslagen har i véntan
pa 6vervidgandena i detta betdnkande inte lett till lagstiftning.

Vi foreslér att regelsystemen fors samman i rittegdngsbalken. Det blir
det lagtekniskt mest logiska. For den enskilde innebér det en forstarkning
av integritetsskyddet bl.a. genom att det som huvudregel kommer att
krévas domstolsbeslut, vilket inte dr fallet i dag med ordningen enligt
lagen om elektronisk kommunikation och sekretesslagen (jfr dock nedan
forslaget om aklagares interimistiska beslutanderitt). Dessutom &r den
aktuella tvadngsmedelsanvindningen enligt rattegangsbalken underkastad
parlamentarisk kontroll. Mot bakgrund av hur de ovriga forslagen i
betinkandet &r utformade, bor detta kunna ske samtidigt som
effektiviteten i det brottsutredande arbetet inte minskar (se sarskilt
forslaget om 6vervakning dven utan misstinkt girningsman).
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Overvakning fiven utan misstinkt giirningsman m.m.

Enligt nuvarande regler dr det en forutsittning for att hemlig
teledvervakning skall fa anvindas att det gar att peka ut en person som
skédligen misstdnkt for ett brott. Nagot sddant krav finns inte for
utlimnande av uppgifter enligt lagen om elektronisk kommunikation.
Om de brottsutredande myndigheterna inte ldngre skall fa tillgdng till
sadan information enligt den sistndmnda lagstiftningen, maste det
overvdgas om det dven i fortsdttningen alltid skall krdvas en skiligen
missténkt person vid anviandning av 6vervakning enligt rattegdngsbalken.

Enligt Buggningsutredningens bedémning (SOU 1998:46), som
delades av regeringen i den efterfoljande lagrddsremissen, skulle hemlig
teledvervakning kunna anvindas, trots att det saknas en skiligen
misstinkt person, dels avseende de teleadresser som har anvints i
anslutning till tiden och platsen for brottet, dels rorande de
telemeddelanden som har befordrats till eller fran en teleadress som
innehas eller av sdrskild anledning kan antas ha anvénts av en
maélsdgande som inte kan samtycka till atgérden.

Ofta dr 6vervakningsuppgifter, daribland uppgifter om positionen hos
mobiltelefoner, den absolut viktigaste nyckeln till att utredningar rérande
grova brott kan foras framét. Det ror exempelvis utredningar om mord,
minniskorov, grovt ran, grov mordbrand, allménfarlig 6deldggelse (t.ex.
bankboxsprangningar), grov valdtikt, ménniskohandel for sexuella
andamal, grovt barnpornografibrott och grovt narkotikabrott samt brott
som faller inom Sékerhetspolisens omrade, som terroristbrott. Sarskilt i
de inledande skedena av sddana utredningar kan det manga génger
saknas en skédligen misstinkt person. I utredningsarbetet kan polisen i
saddana fall pa olika sétt ”lagga pussel” med Overvakningsuppgifterna,
kanske sammanstillda med annan information, t.ex. uppgifter frn
vittnen och informatorer, och pa sa sétt fa fram vilka personer som kan
misstinkas for brottsligheten samt nér, var och hur brottet planerades och
genomfordes och vad gérningsméannen gjorde dédrefter. Genom
kontakterna och intensiteten 1 kontakterna mellan sérskilda
mobiltelefoner, som senare kanske kan knytas till bestdmda individer, ar
det alltsd mojligt att klarldgga hur gérningsménnen har agerat och vilka
personer som har varit inblandade i brottsligheten. Dessutom kan
overvakningsuppgifterna i manga fall ge som resultat att personer av{ors
fran utredningen genom att misstankarna mot dem visar sig sakna
substans.

Overvakning enligt rittegangsbalken maste kunna anvindas iven om
det inte finns ndgon som é&r skdligen misstinkt for brottet. Frén
effektivitetssynpunkt dr det helt nddvéindigt att mojligheterna for de
brottsutredande myndigheterna att anvinda 6vervakning i de fallen inte
ar begransade pa det sitt som foljde av Buggningsutredningens tidigare
forslag. 1 annat fall skulle det innebdra en kraftig férsamring av
effektiviteten i utredningar rérande grova brott.

Den brottslighet som ndmndes tidigare &r i de flesta fall sddan att flera
personer pé olika sétt dr inblandade. Skulle nagon av de inblandade ha
identifierats som skdligen misstinkt maste utredningen trots detta kunna
fortsitta att drivas framédt genom framtagande och bearbetning av
overvakningsuppgifter pa samma sitt. Mgjligheten att anvénda
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overvakning skall alltsa inte vara begransad till situationer nir det saknas Bilaga 1

en skiligen misstdnkt person utan maste kunna anvéndas i utredningar
dven efter det att nagon har bedomts vara skiligen misstinkt. En motsatt
ordning skulle innebéra en allt for stor begransning av effektiviteten i
forhallande till nuvarande bestimmelser.

Vid sidan om kravet pé att dtgérden skall vara av synnerlig vikt for
utredningen skall det i detta fall krévas att brottsligheten ar sa allvarlig
att den kan ligga till grund for avlyssning (hemlig teleavlyssning) Det ror
huvudsakligen brott med minst tva ars fangelse i straffskalan och andra
brott om straffvéirdet overstiger tva ar. Liksom i andra fall har domstolen
och de brottsutredande myndigheterna skyldighet att pa olika sitt beakta
enskildas integritetsintressen. Domstolen kan for att minska risken for
integritetsintrang t.ex. foreskriva begriansningar i beslutet till viss
tidsperiod, visst geografiskt omrade eller vissa basstationer.

Bl.a. som en f6ljd av det forslaget och de problem som anvéndningen
av sk. anonyma kontantkort skapar for de brottsutredande
myndigheterna, skall det inte lingre vara ett krav att ett specificerat
tekniskt hjdlpmedel (teleadress) anges i domstolens beslut. Dirigenom
uppkommer effektivitetsvinster for de brottsutredande myndigheterna,
framst genom att anviandningen av tvangsmedlen snabbt kan anpassas till
de faktiska forhallandena. Aven om inte domstolens beslut behdver ange
identifierade tekniska hjédlpmedel, skall den begrénsning som i dag géller
finnas kvar i fraga om anknytningen mellan den missténkte och ett
sarskilt tekniskt hjdlpmedel (jfr nedan vid identifiering av tekniska
hjdlpmedel). Domstolarna och de brottsutredande myndigheterna skall
dven i fortsdttningen vara skyldiga att i lika stor omfattning som hittills ta
héansyn till integritetsintrdnget hos den enskilde vid beslut om och
anvindning av tvangsmedlen.

Det intrdffar att de brottsutredande myndigheterna mycket snabbt
behover fa tillgang till uppgifter om elektroniska meddelanden, sérskild
om positionen hos mobiltelefoner. Exempelvis har ranarligor kunnat
gripas tack vare att polisen fitt 6vervakningsuppgifter i akuta skeden i
samband med att gdrningsmannen har rekognoserat eller varit i fird med
att bega sjdlva ranet. Dessutom finns exempel pa fall dir en mycket
snabb tillgang till uppgifterna lett till att gérningsmaén till mdnniskorov
har kunnat gripas kort efter brottet. Det har d& varit mojligt att f4 fram at
vilket hall mélsdgande och gérningsmén férdats i bil. Ett annat fall av
ménniskorov som har ndmnts &r nir en malsdgande sattes i en container
som sedan sparades innan den fraktades bort tack vare att
girningsminnen anvinde mobiltelefon vid containern.

I dagsldget har de brottsutredande myndigheterna mdjlighet att fa
sadana uppgifter genom att kontakta operatérerna och begéra uppgifterna
enligt lagen om elektronisk kommunikation. Som framgick tidigare
foreslas att den bestimmelsen skall upphédvas. Myndigheternas tillgdng
till uppgifterna skall i stéllet enligt var mening uteslutande regleras av
tvangsmedelsbestimmelserna i rittegangsbalken, vilket bl.a. innebér att
domstolen forst maste ge tillstdind innan uppgifterna kan liamnas i
brottsutredningar.

En ordning som innebér att de brottsutredande myndigheterna behdver
invinta ett domstolsbeslut i sddana akuta skeden som nyss ndmndes,
skulle innebédra att effektiviteten i bekdmpningen av den grova
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brottsligheten blir klart forsdmrad. For sddana bradskande fall foreslar vi
att det i stillet skall finnas en mojlighet for &klagare att fatta
interimistiska beslut om det mindre integritetskénsliga tvangsmedlet
overvakning. Det skall vara frdga om situationer dar dndamalet med
atgdarden kan antas gd forlorat om man vintar med att foreta den.
Aklagarens beslut skall genast skriftligen anmilas hos ritten, som
skyndsamt skall prova fragan. Den ordningen finns for vissa speciella fall
redan i dag.

Lokalisering av tekniskt hjilpmedel

Bland de wuppgifter om telemeddelanden som de brottsutredande
myndigheterna far tillgang till vid hemlig teledvervakning finns
lokaliseringsuppgifter for mobiltelefon, dvs. uppgifter om fran vilket
geografiskt omréde ett samtal rings eller tas emot. For att tydliggora att
den typen av uppgifter skall kunna fas genom tvidngsmedlet foreslogs
savil i Buggningsutredningens betinkande (SOU 1998:46) som i den
efterfoljande lagradsremissen att detta skulle anges i lagtexten. Pé sa sétt
skulle det ocksa std klart att uppgifterna dven far avse positionen hos
paslagna mobiltelefoner utan att det samtidigt pagéar ett samtal. I
avvaktan pd Overvdgandena i detta betdnkande har nagon &ndring av
bestdmmelserna inte skett.

Det finns ett mycket stort behov i brottsutredningar av att f4 tillgdng
till uppgifter om positionen hos mobiltelefoner. 1 definitionen av
overvakning i rittegangsbalken skall det klargdras att tvAngsmedlet far
anvindas for att hdmta in uppgifter for lokalisering. Med uppgifter for
lokalisering skall avses uppgifter om var ett visst tekniskt hjalpmedel
finns eller har funnits (oavsett om det tekniska hjdlpmedlet anvénds eller
har anvénts for samtal eller inte).

Identifiering av tekniskt hjalpmedel

Det har under lang tid skett en stadig Okning av antalet
mobiltelefonabonnemang i1 Sverige. Det totala antalet abonnemang per
capita uppgick den 31 december 2003 till ndra 981 abonnemang per 1000
invanare, vilket dr en Okning med drygt nio procent jimfort med
motsvarande tidpunkt ett ar tidigare.

Det finns en tydlig tendens bland mobiltelefonikunder att anvéinda s.k.
kontantkort i stéllet for att teckna kontraktsabonnemang. Fran att i stort
sett inte ha forekommit ar 1996 uppgick antalet aktiva kontantkort den 31
december 2003 till 5 003 000 stycken, eller ndrmare 58 procent av
samtliga GSM-abonnemang. Operatérer har ofta behov av att halla
register med uppgifter Gver sina abonnenter, kanske fraimst for att kunna
skota sin fakturering. Innehavarna av kontantkorten med forutbetalda
tjanster forblir dock i regel anonyma for operatdren, om inte innechavaren
sjalv viljer att lamna abonnemangsuppgifter till denne.

I dagsldget ar det mycket vanligt att mobiltelefoner pa olika satt
anvinds vid brottslig verksamhet. Det 4r ofta ett problem for de
brottsutredande myndigheterna att kriminella personer har fullt klart for
sig vilka granser som finns for myndigheternas operativa méjligheter och
utnyttjar den kunskapen i sin brottsliga verksamhet. Den anonymitet som
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kontantkorten ger och fordelarna med anonymiteten ar enligt uppgifter Bilaga 1

fran polisen helt kidnd i kriminella kretsar “ner pa ldgsta nivd” och
utnyttjas av personer vid all typ av brottslighet i syfte att forsvéra eller
omdjliggora de brottsutredande myndigheternas arbete. Allt sker givetvis
mot bakgrund av att det ofta ligger ett hogt bevisvarde i den information
hemlig teleavlyssning och hemlig teleGvervakning kan ge.

I rittegdngsbalken finns ett krav pa att hemlig teleavlyssning och
hemlig teledvervakning enbart far avse vissa identifierade teleadresser
med koppling till en skéligen missténkt person. Det ror teleadresser

1. som under den tid som tillstdndet avser innehas eller har innehafts av
den misstinkte eller annars kan antas ha anvénts eller komma att
anvindas av den misstinkte, eller

2. som det finns synnerlig anledning att anta att den misstéinkte under
den tid som tillstdndet avser har ringt till eller p4 annat sitt kontaktat
eller kommer att ringa till eller pa annat sitt kontakta.

Aven vid verkstilligheten, alltsd i de brottsutredande myndigheternas
kontakter med operatdren, maste det finnas uppgift om identifierade
teleadresser.

Nér de brottsutredande myndigheterna har identifierat en skéligen
misstidnkt person innebdr det givetvis inte att myndigheterna dven har
klart for sig vilka teleadresser som den personen disponerar eller t.ex.
kan komma att kontakta. Det &r didr problemet med de anonyma
kontantkorten finns. Det ar i stort sett undantagslost sé att de kriminella
personerna kdper, byter och sldnger mobiltelefoner och/eller anonyma
kontantkort mycket frekvent. Darigenom andras ocksd de teleadresser
som anvinds. Dessutom anvénds flera telefoner och flera kort parallellt
av samma person.

Foretrddare = for  Sdkerhetspolisen,  Rikskriminalpolisen = och
lanskriminalpolisen i Stockholm har alla uttryckt att anonyma
kontantkort utgdr ett av de absolut storsta effektivitetshindren vid
utredning av grova brott. De anonyma kontantkorten och kravet pa att
teleadresser skall vara identifierade for att tvangsmedlen skall kunna
beslutas och verkstéllas skapar sé stora problem i brottsutredningarna att
polisen uttrycker det som ”en utredningsmissig, tidsméssig och
resursmissig katastrof”. Det sdgs att det ldggs ned “fruktansvért stora
resurser” pa att pa olika sitt &ndé identifiera de teleadresser som anvinds
av brottslingarna. Det arbetet med nagon enstaka teleadress kan engagera
en mangd personer under flera veckors tid, vilket kostar mycket pengar
samtidigt som brottsutredningsarbetet tappar markant i effektivitet. Det
finns dessutom en uppenbar risk for att arbetet med att identifiera
teleadresserna blir resultatlost, vilket innebar att hemlig teleavlyssning
och hemlig teledvervakning 6ver huvud taget inte kan anvéndas i arbetet
med att utreda grova brott.

Anvindningen av anonyma kontantkort i brottslig verksamhet innebér
alltsa ett allvarligt effektivitetsproblem for de brottsutredande
myndigheterna. Det &r ytterligt otillfredsstdllande att personer som
sysslar med grov brottslighet genom sa relativt enkla atgiarder som det ar
fragan om kan undvika en verkstéllighet av tvangsmedel i de fall dér
detta ar av synnerlig betydelse for det brottsutredande arbetet. Om inget
gors for att forhindra detta, kommer den grova brottsligheten att i ménga
fall ha ett forsprang framfor de brottsutredande myndigheterna. Det &r
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uppenbart att i flertalet sddana fall kommer brottsligheten inte att
avslgjas. I andra fall kommer avslojandet inte att kunna ske utan att
betydande resurser forbrukas.

Enligt uppgifter fran Sékerhetspolisen finns det mdjligheter att med
hjélp av en speciell typ av tekniskt hjdlpmedel, som anvénds i vissa
nérliggande lénder, identifiera andra tekniska hjélpmedel, dvs. de
teleadresser som dr aktuella och som anvénds av en viss person. Metoden
ger pa ett relativt enkelt sdtt uppgift om vilka tekniska hjdlpmedel som
finns inom ett begrinsat geografiskt omrade. Den ger alltsa uppgift om
vilka telefonnummer, koder eller andra teleadresser som anviands inom
omradet. De brottsutredande myndigheterna far genom metoden
kédnnedom inte enbart om det tekniska hjdlpmedel som é&r intressant for
myndigheterna utan &ven om andra som anvénds i nirheten. Allt efter
omstdndigheterna kréver dé detta att nagot fler &n en enda ’sokning” sker
i omrédet kring en misstinkt person for att ett visst tekniskt hjalpmedel
skall kunna “ringas in”. Det sker genom en jamforelse mellan
uppgifterna fran de olika platserna. Det geografiska omradet i vilka de
korta sdkningarna sker (ndgon enstaka sekund) kan begriansas genom att
utrustningens riackvidd justeras efter de enskilda forhéllandena.
Utgangspunkten dr dé att man genom fysisk spaning har klart for sig var
inom ett klart begransat omrade det tekniska hjalpmedel finns som man
vill ha uppgift om. I stadsmiljé kan det i praktiken réra sig om en radie
pa hdgst ett hundratal meter. Dérigenom begréansas ocksd avsevért de
uppgifter som ges om vilka tekniska hjédlpmedel som anvénds 1 dvrigt pa
platsen. For tydlighetens skull méste nimnas att det alltsd inte &r fraga
om att avlyssna innchdllet i meddelanden utan enbart att fia fram
uppgifter som identifierar de tekniska hjidlpmedlen, alltsd det som i
nuvarande bestdmmelser 1 27 kap. réttegingsbalken bendmns
teleadresser.

Det kan konstateras att det finns ett patagligt behov i det
brottsutredande arbetet av att identifiera tekniska hjdlpmedel. Dessutom
framstar den metod som Sdkerhetspolisen har redogjort for som effektiv.
Under fOrutsittning att inga avgorande hinder moter fran
integritetssynpunkt, bor darfor de brottsutredande myndigheterna genom
lagstiftning ges rdtt att anvdnda sig av en sadan metod vid
forundersokningar.

Liksom i andra fall kan det vara svért att generellt ange omfattningen
av det integritetsintrdng som skulle blir f6ljden av en anvéndning av
metoden att identifiera tekniska hjdlpmedel. I allménhet bor dock kunna
sdgas att integritetsintrdnget i vart fall inte kommer att bli storre &n vid
hemlig teledvervakning. Metoden ger uppgifter om tekniska hjalpmedel
och innebér i praktiken att den har sa stora likheter med &vervakning
enligt 27 kap. 19 § rittegangsbalken att den bor utgdra en del av det
tvangsmedlet. Genom den ordningen kommer de rittssdkerhetsgarantier
och andra krav som omgérdar overvakning édven att gélla for den nu
aktuella metoden. Overvakning enligt 27 kap. 19 § rittegéngsbalken skall
darfor i fortsdttningen dven innebéra att uppgifter i hemlighet far hamtas
in for identifiering av tekniska hjédlpmedel. Med uppgifter for
identifiering skall avses uppgifter som inhdmtas for att klargdra vilket
visst tekniskt hjdlpmedel som anvénds for befordran av meddelanden.
Overvakning i syfte att identifiera tekniska hjilpmedel skall fi avse
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sddana tekniska hjidlpmedel som kan antas anvéndas eller komma att Bilaga 1

anvéandas for meddelanden till eller fran den missténkte.
Overvakningsuppgifter vid avlyssning

Hemlig teleavlyssning innebér att innehéllet i ett telemeddelande blir
tillgdngligt for de brottsutredande myndigheterna medan hemlig
teledvervakning i stéllet ger tillgang till uppgifter om telemeddelandena.
I dag tillimpas i princip alltid den ordningen att tillstdnd till hemlig
teleavlyssning kombineras med tillstind till hemlig teledvervakning.
Orsaken ar framst att hemlig teleavlyssning ger atkomst enbart till
innehallet i ett telemeddelande men inte till uppgifterna som ror detta,
exempelvis frén vilken teleadress det inkommande samtalet rings.

Fragan om ett tillstind till hemlig teleavlyssning &ven borde ge
atkomst  till  vissa  Overvakningsuppgifter  diskuterades i
Buggningsutredningens betinkande (SOU 1998:46) och i den
efterfoljande lagrddsremissen. I avvaktan péd ytterligare utredning
foreslogs i lagradsremissen att uppgift om mellan vilka teleadresser som
meddelandet utvéxlas och uppgifter om samtalets ldngd skulle erhallas
dven vid hemlig teleavlyssning. Forslaget har dnnu inte lett till
lagstiftning.

Séavil effektivitetsskdl som skél av mer administrativ karaktér talar for
att tillstdnd till avlyssning bor ge de brottsutredande myndigheterna
tillgdng dven till samtliga 6vervakningsuppgifter. Att begrinsa tillgdngen
till enbart vissa sddana uppgifter 4dr inte motiverat frén
integritetssynpunkt.

Polisens tillgang till uppgifter om abonnemang m.m.

Inledning

I tva skrivelser till Justitiedepartementet och i en skrivelse till oss har
Rikspolisstyrelsen framhallit behovet av lagéndringar i vissa fall rérande
polisens tillgdng till uppgifter om abonnemang m.m. frdn operatorer.
Justitiedepartementet har 6verldmnat skrivelserna till oss.

En effektiv tillgang till uppgifter om abonnemang

Polisen har mojlighet att fa tillgang till uppgifter om abonnemang, dvs.
“kataloguppgifter” som namn, titel, adress och abonnentnummer, pa
samma sitt som enskilda personer, alltsd via de tjénster for
abonnentupplysning som finns. S&dana uppgifter omfattas ocksé av den
utlimnandeskyldighet operatérerna har enligt lagen om elektronisk
kommunikation. For 6ppna uppgifter dr det oftast enklast for polisen att
anvidnda sig av abonnentupplysningstjdnsterna medan polisen vid
hemliga nummer behover utnyttja lagen om elektronisk kommunikation.
Enligt den lagen har polisen rdtt att fa sddana uppgifter dels vid
forundersokningar rorande andra brott dn boétesfall, dels nér uppgiften
behdvs i samband med underréttelser, efterforskning och identifiering vid
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olyckor och doédsfall och i samband med kontakten med vardnadshavare i
vissa fall.

Polisen saknar i dag generella tekniska system for inhdmtning av
abonnemangsuppgifter. Dagens manuella system for identifiering av och
kontakt med operatorer dr enligt uppgift ldngsamt och arbetskrdvande
bade for polisen och for operatdrerna. Det dr dessutom kostsamt och
risken for fel och misstag vid hanteringen beddms som stor.

Hanteringen vid inhdmtning av uppgifter sker i dagsldget i flera steg.
Eftersom forfarandet dr olika beroende pa vilken operatdr abonnenten
anvénder sig av, maste forst den aktuella operatoren identifieras. Forst
jamfors telefonnumret med de tilldelningar som framgér av den svenska
nummerplanen. Dérefter kontaktas den operatdr abonnenten tillhor enligt
planen. Om en abonnent har valt att portera sitt nummer till en ny
operator och den ursprungliga operatoren inte kanner till vilken den nya
ar, kan det medfora en hel del ytterligare utredningsarbete innan saken &r
klarlagd och polisen har fatt del av uppgifterna. Rutinerna vid utlimning
av uppgifter varierar. Ofta ldmnas uppgifterna ut mot ett diarienummer
for den aktuella forundersokningen och/eller efter motringning.
Rutinerna hos de mindre operatérerna dr dock enligt uppgift ibland
bristfélliga.

Rikspolisstyrelsen har angett att det med nuvarande hantering i vissa
fall &r svart att fi fram upplysningar om aktuella nummer, bade &ppna
och hemliga, sérskilt fran mindre operatdrer, och att det finns sékerhets-
och sekretessbrister i det nuvarande systemet, exempelvis genom att flera
operatorer dn den aktuella kan behova tillfragas av polisen. De far
dérigenom uppgift om pagéende drenden. Det &r dessutom svért att
upptdcka om en operatdr har andra intressen dn de rent affarsméissiga.
Rikspolisstyrelsen har sammanfattat ldget s att en fortsatt hantering med
samma rutiner kommer att bli ohanterlig inom ett par ar.

Rikspolisstyrelsen oOnskar fa samma tillgdng till uppgifter om
abonnemang som SOS Alarm AB (SOSAB) har i dag. Regionala
alarmeringscentraler har en generell ritt enligt lagen om elektronisk
kommunikation att f4 del av sddana uppgifter. Tanken ar att polisen och
SOSAB skulle ha tillging till en databas med komplett
abonnentinformation.

Det har alltsd framkommit flera nackdelar for savél polisen som
operatdrerna med den ordning som géller i dag. Den &ar ldngsam,
arbetskrdvande, kostsam och leder ibland till att uppgifterna éver huvud
taget inte erhélls, i vart fall inte under den tid som &r nodvéndig for ett
effektivt polisarbete. Dessutom finns sékerhetsrisker, sekretessbrister och
stora risker for fel och misstag i hanteringen.

Det star klart att det nuvarande systemet behover fordndras och att det
finns stora fordelar med den ordning som Rikspolisstyrelsen foresprakar,
dvs. att lagstiftningen &ndras sd att polisen far samma generella ritt som
SOSAB att ta del av abonnemangsuppgifter. Genom de datatekniska
16sningar som da kan anvéndas uppkommer klara effektivitetsvinster och
darigenom minskade kostnader genom en Okad snabbhet, minskade
arbetsinsatser och ett minskat bortfall av uppgifter. Dessutom okar
skyddet for sekretessbelagda uppgifter nér sadana inte lingre behdver
delges operatorerna. Aven sikerhetsriskerna minskar bl.a. genom en
minskad risk for att polisen undanhalls uppgifter och for att operatoren
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eller personal hos operatdoren paverkas av kriminella personer att Bilaga I

genomfora atgirder som forsvérar polisens arbete.

Flera av de fordelar som nyss ndmndes uppkommer é&ven f{or
operatorerna, framst genom en mer effektiv och billig ordning och
genom att personalen riskerar att i mindre grad utsittas for patryckningar
fran kriminella personer.

De fordelar som uppkommer fér myndigheterna och operatdrerna
maste givetvis vigas mot intresset hos enskilda att uppgifter om hemliga
abonnemang inte sprids i onddan. Det &r viktigt att hélla i minnet att det
hér enbart ror sig om “kataloguppgifter”, alltsa uppgifter som namn, titel,
adress och abonnentnummer, och inte om de mer integritetskinsliga
uppgifterna om sérskilda elektroniska meddelanden (motsvarande
teledvervakningsuppgifter). Det dr ocksd viktigt att ndmna att polisen
manga ganger har behov av uppgifterna vid ageranden som sker i den
persons intresse som de hemliga uppgifterna avser, t.ex. vid lokalisering
av larm. Den utvidgning som Rikspolisstyrelsen har foreslagit i
lagstiftningen &r dessutom relativt begrdnsad och borde om den
genomfordes kunna bli foremal for ndgon form av reglering och kontroll
inom myndigheterna for att t.ex. begransa den krets av personer som har
tillgang till uppgifterna och undvika eventuella misstankar om otillborlig
anvéandning.

Efter en avvdgning mellan & ena sidan de ménga fordelar som finns att
hidmta av en utvidgad mojlighet for polisen att ta del av
abonnemangsuppgifter och & andra sidan den i praktiken relativt
begriansade risken for okade intrdng i enskildas integritet som skulle
folja, finns det enligt var mening inte nagot hinder mot att lagen om
elektronisk kommunikation dndras pa det sitt som Rikspolisstyrelsen har
foreslagit. Vi foreslar darfor en sddan dndring.

Utliimnande av vissa uppgifter nir personer har forsvunnit

Enligt lagen om elektronisk kommunikation har polisen och i vissa fall
aklagare mojlighet att utan samband med forundersdkning fa
abonnemangsuppgifter fran operatdrerna. Det géller exempelvis om det
finns behov av uppgifterna i samband med underrittelse, efterforskning
eller identifiering vid olyckor eller dodsfall eller for att kunna verlamna
en ung person som har omhéndertagits till vardnadshavare.

Utanfor en forundersdkning finns det ddremot inte ndgon skyldighet
for operatorerna att lamna ut uppgifter om kommunikationen, alltsa
motsvarande teledvervakningsuppgifter. Det finns dock ett stort behov
hos polisen att f& tillgng till sddana uppgifter, framst
lokaliseringsuppgifter rorande mobiltelefon, i situationer dér personer har
forsvunnit under siddana omstdndigheter att det kan befaras att det
foreligger fara for deras liv eller allvarlig risk for deras hélsa. Genom
tillgdng till uppgifterna i sddana fall kan personen manga génger
patriffas snabbare och stora resurser sparas i polisarbetet. Vi foresléar
dérfor att lagen om elektronisk kommunikation kompletteras med en
sadan regel, som alltsé inte skall tillimpas vid misstankar om brott.
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Skyldighet att registrera abonnemangsuppgifter for kontantkort

Det finns som nyss ndmndes en tydlig tendens bland mobiltelefonkunder
att anvinda anonyma kontantkort 1 stéllet for att teckna
kontraktsabonnemang. Som ocksé framgick anvdnds den anonymitet som
kontantkort ger i dag i kriminella kretsar for att forsvara polisens arbete.

Polisens mojligheter att fa tillgang till abonnemangsuppgifter ar ofta
avgdrande for om en brottsutredning skall vara framgéangsrik. Operatorer
har behov av att halla register med uppgifter dver sina abonnenter,
kanske framst for att kunna skdta sin fakturering. Innehavarna av
kontantkort forblir dock i regel anonyma for operatdren, vilket leder till
att de brottsutredande myndigheterna inte har mojlighet att & ut
nddvindiga abonnemangsuppgifter. Rikspolisstyrelsen har i en skrivelse
till beredningen pétalat behov av att operatorerna alaggs en skyldighet att
registrera uppgifter om vem som innehar ett kontantkort samt uppgifter
om var och nér kortet kdptes. Rikspolisstyrelsen har ocksa redovisat att
Norge, Schweiz och Tyskland redan har lagstiftning som ger
operatorerna en sddan skyldighet.

Det &r ett faktum att ndr mobiltelefoner forekommer vid brottslig
verksamhet dr det i princip uteslutande anonyma kontantkort som
utnyttjas for att undga upptickt och forsvara det brottsutredande arbetet. I
beredningen finns en mycket stor forstdelse for de brottsutredande
myndigheternas péatagliga behov av att i olika sammanhang f4 tillgang till
uppgifter om abonnemang rérande kontantkort. Till en viss del &r detta
mojligt redan i dag, ndmligen nédr kunden frivilligt har valt att ldmna
sddana uppgifter till operatoren. Vissa operatorer behandlar i sidana fall
uppgifterna som Oppna abonnemangsuppgifter medan andra betraktar
uppgifterna som hemliga. Har kunden valt att ldamna uppgifterna till
operatéren har myndigheterna under alla forhéllanden rétt att for vissa
andamal fa tillgdng till uppgifterna enligt lagen om elektronisk
kommunikation. Det stora problemet for myndigheterna dr alltsa nér
operatoren saknar uppgifter om innehavaren av kontantkortet.

De brottsutredande myndigheternas behov av att fa tillgang till
uppgifterna maste vigas mot andra intressen. En skyldighet att registrera
abonnenten bakom ett visst kontantkort innebér inte enbart ett dliggande
for operatorerna, med kostnader som foljd, utan dven en skyldighet for
den stora méngd personer som koper kontantkort att ge upp den
anonymitet som hittills har funnits och i stéllet lamna uppgifter om sig
sjdlva till operatdrerna for brottsutredande dndamal. Sérskilt som det far
forutséttas att anonymiteten i sig inte generellt 4r av avgorande betydelse
for konsumenterna vid kdp av kontantkort, &r det sistnimnda inte en sa
stor integritetsfraga att den ensam bor kunna hindra en reglering av det
slag som Rikspolisstyrelsen foreslar.

Avgorande dr dock den tveksamhet som finns rérande hur effektiv den
foreslagna ordningen skulle bli fér den brottsutredande verksamheten.
For att undvika att registreringen blir “ett slag i luften” skulle en hel del
kontrollmekanismer och annat behovas for att i storsta mojliga man
undvika t.ex. att kdpare av kontantkort uppger felaktiga personuppgifter
och att vissa kdpare registrerar sig for stérre mingder kontantkort och
sedan tillhandahaller dessa i kriminella kretsar. Mot bakgrund av att
regleringen inte heller skulle bli enhetlig i ett stdrre antal ldnder i vart
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niaromrade, t.ex. EU-linderna, skulle anonyma kontantkort kunna kdpas Bilaga 1

utomlands och utnyttjas i Sverige i brottsliga sammanhang.

Det finns alltsd stora effektivitetsproblem med den ordning som
Rikspolisstyrelsen har foreslagit om registrering av
abonnemangsuppgifter till i dagsldget anonyma kontantkort. Sarskilt mot
den bakgrunden anser vi att ndgon saddan skyldighet inte bor inféras nu.
Fragan kommer sékert att fa allt storre betydelse framover. Dérfor &r det
till en bdrjan lampligt att fragan drivs i internationella sammanhang eller
utifrdn de erfarenheter som finns i andra ldnder av nationell lagstiftning
pa omradet.

Det maste framhéllas att genom forslaget om identifiering av tekniska
hjédlpmedel kommer de brottsutredande myndigheterna &nda att fa
betydligt littare att komma runt det nuvarande problemet med anonyma
kontantkort.

Anpassningsskyldigheten

Anpassningsskyldigheten enligt lagen om elektronisk
kommunikation

Ar 1996 infordes den s.k. anpassningsskyldigheten i telelagen.
Anpassningsskyldigheten, som numera finns foreskriven i lagen om
elektronisk kommunikation, innebdr att en operatér skall bedriva
verksamheten s& att beslut om hemlig teleavlyssning och hemlig
teledvervakning kan verkstdllas och sa att verkstdllandet inte rojs.
Dessutom skall innehallet i och uppgifter om avlyssnade eller
overvakade telemeddelanden goras tillgdngliga sd att informationen
enkelt kan tas om hand.

Vart uppdrag enligt direktiven &r att gora en Oversyn av vilka
verksamheter som bor omfattas av anpassningsskyldigheten och hur den
skall vara reglerad i olika avseenden.

Att den enskilde operatéren har anpassat verksamheten &r i praktiken
ofta en forutsittning for att beslut om tvangsmedlen &ver huvud taget
skall kunna verkstéllas och att verkstillandet kan ske i néra anslutning till
domstolens beslut. Nir anpassningsskyldigheten infordes uttalade
regeringen att hemlig teleavlyssning och hemlig teledvervakning &r
betydelsefulla och oumbirliga hjdlpmedel i kampen mot sérskilt den
grova brottsligheten och att det av effektivitetsskél &r ytterst angeldget att
mdjligheterna  till verkstdllighet av tvangsmedlen pa omréadet
upprétthalls. Den slutsatsen ar &n mer giltig i dag, framfor allt mot
bakgrund av teknikutvecklingen under senare tid. Det bor sérskilt
framhéllas att fragan har stor betydelse dven for allmidn ordning och
allmén sdkerhet, déribland rikets sékerhet och skyddet mot terrorism. Att
en anpassningsskyldighet for operatdrerna méste finnas &dven
fortséttningsvis &r helt givet. Nagot annat foljer heller inte av direktiven.

Anpassningsskyldigheten ar av central betydelse for effektiviteten vid
verkstilligheten av beslut om hemlig teleavlyssning och hemlig
teledvervakning och har som syfte att mojliggdra anvindningen av
tvangsmedlen och ddrmed skapa forutsittningar for effektiva utredningar
nir det giller grovre brott. Aven om bestimmelserna i lagen om
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elektronisk ~ kommunikation, didr anpassningsskyldigheten finns
foreskriven, i forsta hand &r av néringsréttslig art, har vi kommit fram till
att det som en foljd av véra forslag inte finns tillrickliga skél att flytta
bestimmelsen om anpassningsskyldighet fran den lagen. Det
bakomliggande syftet med anpassningsskyldigheten dr och forblir att
underlitta tvdngsmedlen. Vi vill dock understryka att om det skulle visa
sig att bestimmelsen far en allt for sndv tillimpning ur ett
brottsutredande perspektiv, maste det Overvdgas att foreskriva om
anpassningsskyldighet ndgon annanstans, kanske i rattegdngsbalken.

De uttryck som anvinds i dag i lagen om elektronisk kommunikation
for att beskriva anpassningsskyldigheten ar att verksamheten skall
bedrivas sa att beslut om hemlig teleavlyssning och hemlig
teledvervakning kan verkstdllas och sd att verkstillandet inte rdjs.
Dessutom skall innehdllet i och uppgifter om avlyssnade eller
Oovervakade meddelanden goras tillgéngliga for polisen s& att
informationen enkelt kan tas om hand. Det uttryckssittet beskriver vél de
krav som bor stillas pa operatorerna i detta avseende. Det finns bl.a. mot
bakgrund av den snabba teknikutvecklingen ingen anledning att i
lagtexten beskriva skyldigheten pa en hogre detaljniva én sa.

Verksamheter som skall omfattas av anpassningsskyldigheten

Bestammelserna i rittegdngsbalken om hemlig teleavlyssning och hemlig
teledvervakning dr teknikneutrala och saledes inte begrinsade till en viss
typ av teknik for att befordra meddelanden. Enligt reglerna fér
telemeddelanden avlyssnas eller 6vervakas om de befordras eller har
befordrats till eller fran ett telefonnummer, kod eller annan teleadress.
Om det dr friga om fast telefoni, mobiltelefoni eller Internet har alltsa
ingen betydelse for frigan om meddelandet &r sddant att det faller under
tvangsmedelsregleringen. Anpassningsskyldigheten enligt lagen om
elektronisk kommunikation adr dock begridnsad sa till vida att den inte
omfattar samtliga verksamheter ddr sddana meddelanden som omfattas
av tvangsmedlen befordras eller med andra ord samtliga de tekniker som
ar aktuella. I dag omfattar anpassningsskyldigheten enligt lagen om
elektronisk kommunikation verksamheter som avser tillhandahallande
antingen av ett allmdnt kommunikationsnét som inte enbart dr avsett for
utsidndning till allmé@nheten av program i ljudradio eller annat som anges
i1 kap. 1 § tredje stycket yttrandefrihetsgrundlagen, eller av tjénster
inom ett allmdnt kommunikationsnit vilka bestir av endera en allmént
tillgdnglig telefonitjanst till fast nétanslutningspunkt som medger
overforing av lokala, nationella och internationella samtal, telefax och
datakommunikation med en viss angiven ldgsta datahastighet, som
medger funktionell tillgdng till Internet, eller en allmint tillgénglig
elektronisk kommunikationstjénst till mobil nitanslutningspunkt.

Trots att den legala mojligheten finns att avlyssna eller dvervaka ett
visst meddelande enligt rittegangsbalken, medfor avsaknaden av
anpassningsskyldighet for vissa verksamheter stora effektivitetsforluster
vid utredning av grova brott, eftersom tvangsmedelsbesluten med stor
sannolikhet inte kan verkstéllas éver huvud taget. Till det kommer att
anpassningsskyldigheten leder till en snabb verkstéllighet, vilket ofta kan
vara av stor betydelse i det brottsutredande arbetet.

Bilaga 1
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Rikspolisstyrelsens uppfattning &r att den nuvarande regleringen ar Bilaga 1

otillriicklig ur ett brottsutredande perspektiv. Aven vi har kunnat
konstatera  att inte minst teknikutvecklingen = medfor  att
anpassningsskyldigheten behover vidgas om inte den brottsutredande
verksamheten skall hamna hjilplost efter den grovre brottsligheten.
Genom uppgifter fran sévil Rikspolisstyrelsen som operatorer kan det
ocksé konstateras att det finns manga oklarheter i dagsldget i frigan om
granserna for anpassningsskyldigheten. Detta faktum, tillsammans med
fragan om kostnadsansvaret for atgdrderna (se vidare nedan) forefaller
vara de frimsta orsakerna till att anpassningsarbetet hos operatorerna i
ménga fall dr lagt prioriterat.

Sévil de brottsutredande myndigheterna som operatorerna har efterlyst
en tydlighet och forutsebarhet i regleringen av anpassningsskyldighetens
omfattning. Redan nédr skyldigheten infordes i telelagen uttalade
regeringen att varje grans medfor att det kan bli ndgon grazon dar det &r
osédkert om en viss operator faller strax innanfor eller utanfor gransen och
att det darfor dr angeldget att se till att grinsdragningen blir s forutsebar
och klar som mojligt.

Som har konstaterats av bade Rikspolisstyrelsen och operatorerna
maste anpassningsskyldighetens omfattning vara mycket tydligt reglerad.
For att astadkomma detta bor skyldigheten sa langt det dr mojligt regleras
teknikneutralt i forfattning och inte t.ex. vara en forhandlingsfraga
mellan en operatér och en myndighet. Vi foreslar darfor att
anpassningsskyldigheten i fortséttningen skall triaffa verksamheter som
avser ett allmint tillhandahallande av ett sddant elektroniskt
kommunikationsndt som avses i 27 kap. réttegangsbalken eller tjénster
inom ett sddant nit. Den utvidgning av anpassningsskyldigheten som i
praktiken foljer av detta forslag och som frimst motiveras av det stora
allménna intresset av att effektivt kunna verkstilla tvingsmedlen vid
misstankar om grova brott, dr att kravet ocksd kommer att omfatta
verksamhet som avser tillhandahdllande av Internettjédnster. Dessutom
kommer anpassningsskyldigheten i de fasta telendten inte att bli
begransad till en viss ldgsta datahastighet for funktionell tillgang till
Internet.

Det &r en sjélvklarhet att det inte skall finnas ett anpassningskrav for
sddana verksamheter dir meddelandena enligt bestimmelserna i
riattegdngsbalken Gver huvud taget inte far bli foremal for beslut om
hemlig teleavlyssning och hemlig teledvervakning. Av hinsyn till mindre
operatorer finns det ocksd skdl att begrinsa omfattningen av
anpassningsskyldigheten ytterligare. Manga operatorer skall inte behova
vidta ndgra anpassningsédtgirder 6ver huvud taget eftersom de &r sa
ointressanta ur ett polisoperativt perspektiv att det inte vore rimligt att
med hénsyn framfor allt till kostnaderna kriva sddana av operatoren. 1
andra fall 4r det kanske bara vissa begrinsade anpassningar som bdr
genomforas. Den verksamhet som omfattas av skyldigheten skall dérfor
avse ett allmdnt tillhandahéllande av niten respektive tjansterna.

Genom att anpassningsskyldigheten skall omfatta ett allmént
tillhandahallande utesluts bl.a. sddana nét eller tjanster som inte star till
forfogande for anvandning av allménheten och som samtidigt inte heller
effektivt konkurrerar med sddan verksamhet. Salunda kommer foretag,
bostadsrittsforeningar eller andra sammanslutningar som internt
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tillhandahaller ~ vissa  tjdnster generellt sett inte att vara
anpassningsskyldiga, d&ven om beslut om tvangsmedel kan omfatta
meddelanden som befordras i deras nét. I den man dessa erbjuder sina
tjénster till en vid krets, t.ex. i en stadsdel eller ett motsvarande stdrre
geografiskt omrade, och dérigenom kan sédgas effektivt konkurrera med
operatorer pd marknaden, kommer de dock att omfattas av
anpassningsskyldigheten.

Det skall ocksa tilldggas att, &ven om verksamheten omfattar ett sddant
allmént tillhandahéllande av nit eller tjanst, det méste finnas mdjlighet
till undantag fran anpassningsskyldigheten i enskilda fall genom en
avvigning mellan nytta eller effektivitet och ekonomi for respektive
operator.

Undantag genom beslut i enskilda fall

I samband med att anpassningsskyldigheten infordes avfirdade
regeringen en synpunkt om att det skulle faststillas standardiserade
normer som skulle gélla for samtliga operatorer. Skélen var frimst den
stora variation som finns hos operatdrerna nir det géller verksamheternas
inriktning, omfattning och tekniska losningar samt den fortlopande
tekniska utvecklingen. I stdllet skulle Post- och telestyrelsen meddela
tillstandsvillkor for varje operatér och dirigenom avgora vilka atgarder
som skulle vidtas i det enskilda fallet for att uppfylla kraven pa
anpassning.

Post- och telestyrelsens arbete resulterade bl.a. i att likalydande,
generella tillstdndsvillkor utfirdades forst ett par &r efter det att
bestimmelserna om anpassningsskyldighet hade tritt 1 kraft.
Rikspolisstyrelsen har haft invindningar mot bla. de linga
handldggningstiderna och uttalat att de har utgjort ett direkt hinder for en
snabb anpassning. Enligt Rikspolisstyrelsens uppfattning var dessutom
tillstandsvillkoren inte alls tillrackliga for att astadkomma en effektiv
verkstillighet.

Numera giller inte de tillstindsvillkor som tidigare beslutades med
stod av telelagen. I stéllet géller anpassningsskyldigheten fullt ut for de
operatérer som bedriver sddan verksamhet som omfattas av
bestimmelsen 1 lagen om elektronisk kommunikation. Skulle
skyldigheten bli allt for betungande framfor allt ndr det géller
ekonomiska aspekter, kan den enskilde operatdren begéra undantag hos
Post- och telestyrelsen fran kravet pa anpassningsskyldighet i négot
avseende. Det har savitt bekant aldrig skett. Post- och telestyrelsen har
ocksd mojlighet att meddela verkstéllighetsforeskrifter. Négra sédana
foreskrifter har inte utférdats.

Den tekniska utvecklingen gar fort. De tekniska forhallandena hos
varje operatdr dr i manga avseenden unika. I dag kan det ségas finnas en
dn hogre grad av variation hos operatérerna ndr det géller
verksamheternas inriktning, omfattning och tekniska 16sningar jamfort
med for tio &r sedan dé anpassningsskyldigheten infordes i telelagen.
Detta stéller krav pa differentierade 16sningar vad géller anpassningen i
detalj. Den bedomning som regeringen gjorde tidigare har blivit
bekrdftad 1 den  praktiska  tillimpningen, nadmligen  att
anpassningsskyldigheten i sig och sérskilt undantag frdn denna inte
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lampar sig att ndrmare beskriva i generella foreskrifter eller villkor av Bilaga 1

generell karaktdr. Det kan leda till en osdkerhet sévél hos operatdrerna
som hos de brottsutredande myndigheterna om anpassningsskyldighetens
innebord och omfattning och dédrmed ocksa till bristande effektivitet. Det
skall ocksé sédgas att den grova brottsligheten enligt Rikspolisstyrelsen &r
uppmirksam pa grinserna for de brottsutredande myndigheternas
operativa mojligheter, dvs. generella foreskrifter om undantag fran
anpassningsskyldigheten, men dven offentliga undantagsbeslut i enskilda
fall, ger de kriminella personerna en bra uppfattning om vilka operatorer
och vilka kommunikationsformer som ar lampliga att anvdnda for deras
verksambhet. Till detta kommer sérskilt att operatorerna har pétalat for oss
vikten av en tydlig, forutsebar reglering av anpassningsskyldigheten. Vi
foreslar darfor att undantaget fran anpassningsskyldigheten skall kunna
meddelas enbart i enskilda fall och inte i form av generella foreskrifter.
Det ér av flera skédl mest ldmpligt att Rikspolisstyrelsen fattar dessa
beslut med mdjlighet att 6verklaga hos allméin foérvaltningsdomstol.

Fragan blir da vilken avvigning som skall ske vid provning av
undantag. I den frigan far framfor allt nyttan eller effektiviteten végas
mot den enskilde operatorens kostnader for anpassningsétgérderna. Dér
maste anmirkas att nyttan eller effektiviteten av en anpassning svarligen
kan mitas i berdknade antal verkstilligheter hos en enskild operator. 1
vissa fall kan en enskild lyckad verkstillighet innebédra en oerhort stor
samhdllelig nytta 1 olika avseenden. Bestimmelserna om
anpassningsskyldighet har en sadan vésentlig betydelse for mojligheterna
att verkstilla de aktuella tvingsmedelsbesluten och dérigenom for
samhdllets formaga att utreda allvarlig brottslighet, att de telepolitiska
mélen inte kan sdttas fore de kriminalpolitiska vid en tillimpning.
Utgangspunkten for en provning maéste istillet vara att samtliga de
meddelanden som omfattas av tvangsmedlen ocksa i praktiken skall vara
mdjliga att avlyssna respektive dvervaka eftersom systemen &r anpassade
fullt ut. I fraga om bedémningar av nyttan eller effektiviteten &r det alltsa
mycket viktigt att beakta det samhillsintresse som ligger i att kunna
upprétthalla en beredskap for att ha mdjlighet att snabbt verkstilla beslut
om tvangsmedlen.

Kostnadsansvaret for anpassningsatgirderna

I dag géller att operatorerna sjilva far sta for de kostnader som
anpassningsatgirderna medfor. Det innebér att kostnaderna ytterst far
baras av  abonnenterna. Den ordningen har gillt sedan
anpassningsskyldigheten inférdes i telelagen. Regeringen utvecklade
ingdende skidlen i det lagstiftningsdrendet. Vad som har forekommit
under de &r anpassningsskyldigheten har funnits ger i huvudsak inte
anledning att infora en annan ordning. Aven i fortsittningen bor alltsa
operatdrerna sta for de kostnader som uppkommer.

De operatdrer som vi har haft kontakt med har inte limnat nigra
konkreta uppgifter om hur stora kostnaderna i praktiken &r. I franvaro av
sadana uppgifter ar kostnaderna nést intill omgjliga for oss att uppskatta.
I det tidigare lagstiftningsérendet har ett rimligt belopp for anpassning
hos de storsta operatdrerna uppskattats till ett engangsbelopp om nagot
tiotal miljoner kronor med en tillkommande arlig driftkostnad pa négon
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gjorda, med undantag for den anpassningsskyldighet for vissa operatorer
som tillkommer med vart forslag. Mot bakgrund av bl.a. detta verkar det
inte sannolikt att kostnaderna skulle overstiga vad berdrda operatorer
rimligen kan béra, sérskilt som det sker en “pulvrisering” sa att
kostnaderna tas igen genom intdkter frdn abonnenterna. Den
avgiftshojning som pa detta sétt kan komma att drabba respektive
abonnent kan antas bli marginell och &r forsvarlig med hénsyn till den
nytta som den genom véra forslag forbattrade mdjligheten till
brottsbekdmpning for med sig.

Vitesforeldggande vid bristande atgérder

Sedan anpassningsskyldigheten inférdes i telelagen har det funnits
mojlighet for Post- och telestyrelsen att bl.a. meddela de foreldgganden
som har behovts for att skyldigheten skall efterlevas. Det dr nodvandigt
att det dven i fortsittningen finns ett patryckningsmedel pa operatdrerna
att vidta de atgdrder som krdvs. Darfor skall det vara mojligt for
Rikspolisstyrelsen att meddela de foreldigganden som behdvs for
efterlevnaden av skyldigheten. Sdkert kommer den mdjligheten att
aktualiseras ytterst sillan. Foreldggandet, som maste kunna férenas med
vite, skall kunna 6verklagas hos allmén forvaltningsdomstol.

Som huvudregel giller enligt viteslagen att frdgor om utddmande av
vite provas av lansrétt pa ansékan av den myndighet som har utfardat
vitesforeldggandet. Den ordningen skall gélla dven for de foreldagganden
som Rikspolisstyrelsen meddelar i frdga om anpassningsskyldighet.

Sekretess

Det ér ett faktum att sérskilt den grova brottsligheten vidtar en méngd
atgarder for att skydda den olagliga verksamheten. Bl.a. innebér det att
man noggrant foljer de brottsutredande myndigheternas forméga att
genomfora olika brottsbekdmpande atgdrder. Far de kriminella
personerna tillgang till uppgifter om begransningar i avlyssnings- och
overvakningsmojligheterna hos de enskilda operatdrerna, kan det fa
allvarliga konsekvenser for myndigheternas arbete, eftersom det kan
resultera i att personer véljer operatérer och kommunikationsformer dér
tvéngsmedel inte kan verkstéllas.

Vid Rikspolisstyrelsens provning av frdgor om undantag och
forelagganden kan det forekomma uppgifter som avslojar begransningar i
mojligheten for de brottsutredande myndigheterna att verkstilla
tvangsmedelsbesluten. Det ar déarfor nodvéndigt att kunna halla
uppgifterna hemliga.

Vi foreslér att det bland de bestimmelser i sekretesslagen som ror
intresset att forebygga eller beivra brott skall inforas en regel som anger
att sekretess skall gilla for uppgift som hanfor sig till prévningen av
sddana fragor, om det kan antas att syftet med beslutade eller férutsedda
atgdrder motverkas eller den framtida verksamheten skadas om uppgiften
rdjs.

I samband med att en operatdr ansoker hos Rikspolisstyrelsen om
undantag fran anpassningsskyldigheten ligger det i sakens natur att
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operatéren maste ldmna uppgifter om sina tekniska system och liknande. Bilaga 1

Sadana uppgifter kan vara mycket avslojande i forhallande till framfor
allt konkurrenter pa marknaden. Sadana uppgifter kan dven férekomma i
drenden om foreldggande rorande efterlevnaden av skyldigheten.
Sekretess maste darfor ocksa galla for uppgift om den enskildes afférs-
eller driftférhallanden, om det kan antas att den enskilde lider skada om
uppgiften rojs.

Tid for att genomfora forslagen

Vara forslag innebér att vissa operatorer, vars verksamhet inte tidigare
har omfattats av anpassningsskyldigheten, kommer att behdva anpassa
sina system sé att tvAngsmedelsbesluten kan verkstéllas. Det r rimligt att
operatorerna far en viss tid pa sig for anpassningsatgirder frén det att
bestimmelserna utfardas till dess att de De brottsbekdmpande
myndigheternas tillgang till uppgifter om elektronisk kommunikation
trader 1 kraft. Det finns inte anledning att bestimma den tiden till lingre
an ett ar. Det far anses vara en tillricklig tid for operatdrerna att
forbereda och vidta erforderliga éatgdrder alternativt att forbereda en
ansokan till Rikspolisstyrelsen om undantag fran skyldigheten i nagot
avseende.

Bevarandeskyldigheten

Inriktningen pé vart arbete

Vi har uppdrag att 6verviga om och i sa fall under vilka forutsittningar
som trafikuppgifter skall bevaras hos operatorerna. Trafikuppgifter ar
fraimst kopplade till “avsindande” och “mottagande” identitet (t.ex.
telefonnummer, e-postadress och IP-nummer), datum och klockslag,
lokalisering och annat (t.ex. antalet ringsignaler).

Sedan regeringen beslutade om véra tilldggsdirektiv i november 2003
drabbades Europa av det storsta terroristattentatet sedan andra
vérldskriget. Attentaten i Madrid den 11 mars 2004 tog omkring 200
personers liv och skadade dver 1 500. Det &r den framsta bakgrunden till
att ett rambeslut héller pd att arbetas fram inom EU. Det &r ett svar pa
den uppmaning som EU:s stats- och regeringschefer gav vid toppmétet i
Bryssel i mars 2004 i deklarationen om kampen mot terrorism. I
deklarationen uppmanas radet att med prioritet undersdka mojligheten till
atgirder for att faststilla regler for bevarande av trafikuppgifter hos
operatorer som tillhandahaller tele- eller Internettjénster. Forslaget till
rambeslut &r lagt av Frankrike, Irland, Storbritannien och Sverige
gemensamt och haller for ndrvarande pa att forhandlas. Malet ar att
rambeslutet skall antas i juni 2005. Syftet med forslaget &r att
trafikuppgifter skall bevaras av operatdrer under viss tid s& att
uppgifterna finns tillgédngliga for de brottsbekdmpande myndigheterna i
det internationella straffrittsliga samarbetet.

Maénga europeiska ldnder har en nationell lagstiftning som innebér en
skyldighet for operatdrer att bevara trafikuppgifter under viss tid for
brottsbekdmpande dndamal. Vi kan konstatera att forutsdttningarna for
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oss att arbeta fram ett dndamadlsenligt forslag 1 frdgan om Bilaga |

bevarandeskyldighet har fordndrats kraftigt sedan regeringen beslutade
om véra direktiv. Vi har bedomt att det med hénsyn till de oklarheter som
finns i dagsldget i frdga om resultatet av det arbete som nu bedrivs inom
EU inte ar meningsfullt att vi ldmnar nagot forslag pé nationell
lagstiftning rorande bevarandeskyldigheten. Med héansyn till fragans
aktualitet och stora betydelse har vi dock funnit det angelédget att beskriva
det behov som de brottsutredande myndigheterna har av att fa tillgang till
trafikuppgifter i forundersdkningar och av de “operativa” problem som
de nuvarande reglerna pd omradet skapar.

Nuvarande bestimmelser

I lagen om elektronisk kommunikation finns den huvudregel som siger
att trafikuppgifter skall utplénas eller avidentifieras nir de inte lédngre
behovs for att overfora ett elektroniskt meddelande. Lagen tillater dock
att uppgifterna sparas for viss behandling, t.ex. abonnentfakturering till
dess att fordran &r betald eller preskriberad och om uppgifterna &r
nodvindiga for att forhindra eller avslja obehdrig anviandning av nétet
eller tjansten. Uppgifterna maste givetvis ocksd sparas om uppgifterna
ror en adress som omfattas av beslut om hemlig teleavlyssning eller
hemlig teledvervakning.

For direkt brottsutredande &ndamal finns inte ndgon rdtt att spara
trafikuppgifterna annat &n nér ett beslut om hemlig teleavlyssning eller
hemlig teledvervakning ar fattat. I sddana fall ar alltsd de framtida
uppgifterna, realtidsuppgifterna, “sdkrade” for de brottsutredande
myndigheterna. Mgjligheten att fa tillgang till historiska uppgifter som
har genererats fore det att tvAdngsmedelsbeslutet kom operatoren till del,
blir beroende av om operatérerna av andra skél har kvar uppgifterna i
sina system. Det giller oavsett om det dr friga om att fi tillgang till
uppgifterna inom ramen for hemlig teledvervakning eller genom en
begiran enligt lagen om elektronisk kommunikation. Generellt kan sdgas
att historiska uppgifter har en storre betydelse 1 brottsutredningar dn vad
realtidsuppgifter har.

Det ér alltsd inte enbart skyldigheten att utplana trafikuppgifter utan
dven den bedomning respektive operator gor 1 frdga om den
skyldigheten, t.ex. vid vilken tidpunkt som det inte ldngre av
faktureringsskil finns anledning att ha kvar uppgifterna, som sétter en
grans for vilka historiska uppgifter som de brottsutredande
myndigheterna i praktiken har mdjlighet att f& del av. Operatorernas
bedomningar av egna behov styr med andra ord tillgdngen till
uppgifterna i brottsutredningar och i forlingningen mojligheterna att
klara upp grovre brottslighet.

Behovet av tillgang till trafikuppgifter i brottsutredningar

De trafikuppgifter som de brottsutredande myndigheterna far vid
anvindning av hemlig teledvervakning ar desamma som myndigheterna
har mojlighet att erhdlla genom utlimnande frén operatdrerna enligt
lagen om elektronisk kommunikation. Uppgifterna ar ofta den absolut
viktigaste nyckeln till att utredningar rérande grévre brott kan foras
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framat. Uppgifterna anvénds i princip i varje utredning rorande grova Bilaga 1

brott, som mord, ménniskorov, grovt ran, grov mordbrand, allméinfarlig
Odeldggelse (t.ex. bankboxspriangningar), grov valdtikt, ménniskohandel
for sexuella dndamal, grovt barnpornografibrott och grovt narkotikabrott
samt brott som faller inom Sékerhetspolisens omrade, exempelvis
terroristbrott.

Arbetet med att utreda brottsligheten inleds ofta med en kontroll av de
trafikuppgifter som har genererats i anslutning till en brottsplats eller
annan plats och saddana uppgifter som kan knytas till en malsdgande eller
en eventuell misstiankt person. I utredningsarbetet kan polisen pa olika
satt ’lagga pussel” med uppgifterna, kanske sammanstillda med annan
information fran t.ex. vittnen och informatdrer, och pa s sitt fa fram
vilka personer som kan misstéinkas for brottsligheten samt nir, var och
hur brottet planerades och genomfordes och vad gérningsménnen gjorde
dérefter. Genom kontakterna och intensiteten i kontakterna mellan
sarskilda mobiltelefoner, som senare kanske kan knytas till bestdmda
individer, ar det alltsa mojligt att klarldgga hur girningsménnen har
agerat och vilka personer som har varit inblandade i brottsligheten.
Dessutom kan uppgifterna i ménga fall resultera i att personer avfors fran
utredningen genom att misstankarna mot dem visar sig sakna substans.

Nar det giller planeringsskedet ar det genom tillgang till
trafikuppgifter mgjligt att ta reda pa tex. hur gérningsménnen
sammantriffade och hur de rekognoserade vid gomstéllen, ldngs
flyktvégar och vid brottsplatsen samt hur de inforskaffade brottsverktyg
och stal flyktbilar. Uppgifterna kan som sagt ocksa klarldgga skeenden
inte enbart vid sjélva brottstillféllet utan dven vid flykten. Det sistndmnda
kan bla. leda till att gdrningsménnens kontakter med varandra blir
utredda, att gomstéillen uppticks, eventuellt medan gérningsminnen
fortfarande befinner sig pa platsen, att stulna pengar, flyktbilar eller annat
gods patriffas liksom att bortférda personer eller doda kroppar hittas.

I detta sammanhang &r det ocksa viktigt att framhéalla den brottslighet
som pa olika sitt kan relateras till Internet. Enligt uppgift &r avsaknad av
en skidligen misstankt person det normala utgangsldget i utredningar av
Internetrelaterad brottslighet. M6jligheten att upptrada anonymt och t.ex.
knyta anonyma kontakter &r mycket stor, exempelvis via olika
chattjanster. Garningsmén kan alltsa fa kontakt med tilltdnkta brottsoffer
utan att rdja sin identitet. Ett sddant tillvigagangssétt har enligt polisen
observerats bl.a. i valdtikts- och mordfall. Ett gott utredningsresultat vid
brott dir anonyma kontakter har knutits via Internet bygger till stor del
pa att polisen far tillgdng till historiska trafikuppgifter, eftersom de
uppgifterna dr det enda som kan linka samman malsdganden och
girningsmannen. Mojligheten att vara anonym pé Internet ger ocksa
problem vid andra typer av brott, dir det i forsta hand inte &r fraga om att
knyta samman en malsdgande och en gédrningsman utan dar Internet
anvinds som annat verktyg vid brottsligheten. Det har ocksa da mycket
stor betydelse att de brottsutredande myndigheterna far tillgang till
uppgifter om exempelvis det IP-nummer som var aktuellt vid ett visst
tillfalle, for att kunna g& vidare i utredningarna och t.ex. identifiera en
skiligen misstinkt person. Aven den 6kade anviindningen av kryptering
gor att betydelsen av tillgang till trafikuppgifter i brottsutredningarna blir
storre, eftersom krypteringen i princip innebér att de brottsutredande
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teleavlyssning.

Det skall tilliggas att tillgang till trafikuppgifter frén operatdrer i
Sverige &r helt nddvéndig dven i det internationella samarbetet mellan
brottsutredande myndigheter.

Betydelsen av att de brottsutredande myndigheterna far tillgéng till
trafikuppgifter i forundersokningar sérskilt rérande grovre brott kan inte
overskattas. Tillgangen till uppgifterna dr av fundamental betydelse for
brottsutredningsverksamheten och har ofta en direkt koppling till att
forundersdkningarna &ver huvud taget kan foras framat. Det giller inte
minst i de fall dér det fran borjan saknas en skéligen misstinkt person.

Hur gamla trafikuppgifter finns det behov av?

Vissa europeiska ldnder har redan en nationell lagstiftning om skyldighet
for operatorer att bevara trafikuppgifter for brottsbekdmpande dndamal.
Enligt uppgift ar tiden for bevarandet satt till minst ett &r i Belgien,
maximalt ett ar i Danmark och Frankrike, minst tre &r i Irland, minst fyra
ar i Italien, tre ménader i Nederldnderna, maximalt ett ar i Polen och
Spanien samt maximalt sex manader i Schweiz. I Storbritannien finns ett
frivilligt atagande hos operatdrerna att spara uppgifter i ett ar.

Sékerhetspolisens uppfattning &r att det &r av synnerlig vikt for de
brottsutredande myndigheterna att trafikuppgifter sparas under langre tid
an tolv manader och da snarare 36 ménader. Det géller sérskilt i
utredningar av grov brottslighet, t.ex. grova véldsbrott, brott av
organiserad karaktir och terroristbrott. I sddana fall kan planering och
forberedelser pagd under mycket lang tid, kanske flera ar, innan sjilva
brottet genomfors. Sékerhetspolisen har gett som exempel att efter
terroristattentaten i Madrid i mars 2004 efterfragades trafikuppgifter fran
Sverige fran ar 1996. Som ytterligare exempel kan ndmnas att i
utredningen av den s.k. Nackabomben utgjorde historiska uppgifter en
mycket viktig anledning till att misstdnkta personer kunde knytas till
platsen for gérningen. De uppgifter som blev intressanta i utredningen
var mer &n ett och ett halvt ar gamla. Endast en av operatérerna kunde ta
fram s& gamla uppgifter.

Vi har kunnat konstatera fran de exempel vi har fatt, att de
brottsutredande myndigheterna har behov av trafikuppgifter som éar flera
ar gamla i utredningar av grova brott och att det finns flera orsaker till att
operatorerna relativt sillan i dagsldget far forfragningar pa uppgifter som
ar dldre &n tolv mdnader. De framsta skilen ar givetvis att det finns en
skyldighet for operatorerna att utpldna uppgifterna och att, nér frigan om
utlimnande blir aktuell, myndigheterna dr medvetna om att utplanande
maéste ha skett och/eller att myndigheterna inte har mgjlighet att av
kostnadsskal begéra uppgifterna. Sékerhetspolisen har uppskattat att det
finns behov av att fa uppgifter dldre &n tolv manader i négra hundra
forundersokningar arligen. Sérskilt som det ror sig om grova brott dér
brottsligheten dven manga ganger kan ségas vara organiserad, instimmer
vi 1 Sékerhetspolisens bedomning att det &r av synnerlig vikt for det
brottsutredande arbetet att uppgifter finns tillgéngliga under ldngre tid
tillbaka &n tolv manader.
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Problem med nuvarande ordning

Sakerhetspolisen har uttryckt stora bekymmer for effektiviteten i
brottsutredningsverksamheten med  anledning av  att nédgon
bevarandeskyldighet inte finns foreskriven och har tillagt att sa fort en
historisk trafikuppgift inte kan ldmnas ut frén operatorerna riskerar det
allvarliga konsekvenser for utredningsresultatet i den enskilda
forundersokningen. Det skall dock framhallas att det &r nést intill en
omdjlighet att peka pa enskilda forundersokningar eller uppskatta antalet
forundersokningar dér utredningsresultatet, till skillnad fran hur det
verkligen blev, hade blivit mer lyckat om en viss trafikuppgift hade varit
tillgénglig.

Sakerhetspolisen har givit ett flertal exempel pé forhallanden som
skapar problem. Variationen &r stor hos operatdrerna nér det giller vilka
trafikuppgifter som sparas och under vilken tid det sker. Det forekommer
att saddana uppgifter som vissa operatérer sparar under mer &n ett ar
utplénar andra operatdrer omedelbart efter samtalet. For vissa av de
operatorer som dver huvud taget kan redovisa uppgifter om inkommande
trafik ror det bara trafik fran egna abonnenter. Hos operatorer som sparar
uppgifter om utgdende trafik, kan det gélla enbart sddana begrénsade
uppgifter som behovs for faktureringsdndamal, vilket ofta inte ar fallet
med lokaliseringsuppgifter. Nar operatorer tillhandahéller forutbetalda
tjidnster (t.ex. genom anonyma kontantkort) finns det ofta ingen
anledning for dem att spara uppgifter 6ver huvud taget. Dessutom kan
viss teknik som anvidnds i dag hos operatorerna leda till att de
brottsutredande myndigheterna inte kan fa ut négra uppgifter alls rérande
viss kommunikation. Uppgifterna redovisas ocksd pd olika sétt hos
operatorerna, vilket krdver stora resurser hos de brottsutredande
myndigheterna for den tekniska tolkningen av informationen.

Till det kommer att vissa operatorer enligt Sékerhetspolisens
uppfattning inte lamnar sa kompletta uppgifter som skulle kunna tas fram
ur operatdrens system, vilket Sékerhetspolisen beddmer beror pa att
systemen inte dr anpassade for begiran fran de brottsutredande
myndigheterna, att operatdrerna saknar den tekniska kompetens som
behovs for att fa fram uppgifterna och att for lite resurser laggs pa att
tex. forenkla framtagandet av uppgifterna. Dessutom &r de
brottsutredande myndigheterna utldmnade till att lita pa att det besked
som ldmnas fran operatdrerna ar korrekt vad géller vilka uppgifter som
finns tillgdngliga.

Mojligheten att fa tillgdng till de historiska trafikuppgifterna i
brottsutredningar blir som sagt ofta beroende av vilken operatdr och
vilken teknik som &r aktuell i det enskilda fallet. Den brottsling som med
kunskap eller av ren slump utnyttjar, fran hans sida sett, “réitt” operator
och teknik har diarmed stor mojlighet att undgéd lagforing, medan andra
kanske blir lagforda for brottsligheten. Enligt uppgifter fran
Sakerhetspolisen finns det till och med risk for att de lander som saknar
nationell lagstiftning om bevarandeskyldighet for brottsbekdmpande
dndamal utnyttjas av kriminella organisationer som bas for deras
verksambhet.

Det ar mycket otillfredsstillande att de brottsutredande myndigheterna
inte kan f&4 tillgdng till  Thistoriska trafikuppgifter, trots att
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teledvervakning enligt rittegangsbalken och om utlimnande enligt lagen
om elektronisk kommunikation. Som vi nyss uttryckte &r tillgdngen till
historiska uppgifter av fundamental betydelse for
brottsutredningsverksamheten och har ofta en direkt koppling till att
forundersokningarna dver huvud taget kan foras framat. Franvaron av en
bevarandeskyldighet for operatdrerna medfor ménga génger stora
problem for myndigheterna med att fa tillgdng till de uppgifter som
behdvs. Det forhallandet leder i sin tur till allvarliga problem med
effektiviteten 1 forundersokningsarbetet. Sarskilt som det ror sig om
utredningar av  grovre Dbrottslighet kan konsekvenserna fran
brottsbekdmpningssynpunkt i lingden bli oacceptabla. Det uppstar dven
liknande effektivitetsproblem i de brottsutredningar som bedrivs i andra
lander men dér uppgifter fran operatorer i Sverige efterfragas.

Medverkan vid verkstilligheten av vissa tvingsmedelsbeslut

Enligt rittegangsbalken fir de tekniska hjidlpmedel som behdvs for
avlyssningen eller 6vervakningen anvindas. Med detta avses bl.a. att de
tekniska hjélpmedlen far anslutas, underhédllas och atertas, dvs.
operatorerna har en skyldighet att medverka genom att bitrdda och ldmna
tilltrade for polisen.

Skyldigheten  att medverka & inte densamma  som
anpassningsskyldigheten utan ror i stéllet kravet pd att operatorerna
vidtar andra Atgidrder efter begidran om aktiv medverkan vid
verkstélligheten av tvangsmedelsbesluten. Exempel pa det kan vara att
lamna information om funktioner och andra tekniska forutsittningar som
ar nodvéndiga fOr att kunna verkstilla tvangsmedelsbesluten,
tillhandahalla teknisk utrustning och vidta de personella och
organisatoriska dispositioner som ar ndodvéndiga for verkstillighet inom
kort tid av respektive tvangsmedelsbeslut, alltsa att snabbt vidta
nddvindiga atgirder fran det att verkstilligheten har bestillts av polisen.

Skyldigheten att medverka maste alltsd ses helt skild fran
anpassningsskyldigheten. En medverkan fran operatorernas sida skall
aldrig kunna ersdtta kraven pad anpassning, som i sig garanterar en
effektivitet vid verkstillighet av tvdngsmedelsbesluten. Skyldigheten att
medverka skall ses som ett separat krav vid sidan av
anpassningsskyldighet och far inte paverka bedomningen av om en viss
anpassningséatgird skall vidtas. Skyldigheten att medverka traffar
samtliga operatorer som tillhandahaller nit och tjanster déar
meddelandena fér bli foremal for beslut om avlyssning och dvervakning.

Den bestimmelse som finns i dag i réttegangsbalken har skapat
osidkerhet och problem vid tillimpningen. Regleringen bor bli mer tydlig
i kravet pa en aktiv medverkan och innebéra en skyldighet att genast pa
begédran av en brottsutredande myndighet medverka vid verkstillighet av
beslut om avlyssning eller 6vervakning. En séddan reglering kommer att
leda till bl.a. en mer effektiv verkstéllighet av tvangsmedelsbesluten utan
nagon 6kning av integritetsintranget hos den enskilde.
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Hemlig dataavlisning — ett nytt tvingsmedel
Bor hemlig dataavlisning tillitas?

I Danmark har de brottsutredande myndigheterna sedan négra ar tillbaka
en mojlighet att utnyttja det hemliga tvingsmedlet dataavldsning.
Metoden kan ocksa anvidndas i flera andra europeiska ldnder inom ramen
for hemlig teleavlyssning samt i exempelvis USA och Canada.
Dataavlasning som metod kan innebéra att myndigheterna i hemlighet
sinder en viss mjukvara till en dator. Den mjukvaran, en s.k.
programkod, ger sedan myndigheterna uppgifter om vilken information
som finns i datorn och hur datorn anvidnds, med andra ord sévil
historiska uppgifter som uppgifter som genereras under verkstélligheten.
Myndigheterna kan alltsd ldsa av informationen, t.ex. innan den fors
vidare via trddbunden eller tradlos forbindelse. Vilken information det ar
frdga om i det enskilda fallet och hur informationen skall levereras till
myndigheten beror pa vad myndigheterna har bestdmt vid utformningen
av mjukvaran. Det dr alltsd mdjligt att i viss utstrdckning precisera och
begransa vilken information man vill ha uppgift om och om
informationen skall skickas till myndigheten via radio, 6ver Internet eller
t.ex. lagras pa olika sétt i datorn for att sedan tas ut vid exempelvis
framtida husrannsakan och beslag. Dataavlasning kan ocksé innebéra att
hard eller mjukvara med liknande funktion placeras i den
informationsbédrande utrustningen genom ett fysiskt ingrepp, t.ex. vid ett
hemligt intréng i en persons bostad eller pa dennes arbetsplats.

Under vart arbete har det fran flera hall framforts att mojligheten for de
svenska brottsutredande myndigheterna att anvdnda dataavldsning bor
utredas.

Bestimmelserna om hemlig teleavlyssning och hemlig teledvervakning
har funnits under ldng tid. Under den tiden har teknikutvecklingen varit
oerhort kraftig och mycket snabb. Det &r sjdlvklart att de allra senaste
nyheterna pé teknikomrédet utnyttjas som verktyg sérskilt i grov brottslig
verksambhet. Det &r helt nddvéndigt for samhallet att myndigheterna inte
hamnar hjélplost efter utan, inom ramen for att ett godtagbart
integritetsintrang, far ritt att anvinda brottsutredande metoder som ar
effektiva och anpassade till den tekniska situation som réder vid varje
givet tillfalle. Fradgan om att infora dataavldsning maste alltsé ses i ljuset
av den pagaende teknikutvecklingen och sirskilt de grovt kriminellas
forméaga att hela tiden “ligga i framkant” och utnyttja allt mer sikra”
kommunikationsformer och modern teknik i sin verksamhet.

Utvecklingen under senare ar har inneburit ett dkat hot frén den
allvarliga och organiserade brottsligheten. Att ingripa mot den &r en
synnerligen angeldgen uppgift for de brottsbekdmpande myndigheterna.
Négra av de brottsomraden dir kriminaliteten ofta kan sdgas vara
organiserad ar narkotikabrott inklusive smuggling av dopningsmedel och
lakemedel, smuggling av alkohol och tobak, bedridgerier, ekonomisk
brottslighet, illegal handel med stulna fordon, rdn och stélder (inklusive
héleri) bl.a. riktade mot aldringar, médnniskosmuggling, utpressning,
forfalskning, penningtvétt, mord, misshandel, olaglig vapenhandel och
handel med kvinnor inklusive koppleri. Utredning av sidan allvarlig
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brottslighet stiller sirskilda krav pé effektiva arbetsmetoder. Aven om de Bilaga 1

tvangsmedel som ér tilldtna i dag, exempelvis hemlig teleavlyssning och
hemlig kameradvervakning, dr betydelsefulla kan det ifragasittas om de
numera dr tillrickliga 1 alla fall. Internationaliseringen och det
genomdatoriserade samhélle vi lever i féar 1 hogsta grad konsekvenser for
brott och brottsbekdmpning.

Det é&r séledes numera utan tvekan sd& att den organiserade
brottsligheten utnyttjar modern teknik och anvinder IT, t.ex. Internet,
som ett effektivt arbetsredskap i verksamheten. Det férekommer ocksa
att de personer som begar mindre kvalificerade brott tar den tekniken till
hjélp. Utvecklingen kommer att fortsétta i samma takt som medborgarnas
och d& édven de kriminellas kompetens i1 IT-fragor okar. I
Internetsammanhang anvédnder de kriminella bade 6ppna miljoer, som ar
tillgdngliga fér vem som helst, och mer slutna miljder, till vilka bara ett
begrinsat antal personer har tilltrdde. I vissa av dessa miljoer traffas
samma personer regelbundet for att utbyta information. En viktig
omstdndighet som okar Internets attraktionskraft i dessa sammanhang &r
mdjligheten att kommunicera pé ett relativt anonymt och sikert sitt.
Anonymiteten och sidkerheten (frimst frdgan om kryptering) &r vid sidan
av globaliseringen och mobiliteten stora utmaningar som den
ITrelaterade brottsligheten stiller upp for réttsvdsendet. Om den
kvalificerade brottsligheten med dess struktur, inriktning och
tillvigagéngssatt skall kunna bek&dmpas, dr det helt nodvandigt att de
brottsbekdmpande myndigheterna bl.a. har mdjlighet att anvénda
effektiva arbetsmetoder, inte minst med anknytning till IT.

Det dr mot den bakgrunden mycket angelédget att se pd frigan om att
infora bestimmelser om dataavldsning i svensk ritt efter den modell som
finns i Danmark.

Det storsta behovet av dataavldsning finns vid brottslighet som
innehaller organisation och planering. Sérskilt vid organiserad eller
annan allvarlig brottslighet &r ofta vissa av de deltagande personerna
utomordentligt skickliga i anvandningen av datorer. De utnyttjar sina
kunskaper fullt ut for att genom olika atgdrder via datorerna genomfora
brott, gdmma information, halla sig anonyma och undga upptéckt.

Den snabba tekniska utvecklingen medfor att det i dagslaget finns stora
problem i brottsutredningar med att f4 fram uppgifter ur datorer eller
avlyssna meddelanden mellan datorer. Det géller sérkilt ndr den
informationen &r skyddad av kryptering eller nér program anvidnds som
pa annat sitt doljer information. I ett stindigt oOkande antal
brottsutredningar patréffas krypterad information i form av enskilda filer
eller i en viss yta av lagringsutrymmet (exempelvis en dators harddisk).

Det ar vilkédnt bland kriminella vilka arbetsmetoder polisen har och
inte har och den kunskapen utnyttjas for att gora den brottsliga
verksamheten sa effektiv som mgjligt. Problemen accelererar i och med
att anvindarvanligheten 1 kryptosystem och liknande Okar.
Programapplikationer for den enskilde datoranvindaren finns i dag bade
till forséljning och tillgédngliga for att ladda ner kostnadsfritt fran
Internet. Dessutom utvecklas fortlopande nya, d4n mer avancerade
program. Vanliga standardprodukter levereras i dag i stor omfattning
med funktioner for kryptering, som ocksd anvinds som en
marknadsforingsétgéird av foretag som tillhandahaller
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fullgod informationssékerhet. Det finns en kraftigt 6kande medvetenhet
hos allménheten om mgjligheten att skydda sig frén ”insyn” genom t.ex.
krypteringsprogram. Maénga foretag ser t.ex. kryptering som en
nddvindighet i konkurrensen med andra foretag.

I informationsbarande utrustning bearbetar anvéndaren informationen
”Oppet” innan den sparas och eventuellt krypteras. Kryptering i samband
med kommunikation kan ske dels genom att operatéren skyddar
overforingen genom att kryptera den, dels genom att anvéndaren sjilv
krypterar, vilket kan ske oavsett om operatdren gor det eller inte. For att
de brottsbekdmpande myndigheterna skall kunna f& fram information
krdvs att den, av nagon anledning, finns dven i klartext eller att
myndigheten far tillgdng endera till datorn nér krypteringen ar “upplést”
eller till det hemliga 16senord och/eller de PIN-koder som anvinds som
krypteringsnycklar eller som ger atkomst till krypteringsnycklar. Att
detta sker ar mycket ovanligt i dagsldget. I ndgra fa fall har krypteringen
dock kunnat forceras ndr krypterad information har péatraffats i
beslagtagna datorer (i form av enskilda filer eller utrymmen pé
héarddisken). Det finns program som &ar konstruerade sé att de t.ex. raderar
information vid en viss tidpunkt och program som har dold information
till vissa personer i annan oppen information. Det finns exempelvis ocksé
mdjlighet for personer att ha osparbara” kontakter i tillfdlliga nitverk.
En anvédndning av dataavldsning skulle innebéra att de brottsbekdmpande
myndigheterna skulle ha betydligt lattare att komma runt problemet med
krypterad information och andra liknandetillvigagéngssétt och ddrmed fa
framgéng i utredningar.

Hemlig teleavlyssning anviands i brottsutredningar for att fa tillgang till
innehdllet i ett telemeddelande. Den metoden kan inte anvéndas for
dekryptering utan fangar enbart upp de krypterade meddelandena. Det
géller savdl elektronisk post, medsidnda filer som exempelvis
Internettelefoni. For att fa tillgang till innehallet okrypterat behover
informationen fangas upp redan i den dator eller annan anordning som
anvénds for uppkoppling mot Internet.

Ett annat och minst lika stort problem &r mdjligheten for dem som
agerar 1 brottsliga syften att vara anonyma vid anvidndning av
informationsteknik. Det &dr mojligt for de brottsbekdmpande
myndigheterna att knyta ett handlande pé Internet till en viss IP-adress
och dven fa uppgift fran operatéren om vilket abonnemang som kan
knytas till den IP-adressen vid en viss tidpunkt. En uppgift om
abonnemanget siger dock ingenting sédkert om vem som satt vid datorn
och agerade vid den aktuella tidpunkten. En anvéndning av dataavlisning
skulle innebéra att de brottsbekéimpande myndigheterna kan identifiera
personen genom andra ageranden pa Internet.

Med anledning av de kriminella personernas allt mer avancerade sitt
att utnyttja modern teknik och den snabba tekniska utvecklingen star det
klart att de brottsbekdmpande myndigheterna, som ett mycket vérdefullt
komplement till de &vriga tvangsmedlen, behdver ha mojlighet att
genomfora de atgérder som dataavldsning innebér. Det finns knappast
nagra alternativa sétt att fa fram den gdomda informationen pa. Enligt
uppgift anvinds motsvarande tillvigagangssitt av brottsbekdmpande
myndigheter 1 vissa ldnder standardmissigt infor exempelvis
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chanslosa infor den grovre brottslighetens metoder.

Aven om det star klart att det finns ett stort behov av dataavlisning i
utredningar rorande grova brott och att metoden é&r effektiv, 4r en mycket
viktig fraga i sammanhanget givetvis om intresset av att upprétthélla ett
starkt skydd for den personliga integriteten ger utrymme for att tillata
dataavlasning.

Det &r en svar uppgift att avvdga integritetsintresset mot
nddvindigheten av att myndigheterna har effektiva metoder for bl.a.
brottsutredning. Det ligger i sakens natur att varje tvangsmedel innefattar
ett integritetsintrang. Samtidigt maste beaktas att detta intrang ofta &r
blygsamt i jamforelse med den krinkning som offren for den allvarliga
brottsligheten maste utstd. Ju allvarligare och ju mer svarutredd som
brottsligheten blir, desto mer tvingas statsmakterna tilldta i form av
tvangsatgdrder i brottsbekdmpningen. Det kan aldrig accepteras att
brottsligheten tar dverhanden och att statsmakterna kapitulerar infor
utvecklingen av en allt mer avancerad och forslagen brottslighet.

Omfattningen av det integritetsintraing som skulle bli f6ljden om
dataavldsning anvindes kan vara svar att uppskatta generellt och blir
naturligtvis beroende av omstindigheterna i det enskilda fallet. I
allménhet bor dock kunna sdgas att integritetsintrdnget i vart fall inte
kommer att bli storre dn vid tvangsmedlen hemlig teleavlyssning och
hemlig kameradvervakning.

Det ar mycket angeldget att de brottsbekdmpande myndigheterna féar
ritt att anvinda moderna tekniska metoder for att kunna bekidmpa t.ex.
den grova narkotikabrottsligheten och annan allvarlig brottslighet. Ofta
ror de fall dar dataavlisning skulle bli aktuellt att anvinda situationer dér
det i princip inte finns ndgon mdjlighet att pd annat sitt skaffa fram
avgorande uppgifter och bevis rorande grova brott. Samtidigt rader det
inget tvivel om att en anvidndning av dataavldsning innebdr ett
integritetsintrang. Med hédnsyn till vad som har redovisats rérande
behovet och effektiviteten av dataavldsning dr det dock klarlagt att det
skulle innebdra en sd stor vinst for bekdmpningen av den allvarliga
brottsligheten att det inte ar forsvarligt att avstd fran att inféra en
mojlighet for de brottsbekdmpande myndigheterna att anvinda metoden.
Det integritetsintrang som typiskt sett uppkommer vid anvédndning av
dataavldsning dr alltsd med hénsyn till vad som redovisades tidigare inte
s stort att det far hindra en lagstiftning pa omradet. Darfor lagger vi
fram ett forslag om dataavldsning som ett nytt straffprocessuellt
tvangsmedel som bendmns hemlig dataavldsning. Metoden innebér att
information i ett informationssystem kan avldsas med hjélp av program
eller annat tekniskt hjdlpmedel.

En reglering av anvéndning av hemlig dataavldsning maste omgérdas
av sadana rittssdkerhetsgarantier som sékerstéller att bestimmelserna
inte kan missbrukas och att allménheten kan ha tilltro till de myndigheter
som tillimpar regleringen. Tvangsmedelsregleringen maste omgérdas av
tydliga och strikta ramar for att det inte skall kunna misstidnkas att
regelsystemet kommer att utnyttjas utover vad det skall tillata.
Bestimmelserna maste dven utformas péd ett sddant sitt att de kan
accepteras av allmdnheten som ett nddvédndigt redskap for de
brottsutredande myndigheterna i kampen mot den grovre kriminaliteten.
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Regleringen maste ocksa innefatta ett starkt skydd for den personliga Bilaga 1

integriteten. Det dr av avgorande betydelse att undvika att personer som
ar ovidkommande for en brottsutredning fér sin integritet krénkt. Det ar
ocksa viktigt att i mojligaste man begrinsa de integritetsintrang som den
misstinkte utsitts for.

Lagteknisk losning

Forslaget om hemlig dataavldsning innebdr att ett nytt tvdngsmedel infors
dér bl.a. ny teknik kommer att anvéndas i brottsutredningar. Det kan
konstateras att det finns ett behov av metoden och att den framstar som
effektiv. Nérmare detaljer i de fragorna &r inte helt enkla att bedoma
innan tvangsmedlet har tillimpats under en tid. Darfor bor lagstiftningen
om hemlig dataavldsning, i vart fall till en borjan, vara tidsbegrédnsad. De
nya bestimmelserna bor darfor inte tas in i rittegdngsbalken utan i en
sarskild lag. Utformningen av bestimmelserna bor i sé stor utstrdckning
som mojligt ansluta till den reglering som finns i dag rérande hemlig
teleavlyssning och hemlig kameradvervakning. Tillimpningsomradet bor
vara utformat s att tvdngsmedlet anvénds endast vid misstanke om grov
brottslighet. Det innebér att hemlig dataavldsning inte kommer att kunna
anvindas 1 ett storre antal fall. For att det senare skall finnas ett fullgott
underlag for en utvirdering av bestimmelserna och for en beddmning av
fragan om lagen bor ges forlangd giltighetstid eller t.ex. permanentas, bor
lagens giltighetstid séttas ndgot lingre &n vad som annars hittills skett,
t.ex. i friga om lagen (1995:1506) om hemlig kameradvervakning. Till
det kommer att de brottsutredande myndigheterna behdver viss tid for att
utarbeta metoder och verktyg for genomforandet. Giltighetstiden bor till
en borjan vara i vart fall fem ar.

Domstolsprovning och offentliga ombud

I tvangsmedelssammanhang &r det viktigt att skapa fullgoda
rattsskyddsgarantier. Att det finns kontrollmekanismer i form av
medverkan av domstol och offentliga ombud &r av central betydelse vid
anvindning av de mest integritetskénsliga tvangsmedlen. Allmédnt sett
kan det ocksa diskuteras metoder for kontroll i efterhand, alltsd i forsta
hand underrittelseskyldighet mot den enskilde. Den fragan diskuterades
av Buggningsutredningen och i den efterfoljande lagrddsremissen. I bada
sammanhangen drogs den slutsatsen att 6vervigande skil talade mot att
foresla en sédan regel men att frigan borde Gvervigas pa nytt i annat
sammanhang. Vi har bedomt att det inte dr aktuellt att dverviga fragan
nu, utan att det far ske i ett annat sammanhang &n i detta betdnkande.

Det dr domstolen som fattar beslut om bl.a. hemlig teleavlyssning och
hemlig kameradvervakning. Beslutanderitten bor ligga pa domstol ocksé
for hemlig dataavldasning. Ansokan till tingsrdtten om tillstand till
atgdrden far goras av aklagaren. Offentliga ombud skall bevaka enskildas
integritetsintressen i drenden hos domstol om hemlig dataavldsning.

Tillrackliga skél att infora en rétt for aklagare att interimistiskt besluta
om hemlig dataavldsning har for dagen inte framkommit.
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Vid vilka brott skall hemlig dataavlisning fa diga rum?

Hemlig dataavldsning &r framst avsedd att anvdndas mot den grova
brottsligheten. Utgéngspunkten &r darfor att enbart de allvarligaste
brotten bor omfattas av tillimpningsomradet. Vid utformningen av regler
for nér hemlig dataavldsning skall fa d4ga rum finns det med hénsyn till
den integritetskdnsliga karaktdren skal att i princip vara lika restriktiv
som vid dagens regler for hemlig teleavlyssning och hemlig
kameradvervakning. Hemlig dataavldsning skall dérfor fa dga rum vid
forundersokning angéende

1. brott for vilket inte &r foreskrivet lindrigare straff &n féngelse i tva
ar,

2. forsok, forberedelse eller stdmpling till sddant brott, om sadan
gérning ar belagd med straff,

3. dataintrang, hets mot folkgrupp som inte 4r ringa och
barnpornografibrott som inte ar ringa, eller

4. annat brott, om det kan antas att brottets straffvirde Overstiger
fangelse i tva ar.

Brottsmisstankens styrka och behovet av atgirden m.m.

Vid hemlig teleavlyssning, hemlig teledvervakning och hemlig
kameradvervakning giller i dag, med ett visst undantag rérande det
sistndmnda tvdngsmedlet, att metoderna far anvéndas nér utredningen har
kommit sé langt att ndgon ar skéligen missténkt for brottet. Vi foreslér att
detta som huvudregel skall vara ett krav &dven vid anvéndning av hemlig
dataavldsning. Dessutom skall regleringen vara densamma som de dvriga
tvangsmedlen nir det géller att atgdrden skall vara av synnerlig vikt for
utredningen och att skélen for atgérden skall uppvéga det intrdng eller
men i Ovrigt som atgiarden innebdr for den misstéinkte eller nadgot annat
motstadende intresse (proportionalitetsprincipen).

Undantag fran kravet pa skiiligen misstinkt person

De tvd huvudsakliga skédlen for att inféra hemlig dataavldsning &r
problemen med dels krypterad information och liknande i datorer, dels
mdjligheten att vara anonym vid anvdndning av informationsteknik. I
manga fall finns bada dessa problem samtidigt. Anonymitetsproblemet
bottnar i det forhéllandet att &ven om de brottsutredande myndigheterna
lyckas knyta en IP-adress till ett visst abonnemang, dr det &ndd ménga
génger osdkert om den som stir bakom abonnemanget ocksa dr den som
har suttit vid datorn vid det tillfdlle myndigheterna &r intresserade av. Det
kan t.ex. rora kop och forsdljning av narkotika samt tillfillen for
spridning och konsumtion av barnpornografi. Genom att anvéinda hemlig
dataavldsning kan de brottsutredande myndigheterna lyckas identifiera en
person som skéligen misstiankt for brottsligheten. Av effektivitetsskal &r
det déarfor nodvandigt att hemlig dataavldsning far dga rum dven om det
saknas en skiligen misstinkt person. Av hinsyn till det integritetsintrang
som uppkommer &r det, som en parallell till bestimmelserna om hemlig
kameradvervakning, rimligt att foreskriva att hemlig dataavldsning i
dessa fall endast far d4ga rum om éatgérden syftar till att faststdlla vem som
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skéligen kan misstinkas for brottet och att atgérden endast far avse ett Bilaga 1

informationssystem som har anvénts eller anvinds vid brottet.
Sambandet mellan en misstéinkt och informationssystemet

Eftersom hemlig dataavldsning ar ett integritetskansligt tvangsmedel &r
det naturligt att det stdlls upp ett krav pa samband mellan den missténkte
och det eller de informationssystem som atgérden skall avse. I fall dar det
finns en skidligen misstdnkt person far hemlig dataavldsning endast avse
ett informationssystem som det finns sérskild anledning att anta att den
misstidnkte har anvént sig av eller kommer att anvdnda sig av. Om
atgdrden avser ett informationssystem i ndgon annans stadigvarande
bostad, skall hemlig dataavldsning fa 4ga rum bara om det finns
synnerlig anledning att anta att den misstinkte har anvént sig av eller
kommer att anvénda sig av detta.

Tillstindstiden, tilltréide till platsen m.m.

Ett beslut om hemlig dataavldsning skall enligt forslaget gilla under viss
tid. Tiden far, liksom vid t.ex. hemlig teleavlyssning och hemlig
kameradvervakning, inte bestdimmas ldngre &n vad som ar nédvandigt
och fér inte dverstiga en ménad fran dagen for beslutet. Besluten kan
fornyas av domstolen.

Tillstandet kan forenas med villkor for att begransa integritetsintranget
i olika avseenden.

Ett beslut att tilldta hemlig dataavldsning skall innehalla uppgift om
vilket eller vilka informationssystem som tillstindet avser samt, nir
nagon dr misstinkt for brottet, vem som dr missténkt.

Om det inte ldngre finns skal for ett tillstdnd till hemlig dataavldsning,
skall &klagaren eller riatten omedelbart hdva beslutet.

Som ndmndes tidigare &r ett av sitten att verkstdlla hemlig
dataavldsning att héard- eller mjukvaran placeras i1 datautrustningen
genom ett fysiskt ingrepp, t.ex. vid intrang i hemlighet i ndgons bostad
eller pa en arbetsplats. Ett beslut om tillstdnd far déarfor innefatta ratt for
de brottsutredande myndigheterna att i hemlighet bereda sig tilltrdde till
en plats som annars sérskilt skyddas mot intrang i syfte att installera de
tekniska hjdlpmedlen. Vid genomférande av hemlig dataavldsning skall
givetvis oldgenhet eller skada inte fa fororsakas utover vad som é&r
oundgéngligen ndodvéndigt.

Nér ett tekniskt hjdlpmedel som har installerats inte lingre fér
anvindas, skall det tas bort sd snart som mojligt. I stillet for att aterta
hjdlpmedlet skall det finnas en ritt att géra det obrukbart, om tekniken
medger detta och det skulle vara ldmpligare i ett visst fall. For att skapa
en slags yttre kontroll av verkstélligheten skall rdtten underréttas nér
hjilpmedlet har atertagits eller gjorts obrukbart.

Undantag for avlisning av meddelanden mellan den misstinkte och
hans forsvarare

Hemlig dataavldsning skall enligt forslaget inte fa ske av meddelanden
mellan den misstinkte och hans forsvarare. Om det framkommer under
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avldsningen att det dr frdga om ett sddant meddelande, skall avldsningen Bilaga 1

omedelbart avbrytas. En upptagning skall omedelbart forstoras i den del
dér meddelandet forekommer.

Overskottsinformation

Vid anvindning av hemliga tvangsmedel kan det komma fram uppgifter
som inte har ndgot som helst samband med det brott som har legat till
grund for tvingsmedelsbeslutet. Uppgifterna kan dock i stéllet vara av
betydelse for utredningen av ett annat brott eller for att forhindra brott.
De kan berdra den person som forundersokningen géller eller andra
personer som dr ovidkommande i det sammanhanget. Det kan ocksé rora
sig om uppgifter som inte har samband med négot brott men som ar av
betydelse i ett annat sammanhang och dé frimst for andra myndigheter,
exempelvis sociala myndigheter. I vad man saddan dverskottsinformation
far utnyttjas dr inte generellt reglerat i lag dven om fragan dnda inte kan
sdgas vara oreglerad.

Regeringen har nyligen lagt fram ett forslag om reglering av de
brottsbekdmpande myndigheternas anvindning av dverskottsinformation
som framkommer vid anvindning av hemliga tvangsmedel.
Bestimmelserna avser anvindning av informationen for savél
brottsutredande som brottsforebyggande dndamal.

Den typ av reglering som regeringen har foreslagit for hemlig
teleavlyssning, hemlig teledvervakning och hemlig kameradvervakning
bor finnas dven for anvindning av hemlig dataavlisning. Det innebér att
om det vid hemlig dataavldsning har kommit fram uppgifter om ett annat
brott 4n det som har legat till grund for beslutet om avldsning, far
uppgifterna anvidndas for att utreda brottet. Forundersdkning eller
motsvarande utredning om brottet fir dock inledas pa grund av dessa
uppgifter endast om

1. det ar foreskrivet fangelse i ett ar eller dardver for brottet och det
kan antas att brottet inte foranleder endast béter, eller

2. det finns sérskilda skal.

Om det har kommit fram uppgifter om forestdende brott, far
uppgifterna anvindas for att forhindra brott.

Hantering av inhimtad information

P& samma sitt som for andra tvdngsmedel skall en upptagning som har
gjorts vid hemlig dataavldsning granskas snarast mojligt. De delar av
upptagningarna som &r av betydelse fran brottsutredningssynpunkt skall
bevaras till dess att forundersdkningen har lagts ned eller avslutats eller,
om atal har vickts, malet har avgjorts slutligt. I de delar upptagningarna
ar av betydelse for att forhindra forestaende brott skall de bevaras sa
lange det behdvs for att forhindra brott. De skall dérefter forstoras.

Parlamentarisk kontroll
Sedan ménga ar tillimpas den ordningen att regeringen arligen i en

skrivelse till riksdagen redovisar de brottsutredande myndigheternas
tillampning av hemlig teleavlyssning, hemlig teledvervakning och
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hemlig kameradvervakning. Det &r naturligt att en sddan redovisning Bilaga 1

aven sker avseende tillimpningen av bestimmelserna om hemlig
dataavlédsning.

Konsekvenser och genomforande

Forslaget om att de brottsutredande myndigheternas tillgéng till uppgifter
om meddelanden uteslutande skall regleras i 27 kap. RB kan komma att
kréva ett resurstillskott pa hogst tre miljoner kronor vardera for &klagar-
respektive domstolsvdsendet. I ovrigt innebér forslagen i betéinkandet
inte nagra sddana ekonomiska konsekvenser att det behovs
resursforstarkningar till ndgon del av statens verksamhet.

Vara forslag i de delar som géller operatdrernas anpassningsskyldighet
och medverkan vid verkstéllighet av tvangsmedelsbeslut innebdr en viss
skdrpning av kraven pa operatdrerna. Det kommer att leda till en nagot
storre kostnad for dessa dn de har i dag. Liksom ar fallet med de
nuvarande kostnaderna kommer de dock att kunna finansieras genom att
operatdrerna for dessa vidare pa sina abonnenter. Den avgiftshdjning
som pa detta sdtt kan komma att drabba respektive abonnent é&r
forsumbar.

Forslagen i betidnkandet bor kunna trdda i kraft den 1 januari 2007.
Négra dvergangsbestimmelser behdvs inte.
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Forfattningsforslaget 1 betdnkandet Tillgang till
elektronisk kommunikation 1 brottsutredningar m.m.

(SOU 2005:38)

1 Forslag till lag om dndring i1 brottsbalken

Hérigenom foreskrivs att 4 kap. 8 § brottsbalken skall ha foljande

lydelse.

Nuvarande lydelse

Féreslagen lydelse

4 kap. Om brott mot frihet och frid

Den som olovligen bereder sig
tillgang till ett meddelande, som
ett post- eller telebefordringsfore-
tag formedlar som postférsandelse
eller telemeddelande, doms for
brytande av post- eller telehemlig-
het till boter eller fangelse i hogst
tva ar.

8§

Den som olovligen bereder sig
tillgang till ett meddelande, som
ett post- eller telebefordringsfore-
tag formedlar som postforsandelse
eller som sddant meddelande som
avses i 27 kap.18 respektive 19 §
réttegdangsbalken, doms for
brytande av post eller telehemlig-
het till boter eller fangelse 1 hogst
tva ar.

Denna lag trdder i kraft den 1 januari 2007.
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2 Forslag till lag om dndring 1 riattegangsbalken

Harigenom foreskrivs i friga om rittegdngsbalken
dels att rubriken till 27 kap. skall ha foljande lydelse,
dels att 27 kap. 18-26 och 28 §§ skall ha f6ljande lydelse.

Nuvarande lydelse

27 kap. Om beslag, hemlig
teleavlyssning m.m.

Hemlig teleavlyssning innebdr
att telemeddelanden, som
befordras eller har befordrats #il/
eller fran ett telefonnummer, en
kod eller annan teleadress, 1
hemlighet avlyssnas eller tas upp
genom ett tekniskt hjdlpmedel for
atergivning av  innehéllet i

meddelandet.

Hemlig  teleavlyssning  far
anviandas vid forundersdkning
angéende

Foreslagen lydelse

27 kap. Om beslag, hemlig
teleavlyssning m.m.

18§

Ett meddelande som befordras
eller har befordrats i ett
elektroniskt  kommunikationsndt
far efter tillstand 1 hemlighet
avlyssnas eller tas upp genom ett

tekniskt hjélpmedel for
atergivning av  innehéllet i
meddelandet.

Sadan avlyssning far anvindas
vid forundersdkning angaende

1. brott for vilket inte &r foreskrivet lindrigare straff &n fangelse i tva

ar,

2. forsok, forberedelse eller stimpling till sddant brott, om sadan

gérning &r belagd med straff eller

3. annat brott om det med hénsyn till omstdndigheterna kan antas att
brottets straffviarde dverstiger fangelse i tva ar.

Hemlig teledvervakning innebdr
att uppgifter i hemlighet hdmtas in
om telemeddelanden som
befordras eller har befordrats i/l
eller fran en viss teleadress eller

Ent  tillstand  enligt  denna
paragraf omfattar dven sddana
dtgdrder som avses i 19 §.

Med elektroniskt  kommunika-
tionsndt i detta kapitel avses
detsamma som i lagen (2003:389)
om elektronisk  kommunikation
med undantag for ndt som enbart
dar avsett for utsindning av
program [ ljudradio  eller
television.

19 §

Uppgifter far efter tillstand i
hemlighet  hdmtas in  om
meddelanden som befordras eller
har  befordrats med tekniskt
hjdlpmedel till eller fran ett
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att sdadana meddelanden hindras
fran att na fram.

Hemlig  teleovervakning  far
anvindas vid forundersokning
angaende

elektroniskt ~ kommunikationsndt
och  for  lokalisering  eller
identifiering av ett sddant tekniskt
hjdlpmedel. Meddelanden fdr dven
hindras frén att na fram #ll eller
ldmna  ett  sadant  tekniskt
hjdlpmedel. Med uppgifter for
lokalisering i forsta stycket avses
uppgifter om var ett visst tekniskt
hjidlpmedel finns eller har funnits.
Med uppgifter for identifiering i
samma stycke avses uppgifter som
inhdmtas for att klargéra vilket

visst tekniskt  hjdlpmedel som
anviands  for  befordran  av
meddelanden.

Atgirder som avses i forsta
stycket (6vervakning) far anviandas
vid férundersdkning angaende

1. brott for vilket inte ar foreskrivet lindrigare straff &n féngelse i sex

manader,

2. brott enligt 4 kap. 9 ¢ § brottsbalken, brott enligt 16 kap. 10 a §
brottsbalken som inte &r att anse som ringa, brott enligt 1 §
narkotikastrafflagen (1968:64), brott enligt 6 § forsta stycket lagen
(2000:1225) om straff for smuggling, eller

3. forsok, forberedelse eller stdmpling till brott som avses i 1 eller 2,
om sédan gérning dr belagd med straff.

Hemlig  teleavlyssning  och
hemlig teleévervakning far ske
endast om nagon dr skiligen
misstinkt for brottet och dtgdrden
dar av  synnerlig vikt for
utredningen. Atgdirden far endast
avse

1. en teleadress som under den
tid som tillstandet avser innehas
eller har innehafts av den
misstinkte eller annars kan antas
ha anvints eller komma att
anvindas av den misstdnkte, eller

2. en teleadress som det finns
synnerlig anledning att anta att den
misstinkte under den tid som
tillstandet avser har ringt till eller
pd annat sdtt kontaktat eller
kommer att ringa till eller pa
annat sdtt kontakta.

20§

Avlyssning och  overvakning
enligt 18 respektive 19 § far, utom
i fall som avses i tredje stycket,
bara ske om négon &r skiligen
misstinkt for brottet. Atgdirden
skall vara av synnerlig vikt for
utredningen och far, utom i fall
som avser identifiering av tekniska
hjdlpmedel, bara avse

1. sddana tekniska hjdlpmedel
som under den tid som tillstandet
avser innchas eller har innehafts
av den misstdnkte eller annars kan
antas ha anviénts eller komma att
anvindas av den misstinkte, eller

2. sddana tekniska hjdlpmedel
som det finns synnerlig anledning
att anta att den misstinkte under
den tid som tillstdndet avser har
kontaktat eller kommer att
kontakta.
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Avlyssning eller 6vervakning fér
inte avse telemeddelanden som
endast  befordras  eller har
befordrats inom ett telendt som
med hénsyn till sin begriansade
omfattning och omsténdigheterna i
Ovrigt far anses vara av mindre
betydelse fran allmén kommunika-
tionssynpunkt.

Fragor om hemlig teleavlyssning
och hemlig teleévervakning provas
av rétten pa ansdkan av aklagaren.

I ett beslut att tillita hemlig
teleavlyssning eller hemlig
teledvervakning skall det anges
vilken teleadress och vilken tid
tillstdindet avser. Tiden far inte
bestimmas lidngre dn nddvandigt
och far, sdvitt giller tid som
infaller  efter  beslutet, inte
Overstiga en manad fran dagen for
beslutet.

I tillstdnd till avlyssning eller
overvakning skall det sérskilt
anges om atgirden far verkstdllas
utanfor  allmént  tillgdngliga
telendit.

Overvakning i  syfte  att Bilaga2

identifiera tekniska hjdilpmedel fdr
avse sddana tekniska hjdlpmedel
som kan antas anvdindas eller
komma  att  anvindas  for
meddelanden till eller fran den
misstinkte. Vid forundersékning
angdende brott som anges i 18 §
andra stycket far dvervakning
anvdndas dven om det inte finns
ndgon som dr skdligen misstinkt
for brottet.

Avlyssning eller 6vervakning far
inte avse meddelanden som
befordras eller har befordrats
endast inom ett elektroniskt
kommunikationsndt  som  med
hdnsyn till sin  begridnsade
omfattning och omsténdigheterna i
Ovrigt far anses vara av mindre
betydelse frén allmén
kommunikationssynpunkt.

21§

Fragor —om  tillstand  till
avlyssning och évervakning enligt
18 respektive 19 § provas av rétten
pa ansokan av  éklagaren.
Aklagaren fir dock i brddskande
fall fatta beslut om d&vervakning
enligt 19 §. Ett sadant beslut skall
genast skriftligen anmdlas hos
rétten, som skyndsamt skall préva
fragan.

I ett beslut att tillata avlyssning
eller dvervakning skall det anges
vilken tid tillstdndet avser. Tiden
far inte bestimmas ldngre é&n
nddvéndigt och fér, savitt giller tid
som infaller efter beslutet, inte
Overstiga en manad fran dagen for
beslutet. Rdtten fdr ocksd i évrigt
foreskriva villkor for att tillgodose
intresset av att enskildas integritet
inte i onddan trdds for ndr.

I tillstand till avlyssning eller
overvakning skall det sérskilt
anges om atgirden far verkstillas
utanfor  allmint  tillgdngliga
elektroniska kommunikationsndit.
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Hemlig teleavlyssning far ej ske
av  telefonsamtal eller andra
telemeddelanden  mellan  den
misstdnkte och hans foOrsvarare.
Om det framkommer under
avlyssningen att det &r fraga om ett
sddant samtal eller meddelande,
skall avlyssningen avbrytas.

22§

Avlyssning enligt 18 § far inte
ske av meddelanden mellan den
misstdnkte och hans fOrsvarare.

Om det framkommer under
avlyssningen att det &r fraga om ett
sddant meddelande, skall

avlyssningen avbrytas.

Upptagningar och uppteckningar skall, i den man de omfattas av

forbudet, omedelbart forstoras.

Om det inte langre finns skal for
ett beslut om hemlig teleavlyssning
eller hemlig teledvervakning, skall
aklagaren eller ritten omedelbart
héva beslutet.

23§

Om det inte langre finns skél for
ett beslut om avlyssning eller
overvakning enligt 18 respektive
19 §, skall édklagaren eller rétten
omedelbart hdva beslutet.

23a§%

Om det vid hemlig teleav-
lyssning eller hemlig teleovervak-
ning har kommit fram uppgifter
om ett annat brott 4n det som har
legat till grund for beslutet om
avlyssning eller overvakning, fér
uppgifterna anvindas for att utreda
brottet. Forundersokning eller
motsvarande utredning om brottet
far dock inledas pé grund av dessa
uppgifter endast om

Om det vid avlyssning eller
overvakning enligt 18 respektive
19 § har kommit fram uppgifter
om ett annat brott dn det som har
legat till grund for beslutet om
avlyssning eller overvakning, fér
uppgifterna anvéindas for att utreda
brottet.  Forundersokning eller
motsvarande utredning om brottet
far dock inledas pé grund av dessa
uppgifter endast om

1. det ar foreskrivet fangelse i ett ar eller dardver for brottet och det
kan antas att brottet inte foranleder endast boter, eller

2. det finns sdrskilda skal.

Om det har kommit fram uppgifter om fOrestdende brott, far
uppgifterna anvindas for att forhindra brott.

24 §*

En upptagning eller uppteckning
som gjorts vid hemlig teleavlyss-
ning skall granskas snarast
mojligt. I frdga om sadan
granskning tillimpas 12 § forsta
stycket.

En upptagning eller uppteckning
som gjorts vid avlyssning enligt
18 § skall granskas snarast mdjligt.
I frdga om sddan granskning
tillimpas 12 § forsta stycket.

Upptagningar och uppteckningar skall, i de delar de ar av betydelse
fran brottsutredningssynpunkt, bevaras till dess forundersdkningen har
lagts ned eller avslutats eller, om atal véckts, malet har avgjorts slutligt. I

3 Nuvarande lydelse enligt forslag i prop. 2004/05:143
33 Nuvarande lydelse enligt forslag i prop. 2004/05:143
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de delar upptagningarna och uppteckningarna &r av betydelse for att Bilaga 2

forhindra forestdende brott skall de bevaras sa linge det behovs for att
forhindra brott. De skall direfter forstoras.

Trots vad som ségs i andra stycket far brottsutredande myndigheter
behandla uppgifter fran upptagningar och uppteckningar i enlighet med
vad som &r sdrskilt foreskrivet i lag.

25§

Har rétten lamnat tillstdnd till
hemlig teleavlyssning eller hemlig
teleovervakning, far de tekniska
hjdlpmedel som behdvs  for
avlyssningen eller 6vervakningen
anvindas.

I lagen (2003:389) om
elektronisk kommunikation finns
bestimmelser om hemlig teleav-
lyssning och hemlig teleévervak-
ning som giller fér den som driver
verksamhet som avses i 6 kap. 19
§ den lagen.

Offentliga ombud skall bevaka
enskildas integritetsintressen i
drenden hos domstol om hemlig
teleavlyssning.

Har ritten lamnat tillstand till
avlyssning eller dvervakning enligt
18 respektive 19 §, far de tekniska
hjdlpmedel som behdvs for
dtgdrden anvandas.

En enskild dr skyldig att genast
pd begdran av en brottsutredande
myndighet medverka vid
verkstdllighet av avlyssning eller
overvakning.

I lagen (2003:389) om
elektronisk kommunikation finns
bestimmelser om avlyssning och
overvakning som géller for den
som driver verksamhet som avses i
6 kap. 19 § den lagen.

26 §

Offentliga ombud skall bevaka
enskildas integritetsintressen 1
drenden  hos  domstol om
avlyssning enligt 18 §.

Ett offentligt ombud har rétt att ta del av vad som forekommer i
drendet, att yttra sig i drendet och att Gverklaga rattens beslut.

Néar en ansdkan om hemlig
teleavlyssning har kommit in till
ratten, skall rdtten sd snart som
mdjligt utse ett offentligt ombud i
drendet och hélla ett ssmmantréde.
Vid sammantriadet skall aklagaren
och det offentliga ombudet
narvara.

28§

Nir en ansékan om avlyssning
enligt 18 § har kommit in till
ratten, skall rdtten sd snart som
mojligt utse ett offentligt ombud i
drendet och hélla ett ssmmantréde.
Vid sammantriadet skall aklagaren
och det offentliga ombudet
narvara.

Om érendet &r s& brddskande att ett drojsmal allvarligt skulle riskera
syftet med tvingsmedlet, far sammantrade hallas och beslut fattas utan
att ett offentligt ombud har varit nérvarande eller annars fatt tillfélle att

yttra sig.

Ett uppdrag som offentligt ombud géller dven i hogre rétt.
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Denna lag trader i kraft den 1 januari 2007.
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3 Forslag till lag om hemlig dataavldsning

Definition

1 § Med hemlig dataavldsning avses i denna lag att information i
informationssystem i hemlighet avldses med hjilp av program eller annat
tekniskt hjdlpmedel vid forundersdkning i brottmal.

Ndr hemlig dataavidisning fdr dga rum

2 § Hemlig dataavldsning far &ga rum bara efter tillstand enligt denna
lag.

3 § Hemlig dataavldsning far dga rum vid férundersdkning angaende

1. brott for vilket inte &r foreskrivet lindrigare straff &n féngelse i tva
ar,
2. forsok, forberedelse eller stimpling till sddant brott, om sadan
gérning ar belagd med straff,

3. brott enligt 4 kap. 9 c¢ § brottsbalken, brott enligt 16 kap. 8 §
brottsbalken som inte &r att anse som ringa, brott enligt 16 kap. 10 a §
brottsbalken som inte &r att anse som ringa, eller

4. annat brott, om det kan antas att brottets straffvirde overstiger
fangelse i tva ar.

4 § Hemlig dataavldsning far dga rum, om

1. ndgon &r skiligen misstidnkt for brottet,

2. atgédrden &r av synnerlig vikt for utredningen, och

3. skilen for atgérden uppvéger det intrang eller men i dvrigt som
atgdrden innebédr for den misstinkte eller for nagot annat motstaende
intresse.

Hemlig dataavldsning far ocksé 4ga rum nér det inte finns nadgon som
ar skiligen missténkt for brottet, om atgédrden syftar till att faststdlla vem
som skéligen kan misstinkas for brottet.

Vad som far avlisas

5 § Hemlig dataavldsning i fall som avses i 4 § forsta stycket far endast
avse informationssystem som det finns séirskild anledning att anta att den
misstidnkte har anvént sig av eller kommer att anvdnda sig av. Avser
atgdrden informationssystem i ndgon annans stadigvarande bostad, fér
hemlig dataavldsning dga rum endast om det finns synnerlig anledning
att anta att den misstinkte har anvént sig av eller kommer att anvénda sig
av detta.

6 § Hemlig dataavldsning i fall som avses i 4 § andra stycket far endast
avse informationssystem som har anvints eller anvands vid brottet.
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Genomférande av hemlig dataavldsning

7 § Vid genomforande av hemlig dataavldsning far oldgenhet eller
skada inte fororsakas utdver vad som dr oundgéngligen nodvéndigt.

Hemlig dataavldsning fér inte ske av sddana meddelanden mellan den
misstinkte och hans forsvarare som avses 1 27 kap. 22 §
rittegdngsbalken. Om det framkommer under avldsningen att det ar fraga
om ett sdidant meddelande, skall avldsningen omedelbart avbrytas. En
upptagning skall omedelbart forstéras i den del dir meddelandet
forekommer.

Vid hemlig dataavldsning far med sérskilt tillstind de tekniska
hjédlpmedlen i hemlighet installeras pa en plats som annars sérskilt
skyddas mot intrang.

8 § Om det vid hemlig dataavladsning har kommit fram uppgifter om ett
annat brott dn det som har legat till grund for beslutet om avlasning, far
uppgifterna anvéindas for att utreda brottet. Forundersokning eller
motsvarande utredning om brottet far dock inledas pd grund av dessa
uppgifter endast om

1. det ar foreskrivet fangelse i ett ar eller dardver for brottet och det
kan antas att brottet inte foranleder endast béter, eller

2. det finns sérskilda skal.

Om det har kommit fram uppgifter om fOrestdende brott, far
uppgifterna anvindas for att forhindra brott.

9 § En upptagning som har gjorts vid hemlig dataavldsning skall
granskas snarast mojligt. I friga om sddan granskning tillimpas 27 kap.
12 § forsta stycket réttegdngsbalken.

De delar av wupptagningarna som &dr av betydelse frén
brottsutredningssynpunkt skall bevaras till dess att forundersdkningen
har lagts ned eller avslutats eller, om &tal har vickts, malet har avgjorts
slutligt. I de delar upptagningarna dr av betydelse for att forhindra
forestaende brott skall de bevaras sa lange det behovs for att forhindra
brott. De skall darefter forstoras.

Trots vad som sdgs i andra stycket far brottsutredande myndigheter
behandla uppgifter fran upptagningar i enlighet med vad som é&r sdrskilt
foreskrivet i lag.

Prévning av fragor om hemlig dataavlisning

10 § Fragor om tillstand till hemlig dataavldsning provas av tingsrétten
pa ansokan av aklagaren. Darvid géller i friga om behorig domstol 19
kap. 12 § rattegadngsbalken. Vid provningen géller vad som féreskrivs om
offentligt ombud i 27 kap. 26-30 §§ samma balk.

Vad ett beslut om tillstand skall innehalla

11 § Ett beslut att tillata hemlig dataavldsning skall innehalla uppgifter
om det informationssystem tillstandet géller och, ndr nagon &r misstankt
for brottet, vem som &r missténkt.
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Om tillstdndet &r forenat med en rétt att installera tekniska hjédlpmedel Bilaga 2

enligt 7 §, skall det sarskilt anges i beslutet.

I beslutet skall det ockséa anges under vilken tid tillstdndet géller. Tiden
far inte bestimmas lédngre 4n nddvindigt och fir inte dverstiga en ménad
fran dagen for beslutet. Rétten far ocksa i dvrigt foreskriva villkor for att
tillgodose intresset av att enskildas integritet inte i onddan trads for nér.

Verkstdillighet och upphdvande av beslut

12 § Rattens beslut i fragor om hemlig dataavlasning far verkstillas
omedelbart.

Om det inte ldngre finns skél for ett tillstand till hemlig dataavldsning,
skall dklagaren eller riatten omedelbart hdva beslutet.

Forfarandet med tekniska hjilpmedel

13 § Ett tekniskt hjdlpmedel som har installerats skall &tertas eller
goras obrukbart sa snart det kan ske efter det att tiden for tillstandet gatt
ut eller tillstdndet hdvts. Nar hjdlpmedlet har atertagits eller gjorts
obrukbart, skall réitten underrattas om det.

Overklagande

14 § 1 frdga om Overklagande av rittens beslut enligt denna lag tillimpas
bestimmelserna i rittegdngsbalken om Gverklagande av rittens beslut i
brottmal i friga om atgérd som avses 1 25-28 kap. samma balk.

Denna lag trader i kraft den 1 januari 2007 och géller till utgéngen av ar
2011.
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4 Forslag till lag om éndring i lagen (1952:98) med
sarskilda bestimmelser om tvingsmedel 1 vissa

brottmal

Harigenom foreskrivs att 5 §

lagen (1952:98) med sirskilda

bestimmelser om tvangsmedel i vissa brottmal skall ha foljande lydelse.

Nuvarande lydelse

Tillstand  enligt 27  kap.
rittegdangsbalken  till  hemlig
teleavlyssning eller hemlig
teledvervakning far meddelas,
dven om brottet inte omfattas av
27 kap. 18 eller 19 §
rdttegdngsbalken.

Tillstand till hemlig
kameradvervakning far meddelas
enligt lagen (1995:1506) om
hemlig kameradvervakning, dven
om brottet inte omfattas av 2 § i
den lagen.

Kan det befaras att inhdmtande
av rattens tillstand till hemlig
teleavlyssning, hemlig telecver-
vakning eller hemlig kameradver-
vakning skulle medféra sidan
fordrojning eller annan oldgenhet,
som &r av viasentlig betydelse for
utredningen, far tillstand  till
atgirden ges av aklagaren.

Foreslagen lydelse

5§

Tillstand till avilyssning eller
overvakning enligt 27 kap. 18
respektive 19 § rdttegangsbalken
far meddelas, dven om brottet inte
omfattas av de angivna
bestimmelserna.  Tillstand  till
hemlig kameradvervakning fér
meddelas enligt lagen (1995:1506)
om hemlig kameradvervakning,
dven om brottet inte omfattas av 2
§ 1 den lagen. Tillstand till hemlig
dataavldisning far meddelas enligt
lagen  (0000:00) om  hemlig
dataavldsning, dven om brottet
inte omfattas av 3 § i den lagen.

Kan det befaras att inhdmtande
av réttens tillstand till avlyssning,
overvakning, hemlig kameradver-
vakning eller hemlig dataavlids-
ning  skulle medféra sddan
fordrojning eller annan oldgenhet,
som &r av viasentlig betydelse for
utredningen, far tillstdnd till
atgdrden ges av éklagaren.

Denna lag trader i kraft den 1 januari 2007.
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5 Forslag till lag om dndring 1 sekretesslagen
(1980:100)

Hérigenom foreskrivs att 5 kap. 1 §, 9 kap. 8 §, 14 kap. 2 § och 16 kap.
1 § sekretesslagen (1980:100) skall ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

5 kap. Sekretess med héinsyn frimst till intresset att forebygga eller
beivra brott

1§

Sekretess giller for uppgift som hanfor sig till

1. férundersdkning i brottmal,

2. angeldgenhet, som avser anviandning av tvangsmedel i sadant mal
eller i annan verksambhet for att férebygga brott,

3. verksamhet som ror utredning i frdgor om néringsforbud eller
forbud att lamna juridiskt eller ekonomiskt bitriade,

4. aklagarmyndighets, 4. éklagarmyndighets, polismyn-
polismyndighets,  Skatteverkets, dighets, Skatteverkets, Tullverkets
Tullverkets  eller  Kustbevak- eller Kustbevakningens verksam-
ningens verksamhet i Ovrigt for att het i Ovrigt for att forebygga,
forebygga, uppdaga, utreda eller uppdaga, utreda eller beivra brott,
beivra brott, eller

5. Finansinspektionens verksam- 5. Finansinspektionens verk-
het som ror Overvakning enligt samhet som ror vervakning enligt
insiderstrafflagen (2000:1086), insiderstrafflagen (2000:1086),

eller

6. prévning av fragor enligt 6
kap. 19 § lagen (2003:389) om
elektronisk kommunikation,

om det kan antas att syftet med beslutade eller forutsedda atgérder
motverkas eller den framtida verksamheten skadas om uppgiften rojs.

For uppgift som hinfor sig till sddan underrittelseverksamhet som
avses i 3 § polisdatalagen (1998:622) eller som i annat fall hanfor sig till
Sakerhetspolisens verksamhet for att forebygga eller avslgja brott mot
rikets sdkerhet eller forebygga terroristbrott enligt 2 § lagen (2003:148)
om straff for terroristbrott giller sekretess, om det inte star klart att
uppgiften kan r6jas utan att syftet med beslutade eller forutsedda atgérder
motverkas eller den framtida verksamheten skadas. Detsamma géller
uppgift som hanfor sig till sédan underrittelseverksamhet som avsesi 2 §
lagen (1999:90) om behandling av personuppgifter vid Skatteverkets
medverkan i brottsutredningar samt sddan underrdttelseverksamhet som
avses i 2 § lagen (2001:85) om behandling av personuppgifter i
Tullverkets brottsbekdmpande verksamhet.
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Sekretess enligt forsta och andra styckena géller i annan verksamhet Bilaga 2

hos myndighet for att bitrdda aklagarmyndighet, polismyndighet,
Skatteverket, Tullverket eller Kustbevakningen med att forebygga,
uppdaga, utreda eller beivra brott samt hos tillsynsmyndighet i konkurs
och inom exekutionsvésendet for uppgift som angér misstanke om brott.

Utan hinder av sekretessen enligt andra stycket kan enskild fa& uppgift
om huruvida han eller hon forekommer i Sakerhetspolisens register med
anledning av den verksamhet som bedrevs med stdd av

1. personalkontrollkungdrelsen (1969:446) och de tillaggsforeskrifter
som utfardats med st6d av den,

2. forordningen den 3 december 1981 med vissa bestimmelser om
verksamheten vid rikspolisstyrelsens sidkerhetsavdelning, eller

3. motsvarande &ldre bestimmelser.

Sekretess géller inte for uppgift som hinfor sig till sddan verksamhet
hos Sékerhetspolisen som avses i andra stycket om uppgiften har inforts i
en allmin handling fére ar 1949. I fraga om annan uppgift i allméin
handling som hénfor sig till sddan verksamhet som avses i andra stycket
giller sekretessen i hogst sjuttio ar. I fraga om uppgift i allmén handling i
ovrigt giller sekretessen i hogst fyrtio ar.

9 kap. Sekretess med hinsyn till skyddet for enskilds forhallanden av
savil personlig som ekonomisk natur

8§

Sekretess giéller hos tillstindsmyndigheten pa postomradet och hos
myndighet som bedriver postverksamhet for uppgift som angar sérskild
postforsandelse. Om sekretess inte foljer av annan bestdmmelse, far dock
sddan uppgift ldmnas till den som ar forsidndelsens avsidndare eller
mottagare.

Sekretess géller hos myndighet Sekretess giller hos myndighet
som driver televerksamhet for som tillhandahdller ett
uppgift som angdr sdrskilt elektroniskt  kommunikationsndit
telefonsamtal eller annat  eller en elektronisk kommuni-

telemeddelande. Om sekretess inte
foljer av annan bestimmelse, far
dock sddan uppgift ldmnas till den
som har tagit del 1 telefonsamtalet
eller annars dr telemeddelandets
avsdndare eller mottagare eller
som innehar apparat som har
anvdnts for telemeddelandet.

kationstjdnst for innehdllet i ett
elektroniskt  meddelande  eller
annan uppgift som angar ett
sdrskilt elektroniskt meddelande.
Om sekretess inte foljer av ndgon
annan bestdmmelse, far dock
sadan uppgift ldmnas till den som
har tagit del i utvéxlingen av ett
elektroniskt meddelande eller som
pd ndgot annat sdtt har sdnt eller
tagit emot ett sadant meddelande.
Detsamma  gdller,  betrdffande
ndgot annat dn innehdllet i
meddelandet, innehavaren av ett
abonnemang som anvints for ett
elektroniskt meddelande.

Sekretess géller hos myndighet som handhar allmin samfardsel for
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uppgift som angar enskilds forbindelse med samfardselverksamheten och Bilaga 2

som inte avses i forsta eller andra stycket, om det inte star klart att
uppgiften kan rdjas utan att den enskilde lider skada eller men.

Sekretess géller for uppgift vid Sekretess géller for uppgift vid
sarskild  sambandstjinst inom sdrskild sambandstjinst inom
totalforsvaret, om uppgiften avser totalforsvaret, om uppgiften avser
telemeddelande som utomstdende elektroniskt  meddelande  som
utvéxlar pa telendit. utomstaende utvéxlar pa

elektroniskt kommunikationsniit.

Sekretess giller i drenden som avser TV-avgifter for uppgift om
enskilds personliga eller ekonomiska forhallanden, om det kan antas att
den enskilde eller ndgon honom nérstdende lider skada eller men om
uppgiften rojs.

I friga om uppgift i allmin handling géller sekretessen enligt tredje
och femte styckena i hogst tjugo ar.

14 kap. Bestimmelser om vissa begrinsningar i sekretessen och om
forbehall

2§

Sekretess hindrar inte att uppgift i annat fall an som avses i 1 § lamnas
till myndighet, om uppgiften behévs dér for

1. forundersokning, réttegdng, drende om disciplinansvar eller
skiljande frén anstillning eller annat jamforbart rittsligt forfarande vid
myndigheten mot ndgon rérande hans deltagande i verksamheten vid den
myndighet dir uppgiften forekommer,

2. omprovning av beslut eller atgdrd av den myndighet dir uppgiften
forekommer, eller

3. tillsyn oOver eller revision hos den myndighet didr uppgiften
forekommer.

Sekretess hindrar inte att uppgift l&dmnas i muntligt eller skriftligt
yttrande av sakkunnig till domstol eller myndighet som bedriver
forundersokning i brottmal.

Sekretess hindrar inte att uppgift
om enskilds adress, telefon-
nummer och arbetsplats eller
uppgift i form av fotografisk bild
av  enskild ldmnas till en
myndighet, om uppgiften behdvs
dar  for  delgivning  enligt
delgivningslagen (1970:428).
Uppgift hos myndighet som driver
televerksamhet ~ om enskilds
telefonnummer far dock, om den
enskilde hos myndigheten begért
att abonnemanget skall hallas
hemligt och uppgiften omfattas av
sekretess enligt 9 kap. 8 § tredje
stycket, ldmnas ut endast om den
myndighet som begér uppgiften

Sekretess hindrar inte att uppgift
om enskilds adress, telefon-
nummer och arbetsplats eller
uppgift i form av fotografisk bild
av  enskild ldmnas till en
myndighet, om uppgiften behdvs
dar  for  delgivning  enligt
delgivningslagen (1970:428).
Uppgift hos myndighet som
tillhandahdller  ett  elektroniskt
kommunikationsndt  eller  en
elektronisk kommunikationstjdnst
om enskilds telefonnummer fér
dock, om den enskilde hos
myndigheten begirt att
abonnemanget skall hallas hemligt
och uppgiften omfattas av
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finner att det kan antas att den som
soks for delgivning haller sig
undan eller att det annars finns
synnerliga skal.

Sekretess hindrar inte att uppgift
som angar misstanke om brott
lamnas till  aklagarmyndighet,
polismyndighet eller annan
myndighet som har att ingripa mot
brottet, om fangelse &r foreskrivet
for brottet och detta kan antas
foranleda annan pafoljd an boter.

For uppgift som omfattas av
sekretess enligt 7 kap. 1-6 och 34
§§, 8 kap. 8 § forsta stycket, 9
eller 15 § eller 9 kap. 4 eller 7 §, 8
§ forsta eller andra stycket eller 9
§ géller vad som foreskrivs i fjarde
stycket  endast sdvitt  angar
misstanke om brott for vilket inte
ar foreskrivet lindrigare straff &n
fangelse i tvd ar. Dock hindrar
sekretess enligt 7 kap. 1, 4 eller 34
§ inte att uppgift som angar
misstanke om brott enligt 3, 4 eller
6 kap. brottsbalken mot ndgon som
inte har fyllt arton &r ldmnas till
aklagarmyndighet eller polismyn-
dighet. Inte heller hindrar
sekretess enligt 7 kap. 1 eller 4 §
att uppgift som géller misstanke
om brott for vilket inte &r
foreskrivet lindrigare straff &n
fangelse i1 ett & och som avser
overforing eller  forsok  till
overforing av sddan allméanfarlig
sjukdom som avses i 1 kap. 3 §
smittskyddslagen (2004:168) lam-
nas till aklagarmyndighet eller
polismyndighet.

sekretess enligt 9 kap. 8 § tredje
stycket, ldmnas ut endast om den
myndighet som begér uppgiften
finner att det kan antas att den som
soks for delgivning héller sig
undan eller att det annars finns
synnerliga skal.

Sekretess hindrar inte att uppgift
som angar misstanke om brott
lamnas till  aklagarmyndighet,
polismyndighet eller annan
myndighet som har att ingripa mot
brottet, om fangelse ar foreskrivet
for brottet och detta kan antas
foranleda annan pafoljd dn boter.
Detta gdller dock inte uppgift som
omfattas av sekretess enligt 9 kap.
8 § andra stycket.

For uppgift som omfattas av
sekretess enligt 7 kap. 1-6 och 34
§§, 8 kap. 8 § forsta stycket, 9
eller 15 § eller 9 kap. 4 eller 7 §, 8
§ forsta stycket eller 9 § giller vad
som foreskrivs 1 fjarde stycket
endast savitt angdr misstanke om
brott for vilket inte dr foreskrivet
lindrigare straff &n fangelse i tva
ar. Dock hindrar sekretess enligt 7
kap. 1, 4 eller 34 § inte att uppgift
som angadr misstanke om brott
enligt 3, 4 eller 6 kap. brottsbalken
mot ndgon som inte har fyllt arton
ar lamnas till &klagarmyndighet
eller polismyndighet. Inte heller
hindrar sekretess enligt 7 kap. 1
eller 4 § att uppgift som géller
misstanke om brott for vilket inte
ar foreskrivet lindrigare straff &n
fangelse 1 ett & och som avser
overforing eller forsok till over-
foring av sadan allménfarlig
sjukdom som avses i 1 kap. 3 §
smittskyddslagen (2004:168) lam-
nas till aklagarmyndighet eller
polismyndighet.

Sekretess enligt 7 kap. 1 § och 4 § forsta och tredje styckena hindrar
inte att uppgift om enskild, som inte fyllt arton ar eller som fortgdende

missbrukar alkohol,

narkotika eller flyktiga 16sningsmedel,

eller

nérstaende till denne ldmnas fran myndighet inom hélso- och sjukvarden
och socialtjansten till annan sddan myndighet, om det behovs for att den
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enskilde skall fa n6dvéndig vard, behandling eller annat stod. Detsamma Bilaga 2
giller i friga om lamnande av uppgift om gravid kvinna eller nérstdende

till henne, om det behdvs for en nodvindig insats till skydd for det
véntade barnet.

16 kap. Om ansvar pa tryckfrihetsforordningens och
yttrandefrihetsgrundlagens omraden for brott mot tystnadsplikt

1§
Nuvarande lydelse

Att friheten enligt 1 kap. 1 § tryckfrihetsforordningen och 1 kap. 2 §
yttrandefrihetsgrundlagen att meddela och offentliggdra uppgifter i vissa
fall ar begrénsad framgér av 7 kap. 3 § forsta stycket 1 och 2, 4 § 1-8
samt 5 § 1 och 3 tryckfrihetsforordningen och av 5 kap. 1 § forsta stycket
samt 3 § forsta stycket 1 och 2 yttrandefrihetsgrundlagen. De fall av
uppsatligt &sidoséttande av tystnadsplikt, i vilka nimnda frihet enligt 7
kap. 3 § forsta stycket 3 och 5 § 2 tryckfrihetsférordningen samt 5 kap. 1
§ forsta stycket och 3 § forsta stycket 3 yttrandefrihetsgrundlagen i
Ovrigt dr begrinsad, dr de dér tystnadsplikten foljer av

3. denna lag enligt

Skap. 1§ savitt  avser  uppgift om
kvarhéllande av forséndelse pa
befordringsforetag, hemlig tele-
avlyssning och hemlig teleéver-
vakning eller hemlig kamera-
overvakning pa grund av beslut av
domstol, undersdkningsledare eller
aklagare

Skap. 7§ sdvitt  avser  uppgift om
kvarhéllande av forséndelse pa
befordringsforetag, hemlig tele-
avlyssning och hemlig teleéver-
vakning eller hemlig kamera-
overvakning pé grund av beslut av
domstol eller aklagare

9. 6 kap. 20 § lagen (2003:389) om elektronisk kommunikation

6 kap. 21 § lagen (2003:389) om savitt avser  uppgift om
elektronisk kommunikation kvarhallande av forsdndelse pa
befordringsforetag eller om hemlig
teleavlyssning och hemlig
teledvervakning pa grund av beslut
av domstol, undersdkningsledare

eller dklagare
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Foreslagen lydelse

Att friheten enligt 1 kap. 1 § tryckfrihetsforordningen och 1 kap. 2 §
yttrandefrihetsgrundlagen att meddela och offentliggdra uppgifter i vissa
fall dr begrénsad framgar av 7 kap. 3 § forsta stycket 1 och 2,4 § 1-8
samt 5 § 1 och 3 tryckfrihetsforordningen och av 5 kap. 1 § forsta stycket
samt 3 § forsta stycket 1 och 2 yttrandefrihetsgrundlagen. De fall av
uppsatligt asidoséttande av tystnadsplikt, i vilka nimnda frihet enligt 7
kap. 3 § forsta stycket 3 och 5 § 2 tryckfrihetsférordningen samt 5 kap. 1
§ forsta stycket och 3 § forsta stycket 3 yttrandefrihetsgrundlagen i
Ovrigt ar begransad, dr de dér tystnadsplikten foljer av

3. denna lag enligt

Skap. 1§

S5kap. 7§

savitt  avser  uppgift om
kvarhallande av forsdndelse pa
befordringsforetag, avlyssning och
overvakning enligt 27 kap. 18
respektive 19 § rdttegdangsbalken,
hemlig kameradvervakning eller
hemlig dataavlisning pa grund av
beslut av domstol, underséknings-
ledare eller éklagare

savitt avser  uppgift om
kvarhéllande av forséndelse pa
befordringsforetag, avlyssning och
overvakning enligt 27 kap. 18
respektive 19 § rdttegdangsbalken,
hemlig kameradvervakning eller
hemlig dataavldsning pa grund av
beslut av domstol eller dklagare

9. 6 kap. 20 § lagen (2003:389) om elektronisk kommunikation

6 kap. 21 § lagen (2003:389) om
elektronisk kommunikation

savitt  avser  uppgift om
kvarhallande av forséndelse péa
befordringsforetag  eller  om

avlyssning och 6vervakning enligt
27 kap. 18 vrespektive 19 §
réittegangsbalken pa grund av
beslut av domstol, underséknings-
ledare eller éklagare

Denna lag trader i kraft den 1 januari 2007.
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6 Forslag till lag om dndring 1 lagen (1988:97) om
forfarandet hos kommunerna,
forvaltningsmyndigheterna och domstolarna under

krig eller krigsfara m.m.

Hérigenom foreskrivs att 28 § lagen (1988:97) om forfarandet hos
kommunerna, forvaltningsmyndigheterna och domstolarna under krig
eller krigsfara m.m. skall ha foljande lydelse.

Nuvarande lydelse

Kan det befaras att inhdmtande
av rittens tillstand till hemlig

teleavlyssning eller hemlig
teledovervakning enligt 27 kap. 18
eller 19 § rittegangsbalken,

kvarhallande av forsdndelse enligt
27 kap. 9 § réttegadngsbalken eller
hemlig kameradvervakning enligt
lagen (1995:1506) om hemlig
kameradvervakning skulle
medfora sddan fordrojning eller
annan oldgenhet som &r av
viasentlig betydelse for
utredningen, far atgirden beslutas
av  aklagaren. 1 fraga om
kvarhéllande av forsidndelse enligt
27 kap. 9 § rattegdngsbalken fér
atgirden dven  beslutas av
undersokningsledaren.  Anmélan
som avses 1 tredje stycket i
ndmnda paragraf skall gdras hos
den som har fattat beslutet. Denne
skall prova beslagsfragan.

Foreslagen lydelse

28§

Kan det befaras att inhdmtande
av réttens tillstdnd till avilyssning
eller 6vervakning enligt 27 kap. 18
respektive 19 § réttegdngsbalken,
kvarhallande av forsidndelse enligt
27 kap. 9 § rittegangsbalken,
hemlig kameradvervakning enligt
lagen (1995:1506) om hemlig
kameradvervakning eller hemlig

dataavlidsning enligt lagen
(0000:00) om hemlig
dataavidsning  skulle medfora
sddan fordrdjning eller annan

oldgenhet som dr av visentlig
betydelse for utredningen, far
atgdrden beslutas av aklagaren. I
fraiga om  kvarhéllande av
forsandelse enligt 27 kap. 9 §
rattegdngsbalken far atgérden dven
beslutas av undersokningsledaren.
Anmilan som avses 1 tredje
stycket i ndmnda paragraf skall
goras hos den som har fattat
beslutet. Denne skall prova
beslagsfragan.

Om undersokningsledaren eller dklagaren har meddelat ett beslut med
stod av forsta stycket, skall det genast anmélas hos rétten. Anmélan skall
vara skriftlig och innehélla skédlen for beslutet. Rétten skall prova drendet
snabbt. Anser ritten att beslutet inte bor besta, skall det upphéivas.

Denna lag trader i kraft den 1 januari 2007.
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7 Forslag till lag om dndring 1 lagen (1991:572) om

sarskild utldnningskontroll

Hiarigenom foreskrivs att 20-22 §§ lagen (1991:572) om sirskild
utlinningskontroll skall ha foljande lydelse.

Nuvarande lydelse

For ett sadant &dndamél som
avses 1 19 § forsta stycket kan
ritten, om det finns synnerliga
skdl, meddela Rikspolisstyrelsen
eller en polismyndighet tillstand
enligt 27 kap. rdttegangsbalken till
hemlig teleavlyssning eller, om det

Foéreslagen lydelse

20§

For ett sadant &dndamél som
avses 1 19 § forsta stycket kan
ratten, om det finns synnerliga
skédl, meddela Rikspolisstyrelsen
eller en polismyndighet tillstand
till avlyssning eller, om det &r
tillrdckligt, 6vervakning enligt 27

ar tillrackligt, hemlig teleovervak- kap. 18  respektive 19 §

ning. rittegangsbalken  eller  hemlig
dataavidsning enligt lagen
(0000:00) om hemlig dataavlds-
ning.

Rétten kan for ett sddant dndamal som avses 1 19 § forsta stycket, om
det finns synnerliga skél, dven meddela Rikspolisstyrelsen eller en
polismyndighet tillstind att ndrmare undersdka, Oppna eller granska
post- eller telegrafforséndelser, brev, andra slutna handlingar eller paket
som har stillts till utlinningen eller som avsédnts fran honom och som
patraffas vid husrannsakan, kroppsvisitation eller kroppsbesiktning eller
som finns hos ett befordringsforetag.

I det tillstdnd som avses i andra stycket kan ritten forordna att en
forséndelse som avses i tillstdndet och som ankommer till ett
befordringsforetag, skall hallas kvar till dess den nidrmare undersokts,
Oppnats eller granskats. Forordnandet skall innehélla underréttelse om att
meddelande om &tgirden inte far ldmnas till avsdndaren, mottagaren
eller ndgon annan, utan tillstdnd av den som har begért atgarden.

21§

Det tillstand som avses 1 20 § skall meddelas att gélla for en viss tid
som inte dverstiger en manad.

Frigan om tillstind provas av
Stockholms tingsritt pd yrkande
av  rikspolisstyrelsen eller en
polismyndighet. Réttens beslut om
tillstdnd géller omedelbart. I fraga
om forfarandet tillimpas i Ovrigt
27 kap. rittegdngsbalken pa
motsvarande sétt.

Frigan om tillstind provas av
Stockholms tingsrdtt pad yrkande
av  Rikspolisstyrelsen eller en
polismyndighet. Réttens beslut om
tillstand géller omedelbart. I fraga
om forfarandet tillimpas i Ovrigt
27 kap. rattegangsbalken
respektive lagen (0000:00) om

208



hemlig dataavidsning p& mot- Bilaga2

svarande sitt.

21ag§’
Om det vid hemlig Om det vid avlyssning eller
teleavlyssning eller hemlig  dvervakning enligt 27 kap. 18

teleovervakning har kommit fram
uppgifter om ett brott som inte ar
av betydelse for det dndamal som
har foranlett avlyssningen eller
overvakningen, far uppgifterna
anviandas for att utreda brottet.
Forundersdkning  eller  mot-
svarande utredning om brottet far
dock inledas pd grund av dessa
uppgifter endast om

respektive 19 § rdttegangsbalken
eller hemlig dataavlisning enligt
lagen  (0000:00) om  hemlig
dataavidsning har kommit fram
uppgifter om ett brott som inte ar
av betydelse for det &ndamal som
har foranlett avlyssningen,
overvakningen eller avidsningen,
fir uppgifterna anvéndas for att
utreda brottet. Forundersokning
eller motsvarande utredning om
brottet far dock inledas pa grund
av dessa uppgifter endast om

1. det ar foreskrivet fangelse i ett ar eller dardver for brottet och det
kan antas att brottet inte foranleder endast béter, eller

2. det finns sérskilda skdl. Om det har kommit fram uppgifter om
forestaende brott, far uppgifterna anvéndas for att forhindra brott.

En upptagning eller uppteckning
som har gjorts vid hemlig
teleavlyssning  skall  granskas
snarast mojligt. Granskningen far
utforas endast av ritten, Riks-
polisstyrelsen, en polismyndighet
eller en éklagare.

Om upptagningen eller
uppteckningen innehaller négot
som inte dr av betydelse for det
andamal som har fOranlett
avlyssningen, skall den i denna del
omedelbart forstoras efter
granskningen. [ frdga om brott
eller forestaende brott som inte &r
av betydelse for det dandamal som
har foranlett avlyssningen skall
dock 27 kap. 24 § andra och tredje
styckena rattegdngsbalken

22 §*

En upptagning eller uppteckning
som har gjorts vid avlyssning
enligt 27 kap. 18 § rdttegdang-
sbalken eller hemlig dataavldsning
enligt lagen (0000:00) om hemlig
dataavldsning  skall  granskas
snarast mojligt. Granskningen far
utforas endast av ritten, Riks-
polisstyrelsen, en polismyndighet
eller en éklagare.

Om upptagningen eller
uppteckningen innehaller négot
som inte dr av betydelse for det
dndamél som har foranlett
avlyssningen eller avldsningen,
skall den i denna del omedelbart
forstoras efter granskningen. I
fraga om brott eller forestiende
brott som inte dr av betydelse for
det &ndamél som har foranlett
avlyssningen eller avidsningen
skall dock 27 kap. 24 § andra och

! Nuvarande lydelse enligt forslag i prop. 2004/05:143
% Nuvarande lydelse enligt forslag i prop. 2004/05:143



tillimpas. tredje styckena rattegdngsbalken
respektive 9 § andra och tredje
styckena lagen (0000:00) om
hemlig dataavidisning tillimpas.

En forséndelse eller ndgon annan handling som omfattas av tillstand
enligt 20 § far inte ndrmare undersokas, Gppnas eller granskas av nadgon
annan &n ratten, Rikspolisstyrelsen, en polismyndighet eller en aklagare.
En sadan handling skall undersokas snarast mojligt. Nér undersdokningen
har slutforts, skall en forsdndelse som finns hos ett befordringsforetag
tillstdllas den till vilken forsdndelsen &r stilld och en annan handling
aterlamnas till den hos vilken handlingen pétraffats, om den inte tas i
beslag.

Denna lag trader i kraft den 1 januari 2007.
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8 Forslag till lag om dndring i lagen (2000:562) om
internationell rattslig hjilp 1 brottmal

Hirigenom foreskrivs i frdga om lagen (2000:562) om internationell

rattslig hjilp i brottmal

dels att 1 kap. 2 § och 4 kap. 25-28 §§ skall ha foljande lydelse,

dels att rubrikerna ndrmast fore 4 kap. 25-28 §§ skall ha foljande

lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap. Inledande bestimmelser

28!

Riittslig hjélp enligt denna lag omfattar foljande atgéirder:

6. hemlig teleavlyssning och
hemlig teleévervakning,

7. tekniskt bistdind med hemlig

teleavlyssning och hemlig
teleovervakning,

8.tillstand till
gransoverskridande hemlig
teleavlyssning och hemlig
teleovervakning,

9. hemlig kameragvervakning,

6. avlyssning och overvakning
enligt 27 kap. 18 respektive 19 §
rittegdangsbalken,

7.  tekniskt  bistind  med
avlyssning och 6vervakning enligt
27 kap. 18 vrespektive 19 §

réttegdangsbalken,
8. tillstdnd till  grédnsover-
skridande avlyssning  och

overvakning enligt 27 kap. 18
respektive 19 § rdttegangsbalken,

9. hemlig kameradvervakning
och hemlig dataavlisning,

Lagen hindrar inte att hjédlp ldmnas med annan &tgérd &n siddan som
anges i forsta stycket om det kan ske utan tvangsmedel eller annan

tvangsatgard.

I fraga om &verldmnande, utlimning och delgivning finns sérskilda
bestdmmelser. Det finns ocksé sérskilda bestimmelser om réttslig hjalp i
brottmal at vissa internationella organ.

4 kap. Sirskilda bestimmelser om olika former av rittslig hjilp’

Rittslig hjilp och tekniskt
bistind med hemlig teleavlyss-
ning och hemlig teleovervakning

Rittslig hjilp och tekniskt
bistind med avilyssning och
overvakning

! Nuvarande lydelse enligt forslag i prop. 2004/05:144
% Nuvarande lydelse enligt forslag i prop. 2004/05:144
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Rittslig hjilp i Sverige med
hemlig teleavlyssning och hemlig
teleovervakning

En ansbkan om  hemlig
teleavlyssning eller hemlig
teledvervakning av nagon som
befinner sig i Sverige handldggs
av édklagare. Av ansokan skall det
framgé under vilken tid atgidrden
Onskas och sddana uppgifter som
behovs for att atgarden skall kunna
genomforas.  Aklagaren  skall
genast prova om det finns
forutsittningar for atgirden och i
sadant fall ansoka om réttens
tillstand till atgarden.

Rittslig hjilp i Sverige med
avlyssning och dvervakning

25§

En ansokan om avlyssning eller
overvakning enligt 27 kap. 18
respektive 19 § rdttegangsbalken
av nagon som befinner sig i
Sverige handldggs av aklagare. Av
ansOkan skall det framgé under
vilken tid &tgérden O©nskas och
saddana uppgifter som behdvs for

att  atgdrden  skall  kunna
genomforas.  Aklagaren  skall
genast prova om det finns

forutséttningar for atgarden och i
sddant fall ansdka om réttens
tillstand till atgéarden.

Upptagningar och uppteckningar behdver inte granskas enligt 27 kap.
24 § rattegangsbalken. Upptagningar och uppteckningar fir bevaras efter
det att drendet om réttslig hjélp har avslutats och aterredovisning skett
enligt 2 kap. 17 § endast om detta &r tillatet enligt 27 kap. 24 §

rattegangsbalken.

Omedelbar  overforing av
telemeddelanden eller uppgifter
om telemeddelanden fran Sverige
till den ansokande staten

Réttens beslut enligt 25 § att
tillita hemlig teleavlyssning eller
hemlig teledvervakning far
verkstdllas genom  omedelbar
overforing av telemeddelanden
eller uppgifter om telemeddelan-
den till den anstkande staten, om
det kan ske under betryggande
former. Verkstillighet genom
omedelbar Overforing far endast
ske i forhallande till en stat som &r
medlem i Europeiska unionen eller
till Island eller Norge. Aklagaren
provar om forutsdttningar for
omedelbar Overforing finns. Om
omedelbar 6verforing av telemed-
delanden sker, far upptagning eller
uppteckning inte goras i Sverige.

Omedelbar  overforing av
meddelande som avses i 27 Kkap.
18 respektive 19 §
rittegangsbalken eller uppgifter
om sddant meddelande fran
Sverige till den ansokande staten

25§

Réttens beslut enligt 25 § att
tilldta avlyssning eller 6vervakning
enligt 27 kap. 18 respektive 19 §
réttegangsbalken far verkstillas
genom omedelbar &verforing av
meddelandena eller uppgifter om
dessa till den ansokande staten,
om det kan ske under betryggande
former.  Verkstillighet genom
omedelbar overforing far endast
ske i forhallande till en stat som ar
medlem i Europeiska unionen eller
till Island eller Norge. Aklagaren
provar om forutsittningar for
omedelbar Overforing finns. Om
omedelbar Overforing av med-
delanden sker, far upptagning eller
uppteckning inte goras 1 Sverige.
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Tekniskt bistind i Sverige
med hemlig teleavlyssning och
hemlig telebvervakning

Tekniskt bistind i Sverige
med avlyssning och évervakning

25b§

Tekniskt bistaind med hemlig
teleavlyssning eller hemlig
teleovervakning 1 form av
omedelbar overforing av
telemeddelanden eller uppgifter
om felemeddelanden far ldmnas i
Sverige enligt denna paragraf.

Tekniskt bistind ldmnas pa
ansdkan av en annan stat som &r
medlem i Europeiska unionen eller
av Island eller Norge, om

1. teleavlyssningen eller
teleovervakningen avser nagon
som befinner sig i en av dessa
stater,

2. ansOkan innehdller en
bekriftelse pa att ett beslut om
hemlig teleavlyssning eller hemlig
teledvervakning i en
brottsutredning har meddelats i
den ansokande staten, och

3. omedelbar Overforing av
telemeddelanden eller uppgifter
om telemeddelanden kan ske
under betryggande former till den
ansokande staten.

Tekniskt bistand med avlyssning
eller évervakning enligt 27 kap. 18
respektive 19 § rdttegdangsbalken 1
form av omedelbar Gverforing av
meddelande som avses i de
bestdmmelserna eller uppgifter om
sddant meddelande far lamnas i
Sverige enligt denna paragraf.

Tekniskt bistdnd ldmnas pa
ansdkan av en annan stat som &r
medlem i Europeiska unionen eller
av Island eller Norge, om

L. avlyssningen eller
Overvakningen avser nagon som
befinner sig i en av dessa stater,

2. ansb6kan innehaller en
bekriftelse pa att ett beslut om
avlyssning eller overvakning i en
brottsutredning har meddelats i
den ansokande staten, och

3. omedelbar Overforing av
meddelanden eller uppgifter om
meddelanden kan ske under
betryggande former till den
ansOkande staten.

Av ansokan skall det framgd under vilken tid &tgérden Onskas.
Ansokan skall vidare innehalla sddana uppgifter som behovs for att
atgdrden skall kunna genomféras. Om den person som ansdkan avser
inte befinner sig i den ansdkande staten, skall det ocksd framga av
ansokan att ett sadant tillstand som avses 1 26 a § har lamnats av den stat

dar personen finns.

Ansokan  skall provas av
aklagare. For beslutet om tekniskt
bistand tillimpas bestimmelserna i
27 kap. 18 § forsta stycket, 19 §
forsta stycket, 20 § andra stycket,
21 § andra och tredje styckena
samt 23 § réttegdngsbalken.

Om omedelbar overforing av
telemeddelanden sker, far
upptagning eller uppteckning inte
goras i Sverige.

Ansokan  skall provas av
aklagare. For beslutet om tekniskt
bistand tillimpas bestimmelserna i
27 kap. 18 § forsta stycket, 19 §
forsta stycket, 20 § fjdrde stycket,
21 § andra och tredje styckena
samt 23 § rittegangsbalken.

Om omedelbar Overforing av
meddelanden sker, far upptagning
eller uppteckning inte goras i
Sverige.
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25¢§

Om en stat har begirt tekniskt
bistaind enligt 25 b § men
omedelbar 6verforing inte kan ske,
skall aklagaren ge den ansdkande
staten tillfille att fa ansdkan
behandlad som en ansdkan enligt
25 §. Provningen av réttslig hjilp
med hemlig teleavlyssning eller
hemlig teledvervakning avser dock
i detta fall ndgon som befinner sig
i en annan stat. Om den person
som atgirden avser inte befinner
sig i den ansdkande staten, skall
det av ansdkan framga att ett
sadant tillstdnd som avses i 26 a §
har ldmnats av den stat dar
personen finns.

Rittslig hjalp och tekniskt
bistind i utlandet med hemlig
teleavlyssning och hemlig
teleovervakning

Aklagare far ansdka hos en
utlindsk myndighet om rittslig
hjélp eller tekniskt bistdnd med
hemlig teleavlyssning eller hemlig
teleovervakning av nagon som
befinner sig i en annan stat eller i
Sverige.

Om den andra staten kréver att
ansokan forst skall provas av
domstol i1 Sverige, far rétten pa
begdran av svensk édklagare prova
fragan om att tillata den hemliga
teleavlyssningen eller  hemliga
teledvervakningen som ansdkan
enligt forsta stycket avser.

Om en stat har begért tekniskt
bistind enligt 25 b § men
omedelbar 6verforing inte kan ske,
skall aklagaren ge den ansdkande
staten tillfdlle att f4 ansokan
behandlad som en ansdkan enligt
25 §. Provningen av rittslig hjilp
med avlyssning eller Gvervakning
avser dock i detta fall nigon som
befinner sig i en annan stat. Om
den person som atgdrden avser
inte befinner sig i den ansdkande
staten, skall det av ansokan framga
att ett sadant tillstdnd som avses i
26 a § har lamnats av den stat dér
personen finns.

Rittslig hjilp och tekniskt
bistiand i utlandet med
avlyssning och dvervakning

26§

Aklagare far ansoka hos en
utlindsk myndighet om rittslig
hjélp eller tekniskt bistdnd med
avlyssning eller overvakning enligt
27 kap. 18 respektive 19 §
rittegangsbalken av nagon som
befinner sig i en annan stat eller i
Sverige.

Om den andra staten kréver att
ansdkan forst skall provas av
domstol i Sverige, far ritten pa
begiran av svensk édklagare prova
fragan om att tillata den avlyssning
eller o&vervakning som ansdkan
enligt forsta stycket avser.

Av ansokan enligt forsta stycket skall det framgad under vilken tid
atgdrden Onskas och sadana uppgifter som behdvs for att atgérden skall
kunna genomforas. Om den andra staten kréver ett tillstand enligt andra
stycket, skall ansokan innehalla en bekréftelse pé att ett sddant tillstand
har meddelats. Befinner sig den person som étgirden avser inte i den stat
dar réttslig hjélp eller tekniskt bistand soks, skall det av ansokan framga
att ett sadant tillstind som avses i 26 ¢ § har ldmnats av den stat dir

personen finns.
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Tillstand till grinsover-
skridande hemlig teleavlyssning
och hemlig teleovervakning

Tillstind i  Sverige till
grinsoverskridande hemlig
teleavlyssning och hemlig
teleovervakning

Tillstand till grinsover- Bilaga 2

skridande avlyssning och
overvakning

Tillstind i  Sverige till
grinsoverskridande avlyssning
och overvakning

26a§

En stat som dr medlem i
Europeiska unionen eller Island
eller Norge far ansoka om tillstind
till att, utan svenskt bitrdde, 1 en
brottsutredning genomfora hemlig
teleavlyssning eller hemlig
teledvervakning av nagon som
befinner sig i Sverige. Ansdkan
handliggs av  aklagare. Av
ansokan skall det framgad under
vilken tid atgdrden berdknas paga.
Ansokan skall ocksa innehalla en
bekriftelse pa att ett beslut om
hemlig teleavlyssning eller hemlig
teledvervakning har meddelats i
den ansokande staten.

Aklagaren skall genast préva om
det finns forutséttningar for hemlig
teleavlyssning eller hemlig
teleovervakning och, om s& é&r
fallet, ansoka om réttens tillstdnd
till atgirden.

En stat som dr medlem i
Europeiska unionen eller Island
eller Norge far ansoka om tillstind
till att, utan svenskt bitrdde, i en
brottsutredning genomfora
avlyssning eller overvakning enligt
27 kap. 18 vrespektive 19 §
rittegangsbalken av nigon som
befinner sig i Sverige. Ansdkan
handldggs av  aklagare. Av
ansokan skall det framgé under
vilken tid atgdrden berdknas paga.
Ansokan skall ocksa innehélla en
bekraftelse pa att ett beslut om
avlyssning eller overvakning har
meddelats i den ansdkande staten.

Aklagaren skall genast prova om
det finns fOrutsdttningar for
avlyssning eller évervakning och,
om sa &r fallet, ansdka om rattens
tillstand till atgérden.

De forutséttningar som géller enligt 27 kap. 18-22 §§ rittegdngsbalken
skall tillimpas vid tillstindsprovningen. Ritten skall &dven tillimpa
motsvarande forfarande som anges i 27 kap. 26 och 28-30 §§ samma
balk. Tingsrittens beslut far inte 6verklagas.

26b§
Ett beslut enligt 26 a § skall meddelas inom 96 timmar fran det att
ansokan inkom eller, om det finns sérskilda skél, inom hogst tolv dagar

frén ansdkan.

Aklagaren skall genast
underritta den ansdkande staten
nir ett beslut enligt 26 a § har
meddelats. Om tillstdnd végras,
skall underrdttelsen ange att
teleavlyssningen eller teleévervak-
ningen inte far ske eller
omedelbart skall upphora. I sddant
fall skall underrdttelsen dven ange
att det material som tagits upp

Aklagaren skall genast
underrdtta den ansokande staten
ndr ett beslut enligt 26 a § har
meddelats. Om tillstdind végras,
skall underrittelsen ange att
avlyssningen eller évervakningen
inte far ske eller omedelbart skall
upphora. 1 sadant fall skall
underrittelsen dven ange att det
material som tagits upp eller
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eller hdmtats in inte far anvéndas
eller att det endast far anvéndas pa
de villkor som é&klagaren stiller.

Tillstind frin en annan stat
till griansoverskridande hemlig
teleavlyssning och hemlig tele-
overvakning

himtats in inte far anvéndas eller
att det endast fir anvéndas péd de
villkor som aklagaren stiller.

Tillstind frin en annan stat
till grinsoverskridande avlyss-
ning och overvakning

26c¢§

Har  beslut om  hemlig Har beslut om avlyssning eller
teleavlyssning eller hemlig  6vervakning enligt 27 kap. 18
teleovervakning i en respektive 19 § rdttegdangsbalken 1
brottsutredning meddelats i en brottsutredning meddelats i

Sverige och befinner sig den
person som beslutet avser i en
annan stat som ir medlem i
Europeiska unionen eller i Island
eller Norge, far telemeddelanden
eller uppgifter om
telemeddelanden som befordras
till eller fran personen avlyssnas
eller 6vervakas i den andra staten,
utan hjélp fran denna stat, om

1. atgdrden far ske enligt en
internationell ~ &verenskommelse
som ir bindande mellan Sverige
och den andra staten, och

2. den andra staten ldmnar
tillstand till atgérden.

Ansokan om tillstdind gors av
aklagare. Av ansokan skall det
framgé under vilken tid atgédrden
berdknas pagd. AnsOkan skall
ocksa innehalla en bekréftelse pa
att ett svenskt beslut om hemlig
teleavlyssning eller hemlig
teledvervakning har meddelats.

Om  beslut om  hemlig
teleavlyssning eller hemlig
teleovervakning har meddelats i
Sverige men avlyssningen eller
overvakningen inte har péaborjats
nir det blir ként att den person
som &tgirden avser befinner sig i
en sddan frimmande stat som
anges 1 forsta stycket, skall
tillstand fran den andra staten
sokas innan avlyssningen eller
Overvakningen  péborjas.  Har
avlyssningen eller 6vervakningen

Sverige och befinner sig den
person som beslutet avser i en
annan stat som &dr medlem i
Europeiska unionen eller i Island
eller Norge, far meddelanden
enligt de bestimmelserna
avlyssnas eller Overvakas i den
andra staten, utan hjélp fran denna
stat, om

1. atgdrden far ske enligt en
internationell ~ &verenskommelse
som dr bindande mellan Sverige
och den andra staten, och

2. den andra staten ldmnar
tillstand till atgérden.

Ansokan om tillstdind gors av
aklagare. Av ansokan skall det
framgé under vilken tid atgirden

berdknas paga. Ansokan skall
ocksa innehalla en bekriftelse pa
att ett svenskt beslut om

avlyssning eller overvakning har
meddelats.

Om beslut om avlyssning eller
overvakning har meddelats i
Sverige men avlyssningen eller
overvakningen inte har paborjats
nir det blir ként att den person
som atgirden avser befinner sig i
en sadan frdmmande stat som
anges 1 forsta stycket, skall
tillstind fr&n den andra staten
sokas innan avlyssningen eller
Overvakningen  péaborjas. Har
avlyssningen eller 6vervakningen
redan pébdrjats i Sverige och vill
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redan pébdrjats i Sverige och vill
aklagaren att avlyssningen eller
overvakningen skall fortsétta i den
andra staten, skall han eller hon
omedelbart anséka om tillstand
hos den andra staten.
Avlyssningen eller dvervakningen
far 1 ett sadant fall fortsdtta dér
under den tid fragan om tillstand
provas.

Vad som sidgs i tredje stycket
andra och tredje meningarna
tillimpas p& motsvarande sitt, om
teleavlyssningen eller
teleovervakningen genomforts
med stod av tillstind 1 en
frimmande stat och det kommer
fram att den person som é&tgérden
avser befinner sig i en annan stat
dn den som har meddelat
tillstandet.

Hemlig kameradvervakning

Hemlig kameradvervakning av
nagon i Sverige

En ansékan om  hemlig
kameradvervakning av nagon som
befinner sig i Sverige handldggs
av dklagare. Aklagaren skall
genast prova om det finns
forutsdttningar for atgdrden och i
sadant fall ansdka om rittens
tillstand.

Hemlig kameradvervakning av
nagon i utlandet

Om hemlig kameradvervakning
skall dga rum av nigon som
befinner sig i en annan stat och
den andra staten kridver att
ansokan forst skall provas av
domstol i Sverige, far tingsritten

aklagaren att avlyssningen eller Bilaga 2

overvakningen skall fortsétta i den
andra staten, skall han eller hon
omedelbart ans6ka om tillstdnd
hos den andra staten.
Avlyssningen eller dvervakningen
far i ett sddant fall fortsitta dir
under den tid frdgan om tillstand
provas.

Vad som sédgs i tredje stycket
andra och tredje meningarna
tillimpas pa motsvarande sitt, om
avlyssningen eller 6vervakningen
genomforts med stod av tillstdnd i
en frimmande stat och det
kommer fram att den person som
atgdrden avser befinner sig i en
annan stat &n den som har
meddelat tillstdndet.

Hemlig kameraévervakning
och hemlig dataavlisning

Hemlig kameraévervakning
och hemlig dataavlisning
rérande nagon i Sverige

27§

En ansékan om  hemlig
kameradvervakning eller hemlig
dataavldisning rérande ndgon som
befinner sig i Sverige handldggs
av  dklagare. Aklagaren skall
genast prova om det finns
forutsdttningar for atgdrden och i
sddant fall ans6ka om rittens
tillstand.

Hemlig kameraévervakning
och hemlig dataavliisning
rérande nagon i utlandet

28§

Om hemlig kameradvervakning
eller hemlig dataavlisning skall
dga rum rorande négon som
befinner sig i en annan stat och
den andra staten kridver att
ansokan forst skall provas av
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pa begiran av svensk aklagare domstol i Sverige, far tingsritten

besluta att tillaita kameradvervak- pa begiran av svensk &klagare

ningen. besluta att tillita kameradvervak-
ningen eller dataavldsningen.

Denna lag triader i kraft den 1 januari 2007.
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9 Forslag till lag om dndring 1 lagen (2003:389) om

elektronisk kommunikation

Hirigenom foreskrivs att 6 kap. 8, 19 och 21-23 a §§ lagen (2003:389)
om elektronisk kommunikation skall ha f6ljande lydelse.

Nuvarande lydelse

Foéreslagen lydelse

6 kap. Integritetsskydd

8§
Bestdmmelserna i 5-7 §§ géller inte

1. ndr en myndighet eller en domstol behdver tillgdng till sddana
uppgifter som avses i 5 § for att 16sa tvister,

2. for elektroniska meddelanden
som befordras  eller  har
expedierats eller bestdllts till eller
fran en viss adress i ett
elektroniskt ~ kommunikationsndt
som omfattas av beslut om hemlig
teleavlyssning, hemlig teleéver-
vakning, tekniskt bistind med
hemlig teleavlyssning eller med
hemlig teleévervakning, eller

2. for elektroniska meddelanden
som omfattas av beslut om
avlyssning eller 6vervakning enligt
27 kap. 18 vrespektive 19 §
réttegdangsbalken, tekniskt bistdnd
med  avlyssning  eller med
overvakning, eller

3. 1 den utstrackning uppgifter som avses 1 5 § dr nddvandiga for att
forhindra och avsloja obehorig anvindning av ett elektroniskt
kommunikationsnit eller en elektronisk kommunikationstjénst.

En verksamhet skall bedrivas sd
att beslut om hemlig teleavlyssning
och hemlig teleovervakning kan
verkstdllas och sda att verk-
stallandet inte roJs, om
verksamheten avser tillhanda-
hallande av

1. ettt allmint kommuni-
kationsndt som inte enbart dr
avsett  for  utsdndning  till
allmdnheten  av  program i
ljudradio eller annat som anges i
1 kap. 1 § tredje stycket
yttrandefrihetsgrundlagen, eller

2. tjdnster inom ett allmdnt
kommunikationsndt vilka bestdar av

19 §

En verksamhet som avser ett
allmdnt tillhandahdllande av ett
sddant  elektroniskt  kommuni-
kationsndt som avses i 27 kap.
rittegangsbalken eller  tjdnster
inom ett sadant ndt skall bedrivas
sd att beslut om avlyssning och
overvakning enligt 27 kap. 18
respektive 19 § rdttegangsbalken
kan  verkstillas och sd att
verkstdllandet inte rdjs.

! Nuvarande lydelse enligt forslag i prop. 2004/05:144
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a) en allmdint tillganglig
telefonitjdnst till fast
ndtanslutningspunkt som medger
overforing av lokala, nationella
och internationella samtal, telefax
och datakommunikation med en
viss angiven ldgsta datahastighet,
som medger funktionell tillgang
till Internet, eller

b) en allmdint tillganglig
elektronisk kommunikationstjdnst
till mobil ndtanslutningspunkt.

Innehallet i och uppgifter om
avlyssnade  eller  Overvakade
telemeddelanden  skall ~ goras
tillgéngliga sa att informationen
enkelt kan tas om hand.

Med telemeddelande avses ljud,
text, bild, data eller information i
ovrigt som formedlas med hjilp av
radio eller genom ljus eller
elektromagnetiska  svingningar
som utnyttjar sdrskilt anordnad
ledare.

Regeringen eller den myndighet
som regeringen bestimmer
meddelar foreskrifter om fragor
som avses i forsta och andra
styckena samt fdr i enskilda fall
medge undantag frin kravet i
forsta stycket.

Innehallet i och uppgifter om
avlyssnade  eller  Overvakade
meddelanden skall goras tillging-
liga sa att informationen enkelt
kan tas om hand.

Regeringen eller den myndighet
som regeringen bestimmer far i
enskilda fall medge undantag frdn
skyldigheten enligt forsta stycket
och far meddela de foreldgganden
som behovs for efterlevnaden av
skyldigheterna enligt forsta och
andra styckena. Foéreliggandena
far forenas med vite.

21 §*
Tystnadsplikt enligt 20 § forsta stycket géller dven for uppgift som
hanfor sig till
1. atgdarden att kvarhalla forsdndelser enligt 27 kap. 9 §

rattegangsbalken, och

2. angeldgenhet som avser
anvandning av hemlig
teleavlyssning eller hemlig

teledvervakning enligt 27 kap. 18
eller 19 § rattegangsbalken eller
tekniskt bistind med hemlig
teleavlyssning eller med hemlig
teleovervakning enligt 4 kap.

2. angeldgenhet som avser
anviandning av avlyssning eller
overvakning enligt 27 kap. 18
respektive 19 § rittegangsbalken
eller  tekniskt bistind med
avlyssning eller med évervakning
enligt 4 kap. 25 b § lagen
(2000:562) om internationell

2 Nuvarande lydelse enligt forslag i prop. 2004/05:144
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25b§ lagen (2000:562) om
internationell  rattslig  hjélp 1
brottmal.

rattslig hjélp i brottmal.

22§

Den som tillhandahaller ett elektroniskt kommunikationsnét eller en
elektronisk kommunikationstjanst och dérvid har fatt del av eller tillgéng
till uppgift som avses i 20 § forsta stycket skall pa begiran lamna

1. uppgift som avses i 20 § forsta stycket 1 till en myndighet som i ett
sarskilt fall behdver en sadan wuppgift for delgivning enligt
delgivningslagen (1970:428), om myndigheten finner att det kan antas att
den som soks for delgivning haller sig undan eller att det annars finns

synnerliga skél,

2. uppgift som avses i 20 §
forsta stycket 1 och som giller
misstanke om brott till
dklagarmyndighet, polismyndighet
eller ndgon annan myndighet som
skall ingripa mot brottet, om
fangelse dr foreskrivet for brottet
och det enligt myndighetens
bedomning kan féranleda annan
pdfolid dn béter,

3. uppgift som avses i 20 §
forsta stycket 3 och som gdller
misstanke om brott till
aklagarmyndighet, polismyndighet
eller ndagon annan myndighet som
skall ingripa mot brottet, om det
for brottet inte dr foreskrivet
lindrigare straff dn fingelse i tvd
ar,

2. uppgift som avses i 20 §
forsta stycket 1 och som géller
misstanke om brott till myndighet
som skall ingripa mot brottet och
dven i andra  fall  till
polismyndighet  eller  dklagar-
myndighet,

3. uppgift som avses i 20 §
forsta stycket 3 samt sddana
uppgifter for lokalisering av ett
tekniskt hjdlpmedel som avses i 27
kap. 19 § rdttegdngsbalken till
polismyndighet, om myndigheten
finner att uppgiften behévs i
samband med efterforskning av
personer som har forsvunnit under
sddana omstdindigheter att det kan
befaras att det foreligger fara for
deras liv eller allvarlig risk for
deras hdlsa,

4. uppgift som avses 1 20 § forsta stycket 1 till en
kronofogdemyndighet som behover uppgiften i exekutiv verksamhet, om
myndigheten finner att uppgiften &r av vésentlig betydelse for

handldggningen av ett drende,

5. uppgift som avses i 20 §
forsta stycket 1 till Skatteverket,
om verket finner att uppgiften &r
av  viasentlig  betydelse  for
handldggningen av ett drende som
avser kontroll av skatt eller avgift
eller ritt folkbokforingsort enligt
folkbokforingslagen (1991:481),

6. uppgift som avses i 20 §
forsta stycket 1 till polismyndighet,

5. uppgift som avses i 20 §
forsta stycket 1 till Skatteverket,
om verket finner att uppgiften &r
av  viasentlig  betydelse  for
handléggningen av ett drende som
avser kontroll av skatt eller avgift
eller ritt folkbokforingsort enligt
folkbokforingslagen  (1991:481),
och
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om  myndigheten  finner  att
uppgiften behévs i samband med
underrdittelse, efterforskning eller
identifiering vid olyckor eller
dodsfall eller for att myndigheten
skall kunna fullgéra en uppgift
som avses i 12 § polislagen
(1984:387),

7. uppgift som avses i 20 §
forsta stycket 1 till polismyndighet
eller  dklagarmyndighet, om
myndigheten finner att uppgiften
behovs i ett sdrskilt fall for att
myndigheten skall kunna fullgora
underrdttelseskyldighet enligt 33 §
lagen (1964:167) med sdrskilda
bestimmelser om unga
lagovertrddare, och

8. uppgift som avses i 20 §
forsta stycket 1 och 3 till regional
alarmeringscentral som avses i
lagen (1981:1104) om verksam-
heten hos vissa regionala
alarmeringscentraler.

Erséttning for att ldmna ut
uppgifter enligt forsta stycket &
skall vara skidlig med hénsyn till
kostnaderna for utlimnandet.

Den som i annat fall 4n som
avses 120 § forsta stycket och 21 §
i radiomottagare har avlyssnat
eller pa annat sétt med anvéndande
av sadan mottagare fatt tillgang till
ett radiobefordrat telemeddelande
som inte dr avsett for honom eller
henne sjdlv eller for allménheten
fér inte obehorigen fora det vidare.

6. uppgift som avses i 20 §
forsta stycket 1 och 3 till regional
alarmeringscentral som avses i
lagen (1981:1104) om verksam-
heten hos vissa regionala
alarmeringscentraler.

Erséttning for att ldmna ut
uppgifter enligt forsta stycket 6
skall vara skédlig med héansyn till
kostnaderna for utlimnandet.

23§

Den som i annat fall 4n som
avses 1 20 § forsta stycket och 21 §
i radiomottagare har avlyssnat
eller pa annat sétt med anvéndande
av sadan mottagare fatt tillgang till
ett radiobefordrat meddelande som
avses i 27 kap. 18 respektive 19 §
réttegdangsbalken och som inte ar
avsett for honom eller henne sjilv
eller for allmidnheten fér inte
obehorigen fora det vidare.

23a§’

Den som i verksamhet som
anges 1 19 § forsta stycket lamnar
ut innehallet i och uppgifter om
avlyssnade  eller  &vervakade

Den som i verksamhet som
anges i 19 § forsta stycket lamnar
ut innehallet i och uppgifter om
avlyssnade  eller  &vervakade

* Nuvarande lydelse enligt forslag i lagridsremiss den 3 mars 2005 Kostnadsansvar for

hemlig teleavlyssning m.m.
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telemeddelanden har inte ritt till meddelanden har inte ritt till Bilaga 2
erséttning. ersittning.

Den som ldmnar ut uppgifter enligt 22 § forsta stycket 2 och 3 har inte
ratt till ersittning.

Regeringen far meddela foreskrifter om undantag fran forsta och andra
styckena.

Denna lag triader i kraft den 1 januari 2007.
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10 Forslag till forordning om dndring i
sekretessforordningen (1980:657)

Héarigenom foreskrivs att 6 § sekretessforordningen (1980:657) och
bilagan till den forordningen skall ha foljande lydelse.

Foreskrifter med stod av 15 kap. 2 § sekretesslagen
6§

Nuvarande lydelse

Foljande myndigheter skall i den utstrickning som framgér nedan inte
tillimpa foreskriften 1 15 kap. 2 § andra stycket sekretesslagen
(1980:100).

Myndigheter Register
allménna domstolar diarier =~ Over  drenden  om

kvarhallande av forsdndelser pa

befordringsanstalt och om hemlig
teleavlyssning,  hemlig  teleo-

vervakning och hemlig
kameradvervakning
polismyndigheterna diarier  Over  &drenden  om

kvarhallande av forsdndelse pa
befordringsanstalt och om hemlig
teleavlyssning, hemlig teleover-
vakning och hemlig kamera-
overvakning

aklagarmyndigheterna diarier ~ Over  &drenden  om
kvarhallande av forsdndelse pa
befordringsanstalt och om hemlig
teleavlyssning, hemlig telecver-
vakning och hemlig kameradver-
vakning samt diarier  &ver
forundersokningar som ror brott
mot rikets sdkerhet
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Foéreslagen lydelse

Foljande myndigheter skall i den utstrickning som framgér nedan inte

tillaimpa foreskriften i

(1980:100).
Myndigheter

allminna domstolarna

polismyndigheterna

aklagarmyndigheterna

15 kap. 2 § andra stycket sekretesslagen

Register

diarier =~ Over  drenden  om
kvarhéllande av forsidndelser pa
befordringsforetag och om
avlyssning eller overvakning enligt
27 kap. 18 vrespektive 19 §
rdttegangsbalken, hemlig kamera-
overvakning och hemlig dataav-
ldsning

diarier  Over  drenden  om
kvarhallande av forsdndelse pa
befordringsforetag och om
avlyssning eller overvakning enligt
27 kap. 18 vrespektive 19 §
réttegangsbalken, hemlig kamera-
overvakning och hemlig dataav-
ldsning

diarier =~ Over  drenden  om
kvarhallande av forséndelse péa
befordringsforetag och om
avlyssning eller overvakning enligt
27 kap. 18 vrespektive 19 §
réttegangsbalken, hemlig kamera-
overvakning och hemlig
dataavidsning samt diarier over
forundersokningar som ror brott
mot rikets sdkerhet
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Bilaga Bilaga 2

Verksamheten bestar i Sarskilda begrédnsningar i
sekretessen

Nuvarande lydelse

1. utredning, planering,
tillstandsgivning, prisreglering,
tillsyn och stodverksamhet hos
regeringen i frdgor som ror
néringslivet
133. utredning, planering, sekretessen géller inte beslut i
tillstandsgivning och tillsyn enligt ~ drenden
lagen (2004:656) om utslépp av
koldioxid

Féreslagen lydelse

1. utredning, planering,
tillstandsgivning, prisreglering,
tillsyn och stédverksamhet hos
regeringen i fradgor som ror
niringslivet
133. utredning, planering sekretessen géller inte beslut i
tillstdndsgivning och tillsyn enligt ~ &renden
lagen (2004:656) om utslépp av
koldioxid

134. Rikspolisstyrelsens
prévning av fragor enligt 36 §
forordningen (2003:396) om
elektronisk kommunikation

Denna forordning tréder i kraft den 1 januari 2007.
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11 Forslag till forordning om dndring i
polisforordningen (1998:1558)

Hirigenom foreskrivs att 3 kap. 8 § polisforordningen (1998:1558)

skall ha foljande lydelse.

Nuvarande lydelse

Foéreslagen lydelse

3 kap. Polismyndighetens uppgifter

Lanspolismistare,  bitrddande

8§

lanspolismédstare,  polisméstare,

polisdverintendenter, polisintendenter eller polissekreterare far fatta

beslut

20. om att gora en anmélan som
ror utvisning enligt 2 § lagen
(1991:572) om sarskild
utlinningskontroll, om  forvar
enligt 8 § forsta stycket samma
lag, om husrannsakan, kropps-
visitation m.m. enligt 19 § samma
lag eller om att framstélla yrkande
om tillstand till hemlig
teleavlyssning m.m. enligt 21 §
andra stycket samma lag,

20. om att gora en anmilan som
ror utvisning enligt 2 § lagen
(1991:572) om sarskild
utlinningskontroll, om  forvar
enligt 8 § forsta stycket samma
lag, om husrannsakan, kropps-
visitation m.m. enligt 19 § samma
lag eller om att framstélla yrkande
om tillstand till avlyssning m.m.
enligt 21 § andra stycket samma
lag,

Polismyndigheten far uppdra at en annan anstélld &n som anges i forsta
stycket att fatta beslut i &renden som anges dér, om den anstéllde har den
kompetens, utbildning och erfarenhet som behdvs.

Denna forordning tréder i kraft den 1 januari 2007.

Bilaga 2

227



12 Forslag till forordning om dndring i forordningen
(2000:704) om internationell réttslig hjélp 1 brottmal

Hiarigenom foreskrivs att 7 § forordningen (2000:704) om
internationell réttslig hjélp i brottmal skall ha f6ljande lydelse.

Nuvarande lydelse Foéreslagen lydelse

7§

Foljande kostnader skall aterkrdvas av den ansokande staten:

4. hemlig teleavlyssning: 4. avlyssning enligt 27 kap. 18 §

myndighets utligg for  rdttegangsbalken: myndighets
teleoperators kostnader for utlagg for operatirs kostnader for
verkstillandet av hemlig  verkstillandet av avlyssning.
teleavlyssning.

Denna forordning tréder i kraft den 1 januari 2007.
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13 Forslag till forordning om dndring i forordningen
(2003:396) om elektronisk kommunikation

Harigenom foreskrivs att 36 § forordningen (2003:396) om elektronisk
kommunikation skall ha féljande lydelse.

Nuvarande lydelse

Post- och telestyrelsen fdr efter
samrdad med Aklagarmyndigheten
och Rikspolisstyrelsen meddela de
verkstdllighetsforeskrifter som
behovs for hemlig teleavlyssning
och hemlig teleovervakning enligt
6 kap. 19 § lagen (2003:389) om
elektronisk kommunikation samt
far efter samrdd med
Aklagarmyndigheten och
Rikspolisstyrelsen i enskilda fall
medge undantag frdan krav enligt 6
kap. 19 § forsta stycket samma
lag.

Foéreslagen lydelse

36§

Rikspolisstyrelsen  far medge
undantag och meddela
foreldgganden enligt 6 kap. 19 §
tredje stycket lagen (2003:389) om
elektronisk kommunikation.

I 22 a § forvaltningslagen
(1986:223) finns bestimmelser om
overklagande hos allmdn
forvaltningsdomstol.

Denna forordning tréder i kraft den 1 januari 2007.
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Forteckning 6ver remissinstanserna (SOU 2005:38)

Remissvar har inkommit fran Riksdagens ombudsmin (JO), Gota
hovritt, Hovrétten for Vistra Sverige, Stockholms tingsritt, Nacka
tingsrétt, Skovde tingsrdtt, Malmo tingsritt, Goteborgs tingsritt,
Sundsvalls tingsratt, Kammarratten i Stockholm, Lansrdtten i Skane lén,
Léansritten 1 Ostergétlands ldn, Justitiekanslern, Domstolsverket,
Aklagarmyndigheten, Ekobrottsmyndigheten, Rikspolisstyrelsen,
Kriminalvardsstyrelsen, Sékerhetspolisen, Brottsforebyggande radet,
Brottsoffermyndigheten, Datainspektionen, Forsvarsmakten, Forsvarets
radioanstalt, Krisberedskapsmyndigheten, Forsvarets
underrittelsendimnd,  Kustbevakningen,  Tullverket,  Skatteverket,
Statskontoret, Post- och telestyrelsen, Juridiska fakultetsndmnden vid
Stockholms universitet, Juridiska fakultetsstyrelsen vid Lunds
universitet, Sveriges advokatsamfund, Sveriges domareforbund, Svenska
polisforbundet, Svenska journalistférbundet, Amnesty International,
Svenska avdelningen av Internationella juristkommissionen, Svenska
Helsingforskommittén for Ménskliga rittigheter, Sveriges kommuner och
landsting, Svenska Stadsnitsforeningen, Svenska IT-foretagens
Organisation, Bahnhof AB, B2 Bredband AB, Comhem AB, Hi3G
Access AB, Tele2 Sverige AB, Telenor AB, TeliaSonera Sverige AB,
Vodafone Sverige AB, Stiftelsen for Internetinfrastruktur, Stockholms
handelskammare, Filmproducenternas Rattighetsforening, Foreningen
Konstndrliga och Litterdra Yrkesutdvares Samarbetsndmnd (KLYS),
IFPI svenska gruppen, Svenska Antipiratbyrdn, Svenska Artisters och
Musikers  Intresseorganisation  (SAMI), Svenska  Tonséttares
Internationella Musikbyra (STIM).

Forsvarets underréttelsenimnd har meddelat att nimnden inte har
nagra synpunkter att limna.

STIM och KLYS har meddelat att man avstér fran att yttra sig.

Svenska Helsingforskommittén for Manskliga réttigheter, B2 Bredband
AB, Comhem AB, Hi3G Access AB och Telenor AB har inte kommit in
med yttrande.
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Polismetodutredningens sammanfattning av
delbetankandet (SOU 2009:1)

Bakgrund

De brottsbekdmpande myndigheterna (i detta sammanhang avses
aklagare, polis och tull) har i dag mdjlighet att fa tillgang till uppgifter
om elektronisk kommunikation enligt tva regelverk, bestimmelserna om
hemlig teledvervakning i rittegangsbalken (RB) och utlimnande av
uppgifter enligt 6 kap. 22 § forsta stycket 3 lagen om elektronisk
kommunikation (LEK) fran dem som tillhandahaller ett elektroniskt
kommunikationsnidt eller en elektronisk kommunikationstjénst
(leverantdrer). Myndigheterna far i princip samma uppgifter oavsett vilka
bestdmmelser som tillimpas. Det ror sig frimst om uppgifter som svarar
pa fragorna vilka teleadresser kommunicerade med varandra, ndr skedde
det, var befann sig de som kommunicerade och vilken typ av
kommunikation anvindes. Myndigheterna far inte tillgang till innehéllet i
en kommunikation, t.ex. telefonsamtalet, smsmeddelandet,
telefaxmeddelandet eller epostmeddelandet, utan enbart till vad som
brukar kallas trafikuppgifter. For att fa innehallet i meddelandet krivs
beslut om det mer ingripande tvangsmedlet hemlig teleavlyssning.
Tillstdnd till hemlig teledvervakning ger tillgdng till savil historiska
uppgifter som framtida uppgifter medan lagen om elektronisk
kommunikation enbart omfattar historiska uppgifter, alltsd sédana
uppgifter som redan finns hos leverantdren nér beslutet verkstalls.
Forutséttningarna for hemlig teleévervakning enligt 27 kap. 19-21 §§
RB ér foljande.
1. Det ska finnas en skéligen misstinkt person.
2. Misstanken ska rora
a) brott for vilket inte &r foreskrivet lindrigare straff dn fangelse i sex
ménader (dven anstiftan och medhjilp),
b) dataintrdng, barnpornografibrott som inte dr ringa, narkotikabrott
eller narkotikasmuggling, eller
c) forsok, forberedelse eller stampling till brott under a) och b).
3. Atgirden ska vara av synnerlig vikt for utredningen.
4. Atgirden ska avse uppgifter om telemeddelanden som befordras eller
har befordrats till eller fran teleadresser med viss anknytning till den
missténkte.
5. Atgirden ska beslutas av domstol.

Forutséttningarna for att de brottsbekdmpande myndigheterna ska fa
tillgang till uppgifter enligt 6 kap. 22 § forsta stycket 3 LEK ar foljande (i
jamforelse med rattegdngsbalken).

1. Det ska vara frdga om misstanke om brott for vilket det inte ar
foreskrivet lindrigare straff dn tva ars fangelse (dven anstiftan och
medhjélp omfattas men inte forsoks, forberedelse och stdmplingsbrott).

2. Det behover inte finnas en skéligen misstéankt person.

3. Atgirden behdver inte vara av synnerlig vikt for utredningen.

4. Atgirden ir inte begriinsad till vissa teleadresser.
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5. Atgirden beslutas av den brottsbekimpande myndigheten.

For att de brottsbekdmpande myndigheterna ska fi uppgifter om
abonnemang fran leverantérerna, t.ex. namn, adress, hemliga
telefonnummer och IPnummer, fordras inte samma svarhetsgrad rérande
den missténkta brottsligheten. I sddana fall ar det enligt 6 kap. 22 § forsta
stycket 2 LEK tillrackligt att det for brottet ar foreskrivet fangelse och att
det i det enskilda fallet kan bli friga om annan pafoljd &n boter.

Under ar 2007 ldmnades tillstand till hemlig teledvervakning i 1 315
fall. I samtliga fall dir hemlig teleavlyssning beviljades under aret (966
fall) hade domstolen samtidigt gett tillstand till hemlig teledvervakning. I
349 fall hade tillstdnd meddelats till enbart hemlig teledvervakning.

Det saknas statistik Over antalet fall dédr de brottsbekdmpande
myndigheterna begir ut uppgifter med stod av lagen om elektronisk
kommunikation. Polisen har gjort berdkningar dver antalet fall dir man
har begirt att fa ut uppgifter enligt 6 kap. 22 § forsta stycket 3 LEK
under ar 2007 och uppskattat det till ca 9 500. Den siffran omfattar inte
Sakerhetspolisens och Tullverkets drenden. Mot bakgrund av kravet i
lagen om elektronisk kommunikation pa att det ska vara fraga om
misstanke om brott med ett straffminimum pa tva ars fangelse, star det
klart att utredningarna enbart ror allvarlig brottslighet och att
myndigheterna manga ganger har begirt uppgifter vid flera tillfdllen i
samma utredning. En anledning till det relativt stora antalet beslut &r att
det inledningsvis i manga forundersokningar rorande grova brott saknas
en skiligen misstinkt person och dirmed finns det inte heller mojlighet
att anvinda sig av hemlig teledvervakning enligt rittegangsbalken. En
hjélp i1 arbetet med att identifiera misstdnkta personer &r att inhdmta
uppgifter om elektronisk kommunikation pd och i nérheten av en
brottsplats, langs flyktvigar och liknande. En annan anledning till det
relativt stora antalet beslut &r anvindningen vid brottslighet av
mobiltelefoner med anonyma kontantkort, dir myndigheterna ménga
génger behover inhdmta uppgifter flera ganger i syfte att identifiera den
som anvénder ett visst abonnemang.

Uppdraget som redovisas i detta betinkande

Tidigare utredningar har kommit med forslag om att de
brottsbekdmpande myndigheternas delvis parallella mojligheter att
inhdmta  uppgifter om  elektronisk =~ kommunikation  genom
rattegangsbalken respektive lagen om elektronisk kommunikation ska
foras samman i ett regelverk. Forslagen har hittills inte lett till
lagstiftning. Frdgan om myndigheternas anvéndning av lagen om
elektronisk kommunikation i underrattelseverksamhet togs inte upp i de
sammanhangen.

Regeringen konstaterar i direktiven till den hér utredningen att det
finns ett operativt behov av att fa tillgang till uppgifter om elektronisk
kommunikation for att kartligga brottslig verksamhet och i 6vrigt arbeta
brottsforebyggande. Regeringen anger att sivil tekniken kring
elektronisk kommunikation som polisens och tullens
underrittelseverksamhet har genomgétt stora fordndringar under senare
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ar och att det mot den bakgrunden kan ifrdgasittas om bestimmelsen i 6 Bilaga 4

kap. 22 § forsta stycket 3 LEK &r &ndamalsenligt utformad.

Regeringen  konstaterar ocksa 1  direktiven att det i
underrittelseverksamheten kan finnas behov av att dven fa tillgéng till
uppgifter om abonnemang (6 kap. 22 § forsta stycket 2 LEK) och att
utredningen i den delen ska utgd fran att det ska vara mojligt for de
brottsbekdmpande myndigheterna att fa tillgang till sadana uppgifter,
inklusive uppgift om vem som har haft ett visst [IPnummer vid ett visst
tillfalle, dven vid misstanke om brott som i det konkreta fallet bor
foranleda ett botesstraff.

Utredningens uppdrag &r bl.a. mot den bakgrunden att &verviga
behovet av mer d&ndamalsenliga regler for inhdmtning av uppgifter om
elektronisk kommunikation i brottsbekdmpningen. Det ror sig da inte om
uppgifter  fran  trddléos  kommunikation, som radio  och
satellitkommunikation, eftersom etern under lang tid har ansetts vara fri.

En allmén utgangspunkt

Inhdmtning och bearbetning av olika former av elektronisk
kommunikation ar ett allt viktigare verktyg for de brottsbekdmpande
myndigheterna savél i underréttelseverksamhet som i det brottsutredande
arbetet. Samtidigt har elektronisk kommunikation ett starkt skydd i bade
regeringsformen och Europakonventionen. Den omfattas av skyddet
rorande privat och familjeliv och korrespondens i artikel 8 i
Europakonventionen och skyddet mot undersdkning av fortroligt
meddelande i 2 kap. 6 § regeringsformen.

En grundldggande utgdngspunkt for forslagen dr att de inte bara ska
syfta till att upprétthalla en effektiv brottsbekdmpande verksamhet utan
dven till att forstarka och bygga ut réttssdkerheten och integritetsskyddet
vid inhd@mtning av uppgifter om elektronisk kommunikation.

Tydliga och rittssikra befogenheter for utfiende av
uppgifter om elektronisk kommunikation

Bestdmmelsen i 6 kap. 22 § forsta stycket 3 LEK bryter leverantorernas
tystnadsplikt och stiller som enda krav for att uppgifterna ska fa hamtas
in, att misstanken ror brottslighet av viss svarhetsgrad. Det saknas i den
lagen bestimmelser sdsom vid hemlig teledvervakning om exempelvis
formerna for tillstandsgivningen, krav pa synnerlig vikt for utredningen,
hur Overskottsinformation far anvindas, underrittelseskyldighet till
enskild och om  sérskild tillsyn av Sakerhets  och
integritetsskyddsndmnden.

Regleringen i lagen om elektronisk kommunikation uppfyller inte i
tillrdcklig grad de krav pé réttssdkerhet och integritetsskydd som maéste
finnas vid det hér slaget av integritetskénsliga atgérder. Den ska dérfor
upphévas.

I forundersokningar ska uppgifter om elektronisk kommunikation
kunna inhdmtas fran leverantérerna enbart efter beslut om hemlig
teledvervakning.
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I underrittelseverksamhet ska befogenheter att inhdmta uppgifter fran
leverantorerna tas in i en ny lag om tillgdng till uppgifter om viss
elektronisk kommunikation i de brottsbekimpande myndigheternas
underréttelseverksambhet.

Hemlig teleovervakning i forundersokningar
Nir ska inhidimtning fa ske?

Nér bestimmelsen i 6 kap. 22 § forsta stycket 3 LEK upphévs blir det,
for att kunna uppratthalla en effektiv brottsbekdmpning, nédvandigt att
mojliggora att hemlig teledvervakning avseende uppgifter om
telemeddelanden som har befordrats (historiska uppgifter) far anvéndas
dven ndr det saknas en skidligen misstinkt person. Det ska krivas att
atgdrden &r av synnerlig vikt for utredningen och att syftet ar att faststélla
vem som skéligen kan misstdnkas for brottet eller utréna annan
omsténdighet av vésentlig betydelse for utredningen. Det sistndmnda kan
vara att faststdlla var en malsdgande eller ett vittne har befunnit sig eller
var en brottsplats r beldgen.

Ett stringare krav &n nér det finns en skéligen missténkt person ska
gélla for att &tgirden ska fA4 anvéndas i ett sddant tidigt skede i en
forundersokning. Misstanken ska rora brott for vilket det inte &r
foreskrivet lindrigare straff dn fangelse i tva ar, forsok, forberedelse eller
stampling till sddant brott, om sadan girning ar belagd med straff, eller
annat brott om det med hédnsyn till omstindigheterna kan antas att
brottets straffvirde Overstiger fangelse i tva ar. Det &r alltsa fraga om
samma brott som krivs for hemlig teleavlyssning.

Vem ska fatta beslut?

Tillstand till hemlig teledvervakning i férundersokningar dér det finns en
skéligen misstinkt person ges av domstol.

Det dr av stor vikt i det brottsbekdmpande arbetet att det finns
mojlighet att snabbt f& tillgdng till uppgifter om elektronisk
kommunikation. Snabbheten i forfarandet &r en avgorande
framgangsfaktor. Ofta &r mojligheten till “minutoperativa” beslut
avgorande for att sikra ett lyckat utredningsresultat. Det géller sérskilt
som de personer som sysslar med grov brottslighet ménga ganger aktivt
vidtar dtgirder i syfte att forsvdra och omdjliggora ett framgangsrikt
arbete fran de brottsbekdmpande myndigheternas sida.

Aklagare ska fi ge interimistiskt tillstdnd till hemlig teledvervakning,
om det kan befaras att inhdmtande av rttens tillstdnd skulle medfora en
sadan fordrojning eller annan oldgenhet som dr av vésentlig betydelse for
utredningen. Har éklagaren gett ett sddant interimistiskt tillstdnd ska han
eller hon genast gora en skriftlig anmdlan om atgédrden till rétten. I
anmilan ska skdlen for atgirden anges. Rétten ska skyndsamt prova
drendet. Finner rétten att det inte finns skél for atgérden, ska den upphéva
beslutet. Har ett interimistiskt tillstdnd till hemlig teledvervakning
upphort att gélla innan rétten har provat drendet, ska aklagaren anmaila
atgérden till Sdkerhets och integritetsskyddsndmnden.
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Beslut om hemlig teledvervakning innan det finns en skiligen Bilaga 4

misstdnkt person ska vid sidan av domstol fi fattas dven av
undersokningsledare eller &klagare (utan att det ar fraga om
interimistiska tillstdnd). Det 4r frdga om fall som i dag omfattas av lagen
om elektronisk kommunikation. Om é&tgiarden kan antas bli av stor
omfattning eller av sérskilt ingripande slag, ska domstolen dock fatta
besluten. Detta ska gélla bl.a. nir inhdmtningen avser ldnga tidsperioder,
ett stort antal personer eller ndgon som arbetar med killskyddad
information pa ett medieforetag.

Tillgang till uppgifter om elektronisk kommunikation i
underrittelseverksamhet

Nir ska inhidimtning fa ske?

Bestaimmelsen i 6 kap. 22 § forsta stycket 3 LEK anger i dag att
brottsligheten ska ha ett minimistraff pa tva ars fangelse for att
inhdmtning ska far ske. Det bor dven fortsdttningsvis gilla i de
brottsbekdmpande myndigheternas underrittelseverksamhet. Samtidigt
finns det brott som faller inom Sékerhetspolisens ansvarsomrade och som
inte har denna stringa straffskala men dir tillgdngen till uppgifterna i
undersokningarna har sddan betydelse att inhdmtning ska fa ske trots ett
lagre straffminimum. Det ror bla. sabotage, kapning, olovlig
kéarverksamhet, brott mot medborgerlig frihet, spioneri, obehorig
befattning med hemlig uppgift, olovlig underrittelseverksamhet och
foretagsspioneri.

For att inhdimtning ska fa ske bor det finnas ett krav pé att uppgifterna
kan antas ha en pataglig betydelse for undersdkningen. Det bor uttryckas
sa att uppgifter om viss elektronisk kommunikation ska f4 himtas in i
underrittelseverksamhet ndr det finns sdrskild anledning att anta att
uppgifterna kan bidra till att forebygga, forhindra eller uppticka den
brottsliga verksamheten.

Sdsom vid andra tvangsmedel ska inhdmtning fa beslutas och
genomforas endast om skilen for atgérden uppvéger det intrang eller men
i Ovrigt som étgérden innebdr for den som atgirden riktar sig mot eller
for ndgot annat motstdende intresse.

Vem ska fatta beslut?

Det finns tungt végande principiella skdl mot att allmidn domstol eller
aklagare ges en roll som beslutsfattare i polisens och tullens
underrittelseverksamhet. Beslutanderétten bor dérfor ligga pd annat
organ.

Beslut om inhdmtning av uppgifter enligt 6 kap. 22 § forsta stycket 3
LEK i underrittelseverksamhet fattas av polis och tull. Den ordningen
bor gélla dven i fortsédttningen. Ddremot ar det nodvandigt att det
etableras en fastlagd ordning for vem som inom den brottsbekdmpande
myndigheten ska vara behorig att besluta om inhdmtning av uppgifter.
Beslutanderdtten ska tillkomma myndigheten som sédan, dvs.
myndighetschefen. Denne ska dock ha mdjlighet att 1 viss utstrdckning
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delegera beslutanderitten. Det ska fia ske till annan person pa Bilaga4

ledningsniva.
I vilken omfattning ska uppgifterna fa anvindas?

Uppgifter om elektronisk kommunikation som himtas in i
underrittelseverksamhet ska fa anvindas for att forhindra brott.

Sadana uppgifter ska ocksé fa anvindas i forundersékningar om det ar
fraga om brott av s& kvalificerat slag att det skulle ge myndigheterna
mdjlighet att anvdnda hemlig teledvervakning for att inhdmta
uppgifterna. Det ska krévas att tillstdnd till hemlig teleGvervakning ges
for att sddana uppgifter ska fa anvindas i en forundersokning.

Tillgang till lokaliseringsuppgifter

Hemlig teledvervakning och inhdmtning av uppgifter enligt 6 kap. 22 §
forsta stycket 3 LEK kan for nirvarande ge de brottsbekdmpande
myndigheterna  tillgdng  till  lokaliseringsuppgifter rorande en
kommunikation, alltsa uppgift om fran vilket geografiskt omrade t.ex. ett
mobilsamtal skedde. Genom bestdmmelsen i lagen om elektronisk
kommunikation har det ocksd ansetts mdjligt for myndigheterna att
begira s.k. basstationstomning, en atgérd som ger uppgift om samtliga de
mobiltelefoner som var uppkopplade for kommunikation under en viss
tid i ett avgrdnsat geografiskt omrade. De sistndmnda uppgifterna ska
myndigheterna fa tillgdng till &ven 1 fortsdttningen under samma
forutsattningar som géller for hemlig teledvervakning. Séddana uppgifter
ska ocksd fi himtas in i underrittelseverksamheten. De
brottsbekdmpande myndigheterna ska ocksda kunna fa tillgéng till
lokaliseringsuppgifter rorande mobiltelefoner som inte &r uppkopplade
for kommunikation utan enbart paslagna.

Inhiimtning av uppgifter om abonnemang

Savil i forundersokningar som i de brottsbekdmpande myndigheternas
underrattelseverksamhet ska myndigheterna dven i fortsdttningen ha rétt
att inhdmta uppgifter om abonnemang med stod av bestimmelsen i 6
kap. 22 § forsta stycket 2 LEK. Skyldigheten for leverantrerna att lamna
ut uppgifter om abonnemang till myndigheterna ska i motsats till vad
som nu giller inte vara begrdnsad till misstanke om brott av viss
svarhetsgrad. Det betyder att t.ex. uppgift om vem som hade ett visst
IPnummer vid ett visst tillfdlle ska kunna ldmnas ut vid misstanke om
brott, &ven om det kan forvéntas enbart béter som péafoljd i det enskilda
fallet.

Overprovning

En domstols beslut om hemlig teledvervakning kan Overklagas. Nar
undersokningsledaren eller aklagaren har fattat beslut om en sadan atgéird
ska den som innehar den teleadress som Gvervakningen avser kunna
begdra rittens provning av beslutet. Dédremot ska beslut av den
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brottsbekimpande myndigheten om inhdmtning av uppgifter i Bilaga4
underrittelseverksamhet inte pa motsvarande sétt kunna bli fore

maél for rittens provning. I stillet bor det for de fallen finnas andra
rattssdkerhetsgarantier, bl.a. i form av en kontinuerlig och effektiv tillsyn

av Sakerhets och integritetsskyddsnamnden.
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Underrittelse till enskild

Sedan den 1 januari 2008 géller att den som é&r eller har varit
brottsmisstinkt eller den som innehar en teleadress som hemlig
teledvervakning har avsett som huvudregel ska underrittas i efterhand
om tvangsmedlet. Det ska gilla dven for de nya fallen av hemlig
teledvervakning, dvs. nér syftet med atgdrden ar att faststilla vem som
skiligen kan misstdnkas for brottet m.m. Forundersdkningsledaren ska
ansvara for att underréttelse sker.

Vissa undantag frén underréttelseskyldigheten ska inforas. Nér det har
skett en basstationstomning ska underrittelse inte behdva lamnas till de
personer som kommunicerade med exempelvis en mobiltelefon pa den
plats atgdrden avsag. Inte heller ska den &tgéird som sker omedelbart
dérefter, nir de brottsbekdmpande myndigheterna kontrollerar samtliga
de abonnentnummer som framkom genom basstationstomningen, behova
foranleda underrittelse i efterhand. Undantag ska ocksa finnas for det
fallet att det t.ex. ar friga om mobiltelefoner med anonyma kontantkort
dar det inte faststélls vem som innehar teleadressen.

Det ska inte finnas ndgon underrittelseskyldighet till enskilda som
berérts av atgirden att inhdmta uppgifter om elektronisk kommunikation
i underrittelseverksamhet. Aven hir blir bl.a. den sirskilda tillsyn som
Sakerhets och integritetsskyddsndmnden ska genomfora av stor vikt som
en rattssdkerhetsgaranti.

Séarskild tillsyn av Sékerhets och integritetsskyddsnimnden

Sékerhets och integritetsskyddsndmnden har redan i dag tillsyn dver
anvindningen av hemlig teledvervakning.

Séakerhets och integritetsskyddsndmnden ska utova 16pande tillsyn dven
over anvandningen av de nya befogenheterna att inhdmta uppgifter om
elektronisk kommunikation i underrittelseverksamhet. For att uppviga
att de brottsbekdmpande myndigheterna sjdlva ska fa fatta beslut om
inhdmtning ska ndmndens kapacitet forstirkas med ett eller flera
granskningsombud som hos myndigheterna kontrollerar  hur
befogenheterna har beslutats och anviénts.

Granskningsombud ska utses av Sakerhets och
integritetsskyddsndmnden for en bestdmd tid, hogst fyra ar. Ett
granskningsombud ska vara eller ha varit ordinarie domare eller ha annan
motsvarande juridisk erfarenhet. Ett granskningsombud fér inte vara
ledamot av ndmnden.

Sakerhets och integritetsskyddsndmnden ska &ven vara skyldig att pa
begéran av en enskild person kontrollera om han eller hon har utsatts for
inhdmtning av  uppgifter om elektronisk kommunikation i
underrittelseverksamhet och om anvindningen av tvangsmedel och
ddrmed sammanhingande verksamhet har skett i enlighet med lag eller
annan forfattning.

Regeringens redovisning till riksdagen

Regeringen redovisar i en arlig skrivelse till riksdagen anvidndningen av
hemlig teledvervakning i brottsbekampningen.
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Skrivelsen bor ocksa redovisa inhdmtning av uppgifter om elektronisk Bilaga 4
kommunikation i underrittelseverksamhet. P4 motsvarande sétt som i
dag bor uppgifter som ror Sékerhetspolisens anvindning av tvangsmedel
inte redovisas.

Sekretess och tystnadsplikt

I sekretesslagen ska det inforas undantag fran meddelarfriheten savitt
avser uppgifter om anvindning av befogenheten att inhdmta uppgifter om
elektronisk kommunikation i underréttelseverksamhet.

I lagen om elektronisk kommunikation ska det inforas en tystnadsplikt
for leverantorer savitt avser uppgifter som hanfor sig till anvindning av
befogenheten att inhdmta uppgifter om elektronisk kommunikation i
underrittelseverksamhet. En tystnadsplikt ska &dven inforas i den lagen
med avseende pa dtgérd att begéra in uppgift om abonnemang.

Ikrafttridande

Forslagen ska trdda i kraft den 1 januari 2010.
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Forfattningsforslaget 1 betdnkandet En mer rattssidker
inhdmtning av elektronisk kommunikation 1
brottsbekampningen (SOU 2009:1)

1. Forslag till lag om dndring 1 rattegangsbalken

Harigenom foreskrivs i fraga om rittegadngsbalken (1942:740)
dels att 27 kap. 19-21, 23 och 33 §§ ska ha foljande lydelse,
dels att det i balken ska inforas tre nya paragrafer, 27 kap. 20 d,

21 aoch 21 b §§, av foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

27 kap.
19 §34

Hemlig teledvervakning innebér
att uppgifter i hemlighet
himtas in om telemeddelanden
som befordras eller har befordrats
till eller fran en viss teleadress
eller att sadana meddelanden
hindras frén att na fram.

Hemlig teledvervakning innebér

att uppgifter i hemlighet hdmtas in
om telemeddelanden som
befordras eller har befordrats till
eller fran en viss teleadress eller
att sddana meddelanden hindras
fran att nd fram.
Vad som sdgs om hemlig tele-
overvakning ska dven  gdlla
inhdmtning i hemlighet av loka-
liseringsuppgifter. Med sddana
uppgifter avses

1. uppgifter om vilka mobila
elektroniska kommunikations-
utrustningar som har funnits inom
ett visst avgrdnsat geografiskt
omrade, eller

2. uppgifter om i vilket
avgrdnsat geografiskt omrdade en
viss mobil elektronisk kommuni-
kationsutrustning finns eller har
funnits.

Hemlig teledvervakning far anvindas vid forundersokning angéende
1. brott for vilket inte dr foreskrivet lindrigare straff &n féngelse i sex

manader,

2. brott enligt 4 kap. 9 ¢ § brottsbalken, brott enligt 16 kap. 10 a §
brottsbalken som inte &r att anse som ringa, brott enligt 1 § nar-
kotikastrafflagen (1968:64), brott enligt 6 § forsta stycket lagen
(2000:1225) om straff for smuggling, eller

3 Senaste lydelse 2003:1146.
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3. forsok, forberedelse eller stimpling till brott som avses i 1 eller 2, Bilaga 5

om sddan gérning &r belagd med straff.

I fall som avses i 20 d § far
hemlig  teleévervakning  dock
anvdindas endast vid forunder-
sokning angdende brott som kan
foranleda hemlig teleavlyssning
enligt 18 § andra stycket.

20 §*°

Hemlig teleavlyssning  och
hemlig teledvervakning far ske
endast om nagon dr skiligen
misstinkt for brottet och atgiarden
ar av synnerlig vikt for utred-
ningen. Atgirden fir endast avse

Hemlig teleavlyssning  och
hemlig teledvervakning far, om
inte annat foljer av 20 d §, endast
ske om ndgon dr skidligen miss-
tankt for brottet och atgérden &r av
synnerlig vikt for utredningen.
Atgirden far endast avse

1. en teleadress som under den tid som tillstandet avser innehas eller
har innehafts av den misstdnkte eller annars kan antas ha anvints eller
komma att anvindas av den misstinkte, eller

2. en teleadress som det finns synnerlig anledning att anta att den
misstidnkte under den tid som tillstindet avser har ringt till eller pa annat
satt kontaktat eller kommer att ringa till eller pd annat sétt kontakta.

Avlyssning eller overvakning far inte avse telemeddelanden som
endast befordras eller har befordrats inom ett telendt som med hénsyn till
sin begrinsade omfattning och omsténdigheterna i dvrigt far anses vara
av mindre betydelse fran allmidn kommunikationssynpunkt.

20d§

Utéver vad som anges i 20 § far
hemlig teledvervakning avseende
uppgifter om telemeddelanden som
har befordrats eller inhdmtning av
lokaliseringsuppgifter — ske, om
atgdrden dr av synnerlig vikt for
utredningen och syftet dr att
faststilla vem som skdligen kan
misstinkas for brottet eller utrona
annan omstdndighet av visentlig
betydelse for utredningen.

21 §36

Fragor om hemlig teleavlyss-
ning, hemlig teledvervakning och
hemlig kameradvervakning provas
av rétten pa ansdkan av aklagaren.

*% Senaste lydelse 2003:1146.
36 Senaste lydelse 2008:855.

Fragor om hemlig teleavlyss-
ning, hemlig teledvervakning och
hemlig kameradvervakning provas
av ritten pa ansokan av &klagaren.
Om hemlig teledvervakning inte
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kan antas bli av stor omfattning
eller av sdrskilt ingripande slag,
far frdagor enligt 20 d § dven
préovas av undersékningsledaren
eller aklagaren.

I ett beslut att tillata atgarder enligt forsta stycket ska det anges vilken
tid tillstandet avser. Tiden far inte bestimmas langre d4n nédvindigt och
far, savitt giller tid som infaller efter beslutet, inte Gverstiga en manad

fran dagen for beslutet.

I ett tillstdnd till hemlig tele-
avlyssning eller hemlig teledver-
vakning ska det anges vilken
teleadress som tillstdndet avser.
Det ska vidare sdrskilt anges om
atgdrden far verkstillas utanfor
allmint tillgingliga telent.

I ett tillstdnd till hemlig tele-
avlyssning eller hemlig teledver-
vakning ska det anges vilken
teleadress som tillstandet avser.
Det ska vidare sdrskilt anges om
atgdrden fir verkstillas utanfor
allméant tillgdngliga telendt. [ ett
beslut att tillata inhdmtning av
lokaliseringsuppgifter — ska  det
anges vilken teleadress eller vilket
avgrdnsat  geografiskt omrdde
tillstandet avser.

I ett tillstand till hemlig kameradvervakning ska det anges vilken plats

tillstandet géller.
21

21

a§

Kan det befaras att inhimtande
av rittens tillstand till hemlig
teleovervakning skulle medfora
sddan fordrojning eller annan
oldgenhet, som dr av vdisentlig
betydelse for utredningen, fdr
tillstand till dtgdrden, i avvaktan
pa rdttens  beslut, ges av
dklagaren.

Har dklagaren gett ett sadant
interimistiskt  tillstand ska han
eller hon genast géra en skriftlig
anmdlan om dtgdrden till rdtten. 1
anmdlan ska skdlen for dtgdrden
anges. Rdtten ska skyndsamt préva
drendet. Finner rdtten att det inte
finns skdl for dtgdrden, ska den
upphdiva  beslutet.  Har  ett
interimistiskt beslut om overvak-
ning upphért att gdlla innan rtten
har prévat drendet ska daklagaren
anmdla dtgdrden till Sdikerhets-
och integritetsskyddsndmnden.

b§
Har  hemlig  teleévervakning
avseende en viss teleadress beslu-
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tats utan rdttens provning enligt Bilaga 5

21 § far den som innehar tele-
adressen begdra rdittens provning
av beslutet. Rdtten ska skyndsamt
prova drendet. Finner rdtten att
det inte finns skdl for dtgdrden,
ska den upphdva beslutet. Har
beslutet om overvakning upphért
att gdlla innan rdtten har prévat
drendet ska undersékningsledaren
eller dklagaren anmdla dtgdrden
till  Sdkerhets- och integritets-
skyddsndmnden.

23 §37

Om det inte langre finns skal for
ett beslut om hemlig teleav-
lyssning, hemlig teledvervakning
eller hemlig kameradvervakning,

Om det inte langre finns skal for
ett beslut om hemlig teleav-
lyssning, hemlig teledvervakning
eller hemlig kameradvervakning,

ska  aklagaren eller ritten ska undersokningsledaren,
omedelbart hdva beslutet. aklagaren eller rdtten omedelbart
héva beslutet.
33 §38

Om det géller sekretess enligt 2 kap. 1 eller 2 §, 5 kap. 1 § eller 9 kap.
17 § sekretesslagen (1980:100) for uppgifter som avses i 32 §, ska en
underrittelse enligt 31 § skjutas upp till dess att sekretess inte ldngre
géller.

Har det pa grund av sekretess enligt forsta stycket inte kunnat lamnas
nagon underrittelse inom ett ar frdn det att forundersdkningen
avslutades, far underrittelsen underlatas.

En underrittelse enligt 31 § ska inte ldmnas, om férundersékningen
angar

1. brott som avses i 13 kap. 1, 2, 3, 5 a eller 5 b § brottsbalken, om
brottet innefattar sabotage enligt 4 § samma kapitel,

2. brott som avses i 13 kap. 4 eller 5 § brottsbalken,

3. brott som avses i 18 kap. 1, 3, 4, 5 eller 6 § eller 19 kap. 1, 2, 3, 4, 5,
6,7,8,9, 10, 12 eller 13 § brottsbalken,

4. brott som avses i 3 eller 4 kap. brottsbalken, om brottet dr av det slag
som anges i 18 kap. 2 § eller 19 kap. 11 § samma balk,

5. brott som avses i 2 § lagen (2003:148) om straff for terroristbrott
eller 3 § lagen (2002:444) om straff for finansiering av sérskilt allvarlig
brottslighet i vissa fall, m.m., eller

6. forsok, forberedelse eller stimpling till brott som anges i 1-5 eller
underldtenhet att avsldja sddant brott, om gédrningen ar belagd med straff.

En underrdittelse enligt 31 § ska
inte heller ldmnas ndr

*7 Senaste lydelse 2008:855.
3 Senaste lydelse 2007:981.
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1. uppgifter om vilka mobila Bilaga 5
elektroniska kommunikations-
utrustningar som har funnits inom
ett visst avgrdnsat geografiskt
omrdde har inhdmtats,

2. integritetsintranget for den
enskilde annars kan antas vara
ringa, eller

3. uppgift om vem som innehar
teleadressen inte faststdlls.

Denna lag trader i kraft den 1 januari 2010.
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2. Forslag till lag (0000:00) om tillgéng till uppgifter
om viss elektronisk kommunikation i de brotts-
bekdmpande myndigheternas underrittelseverksamhet

Harigenom foreskrivs foljande.

1 § Denna lag innehaller bestimmelser om brottsbekdmpande
myndigheters rétt att i underréttelseverksamhet i hemlighet himta in
uppgifter om viss elektronisk kommunikation fran den som enligt lagen
(2003:389) om elektronisk kommunikation tillhandahaller ett
elektroniskt kommunikationsnét eller en elektronisk
kommunikationstjanst. Om det i annan lag finns bestimmelser som
avviker fran denna lag ska de bestimmelserna gélla.

2 § Inhdmtning far avse

1. uppgifter om telemeddelanden som har befordrats till eller fran en
viss teleadress,

2. uppgifter om vilka mobila elektroniska kommunikationsutrustningar
som har funnits inom ett visst avgriansat geografiskt omrade, eller

3. uppgifter om 1 vilket avgrdnsat geografiskt omrade en viss mobil
elektronisk kommunikationsutrustning finns eller har funnits.

3 § Inhdmtning av uppgifter far ske i en undersdkning om det finns
sarskild anledning att anta att uppgifterna kan bidra till att forebygga,
forhindra eller uppticka brottslig verksamhet som innefattar

1. brott for vilket inte &r foreskrivet lindrigare straff &n féngelse i tva
ar,

2. sabotage, kapning, sjo- eller luftfartssabotage eller flygplatssabotage
enligt 13 kap. 4, 5 a fOrsta eller andra stycket eller 5 b § forsta stycket
brottsbalken, om brottet innefattar sabotage enligt 4 § samma kapitel,

3. olovlig karverksamhet eller brott mot medborgerlig frihet enligt 18
kap. 4 eller 5 § brottsbalken,

4. spioneri, obehorig befattning med hemlig uppgift, grov obehdrig
befattning med hemlig uppgift eller olovlig underrittelseverksamhet
enligt 19 kap. 5, 7, 8 eller 10 § brottsbalken,

5. foretagsspioneri enligt 3 § lagen (1990:409) om skydd for
foretagshemligheter, om det finns anledning att anta att gérningen har
begatts pa uppdrag av eller har understotts av en frimmande makt eller
av nagon som har agerat for en frimmande makts rikning, eller

6. brott enligt 3 § lagen (2002:444) om straff for finansiering av
sarskilt allvarlig brottslighet i vissa fall, m.m.

4 § Inhdmtning av uppgifter beslutas av chefen for den brottsbe-
kdmpande myndigheten. Myndighetschefen far delegera beslutan-
deritten.
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5 § I ett beslut om inhdmtning av uppgifter ska det anges vilken tid och, i
forekommande fall, vilken teleadress och vilket avgransat geografiskt
omrade tillstdndet avser. Tiden far inte bestimmas léngre dn nodvandigt
och fér, savitt géller tid som infaller efter beslutet, inte Gverstiga en
manad frén dagen for beslutet.

Inhd@mtning av uppgifter far beslutas och genomforas endast om skilen
for atgarden uppvéger det intrang eller men i 6vrigt som atgdrden innebar
for den som atgérden riktar sig mot eller for nagot annat motstaende
intresse.

6 § Om det inte ldngre finns skl for ett beslut om inhdmtning av
uppgifter ska beslutet omedelbart hivas.

7 § Om det genom inhdmtningen av uppgifter har kommit fram
information om forestdende brott, fir uppgifterna anvindas for att
forhindra brott.

Om det genom inhdmtningen av uppgifter har kommit fram information
som dr av betydelse for utredningen av ett brott, far uppgifterna anvéndas
i utredningen endast om beslut om hemlig teledvervakning har fattats.

8 § Uppteckningar av uppgifter ska granskas snarast mojligt.
Uppteckningar ska, i de delar de &r av betydelse for att forebygga eller
forhindra brott, bevaras sé lange det behovs for att forebygga eller
forhindra brott. De ska ddrefter forstoras.

Trots vad som ségs i andra stycket far brottsbekimpande myndigheter
behandla uppgifter fran uppteckningar i enlighet med vad som &r sérskilt
foreskrivet i lag.

9 § I lagen (2007:908) om tillsyn over viss brottsbekdmpande verk-
samhet finns bestimmelser om Sékerhets- och integritetsskydds-
ndmndens tillsyn pa eget initiativ och pa begéran av enskild.

Denna lag trader i kraft den 1 januari 2010.
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3. Forslag till lag om andring i sekretesslagen
(1980:100)

Hirigenom foreskrivs att 16 kap. 1 § sekretesslagen (1980:100) ska ha
foljande lydelse.

Nuvarande lydelse

16 kap.
1§

Att friheten enligt 1 kap. 1 § tryckfrihetsférordningen och 1 kap. 2 §
yttrandefrihetsgrundlagen att meddela och offentliggora uppgifter i vissa
fall ar begransad framgar av 7 kap. 3 § forsta stycket 1 och 2,4 § 1-8
samt 5 § 1 och 3 tryckfrihetsforordningen och av 5 kap. 1 § forsta stycket
samt 3 § forsta stycket 1 och 2 yttrandefrihetsgrundlagen. De fall av
uppsétligt asidoséttande av tystnadsplikt, i vilka ndmnda frihet enligt 7
kap. 3 § forsta stycket 3 och 5 § 2 tryckfrihetsférordningen samt 5 kap. 1
§ forsta stycket och 3 § forsta stycket 3 yttrandefrihetsgrundlagen i 6vrigt
ar begrinsad, ar de dér tystnadsplikten foljer av

3. denna lag enligt

Skap. 1§ savitt avser uppgift om kvar-
hallande av  forsdndelse pa
befordringsforetag, hemlig tele-
avlyssning, hemlig teledvervak-
ning, hemlig kameradvervakning
eller hemlig rumsavlyssning pa
grund av beslut av domstol,
undersokningsledare eller dklagare

9. 6 kap. 20 § lagen (2003:389) om elektronisk kommunikation

6 kap. 21 § lagen (2003:389) om savitt avser uppgift om kvar-
elektronisk kommunikation hallande av forséndelse pa beford-
ringsforetag eller om hemlig tele-
avlyssning och hemlig tele-
overvakning pa grund av beslut av
domstol, undersokningsledare eller

aklagare

Foreslagen lydelse
16 kap.

3 Senaste lydelse 2008:815
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1§ Bilaga 5
Att friheten enligt 1 kap. 1 § tryckfrihetsforordningen och 1 kap. 2 §
yttrandefrihetsgrundlagen att meddela och offentliggdra uppgifter i vissa
fall &r begransad framgar av 7 kap. 3 § forsta stycket 1 och 2, 4 § 1-8
samt 5 § 1 och 3 tryckfrihetsforordningen och av 5 kap. 1 § forsta stycket
samt 3 § forsta stycket 1 och 2 yttrandefrihetsgrundlagen. De fall av
uppsatligt dsidoséttande av tystnadsplikt, i vilka ndmnda frihet enligt 7
kap. 3 § forsta stycket 3 och 5 § 2 tryckfrihetsférordningen samt 5 kap. 1
§ forsta stycket och 3 § forsta stycket 3 yttrandefrihetsgrundlagen i Svrigt
ar begransad, ar de dér tystnadsplikten foljer av

3. denna lag enligt

Skap. 1§ savitt avser uppgift om kvar-
hallande av  forsdndelse pa
befordringsforetag, hemlig tele-
avlyssning, hemlig teleGvervak-
ning, hemlig kameradvervakning
eller hemlig rumsavlyssning pa
grund av beslut av domstol,
undersokningsledare eller &kla-
gare, eller inhdmtning av uppgifter
enligt lagen (0000:00) om tillgang
till uppgifter om viss elektronisk
kommunikation i de
brottsbekdmpande myndigheternas
underrdttelseverksamhet

9. 6 kap. 20 § lagen (2003:389) om elektronisk kommunikation

6 kap. 21 § lagen (2003:389) om savitt avser uppgift om kvar-
elektronisk kommunikation hallande av  forsdndelse pa
befordringsforetag eller om hem-
ligteleavlyssning  och  hemlig
teledvervakning pé grund av beslut
av domstol, undersdkningsledare
eller aklagare, eller inhdmtning av
uppgifter enligt lagen (0000:00)
om tillgdng till uppgifter om viss
elektronisk kommunikation i de
brottsbekdimpande myndigheternas
underrdttelseverksamhet

Denna lag trader i kraft den 1 januari 2010.
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Bilaga 5

4. Forslag till lag om dndring i lagen (2003:389) om
elektronisk kommunikation

Hirigenom foreskrivs i friga om lagen (2003:389) om elektronisk

kommunikation,

dels att 6 kap. 8, 21 och 22 §§ ska ha foljande lydelse,

dels att det ska inforas en ny paragraf, 6 kap. 10 a §, av foljande

lydelse.

Nuvarande lydelse Foreslagen lydelse
6 kap.
g g%

Bestdmmelserna i 57 §§ géller inte
1. nédr en myndighet eller en domstol behdver tillgang till sddana
uppgifter som avses i 5 § for att 16sa tvister,

2. for elektroniska meddelanden
som befordras eller har expedierats
eller bestillts till eller fran en viss
adress i ett elektroniskt
kommunikationsnit som omfattas
av beslut om hemlig
teleavlyssning, hemlig
teledvervakning, tekniskt bistdnd
med hemlig teleavlyssning eller
med hemlig teledvervakning, eller

2. for elektroniska meddelanden
som befordras eller har expedierats
eller bestillts till eller frdn en viss
adress i ett elektroniskt
kommunikationsnit som omfattas
av beslut om hemlig
teleavlyssning, hemlig
teledvervakning, tekniskt bistand
med hemlig teleavlyssning eller
med hemlig telebvervakning,
inhdmtning av uppgifter enligt
lagen (0000:00) om tillgang till
uppgifter om viss elektronisk
kommunikation i de brottsbe-
kdmpande myndigheternas under-
rdttelseverksamhet, eller

3. i den utstriackning uppgifter som avses i 5 § dr nddvandiga for att
forhindra och avsléja obehorig anvdndning av ett elektroniskt
kommunikationsnit eller en elektronisk kommunikationstjénst.

10a§

0 Senaste lydelse 2005:493.

Bestdmmelserna i 9 och 10 §§
gdller inte ndr lokaliseringsupp-
gifter omfattas av beslut om
inhdmtning av uppgifter enligt 27
kap. rdttegangsbalken eller lagen
(0000:00) om  tillgang  till
uppgifter om viss elektronisk
kommunikation i de  brotts-
bekdimpande myndigheternas
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underrdttelseverksamhet.

21 §41
Tystnadsplikt enligt 20 § forsta stycket géller dven for uppgift som

1. atgdrden att kvarhélla forsdndelser enligt 27 kap. 9 § rétte-

héanfor sig till
gangsbalken,
2. angeldgenhet som avser
anvindning av hemlig teleav-

lyssning eller hemlig teledver-
vakning enligt 27 kap. 18 eller 19
§ rittegdngsbalken eller tekniskt
bistand med hemlig teleavlyssning
eller med hemlig teledvervakning
enligt 4 kap. 25 b § lagen
(2000:562) om internationell
rattslig hjilp i brottmal, och

3. angeldgenhet som avser
inhdmtning av signaler i elek-
tronisk ~ form  enligt lagen
(2008:717) om signalspaning i
forsvarsunderrittelseverksamhet.

2. angeldgenhet som avser
anvindning av hemlig teleav-
lyssning eller hemlig teledver-
vakning enligt 27 kap. 18, 19 eller
20 d § rittegdngsbalken eller
tekniskt bistind med hemlig
teleavlyssning eller med hemlig
teledvervakning enligt 4 kap. 25 b

§ lagen (2000:562) om
internationell  rattslig  hjélp i1
brottmal,

3. angeldgenhet som avser
inhdmtning av signaler i elek-
tronisk  form  enligt lagen
(2008:717) om signalspaning i
forsvarsunderrittelseverksamhet,

4. inhdmtning av uppgifter enligt
lagen (0000:00) om tillgang till
uppgifter om viss elektronisk
kommunikation i de
brottsbekdmpande myndigheternas
underrdttelseverksamhet, och

5. begdiran om utldmnande
enligt 22 § forsta stycket 2.

2 §42
Den som tillhandahaller ett Den som tillhandahaller ett
elektroniskt  kommunikationsndt elektroniskt kommunikationsnét
eller en  elektronisk kom- eller en  elektronisk  kom-

munikationstjdnst och darvid har
fatt del av eller tillgéng till uppgift
som avses i 20 § forsta stycket
skall pé begéran lamna

munikationstjanst och dirvid har
fatt del av eller tillgang till uppgift
som avses 1 20 § forsta stycket ska
pé begéran ldmna

1. uppgift som avses i 20 § forsta stycket 1 till en myndighet som i ett
sarskilt fall behdver en sddan uppgift for delgivning enligt
delgivningslagen (1970:428), om myndigheten finner att det kan antas att
den som soks for delgivning héller sig undan eller att det annars finns

synnerliga skal,
2. uppgift som avses i 20 §
forsta stycket 1 och som giller

I Senaste lydelse 2008:719.
2 Senaste lydelse 2006:737.

2. uppgift som avses i 20 §
forsta stycket 1 och som géller
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misstanke om brott till &klagar-
myndighet, polismyndighet eller
nagon annan myndighet som skall
ingripa mot brottet, om fingelse dr
foreskrivet for brottet och det
enligt myndighetens bedémning
kan foranleda annan pafolid dn
béter,

3. uppgift som avses i 20 §
forsta stycket 3 och som giller
misstanke om brott till dklagar-
myndighet, polismyndighet eller
ndgon annan myndighet som skall
ingripa mot brottet, om det for
brottet  inte  dr  foreskrivet
lindrigare straff dn fingelse i tvd
ar,

4. uppgift som avses i 20 §
forsta stycket 1 till Kronofog-
demyndigheten om myndigheten
behover uppgiften 1 exekutiv
verksamhet och  myndigheten
finner att uppgiften &r av vésentlig
betydelse for handldggningen av
ett drende,

5. uppgift som avses i 20 §
forsta stycket 1 till Skatteverket,
om verket finner att uppgiften &r
av  visentlig  Dbetydelse for
handldggningen av ett drende som
avser kontroll av skatt eller avgift
eller ratt folkbokforingsort enligt
folkbokforingslagen (1991:481),

6. uppgift som avses i 20 §
forsta stycket 1 till polismyn-
dighet, om myndigheten finner att
uppgiften behdvs i samband med
underrittelse, efterforskning eller
identifiering vid olyckor eller
dodsfall eller for att myndigheten
skall kunna fullgéra en uppgift
som avses i 12 § polislagen
(1984:387),

7. uppgift som avses i 20 §
forsta stycket 1 till polismyndighet
eller  dklagarmyndighet,  om
myndigheten finner att uppgiften
behdvs 1 ett sdrskilt fall for att
myndigheten skall kunna fullgéra
underrittelseskyldighet enligt 33 §
lagen (1964:167) med sérskilda

misstanke om brott till &klagar- Bilaga 5

myndighet, polismyndighet eller
nagon annan myndighet som ska
ingripa mot brottet,

3. uppgift som avses i 20 §
forsta stycket 1 till Kronofog-
demyndigheten om myndigheten
behover uppgiften 1 exekutiv
verksamhet och  myndigheten
finner att uppgiften &r av visentlig
betydelse for handliaggningen av
ett drende,

4. uppgift som avses i 20 §
forsta stycket 1 till Skatteverket,
om verket finner att uppgiften &r
av  viésentlig  Dbetydelse  for
handldggningen av ett drende som
avser kontroll av skatt eller avgift
eller ritt folkbokforingsort enligt
folkbokforingslagen (1991:481),

5. uppgift som avses i 20 §
forsta stycket 1 till polismyn-
dighet, om myndigheten finner att
uppgiften behovs i samband med
underrittelse, efterforskning eller
identifiering vid olyckor eller
dodsfall eller for att myndigheten
ska kunna fullgdra en uppgift som
avses i 12 § polislagen (1984:387),

6. uppgift som avses i 20 §
forsta stycket 1 till polismyndighet
eller  &klagarmyndighet, om
myndigheten finner att uppgiften
behovs i ett sdrskilt fall for att
myndigheten ska kunna fullgéra
underrattelseskyldighet enligt 33 §
lagen (1964:167) med sirskilda
bestimmelser om unga lagdver-
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bestimmelser om unga lagover-
tradare, och

8. uppgift som avses i 20 §
forsta stycket 1 och 3 till regional
alarmeringscentral som avses i
lagen (1981:1104) om verk-
samheten hos vissa regionala
alarmeringscentraler.

Erséttning for att ldmna ut
uppgifter enligt forsta stycket 8
skall vara skélig med hénsyn till
kostnaderna for utlimnandet.

trddare, och

7. uppgift som avses i 20 §
forsta stycket 1 och 3 till regional
alarmeringscentral som avses i

lagen (1981:1104) om verk-
samheten hos vissa regionala
alarmeringscentraler.

Erséttning for att ldmna ut
uppgifter enligt forsta stycket 7
ska vara skidlig med héansyn till
kostnaderna for utlimnandet.

Denna lag trader i kraft den 1 januari 2010.
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5. Forslag till lag om dndring i lagen (2007:980) om
tillsyn over viss brottsbekdmpande verksamhet

Hérigenom foreskrivs i frdga om lagen (2007:980) om tillsyn &ver viss

brottsbekdmpande verksamhet

dels att 2 § ska ha foljande lydelse,
dels att nuvarande 6 § ska betecknas 7 §,
dels att det ska inforas en ny paragraf, 6 §, av foljande lydelse.

Nuvarande lydelse

Namnden skall utova sin tillsyn
genom inspektioner och andra
undersokningar.

Niamnden far uttala sig om
konstaterade forhallanden och sin
uppfattning om  behov av
fordndringar 1 verksamheten och
skall verka for att brister i lag eller
annan forfattning avhjélps.

Nédmnden har ritt att av for-
valtningsmyndigheter som
omfattas av tillsynen fa de upp-
gifter och det bitrdde som
nimnden begir. Aven domstolar
samt de forvaltningsmyndigheter
som inte omfattas av till tillsynen
ar skyldiga att ldmna ndmnden de
uppgifter som den begér.

Foreslagen lydelse

2§

Niamnden ska utdva sin tillsyn
genom inspektioner och andra
undersokningar.

Nimnden  ska  bitriadas  av
granskningsombud med uppgift att
lopande folja tillimpningen av
lagen (0000:00) om tillgdng till
uppgifter om viss elektronisk
kommunikation i de brottsbe-
kdimpande myndigheternas under-
réttelseverksamhet. Ombud ska till
ndmnden anmdla forhdllanden av
betydelse for ndmndens tillsyn.

Namnden far uttala sig om
konstaterade forhéallanden och sin
uppfattning om  behov av
fordndringar 1 verksamheten och
ska verka for att brister i lag eller
annan forfattning avhjélps.

4§

Nédmnden har ritt att av for-
valtningsmyndigheter som
omfattas av tillsynen f& de upp-
gifter och det bitrdide som
nimnden begir. Aven domstolar
samt de forvaltningsmyndigheter
som inte omfattas av tillsynen till-
synen ar skyldiga att l&mna
niamnden de uppgifter som den
begéir. Granskningsombud  har
inom ramen for sitt uppdrag
motsvarande rdtt till uppgifter och
bitrdde.
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63§ Bilaga 5
Ndmnden utser ett eller flera
granskningsombud for en tid av
hogst fyra ar. Ett granskningsom-
bud ska vara eller ha varit ordi-
narie domare eller ha annan
motsvarande juridisk erfarenhet
samt far inte vara ledamot av
ndmnden.

Denna lag trader i kraft den 1 januari 2010.
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6. Forslag till forordning om dndring i
forundersokningskungorelsen (1947:948)

Harigenom foreskrivs att 14 b § forundersokningskungorelsen

(1947:948) ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

14b§%

Underrittelseskyldighet  enligt
27 kap. 31 § réttegangsbalken, 8 §
lagen (1995:1506) om hemlig
kameradvervakning eller 15 §
lagen (2007:978) om hemlig
rumsavlyssning, ska fullgéras av
den dklagare som ir eller har varit
forundersokningsledare.

Néar en underrittelse  har
underlétits enligt 27 kap. 33 §
andra stycket rittegéngsbalken, 8
§ lagen om hemlig kamera-
overvakning eller 15 § lagen om
hemlig rumsavlyssning, ska den
dklagare som ar eller har wvarit
forundersokningsledare underritta
Sakerhets- och integritets-
skyddsndmnden om detta.

Om den dklagare som avses i
denna paragraf inte kan fullgora
underrittelseskyldigheten  enligt
forsta och andra styckena ska
denna i stillet fullgbras av en
annan &klagare.

Underréttelseskyldighet  enligt
27 kap. 31 § rattegangsbalken, 8 §
lagen (1995:1506) om hemlig
kameradvervakning eller 15 §
lagen (2007:978) om hemlig
rumsavlyssning, ska fullgoras av
den som é&r eller har wvarit
forundersokningsledare.

Nér en underrittelse  har
underlétits enligt 27 kap. 33 §
andra stycket rattegdngsbalken, 8
§ lagen om hemlig kamera-
overvakning eller 15 § lagen om
hemlig rumsavlyssning, ska den
som dr eller har varit férunder-
sokningsledare underratta
Sakerhets- och integritets-
skyddsndmnden om detta.

Om den forundersékningsledare
som avses 1 denna paragraf inte
kan fullgdra underrittelse-
skyldigheten enligt forsta och
andra styckena ska denna i stillet
fullgbras av annan é&klagare,
polisman eller tjdnsteman vid
Tullverket.

Denna forordning tréder i kraft den 1 januari 2010.

# Senaste lydelse 2007:1142.
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Forteckning 6ver remissinstanserna (SOU 2009:1)

Efter remiss har yttrande Over promemorian avgetts av Riksdagens
ombudsmin (JO), Gota hovritt, Hovritten for Vistra Sverige,
Stockholms  tingsrdtt, Malmo tingsrdtt, Sundsvalls tingsrétt,
Justitiekanslern, Domstolsverket, Aklagarmyndigheten,
Ekobrottsmyndigheten, Rikspolisstyrelsen, Sdkerhetspolisen, Sakerhets-
och integritetsskyddsndmnden, Kriminalvarden, Brottsforebyggande
radet,  Brottsoffermyndigheten, Datainspektionen,  Forsvarets
radioanstalt, Signalspaningsnimnden, Kustbevakningen, Tullverket,
Skatteverket, Post- och telestyrelsen, Juridiska fakultetsndimnden vid
Stockholms universitet, Sveriges advokatsamfund, Polisférbundet,
Svenska journalistforbundet, Svenska Stadsndtsforeningen, IT- &
Telekomforetagen, Telenor Sverige AB, TeliaSonera AB, Stockholms
handelskammare, Svenska Antipiratbyran, Swedish Network Users'
Society (SNUS) och Hi3G Access AB.

Amnesty International, Svenska avdelningen av Internationella
Juristkommissionen, Bahnhof AB, Tele 2 AB, Filmproducenternas
Réttighetsforening, Foreningen Konstnérliga och Litterdra Yrkesutdvares
Samarbetsndmnd (KLY'S), IFPI Svenska gruppen, Svenska Artisters och
Musikers Intresseorganisation (SAMI) och Svenska Tonséttares
Internationella Musikbyra (STIM) har inbjudits att ldmna synpunkter
men har avstatt fran att yttra sig.
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