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Regeringen beslutade den 19 november 2009 att tillkalla en sirskild
utredare med uppdrag att utreda formerna f6r och konsekvenserna
av att flytta ansvaret f6r dels Sveriges IT-incidentcentrum (Sitic)
frin Post- och telestyrelsen (PTS) dels Sveriges certifieringsorgan
for IT-sikerhet (CSEC) frdn Forsvarets materielverk (FMV).
Utredaren ska wunderséka vilken myndighet av Férsvarets
radioanstalt (FRA) och Myndigheten fér sambhillsskydd och
beredskap (MSB) som bedéms bist limpad att vara ansvarig utifrn
de behov och mélsittningar som regeringen angett nir det giller att
bland annat samla informationssikerhetsfrdgorna. Utredaren ska
ocksd foresld en myndighet att vara signatir for bdde CCRA
(Common Criteria Recognition Arrangement) och SOGIS-MRA
(Senior Officials Group Information Systems Security — Mutual
Recognition Agreement).

Som  sirskild  utredare  forordnade  chefen = for
Forsvarsdepartementet den 11 december 2009 departementsridet
Jan Hyllander. Som sekreterare foérordnades Avdelningschef
Magnus Hjort, analytiker Andreas Wedner (frdn den 7 december
2009 tll den 1 februari 2010) och analytiker Nina Wilhelmson
(frin den 1 februari 2010). Anders Jacobsson har varit utrednings-
assistent. Departementssekreterarna Ingolf Berg och Linda Ericson
har varit sakkunnig respektive expert 1 utredningen.

Den 14 januari 2010 beslutade regeringen om tilliggsdirektiv
for uppdraget. Utredningstiden forlingdes och uppdraget ska
slutredovisas senast den 1 april 2010. En delrapport, Lokalisering av
Sveriges IT-incidentcentrum, om formerna fér och konsekvenserna
av att flytta Sitic frdn PTS limnades till regeringen den 1 februari
2010.

Utredningen, som har tagit namnet Informationssikerhets-
utredningen, overlimnar hirmed betinkandet Viss dversyn av
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Sammanfattning

Utredarens uppdrag ir att utreda formerna fér och konsekvenserna
av en eventuell forflyttning av ansvaret f6r dels Sitic frin PTS, dels
CSEC f{r8n FMV, till antingen MSB eller FRA. Utredaren ska
undersoka vilken av de tvd myndigheterna som bedéms bist
limpad att vara ansvarig utifrdn de behov och mailsittningar som
regeringen angett nir det giller bland annat att samla
informationssikerhetsfrigorna. Vidare ska utredaren féresld en
myndighet  att  vara  signatir f6r de internationella
overenskommelserna CCRA och SOGIS-MRA.

En delrapport, Lokalisering av Sveriges IT-incidentcentrum,
limnades till regeringen den 1 februari 2010. I den rapporten
foresldr utredaren att personalen och verksamheten vid Sitic
inordnas 1 MSB. Formellt torde detta kunna ske den 1 januari 2011.
De lokaler som ir sirskilt anpassade fér Sitics verksamhet, dd PTS
den 1 mars 2010 flyttat tll Valhallavigen, kan dock behova
disponeras under en overgdngsperiod under 2011. Utredaren vill
betona att denna 6vergingsperiod bér vara s kort som méjlig dd
de synergieffekter som redovisats kriver en samlokalisering med
relevanta verksamheter vid MSB.

Utredaren foresldr vidare att PTS nuvarande uppgifter enligt 6 §
1 myndighetens instruktion gillande Sitics verksamhet 1 sin helhet
overfors till MSB. I férordningen (2008:1002) med instruktion fér
MSB bér dirfér en motsvarande bestimmelse foras in samtidigt
som nuvarande 6 § i PTS instruktionstérordning ska upphivas.
Andringen bor trida i kraft den 1 januari 2011.

Utredarens bedomning ir att forslaget att inordna verksamheten
vid Sitic 1 MSB skulle {4 positiva konsekvenser bide f6r arbetet med
informationssikerhet  samt for arbetet med samhillets
krisberedskap i stort och alltsd gagna bide det arbete som Sitic och
MSB utfér idag. Genom att placera Sitic vid MSB &stadkoms en
mer samlad 16sning av ansvaret for informationssikerhet pd central
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myndighetsnivd. Det skapas ocksi mojligheter att bittre integrera
informationssikerhetsarbetet 1 arbetet med  samhillets
krisberedskap, t.ex. arbetet med risk- och sirbarhetsanalyser.

Utredaren foresldr att CSEC tills vidare blir kvar som en
organisatorisk enhet inom FMV. Utredarens bedémning ir att det 1
nuvarande lige saknas goda skil att flytta CSEC. Verksamheten vid
CSEC och placeringen vid FMV fungerar vil. Vid en
omlokalisering finns en risk for ett avbrott eller en betydande
nedging i verksamheten. P§ lingre sikt bor lokaliseringen av CSEC
overvigas 1 anslutning till det av regeringen aviserade fortsatta
arbetet med anledning av Stodutredningens rapport Ett anvindbart
och tillgingligt forsvar — Stodet till Forsvarsmakten.

Vid framtida éverviganden om lokalisering av CSEC bor det
sikerstillas att det finns en lingsiktig och hillbar 8sning som
tillgodoser hogt stillda krav pd8 oberoende, sikerhet och
effektivitet. Den organisatoriska losning som Sverige viljer méste
inge foértroende, bdde nationellt och internationellt. Fér att en flytt
av verksamheten vid CSEC ska anses rimlig att genomfora bor det
finnas betydande synergieffekter att vinna.

Utredaren féresldr vidare att signatirskapet f6r bide CCRA och
SOGIS-MRA  bér utdvas av  den myndighet som ir
certifieringsorgan. Tills vidare bor dirfor signatirskapet for CCRA
overforas frin MSB till FMV. Utredaren ser inga skil ull ett
uppdelat signatirskap och 1 flertalet andra linder innehas
signatirskap av samma organisation som ir certifieringsorgan.
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1 Inledning

1.1 Utredarens uppdrag

Regeringen beslutade den 19 november 2009 om kommittédirektiv
rorande viss dversyn av ansvarsférdelning och organisation nir det
giller sambhillets informationssikerhet. Oversynen omfattar
formerna fér och konsekvenserna av en eventuell forflyttning av
ansvaret foér Sveriges IT-incidentcentrum (Sitic) frdn Post- och
telestyrelsen (PTS) samt Sveriges certifieringsorgan for IT-
sikerhet (CSEC) frdn Forsvarets materielverk (FMV).
Myndigheten f6r samhillsskydd och beredskap (MSB) och
Forsvarets radioanstalt (FRA) har pekats ut som mojlig hemvist
for de olika verksamheterna. Vidare ska utredaren foresld en
myndighet som ska vara signatir f6r den internationella
overenskommelsen f6r dmsesidigt erkinnande av certifiering av IT-
sikerhetsprodukter  kallad ~ Common  Criteria  Recognition
Arrangement (CCRA), samt ett liknande europeiskt avtal kallat
Senior Officials Group Information Systems Security — Mutual
Recognition Agreement (SOGIS-MRA).

Ansvaret for informationssikerhet pd nationell nivd ir idag
uppdelat pd ett flertal myndigheter vilket innebir att ansvaret ir
splittrat. Regeringen ser ett behov av att samla verksamheten pd
firre aktorer samtidigt som konsekvenserna av eventuella
forflyttningar behdver ses 6ver.

Utredaren ska, utdver de verksamhetsmissiga och ekonomiska
konsekvenserna dven redovisa de personella konsekvenserna av sitt
forslag. Utredaren ska kontinuerligt informera Regeringskansliet
om arbetets bedrivande. Utredaren ska bland annat beakta det
fortsatta arbetet med anledning av Stédutredningens rapport Ett
anvindbart och tillgingligt forsvar - Stéder till Forsvarsmakten (Fo
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2009:A), det arbete som Delegationen for e-férvaltning (2009:19)
genomfor samt InfoSikutredningens delrapport och betinkanden
(SOU 2004:32, 2005:42, 2005:71).

Ett beslut om tilliggsdirektiv fattades av regeringen den 14
januari 2010 (Fo 2009:04) om férlingd utredningstid som innebir
att uppdraget ska slutredovisas senast den 1 april 2010. En
delrapport Lokalisering av Sveriges IT-incidentcentrum (Fo
2009:04) om formerna fér och konsekvenserna av att flytta Sitic
frdn PTS limnades till regeringen den 1 februari 2010.

1.2 Arbetsform

Utredaren har tagit del av tidigare utredningar och propositioner,
samt underlag frin myndigheter. Vidare har samtal foérts med
foretridare fér nirmast berdrda myndigheter, samt med féretridare
for Svenska bankféreningen, IT- & Telekomféretagen, Svenskt
niringsliv och evalueringsforetag.

1.3 Tidigare utredningar

1.3.1  Sarbarhets- och sidkerhetsutredningen

S&rbarhets- och sikerhetsutredningen tillsattes 1 juni 1999 i syfte
att limna férslag till principer for att 8stadkomma en férbittrad
helhetssyn avseende planeringen for civilt férsvar och beredskapen
mot svira pifrestningar pd samhillet i fred. Enligt utredningen var
ansvaret for informationssikerhet 1 Sverige splittrat och det
saknades ett sammanhillande system fér att hantera allvarliga IT-
hot. Med utgdngspunkt frin bland annat internationella erfarenhet-
er féreslog utredningen 1 sitt betinkande Sikerbet i en ny tid (SOU
2001:41) frin i maj 2001 att f6ljande funktioner skulle inrittas:

e FEtt tvirsektoriellt samordningsorgan fér IT-sikerhet och
skydd mot informationsoperationer med placering i
Regeringskansliet,

e en funktion foér IT-incidenthantering med PTS som
chefsmyndighet,

12
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e en funktion for teknikkompetens inom IT-sikerhet med FRA
som chefsmyndighet,

e ett svenskt system for evaluering och certifiering med placering
vid FMV.

Utredningen féreslog vidare att den tinkta planeringsmyndigheten
(sedermera Krisberedskapsmyndigheten) borde ges ett samman-
hillande ansvar for samhillets IT-sikerhet och iven kunna ha
kapacitet att bedriva omvirldsanalys inom omridena IT-sikerhet
och informationsoperationer.

1.3.2 InfoSakutredningen

Regeringen beslutade 1 juli 2002 att utreda behovet av signalskydd 1
samhillsviktig verksamhet. Utredningen tog namnet InfoSik-
utredningen. Den 20 februari 2003 utékades uppdraget genom ett
tilliggsdirektiv dir utredningen bland annat fick i uppdrag att
limna férslag  till  hur den nationella  strategin = for
informationssikerhetsarbetet borde utvecklas samt hur Sveriges
engagemang 1 det internationella arbetet pi informations-
sikerhetsomridet skulle utformas.

En delrapport om signalskydd (SOU 2003:27) limnades till
regeringen i februari 2003. En andra delrapport, Informations-
sikerbet 1 Sverige och internationellt — en dversikt, limnades 1 april
2004 (SOU 2004:32). Ytterligare ett delbetinkande Siker
information - Forslag till informationssikerbetspolitik limnades 1 maj
2005 (SOU 2005:42). InfoSikutredningens slutbetinkande
overlimnades direfter till regeringen 1 september 2005 (SOU
2005:71) med forslag pd organisatoriska forindringar inom
informationssikerhetsomridet.

InfoSikutredningen konstaterade att rapporteringen av IT-
incidenter till Sitic varit mer begrinsad in vad som férvintats,
bland annat beroende pa att verksamheten varit relativt okind och
att sekretessfrdgan varit oklar.! InfoSikutredningen sig tydliga for-
delar med att ge signalunderrittelsetjinsten en mer aktiv roll i
bekimpandet av IT-relaterade hot genom dess unika mojlighet att
kartligga och identifiera illasinnade aktérer.

Utredningen konstaterade att PTS/Sitic genomférde tekniska
analyser vars resultat publicerades brett i syfte att kunna informera

'SOU 2005:71, s. 104.
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samhillets organisationer om nya problem som kunde stéra IT-
system. Rittsvisendet genomférde tekniska analyser 1 syfte att
sikra bevis. FRA genomférde teknisk analys i syfte att kunna
stddja individuella organisationers arbete med informations-
sikerhet.

Betriffande ett svenskt system fér certifiering och evaluering
konstaterade utredningen att de motiv som framférdes i
propositionen Sambhillets sikerhet och beredskap (2001/02:158)
alljimt var giltiga. Etableringen av ett svenskt system for
evaluering och certifiering av sikerhetsegenskaper 1 produkter och
system (1 enlighet med standarden Common Critera) var
genomférd.  Systemet  dterfanns  som  det  statliga
certifieringsorganet CSEC, Sveriges Certifieringsorgan for IT-
sikerhet, som en oberoende funktion inom FMV.

Utredningen konstaterade samtidigt att det fanns skilda
uppfattningar om vem som hade det nationella huvudansvaret fér
certifieringsordningen, certifieringsorganet eller signatiren, vilket
regeringen borde tydliggéra.” Utredningen féreslog dven att
signatirskapet for CCRA skulle 6vertas av KBM frin Styrelsen for
ackreditering och teknisk kontroll, SWEDAC.

I betinkande Informationssikerbetspolitik — organisatoriska
konsekvenser (SOU 2005:71) framfoérdes att informations-
sikerhetsarbetet borde organiseras s att kraftsamling kan ske till
administrativa (exempelvis omvirldsanalys och publikationer)
respektive tekniska (exempelvis utveckling av teknik fér aktiv IT-
kontroll) frigestillningar. Av detta drog utredningen slutsatsen att
gemensamma behov och tvirsektoriella frigestillningar borde
samlas under en myndighet f{6r administrativa funktioner
respektive en myndighet f6r tekniska funktioner.

1.3.3  Utredningen om 6versyn av Forsvarets radioanstalt

I mars 2003 presenterade Utredningen om 6versyn av Forsvarets
radioanstalt sitt betinkande (SOU 2003:30). Utredningen
betonade att den betraktade informationssikerhetsomridet som en
betydelsefull uppgift for FRA 1 framtiden. Enligt utredningen
borde den teknik som FRA anvinder for att f6lja och inhimta
information kunna anvindas fér att skydda Sverige och svenska
intressen mot attacker mot IT-system. Genom signal-

2 1bid., s. 106.
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spaningsinsatser mot global kommunikation till och frin Sverige
skulle FRA kunna uppticka attacker mot svenska informations-
system oberoende av var en aktdr befann sig. Enligt utredningen
borde FRA i framtiden kunna bistd myndigheter och andra aktorer
med bland annat underrittelser som skulle kunna liggas till grund
tor skydd mot IT-relaterade hot mot system.

1.3.4  Utredningen om en myndighet for sdkerhet och
beredskap

Utredningen om en myndighet for sikerhet och beredskap
betonade 1 sitt betinkande Alltid redo (SOU 2007:31) frin maj
2007 signalunderrittelsetjinstens stora betydelse fér att stirka den
svenska informationssikerheten. Utredningen féreslog dirfor att
informationssikerhetsansvaret vid divarande Krisberedskaps-
myndigheten (KBM) skulle overféras till FRA. Detta skulle
medfora vissa effektiviseringsvinster genom att samla bide det
administrativa och det tekniska informationssikerhetsarbetet under
en och samma myndighet. Genom signalunderrittelsetjinsten
skulle kunskap ocksi genereras om brister i olika informations-
system vilket skulle gagna sikerheten 1 svenska system.
Utredningen menade dven att det internationella samarbetet skulle
gynnas av en sddan 16sning d& Sverige 1 och med detta endast skulle
fa en kontaktpunkt utdt. Utredningens forslag kom dock endast
marginellt att genomféras 1 och med beslutet att KBM:s
signalskyddsverksamhet i Sollefted skulle foéras over till FRA. 1
ovrigt 6verfordes informationssikerhetsfrigorna frin KBM till den
nya myndigheten MSB d& denna bildades 1 januari 2009.

1.3.5 IT-standardiseringsutredningen

I juni 2007 presenterade IT-standardiseringsutredningen sitt
betinkande Den osynliga infrastrukturen — om forbéttrad samordning
av offentlig IT-standardisering (SOU 2007:47). Uppdraget var att
bedéma och foresld forbittringar betriffande samordningsformer
for utveckling av standarder inom IT-omrddet. I ett tilliggsdirektiv
betonade regeringen informationssikerhetsfrigorna for utredning-
ens arbete. En del av utredningens arbete var att kartligga IT-
standardiseringsomrddet och ett uppdrag lades pd Verket for

15
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foérvaltningsutveckling (Verva) att beskriva informationssikerhets-
omridet med avseende pd standardiseringsfrigan och samtidigt
foresl en fortsittning pd sikerhetsarbetet inom e-férvaltningen.’

I Vervas rapport kommenterades den pdgiende debatten inom
den offentliga sektorn.* Omriden som bland annat togs upp var att
betydelsen av standardisering fér evaluering och certifiering 1 IT-
produkter och system hade betonats f6r utvecklingen inom IT- och
informationssikerhet, men att konkreta férslag f6r detta saknades.
Skil antogs delvis vara statsforvaltningens splittrade engagemang
avseende standardisering inom informationssikerhet. En annan
friga som berdrdes var hur den offentliga sektorns efterfrigan pd
sikra IT-produkter skulle kunna ¢kas.

Dirtill nimndes den besvirande och ogynnsamma diskussionen
om signatirskap och rollférdelning mellan SWEDAC och FMV.
Denna bedémdes dels ha pdverkat FMV:s etablering av CSEC som
en sjilvstindig organisation, och dels ha paverkat svenska
intressenters instillning till tillimpningen av Common Criteria.’

1.3.6  Uppdrag till Myndigheten for samhallsskydd och
beredskap angaende samhéllets samlade férmaga att
forebygga och hantera IT-incidenter

I oktober 2009 fick MSB 1 wuppdrag av regeringen
(F62009/2162/SSK) att limna forslag pd dtgirder for att férebygga
och hantera IT-incidenter. Uppdraget slutférdes genom en skriftlig
rapport 1 januari 2010. MSB féresldr i rapporten att ett nationellt
operativt samverkanscenter fér informationssikerhet inrittas och
placeras vid MSB. Uppgiften for detta samverkanscenter bor enligt
MSB vara att stddja samhillets forebyggande informationssiker-
hetsarbete och att samordna hanteringen av allvarliga IT-incidenter.
Vid samverkanscentret ska experter frdn bide offentlig och privat
sektor vid behov kunna arbeta. Centret ska enligt MSB:s férslag
vara en integrerad del av krishanteringssystemet och ha en nira

’ E-forvaltning definieras i regeringens Handlingsplan f6r e-férvaltning (dnr Fi2008/491)
frdn den 17 januari 2008 som: “E-férvaltning ir verksamhetsutveckling i offentlig férvaltning
som drar nytta av informations- och kommunikationsteknik kombinerad med
organisatoriska férindringar och nya kompetenser.” (Bilaga 1, s. 5.)

* Verva, Informationssikerhet — standardisering {6r ledning och styrning samt fér sikerhet 1
system, produkter och tekniska skyddskomponenter. PM 2007-03-30. Integrerad i kapitlet
Informationssikerhet i e-férvaltningen, SOU 2007:47.

>SOU 2007:47, s. 164-65.
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koppling till den ligesbildsfunktion som finns vid myndigheten.
Enligt MSB bér en verksamhet med uppgifter av liknande slag som
Sitic integreras i samverkanscentret. MSB betonar i rapporten dven
vikten av en tydlig nationell struktur {6r privatoffentlig samverkan
inom informationssikerhetsomridet.®

¢ Atgirder for att forbittra samhillets samlade forméga att forebygga och hantera IT-
incidenter. MSB 2010-01-13. (Dnr 2009-14471.)
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2 Utgangspunkter

2.1 Nuvarande myndighetsstruktur

Den nuvarande ansvarstérdelningen foér informationssikerhet pd
nationell nivd bygger i huvudsak p& en struktur som inrittades 1
bérjan av 2000-talet. Som en foljd av de forslag som Sirbarhets-
och sikerhetsutredningen limnade (SOU 2001:41) och regeringens
proposition Samhillets sikerhet och beredskap med péféljande
riksdagsbeslut (prop. 2001/02:158, bet. 2001/02:FoU 10, rskr. 261)
inrittades &r 2002 KBM med ett sammanhdllande myndighets-
ansvar for samhillets informationssikerhet. Vid PTS inrittades en
funktion med ansvar fér att hantera uppgifter om IT-incidenter
(Sitic). FRA fick ansvar fér att tillhandahilla teknikkompetens
inom informationssikerhetsomridet och FMV fick i uppgift att
bygga upp ett system for evaluering och certifiering av IT-
sikerhetsprodukter. Frin och med 2009 ir de uppgifter som
hanterades av KBM o6verférda till MSB.

Nedan redogors foér de arbetsuppgifter inom informations-
sikerhetsomridet som idag vilar pid PTS/Sitic, MSB, FMV/CSEC
och FRA. Ett urval av andra myndigheter (Forsvarsmakten,
Rikspolisstyrelsen och Datainspektionen) med ansvar inom
informationssikerhetsomridet redovisas endast kortfattat i detta
sammanhang.

2.1.1  PTS/Sitic

PTS fick i maj 2002 regeringens uppdrag att inritta en funktion for
IT-incidentrapportering och sedan januari 2003 ir Sitic i drift.
Bakgrunden till att Sitic inrittades och placerades vid PTS finns i
det forslag som ar 1998 limnades av Regeringens arbetsgrupp for
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informationskrigsféring (AgIW) att en StatsCERT skulle inrittas
under PTS.” Forslaget bearbetades vidare av PTS® och direfter av
S&rbarhets- och sikerhetsutredningen.

Sitic ir en organisatorisk enhet inom nitsikerhetsavdelningen
vid PTS med for nirvarande 13 personer. Av dessa utfér personal
motsvarande 3 drsarbetskrafter uppgifter som stéder myndighetens
generella informationssikerhetsarbete och robusthetsstirkande
insatser for elektroniska kommunikationer, utanfér den direkta I'T-
incidenthanteringen enligt PTS instruktion. Det giller bland annat
insatser avseende Internetsikerhet dir PTS har ett sirskilt
regeringsuppdrag, Internet Governance och arbete med att hoja
medvetenhet och sikerhet for konsumenter och anvindare av
elektroniska kommunikationer inom myndigheter, féretag och
organisationer.

Inom informationssikerhetsomridet ansvarar PTS idag for att
utveckla robustheten i de elektroniska kommunikationsniten samt
for att f6rhindra att system slds ut vid storningar. Myndigheten har
sektorsansvar fér elektroniska kommunikationer och forvaltar
dirigenom bland annat lagen (2003:389) om elektronisk
kommunikation (LEK) som PTS dven har foreskriftsritt for enligt
férordningen (2003:396) om elektronisk kommunikation.

PTS deltar 1 internationellt samarbete som  beror
informationssikerhetsomridet, bland annat via EU och
Internationella teleunionen (ITU), EU:s IT-sikerhetsmyndighet
Enisa, OECD, organisationer verksamma med Internets
forvaltning etc. Inom EU ir Sitic medlem av Exropean Government
CERT Group (EGC) dir liknande nationella funktioner ingdr. Ett
annat samarbete som Sitic deltar i ir Task Force Collaboration of
Security Incident Response Teams (TF-CSIRT) vilket betyder att
Sitic dr ackrediterat att ta del av organisationens hantering av
incident- och sirbarhetsinformation. Sitic 4r dven medlem i Forum
of Incident Response and Security Teams (FIRST) som ir en
virldsomspinnande organisation som utgdrs av incident-
hanteringsfunktioner som gemensamt hanterar och foérebygger
incidenter pd informationssikerhetsomridet.

PTS budgeterade kostnader for Sitics verksamhet 2010 uppgér
till totalt 18,3 mnkr.

7 Statskontoret féreslog i ett parallellt uppdrag ocksi en statlig incidenthantering.
(Statskontoret 1998:18, rapport, Sammanhéllen strategi f6r samhillets IT-sikerhet, 24 juni
1998.)

¥ Forutsittningar for att inridtta en sirskild funktion f6r IT-incidentrapportering. PTS 28
november 2000. (Dnr 99-194489.)
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Enligt instruktionen ska PTS svara for att Sverige har en
nationell funktion med uppgift att stodja samhillet i arbetet med
att hantera och férebygga IT-incidenter. Sitic ska vid intriffade IT-
incidenter agera skyndsamt genom att sprida information samt vid
behov medverka 1 samordning av &tgirder som krivs for att
avhjilpa eller lindra effekter av det intriffade. Sitic ska vidare
samverka med myndigheter med sirskilda uppgifter inom
informationssikerhetsomridet, limna r3d och stéd avseende
forebyggande arbete till andra statliga myndigheter, kommuner och
landsting samt féretag och organisationer 1 frigor om nitsikerhet.

Sitic bedriver verksamhet dygnet runt och ir Sveriges
kontaktpunkt gentemot motsvarande funktioner i andra linder.
Sitic bevakar endast trafikfloden 1 elektroniska kommunikations-
nit, siledes inte innehdllet 1 meddelanden och har ingen legal
mojlighet att beordra nedstingning av kommunikationsnit.
Motsvarande trafikdvervakning utfors ocksd av de stdrre
teleoperatdrerna/Internet Service Providers (s.k. ISP:er) vid deras
driftcentraler som en del i verksamheten. De har med andra ord
egna CERT- (Computer Emergency Response Team-) funktioner
avseende sin egen trafik.

Sitic strivar efter att 6ka IT-sikerhetsmedvetandet i Sverige
genom att férmedla kunskap och fakta. Sitic utfirdar kontinuerligt
varningar och rdd om sdrbarheter 1 IT-system. For detta bedrivs
omvirldsbevakning rérande hot och sikerhetsproblem pi IT-
omridet samt ett nira samarbete och informationsutbyte med
liknande nationella och internationella organisationer. Sitic
sammanstiller varje vecka ett veckobrev med de viktigaste
nyheterna pa IT-sikerhetsomridet. Sitic har dven en tjinst som gir
ut med blixtmeddelanden vid allvarliga IT-hindelser, som det gir
att kostnadsfritt ansluta sig till pd Sitics webbplats. Sitic handhar
systemen Honeynet, som detekterar och registrerar skadlig kod
och intringsférsék pd Internet, och LISA som ir ett system {or
insamling och analys av webbloggar. Sitic har iven ett system som
overvakar den svenska delen av Internet vilket mojliggors genom
ett samarbete med &tta svenska internetoperatorer.

2.1.2 MSB

MSB har ansvar for frigor om skydd mot olyckor, krisberedskap
och civilt férsvar, 1 den utstrickning inte nigon annan myndighet
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har ansvaret. Ansvaret avser dtgirder fore, under och efter en
olycka eller en kris. MSB ska vara pddrivande i arbetet med
forebyggande och sirbarhetsreducerande 4tgirder, utveckla och
stddja sambhillets beredskap mot olyckor och kriser, arbeta med
samordning mellan berorda aktérer 1 samhillet f6r att forebygga
och hantera olyckor och kriser. MSB ska vidare bidra till att minska
konsekvenser av olyckor och kriser, félja upp och utvirdera
samhillets krisberedskapsarbete samt se till att utbildning och
6vningar kommer till stdnd inom myndighetens ansvarsomride.

MSB har vidare enligt instruktionen (6 §) till uppgift att stodja
och samordna arbetet med samhillets informationssikerhet och har
foreskriftsritt inom samma omride. MSB ska dessutom inom
informationssikerhetsomridet analysera och bedéma omvirlds-
utvecklingen samt rapportera till regeringen om férhillanden som
kan resultera 1 behov av dtgirder inom olika nivier och omriden i
sambhillet.

MSB ska kunna bistd med stédresurser i samband med allvarliga
olyckor och kriser samt stédja samordningen av de berdrda
myndigheternas tgirder vid en kris. I detta kan ingd att stodja
samordning av krishanteringsdtgirder, av information till allminhet
och media samt att samordna stédet till centrala, regionala och
lokala organ i frdga om information och ligesbilder (7 §).

MSB har iven till uppgift att samordna de civila myndigheternas
arbete med sikra kryptografiska funktioner samt forvaltar den
nationella handlingsplanen {6r samhillets informationssikerhet.

CCRA

Det finns en internationell &verenskommelse frin &r 2000 for
Omsesidigt erkinnande av certifieringar av IT-sikerhetsprodukter
kallad Arrangement on the Recognition of Common Criteria
Certificates in the field of Information Technology Security.
Overenskommelsen brukar vanligen benimnas Common Criteria
Recognition  Arrangement (CCRA) och grundas pd den
internationella standarden ISO/IEC IS 15408, Evalueringskriterier
for IT-sikerhet, dven kallad Common Criteria.

CCRA  anvinds dven som  benimning pd& den
samarbetsorganisation som har formats av de linder som har
signerat CCRA-6verenskommelsen. Dessa linder har genom
overenskommelsen ett gemensamt 6vergripande mal att héja den
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nationella sikerheten genom att Common Criteria anvinds for
kravstillning och granskning av IT-produkter och system. I
praktiken innebir detta f6r koépare att dessa kan beskriva sina IT-
sikerhetskrav genom s.k. skyddsprofiler (Protection Profile) och att
leverantorer kan beskriva IT-sikerheten 1 sina produkter genom
s.k. sikerhetsmal (Security Target). Ytterligare mal med CCRA ir
att verka for att 6ka antalet sikra IT-produkter, samt genom att
effektivisera metodiken (Common Evaluation Methodology) minska
kostnaderna som uppstdr i samband med certifiering.

Overenskommelsen har fér nirvarande 26 nationer som
medlemmar. Av dessa dr 14 linder (diribland Sverige) utfirdare av
certifikat inom Common Criteria.’

Vid o6verlimnandet av Sdrbarhets- och sikerhetsutredningens
rapport 1 maj 2001 var CCRA innu inte undertecknat.
Utredningen ansdg att Sverige skyndsamt skulle underteckna
dverenskommelsen och féreslog att regeringen skulle gora detta.
Under 2002 undertecknade SWEDAC o&verenskommelsen fér
Sverige. Efter ett forslag i InfoSikutredningens slutbetinkande om
att signatirskapet borde foras over frin SWEDAC till KBM, och
efterféljande regeringsbeslut i juni 2006,' uppdrogs KBM att frin
och med den 1 januari 2007 6verta det svenska signatirskapet i
CCRA. Motivet for detta var InfoSikutredningens bedémning att
signatirskapet borde handhas av en myndighet med &vergripande
ansvar for informationssikerhetsarbetet.

MSB forvaltar idag KBM:s signatirskap for CCRA. MSB utévar
dirmed det ansvar som féljer av rollen som signatir i enlighet med
CCRA-6verenskommelsen. Det innebir bland annat att MSB avger
Sveriges rost 1 samband med att nya linder séker medlemskap i
CCRA. FMV/CSEC utévar rollen som nationellt certifierings-
organ i enlighet med samma 6verenskommelse och beslutar i frigor
om hur Sverige 1 samverkan med andra linder tillimpar den
tekniska standarden Common Criteria. Med dessa olika roller
foretrider MSB och certifieringsorganet FMV/CSEC Sverige i
Management Commuittee och Executive Subcommittee.

MSB:s budgeterade kostnader under 2010 fér signatirskapet
inom CCRA ir 160 tkr."

? Det finns fér nirvarande 14 linder som utger certifikat inom ramen fér 13
certifieringsordningar (s.k. scheman). Australien och Nya Zeeland delar certifierings-
ordning.

! Uppdrag om svenskt signatirskap fér vissa informationssikerhetsfrigor. Regeringsbeslut
nr 10, 2006-06-29.

! Internpromemoria, MSB, 2010-03-10.
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2.1.3 FMV/CSEC

Ar 2002 fick FMV uppdrag att, i enlighet med vad regeringen
uttalat i propositionen Samhillets sikerhet och beredskap,'? bygga
upp ett system for evaluering och certifiering av IT-
sikerhetsprodukter inom ramen fér den internationella
overenskommelsen Arrangement on the Recognition of Common
Criteria Certificates in the field of Information Technology Security
(iven kallad Common Criteria Recognition Arrangement, CCRA)."

Enligt myndighetens instruktion (5 §) ska det vid FMV finnas
ett certifieringsorgan som ska uppritta och driva en
certifieringsordning foér sikerhet 1 IT-produkter och system.
Forsvarets materielverk ska verka fér att uppnd och vidmakthilla
internationellt erkinnande for utfirdade certifikat. Inom FMV
bedrivs arbetet av. CSEC (Sveriges Certifieringsorgan for IT-
sikerhet) som har en oberoende stillning inom myndigheten.
Kraven pd certifieringsorgans opartiskhet och oberoende framgir
av CCRA och svensk standard EN 45011."

Den internationella éverenskommelsen fér erkinnande av IT-
sikerhetscertifikat grundas (enligt avsnittet om CCRA ovan) pd
Common Criteria vilken ir en internationell standard med
beteckningen ISO/IEC IS 15408 innehillandes evalueringskriterier
for IT-sidkerhet. Standarden anvinds for att definiera:

o krav pd IT-sikerhet i en viss kategori av IT-produkter,

e ansprik pd IT-sikerhet som tillhandahdlls av en viss IT-
produke,

e metodik och regler fér oberoende granskning av IT-
produkter gentemot ovan nimnda krav och ansprik.

Behovet av ett certifieringsorgan for IT-sikerhet grundar sig pd
att man med internationellt accepterade standarder kan bidra med
tillit och fortroende (s.k. assurans) sivil inom som mellan
organisationer, nationellt och internationellt. Ytterligare skil som
framforts f6r behovet av ett svenskt system for att kunna evaluera

122001/02:158, s. 110-12.

13 Regleringsbrev fér budgetiret 2003 avseende Forsvarets materielverk. Regeringsbeslut nr
24,2002-12-19.

' Enligt SIS, Standardiseringen i Sverige, giller Europastandarden som svensk standard. For
certifieringsorgan giller Europastandarden EN 45011:1998. Denna innehiller Allminna krav
vid certifiering av produkter enligt ISO/IEC Guide 65:1996. P4 motsvarande sitt giller EN
45001 med krav pd evalueringsforetag enligt ISO Guide 25. (SIS, svensk standard SS-EN
45011 och SOU 2001:41, s. 245.)
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och certifiera IT-sikerhetsprodukter och system ir efterfrigan frin
sivil Forsvarsmakten och IT-industrin, som behovet foér det
generella arbetet for bittre IT-sikerhet. Certifieringsfunktionen ir
didrmed att betrakta som ett stod for sdvil forsvarssektorn som for
ovriga delar av samhillet, diribland niringslivet.

CSEC:s huvuduppgifter ir att utéva tillsyn av evalueringar,
granska evalueringsrapporter, skriva certifieringsrapporter, utfirda
certifikat och publicera en lista pd certifierade produkter. Vidare
ska CSEC licensiera evalueringsféretag och utéva tillsyn av deras
verksamhet, bidra med utbildning och stéd, samt vidareutveckla
det nationella schemat (certifieringsordningen med regler och
metoder f6r oberoende granskning), se till att schemats regler £6ljs,
delta i internationellt samarbete f6r tolkningar av Common Criteria
och utveckling av standarder, samt marknadsféra Common
Criteria. Certifiering enligt Common Criteria omfattar evaluering
av IT-sikerhet 1 sdvil produkter som system.

CSEC:s arbete bedrivs inom ramen f6r CCRA dir samverkan
sker mellan for nirvarande 26 linder (varav 14 ir ackrediterade for
att utfirda certifikat) upp till och med evalueringsnivi EAL 4."
MSB ir Sveriges signatir i CCRA (se vidare avsnittet om MSB) och
FMV/CSEC ir certifikatutgivare. Sedan september 2009 ir CSEC:s
verksamhetschef ordférande 1 CCRA Management Committee
vilket dr organisationens hogsta beslutande organ dir samtliga 26
signatirer finns representerade. Sverige kan under 2010 {4 férfrigan
om vytterligare ett &rs ordférandeskap. Detta p.g.a. av att flera nya
linder nu s6ker medlemskap i CCRA, samt en dnskan frin évriga
signatirer om god kontinuitet i hanteringen av dessa frigor. CSEC
deltar dven i CCRA Maintenance Board och Development Board
for bland annat utveckling av och regler kring Common Criteria.

FMV/CSEC ir erkint som certifikatutgivare inom CCRA
sedan vdren 2008 och ir, liksom evalueringstoretagen, ackrediterat
av Sveriges nationella ackrediteringsorgan, SWEDAC, sedan
sommaren 2008. CSEC har licensierat tvd evalueringsféretag i
Sverige och ett tredje har nyligen ansékt om licensiering. Sedan
CSEC borjade sin verksamhet har 4tta certifieringsuppdrag
paborjats, tva certifikat och en uppdatering har publicerats och tvi
certifieringar pagdr. Ovriga uppdrag har avbrutits av kunden.

5 Evaluation Assurance Level (EAL) ir en numerisk bedémning frdn 1-7 av hur ingiende och
rigords en sikerhetsgranskning enligt Common Criteria ir. EAL 1 ir den mest
grundliggande nivdn och den billigaste att sivil implementera som utvirdera, medan EAL 7
siledes 4r den mest rigordsa och mest dyrbara.
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Samtliga certifieringsuppdrag som genomforts har avsett produkter
som anvinds av Férsvarsmakten.

Certifieringsprocessen gir till si att utvecklaren av en produkt
tillhandah&ller produkt och dokumentation till ett oberoende, och
av SWEDAC ackrediterat samt av certifieringsorganet CSEC
licensierat,  evalueringsforetag.  Detta  féretag  analyserar
dokumentationen och testar produkten gentemot stillda krav.
Evalueringsforetagets arbete omfattar bland annat sdrbarhets-
analyser, penetrationstester, verifiering av krypto, kontroll av
produktleverantérens utvecklingsmetodik, analys av design-, test
och  anvindardokumentation, egna funktionstester  samt
anvindning av automatiska analysverktyg. CSEC granskar och
overvakar evalueringsféretaget och utfirdar certifikat om
produkten bedéms motsvara de krav som angivits 1 dess
sikerhetsmélsittning.

CSEC samverkar med MSB i frigor rérande Common Criteria
sdvil nationellt som internationellt. Vidare samverkar CSEC med
andra organisationer och projekt i syfte att frimja anvindningen av
Common  Criteria. Exempel pd organisationer som CSEC
samverkar med eller har genomfért presentationer for ir:
Forsvarsmakten/Militira underrittelse- och  sikerhetstjinsten
(MUST), Férsvarshogskolan, Carelink, Ringhals kirnkraftverk,
SIS/Stoldskyddsforeningen, Stralskyddsmyndigheten, och JAS-
projektet. MSB och CSEC sammankallar iven en svensk
referensgrupp bestdende av MSB, FMV/CSEC, Sikerhetspolisen,
FRA, PTS m.fl. for diskussioner relaterade till certifieringsorganets
delaktighet i CCRA och SOGIS-MRA (se nedan).

P3 grund av Forsvarsmaktens ansvar foér kryptogodkinnande
och sikerhetsskydd verkar CSEC 1 nira samarbete med MUST.
Detta har bidragit till att Férsvarsmakten via FMV har gett CSEC
tvd sirskilda uppdrag. Det ena idr ett uppdrag att utveckla ett
evaluerings- och certifieringssystem for kryptofunktioner 1
kommersiella produkter och det andra ir att utveckla ett
evaluerings- och certifieringssystem for granskning av I'T-sikerhet 1
Forsvarsmaktens IT-system 1 enlighet med MUST Krav pi
sikerhetsfunktioner 1 IT-system (KSF).

Vid CSEC arbetar {6r nirvarande 10 personer (7 fast anstillda
och 3 konsulter). Under 2010 hoppas CSEC kunna nyrekrytera
ytterligare en person varvid antalet som arbetar inom CSEC ska
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uppga till 11 personer.'® CSEC finansieras via anslag samt dirtill
intikter  frdn  certifieringstjinster =~ samt  uppdrag  frin
Forsvarsmakten. Budgeten fér 2010 uppgdr till 17,2 mnkr och
fordelas p& 13,004 mnkr i anslag (12,635 mnkr ir anslaget fér 2010
och resterande 369 tkr utgodr anslagssparande frin féregdende dr),
475 tkr frin certifieringstjinster och 3,75 mnkr fér uppdrag frin
Forsvarsmakten."

SOGIS-MRA

Senior Officials Group Information Systems Security (SOG-IS) ir en
grupp av nationella IT-sikerhetsexperter som utsigs av EU:s
ministerrdd 1 bérjan av 1990-talet. Samtidigt anmodade ridet att de
medlemsstater som arbetade aktivt med evaluering och certifiering
av IT-sikerhet skulle skapa ett avtal om dmsesidigt erkinnande av
certifieringar av IT-sikerhetsprodukter inom Europa. Med denna
anmodan som grund skapade dessa medlemsstater ett sidant avtal,
Mutual Recognition Agreement of Information Technology Security
Evalution Certificates. Avtalet brukar kallas fér SOGIS-MRA
(Senior Officials Group Information Systems Security — Mutual
Recognition Agreement) och liknar CCRA, men ir endast dppet f6r
EU och EEA-linder. Det har {6r nirvarande itta medlemmar. Av
dessa  dr fyra (Storbritannien, Frankrike, Tyskland och
Nederlinderna) certifikatutgivare, dvriga (inklusive Sverige) ir sd
kallade certifikatkonsumerande medlemmar.

Inom SOGIS-MRA giller ett émsesidigt erkinnande av IT-
produkters sikerhet upp till EAL 4 (i likhet med CCRA). For
granskningsnivder dirdver (s.k. hégassuransgranskning pd nivd
EAL 5-7) ir grundregeln ett Omsesidigt godkinnande inom
specifika teknikomrdden (t.ex. smarta kort), vilket regleras genom
tilliggsavtal. SOGIS-MRA tillimpar sdledes sdvil Common Criteria
som ITSEC" och anvinds som verktyg d4 CCRA inte bedoms
limpligt.

'¢ Beslut CSEC Verksamhetsplan 2010 (diarienr 10FMV1845-2:1).

7 Underlag FMV/CSEC budget 2011-2013 (diarienr 10FMV1845-1:1).

8 Information Technology Security Fvaluation Criteria (ITSEC) frin 1990, 1992, ir en
uppsittning kriterier f6r IT-sikerhetsevaluering skapade av Storbritannien, Frankrike,
Tyskland och Nederlinderna under dren 1988-1991. Utvecklingen skedde parallellt med
etableringen av anvisningar och rekommendationer under namnet The Orange Book (baserad
pa Trusted Computer System Evaluation Criteria (TCSEC) frin 1983) 1 USA och Canadian
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FMV ir signatir och FMV/CSEC svensk representant i SOGIS-
MRA som tillsammans med sin Management Committee etablerades
1997. Detta efter ett fleririgt arbete med utvecklingen av en
europeisk standard for IT-sikerhet 1 produkter. Den férsta
versionen av 6verenskommelsen undertecknades av FMV 1998, den
andra 1999 och den tredje versionen frin januari 2010
undertecknades 1 mars 1 ir.

CCRA och SOGIS-MRA med{ér bland annat inom krypto- och
sikerhetsskyddsomriddet endast ett begrinsat  Omsesidigt
erkinnande av certifikat. De nationella reglerna kring vilka
kryptografiska funktioner som fir anvindas, hur dessa ska
kontrolleras och vem som fir utféra kontrollerna kan vara mycket
kinsligt. De nationella reglerna har féretride framfor sdvil CCRA
som SOGIS-MRA.

2.1.4 FRA

FRA har tvd verksamhetsomriden: signalunderrittelsetjinst och
informationssikerhetstjinst. Det forstnimnda ir att pd uppdrag av
regeringen och de myndigheter som regeringen bestimmer bedriva
signalspaning. Syftet ir att kartligga yttre militira hot och andra
utlindska forhillanden som kan pdverka Sveriges sikerhet, till
exempel internationell terrorism.

Det andra ir informationssikerhet dir FRA har ett
expertuppdrag sedan 2003. FRA ska enligt instruktionen ha hog
teknisk kompetens inom informationssikerhetsomridet och far
efter begiran stédja sidana statliga myndigheter och statliga bolag
som hanterar information som bedéms vara kinslig ur
sdrbarhetssynpunkt eller i ett sikerhets- eller férsvarspolitiskt
avseende.

FRA ska sirskilt kunna stddja insatser vid nationella kriser med
IT-inslag, medverka till identifieringen av inblandade aktorer vid
IT-relaterade hot mot samhillsviktiga system, genomféra IT-
sikerhetsanalyser och ge annat tekniskt stéd. FRA ska vidare
samverka med andra organisationer inom informationssikerhets-
omridet sdvil inom som utom landet. FRA har dven till uppgift att

Trusted Computer Product Evaluation Criteria (CTCPEC) frin 1990, 1991. ITSEC kom att
rekommenderas av EU:s Ministerrdd i april 1995. (SOU 2001:41, s. 240-41.)
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forse civila myndigheter, kommuner och féretag med sikra
kryptografiska funktioner. FRA stddjer Sikerhetspolisen i tillsynen
enligt sikerhetsskyddslagsstiftningen.

2.1.5 Andra myndigheter med ansvar inom
informationssakerhetsomradet

Forsvarsmaktens ansvar pd informationssikerhetsomridet omfattar
sikra kryptografiska funktioner, sikerhetsskydd och signalskydd.
Forsvarsmakten tillverkar och distribuerar kryptonycklar inom
Forsvarsmakten samt till FMV, Férsvarshogskolan, Totalférsvarets
forskningsinstitut,  Pliktverket ~ och  Fortifikationsverket.
Forsvarsmakten och Rikspolisstyrelsen delar pd tillsynsansvaret
over myndigheter gillande kontroll av sikerhetsskyddet. Bida har
dven ritt att inom sina ansvarsomriden meddela foreskrifter om
utférandet av bestimmelserna 1 sikerhetskyddslagen (1996:627).
Dirtill leder och samordnar Forsvarsmakten signalskyddstjiansten.
Rikspolisstyrelsen  kontrollerar genom  Sikerhetspolisen
sikerhetsskyddet hos myndigheter som inte lyder under
Forsvarsdepartementet (undantag Kustbevakningen, MSB, Statens
haverikommission). Dirtill ska Rikspolisstyrelsen samordna
polisens beredskap for dtgirder vid IT-incidenter.
Datainspektionen ir bland annat tillsynsmyndighet enligt
personuppgiftslagen (PUL). Dirtill ir den remissinstans gillande
utveckling av standarder inom IT- och informationssikerhet.
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3 Analys av alternativen for
lokalisering av Sitic och CSEC

3.1 Inledning

Enligt regeringens direktiv ska utredaren se dver formerna for och
konsekvenserna av en eventuell forflyttning av ansvaret for
verksamheten vid Sitic och CSEC. Utgdngspunkten ska vara de
behov och mélsittningar som regeringen angett nir det giller bland
annat att samla informationssikerhetsfrigorna. I detta kapitel
redovisas férst en genomgidng av hur regeringen behandlat
informationssikerhetsfrigorna i relevanta propositioner under
2000-talet, med tonvikt pd de senaste dren. Direfter analyseras for-
och nackdelar med olika alternativ.

3.2 Regeringens bedémning i tidigare propositioner

I propositionen Samhillets sikerhet och beredskap (2001/02:158)
presenterade regeringen &r 2002 en &vergripande strategi for
informationssikerhet i samhillet och skydd av samhillsviktiga IT-
beroende system. Regeringen gjorde hir féljande bedomning:

Milet bér vara att uppritthilla en hég informationssikerhet 1
hela samhillet som innebir att man skall kunna férhindra
eller hantera storningar i sambhillsviktig verksambhet.
Strategin for att uppnd detta midl boér liksom 6vrig
krishantering 1 sambhillet utgd frdn ansvarsprincipen,
likhetsprincipen och nirhetsprincipen. Principiellt giller att
den som ansvarar fér informationsbehandlingssystem idven
ansvarar for att systemet har den sikerhet som krivs for att
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systemet skall fungera tillfredsstillande. En viktig roll fér
staten dr diarfor att se wll hela samhillets behov av
informationssikerhet och vidta de dtgirder som rimligen inte
kan 4vila den enskilda systemigaren. For att férhindra
allvarliga informationsattacker mot Sverige bor under-
rittelse- och sikerhetstjinstens arbete forstirkas."”

Regeringen betonade ocksd vikten av att delta i det internationella
samarbetet pd informationssikerhetsomrddet och dir frimja
anvindningen av standarden Common Criteria. FMV, med dess
erfarenhet av evaluerings- och certifieringsfrigor, bedomdes av
regeringen vara den limpligaste myndigheten att bygga upp en
funktion fér detta.”

I propositionen Frdn IT-politik f6r samhillet till politik for IT-
samhillet (prop. 2004/05:175) &terupprepade regeringen grund-
dragen 1 den ovan redovisade strategin f6r informationssikerhet.
Regeringen gjorde iven bedémningen att den viktigaste rollen for
Sitic hittills varit omvirldsbevakning och informationsspridning
men att f3 sirbarheter upptickts genom rapporter till Sitic.
Regeringen betonade ocksi att det internationella CERT-
samarbetet borde stirkas. 1 propositionen beskrevs idven
regeringens strategi for ett sikrare Internet i Sverige med maélet att
kunna sikerstilla kritiska funktioner i Internets infrastruktur.”

I mars 2006 presenterade regeringen propositionen Samverkan
vid kris — for ett sikrare samhille (prop. 2005/06:133). Regeringen
framholl  hir att den &r 2002 faststillda strategin  for
informationssikerhet borde utvecklas till att dven omfatta att
kunna uppticka, ingripa mot och agera i samband med stérningar i
samhillsviktiga IT-system. I propositionen framhélls vikten av ett
forbittrat  integritetsskydd samt att en handlingsplan fér
informationssikerhet borde utarbetas med utgdngspunkt i en
nationell strategi fér informationssikerhetsarbetet. Regeringen
menade ocksi att det var angeliget med en bred syn pid
informationssikerheten 1 samhillet. Ett allt f6r snivt perspektiv pd
teknikutveckling och hot borde undvikas och det sigs som viktigt
att flera aktorer deltog 1 informationssikerhetsarbetet och att
formerna och ansvaret fér detta klarlades.”

! Prop. 2001/02:158, s. 103.

2 Ibid., s. 110-12.

2! Prop. 2004/05:175 s. 169-85.
2 Prop. 2005/06:133 s. 89-93.
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I propositionen En anpassad forsvarsunderrittelseverksamhet
(prop. 2006/07:63) framholl regeringen att det ir angeliget att de
unika inhimtningsmetoder och det avancerade tekniska kunnande
som finns inom de myndigheter som bedriver forsvars-
underrittelseverksamhet ocksd kan utnyttjas f6r att mota de IT-
relaterade yttre hoten mot den svenska tekniska infrastrukturen,
inte minst tele- och datasystemen. Enligt regeringens bedémning
Okade antalet rapporter om sdvil spridning av datavirus som
mycket kvalificerade attacker utférda av t.ex. transnationella
kriminella ~ grupperingar eller frimmande linders under-
rittelsetjinster. Ett flertal studier hade ocksd visat hur sirbart
samhillet 4r frin angrepp frin mer kvalificerade aktorer.
Regeringen anférde vidare:

Dessa studier forstirker argumenteringen frdn t.ex.
Informationssikerhetsutredningen for att staten méiste pdta
sig ett ytterligare ansvar pd detta omride, framforallt f6r att
mota de IT-relaterade hot som ir si allvarliga att de kan
betecknas som yttre hot mot rikets sikerhet. Det viktigaste
skyddet mot de kvalificerade IT-hoten ir det férebyggande
arbetet, t.ex. tekniska och administrativa sikerhetsarrang-
emang. Underrittelseverksamheten kan bidra till dessa, men
har ocksd kompetens att tidigt moéta de kvalificerade IT-
hoten. Samma teknik som anvinds for signalspaning 1 det
globala nitet foér traditionell underrittelseinhimtning kan
ocksd anvindas for att skydda mot kvalificerade attacker via
det globala nitet mot vira IT-system. En férutsittning for
detta ir att sdvil eter- som tridburen trafik far f6ljas, och att
signalspaningens unika metoder kan anvindas. Sverige
riskerar annars att utnyttjas av frimmande stater och andra
aktérer, som vill begagna vara informationssystem.”

Regeringen betonade vidare att de senaste drens stora férindringar
av den sikerhetspolitiska miljén och den tekniska utvecklingen
medfort ett okat behov av underrittelser. Regeringen framhéll 1
detta sammanhang signalspaningens allt viktigare roll 1 att
uppritthdlla informationssikerheten i samhillet och fér att skydda
kommunikation mot intring frin andra linder och aktérer.

2 Prop. 2006/07:63 s. 59.
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I propositionen Stirkt krisberedskap fér sikerhets skull
(2007/08:92) foreslog regeringen att Krisberedskapsmyndigheten,
Statens riddningsverk och Styrelsen for psykologiskt forsvar skulle
liggas ned och att en ny myndighet (MSB) inrittades for frigor om
samhillets krisberedskap och skydd mot olyckor. I anslutning till
detta anforde regeringen att ”informationssikerhetsfrigorna ir
sektorsévergripande varfér de sammanfaller vil med det ansvar och
de uppgifter 1 6vrigt som den nya myndigheten bor f3”.** Med
anledning av detta borde den nya myndigheten ta éver KBM:s
verksamhet inom omrddet och uppdraget borde ocks3 fortydligas.

I 2009 &rs budgetproposition betonade regeringen att god
informationssikerhet ir en forutsittning for att kunna férhindra
och hantera storningar 1 samhillsviktig verksamhet och att MSB
borde hilla samman och utveckla det nationella informations-
sikerhetsarbetet. Regeringen behandlade ocksi sambhillets 6kade
beroende av Internet och elektronisk kommunikation vilket 1 sin
tur kunde innebira en o6kad sdrbarhet for samhillet. Enligt
regeringen hade robusthets- och krishanteringsarbetet inom
sektorn fér elektronisk kommunikation byggts upp under flera ar
och vilade pd samverkan och émsesidigt fértroende mellan privata
och offentliga aktorer.”

Den 21 september 2009 limnade regeringen budgetpro-
positionen fér ar 2010 (prop. 2009/10:1) till riksdagen. Regeringen
anfoérde hir bland annat féljande:

Regeringen anser att ett indamdlsenligt arbete med
informationssikerhet pd nationell och internationell nivd ir
av central betydelse for samhillsutvecklingen. Det dr ocksd
viktigt att arbeta forebyggande, ha en operativ f6rmiga samt
att ha fdrmégan att snabbt kunna tergd till normalliget. Det
ir ocksd viktigt att detta arbete bedrivs pd EU-nivd och
internationellt. Regeringen anser att det ir visentligt att
integrera informationssikerhetsfrigorna och se dem som en
naturlig del i beddmningen av samhillets f6rmdga, i arbetet
med risk- och sdrbarhetsanalyser och 1 beroendeanalyser.
Med utgdngspunkt frin befintliga rekommendationer och
gillande foreskrifter dr det viktigt att se till att det finns stod,
vigledning och information fér inférande av godtagbar
informationssikerhet fér sdvil myndigheter som andra

* Prop. 2007/08:92 s. 36.
% Prop. 2008/09:1, utgiftsomride 6, s. 79; utgiftsomride 22, s. 93.
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aktorer. Det dr ocksd viktigt att pd nationell nivd verka for
utbildning och medvetandehdjande 4tgirder for att oka
kompetensen inom omrddet pd alla nivier i samhillet, t.ex.
genom att utbildning i informationssikerhet ingdr som en
naturlig del 1 skolvisendet. Inom ramen f{6r regeringens
oversyn for en effektiv myndighetsférvaltning finns
anledning att dven se Over informationssikerhetsfrigorna.
Det finns ett behov av att samla resurserna for att skapa goda
férutsittningar for att férebygga IT-incidenter liksom fér att
hantera dem nir de intriffar. Rapporteringen av IT-
incidenter som utgér hot mot eller medfor allvarliga
konsekvenser for sambhillsviktig verksamhet och kritisk
infrastruktur i samhillet behéver forbittras.*

Regeringen framholl vidare att uppgiften att “hdlla samman det
nationella informationssikerhetsarbetet for samhillsviktiga verk-
samheter och tydliggéra olika aktorers ansvar inom omrddet” blir
viktig fér MSB.” Regeringen betonade ocksd informations-
sikerhetsfrigornas betydelse 1 den vardagliga IT-anvindningen.
Fokus borde enligt regeringen ligga pd det forebyggande arbetet
och en héjd vardagssikerhet f6r individer och sm& och medelstora
foretag som méiste ha kunskap om vilka dtgirder som kan vidtas for
den egna sikerheten.”

I budgetpropositionen for &r 2010 aviserar regeringen vidare att
den avser tillsitta en eller flera genomférandekommittéer med
uppdrag att limna férslag pd hur stodet frin bland annat FMV till
Forsvarsmakten ska vara nirmare utformat. Utgdngspunkten for
kommitténs arbete ska vara Stodutredningens rapport Ett
anvindbart och tillgingligt forsvar — Stodet till Forsvarsmakten.”

3.3 For- och nackdelar med att placera Sitic vid
MSB

MSB har ett brett uppdrag som stricker sig frén att bidra till att
forebygga att olyckor och incidenter intriffar till att forbereda
samhillet pd att hantera olyckor och kriser, ge stod vid intriffade

¢ Prop. 2009/10:1, utgiftsomride 6, s. 78.
27 1bid., s. 70.

2 Ibid., utgiftsomrade 22, s. 100.

# 1bid., utgiftsomrade 6, s. 16.

35



Analys av alternativen for lokalisering av Sitic och CSEC SOU 2010:25

hindelser och att I6pande och 1 efterhand utvirdera och félja upp
hantering och hindelseférlopp. MSB har breda kontaktytor mot
kommuner, landsting, foretag, myndigheter, organisationer och
enskilda. Genom SAMFI* och Informationssikerhetsridet har
MSB tillging till nitverk for samverkan med bide myndigheter och
enskilda organisationer. Myndigheten har foreskriftsritt nir det
giller informationssikerhetsarbetet hos statliga myndigheter.

P4 flera sitt liknar MSB:s uppdrag att samverka, samordna och
ge stod fore, under och efter en kris det uppdrag PTS har att stédja
samhillet 1 arbetet med att hantera och férebygga IT-incidenter.
MSB:s uppdrag om samordning och stéd vid olyckor och kriser
kan sigas ha en parallell 1 PTS uppdrag att agera skyndsamt vid
intriffade IT-incidenter genom att sprida information samt vid
behov medverka 1 samordning av &tgirder som krivs for att
avhjilpa eller lindra effekter av det intriffade. Omvirldsbevakning
inom informationssikerhetsomrddet ir en uppgift for béda
myndigheterna.

Aven om de tvd myndigheternas uppdrag kan beskrivas i
liknande termer (stéd, férebyggande, information, omvirlds-
bevakning etc.) s& framstdr dock Sitics arbete som mer tekniskt
inriktat med t.ex. analys av och information om sdrbarheter i
programvara medan MSB mer arbetar pi policynivi.
Verksamheterna framstdr dirfoér som kompletterande, snarare in
overlappande.

Enligt utredarens bedémning skulle en éverféring av Sitic till
MSB dirfér ge synergieffekter som torde bidra till att utveckla och
oka det stéd som centrala myndigheter idag kan ge till samhillet.
En placering av Sitic vid MSB skulle sannolikt ocksa bidra till att
stirka informationssikerhetsfrigorna vid MSB som dirmed kunde
ges en tydligare roll av kirnverksamhet. Dirtill skulle en inordning
av Sitic 1 MSB kunna bidra ull att ytterligare integrera
informationssikerhetsfrigorna dels 1 den samlade analys av
sambhillets krisberedskap som sker vid myndigheten, dels i de risk-
och sdrbarhetsanalyser som statliga myndigheter ska géra enligt
den si kallade krisberedskapstorordningen. Tidigare har bland
annat Riksrevisionen lyft fram att det finns ett utvecklingsbehov
inom detta omride.”’ Utredaren delar den bedémningen. Sitics

% Samverkansgruppen for informationssikerhet (SAMFI) bestdr av MSB, Forsvarsmakten,
FMV, FRA, PTS, Rikskriminalpolisen/Sikerhetspolisen och triffas 4-6 ginger per ar. Syftet
ir att stddja varandra och utbyta information.

1 Regeringens styrning av informationssikerhetsarbetet i den statliga f6rvaltningen. RiR
2007:10. Riksrevisionen.
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verksamhet skulle dessutom kunna dra nytta av det breda
kontaktnit bland kommuner, landsting, féretag, myndigheter,
organisationer och enskilda som MSB, tidigare KBM, har byggt
upp under ling tid.

Verksamhetsmissigt finns siledes férdelar med att inordna den
verksamhet som idag bedrivs vid Sitic med den verksamhet som
bedrivs vid MSB. For att synergieffekter ska kunna uppnds krivs
dock att MSB formir knyta ihop dels de olika delarna av
myndighetens informationssikerhetsarbete (férebyggande, oper-
ativt, strategiskt och lirande) inklusive Sitic-delen, dels denna
verksamhet med andra relevanta verksamheter vid myndigheten
sdsom risk- och sirbarhetsanalyser, ligesbildsfunktion och
krisinformation. I detta ligger ocksd att skapa forutsittningar for
tekniska ldsningar som mojliggdér informationsutbyte med hogt
stillda krav bdde pd sikerhet och pd funktionalitet.

En grundférutsittning for att uppnd synergieffekter ir att Sitic
inom rimlig tid kan samlokaliseras med relevanta delar av MSB
(bland annat informationssikerhetsenheten, ligesbildsfunktionen
och krisinformation.se), vilka idag ir lokaliserade 1 Stockholm.

Den utredning som MSB limnade till regeringen i mitten av
januari 2010 innehdller minga intressanta forslag for en mer
sammanhillen struktur {or att férebygga och hantera IT-incidenter.
Utredaren finner det dock oklart huruvida MSB har férutsittningar
att inom rimlig tid l6sa frigan om samlokalisering.

3.4 For- och nackdelar med att placera Sitic vid FRA

FRA besitter hog teknisk kompetens och det informations-
sikerhetsarbete som myndigheten idag utfor som stod till statliga
myndigheter och bolag skulle mycket vil kunna férenas med den
verksamhet som idag bedrivs vid Sitic. De tekniska analyser som
idag genomfors dels vid Sitic, dels vid FRA kriver 1 viss
utstrickning likartad kompetens. En 6verféring av verksamheten
vid Sitic till FRA skulle kunna skapa en storre kritisk massa av
tekniker och analytiker vilket skulle stirka Sveriges férméga att
hantera framfor allt mer kvalificerade IT-hot.

I samtal med utredaren har féretridare fér FRA betonat
sambandet och synergierna mellan signalunderrittelsetjinst och
informationssikerhetsarbete. Detta har dven noterats av tidigare
utredningar (se avsnitt 1.3.2 - 1.3.4) liksom av regeringen i1
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propositionen En anpassad férsvarsunderrittelseverksamhet (se
avsnitt 3.2).

En placering vid FRA skulle ocksd kunna kombineras med att ge
myndigheten mandat att stodja aktorer som idag dnskar stéd men
inte kan f3 det med gillande regelverk, t.ex. kommuner, landsting
och privata foretag.

FRA har redovisat en forhillandevis klar idé om hur
verksamheten vid Sitic skulle kunna integreras bide organisatoriskt
och fysiskt med nuvarande verksamhet vid FRA.

Ett problem vid en placering av Sitic vid FRA skulle kunna vara
att férena den relativa 6ppenhet som kinnetecknat arbetet vid Sitic
1 forhillande till den slutenhet som normalt kinnetecknar en
underrittelsemyndighet som FRA med dess krav pd sekretess och
killskydd. Det har ocksd framforts bide i den offentliga debatten
och i samtal som utredaren haft med vissa féretridare for
niringslivet att en placering vid FRA skulle kunna gora det svirare
for Sitic att dstadkomma ett fortroendefullt samarbete med t.ex.
privata aktdrer. Med en placering av Sitic vid FRA kan det uppstd
motsittningar vid inrapportering av incidenter di det ska virderas
om det ir skyddsintresset eller underrittelseintresset som bor viga
tyngst. Det krivs en tydlig process fér att hantera denna
problematik.

Mot detta kan anféras att en forstirkning av informations-
sikerhetsverksamheten vid FRA skulle kunna leda till ett mer
oppet verkande FRA samt att det dr svirt att bedoma huruvida en
placering av Sitics verksamhet vid FRA verkligen skulle leda till
minskad vilja till samverkan frdn det omgivande sambhillet. I
utredarens samtal med niringslivet har ocksi framkommit att det
bland vissa privata aktorer kan ses som en fordel med en placering
vid FRA pd grund av myndighetens héga tekniska kompetens och
rykte om att tidigt kunna identifiera och analysera tinkbara IT-hot.

3.5 For- och nackdelar med att placera CSEC vid
MSB

Som framhéllits ovan har MSB ett brett uppdrag som omfattar
arbete med allt frdin mindre vardagsolyckor till stora katastrofer.
Det ir dirfér sannolikt att dven en verksamhet som CSEC skulle
kunna bedrivas inom MSB. En fordel med en placering av
certifieringsverksamheten vid MSB skulle kunna vara att det
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dirigenom mojligen skulle bli littare att 6ka intresset bland civila
myndigheter och niringslivet fér evaluering och certifiering av IT-
produkter och IT-system. Ytterligare en tinkbar fordel ir att
Sverige d& skulle samla CCRA-arbetet (signatir och
certifieringsorgan) inom samma myndighet. Det ir diremot
tveksamt om nigra tydliga synergieffekter skulle uppstd om CSEC
flyttades frin FMV till MSB.

I wutredarens analys av verksamheten och rollférdelning
framtrider en risk for intressekonflikter mellan MSB:s roll som
myndighet med féreskriftsritt och rollen som virdmyndighet for
certifieringsorganet. Likasd skulle det kunna uppfattas som en
intressekonflikt att som MSB vara bestillare och kravstillare
genom s.k. skyddsprofiler (Protection Profiles) om myndigheten
ocks3 skulle vara den myndighet som ansvarade fér att produkterna
blev certifierade. Ytterligare en komplikation ir att MSB inte star
under Forsvarsmaktens tillsyn vad giller sikerhetsskydd vilket
skulle kunna pdverka Forsvarsmaktens forutsittningar att samverka
med och att ge uppdrag &t certifieringsorganet om detta skulle
placeras vid MSB. Detta torde dock g& att hantera genom
forfattningsindringar.

3.6 For- och nackdelar med att placera CSEC vid
FRA

FRA ir som nimnts tidigare en myndighet med mycket hog
teknisk kompetens, bdde pd informationssikerhetsomridet och pd
signalunderrittelseomrddet. Vid FRA finns en god férmiga att
analysera tinkbara hotbilder mot IT-system och vilken f6rmiga en
eventuell angripare kan ha. En placering av verksamheten vid
CSEC vid FRA skulle innebira en 6kad kritisk massa av kompetent
teknisk personal vilket skulle kunna ge synergieffekter. Det
framstdr ocksi som troligt att FRA utan stdrre problem skulle
kunna erbjuda sikra lokaler och annan nédvindig infrastruktur for
att kunna vara virdmyndighet {6r verksamheten vid CSEC.

I likhet med vad som anférts i avsnitt 3.4. skulle dock FRA:s
uppgift att bedriva signalunderrittelsetjinst kunna medfora att
vissa aktdrer kianner tveksamhet wll att samverka med
myndigheten. Detta argument ir dock svirt att virdera.

FRA ska enligt myndighetens instruktion bedriva teknik-
utveckling (2 §) och inom informationssikerhetsomrddet kunna
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stddja statliga myndigheter och statligt dgda bolag som hanterar
information som bedéms vara kinslig frin sirbarhetssynpunkt eller
1 ett sikerhets- eller forsvarspolitiskt avseende (4 §). Detta skulle
kunna innebira en intressekonflikt 1 férhdllande till certifierings-
organets verksamhet 1 den utstrickning FRA:s uppdrag skulle
innebira utveckling av produkter som ocksi ska certifieras. Enligt
utredarens bedémning skulle detta dock sannolikt kunna g3 att
hantera genom en tydlig ansvarsférdelning och bodelning inom
myndigheten som sikerstillde certifieringsorganets oberoende
stillning.

3.7 For- och nackdelar med att CSEC &r kvar vid
FMV

Enligt utredarens bedémning finns det dven skil att dverviga for-
och nackdelar med att tills vidare 18ta CSEC vara kvar vid FMV.
Verksamheten vid CSEC har byggts upp under ett antal &r och
fungerar nu vil, sdvitt utredaren kan bedéma. Om verksamheten nu
ska flyttas mdste av allt att déma ackrediteringen vid bide
SWEDAC och CCRA géras om. Detta skulle ocksd kunna pdverka
det internationella fértroendet fér verksamheten. Vidare finns en
risk att nyckelpersoner vid en flytt viljer att inte félja med.
Sammantaget kan det dirmed uppstd ett avbrott eller en betydande
nedging 1 verksamheten. Att bygga upp verksamheten igen i en ny
myndighet med ny personal skulle sannolikt innebira att
verksamheten under en period mdiste bedrivas med en ligre
ambitionsnivd. Mot bakgrund av regeringens aviserade kommittéer
som inkluderar éversyn av berérda myndigheters verksamheter och
roller vore det en fordel att avvakta 1 frigan om CSEC:s framtida
hemvist. Dirmed skulle kontinuitet behdllas i certifierings-
verksamheten.
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4 Analys av signatarskapet for
CCRA och SOGIS-MRA

4.1 Inledning

Enligt regeringens direktiv ska utredaren dven foresld en myndighet
att vara signatir for sdvil CCRA som SOGIS-MRA. Detta mot
bakgrund av att signatirskapet for de bida 6verenskommelserna
bér utdvas av samma myndighet. Likt féregdende kapitel redovisas
inledningsvis en genomging av hur regeringen behandlat frigan
under 2000-talet. Direfter analyseras det svenska signatirskapet fér
CCRA och SOGIS-MRA utifrin nuvarande representation samt
ges en internationell utblick av hur det ser ut i andra linder.

4.2 Regeringens bedémning

Regeringens tidigare beddmningar av Sveriges representantskap i de
tvd  Overenskommelserna  Common  Criteria  Recognition
Arrangement (CCRA) och Senior Officials Group Information
Systems Security — Mutual Recognition Agreement (SOGIS-MRA) ir
begrinsade. Det nimndes évergripande i propositionen Samhillets
sikerhet och beredskap (prop. 2001/02:158). Under skil uill
regeringens beddmning om att FMV bér {3 1 uppgift att bygga upp
ett system for evaluering och certifiering av IT-sikerhetsprodukter
beskrivs att SWEDAC ir medlem i CCRA-gruppen. Vidare nimns
att ”iven andra organisationer skall ha méjlighet att skapa
evaluerings- och certifieringssystem och dessa skall verka i
konkurrens. CCRA-gruppens regler medger flera evaluerings- och
certifieringsorganisationer per land. Detta i linje med lagen
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(1992:1119) om teknisk kontroll”.”* Av beskrivningen féljer vidare
att SWEDAC som nationellt ackrediteringsorgan kan godkinna
det uppbyggda systemet 1 Sverige. Det ir direfter upp till
medlemmarna inom CCRA att godkinna FMV:s organisation.
”Om och nir SWEDAC godkinner ytterligare nigon evaluerings-
och certifieringsorganisation 1 Sverige kommer dven den att {8 delta
tillsammans med SWEDAC i CCRA-gruppen pd samma villkor
som FMV.”%

I 6vrigt nimns CCRA i ett regeringsbeslut frdn juni 2006.%*
Med detta beslut uppdrogs 4t KBM att frdn och med januari 2007
overta det svenska signatirskapet frin SWEDAC. Motivet var
InfoSikutredningens bedémning att signatirskapet borde handhas
av en myndighet med 6vergripande ansvar for informations-
sikerhetsarbetet. I regeringens beslut uppdrogs dven 4t KBM iven
att samrdda med och informera berérda myndigheter, foretag och
organisationer infor stillningstaganden i CCRA-gruppen.

4.3 Signatarskapet for CCRA och SOGIS-MRA

Mojligheten att sikerhetscertifiera IT-produkter och system enligt
Common Criteria och den europeiska IT-sikerhetsstandarden
ITSEC ir viktig for Sverige. Det ger trovirdighet till Sverige som
avancerad IT-nation. Certifieringsverksamheten bygger pd de
internationella 6verenskommelserna CCRA och SOGIS-MRA
angdende omsesidigt erkinnande av IT-certifikat. Dessa handlar i
sin tur ytterst om fortroende f6r hog kvalitet pd utfére arbete.
Dirtill ir skilen for certifiering att 6ka antalet tillgingliga
evaluerade produkter och s.k. skyddsprofiler, att eliminera behovet
av att duplicera redan genomfdrda evalueringar, samt att forbittra
och kostnadseffektivisera evaluerings- och certifieringsprocessen
som sidan. Verksamheten bygger 1 sig pd kunskap om svagheter pd
sikerhetsteknisk niv8 och om hur evaluering i praktiken gir till.
Vidare ir utveckling och granskning av sikerhetsprodukter
forknippad med sekretess. En férdel med ett svenskt certifierings-
system ir att svenska leverantérer och kopare av produkter har

32 Prop. 2001/02:158, s. 112.
% Tbid.

** Uppdrag om svenskt signatirskap for vissa informationssikerhetsfrdgor. Regeringsbeslut
nr 10, 2006-06-29.
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mojlighet att £ en produke eller ett system granskad och certifierad
1 Sverige.

Mot bakgrund av detta ir en kommersialisering av
verksamheten inte dnskvird och tillits dirfor inte vare sig inom
CCRA eller SOGIS-MRA. Inom CCRA Management Committee
togs 1 september 2006 ett beslut om att samarbetsorganisationen
inte tilliter flera eller icke-statliga (kommersiella) certifierings-
organ inom ett land.” I férordet om syftet med SOGIS-MRA
finns ett likalydande avsnitt.

Grunden till uppbyggnaden av en svensk certifieringsordning
fér evaluering och certifiering av sikerhet 1 IT-produkter och
system lades 1 och med det arbete som FMV p8bérjat redan under
slutet av 1980-talet.”” Drygt tio ir senare var Sverige medlem av de
internationella verenskommelserna CCRA och SOGIS-MRA.

Det svenska representantskapet i CCRA har sedan 6verens-
kommelsen skapades dr 2000 forvaltats av tvd signatirer, SWEDAC
och KBM/MSB. Detta medan FMV varit ensam signatir sedan
avtalet SOGIS-MRA etablerades 1997.

For arbetet inom ramen f{ér Common Criteria samt
representationen av Sverige inom CCRA har riktlinjer etablerats
mellan KBM (6verférda till MSB) och FMV/CSEC. Dessa
omfattar bland annat ett nira samarbete med regelbundna
planerings- och avstimningsmoten, samt att CSEC:s oberoende
sikerstills genom en rddgivande kommitté, Scheme Advisory
Commiuttee (SAC). Kommittén har dven till uppgift att mojliggora
att relevanta intressenter deltar i utvecklingen av principer och
policy f6r den nationella certifieringsordningen.

For samarbetet relaterat till CCRA ir FMV/CSEC enligt den
internationella 6verenskommelsen att betrakta som en Associated
CB (Certification/Validation Body) och Sverige genom KBM/MSB
och FMV/CSEC ir en Qualified Participant. Enligt CCRA-

%% Beslutet lyder: The MC has decided to exclude purely commercial CBs or multiple CBs
within one country from being authorised within the CCRA.” (Multiple CBs within one
country/Commercial CBs, Common Criteria Recognition Arrangement, Management
Committee, Policy Procedure, 18 September 2006.)

3¢ >The operation of multiple CBs by a Participant or of purely commercial CBs does not comply
with the intent of the Agreement, which requires mutual trust and understanding between
governmental organisations in addition to compliance with certain standards. Therefore, the
operation of the Agreement cannot accommodate multiple or purely commercial CBs.” (Mutual
Recognition Agreement of Information Technology Security Evalution Certificates, Version
3, Management Committee, January 2010.)

7 FMV har sedan 1989 utfért evalueringar inom den egna organisationen och har sedan 1990
varit en aktiv deltagare i det internationella standardiseringsarbetet inom ramen for
standardiseringsgruppen ISO/IEC JTC 1/SC 27/WG3.
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overenskommelsen dr signatiren MSB idven sponsor for de
certifikat som CSEC utfirdar och ska dirfér auktorisera dessa. Det
ir sedan upp till CSEC att anmila desamma till CCRA. MSB deltar
(enligt beskrivningen 1 kapitel 2) 1 CCRA:s ledningskommitté
(Management Commuttee) och verkstillande underkommitté
(Executive Subcommittee) med CSEC som bisittare. Dessa
kommittéer handhar frigor réorande CCRA-avtalet. MSB:s uppgift
ir att 1 dessa organ framfoéra Sveriges stdndpunkter efter samrid
med Foérsvarsdepartementet och CSEC. CSEC deltar dirutdver i
ytterligare tvd styrelser for forvaltning och utveckling, CCRA
Maintenance Board och Development Board. 1 dessa behandlas
frigor om certifieringsordningen och andra av teknisk karaktir
kring Common Criteria som standard. CSEC:s uppgift ir att dir
framfoéra  Sveriges stdndpunkter efter samrdd med MSB.
Avslutningsvis ska FMV/CSEC iven medverka vid granskning av
certifieringsorgan 1 andra linder enligt s.k. Shadow Certification
och Voluntary Periodic Assessment.”

Enligt CCRA-6verenskommelsen idr det signatiren som ska
representera och tillvarata certifieringsorganets intressen inom
gruppen av CCRA-medlemmar. Dirtill ska signatiren utse tekniskt
kunniga representanter vid den émsesidiga granskningen av andra
linders certifieringsorgan.”

Betriffande representantskapet 1 SOGIS-MRA har detta, sedan
overenskommelsen ingicks, forvaltats av FMV. Efter etableringen
av. CSEC har representationen dven skett 1 samarbete med
certifieringsorganet. Sverige, genom FMV/CSEC, ir inom ramen
for SOGIS-MRA ett certifikatkonsumerande medlemsland. Detta
innebir att Sverige har mojlighet att ta del av evaluerade produkter
och skyddsprofiler som certifierats 1 ett annat medlemsland pd
samma assuransnivi som oOverenskommits inom CCRA (d.v.s.
EAL 1-4). For produkter som evaluerats pid hogre assuransnivd
regleras omsesidiga erkinnanden genom tilliggsavtal. FMV/CSEC
overviger att ansdka om ett svenskt medlemskap som
certifikatproducent pd assuransnivi EAL 1-4 inom SOGIS-MRA.
Genom konsumentmedlemskap ir FMV/CSEC representerat inom
SOGIS-MRA Management Committee samt dess administrativa

% Arrangement on the Recognition of Common Criteria Certificates In the field
Information Technology Security. May 2000; IT-sikerhetsstandarden Common Criteria
(CC) - en introduktion. KBM/Informationssikerhetsenheten och FMV/CSEC, september
2007.

¥ Riktlinjer fér samarbetet mellan KBM och FMV avseende arbete med CC och
representation inom CCRA. KBM 2006-12-08. (Dnr 1220/2006.)
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arbetsgrupp. Genom ett producentmedlemskap underlittas
FMV/CSEC:s mojlighet att  dven bli representerad i
organisationens tekniska arbetsgrupp dir diskussioner bland annat
fors med 6vriga europeiska certifieringsorgan som deltar i SOGIS-
MRA om hur standarden ska tillimpas.

Vid en internationell utblick kan det konstateras att bland de
certifikatproducerande lindernas representation 1 CCRA ir det
endast Sverige som representeras av tvd sjilvstindiga myndigheter.
I o6vriga linder representeras signatirskapet och certifierings-
organet av en och samma person frin samma myndighet, av tvd
olika personer frin samma organisation/myndighet, eller av en
person frin ett departement och en annan {ér certifieringsorganet
frin en underordnad myndighet.* Vad giller representationen i
SOGIS-MRA representerar samtliga linder med certifieringsorgan
sitt signatirskap samt certifieringsorganet med en eller tvd personer
frdn samma myndighet.

Mot bakgrund av den tekniska kompetens som krivs for
verksamheten och av signatiren i sdvil CCRA som SOGIS-MRA
torde synergier finnas i1 att samla signatirskapet for de bada
overenskommelserna inom en myndighet. Redan idag férlitar sig
MSB pd CSEC:s kompetens for att kunna fullgéra sina uppgifter
som svensk representant inom CCRA. Det férefaller dirfor
naturligt att samla signatirskapet och CSEC:s certifiering vid en
myndighet.

MSB torde oberoende av en flytt av signatirskapet kunna
fortsitta sitt arbete med forvaltningen av den nationella
handlingsplanen (och dess dtgirdsforslag med maélsittningar inom
omrddet for evaluering och certifiering av IT-sikerhetsprodukter)
for samhillets informationssikerhet.*

# Record of Decision, Meetings with CCRA Management Committee, Executive
Subcommittee respektive Development Board, Tromso, Norge, 2009.

1 T planen berdr dtgirdsférslagen 45 och 46 okad tillimpning av Common Criteria som
metodstdd vid kravstillande (fér att bidra till sikrare IT-produkter och system), samt
itgirder for att offentlig forvaltning ska vara tydlig kravstillare gillande sin IT-verksamhet.
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5 Utredarens dvervaganden och
forslag

5.1 Lokalisering av Sitic

5.1.1 Utredarens forslag

Utredarens forslag: Sitics personal och verksamheten vid Sitic
inordnas 1 MSB. Formellt torde detta kunna ske den 1 januari
2011. De lokaler som ir sirskilt anpassade fér Sitics verksambhet,
dd PTS den 1 mars 2010 flyttat till Valhallavigen, kan dock
behéva disponeras under en 6vergingsperiod under 2011.
Utredaren vill dock betona att denna évergdngsperiod bor vara
s& kort som mdjlig d& de synergieffekter som redovisats kriver
en samlokalisering med relevanta verksamheter vid MSB i1
Stockholm.

Utredaren foresldr att 6 §, foérordningen (2007:951) med
instruktion f6r PTS som avser Sitics verksamhet upphivs och
istillet inférs 1 férordningen (2008:1002) med instruktion foér
MSB. Andringen bor trida i kraft den 1 januari 2011.

PTS budgeterade kostnader fér Sitics verksamhet 2010
uppgdr till totalt 18,3 mnkr. Sitic bor finansieras via MSB:s
ordinarie anslag ur utgiftsomrdde 6, anslaget 2:7 for
Myndigheten f6r samhillsskydd och beredskap. Utredaren
toreslar dirfor att medel motsvarande Sitics nuvarande kostnader
som foér 2010 uppgdr till 18,3 mnkr f6rs ver frin utgiftsomride
22, anslaget 2:1 Post- och telestyrelsens myndighetsanslag till
MSB:s myndighetsanslag.
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FRA har vid méte med utredaren framfort att det ir en
nackdel att myndigheten idag saknar mandat att ge stod till icke-
statliga aktérer t.ex. kommuner och landsting. Utredaren vill
med anledning av detta framhilla att det kan finnas skil for
regeringen att, alldeles oavsett var Sitic placeras, 6verviga en
indring av FRA:s instruktion som skulle ge myndigheten
mojlighet att stddja dven andra organ in statliga myndigheter

och bolag.

5.1.2  Skilen for utredarens forslag

Som framgitt av analysen 1 kapitel 3 kan goda argument anforas
for bada alternativen — FRA och MSB. Synergier skulle sannolikt
uppstd oavsett om FRA eller MSB blev ny hemvist for
verksamheten vid Sitic. Utredarens bedémning ir att Sitic
behéver placeras vid en myndighet med en stark och trovirdig
stillning sdvil bland myndigheter och andra offentliga aktorer
som bland privata aktorer. Fortroendet for verksamheten ir
dirmed en viktig aspekt di det giller att viga de tvd alternativen
mot varandra. Fortroendefrigan rymmer inom sig flera olika
dimensioner sdsom tekniskt kunnande, intern sikerhetskultur,
formiga att formedla relevant information i ritt tid samt
integritetsaspekter. Det dr av storsta vikt att samarbetspartners
bide inom och utom landet, bdde offentliga och privata kinner
att en fortroendefull samverkan ir mojlig.

Den mottagande myndigheten miste ocksd ha tekniska och
fysiska forutsittningar att ta emot verksamheten vid Sitic och
dess idag 13 medarbetare. Under en kortare évergingsperiod kan
det dock vara forsvarbart att Sitic sitter kvar i de lokaler som
verksamheten flyttat till viren 2010.

Det har 1 flera sammanhang framférts att incident-
rapporteringen till Sitic varit av mindre omfattning in vad som
hade forvintats nir verksamheten inleddes &r 2003. Tinkbara
orsaker till detta kan ha varit osikerhet om Sitics mojlighet att
sekretessbeligga rapporter som kommer in, att verksamheten
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inte varit tillrickligt kind och att det bland vissa aktérer kan ha
upplevts som oklart vad nyttan skulle vara med att rapportera en
IT-incident tll Sitic. Det tilligg till sekretesslagen (1980:100)
som tridde 1 kraft den 1 juli 2004 bedéms visserligen ha givit
okade forutsittningar att skydda kinslig information som
rapporteras in. Det framstdr dock som rimligt att i framtiden
kunna 6ka andelen inrapporterade incidenter till Sitic. Nir det
giller att bedéma de tvd alternativen till ny hemvist foér Sitic
méste dirfor Svervigas vilken av de tvd myndigheterna, FRA
respektive MSB, som kan antas ha bist foérutsittningar att
dstadkomma detta.

Som framgitt av analysen i kapitel 3 betonade regeringen 1
budgetpropositionen fér ir 2010 informationssikerhetsfrigornas
betydelse i1 den vardagliga IT-anvindningen och att fokus borde
ligga pd det foérebyggande arbetet och en héjd vardagssikerhet.
Regeringen framholl ocksd  betydelsen av att integrera
informationssikerhetsfrdgorna och se dem som en naturlig del i
bedémningen av sambhillets férméga, i arbetet med risk- och
srbarhetsanalyser och 1 beroendeanalyser. Enligt utredarens
bedémning blir det dirfér en nyckelfriga for den framtida Sitic-
verksamhetens placering att den mottagande myndigheten har
formdga att arbeta bidde férebyggande och som ett stod vid
incidenthantering. Myndigheten méste kunna agera &ppet och
skapa ett fortroende genom att férmedla snabb och korrekt
information till ett brett spektrum av milgrupper.

Av betydelse for utredarens bedémning ir att den framtida
placeringen av Sitic ses som en del 1 ett stérre sammanhang och
att det giller att bedoma vilket av de tvd alternativen som kan
antas leda tll de starkaste synergieffekterna och utvecklings-
mojligheterna for samhillets informationssikerhet.

Utredarens bedémning ir att bdde FRA och MSB i huvudsak
dtnjuter ett hogt fortroende bland flertalet tinkbara samarbets-
partners. MSB:s styrka torde ligga i fortroendet f6r myndighet-
ens 6ppna och breda samverkansmandat, medan FRA 1 hogre
grad &tnjuter fortroende for myndighetens tekniska kunnande
och méjlighet att ligga i den absoluta frontlinjen nir det giller att
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identifiera IT-relaterade hot. Utredarens bedémning ir att det
synes enklare for MSB, med dess breda samverkansplattform och
vana att agera oppet att hantera foértroendeproblematiken dn for
FRA. Med MSB:s 6ppna och breda samverkansplattform som
bas skulle Sitic ocksd sannolikt ha littare att nd ut tll det privata
niringslivet.

Enligt utredarens bedémning torde FRA ha littare att fysiskt
integrera och samlokalisera Sitic med nuvarande verksamhet vid
myndigheten. Detta gor att samhillets kostnader for att flytta
verksamheten vid Sitic sannolikt blir ndgot hégre om alternativet
MSB skulle viljas.

En placering vid MSB ger dock fordelen att Sitic placeras 1 en
myndighet som arbetar med hela kedjan, frin det férebyggande
och férberedande, till det hanterande och lirande. Att placera
Sitic vid MSB skulle iven sannolikt bidra ull att stirka
informationssikerhetsarbetets stillning inom MSB. Enligt
utredarens bedémning ir det vidare en férdel att kopplingen
mellan informationssikerhet och ©vriga delar av samhillets
krisberedskap, bland annat arbetet med risk- och sirbarhet-
sanalyser, stirks vilket skulle vara fallet om verksamheten vid
Sitic inordnades 1 MSB.

Samtidigt kan argumenteras for att en placering vid FRA
skulle bidra till att stirka informationssikerhetsarbetet inom den
myndigheten och dirigenom stirka Sveriges skydd mot mer
kvalificerade IT-attacker.

Frigan om vilken av de tvd myndigheterna som kan antas bist
limpad att 6ka andelen inrapporterade incidenter till Sitic ir svar
att besvara med sikerhet. FRA kinnetecknas av mycket hog
teknisk kompetens och en stark sikerhetskultur vilket skulle
kunna tala for att vissa aktorer skulle vara mer benigna att
rapportera in incidenter om Sitic var placerat vid FRA. Fér MSB
talar att myndighetens mdinga kanaler till det omgivande
sambhillet kan skapa ett fortroende fé6r myndigheten bland ménga
smi och medelstora foretag, liksom bland kommuner och andra
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offentliga aktorer vilket skulle kunna leda wll ékad vilja att
rapportera incidenter.

Sammantaget dr utredarens beddmning att argumenten i
huvudsak talar f6r att verksamheten vid Sitic bér inordnas i
MSB. Ett tungt vigande skil dr enligt utredaren mojligheten att
skapa synergieffekter genom att tydligare knyta informations-
sikerhetsfrigorna till MSB:s generella och sektorsévergripande
arbete med sambhillets krisberedskap. Vid MSB skulle verksam-
heten vid Sitic kunna knytas nira bide den férebyggande
informationssikerhetsverksamheten och den ligesbildsfunktion
som finns vid myndigheten och dirmed bidra ull att stirka bdde
vardagssikerhet och sambhillets formdga att férebygga och
hantera mer allvarliga IT-hot. En 6verforing av verksamheten vid
Sitic till MSB synes ocks8 ligga 1 linje med vad regeringen anfért
som inriktning f6ér informationssikerhetsarbetet 1 ett flertal
propositioner, inte minst 2010 drs budgetproposition.

5.2 Lokalisering av CSEC

5.2.1 Utredarens forslag

Utredarens f6rslag: Verksamheten vid CSEC bér {6r nirvarande
inte flyttas frin FMV. CSEC:s fortsatta hemvist bor 1 stillet
prévas inom ramen fér arbetet i den genomférandekommitté
som regeringen avser att tillsitta med utgingspunkt frin
Stédutredningens forslag. Inom ramen f6r detta uppdrag bor det
prévas huruvida CSEC ska foras 6ver till en annan myndighet.
Utredaren foresldr dirfor att CSEC tills vidare dr kvar som en
organisatorisk enhet inom FMV.
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5.2.2  Skilen for utredarens forslag

Vid 6verviganden om lokalisering av CSEC bér det sikerstillas
att det finns en lingsiktig och héllbar 16sning som tillgodoser
hogt stillda krav pd oberoende, sikerhet och effektivitet. Den
organisatoriska [8sning som Sverige viljer miste inge fortroende,
bade nationellt och internationellt. Eventuella intressekonflikter
inom virdmyndigheten méste kunna hanteras pi ett trovirdigt
sitt. Det organisatoriska oberoende som verksamheten vid certi-
fieringsorganet kriver miste sikerstillas. For att en flytt av
verksamheten vid CSEC ska anses rimlig att genomféra, bor det
ocksd finnas synergieffekter utéver det faktum att det vid en
flytt av verksamheten blir firre myndigheter med ansvar for
informationssikerhet pd nationell niva.

Enligt utredarens bedémning skulle det vara fullt méjligt att
flytta CSEC till bdde MSB och FRA. Det ir dock svirt att se
nigra egentliga fordelar och synergieffekter med alternativet
MSB. Som framgitt av kapitel 3 ser utredaren att vissa
synergieffekter skulle kunna uppstd om CSEC inordnades i
FRA. FRA:s starka tekniska kompetens och hoga sikerhets-
kultur gor att alternativet FRA framstir som bittre. Frigan om
verksamhetens oberoende och eventuella intressekonflikter bér
enligt  utredarens bedémning kunna hanteras genom
organisatoriska 16sningar av liknande slag som nu finns for
CSEC inom FMV.

Samtidigt kan utredaren konstatera att verksamheten vid
CSEC och placeringen vid FMV fungerar vil. En flytt till FRA
skulle kriva ny ackreditering vid bide SWEDAC och CCRA.
Vid en omlokalisering finns alltid en risk for att personalen inte
foljer med vilket 6kar risken for ett avbrott eller en betydande
nedging 1 verksamheten. Utredarens bedémning ir att de
eventuella férdelar som skulle finnas genom en flytt av CSEC till
FRA inte uppvigar de nackdelar som finns med att omlokalisera
verksamheten.

Utredarens bedémning ir dirfér att det i nuvarande lige
saknas goda skail till att flytta CSEC till ndgot av de tvd nimnda
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alternativen. P2 lingre sikt bor dock lokaliseringen av CSEC
overvigas 1 anslutning till att regeringen gir vidare med de
forslag som Stodutredningen limnade i maj 2009 i rapporten Ett
anvéindbart och tillgingligt forsvar — Stodet till Forsvarsmakten. 1
budgetpropositionen fér &r 2010 aviserar regeringen att den
avser tillsitta en eller flera genomférandekommittéer med
uppdrag att limna férslag pd hur det stod till Forsvarsmakten
som idag ges frdn bland annat FMV ska vara nirmare utformat.
Utredarens beddmning ir att det inom ramen for detta uppdrag
boér provas huruvida CSEC ska foras over till en annan
myndighet. Utredaren féresldr dirfor att CSEC tills vidare ir
kvar som en organisatorisk enhet inom FMV.

5.3 Signatarskapet for CCRA och SOGIS-MRA

5.3.1 Utredarens forslag

Utredarens forslag: Signatirskapet f6r bide CCRA och SOGIS-
MRA bér utdvas av den myndighet som ir certifieringsorgan. I
avvaktan pd att lokaliseringen av CSEC slutgiltigt avgors bor
signatirskapet for CCRA 6verforas frin MSB till FMV. MSB:s
budgeterade kostnader foér arbetet med signatirskapet for
CCRA uppgir till 160 tkr fér &r 2010. Utredaren foresldr att
medel motsvarande dessa kostnader fors over frin MSB:s
ordinarie anslag ur utgiftsomride 6, anslaget 2:7 for
Myndigheten f6r samhillsskydd och beredskap till utgiftsomrade
6, anslaget  1:11 Internationella  materielsamarbeten,
industrifrigor och exportstéd m.m., ap.2 Evaluering och
certifiering av IT-sikerhetsprodukter som anvinds av FMV for
verksamheten vid CSEC.
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5.3.2  Skilen for utredarens forslag

I flertalet andra linder innehas signatirskap av samma
organisation som ir certifieringsorgan. Genom att féra samman
dessa roller skapas ett sammanhillet system iven i1 Sverige. De
skil som foranledde att signatirskapet for CCRA tilldelades
KBM och inte FMV saknar idag enligt utredarens bedémning
relevans. Som framgir ovan foreslir utredaren att frigan om
certifieringsorganets hemvist slutgiltigt provas 1 samband med
uppfoljningen av Stodutredningens forslag. I avvaktan pd detta
arbete bor dock signatirskapet for CCRA 6verforas frin MSB
till FMV.
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6 Konsekvenser

6.1 Generella konsekvenser

6.1.1 Sitic

Utredarens bedémning ir att forslaget att inordna verksamheten
vid Sitic 1 MSB skulle {4 positiva konsekvenser bide f6r arbetet med
informationssikerhet samt for arbetet med sambhillets krisbered-
skap 1 stort och alltsd gagna bide det arbete som Sitic och MSB
utfor idag. Genom att placera Sitic vid MSB 3stadkoms en mer
samlad 18sning av ansvaret for informationssikerhet pd central
myndighetsnivd. Det skapas ocksd mojligheter att bittre integrera
informationssikerhetsarbetet 1 arbetet med samhillets krisbered-
skap, t.ex. arbetet med risk- och sirbarhetsanalyser.

Nigra negativa konsekvenser foér verksamheten vid Sitic ser
utredaren idag inte wunder forutsittning att frigan om
samlokalisering kan 16sas inom rimlig tid. Utredaren forutsitter att
nuvarande goda samarbete mellan de centrala myndigheter som har
uppgifter och ansvar inom omradet informationssikerhet fortsitter
och utvecklas.

6.1.2 CSEC

Utredarens bedémning ir att verksamheten vid CSEC och
placeringen inom FMV fungerar vil. I avsaknad av betydande
fordelar och synergieffekter av en éverféring till ndgot av de tvd
alternativen i nuvarande lige, bedoms den bista 16sningen vara att
CSEC fortsitter sin verksamhet vid FMV.
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Utan en l8sning som inger fértroende, sdvil nationellt som
internationellt, och som ir hdllbar 1 ett lingre perspektiv riskerar
CSEC:s verksamhet att skadas av avbrott eller en betydande
nedging. En éverforing av CSEC till en annan virdmyndighet bér i
stillet avvakta regeringens kommande uppdrag om en uppféljning
av Stédutredningens forslag. Inom detta bor det provas huruvida
CSEC ska 6verféras till en annan myndighet.

6.1.3  Signatarskapet

Utredarens bedémning ir att signatirskapet bér utdvas av den
myndighet som ir certifieringsorgan. I avvaktan pd att CSEC:s
lokalisering slutgiltigt avgors bor signatirskapet for CCRA dirfor
dverforas frin MSB till FMV. I flertalet andra linder innehas
signatirskap och certifieringsorgan av samma myndighet. En
liknande 16sning 1 Sverige skapar ett mer sammanhillet system
vilket dr 1 enlighet med regeringens avsikt att samla ansvaret for
informationssikerhetsfrigor.

Nigra negativa konsekvenser med att samla signatirskapet for
CCRA och SOGIS-MRA inom FMV ser utredaren inte idag.

6.2 Personella konsekvenser

Bestimmelser om verksamhetsévergdng finns i 6 b § lagen
(1982:80) om anstillningsskydd (LAS) och 28 § lagen om
medbestimmande 1 arbetslivet (MBL). Enligt LAS (6 b §) 6vergar
de enskilda anstillningsavtalen vid  verksamhetséverging
automatiskt till férvirvaren, som alltsd blir ny arbetsgivare. For de
anstillda 6vergdr ocksd de rittigheter och skyldigheter pd grund av
anstillningsavtal och de anstillningsfoérhillanden som giller vid
tidpunkten for 6vergdngen pa den nya arbetsgivaren. Anstillda med
tidsbegrinsning overfors med tidsbegrinsningen, den deltids-
anstillde gir 6ver 1 oférindrad omfattning etc.

6.2.1 Sitic

Utredarens bedémning ir att reglerna om verksamhetséverging
bor tillimpas for de 13 personer som arbetar vid PTS/Sitic som
alltsd bor erbjudas anstillning vid MSB. Arbetstagare har dock
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mojlighet att vilja att avstd frin verksamhetsévergdng och vara kvar
vid PTS. Han eller hon riskerar di att bli uppsagd pd grund av
arbetsbrist. Arbetstagare som blir uppsagd pd grund av arbetsbrist
kan — om de uppfyller villkoren - omfattas av trygghetsavtalet. Den
som tackat nej till verksamhetsévergdng till anstillning pd samma
verksamhetsort omfattas dock inte av trygghetsavtalet. Utredarens
forslag avseende Sitic innebir att verksamheten 6verfors till MSB
med placering i Stockholm. Personal vid Sitic som tackar nej till
verksamhetsdvergdng till MSB (Stockholm) omfattas dirmed inte
av trygghetsavtalet.

6.2.2 CSEC

Betriffande CSEC ir utredarens bedémning att de 10 personer (7
fast anstillda och 3 konsulter) som arbetar inom verksamheten vid
FMV idag, fortsitter sitt arbete som tidigare.

6.2.3  Signatirskapet

Utredarens bedémning dr att ett samlat signatirskap for CCRA
och SOGIS-MRA inom FMV inte foéranleder nigra personella

férindringar.
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Sarskilt yttrande

Sarskilt yttrande av sakkunnig Ingolf Berg

Arbetet med delbetinkandet har bedrivits under kort tid utan
formella sammantriden 1 kommittén. Vid méten med PTS, FRA,
MSB och RPS/SAPO, med syfte att inhimta information och
synpunkter 1 sakfrigan, har jag varit inbjuden. Dirutéver har jag
tagit del av ett utkast och limnat synpunkter pd detta, men ej
slutprodukten.

Uppdraget dr i denna del begrinsat ull att limna forslag
avseende nytt huvudmannaskap for Sitic och konsekvenser vid val
mellan tvd alternativ, MSB eller FRA. Jag instimmer i utredarens
forslag, som det redovisats 1 utkastet, av ny huvudman for Sitic
(MSB), men inte avseende &verforingen av personella och
finansiella resurser frdn PTS (13 personer resp. 18,3 miljoner
kronor).

I uppdraget ingdr att utreda konsekvenser vid en éverféring av
Sitics verksamhet*, redovisa kostnader och intikter foér den
verksamhet som ska flyttas och att foresld limplig finansiering, Det
ingdr ocks3 att redovisa eventuella rationaliseringar som kan uppstd
1 samband med samordningen. Engdngskostnader som t ex kan
uppstd i samband med flyttning, anpassning av nya eller avveckling
av  befintliga lokaler ska anges sirskilte. I det wutkast uill
delbetinkande som jag tagit del av har detta inte redovisats.
Uppgifterna nedan har tidigare tillstillts utredaren och redovisas
dven 1 detta yttrande.

Sitic verksamhet finansieras idag inom ramen fér PTS
forvaltningsanslag, ingdr i en avdelning for nitsikerhet och styrs
via § 6 1 myndighetens instruktion (férordning 2007:951). Det

* Dirmed avses den verksamhet som anges i PTS myndighetsinstruktionen, § 6.
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ankommer pi PTS ledning och styrelse att organisera
verksamheten, fordela och prioritera resurser enligt sitt
forvaltningsansvar. Detta har medfort att uppgifter som stéder PTS
myndighetsuppgifter, utéver de som anges i nimnda § 6, ocksd
utférs inom ramen for Sitic:s organisatoriska uppbyggnad. Dessa
resurser bor enligt min mening inte verforas.

Organisatoriskt har Sitic idag 12-13 &rsarbetare, varav 3
drsarbeten enligt PTS utfér uppgifter som stéder myndighetens
generella informationssikerhetsarbete och robusthetsstirkande
insatser for elektroniska kommunikationer, utanfér den direkta I'T-
incidenthanteringen enligt PTS instruktion. Det giller bl.a. insatser
avseende  Internet-sikerhet dir PTS har ett sirskilt
regeringsuppdrag, Internets forvaltning och arbete med att hoja
medvetenhet och sikerhet for konsumenter och anvindare av
elektroniska kommunikationer inom myndigheter, féretag och
organisationer.

Kostnadsfordelning enligt 2010 drs budget

Sitic:s totala organisatoriska kostnader 18,3 mnkr  (féregdende
ar 18,7 enl.
budget)
- dirav driftskostnader 11,8
- dirav OH-kostnader 6,5

Fordelning av de organisatoriska driftskostnaderna

Sitic:s funktionella driftskostnader for att
uppritthilla IT-incidenthanteringen enligt PTS
instruktion 9,3 mnkr

Driftskostnader f6r PTS-verksamhet inom Sitics
organisation som iven fortsittningsvis miste bedrivas 2,5

TOTALT 11,8

PTS budgeterade kostnader fér den verksamhet som
organisatoriskt ligger inom Sitic uppgir till totalt 18,3 mnkr, varav
11,8 utgdr driftskostnader (loner, avskrivningar, resor, utbildning
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m.m.) och 6,5 mnkr overheadkostnader (OH) foér att ticka
lokalkostnader, gemensam administration och ledning m.m.

De direkta kostnaderna fér Sitics funktionella IT-
incidenthanteringsverksamhet som den uttrycks i instruktionen
uppgdr enligt myndigheten till 9.3 mnkr fér verksamhetsdret 2010.
Driftskostnader f6r PTS-relaterad verksamhet som organisatoriskt
utférs inom Sitic organisation motsvarande tre &rsarbetskrafter
uppgdr till 2,5 mnkr.

De framtida OH-kostnaderna ir till viss del beroende av vem
som blir ny huvudman och méjligheter till rationalisering. MSB
och sirskilt FRA har redan idag betydande personella resurser
inom  informationssikerhetsomridet  vilket torde medfér
rationaliseringsmajligheter. De totala kostnaderna hos en ny
huvudman ir slutligen ocksd beroende pd ambition och orientering
av verksamheten.

Direkta finansiella konsekvenser vid dndrat huvudmannaskap

For verksamhetsiret 2011 tillkommer kostnader for direkt-
avskrivning av PTS investeringar 1 sirskild anpassning (bla.
skalskydd) av den nya lokalen pd Vallhallavigen, Stockholm som
uppgdr till 3,8 mnkr, kostnader for &terstillande av lokalen
beriknas till 1 mnkr samt kontraktsenlig hyra under
uppsigningstiden om lokalen inte overtas av den nya
huvudmannen. Om lokalerna évertas behover sirskild anpassning
ske avseende tilleride d&8 dessa ir lokaliserade pd oversta
véningsplanet.

Sitics nya lokaler ir p& 357 kvm och deras andel av den
gemensamma lokalytan uppgér till 105 kvm, dvs. totalt 462 kvm.
Detta motsvarar 8,4 % av den totala lokalytan som dr pd 5 500 kvm.
Kallhyran uppgir andelsmaissigt till ca 1,1 och varmhyra till ca 1,5
mnkr/3r.

Det bokférda virdet av frimst datautrustning och system som
ska overforas uppgdr till ca 1 mnkr. Dirtill kommer eventuella
kostnader for personal som viljer att inte folja med i1 6vergdngen
(t.ex. kostnader for forlingd uppsigningstid, maximalt 12 m&nader
enligt trygghetsavtalet). Det gdr inte att berikna denna kostnad
idag som 1 genomsnitt uppgir till 750 kkr/person f6r 12 minader
enligt PTS uppskattning.
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Sammanfattning

Det belopp som kan overféras frin PTS torde uppgd ull 9,3
miljoner kronor plus andel av gemensamma kostnaderna.
Dirutéver behover PTS kompenseras fo6r kostnader av
engdngskaraktir 1 samband med flyttningen. Finansierings-
aspekterna miste hanteras 1 ett sammanhang, dir preliminir
avrikning sker initialt frdn det belopp som 6verfoérs och direfter
slutavrikning nir flytten dr genomford.
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Kommittédirektiv

Viss 6versyn av ansvarsférdelning och
organisation nar det galler samhillets Dir.
informationssakerhet 2009:110

Beslut vid regeringssammantride den 19 november 2009

Sammanfattning av uppdraget

En sirskild utredare ska utreda formerna och konsekvenserna av att
flytta ansvaret for dels Sveriges IT-incidentcentrum (Sitic) frin
Post- och telestyrelsen, dels Sveriges certifieringsorgan for IT-
sikerhet (CSEC) frin Forsvarets materielverk. Verksamheterna ska
inordnas 1 antingen Myndigheten fér samhillskydd och beredskap
(MSB) eller Forsvarets radioanstalt (FRA). Utredaren ska
undersoka vilken av dessa tvd myndigheter som bedéms bist
limpad att vara ansvarig utifrdn de behov och méilsittningar som
regeringen  angett  nir det giller bla. att samla
informationssikerhetsfrigorna. Utredaren ska slutligen foresld en
myndighet som ska vara signatir for de internationella organen
CCRA och SOGIS-MRA vilket bla. innebir att underteckna
fordrag.
Uppdraget ska redovisas senast den 22 januari 2010.

Behovet av en utredning

Det finns ett behov av att samla resurserna for att skapa bittre
forutsittningar att forebygga respektive hantera IT-incidenter.
Rapporteringen av IT-incidenter som utgdr hot mot eller medfér
allvarliga konsekvenser f6r samhillsviktig verksamhet och kritisk
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infrastruktur i samhillet behover forbittras och anpassas till de
olika behov som finns bland relevanta parter i samhillet.

Ansvaret for informationssikerhet pd nationell nivd ir uppdelat
pa ett flertal myndigheter, bl.a. MSB, PTS inkl. Sitic och FRA
vilket innebir att ansvaret ir splittrat. Detta betyder att styrningen
och samordningen av arbetet f6rsvdras och att resurser riskerar att
inte nyttjas pi ett optimalt sitt. Regeringen anser att ansvaret foér
informationssikerhet bér samlas. I budgetpropositionen fér 2010
(prop 2009/10:1, utgiftsomride 6 Forsvar och sambhillets
krisberedskap sidan 79) har regeringen redovisat att det finns
anledning att se Over informationssikerhetsfrigorna och att
formerna och konsekvenserna av en éverféring av Sitic ska utredas.

Enligt  regeringens bedémning 1  budgetpropositionen
(utgiftsomrdde 22~ Kommunikationer)  dr  informations-
sikerhetsfrigor viktiga i den vardagliga IT-anvindningen och fokus
bor ligga pd férebyggande arbete och en hojd vardagssikerhet for
individer och féretag. Konsumenter och smi- och medelstora
foretag méste ha kunskap om vilka dtgirder de kan vidta for att 6ka
sin sikerhet.

I den av riksdagen antagna propositionen Stirkt krisberedskap
for sikerhets skull (prop. 2007/08:92, bet. 2007/08:F6U12, rskr.
2007/08:193) angav regeringen att den
informationssikerhetsverksamhet som funnits vid
Krisberedskapsmyndigheten (KBM) skulle éverforas till MSB och
stirkas.  Regeringen  framférde dven  att  informations-
sikerhetsfrigorna ir sektorsdvergripande.

Det tvirsektoriella informationssikerhetsarbetet bér bli mer
renodlat. Ett firre antal inblandade aktorer ger Dbittre
forutsittningar  for ett mer sammanhdllet informations-
sikerhetsarbete. Detta innebir att verksamheterna hos Sitic och
CSEC bor overforas till MSB eller FRA. Varje myndighet har
enligt ansvarsprincipen att i1 férsta hand tillférsikra den egna
verksamheten en tillricklig informationssikerhet. Detta innebir
dock inte att fortroendeskapande dtgirder som skapar tillit for
informationssamhillet hos medborgarna ska koncentreras till firre
aktorer. Att arbeta med vardagssikerheten i informationssamhillet
for att skapa fortroende ir viktigt for att utnyttja den tekniska
utvecklingens mojligheter pa bista sitt inom alla samhillsomriden.
Anvindningen av informationstekniken bidrar till bl.a. innovation
och utveckling av nya tjinster vilket bidrar wll wullvixt och
konkurrenskraft. Dirfér behover ménga aktdrer inom olika
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samhillssektorer arbeta for att fortroendet fortsatt vidareutvecklas
och situationsanpassas pd bista sitt.

Sitics uppgift dr att stddja samhillet med att hantera och
forebygga IT-incidenter. Arbetet omfattar bla. att bevaka
trafikfléden 1 elektroniska kommunikationsnit, IT-
incidentrapportering, rapportering om sirbarheter 1 system, att
tillhandahilla olika testverktyg via nitet, seminarier m.m.. I
uppgifterna ingdr att agera skyndsamt vid intriffade I'T-incidenter
exempelvis genom att sprida information samt vid behov medverka
1 samordning av itgirder som krivs for att avhjilpa eller lindra
effekter av det intriffade, att samverka med relevanta nationella och
internationella aktdrer inom nitsikerhetsomridet, att limna rid
och stdd avseende forebyggande arbete samt att vara Sveriges
kontaktpunkt gentemot motsvarande funktioner i andra linder.

CSEC ansvarar for uppbyggnad, drift och férvaltning av ett
system for evaluering och certifiering av IT-sikerhet i produkter
och system 1 enlighet med standarden ISO/IEC IS 15408
(Common Criteria). CSEC som i dag bedriver sin verksamhet vid
FMV stodjer savil Forsvarsmakten som det civila sambhillet pd
informationssikerhetsomrddet. CSEC ir en autonom funktion
inom FMV.

Krisberedskapsmyndigheten var Sveriges signatir inom CCRA®
vilket bla. innebir att underteckna fordrag. CCRA ir en
internationell samarbetsorganisation som erkinner Omsesidigt
utfirdade certifikat. Inom CCRA utvecklas sivil Common Criteria
som metoder och regelverk fér att stodja CCRA avtalet. For
nirvarande ir 26 nationer medlemmar inom avtalet. I samband med
inrittandet av MSB ir signatirskapet en utestdende friga men MSB
hanterar {ér nirvarande de irenden som ligger inom ramen fér
signatirskapet. En motsvarighet till CCRA ir SOGIS-MRA* som
ocksd bygger pd standarden Common Criteria dir bara EU-linder
kan ingd och dir FMV ir signatir. Signatirskapet for SOGIS-MRA
och CCRA bér utdvas av samma myndighet.

# CCRA (Common Criteria Recognition Arrangement)
# SOGIS-MRA Senior Officials Group for Information Security — Mutual Recognition
Agreement
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Uppdraget

En sirskild utredare ska 1 nira samverkan med MSB, FRA, PTS,
Forsvarsmakten, Polisen/Sikerhetspolisen, FMV, Swedac och
ovriga relevanta aktorer

e utreda och redovisa formerna f6r och konsekvenserna av en
overtoring av Sitics verksamhet till MSB eller FRA,

e utreda och redovisa formerna f6r och konsekvenserna av en
overforing av CSEC:s verksamhet till MSB eller FRA med
beaktande av gillande regler kring teknisk kontroll och
principen om kontrollordningar i 6ppna system,

e utreda och ange vilken av myndigheterna MSB eller FRA som
ir bist limpad att vara ansvarig f6r CSEC och Sitic,

e foresld en myndighet att vara signatir f6r bdde CCRA och
SOGIS-MRA,

e redovisa kostnader och intikter for de resp. verksamheter som
ska flyttas och féresld limplig finansiering,

e redovisa eventuella rationaliseringar som kan uppstd 1 samband
med samordningen, varvid engdngskostnader som t. ex. kan
uppstd 1 samband med flyttning, anpassning av nya eller
avveckling av befintliga lokaler ska anges sirskilt,

e limna forslag till férfattningsindringar till f6ljd av
utredningens forslag, samt

e redovisa en tidsplan f6r indrade ansvarsférhillanden och
gemensam signatir.

Utredaren ska, utéver de verksamhetsmissiga och ekonomiska
konsekvenserna dven redovisa de personella konsekvenserna av sitt

forslag.

Redovisning av uppdraget och andra utredningar

Utredaren ska fortlopande hilla Regeringskansliet
(Forsvarsdepartementet) informerat om arbetets bedrivande.
Utredaren ska beakta bl.a. det fortsatta arbetet med anledning av
Stddutredningens rapport Ett anvindbart och tillgingligt forsvar -
Stodet till Foérsvarsmakten (F6 2009:A), det arbete som
Delegationen foér e-forvaltning  (2009:19) genomfér  samt
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Infosikutredningens delrapport och betinkanden (SOU 2004:32,
2005:42, 2005:71).
Uppdraget ska redovisas senast den 22 januari 2010.

(Forsvarsdepartementet)
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Kommittédirektiv

Tillaggsdirektiv till Viss dversyn

av ansvarsfordelning och organisation nar det

galler samhallets informationssakerhet Dir.

(F6 2009:04) 2010:5

Beslut vid regeringssammantride den 14 januari 2010

Forlingd tid f6r uppdraget

Med stéd av regeringens bemyndigande den 19 november 2009 gav
chefen for Forsvarsdepartementet en sirskild utredare 1 uppdrag att
bl.a. utreda formerna f6r och konsekvenserna av att flytta ansvaret
for dels Sveriges IT-incidentcentrum (Sitic) fr&n Post- och
telestyrelsen, dels Sveriges certifieringsorgan for IT-sikerhet
(CSEC) frin Forsvarets materielverk (dir: 2009:110). Uppdraget
ska redovisas senast den 22 januari 2010.

Utredningstiden forlings. Uppdraget ska 1 stillet slutredovisas
senast den 1 april 2010. Uppdraget att utreda formerna fér och
konsekvenserna av att flytta Sitic frdn Post- och telestyrelsen ska
dock delredovisas senast 1 februari 2010.

(Forsvarsdepartementet)
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