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Till statsradet och chefen for
Finansdepartementet

Regeringen beslutade, efter dverliggningar med riksdagens partier,
den 8 februari 2007 att dterinkalla 2005 &rs katastrofkommission
med uppgift att teruppta sitt arbete.

Samma dag utsdgs till ledaméter Johan Hirschfeldt, ordférande,
Gunnel Gustafsson, Anders Milton, Marianne Nivert och Bo
Pellnis.

Vidare férordnades samma dag Per Molander som huvudsek-
reterare, Annika Olofsdotter som informationsansvarig och Peter
Seipel som expert. Som sekreterare férordnades frin den 12 feb-
ruari 2007 Sara Markstedt. Som assistent férordades frin den
8 februari 2007 Solveig Gruneus. Behyjilplig med slutredigeringen
har varit Monica Berglund.

Kommissionen fir hirmed &verlimna betinkandet Tsunami-
banden (SOU 2007:44).

Den 3terinkallade kommissionens nya uppdrag ir dirmed slut-
fort.

Kommissionen éverlimnar betinkandet dven till riksdagens kon-
stitutionsutskott fér kinnedom.

Stockholm den 14 juni 2007

Johan Hirschfeldt
Gunnel Gustafsson Anders Milton
Marianne Nivert Bo Pellnis
/Per Molander

Sara Markstedt Annika Olofsdotter
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Sammanfattning

Bakgrunden och materialet
Bakgrund och uppdrag

Efter tsunamikatastrofen genomférdes flera utredningar 1 Sverige.
2005 ars katastrofkommissions betinkande, Sverige och tsunamin —
granskning och forslag' féljdes av konstitutionsutskottets gransk-
ning’ och ett beslut av Riksdagens ombudsmin’. Direfter har foljt
riksdagsbehandling och ytterligare arbete med krishanterings-
frigorna.

Kommissionen arbetade under ir 2005 som en statlig utredning
med skriftligt material, utfrigningar och analyser. Riksdagen,
Regeringskansliet, vissa centrala myndigheter och utlandsmyndig-
heter limnade in material rérande sdvil hindelseférloppet under
krisen som det regelverk som styrde respektive myndighets hand-
lande. De beskrivningar som limnades av myndigheterna kom-
pletterades i vissa fall med bilagor (protokoll, e-postmeddelanden
eller liknande). Utnyttjande av loggar éver e-post och telefon-
samtal eller storskalig genomging av e-post blev aldrig aktuellt.
I nigot fall, sdsom betriffande det e-postmeddelande som sindes
ut av tjinstemannen Lennart Brittner pd Foérsvarsdepartementet
tidigt pd annandagens morgon 2004, sékte kommissionen gora en
mer detaljerad undersékning.

Konstitutionsutskottet stillde under sin granskning ett stort
antal skriftliga och muntliga frigor idven betriffande e-post,
telefonloggar, in- och utpasseringsuppgifter etcetera. Dessa frigor
blev dock 1 stor utstrickning obesvarade, eftersom Regerings-
kansliet hivdade att nigot material av detta slag inte fanns att tillgs.

'SOU 2005:104.
2 Bet. 2005/06:KUS.
3 JO:s beslut 2006-08-29; dnr 1140-2006. Beslutet gir att lisa pa http://www.jo.se.
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I JO:s utredning kontrollerades inpasseringsloggar frin Regerings-
kansliet.

Trots betydande anstringningar inom dessa utredningar kvar-
stod vissa obesvarade frgor, bland annat kring telefonkontakterna
mellan Statsrddsberedningen och UD under annandagen och kring
vilken information statsministern hade fitt under det foérsta
dygnet.

Databanden

Det blev den 13 oktober 2006 allmint kint att ett stort antal band
frdn tiden nirmast efter tsunamin férvarades i Regeringskansliet,
sedan banden i friga begirts utlimnande som allmin handling. Det
var frdga om en sikerhetskopia sparad pd initiativ av den férre
forvaltningschefen Gunnar Holmgren. Regeringen beslutade att
banden skulle granskas inom Regeringskansliet av den tidigare
kommissionens ordférande Johan Hirschfeldt. Han bitriddes
bland andra av kommissionens ledaméter och dess huvudsekre-
terare. Syftet med granskningen var att bedéma om banden
inneholl sddant material att det kunde finnas anledning att ompréva
kommissionens slutsatser frin rapporten i december 2005. Till
granskaren éverlimnades 119 band.

Ganska snart efter offentliggérandet spreds en uppgift att det
ursprungligen hade funnits mer dn 150 band och att band alltsd
kunde ha férsvunnit i hanteringen. Saken polisanmildes. Polis-
undersékningen ledde dock till den entydiga slutsatsen att band-
samlingen var komplett och att banden var intakta.

Granskning och aterinkallande av kommissionen

Granskningen genomférdes inom Regeringskansliet, men de 119
overlimnade banden férvarades hos granskaren i ett utrymme dit
endast de som arbetade med granskningen hade tilltride. Innehillet
kartlades 6versiktligt.

Slutsatsen av granskningen var att banden innehéll material som
var av intresse for att belysa skeendet under de férsta dygnen efter
tsunamin. Johan Hirschfeldt rekommenderade i samrdd med kom-
missionens dvriga ledaméter att kommissionen skulle dterinkallas.
S& skedde ocks3 efter partioverliggningar i februari 2007.

12
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Uppdraget for kommissionen enligt direktivet éverensstimde 1
allt visentligt med det ursprungliga uppdraget frdn januari 2005.
Liksom 1 den ursprungliga utredningen stod det kommissionen
fritt att 6verviga ocksd andra frigor in de uttryckligen nimnda
som den fann motiverade med anledning av uppdraget.

Arbetet har byggt pd en analys av uppgifter frin banden, kom-
pletterade med information frin utfrigningar och andra relevanta
killor. Det har i det sammanhanget varit viktigt att dligga sig de
restriktioner betriffande handhavandet av uppgifterna som wvarit
pdkallade med anledningen av innehillets potentiellt kinsliga natur.
Det kunde pd goda grunder antas att banden skulle innehélla bland
annat e-post till eller frin Regeringskansliets 4-5 000 anstillda.

Granskning av databaserad information — en rattslig analys

I frigor om hur ling tid elektronisk information skall sparas och
hur sidan information fir eller bér anvindas finns motstiende
intressen. A ena sidan talar effektivitetsskil, systemsikerhetsskil,
intresset av att fullgéra rittsliga skyldigheter eller ett viktigt
allminintresse eller andra forpliktelser bdde for att informationen
skall bevaras under lang tid och for att den skall f anvindas inom
ett brett omride. A andra sidan talar integritetsskil och intressen
av skydd fér en intern politisk process samt f6r meddelarfrihet och
mot efterforskning av killor f6r att informationen inte skall sparas
under lingre tid in nédvindigt och fér att omridet inom vilket
informationen fir eller bér anvindas skall begrinsas. Ytterst giller
en proportionalitetsprincip, dir dndamdlet med informations-
behandlingen skall st i rimlig proportion till det intrdng som
dtgirden kan innebira. Granskningen miste genomforas forsiktigt,
med bedémande av informationsbehov, ansprik pi integritets-
skydd och aktuella intresseavvigningar i varje enskilt fall.

Bandens innehall i stort och det gjorda urvalet

Banden visade sig innehlla backupmaterial frin perioden frén och
med den 21 december 2004 till och med den 20 januari 2005. Det
ror sig om en totalbackup, vilket innebir att dven e-post som
flyttats till egna mappar och arkiv i e-postsystemet ingdr i mate-
rialet. Den totala informationsmingden pi banden var omkring
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32000 gigabyte, varav omkring 20000 utgjordes av e-posten.
Som jimférelse kan nimnas att den totala mingden motsvarar
6 500 DVD-skivor eller, utskrivet pd papper, storleksordningen
10 miljarder sidor.

Oversiktligt kan bandens innehill beskrivas som e-postlidor
med sitt innehdll av e-brev och dirjimte trafikinformation av olika
slag (bland annat e-postloggar, loggar som beskriver uppkopplingar
via Regeringskansliets datanit och loggar éver Internet-trafiken).

Foljande avgrinsningar har gjorts. Undersdkningen har gillt
tignsteforbdllanden, vilket innebir att eventuell post av privat natur
inte ingdr i undersdkningen. I #d avgrinsades undersokningen till
dagarna efter tsunamin, i huvudsak frin och med den 26 till och
med den 28 december 2004. De personer som stitt 1 fokus for
intresset har varit statsrdd och tjinstemin pd chefsnivd eller i
sirskilda funktioner i Regeringskansliet som spelade viktiga roller
under krisen och vilkas agerande analyserades redan i kommis-
sionens huvudrapport frdn 2005. Till dessa kommer en del personer
som via e-post har haft kontakt med dem. Den pi detta sitt
avgrinsade och granskade mingden e-brev ir liten. Utdver dessa
e-brev har i nigra fall rrafikinformation studerats 1 den mén den har
haft anknytning till de frigor som stillts 1 tidigare granskningar av
kommissionen, i konstitutionsutskottet eller av JO.

Nagra ytterligare rattsliga overviaganden

Det har ansetts mojligt f6r granskaren att utan hinder av sekretess
limna &ver relevanta sakuppgifter ur bandmaterialet till kommis-
sionen och fér kommissionen att kunna offentliggdra dessa
uppgifter.

Kommissionen har vidare kunnat genomféra en granskning av
Regeringskansliets inpasseringslogg, kunnat f intervjua viss vakt-
personal i Rosenbad om annandagen 2004 samt kunnat bistd vid en
teknisk undersokning av Lennart Brittners dator.

14
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Analys, bedomningar och forslag
Handelseforloppet narmast efter tsunamin

Materialet pi banden — sivil e-post som trafikinformation — har
gjort det mojligt att i ndgra avseenden nirmare belysa skeendet i
Regeringskansliet under dygnen nirmast efter tsunamin. Betriffan-
de de flesta av de berérda delarna av Regeringskansliet — Forvalt-
ningsavdelningen, UD och andra departement — har bilden inte pa
nigot visentligt sitt férindrats. Med Statsridsberedningen for-
hiller det sig annorlunda. En komplettering av framfér allt de
redogodrelser som tidigare har limnats av férre statssekreteraren
Lars Danielsson ir pd ndgra punkter nédvindig.

En forsta viktig aspekt dr vilket informationsunderlag
Danielsson hade fér sina bedémningar vid olika tidpunkter. Av
bandmaterialet framgér att den forsta uppkoppling till Regerings-
kansliets nitverk som gjordes av Danielsson den 26 december
skedde tidigast klockan 13. Uppkopplingen skedde externt i
forhallande till Regeringskansliets nit, vilket dock inte utesluter att
han fysiskt befann sig i Regeringskansliet och kopplade upp sig via
modem.

Danielsson stod inte pd sindlistan fér Lennart Brittners forsta
utskick klockan 06.28 den 26 december och fick inte heller pad
annat sitt tillgdng till brevet denna morgon. Inte heller fick han
ndgot av Brittners 6vriga utskick under dagen. Danielsson fick
diremot den dagrapport som sindes frin Forsvarsdepartementet
klockan 10.23 men liste den alltsd tidigast efter klockan 13.

Nigra kontakter med UD hade Lars Danielsson av allt att déma
inte under annandagen. Enligt Danielssons egna uppgifter i konsti-
tutionsutskottet var det huvudsakligen via forvaltningschefen
Gunnar Holmgren som han fick information om liget 1 Regerings-
kansliet. Kommunikationen med Holmgren under annandagen har
visat sig bestd av tvd forvisso allvarliga men korta e-brev frin
Holmgren och ett likaledes kort telefonsamtal med samma innehill
som det forsta av dessa e-brev.

Betriffande de eventuella telefonsamtalen mellan Hans Dahlgren
och Lars Danielsson gér kommissionen 1 dag samma bedémning
som gjordes 1 pressmeddelandet frin den 14 december 2005.
Utgdngspunkten 1 sak blir dirmed att nigot samtal inte digde rum
dem emellan under annandagen.
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Danielssons informationsinhimtning om katastrofen frin
Internet via Regeringskansliets nitverk var sparsam. Merparten av
Danielssons registrerade séktid under den 26 december var inriktad
pé en inplanerad tjinsteanknuten resa till Malaysia efter nyir. Aven
merparten av de registrerade sokningar som gjordes den 27 decem-
ber var inriktade pd andra hemsidor in sddana som varit relevanta
for katastrofen i Thailand.

Kompletterande Internet-sdkningar kan ha gjorts frdn andra
datorer, till exempel en privat dator i hemmet. Det framstdr dock
som om Danielssons sokningar 1 dessa killor inte har varit sirskilt
intensiva. Den information som under dagen blev tillginglig via
massmedia var sd allvarlig att den sannolikt hade lett till ett mer
aktivt férhéllningssitt frin hans sida om han hade {5t den.

In- och utpasseringsloggarna har som redan JO konstaterade
ingen registrering av Danielsson under annandagen, men detta ute-
sluter inte att han var i Rosenbad. De intervjuer som genomforts
med den bevakningspersonal som var 1 tjinst under annandagen har
inte lett till nigot klart resultat. Det finns dock en uppgift om att
Danielsson var pd plats 1 Rosenbad under fé6rmiddagen som inte
kan negligeras. Kommissionen gér mot den bakgrunden bedém-
ningen att Danielsson kan ha varit i Rosenbad vid nigot tillfille
under annandagen. Nigon betydelse for hans handlande vad giller
tsunamin kom detta dock inte att f3.

Bed6mningar avseende Statsradsberedningen

Kommissionen har ett allmint intryck av att Danielsson inte var
sirskilt inriktad pd tsunamin under det forsta dryga dygnet efter
katastrofen. Han har uppgivit att han begav sig till Rosenbad fér att
lisa telegram fran utlandsmyndigheter som hade blivit liggande och
prioriterade detta. Han slog inte pd datorn fér att lisa sin e-post
forrin efter lunch. Han foljde enligt egen utsago utvecklingen
via massmedia fram till dess att statssekreterare Jonas Hjelm
ringde honom strax efter klockan 11 och dven senare under dagen.
Under eftermiddagen och kvillen, nir han hade upplysts om det
prekira liget 1 Regeringskansliet direkt frin foérvaltningschefen
Gunnar Holmgren, anvinde han en inte ovisentlig del av sin tid fér
att planera den forestiende resan till Malaysia. Aven efter den
forsta presstriffen pd eftermiddagen den 27 sokte han information
om Malaysia.
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Vad giller uppgiften att avgéra vilket departement som var
respektive borde ha varit det ledande ir det av vikt fér bedém-
ningen att Danielsson inte hade kontakt med Dahlgren under
annandagen. Ett samtal med Dahlgren hade kunnat klargéra att
UD p3 chefsnivd inte hade liget under kontroll.

Vad informationen betriffar kan konstateras att Danielsson inte
sokte bista tillgingliga information foér vidarebefordran till
statsministern. Eftersom Danielsson inte fick Brittners e-brev frin
06.28 pd morgonen den 26 och 6éverhuvudtaget inte 6ppnade sin
e-post férrin efter lunch, kan ett samtal med statsminister Géran
Persson pd morgonen eller fé6rmiddagen inte ha refererat till detta
brev eller annan information tillginglig genom Regeringskansliets
nitverk. Danielsson hade sdvitt kan bedémas ingen kontakt med
UD under hela dagen utan néjde sig med indirekt rapportering via
massmedia. Han utnyttjade inte mojligheten att aktivt soka
information om liget 1 Regeringskansliet, till exempel genom att
instruera forvaltningschefen Gunnar Holmgren att soka infor-
mation frdn UD:s konsulira jour eller frin vixeln, trots att dessa
bida enheter hade information frin drabbade av stor potentiell vikt
dven for den rent politiska beddmningen av behovet av &tgirder
frdn regeringens sida. Det fanns information om den svenska
anknytningen i katastrofen bide inom Regeringskansliet och i
massmedia. Om dessa mojligheter hade utnyttjats, hade Danielsson
bittre kunnat fullgéra sin uppgift att informera statsministern.

Slutsatser betraffande krishanteringen

De grundliggande bedémningar som kommissionen gjorde 1 sitt
betinkande i december 2005 férindras inte av det material som har
framkommit i denna undersékning. Regeringskansliet saknade en
fungerade krishanteringsorganisation, fér vilket statsministern i
egenskap av chef fo6r Regeringskansliet bir ansvaret. Inte heller 1
Svrigt finns det anledning att revidera bedémningarna 1 friga om
verksamheten hos UD och andra departement.
Statsrddsberedningens och Lars Danielssons roll framstdr under
det forsta dryga dygnet efter tsunamin som visentligt mer perifer
in Danielsson har framstillt den i utfrigningarna. Danielssons
uppgifter som statssekreterare i Statsridsberedningen innefattade
den aktuella dagen att han var jourhavande beslutsfattare, det vill
siga rollen som exekutiv hég tjinsteman inom Statsrdsbered-

17



Sammanfattning SOU 2007:44

ningen och dirmed inom Regeringskansliet. Hans konkreta
huvuduppgifter var att hilla sig sjilv informerad fér att kunna
informera statsministern, att vid behov avgéra vilket departement
som skulle ha en ledande roll vid hindelser som berér flera
departement och att géra en bedémning av om det kunde bli
aktuellt att kalla till ett regeringssammantride. I ljuset av den infor-
mation som har framkommit efter publiceringen av kommissionens
foregdende rapport framstdr Danielssons insatser som otillrickliga.
For detta méste han kritiseras.

Efter den analys som nu har genomférts framgir ocksd att
Danielsson i nigra avseenden har limnat uppgifter till gransknings-
organen som inte varit korrekta.

Hanteringen av databanden

Déivarande férvaltningschefen Gunnar Holmgrens ursprungliga
intention, att sikra information frin e-postsystemet fér att skapa
mojlighet att i efterhand kontrollera nigon uppgift vid eventuella
oklarheter, var villovlig och férstdelig. Atgirden att lingtidsspara
informationen var dock unik och borde ha beretts pa ett bittre sitt
innan den beslutades respektive verkstilldes. Det fattade beslutet
om lingtidssparande av information diarieférdes inte och doku-
menterades inte heller pd annat sitt. Ingen information om ldng-
tidssparande av uppgifter ur e-postsystem delgavs den tilltridande
forvaltningschefen Jan Landahl. Hade 3tgirden att lingtidsspara
banden frdn bérjan dokumenterats och korrekt delgivits inom
Regeringskansliet, fir man utgd frin att hanteringen av uppgifter i
forhillande till konstitutionsutskottet hade skotts bittre. Savil
granskningsuppdraget som kommissionens 4terinkallande hade
kunnat undvikas. Gunnar Holmgren bor kritiseras for bristerna
kring sparandet av banden.

Nir det giller verkstillandet av beslutet och den faktiska
hanteringen av banden har det framkommit att man inom IT-
enheten inte bara kint till bandens existens utan dven ldpande
hanterat frigor om bandens hantering och férvaring. Detta, sam-
mantaget med Sikerhetspolisens slutsatser att inga band férsvunnit
eller manipulerats, visar att IT-enheten 1 huvudsak har omhinder-
tagit banden vil. Frin IT-enhetens sida har ocksd kontakt tagits
med Férvaltningsavdelningens chefsjurist Bengt Nordqvist i frigan
om banden fortsatt skulle sparas eller inte.
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Vem inom Regeringskansliet som skulle ha haft ritt att besluta
om gallring av de ldngtidssparade banden ir inte klart. En rimlig
bedémning ir dock att férvaltningschefen ir behorig att avgora
vilka sikerhetskopior som behovs f6r verksamheten. I stillet f6r att
fora frigan vidare till Jan Landahl tog Bengt Nordqvist sjilv
gallringsdiskussionen med IT-enheten. Hans bedémning var att
uppgifter ur upptagningen inte gick att f8 fram med rutinbetonade
dtgirder, att banden dirmed utgjorde handlingar som inte ansdgs
forvarade av Regeringskansliet i tryckfrihetsférordningens be-
mirkelse och att de alltsd inte var allminna handlingar. Bedém-
ningen grundar sig pd en uppgift frén tekniker som i efterhand visat
sig felaktig, nimligen att det skulle ta 45 arbetsdagar att ta fram en
viss begird uppgift ur bandmaterialet. Aven om detta skulle ha
varit fallet, ir den juridiska utgdngspunkten att endast uppgifter
som kan tas fram med rutinbetonade &tgirder ur en upptagning
skall anses férvarade hos myndigheten bara delvis korrekt. Bengt
Nordqvist mdste kritiseras fér sin underltenhet att till sin
nirmaste chef, Jan Landahl, lyfta frigorna om bandens existens,
deras rittsliga status och konstitutionsutskottets ritt till uppgifter
om eller ur banden. Om inte f6rr borde s ha skett nir Nordqvist
limnade uppgifter infér Regeringskansliets svar till konstitutions-
utskottet.

Bandhanteringen och den bristande kunskapen bland hégre
tjinstemin om vilken elektronisk information som faktiskt sparas i
Regeringskansliet kan ses som exempel pd att Regeringskansliet i
detta avseende inte har hillit tillrickligt hég standard i hanteringen
av kinsliga uppgifter. Diarieféring, dokumentation och infor-
mation om vidtagna 3tgirder ir nddvindiga forutsittningar for
kunskapsspridande. Dokumentationsdtgirder ir ocksd nédvindiga
bdde for att tillgodose medborgarnas krav pd transparens i
Regeringskansliet, och for att den interna organisationen skall ges
moijlighet att pa bista sitt bide hantera efterfasen till en kris samt
kunna dra lirdomar av krishanteringen.

S&vil den bristande dokumentationen som frinvaron av del-
givning av information om bandens existens uppdt i Regerings-
kansliets organisation gér att det inte finns anledning att misstinka
att ndgon "morkliggning” frin den politiska nivdn har dgt rum i
bandfrigan.

Det var olyckligt att Jan Landahl inte sdg till att banden kontroll-
riknades innan han informerade statsministern i irendet. En sddan
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enkel 3tgird hade kunnat hindra onédigt arbete och en for-
troendeskada bland allminheten.

Svaren till granskningsorganen

Medborgarnas och riksdagens krav pd insyn i maktutdvningen
méste ges stor tyngd i avvigningen mot andra intressen nir de
allminna villkoren fér inhdimtning och utlimnande av information
liggs fast. Det finns en klar ldngsiktig tendens till 6kad transparens
framfor allt i riksdagens granskning av regeringen.

Det finns ndgra enstaka punkter dir kommissionen fick ofull-
stindig eller felaktig information frin de uppgiftslimnande instans-
erna. Som helhet fungerade dock informationsinhimtningen vil.
Man stillde generella frigor i skriftlig form till berérda myndig-
heter och fick samordnade skriftliga svar frin dessa. Denna inhimt-
ning féljdes sedan av utfrigningar med ett stort antal tjinstemin.
Som en konsekvens av detta kunde kommissionen fi en mer
allsidig bild av hindelseférloppet in den rent skriftliga officiella
versionen gav. En forutsittning dr naturligtvis att utfrigade
tjanstemin limnar korrekta uppgifter.

Konstitutionsutskottets huvudsakliga metod fér informations-
inhimtning ir att forst samla in ett omfattande material for att
ddrefter rikta skriftliga frigor till Regeringskansliet, frdn vilket man
far i Statsrddsberedningen samordnade svar frin berérda departe-
ment. Vidare sker utfrigningar av statsrdd och hégre tjinstemin.
Denna metod f6r informationsinhimtning ir kinslig for brister 1
den féregdende processen i Regeringskansliet. Mot den bakgrunden
kan det finnas anledning fér utskottet att 6verviga formerna for
inhimtning av information och fér dess kansli att samrdda med
Regeringskansliet 1 syfte att reducera riskerna for den typ av fel
som beskrivs i detta betinkande.

Brister i Regeringskansliets interna processer

Som framgdtt av beskrivningen kanaliseras forfrigningarna frin
konstitutionsutskottet till Regeringskansliet via Statsrddsbered-
ningen. Denna ordning infér beredningen av Regeringskansliets
svar har uppenbara fordelar men rymmer samtidigt vissa risker.
Den granskning som gérs i Statsrddsberedningen av det underlag
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som overlimnas frin departement kan karaktiriseras som formell
och politisk. Den syftar till att uppritthlla en viss nivd pd kvali-
teten i svaren — rena formkrav, att alla frigor frin konstitutions-
utskottet har besvarats och si vidare — och att garantera enhetlighet
1 Regeringskansliets svar. Ndgon djupare granskning i sak gors
dock inte. Ndgon betydelse 1 den process som har granskats hir har
det sannolikt ocksd haft att en viktig uppgiftslimnare har varit
Férvaltningsavdelningen som inte har stillning av departement och
dir chefen inte involverats.

Formellt har principen om en férankring av svaren till konsti-
tutionsutskottet hos berérda departement respekterats 1 och med
att dessa har involverats. Vad som har lett till fel dr att diskussionen
mellan olika uppgiftslimnare och dem som 1 Statsrddsberedningen
har ansvarat f6r svaren till konstitutionsutskottet inte har varit
tillrickligt ingdende och att nigon dialog i1 sak dirfor inte har
kunnat bidra till att kvalitetssikra svaren.

Det bor understrykas att konstitutionsutskottet bidrog till
problemen fér Regeringskansliet att leverera svar av hég kvalitet
genom sina krav pd i vissa fall mycket korta svarstider.

IT-relaterade fragor i en konstitutionell granskning

En sirskilt komplicerande faktor i konstitutionsutskottets gransk-
ning av regeringens hantering av tsunamin var den roll som
informationstekniken kom att spela. Det rér sig hir om tekniskt
komplicerade frigor, med 3&tféljande kommunikationsproblem
mellan dem som behirskar tekniken och dem som har att gora de
administrativa och juridiska bedémningarna. Kommunikationen
mellan IT-enheten och chefsjuristen Bengt Nordqvist fungerade
mindre vil till f6ljd av dessa kommunikationsproblem. Den rent
juridiska bedémningen av bandmaterialets status var komplicerad
dven f6r den som hade full information om materialets karaktir och
de tekniska forutsittningarna for att extrahera information ur det.
Enligt kommissionen handlade man fel nir man frin Regerings-
kansliet inte informerade konstitutionsutskottet om bandens
existens och status. Man borde ha 6verldtit it utskottet att bedéma
om och i s8 fall vilka anstringningar som skulle géras for att {3 ut
information.
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Konstitutionsutskottets granskning utgor en viktig del av den
i grundlagen stadgade kontrollmakten. Det ir allvarligt att
Regeringskansliet inte férmadde forse utskottet med korrekt
information.

Framatsyftande synpunkter och forslag

Krishantering innefattar en efterfas dir element som granskning,
utvirdering och reformarbete ingdr. I ett granskningsarbete miste
man soka klarligga vad som faktiskt har hint dven i vissa detaljer
och ligga fram detta si att klarhet nds. Kvarstdende oklarheter
forsvagar kvaliteten hos bedémningar och slutsatser och riskerar
dirutéver att skapa misstro hos allminheten. Underlaget fér
lirandet och den fortsatta utvecklingen av krishanteringsférmdgan
miste dirfor forbittras. Kommissionens forslag i dessa delar ir att
dokumentationsfunktionen i samband med en kris bor utvecklas, att
anvindningen av telefonloggar fér krishanteringssyften bér ver-
vigas och att sikerbeten i Regeringskansliets lokaler moderniseras,
bland annat vad giller bevakning, tilltridesrutiner och registrering
av nirvaro 1 lokalerna.

Hindelseférloppet med backupbanden och det som sedan f6ljde
ir 1 flera avseenden anmirkningsvirt och oacceptabelt. Det har fatt
allvarliga konsekvenser och fordrar dtgirder fér framtiden.

Att elektronisk dokumentation sparades i1 Regeringskansliet i
syfte att kunna ge belysning &t olika férhdllanden 1 samband med
tsunamikatastrofen och det efterféljande férloppet var korrekt och
lovvirt. Om vissa uppgifter i materialet sedan hade anvints for att
limna svar pd sirskilt stillda frigor frin granskningsorganens,
frimst konstitutionsutskottets sida, hade 6kad klarhet vunnits och
granskningen kvalitetsmissigt stirkts. Konstitutionsutskottet intar
en sirskilt viktig roll inom riksdagens kontrollmakt. Att utskottet
ges tillgdng till efterfrigat sakunderlag utgér en grundliggande
forutsittning for att kontrollmakten skall kunna utdvas pd det sitt
regeringsformen och konstitutionell praxis férutsitter. Brister i
den konstitutionella kontrollen kan skada medborgarnas fértroen-
de for det politiska systemet eller med andra ord det demokratiska
systemets legitimitet.

Som framgdtt har kommissionen inte funnit att det varit friga
om ndgon ”politisk morkliggning” i friga om bandhanteringen.
Det ir i stillet en 1 flera avseenden bristfillig férvaltningsmissig —
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administrativ och rittslig — hantering av bandmaterialet inom
Regeringskansliets forvaltningsavdelning som ir férklaringen till
att materialet inte blev kint pd de hdgsta nivierna inom Regerings-
kansliet.

Dessa brister har till viss del visat sig vara rent konkreta
(bristande dokumentation, bristande informationséverlimning vid
chefsbyte etcetera). Detta har medfért att gillande ansvarsfordel-
ning och rutiner inte har foljts. Regeringskansliet har inte 1 alla
avseenden férmétt administrera sin komplicerade IT-milj6 pd ett
fullt sikert och transparent sitt. Dialogen mellan tekniker och
jurister samt andra tjinstemin med forvaltningsuppgifter har
brustit. Rutinerna kring besvarandet av konstitutionsutskottets
frigor synes inte heller ha varit tillrickligt sikra. Kommissionen
kan heller inte frigora sig frdn intrycket att det pd tjinstemannanivd
kan ha funnits en ridsla for att ta tag i en pd minga sitt svdr friga.
Redan de olika rittsliga och tekniska problemen kring en si hir
omfattande informationsmingd med dess kinsliga och viktiga
sakinnehdll kan leda till ett sddant mera passivt reaktionsmonster.

Svagheter av det hir slaget kan leda till att tilltron till en central
funktion i foérvaltningen men ytterst ocksi legitimiteten fér det
politiska systemet rubbas.

Foérutom via en férbittrad process kan kvaliteten pd svaren till
granskningsorgan hojas genom att tjanstemannarollen i Regerings-
kansliet stirks. Uppgiften att leva upp till saklighetskravet i 1 kap
9 § regermgsformen och samtidigt lojalt medverka med sina
insatser 1 en organisation som ir politiskt ledd ir inte alltid litt.
Frigan ir vird stindig uppmirksamhet. Den bér engagera cheferna
och ge anledning till utbildningsinsatser. Aven den instillning som
den politiska ledningen fé6rmedlar ir betydelsefull.

Aven de interna rittsliga och administrativa procedurerna och
kontrollfunktionerna har stor betydelse. Det kan inte anses till-
fredsstillande att det inte 1 alla fall har gitt att f3 svar pd vilka
tjinstemidn som varit ansvariga fér underlaget till svaren till
konstitutionsutskottet. Underlagspromemorior bor bira forfatta-
rens och girna uppgiftslimnarens namn for att ansvaret f6r inne-
hillets saklighet skall framstd tydligt. Det grundlagsfista saklig-
hetskravet pd férvaltningen innebir inte bara att limnade uppgifter
skall vara korrekta utan ocksd att en adekvat beskrivning skall ges
av sakernas tillstdnd; visentliga fakta skall inte ha utelimnats.
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Bide internrevisionen och yttre granskningsorgan som konsti-
tutionsutskottet har sin roll i att vidmakthdlla etiska krav pd
yansteminnen. Nir det giller Regeringskansliet som myndighet
har JO och Riksrevisionen sirskilt viktiga tillsynsuppgifter.

Informationsbebandling inom Regeringskansliet inrymmer bide
strategiska frigor och ledningsuppgifter. Dessa frigor har ocks3
direkt politiska dimensioner. Det dr dirmed inte tillrickligt att se
IT-frigorna som ett rent administrativt omride dir verksamheten
leds av férvaltningschefen och stir under dennes tillsyn. En fram-
tida, forbittrad ledningsstruktur kriver ett starkare politiskt
engagemang inom regeringen.

En institutionaliserad samverkan mellan de politiska partierna
ir av stor betydelse fér utvecklingen av Regeringskansliets
IT-struktur. Hir finns strategiska och l&ngsiktiga frigor, bland
annat kring informationshanteringen vid regeringsskiften, som
ir centrala for det parlamentariska systemet. Kommissionen fére-
slar 1 det sammanhanget ocks att foretridare for den avgidngna
regeringen ges insyn i den fortsatta hanteringen av backupbanden
inom Regeringskansliet.

Vidare bor Riksrevisionen bidra till kvalitetssikringen i utveck-
lingsarbetet och férvaltningen av systemet genom att granska
Regeringskansliets IT-administration. Dirvid finns goda utgings-
punkter 1 den metodik som Riksrevisionen tillimpat pi ett antal
myndigheter.

Utredningen av de rittsliga férhillandena kring databanden visar
pd en rad problem i den rittsliga regleringen bdde pd grundlagsniva
och 1 6vrigt. Lagstiftningen ir inte anpassad till de nya tillimp-
ningar som den snabba teknikutvecklingen fér med sig. Nigon
slutlig stdndpunkt 1 friga om bandens rittsliga status har kom-
missionen inte for sitt arbete funnit behov av att presentera. Det
synes finnas ett klart behov av fortsatt reformarbete kring den
lagtekniska utformningen av offentlighetsprincipen och 2 kap.
tryckfrihetsférordningen.
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1 Bakgrund och uppdrag

1.1 Tidigare utredningar m.m.

Efter tsunamikatastrofen genomférdes flera utredningar i Sverige.
2005 &rs katastrofkommissions betinkande Sverige och tsunamin —
gmns/enmg och forslag' f6ljdes av konstitutionsutskottets gransk-
ning av regeringens krisberedskap och krishantering i samband med
flodvagskatastrofen® och ett beslut av Riksdagens ombudsmin
(JO) i initiativirende mot statssekreteraren i Statsrddsberedningen
Lars Danielsson’.

I detta inledande avsnitt presenteras i korthet resultaten av dessa
utredningar och ndgot om deras arbetssitt. Ndgra frigor fick inte
sina svar genom dessa utredningar. Dessa dnnu 6ppna frigor har
utgjort utgdngspunkten fér genomférandet av den bandgranskning
som Johan Hirschfeldt gjort inom Regeringskansliet enligt det
uppdrag som regeringen beslutade om den 2 november 2006.
Beslutet har tagits in som bilaga 1. Resultaten av granskarens arbete
redovisas i detta betinkande 1 den utstrickning det har varit av
betydelse 1 kommissionens dterupptagna arbete. Regeringen beslot
nimligen den 8 februari 2007 att dterinkalla 2005 &rs katastrofkom-
mission. Direktiven har tagits in som bilaga 2. Granskarens
avgrinsning av sitt arbete har utgjort en av utgdngspunkterna ocks3
féor kommissionen i det nu &terupptagna arbete som redovisas i
detta betinkande.

Vidare tas hir 1 kapitel 1 upp ytterligare ett par sakférhillanden
som haft betydelse fér bide granskaren och kommissionen 1 deras
arbete.

'SOU 2005:104.
2 Bet. 2005/06:KUS.
3 JO:s beslut 2006-08-29; dnr 1140-2006. Beslutet gir att lisa pa http://www.jo.se.
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1.1.1 Katastrofkommissionen*

Kommissionen identifierade 1 sitt tidigare betinkande vissa brister
och angav den grundliggande bristen i statsférvaltningen vara att
Regeringskansliet saknade en organisation for att hantera allvarliga
kriser. Utvecklingen priglades enligt kommissionen under de
forsta dygnen ocksi av avsaknaden av en jour- och lednings-
organisation pd chefsnivd. Bristen pd en fungerande organisation
for krishantering forklarade &tskilliga tillkortakommanden hos
Regeringskansliet och dess departement, utrikesférvaltningen och
myndigheterna. Det gillde den sena uppfattningen av katastrofens
natur och omfattning, svirigheterna att samla information, sam-
ordna analys och identifiera relevanta &tgirder bide inom
Regeringskansliet och 1 samspelet mellan departement och myndig-
heter, liksom problemen med att verkstilla dtgirder pa ett effektivt
sitt. Nigra beslut av betydelse i frigor som rérde krisledningen 1
inledningsskedet fattades inte av regeringen, som di inte heller
sammankallades. T stillet forlitade man sig pd att det for krisled-
ningen var tillrickligt med dtgirder inom den normala ordningen
for Regeringskansliet och utrikesférvaltningen, kompletterad med
tillfilliga statssekreterar- och statsrddsgrupper. Ledningsférhillan-
dena 1 umginget mellan departementen var under denna kris oklara.
Kommissionen menade att en tillfillig organisation byggd pd en vag
princip om ledande departement ir helt otillricklig f6r att hantera
kriser av stérre omfattning.

Kommissionen bedémde att departementens jourberedskap var
otillricklig och tog sirskilt upp problemen inom Utrikesdeparte-
mentet. Det angavs att larmfunktionen inom Férsvarsdepartemen-
tet fungerade tack vare initiativ av Lennart Brittner, en tjinsteman
med underrittelse- och beredskapsuppgifter inom departementet,
som tidigt pd annandagens morgon sinde ut meddelanden till
mottagare inom departementet och dvriga Regeringskansliet.

Kommissionen gjorde slutligen en sammanfattande diagnos och
fordelning av ansvaret samt foreslog dtgirder for att forbittra
krishanteringen.

Under arbetet &r 2005 tillimpade kommissionen metoden att
samla in grundinformation genom en inledande enkit. Sedan
enkiten besvarats med redogérelser och underlagsmaterial, kom-
pletterades denna med omfattande utfrigningar och ytterligare

*1 friga om resultaten av kommissionens arbete hinvisas hir till betinkandet SOU 2005:104,
Huvudrapport, och sirskilt till dess sammanfattning, s. 11-36.
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frigor. T huvudsak ansdg sig kommissionen sedan ha fitt den
information som behdvdes f6r att slutféra arbetet.

Tva oklarheter bor dock hir nimnas.

I betinkandet redovisades statssekreterarens i Statsrddsbered-
ningen Lars Danielssons uppgift att han tidigt pd morgonen liste e-
posten och bland annat fann morgonrapporteringen frin Forsvars-
departementet’ samt att han omkring klockan 07.45 tog kontakt
med statsminister Goéran Persson. Kommissionen hade 1 sitt
utredningsarbete sokt f3 tillgdng till sindlistan enligt vilken ett av
Brittners e-postmeddelanden sints ut, eftersom Danielssons namn
fattades pd den ”skirmdump” som tillhandhélls. Kommissionen
fick dock utgd frin uppgifter om att utskicket skett enligt en
standardsindlista som omfattade Danielsson.

Vid kommissionens utfrdgningar av Lars Danielsson respek-
tive kabinettssekreteraren Hans Dahlgren limnades motstridiga
uppgifter om huruvida det férekommit telefonsamtal mellan
Danielsson och Dahlgren under annandagen 2004. Kommissionen
konstaterade att uppgift stod mot uppgift och kunde alltsd inte
ligga ndgot eget stillningstagande 1 friga om kontakterna dem
emellan till grund fér sin fortsatta analys.®

En sirskild friga om kommissionens arbetssitt i utrednings-
arbetet under &r 2005 som bér kommenteras giller i vilken min
kommissionen d tog del av elektroniskt utredningsmaterial.

Nir kommissionen begirde redogorelser fér hindelser for-
klarades att beskrivningen 6nskades kompletterad med protokoll,
e-postmeddelanden eller liknande. Visst sidant material redovisa-
des ocksd av myndigheterna. Detta lit kommissionen arkivera som
allminna handlingar. Det finns nu 1 Riksarkivet.

I det egentliga utredningsarbetet igde det inte rum ndgon
granskning av loggutskrifter eller loggfiler i elektronisk form eller
datorer under kommissionens arbete. En nirmare redogorelse om
detta och om nigra inledande dtgirder limnas i bilaga 3. Kom-
missionen valde i stillet att arbetet skulle genomféras enligt de
traditionella principer som redovisades 1 avsnitt 1.3.4 i betinkan-
det.”

P4 en punkt, 1 friga om Lennart Brittners mail den 26 december
2004 kl. 06.28, kom dock senare en sindlista att efterfrigas av

> Hirmed mdste avses Lennart Brittners meddelande klockan 06.28 eftersom nigot annat
meddelande inte hade skickats ut frin Forsvarsdepartementet vid den tiden pi morgonen.
®A.a,s. 146.

7Aa.,s. 43 1.
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kommissionen. Vidare énskade kommissionen att denna lista skulle
terskapas, ndgot som besvarades med att en sidan lista av tekniska
skil inte hade kunnat tas fram av IT-enheten.®

Frigor om inpasseringsloggar aktualiserades inte alls 1 kom-
missionens arbete. Kommissionen fann heller inte grund att séka
klarligga forhdllanden genom telefonloggar. Det senare bedomdes
inte som mdjligt, varken praktiskt eller rittsligt.

Kommissionens informationsbehov ansigs sammanfattningsvis
inte motivera si ingripande former fér materialinsamling som en
genomging och analys av elektroniska loggar och liknande skulle
ha inneburit. Den rittsliga bakgrunden till detta restriktiva still-
ningstagande redovisas i det féljande 1 kapitel 2.

1.1.2 Konstitutionsutskottet

I konstitutionsutskottets betinkande redovisas utskottets still-
ningstagande till frigan om regeringens och Regeringskansliets
beredskap fére katastrofen, regeringens handlande i anledning av
katastrofen och statsrddens ansvar.” Utskottet konstaterade sam-
manfattningsvis brister i sdvdl Regeringskansliets krisberedskap
som regeringens och enskilda statsrids handlande i anledning av
flodvigskatastrofen. Utskottet behandlade hur statsminister Géran
Persson och andra statsrid informerades om naturkatastrofen.
Utskottet anférde bland annat:

Informationen som Géran Persson och Laila Freivalds tog del av
under annandagen var 1 sig kanske inte sddan att de borde insett att sd
ménga svenskar kunde ha drabbats s hirt, och att det kunde komma
att krivas extraordinira statliga insatser i form av sjukvirdsteam,
evakueringshjilp etc. Vidare miste de kunna rikna med att med-
arbetare inom regeringen och Regeringskansliet kontaktar dem 1 takt
med att nya, orovickande uppgifter om katastrofens omfattning
inkommer till Regeringskansliet. Emellertid stannade sidan viktig
information p4 ligre nivder 1 Regeringskansliet.

Utskottet konstaterade sedan avslutningsvis i detta avsnitt att det
nir flodvigskatastrofen intriffade fanns brister i den departements-
évergripande férmigan f6r underrittelser och information®

$ Lennart Brittners svar till kommissionen 2005-05-12.
° Bet. 2005/06:KU8, Del 1, s. 191-209.
©Aa,s. 199,
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Utskottet uttalade sig ocksd om inledandet av det akuta kris-
arbetet och olika insatser. Utskottet redogjorde fér hur de forsta
rapporterna om att en stor naturkatastrof hade intriffat och att
svenskar fanns bland dem som drabbats tidigt pd morgonen under
26 december nddde Regeringskansliet. Utskottet anférde vidare.

Ett allmint konstaterande frin utskottets sida ir att inledandet av det
akuta krisarbetet dréjde mer 4n acceptabelt. Det grundliggande
problemet dirvidlag var att viktiga uppgifter och slutsatser om vad
som kunde ha hint inte fordes vidare till den hogsta ledningen 1
departementen utan stannade pi ligre nivd 1 organisationen. Som
framgdtt var det inte s3 att orovickande signaler frin linjen saknades
tidigt 1 krisskeendet, tvirtom. Med en sirskild funktion i Regerings-
kansliet fér analys och spridning av information skulle fé6rmodligen
det akuta krisarbetet ha kommit i gdng snabbare. —— -

Nir det giller statsrddens ansvar uttalade utskottet bland annat
foljande:
Utskottet menar ocks3 att Géran Persson, mot bakgrund av innehllet
i den information han ind3 erhéll frin medarbetare och via nyhets-

medier den 26 december, mer aktivt borde ha sokt information for att
hélla sig ajour med hindelseutvecklingen."

I granskningsirendet anvinde sig utskottet av sedvanliga gransk-
ningsmetoder, att begira in handlingar, redogérelser och upplys-
ningar pd av utskottet stillda frigor samt att hélla utfrigningar dir
ledaméterna frigade ut statsrdd och tjinstemin.” Hir skall endast
nimnas att utskottet 1 detta drende kom att av Regeringskansliet
efterfriga ocksd uppgifter ur elektroniskt material i Regerings-
kansliet och att information ocksi begirdes om in- och utpassering
i Regeringskansliets lokaler, om sindlistan till Lennart Brittners
e-postmeddelande och om inloggning pd dator. En nirmare redo-
gorelse for vad konstitutionsutskottet efterfrigade hos Regerings-
kansliet, vilka svar som Regeringskansliet gav pd dessa frigor och
vilka brister i svaren som dirvid férekom finns i kapitel 7.
Betriffande de svar som limnades skall hir en enda sak framhillas.
Regeringskansliet svarade konstitutionsutskottet att e-postloggar
hade gallrats.

A, s 199.
2 A, s. 206.
132005/06:KU8, Del 2 Utredningsmaterial och Del 3 Utfrigningar.
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1.1.3 JO

I JO:s beslut behandlades tvi frigor, dels om det férekom
telefonsamtal mellan Lars Danielsson och Hans Dahlgren under
annandagen 2004, dels om Lars Danielsson befann sig pd Rosenbad
under samma dag. Dahlgren erbjéd sig att f6r JO visa upp sina
anteckningar om telefonsamtal under annandagen' och éverlimna-
de till JO tre e-postmeddelanden mellan Danielsson och honom i
frigan om forekomsten av telefonsamtal. JO granskade ocksd
Regeringskansliets datorbaserade dokumentation &ver inpassering
och konstaterade att det i systemet inte fanns nigon uppgift om att
Danielsson med anvindande av inpasseringskort besékt Rosenbad
pd annandagen. JO antecknade hirvid ocksd att inpassering kunnat
ske pd annat sitt.

Nigon slutlig klarhet 1 dessa frigor nddde inte JO i sin under-
sokning. JO konstaterade dock att de forklaringar Danielsson
limnat rérande telefonsamtalen inte var 6vertygande. JO behandla-
de ocksd Danielssons underlitenhet att svara pd kommissionens
sirskilda friga till honom om telefonsamtal under annandagen.

I beslutet limnades ocksd en redogorelse f6r vad som giller i
frdga om upplysningsskyldigheten fér en tjinsteman i1 JO:s utred-
ningsarbete och om grunderna f6r kommissioners inhimtande av
uppgifter frdn myndigheter och tjinstemin.

1.1.4  Oppna KU-anmaélningar

Sedan konstitutionsutskottet avslutat sin granskning viren 2006
har ytterligare fyra granskningsanmilningar inkommit till ut-
skottet.

Den férsta foreldg redan innan granskningsuppdraget beslutades
den 2 november 2006. Den gjordes av Kerstin Lundgren (c) och
limnades in den 15 maj 2006. Dir anférdes bland annat:

Tre sjilvstindiga, granskande och kontrollerande organ har pi olika
sitt sokt klarligga hela eller delar av hindelseférloppet den 26 decem-
ber 2004. Alla har i detta syfte sokt uppgifter frin statssekreterare Lars
Danielsson, regeringens ledande tjinsteman och statsministerns
nirmaste man. Uppgifterna giller inte privatlivet utan dtgirder vid-
tagna 1 tjinsten och ir sdledes officiella uppgifter frin Regerings-
kansliet och Statsridsberedningen, vars chef rimligen miste ha ett

" Detta framgdr av aktbilaga 47 1 JO:s akt i drendet; dnr 1140-2006.
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yttersta ansvar for att sikra att dessa ir eller blir korrekta. Av vad som
framkommit dr nigot svar felaktigt eller vilseledande. — — —

Utifrin de uppgifter som féreligger inom Regeringskansliet borde
det ha varit mojligt for statsministern att under tiden vidta dtgirder for
att sikerstilla fakta. Ytterst dr det ju inte statsministern eller stats-
sekreteraren, utan de kontrollerande organen som sedan har att
bedoma vilken betydelse dessa uppgifter har fér de slutsatser som dras.

Konstitutionsutskottet bor granska statsministerns agerande i denna
friga och hans ansvar for att klarligga uppgifter som limnas frin
Regeringskansliet och di sirskilt frén Statsrddsberedningen.

Den andra anmilningen ir av Ingvar Svensson (kd) och limnades
in den 15 januari 2007, det vill siga vid en tidpunkt d& gransknings-
uppdraget pdgick men frigan om kommissionens &terinkallande
innu inte aktualiserats. Svensson erinrade om Regeringskansliets
svar den 27 mars 2006 pd frigor om ett visst e-postmeddelande
genererat loggar. I svaret sades att loggarna hade gallrats. Svensson
anforde:

Enligt aktuella medieuppgifter finns en back-up pi e-posttrafiken 1
regeringskansliet frin och med den 21 december 2004. E-posttrafiken
under den 26 december finns alltsd 1 si fall bevarad. I ovan refererad
skrivelse frin Statsridsberedningen hivdas att loggarna raderats.
Utskottet bor dirfor granska om regeringen limnat felaktiga uppgifter
till utskottet och i s fall bor det klargdras vem som har ansvaret for
att dessa uppgifter limnades.

Den tredje anmilningen ir av Britt Bohlin Olsson (s). Den kom in
till konstitutionsutskottet den 26 januari 2007, eller vid en tidpunkt
d3 granskningsuppdraget pigick men frigan om kommissionens
dterinkallande dnnu inte aktualiserats. Den avser (den nuvarande)
regeringens hantering av banden. I anmilan erinras om att banden,
om de avser mailtrafik rérande tsunamin, enligt tidigare beslut var
sekretessbelagda. Trafiken kunde ocksd innehdlla uppgifter som
skyddades av bestimmelserna om meddelarfrihet. Ansvaret fér
férvarat material {61l enligt Britt Bohlin Olsson ytterst under stats-
ministern. Det borde belysas hur kartliggningen av banden gétt till
och om detta kunde ge ndgon forklaring till uppgiften 152 band.
Vidare borde granskas vilka dtgirder statsministern vidtog for att
sikerstilla att hanteringen av banden inte riskerade inkrikta pd den
grundlagsskyddade meddelarfriheten. Anmalaren ville att utskottet
granskade regeringens och enskilda statsrids hantering av de band
som hittades i killaren pid Rosenbad i borjan av oktober fram till
dess de dverlimnades till granskaren.
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Den fjirde anmilningen gavs in av Tobias Krantz och Allan
Widman (bida fp) den 31 januari 2007, eller efter den tidpunkt di
frdgan om kommissionens &terinkallande aktualiserats. Dir an-
fordes bland annat:

Under bide kommissionens och utskottets granskning fick frigan om
statssekreteraren Lars Danielssons férehavanden under den 26 decem-
ber stort utrymme. Enligt hans egna uppgifter skulle han ha varit pd
sin arbetsplats i Rosenbad under ett par timmar och dven fungerat som
link mellan statsministern och det ¢vriga regeringskansliet. Efter att
band med lagrade uppgifter om datatrafik frin tiden for flodvigs-
katastrofen nu upphittats i Regeringskansliet har Lars Danielssons
uppgifter om var han befann sig den 26 december dnyo satts i friga.

Anmilarna menade att det fanns en inte férsumbar risk att det
betinkande som konstitutionsutskottet justerade den 30 mars 2006
vilade pd delvis oriktiga uppgifter och ville dirfor anmila saken for
férnyad granskning.

Granskningsirendena 1 anledning av de fyra nimnda anmail-
ningarna har bordlagts av konstitutionsutskottet."

1.1.5 Begdran att fa ut banden som allman handling

Den 12 oktober 2006 begirde en journalist under hand hos
Regeringskansliets forvaltningsavdelning att f8 ut en samling
backupband sdsom allminna handlingar. Journalisten anvisade sjilv
den plats inom Regeringskansliet dir banden skulle vara férvarade.
Nista dag, klockan 12.00, gjorde han till Férvaltningsavdelningen
en formell framstillning i saken med stéd av bestimmelserna i
2 kap. tryckfrihetsférordningen om ritten f6r medborgarna att ta
del av allminna handlingar hos myndigheterna (offentlighets-
principen).

1.1.6  Laget nar granskningen av banden beslutades och
inleddes

Efter de tre utredningarna och den férsta nimnda anmilningen till
konstitutionsutskottet fanns alltsd vissa frigor som det dittills
gjorda arbetet inte gett svar pa.

15 Konstitutionsutskottet, utskottssammantride 2006/07:13, den 15 februari 2007, §§ 5 och 6.

34



SOU 2007:44 Bakgrund och uppdrag

Till dessa frigor kan liggas att det redan fére beslutet om ett
uppdrag att granska banden var kint hos massmedia att dessa band
existerade. Dirmed tillkom ytterligare en 6ppen friga: Var de frin
Regeringskansliet limnade uppgifterna till konstitutionsutskottet
om att e-postloggen gallrats verkligen korrekta?

Detta var alltsd liget nir granskningen beslutades och inleddes.

1.2 Tsunamibanden
1.2.1 Tillkomsten av granskningsuppdraget

P3 eftermiddagen den 13 oktober 2006 héll statsminister Fredrik
Reinfeldt en presskonferens. Han omtalade att ett stort antal band
terfunnits och att det inte tillhérde det normala i Regerings-
kansliet att sddana backuper sparades. Statsministern presenterade
ett granskningsuppdrag betriffande banden och sade att utred-
ningen iven kunde omfatta frigor om inpasseringslogg och
telefonuppgifter. Forvaltningsdirektdren Jan Landahl sade att
materialet dterfunnits 1 ett ldst utrymme sedan en journalist begirt
att f8 ut dem. Det var friga om en sikerhetskopia sparad pd initiativ
av den forre forvaltningschefen. Journalisten hade uppgiften att
materialet fanns 1 ett skip. Banden var mirkta Tsunamimail. Jan
Landahl sade att han tilltritt sin tjinst i maj 2005, att han inte hade
kint till saken, att det rérde mer 4n 100 band och att han inte hade
sett dem.

Senare samma dag kontaktade rittschefen i Statsridsberedningen,
Christina Weihe, den tilltinkte granskaren, Johan Hirschfeldt, och
berittade att materialet nu var forseglat infér utredningen, att
materialet troligen innehdll e-postmeddelanden 1 klartext samt att
Regeringskansliet skulle utreda omstindigheterna kring sparandet
av materialet och handligga frigan om utlimnande av allmin hand-
ling.

Formellt besléts sedan granskningsuppdraget av regeringen
genom beslut den 26 oktober 2006. Uppdraget avsig att granska
bandens innehill samt bedéma om inneh&llet var av sddan betydelse
for kommissionens slutsatser att det fanns skil f6r kommissionen
att dteruppta sitt arbete. Det borde beaktas vad som framkommit
vid andra granskningar.
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For granskaren stod inledningsvis tre frigor i centrum.

Den férsta aspekten rorde hur omfattande materialet var, vad det
nirmare bestod av samt vilken tidsperiod och vilken krets av
personer i Regeringskansliet det avsig.

Den andra aspekten gillde behovet av att f6r granskningen
snabbt ta hand om materialet sd att det inte lingre kunde sigas std
under regeringens egen, omedelbara, disposition. Det gillde ju ett
material som kunde tinkas innehilla politiskt kinsliga uppgifter
dven helt bortsett frin material om Regeringskansliets hantering av
tsunamikatastrofen. Vilka former skulle viljas f6r omhindertagan-
det?

Den tredje aspekten gillde materialets tinkbara status 1 offentlig-
hetshinseende. Var det friga om allminna handlingar, helt eller
delvis? T de delar det i s8 fall var friga om allminna handlingar, var
de offentliga eller omfattade av sekretess? Hur skyddades rent
privata meddelanden? Hur skulle man iaktta efterforsknings-
forbudet gillande massmedias eventuella killor i Regeringskansliet?
Hur skulle skyddet for den personliga integriteten f6r personalen i
Regeringskansliet uppritthéllas?

Frigorna om materialets rittsliga status i offentlighetshinseende
kunde egentligen inte nirmare bedémas utan att en granskning av
banden och deras hantering férst genomfordes for att ge en viss
information om materialets nirmare innehdll. Granskaren hade
dock anledning att anta att e-postkorrespondens frin perioden
avseende de 4-5000 tinstemidnnen i Regeringskansliet kunde
finnas pd banden och att det dirfér fanns bdde sakliga och rittsliga
skil att hantera den forestdende processen med stor férsiktighet.

Det blev ocksd mot angivna bakgrund av avgérande betydelse for
granskaren att inte vidta eller medverka till ndgon &tgird som
kunde f3 till konsekvens att bandens rittsliga status férindrades
genom sittet att utfora granskningsuppdraget.

Det var alltsd helt avgérande att banden skulle granskas inom
ramen f6r ett uppdrag som enligt regeringsbeslutet uttryckligen
skulle genomféras inom Regeringskansliet. Om banden skulle ha
overlimnats till en kommission eller annan kommitté, skulle det ha
inneburit att de hade 6verlimnats frdn Regeringskansliet till en
annan myndighet. Den &tgirden hade i sig medfért att band-
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materialet med automatik i sin helhet fitt status som allmin hand-
ling.'

Att inte medverka till att bandens integritet, baserad pd deras
rittsliga och tekniska status, 1 nigon del skulle kunna komma att
paverkas genom uppdraget var alltsd en grundliggande utgings-
punkt infér granskarens arbete med uppdraget. Bandens integritet
behovde skydd under hela den pigiende granskningsprocessen,
eftersom de antogs innehdlla e-posten for alla Regeringskansliets
yjinstemin. Det kunde inte antas finnas anledning att granska
material rérande de flesta av dessa tjinstemin.

Hir ligger ocksd bakgrunden till den stindpunkt som redovisa-
des i skrivelsen den 30 januari 2007 i frigan om ett dterinkallande
av Katastrofkommissionen, dir granskaren anférde féljande:

I friga om bandmaterialet bér nimnas att det f6r kommissionens
arbete inte erfordras att materialet som sidant éverlimnas till kom-
missionen. Kommissionen har endast behov av att enligt sina énskemal
underrittas om vissa uppgifter i detta material. Det ir f6ljaktligen
tillrickligt att Regeringskansliet ur detta material stiller sidana
onskade uppgifter till kommissionens férfogande. Med hinsyn till
detta bor mitt uppdrag inom Regeringskansliet att granska databanden
innu inte avslutas utan kvarstd tills vidare, dock lingst till dess
kommissionen har avslutat sitt arbete. Genom en sidan ordning kan
jag, med tillging till materialet, alltefter behov fér kommissionens
ledaméter redovisa ytterligare underlag f6r kommissionens bedém-
ning.

1.2.2 Omhandertagandet av materialet och inledande arbete
m.m.

Den 16 oktober 2006 sammantriffade Johan Hirschfeldt och Per
Molander i Regeringskansliet med rittschefen Christina Weihe,
forvaltningschefen Jan Landahl, IT-chefen Elisabeth Lauritzson
och sikerhetschefen Jan Martensson. Landahl sade att han sjilv inte

®Med en l6sning dir granskaren utfért uppdraget som en sirskild utredare, i former jim-
stillda med en kommitté, skulle banden allts3 anses ha kommit att &verlimnas till en myn-
dighet utanfér Regeringskansliet. De skulle i sin helhet omedelbart bli allmidnna handlingar
som skulle kunna begiras utlimnande frdn den myndigheten. Viss sekretess skulle sikerligen
rida dven di men 1 vissa delar med andra sekretessregler in inom Regeringskansliet. Vidare
skulle en annan 6verprovningsordning intrida. Beslut om avslag pé framstillningar om att i
ut allmin handling som finns 1 Regeringskansliet och som meddelas av regeringen kan inte
&verklagas. Regeringens beslut kan endast granskas av konstitutionsutskottet, som dirmed
kan sigas ytterst styra regeringspraxis pd omridet. Avslagsbeslut som meddelas av en annan
myndighet, sdsom en kommitté, kan diremot 6verklagas hos allmin forvaltningsdomstol.
Praxis styrs i sista hand av Regeringsritten.
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hade sett skdpet dir banden férvarades, att skdpet férseglades den
13 oktober 2006 genom att koden byttes och att banden stod 1 ett
virdeskdp 1 ett larmat forrddsrum. Elisabeth Lauritzson meddelade
att det rérde sig om e-postlddor med innehill som fanns pd banden
och som inrymde tiden mellan den 26 december 2004 och den 10
januari 2005 med marginaler i bida dndar. Samtliga e-postlidor 1
hela Regeringskansliet var med. Det kunde finnas en del andra filer
med ocksd. Men dir fanns inte telefon-, fax- eller inpasserings-
loggar. Det rorde sig om 118 band i en kartong.

Métesdeltagarna, utom Christina Weihe, besékte sedan samtliga
samtidigt ett férrddsrum i Rosenbad dir skdpet stod. Skdpet 6ppna-
des av Jan Mértensson. Kartongen med sitt inneh8ll av band visades
upp. De uppgavs vara 118. Per Molander kontrollriknade banden
tillsammans med Elisabeth Lauritzson och kunde verifiera antalet.
Jan Mértensson l3ste skdpet och sade att han var den ende som nu
hade koden.

Den nirmast f6ljande tekniska behandlingen av materialet disku-
terades. Granskaren krivde en egen siker kontroll éver denna
process. Materialet fick inte lisas in pd nitverket inom Regerings-
kansliet utan miste sittas upp 1 en sirskild f6r granskaren skapad
och isolerad miljo, som innehsll bandrobot fér inlisning av
banden, server och monitorer. En sirskild bandrobot miste
bestillas och sittas upp f6r indamélet. Det avsig Regeringskansliet
att gora for granskarens rikning. En sidan miljé kunde skapas
inom Regeringskansliets lokaler. For arbetet att sitta upp miljon
och 1 &6vrigt bistd granskaren behévdes en servertekniker, en
nittekniker och en e-posttekniker. Regeringskansliet kunde med-
verka med sddana resurspersoner.

Vidare meddelades att inlisningen av band i roboten skulle
kunna komma att ta upp mot fyra timmar per band. Det sades vara
friga om en extraordinir samling band. S&dan backup lingtids-
sparades annars aldrig. En e-postlogg sparades normalt i tvd
ménader och gallrades sedan.

Den 26 oktober 2006 fattades regeringsbeslut om uppdraget. I
beslutet nimndes inledningsvis att ett flertal datorband pétriffats.
I beslutet bemyndigade regeringen Regeringskansliet att besluta
om bitride &t granskaren. Dirmed méjliggjordes deltagande 1
granskningsarbetet av de 6vriga tidigare kommissionsledaméterna
och Per Molander och andra bitridande medarbetare.
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Samma dag triffade Johan Hirschfeldt och Per Molander
samman med Christina Weihe, Jan Landahl och chefsjuristen i
Forvaltningsavdelningen, Bengt Nordqvist. Det upplystes att de
118 banden férvarades 1 det skdp som tidigare visats och att detta
sedan inte 6ppnats. Ett 119:e band hade funnits kvar i datahallen
nir lidan packades. Detta band hade omhindertagits och var nu
under l3s.

Den 2 november 2006 tog Johan Hirschfeldt och Per Molander
over materialet rent fysiskt frin skdpet och frdn IT-enheten, dir
det 119:e bandet togs ut ur ett l3st skdp och limnades &ver. De
bida lade in 119 band i ett med kod list och larmat virdeskadp
stdende i ett for dem 1 Forsvarsdepartementet avdelat rum forsett
med kodlds. Johan Hirschfeldt och Per Molander inventerade
banden pd nytt och mirkte det 119:e bandet sirskilt. De noterade
att banden var férsedda med en kombinerad bokstavs- och siffer-
kod 1 ett par serier men att nigra andra markeringar sisom datum
etc. inte fanns pd dem. I kartongen lig en lapp med anteckningen
”Tzunami tapes”. Det 119:e bandet 1&g 1 ett kuvert mirkt:
”Rosenbads Datorhall 2006-10-19”.

1.2.3  Den tekniska granskningen inleds

Den 10 november 2006 meddelade Férvaltningsavdelningen att
leveransen av tvd bandrobotar fér inlisningen av banden var
férsenad. Inkdpsavdelningen hade den 6 november fitt meddelande
av leverantdren om att leveransproblem foreldg. Nytt datum for
leverans var satt till den 21 november eller eventuellt ndgot tidigare.
Sedan den avskilda IT-miljén f6r bandhanteringen hade satts upp,
kunde arbetet med att fér granskningsuppdraget lisa in band
inledas den 21 november 2006. Om det féljande arbetet med den
tekniska granskningen, se vidare kapitel 3.

1.2.4  Polisutredningen

Den 13 november 2006 férekom en artikel i Svenska Dagbladet dir
en uppgift fanns om att samlingen omfattade 154 band."” Johan
Hirschfeldt dementerade denna uppgift och meddelade att han
hade 119 band under sin kontroll.

17 Aven andra sifferuppgifter, som 150 och 152, férekom i massmedia.
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Den 15 november 2006 gjorde Regeringskansliet polisanmilan 1
frdgan om eventuell forlust av databand. Dagen dirpd inledde
Sikerhetspolisen férundersékning i drendet. Polisutredningen kom
sedan att innefatta en mer &versiktlig analys av banden som
genomfdrdes pd den plats och med den utrustning som granskaren
forfogade 6ver. Resultatet av polisutredningen blev att férunder-
sokningen lades ned; se nirmare kapitel 4.

1.3 Avgransningen av granskningsuppdraget och
kommissionsuppdraget samt om det fortsatta
arbetssattet

Den grundliggande inlisningen av banden slutférdes strax fére jul
2006. Det visade sig att samlingen av 119 band representerade hela
den aktuella tidsperioden och att inga luckor i bandserien eller
manipulationer av banden kunde iakttas. Materialet visade sig
omfatta sdvil e-postlidor som loggar. Informationsmingden var
mycket omfattande.

Rent faktiskt kom granskningen att avgrinsas till att avse endast
en snivt definierad informationsmingd, nimligen material som
rorde ett fyrtiotal personer i Regeringskansliet under de férsta
dygnen efter katastrofen. Avgrinsningen hade sakligt sett sin
grund 1 avsikten att séka ytterligare belysning till de kvarstdende
oppna frigorna efter de tidigare granskningarna som redovisats i
det foregdende. Nigon granskning i syfte att s6ka underlag f6r en
mera genomgripande omprévning av kommissionens tidigare be-
démningar och slutsatser bedémdes inte motiverad. Denna restrik-
tiva syn pd uppgiften hade sin rittsliga grund 1 kravet pd en rimlig
avvigning mellan motstdende intressen som gor sig gillande vid en
granskning som denna av ett elektroniskt material.

Analysen av banden har skett endast inom ramen foér gransk-
ningsuppdraget.

Granskaren rapporterade i skrivelsen till regeringen den 30
januari 2007 om att den dittills gjorda granskningen gav grund for
bedémningen att kommissionen borde 3terinkallas for att dter-
uppta sitt arbete genom att granska dessa nya fakta. Granskaren
fann ocksi anledning att den 6 februari 2007 sammantriffa med
foretridare for personalorganisationerna i Regeringskansliet for att
ge dem en allmin information om principerna fér gransknings-
arbetet och dess avgrinsning. Framstillningen om &terinkallande av
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kommissionen blev féremdl for partiledardverliggningar. Regeringen
beslét direfter, som tidigare nimnts, den 8 februari 2007 att
dterinkalla kommissionen.

Kommissionen har tillférts alla de upplysningar om iakttagelser-
na frin granskarens analys som var nédvindiga f6r kommissionens
arbete. Kommissionen har sedan genomfért kompletterande
utfrigningar och vissa kompletterande tekniska analyser. Over-
vigandena infér dessa analyser redovisas 1 kapitel 4. De har rort
annat in bandmaterialet.

I de nya direktiven angav regeringen kommissionens uppdrag
enligt foljande:

Kommissionen skall granska de nya fakta som kommit fram vid
granskningen av innehillet pi banden och deras betydelse for de
stillningstaganden som kommissionen gjorde i sitt betinkande (SOU
2005:104) och uttala sin bedémning i saken. Vid behov skall gransk-
ningen kompletteras med ytterligare genomging av materialet och
annan utredning. Kommissionen skall 1 sitt arbete dven beakta resul-
taten 1 den nu pdgdende polisutredningen av innehillet och hant-
eringen av databanden. T ovrigt giller f6r arbetet de ursprungliga
kommittédirektiven f6r kommissionen (dir. 2005:3).

I de ursprungliga direktiven fé6r kommissionen angavs uppgiften till
att utvirdera virt samhilles f6rmiga att hantera de pdfrestningar
som naturkatastrofen i Asien inneburit och pd vilket sitt de
erfarenheterna kan tas till vara. Efter en nirmare redogorelse for
uppdraget angavs dven att kommissionen fick dverviga ocksd andra
frigor som den fann motiverade med anledning av uppdraget.

Det kan alltsd konstateras att sdvil de ursprungliga som de nu
beslutade direktiven gett kommissionen stor frihet att sjilv
bestimma det nirmare innehéllet i sin uppgift.

Kommissionen har tolkat sitt nya uppdrag s& att det kan inne-
fatta mojligheten att dven utreda och ligga synpunkter pd olika
aspekter av krishanteringens efterfas. Diri ingdr att behandla frigan
om bandhanteringen inom Regeringskansliet. Banden sparades ju
foér att man skulle ha kvar information om Regeringskansliet och
hindelseférloppet efter tsunamin. Vidare anser kommissionen att
dven Regeringskansliets sitt att fullgéra sina informationsuppgifter
under de tidigare granskningarna hér tll frigan om kris-
hanteringens efterfas. Aven denna friga har dirfér behandlats av
kommissionen.

Dessa bdda frigor dr alltsd hinfoérliga till efterskedet av en
krishantering. De ir dirmed viktiga att belysa. Sker inte detta, blir
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utvirderingen av och lirandet efter katastrofen ofullstindiga.
Erfarenheter av detta slag skall tas tillvara f6r att utgora en del i
arbetet med att for framtiden férbittra krishanteringen. Kom-
missionen har dirfér genom utfrigningar sokt f3 underlag till en
belysning dven av bandhanteringen och informationsgivningen till
granskningsorganen, frimst konstitutionsutskottet.

Det ir siledes konkreta informationsbehov som har styrt och
avgrinsat arbetet. Dirtill har granskaren och kommissionen haft att
ta stillning till och beakta olika rdtsliga hinder och grinser.

1.4 Kommissionens arbetsresultat

Kommissionen limnar férst en redogérelse f6r bakgrund, rittslige,
material och arbetssitt i kapitel 1-4 1 del I av betinkandet. Direfter
redovisas kommissionens bedémningar och férslag i foljande
avseenden i del IT av betinkandet i fyra kapitel:

e Hindelseférloppet nirmast efter tsunamin — kompletterande
beskrivning (kap. 5).

e Hanteringen av databanden och annan IT-information i
Regeringskansliet (kap. 6).

e Informationen till granskningsorganen (kap. 7).

¢ Kommissionens framitsyftande synpunkter och férslag (kap. 8).

1.5 Nagra viktiga perspektiv pa det samlade nu
utférda utredningsarbetet

Kommissionen vill hir avslutningsvis sammanfatta nigra viktiga
perspektiv pd det arbete och de resultat som presenteras i det
foljande.

Det bér framhéllas att det utredningsarbete som nu genomférts
av granskaren och kommissionen till sin karaktir ir unikt. Det
finns inga egentliga forebilder f6r beddmningen av de rittsliga och
sakliga frigor som aktualiseras av bandens férekomst, gransk-
ningen av dem och anvindandet av information frdn dem. Detta ir
ett skil till att bakgrundsredogérelserna 1 det féljande blir ritt
omfattande.

Kommissionen kommer i delar av betinkandet att syssla sirskilt
med statssekreteraren Lars Danielssons tjinstefoérhillanden. Skilet
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till detta dr att vissa frigor kvarstod oppna efter de tidigare
granskningarna som i hég grad rér Lars Danielsson. Information
pd banden indikerade oklarheter om hans verksamhet den 26 och
27 december 2004. Som kommissionens uppdrag definierades
(avsnitt 1.3) kan en nirmare granskning av dessa oklarheter inte
underlitas. Dirmed méste hans handlande komma i fokus.

Kommissionens intresse och uppmirksamhet giller som fram-
gdtt 1 avsnitt 1.3 1 vad mdn uppgifter frin backupmaterialet ytter-
ligare kan belysa hanteringen av tsunamikatastrofen och dess
efterfas. Dirutéver har kommissionens arbete gett anledning att
formulera vissa allminna synpunkter och férslag betriffande bland
annat IT-administrationen i Regeringskansliet. Dessa synpunkter
har sin bakgrund i att det pd regeringen som styrande forvalt-
ningsorgan stills och miste stillas hoga krav pd god efterlevnad av
lagarna, pd klara principer fér informationshanteringen samt pd
skydd och sikerhet fér informationen. Informationshanteringen
skall lngsiktigt ge understdd for de styrfunktioner som regeringen
har ansvaret for. Kontroll skall kunna utévas bdde genom offentlig-
heten och genom konstitutionsutskottet. Samtidigt méste skyddet
for internt material och informationssikerheten i évrigt vara hogt.
Ocks3 dessa frigor har dirfér ansetts motiverade att behandla. Det
sker 1 kapitel 8.

1.6 Den kommande hanteringen av banden

I samband med att kommissionen avslutar sitt arbete upphér
granskarens fortsatta befattning med bandmaterialet. Som ett led 1
avslutningen av granskningsarbetet kommer banden att rent fysiskt
overlimnas till férvaltningschefen 1 Regeringskansliet, som dirmed
stills infér de rittsliga, tekniska och praktiska frigorna om bandens
fortsatta hantering. Det féreligger betriffande detta material flera
framstillningar om utlimnande av allminna handlingar.

Dessa frigor ir med hinsyn till den stora informationsmingden
och frigan om bandmaterialets rittsliga status mycket svira och
troligen synnerligen resurskrivande att hantera. Saken har dess-
utom en viktig politisk dimension. Vem “iger” egentligen den rent
politiska, interna information som kan finnas i materialet? Hur bér
frdgorna kring detta skotas?

Kommissionen ligger 1 kapitel 8 synpunkter och forslag dven i
dessa frigor.
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2 En rattslig analys av
forutsattningarna i
granskningsuppdraget

2.1 Inledning

Som kortfattat nimnts 1 kapitel 1 uppkom infér gransknings-
uppdraget en mingd frigor. Det kunde pd goda grunder antas att e-
post frdn tiden runt tsunamin avseende Regeringskansliets samtliga
medarbetare, 45 000 personer, kunde finnas pi banden.' Det fanns
dirfér bide sakliga och rittsliga skil att hantera den férestdende
granskningsprocessen med stor forsiktighet. I detta kapitel
presenteras de Overviganden och stillningstaganden granskaren
gjorde infor utférandet av sitt uppdrag.

Regeringen har genom ett beslut limnat ett uttryckligt uppdrag
till en sirskilt utsedd utredare att granska de si kallade tsunami-
banden. Granskningsuppdraget miste ses som ett uttryck for att
regeringen har ansett det finnas ett sirskilt tungt vigande, allmint
intresse f6r uppgiften att utféra en granskning av banden. Detta
allminintresse av att en bandgranskning kommer till stdnd har legat
till grund f6r granskarens fortsatta éverviganden infér utférandet
av uppdraget.

En 6versiktlig redovisning dver bandens tekniska inneh8ll limnas
1 kapitel 3. Helt kort innehéller banden data som kopierats i siker-
hetssyfte 1 Regeringskansliets IT-system. Enligt det limnade upp-
draget har granskaren haft till uppgift att granska bandens innehll
samt beddma om innehdllet ir av sidan betydelse f6r kommis-
sionens slutsatser att det finns skil f6r kommissionen att dteruppta
arbetet. Till f6ljd av detta uppdrag har granskarens intresse och
uppmirksamhet i férsta hand gillt i vad man uppgifter 1 det sparade
backupmaterialet har kunnat bidra till ny kunskap om hanteringen
av tsunamikatastrofen och den direfter féljande utvirderings-
processen. Konkreta informationsbehov har siledes bide styrt och
avgrinsat granskningsarbetet.

! Antagandet kom sedermera att bekriftas (vilket nirmare framgar av redogorelsen i kapitel 3).
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Dirtill har granskaren haft att ta stillning till och beakta olika
rittsliga hinder och grinser. Det faktum att bandmaterialet har
sparats medfér nimligen inte att de uppgifter som finns sparade pd
banden kan behandlas helt fritt. En rittslig friga som granskaren
inledningsvis haft att ta stillning till ir dirfér om, och i vilken
utstrickning, de elektroniska uppgifterna pd banden har kunnat
behandlas for granskningens dndamil. I nistkommande avsnitt
gors en genomging av de rittsliga principer som styrt granskarens
mojligheter att behandla den elektroniska informationen pd
banden.

Som framgdtt av beskrivningen i kapitel 1 har gransknings-
arbetet, av hinsyn till att bandens integritet och rittsliga status inte
skulle komma att forindras genom utférandet av granskningsupp-
draget, bedrivits som ett uppdrag inom Regeringskansliet. Dirmed
har uppdragstagaren vid granskningen principiellt sett féretritt
arbetsgivaren (regeringen och Regeringskansliet). Bandens tidigare
rittsliga status enligt offentlighetsprincipen har alltsd inte i nigot
avseende forindrats genom granskarens — eller f6r 6vrigt kom-
missionens — arbete. Den frigan kvarstdr att bedéma.

2.2 Intresseavvagning infér granskningen av banden

2.2.1 Inledning

I frigor om hur ling tid elektronisk information skall sparas och
hur sidan information fir eller bér anvindas framtrider flera starka
intressen. A ena sidan talar intresset av att fullgdra verksamheten
pd bista sitt, systemsikerhetsskil, intresset av att fullgéra rittsliga
skyldigheter, ett viktigt allminintresse eller andra forpliktelser
sdvil for bevarande av information under ling tid som for att
denna information skall fi behandlas inom ett brett omride.
A andra sidan talar integritetsskil’, det vill siga skydd for korre-
spondens (privat och politisk) med mera och den interna bered-
ningsprocessen, meddelarfrihet och skydd mot efterforskning av
killor f6r att informationen inte skall sparas under lingre tid in
nddvindigt och for att omridet inom vilket informationen far eller
bér anvindas skall begrinsas. Tungt vigande skil talar for att
samtliga dessa intressen skyddas. En mycket noggrann och genom-

2Se bla. Integritetsskyddskommitténs delbetinkande SOU 2007:22, Skyddet for den per-
sonliga integriteten.
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tinkt avvigning mellan dessa skyddsvirda intressen ir viktig 1 den
uppgift granskaren haft att utfora.

Vid den intresseavvigning som granskaren stillts infér har ett
flertal rittsomrdden och grundliggande principer aktualiserats. I
det foljande sker en genomging av dessa, dir svensk grundlag,
Europakonventionen, arbetsrittsliga regler och personuppgifts-
relaterade bestimmelser presenteras innan granskarens slutliga
intresseavvigning liggs fram. I denna intresseavvigning giller
ytterst en proportionalitetsprincip, dir indamélet med en informa-
tionsbehandling skall st i rimlig proportion till det intrdng som en
dtgird kan tinkas innebira.

2.2.2 Regeringsformen

I regeringsformen stadgas en ritt till skydd for fértrolig kom-
munikation, som ger ett skydd fér fortroliga meddelanden som det
allminna inte f&r bryta utan stéd av lag.’ Det allminna fir inte
bryta brev eller andra slutna férsindelser under tid d8 meddelandet
ir under befordran. Ett e-postmeddelande har samma grundlags-
skydd som ett vanligt brev. Bestimmelsen fir forstds s& att den
omfattar arbetstagarens privata e-post under befordringstiden, dven
om meddelandet skickas inom myndighetens interna nitverk. Nir
meddelandet inte lingre ir under befordran, har mottagaren
mdjlighet att disponera 6ver det, till exempel genom att férstora
det. G6r mottagaren inte det, innebir skyddet mot bland annat
husrannsakan och liknande intrdng att myndigheten dnd4 inte utan
lagstdd far bereda sig tillging till meddelandet, under férutsittning
att meddelandet forvaras pi ett sidant stille att detta skydd verkar.*

Om den egentlige adressaten till ett meddelande 4r arbetsgivaren,
omfattas dock inte meddelandet av skyddet for fortrolig kom-
munikation i regeringsformen, eftersom arbetsgivaren har ritt till
insyn i sin verksamhet.’

I vilken utstrickning en offentlig arbetsgivare har ritt att bereda
sig tilltrdde till anstilldas filer, mappar och andra datorutrymmen
utan att detta ses som en otilldten husrannsakansliknande dtgird
foljer av vad som utgér tillitna dtgirder enligt annan reglering och
vilken information som myndigheten har limnat till de anstillda

’ Regeringsformen 2 kap. 6 §.
*SOU 2002:18, Personlig integritet i arbetslivet, s. 107 {.
> Annamaria J. Westregard, Integritetsfragor i arbetslivet (2002), s. 252 ff.
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kring dels privat anvindning, dels kontrollitgirder avseende arbets-
givarens utrustning. Detta kommer nirmare att presenteras i
foljande avsnitt. Regeringsformens stadgande méste dock beaktas
vid granskningen.

2.2.3  Europakonventionen

Artikel 8 1 Europakonventionen innehiller ett skydd for privatliv
och korrespondens. Skyddet ir inte absolut utan fir under vissa
forutsittningar inskrinkas genom lag. Det skydd for privatlivet
som regleras i artikel 8 inrymmer en svir avgrinsning. Respekten
for privatlivet omfattar i viss mén ritten att etablera och utveckla
relationer med andra minniskor, vilket sker dven pi arbetsplatser.®
Skyddet av privatlivet giller dirfér dven inom arbetslivet och
omfattar den enskildes korrespondens, diribland e-post” och
Internet-trafik. Arbetstagaren kan ha rimliga férvintningar om att
privat kommunikation till eller frin arbetsplatsen omfattas av
skyddet for privatlivet, iven om kommunikationen sker med hjilp
av arbetsgivarens utrustning." Om arbetsgivaren korrekt informerar
de anstillda, kan dock detta minska de anstilldas berittigade
férvintningar om respekt for privatlivet.”

Europadomstolen utesluter inte att évervakning av en anstillds
telefon-, e-post- eller Internet-anvindande kan vara nédvindig i
vissa situationer for att uppfylla ett legitimt syfte. Detta kriver
dock att viss information har limnats till den anstillde, antingen
genom rittslig reglering eller genom policy hos arbetsgivaren. I
annat fall kan redan ett insamlande och lagrande av sidana elek-
troniska uppgifter bryta mot det skydd som artikel 8 stipulerar.'

Uppgifter som hinfoér sig till en persons offentliga liv faller
diremot helt utanfér begreppet privatliv enligt konventionen."

¢ Europadomstolen i Strasbourgs avgérande Niemitz mot Tyskland, 23 november 1992.

7 Hans Danelius, Mdnskliga rittigheter i europeisk praxis (1998), s. 233.

8 Europadomstolen i Strasbourgs avgérande Halford mot Forenade kungariket, 27 maj 1997.
? Arbetsdokument 5401/01/SV/slutlig WP 55 utarbetat inom EU:s arbetsgrupp for upp-
giftsskydd.

19 Europadomstolen i Strasbourgs avgérande Copland mot Storbritannien, 3 april 2007.
''NJA 2001, s. 409.
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2.2.4  Arbetsrattsliga utgangspunkter

Eftersom granskaren i enlighet med vad som tidigare redovisats
principiellt sett har foretritt arbetsgivaren (Regeringskansliet) vid
granskningen av banden, har dven arbetsrittsliga principer gjort sig
gillande 1 granskningsuppdraget.

En arbetstagare har & ena sidan ritt till personlig integritet i
forhallande till arbetsgivaren. A andra sidan maste en arbetsgivare
ha utrymme f{6r att utdva kontroll éver verksamheten. Arbets-
givaren har tillgdng till den information om bruk av Internet och e-
post som systemen 1 arbetsgivarens utrustning genererar. Ofta ir
dock ett visst privat bruk av arbetsgivarens utrustning tilldtet. Hir
uppkommer problem med att klargéra vilken ritt arbetsgivaren har
att ta del av och kontrollera den information som rér privat bruk."

En arbetsrittslig utgdngspunkt dr att det dr otillitet f6r arbets-
givaren att ta del av arbetstagarens e-post 1 arbetsgivarens utrust-
ning 1 den utstrickning det skulle std i strid med lag eller god sed
pd arbetsmarknaden. Begreppet ”god sed” uttolkas av Arbets-
domstolen efter en intresseavvigning. Arbetsgivarens syfte med
kontrolldtgirderna spelar en stor roll vid denna avvigning. Syftet
med arbetsgivarens kontroll méste vara klarlagt innan kontrollen
sker. Att arbetsgivaren tar del av arbetstagarens e-post for att
kontrollera hur arbetet utforts eller for att kontrollera att gillande
riktlinjer fér e-postanvindningen f6ljs godtas troligen som en
kontrollitgird som ir férenlig med god sed pd arbetsmarknaden.
Att arbetsgivaren tar del av arbetstagarens e-post for att {8 kinne-
dom om férhillanden som kan ge grund fér arbetsrittsliga dtgirder
kan ocks8 vara godtagbart.

Kravet pd proportionalitet och ovan redovisat stadgande i
regeringsformen torde innebira att e-post som pi ett eller annat
sitt markerats som privat, till exempel genom att ordet privat
angetts i drendemeningen eller genom att den 1 e-postprogrammet
sparats 1 en mapp mirkt privat, inte alls fir lisas eller att arbets-
givaren annars slutar lisa ett e-postmeddelande s& snart det konsta-
terats att det dr privat och inte arbetsrelaterat. Meddelanden som
en arbetstagare sjilv anser att han eller hon har avsint eller tagit
emot i tjinsten och meddelanden som vid en objektiv bedémning

"2 Regeringen har limnat i uppdrag &t en sirskild utredare att limna forslag till lagreglering av
skydd for den personliga integriteten i arbetslivet; se dir. 2006:55.
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framstdr som avsinda eller mottagna som ett led i utférandet av
arbetstagarens arbetsuppgifter bor inte anses som privata."

2.2.5 Behandling av personuppgifter

Av tekniken féljer att digitala meddelanden och vissa uppgifter i
loggar knyts till en fysisk person i egenskap av datoranvindare.
Sddana meddelanden och uppgifter som dr personanknutna
omfattas av personuppgiftslagens bestimmelser. Behandling av
personuppgifter fir enligt personuppgiftslagen endast ske enligt lag
och god sed samt for sirskilda uttryckligt angivna och berittigade
indamil."* Behandling av personuppgifter fir inte ske fér indamil
som inte dr foérenligt med det syfte {6r vilka uppgifterna ursprung-
ligen samlades in. Ett nytt indamal ir dock inte oférenligt med det
ursprungliga syftet, om en registrerad person, typiskt sett, rimligen
har att rikna med att de insamlade uppgifterna ocksd fir behandlas
for det nya indamilet.”

Tre situationer dir behandling av personuppgifter ir tilliten kan
urskiljas: samtyckesfallen, sirskilda fall dir samtycke inte krivs
dirfor att behandlingen dr nédvindig och fall som avgérs efter en
intresseavvigning av om ett indamdl ir mer berittigat in den
registrerades skyddsintresse." Fér behandling av kinsliga person-
uppgifter (det vill siga uppgifter som avsldjar ras eller etniskt
ursprung, politiska 3sikter, religiés eller filosofisk dvertygelse eller
medlem i fackférening samt uppgifter som ror hilsa eller sexualliv)
krivs uttryckligt samtycke.” Eftersom sddant uttryckligt samtycke
saknas, och di granskningsuppdraget inte kriver det, varken fir
eller skall granskningen behandla sddana kinsliga uppgifter. For de
dtgirder granskningen rért har 1 stillet aktualiserats person-
uppglftslagens bestimmelser kring fall dir samtycke inte krivs eller
en intresseavvigning skall goras. Bland de situationer dir behand-
ling fir ske om det dr nédvindigt dr hir tvd fall av intresse, nim-
ligen behandling f6r att den personuppgiftsansvarige skall kunna
fullgora en rittslig skyldighet respektive f6r att en arbetsuppgift av
allmint intresse skall kunna utféras. Personuppgifter fir ocksd

13 Sgren Oman, Privat e-post p& arbetet (2005), s. 692 ff.

49 § forsta stycket a)—c) personuppgiftslagen (1998:204).

15 S6ren Oman och Hans-Olof Lindblom, Personuppgifislagen —en kommentar (2007), s. 164
med hinvisning.

1610 § personuppgiftslagen (1998:204).

1713 § personuppgiftslagen (1998:204).
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behandlas om det ir nédvindigt for att ett indamdl som rér ett
berittigat intresse hos den personuppgiftsansvarige, eller hos en
tredje man till vilken personuppgifterna limnas ut, skall kunna
tillgodoses, och om detta intresse viger tyngre in den registrerade
personens intresse av skydd mot krinkning av den personliga
integriteten.®

Enligt personuppgiftslagen fir personuppgifter inte bevaras en
lingre tid 4n vad som ir ndédvindigt med hinsyn till indaméilen
med behandlingen.” En avvigning av hur linge indamilet med
insamlande av vissa uppgifter motiverar att dessa uppgifter sparas
kan uttryckas genom gallringsbestimmelser.

2.2.6  Regeringskansliets interna foreskrifter och information

Regeringskansliet har genom gallringsforeskrifter fastslagit vissa
bestimmelser om hur ling tid loggningsfiler och loggningslistor
skall eller far sparas. Enligt foreskrifterna fdr sddana filer och listor
som avser anvindning av telefax, e-post eller informationssékning
pd Internet i Regeringskansliet och som ir ett led i driftsiker-
hetskontrollen eller sikerhetsskyddet 1 Regeringskansliets data-
system gallras nir de inte behdvs for verksamheten, anvinds i
driftsikerhetskontrollen eller sikerhetskontrollen om inte kansli-
arkivarien beslutar annat. Detsamma giller andra loggningsfiler och
loggningslistor.”® Kansliarkivarien har beslutat att loggningslistor
som avser anvindning av e-post skall gallras tvd minader frin det
att e-posten loggats.”’ Det finns inget dokumenterat beslut om
sirskilda gallringsfrister for andra loggningsfiler eller loggnings-
listor n dem som avser e-post. Sikerhetskopior av handlingar som
ingdr i Regeringskansliets datasystem skall gallras nir de inte lingre
behovs for verksamheten, dock tidigast efter tvi manader.”

I Regeringskansliet har viss information limnats till de anstillda
kring loggning vid datoranvindning respektive f6r vilka dndamil
personuppgifter samlas in och behandlas. Den information som
Regeringskansliet limnat genom riktlinjer, 1 en promemoria och i
forteckning 6ver behandling av personuppgifter presenteras hir i
korthet.

810§ b), d) och f) personuppgiftslagen (1998:204).

199 § 1) personuppgiftslagen (1998:204).

20 4 § Regeringskansliets féreskrifter (1999:03) om gallring av allminna handlingar.
2! Kansliarkivariens beslut 2002-01-08.

225 § Regeringskansliets féreskrifter (1999:03) om gallring av allminna handlingar.
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Anstillda 1 Regeringskansliet tillits anvinda arbetsgivarens
datorutrustning for privata behov i1 begrinsad omfattning enligt
Regeringskansliets etiska riktlinjer. T riktlinjerna erinras om att
Regeringskansliet registrerar anvindningen av Internet och e-post.”
Ytterligare information om Regeringskansliets registrering av
anvindning av dels elektronisk post, dels Internet, finns i en
promemoria om sikerhetsregler for Internet. Dir anges att det f6r
all elektronisk post som sinds eller tas emot skapas en speciell lista
som sinds till registrator pd respektive departement och som
innehiller uppgift om meddelandets tidpunkt, avsindare, mottagare
och drendemening. For Internet anges att loggning sker av upp-
gifter om namnet pd den webb eller annan server som besokts,
namnen pd filerna som lists, namnen pd filerna som himtats och
adressen till den persondator i Regeringskansliets interna nitverk
som anvints. Det erinras om att det inte gir att d6lja nigra akti-
viteter pd Internet, att alla sékningar kan rekonstrueras och att
denna logg ir ett av de instrument som anvinds for att bevaka att
inga obehériga aktiviteter dger rum.”* I Statsrddsberedningens vid
tidpunkten fér tsunamin gillande riktlinjer for elektronisk post
angavs att det 1 systemet for elektronisk post fanns en loggnings-
funktion, att loggningslistan endast visade extern trafik och att
listan utgjorde en allmin handling.”

Av Statsrddsberedningens forteckning enligt 39 § personupp-
giftslagen 6ver behandling av personuppgifter, och dndamélen fér
sddan behandling framgdr féljande. Bland annat vissa sirskilt
angivna personuppgifter (till exempel namn, funktion inom myn-
digheten och e-postadress) behandlas fér indamaélet “informations-
hantering”. Denna behandling gir inte att avgrinsa till nigon
sirskild grupp av personer. Inte heller utlimnandet av person-
uppgifter kan avgrinsas till nigon sirskild grupp.”® I Forvaltnings-
avdelningens motsvarande férteckning anges som indamél med
behandlingen av personuppgifter informationshantering, personal-
administration, sikerhetsadministration och administration av
arkivhandlingar.”

2 Regeringskansliets etiska riktlinjer (februari 2004), s. 15.

2 PM, Sikerhetsregler for Internet — Information om anvindning av extern IT-kommunika-
tion (daterad 2000-06-05, senast indrad 2006-05-15).

% Statsridsberedningens Riktlinjer Elektronisk Post (PM 1995:3). Den loggningslista som
hir avses 4r den s3 kallade registratorsloggen. Jfr avsnitt 4.4.4.

% Statsridsberedningens promemoria Behandling av personuppgifter i Statsridsberedningen
(2001-10-05).

%’ Forvaltningsavdelningens promemoria Behandling av personuppgifter i Regeringskansliets
forvaltningsavdelning (2002-02-25).
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2.2.7 Slutsatser

Granskarens uppdrag att behandla uppgifterna pd banden har sin
utgdngspunkt i ett formellt regeringsbeslut grundat pd ett allmint
intresse av att banden granskas. Hiri ligger bland annat frigan om
Regeringskansliets forpliktelse att férse konstitutionsutskottet
med efterfrigad information har fullgjorts. Uppdragets omfing far
vidare avgdras efter en avvigning av motstdende intressen. En
samlad intresseavvigning efter proportionalitet utfaller p foljande
satt.

Det ir mojligt att begrinsa granskningen till att avse uppgifter ur
e-postmeddelanden och loggar som hirrér frin befattningshavarnas
utférande av sina arbetsuppgifter. Privata meddelanden och vissa
meddelanden av internt politisk natur (sd kallade politikerbrev)
— som faller utanfér begreppet allmin handling — skall limnas
utanfér granskningen. Nir granskaren bedomer om ett meddelande
ir privat eller utgor ett led i fullgérandet av arbetsuppgifterna, skall
arbetsrittsligt godtagbara principer féljas. Samma forsiktiga steg-
for-steg-metod skall vid granskningen tillimpas for att wvid
beaktande av meddelarskyddet undvika eventuella 6vertridelser av
férbudet mot efterforskning av killor.

En ytterligare restriktion ir att granskningen méste kunna anses
ligga inom ramen f6r det i personuppgiftsférteckningen angivna
indamilet informationshantering. Frigan om den av Regerings-
kansliet limnade informationen till de anstillda om behandling av
personuppgifter i bland annat loggningslistor rent allmint skall
anses 1 alla avseenden helt tillfredsstillande utformad i férhillande
till arbetstagarnas legitima intresse av skydd fér sin personliga
integritet kan 1 och for sig diskuteras. Det finns emellertid mot
bakgrund av vad som hittills férevarit 1 kommissionen, konstitu-
tionsutskottet och JO (som redovisats under avsnitt 1.1) ett tungt
vigande medborgarintresse av att uppgifter pd banden granskas och
att sakuppgifter av betydelse fér en bedémning av tidigare slut-
satser fors 6ver till kommissionen. Att kontrollmaktens grundlags-
reglerade funktion sikerstills dr 1 sig ett viktigt medborgerligt
intresse. Granskningen kan dirtill sigas ha utgjort ett férberedande
led i Regeringskansliets rittsliga forpliktelse att behandla de fram-
stillningar som har gjorts om att {3 ut allmin handling.

Vid en samlad bedémning har granskaren funnit att de allminna
och rittsliga intressen som grundat regeringens beslut om gransk-
ning av banden — s linge granskningen begrinsas till uppgifter
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som ror vissa nyckelpersoners tjinsteutdvning — viger tyngre in
registrerade personers skyddsintresse enligt personuppgiftslagen
respektive arbetsritten. En pd si sitt avgrinsad granskning kan inte
heller anses strida mot bestimmelserna i regeringsformen eller
Europakonventionen.

Granskningen miste dock genomféras i smi steg med be-
démande av informationsbehov stillt mot ansprdk pd integritets-
skydd 1 varje enskilt fall. En begrinsning i den intresseavvigning
som gjorts just av proportionalitetsskil ir valet att tekniska under-
sokningar inte skall anvindas vid granskningen fér att soka
rekonstruera innehdllet 1 de anstilldas témda papperskorgar. Sddan
rekonstruktion skulle kunna tinkas vara tekniskt fullt mojlig men
har alltsd inte ansetts limplig att genomféra.

Det kan hir slutligen nimnas att om en granskning skulle gi
for lingt i sin kontroll av elektroniska uppgifter, skulle brotts-
balkens bestimmelse om dataintring® kunna tinkas bli tillimplig
eller skadestdnd enligt personuppgiftslagen” komma att aktuali-
seras. Rickvidden av dessa bestimmelser begrinsas dock av
ett olovlighetsrekvisit. Varken brottsbalkens bestimmelse eller
personuppgiftslagens skadestdndsbestimmelse blir dirfor tillimplig
s& linge en granskning sker inom den tillitna ramen.

2.3 Sammanfattning

Av den redovisning som har limnats i detta kapitel framgar att det
finns flera rittsliga begrinsningar som hindrar ett fritt anvindande
av den elektroniska informationen pd banden. Nigon tydlig grins
f6r hur uppgifter av denna karaktir fir anvindas finns dock inte.
En intresseavvigning miste dirfér goras i varje enskilt fall. En
sddan avvigning méiste utgd frin vilket informationsbehov som
foreligger 1 det konkreta fallet, och vilka skil som talar emot att
elektroniska uppgifter anvinds for att tillfredsstilla just detta
informationsbehov.

I kapitel 1 nimndes att kommissionen under 2005 &rs arbete inte
ansdg att det di foreliggande informationsbehovet motiverade ett
sddant ingripande sitt for materialinsamlingen som ett granskande
av elektroniska uppgifter om e-post och Internet-trafik kan vara.
Den nu foreliggande situationen ir emellertid annorlunda, di

28 4 kap. 9 c § brottsbalken.
%% 48 § personuppgiftslagen (1998:204).
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regeringen har fattat ett sirskilt beslut om att lita en sirskild
utredare granska bandens innehdll fér att bedéma innehillets
betydelse f6r kommissionens slutsatser.

Aven om ett sidant uttryckligt regeringsbeslut ligger till grund
fér bandgranskningen har granskaren varit tvungen att iaktta
gillande rittsliga regleringar och principer fér kontroll av elek-
tronisk information. Efter en genomging av de rittsliga férutsitt-
ningarna har granskaren kommit till slutsatsen att de allminna
och rittsliga intressen som grundat regeringens beslut — s3 linge
granskningen begrinsas till uppgifter som ror vissa nyckel-
personers tjinsteutdvning — viger tyngre in de registrerade
personernas legitima skyddsintresse.

En forsiktig steg-fér-steg-metod miste dock tillimpas for att i
varje enskild situation bedéma om den tinkta granskningen kan
inkrikta pd privata eller interna politiska meddelanden, eller om
forbudet mot att efterforska killor kan iventyras. Rent konkret
innebir detta att om det efter en genomlisning av irendemeningen
1 ett meddelande i en nyckelpersons e-postldda kan antas att ett e-
postmeddelande dr av angiven typ, fir meddelandet inte 6ppnas och
lisas av granskaren. Om det forst sedan meddelandet 6ppnats, och
forsta raderna 1 meddelandet lists igenom, konstateras att det ror
sig om sddan information som granskaren inte har ritt att ta del av,
mdste granskaren genast sluta lisa det meddelandet.

55






3 Den tekniska granskningen

3.1 Allmanna utgangspunkter for granskningen

Granskningsarbetet har fokuserat pa tsunamibanden. Banden inne-
hiller data som har kopierats i sikerhetssyfte i Regeringskansliets
IT-system. En sddan backup innebir, forenklat uttryckt, att en
kopia av originaldata sparas &tskilt frin originalet. Sikerhetssyftet
kan, om det tolkas brett, omfatta bide sddant som har att géra med
informationssystemets totala sikerhet (till exempel behov att i
efterhand kunna analysera foérsok till angrepp eller méjligheter att
gora terstarter efter avbrott) och sddant som har att géra med
dterskapande av enstaka datafiler som har forstorts eller skadats
(sdsom ett brev sint med e-post). Att analysera backupdata ir ofta
en komplicerad uppgift som férutsitter bdde allmint tekniskt
expertkunnande och situationsbetingad kinnedom om sidant som
backupstrategier (exempelvis urval av lagrade data och siker-
stillande av kopiornas validitet) och lagringsmetoder (till exempel
frigor om strukturering och komprimering av data).

Intresset giller i forsta hand i vad min uppgifter 1 det sparade
backupmaterialet kan kasta ljus &ver hanterlngen av  tsunami-
katastrofen. Dirutéver har gransknlngen givit anledning att for-
mulera vissa allminna synpunkter pd IT-administrationen i
Regeringskansliet.'

Granskningen av banden har skett inom de ramar som uppdraget
stillt upp. Konkreta informationsbehov har siledes styrt och
avgrinsat arbetet. Dirtill har olika rdittsliga hinder och grinser
bedémts och beaktats. Detta har nirmare redovisats i avsnitt 1.3
och i kapitel 2.

! Se avsnitt 8.3.
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3.1.1  IT-miljon innebar nya férutsattningar

Granskningen av databanden har utférts 1 den nya, elektroniska
miljé som ir pd vig att helt ta 6ver 1 forhdllande till den tradi-
tionella miljén fér informationsbehandling hos férvaltningsmyn-
digheterna (den pappersbaserade miljén). Den nya miljén innebir
inte bara att traditionella verksamheter fors 6ver till en mer
effektiv, automatiserad hantering dir samma aktiviteter som
tidigare kan utféras snabbare, sikrare, billigare och s vidare. Tvirt-
om méste man rikna med férindringar som gir pd djupet och som
innebir till exempel en férindrad riskbild och dirmed stiller krav
pd ett forindrat ledningsansvar.

Den rittsliga regleringen av IT-verksamhet innebir sirskilda
utmaningar och liter sig inte beskrivas som ”ingenting nytt” i
forhallande till juridiken kring traditionell informationsbehandling.
Detta kommer till uttryck pd dtminstone fyra sitt:

e specialregleringar av I'T av olika omfattning,

e terminologi och begrepp som skiljer den digitala miljén frin
den analoga,

e f{6rindrade synsitt, betoningar, hinsyn, tolkningar och lik-
nande som hinger samman med IT och dess olika anvindningar

och

e behov av sirskild expertkunskap om IT och IT:s rittsliga
forhdllanden.

Inte minst pd sikerhetsomridet finns exempel pd alla fyra typerna
av for IT sirpriglade forhdllanden. Bland annat méter man dem
inom s kallad forensisk IT, som har definierats som “den veten-
skapliga anvindningen av IT f6r att generera och presentera digital
bevisning f6r anvindning i domstolar och vid rittsliga eller andra
formella forfaranden.”

3.1.2  Slutsatser baserade pa elektroniskt material

Som definitionen ovan visar kan forensisk IT ses i tvd perspektiv:
dels anvindning av IT f6r att generera och/eller analysera upp-
gifter, dels anvindning av IT som en presentationsteknik, till
exempel for att visa ett hindelseférlopp (dynamisk presentation)
eller grafiskt klargéra komplicerade samband (statisk presentation).

58



SOU 2007:44 Den tekniska granskningen

De tvd uppgifterna kan ibland sammanfalla. I fortsittningen ir det
den férstnimnda som ir i1 fokus. Tre frigor skall tas upp. En giller
vissa allminna karaktirsdrag hos elektroniskt material, en giller
tilltron till sddant material och en giller frigor om legala hinder och
praktisk hantering av materialet”.

Slutsatser baserade pd digitalt registrerad och hanterad infor-
mation har beskrivits som ”skéra” med hinvisning till att den kan
pdverkas och férindras genom anvindning, att den avsiktligt och
olovligt kan forstoras eller dndras och att den kan indras genom
felaktig hantering eller lagring.’ Motsvarande foérhillanden fore-
kommer ocks3 vid andra typer av material men brukar ofta betonas
just 1 samband med IT. Delvis sammanhinger detta med grund-
liggande egenskaper hos I'T som brukar uppmirksammas, nimligen
komplexitet, utspridd hantering och omfattande informations-
mingder, av vilka betydande delar kan bestd av si kallad 6ver-
skottsinformation. Den utspridda hanteringen innebir exempelvis
att information om nigot visst férhdllande kan behéva samman-
stillas frdn manga olika hill: en viss anvindares datorutrustning,
Internet-leverantorers registrering av trafik, loggningsfiler vid
brandviggar, loggningsfiler pd e-postservrar och s vidare.*

Sammantaget pekar det sagda pd att arbete med elektroniskt
material kriver god kinnedom bide om materialets ”skorhet” och
om den komplexa miljé 1 vilket informationen generas. Till grund-
reglerna hor att som forsta steg framstilla en sikrad arbetskopia av
det aktuella materialet si att inte den fortsatta hanteringen
(utskrifter, sokningar, sammanstillningar, analys etcetera) riskerar
att paverka och férvanska killmaterialet. Analysen av det sikrade
materialet kan ha varierande inriktning och omfattning, varvid
rickvidden bestims av analyssyftet, informationens tillginglighet
och struktur, tillgingliga analysverktyg med mera. Det kan till
exempel vara friga om att kartligga omfattande kontaktménster pd
ett datanit eller att ur en stor mingd data séka fram vissa uppgifter
som av nigon anledning vicker intresse. I det hir redovisade
granskningsarbetet har dock syftet varit begrinsat och inriktat pd
att kasta ljus 6ver ndgra sirskilda aktiviteter 1 Regeringskansliets
informationssystem under en kort tid.

? Det sistnimnda har redan berérts 1 kapitel 2.

> U.S. Department of Justice. National Institute of Justice. Investigations Involving the
Internet and Computer Networks. January 2007, s. 2 (www.ojp.usdpj.gov/nij).

*Aa,s. 12,
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En iterkommande diskussion 1 samband med forensisk IT,
framfér allt i linder med formell bevisprévning (som USA), hand-
lar om tilltron till elektronisk bevisning eller, med en annan vinkling,
om bevisningens ikthet. Enkelt uttryckt: vilka forsiktighetsmétt
kriver den ”skéra” elektroniska bevisningen for att kunna tas i
beaktande? Grundregeln ir hir att tilltron till enstaka uppgifter
hinger samman med tilltron till det totala informationssystem ur
vilket uppgifterna himtats. I en kanadensisk modellag for elektro-
nisk bevisning har férhllandet utryckts si att "systemets tillfor-
litlighet trider i stillet fér postens (den enstaka upptagningens)
tillforlitlighet”.” Man brukar ocksi tala om systembevisningens
betydelse vid elektronisk bevisning. Vad det handlar om ir att den
enstaka upptagningens eller transaktionens dkthet mdste bedémas i
det helhetsperspektiv som det totala informationssystemet och
anvindningen av detta stir for. Bevismaterialet skall kunna visas ha
tillkommit 1 den normala, ostérda driften av informationssystemet.
Om det har férekommit stérningar och liknande, skall inverkan av
dessa kunna forklaras i termer av hur de paverkat eller inte pverkat
bevismaterialet. Systembevisningen kan ta hinsyn ocksd till per-
sonalens kompetens och hur denna férhéller sig till tilldelat ansvar
och arbetsuppgifter.

Konceptet systembevisning som sidant ir inte okint i svensk
ritt och har férekommit dven 1 andra sammanhang dn elektronisk
bevisning.® Man kan se det sd att systembevisning ir en speciell
variant av principen att beakta helheten och se enstaka bevis i deras
stérre sammanhang.

Grundprinciper f6r virderingen av elektroniska bevis, vilka stdr i
god Overensstimmelse med svensk rittsuppfattning och med
svensk fri bevisprovning, finns uttryckta i till exempel Uncitral:s
Model Law on Electronic Commerce (1996):

Information i form av ett datameddelande skall tillmitas det
bevisvirde informationen ir fortjint av. Vid virderingen av bevisvirdet
hos ett datameddelande skall hinsyn tas till pilitligheten hos sittet att
sikerstilla informationens integritet, till sittet att identifiera dess
ursprung och till varje annan relevant faktor.”

> Uniform Law Conference of Canada. Uniform Electronic Evidence Act, Sept. 1997, kom-
mentar till Sec. 4 (www.jya.com/eueea.htm).

¢ Se t.ex. rittsavgorandet NJA 1973 s. 8, som gillde bevisbeddmning nir en forsikringstagare
bestred att han mottagit en anmaning att betala.

7”Information in the form of a data message shall be given due evidential weight. In
assessing the evidential weight of a data message, regard shall be had to the reliability of the
manner in which the integrity of the information was maintained, to the manner in which its
originator was identified, and to any other relevant factor.”, art. 9(2), “Admissibility and
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Systembevisningen underlittas om den pd forhand ir férberedd
genom “bevisvinlig” utformning av informationssystemen och inte
minst dokumentationen av dessa. Till dokumentationen hér ocksd
sddant som beskrivningar av policies och rutiner (till exempel en
informationssikerhetspolicy).

Anvindningen av informationssystem foér att generera och
analysera elektronisk information aktualiserar varierande rittsliga
férutsittningar och méter olika rittsliga hinder. Vilka dessa for-
utsittningar och hinder ir beror pi situationen.! I gransknings-
arbetet, som vil att mirka inte dr polisiirt, ir det framfor allt err
mojligt hinder som har krivt analys och péverkat arbetet, nimligen
skyddet av IT-anvindarnas (personalens) personliga integritet. I
korthet innebir detta att eftersom viss privat anvindning av
Regeringskansliets IT-system dr medgiven, férekommer det pd
databanden personuppgifter med ansprik pi skydd enligt person-
uppgiftslagen (1998:204). Den rittsliga problematiken har be-
skrivits nirmare 1 kapitel 2.

Sammanfattningsvis har kommissionen &vertygat sig om att den
praktiska hanteringen av databanden priglats av tvd slags vak-
samhet. Den forsta har att géra med uppgifternas dkthet, allts att
sikerstilla att databanden tillkommit som ett led i den normala
driften av IT-systemet, att konsekvenserna av férekommande
avvikelser frin normal drift har klarlagts och att banden inte har
manipulerats. Databanden har siledes bedémts som delar av en
helhet (systembevisning enligt ovan), och kinda férsiktighetsmatt
inom IT-analys har tillimpats nir banden hanterats i under-
sokningen. Den andra vaksamheten har gillt integritetsskyddet och
inneburit att granskningen skett i smd steg med klargéranden av
informationsbehov, ansprdk pd integritetsskydd och aktuella
intresseavvigningar i varje enskilt fall.

evidential weight of data messages”, 1 den citerade lagen. Uncitral ir en férkortning for
United Nations Commission on International Trade Law.

8 Jfr t.ex. skyldighet att limna ut handlingar i ett tvistemil om upphovsrittsintrdng, prévning
av medvillande 1 ett forsikringsirende om forlust av data och undersdkning av beslagtagen
datorutrustning i ett brottmil om barnpornografi.
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3.2 Tillvdgagangssatt infér granskningen
3.2.1 Hantering och inledande analys

Nir de ursprungligen 118 banden 6verlimnades till Johan
Hirschfeldt {6r granskning férvarades de i en kartong 1 ett siker-
hetsskdp i Rosenbad.” I samband med 6verféringen till de lokaler i
Forsvarsdepartementet dir analysen skulle utféras 6verlimnades
ett 119:e band. Banden forvarades direfter 1 ett larmat siker-
hetsskdp i ett rum dit endast granskaren med bitriden med hjilp av
passerkort hade tilltride.

Négra dagar efter 6verlimnandet av banden fick granskaren av en
foretridare for Regeringskansliets IT-enhet en &versiktlig inne-
hallsférteckning som kopplade samman banden med datum fér
respektive backup. Med hjilp av denna kunde banden grovsorteras.
Den detaljerade innehillsforteckningen fér respektive band maéste
dock rekonstrueras.

Banden sitter normalt i en si kallad bandrobot, som kan liknas
vid en kvalificerad bandspelare. For att garantera full integritet
gentemot Regeringskansliet inforskaffades en ny bandrobot som
kopplades till nédvindig kringutrustning — server, monitorer och
skrivare. Systemet var helt isolerat frdn bi3de Regeringskansliets
lokala nit och omvirlden.

Banden visade sig innehdlla backupmaterial hirrérande frin
perioden frin och med den 21 december 2004 till och med
den 20 januari 2005. Det rér sig om en totalbackup, vilket innebir
att dven tidigare hos e-postanvindarna arkiverad e-post ingir
i materialet. Den totala informationsmingden pi banden ir
omkring 32 000 gigabyte, varav omkring 20 000 utgérs av e-posten.
Som jimférelse kan nimnas att den totala mingden motsvarar
6 500 DVD-skivor eller, utskrivet pd papper, storleksordningen
10 miljarder sidor.

Intresset fokuserades pd de band som bedémdes vara av storst
intresse for granskningen, hérande till dagarna kring annandagen
2004. Dirutover undersoktes det sist tillkomna bandet, som dock
visade sig hora till den 20 januari och dirmed var ointressant foér
denna analys. Totalt analyserades ett drygt tjugotal band. Flertalet
av dessa sikerhetskopierades ocksd i enlighet med de rutiner som
beskrivits 1 avsnitt 3.1. Dessa band och de 3terstdende knappt
100 banden studerades av Sikerhetspolisen inom ramen fér den

° For en nirmare beskrivning av hanteringen fram till denna tidpunke, se kapitel 6.
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parallellt I6pande f6rundersékningen. Alla band har dirmed under-
sokts, med den skillnaden att band som undersékts inom ramen f6r
granskningen har undersékts med avseende pd innehillet, medan
polisundersékningen helt koncentrerades pa frigan om banden var
intakta och dirmed limnade bandens substantiella inneh8ll dirhin.

For att det skulle bli méjligt att {3 en uppfattning om innehéllet
pa varje band krivdes en kérning som tog omkring tre timmar per
band i ansprik. Nir detta var gjort, kunde en férteckning Sver
filerna p4 varje band upprittas. Arbetet med att lisa och analysera
materialet kunde sedan genomféras.

3.2.2 Innehall

Banden visade sig innehdlla e-brevlddor for systemets ordinarie
anvindare. De innehdller dirutéver bland annat trafikinformation
frin brandviggsloggar, accessloggar och Internet-trafik frin den
aktuella perioden (se avsnitt 3.3 fér en utveckling av detta).

En nirmare granskning av backuperna av e-brevlidorna visade
att backuperna frin den 26 och 27 december var identiska. Det
visade sig att dessa backuper bara inneholl brev frin den 20
december och tidigare. Detta berodde pd ett mjukvarufel’®, som
uppticktes och rittades forst nir en medarbetare efter dterkomsten
fran ledighet behdvde hjilp med rekonstruktion av e-brev. Felet
tgirdades den 27 december. Den forsta backup efter helgen som
innehdll korrespondens under helgen kom dirmed att tas natten
mellan den 27 och den 28 december. Effekten av detta fel ir att
brev som hirrér frin den period under vilken systemet var drabbat
av felet och som har raderats av mottagaren innan den férsta
backupen togs efter det att felet rittats inte gdr att rekonstruera
hos mottagaren, om papperskorgen aktivt har témts. De kan dock
finnas kvar hos avsindaren; exempel pd detta ges 1 kapitel 5.

" Felet finns dokumenterat i information frin leverantéren av mjukvaran: "Bug details:
Ports on WS-x5225r cards that have Intel Pro 10/100 Management Adapters may stop
sending frames, but will receive frames from the port. Workaround: Disable and re-enable
the port.”

63



Den tekniska granskningen SOU 2007:44

3.3 Regeringskansliets IT-systemstruktur

Regeringskansliet och dirmed sammankopplade myndigheter har
en komplicerad IT-struktur med ett stort antal anvindare,
geografiskt spridd verksamhet och héga samtidiga krav pd offent-
lighet (reglerna betriffande allminna handlingar) och IT-sikerhet.
Férutom Klara-kvarteren i Stockholm omfattas verksamhet pi
andra orter i Sverige och vid drygt hundra utlandsmyndigheter.
Antalet anvindare 6verstiger 5 000. Antalet e-brev uppgar for nir-
varande till omkring 110 000 per dag i genomsnitt, ungefir lika
fordelat pd intern och extern post. Till nitet finns omkring 8 000
datorer anslutna. Systemet betjinas av mer in 300 servrar.
Normalanvindarna utnyttjar dels e-posttjinster, dels diverse
filtjinster knutna till dokumenthantering, hjilpprogram, arkiv
etcetera. Vid sidan av servrar for dessa dndamdl finns ett antal
servrar for 6vervakning och stédsystem, bland annat backup.

3.3.1 Loggar

En mycket viktig roll for IT-sikerheten spelar loggar éver hin-
delser som har att géra med passage av brandviggen, grinsytan
mellan Regeringskansliets lokala nitverk och omgivningen. Hir
loggas exempelvis detaljer kring inkommande och utgdende e-post,
Internet-s6kningar och sikerhetsrelaterade hindelser (attacker,
forsok frin anstillda att ladda hem otillitna program etcetera).
Antalet loggar ir mycket stort, mer in 400 i en normal server.
Sikerhetsrelaterade loggar sparas linge, eftersom det bedéms vara
nodvindigt att kunna gi tillbaka lingt i tiden fér att rekonstruera
exempelvis attacker mot systemet.

I en typisk accesslogg frdn en brandvigg hérande till ett nitverk
visas bland annat tidpunkt, IP-nummer hos den som gjort upp-
kopplingen och efterfrigad Internet-adress. Men innehéllet kan
som nimnts variera beroende pd syftet med loggen; det som kallas
en “brandviggslogg” kan alltsd innehdlla information av ganska
varierande natur.
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3.3.2  Externa uppkopplingar

En typ av trafik som loggas pd detta sitt ir nir anstillda loggar in
sig mot nitverket frdn en birbar dator utanfér Regeringskansliet.
Vid &rsskiftet 2004/05 fanns det féljande mojligheter:

e En birbar dator med uppkoppling via modem. Overférings-
hastigheten var ganska lag.

e Den féregiende l6sningen dr nu ersatt med en modernare.
Denna testades i pilotskala vid tiden for tsunamin av ett be-
grinsat antal personer inom Regeringskansliet.

e En handdator som kunde dockas mot den fasta datorn i det
ordinarie arbetsrummet fér 6verféring av filer men som inte
kunde anvindas sjilvstindigt for att skicka eller ta emot e-post
via Regeringskansliets nit.

e Ytterligare en mobil l8sning som utnyttjades vid utlands-
myndigheterna.

e En handdatorlésning som testades 1 pilotskala av ett litet antal
tekniker och ddvarande f6rvaltningschefen Gunnar Holmgren.

Vilken av dessa tekniska méjligheter som utnyttjades av dem som
hade tillgdng till dem ir ovisentligt f6r loggningen. Den som frin
en punkt utanfér Regeringskansliet 6nskade lisa sin e-post mdste
passera brandviggen och kom dirmed att limna spar vad betriffar
tidpunkt, uppkopplingstid etcetera.

Det bér noteras att det inte fanns (och fortfarande inte finns)
nigon mdojlighet att lisa sin e-post via en ordinir Internet-upp-
koppling, sd kallad webmail-16sning. Vidare var automatisk vidare-
koppling till extern e-postadress av sikerhetsskal f6rbjuden.

Med hjilp av loggdata kan man avgéra om en anvindare har
utnyttjat sin fasta eller sin birbara dator, liksom om uppkopplingen
skett internt eller externt. Om nigon utnyttjar sin birbara dator
frdn sin ordinarie arbetsplats direkt i nitverket, kan iven det
avlisas. Orden “internt” och “externt” skall i detta sammanhang
tolkas 1 telekommunikationsmening. Det finns tjinstemin inom
Regeringskansliet som p sina arbetsrum har fasta telefonférbindel-
ser som ligger utanfér Regeringskansliets vixel, och om nigon
anvinder en sidan férbindelse fér uppkoppling via modem,
kommer detta att registreras som en extern uppkoppling, trots att
anvindaren fysiskt befinner sig inom Regeringskansliets viggar.
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Detta ir en mindre sannolik méjlighet, eftersom &verforings-
hastigheten blir visentligt ligre in om anvindaren skulle koppla
upp sig direkt via den stationira datorn pd arbetsplatsen med
bredbandskapacitet," men den ir tekniskt mojlig och kan inte
uteslutas.

Det gir generellt inte att frin brandviggsdata avgéra var an-
vindaren geografiskt befinner sig, om uppkopplingen sker externt 1
forhdllande till Regeringskansliet. For detta krivs information frin
Internet-operatdren som kommissionen inte har ansett sig ha laglig
ritt att efterfriga.'

3.3.3 Backup

Backupfunktionen stdds av en server som kan liknas vid ett hotell.
Administratdrer av olika delsystem definierar sina backupbehov
och bestiller utrymme 1 backupservern. I specifikationen ingdr d&
férutom minnesutrymme exempelvis minsta lagringstid. Kopiering
sker direfter frin backupservern till lagringsmediet, i detta fall
band i en bandrobot. Nir kopian av ett viss material inte lingre
behdvs, frigdrs minnesutrymmet, och nya data kan skrivas in pd
detta utrymme. Nir nya data skall skrivas in, séker roboten ledigt
minnesutrymme utan hinsyn till innehdll. Denna lagringsteknik
leder till fragmentering och innebir att det pd ett och samma band
kommer att lagras data med mycket olika ursprung. Om man vill
sikra exempelvis e-post frin ett visst dygn genom att det aktuella
bandet skyddas mot 6verskrivning, kommer alltsd andra typer av
filer att finnas kvar tillsammans med e-posten.

Syftet med backup ir dels att vid ett eventuellt haveri kunna
dterskapa anvindarnas data, dels att ge underlag foér analys av olika
slag av driftincidenter.

1156 kbit/sek jimfort med 45 Mbit/sek.
12 Se vad som skrivs i kapitel 4 om férutsittningarna for tillitlighet av inhimtning av sddana
uppgifter i lagen (2003:389) om elektronisk kommunikation.
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34 Oversiktlig beskrivning av bandens tekniska
innehall

3.4.1 E-postlador

Avsikten med e-postbackup ir att férlorad e-post skall kunna
rekonstrueras. Kopior pd e-postlidor tas en ging per dygn. Den
kopia som d& tas ger en 6gonblicksbild in extenso av 1ddans inne-
hall — inkorg, sinda brev, 1 arkivmappar sparade brev, papperskorg
och diverse andra stodfiler som den enskilde anvindaren kan ha,
bland annat en planeringskalender.

Nir ett brev har legat i inkorgen i tre minader, fr anvindaren
information om att det flyttats till papperskorgen. Anvindaren har
d3 mojlighet att lagra brevet i ett eget arkiv. Papperskorgen tdms
automatiskt en ging per vecka. En anvindare kan emellertid vilja
att i papperskorgen tomd varje ging brevlddan stings och kan
ocksd nir som helst aktivt témma papperskorgen. Vad som finns i
brevlidans inkorg, arkiv eller papperskorg nir en backup tas beror
alltsd pd den enskilde anvindarens vanor och férvalda instillningar.

3.4.2 E-postloggar

E-postloggar ger en detaljerad bild av e-posttrafiken f6r inkom-
mande och utgdende post, om avsindare eller mottagare finns
utanfér Regeringskansliet. E-postloggarna dr kompletta 1 den
meningen att all trafik under det gdngna dygnet finns registrerad i
den backup som tas vid midnatt. Fér exempelvis ett e-brev som har
avsints frdn en punkt utanfér Regeringskansliet kan man f6lja
brevets vig frin den avsindande servern, se uppdelningen pi mot-
tagare pd olika departement och den vidare transporten inom
Regeringskansliet samt faststilla om brevet i friga har ndtt mot-
tagarens brevldda eller om brevet av nigon anledning inte har nitt
fram. Att brevet inte nir den avsedda mottagaren kan bero pd fel i
adressen eller att mottagaren inte har ett aktivt konto pd det
angivna departementet. I sidana fall underrittas avsindaren (“user
unknown”).
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3.4.3 IP-adresslistor

Regeringskansliet disponerar ett antal IP-adresser for sin trafik.
Inom Regeringskansliet dr adresserna uppdelade 1 grupper som
motsvarar de olika kvarter dir departementen ir beligna, kom-
mittélokaler i Stockholm eller pd andra orter etcetera. En sirskild
grupp IP-adresser hinfér sig till extern uppkoppling via birbara
datorer.

3.4.4  Accessloggar

Varje medarbetare 1 Regeringskansliet har ett personligt konto. Nir
vederborande Sppnar sitt konto, sker en registrering 1 ett antal
accessloggar. Loggarna visar viktiga data om uppkopplingen, bland
annat den aktuella IP-adressen och datorns identitet. Fér externa
uppkopplingar finns ocksd en mer detaljerad logg.

3.4.5 Internet-loggar

Internet-loggarna ger en detaljerad bild av medarbetarnas Internet-
trafik. Varje enskild operation — en sdkning, 6verféring av en
enskild bild etcetera — genererar data om operationen, bland annat
tidpunkten, den besdkta Internet-adressen, den tid operationen
tagit och i mdnga fall information om innehéllet i 6verférda data.

3.5 Urval och genomférande av granskningen

Det samlade bandmaterialet innehdller som framgitt en mycket
stor informationsmingd. Merparten av denna har naturligtvis inte
haft ndgot intresse f6r denna undersokning. Ett antal avgrinsningar
har dirfér gjorts:

e Undersokningen har gillt gansteforhdllanden, vilket innebir att
eventuell post som ir av privat natur inte ingdr i under-
sokningen. Det kan undantagsvis vara svirt att avgdra
korrespondensens natur pd basis av sjilva brevhuvudet; 1 sddana
fall har en mycket ytlig lisning av de férsta raderna gjorts for
att brev av privat natur skulle limnas dirhin.
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e I tid har undersékningen som redan nimnts avgrinsats till
dagarna efter tsunamin, 1 huvudsak den 26 till och med den 28
december 2004, med nigon komplettering med filer frin de
foljande dagarna.

o De personer som sttt i fokus f6r intresset har varit statsrdd och
tjinstemin pd chefsnivd eller i sirskilda funktioner i
Regeringskansliet vilka spelade viktiga roller under krisen och
vilkas agerande analyserades redan i kommissionens huvud-
rapport frdn 2005. Till dessa kommer ett antal personer som via
e-post haft kontakt med dem. Totalt rér det sig om ett fyrtiotal
personer.

Det ir alltsd e-brev av tjinstenatur till eller frin ett begrinsat antal
personer med anknytning till dagarna efter tsunamin som har
granskats. Dessa e-brev ir mycket f3.

o Utdver dessa e-brev har 1 ndgra fall zrafikinformation studerats i
den min den har haft anknytning till de frigor som stillts i
tidigare granskningar av kommissionen, 1 konstitutions-
utskottet eller av JO.

Granskaren har dven 1 6vrigt dlagt sig restriktioner for att berérda
personers integritet inte onddigtvis skall hotas. Siledes har inga
forsok gjorts att rekonstruera innehdllet 1 papperskorgar, iven om
detta med forensiska metoder eventuellt skulle ha varit méjligt.
Bakgrunden till denna restriktivitet har redovisats 1 kapitel 2.
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4 Utgangspunkter for
kommissionens arbete

4.1 Inledning

I kapitel 2 presenterades rittsliga 6verviganden och slutsatser som
drogs infér uppdraget att granska databanden. Kapitel 3 innehéll en
tekniskt inriktad genomging om dels dverviganden och slutsatser
infér granskningen, dels en 6versiktlig presentation av bandens
innehill. Dessa tvd kapitel utgér med andra ord en beskrivning éver
vad som férevarit i granskningsuppdraget och tjinar som néd-
vindig bakgrund fér férstielsen av kommissionens arbete.

I detta kapitel redovisas ytterligare rittsliga dverviganden och
bedémningar som granskaren har gjort infér Sverlimnandet av
sakuppgifter frin granskningen av banden till kommissionen som
myndighet. Vidare presenteras ett antal av kommissionens egna
rittsliga overviganden och slutsatser 1 frigor som uppkommit i
kommissionens utredning och infér presentationen av utrednings-
resultaten. Ritten till insyn i férvaltningen, sirskilt i friga om
dataregister, presenteras dversiktligt. En kortfattad redogérelse for
Regeringskansliets informationssikerhetsbestimmelser f6ljer dirpa.
Kapitlet bérjar med en kort redogérelse for Sikerhetspolisens for-
undersdkning och slutsatser rérande banden.

4.2 Séakerhetspolisens férundersékning

Parallellt med den sirskilt utsedde granskarens arbete bedrev
Sikerhetspolisen en férundersokning fér att soka svar pd frigan om
ndgot brott med anknytning till banden hade begitts.

Mot bakgrund av att det férekommit olika uppgifter om vilket
antal databand som hade sikrats 1 Regeringskansliet, och d& bland
annat forvaltningschefen Jan Landahl funnit att han inte kunde
bortse frin méjligheten att ett antal band pd nigot sitt hade
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férsvunnit, gjorde Regeringskansliet en brottsanmailan till Siker-
hetspolisen for att i saken utredd.'

Under férundersdokningen gjorde Sikerhetspolisen en teknisk
undersékning av banden. Undersokningen inriktades pd att ta reda
pd om bandserien var intakt och om bandmaterialet hade mani-
pulerats. Diremot tog Sikerhetspolisen inte del av bandens innehill
i form av e-post etcetera. Utdver en teknisk undersékning
forhordes under férundersokningen ett femtontal anstillda i
Regeringskansliet.

Sikerhetspolisen drog slutsatserna att inget band saknades och
att det var ytterst osannolikt att ndgon hade kunnat manipulera
banden utan att detta skulle ha efterlimnat spar. E-posttrafiken
under tiden mellan den 21 december 2004 och den 20 januari 2005
fanns sikrad pd 115 band. Ovriga fyra band som granskats av
Sikerhetspolisen visade sig innehlla trafik utanfor relevant tids-
period. Enligt Sikerhetspolisen kommer uppgifter om att det
féorekommit ett annat antal band troligen frin en uppskattning av
hur minga nya band man miste inforskaffa for att ersitta
tsunamibanden, och denna siffra har férmodligen tolkats felaktigt
som gillande antal sikrade band. Sikerhetspolisen konstaterade
ocksd att ndgon hundraprocentig klarhet om exakt vilken e-post-
trafik som forevarit under tiden den 20 december till den 27
december 2004 aldrig kommer att kunna nids pd grund av det
tidigare nimnda mjukvarufelet.’

Sikerhetspolisens férundersékning lades ner, eftersom det inte
gick att styrka att brott hade begitts.” Kommissionen har utifrin
sitt arbete med banden inte haft anledning att ifrigasitta denna
slutsats.

4.3 Sekretessfragor rorande uppgifter ur banden

I detta avsnitt presenteras de rittsliga forutsittningarna och &ver-
vigandena infor dels éverlimnande av uppgifter frin bandgransk-
ningen till kommissionen, dels offentliggérande av dessa uppgifter i
kommissionens betinkande.

Som tidigare poingterats har uppdraget att granska databanden
bedrivits av en granskare inom Regeringskansliet. Att denna ord-

! Utfrdgning Jan Landahl 2007-05-03.
? Sikerhetspolisens pressmeddelande 2007-03-16, se dven avsnitt 3.1.
3 Sikerhetspolisens pressmeddelande 2007-03-16.
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ning valdes berodde pd att bandmaterialet var oerhért omfattande
och berérde ett stort antal anstillda inom Regeringskansliet.
Eftersom materialet omfattade bland annat e-postmeddelanden
kunde det antas att det, férutom tjinsterelaterade uppgifter, dven
innehdll privata och interna politiska uppgifter. Om banden i sin
helhet hade overférts till en utredning utanfér Regeringskansliet,
hade uppgifterna pd banden passerat en myndighetsgrins i och med
en expediering frin Regeringskansliet. Alla uppgifter pd banden
hade dirmed blivit allminna handlingar. Det bedémdes vara troligt
att de politiska och privata delarna 1 materialet efter ett sidant
dverlimnande inte skulle kunna skyddas fullt ut av i dag gillande
sekretesslagstiftning. En annan &verprévningsordning vid éver-
klagande av sekretessbeslut skulle ocksd komma att intrida, om
uppgifterna 6verfordes till en annan myndighet in Regerings-
kansliet.

Nir 2005 &rs katastrofkommission efter granskarens framstillan
dterinkallades kvarstod ovanstiende dilemma. Att éverlimna band-
materialet i sin helhet till kommissionen, med de konsekvenser
detta skulle innebira, var inte motiverat av kommissionens infor-
mationsbehov. Kommissionen hade endast behov av éverlimnande
av uppgifter av betydelse f6r dess slutsatser. Konstruktionen med
en bandgranskning inom myndigheten Regeringskansliet for-
anledde inga praktiska problem med att sikerstilla att alla uppgifter
1 granskningsresultatet av betydelse f6r kommissionens slutsatser
ocksd limnades over till kommissionen.

Nir det bestimdes vilka uppgifter granskaren skulle éverlimna
till kommissionen, méste granskaren beakta att regeringen i tidigare
beslut funnit att totalférsvarssekretess enligt 2 kap. 2 § sekretess-
lagen (1980:100) hindrat utlimnande av uppgifter ur e-postlogg
frin tiden nirmast efter tsunamin. Som skil for besluten angavs att
uppgifter ur e-postsystemet var for sig ir harmlésa, men tillsam-
mans rdjer uppgifterna vilka personer som har nyckelroller i
krisligen, vilka informationskanaler och kommunikationsmedel
som di anvinds och hur beredskapen i 6vrigt dr uppbyggd i
Regeringskansliet. Detta gillde dven om enbart uppgifter om en
viss person begirdes ut, eftersom ett tillmotesgdende av flera
sddana bestillningar kunde leda till ett kartliggande av organisa-
tionen som helhet.

# Regeringsbeslut i dnr SB2005/2408, SB 2005/2005 och SB2005/2679.
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Dirtill omfattas den elektroniska informationen pd banden i stor
utstrickning av sekretess enligt 5 kap. 2 § andra stycket 3 p
sekretesslagen, enligt vilken sekretess giller fér uppgift som kan
bidra till upplysning om sikerhets- eller bevakningsitgird med
avseende pd bland annat system foér automatiserad behandling av
information.

Nigot hinder mot att éverlimna uppgifter till kommissionen
medfér inte de angivna sekretessbestimmelserna, eftersom
sekretessen enligt dessa giller fér uppgifterna som sidana och
sekretessen dirfoér skulle fortsitta att gilla i kommissionen om
sekretessbelagda uppgifter férdes ver dit.

Specifika uppgifter (frin e-postmeddelanden, accessloggar och
trafikloggar éver e-post eller Internetanvindning) avseende enstaka
befattningshavare, vars agerande tiden nirmast efter tsunamin
kommissionen hade anledning att nirmare granska, kunde enligt
granskaren dverlimnas till kommissionen utan hinder av sekretess.

Kommissionen har i sin tur kommit till slutsatsen att upp-
gifterna kan offentliggdras i detta betinkande utan hinder av vare
sig totalforsvarssekretess eller sikerhetssekretess. I friga om total-
forsvarssekretess grundar sig stillningstagandet pd bedémningen
att enbart de oOverlimnade uppgifterna 1 sig inte blottligger
regeringens eller Regeringskansliets krisorganisation och att
uppgifterna inte heller kan leda till nigon sddan kartliggning som
hotar rikets forsvar, eftersom det rér sig om ett uppgiftslimnande
av engingskaraktir. Nir det giller sekretessen till skydd for
Regeringskansliets IT-sikerhet kan enbart ett sakligt innehill
himtat frdn uppgifter 1 bandmaterialet inte anses omfattat av
sekretess, varfor sidana sakuppgifter kan offentliggéras efter ett
overlimnande till kommissionen. Sekretessbelagda uppgifter om
tekniska detaljer har kommissionen inte haft behov av fér att
redovisa sina slutsatser. Sidana uppgifter presenteras inte 1 detta
betinkande.

Det faktiska uppgiftslimnandet frin granskaren till kommis-
sionen har 1 huvudsak skett vid muntliga féredragningar vid kom-
missionens sammantriden. P3 s& sitt har kommissionen tillférts
vissa sakuppgifter ur e-postmeddelanden, e-postloggar, IP-adress-
listor, accessloggar och Internet-loggar, i den utstrickning upp-
gifterna bedémts relevanta f6r kommissionens slutsatser. Detta
material presenteras 1 detta betinkande. Underlaget i form av
bandmaterialet som sidant har enbart hanterats i granskningsupp-
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draget och blir, nir granskningsuppdraget nu ir slutfért, kvar i
Regeringskansliets vard.

De uppgifter som har 6verlimnats till kommissionen ir alltsd
sakuppgifter om innehdllet i vissa e-postmeddelanden, vissa trafik-
uppgifter ur e-postloggar, uppgifter om huruvida externa eller
interna IP-adresser har anvints vid vissa uppkopplingar, uppgifter
om tidpunkten fér vissa uppkopplingar och vissa uppgifter om
Internet-anvindning — allt avseende vissa nyckelpersoners agerande
de aktuella dagarna 1 december 2004.

De faktiska sakuppgifterna kommer att presenteras nirmare i
kapitel 5. Av den redogérelsen framgir att uppgifterna ir person-
anknutna. I enlighet med vad som redovisats 1 avsnitt 2.2 har
granskaren, efter en intresseavvigning, funnit att en granskning av
dessa uppgifter for att bedéma om de var av betydelse fér kom-
missionens slutsatser inte har inneburit ndgon behandling i strid
med personuppgiftslagen.

Enligt 7 kap. 16 § sekretesslagen giller sekretess for person-
uppgifter om det kan antas att ett utlimnande skulle medféra att
uppgiften behandlas i strid med personuppgiftslagen. Granskaren
har bedémt om ett 6verlimnande av uppgifter frdn bandgransk-
ningen till kommissionen for offentliggérande 1 detta betinkande
skulle kunna strida mot nimnda bestimmelse i1 sekretesslagen. Vid
den bedémningen har det varit avgérande att kommissionen fér
sina slutsatser bara har haft behov av vissa sakliga uppgifter
betriffande ett fital hogre tjinstemin i Regeringskansliets tjinste-
utdvning 1 anslutning till tsunamin, och att granskaren tidigare har
funnit det godtagbart att granska just dessa uppgifter for syftet att
ligga till grund f6r kommissionens slutsatser. Det kan dirfor inte
anses strida mot angiven bestimmelse 1 sekretesslagen att limna ut
dessa sakliga uppgifter till kommissionen f6r offentliggérande. Vid
bedémningen har det med andra ord varit nédvindigt att beakta att
kommissionen utan tillgdng till, och redovisning av, dessa uppgifter
inte skulle ha haft méojlighet att fullgora sitt uppdrag, nimligen att i
form av en medborgarkommission belysa hur Regeringskansliet
hanterade konsekvenserna av tsunamin.’

Det kan hir kort nimnas att kommissionen vid sin virdering av
de uppgifter som forts 6ver frin bandgranskningen har utgitt frin
de principer om virdering av elektroniskt material som nirmare har
presenterats 1 avsnitt 3.1.

5 Jfr 1 kap. 5 § sekretesslagen (1980:100).
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4.4 Rattsliga férutsattningar for kompletterande
undersokningar

4.4.1 Inpasseringsuppgifter

Mot bakgrund av dels elektroniska uppgifter som kunnat utlisas ur
bandmaterialet och som inte klart indikerade att Lars Danielsson
bedrivit nigon datoraktivitet i Rosenbad p4 annandagen 2004, dels
tidigare undersékningar och frigor av JO respektive konstitutions-
utskottet, stillde kommissionen sig frigan om det var mojligt att
inhimta underlag frin Regeringskansliet fér bedémning av
Danielssons nirvaro i Rosenbad p& annandagen 2004.

I JO:s initiativirende mot statssekreteraren Lars Danielsson’
fann JO skil att underséka om det fanns nigra registreringar av
Lars Danielssons passerkort i Regeringskansliets system avseende
besok den 26 december 2004. JO konstaterade att ingen sidan
registrering fanns noterad. Aven konstitutionsutskottet intresse-
rade sig for frigan om vilka jourtjinstgérande tjinstemin i Stats-
ridsberedningen som fanns pd plats i Regeringskansliet den 26
december 2004 och begirde, sdvitt det framgick av inpasseringsdata
eller dylikt, uppgift om exakta inpasseringstider.® Regeringskansliet
svarade konstitutionsutskottet att Lars Danielsson tidvis befann sig
1 Rosenbad den 26 december 2004 men att det inte fanns nigra
uppgifter om exakta inpasseringstider att redovisa, samt att en av
sikerhetsorganisationen kind person kunde passera in och ut ur
Regeringskansliets lokaler utan att det dokumenterades.’

I avsnitt 2.2 redovisades vilka rittsliga dverviganden som gjordes
infér granskningsuppdraget dir granskaren fann att vissa under-
sokningar av den elektroniska informationen i bandmaterialet
kunde goéras efter en intresseavvigning. Utgdngspunkten fér den
bedémningen var en proportionalitetsprincip, dir syftet med de
vidtagna dtgirderna miste viga tyngre in ett eventuellt intring 1
berérd persons integritet for att dtgirderna skulle {3 vidtas. Denna
proportionalitetsprincip har dven varit utgdngspunkten fér kom-
missionens arbete. Nir det giller frigan om undersokning av
Regeringskansliets inpasseringslogg aktualiseras diremot inte

¢ Se nirmare beskrivning i avsnitt 5.5.

7JO:s beslut 2006-08-29 i drende nr 1140-2006.

8 Konstitutionsutskottets skrivelse till Regeringskansliet 2006-02-02 i granskningsirende
2005/06:5 (Regeringens handliggning av naturkatastrofen i Sydostasien).

? Regeringskansliets svar av den 6 februari 2006, konstitutionsutskottets betinkande
2005/06:KU8, Del 2, s. 389.

76



SOU 2007:44 Utgangspunkter for kommissionens arbete

bestimmelsen 1 regeringsformen om skydd foér fértrolig kom-
munikation, eftersom det rér friga om en arbetstagare befunnit sig
pd arbetsplatsen. Inte heller Europakonventionens bestimmelse om
skydd fo6r privatlivet aktualiseras i detta fall pd samma sitt som vid
bedémningen av i vilken min uppgifter i e-post eller datatrafik-
loggar far granskas. Ett eventuellt besék pd arbetsplatsen miste
anses vara en arbetsrelaterad friga, inte en privatlivsrelaterad sdan.

Kommissionen har egentligen inte haft att gora en arbetsrittslig
bedémning vad giller granskning av inpasseringsuppgifter, efter-
som den utgdr en sjilvstindig myndighet i férhillande till
Regeringskansliet. Uppgifterna 1 inpasseringsloggen ir ocksd
personanknutna och omfattas dirfér av personuppgiftslagens och
sekretesslagens bestimmelser om personuppgifter. I denna del har
Regeringskansliet som uppgiftsinnehavare 1 férsta hand haft att
bedéma om uppgifterna i inpasseringsloggen har kunnat limnas ut
till kommissionen fér behandling 1 dess utredning. Kommissionen
gjorde dock den bedémningen att begird behandling av inpasse-
ringsuppgifterna méste anses tilldten enligt arbetsrittsliga och
personuppgiftsrittsliga principer. Savil JO som konstitutions-
utskottet har ju tidigare efterfrigat samma uppgifter, och
Regeringskansliet har ocks limnat ut dem.

I denna del har kommissionen dven haft att beakta bestim-
melserna i 5 kap. 2 § andra stycket 3 p sekretesslagen, enligt vilken
sekretess giller fér uppgift som kan bidra till upplysning om
sikerhets- eller bevakningsitgird med avseende p3 bland annat
system f6r automatiserad behandling av information, och 2 kap. 2 §
sekretesslagen angdende totalforsvarssekretess. S& linge endast
sakuppgifter avseende en viss tjinsteman for en viss tid behandlas
har kommissionen funnit att angivna sekretessbestimmelser inte
hindrar att uppgifter ur Regeringskansliets inpasseringssystem
offentliggérs. Inte heller personuppgiftslagens eller sekretesslagens
bestimmelser om personuppgifter hindrar att dessa sakuppgifter
kortfattat presenteras i detta betinkande. Dessa slutsatser mdste
redan JO ha dragit infér presentationen av uppgiften ur inpasse-
ringsloggen 1 sitt beslut.

Kommissionen har mot denna bakgrund vid besék i Regerings-
kansliet kunnat gora viss kompletterande inhdmtning av uppgifter
ur inloggningssystemet.

Kommissionen har for att soka skapa stérsta mojliga klarhet i
inpasseringsfrigan ocksi framfoért énskemdl om att Regerings-
kansliet skulle 16sa den bevakningspersonal som tjinstgjorde i
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Rosenbad annandagen 2004 frin sin i avtal reglerade tystnadsplikt.
S8 har ocksd skett. Intervjuer har hillits med den berdrda
personalen. Infér intervjuer med personer som inte var tjinstemin i
Regeringskansliet har kommissionen pdpekat att de sjilva, 1 egen-
skap av privatpersoner, haft att bestimma 6ver sin medverkan i
kommissionens utrednmg Vidare har en 1 Regermgskanshet
anstilld operatér med tjinstgoring under annandagen 2004 i Siker-
hetscentralen utfrigats. Resultatet av undersékningen redovisas
inte hir utan presenteras i sitt sammanhang under avsnitt 5.5.3.

4.4.2 Teknisk undersokning av Lennart Brittners hemdator

Frigan om Lars Danielsson stod pd sindlistan fér det e-post-
meddelande som Lennart Brittner vid Férsvarsdepartementets
underrittelseenhet (Undber) sinde frin sitt hem p& annandagens
morgon klockan 06.28 aktualiserades redan under kommissionens
forra arbete. Mot bakgrund av Danielssons d& limnade uppgifter
om att han tagit emot och list det meddelandet och Brittners
uppgift om att Danielsson vad han forstdtt hade stitt pd med-
delandets sindlista fann kommissionen inte anledning att d3i gd
djupare 1 frigan. Det ifrigavarande e-postmeddelandet kom dir-
efter 1 stor utstrickning att diskuteras i konstitutionsutskottet.

Redan granskningen av bandmaterialet gav en bild av vilka
personer inom Regeringskansliet som mottagit Lennart Brittners
meddelande." Brittner uppgav hirefter f6r kommissionen att han
var villig att lita underséka den dator som han anvinde vid ut-
skicket pd annandagens morgon 2004 for att se om det fanns tek-
nisk mojlighet att dterskapa meddelandet med dess sindlista. Sedan
meddelandet sints hade Brittners e-postsystem bytts ut, och
datorn hade ocksd vid nigot tillfille rikat ut f6r ett haveri. Det
saknades alltsd mojlighet for Brittner att sjilv hitta meddelandet i
datorn.

Kommissionen stillde, efter Lennart Brittners erbjudande,
teknisk expertis till dennes forfogande for att soka dterskapa det
féorsvunna meddelandet med dess sindlista. Undersékningen av
datorn gjordes sdledes for Brittners rikning utan att denne frin-
hinde sig datorn till kommissionen. Undersékningen ledde till att

1 Angdende utredningssittet i en undersékande kommitté, se zven SOU 2005:104, Huvud-
rapport, s. 43—44.
' Se nirmare avsnitt 5.3.
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sindlistan for det aktuella e-postmeddelandet dterfanns pd hird-
disken.

Det nirmare resultatet av undersékningen redovisas inte hir
utan presenteras i sitt ssammanhang under avsnitt 5.3.

4.4.3 Samtalsspecifikationer och annan trafikinformation

Foér kommunikationstjinster i allmint tillgingliga elektroniska
kommunikationsnit giller lagen (2003:389) om elektronisk kom-
munikation. En elektronisk kommunikationstjinst definieras som
en tjinst som vanligen tillhandahdlls mot ersittning och som helt
eller huvudsakligen utgdrs av dverforing av signaler i elektroniska
kommunikationsnit. Fér elektroniska kommunikationsnit som
inte ir allmint ullgingliga, till exempel en myndighets interna
datanit, dr lagen inte direkt tillimplig.

I kapitel 6 i lagen om elektronisk kommunikation finns bestim-
melser om integritetsskydd, bland annat vad avser trafikuppgifter.
Samtalslistor med uppgifter om utgiende eller inkommande samtal
utgér en sammanstillning av trafikuppgifter. Aven en IP-adress,
det vill siga en lokaliseringsuppgift (positioneringsuppgift) som
anvinds vid 6verféring av information vid datauppkoppling mot
Internet, dr en typ av trafikuppgift. For lagring och behandling av
sddana trafikuppgifter uppstiller lagen om elektronisk kommunika-
tion strikta ramar, som hir helt kort skall presenteras.

Trafikuppgifter som avser anvindare som ir fysiska personer
eller avser abonnenter och som lagras eller behandlas av en
telefonoperator skall utplinas eller avidentifieras nir de inte lingre
behévs for att dverféra meddelandet.'” Trafikuppgifter som krivs
fér abonnentfakturering och betalning av avgifter fir dock sparas
till dess att fordran ir betald eller preskription intritt och det inte
lingre lagligen gir att géra invindningar mot faktureringen eller
avgiften.”

Kretsen av personer som fir behandla trafikuppgifter ir be-
grinsad." Fér dem som har ritt att behandla sidana uppgifter giller
tystnadsplikt; det vill siga person som fatt del av sddan uppgift far
inte obehdrigen fora vidare eller utnyttja det han fitt del av eller
tillgdng till. Sidan tystnadsplikt giller dock inte i forhdllande till

126 kap. 5 § lagen (2003:389) om elektronisk kommunikation.
13 6 kap. 6 § lagen (2003:389) om elektronisk kommunikation.
6 kap. 7 § lagen (2003:389) om elektronisk kommunikation.
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den som har tagit del i utvixlingen av ett elektroniskt meddelande
eller som pd annat sitt har sint eller tagit emot ett sidant
meddelande.”

Vissa bestimda myndigheter har ritt att begira ut uppgifter fér
vissa bestimda syften. Till exempel kan trafikuppgift vid misstanke
om brott pd begiran limnas ut tll 8klagarmyndighet, polismyn-
dighet eller nigon annan myndighet som skall ingripa mot brottet
om det for brottet inte ir féreskrivet lindrigare straff in fingelse i
tvi ar.'® Ndgon generell ritt f6r myndigheter att ta del av trafik-
uppgifter finns inte.

Vid tidpunkten f6r tsunamin gillde ingen skyldighet fér opera-
toren att avgiftsfritt tillhandahdlla en abonnent specificerade
telefonrikningar avseende mobiltelefoni.” Regeringskansliet har
generellt inte tecknat tilliggstjinsten Specificerad Rikning 1 sitt
avtal med teleoperatoren. Tjinsten anvinds alltjimt endast i undan-
tagsfall, till exempel vid missbruk av mobiltelefonanvindning eller
nir en anknytning disponeras av nigon som inte faller inom
myndighetens anslag."® Nigon skyldighet att limna uppgifter till
anvindare stipuleras inte 1 lagen om elektronisk kommunikation.
Som tidigare nimnts giller dock inte tystnadsplikt fér innehéllet i
eller férekomsten av ett meddelande i férhdllande till den an-
vindare som sint eller tagit emot meddelandet. En telefonoperator
kan dirfér pd begiran av en anvindare limna ut trafikuppgifter som
ror honom eller henne sjilv.

Om en anvindare har begirt och fitt del av egna trafikuppgifter,
stdr det direfter denne fritt att férfoga 6ver uppgifterna. Ingenting
hindrar att personen viljer att erbjuda eller redovisa sina uppgifter
fér en myndighet. S8 har Hans Dahlgren valt att gora infér JO och
kommissionen. Som framgdtt av det anférda finns det diremot inte
ndgot lagligt stdd for kommissionen att frén en operatdr begira ut
trafikuppgifter i form av samtalslistor eller IP-adresser avseende
viss abonnent eller anvindare. Kommissionen har dirfér avstdtt
frdn att begira in sidana uppgifter. Detta stillningstagande giller
dven 1 forhdllande till enskilda tjinstemin, eftersom en sddan
begiran riktad till dem skulle kunna innebira eller av dem upplevas
som en pdtryckning pd tjinstemannen att delge kommissionen

156 kap. 20 § lagen (2003:389) om elektronisk kommunikation.

166 kap. 22 § forsta stycket p 3 lagen (2003:389) om elektronisk kommunikation.

175 kap. 7 § lagen (2003:389) om elektronisk kommunikation i dess lydelse fore 2006-04-01.
8 Utfrdgning Bengt Nordqvist 2007-03-26, 2007-04-27 och 2007-05-03, se sirskilt bilaga 3.
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information som kommissionen inte lagligen har ritt att inhimta
och ta del av pd egen hand.

4.4.4  Annan elektronisk logginformation

Redan av bandmaterialet har kunnat utlisas att det fors ett flertal
logglistor med elektronisk information om datoranvindningen i
Regeringskansliet. Utéver de loggar som sikerhetskopieras i band-
roboten finns andra loggar, med uppgifter frin brandviggen, som
sikerhetskopieras och lagras pd annat sitt. De loggarna, som enbart
hanteras i sikerhetssammanhang, innehéller bland annat uppgifter
om Internet-trafik, inkommande e-posts brevhuvuden och siker-
hetshindelser. Dessa loggar gallras enligt uppgift inte alls.”

Det bor poingteras att denna loggning av bland annat inkom-
mande e-postmeddelandens brevhuvuden som sker via brand-
viggen alltsd inte ir densamma som den s3 kallade registrators-
loggen. Registratorsloggen ir den logglista éver inkommande e-
postmeddelandens brevhuvuden som tidigare var offentlig 1
Regeringskansliet. Redan i mitten av 1990-talet, troligen 1997 pad
hésten, fanns e-postloggar i presentationsterminal pd Forvaltnings-
avdelningens arkivenhet. E-postloggarna presenterades da i krono-
logisk ordning p& inkomstdatum. Nir Arkiv- och dokumentcentret
firdigstilldes &r 2001 kunde allminheten séka information inte
endast pd datum men dven pad ingivare i presentationsterminalerna.

Frin hosten 2004 kom frigor om utlimnande av loggen av
personuppgiftsskil att hanteras si att papperskopior av loggen
dverlimnades direkt frin arkivarien i Arkiv- och dokumentcenter
till den som begirde att i ut uppgifter. Anstillda i Regerings-
kansliet hade sjilva mojlighet att ta del av loggen i elektronisk
form. Sedan regeringen i februari 2005 beslutat att denna logg var
hemlig pd grund av totalférsvarssekretess, dndrades rutinerna.
Frigor om utlimnande av allmin handling som avser uppgifter ur
denna logg hinskjuts nu till antingen expeditions- och rittschefen
pd berort departement eller till chefsjuristen pd Forvaltnings-
avdelningen. Vid samma tidpunkt upphérde ocksd Regerings-
kansliets anstilldas méjlighet att sjilva ta del av loggen i elektronisk
form.”

¥ Uppgift limnad vid méte med frin Regeringskansliets IT-enhet (Elisabeth Lauritzson,
Kenneth Mattson, Tomas Anderson och Sven-Ove Ljungblom) 2007-02-15.
2 Utfrigning Méra Eiche 2007-05-02.
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Kommissionen har valt att — utéver den information som till-
forts frin bandgranskningen — inte efterfriga elektronisk informa-
tion frin logglistor 6ver datoranvindning 1 Regeringskansliet.
Skilet dr att foér sddant loggmaterial som omfattats av band-
materialet har ett uttryckligt regeringsbeslut, grundat pd ett allmint
intresse, legat till grund for sivil granskningens som kommis-
sionens utredningsdtgirder. Si har inte varit fallet betriffande
ovriga logguppgifter om datoranvindning i Regeringskansliet.

De uppgifter kommissionen ansett sig behdva har ocksd
antingen funnits tillgingliga 1 bandmaterialet eller kunnat efter-
frigas pd sedvanligt sitt vid utfrigningar. Kommissionen har inte
sett ndgot behov av uppgifter om datoranvindning frin andra
loggar in dem pd banden.

4.5 Insyn och dokumentation
4.5.1 Bakgrund

De rittsliga bedémningar som ovan redovisats under avsnitt 4.3
och 4.4 har alla biring pd kommissionens éverviganden infér sina
utredningsdtgirder. De presenterade bedémningarna har alla
anknytning till frigan vilka &tgirder kommissionen har kunnat
vidta utan att passera grinsen fér vad som utifrn integritets-
synpunkt kan anses tilldtet.

Utover dessa rittsliga analyser till grund foér det konkreta
utredningsbehovet har kommissionen ocksd funnit anledning att se
nirmare pi vilka regler som giller kring allminhetens insyn i
Regeringskansliets verksamhet och dirmed sammanhingande
frigor om dokumentationskrav med mera. I detta sammanhang
stills krav pd dels transparens och insyn i forvaltningen, dels
informationssikerhet i férgrunden. Det som skrivs i det féljande
gor inte ansprik pd att vara nigon heltickande beskrivning av
rittsliget, utan skall tjina som en kort presentation av nigra
rittsliga problemstillningar fér forstielsen av kommissionens
fortsatta 6verviganden.
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4.5.2  Offentlighetsprincipen och ratten till insyn — sarskilt
om dataregister

Handlingsoffentligheten®'

Bakom den grundliggande ritten till insyn i svenska myndigheters
verksamhet ligger offentlighetsprincipen. Offentlighetsprincipen
har kommit till uttryck pd olika sitt i svensk lagstiftning. I tryck-
frihetsférordningen stadgas ritten att ta del av allminna hand-
lingar.”” Ritten att ta del av allminna handlingar, iven kallad
handlingsoffentligheten, innebir att var och en har ritt att begira
att f8 del av allminna handlingar. Huvudprinciper om ritt till
meddelarfrihet f6r offentliganstillda tjinstemin och om offentlig-
het vid domstolsférhandlingar och beslutande férsamlingars
sammantriden ir andra uttryck f6r offentlighetsprincipen.

Det finns dock begrinsningar i den insyn som offentlighets-
principen medger. Nir det giller handlingsoffentligheten, som hir
ir av primirt intresse, férutsitts for det forsta att de uppgifter som
onskas utlimnade finns dokumenterade i1 en handling. Enligt
tryckfrihetsférordningen ir en handling en framstillning i skrift
eller bild, eller en upptagning som kan lisas, avlyssnas eller pd annat
sitt uppfattas endast med tekniskt hjilpmedel.” Det ir allts3
informationen, uppgifterna, som i sammanhanget stdr i centrum.
Ett exempel pd en upptagning ir uppgifter som pi nigot sitt
fixerats pi ett datamedium. Ett dataregister kan bestd av flera
upptagningar, dir varje mojlig konstellation av sakligt och logiskt
sammanhingande uppgifter ses som en upptagning fér sig.

Foérutom att den efterfrigande informationen skall kunna klassi-
ficeras som en handling enligt nimnda definition ir en avgorande
forutsittning f6r insyn att handlingen ir en allmdin sidan. For att
en handling skall anses allmin krivs att den dels férvaras hos en
myndighet, dels har inkommit till myndigheten eller upprittats dir.

Termen “forvaras” har 1 tryckfrihetstérordningens bemirkelse en
betydelse som skiljer sig ndgot frdn ordets innebérd enligt vanligt
sprakbruk. Utgdngspunkten dr att handlingen skall finnas inom
myndighetens lokaler, men exempelvis en handling i form av ett
dokument som finns i en tjinstemans férvar utanfér myndighetens
viggar anses dven den férvarad av myndigheten. For upptagningar
giller 4 andra sidan att de endast anses férvarade av en myndighet

21 Se bl.a. Alf Bohlin, Offentlighetsprincipen (2003).
222 kap. 1 § tryckfrihetsforordningen.
22 kap. 3 § 1 stycket tryckfrihetsférordningen.
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om upptagningen ir tillginglig f6r myndigheten med tekniskt
hjilpmedel som myndigheten sjilv utnyttjar {6r 6verforing 1 sddan
form att den kan lisas, avlyssnas eller pd annat sitt uppfattas. For
en sammanstillning av uppgifter ur en upptagning {6r automatiserad
behandling (till exempel sammanstillning av uppgifter ur ett data-
register) giller dirutover inskrinkningen att sammanstillningen
endast anses forvarad hos myndigheten om myndigheten kan géra
den tillginglig med rutinbetonade dtgirder.”*

Genom formuleringen av sistnimnda inskrinkning har lagstifta-
ren, vid en lagindring som tridde i1 kraft den 1 januari 2003,
uttrycke att en sd kallad fardig elektronisk handling anses forvarad
hos myndigheten oavsett om den kan tas fram med rutinbetonade
dtgirder eller om det krivs mer omfattande Atgirder. Med ut-
trycket firdig elektronisk handling avses sidana elektroniska
handlingar dir utstillaren (myndigheten eller den som limnat in
handlingen till myndigheten) har gett dem ett bestimt, fixerat,
innehdll som gir att dterskapa ging pd ging. Som typiska exempel
pd sidana handlingar kan, férutom e-brev, nimnas promemorior,
protokoll och beslut i elektronisk form. I férarbetena till lagind-
ringen anférde regeringen att det inte var tillfredsstillande att en
sddan handling skulle anses férvarad hos en myndighet endast om
den kunde tas fram med rutinbetonade &tgirder. Det skulle i
praktiken innebira att det kunde finnas firdiga elektroniska hand-
lingar hos myndigheterna som inte rittsligt sett ansdgs férvarade,
och dirfér inte ansdgs vara allminna, dirfér att myndigheterna
organiserat sina datasystem pd sddant sitt att det inte gick att
terfinna handlingen med rutinbetonade &tgirder. Detta ansigs av
regeringen oacceptabelt frin offentlighetssynpunkt. Om en firdig
elektronisk handling skall anses férvarad hos en myndighet eller
inte bor enligt férarbetsuttalandet i stillet avgoras utifrin om den
rent faktiskt ir ullginglig f6r myndigheten med tekniskt hyjilp-
medel som myndigheten sjilv utnyttjar, oavsett om det krivs
endast rutinbetonade &tgirder for att ta fram den eller mer om-
fattande insatser frdn myndighetens sida.

Sammanstillningar av uppgifter ur dataregister, som inte av
utstillaren getts en bestimd, fixerad form som kan 3terskapas ging
pd ging, ir istillet ett typexempel pd vad som brukar benimnas

242 kap. 3 § 2 stycket tryckfrihetsférordningen. Ytterligare en begrinsning giller fér en
elektronisk sammanstillning innehillande personuppgifter, dvs. all slags information som
direkt eller indirekt kan hinféras till en fysisk person. En sddan sammanstillning anses inte
alls forvarad hos myndigheten om myndigheten saknar befogenhet enligt lag eller férordning
att gora den tillginglig (2 kap. 3 § 3 stycket tryckfrihetsférordningen).
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potentiella handlingar. Skyldigheten f6r myndigheter att tillhanda-
hilla sidana sammanstillningar boér enligt samma férarbets-
uttalande dven i fortsittningen begrinsas utifrdn vad som ir mojligt
att dstadkomma med rutinbetonade &tgirder.” Det finns anledning
att redan hir notera att grinsdragningen mellan vad som ir en
firdig elektronisk handling respektive en potentiell elektronisk
handling minga gdnger kan vara problematisk, och att det dirmed
uppstir svarigheter nir det skall bedémas om en handling ir allmin
eller inte.

En handling som anses férvarad hos en myndighet blir som
nimnts inte allmin om den inte har inkommit till myndigheten
eller upprittats dir.

En handling anses inkommen till en myndighet nir den har
anlint till myndigheten eller kommit behérig befattningshavare till
handa. T friga om upptagning giller i stillet att den anses
inkommen nir annan har gjort den tillginglig f6r myndigheten pd
sitt som innebir att myndigheten kan ta del av den med tekniskt
hjilpmedel.”® Handlingen skall ha limnats, eller gjorts tillginglig, av
en fysisk eller juridisk person, eller av en myndighet, som ir
fristiende fr8n den mottagande myndigheten. Handlingar som
utvixlas inom samma myndighet anses inte inkomna till myndig-
heten, om inte avsindande respektive mottagande organ anses
sjilvstindiga i férhdllande till varandra.” Det kan hir nimnas att
Regeringskansliet (departementen jimte Statsrddsberedningen och
Férvaltningsavdelningen) skall ses som en enhet och att handlingar
som giller regeringsirenden som korsar de inre grinserna forblir
myndighetsinterna. 1 de fall dir departementschefen tillerkints
egen beslutanderitt, till exempel i drenden rérande tjinstetillsitt-
ningar, ir departementet diremot att betrakta som ett sjilvstindigt
organ 1 forhéllande till Regeringskansliet i 6évrigt. En handling
tillhérande ett sidant drende blir dirfér att anse som allmin
handling om den 6verlimnas till ett annat departement.”

Aven termen “upprittad” har i tryckfrihetsférordningen fitt en
innebérd som avviker nigot frin vanligt sprakbruk. En handling
anses enligt tryckfrihetsférordningen upprittad férst nir den
antingen expedierats eller nir det irende till vilket den hinfér sig
har slutbehandlats hos myndigheten. Hér inte handlingen till nigot

 Prop. 2001/02:70, s. 18 ff.

262 kap. 6 § tryckfrihetsférordningen.

%72 kap. 8 § tryckfrihetsforordningen.

28 Alf Bohlin, Offentlighetsprincipen (2003), s. 98.
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visst drende, anses den upprittad nir den har justerats av myndig-
heten eller pd annat sitt firdigstillts.”” Innan sidana handlingar
foreligger 1 sitt definitiva skick utgor de alltsd myndighetsinternt
arbetsmaterial. For diarier, journaler och sddana register eller andra
forteckningar som fors lopande giller diremot att de anses upp-
rittade redan nir de har firdigstillts f6r anteckning eller inféring.™
Gemensamt f6r dessa handlingar ir att de blir allminna pd ett
mycket tidigt stadium. Exempelvis e-postloggar har ansetts vara
sddana handlingar som utgor register. Regeringsritten har funnit
att en e-postlogg ir en hos myndigheten férvarad handling, som
upprittats och blivit allmin 1 och med att den tekniskt forelig
firdig f6r noteringar om utvixlande av elektroniska meddelanden.
Regeringsritten pdpekade att det forhillandet att de i férteck-
ningen omnimnda meddelandena kanske inte alltid var att betrakta
som allminna handlingar inte férindrade sjilva forteckningens
karaktir av allmin handling.’*

Av det anforda framgdr att definitionen av vad som skall anses
vara ett register 1 elektroniska sammanhang fir konsekvenser nir
det giller frigan om nir en sammanstillning av elektroniska upp-
gifter skall anses vara en allmin handling. Sammantaget med de
antydda grinsdragningsproblemen fér vad som anses vara en
fixerad (firdig) handling respektive en potentiell (majlig) handling,
och vad som 6verhuvudtaget skall kvalificeras som en upptagning,
kan det konstateras att det finns besvirliga definitionsproblem vad
giller handlingsoffentligheten i elektroniska sammanhang.

Ytterligare en faktor av betydelse f6r om en viss uppgift finns i
en allmin handling eller inte utgér frigan om handlingen har
omhindertagits fér arkivering. Myndighetsinterna minnesanteck-
ningar, utkast eller koncept till beslut eller skrivelser som inte har
expedierats utgdr, som framgitt, enligt huvudprincipen inte all-
minna handlingar. Aven sidana handlingar blir dock allminna om
myndigheten omhindertar dem fér arkivering.”” Enligt 3 § arkiv-
lagen (1990:782) hor till myndighets arkiv sddana minnesanteck-
ningar, utkast och koncept som myndigheten beslutar skall tas om
hand for forvaring. Vilka &tgirder som mdste ha vidtagits for att en
myndighet skall anses ha beslutat om omhindertagande av ett
material f6r arkivering finns dock inte nirmare reglerat vare sig i

2 2 kap. 7 § 1 stycket tryckfrihetsférordningen.

302 kap. 7 § 2 stycket punkten 1 tryckfrihetsférordningen.
I RA 1998 ref. 44.

322 kap. 9 § tryckfrihetsférordningen.
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tryckfrihetsférordningen eller i arkivlagen. Enligt Regeringsritten
krivs det nigon form av aktiv dtgird av myndigheten f6r att en
handling skall anses ha tagits om hand fér arkivering. Normalt sker
en sidan aktiv dtgird genom att en akt, sedan ett drende avslutats,
gds igenom innan den 6verlimnas till arkivet. Endast de handlingar
som sparas efter en sidan genomging torde kunna anses om-
hindertagna f6r arkivering i drendet. Handlingar som direfter inte
anses ingd i akten men som indd pi nigot sitt finns kvar, till
exempel i en tjinstemans dator, torde inte kunna anses omhinder-
tagna fér arkivering. Om till exempel en minnesanteckning i ett
drende eller en akt som har blivit liggande — och alltsd inte har gitts
igenom infér Sverlimnande till arkivet — begirs utlimnad, miste
den myndighet som ansvarar f6r handlingen omedelbart ta stillning
till arkiveringsfrdgan som ett led i prévningen av frigan om utlim-
nande av handlingen.”

Ovan har redovisats ett antal kriterier som méste uppfyllas f6r
att efterfrigade uppgifter skall klassificeras dels som en handling,
dels som en allmin sidan. Presentationen gér som nimnts inte
ansprik pd att vara fullstindig men kan férhoppningsvis tjina som
en tankestillare kring vilka svira rittsliga 6verviganden som mdste
goras for att avgdéra om, och i sd fall nir, ett visst elektroniskt
material dr att anse som en allmin handling eller inte. Kom-
missionen har av naturliga skil ocks3 haft den framtida hanteringen
av det foreliggande bandmaterialet 1 tanke vid genomgéng av detta
svara och oklara omrdde, och dterkommer i denna friga med nigra
synpunkter i kapitel 8. Nigot slutligt stillningstagande kring
bandmaterialets offentligrittsliga status ir inte nédvindigt for
kommissionens bedémningar och presenteras dirfér inte frin
kommissionens sida. Diremot har kommissionens expert i ett ut-
ldtande redogjort f6r hur man kan bedéma denna friga. Utldtandet
finns intaget 1 bilaga 4.

Det fortjainar att kort nimmnas att det dven fér allminna
handlingar giller begrinsningar i insynsritten. Allminna handlingar
kan omfattas av sekretess och dirmed vara hemliga 1 stillet for
offentliga. Allminna handlingar fir bara hillas hemliga fér att
skydda vissa utpekade intressen. Dessa intressen riknas upp 1
2 kap. tryckfrihetsférordningen och omfattar bland annat skydd
for rikets sikerhet eller skydd for enskilds personliga eller eko-
nomiska férhillanden. Nirmare bestimmelser om sekretess finns

33 RA 1999 ref. 36.
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reglerade 1 sekretesslagen (1980:100). Nigra av sekretesslagens
bestimmelser har tidigare berorts 1 detta kapitel (avsnitt 4.3 och
4.4), och skall dirfor inte nirmare redovisas hir.

Diarieforing och dokumentation

Foér att medborgarna skall kunna nyttja sin ritt att ta del av
allminna handlingar krivs det att myndigheter héller ordning och
reda bland sina handlingar och dokumenterar vilka allminna
handlingar som finns hos myndigheten. Stir detta inte klart, blir
mojligheterna att efterfriga allminna handlingar i praktiken kraf-
tigt beskuren. Vissa krav méste dirfor stillas dels pa diarieféring av
allminna handlingar, dels pd dokumentation av dtgirder som vidtas
med s&dana handlingar.

Som nidmnts 1 det ovanstdende kan ett register 1 sig utgdra en
allmin handling; detta dven om registret 1 vissa delar kan bestd av
16sa uppgifter som inte dr handlingar, i andra delar av potentiella
handlingar och i ytterligare delar av firdiga handlingar.’* Detta
forhillande kan 1 viss man leda till begreppsforvirring i den presen-
tation som nedan f6ljer, dir kraven pd registrering av allminna
handlingar presenteras (vilket alltsi kan innebira ett krav pai
registrering av register).

Lagregleringar kring diarieféring av allmidnna handlingar finns
inte 1 tryckfrihetsférordningen, utan 1 sekretesslagen. I 15 kap. 1 §
sekretesslagen behandlas frigan hur allminna handlingar skall
hillas ordnade. For allminna handlingar som ir offentliga kan det
ricka med att handlingarna hills si ordnade att det utan svirighet
kan faststillas om en handling har kommit in eller upprittats; i
sddant fall krivs inte registrering. Alla sekretessbelagda allminna
handlingar miste diremot registreras — om inte regeringen har
beslutat om undantag frén registreringsskyldigheten. S&dana
undantag finns reglerade i 5 § sekretessférordningen (1980:657).
Nigot sddant undantag fr@n registreringsskyldigheten har inte
beslutats f6r Regeringskansliet.

Registrering av en allmin handling skall som huvudregel inne-
hilla uppgifter om datum di handlingen kom in eller upprittades,
diarienummer eller annan beteckning, 1 férekommande fall uppgift
om vem som givit in handlingen eller vem den har expedierats till

3 Jfr RA 1998 ref. 44.
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samt en kort beskrivning av vad handlingen rér.®> Om dessa
registreringsuppgifter 1 sig skulle vara sekretessbelagda, ricker det
med en kortare beskrivning av datum f6r handlingens inkommande
eller upprittande samt beteckning.’® Det finns ocksd méojlighet for
regeringen att betriffande vissa register, dir flertalet uppgifter
skulle vara sekretessbelagda, bestimma att registret skall féras med
alla uppgifter som huvudregeln kriver men dir hela registret far
sekretessbeliggas.” Regeringen har fattat sidant beslut avseende ett
antal diarier som f6rs 1 Regeringskansliet men inte avseende nigot
register som fors dir.”

I enlighet med vad som framgitt av tidigare redogérelse utgor
loggar — i vart fall e-postloggar — register. I den min loggar ir
hemliga miste de lagligen diarieforas.

I 15 kap. 11 § sekretesslagen finns reglerat ett krav pd att varje
myndighet f6r allminheten skall hilla tillginglig en beskrivning av
bland annat de ADB-register som férs vid myndigheten. Beskriv-
ningen skall innehdlla bland annat uppgift om ADB-registrets
benimning, dess indamal och typ av uppgifter som myndigheten i
registret har tillgdng till och hur de inhimtas. Det anges dock att
skyldigheten inte giller for register som inte 1 ndgon del anses som
allmin handling hos myndigheten.

For arkivlagda handlingar innehdller arkivlagen dirtll vissa
bestimmelser om forteckningar som skall féras.”” Det kan dock
konstateras att det inte finns nigon omfattande reglering i lagar
och férordningar av krav for sikerstillande av att myndigheter
hiller ordning och reda bland sina allminna handlingar. Noteras
bor att ett forslag om lagindring lagts fram i betinkandet Ordning
och reda bland allminna handlingar.”

3515 kap. 2 § 1 stycket sekretesslagen (1980:100).

%15 kap. 2 § 2 stycket sekretesslagen (1980:100).

3715 kap. 2 § 3 stycket sekretesslagen (1980:100).

8 Jfr 6 § sekretessférordningen (1980:657).

%6 § arkivlagen; se dven ang. dokumentationskrav 4 kap. 5 § Riksarkivets féreskrifter och
allminna rdd om ADB-upptagningar (RA-FS 2003:2) (som dock inte giller Regerings-
kansliet). Regeringskansliets féreskrifter om arkivbildning, arkivvird och utldning av arkiv-
handlingar (RKF 2005:15) innehéller inte nigon sirskild bestimmelse om register eller
dokumentation.

©SOU 2002:97.
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4.5.3 Informationssdkerhet

Allminheten har, férutom de krav pd transparens i férvaltningen
som legat till grund for den tidigare redogérelsen, ocksd befogade
krav pd att Regeringskansliet uppritthéller en hég informations-
sikerhet.

Regeringskansliets sikerhetsskydd omfattar skydd fér sekretess-
belagda uppgifter.* Som hemliga handlingar definierar Regerings-
kansliet i sina sikerhetsskyddsforeskrifter inte enbart allminna
handlingar utan varje handling som innehiller nigon uppgift som
omfattas av sekretess enligt sekretesslagen. En hemlig handling
som innehdller ndgon uppgift som ror totalférsvaret eller rikets
sikerhet betecknas férsvarshemlig handling. Med kvalificerat hem-
lig handling f6rstds en hemlig handling som ir av synnerlig
betydelse for rikets sikerhet. Det nimns sirskilt att dven infor-
mation lagrad pd datamedium, sdsom bland annat databand, faller
under begreppet handling.*

For hemliga handlingar finns flera bestimmelser i Regerings-
kansliets sikerhetsskyddsforeskrifter. Det anges bland annat att
hemliga handlingar skall férstéras s snart de inte lingre behovs.*
Sirskilda bestimmelser om registrering av férsvarshemliga och
kvalificerat hemliga handlingar foreskrivs, som gir utover sekre-
tesslagens registreringskrav.* Likasd foreskrivs ett visst sirskilt
forfarande vid arkivering eller gallring av sidana handlingar.®

Foérsvarshemliga och kvalificerat hemliga handlingar skall enligt
foreskrifterna forvaras inldsta i valv, virde- eller sikerhetsskip eller
annat sddant sirskilt utrymme nir de inte behdvs for arbetet.
Ovriga hemliga handlingar skall férvaras i en lokal eller ett for-
varingsutrymme av betryggande slag.*

Nir det giller sikerhetskopior av datasystemen innehdller fore-
skrifterna bestimmelser om att informationen 1 datasystem endast
fir hanteras av sirskilt utsedd personal och pd ett sddant sitt att
obehérig dtkomst hindras.” T Statsrddsberedningens riktlinjer fér
sikerhetsskyddet av datanit och dirtill ansluten utrustning anges

11 kap. 2 § Regeringskansliets foreskrifter om sikerhetsskyddet i Regeringskansliet (be-
slutade den 24 april 1997).

22 kap. 1 och 2 §§ Regeringskansliets féreskrifter om sikerhetsskyddet i Regeringskansliet.
2 kap. 6 § Regeringskansliets foreskrifter om sikerhetsskyddet i Regeringskansliet.

2 kap. 12 § Regeringskansliets féreskrifter om sikerhetsskyddet i Regeringskansliet.

2 kap. 65-72 §§ Regeringskansliets foreskrifter om sikerhetsskyddet i Regeringskansliet.
%2 kap. 25 § Regeringskansliets féreskrifter om sikerhetsskyddet i Regeringskansliet.

3 kap. 20 § Regeringskansliets foreskrifter om sikerhetsskyddet i Regeringskansliet.
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att endast personal med uppgifter som rér datordrift och sikerhet
har tilltride till datorrum i tjinsteirenden.*

Regeringskansliets foreskrifter och riktlinjer innehéller alltsd ett
antal bestimmelser om hur informationssikerhetsfrigor skall
hanteras. Foreskrifterna och riktlinjerna ses fér nirvarande 6ver
infé6r en modernisering av Regeringskansliets informations-
sikerhetshantering.”” Kommissionen iterkommer i dessa delar i

kapitel 8.

4.6 Sammanfattning

I avsnitt 4.3 och 4.4 har en redogorelse limnats 6ver vilka rittsliga
dverviganden och bedémningar som har gjorts 1 olika led, dels
infér granskarens 6verlimnande av uppgifter till kommissionen,
dels 1 kommissionens eget arbete.

Av redogérelsen 1 avsnitt 4.3 framgir att det funnits ett antal
sekretessfrigor att ta stillning till men att granskaren funnit att
relevanta uppgifter ur bandmaterialet utan hinder av sekretess har
kunnat limnas éver till kommissionen och att kommissionen har
funnit att dessa sakuppgifter kan offentliggéras 1 detta betinkande.

I avsnitt 4.4 har kommissionen konstaterat att det inte mott
rittsliga hinder att efterfriga eller offentliggéra vissa uppgifter ur
Regeringskansliets inpasseringslogg. Bakomliggande férhillanden
gillande kommissionens bitride med en teknisk rekonstruktion av
Lennart Brittners hirddisk pid den dator som anvindes for e-
postutskick den 26 december 2004 har ocksd presenterats. Vidare
har redogjorts for varfér kommissionen inte har begirt att {3 ta del
av trafikinformation, 1 form av samtalsspecifikation fér mobil-
telefoner eller IP-adresser f6r datorer, eller av uppgifter frin andra
elektroniska loggar inom Regeringskansliet in sddana logguppgifter
som hirrdr frin bandmaterialet.

I avsnitt 4.5 limnas en relativt kortfattad beskrivning av vilken
ritt till insyn 1 elektroniska handlingar som offentlighetsprincipen 1
allminhet ger och nigra problemstillningar som uppkommer 1i
frdga om elektroniska uppgifters offentligrittsliga status. Nigot
slutligt stillningstagande kring bandmaterialets status som allmin

* Avsnitt 8.1.1 Statsridsberedningens Riktlinjer for sikerhetsskyddet av regeringskansliets
gemensamma datanit RKLAN samt dirtill ansluten gemensam och departemental utrust-
ning, antagna i oktober 1994.

¥ Utfrigning Jan Landahl 2007-05-03 och anteckningar frin méte med Richard Oehme,
kanslirdd vid Foérvaltningsavdelningens sektion fér IT- och sikerhetsskydd, 2007-03-12.
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handling eller inte presenteras inte. Diremot har kommissionens
expert 1 ett utlitande redogjort f6r hur man skulle kunna bedéma
denna friga, vilket finns intaget i bilaga 4.

Kommissionen har ocksd i avsnitt 4.5 kort redovisat gillande
bestimmelser om diarieféring och dokumentation samt bestim-
melser om informationssikerhet i Regeringskansliets egna fore-
skrifter och riktlinjer.

Med detta kapitel avslutas betinkandets forsta del. T féljande
kapitel redovisas kommissionens bedémningar och framétsyftande
forslag.
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5 Handelseforloppet narmast efter
tsunamin — kompletterande
beskrivning

5.1 Oversikt
5.1.1  Kort rekapitulering fran 2005 ars betankande

Hindelseforloppet i Regeringskansliet och dess nirmaste omgiv-
ning har beskrivits timligen detaljerat i kommissionens huvud-
rapport.! UD:s konsulira jourhavande Kerstin Melén larmades
klockan 04.40 pd annandagen av Kaarlo Laakso vid ambassaden
i Bangkok. Melén informerade bland annat pressvakten vid UD
Jan Janonius, som snart direfter blev uppringd av Aftonbladet.
En férsta artikel om katastrofen kunde lisas pd tidningens hem-
sida klockan 05.38. Strax direfter sindes en si kallad flash
med nyheten ut frin Tidningarnas Telegrambyr. Denna upp-
fingades av chefen fér Foérsvarsdepartementets Undber-enhet,
Lennart Brittner. Denne sokte ytterligare information pa Internet
och sinde direfter ut e-brev med nyheten, férst klockan 06.18 till
pressekreteraren och en politiskt sakkunnig p& departementet,
direfter klockan 06.28 till en storre grupp mottagare.

Inom UD larmades chefen fér den konsulira enheten Jan
Nordlander tidigt av Kerstin Melén. Nigot senare, strax fore 7, fick
hon kontakt med sin gruppchef Christina Palm. Nordlander hade
ett samtal med UD:s expeditionschef Per Thoresson klockan 07.35.
Kabinettssekreterare Hans Dahlgren blev informerad forst via
massmedia och kontaktades sedan under férmiddagen av chefen fér
ministerkansliet Karin Olofsdotter, av pressekreteraren John
Zanchi och av statssekreteraren vid Forsvarsdepartementet Jonas
Hjelm.

Genom Meléns férsorg kom ocksd Regeringskansliets vixel att
oppnas vid 7-tiden. Belastningen blev mycket snabbt hég och
oversteg kapacitetstaket. Belastningen pd UD:s konsulira enhet
blev ocksd snabbt mycket hég. Trots att enheten under dagen

' SOU 2005:104, Huvudrapport, avsnitt 3.3.
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forstirktes med vixelpersonal, personal frin pressenheten och fri-
villiga, som arbetade med uppgifter utanfér de ordinarie, blev
arbetssituationen extremt pressad.

Inom férsvarssektorn hade Riddningsverket forst larmats via
FN:s internationella kontaktnit med en férfrigan om en insats pd
Sri Lanka. Verkets generaldirektér Christina Salomonsson infor-
merades om detta. Senare pd morgonen (mellan 8 och 9) ringdes
hon &ter upp av den operativt ansvarige Kjell Larsson, som av
chefen fér UD:s humanitira grupp Per Orneus fitt frigan om
verkets resurser inte borde utnyttjas for att bistd svenskar i det
drabbade omridet. Man beslét att avvakta. Nigot senare blev dock
Salomonsson uppringd av en bekant i samma irende, vilket
foranledde henne att ringa statssekreterare Jonas Hjelm.

Eftersom forfrigan f6ll utanfér ramen fér Ridddningsverkets
ordinarie insatser, tog Hjelm kontakt med statssekreterare Lars
Danielsson vid Statsrddsberedningen. Detta skedde strax efter
klockan 11 p3 férmiddagen. Hjelm fick av Danielsson besked att
hanteringen av hindelsen var UD:s ansvar. Hjelm s6kte dirfér och
fick kontakt med Hans Dahlgren och meddelade att Riddnings-
verkets resurser stod till férfogande om behov féreldg. Dahlgren
tackade for informationen och lovade dterkomma om det blev
aktuellt.

Danielsson uppgav under kommissionens utfrigning att han
informerade sig genom att lisa utskicket frin Forsvarsdeparte-
mentet pd sin portabla dator i hemmet strax efter klockan 7 pd
morgonen. Han begav sig till Regeringskansliet pd férmiddagen
och hade sedan enligt uppgift kontakt per telefon med Hans
Dahlgren flera ginger under dagen. Han uppgav ocksd att han
ringde till statsminister Géran Persson forsta gingen klockan 07.45
och direfter hade ytterligare nigon kontakt med Persson under
dagen.

5.1.2 Oppna fragor

Efter de granskningar som genomférdes av kommissionen, av
riksdagens konstitutionsutskott och av JO kvarstod som nimnts i
kapitel 1 ett antal 6ppna frigor. Redan 1 kommissionens huvud-
rapport pitalades att uppgift stod mot uppgift betriffande kontakt-
erna mellan Danielsson och Dahlgren under dagen; Dahlgren
hivdade sig 6verhuvudtaget inte ha haft nigra kontakter med
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Danielsson under annandagen och sade sig i denna utsaga ha stod
av en avskrift av en samtalslogg frin mobiloperatéren.” Efter den
diskussion som utbrét efter publiceringen av kommissionens
rapport den 1 december 2005 sade sig Danielsson inte ha nigon
anledning att ifrdgasitta Dahlgrens minnesbild av hindelse-
forloppet.’ Kommissionens ledaméter kommenterade detta i ett
pressmeddelande den 14 december’ med att uppgift inte lingre
syntes std mot uppgift i saken. Den bedémning av Hans Dahlgrens
ansvar som kommissionen hade gjort i sin analys férindrades dock
inte av det nya liget. Betriffande Lars Danielssons ansvar konstate-
rade ledamoterna att kommissionens arbete var avslutat och att
ndgot uttalande rérande denne dirfér inte borde goras.

Under granskningarna som utférdes av konstitutionsutskottet
och JO uppkom vytterligare frigor som inte fick nigra definitiva
svar. Det gillde frigan om Lars Danielsson hade fitt och list
utskicket frin Lennart Brittner klockan 06.28 p& annandagens
morgon, om han hade varit 1 Rosenbad under annandagen och
vilken information som statsminister Géran Persson hade fitt
under annandagen.

Nir Johan Hirschfeldt i samrid med kommissionens 6vriga
ledaméter, som bitridde honom i granskningsuppdraget, i januari
2007 limnade regeringen rekommendationen att kommissionens
arbete borde 3terupptas, skedde det med antagande om att en
nirmare undersékning av bandens innehdll i kombination med
kompletterande utfrigningar och annan informationsinhimtning
skulle kunna ge 6kad kunskap kring utestdende frigor. Resultatet
av denna utredning, som inriktats pd Regeringskansliet, redovisas
nedan.

? Denna avskrift visades fér kommissionen under utredningen viren 2007.

> www.sr.se 2005-12-13, ”Lars Danielsson backar om UD-samtal”, inslag av Inger Arenander
och Eric Ridderstolpe.

* Pressmeddelande daterat 2005-12-14.
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5.2 Forvaltningsavdelningen

De e-brev som finns registrerade pd banden och kommissionens
kompletterande utfrigningar med tjinstemin frdn Forvaltnings-
avdelningen bekriftar bilden av en avdelning som reagerade snabbt
i den uppkomna situationen.” Vixeln 6ppnades redan klockan 7 pi
annandagens morgon, och férvaltningschefen Gunnar Holmgren
kontaktades vid 13-tiden, d& situationen mycket snabbt blev
anstringd. Holmgren begav sig till Regeringskansliet efter lunch
och skaffade sig dd en konkret bild av liget. Han insdg behovet av
att underritta den politiska ledningen. Hans egen nirmaste poli-
tiska chef var statssekreterare Lars Danielsson vid Statsridsbered-
ningen. Aven UD:s ledning miste underrittas, men hir ansig sig
Holmgren inte kunna ta nigon direkt kontakt med den politiska
ledningen utan ringde i stillet expeditionschefen Per Thoresson for
att informera honom och férutsatte att denne skulle ta de
nddvindiga kontakterna inom sitt departement.

Holmgren kontaktade Danielsson via bide e-post och telefon.
Det forsta e-postmeddelandet avsindes klockan 13.44 med kopia
till Statsrddsberedningens rittschef Christina Weihe och 16d*:

Lars

Med anledning av jordbdvningen i Asien s& har vi sedan i morse haft
personal i vixeln. Vi dimensionerar nu upp s mycket som det gir. Jag
har disk frigan med Thoresson och UD skall nu {8 fram extra resurser
som vixeln kan slussa oroliga personer till. Tyvirr gick UD:s jour ut
till media och hinvisade till vixeln innan nigon stédfunktion med UD
personal hunnit upprittats. Vi kommer att férs6ka ligga ut info pd
regeringen.se for att {8 mindre belastning pa vir vixelfunktion.

Gunnar

Holmgren ringde Danielsson 1 direkt anslutning till detta med-
delande fér att forvissa sig om att informationen hade nitt fram.
De hade ett kort samtal, dir Holmgren i stort sett upprepade vad
han hade sagt 1 sitt e-brev.

Klockan 19.54 pd kvillen avsinde Holmgren sitt andra e-brev,
denna ging med kopia sdvil till Weihe som till pressekreteraren
Anna Helsén, med f6ljande lydelse:

* Utfrigningar Gunnar Holmgren 2007-02-13 och 2007-04-27, Karin Lindgren 2007-02-28,
Hans Bick 2007-02-26, Jan-Erik Lindberg 2007-02-26.
¢ Skrivfel i detta och senare citerade brev har korrigerats.
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Lars

Jag har just kommit tillbaka efter att besdkt vixel och UD jour. Vi
kommer ha &ppet i vixel och UD- jour hela natten. Efter disk med Per
Thoresson s& kommer nu UD férstirka upp personalen ytterligare
med kristeam.

Vi har inom RK pi FA och UD egen personal som fortfarande saknas.
Trycket pd vixel dr fortfarande stort och dr hogre dn 11 sept.

Gunnar

Forvaltningsavdelningens chefsgrupp bestimde under annandagen
om ett rullande schema for att garantera att tva chefer hela tiden
skulle finnas pa plats.

Holmgren gick i tjinst tidigt pd morgonen den 27 december och
skickade efter att ha orienterat sig om liget i vig ytterligare e-brev.
Det férsta avsindes klockan 06.54 till Danielsson och Helsén med
kopia till Weihe och var en vidarebefordran av ett brev avsint
klockan 02.49 frin Jan-Erik Lindberg, som hade tjinstgjort under
natten:

Hej,

nu viker jag ner mig.

Jag har sett namn pd sex déda svenskar. Antalet saknade svenskar
verkar vara otinkbart. Detta 4r enl. bedémningen frin en del konsulira
handliggare den virsta krisen ngonsin frin svensk synvinkel. Enbart 1
Phuket-omridet fanns &ver 12 000 svenskar. En del 6ar ir bortsopade.
Minga svenskar ir strandsatta utan pass, pengar, id-handlingar, klider
etc.

Var beredd pd att vi miste ha en krisorganisation igdng under flera
dagar. T morgon miste man f6érséka fi in si minga vixeltelefonister
som mojligt, &ven UD:s konsulira organisation miste vara i full ging.
Minga som har ringt in {érvintar sig en dterkoppling frdn RK och att
vi har fler folk 1 gdng i morgon.

Samtalsmitaren har legat i topp dnda fram till nu dvs. maxantal vintade
samtal har varit registrerade (99), flera siger att dom har vintat nigon
timme, upp till tvd timmar (ndgra har somnat i telefonen), andra har
ringt via mobilen och kommit fram snabbare. Nu har det gitt ner till
48 samtal 1 ko. Manga telefonister blev konsulira handliggare och
jourhavande medmainniska.

Dom som har varit p4 plats har gjort en heroisk insats.
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Jag ringde till Per Th nir jag fick hora att inga avbrytare var tinkta till
KC (konsulira centralen), han ordnade in nigon enhetschef som sitter
hela natten. Han tyckte att det blev ryckigt med samtal frin vixeln
under linga perioder si kom inga samtal.

Inte hort ndgot frin [namn pd tvd RK-medarbetare]. De flesta mobil-
master och sindare ir dock bortsopade.

Jag har fler punkter jag ir kritisk mot men det far ansts.

Ha det bra.
Jag stinger av mobilen tills jag vaknar i morgon. sent..

//]-E

Lindbergs rapport vittnar om en god uppfattning av det mycket
allvarliga liget.” Nista brev sindes efter det att Holmgren kommit
in till RK, klockan 07.54. Det var stillt till UD:s kabinettssekre-
terare Hans Dahlgren och expeditionschefen Per Théresson, med
kopior till Lars Danielsson och Christina Weihe:

Hans och Per

Har nu p& morgon varit {6rbi vixeln och UD:s konsulira funktion.
Liget ir som 1 gir kvill med stor belastning med oroliga personer som
ringer. Vi har haft bemanning i vixeln hela natten.

Min bedémning ir att den konsulira funktionen nu miste nu f3
ytterligare personal. Vad som sirskilt beh6vs nigon chef pd plats som
hjilper till att organisera upp arbetet, samt férstirkning med manga
ytterligare medarbetare!!!

mvh
Gunnar

7 Mojligen dr det detta brev som Danielsson refererar till nir han i konstitutionsutskottets
utfrigning siger sig ha fitt rapporter vid tvi-tre-tiden pi natten om att det nu var ett
Svermiktigt tryck (bet. 2005/06:KUS, del 3 s. 147). Som kommer att framgé kan Danielsson
ha list detta brev forst vid 10-tiden morgonen dirpd (se avsnitt 5.5.2).
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Strax direfter, klockan 08.19, skickades ett brev till Danielsson och
Helsén med kopia till Weihe:

Lars,

Liget just nu vad giller Asien ir att det ir minst 6 bekriftade svenska
déda och ca 800 som fortfarande saknas.

Hans Dahlgren skall ha en genomging om liget kl 10.00. Allt talar for
att antalet déda och skadade svenskar kommer stiga och att vi méste
organisera upp ett kriscenter for klara uthélligheten. Politiskt kommer
det krivas kommentarer under dagen.

Vi tar in ytterligare resurser for att klara anstormningen nu pi
morgonen.

Gunnar

Under dessa och féljande dagar inriktades Forvaltningsavdel-
ningens arbete pd att si lingt mojligt sikra en fungerande infra-
struktur f6r Regeringskansliet — telefonvixel, bemanning, lokaler
for personal som skulle svara 1 telefon, praktiska ting som mat till
dem som arbetade och si vidare. I dessa avseenden har det inte
funnits anledning att nirmare studera bandmaterialet.

5.3 Forsvarsdepartementet
5.3.1 Lennart Brittners e-brev

Mycket av diskussionen kring informationsutbytet inom
Regeringskansliet har knutits till de e-brev som under annandagen
sindes ut av Lennart Brittner vid Férsvarsdepartementets Undber-
enhet. Det forsta sindes av Brittner klockan 06.18 till en press-
sekreterare och politiskt sakkunnig och var anpassat fér mot-
tagning pid mobiltelefon. Han sinde direfter ett andra e-brev
klockan 06.28 till en stérre grupp mottagare.® Detta brev 16d:

8Vid denna tidpunkt hade det kommit fyra TT-telegram rorande Thailand férutom TT-
flashen klockan 05.42: ”Manga saknas i Phuket” (05.43), 100 skadade i Thailand” (06.07),
“Minst en d6d” (06.19) och ”Inga uppgifter om saknade svenskar” (06.23).
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Flodvag i Phuket — manga befaras doda

En sju meter hog flodvig svepte &ver stranden i turistparadiset Phuket
i morse svensk tid.

Flodvigen svepte med sig allt i sin vdg. Minga tros vara déda och

skadade.
Samtlig ambassadpersonal var sysselsatta.

— Skalvet som kom klockan &tta i morse kindes inda till Bangkok. Var
ambassadpersonal var tvungna att limna byggnaden, siger Jan Janonius
pa UD:s presstjinst.

— Det idr extra allvarligt att det hinder just nu. Den hir tiden ir det
som allra mest svenskar i Thailand, siger han.

— Enligt UD:s berikningar kan s& mdnga som 10 000-20 000 svenskar
befinna sig i omrddet. Han ir mycket oroad.

— Det ser vildigt allvarligt ut.

[texten dtergiven tvd ginger i originalet]

Pressekreteraren och den politiskt sakkunnige uppmirksammades
pa utskicket via SMS-meddelanden. Nigon ytterligare information
via SMS utgick inte; diremot sinde Brittner senare under dagen fler
e-brev med uppdateringar.’

Det storsta intresset har knutits till det e-brev som sindes ut
klockan 06.28. Lars Danielsson hivdade som nimnts att han mot-
tog detta brev och liste det innan han talade med statsminister
Goran Persson klockan 07.45. Kommissionen begirde under viren
2005 att {3 en lista pd mottagare av brevet men fick svaret att listan
inte lingre fanns och inte lit sig rekonstrueras; det som fanns var
den ofullstindiga lista som Brittner hade ftt ut genom en direkt-
utskrift av vad som fanns pd skirmen (en si kallad skirmdump).
Kommissionen bibringades dock uppfattningen att Danielsson fatt
det aktuella e-brevet. Under utfrigningarna i riksdagens konstitu-
tionsutskott restes ett antal frigor kring detta e-brev, bland annat
om det var mojligt att Danielsson hade kunnat underlita att ta upp
katastrofens svenska dimension efter att ha list brevet innan han
talade med Géran Persson.”

Brittners e-brev avsindes frin en punkt utanfér Regerings-
kansliet, och mottagare inom Regeringskansliet kom dirmed att
registreras 1 brandviggsloggen. Av den analys som genomférdes

? Utfrigningar Lennart Brittner 2007-02-13 och 2007-02-15.
10 Bet. 2005/06:KU8, Del 3, s. 124 ff.
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inom ramen fér bandgranskningen framgér att Lars Danielsson inte
hérde till mottagarna inom Regeringskansliet av detta brev. De
enda adressaterna inom Statsridsberedningen var den politiskt
sakkunniga Elisabeth Backteman och Pir Nuder. Nuders adress var
inaktuell, varfér brevet aldrig niddde honom (“user unknown”).
Meddelande om detta sindes tillbaka till Brittner. Backteman
var inte 1 tjinst under annandagen och kom inte att éppna sin
e-brevlida p4 lang tid pa grund av frinvaro."

En mojlighet var att Brittners e-brev kunde ha nitt Danielsson
pd andra vigar. E-brevet skickades till de nimnda pressekreterarna
pd externa adresser, dir de kunde lisa dem i sina mobiltelefoner.
For att undersoka denna mojlighet har kommissionen efter
erbjudande frin Lennart Brittner bitritt honom i en analys av den
dator som han anvinde vid den aktuella tidpunkten. Denna dators
hirddisk har under mellantiden drabbats av ett haveri. Detta har
dock inte inneburit ndgot stérre hinder; innehdllet har kunnat
rekonstrueras via en standardoperation med hjilp av en IT-
ingenjor. Av denna rekonstruktion framgar dels att Danielsson inte
fanns pd sindlistan f6r det aktuella e-brevet, dels att den enda
adress med anknytning till Danielsson som fanns i Brittners adress-
register var adressen knuten till Statsrddsberedningen.

Kommissionen har ocksd undersskt om &vriga mottagare i
Regeringskansliet av Brittners e-brev vidarebefordrade detta till
Danielsson. S3 skedde inte. Det fir dirmed anses faststillt att
Danielsson inte mottog Brittners e-brev frin klockan 06.28 denna
morgon.

Samma slutsats giller de e-brev som Brittner sinde senare under
annandagen — ett vid 10-tiden, ett under eftermiddagen och ett pd
kvillen.

Danielsson mottog diremot senare under annandagen den si
kallade dagrapporten frdn Undber-enheten, avsind klockan 10.23.
Detta dr en tjinst som han enligt egen uppgift har abonnerat pd
under ménga 4r."”” Denna avsindes dock inte av Brittner utan av
medarbetaren vid Undber-enheten Thomas Méller. Distinktionen
mellan Brittners e-brev och denna dagrapport har inte framgitt i
tidigare granskningar. Den nimns exempelvis inte 1 det omfattande
materialet frin konstitutionsutskottet, dir Brittners samtliga e-brev
under annandagen men inte den aktuella dagrapporten ir repro-
ducerade, och den var inte heller klar f6r Danielsson vid kom-

" Uppteckning av Per Molander frén telefonsamtal med Elisabeth Backteman 2007-02-23.
12 Utfrigning Lars Danielsson 2007-04-04.
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missionens utfrdgning i april 2007."” Det finns dirfér anledning att
hir &terge det material om tsunamin som fanns i den aktuella

dagrapporten.

Figur 5.1  Framsidan av dagrapporten fran F6/Undber den 26 december 2004

| EXECUTIVE | Saatart
REGERINGSKANSLIET
UND/BER FO 2004-12-26 10:12:16
Thomas Maller
OVERSIKT
RU-UA Russian-aunched satellite fails to reach correct orbit AFF m
UA Ukraine votes in repeat presidential showdown AFP E
UZBEKISTAN Vallokalerna éppnade i Uzbekistan TT-AFP
USA-RU USA forsdker isolera Ryssland HEBL
BIH Crisis in BiH result of lack of cooperation of RS with Hague, Ashdown Tanjug
SCG-KOSOVO Haradinaj indictment “signed” B2 E
UK Storbritannien skickar soldater till Darfur TT-AFP
ISRAEL-PA Hamas wins big in first local elections in W. Bank since '76 Haarefz
ISRAEL-PA Two Hamas activists killed in Gaza Strip e [9]
cl French army to stay in Ivory Coast Al-Jazeera
SUDAN Sudan and rebels ‘to agree peace’ BEC
AFGHANISTAN Top Karzai rival plans new party BBC
ASIEN Uppemot 2 000 befaras déda i asiatiskt skalv TT-Reuters
INDIEN-PAKISTAN Pakistan warns India over Kashmir BEC
EL SALVADOR El Salvador May Extend Troop Deployment The Guardian |1
usA Minst 20 dode i sngstorm Aftengosten
IRAK Minst 13 irakier dédades pa juldagen
IRAK USA fareslar garanterad roll fér sunnimuslimerna i lrak. T
| DETALJER
RU-UA AFP 2334-'2-265

Russian-launched
satellite fails to reach
correct orbit

A Russian-Ukrainian earth survey satellite launched on Friday has failed to
reach its planned orbit, the Interfax news agency said on Sunday

It was not immediately clear whether the orbit reached by the Sich-1M satellite, launched from
the Plessetsk space centre in northern Russia, would allow it to carry out its mission, or
whether it would be possible to correct the orbit. The satellite was launched along with a
smaller Ukrainian-built craft aboard a Russian Tsiklon-3 rocket. Both satellites are designed to
map the earth’s surface in all weather conditions, and to provide navigational services for
ships.

UA

Ukraine votes in repeat
presidential showdown

104

AFP 2004-12:26 [2]

Ukraine voted for a new president under unprecedented scrutiny on Sunday in
a repeat election that may determine whether the strategic former Soviet
republic aligns itself with Western democracies or remains in Russia's shadow

Voting got under way nationwide at 8:00 am (0600 GMT) and was due to end at 8:00 pm
(1800 GMT) with exit polls to be released immediately at the close and preliminary official
results expected to start being made public around 11:00 pm {2100 GMT). The election was
ordered after a previous vote was marred by large-scale fraud and a dark poisoning episode
that triggered mass street protests and exposed deep divisions within the former Soviet
republic itself, and between the West and Russia.

It pits opposition leader Viktor Yushchenko, who has pledged to lead Ukraine toward
membership in the European Union and the US-led NATO alliance, against Viktor Yanukovich,

UND/BER F(]i
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Som framgdr av den Atergivna forstasidan nimns tsunamin som
nyhet nummer 13, men endast som en jordbivning i Asien och
utan direkt referens till Sverige eller svenska resenirer. Om man
Oppnar rapporten, kan man lisa bland annat att en svensk TT-
journalist 1 Thailand rapporterar att hon med egna 6gon har sett ett
dodsoffer, och fler dodsoffer rapporteras frin linderna runt
Indiska oceanen. Den uppgift som l3ter ana katastrofens dimen-
sioner iven vad giller Thailand ir att landets premidrminister,
Thaksin Shinawatra, givit order om evakuering av tre provinser.
Nyheten 16d in extenso:

Figur 5.2 Nyheten om jordskalvet i Asien ur dagrapporten den 26 decem-
ber 2004
ASIEN TT-Reuters 2004-12:26 |13

Uppemot 2 000 befaras
doda i asiatiskt skalv

En serie jordbavningar, varav den forsta uppmatt till 8,9, orsakade pa

sondagen flodvadgor 6ver Sri Lanka, Thailand, Indien och Maldiverna.

Skalvet ar det femte storsta som uppmétts pa 1900-talet. Over 1 000 méanniskor befaras
enligt myndigheterna ha omkommit i Sri Lanka. 500 har redan rapporterats doda. Totalt
uppskattades antalet doda de forsta timmarna efter serien av skalv till uppemot 2 000.
Siffrorna var dock mycket osakra.

Flera turisthotell 6versvémmades av flodvagor, tsunamis, fran skalven i bade Thailand och Sri
Lanka.

Enligt resebyran Apollos informationschef Agneta Astrand finns just nu ett 70-tal svenskar i Sri
Lanka som rest dit med byran. - Vi har inte fatt nagra uppgifter om saknade, sade hon. Det var
den véarsta jordbavningen i varlden sedan 1965 enligt Julie Martinez, geofysiker fran USA:s
seismologiska institut.

- Det &r en serie jordbavningar ldngs samma forkastning, forklarade hon. | Thailand

UND/BER FOi

UND/BER FO

Thomas Maller

Sida5av 6

rapporterades 55 personer ha omkommit, varav 26 pa Phuket. Det forsta skalvet intraffade
klockan atta pa morgonen lokal tid -klockan tva natten till sondagen svensk tid. TT :s Jenny
Ryderstedt bor pa ett hotell pa Phuket dar vattenmassorna vallde in. Hon sag en person som
omkommit. Hennes hotell skakade Iatt klockan atta pa morgonen, lokal tid. Tva timmar
senare vallde det in vatten i hotellet. - Jag har sett minst en person som omkommit, sade hon i
telefon. | den lankesiska byn Muttur hittades 150 déda och ytterligare tio i staden
Trincomalee. Sex byar uppges ha férstorts. | Indien uppges totalt 390 méanniskor ha dadats av
flodvagor. 400 fiskare saknades. Serien av skalv horjade i havet nordvést om den indonesiska
©on Sumatra. Enligt de forsta uppgifterna métte det bara 6,4, men senare angav US Geological
Survey magnituden 8,9. | provinsen Aceh i Indonesien flydde tusentals manniskor fran sina
hem, rapporterade en radiokanal. Det férekom osakra uppgifter om att manga hus rasat i
huvudstaden Banda Aceh. Antalet doda uppgavs vagt till hundratals. Turistparadiset
Maldiverna, en laglant dgrupp, skoljdes ocksa éver av flodvagor. Invanare i huvudstaden Male
sade att storre delen av staden var 6versvammad. Maldiverna bestar av ett tusental sma
korallar. | Thailand gav premidrminister Thaksin Shinawatra order om evakuering av tre
provinser. Den varsta flodvagskatastrof som har rapporterats i modern tid intraffade den 17
juli 1998 i Papua Nya Guinea. Tre tsunamis, jattevagor orsakade av skalv, slog da in &ver
landets nordvastkust och dédade 2 500 méanniskor. Sa sent som i fredags skakades
Tasmanien i sédra Australien av den storsta jordbavning som da hade uppmaétts de senaste
tre aren. Den Iag pa 8,1 pa Richterskalan. Epicentrum var néra én Macquarie 80 mil sydost
om Tasmanien.

Enligt uppgifter till TT har svenska resebyraer flugit runt 270 svenska turister till Sri Lanka
infor julhelgen.
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Som synes av ovanstiende var den svenska anknytningen svagare
framtonad 1 Méllers dagrapport in i Brittners version.

5.3.2 Statssekreterarens handlande

Foérsvarsdepartementets statssekreterare Jonas Hjelm uppringdes
som nimnts vid 11-tiden pd annandagen av Riddningsverkets
generaldirektdr Christina Salomonsson, som informerade honom
om planerade insatser i Sri Lanka. Hon sade ocksi att minga
svenskar kunde ha drabbats i Thailand." Hjelm tog emot frigan
och lovade dterkomma. Han tog kontakt med Lars Danielsson,
eftersom det inte primirt var en friga for Forsvarsdepartementet.
Hjelm tror sig till Lars Danielsson ha vidarebefordrat Christina
Salomonssons oro betriffande Thailand, att detta konkretiserades
till en eventuell insats med Herkulesplan och att det i s3 mitto var
kopplat till en evakuering av svenskar.”

Danielsson sade sig i samtalet med Hjelm vara informerad om
vad som hade hint och gav beskedet att UD var ansvarigt departe-
ment. Hjelm ringde direfter UD:s kabinettssekreterare Hans
Dabhlgren och férklarade att Forsvarsdepartementets och dess myn-
digheters resurser stod till férfogande om behov fanns. Dahlgren
tackade for informationen och lovade &terkomma om det blev
aktuellt. Hjelm ringde direfter tillbaka till Salomonsson med
beskedet att avvakta.'

Nigon e-postvixling eller Internet-trafik som kan kasta ljus éver
Hjelms &tgirder under annandagen finns inte. Han befann sig pd
semester och hade enligt egen uppgift inte tillgdng till e-post eller
Internet.”

5.4 Utrikesdepartementet

Den genomging av e-post till och frdn Utrikesdepartementets
berérda chefer som gjorts inom ramen fér den inledande gransk-
ningen har inte tillfért nigot 1 sak. Det har inte funnits anledning
for kommissionen att revidera de bedémningar som gjordes i
huvudrapporten i december 2005.

" Utfrigning Christina Salomonsson 2005-04-01.

15 Utfrdgningar Jonas Hjelm 2005-04-13, 2007-04-16.
16 Tbid.

7 Utfrgning Jonas Hjelm 2007-04-16.
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5.5 Statsradsberedningen

Vad giller Statsridsberedningen har intresset helt naturligt
koncentrerats till Lars Danielsson, eftersom de frigor som stod
oppna efter tidigare granskningar i hég grad rérde honom. Infor-
mation pd banden indikerade oklarheter om hans verksamhet den
26 och 27 december 2004. Som kommissionens uppdrag har
definierats kan en nirmare granskning av dessa oklarheter inte
underlitas.

Danielsson var vid den aktuella tidpunkten statsministerns nir-
maste man och dirmed ansvarig bland annat fér att informera
statsministern. Vid den utfrigning som kommissionen héll med
Danielsson den 3 mars 2005 uppgav han att de huvuduppgifter han
uppfattade sig ha var just att informera statsministern och dess-
utom att, om behov foreldg, 16sa kompetenstvister mellan departe-
ment. Vid utfrigningen den 13 mars 2007 nimnde han ytterligare
en uppgift, nimligen att ge statsministern indikation om huruvida
det finns anledning att ssmmankalla regeringen.'®

Bland den i bandmaterialet bevarade e-posten finns ett e-brev
avsint fore julhelgen till ett antal medarbetare inom Statsrddsbered-
ningen som informerar om att Danielsson under annandagen fram
till klockan 18 hade rollen som jourbavande beslutsfattare. Termen,
som i dag har dndrats till ”jourhavande statssekreterare”, innebir
kort uttryckt att man har en roll som jourhavande exekutiv
tjinsteman."

I bandmaterialet finns data som direkt och indirekt belyser
Danielssons informationsunderlag och agerande under de férsta
dygnen efter tsunamin. Materialet kompletterar tidigare limnade
redogorelser.

5.5.1  Statssekreterarens tidigare redogorelser
Till Katastrofkommissionen under 2005

I den utfrigning som kommissionen genomférde med statssekre-
teraren Lars Danielsson den 3 mars 2005 sade denne att han forst
fick vetskap om katastrofen via massmedia vid 7-tiden pd
annandagen den 26 december 2004. Han gick in pd e-posten frin
sin bostad och liste rapporteringen frin Forsvarsdepartementet.

'8 Jamfér SOU 2005:104, Huvudrapport, s. 267 och 323.
1 Telefonmeddelande till Johan Hirschfeldt frin Christina Weihe 2007-04-11.

107



Handelseforloppet narmast efter tsunamin — kompletterande beskrivning SOU 2007:44

Hirmed mdste dsyftas Lennart Brittners e-brev avsint klockan
06.28, eftersom nigon annan sidan information frin For-
svarsdepartementet inte fanns vid denna tidpunkt. Han sade vidare
att han kontaktade statsminister Géran Persson klockan 07.45. De
talade om katastrofen, dock utan att speciellt berdra dess svenska
anknytning. Danielsson begav sig direfter till Rosenbad, dir han
enligt egen utsago fick kontakt per telefon med kabinetts-
sekreterare Hans Dahlgren.

Vid 11-tiden ringde han Jonas Hjelm, d8 man bland annat
dryftade en insats frin Riddningsverket. Enligt Danielsson disku-
terades inte vid detta tillfille en insats i syfte att bistd skadade
svenskar 1 omridet.

Efter lunch 4tervinde Danielsson till Rosenbad, dir han enligt
egen uppgift holl kontakt med UD hela dagen fér att hilla sig
uppdaterad om liget. Han hade en ny kontakt med Géran Persson
under eftermiddagen. Han hade vidare nya kontakter per telefon
med Hans Dahlgren under eftermiddagen och kvillen.

P& morgonen den 27 december begav sig Danielsson till Rosen-
bad med avsikt att delta 1 métet pd UD klockan 10. Enligt egen
utsago blev han dock sd intensivt uppringd av journalister att han
inte kom 1 vig till métet. Efter lunch, klockan 14, holls det forsta
motet med berdrda statsrdd. Klockan 15 hélls den férsta press-
konferensen, som leddes av Géran Persson. Vid denna fanns bide
Danielsson och Dahlgren med i salen men medverkade inte pi
podiet. Efter ett forberedande mote pd UD holls en andra
presstriff klockan 17.

Som konstaterades av kommissionen innehéll denna redogérelse
uppgifter som stod 1 strid med den redogédrelse som limnades av
Hans Dahlgren den 16 maj 2005. Denne sade sig éverhuvudtaget
inte ha haft nigra kontakter med Danielsson under annandagen.
Kommissionen begirde ett klarliggande frdn Danielsson men fick
inte ndgot sidant innan rapporten avlimnades den 1 december
2005.

I konstitutionsutskottet

Riksdagens konstitutionsutskott uppehéll sig under utfrigningen
av Danielsson utforligt vid det e-brev som sints av Lennart Brittner
klockan 06.28 och som enligt vissa ledaméter 1 konstitutions-
utskottet borde ha lett tll ett mer aktivt upptridande frin
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Danielssons sida. Danielsson kunde inte ange exakt tidpunkt nir
meddelandet lists men hivdade att det skett ”tidigt pd morgonen”
och att han ”redovisade [innehillet] for statsministern”. Be-
triffande sina lopande kontakter med UD under annandagen var
Danielsson nu mindre tydlig och hivdade att han ”i f6érsta hand”
blivit informerad genom férvaltningschefen Gunnar Holmgren.”
Den bristande overensstimmelsen med Hans Dahlgrens redo-
gorelse kommenterade Danielsson nu med att han inte hade anled-
ning att ifrigasitta Dahlgrens minnesbild men att hans minnesbild
var den som han meddelat kommissionen.”

Av intresse frén utfrigningen i konstitutionsutskottet ir ocksd
Danielssons uppgift att han anvinde dator for att hilla sig infor-
merad om katastrofen. P3 en direkt friga frin en ledamot pdpekade
Danielsson att detta kan ske genom uppkoppling savil frin arbets-
platsen som frén hemmet.”

TilJO

I JO:s utredning konstaterades &nyo den bristande 6verensstim-
melsen mellan Dahlgrens och Danielssons redogérelser. Dahlgren
meddelade vid JO:s utfrigning att Danielsson 1 sin berittelse
hinvisade till information som Dahlgren inte fick f6rrin en god bit
in pi eftermiddagen den 26 och att den alltsd inte kunde hirrora
frdn ndgot samtal med Dahlgren tidigare pd dagen.

JO uppehsll sig ocksd vid motstridiga uppgifter om samtalet
mellan Hjelm och Danielsson. Danielsson hivdade att han hade
tagit kontakt med Hjelm, medan denne hivdade att det var han
som ringde Danielsson klockan 11.10 efter att sjilv ha blivit kon-
taktad av Riddningsverkets generaldirektér Christina Salomonsson
med en férfrigan om en eventuell insats i Thailand f6r att undsitta
svenska medborgare. Hjelm sade direfter att han kan ha skickat ett
SMS och att Danielsson efter detta ringde upp honom.

JO sokte vidare utréna om Danielsson varit pd Rosenbad under
annandagen genom att studera inpasseringsloggarna. Dessa inne-
héll ingen uppgift om Danielsson frin den aktuella dagen.

20 Bet. 2005/06:KUS, Del 3, s. 120 och 147.
21 1bid., s. 120.
2 1bid., s. 136, 141, 147, 148.
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5.5.2 Information pa banden
E-postlddor

E-postlddorna ir som redan nimnts ofullstindigt representerade i
banden pi grund av de tekniska problem med backupfunktionen
som rddde veckan kring jul 2004. P4 grund av ett tekniskt fel togs
ingen backup av e-postlidorna mellan den 20 och den 27 december.
Detta tekniska problem bedéms dock inte pd ndgot avgérande sitt
ha pdverkat mojligheterna att dra slutsatser frin materialet; de
e-brev som har gitt forlorade till f6ljd av felet ir de som aktivt har
raderats av anvindarna efter tsunamin innan felet dtgirdades.

Den forsta backupen efter jul hirrér alltsd frin natten mellan den
27 och den 28 december. Vid denna tidpunkt innehéll Lars
Danielssons inkorg tre brev, samtliga med tjinsteanknytning. Ett
av breven hade koppling till en resa till Malaysia. Danielsson har
infér kommissionen bekriftat att han planerade en resa med
tjinsteanknytning till Malaysia i bérjan av &r 2005.” I denna ingick
ett dygnsldngt program i Kuala Lumpur, som bland annat om-
fattade ett méte med en hdgre malaysisk tjinsteman och en triff
med svenska affirsmin.”*

E-postloggar

E-postloggarna avseende extern trafik ir som nimnts kompletta till
skillnad frdn kopiorna pd e-postlddorna.

Det e-brev som skickades av Lennart Brittner pd annandagen
klockan 06.28 hade som redan konstaterats inte Lars Danielsson pd
sindlistan. Nigot ytterligare e-brev frin Brittner till Danielsson
finns inte heller registrerat den 26.

Av Lars Danielssons e-postlogg framgér att han inte har avsint
nigot e-brev till mottagare utanfér Regeringskansliet vare sig den
26 eller den 27 december. Den 26 mottog han frin externa
avsindare endast den ovan nimnda dagrapporten frin Thomas
Moller pd Fo/Undber. Den 27 mottog han en ny dagrapport frin
F6/Undber och tvd brev rérande den planerade vistelsen i Malaysia.
Det ena av dessa ankom strax efter klockan 10 pd férmiddagen och
var det som fanns kvar i inkorgen di backup togs vid midnatt
den 27. Det andra var raderat d3 backup togs.

3 Utfrigning Lars Danielsson 2007-03-13.
2 Utfragning Bruno Beijer 2007-02-12.
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IP-adresslistor

De aktuella IP-adresserna hos Regeringskansliet knutna till Lars
Danielsson idr en adress avseende extern uppkoppling frin en
birbar tjinstedator och en adress till den stationira datorn i
kvarteret Rosenbad. Det har verifierats att inga andra konton eller
datorer har utnyttjat de aktuella IP-adresserna under den aktuella
perioden.

Accessloggar

Accessloggarna beskriver som tidigare nimnts tidpunkter for
uppkopplingar mot Regeringskansliets nit. Av Lars Danielssons
accesslogg frin de aktuella dagarna framgar f6ljande.

Den 25 december var han inloggad frin sin birbara dator externt
pa eftermiddagen.

For den 26 december giller att ingen aktivitet ridde pd kontot
fore klockan 13 vare sig frin den birbara datorn eller frin datorn i
Rosenbad. Externa inloggningar skedde vid fyra tillfillen frin den
birbara datorn under annandagen. Tre av dessa gjordes pd efter-
middagen, med bérjan strax efter klockan 14, och varade vardera 20
till 30 minuter. Den fjirde uppkopplingen gjordes strax fore
klockan 22 och varade omkring tre kvart.

Ingen inloggning skedde under annandagen via den fasta datorn 1
Rosenbad.

Danielsson var alltsd under annandagen inte uppkopplad inom
Regeringskansliets nit vare sig frin den birbara datorn eller den
stationira datorn férrin tidigast klockan 13. Han kan dirmed inte
ha list sin e-post inom Regeringskansliets nitverk fére denna
tidpunkt och alltsd inte heller den dagrapport frdn F6/Undber som
avsindes klockan 10.23 forrin tidigast efter klockan 13. Han sokte
inte heller information 6ver Internet den 26 december fére denna
tidpunkt 6ver den fasta eller den birbara tjinstedatorn. Han kan
dock ha gjort Internet-sékningar med annan utrustning, till exem-
pel via en privat dator 1 hemmet eller frin nigon annan Internet-
anslutning, till exempel via modem i1 Rosenbad.

Danielssons inloggningar under annandagen gjordes frin den
birbara tjinstedatorn externt i forhdllande till Regeringskansliet.
Om Danielsson vid ett besék 1 Rosenbad anvinde dator, méiste
detta ha skett genom att han utnyttjade den birbara datorn och
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kopplade upp sig via den fasta telefonférbindelsen och modem pa
sitt tjinsterum. Mer sannolikt ir att dessa uppkopplingar skedde
frdin hemmet. Detta utesluter i och for sig inte att Danielsson
besokte Rosenbad, dels under férmiddagen, dels under efter-
middagen och kvillen, mellan ndgra av de perioder di han var
uppkopplad mot Regeringskansliets nit.

Betriffande den 27 december giller att den forsta inloggningen
var extern, att den skedde ndgra minuter fére 10 pd férmiddagen
och att den varade omkring 40 minuter. En andra extern inlogg-
ning, som varade i ungefir en kvart, gjordes strax fére lunch.
Danielssons forsta inloggning efter tsunamin frdn den stationira
datorn 1 Rosenbad skedde nigon ging mellan klockan 13 och 15
den 27.

Internetloggar

Den férsta inloggningen pd Internet den 26 december gjordes av
Danielsson mellan klockan 16 och 17. Under denna session, som
varade knappt 20 minuter, gjorde Danielsson ett besok pd nigra
minuter pd sidan f6r omvirldsbevakning. Direfter ignades huvud-
delen av sessionen it hemsidor med anknytning till resan till
Malaysia. Nigot senare pd eftermiddagen igde ytterligare en
session pd omkring 20 minuter rum, di bland annat nigra portaler
med allmin information om Malaysia och SAS bokningssida
besoktes. En session pd kvillen, som varade omkring tre kvart,
inleddes med ett kort besék pd sidan for omvirldsbevakning.
Direfter foljde ett besok pd en hemsida i Malaysia som hade
besokts tidigare under dagen.

Bortsett frin de tvd korta nyhetssékningarna om vardera ett par
minuter var Danielssons hir registrerade sokningar pd Internet
under annandagen alltsd inriktade mot den inplanerade resan till
Malaysia efter ny3r.

Den forsta uppkopplingen den 27 december gjordes som nimnts
externt frin birbar dator klockan ndgra minuter fére 10. En
uppkoppling med aktiv s6kning mot Internet gjordes kvart 6ver 10.
Sessionen, som varade omkring 20 minuter, inleddes med ett besok
pa ett par minuter pd sidan f6r omvirldsbevakning. Vidare beséktes
bland annat samma malaysiska portal som féregdende dag (allmin
information och viderutsikter).
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Efter lunch gjordes en férsta uppkoppling frén den fasta datorn
pd Rosenbad, d& utan Internet-s6kning. Vid 15.30-tiden gjordes en
Internet-uppkoppling, som varade i omkring 10 minuter och
omfattade besck pd regeringens hemsida, ett besck pd de storre
svenska resebyriernas hemsidor och ett bessk pd den svenska
utlandsmyndighetens hemsida. Det sistnimnda gillde endast
ambassaden i Kuala Lumpur, Malaysia. Direfter avslutades
sessionen med ett besdk pd den féregiende dag besokta hemsidan i
Malaysia.

5.5.3 In- och utpassering

Stor uppmirksamhet dgnades i konstitutionsutskottet it frigan i
vilken utstrickning Lars Danielsson var 1 Rosenbad under annan-
dagen. Bland annat begirdes generella uppgifter om jourorganisa-
tionen och om mgjligt exakta in- och utpasseringstider foér
personer inom denna. Svaret frin Regeringskansliet var att Lars
Danielsson tidvis hade befunnit sig i Rosenbad under annandagen,
att inga uppgifter om exakta inpasseringstider fanns att redovisa
men att det dr mojligt for en av sikerhetsorganisationen kind
person att passera in med hjilp av vakter som 6ppnar l8sta dorrar
manuellt utan att det dokumenteras. JO besokte Regeringskansliet
och fick en forevisning av den logg som bevaras i Regerings-
kansliet. Han kunde di konstatera att nigon registrering av
Danielssons passerkort fér annandagen inte fanns.”

Kommissionen har for att sdka skapa stdrsta mojliga klarhet
ans6kt hos Regeringskansliet om att den bevakningspersonal som
yanstgjorde 1 Rosenbad annandagen 2004 skall 16sas frin sin i avtal
reglerade tystnadsplikt och kunna vilja att meddela kommissionen
sina observationer. S3 har ocksd skett, och intervjuer har kunnat
hillas med den berdrda personalen. Vidare har den i Regerings-
kansliet anstillde med tjinstgoring 1 sikerhetscentralen under
annandagen frgats ut. Nigra entydiga resultat har detta inte givit.
En vakt siger sig ha ett visst minne av att ha sett Lars Danielsson i
entréhallen vid 9-tiden pd annandagens morgon och ett klart minne
av att ha talat med Danielsson vid 11-tiden, di denne var nere pd
bottenplanet i Rosenbad fér att himta tidningar.”® De berérde d&
enligt vakten tsunamin. Den operatdér som tjinstgjorde i sikerhets-

» JO drende dnr 1140-2006, beslut 2006-08-29.
2 Intervjuer Ulf Klingvall 2007-03-23, 2007-04-23.
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centralen 1 Rosenbad p& annandagen och som méiste ha medverkat
om Danielsson kom in pa plan 7 med hjilp av bevakningspersonal
har inget minne av att ha slippt in Danielsson.”” Han hivdar att det
ir ytterst sillsynt att ndgon kommer in pd kvillar och helger utan
passerkort. P4 grund av att det dr en sd ovanlig hindelse att han
som operatdr hjilper till med inslipp pd plan 7 och att det var en sd
ovanlig dag tycker han att han borde ha haft ett minne av saken,
om han hade slippt in Danielsson. Till bilden hér att operatéren i
frdga, om han varit behjilplig, méste ha slippt in Danielsson minst
tvd gdnger denna dag.”

5.5.4 Telefonkontakter

Hans Dahlgren har som tidigare nimnts stdtt sina uppgifter
rorande eventuella telefonkontakter med Lars Danielsson pd
anteckningar gjorda vid ett besék hos teleoperatéren redan i januari
2005. Kommissionen har berett Dahlgren tillfille att nirmare
beskriva detaljerna kring informationsinhimtningen hos teleopera-
téren.” Dahlgren sade d3 att han skrev av samtliga registreringar av
samtal som han hade haft under annandagen, sivil tjinsteanknutna
som privata — totalt ett femtontal samtal. De tjinsteanknutna sam-
talen var de som Dahlgren lade till i sin komplettering av proto-
kollet frén utfrdgningen i maj 2005; dirtill kom ndgra f3 privata
samtal.

Danielsson har for kommissionen redogjort fér ett antal olika
telefonférbindelser som han kan ha utnyttjat.”

Loggarna fér trafiken 6ver Regeringskansliets telefonvixel rade-
rades sommaren 2005." Konsekvenserna av denna radering for
undersdkningen bor dock inte éverdrivas. Ndgon definitiv klarhet
hade inte kunnat etableras med hjilp av dessa loggar, eftersom det
som lagras temporirt ir ofullstindiga telefonnummer, bide vad
giller inkommande och utgdende samtal.

7 Utfrigning Anders Berglund 2007-03-30.

2 Aven Lars Danielssons hustru har uttalat sig fér kommissionen och sagt att Lars
Danielsson var pi Rosenbad under annandagen (uttalande av Gunilla von Utfall 2007-04-03).
? Utfrigning Hans Dahlgren 2007-03-09.

30 Utfrigning Lars Danielsson 2007-03-13.

*! Se vidare avsnitt 6.2.1.
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5.5.5 Analys

Mot bakgrund av den information som har redovisats ir en kom-
plettering och revidering av Danielssons redogorelse nédvindig i
flera avseenden.

Information

En foérsta viktig aspekt ir vilket informationsunderlag Danielsson
hade f6r sina bedémningar vid olika tidpunkter. Enligt egen uppgift
kopplade han upp sig och liste sin e-post 1 hemmet tidigt pd
morgonen den 26 december. Av analysen har framgitt att den
forsta uppkoppling mot Regeringskansliets nitverk som gjordes av
Danielsson den 26 skedde tidigast klockan 13. Den férsta belagda
uppkopplingen skedde strax efter klockan 14. Uppkopplingen
skedde externt, vilket dock inte utesluter att han fysiskt befann sig
1 Regeringskansliet och kopplade upp sig via modem.

Danielsson stod inte pd sindlistan f6r Brittners forsta utskick
klockan 06.28 den 26 december och fick inte heller pd annat sitt
tillgdng till brevet denna morgon. Inte heller fick han nigot av
Brittners 6vriga utskick under dagen. Att han inte liste Brittners e-
brev under dagen férindrar inte pi nigot avgorande sitt det
mojliga informationsunderlaget, dven om det faktum att Brittner
gjorde ett extraordinirt utskick och hans dramatiska presentations-
sitt skulle ha kunnat spela en roll for situationsuppfattningen.

Danielsson fick den dagrapport som sindes fr&n Forsvars-
departementet klockan 10.23 men liste den alltsd tidigast efter
klockan 13. Det ir virt att notera att Danielsson dnnu vid kom-
missionens utfrigningar viren 2007 inte hade uppmirksammat
distinktionen mellan Brittners sirskilda utskick och den dagrapport
som han mottog senare under dagen.

Nigra kontakter med UD tog Danielsson av allt att déma inte
under annandagen.’”” Bortsett frin de ifrigasatta samtalen med
Dahlgren kan denna slutsats dras ur Danielssons egna uppgifter i
konstitutionsutskottet, dir han inte lingre hivdade sig ha varit i
kontakt med UD hela dagen som han hade sagt vid kommissionens
utfrigning 1 mars 2005 utan sade att det huvudsakligen var via
férvaltningschefen Gunnar Holmgren som han fick information

32 Betriffande kontakter med Hans Dahlgren, se nedan.
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om liget i Regeringskansliet.” Av den analys som har presenterats
ovan framgir att kommunikationen med Holmgren under annan-
dagen inskrinkte sig till tvd korta e-brev frdn Holmgren och ett
likaledes kort telefonsamtal med samma innehdll som det férsta av
dessa e-brev. Om detta var Danielssons huvudsakliga informations-
killa om det aktuella tillstindet 1 Regeringskansliet, kan han inte
sigas ha varit sirskilt vil informerad.

Danielsson uppgav, som nimnts, i konstitutionsutskottet att han
anvinde dator for att hilla sig informerad. Danielssons registrerade
informationsinhimtning om katastrofen via Internet var dock
sparsam. De nyhetssékningar pd Internet som under annandagen
gjordes via tjinstedator begrinsade sig till tvd korta sessioner.
Merparten av Danielssons registrerade séktid under den 26 decem-
ber var inriktad pi den inplanerade resan till Malaysia. Aven
merparten av de registrerade sokningar som gjordes den 27 decem-
ber var inriktade pd andra hemsidor dn sddana som hade varit
relevanta f6r katastrofen i Thailand.

Kompletterande sékningar kan ha gjorts frin andra datorer, till
exempel en privat dator i hemmet. Ser man till den information
som faktiskt var tillginglig via olika massmediekanaler under
annandagen (se bifogade sammanstillning), framstir det dock som
om Danielssons sékningar 1 dessa killor inte kan ha varit sirskilt
omfattande. Den som noga féljde rapporteringen under annan-
dagen kunde ana katastrofens omfattning och var definitivt
medveten om den svenska anknytningen genom det stora antalet
svenska resenirer 1 Thailand. Detta hade rimligen lett till ett mer
aktivt férhllningssitt in vad Danielsson faktiskt uppvisade.

Figur 5.3 Sammanstallning av nyhetsrapporteringen under annandagen 2004

03.35 TT: Kraftigt jordskalv skakade Sumatra.

04.00 EKOT: Forsta rapporten om en kraftig jordb4vning pa Sumatra. Tusentals manniskor kan ha
skadats.

04.38 TT: Nio ddda p& Sumatra nar flodvagor svepte in dver on efter jordbavningen, enligt nyhets-
byrén Reuters.

05.38 Aftonbladet.se: Flodvag i Phuket — manga befaras doda.

05.42 TT-FLASH: Manga turister saknas efter att enorma flodvagor svept in dver semesterorten
Phuket i sddra Thailand, enligt den statliga radion.

33 Se bet. 2005/06:8, Del 3 s. 136, 141, 147, 148. Danielssons formulering vid kommissionens
utfrigningar viren 2007 var att han inte hade gjort ndgra verifierbara forsok att ta kontake
med UD under annandagen.
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05.53 Aftonbladet.se: UD: "Upptill 20 000 svenskar i omradet”

05.55 DN.SE: Férsta rapporten pa DN:s nitupplaga om jordbavningskatastrofen.

06.00 Ekot: "Det har varit flera kraftiga jordb&vningar under natten i ett omrade runt dstra Indiska
oceanen och det kommer nu rapporter om att stora flodvagor skdljer in mot kusterna i Thailand,
Bangladesh och Sri Lanka.”

06.02 TT-FLASH: Minst 160 har dddats av en flodvag i Sri Lanka, enligt raddningspersonal.

06.23 TT: Fritidsresors informationsdirektr Lottie Knutson uppger att mellan 10 000 och 15 000
svenskar finns i Thailand.

06.51 TT: Minst 40 omkomna i Indien efter flodvagen, uppger myndigheter for Reuters.

07.00 EKOT: Forsta telefonsamtalet fran en svensk i Thailand.

07.22 TT: Sveriges ambassaddr i Thailand amnar uppratta en miniambassad i Phuket for att
hjalpa svenskar.

07.50 TT-reporter pé plats berattar om kaos och omkomna manniskor nar flodvégorna éverskoljer
hela Phuket.

08.00 EKOT: Svenske resendren i Thailand igen. Lottie Knutson berdttar om tusentals turister i
Thailand.

08.30-tiden: Aftonbladet borjar distribueras i Stockholm city.

09.33 TT: Minst 84 doda och manga hundra saknade i Thailand, enligt nyhetsbyrén AFP.

10.00 EKOT: Forsta forlangda sandningen. Nu ocksa medverkan av Fritidsresor och seismologisk
expert.

11.30 DN.SE: Ett svenskt par i Phuket intervjuas och berattar om "skadade och déda méanniskor
dverallt".

11.48 TT: Minst 1 500 ddda i Sri Lanka. Den varsta naturkatastrofen nagonsin i landet, enligt
Nationella katastrofhanteringscentrets chef.

11.48 TV4: Forsta extrasandningen. Tusentals manniskor kan ha omkommit, ocksa svenskar kan
vara bland dem rapporterar Nyheterna.

12.00 SVT: Rapports forsta extrasandning. En stor flodvag har drabbat flera lander runt Indiska
oceanen efter en jordbavning. Flera tusen méanniskor har omkommit. Hittills inga svenska
dodsoffer, men uppgifterna ar knapphéndiga, enligt de svenska resebyraerna.

12.30 EKOT: Lunchekot dgnar hela sandningen at flodvagskatastrofen i sodra Asien.

13.21 TT: Raddningsverket skickar tva kommunikationsexperter till Sri Lanka. EU-kommissionen
utlovar tre miljoner euro i bistand efter flodvagskatastrofen i Syd- och Sydostasien.

14.50 TT: En svensk omkommen vid Patong Beach i Thailand, enligt en svensk turist som ocksé
sett flera manniskor svepas med vagorna ut till havs.

15.09 TT: Minst 6.300 ddda i katastrofen, varav 223 i Thailand, enligt Reuters sammanstéllning.
Uppemot 5.000 saknas i Thailand.

16.45 Ekot: "Den senaste dddssiffran ar alltsa 7 000 och det finns farhdgor om att den kan stiga
dramatiskt [...] | Thailand &r ocksd manga drabbade, hittills 300 dida bekraftade. Ocksa
turistorter i sodra Thailand har drabbats. [...] Enligt Kaarlo Laakso pa svenska ambassaden i
Bangkok finns fler &n 20 000 svenskar i Thailand; de flesta befinner sig just lIdngs den drabbade
kusten. Minst en svensk har dodats och manga ligger pé sjukhus.”

16.47 TT: UD avrader fran resor till sydostra Thailand och dstra Sri Lanka.

17.37 TT: Fritidsresors informationsdirektdr Lottie Knutson kan inte fa kontakt med manga av de
svenska turisterna.
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18.16 TT: Dodssiffran dverstiger 10 000, enligt nyhetsbyraerna.

19.30 SVT: Tva svenskar omkomna i Thailand, sédger ambassadtjansteman i Rapports férlangda
sandning.

22.00 TV4: Forlangt Nyheterna domineras av katastrofen i Asien.

Danielssons férsta registrerade uppkoppling mot Internet frin den
fasta datorn 1 Rosenbad den 27 december gjordes vid 13.30-tiden,
dock utan anslutande sékning. Efter den forsta presstriffen ledd av
Goran Persson gjorde Danielsson en sokning pd svenska rese-
byrders hemsidor. Denna var helt naturlig mot bakgrund av vad
som hade sagts vid presstriffen. Denna del av sessionen varade
blott ett par minuter. Den efterféljande s6kningen pd utlandsmyn-
dighetens hemsida gillde enbart Malaysia.

Telefonkontakterna med Dablgren

Betriffande de eventuella samtalen med Hans Dahlgren gér kom-
missionen 1 dag samma bedémning som i pressmeddelandet frin
den 14 december 2005. Det finns enligt kommissionens bedémning
inte anledning att ifrdgasitta Dahlgrens version som bygger pd
tidigt gjorda anteckningar. Dahlgren har fér JO uppgett att han
forst sent under eftermiddagen hade den information som
Danielsson hivdar att denne fitt frin honom.* Dahlgren forefaller
inte ha haft nigon rimlig anledning att férneka samtal med
Danielsson om sidana har dgt rum. Danielsson kan & sin sida ha
haft intresse av att framstd som mer informerad in han m&hinda i
verkligheten var. Enligt kommissionen skall Dahlgrens beskrivning
liggas till grund f6r bedémningen. Utgingspunkten i sak blir att
ndgot samtal inte dgde rum dem emellan under annandagen.

Ndrvaro i Rosenbad

In- och utpasseringsloggarna har som redan JO konstaterade ingen
registrering av Danielsson under annandagen, men detta utesluter
inte att han var dir. Ingen uppkoppling mot kontot gjordes frin
den stationira datorn i Rosenbad under annandagen.”® Om han

3*Se JO:s beslut 2006-08-29, dnr 1140-2006, s. 3.
3 Detsamma giller dock juldagen, dd Danielsson besdkte Rosenbad och anvinde sitt passer-
kort men inte slog pd den stationira datorn pd arbetet.
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dppnade e-post (extern eller intern) eller gjorde ndgon sokning pd
Internet frin Rosenbad, maste det ha skett via en medférd birbar
dator uppkopplad via modem och fast telefonférbindelse med 13g
overforingskapacitet. Detta framstdr som en otymplig 16sning men
ir inget som kan uteslutas pa tekniska grunder.

Intervjuer och utfrigningar med den bevakningspersonal som
var 1 tjinst under annandagen har inte lett till ndgot klart resultat.
Det finns dock en viktares uppgift om att Lars Danielssons var pd
plats i Rosenbad som inte kan negligeras. Kommissionen gér mot
bakgrund av denna uppgift bedémningen att Danielsson kan ha
varit 1 Rosenbad under annandagen. Nigon betydelse fér hans
handlande vad giller tsunamin kom detta dock inte att f3.

Betriffande Danielssons nirvaro i Rosenbad under férmiddagen
den 27 december finns anledning att resa vissa frigor. Danielsson
hivdade sig bli hindrad frin att delta i métet pd UD klockan 10 pd
grund av en mingd samtal frdn journalister.”® For presskontakter
finns det pressekreterare, och den fasta telefonen pa arbetsplatsen
passas normalt av en sekreterare som kan vidarebefordra samtal
frdn journalister till pressekreterarna. Danielsson sade vid utfrig-
ningen att hans mobiltelefonnummer hade kommit ut till mass-
media, men en statssekreterare kan sjilvfallet inte 13ta sig hindras i
sin tjinsteutdvning av telefonsamtal frin journalister. Mobiltele-
foner kan stingas av, och s gors ocksa under viktiga méten.

Vidare kopplade han upp sig externt frin sin birbara dator nigra
minuter fore 10, di det hade varit dags att bege sig till motet pd
UD, som skulle borja klockan 10. Han gjorde en Internet-sékning
mellan 10.15 och 10.35, som saknade nirmare koppling till
tsunamin 1 Thailand. Den férsta inloggningen frin den stationira
datorn i Rosenbad gjordes efter lunch.

Nigon inpassering med kort finns inte registrerad i Regerings-
kansliet f6r Danielsson under férmiddagen den 27 december.
Diremot finns registrerade inpasseringar med kort efter lunch.

Sammantaget ir dessa uppgifter svira, om in inte omgjliga, att
férena med pdstiendet att han skulle ha befunnit sig i Rosenbad pd
morgonen pd vig till métet pi UD.

% Under utfrigningen 2007-04-04 anvinde han formuleringen ”strém av samtal”.
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Danielssons aktivitetsnivd

Kommissionen har ett allmint intryck av att Lars Danielsson inte
var sirskilt inriktad pd tsunamin under det forsta dryga dygnet
efter katastrofen. Han begav sig enligt utsago till Rosenbad for att
lisa telegram frdn utlandsmyndigheter som hade blivit liggande och
prioriterade detta. Han slog inte pd datorn for att lisa sin e-post
forrin efter lunch. Han f6ljde enligt egen utsago utvecklingen via
massmedia fram till dess att Jonas Hjelm ringde honom strax efter
klockan 11 och senare under dagen. Under eftermiddagen och
kvillen, nir han hade upplysts om det prekira liget i Regerings-
kansliet direkt frin forvaltningschefen Gunnar Holmgren, anvinde
han en inte ovisentlig del av sin tid for att planera den férestiende
resan till Malaysia. Aven efter den forsta presstriffen pi efter-
middagen den 27 december sékte han information om Malaysia.
Vad giller uppgiften att avgora vilket departement som hade
respektive borde ha initiativet dr det av vikt f6r bedémningen att
Danielsson inte hade kontakt med Dahlgren under annandagen. Ett
samtal med Dahlgren hade varit viktigt for att avgora att UD var i
ging dven pd ledningsniv, hade liget under kontroll och dirmed
faktiskt var det ledande departementet. Vad chefsnivin anbelangar
var detta inte fallet, och Danielsson borde rimligen ha férsikrat sig
om korrekt information i detta avseende, innan han gav Hjelm sitt
svar. Nigot problem att fi kontakt med Dahlgren kan inte ha
funnits, eftersom flera andra personer kontaktade Dahlgren via
mobil redan under férmiddagen. Ett telefonsamtal till Dahlgren
hade dessutom givit Danielsson en klar signal; Hjelm beskriver den
bild han fick av liget pA UD vid samtalet med Dahlgren som

forvirrat.”’

Information till statsministern och den svenska dimensionen

Vad informationen betriffar kan konstateras att Danielsson inte
sokte bista tillgingliga information fér vidarebefordran till
statsministern. Eftersom Danielsson inte fick Brittners e-brev frin
06.28 pd& morgonen den 26 och éverhuvudtaget inte 6ppnade sin

37 Utfrigning Jonas Hjelm 2007-04-16.
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e-post forrin efter lunch, kan ett samtal med statsminister Géran
Persson pd morgonen eller formiddagen® inte ha refererat till detta
brev. Danielsson hade s vitt nu kan bedémas ingen kontakt med
UD under hela dagen utan néjde sig med indirekt rapportering via
massmedia och de korta rapporter som férvaltningschefen Gunnar
Holmgren gav. Han utnyttjade inte mojligheten att aktivt soka
information om liget i Regeringskansliet, till exempel genom att
instruera Gunnar Holmgren att soka information frin UD:s
konsulira jour eller frin vixeln, trots att dessa bdda enheter hade
information frin drabbade av stor potentiell vikt dven f6r den rent
politiska bedémningen av behovet av regeringens engagemang.
Samtalen kom inte bara frin oroliga anhériga utan ocksi frin
svenska resenirer 1 Thailand som kunde ge hégvirdig information
frdn platsen. Om denna mojlighet hade utnyttjats, hade Danielsson
bittre kunnat fullgéra sin informationsuppgift gentemot stats-
ministern.

5.6 Sammanfattande bedémning

De grundliggande bedémningar som kommissionen gjorde 1 sitt
betinkande i december 2005 férindras inte av det material som har
framkommit i denna undersékning. Regeringskansliet saknade en
fungerade krishanteringsf6rmdga, for vilket statsministern i
egenskap av chef fér Regeringskansliet bir ansvaret. Den kritik
som framférdes mot hanteringen inom UD och andra departement
finns det inte heller nigon anledning att revidera.

Betriffande Statsridsberedningen framstir dess roll under det
forsta dryga dygnet efter tsunamin som visentligt mer perifer in
Lars Danielsson har framstillt den i utfrigningarna. Férutom de
allminna skyldigheter som féljde med Danielssons befattning som
statssekreterare 1 Statsrddsberedningen var han den aktuella dagen
jourhavande beslutsfattare, en roll som exekutiv hég tjinsteman
inom Regeringskansliet. Till det ansvar som féljde med den rollen
kom de konkreta huvuduppgifterna att hilla sig sjilv informerad
for att kunna informera statsministern, att vid behov avgéra vilket

%1 intervjuprogrammen ”Ordférande Persson”, som sindes i SVT pd férviren 2007, uppger
Persson 1 en intervju inspelad redan den 11 januari 2005 att det fdrsta samtalet med
Danielsson hélls pd férmiddagen. Efter pdpekande av utfrigaren att Danielsson angivit ett
tidigare klockslag siger sig Persson inte minnas s noga. Persson uppger vidare att han sig pd
brittiska SkyNews sannolikt klockan 9 svensk tid, tidigast klockan 8, vilket inte l3ter sig
forenas med Danielssons exakta tidsangivelse 07.45, eftersom Persson enligt uppgift hade
sett sindningen fére samtalet.
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departement som skulle ha en ledande roll vid hindelser som berér
flera departement och att géra en bedémning av om det kunde bli
aktuellt att kalla till ett regeringssammantride. I ljuset av den
information som har framkommit efter publiceringen av
kommissionens rapport och konstitutionsutskottets granskning
framstir Danielssons insatser som otillrickliga. For detta maste
han kritiseras.

Efter den analys som nu har genomférts ir det ocksd belagt att
Danielsson har limnat uppgifter till kommissionen och andra
granskningsorgan som inte varit korrekta. Han fick inte utskicket
frdn Lennart Brittner pi morgonen den 26 december. Han éppnade
inte sin tjinstedator i hemmet pd morgonen utan liste sin e-post
forst efter lunch. Han hade inte kontakter med Hans Dahlgren
eller ndgon annan UD-tjinsteman under annandagen. De rapporter
han fick om liget i Regeringskansliet inskrinkte sig till tvd korta
e-brev och samtal frin férvaltningschefen Gunnar Holmgren, och
han sokte inte aktivt mer information om detta. Samtalet mellan
Hjelm och Danielsson tillkom pid Hjelms initiativ, inte pa
Danielssons.

Det finns som framgitt ett monster i avvikelserna mellan de
uppgifter som Danielsson limnat till granskningsorganen och vad
som vid nirmare undersékning visat sig faktiskt eller med hog
sannolikhet ha hint: Danielsson har konsekvent framstillt sig som
mer aktiv dn han var under det forsta dryga dygnet. Hans redo-
gorelser har ocksd pd vissa punkter dndrats allteftersom gransk-
ningarna har fortskridit och nya fakta har kommit i dagen.
Kommissionen gor dock inte ndgon virdering av Danielssons
uppgiftslimnande till granskningsorganen utan stannar vid att
overlimna denna redogodrelse som komplettering till tidigare
slutsatser.
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6 Hanteringen av databanden
och annan IT-information i
Regeringskansliet

6.1 Bandhanteringen
6.1.1 Bakgrund

For e-post 1 Regeringskansliet giller, som angetts 1 avsnitt 3.3.1, att
gallring sker automatiskt nir ett e-brev har legat i en anvindares
egen inkorg 1 tre mdnader, om inte anvindaren sjilv aktivt lagrar
brevet. Som framgdtt av avsnitt 2.2 har Regeringskansliet genom
gallringsforeskrifter fastslagit vissa bestimmelser om nir loggfiler
och logglistor skall eller fir gallras. Enligt foreskrifterna fdr sidana
filer och listor som avser anvindning av telefax, e-post eller
informationssékning pd Internet i Regeringskansliet och som ir ett
led i driftsikerhetskontrollen eller sikerhetsskyddet i Regerings-
kansliets datasystem gallras nir de inte behovs f6r verksamheten,
anvinds 1 driftsikerhetskontrollen eller sikerhetskontrollen, om
inte kansliarkivarien beslutar annat. Detsamma giller andra logg-
ningsfiler och loggningslistor.! Kansliarkivarien har beslutat att
loggningslistor som avser anvindning av e-post skall gallras tvd
mdnader frin det att e-posten loggats.” Sikerhetskopior av hand-
lingar som ingdr i Regeringskansliets datasystem skall gallras nir de
inte lingre behdvs for verksamheten, dock tidigast efter tvd
méinader.’

Sikerhetskopior av bland annat e-post och logglistor 6ver e-post
frdn externa anvindare tas regelbundet genom &verfoéring av upp-
gifter frin e-postsystemet till band i en bandrobot. Tillvigagings-
sittet vid sddan normal backuptagning har redovisats i avsnitt 3.2.
Lagringstiden i bandroboten ir beroende av hur ling tid antingen
systemansvarig eller den som ir ansvarig for informationen har
bestimt att informationen skall lagras. Fér e-posten och logglistor-

' 4 § Regeringskansliets foreskrifter (1999:03) om gallring av allminna handlingar.
? Kansliarkivariens beslut 2002-01-08.
? 5 § Regeringskansliets foreskrifter (1999:03) om gallring av allminna handlingar.
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na avseende e-posten giller att sddan information fir skrivas 6ver
efter tvd mdnaders lagring i bandroboten. Hirigenom sker en
automatiserad gallring av sddana uppgifter. Beroende pd mingden
datautrymme kan det hinda att informationen lagras nigot lingre
tid dn tvd minader i bandroboten innan den skrivs éver.*

6.1.2  Beslutet om lagring

Vid ett méte ndgon ging i mitten av januari 2005 beslutade Gunnar
Holmgren, ddvarande chef fér Forvaltningsavdelningen, att ett
lingre sparande av viss elektronisk information avseende perioden
efter tsunamin skulle ske. Vid det métet nirvarade férutom
Gunnar Holmgren ocksd Bengt Nordqvist, chefsjurist vid For-
valtningsavdelningen, och Elisabeth Lauritzson, IT-chef vid Forvalt-
ningsavdelningen. Holmgrens bestillning var inte detaljerad, utan
uttrycktes som att ”si mycket som mojligt™ eller all e-post frin
”perioden den 26 december och framit™ skulle sparas. Bakom
Holmgrens beslut 18g hans énskan om att sikra uppgifterna si att
det skulle finnas mojlighet att 1 efterhand kontrollera att systemet
hade fungerat klanderfritt och att verifiera nigon uppgift vid
eventuella oklarheter. Han ville inte heller att det skulle kunna
hinda att Regeringskansliet missade att fdnga upp nigon rapport
om en saknad person.” Beslutet om l&ngtidssparande av informa-
tionen protokollférdes inte och dokumenterades inte heller pd
annat sitt. Ndgon reflektion ¢ver vilken status det l&ngtidslagrade
bandmaterialet skulle komma att {8 férekom inte. Det diskuterades
heller inte vid detta méte om, och i sddant fall nir eller hur, gallring
av det sparade materialet skulle komma att ske.®

Den 14 januari 2005 kontaktade Elisabeth Lauritzson per e-post
Karin Lindgren, som vid tidpunkten f6r tsunamin nyligen borjat
arbeta som dmnesrdd i Forvaltningschefens stab med ansvar for
beredskapsfrigor, f6r att f nirmare besked om 1 vilken omfattning
material skulle sparas. Karin Lindgren svarade att allt material
under perioden 26 december 2004 — 10 januari 2005 skulle sparas

* Uppgift limnad vid méte med RK IT (Elisabeth Lauritzson, Kenneth Mattson, Thomas
Andersson och Sven-Ove Ljungblom) 2007-02-15.

® Utfrigning Gunnar Holmgren 2007-02-13 och 2007-04-27.

¢ Utfrigning Elisabeth Lauritzson 2007-03-22.

7 Utfrdgning Gunnar Holmgren 2007-02-13 och 2007-04-27.

8 Utfrigningar Gunnar Holmgren 2007-02-13 och 2007-04-27, Elisabeth Lauritzson
2007-03-22 och Bengt Nordgqvist 2007-03-26, 2007-04-27 och 2007-05-03.
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till dess att annat besked limnades. Fran IT-enhetens sida utstrick-
tes perioden i bdda dndar fér sikerhets skull.”

6.1.3 Verkstdllande av beslutet

Elisabeth Lauritzson limnade beskedet om vilket sparande som
skulle ske vidare till driftsverksamhetens Stockholmschef, Sven-
Ove Ljungblom, och servergruppens chef, Per-Arne Jénsson.
Jonsson vidareférmedlade i sin tur beskedet till teknikerna i server-
gruppen. En extern konsult som vid den tidpunkten arbetade for
Regeringskansliet ansigs bast skickad att utféra uppdraget.’® Det
var frdga om en extraordinir bestillning; ndgot liknande sparande
av bandmaterial har varken forr eller senare dgt rum i Regerings-
kansliet."

Konsulten kontrollerade vilka band i bandroboten som var
berérda av beslutet om lingtidssparande och gjorde en inlisning i
bandrobotens mjukvara for att sikerstilla att dessa band inte skulle
skrivas 6ver vid kommande backuptagning. Banden fick dock tills
vidare sitta kvar i bandroboten."

6.1.4  Fysisk hantering av banden och diskussion om gallring

P4 férsommaren 2005 plockades de spirrade banden ut ur band-
roboten, sedan det konstaterats att det bérjade bli for lite lagrings-
utrymme i roboten. De fick dock ligga kvar i den datorhall dir
bandroboten stod, i en kartong pd golvet. Tilltridet till datorhallen
var begrinsat.

I bandrobotens mjukvara finns index &ver respektive bands
innehill. Den férsta spirren 1 bandrobotens mjukvara som skydda-
de banden och deras index frin att skrivas 6ver vid senare backup-
tagning var inlagd att slippas vid halvarsskiftet 2005. Den tiden
kom att forlingas, enligt Per-Arne Jonsson sedan Bengt Nordqvist
limnat muntligt besked om att informationen fortsatt skulle sparas
till dess att kommissionen var firdig med sitt arbete.” Den
skrivskyddande spirren flyttades d& av teknikerna fram att gilla for

? Utfrigning Elisabeth Lauritzson 2007-03-22.

0 Utfrigning Per-Arne Jénsson 2007-03-30.

" Utfrdgning Elisabeth Lauritzson 2007-03-22.

2 Utfrigning Per-Arne Jénsson 2007-03-30.

1 Bengt Nordqvist uppger som sitt férsta minne av kontakt med Per-Arne Jonsson i band-
frigan dennes e-postmeddelande av den 14 december 2005.
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ling tid framéver, ndgot som Jonsson dock inte visste om. Denne
trodde i stillet att spirren flyttades fram ett halvir att gilla till den
31 december 2005, och att detta innebar att nigon &terlisning av
bandinformationen 1 princip inte kunde ske direfter pd grund av att
mjukvarans index om bandens innehill skulle komma att skrivas
over. Jonsson var dock medveten om att databanden hade tagits ut
ur bandroboten pd férsommaren 2005."

Den 14 december 2005, efter det att kommissionen presenterat
sin rapport, tog Per-Arne Jonsson per e-post upp frigan om
banden alltjimt skulle sparas med Bengt Nordqvist. I meddelandet
angav Jonsson att banden var sparade till den 31 december 2005
och att det efter detta datum inte gick att gora ngon dterlisning av
den sparade informationen, samt frigade om den tidpunkten var
tillfyllest for Nordqvist.” En kopia av e-postmeddelandet gick till
en av teknikerna i servergruppen. Den 16 december 2005 svarade
Nordqvist 1 ett e-postmeddelande att han skulle &terkomma."
Nordqvist dterkom per e-post med sitt svar pd meddelandet den
2 januari 2006, d& han uppgav att han antog att materialet inte
lingre var sparat.” Under denna tid hade Jénsson av teknikern
blivit upplyst om att det dven utan index 6ver bandinnehillet skulle
gd att 3terlisa informationen pd banden, men att det di skulle ta
mellan tvi och fyra timmar per band att séka en uppgift."® Jénsson
svarade dirfér Nordqvist samma dag 1 ett e-postmeddelande att det
fortfarande gick att lisa informationen, men att det skulle komma
att ta mycket lingre tid att fi fram uppgifter. Den 3 januari 2006
dterkom Nordqvist per e-post med friga hur ling tid det skulle ta.
Samma dag svarade Jonsson i ett e-postmeddelande att det for varje
band kunde ta tv8 timmar, och att det i teorin skulle kunna ta upp
mot 300 timmar att hitta efterfrigad information d man inte visste
var den fanns. I verkligheten, uppgav Jonsson, skulle det komma
att ta mycket lingre tid, eftersom bandroboten anvinds till annat
arbete, s3 att man férmodligen hogst skulle kunna leta pd fem band
per dygn och att det d& skulle komma att ta omkring 45 arbetsdagar
att leta igenom alla band. Nordqvist dterkom slutligen samma dag i
ett e-postmeddelande med besked om att det pd sitt sitt var en
utmirkt situation, d3 man hade informationen om det var absolut
nddvindigt att ta fram den men att det & andra sidan var s8 arbets-

" Utfrdgning Per-Arne Jénsson 2007-03-30.
5 Utfrigning Bengt Nordqvist 2007-03-26, 2007-04-27 och 2007-05-03 (bilaga 1).
16 Utfrdgning Per-Arne Jénsson 2007-03-30.
7 Utfrdgning Bengt Nordqvist 2007-03-26, 2007-04-27 och 2007-05-03 (bilaga 1).
8 Utfrdgning Per-Arne Jénsson 2007-03-30.
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krivande att utomstdende inte hade ritt att kriva att 8 ut upp-
gifterna. Nordqvist avslutade sitt meddelande med uppgift om att
de kunde ta upp frigan om banden pi nytt om ett halvir."”

Inom servergruppen frigade man sig ocksd efter kommissionens
rapport om banden av praktiska skil skulle flyttas frin golvet i
datorhallen dir bandroboten stod. Det fanns inget utrymme inom
IT-avdelningen som limpade sig f6r férvaring av banden. Per-Arne
Jonsson talade dirfor efter kontakt med Elisabeth Lauritzson med
sikerhetschefen Jan Mértensson, som gav servergruppen ett siker-
hetsskdpsutrymme att 13sa in banden i. S& skedde den 21 mars
2006.%°

I slutet av mars 2006 fick Per-Arne Jénsson information frin TV
eller Text-tv om att nigon frin Regeringskansliet hade sagt att
information om e-post och loggar inte fanns. I ett e-postmed-
delande daterat den 28 mars 2006 frigade han Bengt Nordqvist om
saken, genom att undra hur de skulle géra med de backuper av e-
post som sparats och placerats i ett kassaskdp. Kopia av meddelan-
det skickades till Elisabeth Lauritzson och Sven-Ove Ljungblom.”!
Aven Elisabeth Lauritzson siger sig ha undrat éver beskedet om att
informationen inte fanns.”? Nordqvist svarade med en férklaring av
bakgrunden till Regeringskansliets svar till konstitutionsutskottet,
dir han angav att konstitutionsutskottets begiran om uppgifter
alltid skulle avse allminna handlingar och att uppgifter som sparas
pa en backup normalt sett aldrig kan anses tillgingliga med hjilp av
rutinbetonade tgirder. Meddelandet avslutades med raden ”det ir
nog hog tid att rensa banden”.”” Nordqvists svar sindes dven till
Elisabeth Lauritzson och Sven-Ove Ljungblom.

Per-Arne Jénsson sdg Bengt Nordqvists uppgift om rensning av
banden mer som en uppmaning in en instruktion. I avsaknad av
order om gallring frin sina chefer Sven-Ove Ljungblom eller
Elisabeth Lauritzson, vilka normalt var de som skulle limna en
instruktion om radering till honom, vidtog inte Jénsson nigon
dtgird betriffande banden.

Bengt Nordqvist har infér kommissionen férklarat och kom-
menterat de uppgifter han limnat i e-postkonversationen angdende
gallringsfrdgan med att han utgick frin de uppgifter som Per-Arne
Jonsson hade limnat om att det skulle ta 45 arbetsdagar att leta

¥ Utfrdgning Bengt Nordqvist 2007-03-26, 2007-04-27 och 2007-05-03 (bilaga 1).
2 Utfrigning Per-Arne Jonsson 2007-03-30.

2! Utfrigning Per-Arne Jénsson 2007-03-30.

2 Utfrigning Elisabeth Lauritzson 2007-03-22.

3 Utfragning Elisabeth Lauritzson 2007-03-22, bilaga 1.
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fram en uppgift ur bandmaterialet, vilket inte kunde anses vara en
rutinbetonad dtgird. Enligt vad han vid denna tidpunkt férstod var
en myndighet inte skyldig att ta fram uppgifter ur en upptagning
om detta krivde mer in rutinbetonade 3tgirder, och en uppgift
som inte gick att ta fram med rutinbetonade tgirder ur en upp-
tagning var inte att anse som “forvarad” i tryckfrihetsférord-
ningens bemirkelse. Dirmed var inte heller bandmaterialet att anse
som en allmin handling, sdvitt han férstod. Nordqvist har vidare
uppgett att frigan om banden skulle gallras inte 1ig inom hans
ansvarsomride, dels di frigor rérande departementséverskridande
logglistor enligt Regeringskansliets arbetsordning normalt 18g inom
kansliarkivariens foreskriftsritt™, dels di beslutet om l&ngtids-
lagrande hade fattats av en honom 6verordnad (férvaltnings-
chefen). Nordqvist har beklagat att han inte, nir frigan vicktes,
vinde sig till den d3 tilltridde forvaltningschefen Jan Landahl. Han
har ocksd beklagat att han uttryckt sig illa i det sista e-post-
meddelandet till Jonsson av den 3 januari 2006, dir han sagt att det
pa sitt och vis var utmirkt att de hade informationen om det var
absolut nédvindigt att ta fram den men att det 4 andra sidan var s3
arbetskrivande att utomstdende inte hade ritt att kriva att {3 ut
uppgifterna.

Nir det giller Bengt Nordquists e-postmeddelande angiende
konstitutionsutskottets ritt att ta del av handlingar har Nordqvist
sjilv uppgett att han mot bakgrund av redovisad bedémning ansdg
att bandmaterialet var oanvindbart. Han har vidare uppgett att dven
om det inte finns ndgon lagreglerad begrinsning innebirande att
konstitutionsutskottet endast har ritt att ta del av uppgifter frin
allmin handling, var irendet rérande tsunamihanteringen foérsta
gingen som han hade kinnedom om dir konstitutionsutskottet
gick dver den grinsen och bland annat begirde att f3 ta del av
enskilda personers minnesanteckningar frin méten. Overlag menar
Nordqvist att det vad giller svarsunderlag till konstitutions-
utskottet var si minga frigor uppe till bedémning att det som
normalt skulle ha genererat diskussioner inte fick det utrymme det
annars skulle ha f3tt.”

Bengt Nordqvist och Per-Arne Jonsson tog inte nigon ytter-
ligare kontakt med varandra angdende frigan om sparande av
banden under &r 2006.

212 § Regeringskansliets féreskrifter med arbetsordning fér Regeringskansliet (RKF
2004:6).
3 Utfragning Bengt Nordqvist 2007-03-26, 2007-04-27 och 2007-05-03.
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6.1.5 Kannedom om banden

Av den redogoérelse 6ver hindelseférloppet som ovan limnats
framgdr att ett flertal personer inom Forvaltningsavdelningen,
frimst inom Regeringskansliets IT-enhet med dess servergrupp
men idven divarande forvaltningschefen Gunnar Holmgren,
chefsjuristen Bengt Nordqvist och ddvarande imnesridet Karin
Lindgren haft vetskap om att antingen e-post och e-postloggar f6r
viss period hade sparats eller mer specifikt att databand hade
langtidslagrats. Initierade personer torde ocksd ha haft kinnedom
om att viss kringinformation hade kommit att sparas, utéver vad
som hade begirts, pd grund av systemets tekniska utformning.

Det har inte framkommit uppgifter om att Jan Landahl,
Christina Weihe eller ndgon utanfér Forvaltningsavdelningen hade
kinnedom om att databanden fanns eller att det hade skett ett
informationssparande utéver den normala sikerhetskopieringen.
Bengt Nordqvist har uppgivit att han inte férde saken vidare till
Landahl eller Weihe.” De bida har uppgett att de fick kinnedom
om banden férst den 12 oktober 2006.” Sivil Holmgren som
Landahl har bekriftat att nigon egentlig 6verlimning av forvalt-
ningschefens arbetsuppgifter inte dgde rum nir Landahl tilltridde i
maj 2005, detta dels pd grund av tidsbrist dd de bida hade krivande
uppgifter pd annat hill, dels pd grund av att Landahl redan var vil
bekant med Regeringskansliet.”® Landahl har beklagat att han inte
kontrollriknade, eller lit kontrollrikna, banden innan han férde
uppgiften om att ett visst, bestimt antal databand frin tiden for
tsunamin hade funnits férvarade i killaren 1 Rosenbad vidare till
statsministern i oktober 2006.”

Hur bandens existens si sminingom kom att offentliggdras
framgdr av beskrivningen i avsnitt 1.2.

26 Utfrdgning Bengt Nordqvist 2007-03-26, 2007-04-27 och 2007-05-03.

¥ Utfrigning Jan Landahl 2007-05-03 och utfrigning Christina Weihe 2007-04-04 och 2007-
04-23.

28 Utfrigning Jan Landahl 2007-05-03 och utfrigning Gunnar Holmgren 2007-02-13 och
2007-04-27.

» Utfragning Jan Landahl 2007-05-03. Se dven avsnitt 4.2 angdende antalet databand.
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6.1.6  Tekniskt problem med filindex

Index 6ver vilket innehdll som finns lagrat pd banden i bandroboten
finns, som nimnts, 1 backupsystemets mjukvara. Det finns tvd
typer av index: bandindex, som kan liknas vid kapitelindelning i en
bok, och filindex, som kan liknas vid ett sakregister i samma bok.
Det har i efterhand framkommit att filindex avseende de band som
spirrats for overskrift var skadat redan vid den férsta inlisningen
om att banden skulle skyddas. Indexet 6ver bandens sakliga inne-
hall var alltsi ofullstindigt, men bandindexets uppgift om datum
for respektive backuptagning fanns kvar. Det var férst 1 oktober
2006, efter det att bandens existens offentliggjorts, som detta fel i
filindex uppmirksammades. Felet har bekriftats av leverantoren.
Atgirder med att 3terstilla filindexet har vidtagits, men ett sidant
dterskapande har inte kunnat goras. Problemet med filindexet kan
eventuellt hirréra frén en uppgradering i systemet som gjordes ar
2003.%°

Felets foljder och hur frigan om bandens innehill s sminingom
kom att hanteras rent tekniskt i granskningsuppdraget framgir av
avsnitt 3.2.

6.2 Hantering av annan IT-information i
Regeringskansliet

6.2.1 Logglistor

Ett stort antal drenden om utlimnande av allminna handlingar i
Regeringskansliet som gillde elektroniska uppgifter, bl.a. e-post,
e-postloggar, telefonloggar och inpasseringsloggar, uppkom dels
strax efter tsunamin, dels sedan kommissionen avlimnat sin
rapport i december 2005.” Vid beredningen av dessa drenden fram-
kom att det 1 Regeringskansliet fanns en stor mingd elektroniska
logglistor 1 framfér allt datasystem, inpasseringssystem, telefon-
system och telefaxsystem. Nigon samlad kunskap om dessa logg-
listors existens, innehdll eller rittsliga status fanns inte bland
juristerna som hade att préva utlimnandefrdgorna.

Chefsjuristen pd Forvaltningsavdelningen, Bengt Nordqvist, ir
personuppgiftsombud och ansvarig fér frigor om utlimnande av

0 Utfrigning Per-Arne Jonsson 2007-03-30 och Elisabeth Lauritzson 2007-03-22, bilaga 1.
3! Se bl.a. regeringsbeslut 2005-02-10 i SB 2005/2408, SB 2005/2005 och SB 2005/2679.
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allmin handling samt diarie- och arkivirdgor inom Férvaltnings-
avdelningens verksamhetsomride.”” Arenden om utlimnande av
allmin handling som skall prévas av regeringen bereds av ritts-
chefen vid Statsrddsberedningen, Christina Weihe.”

Bengt Nordqvist och Christina Weihe enades under berednings-
arbetet 1 dessa utlimnandefrdgor om att inte enbart tekniker utan
dven jurister mdste ha kinnedom om de loggar som fors 1
Regeringskansliet. Nordqvist lovade att han skulle se 6ver dessa
fragor.

I februari 2006 gav Bengt Nordqvist en arbetsgrupp i uppdrag att
gora en oversyn av Regeringskansliets rutiner for logglistor. I
arbetsgruppens uppdrag l3g att limna férslag till nya rutiner for
sddana logglistor som ger uppgifter om andra férhdllanden in de
som har med systemets drift att géra. Gruppen skulle ocksd
bedéma Regeringskansliets behov av loggarna och férutsittningar-
na for att rensa eller gallra loggarna samt limna férslag till ind-
ringar eller foértydliganden av Regeringskansliets foreskrifter och
riktlinjer pd omrddet som bedémdes nédvindiga. Vidare skulle
gruppen redovisa vilka system som skapar logglistor som ger
uppgifter om andra férhillanden in dem som har med systemets
drift att gora, varfér loggarna sparas och hur linge loggarna sparas.

Arbetsgruppen avrapporterade 1 juni 2006. Gruppen bedémde
tidigt att det var omdjligt att inom ramen f6r uppdraget i alla delar
redovisa vilka system i Regeringskansliet som skapar kinsliga
loggar, varfér och hur linge loggarna sparas. I stillet inriktades
granskningen mot loggar i viktigare system med minga anvindare.
Dels genomférdes sirskilda fallstudier pa vissa system, dels gjordes
en Oversiktlig inventering utan nirmare analys av enskilda
logglistor. Gruppen ansdg att dess arbete borde betraktas som en
metodstudie infér fortsatt utredningsarbete 1 annan sammansitt-
ning och med ytterligare tid till férfogande.

En ny arbetsgrupp har nu tillsatts for att fortsitta arbetet
rorande logglistor.”

Forutom tillsittandet av arbetsgrupp har Bengt Nordqvist, mot
bakgrund av sin roll som personuppgiftsombud, uppgett att han
sjilv dels beslutat att tidigareligga gallringen av den interna telefon-

214 och 31 §§ Regeringskansliets foreskrifter med arbetsordning for Regeringskansliets
forvaltningsavdelning (2006:13) och utfrdgning Bengt Nordqvist 2007-03-26, 2007-04-27
och 2007-05-03.

3 Utfrigning Christina Weihe 2007-04-04 och 2007-04-23.

** Utfrigning Bengt Nordqvist 2007-03-26, 2007-04-27 och 2007-05-03, bilaga 1 och uppgift
frin kansliarkivet, 2007-03-12.
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loggen, dels tagit upp frigan om personanknutna uppgifter i
inpasseringsloggen skall separeras frin de tekniska uppgifterna si
att bara den tekniska informationen sparas efter viss tid. Nigot
beslut i den senare frdgan ir dnnu inte fattat.”

Regeringskansliets egen telefonlogg giller intern trafik och in-
kommande eller utgdende externa samtal via viixeln, medan telefon-
operatdren har ansvar frin vixeln och vidare utdt. I Regerings-
kansliet finns ocksd fasta telefoner som inte gir via vixeln. For
dessa svarar operatéren for loggarna som vid ett helt vanligt
abonnemang, eftersom samtalen inte gdr genom Regeringskansliets
vixel. Detsamma giller f6r Regeringskansliets mobiltelefoner.

For Regeringskansliets telefonlogg giller 1 friga om externa
samtal att de fem sista siffrorna i det externa telefonnumret stryks.
Detta giller bdde ingdende och utgdende samtal samt bide mot
externa fasta telefoner och mot mobiltelefoner. Syftet bakom
denna ordning har uppgetts vara dels att allminheten skall kunna
ringa till Regeringskansliet anonymt, dels att meddelarskyddet med
efterforskningsférbudet kriver anonymitet i andra riktningen. Den
interna telefonloggen sparas fullt ut med uppgifter om uppringande
anknytning, mottagande anknytning och samtalslingd.

Fram till sommaren 2005 sparades Regeringskansliets telefon-
logg i tolv manader. Den gallringsfristen var leverantorens instill-
ning och hade inte aktivt beslutats 1 Regeringskansliet. Nir Bengt
Nordqvist fick vetskap om att telefonloggarna sparades si linge,
beslst han att den tiden skulle kortas, sd att gallring skulle ske efter
sex minader. Syftet med beslutet var att anpassa gallringsfristen till
verksamhetens behov. Beslutet protokollférdes inte. Nordqvist har
uppgett att han i efterhand har férstdtt att frigan var kinslig och att
han, om han hade insett detta nir beslutet om kortad gallringsfrist
togs, hade dokumenterat beslutsgdngen pd ett bittre sitt.’® Efter
det att beslutet om sex ménaders gallringsfrist hade verkstillts,
kom en tekniker tillbaka i tjinst som hade varit férildraledig nir
den nya rutinen inférdes. Denne trodde att nigot hade blivit fel
och stillde tillbaka lagringstiden till tolv m&nader. Denna &tgird
rittades sedan, och nu sparas telefonloggarna i sex minader som
beslutat.

3 Utfrigning Bengt Nordqvist 2007-03-26, 2007-04-27 och 2007-05-03.
3 Utfragning Bengt Nordqvist 2007-03-26, 2007-04-27 och 2007-05-03.
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6.2.2  Uppgifter ur brandvaggslogg i ett
personalansvarsarende

Som framgdtt ovan fors ett stort antal loggar i Regeringskansliets
system. I avsnitt 3.3 har viss information limnats kring de
loggar som har att géra med passage av brandviggen (grinsytan
mellan Regeringskansliets lokala nitverk och omgivningen). Av av-
snitt 4.5.4 framgdr att det finns sddana brandviggsloggar som
sikerhetskopieras pd annat sitt dn i bandroboten. Nigon gallring av
loggar som sikerhetskopieras pd annat sitt sker inte. Sikerhets-
kopior av dessa brandviggsloggar f6rvaras i ett 13st skdp. Tilltridet
till sikerhetskopiorna ir mycket begrinsat; endast brandviggs-
teknikerna har tagit del av dessa for att utféra sitt arbete.

En av dessa brandviggsloggar innehdller trafikuppgifter om till
Regeringskansliet inkommande e-post, dock inte e-postmeddelan-
dets innehdll. Uppgifter frin denna brandviggslogg, vilken inte ir
densamma som den si kallade registratorsloggen 6ver extern e-
post, kom att f8 betydelse i ett av Regeringskansliets personal-
ansvarsirenden, dir frdga om brott senare kom att prévas av dom-
stol.””

Det personalansvarsirende som &syftas hade sin bakgrund i att
en journalist fick hotfulla e-postmeddelanden frdn en anonym
avsindare. E-postmeddelandena spirades och det framkom att de
hade avsints frdn ndgon inom Regeringskansliet. Hindelsen, som
utspelade sig under sen hést 2004, polisanmildes inte.

Samme person inom Regeringskansliet som hade sint de ano-
nyma meddelandena kom senare att bli féremdl fér Regerings-
kansliets kontroll nir han besokte Internet-sidor som han enligt de
interna etiska riktlinjerna inte borde bescka. Vid kontrollen
rullades ett scenario innefattande bedrigligt forfarande gentemot
arbetsgivaren upp. Till grund foér brottsmisstankarna l3g bland
annat ett antal uppgifter ur e-post och brandviggsloggar 6ver
e-post, som 1 ndgra fall var lite drygt fyra minader gamla nir de
tillférdes personalansvarsnimndens irende, nigot som framgir av
personalansvarsnimndens akt.

I princip samma trafikuppgifter som inhimtades ur brandviggs-
loggen torde ha funnits 1 den gingse e-postloggen, den si kallade
registratorsloggen. Registratorsloggen gallras enligt kansliarkiva-
riens beslut efter tvd méinader 1 e-postsystemet, men sikerhets-

7 Regeringskansliets diarienr FA 2005/1099/PAN, Stockholms tingsritts mél nr B 20398-
05, Svea hovritts mal nr B 2956-06.
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kopian av denna logg sparas dirutdver i ytterligare tvd minader i
bandroboten. E-postmeddelanden i fulltext kan ofta sparas i sam-
manlagt fem méanader frin mottagandet; dels sparas sddana med-
delanden i tre minader i1 anvindarens egen e-postldda innan de
gallras enligt automatisk rutin (om inte anvindaren sjilv dess-
férinnan antingen raderar meddelandet, flyttar det till egna mappar
1 e-postsystemet eller nyttjar systemets inbyggda arkivfunktion),
dels sparas meddelanden i tv minader i backupsystemet.

I personalansvarsnimndens beslut att anmila den anstillde for
brott deltog bland andra Lars Danielsson, Bengt Nordqvist och
Christina Weihe. Samtliga har pd friga om de reflekterat 6ver de
elektroniska uppgifter som forelegat i personalansvarsirendet i
forhdllande till gallringsforeskrifter avseende e-post och e-postlogg
uppgett att de inte gjort ndgon sddan reflektion. I den min de
overhuvudtaget noterat uppgifterna ansdg de att uppgifterna l3g till
grund foér brottmalet snarare in de bedémningar de sjilva hade att
gbra i personalansvarsirendet.”

6.3 Bedomning och slutsatser
6.3.1 Bedomning
Bandbanteringen

Forre forvaltningschefen Gunnar Holmgrens ursprungliga inten-
tion, att sikra information frin e-postsystemet for att skydda den
mot datorhaveri eller liknande och for att skapa mojlighet att i
efterhand kontrollera nigon uppgift vid eventuella oklarheter, var
villovlig och forstdelig. Atgirden att lingtidsspara informationen
var dock unik och borde ha beretts pd ett bittre sitt innan den
beslutades respektive verkstilldes. Infér beslutet foérdes ingen
diskussion om formerna for att nd det eftersékta resultatet eller
om den formella beslutsordningen. Konsekvenserna av det faktiskt
verkstillda sparandet blev att all e-post (inklusive arkivlagda
e-postmeddelanden i brevlidorna) fér omkring 4—5 000 anstillda
frdn en l&ng period, omkring en méinad, kom att l&ngtidssparas.
Sparandet kom dirtill, av tekniska skil, att omfatta en mingd data-
trafikinformation som fanns pd samma band som aktuell e-post.

38 Utfrigningar Lars Danielsson 2007-04-04, Christina Weihe 2007-04-04 och 2007-04-23,
Bengt Nordqvist 2007-03-26, 2007-04-27 och 2007-05-03.
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Moijligen hade dock samma sparande, pd grund av tekniska svarig-
heter att 16sa dilemmat pd annat sitt, kommit att ske dven efter en
diskussion om formerna fér sparandet. Kombinationen av det
faktum att det rérde sig om en unik dtgird och omfattningen av
den information som o6nskades lingtidsbevarad borde dock ha
manat till eftertanke, inte bara om den tekniska l6sningen utan
dven om hur materialet framgent skulle hanteras sdvil fysiskt som 1
gallringshinseende. Nigra sddana diskussioner fordes dock over
huvud taget inte infér Holmgrens beslut, och inte heller under den
nirmaste tiden direfter.

Det fattade beslutet om lingtidssparande av information
diarieférdes inte, vilket skulle ha skett. Det dokumenterades inte
heller pd annat sitt. En ordentlig dokumentation av beslutet hade
lett till att information om beslutet spridits inom Regeringskansliet
och att frigan om banden kunnat hillas levande och féljas upp,
iven sedan den nye forvaltningschefen Jan Landahl tilleritt. Nir
beslutet nu inte dokumenterades, blev det i stillet viktigt att
information om vilken 3tgird som vidtagits verkligen delgavs
berérda personer i Regeringskansliet. S& skedde inte heller. Ingen
information om ldngtidssparande av uppgifter ur e-postsystem,
eller mer specifikt information om sparande av band, delgavs
Landahl — varken vid éverlimnandet frin féretridaren Holmgren
eller av ndgon annan 1 organisationen som hade kinnedom om
banden — i ndgot skede férrin den 12 oktober 2006. Sddana brister
vad giller dokumentation och delgivning av information ir helt
oacceptabla 1 en organisation som Regeringskansliet. Hade
tgirden att ldngtidsspara banden frdn borjan dokumenterats och
korrekt delgivits inom Regeringskansliet, fir man utgd frin att
hanteringen av uppgifter i forhdllande till konstitutionsutskottet
hade skotts korrekt. S3vil granskningsuppdraget som kommis-
sionens aterinkallande hade kunnat undvikas. Gunnar Holmgren
bor kritiseras fér de nu pdtalade bristerna kring sparandet av
banden.

Nir det giller verkstillandet av beslutet och den faktiska
hanteringen av banden, har det framkommit att man inom IT-
enheten inte bara kint till bandens existens utan dven lpande
hanterat frigor om bandens hantering och férvaring. Detta, sam-
mantaget med Sikerhetspolisens slutsatser att inga band férsvunnit
eller manipulerats, visar att IT-enheten i huvudsak har hanterat
banden vil. Som framgitt av vad som tidigare anférts i detta
betinkande innehiller dock banden kinslig information frin sdvil
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sikerhets- som integritetssynpunkt. Det ir givetvis inte godtagbart
att band med denna information under en relativt ldng period —
frdn férsommaren 2005 till den 21 mars 2006 — har legat paketerade
1 en kartong pd golvet i Rosenbads datorhall, dven om tilltridet till
datorhallen har varit begrinsat.

Frin IT-enhetens sida har ocksd kontakt tagits med chefsjuristen
Bengt Nordqvist 1 frigan om huruvida banden fortsatt skulle sparas
eller inte. Vem som inom Regeringskansliet skulle ha haft ritt att
besluta om gallring av de lingtidssparade banden ir inte klart.
Kansliarkivarien har visserligen en féreskriftsritt gillande departe-
mentsoverskridande material enligt 12 § Regeringskansliets arbets-
ordning. I enlighet med denna foreskriftsritt har kansliarkivarien
beslutat att e-postloggen skall gallras efter tvd manader — ett beslut
som kommenteras under 4 § Regeringskansliets gallringsfore-
skrifter angdende bland annat logglistor. Bandmaterialet utgér dock
sikerhetskopior, for vilka sirskilda gallringsregler giller 1 5 §
Regeringskansliets gallringsforeskrifter. Sikerhetskopior av hand-
lingar som ingdr i Regeringskansliets datasystem skall gallras nir de
inte lingre behovs for verksamheten, dock tidigast efter tva
ménader. En rimlig slutsats ir att férvaltningschefen ir behorig att
avgora vilka sikerhetskopior som behévs for verksamheten.

Mot bakgrund av det anférda ir det oklart vilken inverkan
kansliarkivariens generella gallringsbeslut avseende e-postlogg har
nir det giller sikerhetskopiorna. En sak som diremot stir klar ir
att nigon information inte vid nigot tillfille limnades till kansli-
arkivarien eller férvaltningschefen Jan Landahl om vare sig den
planerade, beslutade eller verkstillda dtgirden att l&ngtidsspara
banden.

I stillet for att fora frigan vidare till Jan Landahl tog Bengt
Nordqvist sjilv gallringsdiskussionen med IT-enheten. Hans
bedémning var att uppgifter ur upptagningen inte gick att f3 fram
med rutinbetonade &tgirder och att banden dirmed utgjorde hand-
lingar som inte ansdgs férvarade av Regeringskansliet 1 tryckfrihets-
férordningens bemirkelse och alltsd inte var allminna handlingar.
Bedomningen grundar sig pa en teknikers uppgift att det skulle ta
45 arbetsdagar att ta fram en viss begird uppgift ur bandmaterialet.
Uppgiften har visat sig felaktig, eftersom det hela tiden fanns ett
datumindex till banden. Aven om detta skulle ha varit fallet, ir den
juridiska utgdngspunkten att endast uppgifter som kan tas fram
med rutinbetonade dtgirder ur en upptagning skall anses forvarade
hos myndigheten bara delvis korrekt. Som framgtt av avsnitt 4.5.2
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giller begrinsningen ”rutinbetonade tgirder” bara fér samman-
stillningar ur en upptagning som ir s kallade potentiella allminna
handlingar, inte foér si kallade firdiga allminna handlingar —
diribland e-postmeddelanden.

Frigan om bandmaterialets tryckfrihetsrittsliga status ir, som
tidigare nimnts, mycket svir. Detta borde Bengt Nordqvist ha
insett. I stillet for att lyfta frigan till Jan Landahl tog han sjilv
gallringsdiskussionen med IT-enheten. I ett av de utvixlade e-post-
meddelandena har han uttryckt att det var en “utmirkt situation”
att utomstdende inte kunde kriva att {8 del av uppgifter ur band-
materialet. Nordqvist gjorde vidare sjilv en bedémning dels
av materialets tryckfrihetsrittsliga status, dels av vilka uppgifter
konstitutionsutskottet hade ritt att ta del av, vilket kom att fi kon-
sekvenser nir det giller Regeringskansliets svar till konstitutions-
utskottet. Nir det giller svaren till konstitutionsutskottet 3ter-
kommer kommissionen med sin bedémning i kapitel 7. Bengt
Nordqvist miste kritiseras for sin underlitenhet att till sin nir-
maste chef Jan Landahl lyfta frigorna om bandens existens, deras
rittsliga status och konstitutionsutskottets ritt till uppgifter om
eller ur banden, liksom for sitt frin offentlighetssynpunket illa valda
uttryck 1 nimnda e-postmeddelande. Om inte férr borde si ha
skett nir Nordqvist limnade uppgifter infor Regeringskansliets
svar till konstitutionsutskottet.”

Av vad som sagts om bristande dokumentation och delgivning av
information om bandens existens uppit i Regeringskansliets orga-
nisation, dir varken nigon ur den politiska ledningen eller ens den
nytilltridde férvaltningschefen Jan Landahl har haft kinnedom om
vilken information som funnits sparad 1 Rosenbads killare, gor
kommissionen bedémningen att det inte finns anledning att anta
att nigon "morkliggning” frin den politiska nivin har dgt rum i
bandfrigan. Det var olyckligt att Jan Landahl inte lit kontrollrikna
banden innan han informerade statsministern om att ett antal
databand med uppgifter frin tiden f6ér tsunamin fanns férvarade i
Rosenbads killare. En sddan enkel 3tgird hade kunnat hindra
onddigt arbete och en fértroendeskada bland allminheten.

%9 Se avsnitt 7.2.10.
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Owrigt angdende logglistor

Kommissionen har som framgitt funnit anledning att utreda inte
bara Regeringskansliets hantering av bandmaterialet utan dven hur
elektroniska uppgifter 1 vidare mening har hanterats. Utgdngs-
punkten har varit att séka svar pA om medborgarnas rittmitiga krav
pd dels insyn i myndighetens verksamhet tillfredsstills, dels om
god informationssikerhet rider vid Regeringskansliets hantering av
efterfasen till en krissituation. Rent konkret har detta inneburit att
kommissionen funnit anledning att se nirmare pa hur nigra frigor
som figurerat 1 media har hanterats 1 Regeringskansliet, nimligen
gallring av telefonloggsuppgifter och vissa personers kinnedom om
l&ngtidssparande av e-postuppgifter med anknytning till ett per-
sonalansvarsirende.

Vad giller telefonloggar har Bengt Nordqvist beskrivit hur han i
egenskap av personuppgiftsombud beslutat att korta gallrings-
fristen frin leverantorsinstillningen tolv minader till sex ménader,
vilket bedémdes vara den tid av sparande som verksamheten kriver.
Den limnade férklaringen framstir bdde som rimlig och trovirdig.
P4 grund av utformningen av Regeringskansliets egen telefonlogg,
dir endast uppgifter om samtal mellan interna fasta telefoner sparas
fullt ut och dir de fem sista siffrorna f6r externa fasta telefoner och
mobiltelefoner dr borttagna, hade en bevarad telefonlogg dver tiden
frin tsunamin inte kunnat bidra nimnvirt till att 6ka klarheten om
ringda telefonsamtal under annandagen. Dessutom anvindes frimst
mobiltelefoner f6r dessa samtal. Nordqvist har sjilv beklagat att
han inte dokumenterade beslutet om kortad gallringsfrist for
telefonlogg. Kommissionen finner inte anledning att géra ndgot
kritiskt uttalande angdende hanteringen av telefonloggen.

Som framgitt finns ett personalansvarsirende frin 2005 i vars
handliggning bland annat Lars Danielsson, Christina Weihe och
Bengt Nordqvist deltog. I detta drendes akt finns dokumenterade
uppgifter ur e-post och brandviggsloggar 6ver e-post, som 1 nigra
fall var lite drygt fyra ménader gamla nir de tillférdes personal-
ansvarsnimndens idrende. Det kan synas anmirkningsvirt att
namngivna personer, efter att ha hanterat detta irende, sedan har
deltagit i beredningen av svar till konstitutionsutskottet dir uppgift
limnats om att gallring av logguppgifter skett i enlighet med
Regeringskansliets foreskrifter. Uppenbarligen ir inte rutinen den
att alla loggar 6ver e-post gallras i enlighet med den tvdmanaders-
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frist som kansliarkivarien beslutat, 1 vart fall inte sikerhetskopior
av sidana loggar.

Under kommissionens nu genomférda utredning har fram-
kommit att Lars Danielsson, Christina Weihe och Bengt Nordqvist
inte haft kinnedom om att det f6rs logg &ver uppgifter frin brand-
viggen om inkommande e-postmeddelandens brevhuvuden vid
sidan av den si kallade registratorsloggen, som tidigare var en
offentlig allmin handling och som gallras enligt kansliarkivariens
beslut. Samtliga har uppgivit att de, i den min de dver huvud taget
reflekterat dver de tekniska uppgifterna 1 drendet, inte ansett dessa
uppgifter beréra deras respektive uppgifter 1 personalansvars-
drendet och att de inte alls kopplat ithop uppgifterna i personal-
ansvarsirendet med det senare svaret till konstitutionsutskottet om
gallring av e-postlogg.

Det kunde ha funnits anledning f6r beslutsfattarna att notera,
eller 1 vart fall stilla sig frigor om, de tekniska uppgifterna frin
personalansvarsirendet och att datumen f6r dessa inte Gverens-
stimde med kansliarkivariens beslut om tvd ménaders gallringsfrist
fér e-postloggar, och sedan koppla detta till konstitutions-
utskottets senare stillda frigor om logguppgifter.

6.3.2 Slutsatser

Som tidigare poingterats utgér bandhanteringen en del av
Regeringskansliets informationshantering i tsunamikatastrofens
efterfas. Att denna hantering inte har fungerat tillfredsstillande har
framgdtt av vad som sagts. Bandhanteringen och den bristande
kunskapen bland hogre tjinstemin om vilken elektronisk informa-
tion som faktiskt sparas i Regeringskansliet kan ses som exempel
pd att Regeringskansliet i detta avseende inte har hillit tillrickligt
hég standard 1 hanteringen av kinsliga uppgifter. Diarieféring,
dokumentation och information om vidtagna 4tgirder ir nod-
vindiga forutsittningar f6r kunskapsspridande. Dokumentations-
tgirder ir ocksd nodvindiga bide for att tillgodose medborgarnas
krav pd transparens i Regeringskansliet och fér att den interna
organisationen skall ges mojlighet att pd bista sitt bide hantera
efterfasen till en kris samt kunna dra viktiga lirdomar av kris-
hanteringen. Kommissionen terkommer 1 dessa frigor under for-

slagsdelen i kapitel 8.
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Av den kunskap som erhillits under utredningen om band-
hanteringen och hanteringen av annan elektronisk information i
Regeringskansliet drar kommissionen ocksd slutsatserna att fast-
slagna ansvarsférhdllanden mellan olika nivder i Regeringskansliets
hierarki inte alltid iakttas. Det fors inte heller en tillfredsstillande
dialog i viktiga frigor mellan olika yrkesgrupper. Savil besluts- och
handliggningsordningen som dialogen maste vara bdde tydlig och
oppen. Sammantaget med bristande dokumentationsitgirder har
dessa brister lett till att granskningsorganen fitt otillricklig, och i
vissa fall felaktig, information. Tydligast blir detta 1 férhéllande till
konstitutionsutskottet, vilket kommer att redovisas 1 kapitel 7.
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/ Information till
granskningsorganen

7.1 Information till 2005 ars katastrofkommission
7.1.1  Allmant om kommissioners informationsinhamtning

De allminna férutsittningarna fér en kommissions inhimtning av
uppgifter behandlades i kommissionens férra betinkande.' T
korthet giller att statliga myndigheter och enskilda tjinstemin vid
statliga myndigheter ir skyldiga att bistd en kommission med upp-
gifter om handliggningen av drenden som har anknytning till kom-
missionens utredningsuppdrag. Privatpersoner, féretag och andra
enskilda juridiska personer har ingen skyldighet att medverka utan
bidrar med upplysningar bara i den utstrickning de sjilva énskar.

7.1.2 Allmant om katastrofkommissionens
informationsinhdmtning under ar 2005

En inledande beskrivning av hur kommissionen infér 2005 irs
betinkande valde att utreda har limnats 1 avsnitt 1.1. T det avsnittet
redovisas dven de kontakter som férekom mellan féretridare
fér kommissionen respektive Regeringskansliet i frigor om utred-
ningsmaterial. Kommissionens ddvarande informationsbehov
ansigs kunna tillgodoses genom sedvanligt inhimtande av redo-
gorelser frin myndigheter och hérande av tjinstemin, varfér det
inte ansigs motiverat att tillgripa si pass ingripande sitt for
materialinsamlingen som ett direkt nyttjande av elektronisk
information skulle kunna innebira. Kommissionen efterfrigade
och erholl diremot en relativt stor mingt utskrivna e-postmed-
delanden i pappersformat. Ndgon diskussion om en backuptagning
innehillande e-postmeddelanden i sin helhet fordes inte mellan
foretridare f6r kommissionen respektive Regeringskansliet, och

'SOU 2005:104, Huvudrapport. Se dven avsnitt 1.1.

141



Information till granskningsorganen SOU 2007:44

nigon information om bandens existens limnades inte till kom-
missionen.

7.1.3  Lennart Brittners e-postmeddelande

Frigor om Lennart Brittners e-postmeddelande den 26 december
2004 kl. 06.28 stilldes av kommissionen under den tidigare
utredningen. Kommissionen fick frdn Brittner en utskrift av vad
som vid ett visst tillfille visades pd datorskirmen, en si kallad
skirmdump. Av den handlingen framgick meddelandet och de
e-postadresser som d& syntes pd datorskirmen. Bland de e-post-
adresserna fanns inte Lars Danielssons adress. Kommissionen hade
fatt Danielssons egen uppgift om att han fitt och list ett tidigt
meddelande frin Brittner, men kommissionen stillde sig ind3
fragande till om Danielsson fitt del av detta meddelande mot
bakgrund av dess innehdll. P4 grund av byte av e-postprogram
kunde Brittner inte lingre ta fram e-postmeddelandet, som sints
frdn hans hemdator pd annandagens morgon. Den adressbok som
anvindes for utskick hade ocksd indrats 16pande, varfér det inte
gick att se hur den sig ut pd annandagen 2004. Han hade vidare-
befordrat meddelandet till sig sjilv pd arbetsadressen, men di
dvriga mottagare av meddelandet stod pd en dold sindlista, kunde
han inte frin arbetsadressen se vilka adresser som meddelandet i
ovrigt hade skickats till. Brittner terkom med besked till kom-
missionen att det inte lingre var mojligt att ta fram den faktiska
sindlistan for det aktuella meddelandet, men att Danielssons adress
fanns med 1 hans adressbok och att denne, sivitt han hade forstitt,
hade fitt del av meddelandet. Han limnade ocksd vissa tekniska
forklaringar till varfér det kunde vara méjligt att Danielssons
e-postadress inte stod med pd den skirmdump som tidigare till-
handahillits. Mot bakgrund av att Brittner och Danielsson syntes
vara eniga om att meddelandet sints till respektive mottagits av
Danielsson fann kommissionen inte anledning att gd djupare i
frigan. Det ifrigavarande e-postmeddelandet kom direfter ingden-
de att diskuteras i konstitutionsutskottet.

Lennart Brittner har berittat féljande. Han hade en adressbok i
Netscape med olika firdiga flikar med kontaktuppgifter till olika
personer. Han gjorde vanligtvis dagliga utskick till alla 1 hela
adressboken, som var omfattande. Listorna under flikarna anvindes
for vissa utskick. Det fanns till exempel en sirskild lista under en
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flik med adressuppgifter som anvindes fér utskick som enbart
skulle g8 till mobiltelefoner. De meddelanden som han skickade
den 26 december klockan 06.28 och senare under dagen skickade
han till alla personer som fanns med pd en lista i adressboken.
Namnen stod inte 1 nigon sirskild ordning i adressboken. Han
hade samma adressbok hemma som p8 arbetet. Han brukar markera
alla namn som listas i adressboken eller en viss flik 1 adressboken
och kopiera 6ver dessa till ”dold kopia” pd e-postmeddelandet.
Sjilva manévern gir till s§ att han markerar det 6versta namnet i
listan och héller musknappen nedtryckt samtidigt som han drar
markoéren nedfér hela listan. Sedan f6r han &ver alla markerade
namn till ”dold kopia” pd e-postmeddelandet. Han skickar alltid till
en mottagare dppet (eftersom systemet kriver det) och till reste-
rande mottagare som “dold kopia”.

Lennart Brittner har vidare berittat att han ringde till RK IT
under viren 2005 och frigade om det gick att fa fram uppgifter frin
den 26 december 2004. Han fick beskedet att gallring hade skett
efter tre minader. Han minns sjilv inte vem det var han pratade
med men har uppgett att han brukar ringa gruppnumret till RK IT
Support. Det hinder att konsulter hyrs in till supporten. Beskedet
om gallring stimde med vad han kinde till, eftersom det pd méin-
dagar brukar gd ut ett e-postmeddelande om stidrutin dir det anges
att e-post som ir ildre dn tre manader har lagts i papperskorgen.?

I enlighet med rutinerna lades ett drende upp vid IT-enhetens
support med anledning av Lennart Brittners forfrigan. Av arbets-
ordern i drendet framgar att Brittner den 8 april 2005 har stillt en
friga om vilka ett e-postmeddelande har gitt till, att han uppgett
att det gick till en mingd personer inom Regeringskansliet férutom
honom sjilv, att den enda adress som var 6ppen i sindlistan var
hans egen, att de 6vriga mottagarna stod som dolda mottagare (s.k.
bee), att han tagit en skirmdump av sindlistan frin avsindardatorn
men att han inte var siker pd att ha fitt med alla adresser och att
han undrat om IT-enhetens support kunde se vilka adresser inom
Regeringskansliet meddelandet gitt till. Arendet tilldelades hand-
liggare i e-postgruppen, som enligt anteckning meddelat Brittner
uppgifter om gillande loggningsrutiner och att det inte var méjligt
att terskapa loggarna. Arendet avslutades den 11 april 2005.> Detta
svar var enligt uppgift till kommissionen ur e-postgruppens syn-
vinkel korrekt, eftersom Regeringskansliets e-postsystem endast

2 Utfrigning Lennart Brittner 2007-02-13 och 2007-02-15.
* Utfrigning Elisabeth Lauritzson 2007-03-22, bilaga 2.
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kontrollerar att adresserna 1 sindlistan ir giltiga och distribuerar
meddelandet till respektive mottagare. Sindlistor sparas inte i
e-postsystemet, vilket dverensstimmer med syftet att bara den som
stdr som dold mottagare skall kunna veta att just han eller hon fatt
meddelandet.*

Som framgitt av beskrivningen i avsnitt 5.3 har Lennart Brittner
med bistdnd frdn kommissionen ldtit analysera den hemdator som
anvindes for utskicket av det aktuella meddelandet. Meddelandet
terfanns, och det kunde konstateras att ndgon e-postadress med
anknytning till Lars Danielssons namn inte stod med pd dess
sindlista, varken 1 6ppen eller dold del. Att Danielsson pd sin e-
postadress 1 Statsrddsberedningen inte mottagit brevet konstatera-
des redan vid granskningen av logguppgifter i bandmaterialet.

I frigor om Undbers meddelanden och sindlistor kommu-
nicerade kommissionen pd viren 2005 direkt med Lennart Brittner.
Forsvarsdepartementets expeditions- och rittschef, Helena Lindberg,
har dock uppgett att Brittner samrddde med henne infér svar till
kommissionen, sirskilt i frigan om RK IT kunde 3terskapa sind-
listan for det aktuella meddelandet skickat pd annandagens morgon
eller om det pd annat sitt gick att ta fram den. Lindberg hade sjilv
inte nigra kontakter med RK IT utan férlitade sig pd Brittners
uppgifter om att man dir inte kunde &terskapa sindlistan. Hon
bedémde att det inte skulle gd att f3 ut trafikuppgifter om med-
delandets sindlista frin operatdren (Telia), eftersom det inte rérde
sig om en forundersékning pd grund av misstanke om brott. Hon
har uppgett att ett alternativ som redan vid kommissionens tidigare
utredning diskuterades var att Brittners dator skulle stillas till
kommissionens foérfogande fér ndgon typ av rekonstruktion.
Hennes minnesbild ir att kommissionen ansdg att det inte behévde
borras vidare i frigan och att det inte fanns nigot énskemal frin
kommissionen om att Brittners dator skulle stillas till dess for-
fogande for rekonstruktion.” Det kan konstateras att kommis-
sionen, for det fall sddant erbjudande hade limnats vid den tid-
punkten (vilket kommissionen inte kan bekrifta), av allt att déma
hade avbéjt detta, eftersom det di, mot bakgrund av Brittners och
Danielssons uppgifter om vad som skulle ha férekommit, inte
bedémdes finnas ett informationsbehov som motiverade en sddan
dtgird.

* Utfrigning Elisabeth Lauritzson 2007-03-22, bilaga 1 (vidarebefordrad uppgift frin
Kenneth Mattsson, chef f6r IT-enhetens e-postgrupp).
® Utfrigning Helena Lindberg 2007-04-16.
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7.2 Information till konstitutionsutskottet

7.2.1  Konstitutionsutskottets granskning av handlingar hos
regeringen och Regeringskansliet

Enligt bestimmelserna om kontrollmakten i regeringsformen®
granskar konstitutionsutskottet statsridens tjinsteutévning och
regeringsirendenas handliggning. I praxis har utskottets gransk-
ningsverksamhet utvecklat sig frn att vara administrativt inriktad
till att avse dven regeringens beslut och tgirder av kontroversiellt
slag. Dirmed har granskningen kommit att 1 praktiken ocksd bli
mer politiskt inriktad. Fér granskningen har utskottet ritt att i ut
protokollen 6ver beslut 1 regeringsirenden och de handlingar som
hor till dessa drenden. I friga om att ritten att f ut dessa hand-
lingar anses allminna regler om en myndighets tillgdng till en annan
myndighets handlingar bli vigledande. Endast i undantagsfall
kan det finnas godtagbara skil att vigra att stilla handlingar till
utskottets forfogande.

Den frigan har fitt sin principiella belysning i ett drende om ett
annat konstitutionellt granskningsorgans — Riksrevisionens — till-
ging till handlingar 1 Regeringskansliet. I ett expertutldtande anfors
att det konstitutionella granskningsorganet miste ges tillgdng till
det granskningsunderlag som det bedémer sig behéva. Det kan
konstateras att nigon principiell begrinsning till att granskmngen
skall avse endast sidana handlmgar som ir allminna numera inte
iakttas. I praktiken finns exempel pd detta synsitt ocksi genom de
frigor som stillts under konstitutionsutskottets granskning av
regeringens krisberedskap och krishantering i samband med flod-
vagskatastrofen.

De nu behandlade frigorna kring konstitutionsutskottets gransk-
ning av handlingar hos regeringen och Regeringskansliet tas upp
nirmare 1 en sirskild promemoria; se bilaga 5.

©12 kap. 1 § regeringsformen.
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7.2.2  Regeringskansliets rutiner vid svar till
konstitutionsutskottet

Praxis sedan ling tid tillbaka ir att rittschefen i Statsridsbered-
ningen och kanslichefen i konstitutionsutskottet fungerar som
“brevlidor” it Regeringskansliet respektive konstitutionsutskottet.
I princip allt material som gir frdn Regeringskansliet till konstitu-
tionsutskottet passerar dirfor rittschefen i Statsridsberedningen.
Undantag har gjorts i vissa fall som endast giller utlimnande av
allmin handling till konstitutionsutskottet. Sddana frigor kan gi
direkt genom berért departement.

Nir en anmilan kommer in till konstitutionsutskottet, skickas
den till rittschefen i Statsridsberedningen fér kinnedom. Ritts-
chefen delger i sin tur berért eller berérda departement och den
politiska ledningen anmilan f6r kinnedom.

Inom konstitutionsutskottet brukar en promemoria med vissa
foreslagna frigor till Regeringskansliet upprittas. Sedan konstitu-
tionsutskottet beslutat att stilla frigorna skickas de éver till ritts-
chefen i Statsridsberedningen. Nir rittschefen fir frigorna ana-
lyserar denne vilket eller vilka departement som ir berdrda.
Kommunikationen med departementen skots 1 férsta hand elek-
troniskt. Begiran om underlag till svar stills till statssekreterarna i
berérda departement. Nir en friga berér Forvaltningsavdelningen
ir det normalt chefsjuristen, Bengt Nordqvist, eller annars nigon
som Forvaltningsavdelningen pekar ut som tillstills begiran om
underlag. Normalt begir Statsrddsberedningen att {3 del av svars-
underlaget senast viss tid fore slutdatum i férhdllande till konsti-
tutionsutskottet (ofta fem arbetsdagar dessférinnan). Kopia av
begiran skickas till den eller de expeditions- och rittschefer som
berérs. Om flera departement dr berérda, kan rittschefen antingen
be att departementen samrdder sinsemellan innan de yttrar sig till
Statsrddsberedningen eller sjilv skéta samordningen inom Stats-
ridsberedningen.

Inom departementen sker beredningen enligt gingse rutiner for
irendeberedning. Granskningsirendena ror ett statsrdds tjinste-
utdévning och regeringsirendenas handliggning. Dirav foljer att
den som ir utsatt fér granskning ir ett statsrid eller hela
regeringen. Dirmed ir det ocksd underforstdtt att berérda statsrdd
ir underrittade om sivil drendet som svaret.

Utgdngspunkten ir att det underlag som kommer till Stats-
ridsberedningen skall kunna skickas direkt tll konstitutions-
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utskottet med ett foljebrev fran rittschefen. Nir rittschefen far del
av underlaget, liser denne igenom det. Underlaget skall vara
stringent och tydligt, det fir inte std nigot osakligt i det, och alla
frigor som stillts frin konstitutionsutskottet skall behandlas.
Rittschefens kontroll stricker sig diremot inte till en reell virde-
ring av sakunderlaget. Svaret till konstitutionsutskottet gir direfter
till den politiska ledningen vid Statsrddsberedningen, normalt till
statsministerns statssekreterare, f6r en politisk granskning. Detta
sker sillan genom muntlig féredragning, utan svaret skickas oftast
over 1 pappersform. Ingenting skickas over till konstitutions-
utskottet utan att en statssekreterare i Statsridsberedningen har
sett materialet.

Det forekommer att nigot fel i underlaget frin departementen
uppticks av rittschefen. Det kan réra sig om skrivfel, att departe-
mentet glémt besvara en viss friga eller att tvd departement limnat
underlag som inte gir thop. Antingen limnar rittschefen d3 tillbaka
frigan till departementet eller si sker en samordning av svaret till
konstitutionsutskottet vid Statsrddsberedningen.”

I bilaga 5 redovisas de riktlinjer frén Statsridsberedningen som
giller vid svar till konstitutionsutskottet.

7.2.3  Allméant om konstitutionsutskottets
informationsinsamling i granskningsarendet rérande
flodvagskatastrofen

Som ett led 1 konstitutionsutskottets grundlagsreglerade uppdrag
att utféra konstitutionell kontroll av hur regeringsmakten utovas
genomférde konstitutionsutskottet en granskning av regeringens
krisberedskap och krishantering i samband med flodvigskata-
strofen 1 Asien. Granskningens underlag bestod bland annat av
skriftliga svar frdn Regeringskansliet pd frigor frin utskottet, som
inhimtades 1 enlighet med det beskrivna férfarandet. Sammantaget
under perioden april 2005 — mars 2006 6versinde utskottet 14 skri-
velser med ett stort antal frigor till Regeringskansliet. Regerings-
kansliet besvarade frigorna i 13 skrivelser. Konstitutionsutskottet
holl ocksd tolv offentliga utfrigningar. Vidare hade utskottet
tillgdng till det underlag som limnats till kommissionen frin
Regeringskansliet och olika myndigheter samt anteckningar frin
kommissionens utfrigningar. Kommissionen informerade ocksd

7 Utfrdgning Christina Weihe 2007-04-04 och 2007-04-23.
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konstitutionsutskottet om innehdllet i kommissionens rapport vid
ett mote. Konstitutionsutskottet hade vidare tillging till ytterligare
material 1 form av bland annat skrivelser frin allminheten och
handlingar frin olika myndigheter.®

En av de tolv personer som utfrigades av konstitutionsutskottet
var statssekreteraren 1 Statsridsberedningen Lars Danielsson.
Dennes uppgiftslimnande till utskottet framgir av beskrivningen 1
avsnitt 5.5.1 och skall inte dterupprepas hir.

Konstitutionsutskottets inledande skrivelser till Regerings-
kansliet innehsll en stor miangd frigor, och ett omfattande material
efterfrigades frin Regeringskansliet. Savil dvergripande frigor av
principiell natur som mer detaljerade frigor angdende hindelse-
forloppet efter tsunamin stilldes 1 dessa skrivelser. Det saknas
anledning fér kommissionen att hir redovisa de inledande skrivel-
serna frin konstitutionsutskottet, liksom Regeringskansliets svar
pa dessa.” Mot bakgrund av vad som i kapitel 6 framkommit kring
bandhanteringen och hanteringen av annan IT-information 1
Regeringskansliet har kommissionen dock funnit skil att se nir-
mare pd de sex sista skrivelserna med frigor frin konstitutions-
utskottet och Regeringskansliets svar pa dessa frigor.

7.2.4  Allmant om Regeringskansliets svar till
konstitutionsutskottet i detta granskningsarende

Christina Weihe har uppgett att det var ett enormt tryck pd Stats-
ridsberedningen under hela den period nir konstitutionsutskottet
bestillde material frin Regeringskansliet. Hon tog del av och liste
igenom varje yttrande till konstitutionsutskottet dven i det hir
drendet. Nir det gillde de lite kortare bestillningarna frn kon-
stitutionsutskottet 1 slutfasen av drendets hantering hinde det att
hon hoppade 6ver de formella skrivelserna till statssekreterarna
med begiran om underlag for att i stillet ringa till kollegorna pd
departementen eller Forvaltningsavdelningen. Hon bad di munt-
ligen om underlag s& snart som mgjligt. Bakgrunden till det
foérfarandet var att svarstiderna till konstitutionsutskottet var korta
och gick omlott med varandra f6r olika férfrigningar. Hon upp-

8 Bet. 2005/06:KU8, Del 15.9 {.
? Se istillet Bet. 2005/06:KUS, Del 2.
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levde inte att det var svirt att i fram uppgifter som underlag for
svar till konstitutionsutskottet.'

Statsministerns statssekreterare Lars Danielsson tog normalt sett
del av Regeringskansliets svar f6r en politisk granskning innan det
dversindes till konstitutionsutskottet. I de fall rittschefen gjorde
bedémningen att Lars Danielsson var personligen berérd av frigan
gjordes dock undantag vad giller den politiska granskningen av
svaret. Den granskningen gjordes di av nigon av de andra stats-
sekreterarna i Statsrddsberedningen."

7.2.5 Konstitutionsutskottets fragor av den 26 januari 2006
och Regeringskansliets svar av den 3 februari 2006

Konstitutionsutskottets bestillning av material frdn Regerings-
kansliet 1 denna skrivelse var omfattande. Den friga som nirmast
ir av intresse hir ir att konstitutionsutskottet — férutom samtliga
e-postmeddelanden som kommit in till eller expedierats frin
Regeringskansliet den 26 december 2004 — begirde in dvrig e-post-
kommunikation under den 26 december 2004 som var av betydelse
for utskottets granskning."

Statsrddsberedningen svarade 1 ett gemensamt svar f6r Regerings-
kansliets rikning att det 1 Férsvarsdepartementets irende avseende
naturkatastrofen i Sydostasien forvarades papperskopior av den
elektroniska rapportering som skett genom Underrittelse- och
beredskapsfunktionen i departementet. Handlingarna hade 6ver-
limnats till Katastrofkommissionen och &verlimnades ocksd till
konstitutionsutskottet, liksom en hemlig bilaga inneh3llande manga
e-postmeddelanden (bland annat allt som 13g utskrivet 1 Utrikes-
departementets dossier)."

Christina Weihe har uppgett att flera departement var berérda av
den foérsta forfrigan frin konstitutionsutskottet och att hela
skrivelsen frin konstitutionsutskottet gick ut till samtliga berérda
departement. Eftersom detta var drygt ett &r efter hindelsen var
hennes utgingspunkt att det elektroniska materialet hade gallrats.
Hon minns inte om denna férfrigan gick ut till Férvaltnings-
avdelningen."

10 Utfrigning Christina Weihe 2007-04-04 och 2007-04-23.

" Utfrdgning Lars Danielsson 2007-04-04 samt Christina Weihe 2007-04-04 och 2007-04-23.
12 Konstitutionsutskottets skrivelse 2006-01-26, dnr 050-2564-2004/05.

13 Bet. 2005/06:KUS, Del 2, s. 153.

" Utfrigning Christina Weihe 2007-04-04 och 2007-04-23.
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7.2.6  Konstitutionsutskottets fragor av den 26 januari 2006
och Regeringskansliets svar av den 7 februari 2006

Vid denna férfrigan begirde konstitutionsutskottet bland annat
att 8 del av vissa tjinstemins samtalsanteckningar f6r den 26 och
27 december 2004 om sddana anteckningar férekommer”."

I en promemoria frin Statsrddsberedningen besvaras frigan med
att nigra sddana handlingar inte férvaras hos Regeringskansliet. I
promemorian anges ocksi att Regeringskansliets operatér for
mobiltelefoni ir TeliaSonera AB, att det i1 bastjinsten ingdr att
bolaget pd faktura redovisar kostnaden per abonnemang och sam-
talstyp, att det som en tilliggstjinst ir mojligt att f6r visst abonne-
mang bestilla en specificerad rikning med nirmare uppgifter om
samtliga utgiende telefonsamtal, att den tjinsten ir avgiftsbelagd
och att det inte finns tecknat en sidan tilliggstjinst f6r nigot stats-
rid eller statssekreterare i Regeringskansliet.'

Christina Weihe har fér kommissionen bekriftat att Regerings-
kansliet inte inhimtar samtalsspecifikationer fér mobiltelefoner
som anvinds av statsrdd eller statssekreterare."”

7.2.7 Konstitutionsutskottets fragor av den 2 februari 2006
och Regeringskansliets svar av den 6 februari 2006

Konstitutionsutskottet begirde i denna foérfrigan en redogorelse
for vilka jourtjinstgdérande tjinstemin i Statsrddsberedningen som
fanns pd plats 1 Regeringskansliet den 26 december 2004. Konsti-
tutionsutskottet fortsatte: "Forsdvitt det framgdr av inpasserings-
data e.d. énskar utskottet uppgift om exakta inpasseringstider.”"®
I sammanhanget kan antecknas att denna friga frin konstitutions-
utskottet foregicks av en votering i utskottet angdende frigan om
utskottet skulle begira in inpasseringslistor frin Regerings-
kansliet."” De borgerliga partierna férlorade denna votering. Frigan
fick 1 stillet nu angiven utformning.

15 Konstitutionsutskottets skrivelse 2006-01-26, dnr 050-2564-2004/05.

16 Bet. 2005/06:KU8, Del 2, s. 391 {. )

7 Utfrigning Christina Weihe 2007-04-04 och 2007-04-23. Aven Bengt Nordqvist har
bekriftat att samtalsspecifikationer avseende Regeringskansliets mobiltelefoner inte ingdr 1
avtalet med teleoperatdren utan ir en tilliggstjinst som normalt inte anvinds. Se utfrigning
Bengt Nordqvist 2007-03-26, 2007-04-27 och 2007-05-03, bilaga 3.

18 Konstitutionsutskottets skrivelse 2006-02-02, dnr 050-2564-2004/05.

1 Jesper Ekroth, Forvaltningsrittslig tidskrift 2006, s. 279.
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Regeringskansliet svarade genom en promemoria upprittad vid
Statsrddsberedningen féljande:

Som framgir av Katastrofkommissionens material och av Regerings-
kansliets tidigare yttrande till konstitutionsutskottet befann sig stats-
sekreteraren Lars Danielsson tidvis i Rosenbad den 26 december 2004,
vilket ir i enlighet med hur statssekreteraren normalt arbetar under
helger.

Andra 1 jourorganisationen befann sig inte 1 Regeringskansliets
lokaler den 26 december 2004. Den som ingdr i jourorganisationen i
Statsrddsberedningen skall om behov uppstir kunna instilla sig i
Regeringskansliet med kort varsel.

Det finns inga uppgifter om exakta inpasseringstider att redovisa.
En av sikerhetsorganisationen kind person kan passera in och ut i
Regeringskansliets lokaler utan att det dokumenteras.

Christina Weihe har uppgett att Forvaltningsavdelningen bér ha
varit involverad i svarets beredning nir det giller inpasserings-
frigan. Hon, eller nigon av hennes medarbetare, stillde frigor till
alla 1 jourorganisationen — antingen direkt till dem som var berérda
eller via ndgon — och konstaterade vad som framgar av svaret.”

7.2.8  Konstitutionsutskottets fragor av den 13 februari 2006
och Regeringskansliets svar av den 15 februari 2006

Denna ging begirde konstitutionsutskottet bland annat wut
Forsvarsdepartementets Undber-enhets sindlistor som anvindes
for att skicka ut information rérande flodvigskatastrofen den
26 december 2004, om dessa fanns bevarade.?!

Regeringskansliets svar bestod av ett missiv undertecknat av
Christina Weihe till vilket fogats en promemoria upprittad av For-
svarsdepartementets expeditions- och rittschef Helena Lindberg. T
promemorian anges att ndgon elektronisk version av de sindlistor
som anvindes den 26 december 2004 inte finns i departementet
eller 1 utrustning som departementet tillhandahéller tjinstemin vid
Undber. Det upplyses om att Lennart Brittner pd annandagen 2004
anvinde den utrustning i hemmet som arbetsgivaren tillhandahsll
och att det pd grund av att Undber bytt e-postprogram inte lingre
gick att gora nigon ny si kallad skirmdump med uppgift om

2 Utfrigning Christina Weihe 2007-04-04 och 2007-04-23.
2! Konstitutionsutskottets skrivelse 2006-02-13, dnr 050-2564-2004/05.
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sindlistan. En kopia av den ”skirmdump” som &verlimnats till
kommissionen éversindes till konstitutionsutskottet.

Christina Weihe har uppgett att hon inte minns hur denna fér-
frigan gick ut, men i och med att det bara finns svarsunderlag frin
Forsvarsdepartementet férutsitter hon att Forvaltningsavdelningen
inte fick del av férfrigan.”” Helena Lindberg har berittat att hon
infér upprittandet av svarspromemorian samtalade med Lennart
Brittner, tillsammans med statssekreteraren Jonas Hjelm, och att
de med ledning av Brittner férsokte dterskapa vad som gick att
dterskapa 1 fr8ga om sindlistor. Hon uppfattade Brittner som
datorkunnig och férlitade sig pd dennes uppgifter. Hon hade inte
nigon egen kontakt med Regeringskansliets IT-enhet 1 den hir
frigan; den kontakten togs direkt av Brittner. Hon kinner inte till
att brandviggsloggar sparas i Regeringskansliet. Hennes uppfatt-
ning nir frigorna frin konstitutionsutskottet hanterades var att
Brittner inte lingre hade sin gamla hemdator kvar utan att denne
hade en ny dator hemma.”> Aven Jonas Hjelm har uppgett att han
bedémde Brittner som tillrickligt datakunnig och att inte heller
han tinkte pd att det kunde finnas loggar 1 Regeringskansliet som

kunde siga nigot om mottagarna av det aktuella e-postmed-
delandet.”

7.2.9 Konstitutionsutskottets fragor av den 21 februari 2006
och Regeringskansliets svar av den 3 mars 2006

I denna forfrigan begirde konstitutionsutskottet bland annat en
redogérelse for vilka Undber-meddelanden som skickades till den
”anonyma listan”.”

Regeringskansliets svar bestod idven vid detta tillfille av ett
missiv undertecknat av Christina Weihe till vilket fogats en pro-
memoria upprittad av Forsvarsdepartementets expeditions- och
rittschef Helena Lindberg. I promemorian anges bland annat att
det inte finns nigon “anonym lista”, utan att den rekonstruktion
som gitt att géra mot bakgrund av kommissionens férfrigningar ir
den s3 kallade skirmdumpen. Aven i detta svar anges att det inte nu
ir mojligt att rekonstruera vilka meddelanden som skickats till den
s& kallade "anonyma listan”.

22 Utfrigning Christina Weihe 2007-04-04 och 2007-04-23.

» Utfragning Helena Lindberg 2007-04-16.

# Utfragning Jonas Hjelm 2007-04-16.

% Konstitutionsutskottets skrivelse 2006-02-21, dnr 050-2564-2004/05.
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Christina Weihe har uppgett att dven denna forfrigan frin
konstitutionsutskottet antagligen enbart har skickats till Férsvars-
departementet, eftersom svaret till utskottet bygger pd en pro-
memoria frin Forsvarsdepartementet.” Helena Lindberg har
uppgett att vad som anférts betriffande tidigare promemoria dven
giller infér upprittandet av denna promemoria och att de i
mojligaste min genom Lennart Brittner forsokte att 8 klarhet 1 vad
som gick att dterskapa. Hon tog inga andra kontakter.”

7.2.10 Konstitutionsutskottets fragor av den 23 mars 2006
och Regeringskansliets svar av den 27 mars 2006

Konstitutionsutskottet beslutade att begira ytterligare underlag i
enlighet med den bilagda frigepromemorian, i vilken féljande star
att ldsa:

I syfte att fi reda pd vilka personer som inom regeringen och
Regeringskansliet stod pd sindlistan till det e-postmeddelande som
Lennart Brittner skickade den 26 december 2004 kl. 6.28 foreslis
utskottet att genom en skrivelse till regeringskansliet begira uppgifter
om f6ljande:

Eftersom meddelandet skickades frin en extern e-postadress bor det
ha passerat brandviggarna till Regeringskansliets datorsystem.

1. Har e-postmeddelandet, nir det ankom till regeringskansliets
datorer, genererat en eller flera loggar?

2. Finns loggarna kvar frin ovanstiende tidsperiod?

Om det ir mojligt att undersdka, si 6nskar utskottet upplysning om
vilka personer som var mottagare till det aktuella e-postmeddelandet.

Regeringskansliets svarade genom skrivelse med missiv underteck-
nat av Christina Weihe och en icke undertecknad promemoria
stilld frin Statsridsberedningen. I promemorian uppges bland
annat foljande:

— —— E-postmeddelanden som sinds in till Regeringskansliet genererar
loggar. De meddelanden som Lennart Brittner sinde den 26 december
2004 bér alltsi ha genererat loggar i Regeringskansliets system. For
samtliga loggar giller, enligt Regeringskansliets gallringsféreskrifter,
att de skall gallras nir de inte behévs for verksamheten. I enlighet med
dessa rutiner har loggarna gallrats for 2004 och {ér stor del av 2005.

2 Utfrigning Christina Weihe 2007-04-04 och 2007-04-23.
¥ Utfrigning Helena Lindberg 2007-04-16.
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Christina Weihe har uppgett foljande. Konstitutionsutskottets
kansli hade innan denna férfrigan inkom bett att f3 en foredrag-
ning angdende logglistor och gallringsféreskrifter inom Regerings-
kansliet. Efter att ha ftt underlag frin Forvaltningsavdelningen var
det hon som héll denna féredragning fér konstitutionsutskottets
foretridare. Féredragningen innebar en allmin presentation av hur
gallringsforeskrifterna sig ut nir det giller loggar. Hon minns att
hon ansdg att bide Forsvarsdepartementet och Forvaltningsavdel-
ningen var berdrda av den férfrigan som sedan kom fr&n kon-
stitutionsutskottet. Det var Helena Lindberg respektive Bengt
Nordqvist som forsdg henne med underlag, och det var hon som
skrev den promemoria som sedan sindes till konstitutions-
utskottet. Hon fick besked att gallring hade skett 1 enlighet med
foreskrifterna. Hon hade sjilv ingen aning om att material fanns
sparat pd band. Nir hon fick besked om att gallring hade skett,
foérutsatte hon att material inte fanns kvar lingre. Det finns situa-
tioner dir hon vid en genomlisning ser att underlag infér svar till
konstitutionsutskottet inte stimmer. D3 ir hennes férsta reaktion
att stilla en kontrollfriga. Finns det ingen anledning till sidan
misstanke, limnar hon 6ver svaret till konstitutionsutskottet. Hon
har aldrig limnat in nigot svar till konstitutionsutskottet som hon
vetat om har varit felaktigt. Hade hon kint till att banden fanns,
hade inte ett svar frin henne gitt in till konstitutionsutskottet med
detta innehall.”*

Bengt Nordqvist har uppgett foljande. Mot bakgrund av vad Per-
Arne Jonsson angett om tvd kalendermanaders arbete for att ta
fram uppgifter ur banden gjorde han bedémningen att banden inte
var dtkomliga, utan att bandmaterialet var oanvindbart. Den
bedémningen gillde dven i férhallande till konstitutionsutskottet. I
efterhand kan han se att si inte var fallet. Han borde dirfér ha
anmilt tll férvaltningschefen att dennes foéretridare hade gett
uppdrag till IT-chefen att spara material. Normalt granskar han de
uppgifter som Forvaltningsavdelningen limnar som underlag for
svar till konstitutionsutskottet. Ibland tar han ocksd sjilv fram
underlaget. Han har en ganska dilig minnesbild av enskilda hin-
delser kring svar till konstitutionsutskottet 1 detta irende men
kinner igen den redovisning som finns i svarspromemorians stycke
om gallring av loggar. Det ir mojligt att han har férmedlat svars-
promemorians uppgift om gallring av loggar till Christina Weihe 1

2 Utfrigning Christina Weihe 2007-04-04 och 2007-04-23.

154



SOU 2007:44 Information till granskningsorganen

ett e-postmeddelande. Den stimmer med den allminna bild han
hade vintern 2006. Sivitt han di kinde till gallrades all e-post-
loggning, med undantag fér banden, automatiskt i enlighet med
kansliarkivariens beslut. Sedan han tillsatt logglistegruppen, bérjade
han {3 vissa tvivel om hur det 13g till med detta, men arbetsgruppen
redovisade inte sitt resultat férrin i juni 2006.”

7.3 Information till JO

I initiativirendet mot statssekreteraren i Statsrddsberedningen Lars
Danielsson®™ tog JO del av kommissionens anteckningar frn
utfrigningar av Lars Danielsson, Hans Dahlgren och Jonas Hjelm.
Vidare inhimtade JO muntliga upplysningar frin Danielsson och
Dahlgren och frin kommissionens ordférande Johan Hirschfeldt,
samt telefonupplysningar frdin Hjelm och Gunnar Holmgren.

For att 8 information om inpasseringssystemet besckte JO
Regeringskansliet, dir sikerhetschefen Jan Martensson, chefs-
juristen Bengt Nordqvist och ingenjoren Mats Skoglund 6versikt-
ligt redovisade sikerhetsrutinerna. JO har i sitt beslut anfért att
han kunnat konstatera att Regeringskansliets loggforing over de
inpasseringar som sker med anvindande av kortterminaler inte
innehdller ngon uppgift om att Lars Danielsson med anvindande
av sidant kort skulle ha besékt Rosenbad den 26 december 2004,
men att det hade bekriftats att en f6r sikerhetsorganisationen kind
person kunde passera in och ut utan att det dokumenterades. For
utrénandet av orsaken till de olika uppgifterna om telefonsamtal
mellan Danielsson och Dahlgren fann dock inte JO anledning att
driva utredningen vidare i denna del.”

JO fick ocksa del av kopior av e-postmeddelanden som utvixlats
mellan Hans Dahlgren och Lars Danielsson den 13, 15 och 18 juni
2005, vilka gavs in av Dahlgren. Dahlgren erbjod sig dven f6r JO att
visa upp den anteckning han gjort hos Telia 6ver inkommande
samtal till och utgdende samtal frin hans mobiltelefon under
annandagen 2004.%

JO:s akt tillférdes ocksd utdrag ur SVT:s nyhetssindningar den
9 och den 12 december 2005.

# Utfrigning Bengt Nordqvist 2007-03-26.

2 JO:s dnr 1140-2006, beslut 2006-08-29.

TAas. 8.

’? Anteckningar frdn JO:s inhimtande av upplysningar frin Hans Dahlgren, dnr 1140-2006,
aktbilaga 47 5. 9.
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7.4 Bedomning och slutsatser

Medborgarnas krav pd insyn 1 maktutévningen méiste ges stor
tyngd i avvigningen mot andra intressen nir de allminna villkoren
fér inhimtning och utlimnande av information skall liggas fast.
Som framgitt av tidigare avsnitt finns det en klar tendens till 6kad
transparens framfor allt i riksdagens granskning av regeringen. I
tveksamma fall bér dirfér transparenskravet ges foretride.

7.4.1 Bedomning
Metoder for inhimining av information

Det finns som framgatt nigra punkter pa vilka granskningsorganen
fick ofullstindig eller felaktig information frin de uppgiftslim-
nande instanserna. Det e-brev som Lennart Brittner sinde ut tidigt
pd morgonen den 26 december hade inte Lars Danielsson som
mottagare, och Danielsson kan inte ha refererat till vare sig detta
eller nigot annat e-brev vid en kontakt med statsminister Géran
Persson pd morgonen eller f6rmiddagen, eftersom han éppnade sin
e-post tidigast efter klockan 13. Konstitutionsutskottet fick upp-
giften att Brittners sindlista inte gick att rekonstruera, trots att
detta visade sig vara en rutinbetonad 3tgird f6r en IT-tekniker.
Utskottet fick vidare trots flera frigor under viren 2006 inte infor-
mation om att databand med e-post och annan trafikinformation
frdn tiden nirmast efter tsunamin fanns bevarad i Regerings-
kansliet.

Kommissionen tillimpade en metod f6r informationsinhimtning
som innebar att man stillde generella frigor i skriftlig form till
berérda myndigheter och fick samordnade skriftliga svar frin
dessa. Denna inhimtning féljdes sedan av muntliga utfrigningar
med ett stort antal tjinstemin, som p3 olika sitt kompletterade den
skriftliga informationen. Som en konsekvens av detta kunde kom-
missionen fi en mer allsidig bild av hindelseférloppet dn den bild
som den rent skriftliga officiella versionen gav. En forutsittning ir
naturligtvis att utfrigade tjinstemin limnar korrekta uppgifter.

Konstitutionsutskottets huvudsakliga metod fér informations-
inhimtning ir att f6rst samla in ett omfattande bakgrundsmaterial
for att direfter rikta skriftliga frigor till Regeringskansliet, frin
vilket man fir i Statsrddsberedningen samordnade svar frin berérda
departement. Vidare sker utfrigningar av statsrdd och hégre
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ginstemin. Denna metod f6r informationsinhimtning ir kinslig
for brister 1 den féregdende processen 1 Regeringskansliet, vilket
detta drende illustrerar. Mot den bakgrunden kan det finnas anled-
ning for konstitutionsutskottet att dverviga formerna f6r inhimt-
ning, sammanstillning och &verféring av information och fér dess
kansli att samrida med Regeringskansliet i syfte att reducera
riskerna for den typ av fel som har beskrivits tidigare 1 detta kapitel.

Brister 1 Regeringskansliets interna processer

Som framgitt av beskrivningen kanaliseras forfrigningarna frin
konstitutionsutskottet till Regeringskansliet via Statsridsbered-
ningen. Denna ordning har uppenbara férdelar men rymmer sam-
tidigt vissa risker. Den granskning som gérs 1 Statsrddsberedningen
av det underlag som 6verlimnas frdn departement och férvalt-
ningsavdelning kan karaktiriseras som formell och politisk. Den
syftar till att uppritthilla en viss nivd pd kvaliteten i svaren — rena
formkrav, att alla frigor frin konstitutionsutskottet har besvarats
etcetera — och att garantera enhetlighet i svaren fr8n Regerings-
kansliet. Ndgon djupare granskning i sak gérs dock inte; varje
departement ansvarar for sitt underlag och representeras 1 kon-
takterna med Statsridsberedningen av sin expeditions- eller ritts-
chef, som inte alltid har kunskaper i sak pd det aktuella omridet.

Det ir viktigt att Forvaltningsavdelningen fir bidra pid samma
villkor som ett fackdepartement 1 beredningen av underlaget till
olika granskningsorgan. Forvaltningsavdelningen ir Regerings-
kansliets expertorgan fér exempelvis IT- och sikerhetsfrigor. Som
inte minst hanteringen efter tsunamin visat ir det nédvindigt att
fora in sidana frigor pd hog nivd inom Foérvaltningsavdelningen for
att de skall beredas p3 ett adekvat sitt.

Det bor understrykas att konstitutionsutskottet bidrog till
problemen fér Regeringskansliet att leverera svar av hog kvalitet
genom sina krav pd i vissa fall mycket korta svarstider.
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IT-relaterade fragor

En sirskilt komplicerande faktor i konstitutionsutskottets gransk-
ning av regeringens hantering av tsunamin var den roll som
informationstekniken kom att spela. Det ror sig hir om tekniskt
komplicerade frigor, med 4&tféljande kommunikationsproblem
mellan dem som behirskar tekniken och dem som har att gora
administrativa och juridiska bedémningar. I det tidigare illustrera-
des hur kommunikationen mellan IT-enheten och chefsjuristen
Bengt Nordqvist fungerade mindre vil av denna anledning. Den
rent juridiska bedémningen av bandmaterialets status var dessutom
komplicerad dven fér den som hade full information om materialets
karaktir och de tekniska férutsittningarna for att extrahera
information ur det. Enligt kommissionen handlade man fel nir man
frén Regeringskansliet inte informerade konstitutionsutskottet om
bandens existens. Man borde ha éverlatit &t utskottet att bedéma
om och 1 sd fall vilka anstringningar som skulle goras for att f3 ut
information.

7.4.2 Slutsatser

Gemensam beredning ir den etablerade metoden for att garantera
ett allsidigt beslutsunderlag infér regeringsbeslut. Genom att
involvera de departement som pa ett eller annat sitt dr berérda av
en viss friga soker man garantera att alla visentliga aspekter pd
frigan kommer fram och vigs mot varandra i processen. Ett svar
till ett granskningsorgan ir inte i formell mening ett regerings-
beslut, men principen om gemensam beredning kan ind3 tjina som
vigledning i denna situation. Formellt sett har principen respek-
terats 1 och med att berérda departement har involverats. Som
framgdtt av avsnitt 6.3.1 finns inte anledning att anta att nigon
politisk "morkliggning” férekommit i friga om bandhanteringen.
Vad som har lett till fel ir snarare att diskussionen mellan olika
uppgiftslimnare och dem som i Statsridsberedningen ansvarar fér
svaren till konstitutionsutskottet inte har varit tillrickligt ingdende.

Foérutom via en forbittrad process kan kvaliteten pd svaren till
granskningsorgan hojas genom att tjinstemannarollen stirks. Det
kan inte anses tillfredsstillande att det inte 1 alla fall gdtt att se vilka
yjanstemin som varit ansvariga f6r underlaget till svaren till kon-
stitutionsutskottet. Underlagspromemorior bér bira férfattarens,

158



SOU 2007:44 Information till granskningsorganen

och girna uppgiftslimnares, namn f6r att ansvaret f6r innehéllets
saklighet skall framstd tydligt. Saklighetskravet pd férvaltningen,
som ir grundlagsfist,” innebir inte bara att limnade uppgifter skall
vara korrekta utan rimligen ocksg att en limnad beskrivning skall
ge en adekvat bild av sakernas tillstind; visentliga fakta skall inte ha
utelimnats.

Sammantaget ir det allvarligt att Regeringskansliet i detta viktiga
granskningsirende inte har férmitt att férse konstitutionsutskottet
med korrekt information. Dirmed har den grundlagsfista kontroll-
makt som konstitutionsutskottet skall utova inte getts korrekta
forutsittningar. Detta riskerar att skada medborgarnas tilltro till
styrelseskicket.

Kommissionen dterkommer i kapitel 8 ull nigra konkreta &t-
girder som kan vara motiverade for att sikra kvaliteten pd det
underlag som férvaltningen férser granskningsorganen med.

1 kap. 9 § regeringsformen.
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8 Kommissionens framatsyftande
synpunkter och forslag

8.1 Kompletterande synpunkter pa krishantering och
sakerhet i Regeringskansliet

I kommissionens betinkande Sverige och tsunamin — granskning och
forslag' presenterades vissa dtgirdsférslag i kapitel 6. Kommis-
sionen tog dir bland annat upp principer fér krishantering och
central krisledning. Frigor om samhillets krishantering har sedan
behandlats av Forsvarsberedningen i rapporten En strategi for
Sveriges sikerbet’ och i propositionen Samuverkan vid kris och ett
sikrare sambille’. En sirskild utredare fick i juni 2006 uppdraget att
utforma ett system med en krisledande myndighet*. Utredarens
uppdrag, som bedrevs under namnet "Utredningen om nationell
krisledning”, dterkallades av regeringen genom beslut den 11 janua-
ri 2007. Utredningen 6verlimnade den 20 februari 2007 en sam-
manstillning med slutrapport 6ver utfért arbete till Forsvars-
departementet.

Regeringskansliet beslot vidare den 11 januari 2007 att uppdra it
generaldirektéren Christina Salomonson att utreda inrittandet av
en nationell krishanteringsfunktion i Regeringskansliet.” Upp-
draget skall redovisas senast den 1 oktober 2007. Foretridare for
kommissionen har under hand diskuterat krishanteringsfrigorna i
Regeringskansliet med Christina Salomonson. Vidare har den i
Statsrddsberedningen numera inrittade beredskaps- och analys-
enheten besokts.

Kommissionen ser mot bakgrund av Christina Salomonsons
pigdende arbete inte anledning att hir nirmare gi in pd frigorna

'SOU 2005:104.

2 Ds 2006:1.

? Prop. 2005/06:133.

* Dir. 2006:81.

® Se Protokoll RK § 7, Statsridsberedningen, FA2007/58/JA.
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om krishantering i Regeringskansliet. Endast ett par frigor kring
krishantering och sikerhet skall hir tas upp.

I kommissionens férra betinkande diskuterades uppgifter och
bemanning f6r en krisenhet i Regeringskansliet. Som en av upp-
gifterna under sjilva krisen angavs uppgiften att svara fér doku-
mentering, att [dpande dokumentera vilka beslut som fattas, vilken
information som kommer in och limnas ut frin krisenheten,
etcetera.’

Den sak kommissionen nu haft att syssla med belyser ytterligare
frigan om dokumentationsfunktionen i samband med en kris.

I anslutning till tsunamikatastrofen kan noteras att reflexen hos
forvaltningschefen Gunnar Holmgren att spara dokumenterande
information var helt riktig. Hos Utrikesdepartementets bered-
skapsgrupp férdes ordnade anteckningar vid sammantridena. Det
gjordes sammanstillningar av e-postmeddelanden som tillforts
arkiven. Samtidigt har luckor i dokumentationshanteringen av delar
i forloppet ocksd kunnat konstateras. Ndgon klar systematik pd
omréidet fanns inte.

Det arbete som kommissionen nu haft att géra i efterféljden av
granskningsfasen efter tsunamikatastrofen belyser p& ndgra punkter
ytterligare betydelsen av mera systematiska dtgirder for att sikra
dokumentation i Regeringskansliet under ett krisférlopp. Logg-
bécker fors ju pd ett ordnat sitt hos minga myndigheter under
kristorlopp. Detta kan naturligtvis vara av betydelse f6r det f6ljan-
de arbetet under sjilv krisférloppet. Men det har ocksd stor
betydelse 1 den efterfas som foljer pd krisen. Dir ingdr element som
granskning, utvirdering och reformarbete. I ett granskningsarbete
méste man soka klarligga vad som faktiskt har hint dven i vissa
detaljer och ligga fram detta s3 att klarhet nds. Kvarstiende oklar-
heter kan skapa misstro och ta mycket ondédig energi och upp-
mirksamhet 1 ansprak. Sidana oklarheter férsvagar ocksg kvaliteten
hos bedémningar och slutsatser. Det fir till f6ljd att ocksd under-
laget for lirandet och den fortsatta utvecklingen av krishanterings-
féormagan forsimras. Forst med mer detaljerade sakliga genom-
gingar ges samhillsorganen det nédvindiga underlaget for en
bittre krishanteringsférmdga. Dokumentationshanteringen under
sjilva krisférloppet dr hir av central betydelse. Aven konstitu-
tionsutskottet har vid sin granskning uttalat sig om betydelsen av

¢SOU 2005:104, Huvudrapport, s. 322.
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dokumentation i krissituationer.” Saken bor bli féremal for nirmare
overviganden inom Regeringskansliet.

Kommissionen har vidare bade i sitt tidigare arbete och i det nu
genomférda kunnat notera att liges- och underrittelserapporteringen
inom Regeringskansliet inte var ordnad pd ett tillfredstillande sitt
dd tsunamikatastrofen intriffade. De oklarheter som ritt kring
rapporteringen frin Forsvarsdepartementets Undber-enhet belyser
detta. Hir utgdr kommissionen frin att forhillandena nu har
forbittrats och utvecklas vidare.

Frigan om telefonloggar inrymmer ett antal rittsliga och prak-
tiska problem. Kommissionen har inte funnit rittsligt utrymme f6r
att i sin granskning séka himta information om telefonanvind-
ningen inom Regeringskansliet frin operatorer pd telekommunika-
tionsomridet. Lagstiftningen pd detta omride miste vara strikt. En
offentlig arbetsgivare som Regeringskansliet har anledning att noga
overviga sin hdllning tll frigan. Samtidigt synes det i ett
krisférlopp — som man inte i forvig kan veta nir det intrider —
finnas behov av att snabbt kunna dokumentera teletrafik till och
frin samt inom myndigheten. Hir finns praktiska och rittsliga
frigor som miste dvervigas nir de praktiska férutsittningarna for
en forbittrad krishantering léiggs fast.

Sikerbet och bevakning i och kring Regeringskansliets lokaler,
sluthgen, ir ytterligare en viktig friga. Kommissionen har under
sitt dterupptagna arbete ignat uppmirksamhet &t den frigan
och det sirskilt &t det som giller in- och utpassering 1 och frin
lokalerna. Det system som anvinds skall av sikerhets- och
sekretesskil inte hir redovisas nirmare. S& mycket skall dock sigas
att systemet numera inte synes representera tillginglig teknik.
Behov av timligen stora nyinvesteringar féreligger. Regerings-
kansliet dr en stor arbetsplats med flera tusen anstillda. Det ir en
av landets allra viktigaste arbetsplatser, dir det ocksd ingdr lokaler
med sirskilt hoga sikerhetskrav.

Till sikerhet hor vil utvecklade tilltridesrutiner. Modernare
bevakningsteknik med nya identifieringsrutiner, passageslussar,
kameradvervakning med sparande av bilder anvinds dnnu inte i
Regeringskansliet. Liséppning och -stingning vid in- och ut-
passering registreras normalt, enligt vad som sagts till kom-
missionen, inte i systemet utdver vad rena larmfunktioner fordrar.
Inpasseringsloggningen ir inte ett heltickande system. Dirmed

7 Bet. 2005/06:KU8, Del 1, s. 197.
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saknas ett ordnat, sikert och fullstindigt system for registrering av
tid och plats di enskilda tjinstemin kommit till och limnat
lokalerna. Detta dr en brist som ir sirskilt allvarlig i friga om
forhllandena utom tjinstetid och dven i mer kinsliga delar av
lokalerna. Detta bér enligt kommissionens uppfattning dtgirdas.

8.2 Regeringen och Regeringskansliet infor
granskning

I de granskningar som foretogs efter tsunamikatastrofen kom
elektronisk information i viss mén att efterfrigas av gransknings-
organen. I féregiende kapitel 7 har kommissionen redovisat sina
bedémningar i friga om hur regeringen och Regeringskansliet
skotte informationsgivningen 1 den delen till granskningsorganen.
Hir skall nigra mer framitsyftande synpunkter pa saken limnas.

En kommissions utredningsmetoder ir oreglerade. Hir blir
resultatet beroende av kommissionens arbetssitt och hur de
granskade organen moter upp med efterfrigad information.
Utgdngspunkten ir att informationen limnas med iakttagande av
kravet pa saklighet 1 1 kap. 9 § regeringsformen. Hiri ligger inte
bara ett krav pd att informationen skall vara korrekt utan ocks3 att
den skall vara relevant och fullstindig sedd 1 ljuset av den utred-
ningsuppgift som givits it en kommission. For att denna oreglerade
utredningsordning skall fungera stills alltsd viktiga krav pd de
yjanstemin som lojalt skall ge det informationsunderlag som skall
liggas till grund fér bedémningar.

Kommissionens intryck ir att arbetsmetoden med utfrigningar
av minga tjinstemin huvudsakligen mottes pd korrekt sitt och
dirmed blev timligen effektiv. Men kommissionen har ocksd
indikationer pd att 6verordnade 1 Regeringskansliet uppfattats som
restriktiva i sin syn pd vilken information som borde limnas éver. I
nigot fall tycks det ha férekommit att kritiska reaktioner frin
dverordnade i Regeringskansliet riktats mot tjinstemin som sokt
besvara stillda frigor. Sddant kan 1 och f6r sig bero pd den naturliga
ansvarsfordelningen eller uppkomna missférstind men det kan
likvil medfora osikerhet och ridsla i en organisation som dirmed
riskerar att inte leva upp till kraven pd en Sppen hillning i
forhéllande till en granskning.

JO:s och konstitutionsutskottets ritt till insyn 1 material dr
forfattningsreglerat. Av avsnitt 7.2.1 och bilaga 5 framgdr att denna
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insynsritt inte kan anses begrinsad till allminna handlingar. I sam-
band med tsunamigranskningen kan det sigas att ett genombrott
skedde for krav att f3 tillging till elektronisk information i
utredningsarbetet. JO granskade en elektronisk inpasseringslogg i
Regeringskansliets sikerhetssystem. Konstitutionsutskottet efter-
frigade forgives information frin e-postloggar. Av de redogéorelser
som limnats hir i det féregiende, se kapitel 2 och 4, framgir hur
svira och kinsliga de 6verviganden ir som miste goras infor sddana
utredningsdtgirder. Bedémningen av resultaten nir ett sidant
material granskats inrymmer nya kinsliga aspekter; se vad som
skrivits om forensisk IT 1 avsnitt 3.1. Vikten av &ppna, utforliga
och korrekta svar nir sidant material efterfrigas kan inte nog
understrykas. Nir elektronisk information efterfrigas av ett
granskningsorgan kan 6nskemalet motas pd tvd sitt.

Ett alternativ ir att den begirda informationen limnas éver. Vid
behov pdminner Regeringskansliet om att det kan finnas begrins-
ningar i de indamal {or vilka materialet fir behandlas, bland annat
utifrin personuppgiftslagens regelsystem.

Ett annat alternativ dr att Regeringskansliet limnar korrekta
upplysningar om sakférhillandena och anger de principiella invind-
ningar som motiverar att materialet som sidant inte omedelbart
limnas 6ver. Direfter fir den principiella diskussionen om gransk-
ningens omfing foras med sikte pd ett slutligt stillningstagande
hos granskningsorganet.

Den tredje vigen — att limna felaktiga, oklara eller undan-
glidande svar — kan givetvis inte accepteras.

Det ir viktigt att hir sl fast att kommissionen inte har funnit
beligg for att banden varit kinda pd politisk nivd 1 Regerings-
kansliet under den fas d& bristfilliga eller felaktiga svar limnades till
konstitutionsutskottet. Hir har det alltsd inte varit friga om nigon
*politisk morkliggning”. T stillet dr det en i flera avseenden brist-
fillig férvaltningsmissig — administrativ och rittslig — hantering av
bandmaterialet inom Regeringskansliets férvaltningsavdelning som
ir forklaringen till att materialet inte blev kint pid de hogsta
nivderna inom Regeringskansliet.

Dessa brister har till viss del visat sig vara rent konkreta (brist-
ande dokumentation, bristande informationséverlimning vid chefs-
byte etcetera). Detta har medfért att ansvarsférdelningen blivit
oklar och att gillande rutiner inte har f6ljts. Kommissionen har
konstaterat att Regeringskansliet inte i alla avseenden formdtt
administrera sin komplicerade IT-miljo med tillfredsstillande
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sikerhet och transparens. Dialogen mellan tekniker och jurister
samt andra tjinstemin med forvaltningsuppgifter har brustit.
Kommissionen kan heller inte frigéra sig frin intrycket att det pd
tjinstemannanivd kan ha funnits en ridsla for att ta tag i en pd
méinga sitt svdr friga. Redan de olika rittsliga och tekniska
problemen kring en si hir omfattande informationsmingd med
dess kinsliga och viktiga sakinnehdll kan leda till ett sddant mera
passivt reaktionsménster.

Rutinerna kring besvarandet av konstitutionsutskottets frigor
synes inte heller ha varit tillrickligt sikra. Vad som férekommit i
detta drende belyser konkret vikten av att soka stirka och utveckla
de rutiner som bor gilla i férhillandet mellan regeringen och
Regeringskansliet & ena sidan och den kontrollmakt som utévas av
konstitutionsutskottet & andra sidan. Detta bor bli féremdl for
overliggningar mellan utskottet och dess kansli och foéretridare for
regeringen och Regeringskansliet. I praktiken kan redan ett samrid
mellan utskottets kanslichef och rittschefen i Statsrddsberedningen
leda till forbattringar. Kommissionen vill endast peka pd att det
finns goda skil att skirpa rutinerna kring de underlagsprome-
morior som Regeringskansliet limnar utskottet. Den ordning som
ibland férekommer med anonyma promemorior bor inte tillimpas
vidare. T stillet bor man 6verviga att tillimpa en rutin dir de
yjanstemin som berett ett avsnitt av ett svar eller ett delunderlag till
ett svar ocksd framtrider med sina namn i drendet. Sddana rutiner
skapar bittre forutsittningar for en grundlig och sakligt inriktad
samordning av det material som sammanstills i Statsrddsbered-
ningen och limnas till konstitutionsutskottet. Inte minst med de
korta svarstider som ibland kan férekomma ir det viktigt med
strikta rutiner i beredningen av svaren. Resultatet kan bli en for-
stirkning av riksdagens kontrollfunktion men kan ocksd innebira
en forstirkning av tjinstemannarollen i1 Regeringskansliet.

Forbittringar av detta slag skall syfta till att férhindra att otill-
rickliga forvaltningsrutiner orsakar hindelser som kan skada for-
troendet. Bristfilligheter rubbar allminhetens tilltro till en central
funktion 1 férvaltningen och till kontrollmaktens effektivitet.
Dirmed skadas ytterst ocksd legitimiteten f6r det politiska syste-
met. Det framstdr dirfor som viktigt att soka stirka tjinstemanna-
rollen i Regeringskansliet. Ett centralt krav pi tjinsteminnen i
Regeringskansliet ir uppgiften att leva upp till saklighetskravet i 1
kap. 9 § regermgsformen Samtidigt skall de lojalt medverka med
sina insatser i en organisation som ir politiskt ledd, en uppgift som
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inte alltid dr litt. Frigan ir vird stindig uppmirksamhet. Den bor
engagera cheferna och ge anledning till utbildningsinsatser. Aven
den instillning som den politiska ledningen férmedlar ir betydelse-
ful. Mera konkret har naturligtvis de interna rittsliga och
administrativa procedurerna och kontrollfunktionerna, diribland
internrevisionen, stor betydelse. Yttre granskningsorgan som
konstitutionsutskottet och, nir det giller Regeringskansliet som
myndighet, JO och Riksrevisionen, har viktiga tillsynsuppgifter.
Den tillsynsverksamheten kan givetvis medverka till att stirka
handliggningen i Regeringskansliet.

Mot bakgrund av erfarenheterna i detta drende och drenden dir
tillsynsfrigor varit aktuella kan det vara virt att inom den interna
chefs- och handliggarutbildningen i Regeringskansliet och p& annat
sitt uppmirksamma frigor av detta slag. Man behéver stindigt
diskutera vikten av de virden som skall prigla verksamheten. Detta
ror bdde konstitutionella och andra rittsliga frigor samt inne-
bérden av ett gott tjinstemannaetos. Ocksd kvalitetssikringen av
den praktiska handliggningen behover diskuteras. Det finns skil
att uppmirksamma och diskutera férutsittningarna fér och rela-
tionerna till olika granskande organ, inte minst inom chefskretsen i
Regeringskansliet. Hir kan mgjligheten till insyn i elektroniskt
material vara en frigestillning som ir vird att séka finna principer
for. Annars riskerar dessa frigor att tappas bort eller ges for liten
betydelse i de skeden di sidana frigor hastigt aktualiseras i for-
hillande till ett granskningsorgan.

8.3 IT-fragorna i Regeringskansliet med dess
politiska del

8.3.1 IT-miljons sardrag

IT utgér en kirnfunktion 1 minga slags organisationer. I detta
ligger dven att IT pédverkar och ger form &t verksamheter, ibland
forutsebart och planerat, ibland oavsiktligt och 6verraskande.
Teknikutvecklingen kan siledes innebira mer eller mindre tvira
kast och nya situationer, till exempel genom att arbetsuppgifter blir
mojliga att hantera inte bara med vanliga skrivbordsdatorer utan
ocksd med birbar utrustning som mobiltelefoner och handdatorer.
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IT-anvindningen utgér ofta en omfattande och komplex verk-
samhet. Enskilda befattningshavare, ocksd p& hég niv4, kan ha svért
att ha dverblick éver allt som sker. Dirigenom blir det ett problem
1 sig att samordna och anpassa olika funktioner och anvindningar
av tekniken. Oar av kunskap och inblick existerar, inte sillan med
bara svaga eller inga forbindelser mellan sig. Det krivs att led-
ningen f6r en organisation med en si komplex IT-verksamhet som
Regeringskansliets inser vilka svdrigheterna ir, tar dem pd allvar
och séker avhjilpa dem genom att sérja for dverblick, styrning och
samordning. Sker inte detta, finns bland annat en risk att “teknik-
avdelningen” loser egna, akuta problem utan klar uppfattning om
hur detta pdverkar verksamhetens 6vriga grenar och aktiviteter.

IT har en tendens att uppldsa grinser av olika slag (fenomenet
har kallats ”konvergens”). Det giller bland annat vad som ir av
privat natur och vad som inte ir det, vad som ir intern och vad som
ir extern verksamhet (inre och yttre miljé) och vad som hér till en
administrativ respektive en politisk dimension hos verksamheten.
Grinserna kan sdledes vara oklara mellan olika slags aktiviteter och
ansvarsomriden. Valet av programvara for att sikerhetslagra data
kan fi konsekvenser fér skyddet av de anstilldas personliga inte-
gritet, konsekvenser som kanske inte ir uppenbara fér dem som
svarar for val, anskaffning och underhdll av den tekniska utrust-
ningen.

Att skydda IT-systemen 1 en verksamhet mot olika slags hot ir
en nédvindighet. Systemen miste vara tillfredsstillande sikra.
Sikerhetssyftet ir, principiellt sett, omfattande. Detta innebir som
tidigare berorts att sikerhetslagring av data kan ske for ett flertal
olika, mer eller mindre noga specificerade syften, bland annat fér
att klara 3terstarter efter driftavbrott, att analysera erfarenheter av
angrepp mot informationssystemet, att trygga arkivbildningen och
att underlitta utredning 1 framtiden om vilka aktiviteter som
forekommit 1 systemet. De varierande syftena &terspeglas 1 de
ménga typer av loggar (kdrjournaler) som férs pd servrar och annan
utrustning i ett informationssystem. Det kan handla om uppgifter
om inloggade anvindare, om efterfrigade webbsidor, om upp-
kommande felaktigheter, om transaktionskedjor och s3 vidare.

IT-administration i allminhet mdiste innehilla olika moment
sdsom strategi, ledning, systemuppbyggnad, underhill, drift samt
utveckling av systemet och information till anvindarna. Hirtill
kommer kravet pd administration av informationshanteringen som
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sddan vilket innefattar system fér dokumentation. Vidare ingir
IT-sikerhet samt tillsyn och kontroll.

8.3.2 IT i den offentliga sektorn

For den offentliga sektorn tillkommer sirskilda aspekter.

Dokumentationskravet miste dir ses mot bakgrund av bestim-
melserna om offentlighet och sekretess med dess krav pd dels
faktisk 6ppenhet, dels siker slutenhet samt krav pd arkivering och
gallring. Samtidigt skall ett utrymme beredas fér skydd av fér-
troligt internt informationsutbyte 1 beredningsarbetet inom myn-
digheten. De anstillda vill man ibland bereda méojligheter att
anvinda systemet dven f6r privata meddelanden. Deras grundlags-
enliga meddelarfrihet skall ocksd kunna skyddas.

Kraven pd god kvalitet i bedémningar och stillningstaganden pd
IT-omridet fordrar samverkan mellan tekniker, dokumentalister
och jurister. Den lépande verksamheten miste bli féremdl for
tillsyn. Ett system med en controllerroll behévs. Hir har intern-
revisionen en uppgift att fylla. Verksamheten skall tdla granskning
av granskningsorgan som Riksrevisionen, JO och JK.

For IT-administrationen finns foreskrifter, andra regelverk och
rutiner, vilka ger befattningshavarna olika uppgifter och funk-
tioner. Verktygen for en korrekt administration finns. Problemet
ir att de inte alltid anvinds. Brister 1 kommunikationen med{ér
svagheter i IT-administrationen. Teknikerna och de verksamhets-
ansvariga talar inte alltid med varandra, och nir s sker, talar de inte
alltid samma sprik. Det forefaller som om det i praktiken kan
brista 1 klarhet 1 ansvarsférdelningen och samverkan dem emellan.
Teknikerna skéter systemen rent praktiskt; andra administratérer
och juristerna kan inte férvirva nédvindig forstdelse av systemen
och insikt om vilka krav som stills pd férvaltningen och doku-
mentationen av informationen i systemen och hanteringen av den.
Juristerna férmér inte alltid att till andra personalkategorier
formedla de konsekvenser som den konstitutionellt grundade
komplexa offentlighetsregleringen, personuppgiftsregleringen samt
sekretess- och arkivlagstiftningen médste medféra.

Hir sker och miste alltsd ske méten mellan tjinstemin med
olika kompetenser och 1 olika professioner. Sidana méten mellan
yrkeskulturer inrymmer problem. Man inser inte alltid behovet av
att anlita experter med olika kompetens. Experternas férméga att
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kommunicera med ansvariga tjinstemin kan brista, liksom dessa
yjanstemins formdga att forstd. Beslut fattas ibland felaktigt och
informellt, material sparas utan att dokumentation om detta blir
kind pd ett ordnat sitt pa ledningsnivin. Forutsittningarna for IT-
systemets genomlyslighet rubbas d&, vilket kan fi allvarliga kon-
sekvenser. Aven de tillimpliga gillande rutinerna for att sortera och
ordna, rensa, arkivera och gallra under behériga och sikra former
som 1 efterhand kan verifieras genom tillsyn och kontroll kan bli
for svaga eller tillimpas bristfilligt. For att uppritthilla sikerheten
1 systemet och lagstadgad transparens ir en verifierbar dokumen-
tation A och O.

Riksrevisionen har under &ren 2005-06 granskat informations-
sikerheten vid tio myndigheter. Granskningarna har redovisats i
offentliga rapporter. De har visat att myndigheterna behéver for-
bittra sin styrning och kontroll av skyddet av sina informations-
tillgdngar. Riksrevisionen ser detta ocksd som ledningsfrigor.
Riksrevisionen vintas under juni ménad 2007 ge in en rapport om
saken till regeringen i detta drende. Kommissionen finner dessa
frigor mycket angeligna och hinvisar till Riksrevisionens arbete pd
omridet.

8.3.3  Sarskilt om IT i Regeringskansliet

Verksamheterna dir IT anvinds ger upphov till mer eller mindre
olikartade frigor beroende pi verksamheternas natur och de
rittsliga och andra ramar inom vilka de bedrivs. De problem som
nu antytts far sirskilt viktiga och allvarliga dimensioner nir det blir
friga om IT-administration fér den offentliga maktens centrum,
regeringen och Regeringskansliet.

Nir det giller Regeringskansliet riktas uppmirksamheten mot
bland annat offentlighet och sekretess, arkivbildning, extraordinira
sikerhetskrav (rikets sikerhet) och verksamhetens politiska dimen-
sion. IT-administrationen skall hir fullgéra sina funktioner dels f6r
landets hogsta forvaltningsorgan, dels fér dess politiska ledning.

P4 regeringen som styrande forvaltningsorgan stills krav pd bide
offentlighet och sekretess, pd tydliga principer fér informations-
hanteringen, pd skydd och sikerhet fér informationen. Informa-
tionshanteringen skall langsiktigt ge stdd for styrfunktionerna.
Kontroll skall kunna utévas bdde genom offentligheten och genom
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konstitutionsutskottet. Samtidigt mdste informationssikerheten
vara hég.

Ett regeringsskifte skall kunna genomféras utan férlust av sddan
information som ir nodvindig fér att kunna uppritthdlla rikets
styrelse. Hir har medborgarna ritt att kriva sikra garantier for
kontinuitet och ett lojalt informationséverlimnande till en till-
tridande regering.

Samtidigt ir regeringen en politisk organisation. Den informa-
tion av politisk karaktir som finns dir mdste kunna skyddas, inte
minst vid ett regeringsskifte. D3 skall systemen sikerstilla att rent
politisk information inte kan utnyttjas av andra in upphovsminnen
eller de tilltinkta mottagarna. Aven detta ir ett direkt krav som
medborgarna har ritt att stilla pd en regering. Ocksd detta fordrar
kompetens och sikerhet i IT-adminstrationen.

Medborgarna har alltsd ritt att kriva hog kvalitet och sikerhet i
handlaget med IT-administration i Regeringskansliet. Det giller
inte minst de kinsliga avvigningar som ror de politiska dimen-
sionerna pd informationshanteringen i regeringsarbetet.

De iakttagelser som har gjorts i samband med kommissionens nu
genomforda arbete dr en illustration till problemet. Det giller
bandhanteringen rent praktiskt, sikerhetsmissigt, innehillsligt och
ur ett kontrollperspektiv. Frinvaron av dokumentation om vid-
tagna tgirder, om vilka som gjort vad och om vilka som vetat om
saken och haft tillgdng till materialet miste man se allvarligt pa.
Bristerna har skapat oklarheter i en mycket viktig teknisk, admi-
nistrativ och rittslig friga. Detta har sedan haft ytterligare kon-
sekvenser. Hir kan helt enkelt efterlysas ndgot si grundliggande
som ordning och reda.

Kring IT-administrationen har iakttagelser ocksid gjorts 1 sam-
band med denna utredning i friga om backuptagning, system- och
driftdokumentation med mera som belyser behovet av en fastare
och tydligare ordning som ger Regeringskansliets hogsta ledning
faktiska mojligheter att leda IT-verksamheten och som sikerstiller
att tillsyn 6ver denna kan utdvas. Hir finns inte anledning att
redovisa iakttagelserna nirmare utan det fir stanna vid dessa mera
allmint hillna synpunkter. De brister som féreligger inger dock
allvarliga bekymmer och méste dtgirdas genom vidareutveckling av
IT-administrationen och dess olika funktioner. Detta ir inte enbart
en administrativ frga, utan arbetet bor bedrivas under politisk
ledning.
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Kommissionen har fitt en presentation av det utvecklingsarbete
sirskilt pd IT-sikerhetsomrddet som nu har pibérjats 1 Regerings-
kansliet. Detta har en ambitids inriktning. Arbetet méste prio-
riteras.

8.4 Nagra rekommendationer

Kommissionen vill avslutningsvis utifrin vad som anférts 1 av-
snitten 8.1-8.3 ange foljande rekommendationer.

8.4.1  Krishantering och sdkerhet

Kommissionen har genom det nya uppdraget stirkts i sin upp-
fattning att krishanteringsférmigan i Regeringskansliet behéver
utvecklas. Det finns ett behov av att soka foérbittra dokumenta-
tionsfunktionen 1 samband med en kris, att vidareutveckla liges-
och underrittelsefunktionen, att 6verviga behovet av att kunna
dokumentera teletrafik 1 ett krisférlopp och att modernisera
systemet for sikerhet och bevakning i och kring Regeringskansliets
lokaler, sirskilt nir det giller rutinerna fér in- och utpassering.

8.4.2  Granskning och tillsyn

Det ir viktigt att man soker stirka och utveckla de rutiner som bér
gilla 1 forhillandet mellan regeringen och Regeringskansliet & ena
sidan och den kontrollmakt som utévas av konstitutionsutskottet &
andra sidan. Hir rekommenderas overliggningar och skirpta
rutiner kring de underlagspromemorior som Regeringskansliet
limnar utskottet. Behovet av att soka stirka tjinstemannarollen i
Regeringskansliet bér uppmirksammas av cheferna och leda till
utbildningsinsatser. De virden som skall prigla verksamheten
behover diskuteras. Det rér bide konstitutionella och andra ritts-
liga frigor samt inneborden av ett gott tjinstemannaetos. Ocksd
kvalitetssikringen av den praktiska handliggningen behover d3 tas
upp. De yttre tillsynsorganen, bland annat JO och Riksrevisionen,
kan medverka till att stirka handliggningen i1 Regeringskansliet.
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8.4.3  IT-fragorna

Det inledda arbetet med &versyn av frigorna kring loggstrukturen i
Regeringskansliets IT-system bor drivas vidare. Det rittsliga kravet
om registrering (diarieféring) av allminna handlingar som ir
sekretessbelagda miste beaktas. Loggar ir i rittslig mening register
som kan omfattas av sekretess enligt 5 kap. 2 § sekretesslagen.
Dirmed foljer att registren enligt 15 kap. 1 § samma lag i sin tur
skall registreras pd ett sitt som tillférsikrar ordning, reda och insyn
inom myndigheten. Foreskrifterna, de praktiska rutinerna och
dokumentationsmetoderna kring gallring och arkivering samt 1
friga om forstoring av forbrukade informationsbirare bor ses dver
i ljuset av erfarenheterna i detta irende.

Kommissionen beddémer att flera av de brister som férekommit i
hanteringen av tsunamibanden hade kunnat férebyggas eller be-
grinsas om kunskaperna varit bittre och mer spridda om frigor,
foreskrifter och fallgropar. Med andra ord bedémer kommissionen
att svagheter 1 utbildningen av personalen utgér en del av for-
klaringen till hindelseférloppet kring hanteringen. Kommissionen
férordar fortsatt och forstirkt internutbildning som drar nytta av
de vunna erfarenheterna.

Informationsbehandling inom Regeringskansliet inrymmer stra-
tegiska frigor och ledningsuppgifter pd IT-omridet. Dessa frigor
har ocksd direkt politiska dimensioner. Det dr dirmed inte till-
rickligt att se IT-frigorna som ett rent administrativt omride, dir
verksamheten leds av férvaltningschefen och stir under dennes
tillsyn. En framtida, férbittrad ledningsstruktur kriver ett starkare
politiskt engagemang inom regeringen.

Kommissionen anser vidare att det ir av stor betydelse med en
institutionaliserad samverkan 6éver de politiska blockgrinserna nir
det giller utvecklingen av Regeringskansliets IT-struktur. Hir
finns strategiska och lingsiktiga frigor som definitivt bor ses som
gemensamma 1 det parlamentariska systemet, till exempel ord-
ningen i samband med regeringsskiften. Dirfér bér den politiska
dimensionen pd detta omrdde bli féremal for 6verliggningar mellan
riksdagspartierna.

Kommissionen foreslir vidare att féretridare for den avgingna
regeringen omgiende ges mojlighet att folja den fortsatta
hanteringen av backupbanden inom Regeringskansliet. Fér detta
indamal bér ndgon form av insynsordning tillskapas.
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Kommissionen foresldr att Riksrevisionen bidrar till kvalitetssik-
ringen 1 utvecklingsarbetet och férvaltningen av systemet genom
att granska Regeringskansliets IT-administration. Den metodik
som Riksrevisionen anvint i de nyss nimnda myndighetsrapporter-
na bor kunna tillimpas.

Utredningen av de rittsliga férhillandena kring databanden visar
pd olika typer av problem i den rittsliga regleringen bidde pd
grundlagsnivd och 1 6évrigt. Offentlighetsprincipens tillimpning pd
elektroniska upptagningar inrymmer problem som inte fitt sin
l6sning. Lagstiftningen ir inte anpassad till de nya tillimpningar
som den snabba teknikutvecklingen fér med sig. Med utgings-
punkt i de rittsliga frigor som drendet om tsunamibanden aktua-
liserar rekommenderar kommissionen en ny lagteknisk éversyn pd
omridet. En god utgdngspunkt fér sddant arbete kan vara Offent-
lighets- och sekretesskommitténs betinkande Ordning och reda
bland allminna bandlingar.®

$SOU 2002:97.
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Regeringsbeslut 1
REGERINGEN 2006-10-26 SB2006/10646
Statsrddsberedningen Hovrittspresidenten Johan Hirschfelde

Stockholmsvigen 74
182 74 STOCKSUND

Uppdrag till hovrattspresidenten Johan Hirschfeldt

Arendet

Den 13 januari 2005 tillkallade regeringen en oberoende kommission
(2005 4rs katastrofkommission) med uppgift att bland annat utvirdera
vire samhilles férmaga att hantera de pafrestningar som naturkatastrofen
i Asen inneburit. Kommissionen har dverlimnat betinkandet Sverige och
tsunamin — granskning och férslag (SOU 2005:104). Utrednings-
uppdraget ir dirmed slutfort.

Ett flertal datorband som kan hdrrora fran tiden for naturkacastrofen i
Asien har patriffats i Regeringskansliet. Det 4r inte kint vad dator-
banden innehéller och om 2005 4rs katastrofkommission tidigare fact
tillgdng till uppgifterna. Det 4r 4ven oklart om uppgifterna skulle kunna
ha varit av betydelse f6r kommissionens arbete och slutsatser.

Regeringens beslut

Regeringen uppdrar 4t hovrittspresidenten Johan Hirschfeldt att inom
Regeringskanslier granska datorbandens innehall samt beddma om
innehillet 4r av s&dan betydelse for 2005 §rs katastrofkommissions
slutsatser art det finns skal f6r kommissionen att dteruppta sitt arbete.
I denna bedémning bér beaktas vad som framkommit vid andra
granskningar av hanteringen av naturkatastrofen i Asien.

Uppdraget skall redovisas senast den 30 mars 2007.

Regeringen bemyndigar Regeringskansliet att besluta om bitride och
ersitening till Johan Hirschfelds.

Postadress Telefonvaxel E-post: registrator@primeminister.ministry.se
103 33 Stockholm 08-405 10 00

Besoksadress Telefax

Drottninggatan 2 087231171
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Kostnaderna skall belasta utgiftsomrdde 1, anslag 90:5 Regeringskansliet
m.m. budgetram 12 Gemensamma dndamal.

P4 regeringens vignar

/! . R .
Fredrik Reinfeldt ia \z ;/; (/l) L}]A&
J

Christina Weihe

Kopia till

Ulrica Schenstrom, SB
Jan Landahl, SB
Henrik Jermsten, Ju
Lilian Wiklund, Fi
Bengt Nordqvist, FA
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Kommittédirektiv Y

Aterinkallande av 2005 ars Dir.
katastrofkommission 2007:15

Beslut vid regeringssammantride den 8 februari 2007.

Sammanfattning av uppdraget

2005 &rs katastrofkommission 4terinkallas.

Kommissionen skall dteruppta sitt arbete och dirvid granska de
nya fakta som kommit fram vid granskningen av innehillet i ett
flertal databand som hirrér frin tiden for naturkatastrofen i Asien
och deras betydelse for de stillningstaganden som kommissionen
gjorde i sitt betinkande (SOU 2005:104) samt uttala sin bedém-
ning i saken. Vid behov skall granskningen kompletteras med ytter-
ligare genomgdng av materialet och annan utredning. Kommis-
sionen skall i sitt arbete dven beakta resultaten i den nu pigiende
polisutredningen av innehdllet och hanteringen av databanden. I
ovrigt giller for arbetet det ursprungliga uppdraget i kommitté-
direktivet f6r kommissionen (dir. 2005:3).

Bakgrund
2005 drs katastrofkommission

Den 13 januari 2005 beslutade regeringen att tillkalla en oberoende
kommitté som fick i uppdrag att utvirdera virt samhilles formiga
att hantera de péfrestningar som naturkatastrofen i Asien inneburit
och pd vilket sitt de erfarenheterna kan tas till vara (dir. 2005:3).
Skilen f6r uppdraget var att foljderna av naturkatastrofen i Asien
ir en av de absolut storsta pdfrestningar som vért samhille stillts
infér 1 modern tid. Det fanns dirfor skil att utvirdera hur vért
samhille agerade 1 direkt anslutning till naturkatastrofen i Asien
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och hur sambhillet sedan hanterat konsekvenserna av den. Det
nirmare uppdraget f6r kommissionen var féljande.

”En oberoende kommitté skall utvirdera hur riksdag, regering och de
centrala myndigheterna, inklusive Regeringskansliet och utlandsmyndig-
heterna, har agerat med anledning av naturkatastrofen i Asien.

Granskningen skall sirskilt avse de centrala statsorganens, Regerings-
kansliets, utlandsmyndigheternas och évriga centrala myndigheters age-
rande nir det blev kiint att en jordbivning skett utanfér Indonesiens kust,
samt hur arbetet direfter organiserades och genomférdes inom Regerings-
kansliet och p3 utlandsmyndigheterna och hur de centrala myndigheterna
1 6vrigt hanterat situationen.

Utvirderingen skall vidare avse de berorda aktdrernas organisation,
styrning, samverkan och informationsutbyte. Kommittén skall utvirdera
om roller och ansvarsfordelning mellan olika aktdrer varit tydliga.
Kommittén skall analysera om de férberedelser som vidtagits for allvarliga
krissituationer varit tillrickliga och i vilken utstrickning erfarenheter frin
tidigare pdfrestningar tagits tillvara.

Utvirderingen skall avse hur samverkan fungerat inom Regerings-
kansliet inklusive utlandsmyndigheterna, mellan Regeringskansliet och de
centrala myndigheterna, samt mellan de centrala myndigheterna. Kommit-
tén skall dven utvirdera hur Regeringskansliet och de centrala myndig-
heterna samverkat med den regionala och lokala nivdn, samt Regerings-
kansliets och de centrala myndigheternas samverkan med andra aktorer,
som researrangorer, frivilligorganisationer och trossamfund.

Kommittén skall utifrdn tidigare gjorda utvirderingar inhimta erfaren-
heter av hur samhillet hanterat andra svira pifrestningar pd samhillet 1
fredstid. Kommittén skall dven inhimta erfarenheter av hur andra, med
Sverige jimforbara linder, har hanterat f6ljderna av naturkatastrofen i
Asien. Av sirskilt intresse ir erfarenheter frin vira nordiska grannlinder.
I det sammanhanget skall kommittén dven belysa 1 vilken utstrickning
berdrda linder samarbetat och samordnat sina insatser, inklusive hur EU:s
institutioner hanterat katastrofen.

Mot bakgrund av sin utvirdering skall kommittén peka pi eventuella
behov av férindringar av organisation, rutiner f6r samverkan, styrning,
hantering av information och &vriga rutiner fér krishantering, i syfte att
stirka beredskapen och sambhillets f6rmiga att hantera sidana hindelser
som drabbar ett stort antal svenskar utanfér vért land.

Kommittén fir dverviga ocksd andra frigor som den finner motiverade
med anledning av uppdraget.

Kommittén skall 1 sitt arbete samverka med berérda myndigheter och
andra berdrda organisationer. Kommittén fir inhimta uppgifter till st6d
for sitt uppdrag frin Regeringskansliet inklusive utlandsmyndlgheterna
och de centrala férvaltningsmyndigheterna, samt p4 andra sitt som kom-
mittén finner limpligt.

Kommittén skall arbeta med ett 6ppet arbetssitt och ett tydligt med-
borgarperspektiv, d.v.s. organisera sig som en medborgarkommission.
Kommittén boér som underlag {or sina slutsatser aktivt ta del av erfaren-
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heter och synpunkter frin enskilda som berérts av katastrofen, samt
Y-

inhdmta synpunkter frdn andra aktdrer som reseféretag, frivilligorganisa-

tioner och trossamfund.”

Samma dag forordnades hovrittspresidenten i Svea hovritt Johan
Hirschfeldt som ordférande i kommissionen. Som 6vriga leda-
moter férordnades professorn i statsvetenskap vid Umed univer-
sitet Gunnel Gustafsson, divarande ordféranden 1 Svenska Réda
Korset Anders Milton, ordféranden 1 Posten AB Marianne Nivert
och 6versten 1. graden Bo Pellnis.

Kommissionen, som antog namnet 2005 &rs katastrofkom-
mission, éverlimnade den 1 december 2005 betinkandet Sverige
och tsunamin — granskning och férslag (SOU 2005:104).

Uppdrag till Joban Hirschfeldt

Regeringen beslutade den 26 oktober 2006 att ge ett sirskilt
uppdrag till Johan Hirschfeldt med anledning av att ett flertal
databand som kan hirréra frin tiden for naturkatastrofen 1 Asien
hade patriffats i Regeringskansliet. Det antecknades i beslutet att
det inte dr kint vad databanden innehller och om 2005 &rs kata-
strofkommission tidigare fitt tillging till uppgifterna. Det angavs
dven att det dr oklart om uppgifterna skulle kunna ha varit av
betydelse f6r kommissionens arbete och slutsatser.

Mot denna bakgrund fick Johan Hirschfeldt i uppdrag att inom
Regeringskansliet granska databandens innehill samt bedéma om
innehillet dr av sddan betydelse f6r 2005 ars katastrofkommissions
slutsatser att det finns skil for kommissionen att dteruppta sitt
arbete. I denna bedémning bor enligt beslutet beaktas vad som
framkommit vid andra granskningar av hanteringen av naturkata-
strofen 1 Asien.

Framstillan frin Johan Hirschfeldt

Den 30 januari 2007 limnade Johan Hirschfeldt in en framstillan
till regeringen om att 2005 &rs katastrofkommission boér dter-
inkallas for att dteruppta sitt arbete.

I framstillan har Johan Hirschfeldt anfért att hans arbete med
att granska innehdllet i databanden innu inte ir slutfért. Det har
dock kommit fram tillrickligt med nya fakta f6r att han, i samrid
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med kommissionens 6vriga ledaméter, anser sig ha grund for
bedémningen att kommissionen bér dterinkallas f6r att dteruppta
sitt arbete genom att granska dessa nya fakta — vid behov kom-
pletterat med vytterligare genomging av materialet och annan
utredning — och deras betydelse fér de stillningstaganden som
kommissionen gjorde i sitt betinkande och uttala sin bedémning 1
saken. I framstillan anger Johan Hirschfeldt vidare att férutom
provningen av fakta ur bandmaterialet kan fordras att i anslutning
dirtill kommissionen kompletteringsvis vidtar andra utrednings-
dtgirder enligt de ursprungliga direktiven.

Andra granskningar

Inom riksdagen har konstitutionsutskottet redan granskat hur
regeringen hanterat situationen, och den granskningen kan ocks
komma att fortsitta under dret. Detta ir en del i riksdagens nor-
mala kontrollfunktioner av regeringen och enskilda statsrdd. Jimte
den fristdende granskningen som sker i riksdagen bér kommis-
sionen fortsitta sitt arbete 1 syfte att kunna komplettera sitt
tidigare underlag till forindringar som stirker samhillets f6rmiga
att hantera svira pafrestningar i fredstid.

Uppdraget

Mot bakgrund av den framstillan Johan Hirschfeldt, i samrdd med
kommissionens dvriga ledaméter, limnat in till regeringen bér 2005
ars katastrofkommission &terinkallas for att 8teruppta sitt arbete.
Kommissionen skall granska de nya fakta som kommit fram vid
granskningen av innehéllet 1 databanden och deras betydelse fér de
stillningstaganden som kommissionen gjorde 1 sitt betinkande
(SOU 2005:104) och uttala sin bedémning i saken. Vid behov skall
granskningen kompletteras med ytterligare genomging av mate-
rialet och annan utredning. Kommissionen skall i sitt arbete dven
beakta resultaten i1 den nu pdgdende polisutredningen av innehillet
och hanteringen av databanden. I 6vrigt giller for arbetet de
ursprungliga kommittédirektiven f6r kommissionen (dir. 2005:3).
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Uppdragets genomférande

Uppdraget skall redovisas senast den 25 april 2007.

(Finansdepartementet)
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Nagra fragor om kommissionens
arbetssatt under ar 2005

I vilka former en kommission utfér sitt utredningsarbete ir inte
nirmare rittsligt reglerat. Egentliga regler om arbetssittet saknas
alltsd. Grinserna blir dirmed inte tydliga. S8 mycket dr dock klart
att en kommission inte har nigra tvingsbefogenheter. For sidant
fordras uttryckligt lagstod. Nigra polisbefogenheter, till exempel
att gora husrannsakan eller géra beslag, finns dirmed inte.
Utredningssittet i en kommission, eller med andra ord en under-
sokande kommitté, har regelmissigt bestdtt i att begira in redo-
gorelser frin myndigheter, ta del av material och héra tjinstemin.
Kommissionen valde under viren 2005 att bedriva sitt arbete efter
de principer som anges i betinkandet.'

I arbetsplaneringen togs tidigt upp frigor om arbetssittet. En
friga gillde vilket material som fanns att tillgs.

Vid ett méte pd kommissionens ordférandes initiativ den 21 eller
22 februari 2005 med chefsjuristen Bengt Nordqvist och kansli-
arkivarien Mara Eiche diskuterades frigor om elektroniska loggar i
Regeringskansliet.

Vid métet eller i anslutning till det visade Bengt Nordqvist for
ordféranden ett exempel pd en typ av logg. Det var en logg som
visade trafikhindelserna mellan klienter och servrar. Exemplet, som
var i pappersutskrift pd fyra sidor, omfattade fyra minuters trafik
en tidig morgon under l3gtrafik. Exemplet med denna trafiklogg
avsdg inte ndgon tidpunkt under det hindelseférlopp som kommis-
sionen skulle granska (utan den 21 februari pd morgonen). Ut-
skriften innehdll teknisk information och vissa textuppgifter om
datatrafiken. Ordféranden klargjorde, efter att ha sett detta
material, att kommissionen inte avsdg att bedriva utredningen med
sddant material.

Efter motet skrev ordféranden den 22 februari 2005 f6r kommis-
sionens rikning ett brev till Férvaltningsavdelningen (att. Bengt

' SOU 2005:104, Huvudrapport, s. 43 — 44.
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Nordqvist).? Dir hemstillde kommissionen om att ”den s.k.
e-postloggen (brandviggsloggen)” avseende den 26, 27 och 28
december 2004 f6r Statsrddsberedningen, Utrikesdepartementet,
Forsvarsdepartementet och Foérvaltningsavdelningen tills vidare
bevarades s att materialet kunde hillas tillgingligt f6r kommis-
sionen 1 dess arbete. Det antecknades vidare att kommissionen var
medveten om att materialet genom regeringsbeslut bedémts om-
fattat av sekretess. Med uttrycket ”den s.k. e-postloggen (brand-
viggsloggen)” avsdgs en logg som ritteligen borde ha betecknats
“registratorsloggen”.’

Efter nigon tid under mars mdnad 2005 fick ordféranden veta att
en registratorslogg f6r nimnda tid och enheter fanns tillginglig for
kommissionen. Ordféranden besdkte arkivenheten hos Forvalt-
ningsavdelningen och sig 6versiktligt pd materialet, som bestod av
en pappersutskrift. Han gjorde for sin del bedémningen att det
materialet inte behdvde anvindas 1 kommissionens fortsatta
utredning. Detta blev ocksd kommissionens stindpunkt. Ordféran-
den klargjorde fér Forvaltningsavdelningen att kommissionen inte
skulle komma att anvinda materialet. — Det bér betonas att detta
gillde en logg 1 pappersutskrift med uppgifter om avsindare,
mottagare, eventuell rubrik etcetera men inte sjilva innehdllet i e-
posten.

Forekomsten av en databackup som skulle innehdlla e-post-
meddelanden i sin helhet var éverhuvudtaget aldrig féremal for
diskussion mellan kommissionen och Regeringskansliet.

Kommissionens medarbetare hade sina arbetsplatser 1 Regerings-
kansliets kommittélokaler och var anslutna till Regeringskansliets
nitverk. Nir arbetet inleddes, kunde det konstateras att kommis-
sionens medarbetare som varje tjinsteman inom Regeringskansliet
d3 rutinmissigt kunde ta del av den s kallade registratorsloggen pa
sin dator. S3 skedde ocksid med ndgra stickprov. Efter regerings-
beslut om sekretess for e-postférteckningen® inskrinktes denna
mdjlighet dven inom Regeringskansliets nitverk.

I mars 2005 dgde dven ett mote rum mellan féretridare for
kommissionen och Utrikesdepartementets arkivansvarige, departe-
mentsridet Berndt Fredriksson. Denne redogjorde di for de

2Se dnr Fi 2005:01/2005/27. P4 kommissionens diarieblad i irendet finns irendemeningen
”Bestillning av e-postlogg”. P4 diariebladet har brevet felaktigt angivits som en frin ~att.
Departementsrddet Bengt Nordqvist” ingdende handling. T Riksarkivet férvaras som enda
handling under detta dnr det frin kommissionen utgdende brevet.

> Om den nirmare innebérden av uttrycket registratorslogg, se avsnitt 4.4.4.

* Regeringsbeslut 2005-02-10 SB 2005/2408 m.fl.
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dtgirder for arkivliggning av material som vidtagits och pigick
inom departementet. Till vissa arkivdossierer i departementets
arkiv férdes bland annat de e-postmeddelanden som bedémts vara
allminna handlingar. En del av dessa avsdg kabinettssekreteraren
och expeditionschefen. Kommissionen, som under utredningens
ging fatt in tskilligt material i form av utskrifter av e-postmed-
delanden dven pd annat sitt, begirde att f8 kopior pd detta material
for sitt arbete. De 6verlimnades i pappersform och dterfinns
numera i Riksarkivet.
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Tsunamibanden och handlings-
offentligheten.
Nagra noteringar

1. Vad som f6ljer ir ndgra allminna reflexioner om gillande ritt,
nirmast 2 kap. 3 och 7 §§ TF, och deras konsekvenser {6r tsunami-
banden. Analysen ir inte uttémmande vare sig till omfattningen
eller pd djupet. Den ir frimst inriktad pd att visa upp vissa
komplikationer. Sammanfattningsvis innebir dessa komplikationer
att de grundliggande begreppen i TF ir mer svirhanterliga in en
ytlig betraktelse ger vid handen. Vilka slutsatser man av detta bor
dra ir inte givet. En slutsats kan vara att begreppen behover ses
over med sikte pd att dnnu en gdng revidera regleringen i 2 kap. TF.
En annan kan vara att grundreglerna 1 TF ir 1 behov av precise-
ringar och fortydliganden som kan 3stadkommas genom fére-
skrifter pd ligre nivd (till exempel i en ny lag om allminna hand-
lingar).! Kombinationer ir tinkbara.

2. Andringarna i 2 kap. TF som tridde i kraft den 1 januari 2003
innebir att man kan urskilja tre huvudkategorier av handlingar’:

Traditionell fram- Firdig elektronisk Potentiell elektronisk
stillning i skrift eller handling (2) handling (3)
bild (1)

En handling av typ 1 karaktiriseras liksom en handling av typ 2 av
att insynsobjektet beskrivs som ”ett informationsinnehdll som har
fixerats pd ett medium”. Den gemensamma nimnaren for typerna 1
och 2 ir fixeringen. Fixeringen har rvd inneborder, vilka inte
behover utesluta varandra, en fysisk och en logisk:

' Se Ordning och reda bland allminna handlingar, SOU 2002:97.
2 Se sammanfattningen prop. 2001/02:70, s. 15, 20-21.
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3. Den fysiska fixeringen innebir nir det giller handlingar av typ 1
att informationen finns registrerad (3tergiven) pd ett inte (litt)
forindringsbart, direkt uppfattbart medium som ett pappersark
eller ett fotografi. Nir det giller handlingar av typ 2 kan fixeringen
knytas till att informationen i friga ir skrivskyddad eller att den
har l3sts genom en elektronisk spirr (till exempel en elektronisk
signatur).

4. Det frin offentlighetssynpunkt primirt relevanta ir inte den
fysiska fixeringen utan den logiska fixeringen. Den logiska
fixeringen kan utlisas av att det handlar om "uppgifter f6rmedlade
ett visst sammanhang och i en viss form”.” Se sammanfattningen
prop. 2001/02:70, s. 15, 20-21. Exempel pd detta ir ett brev, ett
beslut eller ett protokoll. Samma ”logiskt fixerade” handling kan
siledes forekomma i bdde traditionellt format, typiskt pd papper,
och elektroniskt format, typiskt ett e-brev pd en hirddisk. Logisk
och fysisk fixering kan samspela med varandra. Den logiska fixe-
ringen hos en handling av typ 1 kan siledes bestimma hur det
fysiska mediet utformas (till exempel genom att ett antal pappers-
ark hiftas samman med en klammer f6r att utgéra en handling).
Omvint kan den fysiska fixeringen indikera logisk fixering, till
exempel ett tabellverk med siffervirden som har framstillts med ett
kalkylprogram (spreadsheet) och brints pd en CD.

5. Avsaknaden av fixering karaktiriserar en handling av typ 3. En
sddan bestdr av (mojliga) sammanstillningar av uppgifter, varvid
dessa sammanstillningar av uppgifter inte utgér pd férhand fixera-
de informationsmingder. Lagtexten och dess forarbeten ger inte
ndgot helt klart besked om att uppgiftssammanstillningarna ir att
se som handlingar. Lagrddet kom in pd denna problematik och
foreslog en definition av begreppet upptagning som klargor att
upptagningar antingen kan ha ett pd férhand bestimt innehill eller
utgéra en sammanstillning av uppgifter ur en eller flera upptag-
ningar. Regeringen gick inte pd den linjen utan hinvisade till att en
sddan 16sning inte var méjlig utan en nirmare analys for att Sver-
blicka konsekvenserna, bland annat eftersom definitionen skulle
omfatta alla slags upptagningar, inte bara upptagningar fér auto-
matiserad behandling.

A, s. 14.
*Aa.s. 21
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6. Indelningen ovan kan varieras. Nira till hands ligger att siga att
det finns tvd huvudtyper av handlingar enligt 2 kap. TF. Den ena ir
fixerade handlingar i ovan angivna mening. Den andra ir potentiella
handlingar som kan sammanstillas ur elektroniska upptagningar,
det vill siga ur handlingar som behandlas automatiserat. Mot en
sddan tvddelning kan anféras att handlingar av typ 2 skiljer sig
fundamentalt frin handlingar av typ 1 genom att det endast ir ur
handlingar av typ 2 som potentiella handlingar kan sammanstillas.
En begiran att 3 ut uppgifter ur en handling av typ 1 anses inte
utgora en framstillning om att {3 ta del av en allmin handling och
foljer andra regler nir det giller myndigheternas 3ligganden och
sokandens mojligheter att anféra besvir. Frin den synpunkten ir
det naturligare att definiera tvd huvudtyper av handlingar som
traditionella handlingar (typ 1 enligt ovan) respektive elektroniska
handlingar (typ 2 och 3 enligt ovan). De elektroniska handlingarna
kan vara dels fixerade, dels potentiella. Med detta konstaterande ir
man tillbaka till tredelningen som inledningsvis gjordes. En férdel
med en sddan systematik ir bland annat att det tydliggors att
sammanstillningar av automatiserat behandlade uppgifter ocksé far
ses som handlingar (I8t vara “potentiella” handlingar) och folj-
aktligen hér hemma 1 handlingsoffentlighetens regelverk och inte i
sidordnade regelverk om myndigheters serviceskyldighet med mera
(15 kap. 4 § sekretesslagen).

7. Fram till och med den 31 december 2002 gillde en tydlig
tvddelning av handlingskategorierna i traditionella handlingar och
elektroniska handlingar. Denna reglering ansdgs otillfredsstillande
genom att de elektroniska handlingarna var att betrakta som fér-
varade hos en myndighet endast i den min de kunde goras till-
gingliga "med rutinbetonade dtgirder”. En sddan begrinsning fann
man inte motiverad fér firdiga (fixerade) handlingar. Begrins-
ningen till rutinbetonade 3tgirder skapade ett "slarvutrymme” for
myndigheterna. En firdig handling skall — fér att ”slarvutrymmet”
skall minimeras — anses férvarad hos myndigheten nir den ir
tillginglig f6r myndigheten med tekniskt hjilpmedel som myndig-
heten sjilv utnyttjar for dverforing till uppfattbar form. Det har
ingen betydelse om detta kan ske med rutinbetonade dtgirder eller
om det kriver mer omfattande dtgirder.’

> A.a.,s. 19-20.
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8. Tvd avgrinsningsfrigor med l8ngtgiende konsekvenser for
handlingsinsynen anmiler sig: (1) Vad 4r en *firdig handling” och
(2) Hur omfattande arbete ligger det i att en upptagning ir till-
ginglig for en myndighet med tekniskt hjilpmedel som myndig-
heten sjilv utnyttjar for 6verforing 1 sddan form att den kan lisas,
avlyssnas eller pd annat sitt uppfattas?

9. Frigan (1) besvaras i propositionen si att det handlar om att
utstillaren har gett handlingen ”ett bestimt, fixerat, innehdll som
gdr att dterskapa ging pd ging”. Som exempel nimns e-brev, pro-
memorior, protokoll och beslut.® Med detta synsitt dr det siledes
utstillarens avsikt som avgér vad som ir en "logisk fixering” (jfr
ovan). Tacker detta hela filtet? Gar det att formulera mer objektiva
kriterier? Propositionen uppmirksammar grinsdragningsproblem,
men de forefaller uppfattas som hanterbara och de nimnda
exemplen, e-brev etcetera, presenteras som sjilvklara firdiga
elektroniska handlingar. Som jimforelse nimns stora datoriserade
myndighetsregister som vigtrafikregistret, vilka inte kan hinféras
till kategorin firdig elektronisk handling. Ur dem kan emellertid
sammanstillas uppgifter som utgér ”vad som brukar benimnas
potentiella handlingar”. Resonemanget innebir att vigtrafikregist-
ret skulle kunna ses som en enda férvarad handling ur vilken
sammanstallmngar av uppglfter kan begiras. Ett annat synsitt —
som inte kommenteras i propositionen — ir att det kan vara friga
om ett register som visserligen som helhet betraktat fortlopande
férindras men som innehéller firdiga handlingar, till exempel ett
register (en fil) som innehiller sikerhetskopior av e-brev. Hir
moter frigan om hur precis och logisk terminologin ir. Att dra
slutsatsen att en icke firdig handling av typ register uteslutande
kan ge anledning till uttag som utgér sammanstillningar av upp-
gifter (potentiella handlingar) verkar tvivelaktigt. Det skulle inne-
bira att myndigheter fick méjlighet att gémma undan firdiga
handlingar” 1 l6pande uppdaterade register (jfr ”slarvutrymmet”
ovan). En rimligare 16sning dr att ta fasta pd objektet f6r en viss
begiran om insyn. Ar det friga om fixerad/firdig information som
till exempel ett visst e-brev, avser framstillningen denna och inte
en potentiell handling. Den fixerade/firdiga informationen madste
sdledes tas fram oberoende av att den forekommer tillsammans
med icke fixerad/firdig information (potentiella handlingar). Ut-

® A.a.,s. 20. Se dven s. 22.
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tryckt ndgot annorlunda kan inte det férhéllandet att det for vissa
uttag ur ett fortlopande register férutsitts att den begirda sam-
manstillningen kan ske med rutinbetonade dtgirder 3 leda till att
ocksd fixerade/firdiga handlingar i registret blir f6remal {6r samma
inskrinkning. Tvirtom bér man se saken sd att, om framtagningen
av fixerade/firdiga handlingar leder till att myndigheten kommer
att forfoga over teknik som mojliggdér sammanstillningar av (vissa)
potentiella handlingar inom ramen fér ”rutinbetonade itgirder”,
anses ocksd dessa potentiella handlingar férvarade i enlighet med
2 kap. 3 § andra stycket TF. Annorlunda uttryckt: en myndighets
dtgirder for att ur ett visst register ta fram firdiga handlingar kan
leda till att ocksd potentiella handlingar i registret blir att anse som
férvarade och dirmed kan vara allminna.

10. Friga (2) giller hur pass omfattande arbete som krivs av en
myndighet for att en fixerad/firdig handling skall anses férvarad
hos denna enligt 2 kap. 3 § andra stycket férsta meningen TF.
Offentlighets- och sekretesskommittén (SOU 2001:3) utgick frin
vad man kallade “faktisk befintlighet”: Handlingar som faktiskt
finns hos en viss myndighet skall anses ”férvarade” och hillas
tillgingliga utan begrinsning till “rutinbetonade 3tgirder”. Kom-
mittén sokte nirmare definiera inneboérden av “faktisk befintlighet”
1 den elektroniska miljon. Den fann att det handlade om drgdrder
som en myndighet mdste vidta for att gora ett informationsinnehall
tillgingligt och att inneboérden av detta obligatorium fir avgéras
med ledning av detaljerade arkivregler om hur allminna handlingar
1 elektronisk form skall bevaras. Ndgon tydlig och precis definition
ir detta inte. Den landar 1 en friga om vad som 1 varje enskilt fall
rimligen kan krivas av myndigheten.® Man stdr dirmed infér en
lagtekniskt binir distinktion mellan vad som dr “rimligt” och vad
som ir “rutinbetonat”. Propositionen 2001/02 signalerar med-
vetenhet om svirigheterna men bidrar knappast till att reda ut dem:
“Regeringen utgdr... frin att arkivregler kommer att garantera att
firdiga elektroniska handlingar bevaras s att de kan hittas pd ett
enkelt sitt, kanske med vad som kan benimnas rutinbetonade

7Se om detta Offentlighetsprincipen och den nya tekniken, SOU 2001:3, sirskilt yttrande av
Peter Seipel, s. 339 ff.

§ A, s. 140. Jfr NJA 1985 s. 537 och NJA 1998 s. 559. Mirk att det finns tv4 icke identiska
frigor att hantera. Den ena avser myndigheters skyldighet att efterforska av sékanden
bristfilligt identifierade handlingar. Den andra avser f6rutsittningarna for att en elektronisk
upptagning skall anses férvarad.
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dtgirder.” Med detta uttalande som utgingspunkt kan man stilla
frigan om det inte vore en limplig vig att i den elektroniska miljén
hilla fast vid ”rutinbetonade &tgirder” som nyckelbegrepp och
hantera ”slarvutrymmet” genom tydliga krav i regler pd ligre nivd
om myndigheters skyldighet att sikerstilla att firdiga handlingar
skall vara tillgingliga genom rutinbetonade tgirder.

11. Informationen pi tsunamibanden registrerades ursprungligen
som ett led 1 ett fortldpande tekniskt sikerhetsarbete. Nirmare
bestimt handlade det om dels sikerhetslagring av hela e-brev, dels
information om transaktioner i systemet (loggningsdata). Rittsligt
utgdr originalregistret ett (eller flera) fortldpande register enligt
2 kap. 7 § andra stycket, punkt ett TF, alltsd sddana register som ir
upprittade nir de firdigstillts for anteckning eller inféring. Nor-
malt skulle informationen ha gallrats, det vill siga ha forstorts
genom Overskrivning, men nu besléts att separera ett antal band ur
hanteringen, dels logiskt genom en programmerad spirr mot éver-
skrivning, dels, och si sminingom, fysisk borttagning av banden ur
den anvinda tekniska utrustningen f6r sikerhetskopiering (band-
roboten).

12. Det totala material dir de sparade banden ingdr bor sledes ses
som ett fortldpande register enligt 2 kap. 7 § TF. (I fortsittningen
underforstds mojligheten att urskilja flera olika register eftersom
detta ser ut att sakna betydelse fér resonemangen som foljer.)
Registret betraktat som en helhet (enhet) ir upprittat i och med att
det bérjat ta emot registreringar. Det idr oklart om registret skall
uppfattas som en helhet ocksd nir det giller frigor om utlim-
nande.'® Det verkar rimligt att i stillet férutsitta att framstillningar
om utlimnande méiste ta sikte pa antingen bestimda (identifierade)
firdiga handlingar eller specifika, begirda uppgiftssammanstill-
ningar. Lagen ir inte alldeles klar pd denna punkt och bekymmer
anmiler sig om ndgon begir att fi en utskrift av ett omfattande,
helt register och dberopar handlingsoffentligheten till st6d for sin
begiran."

? Prop. 2001/02, 5. 22.

0Jfr ovan stycke 9. Konsekvensen skulle vara att ett fortlspande register bara kan ge
anledning till uttag vilka innebir sammanstillningar av uppgifter, nigot som jag menar inte
kan vara fallet.

U Jfr Regeringsritten i RA80 2:42. Tillhandahsllande av upptagningar frin databas kan
likstillas med tillhandahdllande av handlingar frin ett arkiv. Offentlighetsprincipen innebir
inte, att ndgon utomstiende sjilv fir i ett arkiv efterséka icke nirmare preciserade handlingar
och ta ut dem ur arkivet. Principen bygger pi att efterfrigade handlingar skall tillhandahillas
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13. Det ir inte givet att de sparade banden skall bedémas pd precis
samma sitt som det totala material dir de ursprungligen ingick.
Logiskt ir det inte uteslutet att se det sparade materialet som ett
nybildat, tidsbegrinsat (temporirt) register, dir frigan om upp-
rittandet inte dr avgjord genom att det sparade materialet en ging
har utgjort en del av ett fortldpande register. I stillet skulle det
sparade registret kunna behandlas som ett i nigon mening nytt,
temporirt register, dir upprittandefrigan fir bedémas enligt andra
regler.

av vederborande tjinsteman som fore utlimnandet skall underséka om nigon handling inte
far limnas ut enligt sekretessbestimmelserna.”. Synpunkten har relevans fast 2 kap. TF vid
denna tid innehéll en annorlunda reglering och att mélet handlade om egen s6kning via ter-
minal i materialet (e-postsystemet KOM-79).
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PM om konstitutionsutskottets granskning
av handlingar hos regeringen och
Regeringskansliet och om rutinerna |
Regeringskansliet vid svar till utskottet

I denna promemoria redovisas vissa rittsliga och praktiska frigor
angdende konstitutionsutskottets granskning av handlingar hos
regeringen och Regeringskansliet och om rutinerna i Regerings-
kansliet vid svar till utskottet.

1. Konstitutionsutskottet i 1809 drs regeringsform med 1969 drs
dndring

Enligt § 105 1 1809 &rs regeringsform (RF) gillde att det &l3g kon-
stitutionsutskottet att “dska” regeringens protokoll. I Malmgrens
grundlagskommentar' antecknas att utskottet inte hade annan ritt
in vilken medborgare som helst till handlingar som inte kunde
anses som integrerade delar av protokollet eller bilagor till proto-
kollen. Kommentaren fortsitter:

Emellertid har en numera fast praxis utbildat sig, enligt vilken hand-
lingar, som vil ej kunna sigas utgora integrerade delar av protokollen,
men dro dgnade att belysa dir inférda beslut, alltid utlimnas. Vid sidan
av grundlagen har KU iven beaktat upplysningar rérande statsridens
verksamhet utanfér protokollen.

Fredrik Sterzel’ har behandlat bland annat frigan om vilket mate-
rial konstitutionsutskottet kunde granska. Han erinrar férst om
1969 4rs indring av § 105 RF. Andringen innebar att paragrafen
tillférdes en inledande mening i syfte att markera granskningens
inriktning pd administrativa och inte politiska frigor: “Konstitu-
tionsutskottet dligger att granska statsridens imbetsutévning och
regeringsirendenas handliggning.” Direfter foljde enligt tidigare
lydelse meningen om iskandet av protokollen. Sterzel noterar den
nyssnimnda utvecklingen i praxis och anger: Over huvud kommer

! Robert Malmgren, Sveriges grundlagar och tillbérande forfattningar, 8 uppl., 1964, s. 116.
? Fredrik Sterzel, Riksdagens kontrollmakt, 1969, s. 55 {.
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inga begrinsningar alls att gilla 1 friga om det material som KU fdr
ligga till grund f6r sina uttalanden. En annan sak ir KU inte kan
komma dt vilket material som helst.” Enligt ett stadgande i RO
(riksdagsordningen) kunde regeringen beskira de informationer
konstitutionsutskottet 6nskade. Men detta innebar ingen begrins-
ning 1 utskottets ritt att {4 tillgdng till allminna handlingar.

2. 1974 drs regeringsform och utvecklingen i praxis >

Bestimmelsen 1 12 kap. 1 § RF inleds med en férsta mening som ir
identisk med den som tillkom vid 1969 irs indring. Bestimmelsen
lyder:
Konstitutionsutskottet skall granska statsridens tjinsteutévning och
regeringsirendenas handliggning. Utskottet har ritt att for detta
indamdl utfd protokollen 6ver beslut i regeringsirenden och de
handlingar som hér till dessa drenden. Varje annat utskott och varje

riksdagsledamot far hos konstitutionsutskottet skriftligen vicka friga
om statsrids tjinsteutdvning eller handliggningen av regeringsirende.

Av forarbetena* framgdr att granskningen skall vara administrativt
och inte politiskt inriktad. Féremdl for granskning ir inte bara
statsrddens verksamhet som ledaméter av regeringen utan ocksd
deras imbetsutdvning sdsom departementschefer. Med regerings-
irendenas handliggning avses inte bara sjilva beslutsfattandet i
regeringen utan ocksd foregdende beredningsférfarande och efter-
foljande verkstillighetsdtgirder.

Bestimmelserna om konstitutionsutskottets roll inom kontroll-
makten kommenteras ocksd 1 en nyligen utgiven grundlagskom-
mentar.” Dir beskrivs utvecklingen i praxis av granskningen till att
avse rittslig och administrativ praxis (allmin granskning) och
beslut och &tgirder av kontroversiellt slag (sirskild granskning). I
friga om ritten att i ut protokollen och dit hérande handlingar
anfors att allminna regler om en myndighets tillging till en annan
myndighets handlingar blir vigledande. Endast 1 undantagsfall kan

31 friga om konstitutionsutskottets verksamhet kan — forutom de i denna promemoria
3beropade arbetena — nimnas Utredningar frin riksdagen (1995/96:URD2) Konstitutions-
utskottets seminarium den 7 mars 1996 KU:s granskning — juridik och/eller politik?, upp-
satsen “Kontrollmakten i regeringsformen” 1 Forfattning i utveckling, Konstitutionella
studier av Fredrik Sterzel, 1998 samt seminariedokumentation (2005/06:RFR4) Regerings-
makt och kontrollmakt.

*Se KU 1968:20, s. 40 {. och prop. 1973:90, s. 415.

* Erik Holmberg m.fl., Grundlagarna, 2 uppl., 2006, s. 526 ff.
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det finnas godtagbara skil att vigra att stilla protokoll och andra
handlingar till konstitutionsutskottets forfogande. Kommentaren
fortsitter:

Skriftliga redovisningar och muntliga utfrdgningar har blivit ett vanligt
sitt att utreda drenden 1 KU. Nigon specialreglering av dessa for-
faranden finns inte utan de allminna reglerna f6r utskottet i 4:11 RO
giller. Det innebir att det i princip finns en skyldighet for statliga
myndigheter 1 allminhet att limna upplysningar och avge yttranden
men inte for regeringen (utom nir det giller EU-frigor). Det har dock
inte férekommit att regeringen vigrat att limna redovisningar som KU
begirt eller att statsrdd inte kommer till 6nskade utfrigningar.

Granskningen har alltsd fitt en mer politisk inriktning genom att
den mer och mer bygger pd anmilningar som anvinds som poli-
tiska instrument att kritisera den sittande regeringen. Om hur
handliggningen i dessa fall ser ut skrivs i kommentaren:

Anmilningarna bereds pd utskottskansliet och i allminhet inhimtar
utskottet som underlag f6r utredningsarbetet en underlagspromemoria
frin Regeringskansliet. Begiran om promemorian skickas till ritts-
chefen i statsrddsberedningen som har en samordnande funktion nir
det giller utskottets kontakter med Regeringskansliet (se SB:s PM
1988:6). Promemorian blir offentlig nir den avlimnats. — — — Utred-
ningsmaterialet inklusive uppteckningar av de offentliga utfrigningar-
na redovisas i granskningsbetinkandet.

I en annan grundlagskommentar anférs att konstitutionsutskottet
har ritt att 4 ut protokollen och de akter som héor till dem. Vidare
anfors att dven handbrev som statsrdd skriver kan bli féremal for
granskning.’

3. Ndgra nirmare iakttagelser fran konstitutionsutskottets gransk-
ningsverksambet och grinserna for vilka handlingar som kan
begiras in

I en promemoria (SB 1989:4) Sekretess hos riksdagen och dess
utskott 1 friga om uppgifter som limnats av regeringen finns ett
sirskilt avsnitt om Kkonstitutionsutskottet. Dir erinras om att
betriffande alla i Regeringskansliet férvarande allminna handlingar
tillimpas huvudregeln att konstitutionsutskottet har ritt att i ut
handlingarna. Vidare anférs:

¢ Gustaf Petrén och Hans Ragnemalm, Sveriges grundlagar, 1980, s. 315.
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I friga om handlingar som inte faller under kategorin allminna hand-
lingar, t.ex. minnesanteckningar som ett statsrdd gjort infor en utfrig-
ning och som inte finns férvarade hos departementet, finns ingen
skyldighet enligt bestimmelsen 1 12 kap. 1 § att limna materialet till
KU.

Nigon rittslig skyldighet for ett statsrdd eller en tjinsteman inom
Regeringskansliet att instilla sig infor en utfrdgning hos konstitutions-
utskottet finns inte. Att s3 sker nir detta begirs fir dock sigas vara i
overensstimmelse med principerna fér riksdagens kontrollmakst.
Forfarandet dr alltsi hittills oreglerat och vilar pd konstitutionell
praxis.

I promemorian nimns vidare att det ir utskottsmajoriteten som
beslutar om inférskaffandet av information. Det erinras om att
Grundlagberedningen dock hade forutsatt att utskotten som hit-
tills visade generositet med att foranstalta om sakmaterial som en
minoritet 6nskade f3 tillfért behandlingen.

I granskningsbetinkandet 2004/05:KU20 behandlade konstitu-
tionsutskottet ett drende om Riksrevisionens tillgdng till hand-
lingar 1 Regeringskansliet. Problemet gillde hur man skulle se pa
minnesanteckningar som inte var allminna handlingar och som
Riksrevisionen begirt att f8 ut. Regeringskansliet ansig att det
ankom pd Regeringskansliet att bestimma 1 vilken form uppgifter
som Riksrevisionen begirde skulle férmedlas. I irendet forekom
utredningsmaterial i form av en promemoria frin Niringsdeparte-
mentet och ett utlitande av f.d. chefsjustiticombudsmannen Claes
Eklundh.

Utskottet anférde att Claes Eklundhs rittsutredning i saken
tjainande som en virdefull vigledning for de bedémningar i friga
om Riksrevisionens ritt att 3 tillgdng till handlingar som framdeles
kunde behévas.”

I granskningsbetinkandet togs ocksi Eklundhs utredning in.?
Den ir omfattande. Eklundh anférde bland annat:

Det fir anses vara en sjilvklarhet att ett konstitutionellt gransknings-
organ med uppgift att pd riksdagens — och dirmed medborgarnas —
vignar granska den offentliga verksamheten mdste ges s& goda prak-
tiska forutsittningar som méjligt for att genomféra sitt uppdrag. Hiri
ligger att kontrollorganet miste ges tillging till det gransknings-
underlag som det beddmer sig behéva.

7 Bet. 2004/05:KU20, Del 1, s. 248.
§ Anf. bet, Del 2, s. 359 ff. och sirskilt 367 ff.
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Eklundh jimfoérde direfter med vad som giller i friga om JO:s ritt
att fi information frdn myndigheterna. Han konstaterade att
bestimmelsen 1 RF om JO:s ritt att ta del av handlingar — en regel
som 1 sak dr oférindrad sedan dr 1809 — giller alla de handlingar JO
anser sig behova f6r tillsynen, oavsett om handlingarna ir allminna
eller ej och oberoende av om de ir offentliga eller sekretessbelagda.
De granskade myndigheterna kan inte stilla upp ndgra grinser fér
JO:s méojligheter att {8 information. I avsnittet om Riksrevisionens
motsvarande tillgdng till handlingar anférde Eklundh som en
slutsats av ett lingre resonemang att frigan om utlimnande av
handlingar myndigheter emellan f6ll utanfér det omride som
omfattades av regleringen i 2 kap. TF om medborgarnas tillging till
allminna handlingar. Detta innebir i sin tur, enligt Eklundh, att
uttrycket handling, nir det anvinds i lagregler om skyldighet for
myndigheter att limna information till andra myndigheter, fir
anses avse handlingar av alla slag, allminna sdvil som icke all-
minna.” — Eklundhs stindpunkt f6ljs ocksd upp av Jesper Ekroth i
en uppsats dir han i friga om konstitutionsutskottets granskning
talar om att denna omfattar dven andra handlingar in allminna
handlingar.'

I ett irende om granskning av regeringens handliggning av vissa
avvisningsirenden m.m. (avseende bl.a. avvisningen i december
2001 av tvd egyptiska medborgare) begirde konstitutionsutskottet
svar pd ytterligare frigor enligt skrivelse och ”att {4 del av Utrikes-
departementets fullstindiga material som hor till kartliggningen”.
Dirmed avsdgs material som hérde till en kartliggning som gjorts i
irendet inom UD. Kartliggningen hade av UD tidigare 6verlim-
nats till JO och bestod av inom UD internt utvixlad e-post.
Materialet 6verlimnades frin Regeringskansliet till konstitutions-
utskottet och ingick 1 det material som utskottet redovisade 1 sitt
granskningsirende."

? Anf. bet., Del 2, s. 375.

1° Jesper Ekroth, Konstitutionsutskottets granskning av regeringens agerande i samband med
tsunamikatastrofen 1 sydostasien — Vilka slutsatser kan dras for konstitutionsutskottets del?
Forvaltningsrittslig tidskrift 2006, s. 258.

! Bet. 2005/06:KU2.
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4. Statsrddsberedningens riktlinjer om det praktiska forfarandet i
Regeringskansliet vid besvarandet av konstitutionsutskottets fragor
i granskningsdrenden

Tva ytterligare riktlinjer fr&n Statsrddsberedningen ir hir av
intresse:

a) SB 1988:6 Rutinerna fér behandlingen 1 Regeringskansliet av
granskningsirenden hos konstitutionsutskottet (KU)

Det nimns 1 denna promemoria att det normalt inte férekommer
regeringsbeslut om att material skall éverlimnas till konstitutions-
utskottet men att beredningen samordnas av Statsridsberedningen.
Om arbetsrutinerna anférs:

Efter samr8d med KU:s kansli har Statsridsberedningen lagt fast
foljande rutiner.

KU o6verlimnar tll SB granskningsanmilningar med begiran om
underlag i drendena. I samband dirmed férekommer ocksi muntliga
underhandskontakter mellan KU:s kansli och SB. Arendet diariefors
hos SB och remitteras till berdrt/berdrda departement med begiran
om ett utkast till underlagspromemoria i irendet. Utkastet bereds
direfter i SB tillsammans med departementet (-en). Sedan oversidnder
SB den slutjusterade promemorian med ev. bifogade handlingar till
KUs kansli. — — — T svaret till KU anger SB ocksd en kontaktman i
irendet pd departementet.

Nir KU behover muntliga kompletteringar i ett granskningsirende
vinder sig KU i friga om enkla f6rfrigningar direkt till departementets
kontaktman. I friga om mer omfattande muntliga kompletteringar kan
KU i stillet kontakta SB som samrider med departementet och dess
kontaktman om svaret. SB ansvarar dirvid fér att svar limnas till KU.

b) SB 1997:5 Elektronisk 6verféring av yttranden till konstitu-
tionsutskottet frin Regeringskansliet

I denna promemoria anférs bla. ”I SB stims yttrandet av med
statssekreteraren.” I 6vrigt handlar den om mera praktiska kom-
munikationsfrigor.
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Genomforda utfragningar

Efternamn

Beijer
Berglund

Boman

Brittner
Bick
Dahlgren

Danielsson
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avdelningen
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Regeringskansliet, Férvaltnings-
avdelningen

Regeringskansliet, Forsvars-
departementet (vid tidpunkten
fér tsunamin)

Regeringskansliet, Férvaltnings-
avdelningen (vid tidpunkten
fér tsunamin)

Regeringskansliet, Férvaltnings-
avdelningen

Regeringskansliet, Férvaltnings-
avdelningen
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Lauritzson
Lindberg
Lindberg
Lindgren
Maértensson
Nordqvist

Weihe
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Fornamn
Elisabeth

Helena
Jan-Erik
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Jan
Bengt

Christina

SOU 2007:44
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Regeringskansliet, Férvaltnings-
avdelningen

Regeringskansliet, Férvaltnings-
avdelningen

Regeringskansliet, Férvaltnings-
avdelningen

Regeringskansliet, Statsrads-
beredningen
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