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Till statsradet Anders Ygeman

Regeringen beslutade den 28 november 2013 (dir. 2013:110) att till-
kalla en sirskild utredare med uppdrag att foresld strategi och maél
for hantering och 6verféring av information 1 elektroniska kommu-
nikationsnit och it-system.

Som sirskild utredare férordnades frin och med den 2 december
2013 generaldirektoren Erik O. Wennerstrom.

Utredningens uppdrag utokades genom tilliggsdirektiv (dir.
2014:66) beslutat den 8 maj 2014. Den sirskilde utredaren fick ut-
over det ursprungliga uppdraget 1 uppgift att underséka de rittsliga
forutsittningarna f6r SOS Alarm Sverige AB (SOS Alarm) att in-
ritta och driva ett system for viktigt meddelande till allminheten
(VMA) via mobil och fast telefoni vid allvarliga olyckor och kriser.

Som sakkunniga férordnades frin och med den 6 februari 2014
departementssekreteraren Ingolf Berg, Niringsdepartementet, imnes-
sakkunnige John Billow, Justitiedepartementet, departementssekre-
teraren Andreas Dahlqvist och kanslirddet Jonas Norling, Utrikes-
departementet. Den 17 februari 2014 férordnades utredningschefen
Lars Nicander, Forsvarshogskolan, som expert 1 utredningen. Som
sakkunniga i utredningen foérordnades frin och med den 18 februari
2014 kanslirddet Henrik Moberg, Socialdepartementet respektive
den 1maj samma 4r departementssekreteraren Linda Ericson, For-
svarsdepartementet. John Billow entledigades frdn och med den
6 oktober 2014. Som sakkunniga férordnades den 10 november
2014 dmnessakkunnige Martin Munkelt, Justitiedepartementet och
dmnessakkunnige Kristofer Jones, Forsvarsdepartementet. Samma
dag férordnades som experter sikerhetschefen Anne-Marie Eklund
Lowinder, Stiftelsen fér internetinfrastruktur, juristen Victoria
Ekstedt, Post- och telestyrelsen och sikerhetsansvarige Tommy
Svensson, Svenskt Niringsliv.



Utredningen har till sitt arbete knutit en referensgrupp med fore-
tridare for olika myndigheter.

Som sekreterare i utredningen anstilldes frin och med den
22 januari 2014 numera rddmannen Ann-Kristin Lidstrém. Med
verkan frdn och med den 1 maj2014 entledigades Ann-Kristin
Lidstrom frdn sitt uppdrag. Som huvudsekreterare anstilldes fran
och med den 26 maj 2014 hovrittsassessorn Pernilla Arrland. Som
utredningssekreterare anstilldes frdn och med den 1 juni 2014 hov-
rittsassessorn Margareta Sandén.

Utredningen, som har antagit namnet NISU 2014 (F6 2013:04),
overlimnar hirmed sitt delbetinkande Viktigt meddelande till allmdin-
heten via mobil telefoni (SOU 2014:92).

Stockholm 1 december 2014

Erik O. Wennerstrom

/Margareta Sandén
Pernilla Arrland
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Sammanfattning

Utredningens uppdrag

Utredningen har 1 denna del enligt tilliggsdirektiv (dir. 2014:66)
haft 1 uppdrag att undersoka de rittsliga férutsittningarna for SOS
Alarm att inritta och driva ett system fér VMA via mobil och fast
telefoni vid allvarliga olyckor och kriser samt vid behov av ny eller
indrad lagstiftning limna férfattningsforslag. Bakgrunden till direk-
tiven dr att SOS Alarm Sverige AB (SOS Alarm) fitt i uppdrag av
regeringen att under 2013 och 2014 inritta ett nytt tekniskt system
for viktigt meddelande till allminheten (VMA) via mobil och fast
telefoni och direfter svara for driften och underhillet av systemet.
SOS Alarm har f6r VMA via mobil telefoni utvecklat en tjinst baserad
pa sms-teknik.

Viktigt meddelande till allmidnheten

VMA ir ett varnings- och informationssystem som anvinds vid
olyckor och allvarliga hindelser foér att varna och informera om
svara stérningar 1 viktiga samhillsfunktioner och vid krishantering i
samband med extraordinira hindelser. Hittills har VMA omfattat
meddelanden i radio och TV samt i vissa fall tyfoner, alltsd signaler
utomhus ("Hesa Fredrik”). I radio och TV sinds dels varnings-
meddelanden, dels informationsmeddelanden.

Systemet for VMA via telefoni ska vara ett komplement till VMA
via radio och TV. Systemet bestdr av VMA dels genom férinspelade
samtal till fast telefoni, dels genom sms till mobil telefoni. Nir det
giller mobil telefoni ska sms-meddelanden skickas till mobiltele-
foner med registrerad adress inom ett geografiskt omride som be-
rors av ett VMA men ocksd till mobiltelefoner som faktiskt finns
inom omridet. For att kunna skicka sms till mobiltelefoner som
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finns 1 ett omrdde behdver uppgifter om position anvindas. Sir-
skilda servrar ska placeras hos nitigarna Telia Sonera Sverige Aktie-
bolag, Telenor Sverige AB, Tele2 AB och Hi3G Access AB (med
varumirket ”3”). I dessa servrar kommer uppgifter om anvindarna 1
respektive nit att uppdateras kontinuerligt sdvitt avser mobiltelefon-
nummer, geografisk cellanknytning f6r mobiltelefonen och tid fér
cellanknytningen. Mobiloperatdrerna ska anvinda dessa uppgifter
for att kunna medverka till att férmedla VMA till de mobiltermi-
naler som anvinds inom det angivna geografiska omridet.

Nuvarande reglering

I lagen (2003:389) om elektronisk kommunikation (LEK) finns
bestimmelser som rér behandling av positionsuppgifter, nimligen
trafikuppgifter och lokaliseringsuppgifter som inte ir trafikuppgifter.
Lokaliseringsuppgifter som inte ir trafikuppgifter kan t.ex. avse
positionsbestimning av en mobiltelefon via satellit genom GPS-
systemet nir tjinster som t.ex. kartor och appar anvinds. Trafik-
uppgifter ir uppgifter som behandlas 1 syfte att befordra ett elek-
troniskt meddelande via ett elektroniskt kommunikationsnit eller
for att fakturera detta meddelande. Till trafikuppgifter hor sdledes
information om 1 vilken cell i mobilkommunikationssystemet som
en mobilterminal finns. Behandling av sddana uppgifter for att for-
medla VMA ir i dag inte tilldtet enligt LEK, sivida inte samtycke
foreligger.

Utover positionsuppgifter ska mobiltelefonnummer behandlas.
Aven i de delar av systemet som giller VMA till fast telefoni samt
sms till mobilabonnemang baserat pd registrerad adress behandlas
uppgifter om abonnemang. Behandling av sddana uppgifter regleras
av personuppgiftslagen (PuL).

Overviganden och forslag
VMA wvia fast telefoni m.m.

Enligt utredningens mening krivs ingen lagindring for att mojlig-
gora inrittande och drift av de delar av systemet som avser VMA via
fast telefoni eller via sms till abonnemang med registrerad adress i ett
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omride. I dessa delar behandlas inga positionsuppgifter, utan enbart
uppgifter om adress och telefonnummer. Behandlingen av person-
uppgifter regleras i denna del av PuL. En bedémning av huruvida
behandlingen ir tilliten far dirmed goras enligt 10 § PuL. Utgings-
punkten enligt den bestimmelsen ir att personuppgifter fir be-
handlas bara om den registrerade har limnat sitt samtycke till be-
handlingen. Om samtycke inte har inhimtats f6r indamailet skulle
behandling 1 samband med utskick av VMA 1 minga fall kunna
anses nédvindig for att vitala intressen f6r den registrerade ska kunna
skyddas (10 ¢ § PuL). I 6vriga fall fr en intresseavvigning enligt
10£§ Pul goras, varvid intresset av att skicka ut ett VMA vid
allvarliga olyckor och kriser torde viga tyngre dn den registrerades
intresse av skydd av den personliga integriteten. Enligt utredningens
bedémning finns dirfér inte behov av ndgon sirskild reglering och
ndgra forfattningsforslag limnas dirfor inte 1 denna del.

Kan VMA via sms utifrdn position baseras pd samtycke?

Behandling av trafikuppgifter och lokaliseringsuppgifter som inte
ir trafikuppgifter ir tilliten enligt LEK, om samtycke foreligger.

Enligt utredningens mening ir det inte limpligt att infora ett
system fé6r VMA via sms utifrdn position baserat pd krav pd sam-
tycke. Skilen for detta ir bla. tidstgingen som skulle krivas for
inhimtande av samtycken, risken fér att samtliga terminaler 1 ett
aktuellt omride inte skulle kunna nis 1 hindelse av en allvarlig olycka
eller kris samt de informationsinsatser som skulle krivas.

Behandling av trafikuppgifter m.m. for formedling av VMA

Utredningen féresldr att en lagindring 1 LEK inférs som mojliggér
att mobiloperatdrer far behandla positionsuppgifter vid medverkan
till férmedling av VMA. Eftersom det kan bli aktuellt att anvinda
sdvil trafikuppgifter och lokaliseringsuppgifter som inte ir trafik-
uppgifter foreslds att behandling av bida dessa typer av positions-
uppgifter tilldts. Uppgifter om abonnemang, i detta fall mobil-
telefonnummer, bér enligt utredningens mening f3 behandlas for
samma indamadl, sd att en sirreglering inférs for all behandling av
uppgifter inom ramen f6ér denna del av systemet.

11
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Med hinsyn till skyddet av den personliga integriteten vid be-
handling sirskilt av positionsuppgifter foresldr utredningen att det
regleras vem som har ritt att behandla uppgifterna samt for vilket
indamal och 1 vilken omfattning uppgifterna fir behandlas. Utred-
ningen foresldr att endast den som tillhandahéller en allmint till-
ginglig telefonitjinst till mobil nitanslutningspunkt och har till-
ging till de aktuella uppgifterna ska ha ritt att behandla dessa.
Behandling ska endast tillitas 1 den utstrickning och under den tid
som ir nddvindig for indamélet att férmedla VMA till terminal-
utrustning som anvinds inom ett angivet geografiskt omrdde. Vidare
foreslds att positionsuppgifterna direfter ska utpldnas om det inte
finns nigon annan grund f6r behandling enligt LEK.

Sikerhetsbestimmelserna 1 LEK som giller i samband med till-
handahillande av en elektronisk kommunikationstjinst bedéms av
utredningen omfatta behandling av uppgifter for férmedling av VMA
till terminalutrustning som anvinds inom ett angivet geografiskt
omréde.

Skyldighet att pd begéiran formedla VMA

Utredningen foresldr att det inférs en skyldighet f6r samtliga aktorer
som tillhandahdller en allmint tillginglig telefonitjinst till mobil
nitanslutningspunkt att medverka till fé6rmedling av VMA till ter-
minalutrustning som anvinds inom ett angivet geografiskt omrade.
Skyldigheten bor inféras for att tydliggéra behovet av mobilopera-
térernas medverkan for att systemet ska fungera. I forsta hand
riktar sig skyldigheten till de mobiloperatérer som kommer att ha
sirskilda servrar placerade hos sig. Eftersom det dr mgjligt att dven
andra mobiloperatdrer behéver medverka till férmedlingen bér dock
samtliga mobiloperatrer omfattas av skyldigheten.

Foreskriftsritt

Utredningen foresldr att Post- och telestyrelsen ges foreskriftsritt i
anslutning till bestimmelsen om skyldighet att f6rmedla VMA till
terminalutrustning som anvinds inom ett angivet geografiskt omride.
Foreskrifter kan t.ex. komma att behdvas angdende pd vilket sitt
skyldigheterna ska fullgoras, undantag frin dessa, hur linge upp-

12
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gifterna fir behandlas samt vilka uppgifter som omfattas av skyl-
digheterna.

13






1 Forfattningsforslag

1.1 Forslag till
lag om andring i lagen (2003:389) om
elektronisk kommunikation

Hirigenom féreskrivs i friga om lagen (2003:389) om elektro-
nisk kommunikation

dels att 5 kap. 7 § ska ha féljande lydelse,

dels att det 1 lagen ska inféras en ny bestimmelse, 6 kap. 10 b §,
med féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

5 kap.
7!

Den som tillhandahiller ett allmint kommunikationsnit eller en
allmint tillginglig telefonitjinst ska

1. medverka till att nédsamtal utan avbrott kan formedlas avgifts-
fritt for anvindaren,

2. avgiftstritt limna lokaliseringsuppgifter till den som tar emot
noédsamtal,

3.pd villkor som ir rittvisa, kostnadsorienterade och icke-
diskriminerande tillgodose varje rimlig begiran om att limna ut
abonnentuppgifter som inte omfattas av sekretess eller tystnads-
plikt enligt lag till den som bedriver eller avser att bedriva abonnent-

upplysning,

! Senaste lydelse 2011:590.
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4. avgiftsfritt tillhandahdlla en abonnent specificerade telefon-
rikningar som giller anvindningen av ett allmint kommunikations-
nit eller dirtill horande allmint tillgingliga telefonitjinster, om inte
abonnenten har begirt att rikningen ska vara ospecificerad, och

5.se till att slutanvindare kan n& samtliga nummer som till-
handahills inom Europeiska ekonomiska samarbetsomradet, om det
ir tekniskt och ekonomiskt genomférbart och den uppringde
abonnenten inte av kommersiella skil har valt att begrinsa tilltridet
foér uppringande frin vissa geografiska omriden.

Pd begiran av regeringen eller
efter formedling av den som rege-
ringen bestimt ska den som till-
handahdller en allmdint tillginglig
telefonitidnst till mobil nitanslut-
ningspunkt medverka till = att
viktiga meddelanden till allmdn-
heten formedlas till terminalutrust-
ning som anvdinds inom ett an-
givet geografiskt omrdde.

Samtal som ir avgiftsfria fér den uppringande abonnenten fir
inte anges pd dennes telefonrikning.

Regeringen eller den myndighet som regeringen bestimmer fir
meddela féreskrifter om

1. pd vilket sitt skyldigheterna ska fullgoras,

2. undantag frin skyldigheterna,

3.1 friga om forsta stycket 3.1 friga om forsta stycket
2-4, vilka uppgifter som omfattas 2—4 samt andra stycket, vilka upp-
av skyldigheterna, och gifter som omfattas av skyldig-

heterna, och
4.1 friga om forsta stycket 2, de krav som ska uppfyllas vid till-
handahillandet av uppgifterna.

16
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6 kap.

Viktigt meddelande till
allmdénbeten

10b§

Den som enligt 5 kap. 7 § andra
stycket dr skyldig att medverka
tll formedling av viktiga meddel-
anden till allmdnbeten fir for
detta dndamdl behandla trafik-
uppgifter och lokaliseringsuppgifter
som inte dr trafikuppgifter samt
uppgifter om abonnemang. Be-
handlingen far ske endast i den
utstrickning och under den tid
som dr nodvindig for dndamadlet.
Trafikuppgifterna  och  lokali-
seringsuppgifterna som inte dr
trafikuppgifter ska direfter genast
utplinas, om inte annat foljer av
denna lag.

Bestimmelserna i 5—7 och 9-
10 §§ gdiller inte for bebandling
enligt forsta stycket.

Denna lag trider i kraft den 1 januari 2016.

17
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1.2 Forslag till
forordning om andring i forordningen
(2003:396) om elektronisk kommunikation

Hirigenom foreskrivs 1 friga om férordningen (2003:396) om
elektronisk kommunikation att 30 § ska ha féljande lydelse,

Nuvarande lydelse Foreslagen lydelse

30 §
Post- och telestyrelsen fir meddela foreskrifter om
1. pd vilket sitt skyldigheterna enligt 5 kap. 6 b, 6 ¢ och 6 e-
7 b §§ lagen (2003:389) om elektronisk kommunikation ska full-

goras,

2. undantag frin skyldigheten enligt 1, utom i friga om 5 kap.
6e§,

3.vilka uppgifter som om- 3.vilka uppgifter som om-

fattas av skyldigheterna enligt fattas av skyldigheterna enligt
5 kap. 7 § forsta stycket 2-4, och 5 kap. 7 § forsta stycket 2—4 samt
andra stycket, och
4. de krav som ska uppfyllas vid tillhandahillandet av uppgifter
enligt 5 kap. 7 § forsta stycket 2.

Denna férordning trider i kraft den 1 januari 2016.

18



2 Inledning

2.1 Uppdraget

Regeringen beslutade den 28 november 2013 kommittédirektiv om
strategi och mal for hantering och 6verféring av information 1
elektroniska kommunikationsnit och it-system (dir. 2013:110).

Den 8 maj 2014 fattade regeringen beslut om tilliggsdirektiv till
utredningen (dir. 2014:66). Utredningens uppdrag enligt tilliggs-
direktivet har varit att underséka de rittsliga forutsittningarna for
SOS Alarm Sverige AB (SOS Alarm) att inritta och driva ett sys-
tem for viktigt meddelande till allminheten (VMA) via mobil och
fast telefoni vid allvarliga olyckor och kriser samt vid behov av ny
eller indrad lagstiftning limna férfattningstorslag. I uppdraget har
ingdtt att sirskilt uppmirksamma behovet av skydd fér den person-
liga integriteten.

Infér inrittandet av ett system fér VMA via mobil telefoni har
dels sms(short message service)-tekniken, dels en teknik benimnd
Cell Broadcast diskuterats. I detta uppdrag har inte ingitt att be-
déma eller ta stillning till olika tekniska lsningar som kan anvin-
das for att inritta eller driva VMA. SOS Alarm har paborjat ett
arbete med inrittande och drift av ett system f6r VMA via mobil
och fast telefoni. Detta system bygger bland annat pd sms-teknik.
Utredningens uppdrag utgdr dirfér frin férutsittningarna for att
driva ett sddant system.

SOS Alarm ska dven underséka forutsittningarna for att med det
nya tekniska systemet n svenska mobilabonnenter som befinner sig
1 annat land 1 hindelse av en allvarlig olycka eller kris. T utredningens
uppdrag har emellertid inte ingdtt att utreda frigan om de rittsliga
forutsittningarna for SOS Alarm att inritta en sddan tjinst.

19
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2.2 Bakgrund till uppdraget

Regeringen angav redan ar 2006 i propositionen Samverkan vid kris
— for ett sikrare samhille (prop. 2005/06:133) att ett system for
varning och information genom mobiltelefoner bér inféras stegvis.
SOS Alarm har enligt tilligg till alarmeringsavtalet mellan SOS
Alarm och staten fitt uppdraget att under 2013 och 2014 inritta ett
nytt tekniskt system f6r VMA via mobil och fast telefoni vid
allvarliga olyckor och kriser och direfter svara for driften och under-
hillet av systemet (se bilaga 4). Tjinsten ska vara en del av det
sirskilda informationsnumret 113 13 och vara ullginglig dygnet runt.

Efter att frigan om bland annat val av tekniskt system varit
foremdl f6r utredningar hos Myndigheten f6r samhillsskydd och
beredskap (MSB) och Forsvarets materielverk (FMV) har SOS Alarm
nir det giller mobil telefoni beslutat att utveckla en tjinst dir all-
minheten fir meddelanden via sms.

SOS Alarm har i en hemstillan om lagindring, daterad den 13 mars
2014, uppmirksammat regeringen pd att det krivs vissa dndringar i
nuvarande lagstiftning {or att inféra det nya systemet eftersom det
kriver att positionsuppgifter behandlas. SOS Alarm har dirfor be-
girt att lagen om elektronisk kommunikation dndras pd sd sitt att
behandling av lokaliseringsuppgifter tilldts 1 syfte att sinda VMA.

2.3 Utredningsarbetet

Under utredningsarbetet har utredningen haft méten med och in-
himtat synpunkter frdn SOS Alarm, Post- och telestyrelsen (PTS),
MSB och Datainspektionen. Vidare har samtal f6rts med represen-
tanter fér mobiloperatdrerna Telia Sonera Sverige Aktiebolag, Telenor
Sverige AB, Tele2 AB och Hi3G Access AB, med varumirket ”3”.

2.4 Betankandets disposition

Betinkandet ir disponerat pd féljande sitt. I kapitel 1 redovisas
forfattningsforslagen. I kapitel 3 redogérs for hur systemet for VMA
ir uppbyggt och fungerar i1 dag. I kapitel 4 ges en beskrivning av det
nya systemet for VMA via fast och mobil telefoni. T kapitel 5 gors
en kort genomging av den nuvarande regleringen pi omridet.
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Kapitel 6 innehiller utredningens éverviganden och forslag. I kapi-
tel 7 behandlas konsekvenser av férslagen och 1 kapitel 8 finns for-
fattningskommentarerna. Som bilagor finns utredningens direktiv,
bilaga 1-3, och bilaga 7 till alarmeringsavtalet enligt 2014 &rs lydelse.
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3 Viktigt meddelande till
allmanheten (VMA)

3.1 Allmant

Viktigt meddelande till allmidnheten, VMA, ir ett varnings- och
informationssystem som anvinds vid olyckor och allvarliga hindel-
ser, for att varna och informera om svdra stérningar i viktiga
samhillsfunktioner och vid krishantering i samband med extraordi-
nira hindelser. Systemet ir en del av samhillets krisberedskap.
Hittills har VMA innefattat meddelanden 1 radio och TV samt 1 vissa
fall signaler utomhus. Cirka 20 ginger per ar sinds VMA via radio
och TV. Av dessa dr det varje &r ungefir en hindelse som ir s3 all-
varlig att dven utomhusvarning anvinds. Regeringen har beslutat
att systemet f6r VMA ska kompletteras med meddelanden via fast
och mobil telefoni (se vidare avsnitt 4.1).

3.2 Viktigt meddelande till allmdnheten via radio
och TV

VMA via radio och TV bestdr av tvd nivier av meddelanden: varning
och information. Varningsmeddelanden sinds genast nir det finns
en omedelbar risk for skada pd liv, hilsa, egendom eller i miljén
eller vid risk foér spridning av en allvarlig sjukdom. Varnings-
meddelande avser att gora allminheten uppmirksam p& den omedel-
bara risken eller det omedelbara hotet och ge direkt vigledning om
de 4tgirder som omedelbart behéver vidtas for att skydda liv, hilsa,
egendom eller milj6. Informationsmeddelanden sinds ut for att
forebygga eller begrinsa visentliga och omfattande skador pd liv,
hilsa, egendom eller 1 miljén och vid smittspridning. Faran &ver-
meddelande sinds nir den 6verhingande faran inte lingre fére-
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ligger. Varningsmeddelande ska sindas omedelbart och informations-
meddelande skyndsamt.

Programforetag som sinder radio och tv har under ling tid
omfattats av krav att sinda viktiga meddelanden till allminheten.
Den som begir meddelandet avgér efter dialog med Sveriges Radio
AB:s sindningsledning innehillet 1 meddelandet och vilken med-
delandetyp som ska anvindas. Den som begir ett VMA ansvarar
for informationens innehdll och for att de uppgifter som limnas ir
korrekta. Korta, precisa fakta limnas till SOS-centralen, som drivs
av SOS Alarm, som 1 sin tur férmedlar informationen till Sveriges
Radios sindningsledning. Sindningsledningen ser till att Sveriges
Radios alla kanaler sinder meddelandet och distribuerar underlag fér
textremsa till medverkande TV-bolag. Sindningsledningen tjinstgor
dygnet runt och ir garanten f6r att meddelandet ndr alla som ingdr i
VMA-systemet. Om tyfoner ska anvindas ska Sveriges Radio AB
informeras om detta s3 att tyfonsignalen och meddelandet kan koordi-
neras.

Sindning av varning och information via radio och TV vid olyckor
och andra allvarliga hindelser grundas for nirvarande p8 riksdagens
beslut med anledning av regeringens proposition Radio och TV
under hojd beredskap och vid svdra pifrestningar i fred (prop.
1996/97:158, bet. 1996/97:KU3, rskr. 1996/97:18). I detta beslut
framgir de grundliggande beredskapskraven f6r programbolagen.

Av 4 kap. 9 § 15 radio- och tv-lagen (2010:696) framgar att ett
tillstdnd att sinda tv eller sokbar text-tv fir férenas med villkor om
skyldighet att kostnadsfritt sinda meddelanden som ir av vikt for
allminheten, om en myndighet begir det. Det finns mojlighet att
stilla sidana villkor dven f6ér annan ljudradio 4n nirradio och kom-
mersiell radio, se 11 kap. 3 § 15 samma lag. Vidare ska enligt 14 kap.
5 § radio- och tv-lagen varningsmeddelanden som ir av vikt f6r all-
minheten och som ska skydda minniskor, egendom eller miljo, om
en myndighet begir det, sindas kostnadsfritt i kommersiell radio.

Enligt sindningstillstinden for Sveriges Radio och Sveriges Tele-
vision, vilka beslutades av regeringen den 19 december 2013, ska
bolagen kostnadsfritt sinda varnings- och informationsmeddel-
anden (Beslut nr. 82 och 83, dnr. Ku2013/2524-2525/MFI).

I Myndigheten {6r radio och tv:s beslut den 31 mars 2014 (dnr.
13/01812 m.fl.) framgdr att flera svenska programforetag kost-
nadsfritt ska sinda varningsmeddelanden som ir av vikt for allmin-
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heten och som ska skydda minniskor, egendom och miljo, om en

myndighet begir det.

Overenskommelse f6r sindning av. VMA har ingdtts mellan
programbolagen Sveriges Radio AB, Sveriges Television AB, Sveriges
Utbildningsradio AB, MSB och SOS Alarm (MSB dnr. 2012- 6387)
Overenskommelsen benimns Overenskommelse angende varnings-
och informationssystemet Viktigt Meddelande till Allminheten
(VMA) och tridde i kraft den 1 januari 2013 och giller tills vidare
med tre minaders dmsesidig uppsigningstid, dock lingst till den
31 december 2019. Av 6verenskommelsen framgdr bland annat vilka
som har behorighet att begira varnings- och informationsmeddelande,
se nedanstdende tabeller. Uppgifterna i tabellerna ir himtade frin
dverenskommelsen samt fran MSB:s hemsida.

Tabell 3.1

Sammanstallning 6ver vilka som ar behoriga att begéra

varningsmeddelande och vilka hdndelser det ror sig om

Vilka har behorighet?

Vilka handelser ror det sig om?

Raddningschef/raddningsledare fér kommunal
raddningstjanst med hanvisning till lagen
(2003:778) om skydd mot olyckor

Réaddningsledare for statlig raddningstjanst med
hénvisning till lagen (2003:778) om skydd mot
olyckor

Strélsdkerhetsmyndigheten med hanvisning till
forordningen (2003:789) om skydd mot olyckor

Polismyndighet med hénvisning till polislagen
(1984:387)

Smittskyddslakare med hanvisning till
smittskyddslagen (2004:168)

Foretag som ager eller utdvar verksamhet vid
anlaggning dar verksamheten innebar fara for att
en olycka ska orsaka allvarliga skador pa
manniskor eller miljo, med hanvisning till lagen
(2003:778) om skydd mot olyckor

SOS Alarm med hanvisning till lagen (1981:1104)
om vissa regionala alarmeringscentraler

Olyckshéndelser eller Gverhdngande
fara for olyckshéndelser (giftig
brandrok, utslapp av kemikalier,
explosionsrisk)

Réddningstjanst

Radgivning vid utslapp av radioaktiva
&mnen

Grov storning av allmén ordning eller
svar brottslighet, som innebar fara

Overhangande fara for spridning av
allvarlig smittsam sjukdom

Utslapp av giftiga eller skadliga amnen
i mark, vatten och luft, vid risk for ras,
skred och dammbrott vid anlaggningar
med farlig verksamhet (av lansstyrelsen
beslutade anlaggningar)

Vid allvarliga stérningar i
alarmeringsfunktionen, till exempel vid
blockering av 112-numret

25



Viktigt meddelande till allmanheten (VMA) SOU 2014:92

Tabell 3.2 Sammanstallning dver vilka som ar behoriga att begara
informationsmeddelande och vilka hidndelser det ror sig om

Vilka har behérighet? Vilka handelser ror det sig om?

Regeringen med Regeringskansliet Vid extraordindra handelser (sddana handelser
som avviker fran det normala, innebér en allvarlig
storning eller dverhangande risk for allvarlig
storning i viktiga samhéllsfunktioner och kraver
skyndsamma insatser)

De myndigheter som anges i bilagan Vid extraordinara handelser
till férordningen (2006:942) om
krisheredskap och hojd beredskap

Kommuner och landsting enligt lagen ~ Vid extraordindra handelser
(2006:544) om kommuners och

landstings atgarder infor och vid

extraordindra héndelser i fredstid och

hojd beredskap

Koncessionshavare enligt ellagen Vid elavbrott
(1997:857),

Teleoperatorer enligt lagen (2003:389)  Vid avbrott i telekommunikationerna
om elektronisk kommunikation

Myndigheter och foretag som far Vid handelser som tidigare foranlett
begéra sandning av varningsmeddelande
varningsmeddelande

Utover vad som ovan nimnts har éverenskommelser om att sinda
VMA triffats med TV4 AB, SBS Discovery Media UK Ltd, Kanal 5
och Kanal 9. Vissa lokalradiostationer som har en mottagare for
VMA bryter automatiskt fér sindning av varnings- och informations-
meddelanden trots att det inte finns ndgon aktuell éverenskom-
melse f6r detta.

3.3 Utomhusvarningssystemet (tyfoner)

Varning utomhus kan ske 1 princip 1 alla orter med mer 4n 1 000
invdnare samt runt kirnkraftverken. Utomhusvarningssystemet be-
stdr av totalt cirka 4 500 ljudsindare, s3 kallade tyfoner eller "Hesa
Fredrik”, som ir installerade i de flesta storre titorter 1 Sverige
samt inom sirskilda omriden runt kirnkraftverk. De kan anvindas
fér varning vid alla typer av faror och fér beredskapslarm och flyg-
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larm om landet skulle rika i krig (23 och 24 §§ foérordningen
[2006:942] om krisberedskap och hojd beredskap) samt for viktigt
meddelande till allminheten. Signalen i utomhuslarmet {6ljs alltid
av information i radio och TV.

Utrustningen 1 utomhusvarningssystemet dgs av staten genom
MSB. Kommunerna ir anvindare och ansvarar {6r drift och under-
hall. Ljudsindarna sitter vanligtvis monterade pd hustak pd offent-
liga byggnader. For att styra och 6vervaka dessa finns ett radio-
baserat mandversystem, M95. Mandversystemet ger mojlighet att
varna inom de omrdden som ir aktuella frin fall tll fall och mojlig-
gor kontinuerlig évervakning av varningssystemets status. Systemet
kan ocksi hantera samarbete mellan olika riddningstjinster och
SOS-centraler foér att kunna larma invénare i exempelvis grann-
kommuner. Information om vilka titorter som har utomhusvarnings-
system kan man 3 av kommunernas riddningstjinster.

Enligt 3 kap. 6 c§ forordningen (2003:789) om skydd mot
olyckor f&r MSB meddela foreskrifter f6r kommunens anvindning
av utomhusvarningssystemet. Av MSB:s foreskrifter om varning
utomhus (MSBFS 2011:5) framgir bland annat att kommunen ska
kunna utldsa signalen beredskapslarm enligt 24 § forordningen
(2006:942) om krisberedskap och hojd beredskap samt signalerna
flyglarm, viktigt meddelande och faran éver enligt Svensk Standard
SS 0317 11 (utgiva 2) frén de varningsanliggningar som kommunen
forfogar over. Av foreskriften framgir dven hur kommunerna ska
prova varningsanliggningarna. Signalen for viktigt meddelande be-
stdr av sju sekunder l&nga ljudstdtar med fjorton sekunders paus
emellan.

Av 2 kap. 5 § foérordningen (2003:789) om skydd mot olyckor
framgdr att den som iger eller utdvar verksamhet pd en anliggning
dir verksamheten innebir fara for att en olycka ska orsaka allvarliga
skador p& minniskor eller miljon fr, efter tillstdnd frin kommunen,
anvinda utomhusvarningssystemet vid brand eller olycka som inne-
bir fara f6r nigons liv eller allvarlig risk f6r ndgons hilsa eller for
miljén.
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3.4 Varning kring karnkraftverk

Inom den si kallade inre beredskapszonen kring kirnkraftverken
varnas allminheten bide utomhus och inomhus. Fér inomhusvarning
anvinds sirskilda radiomottagare avsedda fér varningsmeddelande.
Radiomottagaren kallas RDS-mottagare, vilket stir f6r Radio Data
System. Den ir statlig egendom och ska finnas i alla hushill inom
beredskapszonen kring kirnkraftverk i Sverige. RDS-mottagaren
larmar hushillen vid en kirnkraftsolycka och vid andra VMA-larm.
En larmsignal &tfoljs av ett talat meddelande.

For att undvika att alla VMA behover sindas 1 mottagarna har
programvaran utvecklats s att larmet endast ska nd ut till de nir-
boende vid eventuella kirnkraftsolyckor samt vid tester av larm-
anordningen. Alla RDS-mottagarna kommer dirfér att bytas ut mot
en modernare version under 2015.

Linsstyrelserna i de lin dir det finns kirnkraftverk, det vill siga
Halland, Kalmar och Uppsala, ansvarar fér information till allmin-
heten vad giller kirnkraftsvarningar.
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4 VMA via fast och mobil telefoni

4.1 Bakgrund

I propositionen Samverkan vid kris — for ett sikrare samhille anges
att ett system for varning och information genom mobiltelefoner
bér inféras stegvis (prop. 2005/06:133, bet. 2005/06:F6U9, rskr.
2005/06:295-296).

I regleringsbrevet fér 2009 fick MSB, 1 egenskap av ansvarig
myndighet nir det giller samhillets formiga att férebygga och
hantera olyckor och kriser, 1 uppdrag att se éver och limna forslag
pd hur VMA kan utvecklas som en del i samhillets risk- och kris-
kommunikation. Redovisningen skulle belysa den informations-
tekniska utveckling som sker inom radio- och TV-omridet samt
mojligheterna att anvinda andra kommunikationskanaler sdsom tele-
foni, internet och trddlés 6verféring. Uppdraget redovisades den
22 december 2009 (F52009/2562/SSK). MSB féreslog bl.a. att VMA
via mobiltelefon inférs genom att utnyttja Cell Broadcast-teknik. PTS
limnade i yttrande daterat den 28 april 2010 (PTS dnr. 10-1642) bl.a.
den synpunkten att det fordras ytterligare utredning av sivil Cell
Broadcast-tekniken som andra tekniska l6sningar, diribland sms.

Den 23 februari 2012 gavs FMV 1 uppdrag av regeringen att
utvirdera och limna férslag avseende system for VMA via mobil
telefoni. Uppdraget redovisades den 11 juni 2012 (F62012/1188/SSK).
FMV angav d& att ett system for sms-baserade meddelanden kan
och bér inféras omgdende, f6r anvindning sdvil inom som utom
landet. Betriffande Cell Broadcast gjorde FMV bedémningen att
detta system inte bor inféras i Sverige férrin om nigra ir nir ut-
vecklingen av tekniken hunnit lingre.
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4.2 SOS Alarms uppdrag

SOS Alarm bildades r 1972 i syfte att samordna samhillets alar-
meringsfunktioner och méjliggéra effektiva hjilpinsatser samt vara
en resurs i samhillets krisberedskap. Bolaget dgs i dag gemensamt
med 50 procent vardera av svenska staten och SKL Féretag AB, ett
dotterbolag inom Sveriges Kommuner och Landsting. Verksam-
heten bedrivs 1 SOS-centraler.

Mellan staten och SOS Alarm finns ett alarmeringsavtal som reg-
lerar SOS-tjinsten for nddnumret 112 och vissa alarmeringstjinster.
Regeringen bemyndigade den 20 november 2008 (F52008/3431/SSK)
chefen for Forsvarsdepartementet att underteckna alarmerings-
avtalet (F62008/3587/SSK) mellan svenska staten och SOS Alarm.
Av regeringsbeslut den 28 februari 2013 (F52013/468/SSK) fram-
gdr att parterna enats om ett tilligg till alarmeringsavtalet med
inriktningen att SOS Alarm gavs i uppdrag att under 2013 inritta
ett nytt tekniskt system f6r VMA via mobil och fast telefoni vid
allvarliga olyckor och kriser. SOS Alarm ska direfter svara for
driften och underhillet av systemet. Det nya tekniska systemet ska
enligt avtalet komplettera de befintliga systemen f6r varning. VMA
via fast och mobil telefoni ska siledes kunna sindas i samband med
att VMA sinds 1 radio och TV.

SOS Alarm ska i samverkan med berérda aktérer undersoka
férutsittningarna att med det nya tekniska systemet nd svenska
mobilabonnenter som befinner sig i annat land 1 hindelse av en all-
varlig olycka eller kris. SOS Alarm skulle vidare under 2013 inritta
en tjinst for att sikerstilla att ansvariga aktdrer bereds mojlighet
att leverera samordnad och kvalitetssikrad VMA vid allvarliga olyckor
och kriser. Tjinsten ska vara en del av det totala VMA-systemet.
Samordning ska ske med det sirskilda informationsnumret 113 13
och vara tillginglig dygnet runt. Vidare ska tjinsten utformas i sam-
verkan med berérda aktorer.

I bilaga till regeringsbeslut den 13 februari 2014 (F52014/280/SSK)
framg3r att parterna enats om att ovan nimnda uppdrag ska fortsitta
under 2014 (se aktuell bilaga 7 tll alarmeringsavtalet, bilaga 4). I
MSB:s regleringsbrev f6r budgetdret 2013 angavs som ett villkor
for MSB:s anslag avseende krisberedskap att myndigheten skulle
betala ut hégst 25 miljoner kronor till SOS Alarm {ér att pdbérja
inrittandet av ett system for varningar till mobila och fasta tele-
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foner. Enligt regleringsbrevet for budgetdret 2014 ska anslaget for
krisberedskap belastas med hogst 25 miljoner kronor avseende
ersittning till SOS Alarm f6r inrittande av ett system for varningar
till mobila och fasta telefoner 1 enlighet med bilaga 7 till alarmerings-
avtalet mellan svenska staten och SOS Alarm. Beloppen har hittills
betalats ut &r 2013 och 2014. SOS Alarm har, enligt uppgift frin
MSB, angett att utvecklingen av sms-tjinsten kommer att kosta
25 miljoner kronor per ir under sju &rs tid.

Enligt bilaga7 till alarmeringsavtalet ska SOS Alarm svara for
driften och underhillet av systemet. Nirmare detaljer kring drift
och underhdll kan forvintas bli foremal {6r avtal mellan SOS Alarm
och aktuella mobiloperatérer.

Mot bakgrund av att sms-tjinsten enligt MSB:s mening inte
upptyller de grundliggande kraven {6r varning utan endast kan anvin-
das for att sprida information har MSB 1i sitt budgetunderlag for
perioden 2015-2017 (MSB dnr. 2014-1024) tillkinnagett att myn-
digheten anser att SOS Alarms nuvarande uppdrag att inritta en ny
funktion fér information till allminheten via mobil och fast tele-
foni bor kompletteras si att tjinsten dven innehiller en varnings-
funktion enligt gillande specifikation fér EU-alert (Cell Broadcast).
Som skil for detta pekar MSB p4 att informationstjinsten via mobil
och fast telefoni di kompletteras med ett varningssystem vilket gér
att forutsittningarna for att varna allminheten visentligt forbittras.
Det anges att merkostnaden for att komplettera nuvarande uppdrag
med utrustning fér EU-Alert skulle innefatta en merkostnad om
engdngsvis ca 40 miljoner kronor vilket bér finansieras inom ramen
for anslaget for krisberedskap 1 likhet med nuvarande uppdrag till
SOS Alarm.

4.3 Meddelanden till mobil och fast telefoni
baserade pa adressuppgifter

SOS Alarm har den 1 september 2014 driftsatt systemet f6r VMA
via telefoni i den del det avser réstmeddelanden till fasta telefoner.
Nir denna del av systemet anvinds skickas ett férinspelat rést-
meddelande till de fasta telefoner som registrerats till en adress inom
det geografiska omrdde som meddelandet rér. Samtliga registrerade

31



VMA via fast och mobil telefoni SOU 2014:92

fasta nummer, bortsett frin hemliga telefonnummer, kan ringas
upp pa detta sitt.

Systemet f6r VMA via mobil telefoni bestdr av varnings- eller
informationsmeddelanden som dels skickas till mobiltelefonnummer
med registrerad adress inom det aktuella geografiska omridet, dels
till de mobiltelefoner som faktiskt finns i omradet (se avsnitt 4.4). 1
det forsta fallet anvinds allmint tllgingliga uppgifter om telefon-
nummer och abonnemangets registrerade adressuppgifter. Telefon-
nummer och adressuppgifter himtas ur en databas som ir placerad
hos SOS Alarm och utskick av VMA gors dirmed frdn SOS Alarm.
SOS Alarm har forklarat att bolaget den 1 februari 2015 kommer att
driftsitta den del av systemet som avser VMA via sms till adress-
registrerade mobiltelefoner.

VMA via sms till adressregistrerade abonnenter testades i sam-
band med skogsbranden 1 Vistmanlands lin under sommaren 2014.
D3 skickade SOS Alarm sms till mobiltelefoner 1 74 hushill som
paverkades av vattenbombningarna.

4.4 Meddelanden baserade pa aktuell position

Mojligheteten att skicka VMA baserat pi mobiltelefoners aktuella
position utgdr frin terminalutrustningars (mobiltelefoners) place-
ring 1 celler. Cellsystemet, som ir en av grunderna f6r mobil tele-
foni, ir en geografisk uppdelning i ett stort antal delvis éverlapp-
ande tickningsomriden, celler, dir mobilanvindaren kommunicerar
via en basstation i cellen.

I enlighet med SOS Alarms uppdrag i alarmeringsavtalet har
bolaget tagit fram ett system fér att kunna anvinda uppgifter om
aktuell position for att skicka sms till berérda personer. Den tekniska
lésningen levereras av det norska bolaget Unified Messaging Systems
AS.

De uppgifter som behover behandlas for att skicka ut meddelan-
dena ir mobiltelefonnummer, geografisk cellanknytning och tid fér
cellanknytningen. Detta ir uppgifter som redan i dag behandlas av
mobiloperatdrerna.

Mobiloperatérerna behandlar abonnentuppgifter sisom mobiltele-
fonnummer och abonnenternas évriga personuppgifter samt trafik-
uppgifter och lokaliseringsuppgifter som inte ir trafikuppgifter.
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I Sverige finns fyra mobiloperatérer som ocksd ir nitigare och
som enligt SOS Alarm kommer att behéva medverka for att
systemet ska fungera, nimligen Telia Sonera Sverige Aktiebolag,
Telenor Sverige AB, Tele2 AB och Hi3G Access AB, med varu-
mirket ”3”. Enligt SOS Alarm ska det aktuella tekniska systemet
fungera pd sd sitt att uppgifterna om mobiltelefonnummer, cell-
anknytning och tid for cellanknytningen hos de fyra mobilopera-
torerna kontinuerligt uppdateras i sirskilda servrar. Dessa ska vara
placerade hos de fyra mobiloperatérerna. De uppgifter som speglas
till de nya servrarna kommer att visa inom vilken cell en mobil-
telefon senast var pdslagen men nigon positionering av mobiltermi-
nalen inom den aktuella cellen sker inte. Uppgifterna uppdateras
kontinuerligt 1 servern och information éldre in 3tta timmar betraktas
som inaktuell och raderas.

Vid en allvarlig kris eller olycka ska SOS Alarm via det nya tek-
niska systemet ange en avgrinsad geografisk yta till respektive
mobiloperatér. Med hjilp av positionsuppgifterna i den sirskilda
servern skickar mobiloperatéren ut ett VMA till de terminaler som
anvinds inom det angivna geografiska omridet. Mobiloperatdrerna
kommer sdledes att frin den som férmedlar VMA-meddelandet fa
dels en meddelandetext, dels uppgift om inom vilket omrdde med-
delandet ska formedlas. Meddelanden baseras pd information frin
den som begirt att det ska sindas (exempelvis riddningsledaren.)
Mobiloperatérerna ska skicka vidare meddelandet till de mobiltelefon-
nummer som enligt informationen pd de sirskilda servrarna finns 1
omrddet. Abonnentuppgifter eller positionsuppgifter limnas alltsd
inte ut utan dessa uppgifter behandlas enbart av respektive mobil-
operatér. Statistik skickas fran servern till den som férmedlar VMA
frin exempelvis riddningsledaren till mobiloperatérerna. Av stati-
stiken framgdr hur minga mobiltelefoner som befunnit sig i om-
rddet och fatt sms skickade till sig.

Enligt SOS Alarm kommer 4ven de anvindare som ir kunder till
mobiloperatérer utan egna nit samt anvindare med utlindska SIM-
kort att nds av meddelandena. Meddelandet ir avsett att skickas pd
svenska till svenska telefonnummer och pd engelska till utlindska
telefonnummer.
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SOS Alarm har schematiskt beskrivit tjinsten enligt féljande.

Figur 4.1 SOS Alarms system fér VMA via sms
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5 Nuvarande reglering

5.1 Reglering avseende positionsuppgifter
och abonnemangsuppgifter

Vid ett inférande av systemet f6r VMA via sms baserat pd position
ska positionsuppgifter och mobiltelefonnummer anvindas. Mobil-
telefonnummer ir att anse som personuppgifter enligt personupp-
giftslagen (1998:204) (PuL) d& personuppgifter enligt 3 § ir all slags
information som direkt eller indirekt kan hinforas till en fysisk
person som ir 1 livet.

Av 6 kap. 2 § lagen om elektronisk kommunikation (2003:389)
(LEK) framgdr att PuL giller i friga om behandling av personupp-
gifter vid tillhandahillande av elektroniska kommunikationsnit och
elektroniska kommunikationstjinster samt vid abonnentupplysning,
om inte annat foljer av LEK. Begreppet behandling har samma inne-
bérd 1 6 kap. LEK som 1 personuppgiftslagen (1998:204). Defini-
tionen finns 1 3 § personuppgiftslagen.

Uppgifter om mobiltelefonnummer ir ett exempel pd uppgifter
om abonnemang. Fér abonnemangsuppgifter innehéller LEK endast
tystnadspliktsregler samt regler som avser behandling i abonnent-
upplysningssyfte. Det innebir att behandling {6r andra syften, t.ex.
for formedling av VMA, 1 nuliget inte skulle regleras av LEK utan
av Pul.

Systemet f6r VMA via sms som tagits fram av SOS Alarm baseras
pd behandling av positionsuppgifter i syfte att n mobilanvindare
som faktiskt befinner sig i det omride som meddelandet avser. I
LEK finns bestimmelser som rér behandling av lokaliserings-
uppgifter. Bestimmelserna avser behandling av dels trafikuppgifter,
dels lokaliseringsuppgifter som inte ir trafikuppgifter. Lokaliserings-
uppgifter som inte ir trafikuppgifter kan t.ex. avse positionsbestim-
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ning av en mobiltelefon via satellit genom GPS-systemet nir tjinster
med GPS anvinds, t.ex. kartor och olika appar.

Trafikuppgifter ir enligt definitionen i 6 kap. 1 § LEK uppgifter
som behandlas 1 syfte att befordra ett elektroniskt meddelande via
ett elektroniskt kommunikationsnit eller for att fakturera detta
meddelande. For att kunna befordra elektroniska meddelanden
samlar respektive mobiloperatér kontinuerligt in uppgifter om var
varje anvindares mobiltelefon for tillfillet befinner sig. Till trafik-
uppgifter hor siledes information om 1 vilken cell i mobilkommu-
nikationssystemet som en mobilterminal finns.

Behandling av trafikuppgifter regleras 1 6 kap. 5-8 §§ LEK. Huvud-
regeln 1 6 kap. 5§ LEK innebir att trafikuppgifter som avser an-
vindare och abonnenter som ir fysiska personer ska utplinas eller
avidentifieras nir de inte lingre behdvs for att éverfora ett elek-
troniskt meddelande. Uppgifterna fir dock sparas for sidan behand-
ling som anges 1 6 kap. 6, 13, 16a eller 16 ¢ § LEK. Undantagen
giller f6r behandling av trafikuppgifter som krivs for fakturering,
for att pd begiran av en abonnent kunna identifiera stérande samtal
samt for att tillhandahdlla lokaliseringsuppgifter vid nodsamtal.
Vidare ir det for brottsbekimpande indamal tilldtet att lagra upp-
gifter som dr nédvindiga for att spdra och identifiera kommunika-
tionskillan, slutmélet f6r kommunikationen, datum, tidpunkt och
varaktighet f6r kommunikationen, typ av kommunikation, kommu-
nikationsutrustning samt lokalisering av mobil kommunikations-
utrustning vid en kommunikations bérjan och slut. Fér uppgifter
som lagras for brottsbekimpande indamadl finns begrinsningar av-
seende bl.a. under vilka férutsittningar de fr limnas ut.

I 6 kap. 6 § andra stycket LEK stadgas att den som tillhanda-
hiller en allmint tillginglig elektronisk kommunikationstjinst far
behandla trafikuppgifter f6r att marknadsféra elektroniska kommu-
nikationstjinster eller for att tillhandahilla andra tjinster dir upp-
gifterna behovs. Sddan behandling férutsitter att den som uppgift-
erna ror har limnat sitt samtycke.

Efter inhimtat samtycke skulle trafikuppgifter iven kunna fa
behandlas for att sinda VMA via sms. Behandling av trafikupp-
gifter 1 syfte att skicka VMA utan att samtycke forst inhimtats
medges inte enligt nu gillande lagstiftning.

Behandling av lokaliseringsuppgifter som inte ir trafikuppgifter
regleras i 6 kap. 9-10 a §§ LEK. Betriffande lokaliseringsuppgifter
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som inte ir trafikuppgifter krivs att de avidentifieras eller att
abonnenten gett sitt samtycke for att de ska {3 behandlas. Inte heller

sddana uppgifter far alltsi utan samtycke behandlas for att skicka
VMA via sms.

5.2 EU-ratt

Europaparlamentets och rddets direktiv 2002/58/EG om behand-
ling av personuppgifter och integritetsskydd inom sektorn for
elektronisk kommunikation anger férutsittningarna f6r medlems-
staterna att lagstifta pd omridet for elektronisk kommunikation.
Direktivet har implementerats i svensk lag genom LEK. I artik-
larna 6 och 9 stadgas de villkor fér behandling av trafikuppgifter
och andra lokaliseringsuppgifter som ocksd ir inforda 1 LEK. I
artikel 15 foreskrivs ritten fér medlemsstaterna att lagstifta om
undantag frén de nimnda bestimmelserna givet att begrinsningen
ir nédvindig, limplig och proportionell f6r bl.a. att skydda natio-
nell sikerhet (dvs. statens sikerhet), férsvaret och allmin sikerhet.
Det anges att medlemsstaterna for detta indamdl bla. fir vidta
lagstiftningsdtgirder som innebir att uppgifter fir bevaras under en
begrinsad period som motiveras av de skil som faststillts.
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6 Overvaganden och forslag

6.1 Allmanna utgangspunkter

Utredningens uppdrag ir att undersoka de rittsliga férutsittning-
arna for SOS Alarm att inritta och driva ett system fé6r VMA via
mobil och fast telefoni vid allvarliga olyckor och kriser. Utredningen
utgdr i sina 6verviganden ifrdn den beskrivning av det tekniska sys-
temet som SOS Alarm har limnat (se avsnitt 4.5). En férutsittning
for att det tekniska systemet i sin helhet ska fungera ir att posi-
tionsuppgifter behandlas.

6.2 VMA via fast telefoni m.m.

Bedomning: Ingen lagindring krivs f6r att mojliggora inrittande
och drift av den del av systemet som avser VMA via fast telefoni
eller via sms till abonnemang med registrerad adress i ett omride.

Delar av systemet har redan driftsatts av SOS Alarm, respektive
kommer inom kort att driftsittas, och avser VMA via sms till
abonnenter med registrerad adress inom ett aktuellt omride respek-
tive VMA genom forinspelade samtal till fasta telefoner. I dessa delar
av systemet behandlas inga positionsuppgifter. Diremot behandlas
uppgifter om adress och telefonnummer. De abonnenter eller anvin-
dare som har registrerad adress inom ett omrdde som berérs av ett
VMA fir ett meddelande skickat till sig oavsett om de for tillfillet
befinner sig dir eller inte.

Behandlingen av personuppgifter regleras i denna del av PuL. En
bedémning av huruvida behandlingen ir tilliten fr dirmed goras
enligt 10 § PuL. Utgingspunkten enligt den bestimmelsen ir att
personuppgifter fir behandlas bara om den registrerade har limnat

39



Overviaganden och forslag SOU 2014:92

sitt samtycke till behandlingen. Om samtycke inte har inhimtats
skulle behandling i samband med utskick av VMA i minga fall kunna
anses nddvindig for att vitala intressen for den registrerade ska
kunna skyddas (10 ¢ § PuL). I 6vriga fall fir en intresseavvigning
enligt 10 f § PuL goras, varvid intresset av att skicka ut ett VMA vid
allvarliga olyckor och kriser torde viga tyngre in den registrerades
intresse av skydd av den personliga integriteten. Enligt utredning-
ens bedomning finns sdledes redan rittsliga férutsittningar for SOS
Alarm att inritta och driva dessa delar av systemet. Behov av nigon
sirskild reglering betriffande VMA via fast telefoni eller via sms till
abonnemang med registrerad adress i ett omrdde bedoms alltsd inte
foreligga. Ndgra forslag limnas dirfér inte 1 denna del. Skulle ett
sddant behov uppkomma kan en bestimmelse inféras 1 LEK med
innebérden att den som férmedlar viktiga meddelanden till allmin-
heten fir behandla de personuppgifter som ir nédvindiga for dnda-
mélet.

6.3 Kan VMA via sms utifran position baseras pa
samtycke?

Bedomning: Det ir inte limpligt att infora ett system fér VMA
via sms utifrdn position baserat pd krav pd samtycke.

Det system som tagits fram av SOS Alarm baseras pd information
om 1 vilken mobilcell en viss mobilterminalutrustning befinner sig
(se avsnitt 4.4). Sisom angetts 1 avsnitt 5.1 hindrar bestimmelserna
1 LEK som reglerar behandling av trafikuppgifter och lokaliserings-
uppgifter som inte dr trafikuppgifter att sddana uppgifter behandlas
utan foregiende samtycke frdn abonnenter eller anvindare. En férsta
friga ir dirfér om det finns behov av ny eller indrad lagstiftning
eller om ett system f6r VMA via sms kan inrittas och drivas genom
att samtycke forst inhimtas.

Den tid och den administration som skulle krivas for att inhimta
samtycke frin varje enskild abonnent eller anvindare skulle inne-
bira att inférandet av systemet fordrojs avsevirt. Vidare skulle ett
krav pd samtycke leda till att det méste accepteras att inte alla mobil-
anvindare ger sitt samtycke, vilket i sin tur skulle kunna innebira
att meddelandena inte kan formedlas till samtliga terminaler 1 ett
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aktuellt omrdde. Vidare skulle det krivas omfattande informations-
insatser s3 att abonnenterna férstdr konsekvenserna av att samtycke
inte limnas. Ett samtycke kan ocksd nir som helst dterkallas. Dess-
utom skulle ett krav pd samtycke gora att VMA inte skulle kunna
skickas till utlindska abonnenter som befinner sig i Sverige.

Att bygga systemet pd inhimtade samtycken skulle allts3 dels for-
dréja inforandet av systemet, dels innebira att det inte fir onskad
effekt eftersom ett krav pd samtycke skulle riskera att meddelandena
inte ndr allminheten 1 tillrickligt hog grad.

6.4 EU-rattsliga forutsattningar

Bedomning: Europaparlamentets och ridets direktiv 2002/58/EG
om behandling av personuppgifter och integritetsskydd inom
sektorn for elektronisk kommunikation hindrar inte tillitande
av behandling av lokaliseringsuppgifter i syfte att sinda VMA.

Som angetts i avsnitt 5.2 finns enligt artikel 15 1 Europaparlamentets
och ridets direktiv 2002/58/EG om behandling av personuppgifter
och integritetsskydd inom sektorn fér elektronisk kommunikation
en mojlighet for medlemsstaterna att lagstifta om undantag fran vill-
kor fér behandling av trafikuppgifter och andra lokaliseringsuppgifter
bl.a. pd grund av allmin sikerhet.

Att varna och informera allminheten vid allvarliga olyckor och
kriser dr viktigt f6r att hindra och begrinsa skador p3 liv, hilsa, egen-
dom eller miljo. En lagindring for att méjliggora att VMA skickas
via sms mdste dirfér, om avvigningar mellan nyttan av systemet
och skyddet f6r den personliga integriteten gors, anses nédvindig,
limplig och proportionell f6r att skydda allmin sikerhet. Utred-
ningen bedémer dirfér att det inte, under ovan angivna férutsitt-
ningar, finns nigot hinder mot att féreskriva om ritt att behandla
positionsuppgifter i syfte att sinda VMA.
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6.5 Behandling av trafikuppgifter m.m.
for formedling av VMA

6.5.1  Skyddet for den personliga integriteten

Utredningen ska 1 sitt arbete sirskilt uppmirksamma behovet av
skydd for den personliga integriteten. Systemet fér VMA via sms
baserat pd position bygger pd uppgifter om 1 vilken mobilcell varje
paslagen mobilterminal i Sverige finns. Mobiltelefonnummer, lokali-
seringsuppgifter och tidsangivelser uppdateras i en sirskild server
och lagras dir. Det ir alltsd friga om behandling av integritets-
kinslig information. Systemet kommer dock inte att samla in ndgra
nya typer av uppgifter. Det handlar siledes om uppgifter som redan
1 dag behandlas av mobiloperatérerna.

Behandlingen av positionsuppgifter i syfte att férmedla VMA inne-
bir en ny form av behandling genom att uppgifter som anger i vilken
cell samtliga mobilterminaler finns lagras f6r ett visst indamdl. En
sddan lagring ir tll sin natur integritetskinslig. I dagsliget sparas
uppgifterna endast undantagsvis, 1 enlighet med reglerna 1 LEK, sdsom
exempelvis for lagring av trafikuppgifter i sex minader f6r brotts-
bekimpande dndamal enligt 6 kap. 16 d § LEK. Enligt SOS Alarm
ir tanken att uppgifterna ska lagras 1 8tta timmar och direfter
automatiskt raderas. I systemet finns dirfér aldrig uppgifter som ir
ildre dn s oavsett om terminalen har forflyttats eller befinner sig 1
samma cell. Uppgifterna kommer dirmed i vissa fall att lagras lingre
tid dn vad som ir fallet i dag. Lagringen av dessa uppgifter kommer
att centraliseras 1 sirskilda f6r indamalet avsedda servrar.

Utover att systemet for VMA via sms baserat pd position inne-
bir en okad och centraliserad behandling av integritetskinslig in-
formation kan ett meddelande som skickats till en terminal baserat pa
dess position ge innehavaren av terminalen en kinsla av att vara 6ver-
vakad. Vidare kan det av ett sparat VMA-sms framg2 att abonnentens
terminalutrustning befunnit sig inom ett visst omrdde vid en viss
tidpunkt, vilket skulle kunna vara oénskat i vissa situationer.

Med hinsyn till det anférda méste det stillas hoga krav pd siker-
het 1 samband med den behandling av positionsuppgifter som kom-
mer att ske vid férmedling av VMA via sms som inte har anknyt-
ning till abonnemangets registrerade adress. Vidare ir det av stor
vikt att det 1 lag dr klart avgrinsat for vilket syfte och i vilken om-
fattning uppgifterna fdr behandlas samt vem som har ritt att behandla
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uppgifterna. Det miste klart definieras vilka uppgifter som fir be-
handlas samt i vilken utstrickning detta fir ske. Dessa avgrins-
ningar blir den yttre ram som ska garantera att uppgifterna endast
behandlas om det dr motiverat och nédvindigt.

Det ir ocksd limpligt att de bestimmelser i LEK som ger skydd
for den personliga integriteten kan tillimpas pi det nya systemet.
Lagindringarna bor dirfér konstrueras s att LEK blir tillimplig pa
all behandling av personuppgifter i systemet for férmedling av VMA
via sms baserat pd trafikuppgifter och lokaliseringsuppgifter som inte
ir trafikuppgifter.

6.5.2  Vilka uppgifter ska fa behandlas for formedling av
VMA?

Forslag: Trafikuppgifter och lokaliseringsuppgifter som inte ir
trafikuppgifter samt uppgifter om abonnemang fir behandlas vid
medverkan till férmedling av VMA till terminalutrustning som
anvinds inom ett angivet geografiskt omride.

I systemet f6r VMA via sms baserat pd terminalutrustningens aktu-
ella position kommer sdvil abonnentuppgifter som trafikuppgifter
att behova behandlas. Det kan dven bli aktuellt att anvinda lokali-
seringsuppgifter som inte ir trafikuppgifter. En lagindring som till3ter
behandling av sdvil trafikuppgifter som lokaliseringsuppgifter som
inte ir trafikuppgifter i syfte att sinda VMA méjliggor att samtliga
lokaliseringsuppgifter kan anvindas f6r det aktuella syftet. For att
mojliggdra for operatdrerna att medverka till férmedling av VMA i
dessa fall bor dirfor lagen om elektronisk kommunikation dndras
s& att mobiloperatérerna fir behandla abonnentuppgifter, trafik-
uppgifter och lokaliseringsuppgifter som inte ir trafikuppgifter utan
samtycke frdn abonnenten eller anvindaren {6r detta indamal.

Nir det giller uppgifter om abonnemang, sisom 1 forevarande
fall mobiltelefonnummer, bér féreskrivas att behandling tilldts for att
formedla VMA via mobil telefoni baserat pd position. P4 s8 sitt skapas
en sirreglering for all behandling av uppgifter som behéver ske inom
ramen for systemet f6r VMA till terminalutrustning som anvinds
inom ett angivet geografiskt omrdde. Detta leder till att LEK 1 enlig-
het med 6 kap. 2 § forsta stycket blir tillimplig avseende behandling
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av personuppgifter 1 syfte att medverka till fé6rmedling av VMA via
sms baserat pd mobiltelefoners aktuella position.

6.5.3 Vem ska ha ratt att behandla uppgifterna?

Forslag: Endast den som tillhandahéller en allmint tillginglig tele-
fonitjinst till mobil nitanslutningspunkt och har tillgdng till trafik-
uppgifter, lokaliseringsuppgifter som inte ir trafikuppgifter och
uppgifter om abonnemang tillits behandla dessa uppgifter for
férmedling av VMA till terminalutrustning som anvinds inom ett
angivet geografiskt omréde.

Nigon sirskild reglering av utlimning av uppgifterna infors
inte.

For att den enskildes personliga integritet ska garanteras erforder-
ligt skydd anser utredningen att det ir av visentlig betydelse att
antalet aktorer som fr behandla de uppgifter som behéver anvin-
das for utskick av VMA via sms baserat pd mobiltelefoners aktuella
position begrinsas. Respektive mobiloperatér har tillgdng till de
uppgifter — trafikuppgifter, lokaliseringsuppgifter som inte ir trafik-
uppgifter och uppgifter om abonnemang — som behévs fér att kunna
formedla VMA 1 dessa fall. Det dr dirfor limpligt att uppgifterna
endast fir behandlas av den som redan i dag behandlar dessa, dvs.
den som tillhandahiller en allmint tillginglig telefonitjinst till mobil
nitanslutningspunkt (mobiloperatér). En sddan lésning innebir att
de aktuella uppgifterna inte behéver limnas ut till ndgon annan aktér
eller myndighet.

S4 linge behandlingen utférs av mobiloperatérerna i samband med
tillhandah&llandet av en elektronisk kommunikationstjinst si giller
exempelvis sikerhetskraven i 6 kap. 3 § och tystnadsplikten i 6 kap.
20 § LEK. Vidare ir det 6nskvirt att det dr tydligt vem som ér person-
uppgiftsansvarig. For det fall endast respektive mobiloperator be-
handlar uppgifterna ir det enligt utredningens mening klart att mobil-
operatdren ir personuppgiftsansvarig.

Med beaktande av integritetsaspekterna ir det alltsd enligt utred-
ningens mening olimpligt att uppgifterna limnas ut. Dirtill skulle
det innebira 6kade kostnader att sikerstilla att sikerhetskraven upp-
fylls bide hos sindaren, under éverforingen och hos mottagaren.

a4



SOU 2014:92 Overviaganden och forslag

Det tekniska system som tagits fram av SOS Alarm innebir inte
ndgon ny insamling av trafikuppgifter eller lokaliseringsuppgifter
som inte ir trafikuppgifter. Uppgifter som redan 1 dag finns hos
mobiloperatdrerna uppdateras i en sirskild server hos mobilopera-
toren for att behandlas f6r ett nytt dndamal, nimligen f6r att moj-
liggéra att VMA sinds ut. Det ir, enligt den beskrivning av tek-
niken som limnats av SOS Alarm, inte nddvindigt att uppgifterna
limnas ut frdn mobiloperatérerna till SOS Alarm. Den aktuella tek-
niken bygger istillet pd principen att mobiloperatdrerna sparar
uppgifterna under en begrinsad tid i syfte att kunna férmedla VMA
vid begiran och att det ocksd ir mobiloperatdrerna som medverkar
till sindningen av meddelandena. Tekniken férutsitter alltsd inte
att uppgifterna utlimnas. Tvirtom ir det enbart mobiloperatérerna
som kommer att behandla de aktuella uppgifterna.

Sammantaget ir alltsd lagindringar som skulle mojliggora utlim-
nande av uppgifterna varken limpliga eller nédvindiga fér att den
teknik som SOS Alarm har tagit fram ska kunna anvindas. Siledes
boér endast den som tillhandahdller en allmint tillginglig telefonitjinst
till mobil nitanslutningspunkt och som redan har tillging till de
aktuella uppgifterna & behandla dessa i syfte att medverka tll for-
medling av VMA il terminalutrustning baserat pd aktuell position.
Nigon sirskild ritt eller skyldighet att limna ut uppgifterna f6r inda-
mélet bér inte inforas.

6.5.4  Begransning avseende dndamal

Forslag: Behandling av trafikuppgifter, lokaliseringsuppgifter som
inte ir trafikuppgifter och uppgifter om abonnemang tillits endast
for formedling av VMA till terminalutrustning som anvinds inom
ett angivet geografiskt omride.

Syftet med behandlingen av trafikuppgifter, lokaliseringsuppgifter
som inte ir trafikuppgifter och uppgifter om abonnemang ir att
uppgifterna ska kunna anvindas for att skicka sms baserat pa aktuell
position som en del av VMA-systemet. Det tillitna indamailet for
behandlingen bér begrinsas till formedling av VMA till terminal-
utrustning som anvinds inom ett angivet geografiskt omride. Behand-
ling av uppgifterna ska sdledes tilldtas endast {6r att mojliggora att
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VMA som ett komplement till sindning i radio och TV dessutom
ska kunna sindas via mobil telefoni.

Systemet f6r VMA regleras till stor del genom avtal. Grunden for
VMA via mobil och fast telefoni har fastslagits 1 bilaga 7 till alar-
meringsavtalet mellan staten och SOS Alarm (se bilaga 4). Fé6r VMA
i radio och TV giller ”Overenskommelse angiende varnings- och
informationssystemet Viktigt Meddelande till Allminheten (VMA)”.
Overenskommelsen har triffats mellan & ena sidan programbolagen
Sveriges Radio AB, Sveriges Television AB och Sveriges Utbildnings-
radio AB och 4 andra sidan MSB samt — nir det giller férmedling av
begiran om VMA — SOS Alarm. Enligt éverenskommelsen sinds
varningsmeddelande d3 risk bedéms foreligga f6r omedelbar och all-
min fara f6r liv och hilsa, betydande skada pd egendom eller milj6
eller vid risk fér spridning av en allvarlig sjukdom. Informations-
meddelande sinds for att férebygga och begrinsa visentliga och
omfattande skador pd liv, hilsa, egendom eller miljé och vid smitt-
spridning. Vidare sinds meddelande om att faran dr 6ver nir den
overhingande faran inte lingre foreligger.

Systemet ir avsett att fungera pd sd sitt att VMA via sms baserat
pd mobiltelefoners aktuella position ska kunna sindas i samband
med att ett meddelande ocksd sinds i radio och TV. Mobilopera-
torerna ska dirfor tillitas behandla de aktuella uppgifterna i de situa-
tioner di varnings-, informationsmeddelande eller meddelande om
att faran idr dver sinds enligt den nimnda 6verenskommelsen.

Det skulle kunna finnas intresse av att skicka meddelanden till
allminheten via systemet dven nir det inte ir frigan om varning
eller information som innefattas i VMA-systemet, t.ex. for att nd ut
med annan samhillsinformation. Det kan ocksd finnas kommer-
siella eller andra intressen av att anvinda lokaliseringsuppgifter som
sparats i syfte att mojliggora férmedling av VMA. Nigot sidant
ytterligare anvindningsomride f6r uppgifterna in VMA vid allvarliga
olyckor och kriser ir inte &syftat. Andamalet med behandlingen bor
dirfor tydliggoras 1 lag. Det bor stadgas att behandling far ske for
indamadlet att medverka till férmedling av VMA till terminalutrust-
ning som anvinds inom ett angivet omréide.

Regeringen har valt att reglera stora delar av. VMA-systemet
genom avtal, dels genom dverenskommelsen som rér VMA via radio
och TV, dels genom alarmeringsavtalet. SOS Alarms uppdrag att
inritta och driva ett tekniskt system f6r VMA via mobil och fast
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telefoni framgar av bilaga 7 till alarmeringsavtalet som tecknats mellan
staten och SOS Alarm (se bilaga 4).

Utredningens forslag till dndringar 1 LEK och férordningen
(2003:396) om elektronisk kommunikation reglerar enbart den del
av systemet som avser VMA via mobil telefoni baserat pa terminal-
utrustnings aktuella position. Forslagen reglerar férhéllandet
mellan 4 ena sidan regeringen eller den som regeringen bestimt ska
formedla begiran om VMA till mobiloperatérerna, och & andra sidan
mobiloperatérerna samt mobiloperatdrernas ritt att behandla upp-
gifter for att formedla VMA 1 denna del av systemet. Mobilopera-
torerna blir enligt utredningens forslag skyldiga att f6rmedla VMA
till terminalutrustning som anvinds inom ett angivet geografiskt
omrdde pd begiran av regeringen eller efter férmedling av den rege-
ringen bestimt. Vidare f8r mobiloperatérerna ritt att for detta dnda-
mél behandla abonnentuppgifter, trafikuppgifter och lokaliserings-
uppgifter som inte ir trafikuppgifter.

Eftersom systemet f6r VMA via fast och mobil telefoni ska vara
ett komplement till VMA via radio och TV bér behorigheten att
begira VMA via telefoni och avgrinsningen av 1 vilka situationer
detta far ske hirledas ur ritten att begira VMA via radio och TV.

For att tydliggora vad som giller for VMA via telefoni, bide sdvitt
avser vilka aktdrer som ir behoriga att begira VMA {6r vidare-
befordring till mobiloperatérerna och 1 vilka situationer varnings-
meddelanden, informationsmeddelanden och faran éver-meddelanden
far sindas, kan ett tilligg avseende dessa frigor goras i alarmerings-
avtalet. Med ett tilligg kan dven MSB:s tillsyn 6ver alarmeringsavtalet
tydligt omfatta dessa delar av systemet.

6.5.5 Begransning avseende uppgifter och tid

Forslag: Behandlingen av uppgifter for att formedla VMA il ter-
minalutrustning som anvinds inom ett angivet geografiskt om-
rdde tilldts endast 1 den utstrickning och under den tid som ir
noédvindig for indamailet. Trafikuppgifterna och lokaliserings-
uppgifterna som inte ir trafikuppgifter ska direfter utplinas om
inte annat féljer av LEK.
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Utredningen féreslr att det ska bli tillitet att behandla sdvil trafik-
uppgifter, lokaliseringsuppgifter som inte ir trafikuppgifter samt
uppgifter om abonnemang. Behandlingen bér dock av integritets-
skil begrinsas till vad som ir nodvindigt. Det innebir att endast de
uppgifter som behovs for systemet far behandlas.

Syftet med systemet mdste vara att nd s& minga berérda per-
soner som mgjligt som kan ha behov av meddelandena. For att kunna
besvara frigan om under hur ling tid uppgifterna ska & behandlas
behévs information om hur ling tid uppgifterna behéver sparas for
att f3 6nskad effekt nir ett VMA sinds. En avvigning miste goras
mellan behovet av uppgifterna fé6r VMA-systemet och skyddet av
enskildas integritet. Det framtagna systemet forutsitter kontinuerlig
uppdatering och uppgifter som ir ildre in &tta timmar raderas auto-
matiskt. Lagringen blir dirmed aldrig mer lingvarig in si. Det kan
tinkas att tekniken forindras eller att en annan bedémning gérs
avseende hur linge uppgifterna maste lagras for att det aktuella
systemet ska fungera och vara effektivt. Enligt utredningens mening
bér nigon exakt tidsgrins avseende behandling inte inféras i1 lag.
I stillet bor stadgas att behandlingen endast fir ske i den utstrick-
ning och under den tid som ir nédvindig for indamdlet med
behandlingen. Behandling bor siledes inte ske lingre tid 4n vad som
ir nodvindigt for syftet. PTS boér ges mojlighet att féreskriva om
hur linge uppgifterna fir behandlas, f6r det fall behov av reglering
skulle uppstd (se vidare avsnitt 6.9).

Nir det giller trafikuppgifter och lokaliseringsuppgifter som inte
ir trafikuppgifter bér mobiloperatérerna av integritetsskil forpliktas
att radera uppgifterna nir dessa inte lingre behdvs, om det inte finns
nigon annan grund enligt LEK {6r att behandla de aktuella upp-
gifterna. Det dr limpligt att féreskriva att uppgifterna ska utplinas
eftersom syftet miste vara att uppgifterna ska forstoras pd si sitt
att de inte kan 4terskapas. Det kommer att vara upp till tillsyns-
myndigheten att kontrollera att regelverket i denna del efterlevs.
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6.5.6  Undantag fran 6 kap. 5-7 och 9-10 §§ LEK

Forslag: 6 kap. 5-7 och 9-10 §§ LEK ska inte gilla f6r behandling
av uppgifter i syfte att medverka till férmedling av VMA till
terminalutrustning som anvinds inom ett angivet geografiskt
omréde.

For behandling av lokaliseringsuppgifter for andra indamél finns reg-
ler om begrinsningar i 6 kap. 5-7 och 9-10 §§ LEK. Huvudregeln
for behandling av trafikuppgifter finns i 5§ och huvudregeln for
lokaliseringsuppgifter som inte ir trafikuppgifter finns 19 §.

Utredningen foreslar att trafikuppgifter och lokaliseringsuppgifter
som inte dr trafikuppgifter fr anvindas fér formedling av VMA via
sms till terminalutrustning som anvinds inom ett angivet geografiskt
omride. Det miste alltsd inforas ett undantag frin 5 §, som stadgar
att lagrade eller pd annat sitt behandlade trafikuppgifter ska utplinas
eller avidentifieras nir uppgifterna inte lingre behdvs for att dver-
fora ett elektroniskt meddelande.

6 § innehdller en begrinsning av hur linge trafikuppgifter far
behandlas. Trafikuppgifter som krivs fér abonnentfakturering och
betalning av avgifter for samtrafik fir behandlas till dess att fordran
ir betald eller preskription intritt och det inte lingre lagligen gir
att géra invindningar mot faktureringen eller avgiften. 7 § innehéller
begrinsningar av for vilka syften trafikuppgifter fir behandlas samt
vem som fir behandla uppgifterna. Det stadgas att behandling av
trafikuppgifter enligt 5 och 6 §§ fir utféras endast av den som fitt i
uppdrag av den som bedriver verksamhet som ir anmilningspliktig
att skota fakturering, trafikstyrning, kundférfrigningar, marknads-
foring av elektroniska kommunikationstjinster eller tillhandah&llande
av andra gjdnster dir uppgifterna behovs. Vidare giller att behand-
lingen ska begrinsas till vad som ir nédvindigt for verksamheten.

Dessutom madste ett undantag frdn 9 §, som stadgar att lokali-
seringsuppgifter som inte ir trafikuppgifter fir behandlas endast
sedan de avidentifierats eller samtycke limnats, inféras. 10 § inne-
hiller en begrinsning av vem som i enlighet med 9 § fir behandla
lokaliseringsuppgifter som inte ir trafikuppgifter. Endast den som
handlar pi uppdrag av den som tillhandahiller ett allmint kommu-
nikationsnit eller en allmint tillginglig elektronisk kommunikations-
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yinst, eller av den som tillhandahiller den tjinst dir uppgifterna
behovs far behandla uppgifter i enlighet med 9 §.

Nir det giller behandling i syfte att sinda VMA via sms baserat
pd mobiltelefoners aktuella position bér, som angetts 1 tidigare av-
snitt, andra begrinsningar in de nu nimnda gilla. Det bor sdledes
foreskrivas att 6 kap. 5-7 och 9-10 §§ LEK inte giller f6r behand-

lingen.

6.6 Skyldighet att pa begéran formedla VMA

Forslag: Det infors en skyldighet f6r samtliga aktorer som till-
handahiller en allmint tillginglig telefonitjinst till mobil nit-
anslutningspunkt att pd begiran av regeringen eller efter f6rmed-
ling av den regeringen bestimt medverka till f6rmedling av VMA
till terminalutrustning som anvinds inom ett angivet geografiskt
omréde.

De representanter frdn mobiloperatérerna som utredningen varit i
kontakt med har varit av uppfattningen att mobiloperatérerna bér
vara skyldiga enligt lag att medverka till att meddelandena skickas.
Som skil f6r denna uppfattning har bl.a. framférts att ett tydligt krav
1 lag underlittar forstdelsen frdn abonnenternas sida nir det giller
att mobiloperatdrerna behandlar uppgifterna pd det aktuella sittet.
Det har inte framkommit nigra skil emot att 1 lag féreskriva om en
skyldighet f6r mobiloperatdrerna att vid begiran medverka till att
VMA sinds. Utredningen anser tvirtom att det dr av vikt att det
tydliggdrs att mobiloperatdrerna har en laglig ritt att behandla
lokaliseringsuppgifter och skyldighet att férmedla VMA 1 de fall det
avser meddelanden till terminalutrustning som anvinds inom ett an-
givet geografiskt omrade. P4 detta sitt tydliggdrs behovet av mobil-
operatdrernas medverkan for att systemet ska fungera. Med hinsyn
till det sagda foreslds att det infors en skyldighet att medverka till
formedling av VMA 1 dessa fall.

De nitigande mobiloperatdrerna som kommer att ha sirskilda
servrar med uppgifter for att sinda VMA via sms baserat pd mobil-
telefoners aktuella position, bor sjilviallet omfattas av skyldigheten.
I den mén dven andra mobiloperatérer pd nigot sitt behdver med-
verka till formedlingen for att samtliga mobilanvindare 1 Sverige
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ska kunna nds genom systemet bor de ocksd vara skyldiga att gora
det. Skyldigheten bér dirfér enligt utredningens mening omfatta alla
som tillhandahdller en allmint tllginglig telefonitjinst till mobil nit-
anslutningspunkt. Att skyldigheten omfattar samtliga mobilopera-
torer kan ocks vara en férdel om den tekniska 16sningen skulle
indras.

Skyldigheten f6r mobiloperatdrerna att medverka till férmedlingen
bor dirfor gilla pd begiran av regeringen eller efter férmedling av den
som regeringen bestimt.

6.7 Sakerhet

Bedomning: De sikerhetsbestimmelser 1 LEK som giller 1 sam-
band med tillhandahillande av en elektronisk kommunikations-
tjanst omfattar dven behandling av uppgifter for férmedling av
VMA till terminalutrustning som anvinds inom ett angivet geo-
grafiskt omréde.

Med hinsyn bide till att systemet f6r VMA via sms baserat pd mobil-
telefoners aktuella position ska fungera tillfredsstillande och till att
den enskildes integritetsskydd ska uppritthéllas maste det stillas hoga
krav pd sikerhet kring det aktuella systemet. Hog sikerhet dr ocksd
viktigt f6r medborgarnas fortroende fér systemet.

I 6 kap. LEK finns bestimmelser rorande integritetsskydd m.m.
som giller i samband med tillhandah8llandet av en elektronisk
kommunikationstjinst. Systemet f6r VMA via sms baserat pi mobil-
telefoners aktuella position miste anses bli en del av den elektroniska
kommunikationstjinst som respektive mobiloperatér tillhandahéller.
Det betyder att de olika sikerhetsbestimmelserna ocksa blir tillimp-
liga avseende behandlingen av uppgifter f6r VMA via sms till ter-
minalutrustning som anvinds inom ett angivet geografiskt omride.
Sirskilt kan foljande nimnas.

Enligt 6 kap. 3 § ska den som tillhandahiller en allmint tillging-
lig elektronisk kommunikationstjinst vidta limpliga tekniska och
organisatoriska dtgirder for att sikerstilla att uppgifter som behand-
las 1 samband med tillhandahillandet av tjinsten skyddas. Vidare
ska den som tillhandahdller ett allmint kommunikationsnit vidta
de dtgirder som ir nddvindiga for att uppricthdlla detta skydd i
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nitet. Det stadgas att tgirderna ska vara dgnade att sikerstilla en
sikerhetsnivd som, med beaktande av tillginglig teknik och kost-
naderna for att genomfora Atgirderna, ir anpassad till risken for
integritetsincidenter. PTS har foreskriftsritt avseende skyddsitgirder
enligt den nimnda paragrafen. PTS tillsyn 6ver efterlevnaden av
LEK kommer att gilla ocksd for de nya bestimmelserna.

Aven reglerna i 6 kap. 4, 4 a och 4 b §§ avseende information till
abonnenten om risker for bristande skydd, rapportering och doku-
mentation av integritetsincidenter samt reglerna om tystnadsplikt 1
6 kap. 20 § bedéms bli tillimpliga. Enligt utredningens bedémning
ir de sikerhetsbestimmelser som redan finns 1 LEK och som blir
tillimpliga ocksd avseende mobiloperatrernas hantering av upp-
gifter inom denna del av systemet f6r VMA tillrickliga.

Bestimmelserna i PuL om rittelse och skadestidnd giller enligt
6 kap. 2 § LEK iven vid behandling av personuppgifter enligt LEK.

6.8  Andringar i lag

Forslag: Regleringen avseende skyldigheten fér mobiloperator att
medverka till férmedling av VMA inférs 15 kap. 7 § LEK.

Det inférs en ny bestimmelse, 6 kap. 10b § LEK, avseende
behandling av trafikuppgifter, lokaliseringsuppgifter som inte ir
trafikuppgifter och uppgifter om abonnemang.

Det foreslds att mobiloperatorerna tilldts behandla trafikuppgifter
och lokaliseringsuppgifter som inte ir trafikuppgifter samt uppgifter
om abonnemang i den utstrickning och under den tid som ir nod-
vindig for att medverka till férmedling av VMA till terminalutrust-
ning som anvinds inom ett angivet geografiskt omrade vid allvarliga
olyckor och kriser. Det foreslis ocksd att mobiloperatdrerna ska
vara skyldiga att p& begiran av den regeringen eller efter férmedling
av den som regeringen bestimt medverka till f6rmedling av VMA
till terminalutrustning (mobiltelefoner) som anvinds inom ett geo-
grafiskt omréide.

VMA via sms i dessa fall kommer att bli en samhillsomfattande
ginst till slutanvindare och skyldigheten att f6rmedla VMA passar
dirfor systematiskt in 1 kapitel 5 1 LEK.
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I 7§ regleras att den som tillhandahdller ett allmint tillgingligt
kommunikationsnit eller en allmint tillginglig telefonitjinst ska med-
verka till att nddsamtal kopplas fram, avgiftsfritt limna lokaliserings-
uppgifter till den som tar emot nédsamtal, limna ut abonnent-
uppgifter for abonnentupplysning, tillhandahdlla specificerade tele-
fonrikningar samt se till att slutanvindare, under vissa forutsitt-
ningar, kan nd samtliga nummer som tillhandahills inom Europeiska
ekonomiska samarbetsomrddet. Vidare stadgas 1 7 § att samtal som
ir avgiftstria f6r den uppringande abonnenten inte fir anges pd dennes
telefonrikning. Utredningen foresldr att skyldigheten for mobil-
operatorer att vid begiran medverka tll att VMA till terminal-
utrustning som anvinds inom ett angivet geografiskt omride for-
medlas fors in 1 ett nytt andra stycke 17 §.

Kapitel 6 1 LEK rér behandling av trafikuppgifter samt integritets-
skydd. Utredningen féresldr att en paragraf inférs efter reglerna om
behandling av trafikuppgifter och behandling av andra lokaliserings-
uppgifter, dvs. som 6 kap. 10 b §. For att tydliggora bestimmelsens
innehdll bér den {4 rubriken ”Viktigt meddelande till allminheten”.

6.9 Foreskriftsratt

Forslag: Regeringen eller den myndighet som regeringen bestim-
mer ska f8 meddela féreskrifter om pd vilket sitt skyldigheten
att medverka till férmedling av VMA ska fullgéras, undantag frén
denna skyldighet samt vilka uppgifter som omfattas av skyldig-
heten.

Mot bakgrund av att SOS Alarm har fér avsikt att samverka med de
fyra aktuella mobiloperatérerna och avtala om detaljer rérande sys-
temets drift ser utredningen inte nigot omedelbart forestiende
behov av utfirdande av foreskrifter. Emellertid kan ett sddant behov
uppkomma och utredningen féresldr dirfor ett stadgande om fére-
skriftsritt 1 anslutning till bestimmelsen 1 5 kap. 7§ LEK om skyl-
dighet att formedla VMA till terminalutrustning som anvinds inom
ett angivet geografiskt omride.
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I den nuvarande lydelsen av 5 kap. 7 § sista stycket LEK anges att
regeringen eller den myndighet som regeringen bestimmer fir med-
dela foreskrifter om

1. pd vilket sitt skyldigheterna ska fullgoras,
2. undantag frn skyldigheterna,

3. 1 friga om forsta stycket 2—4, vilka uppgifter som omfattas av
skyldigheterna, och

4. 1frga om forsta stycket 2, de krav som ska uppfyllas vid tillhanda-
hillandet av uppgifterna.

Foreskriftsritten enligt 5 kap. 7 § sista stycket 1-3 LEK torde om-
fatta de frigor som 1 ett senare skede kan komma att behova reg-
leras genom foreskrifter. Eftersom det forslds att samtliga mobil-
operatorer ska bli skyldiga att medverka till férmedling av VMA
baserat pd mobiltelefoners aktuella position kan det, om t.ex. oklar-
heter eller tekniska svirigheter uppstir, behovas foreskrifter angdende
pa vilket sitt skyldigheterna ska fullgéras, undantag frén dessa, hur
linge uppgifterna fr behandlas samt vilka uppgifter som omfattas
av skyldigheterna.

Den fjirde punkten i sista stycket giller féreskrifter om de krav
som ska uppfyllas vid tillhandah3llande av lokaliseringsuppgifter till
den som tar emot nédsamtal. Eftersom det f6r férmedlingen inte blir
frdga om att mobiloperatérerna ska limna ut lokaliseringsuppgifter
blir det inte aktuell med motsvarande foreskriftsritt for detta.

Utredningen foresldr siledes att foreskriftsritten 1 5kap. 7§
LEK utvidgas till att dven omfatta skyldigheten att férmedla VMA.
I enlighet hirmed féreslas att 30 § i férordningen om elektronisk
kommunikation dndras pd si sitt att det av den bestimmelsen
framgdr att PTS fir meddela forskrifter om skyldigheten att med-
verka till f6rmedling av VMA.
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6.10 Ilkrafttradande

Forslag: Forfattningsindringarna ska trida 1 kraft den 1 januari
2016.

Systemet f6r VMA via sms baserat pd mobiltelefoners aktuella posi-
tion ir redan framtaget av SOS Alarm och tekniken ir klar att drift-
sittas frin SOS Alarms sida. Det bor emellertid beaktas att viss tid
krivs for att SOS Alarm och samtliga aktuella mobiloperatorer ska
triffa avtal. Vidare miste tekniken installeras hos mobiloperatérerna
innan dessa kan uppfylla den foreslagna skyldigheten att medverka
till formedlingen av VMA. Med hinsyn till detta samt till den sed-
vanliga tidsitgdngen f6r beredning av lagstiftningsirenden uppskattar
utredningen att den tidigaste tidpunkten som de nya bestimmelserna
kan trida 1 kraft ir den 1 januari 2016.
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/ Konsekvenser av forslagen

7.1 Inledning

Enligt 14-15a8§§ kommittéférordningen (1998:1474) ska utred-
ningen berikna och redovisa de ekonomiska konsekvenserna av sitt
forslag. Det giller forslag som pdverkar kostnaderna eller intikt-
erna for staten, kommuner, landsting, foéretag eller andra enskilda
och forslag som innebir samhillsekonomiska konsekvenser 1 évrigt.
Nir det giller kostnadsékningar eller intiktsminskningar for staten,
kommuner eller landsting ska utredningen foéresl en finansiering.
Vidare foljer av 15 § att om férslagen i ett betinkande har betydelse
for den kommunala sjilvstyrelsen, ska konsekvenserna i det avseen-
det anges i betinkandet. Detsamma giller nir ett f6rslag har betyd-
else for brottsligheten och det brottsforebyggande arbetet, for syssel-
sittning och offentlig service 1 olika delar av landet, f6r sm3 féretags
arbetsforutsittningar, konkurrenstérmaga eller villkor 1 évrigt 1 for-
hillande till storre foretags, for jimstilldheten mellan kvinnor och
min eller f6r mojligheterna att nd de integrationspolitiska mélen.

Om ett betinkande innehdller forslag till nya eller indrade reg-
ler, ska vidare enligt 15 a § forslagens kostnadsmissiga och andra
konsekvenser anges 1 betinkandet. Konsekvenserna ska anges p3 ett
sitt som motsvarar de krav pd innehdllet 1 konsekvensutredningar
som finns 1 6 och 7 §§ férordningen (2007:1244) om konsekvens-
utredning vid regelgivning.

Enligt 16 § kommittéférordningen anger regeringen nirmare i
utredningsuppdraget vilka konsekvensbeskrivningar som ska finnas 1
ett betinkande.

Enligt utredningens direktiv ska utredningen beskriva eventuella
konsekvenser av forslagen for statliga myndigheter, landsting, kom-
muner, operatdrer och andra relevanta aktdrer som kan berdras.
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7.2 Avgransningar

Konsekvensanalysen ska i enlighet med vad som ovan angetts be-
grinsas till att avse konsekvenser som foljer av de forfattnings-
forslag som limnas i detta betinkande. For tydligenhetens skull kan
foljande nimnas. Det dr redan beslutat att VMA via fast och mobil
telefoni ska inforas och MSB belastar sedan 2013 del av sitt anslag
for krisberedskap med 25 miljoner kronor per &r avseende ersitt-
ning till SOS Alarm f{6r inrittandet av systemet (se avsnitt 4.2).
Eftersom de konsekvenser som det innebir att inféra det aktuella
systemet, sdsom kostnader f6r den tekniska utrustningen och under-
hall av denna samt samhillsnyttan av systemet, inte ir en f6ljd av de
forfattningsforslag som limnas i detta betinkande kommer dessa
inte att gds igenom. Vidare har MSB respektive FMV analyserat
konsekvenser — ekonomiska och andra — av att inféra systemet samt
av att vilja sms-tekniken framfor ett system baserat pd Cell Broad-
cast. Med hinsyn till att det i utredningens uppdrag inte ingdr att
bedéma olika tekniska l8sningar for att inritta eller driva VMA be-
rors inte heller denna friga i konsekvensanalysen.

Konsekvensanalysen begrinsas alltsd till att avse konsekvenser
av de regler som foreslds for att ge rittsliga férutsittningar for att
genomfora systemet, nimligen f6r att tilldta behandling av lokali-
seringsuppgifter 1 syfte att medverka till f6rmedling av viktigt med-
delande till allmidnheten och fér att forplikta mobiloperatérer att
medverka till férmedlingen.

7.3 Overvaganden och bedomningar

Forslagen syftar till att mojliggora att SOS Alarm kan inritta och
driva ett system f6r VMA via fast och mobil telefoni. Nir det giller
alternativa l6sningar avseende reglering kan féljande konstateras.
Utredningen har valt att féresl3 att mobiloperatérerna forpliktas att
medverka till férmedlingen. For att systemet skulle kunna inforas
utan lagliga hinder vore det tillrickligt att tilldta behandling av trafik-
uppgifter och lokaliseringsuppgifter som inte ir trafikuppgifter 1
syfte att sinda VMA. Att forplikta mobiloperatérerna genom lag
att medverka ir alltsd inte nédvindigt f6r att det ska finnas rittsliga
forutsittningar for systemet. Utdver de skil f6r den valda 16sningen
som angetts i avsnitt 6.6 kan nimnas att systemet torde kunna inforas
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snabbare om det stir klart att berérda mobiloperatorer ir skyldiga
att medverka eftersom ingen operatér di kan vilja att std utanfor
och dirmed f6érdroja inférandet.

For det fall det inte gors mojligt att behandla lokaliseringsuppgifter
1 syfte att férmedla VMA kan det nu aktuella systemet med den valda
tekniken inte 1 sin helhet inforas.

Utredningen féresldr att mobiloperatdrerna ska forpliktas att
medverka till f6rmedling av viktiga meddelanden till allminheten.
Skyldigheten avser att sinda sms till anvindare i det egna nitet.
Detta medfor en kostnad. Vid utredningens kontakter med branschen
har dock framkommit att kostnaden for att skicka sms 1 mobil-
operatdrens eget nit ir férsumbar.

Varje &r sinds ca 20 VMA. Aven om skyldigheten att sinda VMA
1 forsta hand 8liggs de nitagande mobiloperatérerna ir, med hin-
syn till antalet VMA, den sannolika inverkan pd konkurrensen
gentemot andra mobiloperatérer obetydlig.

Forslagen innebir ett visst 6kat dtagande f6r PTS, som ir till-
synsmyndighet enligt LEK. Antalet tillsynsirenden bedéms dock
inte bli fler dn ett fital. Hanteringen av dessa ska dirfér hanteras
inom befintliga ekonomiska ramar f6r myndigheten. Beslut i tillsyns-
irenden enligt LEK 6verklagas till allmin foérvaltningsdomstol. 1
och med att antalet tillsynsirenden antas bli litet torde det bli sill-
synt med overklagade tillsynsbeslut. Handliggningen av sddana mal
ska dirfér rymmas inom befintliga anslag f6r domstolarna.

Utredningen har 1 avsnitt 5.4 gjort bedémningen att forslagen
dverensstimmer med EU-ritten.

Forslagen beddms sammantaget inte ha nigra effekter for stats-
budgeten. Forslagen har inte ndgra effekter f6r den kommunala sjilv-
styrelsen, brottsligheten och det brottsférebyggande arbetet, jim-
stilldheten mellan kvinnor och min eller mojligheterna att uppnd
de integrationspolitiska mélen.

Med hinsyn till att de féreslagna reglerna méjliggdr inférandet
av systemet ir det limpligt att det férekommer informationsinsatser
1 samband med ikrafttridandet s att mobilanvindarna underrittas om
att VMA kommer att skickas pd ett nytt sitt. Informationsinsatserna
kan genomforas av MSB, som har i uppgift att utveckla samhillets
férmdga att forebygga och hantera olyckor och kriser. Uppgiften
bor kunna hanteras inom befintliga ekonomiska ramar fér myndig-
heten.
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3 Forfattningskommentar

Foérslaget till lag om andring i lagen (2003:389) om
elektronisk kommunikation

5kap.7 §

Bestimmelsen reglerar skyldigheten f6r den som tillhandahéller en
allmint tillginglig telefonitjinst till mobil nitanslutningspunkt att
medverka till férmedling av viktiga meddelanden till allminheten
till terminalutrustning som anvinds inom ett angivet geografiskt
omride. Samtliga operatérer som tillhandahdller en allmint tillging-
lig telefonitjinst till mobil anslutningspunkt férpliktas medverka
till formedlingen. T férsta hand avses nitigare men dven andra ope-
ratorer ir skyldiga att medverka utifrdn sina forutsittningar. Skyl-
digheten giller pd begiran av regeringen eller efter fé6rmedling av
den som regeringen bestimt. Den som begir att ett meddelande ska
sindas ska ocks ange vilket geografiskt omrdde meddelandet giller.
Mobiloperatérerna ska formedla meddelandena tll de terminaler
som enligt trafikuppgifter eller andra lokaliseringsuppgifter anvinds
1 omridet.

6 kap. 10b §

Paragrafen ir ny och innebir att behandling av trafikuppgifter och
andra lokaliseringsuppgifter tillits for att uppfylla skyldigheten att
férmedla viktiga meddelanden till allmidnheten enligt 5 kap. 7 § andra
stycket. Aven uppgifter om abonnemang, sisom telefonnummer
och adressuppgifter, f&r behandlas for detta indamil. Av bestim-
melsen foljer att endast den som ir skyldig att medverka till for-
medlingen tilldts behandla uppgifterna. I bestimmelsen regleras ocksa
den tillitna behandlingens omfattning. Utpléning av trafikuppgifter

61



Foérfattningskommentar SOU 2014:92

och lokaliseringsuppgifter som inte ir trafikuppgifter ska ske nir
behandlingen avslutats om det inte finns ndgon annan grund enligt
LEK f6r att behandla de aktuella uppgifterna.

I andra stycket fortydligas att bestimmelserna 1 5-7 och 9-10 §§
inte giller for behandlingen.
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Kommittédirektiv 2013:110

Strategi och mal for hantering och 6verforing av
information i elektroniska kommunikationsnat
och it-system

Beslut vid regeringssammantride den 28 november 2013

Sammanfattning

En sirskild utredare ges 1 uppdrag att foresld strategi och mél for
hantering och éverféring av information 1 elektroniska kommu-

nikationsnit och it-system.
Utredaren ska di

o foresld en nationell strategi for hantering och overforing av
information 1 elektroniska kommunikationsnit och it-system,

o foresld overgripande mal f6r samhillets informationssikerhets-
arbete, och hur Sverige ska uppritthilla sikerhet och integritet i
samhillsviktig it-infrastrukeur,

o klargéra begrepp som anvinds inom informationssikerhets-
omridet och vid behov féresld fortydligande eller alternativa
benimningar och definitioner, sirskilt av sddana som anvinds 1
forslaget till nationell strategi, och

e med utgingspunkt i uppdraget redovisa statliga myndigheters
ansvar och roller utifrin de uppgifter och uppdrag pd informa-
tionssikerhetsomrddet som de har i dag.
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Nuvarande ansvarstérhdllanden och dtaganden ska beaktas men inte
begrinsa utredningen, som ska utgd frin ansvarsprincipen och gill-
ande ekonomiska ramar. De begrepp eller benimningar som anvinds 1
dessa direktiv ska inte foregripa eller begrinsa utredarens arbete.
Uppdraget ska redovisas senast den 1 december 2014.

Bakgrund
Sambiillets informationssikerbet

Malen f6r Sveriges sikerhet dr att virna befolkningens liv och hilsa,
samhillets funktionalitet samt vir férméga att uppritthilla grund-
liggande virden som demokrati, rittssikerhet och minskliga fri-
och rittigheter (propositionen Ett anvindbart férsvar, prop.
2008/09:140, bet. 2008/09:F5U10, rskr. 2008/09:292). Det finns
ingen motsittning mellan frihet och sikerhet utan dessa ir dmse-
sidigt forstirkande. Med utgdngspunkt i dessa évergripande mél for
var sikerhet ir médlen f6r arbetet med samhillets krisberedskap att
minska risker f6r, och konsekvenser av, allvarliga stérningar, kriser
och olyckor. Skulle en sddan hindelse intriffa bér minniskors liv,
personliga sikerhet och hilsa tryggas samt skador pd egendom och
milj6 begrinsas (budgetpropositionen fér 2013, prop. 2012/13:1
utg.omr. 6, bet. 2012/13:F3U1, rskr. 2012/13:93-95).

All verksamhet ir i dag beroende av fungerande informations-
system. Vira nitverk och system behéver vara sikra och stabila éver
tid. Niringslivet, offentlig férvaltning och medborgarna méste kinna
tillit till att de digitala tjinsterna 1 samhillet fungerar. Niringslivet
har en betydelsefull roll som den storsta dgaren och férvaltaren av
samhillsviktig informationsinfrastruktur. Konsekvenserna av en
allvarlig it-incident skulle med stor sannolikhet genom bl.a. sprid-
ningseffekter kunna drabba samhillsviktig verksamhet 1 flera sek-
torer. Informationssikerhet berdr siledes manga olika verksamhets-
omrdden bla. sikerhets- och utrikespolitiken, forsvarspolitiken,
niringsfrigor, socialfrigor och brottsbekimpning. For att n méilen
for Sveriges sikerhet dr det mot denna bakgrund viktigt att ett sys-
tematiskt informationssikerhetsarbete genomfors pd bred front i
samhillet.

Informationssikerhet bor vara vil integrerat 1 arbetet med risk-,
srbarhets- och sikerhetsanalyser. Analyserna behandlar bl.a. sam-
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hillets f6rmaga att motstd och hantera allvarliga hindelser och verk-
samheters dmsesidiga beroendeférhillanden.

Foérmaga att hantera it-angrepp ir nddvindig frimst f6r att minska
risken fér, och konsekvenser av, allvarliga it-incidenter som drabbar
samhillsviktig verksamhet och kritiska infrastruktursystem. Allvar-
liga it-incidenter som drabbar dessa system och dven forluster av
mindre mingder information 6ver tid, kan medféra allvarliga konse-
kvenser och stora kostnader for samhillet oavsett om det sker genom
medvetna angrepp, misstag eller av olycka.

Okad digitalisering

Informationsteknikens utveckling har medfért nya former av kom-
munikation, datahantering och datalagring vilket ocksd innebir nya
former for interaktion mellan individer, organisationer och stater. I
allt visentligt ir detta en positiv utveckling. Samtidigt medfor it-
utvecklingen ett stdrre beroende mellan olika sektorer och verk-
samheter och dirmed ocksd ckade sirbarheter. Detta har utvecklats
till en av var tids mest komplexa frigor.

En 6kande hantering av personinformation i informationssystem
medfor ocksd behov av funktioner for att tillgodose den personliga
integriteten.

Den 29 september 2011 beslutade regeringen om It i méinniskans
tanst — en digital agenda for Sverige, (N II 2, N2011/342/ITP, m.1l.).
Av detta beslut framgir regeringens mal att Sverige ska vara bist 1
virlden pd att anvinda digitaliseringens mojligheter. Detta mél har
ocksd antagits av riksdagen (budgetpropositionen fér 2012, prop.
2011/12:1, bet. 2011/12:TU1, rskr. 2011/12:87).

Den 13 december 2012 beslutade regeringen om Med medborgaren
i centrum. Regeringens strategi for en digitalt samverkande stats-
forvaltning, (N 1I 10, N2012/6402/ITP m.fl.). Genom att samverka
digitalt kan myndigheternas kontakter med medborgarna férenklas,
innovation och delaktighet stédjas, samtidigt som statsférvaltningens
effektivitet och kvalitet ytterligare kan héjas. En viktig utgings-
punkt 1 all utveckling av statsforvaltningens tjinster ir att effek-
tivitet och service alltid méste vigas mot skyddet fér den enskildes
integritet och behov av sekretesskydd och att medborgarna har tillit
till att systemen ir sikra.
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I dag utgor sikerhet, dppenhet och integritet kopplat till informa-
tionssikerhet en stor utmaning sdvil nationellt som internationellt.
En allvarlig it-incident, men dven ldngvariga oupptickta informa-
tionsforluster, bedéms kunna f3 stora konsekvenser f6r den svenska
ekonomin, fér samhillsviktig verksamhet, kritisk infrastruktur och
for enskilda individer.

Internet anvinds fér bide civila och militira indamal och sivil
staters som individers och organisationers sikerhet miste tillgodo-
ses. Handel, immaterialritt, teknikéverforing, nitsikerhet, frigor
om kritisk infrastruktur, demokrati, minskliga rittigheter, bistind
och it-brott hinger samman med sikerhetspolitiska och férsvars-
politiska éverviganden och utgdr delar av samma problemkomplex.
Det medfor att en ansats att hantera problem inom omridet bér
koppla samman dessa frigestillningar.

Hot mot elektroniska kommunikationsnit och it-system

Hoten mot elektroniska kommunikationsnit och it-system dr mang-
facetterade, komplexa, svirdefinierade och férinderliga. Hot utgérs
av allt ifrdn tekniska fel till den minskliga faktorn och medvetna
handlingar. Utéver detta ir det inte ovanligt att t.ex. viderfeno-
men, naturkatastrofer och olyckor orsakar incidenter med it-inslag.

It-angrepp kan utgoras av intrdng som syftar till att stéra funk-
tionaliteten, forindra, stjila eller manipulera information eller helt
ta over ett informationssystem. It-angrepp mot samhillsviktig
verksamhet och kritisk infrastruktur, sivil statlig som privat, kan
ocksd syfta till att begrinsa tillgdngen till information eller funk-
tioner. Ett exempel pd sddana angrepp ir 6verbelastningsattacker.
En aktdr kan ocksd via it-angrepp stora, sl ut eller skaffa sig till-
gdng till styr- och kontrollsystem samt ledningscentraler {f6r sam-
hillsviktig verksamhet och kritiska infrastrukturer, exempelvis tele-
nit, elnit, transportsystem, finanssystem, va-verk, processindustrier
eller militira ledningssystem. S3dana it-angrepp kan férekomma svil
i fredstid som under kris eller krig och kan anvindas for att
komplettera konventionella militira férmagor. Utvecklingen av mili-
tira it-formdgor internationellt innebir att dven Sverige méste for-
hilla sig till nya krav pd hur man férsvarar sig mot en motstdndare
som har tillgdng till sddana férmégor.
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Det sker en ansenlig mingd brottsliga angrepp inriktade pd att
kompromettera informationssystem fér att otillborligen komma &t
information. Spionage sker i 6kad omfattning och utférs sdvil av
stater som av organisationer och enskilda.

Det ir tydligt att verksamhetskritisk och kinslig information
inom bide det offentliga och det privata ir potentiella mél f6r olika
typer av angrepp. Ett annat hot ir att 6kande krav pd sikerhets-
dtgirder 1 elektroniska kommunikationsnit, it-system och pd internet
riskerar att leda till inskrinkningar av minskliga rittigheter med
stora politiska, sociala och ekonomiska konsekvenser som foljd.
Sirskilt pd det internationella planet ir detta en orovickande trend
som ofta grundar sig 1 olika definitioner av begreppet sikerhet och
dir vissa regimer anvinder sikerhet som skil fér att kontrollera den
egna befolkningen.

Ansvar och samverkan mellan sambillsaktorer

Att 6ka formdgan att férebygga och hantera allvarliga it-incidenter
som drabbar samhillsviktig verksamhet ir inte en uppgift f6r en
enskild aktor eller myndighet utan ndgot som privata och offentliga
aktorer tillsammans bor bidra till. Nationell och internationell
samverkan mellan militira och civila statliga myndigheter, inklusive
forsvarsunderrittelseverksamheten, och med kommuner och lands-
ting ir en forutsittning for att kunna forebygga, férhindra och han-
tera dessa risker. Ovningar ir ett viktigt instrument for att for-
bittra forutsittningarna for samverkan samt att identifiera, dtgirda

och férebygga brister.
Grunden fér samhillets krisberedskap r ansvarsprincipen (pro-
positionen Stirkt krisberedskap - fér sikerhets skull, prop.

2007/08:92, bet. 2007/08:F6U12, rskr. 2007/08:193—-194). Det inne-
bir att den som har ansvar {ér en verksamhet under normala f6r-
hillanden ocksd har det under allvarliga hindelser, kriser eller krig.
I ansvarsprincipen ingdr dven att samverka och samordna sig med
andra aktorer 1 den omfattning som krivs for att effektivt forebygga
och hantera en allvarlig hindelse.
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Internationellt

It-utvecklingen utmanar méinga traditionella férestillningar om
sikerhetspolitikens omfattning, aktérer och logik. Okat beroende
av elektroniska kommunikationsnit och it-system forutsitter inter-
nationell samverkan. Internationellt ir det viktigt att Sverige har en
tydlig inriktning pd omridet for att kunna pdverka den sikerhets-
politiska utvecklingen. En stor utmaning 1 arbetet ir staters skilda
syn pd hotbilder, doktriner och definitioner kopplade till informa-
tionssikerhet. En tydlig skiljelinje ir staters olika syn pd hur grund-
liggande minskliga rittigheter som yttrandefrihet forhdller sig till
nationellt definierade sikerhets- och suverinitetsaspekter. For att
alla pd bista sitt ska kunna nyttja de mojligheter som informa-
tionstekniken ger behover frihet, 6ppenhet och sikerhet f6ér anvind-
arna baserat pd rittsstatsprincipen utgdra en sjilvklar grund for
informationssikerhetsarbetet.

Att kunna uppritthdlla en 6ppen, siker, motstdndskraftig och
ullforlitlig elektronisk kommunikationsmiljé dr betydelsefullt for alla
linder, och sikerheten fér Sverige ir beroende av den globala ut-
vecklingen.

I strategin fér Europeiska unionens inre sikerhet (ISS) konsta-
teras att it-brottslighet dr ett hot sirskilt mot medlemsstaternas
informationssystem. EU-kommissionen och utrikestjinsten (EEAS)
har presenterat en 6vergripande europeisk cybersikerhetsstrategi
som berér bdde EU-interna som EU-externa aspekter av it-frigor
(JOIN(2013) 1 final). Den digitala agendan fér Europa dgnar ett
avsnitt 4t it-brottslighet och it-attacker mot informationssystem
samt ett avsnitt om tillit och sikerhet. OECD-linderna har antagit
flera rekommendationer som berér informationssikerhet och
internetpolicy. Organisationen genomfdr ocksd analyser av omridet,
bl.a. av nationella informationssikerhetsstrategier som under senare
ar antagits i ett flertal linder.
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Uppdraget
Foresld en strategi och mal for sambiillets informationssikerbet

Myndigheternas arbete med informationssikerhet ska bedrivas
utifrin en nationell strategi som tar sin utgingspunkt i att virna
befolkningens liv och hilsa, samhillets funktionalitet samt férmigan
att uppritthilla grundliggande virden som demokrati, rittsikerhet
och minskliga fri- och rittigheter. Att stirka samhillets sikerhet
kriver att skyddsvirden, hot och skyddsmedel ses i ett samman-
hang. Denna helhetssyn bér genomsyra verksamhet éver hela kedjan
frdn orsaksférebyggande och sirbarhetsreducerade till hanterande
och dteruppbyggande verksamhet.

Informationssikerhet ir en betydelsefull del i arbetet med att nd
mélen for Sveriges sikerhet och samhillets krisberedskap. Dirfér
bér arbetet med att stirka informationssikerheten vara en del av
det allminna sikerhets- och krisberedskapsarbetet. For att hilla
samman sivil det nationella som det internationella arbetet inom
informationssikerhetsomridet och for att nd Sveriges politiska mal
ir det viktigt med en nationell strategi som bl.a. tar sin utgings-
punkt 1 en bred sikerhetspolitisk kontext. Strategin ska ta sin ut-
gangspunkt i milen for Sveriges sikerhet och mélen f6r samhillets
krisberedskap.

Strategin ska utgd frin, och dven kunna bidra till, fortsatt ut-
veckling av politiska prioriteringar pd omradet. Strategin ska inne-
hilla évergripande mal samt utgingspunkter f6r hur aktdrer 1 sam-
hillet ska samverka 1 arbetet med att forebygga, uppticka, ingripa
mot och agera 1 samband med allvarliga it-incidenter som drabbar
samhillsviktig verksamhet.

De 6vergripande mélen ska utformas s8 att de ger mal, riktlinjer
for och prioriteringar som kan ligga till grund f6r myndigheternas
eget informationssikerhetsarbete. Utredaren ska ta hinsyn till den
internationella samverkan som existerar pd omradet, dtaganden som
dlagts Sverige till f6]jd av internationella konventioner samt Sveriges
forpliktelser som EU-medlem. Den nationella strategin for hante-
ring och dverféring av information i elektroniska kommunikations-
nit och it-system ska ses som ett 6vergripande sammanhillet
ramverk for hur arbetet med informationssikerhet ska bedrivas i
Sverige. Det férutsitts att mer nedbrutna detaljerade riktlinjer och
handlingsplaner skapas f6r delomrdden och sektorer i sambhillet
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inklusive det militira férsvaret och férsvarsunderrittelseverksam-
heten.

Den nationella strategin for hantering och éverféring av infor-
mation i elektroniska kommunikationsnit och it-system ska han-
tera risker pd alla nivder 1 samhillet. Informationssikerhetsomradet
ir tvirsektoriellt och omfattar ménga aktorer 1 samhillet pd lokal,
regional och central nivi. Aven niringslivet har en stor roll i detta
arbete. Till detta kommer ocksd den internationella dimensionen dir
olika aspekter mdste beaktas. Den nationella strategin bér inkludera
alla relevanta aspekter och aktorer.

Syftet med strategin ska vara att uppnd ett effektivare och mer
samordnat arbete med informationssikerhet i samhillet. Strategin
ska vara ett stéd f6r myndigheternas arbete och kopplas till styr-
medel och dtgirder f6r att dstadkomma ett operativt och verksamt
arbete med informationssikerhet 1 hela samhillet. Nuvarande ansvars-
forhdllanden och &taganden ska beaktas men inte begrinsa utred-
ningen, som ska utgd frdn ansvarsprincipen och gillande ekono-
miska ramar.

Utredaren ska

o foresld en nationell strategi for hantering och 6verféring av
information 1 elektroniska kommunikationsnit och it-system
och

o foresld overgripande mal f6r samhillets informationssikerhets-
arbete, och hur Sverige ska uppritthilla sikerhet och integritet i
samhillsviktig it-infrastruktur.

Infoér arbetet med strategin ska utredaren ta del av de nationella
strategier som redan tagits fram av ett flertal linder. Utredaren ska

ocksd beakta det arbete som sker pd informationssikerhetsomridet
inom bl.a. EU, Nato och OECD.

Definiera begrepp inom omrddet

Uttrycket informationssikerhet anvinds bl.a. i regeringens propo-
sitioner, skrivelser och 1 vissa forfattningar, t.ex. myndighets-
instruktioner. Internationellt férekommer “information security”
och “cyber security”. Dessa uttryck anvinds delvis med overlapp-
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ande betydelse, delvis med olika betydelse utifrin skilda utgings-
punkter.

Informationssikerhet ir enligt terminologi fér informations-
sikerhet (SIS handbok 550 utgdva 3) sikerhet fér informations-
tillgdngar avseende formdgan att uppritthdlla 6nskad konfidentialitet,
riktighet och tillginglighet (iven ansvarighet och oavvislighet).

Informationssikerhet ir dven ett legaldefinierat begrepp 1 siker-
hetsskyddslagen (1996:627) dir det finns bestimmelser om infor-
mationssikerhet till skydd for rikets sikerhet. Sikerhetsskydds-
lagstiftningen ir f6r nirvarande under 6versyn och utredningen ska
redovisa sitt uppdrag i april 2014 (dir. 2011:94).

Mot bakgrund av en 6kad internationalisering och behov av inter-
operabilitet dr dven en jimférelse med andra nationer och orga-
nisationers syn pa definitioner viktig. En sirskild utmaning ir staters
skilda syn pd hotbilder, regleringsbehov m.m. inom omridet som
lett till skillnader 1 definitioner och begreppsanvindning. Begreppet
informationssikerhet kopplas av vissa linder till censur och statlig
kontroll av medborgarna.

P4 senare tid har dven andra begrepp bérjat anvindas 1 det svenska
spraket, framfor allt cybersikerhet och cyberforsvar men dven be-
nimningar som digital sikerhet och it-sikerhet férekommer utan
att den nirmare innebérden av dessa forklarats.

Det finns siledes ett behov av att definiera begrepp och reda ut
hur de forhiller sig till varandra samt vid behov ensa dessa begrepp
for att undvika missférstdnd. De begrepp eller benimningar som
anvinds 1 dessa kommittédirektiv ska inte foregripa eller begrinsa
utredarens arbete 1 detta avseende.

Utredaren ska

o Kklargéra begrepp som anvinds inom informationssikerhets-
omrddet och vid behov foresld fortydligande eller alternativa
benimningar och definitioner, sirskilt sidana som anvinds i for-
slaget till nationell strategi.

Utredningsuppdraget omfattar inte att foresld fortydligande defini-

tioner av begrepp som anvinds inom ramen fér sikerhetsskydds-
lagstiftningen.
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Redovisa roller och ansvar pa omrddet

Grunden for samhillets krisberedskap ir ansvarsprincipen. Det finns
flera statliga myndigheter med sirskilda uppgifter eller uppdrag pd
informationssikerhetsomridet, sivil nationellt som internationellt,
och frigorna spinner 6ver en mingd olika omriden och nivier. De
statliga myndigheterna bor utveckla sin férmiga att samverka inom
informationssikerhetsomridet. For att underlitta denna formiga
behovs en enhetlig och samlad beskrivning av respektive myndig-
hets ansvar och roll utifrén dagens uppgifter och uppdrag pé infor-
mationssikerhetsomridet.
Utredaren ska

e med utgdngspunkt 1 uppdraget redovisa statliga myndigheters
ansvar och roller utifrin de uppgifter och uppdrag pd informa-
tionssikerhetsomridet som de har i dag.

Konsekvensbeskrivningar

Utredaren ska beskriva eventuella konsekvenser av sina forslag for
statliga myndigheter, landsting, kommuner och andra relevanta
aktorer som kan beréras.

Om forslagen paverkar kostnaderna eller intikterna fér staten,
landstingen, kommunerna eller enskilda ska en berikning av dessa
konsekvenser redovisas och utredaren féresl finansiering for detta.
Om forslagen fir samhillsekonomiska konsekvenser i 6vrigt ska
dessa redovisas. Nir det giller kostnadsokningar och intiktsminsk-
ningar fér staten, landstingen eller kommunerna ska utredaren
foresld en finansiering. Sidan finansiering ska foreslis ske inom
omridet och gillande ekonomiska ramar.

Om négot av forslagen paverkar det kommunala sjilvstyret ska
utredaren sirskilt redovisa dessa konsekvenser och de sirskilda
avvigningar som lett till forslagen, 1 enlighet med bestimmelserna i
14 kap. 2 och 3 §§ regeringsformen.
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Samrid och redovisning av uppdraget

Utredaren ska lopande hilla Regeringskansliet (Forsvarsdeparte-
mentet) informerat.

Vidare ska utredaren hilla sig informerad om och beakta relevant
arbete om informationssikerhetsfrdgor som pigir inom Regerings-
kansliet och 1 utredningar, som t.ex. Forsvarsberedningens arbete.
Utredaren ska dven hilla sig informerad om och beakta Utred-
ningen om sikerhetsskyddslagen (Ju 2011:14), Utredningen om
forbattrad tillgdng till personuppgifter inom och mellan hilso- och
sjukvdrden och socialtjinsten (S 2011:13), Sveriges Kommuner och
Landstings insatser inom omridet eSambhillet, den Digitala agendan
for Sverige, e-férvaltningsstrategin, den europeiska cybersikerhets-
strategin, kommissionens forslag till direktiv om 4tgirder for att
sikerstilla en hog gemensam nivd av nit- och informationssikerhet
1 hela unionen (COM (2013) 48 final), det arbete som pdgir inom
ramen for regeringens arbete med EU:s digitala agenda, e-férvalt-
ning och allmin uppgiftsskyddsférordning (COM(2012) 11 final)
samt andra relevanta internationella dokument. I det fall EU beslutar
om direktiv om 3tgirder for att sikerstilla en hog gemensam nivd
av nit- och informationssikerhet i hela unionen ska det beaktas 1
arbetet med strategin. Utredaren ska ocksd beakta andra linders
samt nationella och internationella organisationers strategier for
informationssikerhet. Utredaren bér dven beakta nuvarande politik
som bedrivs pd omridet.

Uppdraget ska redovisas senast den 1 december 2014.

(Forsvarsdepartementet)
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Kommittédirektiv 2014:66

Tillaggsdirektiv till NISU 2014 (F6 2013:04)

Beslut vid regeringssammantride den 8 maj 2014

Utvidgning av uppdraget

Regeringen beslutade den 28 november 2013 kommittédirektiv om
strategi och mdl for hantering och 6verféring av information i
elektroniska kommunikationsnit och it-system (dir. 2013:110).
Utredningen har tagit namnet NISU 2014.

Utover det ursprungliga uppdraget ska utredaren undersoka de
rittsliga forutsittningarna f6r SOS Alarm Sverige AB (SOS Alarm)
att inritta och driva ett system for viktigt meddelande till allmin-
heten (VMA) via mobil och fast telefoni vid allvarliga olyckor och
kriser. Utredaren ska i det sammanhanget underséka om det finns
behov av ny eller dndrad lagstiftning och i s3 fall limna fullstindiga
forfattningsforslag.

Detta tilliggsuppdrag ska redovisas senast den 31 december 2014.
Det ursprungliga uppdraget ska fortfarande redovisas senast den
1 december 2014.

Viktigt meddelande till allmidnheten

Programféretag som sidnder radio och tv har under ling tid om-
fattats av krav att sinda viktiga meddelanden till allminheten. Av
4 kap. 9 § 15 radio- och tv-lagen (2010:696) framgdr att ett tillstdnd
att sinda tv eller sékbar text-tv fir férenas med villkor om skyldig-
het att kostnadsfritt sinda meddelanden som ir av vikt f6r allmin-
heten, om en myndighet begir det. Det finns méjlighet att stilla
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sddana villkor dven foér ljudradio, se 11 kap. 3 § 15 samma lag. En-
ligt sindningstillstinden for Sveriges Radio AB och Sveriges
Television AB, vilka beslutades av regeringen den 19 december 2013,
ska bolagen kostnadsfritt sinda meddelanden som ir av vikt for
allminheten om en myndighet begir det (Ku2013/2524/MFI och
Ku2013/2525/MFI).

Att ett system for varning och information genom mobiltele-
foner bor inforas stegvis anges 1 propositionen Samverkan vid kris
— for ett sikrare samhille (prop. 2005/06:133, bet. 2005/06:FsU9,
rskr. 2005/06:295-296).

Regeringen ~ bemyndigade = den 20 november 2008
(F52008/3431/SSK) chefen for Forsvarsdepartementet att under-
teckna alarmeringsavtalet (F52008/3587/SSK) mellan Svenska staten
och SOS Alarm. I regeringsbeslut den 28 februari 2013
(F52013/468/SSK) anges att parterna efter férhandling enats om
ulligg till alarmeringsavtalet som innebir att SOS Alarm under
2013 ska inritta ett nytt tekniskt system fé6r VMA via mobil och
fast telefoni vid allvarliga olyckor och kriser. SOS Alarm ska dir-
efter svara for driften och underhillet av systemet. Det nya tek-
niska systemet ska komplettera de befintliga systemen fér varning.
SOS Alarm ska enligt tilliggsavtalet dven i samverkan med berérda
aktorer undersoka forutsittningarna for att med det nya tekniska
systemet nd svenska mobilabonnenter som befinner sig 1 annat land
1 hindelse av en allvarlig olycka eller kris. SOS Alarm ska vidare
under 2013 sikerstilla att ansvariga aktorer bereds mojlighet att
leverera samordnad och kvalitetssikrad VMA vid allvarliga olyckor
och kriser. Tjinsten ska vara en del av det totala VMA-systemet. I
regeringsbeslut den 13 februari 2014 (F562014/280/SSK) anges att
parterna enats om att ovan nimnda uppdrag ska fortsitta under 2014.

Under arbetet med att inritta ett system fér VMA via mobil och
fast telefoni vid allvarliga olyckor och kriser har SOS Alarm upp-
mirksammat regeringen pd att det kan finnas behov av indringar i
befintlig lagstiftning for att SOS Alarm ska kunna inritta och driva
systemet. SOS Alarm gér bedémningen att féreslagen behandling
av abonnentuppgifter kan ske med stdd av personuppgiftslagen
(1998:204). Enligt SOS Alarm krivs det emellertid reglering i lagen
(2003:389) om elektronisk kommunikation for att teleoperatdrer
ska kunna skicka VMA per sms till de mobilabonnenter som be-
finner sig inom ett visst drabbat omride, (N2013/5082/ITP).
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Tilliggsuppdraget om ett system f6r viktigt meddelande till
allminheten

Att varna eller informera allminheten vid olyckor eller vid éver-
hingande fara fér olyckor, andra allvarliga hindelser eller for sprid-
ning av allvarlig smittsam sjukdom ir viktigt f6r att hindra och
begrinsa skador pa liv, hilsa, egendom eller miljé. Utnyttjande av
informationsteknik och elektroniska kommunikationsnit kan vara
ett virdefullt komplement till det befintliga VM A-systemet. Det ir
angeliget att varnings- och informationsarbetet priglas av snabbhet
och tydlighet. Detta stiller stora krav pd de tekniska systemens
tillginglighet och sikerhet. Det dr ocksd viktigt att det finns ritts-
liga forutsittningar for att systemet ska kunna anvindas pd ett
limpligt och effektivt sitt.
Utéver det ursprungliga uppdraget ska utredaren

e undersoka de rittsliga férutsittningarna f6r SOS Alarm att in-
ritta och driva ett system f6r VMA via mobil och fast telefoni
vid allvarliga olyckor och kriser,

e i sitt arbete sirskilt uppmirksamma behovet av skydd for den
personliga integriteten, och

e undersdka om det finns behov av ny eller dndrad lagstiftning
och i s fall limna fullstindiga férfattningsforslag.

I uppdraget ingdr inte att bedéma eller ta stillning till olika tek-
niska l6sningar som kan anvindas for att inritta eller driva VMA.

Konsekvensbeskrivningar

Utredaren ska beskriva eventuella konsekvenser av sina forslag for
statliga myndigheter, landsting, kommuner, operatérer och andra
relevanta aktdrer som kan beréras.

Om férslagen paverkar kostnaderna eller intikterna fér staten,
landstingen, kommunerna eller enskilda ska en berikning av dessa
konsekvenser redovisas och utredaren ska foresld finansiering for
detta. Om forslagen fir konkurrensmissiga eller samhillsekono-
miska konsekvenser 1 6vrigt ska dessa redovisas. Nir det giller kost-
nadsokningar och intiktsminskningar for staten, landstingen eller
kommunerna ska utredaren foresl en finansiering. Sidan finan-
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siering ska foreslds ske inom omridet och gillande ekonomiska
ramar.

Om nigot av forslagen paverkar det kommunala sjilvstyret ska
utredaren sirskilt redovisa dessa konsekvenser och de sirskilda av-
vigningar som lett till férslagen, 1 enlighet med bestimmelserna 1
14 kap. 2 och 3 §§ regeringsformen.

Samrad och redovisning av tilliggsuppdraget

Utredaren ska lopande hilla Regeringskansliet (Forsvarsdeparte-
mentet) informerat om arbetet. Vid genomférande av tilliggs-
uppdraget ska utredaren inhimta synpunkter frin SOS Alarm,
Datainspektionen, Myndigheten f6r samhillsskydd och beredskap
och Post- och telestyrelsen.

Detta tilliggsuppdrag ska redovisas senast den 31 december 2014.
Det ursprungliga uppdraget ska fortfarande redovisas senast den
1 december 2014.

(Forsvarsdepartementet)

78



Bilaga 3

Kommittédirektiv 2014:152

Tillaggsdirektiv till NISU 2014 (F6 2013:04)

Beslut vid regeringssammantride den 27 november 2014

Forlingd tid f6r uppdraget

Regeringen beslutade den 28 november 2013 kommittédirektiv om
bl.a. en nationell strategi f6r hantering och éverféring av information 1
elektroniska kommunikationsnit och it-system (dir. 2013:110).

Regeringen beslutade den 8 maj 2014 tilliggsdirektiv till utred-
aren. Enligt tilliggsdirektivet ska utredaren dven undersoka de ritts-
liga férutsittningarna f6r SOS Alarm att inritta och driva ett sys-
tem for viktigt meddelande till allminheten (VMA) via mobil och
fast telefoni vid allvarliga olyckor samt underséka om det finns be-
hov av ny eller dndrad lagstiftning och i s3 fall limna fullstindiga
forfattningsforslag (dir. 2014:66).

Det ursprungliga uppdraget (dir. 2013:110) skulle redovisas senast
den 1 december 2014. Utredningstiden forlings nu. Uppdraget ska
istillet redovisas senast den 1 mars 2015.

Tilliggsuppdraget enligt dir. 2014:66 ska fortfarande redovisas
senast den 31 december 2014.

(Foérsvarsdepartementet)
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Bilaga 7/ till alarmeringsavtalet

Bilaga 7
Viktigt meddelande till allméinheten

SOS Alarm ska under 2014 fortsétta att inréitta ett nytt tekniskt system for viktigt meddelande
till allménheten (VMA) via mobil och fast telefoni vid allvarliga olyckor och kriser, SOS
Alarm ska dérefter svara for driften och underhéllet av systemet. Det nya tekniska systemet
ska komplettera de befintliga systemen for varning. SOS Alarm ska i samverkan med berdrda
aktorer undersdka forutsittningarna att med det nya tekniska systemet nd svenska
mobilabonnenter som befinner sig i annat land i héindelse av en allvarlig olycka eller kris.

SOS Alarm ska under 2014 fortséitta att inrétta denna tjdnst for att sikerstilla att ansvariga
aktdrer bereds méjlighet att leverera samordnad och kvalitetssikrad VMA vid allvarliga
olyckor och kriser. Tjinsten ska vara en del av det totala VMA-systemet, Tjinsten ska
samordnas med det séirskilda informationsnumret 113 13 och vara tillgénglig dygnet runt.
Tjinsten ska utformas i samverkan med berdrda aktérer.

SOS Alarm kan utveckla kompletterande tjanster (utver ovanstiende bastjénst) och erbjuda
berdrda aktdrer dessa tjnster mot ersdttning.
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Kronologisk férteckning

—_

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

. Vissa bostadsbeskattningsfrigor. Fi.

. Framtidens valfrihetssystem

—inom socialtjinsten. S.

. Boende utanfér det egna hemmet

— placeringsformer fér barn och unga.

S.

. Det méste gd att lita pd konsument-

skyddet. Ju.

. Staten fir inte abdikera

- om kommunaliseringen av den
svenska skolan. U.

. Min och jimstilldhet. U.
. Skirpta straff for vapenbrott. Ju.
. Oversyn av statsskuldspolitiken. Fi.

. Férindrad assistansersittning

—en §versyn av ersittningssystemet. S.

. Ett steg vidare — nya regler och tgirder

for att frimja vidareutnyttjande av

handlingar. S.

Kunskapsliget pa kirnavfallsomridet
2014. Forskningsdebatt, alternativ och
beslutsfattande. M.

Utvirdera {6r utveckling — om utvirde-
ring av skolpolitiska reformer. U.

En digital agenda i minniskans tjinst
—en ljusnande framtid kan bli vir. N.
Effektiv och rittssiker PBL-6ver-
provning. S.

Investeringsplanering fér férsvars-
materiel

En ny planerings-, besluts- och
uppféljningsprocess. Fo.

Det ska vara litt att gora ritt
Atgirder mot felaktiga utbetalningar
inom den arbetsmarknadspolitiska
verksamheten. A.

Genomférande av Seveso I11-
direktivet. Fo.

Straffskalorna fér allvarliga valdsbrott.
Ju.

Yrkeskvalifikationsdirektivet — ett
samlat genomférande. U.

Likemedel for sirskilda behov. S.

21.
22.

23.

24.

25.

26.
27.

28.

29.

30.

31.

32.

33.
34.

35.

36.

37.

38.

39.

40.

Bredband f6r Sverige in i framtiden. N.
Genomforande av EU:s nya redovis-
ningsdirektiv. Ju.

Ritt information pd ritt plats i ritt tid.
Del 1,2 och 3. S.

Olycksregister och djupstudier pd
transportomrddet. N.

Internationella rittsférhillanden
rérande arv. Ju.

Tilltride till COTIF 1999. Ju.

Svensk veteranpolitik. Ett ansvar {6r
hela samhillet. + Bilagor. Fé.

Loénsamt arbete — familjeansvarets
férdelning och konsekvenser. A.

Assisterad befruktning f6r ensam-
stdende kvinnor. Ju.

Jamstille arbete? Organisatoriska
ramar och villkor i arbetslivet. A.

Visselblisare
Stirkt skydd fér arbetstagare som slér
larm om allvarliga missférhillanden. A.

Jordbruks- och bostadsarrende
- nigra frigor om arrendeavgift och
besittningsskydd. Ju.

Frén hyresritt till iganderitt. Ju.

Inte bara jimstilldhet
Intersektionella perspektiv pd hinder
och méjligheter i arbetslivet. A.

I vitt och torrt — forslag till indrade
vattenrittsliga regler. M.

Frigor om féljeritt och om museernas
kopiering. Ju.

De svenska energimarknaderna

- en samhillsekonomisk analys. Fi.

Tillvixt och virdeskapande
Konkurrenskraft i svenskt jordbruk
och tridgirdsniring. L.

S& enkelt som mojligt for s& minga
som mojligt

Bittre juridiska forutsittningar for
samverkan och service. N.

Neutral bolagsskatt — fér 6kad
effektivitet och stabilitet. Fi.



41.

42.

43,
44,

45.

46.

47.

48.

49.

50.

51.
52.

53.

54.

55.

56.

57.

58.

59.
60.

6

N

64.

Nya regler om aktiva dtgirder mot
diskriminering. A.

Kirnavfallsridets yttrande 6ver
SKB:s Fud-program 2013. M.
Synnerligen grova narkotikabrott. Ju.
F-skuldsanering — en mégjlighet till
nystart for seridsa foretagare. Ju.
Unik kunskap genom
registerforskning. U.
Marknadsmissbruk II. Fi.

Forbittrad tvistlosning pd konsument-
omridet — ny EU-lagstiftning och en
Sversyn av det svenska systemet. Ju.
Registerutdrag i arbetslivet. A.

Vild i nira relationer — en
folkhilsofriga. Forslag for ett
effektivare arbete. 4+ Bilaga. Ju.

Med miljomaélen i fokus — hllbar
anvindning av mark och vatten. M.
Nya regler om upphandling. S.

Resolution. En ny metod for att
hantera banker 1 kris. Vol 1 + 2. Fi.

Material i kontakt med dricksvatten

- myndighetsroller och ansvarsfrigor. L.
Vildsvin och viltskador

—om utfodring, kameradvervakning och
arrendatorers jaktritt. L.

Inhyrning och foéretridesritt till
teranstillning. A.

Genomférande av Omnibus II-
direktivet. Fi.

En ny reglering fér tjinstepensions-
foretag. Del 1 + 2. Fi.

Privat inférsel av alkoholdrycker.

Tydligare regler i konsekvens med
svensk alkoholpolitik. S.

Bostadsférsérjning och riksintressen. M.

Tillforlitligare kreditupplysningar
—ett forbittrat integritetsskydd vid
offentligrittsliga krav. Ju.

. Svensk kontanthantering. Fi.
62.
63.

Forbittrat férhandsbeskedsinstitut. Fi.
Organiserad brottslighet

— forfilts- och underltenhetsansvar,
kvalifikationsgrunder m.m. Ju.

En ny modell {6r 8ldersklassificering av
film fér barn och unga. Ku.

65.

66.

67.

68.

69.

70.

71.

72.

73.

74.

75

76.

7

78.

79.

80.

81.

82.

83.

~

Forsvarsmaktens behov av
flygtrafiktjinst
Civil och militir samverkan. N.

Myndigheter och organisationer under
Miljédepartementet — en kartliggning.
M.

Inbyggd integritet inom Inspektionen
for socialforsikringen. S.

Forenklade skatteregler for enskilda
niringsidkare och fysiska personer
som ir deldgare 1 handelsbolag. Fi.

En lag om upphandling av
koncessioner. S.

Andrade informationskrav
pd virdepappersmarknaden. Fi.

Ett jimstillt samhille fritt frin vald —
Utvirdering av regeringens satsningar
2010-2014. U.

Handel med begagnade varor

och med skrot - vissa kontrollfrigor.
N.

Forsvarsmakten i samhillet

— en langsiktigt hillbar militdr
personalférsdrjning och en modern
folkférankring av férsvaret. Fo.

Jimstilldhet 1 socialf6rsikringen? A.

. Automatiserade beslut — firre regler ger

tydligare reglering. N.
Fortsatt utveckling av férvaltnings-

processen
och specialisering f6r skattem3l. Ju.

Frin analog till digital marksind radio — en
plan frin Digitalradiosamordningen.
Ku.

Ersittning for s.k. dold mervirdes-
skatt vid upphandling av luftburen
ambulanssjukvard. Fi.

Internationella sikerheter i flygplan
m.m. — Kapstadskonventionen och
luftfartsprotokollet.Ju.

Okad medvetenhet men lingsam
férindring — om kvinnor och min pd
ledande positioner i svenskt niringsliv.
A.

Yrke, karriir och 16n — kvinnors och
mins olika villkor p4 den svenska
arbetsmarknaden. A.

Nya bestimmelser om
sikerhetsutredning av olyckor. N.
Sanktionsvixling — effektivare sanktioner
pd exportkontrollomridet. UD.



84.
85.

86.
87.

88.
89.
90.

9

—_

92.

Planera for effekt! N.
Telefonférsiljning av finansiella
tjinster och produkter. Fi.

Rittvisans pris. Ju.

Likemedel for djur, maskinell dos och
sillsynta tillstdnd — hantering och
prissittning. S.
Luftférsvarsutredningen 2040. Fé.
Elsikerhet — en ledningsfriga. N.
Bisfenol A

Kartliggning och strategi f6r minskad
exponering. M.

. Juridiskt kén och medicinsk

kénskorrigering. S.

Viktigt meddelande till allminheten via
mobil telefoni. Fé.



Statens offentliga utredningar 2014

Systematisk forteckning

Arbetsmarknadsdepartementet

Det ska vara litt att gora rite
Atgirder mot felaktiga utbetalningar
inom den arbetsmarknadspolitiska
verksamheten. [16]

Loénsamt arbete
— familjeansvarets férdelning och
konsekvenser. [28]

Jamstillt arbete? Organisatoriska ramar
och villkor i arbetslivet. [30]

Visselbldsare
Stirkt skydd for arbetstagare som slar
larm om allvarliga missférhillanden.
(31]

Inte bara jimstilldhet
Intersektionella perspektiv p4 hinder
och méjligheter i arbetslivet. [34]

Nya regler om aktiva dtgirder mot
diskriminering. [41]

Registerutdrag i arbetslivet. [48]

Inhyrning och foretridesrite till
teranstillning. [55]

Jimstilldhet i socialférsikringen? [74]

Okad medvetenhet men lingsam for-
indring — om kvinnor och min pd

ledande positioner i svenskt niringsliv.

(80]
Yrke, karriir och 16n — kvinnors och mins

olika villkor p& den svenska arbets-
marknaden.[81]

Finansdepartementet
Vissa bostadsbeskattningsfrigor. [1]
Oversyn av statsskuldspolitiken. [8]
De svenska energimarknaderna
— en samhillsekonomisk analys. [37]
Neutral bolagsskatt — fér 6kad
effektivitet och stabilitet. [40]
Marknadsmissbruk II. [46]
Resolution. En ny metod for att hantera
banker 1 kris. Vol 1 + 2. [52]

Genomférande av Omnibus I1-
direktivet. [56]

En ny reglering for tjinstepensionsforetag.
Del 1 + 2. [57)]

Svensk kontanthantering. [61]
Forbittrat fsrhandsbeskedsinstitut. [62]

Foérenklade skatteregler for enskilda
niringsidkare och fysiska personer
som ir deldgare 1 handelsbolag. [68]

Andrade informationskrav
pd virdepappersmarknaden. [70]

Ersittning f6r s.k. dold mervirdesskatt vid
upphandling av luftburen ambulans-
sjukvird. [78]

Telefonférsiljning av finansiella tjinster
och produkter. [85]

Forsvarsdepartementet

Investeringsplanering for férsvarsmateriel
En ny planerings-, besluts- och
uppféljningsprocess. [15]

Genomférande av Seveso I1I-direktivet. [17]

Svensk veteranpolitik. Ett ansvar {6r hela
sambhillet. + Bilagor. [27]

Forsvarsmakten 1 samhillet
— en ldngsiktigt hillbar militir
personalférsérjning och en modern
folkforankring av férsvaret. [73]

Luftférsvarsutredningen 2040. [88]

Viktigt meddelande till allminheten via
mobil telefoni. [92]

Justitiedepartementet

Det méste gd att lita pd konsumentskyddet.
(4]

Skirpta straff f6r vapenbrott. [7]

Straffskalorna fér allvarliga valdsbrott. [18]

Genomférande av EU:s nya redovisnings-
direktiv. [22]

Internationella rittsférhillanden rérande
arv. [25]

Tilltrade till COTIF 1999. [26]

Assisterad befruktning f6r ensamstiende
kvinnor. [29]



Jordbruks- och bostadsarrende
—ndgra frigor om arrendeavgift och
besittningsskydd. [32]

Frén hyresritt till iganderitt. [33]

Frigor om foljeritt och om museernas
kopiering. [36]
Synnerligen grova narkotikabrott. [43]

F-skuldsanering — en méjlighet till nystart
for serivsa féretagare. [44]

Forbittrad tvistlésning pd konsument-
omridet — ny EU-lagstiftning och en
dversyn av det svenska systemet. [47]

Vald i nira relationer — en folkhilsofriga.
Forslag for ett effektivare arbete.

+ Bilaga. [49]

Tillforlitligare kreditupplysningar
— ett forbittrat integritetsskydd vid
offentligrittsliga krav. [60]

Organiserad brottslighet
— forfilts- och underlitenhetsansvar,
kvalifikationsgrunder m.m. [63]

Fortsatt utveckling av férvaltnings-
processen
och specialisering fér skattem3l. [76]

Internationella sikerheter i flygplan
m.m. — Kapstadskonventionen och
luftfartsprotokollet. [79]

Rittvisans pris. [86]

Kulturdepartementet

En ny modell fér 8ldersklassificering av film
for barn och unga. [64]
Frén analog till digital marksind radio —en

plan frin Digitalradiosamordningen.
[77]

Landsbygdsdepartementet

Tillvixt och virdeskapande
Konkurrenskraft i svenskt jordbruk
och tridgirdsniring. [38]

Material 1 kontakt med dricksvatten —
myndighetsroller och ansvarfrigor. [53]

Vildsvin och viltskador

- om utfodring, kameradvervakning
och arrendatorers jaktritt. [54]

Miljodepartementet

Kunskapsliget pd kirnavfallsomridet
2014. Forskningsdebatt, alternativ och
beslutsfattande. [11]

I vdtt och torrt — forslag till indrade
vattenrittsliga regler. [35]
Kirnavfallsridets yttrande 6ver
SKB:s Fud-program 2013. [42]
Med miljémélen i fokus — hllbar
anvindning av mark och vatten. [50]
Bostadsférsdrjning och riksintressen. [59]
Myndigheter och organisationer under
Miljédepartementet — en kartliggning.
[66]
Bisfenol A
Kartliggning och strategi f6r minskad
exponering. [90]

Naringsdepartementet

En digital agenda i minniskans tjinst
— en ljusnande framtid kan bli vér. [13]
Bredband for Sverige in 1 framtiden. [21]
Olycksregister och djupstudier pa trans-
portomridet. [24]
S enkelt som mdjligt for s§ minga
som mojligt
Bittre juridiska férutsittningar for
samverkan och service. [39]
Forsvarsmaktens behov av flygtrafiktjinst
Civil och militdr samverkan. [65]
Handel med begagnade varor
och med skrot — vissa kontrollfrigor.
[72]
Automatiserade beslut — firre regler ger
tydligare reglering. [75]
Nya bestimmelser om sikerhetsutredning
av olyckor. [82]
Planera for effekt! [84]

Elsikerhet — en ledningsfriga. [89]

Socialdepartementet

Framtidens valfrihetssystem
— inom socialtjinsten. [2]

Boende utanfér det egna hemmet
— placeringsformer fér barn och unga.
(3]

Forindrad assistansersittning
—en dversyn av ersittningssystemet.
(9]

Ett steg vidare — nya regler och tgirder for
att frimja vidareutnyttjande av hand-
lingar. [10]



Effektiv och rittssiker PBL-6verprévning.
[14]

Likemedel for sirskilda behov. [20]

Ritt information pd ritt plats i ritt tid.
Del 1,2 och 3. [23]

Nya regler om upphandling. [51]

Privat inférsel av alkoholdrycker.
Tydligare regler i konsekvens med
svensk alkoholpolitik. [58]

Inbyggd integritet inom Inspektionen for
socialférsikringen. [67]

En lag om upphandling av koncessioner. [69]

Likemedel f6r djur, maskinell dos och
sillsynta tillstdnd — hantering och
prissittning. [87]

Juridiskt kén och medicinsk kons-
korrigering. [91]

Utbildningsdepartementet

Staten fir inte abdikera
— om kommunaliseringen av den
svenska skolan. [5]

Min och jimstilldhet. [6]

Utvirdera f6r utveckling — om utvirdering
av skolpolitiska reformer. [12]

Yrkeskvalifikationsdirektivet — ett samlat
genomférande. [19]

Unik kunskap genom registerforskning.
[45]

Ett jimstillt samhaille fritt frdn vald —

Utvirdering av regeringens satsningar
2010-2014. [71]

Utrikesdepartementet

Sanktionsvixling — effektivare sanktioner
pi exportkontrollomridet. [83]
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