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Sammanfattning

Arbetet med ett psykologiskt forsvar ar av stor vikt och behéver
forstarkas. En sarskild utredare ska darfor analysera och lamna
forslag om en ny myndighet som ska ha det overgripande
ansvaret for att utveckla och samordna det psykologiska
forsvaret.
Utredaren ska bl.a. analysera och lamna forslag pa
o vilka uppgifter som den nya myndigheten ska ansvara for
e hur verksamheten ska vara utformad for att kunna
utforas i fredstid, vid hdjd beredskap och ytterst i krig
e hur myndigheten ska samverka med berdrda
myndigheter och andra aktérer som bedéms ha eller bor
ha uppgifter inom det psykologiska forsvaret
e myndighetens resurshehov
e ledningsform for myndigheten
¢ finansiering av myndigheten
e nodvandiga forfattningar och férfattningsandringar.

Uppdraget ska redovisas senast den 15 augusti 2019.

Utveckling av det psykologiska forsvaret som en del av det
moderna totalforsvaret

Den sékerhetspolitiska situationen i Europa har forsamrats. | den
forsvarspolitiska inriktningspropositionen (prop.
2014/2015:109), konstaterar regeringen att den svenska
forsvarsformagan infor och vid ett angrepp behover starkas och
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att planeringen for totalforsvaret behOver aterupptas.
Totalforsvar ar den verksamhet som behovs for att forbereda
Sverige for krig. Totalforsvaret bestar av militart och civilt
forsvar. Inom ramen for det civila forsvaret finns ett behov av att
Sverige utvecklar strategiska och moderna psykologiska
forsvarsformagor. Som en del i att utveckla det moderna
totalforsvaret har regeringen aviserat att en ny myndighet for
psykologiskt forsvar ska inrattas.

| delrapporten Motstandskraft — inriktningen av totalforsvaret
och utformningen av det civila forsvaret 2021-2025 (Ds
2017:66) lyfter Forsvarsberedningen fram att det psykologiska
forsvaret ytterst syftar till att starka var motstandskraft infor och
vid ett vapnat angrepp men att det psykologiska forsvaret inte
enbart kan handla om férberedelser for krig. Det maste givet
omvarldsutvecklingen i hog grad ocksa avse verksamheter som
aktivt bedrivs aven i fredstid. Det viktiga ar att sékerstalla
befolkningens forsvarsvilja i fred och motstandsvilja i krig, att
sékerstélla att saklig offentlig information snabbt och effektivt
kan formedlas aven under storda forhallanden samt att
identifiera, analysera och mota  paverkanskampanjer.
Psykologiskt forsvar ska ocksa, sa langt det ar majligt under
storda forhallanden, sakerstalla ett oppet och demokratiskt
samhalle med asiktsfrihet och fria medier.

Regeringen gav 2016 Statskontoret i uppdrag att redogdra for
svenska statliga myndigheters verksamheter som &r relevanta for
ett psykologiskt forsvar som ar anpassat efter dagens forhallande.
I sin rapport Myndigheternas arbete med psykologiskt forsvar
(Statskontoret 2017:5) beskriver Statskontoret det moderna
psykologiska forsvaret som samhallets formaga att identifiera,
analysera och méta informationspaverkan, att oka befolkningens
motstandsanda och forsvarsvilja samt att sakerstdlla att
information och kommunikation ska kunna uppratthallas under
storda forhallanden.

Det psykologiska forsvaret under det kalla kriget

Sedan 1950-talet har samordningen av och planeringen for
utvecklingen av formagan till psykologiskt forsvar fokuserat pa
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att sékerstalla att information och kommunikation ska kunna
uppratthallas. Vid hojd beredskap skulle det psykologiska
forsvaret sérskilt verka for en fri nyhetsférmedling, motverka
psykologisk krigféring samt vid behov foresld regeringen
atgarder som kunde minska angriparens psykologiska
motstandskraft.

Ar 1953 lade utredningen om det psykologiska forsvaret fram
betdnkandet Psykologiskt forsvar (SOU 1953:27). Utredningen
lag till grund for inrattandet av Beredskapsnamnden for
psykologiskt forsvar (BN) den 1 juli 1954. Huvuduppgiften for
BN bestod i att forbereda en stor beredskapsorganisation for att i
krig mojliggora regeringens och de centrala myndigheternas
kontakter med tidningar och radio och motverka motstandarens
psykologiska  krigféring. BN hade inga fredstida
informationsuppgifter. Ar 1962 inrittades Totalforsvarets
upplysningsnamnd (TUN) for att stddja och samordna
informationen om totalférsvar och sakerhetspolitik. Till foljd av
informationsberedskapsutredningen slogs verksamheterna som
bedrevs vid BN och TUN ihop till en ny myndighet med namnet
Styrelsen for psykologiskt forsvar (SPF).

SPF bildades 1985 och skulle verka saval i fred som under
beredskapstillstand och i krig. SPF hade i uppgift att framja och
i samverkan med andra myndigheter samordna information om
svensk sakerhetspolitik och svenskt totalférsvar. SPF hade dven
i uppgift att ge rad och vagledning om massmedieforetags
planering for hojd beredskap, att félja och analysera utvecklingen
av mediernas planering for hojd beredskap samt mediernas
beredskap for svara pafrestningar pad samhéllet i fredstid.
Fredstida informationsuppdrag och forskning var saledes viktiga
uppgifter.

Det psykologiska forsvaret i dag

| dag finns begreppet psykologiskt forsvar inte i nagon
myndighets instruktion. SPF som hade i uppgift att frdmja och
samordna det psykologiska forsvaret lades ner 2008. Innan dess
hade de delar av verksamheten inom SPF som handlade om
planering for krig avvecklats. Delar av SPF:s kvarvarande
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verksamhet férdes 6ver till Myndigheten for samhallsskydd och
beredskap (MSB). Det géller bl.a. uppgifterna att informera om
totalforsvar och sékerhetspolitik, att stodja mediefretagens
beredskapsplanering och att fordela medel for att sékerstalla
distribution av etermedier vid fredstida krissituationer och hojd
beredskap. Dagens verksamhet vid MSB bestar bl.a. av att
samordna och formedla information till allmé&nhet och medier vid
en kris, fordela medel till studier och forskning, genomfora
opinionsstudier och informera om krisberedskap och
totalforsvaret till landets totalforsvarspliktiga 18-aringar. MSB
uppratthaller aven en dialog och samverkan med medieféretagen
i forumet Mediernas beredskapsrad. Sedan 2016 har MSB &ven
ett aterrapporteringskrav i regleringsbrevet om att inom det egna
ansvarsomradet ha en god formaga att identifiera och méta
informationspaverkan och annan spridning av vilseledande
information riktat mot Sverige. Genom kunskapsspridning och
stod till samverkan ska myndigheten bidra till O6vriga
bevakningsansvariga myndigheters och berérda aktorers
beredskap inom omradet.

| Statskontorets rapport konstateras att det finns manga
myndigheter som bidrar till Sveriges psykologiska férsvar men
att enbart drygt en tredjedel av de 168 myndigheter som
Statskontoret kartlagt ser sig sjalva som en del av det
psykologiska forsvaret. Ett stort antal myndigheter bedriver
forebyggande verksamhet, exempelvis fortroendeskapande
insatser och arbete med att informera om demokrati, férsvar och
beredskap, som kan bidra till att stdrka befolkningens
motstandsanda och forsvarsvilja. Manga myndigheter forknippar
dock inte dessa verksamheter med ett psykologiskt forsvar. Av
de myndigheter som bidrar till det psykologiska forsvaret ar ett
tiotal centrala. Det innefattar t.ex. den verksamhet som bedrivs
vid Regeringskansliet, svenska utlandsmyndigheter,
Sékerhetspolisen, MSB, Svenska institutet, samt av
Forsvarsmakten och de Ovriga forsvarsunderréttelse-
myndigheterna. Det innefattar aven langsiktiga demokrati-
framjande uppgifter som utfors av t.ex. Statens skolverk,
Myndigheten for ungdoms- och civilsamhéllesfragor och Statens
medierad.



Behovet av ett psykologiskt forsvar anpassat till nutida
forhallanden

Enligt Forsvarsberedningen ar den ordning som nu rader inom
det psykologiska forsvaret otillracklig. Det behovs en tydligare
styrning, ansvarsfordelning och samordning mellan berérda
myndigheter for att hantera uppgifterna pa omradet. Beredningen
ser ett behov av att utveckla det psykologiska forsvaret och pekar
bl.a. pd kunskapsuppbyggnad och inriktning av forskning pa
omradet. Aven Statskontoret lyfter upp behovet av tydligare
uppgifter och roller inom det psykologiska forsvaret. Enligt
Statskontoret efterfragar manga myndigheter ett tydligare
uppdrag fran regeringen nar det galler deras roller och samverkan
i dessa fragor.

Regeringen anser att det forsdmrade omvérldslaget
aktualiserar behovet av ett psykologiskt forsvar anpassat efter
nutida  forhallanden,  vilket  ocksa  betonades i
inriktningspropositionen 2015. Det & av betydelse att ett
psykologiskt forsvar, sa langt det & mojligt under storda
forhallanden, kan sékerstalla ett 6ppet och demokratiskt samhélle
med asiktsfrinet och fria medier. Saval i fred som vid hojd
beredskap bidrar varnandet av dessa grundlaggande varden till
att 6ka befolkningens risk- och krismedvetenhet, motstandsanda
och forsvarsvilja. Darmed forbattras samhallets formaga att halla
emot och avvarja patryckningar fran en eventuell motstandare.
Det psykologiska forsvaret ska kunna upptacka, moéta och
forebygga paverkanskampanjer och desinformation bade
nationellt och internationellt. Det ska &ven stérka befolkningens
motstandskraft att sjalva uppticka paverkanskampanjer och
desinformation. Dartill maste det psykologiska forsvaret kunna
verka pa kort och lang sikt.

Mojligheten att paverka beslutsfattare och befolkningen ar
central inte bara i konflikter utan ocksa i samband med fredstida
kriser. | syfte att forstarka sin egen position och samtidigt
forsvaga Sverige och svenska intressen kan t.ex. en stat eller
annan aktor sprida information, desinformation och rykten for att
paverka attityder och agerande hos enskilda centralt placerade
beslutsfattare eller hos befolkningen. Paverkanskampanjer kan
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darmed syfta till att paverka ett lands sjalvstandiga nationella
beslutsfattande. Genom informationspaverkan kan motstandaren
forsoka iscensétta och forstarka konflikter mellan olika aktorer
eller grupper for att uppna sina mal. Under hojd beredskap och
krig kan motstandarens paverkanskampanjer fokusera pa att t.ex.
stora ledningsforhéallanden, vilseleda, binda resurser och skapa
kaos for att bl.a. forsvara mobilisering och skada tilltron till var
forsvarsformaga. For att identifiera paverkanskampanjer kravs
ett aktivt arbete av underrattelse- och sékerhetstjansterna.

Forsvarsberedningen framhaller vikten av att forstarka
Sveriges internationella engagemang. Ett aktivt psykologiskt
forsvar ska snabbt kunna mota paverkanskampanjer bade
nationellt och internationellt. Det ar centralt att pd internationell
niva motverka desinformation och férmedla korrekt information,
kontinuerligt och i samband med sékerhetspolitiska kriser, i syfte
att fa stod och for att kunna fa och ta emot hjalp vid en
extraordinar handelse eller krig. Att EU starker sin formaga att
bemdta desinformation och utvecklar sin  strategiska
kommunikation bidrar till sammanhallningen i EU.

| dag finns en stor mangfald av olika informationskanaler. De
digitala sociala mediernas betydelse for kommunikationen vid
fredstida kriser blir allt storre. P4 motsvarande séatt kan sociala
mediers betydelse fér kommunikation och informationsspridning
vid hojd beredskap 6ka. Anvandningen av internet far en allt
storre betydelse for mojligheterna att genom
informationsspridning forsoka paverka beslutsfattare och den
allménna opinionen.

Riskerna med desinformation fran frammande makt och hur
latt och snabbt oriktiga uppgifter sprids via sociala medier har
aven lyfts fram i medieutredningen En gransdverskridande
mediepolitik — for upplysning, engagemang och ansvar (SOU
2016:80).

Regeringen vill framhalla att det psykologiska forsvaret maste
ta sin utgangspunkt i att bevara det oppna samhallets fria
kunskaps- och informationsutbyte. Fria och oberoende medier
och kunskapsformedlare &r nyckelaktorer for att uppratthalla
fortroendet for samhéllets institutioner och foretradare.



Uppdraget

Den nya myndighetens uppgifter

Enligt regeringens beddmning &r en ny myndighet med ansvar
for att utveckla och samordna det psykologiska forsvaret ett
viktigt steg i arbetet med att bygga upp ett modernt totalférsvar
anpassat for var tids hot.

Att sakerstalla och uppratthalla befolkningens forsvarsvilja i
fred och motstandsvilja i krig utgor kérnan i det psykologiska
forsvaret. Det uppnas bl.a. genom att sakerstalla att saklig
offentlig information snabbt och effektivt kan formedlas &ven
under storda forhallanden, att identifiera, analysera och mota
paverkanskampanjer. Psykologiskt forsvar ska ocksa, sa langt det
ar mojligt under storda forhallanden, sakerstélla ett Gppet och
demokratiskt samhélle med asiktsfrihet och fria medier. Dagens
psykologiska forsvar ska vara organiserat pa sa vis att
verksamhet kan utforas i fredstida forhallanden, vid hdjd
beredskap och ytterst i krig.

En utgangspunkt for utredningen ar att
forsvarsunderréttelsemyndigheterna, Sékerhetspolisen,
Polismyndigheten och andra myndigheter inom réttsvésendet ska
ha oférandrade uppgifter. Ytterligare en utgangpunkt ar att den
nya myndigheten inte ska bedriva informationssékerhetsarbete
utanfor den egna myndigheten.

Utredaren ska

e analysera och lamna férslag pa uppgifter som den nya

myndigheten for psykologiskt forsvar ska ansvara for

¢ analysera och lamna forslag till

- vilka uppgifter som i dag bedrivs vid andra
myndigheter och som bor foras over till den nya
myndigheten

- vilka uppgifter som tidigare har bedrivits av
myndigheter med ansvar for det psykologiska
forsvaret som eventuellt bor aterupptas

- vilka andra tillkommande uppgifter den nya
myndigheten bor ansvara for utifran utvecklingen i
omvarlden, sasom  teknikutvecklingen,  det



forandrade medielandskapet och det férsamrade
sékerhetspolitiska laget
- hur den verksamhet som ska bedrivas vid
myndigheten ska vara utformad foér att kunna
utforas i fredstid, vid hojd beredskap och i krig
e redovisa hur lander som beddms vara relevanta for
utredningsuppdraget har organiserat det psykologiska
forsvaret, vilka internationella samarbeten, inklusive
inom EU, som é&r relevanta for den nya myndighetens
verksamhet, samt i Ovrigt g0ra de internationella
jamfaorelser som utredaren bedémer befogade.

Den nya myndighetens stod till och samordning av andra
aktorer

Regeringen beddmer att det behdvs en tydlig ansvarsfordelning
och samordning mellan berérda myndigheter inom det
psykologiska forsvaret. | sammanhanget bér myndigheter med
ansvar enligt férordning (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgarder vid hojd beredskap
ocksa beaktas. Verksamhet som bidrar till det psykologiska
forsvaret bedrivs redan i dag vid ett flertal myndigheter. Aven
aktorer inom det civila samhéllet har viktiga roller genom att de
sprider kunskap och information om t.ex. demokrati, férsvar och
beredskap som kan bidra till att starka befolkningens
forsvarsvilja och motstandskraft. Berorda aktorers samverkan pa
omradet behover dock utvecklas och flera aktorer kan ocksa vara
i behov av stod i arbetet pa omradet.

Med utgangspunkt i ansvarsprincipen, som innebar att den
som har ett ansvar for en verksamhet under normala forhallanden
har motsvarande ansvar aven under krissituationer, ska utredaren

¢ analysera och lamna forslag som syftar till att tydliggora
- den nya myndighetens behov av samverkan med
forsvarsunderréttelsemyndigheterna,
Séakerhetspolisen, Polismyndigheten och andra
berérda myndigheter
- hur den nya myndigheten ska stodja mediernas
beredskapsplanering med beaktande av mediernas
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sjalvstandighet och vikten av yttrande- och
informationsfrihet och en fri opinionsbildning

- hur den nya myndigheten ska stddja och samverka
med universitet, hdgskolor och forskningsinstitut
samt mojligheten for den nya myndigheten att
initiera forskningsprojekt pa omradet

- hur den nya myndighetens verksamhet ska forhalla
sig till andra aktorer, utbver de som ndmns i
ovanstaende punkter och som kan anses ha
uppgifter inom det psykologiska forsvaret.

Den nya myndighetens organisation

Den nya myndigheten for psykologiskt forsvar ska verka inom
totalforsvaret och vara en forvaltningsmyndighet under
regeringen. Myndigheten ska kunna samverka med
forsvarsunderrattelsemyndigheterna, Sakerhetspolisen,
Polismyndigheten och andra myndigheter inom réttsvasendet
och maste darfor kunna hantera sékerhetsskyddsklassificerade
uppgifter och annan kanslig eller sekretessbelagd information.
Eftersom den nya myndighetens évergripande uppgift ska besta
i att utveckla och samordna det psykologiska forsvaret i fredstida
forhallanden, vid hojd beredskap och da ytterst i krig, stalls krav
pa andamalsenlig ledning och bemanning av arbetet som kan
vara av olika karaktar i samtliga av dessa tre faser.
Utredaren ska
e analysera och foresla den nya myndighetens resurshehov
for att den ska kunna verka savél under fredstida
forhallanden som vid hojd beredskap och ytterst i krig
e beddma skyddsvardet av den nya myndighetens
verksamhet och foresla hur myndigheten ska organiseras
for att skyddsvardet ska kunna uppratthallas
e lamna forslag till ledningsform fér myndigheten
o lamna forslag till finansiering av myndigheten
e ldmna nddvéandiga forfattningsforslag, inklusive ta
stéllning till behovet av forfattningsédndringar for att
mojliggora utbyte av uppgifter som omfattas av sekretess
med andra myndigheter
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¢ vid behov redovisa identifierade behov eller generella
forbattringsatgarder, utéver vad som beskrivits ovan,
som anses forstarka utvecklingen av det psykologiska
forsvaret.

Konsekvensbeskrivningar

Utover vad som foljer av kommittéférordningen (1998:1474) ska
utredaren sarskilt analysera sina forslag och redovisa sina
slutsatser nar det galler de effekter forslagen kan fa for berorda
myndigheter och aktérer och da sarskilt vad en eventuell
overforing av uppgifter fran befintliga myndigheter till den nya
myndigheten skulle innebéra for berérda myndigheter och andra
aktorer. | detta ska sérskilt de verksamhetsmassiga, ekonomiska
och personella konsekvenserna redovisas.

Utredaren ska i sina forslag halla sig inom ramen for
Forsvarsberedningens preliminédrt uppskattade kostnader och
foresla finansiering av dessa genom omprioritering av medel
inom berdrda utgiftsomraden.

Utredaren ska dven ta upp andra konsekvenser av sina forslag.

Kontakter och redovisning av uppdraget

Under uppdraget ska utredaren inhamta synpunkter fran berérda
myndigheter och aktorer inklusive relevanta aktorer i Mediernas
beredskapsrad.

Utredaren ska halla sig informerad om och vid behov beakta
relevant arbete som pagar inom Regeringskansliet och
utredningsvasendet.

Uppdraget ska redovisas senast den 15 augusti 2019.

(Justitiedepartementet)



