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Till statsradet och chefen for Forsvar sdepartementet

Genom bedut den 11 juli 2002 bemyndigade regeringen chefen for Forsvarsdepartementet att
tillkalla en sirskild utredare med uppdrag at dels andysera behovet av samordning av
informationsforsdrjning melan aktérer som & verksamma inom det civila forsvaret och vid
krishantering i fred, dds utifran de olika verksamheternas behov av samverkan och
samordning upprétta en kravspecifikation pa nodvandig teknik for att knyta samman systemen
for informationshantering.

Med <06d av bemyndigandet forordnades den 11 juli 2002 som sShrskild  utredare
generddirektéren Bo Jonsson. Som sakkunniga har medverkat enhetschef Kenneth Axelsson,
kandiradet UIf Johansson samt departementssekreterarna Eva Thorsdl och Cecilia Vestman.
Sekreterare i utredningen har varit organisationsdirektor Douglas Dérans och enhetschef Tony
Westin,

Som expeter i utredningen har medverkat sikerhetschef Katarina Ahlberg, byradirektor
Anders Coallman, bitrédande doatsepidemiolog Karl Ekdahl (ersdttare for biomedicinsk
andytiker Eva Ljungdahl Séhle), informationschef Britt Ekmen, brandingenjor Thord
Eriksson, byréchef Kerstin Hammar, stélféretradande chef beredskapsenheten Peter Hellsing,
avdeningsdirektor Jan Jardmark, projektledare Eva Liljegren, avdelningschef Enrico Lundin,
enhetschef  Jonny  Nilsson, avdeningsdirektor Per-Ake Nilsson (ersittare for  enhetschef
Elissbeth Wedeng6 Osterholm), byréingpektor Christina  Nordensten,  informationsansvarig
Kenneth Nystrom, informationschef Anna  Olsson, beredskapsansvarig  Richard  Olsson,
avddningsdirektor Ulla-Britt Petersson samt  avdeningsdirektor  Sven Wingren.  Konsulten
Kjdl Haneklint har medverkat i kartldggningen av informationssystem.

Utredningen har antagit namnet Utredningen om samordning av informationsforsorjning  vid
kris. Utredningen f& hamed Oveldmna St betdnkande System for  samordnad
krisnformation (SOU 2003:11).

Utredningens uppdrag & harmed dutfort.

Stockholm i januari 2003

Bo Jonsson

Douglas Dérans

Tony Westin
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SAMMANFATTNING

UPPDRAGET

Regeringens uppdrag innehdler tva uppgifter. Den forgta & at utredningen ska andysera
behovet av samordning av informationsforsorjning medlan aktérer som & verksamma inom
det civila forsvaret och krishantering i fred. Ha avses svd datliga, landstingskommunala,
kommunaa som enskilda aktorer. Den andra & ait, utifran de olika verksamheternas behov av
samverkan och samordning, upprétta en kravspecifikation pa nodvandig teknik for at knyta
samman systemen for informationshantering.

Uppdraget ska dels ses mot bakgrund av den sdkerhetgpolitiska utvecklingen som forskjutit
fokus fran hojd beredskap till fredstida krishantering, dels den avbrutna utvecklingen av
ledningsstddssystemet Elvira

Den sikerhetspolitiska utvecklingen har medfort att regeringen under senare & har behandlat
hantering av kris i fred i flera propodtioner m.m. Detta har bl.a. resulterat i forordningen
(2002:472) om &géarder for fredgtida krishantering och hojd beredskap. Funktionsndeningen
inom det civila forsvaret har avvecklas och nya samverkansomraden inréttats. Inom
kommuner och landging skal skapas en kridedningsnamnd enligt lagen (2002:833) om
extraordind)la  handdser i kommuner och landsing. En ny planeingsmyndighet  for
krishantering, Krisberedskgpsmyndigheten (KBM), har inréttats per 1 juli 2002 med
verksamhet som innefattar bl.a. att stérka krishanteringsformagan hos kommuner, landsting,
lansstyrelser och centrda myndigheter.

Utredningen har avgranst Sttt arbete med krishantering 1 fred till att omfatta hanteringen
under en pagdende kris. Négon fullt entydig definition av vad som avses med en fredgtida kris
finns inte. Utredningens mening & at det vare Sg behdvs dler & mdligt at ta fram en
entydig definition om vad som avses med freddida kris. Utredningen har i gtt arbete anvant
foljande definition — Med kris avses en A dtor pafrestning pa samhdlet at ansvarig kommun,
myndighet dler motsvarande tvingas frahgda normda  fredsida rutiner  for  ledning,
informationsspridning, resursférde ning m.m. vid hantering av Stuationen.

Med informationsforsorjning avser utredningen den process som ger en aktor tillgang till den
information som han/hon behdver. En aktdr inom krishantering kan vara dds de myndigheter
som har et saskilt ansvar inom de nya samverkensomradena, dels Gvriga datliga
myndigheter, kommuner, landging, sammandutningar och néringsdkare som & berdrda av
krisen. Behov av samordning av informationsforsdrjning finns, enligt  utredningens  mening,
nar flera aktérer & i behov av samma information, vid samma tidpunkt. Samordning kan
darfor behdvas av vad som skal ddlas, till vem, nér och hur detta ska ske.

BEHOV AV SAMORDNAD INFORMATIONSFORSORJNING

Informationsforsdrjningen i en kris riktar 9g huvudsskligen till dlménhet och massmedia
samt till de aktorer som & engagerade i gdva krishanteringen. Informationsférsorjningen till
dessa olika grupper kan ha delvis olika karaktar och innehdl.

Vid de storre olyckor med kriskaraktér som vi haft i Sverige under senare & har i de flesta fall
massmedia och dlméanhet gdlt mycket omfatande krav pd informaion. Myndigheterna
planerar at vid kris i huvudssk anvanda de ordinarie informationskanderna. Nagra sirskilda
informationssysdem att vacka upp vid kris finns vanligtvis inte.  Kommunerna och
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lansstyrelserna har ofta i dn planlaggning for kris och hdjd beredskgp planerat in
forgtarkningar av informationskapaciteten. Erfarenheterna fran kriser i kommunerna har  dock
visat att de planerade forstérkningarna oftaiinte har rackt till.

En anan efarenhet av krishanteringen i kommunerna & den dora vaiation av metoder som
anvants for at fa ut information till dlménheten som hdhet dler till siskilda berérda
grupper. En dlt mer anvand informationskand & hemsdor med Oppen information till
dlménheten och massmedia Méanga forddar har visat sg finnes med att anvanda hemsidor
for informationsspridning. En forde & att medborgare och representanter for media kan
hamta en stor ddl av sitt informationsbehov fran hemsidor utan at belasta de mer traditionella
informationskanderna, som tex. teefon och berdrda forvdtningars i denna Stuation anda
fullt upptagna persond. En annan forde & ait en hemsida ocksa kan anvandas for at avhjdpa
brig pa intern informaion. Enligt en undersbkning som Styrelsen for psykologiskt forsvar
(SPF) genomfort (Kommunens hemsda vid en kris, 2002) skulle ca en tredjedd av
medborgarna sokainformation via Internet vid en stor olycka.

En olycka som & s3 dor at den kan betecknas som en kris beror vanligtvis manga i
samhdlet. Det & da inte bara den drabbade kommunen d& hénddsen intréffar som har et
ansvar for at informera om vad som hander. Alla inblandade aktérer har ett ansvar att
informera med utgdngspunkt i sitt pecifika myndighetsansvar.

Lansstyrdlsarna har fait ett vidgat ansvar for kriser i fred. Detta sdler ytterligare krav pa
information  till lansstyrdserna for att de <kdl kunna svaa upp mot gttt nya
samordningsansvar. Aven myndigheter med sarskilt ansvar inom de nya samverkansomrédena
behdver information for att kunna agera samordnat under krisstuationer liksom KBM som
skdl  kunna  informera regeringen.  Regeingskandiet  blir  ofta  indraget |
informationsforsorjningen  vid en kris, vilket inneb&r at Regeringskandiet snabbt maste
informeras om vad som hander.

Som frangd & det manga aktorer pa olika ledningsnivéer som vid en kris har asvar for
informationsforsdrjningen i samhdlet. Det kan lét goras misstag och budskapet kan lét skilja
dg ndgot melan de odlika informatdrerna. Vill det sig illa kan budskapen bli motstridiga dler
missedande. Erfarenheterna fran flerakriser & att samordning & onskvérd.

De aktbrer som har et ansvar inom krishanteringen & beroende av information for at kunna
agera. Informationsbehovet i en kris och under hdjd beredskap & mycket omfattande och
samverkansmonstret & komplext. Nagra myndigheter har byggt upp sirskilda informations-
och ledningssttdssystem, men dessa & vanligtvis skepade for at s0dja myndigheternas
ordinarie verksamhet. Myndigheterna nskar att informationen skall kunna skyddas.

Informationsbehovet for de fleta myndigheter forandras inte i ndgon stdrre omfattning under
hojd beredskep. For vissa myndigheter med sor betydelse for totalforsvaret kan dock
rollforandringar medféra kraftigt okat informationsbehov samtidigt som mandatet att kréva in
information Okar. For ndgra myndigheter innebé&r det dessutom en okad samverkan med
Forsvarsmakten (FM).

Utredningens sasmmanfattande syn pa infor mationsfor sorjning

Utredningen kondaterar at kraven pa at kunna informera massmedia och adlmanhet vid en
kris och under hojd beredskap & sor. Detta informaionsansvar digger dla i krisen
inblandade aktorer inom ramen for deras respektive verksamhetsomréde. Om kommuner och
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myndigheter kan ge en snabb, tydlig, korrekt och reevant information till alménhet och
media skgpas forutsdtningar for ala at agera sa at krisens verkningar minskas dler
amingtone inte forvarras.

Utredningen kondaterar vidare att en samordnad  informationsférsorjning  motverkar  att
felaktiga och motstridiga uppgifter kommer i omlopp och att missforstand uppstar.

Utredningen konstaterar dutligen att antalet aktorer vid kris och under hdjd beredskgp kan
vara mycket stort pd samhdlets dla ledningsnivaer. Aktoremas informationsbehov okar vid
en kris och kan fa andrad karaktar. De méste ha tillgang till snabb, tydlig, korrekt och relevant
sant i vissa fdl skyddad information for at de skal kunna verka For en dd av
informationsforsorjningen  anvands  tekniska  ledningsstodssystem  som  tagits fram i den
ordinarie verksamheten for at tillgodose vissa myndigheters specidla informationsbehov. |
Ovrigt sprids och inhdmtas information med hjélp av aktorernas ordinarie sambandsmedd .

INFORMATIONSSYSTEM

Utredningens kartlaggning av sysem for informationshantering vid en kris dler under hgd
beredskap visar pa et stort antal ysem. | de flesa fdl & det samma system som anvands i
den dagliga l6pande verksamheten. Utredningen har vat at dela in systemen i tva grupper.
Den ena & sidana sysem som anvands dagligen i den I6pande verksamheten och som &ven
ska dler kan anvéndas vid en kris éler vid hdjd beredskap. Den andra gruppen & de system
som & sarskilt framtagna for att aktiveras vid en sor olycka, vid en kris dler under hgjd
beredskap. En grundtanke i denna senare typ av system & att knyta samman aktorer pa olika
éler samma ledningsnivéer for at forenkla informationsforsirjningen dem emelan samt till
alménheten.

De flesta informationssystem som stodjer aktorerna under kris och under hojd beredskap &
skgpade for at anvandas i myndigheternas normaa dagliga verksamhet. De kan vara vl s3
viktiga for krishantering som de sarskilda sysem som & skapade enbat for detta andamdl.
Utredningen har <Sarskilt  intervjuat tre  sysemansvariga myndigheter inom  den  sk.
bldjusverksamheten om deras sysem. Rikspolisstyrdsen (RPS) & systemansvarig  for
STORM som awédnds inom polisen for regidrering, bevekning och uppfdlining av
utryckningsuppdrag. Statens réddningsverk (SRV) har  utvecklat sysemet LUPP for de
kommunala raddningsjéngderna. Systemet anvands for att dokumentera handel seforloppet
fore, under och efter en raddningsnsas. Socidsyrdsen (SoS) har i samverkan med
landgingen tagit fram informationssysemet 1S SWEDE, som & et ledningssystem for
prehospital akut Sukvard och skall vara et st6d i planering, genomférande och utvardering av
sukvéarddedning vid storre olyckor.

Den andra gruppen av sysem & de som & sarskilt framtagna for att aktiveras vid en stor
olycka, vid en kris dler under hojd beredskap. Har aerfinns Karnporten/Generden, KrisSam,
dagbokssystemet pa lansstyrdsen i Hallands 1én och Elvira,

Satens strdskyddsingtitut (SSI) har utvecklat ett webbasarat system Karnporten vars syfte &
att via dagbocker och meddelanden registrera, dokumentera och sprida operativ information
vid kérnkraftsolyckor. Kérnporten anvénds idag av SSI och SKI. Systemet har dérefter
vidareutvecklats till en verson med arbetsnamnet Generdlen som & tankt att kunna anvéndas
av centrda myndigheter, lansstyrelser och kommuner vid dla typer av storre olyckor eler
kriser.



Lansstyrelsen i Kronoberg har, i samverkan med andra aktorer i lanet, utvecklat systemet
KrisSam, vars huvudsyfte & att kunna ge dlménheten aktudl och korrekt information vid
extreordindra hdnddser i lanet. Systemet mdjliggdr &ven informationsutbyte melan de olika
aktbrerna som anvander systemet. Systemet & idag enbart indalerat inom Kronobergs lén,
men intresse for systemet finns hos andra lénsstyrel ser, myndigheter och kommuner.

Lansstyrdsen 1 Hdlands |&nh  anvander ettt webbaserat dagbokssystem  for
informationsspridning mellan berdrda aktorer i Ringhasberedskgpen samt som underlag for
information  till media och dlméanhet. Sysemet innehdler en enkd dagboksfunktion.
Dagboken finns i tva identiskt lika uppsétningar varav ena & &komlig i FM:s ATL-n& och
den andra Over Internet.

Ovedyrdsen for civil beredskap (OCB) har sedan 1994 utvecklat systemet Elvira for
ledningsstdd inom det civila forsvaret i forsta hand vid hdjd beredskgp. Genom Elvira skulle
kommuner, lansstyrdser, centrda myndigheter och regeringen kunna fa en gemensam
lagesuppfattning i ett kridége. Den 1 juli 2002 har KBM tagit 6ver ansvaret for Elvira

Regeringen gav den 31 augusti 2000 ett uppdrag till Statskontoret att granska utvecklingen av
IT-projekt inom OCB och SRV. Saskontoret uttryckte stor tveksamhet till inforandet av
Elvira enligt gdlande planer. Regeringen uppdrog i mars 2001 & en sarskild utredare att
genomféra en Oversyn av Elvira Utredaren rekommenderade bl.a at inga ytterligare
kommuner skulle erbjudas Elvira Resultatet av dessa bada utredningar blev at regeringen
upphévde méet i regleringsbrevet till OCB &t aktorer inom det civila forsvaret skal kunna
kommunicera med hjdp av Elvira senast vid utgdhgen av 2001. Regeringen bedutade vidare
att OCB skulle upphtra med utplacering av Elvira hos kommuner, lansstyrelser och andra
myndigheter. Aven fortsatt utveckling och uppgradering av systemet skulle avbrytas.

Regeringen gav KBM i uppdrag under hosten 2002 genomfora en test av Elvira Resultatet av
denna test rapporterades till regeringen i december 2002. KBM:s dutsatser & bl.a att Elvira
kan anvandasi befintligt skick, men att ytterligare utveckling av Elvirainte bor genomforas.

Utredningens sammanfattande syn pa infor mationssystem

Utredningen kondaterar at de informationssysem som myndigheter anvander i den dagliga
verksamheten ocksa kommer att anvandas vid en kris dler under hojd beredskap. Négra
avgbrande skillnader melan daglig norma anvéandning av sysemen och vid kris dler under
hojd beredskap torde inte féreligga.

Vid genomgéngen av de sysem som awands i den ldpande verksamheten framgdr at
systemen har fa kopplingar till externa sysem. Enligt utredningens bedomning finns inget
skd at tekniskt koppla samman denna typ av system utifran enbart et kridednings- dler
krisinformationsperspektiv. Sadana tekniska kopplingar maste bygga pa at de leder till stdrre
verksamhetsnytta i den dagliga verksamheten. Dessa sysem innehdler dessutom information
som & framtagna for dn unika verksamhet. Att Overfora information mellan dessa system
torde vara svat utan at en bearbetning av informationen forst gors. Detta gdler inte ming om
informationen skall overforas till nagot dagbokssysem som & i behov av aggregerad
information. Tekniska kopplingar som endast & tankt att anvandas vid en kris torde ocksa
vara svara att underhdla och innebdra avsevarda kostnader. Utredningen anser darfor at det
inte finns nagot behov av at ta fram en kravspecifikation for at tekniskt knyta samman ala
de system som kan ténkas bli anvanda vid en kris dler under hdjd beredskap.
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Utredningen kondaterar ait de sirskilda system for informationsforsorjning vid kris och under
hojd beredskagp (utom Elvird) som redovisas & enkla at handha De har kodtat lite at
utveckla och har en 1&g driftkostnad. Utvecklingen har genomforts inom en begransad krets av
aktorer och med hjdp av underleveranttrer av varierande storlek. Spridningen av systemen &
begransad till dessa aktorer. Nagon etablerad organisation for spridning av och stod kring
sysemen finns inte. Enligt utredningens beddmning & driftstuationen for dessa sysem inte
hdlt tillfredsstéllande.

Utredningen ddar KBM: s beddmning et Elvira inte skal utvecklas vidare. Mot bakgrunden
av de problem med Elvira som KBM har redovisat, och det bristande fortroende for systemet
som en sor dd av anvandana visat SA anser utredningen at Elvira skdl avvecklas och
esitas med av et nytt informationssysem. Utredningen anser, i likhet med KBM, ait
erfarenheterna fran Elvira bor tillvaratas.

UTREDNINGENS SAMLADE BEDOMNING OCH FORSLAG

Utredningen anser att, mot bakgrund av kraven pa at kunna informera massmedia och
adlménhet vid krishantering i fred och under hjd beredskgp, anvandningen av systemstdd for
samordnad, snabb, tydlig, korrekt och relevant dppen information bor vidareutvecklas.

Dessutom anser  utredningen at de aktorer pa olika ledningsnivéer som  ddtar i
krishanteringen i fred och under hojd beredskgp behdver et dutet sysem for intern
informationsforsorjning dem emdlan.

Utredningen ansr at det inte finns sk at enbat utifran et kridednings- dler
krisnformationspergpektiv.- koppla samman dla de informationssysem som  anvénds till
vardags, i krishantering och under hojd beredskap. Utredningen anser att man bor véja en
gemensam losning som ger en generdl informationsgrund for aktorerna, s at dessa kan
agera och informera Information som & avsedd for fa specidister i fa myndigheter eler med
hoga sekretesskrav far liksom f.n. formedlas via de spedidsytem som nu finns i
vardagsverksamheten.

Mot bakgrund av den dora tillgangligheten samt den 6kade kunskapen om Internet i samhdlet
fored& utredningen att informationssystemet blir webbaserat.

Utredningen & medveten om at ett sddant system bl.a. pa grund av sekretesskrav och en stor
mangd specidkrav inte kan hantera dl den information som behover formedlas mdlan
aktorerna sarskilt under hojd beredskap. Aven andra informationssystem méste anvandas.
Utredningen ser dafor framfor dg at dat 1 samhdlee kommer at finnes et
informationssystem inriktat pa krisnformation samt ett antd sarskilda informaionssystem for
myndigheternas speciella krav i deras vardagsverksamhet men ocksd i kris och under hojd
beredskap.

Utredningen vill betona att ett informationssystem oavsett vilken utformning det ges enbart
skdl vara ett av medlen at sprida information under kris. Alternativ. och kompletterande
informationsvégar skall efterstrévas.

Utredningen |&mnar mot denna bakgrund fdljande fordag.



Hemsdor med krisinfor mation

Utredningens fordag & att hemddor i dorre utdréckning skal anvandas for et sprida
krisnformation till dlménheten. Hemsdor ska dock inte utgbra den enda kanaen. Fordeen
med att anvanda hemsidor som & étkomliga for dlménheten & att &ven andra, t.ex. media och
andra aktdrer kan n& samma information den vagen. Det har ocksa visat sig att nar hemsidor
anvands sa har trycket pa andraiinformationskanaler minskat.

Utredningen foreda mot denna bakgrund att statliga myndigheter, som kan fa en roll i
samhdlets krishantering, pa sina hemddor inrditar en Oppen krisnformationssida  for
information till dlmanhet och massmedia vid kriser i fredstid och/dler under hojd beredskap.
Utredningen fored& vidare at KBM far i uppdrag att verka for att kommuner och landsting
inréttar motsvarande krisinformationssidor. | KBM:s uppdrag bor ingd at ta fram minimikrav
for sddana sidor.

Resonemangen ovan har fokuserats pa information vid kris i fredstid. Under hojd beredskap
kan det bli d6rre och fler hénddser at informera om, men informationsbehovet till
dlmanheten & i princip detlsamma. Utredningen anser dafor at den ovan foredagna
informationskanden med ©ppna  krisinformationssdor &en kan anvandas under hgjd
beredskgp som en av flea informationskander. Det finns dock anledning &t Overvéga
eventuela regtriktioner i vad som skal redovisas pd hemsdan i en sidan Stuation eftersom
motstndaren gesttillgang till sammainformation.

Nationell portal for krisnformation

Utredningen efar att det & mycket svart att fa en samlad hild 6ver Sveriges krishantering,
dvs. vilka aktorer som kan bli involverade och har ett ansvar vid en viss typ av kris. Det &
ocksa svat at finna Gvergripande information om hur man skal agera vid en sadan Stuation
och vat man kan vénda dg for at fa mer information eler svar pa sina frégor. De fleta
myndigheter och andra aktbrer anvander hemsdor for at delge information. Informationen &
av naturliga skd utformad utifran enskilda aktorers verksamhetsansvar och uppgift.

Utredningen fored& att KBM f& i uppdrag att i samverkan med bertrda aktorer inrétta en
nationd| porta for krisnformation.

Portden ska rikta sg mot dlménheten med information om samhdlets krishantering. Portaen
skal beskriva krishanteringen | Sverige samt ha lankar till myndigheters, kommuners och
andra aktorers hemsdor och hemsdor i Ovrigt av betyddse for krishantering. H&rigenom
underléditas Overblicken av vilka aktorer som kan bli involverade vid en kris och vilken
information av betydelse for krishantering de formedlar. | portden bdr &en ges information
om krishéndelser av Overgripande karaktér och annat av betydelse for krishantering.

Webbaser at informationssystem for aktorer i krishantering

Utredningen anser et et dagboksystem behtvs for at kunna dela information mellan aktuela
aktbrer och for at oka mdjligheten till at samordna information till dlméanheten. Utredningen
menar att en centra samordning av denna typ av system & nodvandig for att tillforsskra saker
drift och vidareutveckling. Utredningen anser ocksa at ett centrdt tillhandahdlande skapar
méjligheter for ala bedrda akttrer sdsom kommuner, landsting, lansstyrelser, centrda
myndigheter, organisationer, m.fl. skal kunnaanvanda systemet.
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Utredningen foreddr at KBM far i uppdrag at anskaffa och centrdt tillhandahdla et skyddat
webbaserat informationssystem for myndigheter och andra aktorer som ddtar i krishantering i
fred och/dler under hjd beredskap. Vid utvecklingen av systemet skal KBM samverka med
berdrda aktorer. Systemet skall vara dtkomligt Gver Internet.

Sysemet ska utan kostnad kunna anvéndas av kommuner, lansstyrelser, andra myndigheter
och andra aktérer som KBM tilldelar réttigheter.

Efteesom  det  foredagna  skyddade  informationssystemet & et  nationdlt
informationsforsorjningssystem  for krishantering | fred och under hdjd beredskap & det
nodvandigt &t potentidlt berdrda centrda myndigheter, lansstyrelser, landsting, kommuner
mfl. aktorer & andutna. FOr datliga myndigheter bor detta vara en skyldighet. Utredningen
har i detta sammanhang betraktat FM som en av flera viktiga krishanteringsmyndigheter. Vad
gdler FM:s medverkan under hojd beredskap krévs ytterligare dvervéganden melan KBM
och FM. Kommunernas medverkan bdr hanteras i samband med kommande forhandling om

kommunernas ersditning for planering mm. vid extraordindra handelser i fred och under hgjd
beredskap.

| KBM: s uppdrag bor ingd att svara for forvatning, support, utbildning och centrd drift av
sysemet. KBM bor inom ramen for detta bl.a utreda driftsorganisation, lokdisering och vad
som & lamplig niva pa driftsskerheten och andra skerhetsfragor.

Nivan pa stkerheten bestams bl.a av vilken typ av information som ska hanteras i systemet.
Utredningen har efait at det finns olika uppfattninger om hur kdndig informationen kan
vara. Det normda torde vara at informationen inte behtver sekretessbeldggas. Inget uteduter
dock at hemlig informaion hanteras i sysemet. Utredningen anser att kvdificerat hemlig
information inte ska hanteras | detta sydem. Tydliga awisningar kring hur  hemlig
information ska hanteras méaste dock finnas. Det ankommer pa KBM at ta fram dessa
anvisningar samt at uthilda anvandarna

KONSEKVENSANALYSER

Utredningen bedomer at de lagda fordagen inte har nagra konsekvenser for den kommunda
gavayrdsen genom at inget lagfordag laggs om kommund medverkan, utan fordag ges
igdlet pa at KBM tar upp frigan om kommuna medverkan i de kommande forhandlingarna
med Svenska Kommunférbundet. Fordagen beddms inte heller ha ndgon paverkan pa
sysdsdtningen  dler kraver nagra sirskilda  Overvéganden  gdlande  hanteringen  av
personuppgifter.

De kostnader som uppstar till foljd av de lagda fordagen uppskatas vara modesta. Den anays
som gors omfattar kostnaderna for KBM med étt ta fram och forvalta portalen och det centralt
tillhandahdina webbsysemet. De kostnader som kan bli aktudla for den kommunda
medverkan har inte uppskattatls eftersom denna kommer att bli foremd for forhanding.
Kostnadsuppskattningarna  baseras pa at KBM redan har en teknisk infrastruktur,
driftorganisation och andra funktioner som man kan bygga vidare pa.

Utredningen uppskattar kostnaderna for att ta fram e porta pa 1 till 2 miljoner kronor. Dartill
kommer investeringar i utrustning pa ca 0,5 miljoner kronor. Den |Opande kostnaden,
exklusve avskrivningar, uppskatastill 2 till 3 miljoner kronor.

-11-



For det webbaserade informationssystemet uppskattar utredningen kosthaderna for att ta fram
detta till 2 tll 3 miljoner kronor. Kostnaderna for utrustning uppskattas till ca 1,5 miljoner
kronor. De I6pande kostnaderna, exklusve avskrivningar, uppskattas till ca 3,5 miljoner
kronor.
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1. BAKGRUND

1.1. UTREDNINGENS UPPDRAG

Regeringens uppdrag (dir 2002:100) till utredningen & uppdelade i tva delar. Enligt den forsta
deen ska utredningen andysera behovet av samordning av informationsforsorjning mellan
akiorer som & veksamma inom det civila forsvaet och krishantering i fred (enligt
forordningen 2002:472 om étgarder for fredstida krishantering och hdjd beredskap). Har avses
svd datliga, landgtingskommunaa, kommunala som enskilda aktorer.

Uppdragets andra dd & at utredningen ska, utifrdn de olika verksamheternas behov av
samverkan och samordning, upprétta en kravspecifikation pa nodvandig teknik for at knyta
samman systemen for informationshantering. Fordag ska ges pad dgarder som leder till att
berdrda aktorers olika tekniksystem kan fungeratillsammansi en krisstuation.

Direktiven dtergesi bilaga 1.

1.2. BAKGRUNDEN TILL UPPDRAGET

Uppdraget ska dds ses mot bakgrund av den sdkerhetspolitiska utvecklingen som forskjutit
fokus fran hojd beredskap till fredsida krishantering, dels den avbrutna utvecklingen av
ledningssystemet Elvira

| regeringens proposition Samhélets sékerhet och beredskap (2001/02:158), som syftar till ait
skapa en bétre samlad formaga at méta andra extraordinéra handelser an krig betonas att den
lokda krishanteringsformagan utgdr grunden for samhdlets krishantering. En kris intréffar i
dort st dltid i en kommun. Den kommunda ledningen, lokaa myndigheter och/eler
naringdiv blir tidigt berdrda. Samhdlets beredskap och forméga att hantera kriser ska  darfor
byggas underifran. Forst nar det inte langre & mdjligt att pa loka niva hantera Stuationen kan
ansvaret foras Over till regiond dler centrd niva Den b&ande tanken & att en okad
beredskap och formaga att hantera kriser i den vardagliga verksamheten ger en dkad formaga
for samhdlet som helhet att hantera stora kriser (samhéllets basforméaga).

Grundidgggande principer for organisation och ledning inom krishanteringsomradet  anges
vara:

?? Ansvarsorincipen, vilken inneb&r att den som har ansvar for en verksamhet under
normaa forhdlanden dven ska ha motsvarande ansvar under kris och i krig.

?7? Likhetsprincipen, vilken inneb&r at en verksamhets organisation och lokdisaring sa
langt majligt skall Gverensstammai fred, kris och krig.

?7? Narhetsprincipen, vilken innebér att krisr ka hanteras pa laggta mdjliga niva i
samhdlet.

Ett resultaa av denna proposition & forordningen (2002:472) om &garder for fredstida
krishantering och hojd beredskap. Enligt denna skdl vaje myndighet aligen genomféra en
risk- och sarbarhetsanadys (3 8). For at ytterligare oérka beredskapen har
funktionsndelningen inom det civila forsvaret awwecklats, och nya samverkansomréden
inrédttats, som béde ska hantera beredskap for svéra pafrestningar pa samhdlet i fred (4 8) och
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hojd beredskap (8 8). Myndigheter med sirskilda uppgifter inom samverkansomradena ska
planera och vidta &garder for att forebygga, motverka och begrénsa identifierad sirbarhet och
risker inom samverkansomradet. Dessa myndigheter ska bl.a samverka med lansstyrelserna i
deras roll som omrédesansvariga  myndigheter, samt samverka med Ovriga datliga
myndigheter, kommuner, landgting, sammand utningar och néringsidkare som & bertrda

Lansstyrlserna har fétt sitt omrédesansvar vidgat till att &en omfatta fredstida krishantering
(Iansstyrelsernas ingtruktion 2002:854, 50 8). Lansstyrelsernas omrédesansvar innebar bl.a. at
kunna rapportera om forhdlandet i lanet i samband med en kris. Detta forutsiter enligt
proposition 2001/02:158 ait lansstyrdserna och andra aktorer, framst kommunerna, har
vidtagit forberedelser | form av metoder, rutiner, samband och ledningsstod.

Aven landsingen har fétt ett vidgat ansvar och skdl numera &ven planera sin §uk- och
hdsovard sa att en katastrofmedicinsk beredskap uppréthdls (hdlso- och sukvarddagen
1982:763, 7 8).

En ny planeringsmyndighet for krishantering, Krisberedskgpsmyndigheten (KBM), inréttades
den 1 juli 2002, samtidigt som Overstyrelsen for civil beredskap (OCB) lades ned. |
proposition 2001/02:158 anges at nar det gdler beredskapen mot svara pafrestningar i fred
bor tyngdpunkten for KBM:s verksamhet ligga pa at forbétra krishanteringsformagan som
kan krava samtidiga insatser inom flera samhdlssektorer. Sarskilt gdller for KBM, med
bibehdlande av ansvarsprincipen, at verka for at sarka krishanteringsformégan  hos
kommuner, landgting, lansstyrel ser och centraa myndigheter.

Regeringens propostion Extreordindra héndeser i kommuner och landsting (2001/02:184)
resulterade 1 lagen (2002:833) om extraordindra hdndelser i fredstid hos kommuner och
landsing déar det bl.a regleras att det i kommuner och landgting skl finnas en ndmnd for ait
fullgora uppgifter under extreordindra hénddser (kridedningsndmnd). Namnden har rétten att
Overta verksamhetsomraden fran andra ndmnder. Kommuner och landsting & dessutom
skyldiga at en gang per mandatperiod anta en plan for hur extraordingra handdser ska
hanteras. Vidare far kommuner och landsting bitréda varandra vid sidana handel se.

Genom det nya synsitet pa riskhantering och de nya sikerhetspolitiska forutsittningarna: som
redovissts ovan har ocksa forutsitningarna forandras  kraftigt for  ledningsstodssystemet,
Elvira, som utvecklas av OCB och som numera forvdtas av KBM. | direktiven for
utredningen pekas sirskilt pa detta system. Utredningen behandlar Elvirai avanitt 3.

1.3. UTREDNINGENS TOLKNING AV UPPDRAGET

Utredningens uppdrag & att andysera behovet av samordning av  informationsforsdrjning
mdlan olika aktorer som & verksamma inom det civila forsvaret och krishantering i fred
(enligt forordningen 2002:472 om atgarder for fredstida krishantering och hojd beredskap).

Utredningen har avgransat dtt arbete med krishantering 1 fred till att omfaita hanteringen
under en pagdende kris. | uppdraget ingdr dltsd inte att analysera behovet av samordning av
informationsforsorjning for planering och férebyggande krishanteringsarbete.

Nagon fullt entydig definition av vad som avses med en freddtida kris finns inte, och enligt
utredningens mening A & detta § hdler nodvandigt for at kunna genomféra andysen. |
proposition 2001/02:158, bilaga 8 fortydligas begepp som vanligen anwvdnds inom
krisomradet.
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” Svéra péfrestningar pd samhallet i fred

Begreppet har anvants sedan 1995-1996 ars forsvarsbeslut. Riksdagen beslutade 1997 om en sérskild ambition
for beredskapen mot svéra pafrestningar i samhdllet i fred. Svéra pafrestningar pa samhéllet i fred &r ett begrepp
som anvands i forfattningar. En svér pafrestning & inte en enskild handelse i sig, exempelvis en olycka, ett
sabotage osv., utan ett tillstdnd som kan uppsta nér en eller flera handelser utvecklar sig eller eskalerar till att
omfatta flera delar av samhallet. Svéra pafrestningar kan sigas utgora olika slag av extrema situationer med 1&g
sannolikhet som skiljer sig i sak. Tillstandet & av sddan omfattning att det uppstar allvarliga stérningar i viktiga
samhallsfunktioner och kraver att insatser fran olika myndigheter och organ samordnas for att kunna hantera
situationen och déarmed begrénsa konsekvenserna.

Kris/Krissituationer/Fredstida kriser

Begreppen anvands synonymt som allmanna bendmningar p& omfattande sillan férekommande fredstida ol yckor
och storningar.

Extraordindrahandelser i fred

Begreppet avser alla sddana handel ser som ligger mellan normaltillsténd och héjd beredskap.”

| lagen (2002:833) om extreordindra handdser | fredstid hos kommuner och landsting
definieras extraordingr handelse som en sadan héndelse som awviker fran det normaa, innebér
en dlvalig d0ming dler overhdngande risk for en dlvalig g6ming 1 viktiga
samhdlsfunktioner och kraver skyndsammainsatser av en kommun dler et landsting.

| forordningen (2002:472) om égérder for fredgtida krishantering och hojd beredskap anges i
3 § (freddtida krishantering, risk- och sirbarhetsandys), att myndigheterna sarskilt ska beskta
vid andysen, 1) Stuationer som uppst&r hadtigt, ovantat och utan forvarning, 2) Stuationer
som kraver bradskande bedut och samverkan med andra samhdlsorgan, 3) sSituationer som
dlvarligt paverkar ssmhdlets funktionsformaga dler tillgang till nédvandiga resurser.

Utredningens mening & &t det vare d9g behdvs dler & mdjligt at ta fram en entydig
definition om vad som avses med fredgtida kris En fredgtida kris ligger mdlan vad som
normat réknas till vardagshdndelser och hdjd beredskap. Gransen mellan vardagshandelser
och kris varierar beroende pa var den intréffar. Det som beddms som en stor kris i en liten
kommun kan vara en vardagshanddse i en sorstad med dla dess resurser. Utredningen haer i
stt abete anvant foljande definition — Med kris avses en sA stor péfrestning pa samhdlet at
ansvarig kommun, myndighet dler motsvarande tvingas franga normda fredstida rutiner for
ledning, informationsspridning, resursférdelning m.m. vid hantering av Situationen.

Aktorer inom krishantering kan vara dels de myndigheter som har ett sarskilt ansvar inom de
nya samverkansomrédena (enligt forordning 2002:472, 4 8 och 8 §), dds Ovriga Hatliga
myndigheter, kommuner, landgting, sammandutningar och né&ingsdkare som & berdrda
(krav pa samverkan enligt 42 8§ och 6 §). Utredningen skal andysera behovet av
informationsforsdrjning mellan dessa &ktdrer. Det interna behovet av information inom
respektive aktorers organisationingar intei utredningens uppdrag.

Med informationsforsorjning avser utredningen den process som ger en anvandare tillgang ftill
den information som han/hon behdver. | den processen finns producenter och anvéndare.
Anvandarnas behov kan vara regdbundna dler tillfdliga En anvandare kan fa dler §av soka
information.

Utredningens fokus ligger pa informationsforsorjningen och eventuella behov av sysemstéd
for denna.
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Behov av samordning av informationdforsorjning finns, enligt utredningens mening, néar flera
aktbrer & 1 behov av samma information vid samma tidpunkt. Samordning kan dafor
behovas av vad som skal delas, till vem, nér och hur detta ska ske.

| propostion 2001/02:158 avanitt 10.2. Informetion lyfter regeringen fram behovet av vé
inarbetade rutiner och planer for informationshantering vid en svar pafrestning pa samhdlet i
fred. Olika aktorers information behtver samordnas for at minska risken for dubbla budskap
och tvetydig information. Det gdler des information inom och melan berdrda myndigheter
och andra aktdrer som ddtar i krishanteringen, dds information till dlménhet och media.
Regeringen anger dt hanteringen av information & av grundldggande betyddse for en god
krishanteringsformaga.

Forutom va fungerande processer for informaionsforsorjning s3 méste gavklat kraven pa
gdva informaionens innehdl vara klagjorda Kvalitetskraven maste vara utredda melan
producenter och anvandare. Det gdler sivd definitioner av anvanda begrepp som krav pa
aktuditet, noggrannhet, tackning, rdevans samt eventuella sekretesskrav. Dessa fragor ligger
inte inom ramen for denna utredning.

1.4. ARBETETS UPPLAGG

Utredningen har inledningsvis tolkat direktiven och gdit igenom materid med anknytning fill
uppdraget. Utredningen har ocksa gétt igenom styrande dokument for at se vilka krav som
gdls painformationsde ning mellan aktdrerna.

Utredningen har intervjuat representanter for olika myndigheter. Det har dock inte varit
madjligt at ha kontakt med dla aktrer som kan vara aktudla i en krisstuation. Datill &
mangden aktorer for sort. Utredningen bedomer inte heller detta som nodvandigt.

Utredningen har darefter kartlagt behovet av samordning av informationsforsorjning.  Ett
frageformulér  tillgdldes utredningens experter och KBM. Formuléret omfatade frégor om
respektive aktors behov av information vid en kris samt hojd beredskap, krav pa
informationen samt hur informationen & tankt att Overforas till dem. Fragor ddldes &ven
kring vilket informationsansvar som respektive aktor har, vilka krav som ddls pa
informetionen och hur den & tankt at goridas, vilket sysemstdd som finns, tekniska
kopplingar melan systemen samt behovet av samordning.

Utredningen har genomfort en kartldggning av forekomsten av systemstéd vid en fredsida
kris och under hojd beredskap. Kartlaggningen har delvis genomforts via det tidigare ndmnda
frigeformularet. Darutover har &ta system vats ut och representanter for sysemansvarig
myndighet intervjuats. Vaet av dessa sysem har gjorts utifran att dessa ofta lyfts fram, nar
diskussoner fors om sysemstéd vid hantering av olyckor och av kriser. Intervjuerna har
genomforts av en extern konsult knuten till utredningen.

De sysem som vdts ut & Elvira, Suse, KrisSam, Storm, IS Swede, Kéarnporten/Generden,
Lupp samt Lansstyrelsens i Halands |én dagbokssystem.

Utredningen har diskuterat frégorna med representanter for KBM, Statens raddningsverk
(SRV), Svenska Kommunforbundet, SOS Alam AB, Statskontoret, Forsvarsmakten (FM),
Post- och teestyrdsen samt lansstyredlserna i Stockholms [én, Uppsala 18n, Hdlands Ian och
Kdmar lan. Vid et bessk hos KBM:s Solleftedddl diskuterades dels resultatet av
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testverksamheten under hosten 2002 med Elvira, dds KBM:s formdga ait ta pad sg de
uppgifter som utredningen fored &

Utredningen har ocksd vait i kontakt med utredninggn RAKEL (Dir 2002:78)
Radiokommunikation  for  effektiv. ledning.  Utredningen om  samordning  av
informationforsorjning  vid  kris  har  fokus pa formedlande av  information il
ledningsfunktioner och dlménhet vid kriser och h&jd beredskap medan RAKEL arbetar med
frigan om gemensamt radiokommunikationsné for skydd och sikerhet dvs. en av mdnga
kander for att formedla information. Mot den bakgrunden har inte ndgot n&rmare samarbete
utvecklats mellan de béda utredningarna.

Till utredningen har varit knutet fyra sskkunniga och 18 experter. Sex kommittémdten haer
genomforts.

Utredningen har foredragit delresultat for forsvarsdepartementet den 10 december 2002.
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2. BEHOV AV SAMORDNAD INFORMATIONSFORSORJNING

Informationsforsrjningen i en kris riktar sig huvudsakligen till tva grupper av anvandare.
Den ena gruppen & alménheten och massmedia som bidrar till &t informationen bearbetas
och sprids. Den andra gruppen & de aktorer som & engagerade i gava krishanteringen.
Informationsforsorjningen till dessa tva olika grupper kan ha devis olika karaktar och
innehdl. | redovisningen nedan behandlas de var for Sg.

2.1. INFORMATION TILL ALLMANHETEN

Vid de stérre olyckor av kriskaraktar som vi haft i Sverige under senare & har i de flesta fall
mycket omfattande krav pa information fran massmedia och fran dlméanhet Gveraskat dem
som hanterat krisen. TV:s sandningar fran olycksplatser bidrar sikert dartill. Media har
resursr och teknik som gor at det gar at skapa mer dramatik och mer engagemang an
tidigare. Oavsett anledningama s har dlménhetens intresse dkat med &foljande okade krav
painformation.

Myndigheterna planerar att vid kris i huvudsak anvanda de ordinarie informationskanaerna —
kanske med et okat indag av presskonferenser. Nagra sérskilda informationssystem att vacka
upp vid kris finns vanligtvis inte. Kommunerna och lansstyrdserna har ofta i sin planléggning
for kris och hojd beredskep planerat in forgérkningar av  informationskapaciteten.
Erfarenheterna frén kriser i kommunerna har dock visa at de planerade forstarkningarna ofta
inte har rackt till. Persond, lokder, teknik m.m. har vait otillrackliga Improvisationer har
tagitstill — i flerafdl med gott resultat.

En annan efarenhet av kriskommunikation i kommunerna & den dora variation av metoder
och den stora fantas som anvants for att fa ut information till dlménheten som hehet dler till
sarskilda berérda grupper. Utbver mer traditiondla metoder som presskonferenser och
pressmedddlanden med inriktning pa loka-, regiond- och riksradio samt TV och press har
exempdyvis information pa loka hemsida, brev, rundringningar, budskap via tidningsutbérare,
hogtaarbilar och andaggtavior anvants.

Kommunaa hemsdor har kommit ait spela en dlt storre roll under kriser. Detta beror pa att
kommuner far en dlt storre vana att skapa och skéta hemsidor samt pa at dlt fler i samhdlet
s hemsdan som en naurlig informaionskdla Bestkana pa hemsidan kan fa en god
oveblick av vad som ha hant, vad som & pa gang, vilka bedut som tagits, vad
myndigheterna vill at man skal gora, vad som & faligt och inte osv. Hemsdor & ett
komplement till andra informationsmetoder. De har dock fordelen at manga medborgare och
representanter for media kan hamta en tor dd av stt informationsbehov fran hemsidor utan
at belasta de mer traditiondla informationskanderna, som tex. teefon och bertrda
forvatningarsi denna situation anda fullt upptagna persond.

De dudier som genomforts av Styrelsen for psykologiskt forsvar (SPF) av anvandningen av
hemsidor vid en sor olycka visx pa at kommunda hemsidor fungerat mycket bra som
informationskand. De har blivit nyttjade i dor omfattning av dlménheten och av media
(Krisnformation pa Internet, SPF 1999). Enligt andra undersdkningar som SPF genomfort
(Kommunens hemgda vid en kris 2002) skulle ca en tredjede av medborgarna soka
information via Internet vid en stor olycka
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Erfarenheterna fran tidigare krishandelser i Sverige & att den stressade kridedningen inte
dltid informerar den egna personden, vilket medfor att denna i brist pa aktudl information
har svat at bidra till krishanteringen. En aktuell och fyllig hemsida kan ocksd anvéandas for
at avhjdpa denna brist pa intern information. Persond inom den drabbade organisationen kan
gadvatadd av vad som pagar.

2.2. SAMORDNAD INFORMATIONSFORSORJINING

Man har lite dagordsméssigt sagt ait oavsett var en olycka intréffar A intréffar den i en
kommun. Detta & oftast sant och markerar hur viktigt det & att kommunerna har en
grundldggande forméga at hantera kriser och att hantera den information som fdljer darav.
Men det & inte hda sanningen. Krishanddser kan vara av sidan karaktér — t.ex. ekonomisk
kris — at ingen sarskild kommun kan utpekas dler den kan intréffa t.ex. pa havet. En olycka
som & sa stor at den kan betecknas som en kris berdr dessutom vanligtvis fler &n en
kommun. Sadva olyckan kan intréffa i flera kommuner, den kan leda till ménga skadade som
placeras pa gukhus i dika landsting, polis kan behdva inkallas fran hela landet och verka over
sora omréden, flera lansstyrelser kan behdva stodja de krisdrabbade kommunerna och
centrda myndigheter kan ha ansvar for sakfragor som ingdr i scenariet, som t.ex. hantering av
giftiga amnen, smitta mm. Det & da inte bara den drabbade kommunen da héndesen
intréffar som har ett ansvar for at informera om vad som hdnder. Alla dessa inblandade
aktorer har et ansvar att informera med utgangspunkt i sitt pecifika myndighetsansvar.

Som redovisats i inledningskapitlet har sdvdl kommunerna som lansdtyrelserna fait et vidgat
ansvar. Utbver ansvaret for den civila samordningen vid hdjd beredskap har de tillforts ett
motsvarande ansvar for kriser i fred. Detta stdler ytterligare krav pad information for att de
skdl kunna svara upp mot Stt nya samordningsansvar, men ocksa for at kunna ge en
sammanfattande information till dlménhet, myndigheter och regering.

Aven myndigheter med saskilt ansvar inom de nya samverkansomrédena behdver okad
information for att kunna agera samordnat under krisstuationer och, liksom KBM, kunna

informera regeringen.

Regeringskandiet blir ofta indraget i informationsforsorjningen vid en kris. Vid storre olyckor
forvantar sg pressen at statsminisern dler andra ministrar skal uttala sig. Invanama i det
drabbade omradet vill at minisrar skal komma dit och visa dtt detagande. Sidana
engagemang forutditer att &ven regeringskandiet snabbt informeras om vad som hénder.

Som framgar av redovisningen ovan & det manga aktorer pa olika ledningsnivaer som i kris
har ansvar for informaiondforsorjningen i samhdlet. Det kan 18tt gbras misstag och budskapet
kan l&t skilja g ndgot medlan de odlika informatdrerna. Vill det dg illa kan budskapen bli
motdridiga dler misdedande. Detta har visat Sg vara olyckligt nér det intréffat. Det ger bl.a
en kanda av osdkerhet hos dem som skal tillgodogora sg informationen. | svarare fal kan
tvivd uppkomma om krishanteramnas kompetens och vilja Va det bara ett enkdt
missforstand som man kan gora Sg lusig over i massmedia? Vet myndigheterna egentligen
vad de pratar om? Vet de ndgot mer an det de siger? Vagar de inte tala om det? O.sv..
Spekulationer och misstro kan |t spridas och det krévs i ett aven i Ovrigt pafrestande lage
mycket arbete och extrainformation for att kommartill rétta med detta

For at komma ifran problemen med skilda budskap har man i flera fal forsokt samordna
informationsforsdrjningen om krisen. Ett exempd & Goteborgs kommuns krishantering vid
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branden i Makedoniska foreningens lokaer dd man inforde gemensamma presskonferenser.
Ett av syftena var at man skulle kunna ta upp och diskutera eventuela motstridiga budskep
direkt pa plats. Ett annat st & att berorda aktorer samverkar om informationens innendl A
at de & Overens om att det som sprids & korrekt. Ytterligare en form av. samordning kan
vara et informationssystem i vilket informationsunderlaget bearbetas av for andamdet
utbildade personer, vilka vérderar och sammangtéller informationen innan den sprids.

Det & inte redigtiskt at tro at en totd samordning av informationen & majlig vid en A
kaotisk sSituation som en kris kan vara och med sa manga inblandade. Erfarenheterna fran flera
kriser & dock att samordning & oOnskvéard. | den enkd som utredningen har genomfért har
samtliga Onskat en samordnad informationsforsdrjning. Motivet har varit at undvika att
Sprida motdtridig information.

| den ovan ndmnda enkden ombads myndigheterna ocksd att uttdla sig om kraven pa
informationen. Man var Gverens om att den skall vara snabb, tydlig, korrekt och relevant.

2.3. INFORMATION TILL DEM SOM HANTERAR KRISEN

Som framgd av resonemangen ovan finns det manga aktdrer pa olika ledningsnivaer i
sanhdle som ha ansvar inom krishantering. Vilka och i vilken omfatning beror pa
héndel sens art och omfattning.

Dessa aktorer & beroende av information for att kunna agera. Om informationen & snabb,
tydlig, korrekt och reevant okar sannolikheten et den samlade krishanteringen blir effektiv.
Négra myndigheter har byggt upp sirskilda informationssysem inom sitt ansvarsomrade for
g6d till sitt agerande inom krishanteringen dler under hojd beredskap. | nagra fal har &ven
andra samverkande myndigheter direktdtkomst till informationen i dessa system dler ddar
darav. Vanligtvis & sysemen skapade for at stodja myndigheternas ordinarie verksamhet.
Tekniska informationssystem behandlasi kapitd 3.

Myndigheerna  erhdler  vanligtvis  sn  informaion i kris genom sna  ordinaie
informationskander, dv.s. fran de samarbetspartners man har i den ordinarie verksamheten
och via de sambandsmedd som anvands till vardags. Utdver den direktdtkomst i systemen
som namnts ovan anvands hemsdor, e-podt, fax, kryfax, telefon och kryptotelefon. Inom
gukvéarden anvands ocksa Mobitex.

Nedan visss tre exempd pa mellan vilka som information behdver utbytas vid krishantering.
De & ocksa exempel pa hur samverkansmonstret kan se Ut.

Det forsta exemplet & lokat och hamtat frén Goteborgs kommuns kridedning vid branden i
Makedoniska foreningens lokaler i oktober & 1998. Figur 1 beyser inte dla inblandades
sanverkan hdt och fullt, och inte heller vidden och méngfalden pa verksamheten hos var och
en av dem, men den ger en antydan om det omfattande och komplexa samverkansmongtret.
Underlaget & inhdmtat av Totaforsvarets forskningangitut (FOI) genom intervjuer med de
inblandade aktérerna (FOI-R--99-01154-505-- SE).

-20-



Brandstationer

i

nings-

’ Lans-

stadsfor-

styrelsen valtning
/
Centrala

Landstinget

Stadsdels-
férvaltningar

At tjansten
— [ sos

\ Alarm AB

\ Goteborgs

krisledn.

Polisen

myndigheter—

Sjukhus
] o Stiftet
Regeringen —
Trossamfund
FM
Hovet ~— ’

N )
“ -t Save

Figur 1. Samverkansmonstret vid Goteborgs kommuns krisledning i samband med branden i

Makedoniska féreningens lokaler.

| utredningens enké ombads experterna redovisa Sna myndigheters behov av information vid
en kris. Ur detta underlag har ett exempd fran vardera regiond och centra ledningsniva valts.
Det regionda exemplet & fran lansstyrdsen i Hadlands 1an och redovisar melan vilka aktorer

information kan behdva utbytas vid en karnkraftolycka. Det askédliggorsi figur 2.
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myndigheter
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|_ an S- Lsti V. Gétaland
Polis Ovr. berdrda Ist
Halland Styrelsen Landstinget
Polis V. >< andstinge
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Beredskaps- KBV
styrelsen
i Danmark -‘ ARCC
Vissa T |
grann- Lanets
kommuner
kommuner

Figur 2. Lansstyrelsensi Hallands 1an beddmda i nfor mationsbehov vid en kérnkraftsolycka.
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Det centrala exemplet & fran Tullverket och askédliggorsi figur 3.

Regeringen Jordbruksverket

Veterinarmed.
anstalten

Smittskydds-
institutet

Operatdrer
SCB

. SSi
RSV oKi
Livsmedels-
verket
Polisen Lakemedels-
FM Migrations- verket
verket

Figur 3. Tullverkets beddomda informationsbehov vid kris.

Det underlag som utredningen ehdllit genom dessa enkder och genom andra
efarenhetsredovisningar som bl.a gjorts vid FOI visar at informationsbehovet i en kris och
under hojd beredskap & mycket omfattande och att samverkansmondret & komplext.
Kaaktaen pd informaionsinhamtningen & ndgot olika beroende pa inriktningen av
myndighetens verksamhet. Myndigheter som i forsta hand & radgivare och experter anvander
ordinarie informationskander for at fa generdl information. De som har et operativt ansvar
har ocksd behov av detdjerad bedutsinformaion. De anvander i hogre grad tekniska
bedutsstddssystem som vanligtvis & skapade for att underlétta myndighetens ordinarie arbete.
Ibland har andra myndigheter tillgng till sysemet, men det & ovalligt. Det finns
myndigheter som bade har et operativt ansvar och som fungerar som radgivare och experter.
For de fleta myndigheter férandras inte informationsbehovet vasenligt vid hdjd beredskap.
For vissa myndigheter med sor betyddse for totaftrsvaret kan rollforandringar medfora
kraftigt Okat informationshehov samtidigt som mandatet ait kréva in informeationen okar. For
négramyndigheter innebér det dessutom dkad samverkan med Forsvarsmakten.

Alla myndigheter i enkéten har framfort onskemd om ait informationen skal kunna skyddas.
Framfor alt de med operativa uppgifter séler hoga krav pa sekretess.

2.4. UTREDNINGENS SAMMANFAT TANDE SYN PA
INFORMATIONSFORSORJNING

Utredningen konstaterar ait kraven pa at kunna informera massmedia och alménhet vid kris
och under hdjd beredskap & sor. Detta informationsansvar dligger dla i krisen inblandade
aktorer inom ramen for deras respektive verksamhetsomrade. Om  kommuner och
myndigheter kan ge en snabb, tydlig, korrekt och rdevant information till alménhet och
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media skapas forutsdtningar for dla att agera sa at krisens verkningar minskas dler
amingtone inte forvarras.

Utredningen kondaterar vidare at en samordnad  informationsforsorjning motverkar  att
felaktiga och motstridiga uppgifter kommer i omlopp och at missforstand uppstar.

Utredningen kondaterar dutligen att antaet aktorer vid kris och under hgjd beredskap kan
vara mycket stort pa samhdlets dla ledningsnivéer. Aktorernas informationsbehov 6kar och
kan fa andrad karakté&r. De maste ha tillgang till snabb, tydlig, korrekt och relevant samt i
vissa fdl skyddad information for at de <kdl kunna veka For en dd av
informationsforsorjningen  anvands  tekniska ledningsstodssystem  som  tegits fram i den
ordinarie verksamheten for et tillgodose vissa myndigheters specidlla informationsbehov. |
Ovrigt sprids och inhdmtas information med hjélp av aktérernas ordinarie sambandsmedel.
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3. INFORMATIONSSYSTEM

Utredningens kartléggning av systemsstod for informationshantering vid en kris dler under
hojd beredskap visr pa et stort anta sysem som ska dler kan anvandas vid sadana
stuationer. | de fleta fdl & det samma sysem som sivd awands i den dagliga |6pande
verksamheten som vid en kris dler under hojd beredskap. Det finns ocksa ett fata system som
tas i drift fors nd&r en stor olycka dler kris intréffar. Dessutom finns ett spann av systemstod |
form av dlt frén hemsidor med information till e-brevdistor.

Utredningen har vat at i den fortsatta frangtdiningen dda in sysemen i tva grupper. Den
ena & sdana system som anvands dagligen i den I6pande verksamheten och som aven ska
dler kan anvandas vid en kris dler under hojd beredskap. Sadana system aterfinns t.ex. inom
polisen, sukvarden, den kommunaa raddningstjansten, §oréddning, kustbevakning och andra
” operativa’ verksamheter. Nagra av dessa system behandlasi avsnitt 3.1.

Den andra grupperingen & de system som & sarskilt framtagna for att aktiveras vid en stor
olycka, vid en kris dler under hojd beredskap. De anvands siedes inte dagligen i den |Gpande
verksamheten. En grundtanke for denna typ av system & at knyta samman aktorer pa olika
dler samma ledningsnivéer for at forenkla informationsforsorjningen dem emdlan samt fill
dlménheten. Aktorer som kan ingd i denna typ av nédverk & tex. raddninggjangt, polis,
kommuner, lansstyrelser och sektorsmyndigheter. Sadana system behandlasi avanitt 3.2.

For at ge en bild av mangden av tekniska informationssystem som finns i samhdlet redovisas
i tabell 1 system som angettsi enkéten. Listan gor inga ansprék pa at vara fullsténdig.

System Andamal Myndighet

ELVIRA Ledningsstod Krisberedskapsmyndigheten

Kéarnporten/Generden Informationsstdd vid Statens stra skyddsingtitut
kérnkraftsolycka
Dagbokssystem

Dagboksystem Lansstyrdseni Halands|an

OPERA Taginformation Banverket

TTRAF Trafikinformetion

TFOR Forseningar mm. -

SUSIE S6rningdége dforsorjning Afférsverket Svenska

Kraftnét

Disco SAR Séraddning Sofartsverket

DataSAR ==

Soled -~

IB-net [sbrytning

Stockholmsradio Navigaionsvarning -

FAREG Sékerhetsangtalter
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AVISOURCE/HYDRA Hygtransportledning Luftfartsverket

IS SWEDE Sukvarddedning Sociastyrelsen

Nordiskt informationssystem Informationssystem Statens kéarnkraftangtitut

om olyckor i kérnkraftsverk i

ost

ENAC, NEWS -7- -"-

STORM L edningsstOdssystem Rikspolisstyrelsen

IEA:sinfosystem Informationssystem Energimyndigheten

TDS Tulladminigtration Tullverket

SPADI Underréttel ser

Afis

Cugtoms IS (g i drift)

LUPP Ledning av lokd Statens réddningsverk
réddningstjanst

STUDS (g i drift) Bedutsstddssystem Jordbruksverket

Tabell 1 Exempel pa infor mationssystem.

3.1. SYSTEMIDAGLIG ANVANDNING

Detta avenitt baseras bl.a pd den tidigae namnda enkdten, pa intervjuer med tre
systemansvariga myndigheter samt  skriftliga beskrivningar av sysemen Som  tidigare namnts
a& de fleta informationssystem som stodjer ledningen under kris och under hdjd beredskap
skapade for at anvandas i myndigheternas normda dagliga verksamhet. De gor dock samma
nytta i kris och under hdjd beredskap. De kan vara v <A viktiga for krishantering som de
sirskilda ledningsstodssystem som & skapade enbart for detta andamd. Utredningen kommer
inte att ndrmare beskriva dla dessa sysem. De & gjorda for speciella andamd och stodjer en
eler négra myndigheter inom deras specidlla verksamhetsomrade.

Utredningen har Sarskilt intervjuat tre  sysemasvariga myndigheter  inom  den  sk.
bldjusverksamheten, en verksamhet som ofta blir involverad vid en kris dler vid hgjd
beredskap. De tre systemen & STORM (RPS), LUPP (SRV) och IS SWEDE (SoS). Systemen
redovisas kortfattat nedan samt mer utforligt i bilaga 3.

RPS har upphandlat och anpassat det engelska systemet STORM for svenska forhdlanden.
Sysemet & et aendehanterings- och ledningssystem avsett for internt bruk inom polisen. Det
awvands framg av  ldngpolismyndigheternas  kommuniketionscentrder i det  dagliga
utryckningsarbetet. Systemet har funktioner for att registrera de &enden (anméningar) som
kommer in till kommunikationscentrden och for att leda, bevaka och fdlja upp de &garder
som vidtas. Det finns ocksa funktioner for planering och ledning av insatser kopplade till
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olika objekt samt datigikinformation for uppfdljning och andys. Forda ingdlaionen gjordes
1998 och vid utgangen av 2002 har systemet inforts hos samtliga lanspolismyndigheter.

SRV ha sedan mitten av 1990-talet utvecklat sysemet LUPP for de kommunda
réddninggtjansterna. Systemet & ett verktyg for att dokumentera héndelseférloppet fore, under
och efter en réaddningsnsats. MAsitningen & at underlédta spridning av information inom
dab, ledning och melan samverkande organisationer samt Overfdring av information mellan
skadeplats och stab. Grunden i systemet & dagboksfunktionen som anvands for ait 16pande
dokumentera handelseforloppet under en insats. Systemet innehdller dven andra funktioner
som verksamhetstabld, sambandstabld, arendetabld, lagestabld och légeskarta. Endast en de
av raddningsjanstkommunerna anvander systemet. Vissa raddningsjanster anvander systemet
for samtliga hdndel ser medan andra bara vid storre olyckor.

S0S i samverkan med representanter fran langtingen bedriver ett arbete med at utveckla
forutsittningar for ett nationdlt IT-baserat ledningssystem for ledning av gukvard vid dora
olyckor och katastrofer. En komponent & ett informationssystem kalat 1S SWEDE som ska
sodja den dagliga, normala Jukvardsverksamheten genom ait med information fran ambulans
forse tex. en akutmottagning med information om inkommande patienter. 1S SWEDE ska
ocksd utgora et aktivt stod for ukvarddedning och rapportering vid en sirskild handese.
Systemet skapar forutsdtningar for omfordelning av bade drabbade och sukvérdsresurser
svd inom som mdlan landgting. Utvecklingen av IS SWEDE sartade 1998 och i borjan av
2000 inleddes pilotdrift i tv& landsting (Ogtergotland, Vastmanland). Malet & att minst 75
procent av landstingen ska ha systemet i drift senast & 2005.

Gemensamt fér dessa tre och andra verksamhetsunika system, & ait de & framtagna for att
uppfylla uppgifter for en viss anvandargrupp. Detta styr naurligtvis sysemens utformning,
dess informationsinnendl och detdjeringsgrad. De termer som anvands i systemen & inte
sandardiserade mellan de olika verksamheterna Om behov finns att fora Gver information
mdlan sysemen, kan detta harigenom forsvéras.

Sysemen har fa integrationer till andra externa system. Systemet CoordCom (SOS Alarm
AB) st& dock for utlamningsinformation till 1S SWEDE och till LUPP. Nagon sadan direkt
koppling finns inte melan CoordCom och polisens STORM vilket idag enbart &r integrerat
med interna sysem. Planer finns for STORM att utveckla kopplingar mot externa centraa
system som Bilregisret och Sparegisret for at fa tillgang till den informaion som finns i
dessa system.

IS SWEDE har, forutom kopplingen till CoordCom, tillgang till SOS Alam AB:s katserver
for presentation av geografisk information liksom mdjlighet att via utdatamodul forse andra
sydem med information | LUPP finns mgjligheter at importera annan information via en
importmodul. Ett grénssnitt for visning av LUPP-information i ett intranét eller pa Internet &
framtaget men & intei drift.

Sysdemen & olika spridda inom de olika verksamheterna. STORM anvénds av samtliga
l[éngpolismyndigheter.  LUPP  awénds av en dd ré&ddningsjdngkommuner och da |
varierande grad. | december 2002 var fyra landgting andutna till IS SWEDE och fordudie
infér andutning genomforda i ytterligare tre landding. Fortfarande gdler i stor utstréckning
manuelarutiner.
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3.2. SARSKILDA SYSTEM VID KRIS OCH UNDER HOJD BEREDSKAP

| denna grupp av system aerfinns Kéanporten/Generden (SSI), KrisSam (Lansstyrdsen i
Kronobergs 1&n), dagbokssysemet pa Lansstyrdsen i Hdlands lan och Elvira (KBM).
Systemen redovisas kortfattat nedan.

Utredningen har intervjuat SVK om utvecklingen a det webbaserade systemet Susie, som ska
awvandas av Svenska Kraftndt, samverkansgrupper och nédgare for att bl.a. rapportera
sormingdéget i dforsorjningen. Nagon ytterligare genomgang av detta system gors inte i detta
avanitt eftersom systemet & utvecklat for en mycket specidiserad anvandargrupp.

En mer utforlig redovisning av sysemen finnsi bilaga 3.

Kéarnporten/Generalen, KrisSam samt Lansstyrelsens i Hallands |&n dagbokssystem

Under & 2000 paborjade SSI en utveckling av ett webbaserat system — Karnporten. Syftet
med sysemet & at via dagbdcker och meddelanden registrera, dokumentera och sprida
operaiv information vid kankraftsolyckor. Mdagruppen for systemet & SSI, centrda
myndigheter och kérnkraftdanen. Karnporten anvands idag av SSI och SKI. Systemet har
dérefter vidareutvecklats till en verson med arbetsnamnet Generalen som & ténkt att kunna
anvandas av centrda myndigheter, lansstyrdser och kommuner vid dla typer av Sérre
olyckor eler kriser.

Lansstyrelsen i Kronobergs an har, i samverkan med andra aktorer i lanet, utvecklat systemet
KrisSam, vars huvudsyfte & att kunna ge dlménheten aktuel och korrekt information vid
extraordindra handelser | lanet. Sygemet mdjliggdr aven informationsutbyte melan de olika
aktorerna som anvander systemet. Utvecklingen dartade 1996/97 och projektet leddes och
dvervakades av en styrgrupp med representanter frén Kronobergs 1an, OCB, SRV, RPS, SoS
och SPF. KrisSam & idag enbart indtalerat i Kronobergs 18n, men intresse for systemet finns
hos andra lénsstyrelser, myndigheter och kommuner.

Systemet best&r av tva delar. Den ena delen & et informationssystem med en databas dar
aktudl information om handdsen registreras av samverkande myndigheter och gors dtkomlig
for de kommunikatorer som skdl informera dlménheten via telefon. Den andra delen bestar
av en virtudl vaxd fran Tdia AB. Till véxdn anduts kommunikatorer i takt med att
efterfrégan painformation fran dlménheten okar.

Lansstyrdsen i Hdlands 180  anvander ettt  webbaserat dagbokssystem  for
informationsspridning mellan bertrda aktérer i Ringhasberedskapen samt som underlag for
information till media och dlmanhet. Sysemet driftsates 1999/2000. | forsta hand &
systemet tankt att anvandas vid en karnkraftsolycka men det kan &en anvandas vid andra
storre olyckor och kriser. Anvandare av sysemet & tankt att vara lansstyrelserna i Halands
lan och Vadra Gotdands lan, Ringhds ledningscentra, SKI, SSI, SOS Alarm AB, polisen,
Regeringskandiet, FM, Danska beredskapsstyrelsen, SMHI och kommunernai omradet.

Sysemet innehdller en enkd dagboksfunktion dar samtliga anvandare kan skriva in
anteckningar vilka sedan redovisas i kronologisk ordning. Daghboken finns i tva identiskt lika
uppsitningar. Den ena & endagt dkomlig i FM:s ATL-n& och kan bara anvandas av
myndigheter dler foretag (ca 15 aktdrer andutna idag) som AV godkant. Den andra versionen
& akomlig 6ver Internet och dar har ca 25 myndigheter dler foretag tillgang till dagboken.
De tva versonena ligger i olika servrar och né och & hdt skilda fran varandra. Anteckningar
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som gdrs i ATL-versonen (som & huvudsystemet) maste registreras pa nytt i Internet-
versonen. ATL-versonen beddms av lansstyrdlsen som sikrare bade ur kapacitetss och
sekretessynpunkt.

Dessa tre sysem har stora likheter i sin grundfunktionditet. Systemen & forhdlandevis enkla
i sn uppbyggnad och innehdller dagbicker dler motsvarande. De innehdller  den
grundlidggande funktionditet som krévs for at kunna hantera dening av information melan
olika aktorer och for at underldtta samordningen av information till alménheten. Systemens
gyften varierar dock. KrisSam har som gttt priméa syfte at undeléta informationen till
alméanheten, medan de andra systemen har som syfte att informera aktorerna.

Systemens enkehet medfor att det kréavs mycket lite utbildning av anvandarna. Genom  ait
sysemen & webbaserade och dtkomliga via Internet ges ocksa pa enkdt it dkomst till de
aktorer som man vdjer ska fa ta dd av information. Samtliga system kréver enbat en
webbl dsare pa anvandarsidan vilket avsevart underlétar anvandning och inférande.

Utvecklingen av systemen har skett inom en snév krets av aktorer och med fokus pa at
tillfredsstélla eget behov av systemstdd. Kéarnporten/Generden och Lansstyrdsens i Halands
l&n dagbokssystem har sin grund i ké&rnkraftsberedskapen medan KrisSam har sn grund i
behovet av samordning av informationsutbyte mellan olika aktorer i lanet och att ge
dlmanheten korrekt information  vid extreordin’a  handelser.  Nagon samverkan  kring
utvecklingsfrégor och systeminnehdl har inte forekommit.

Systemen har utvecklats med begransade ekonomiska resurser och det finns begrénsade
resurser for eventudl vidareutveckling. Finanseringen av utvecklingen har i stor utstrackning
skett med egna medd, forutom for KrisSam om fét medd fran OCB, SPF m.fl. Kostnaderna
for utvecklingen av sysemen har vait 1&ga. For KrisSam anges en kostnad pa ca 2,5 miljoner
kronor, for Kéarnporten/Generden ca 0,3 miljoner kronor (avser enbart kostnaderna for
underleverantdren), och for Lansstyrelsens i Hdlands 1an dagbokssystem 0,1 miljoner kronor
(avser enbart kostnader for underleverantoren).

Begransade ekonomiska mede paverkar organisationen runt systemen och det |6pande arbetet
med dem. Kéarnporten/Generden anvands idag endast av SSI och SKI. | november 2002 tog
dock de fyra k&nkraftdanen ett bedut om ait borja anvanda Generalen. Lansstyrelsen |
Kronobergs 18n har visat KrisSam for flera lénsstyrelser, andra myndigheter och kommuner,
men idag & det endast i Kronobergs 1&n som systemet anvénds. Systemégarna har idag inte
négon majlighet at ta hand om dler ansvara for et inforande av sina respektive system i
ndgon storre omfatning, vilket begransar spridningen av sysemen Detta ingdr inte hdler i
deras ansvar.

Samtliga tre system & utvecklade av underleveranttrer av varierande gdorlek (den minsta
leverantoren & et enmansforetag). | et fdl, Kéanporte/Generden, &ger ocksa
underleverantéren  systemet.  Underleveranttrerna  ansvarar  for  eventudlt  underhdl  av
systemen, men ocksa for viss dd av supporten. For samtliga tre syssem & servern placerad
hos underleverantrer som ocksd ansvarar for driften. Lansstyrelsen i Halands Ian har dock
gtt huvudsygsem i FM:s nd samt seven placerad i deras lokder. Systemégana for
Kérnporten/Generden och KrisSam har lyft fram att det finns svagheter i sdkringen av driften,
men att man inte har nagra ekonomiska resurser for att minska sirbarheten.
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Elvira

OCB har sedan 1994 utvecklat systemet Elvira for ledningsstod inom det civila forsvaret.
Syftet med systemet var at forbétra ledningsformégan inom det civila forsvaret, i forga hand
vid hdjd beredskep. Genom Elvira skulle kommuner, lansstyrdser, centrda myndigheter och
regeringen kunna fa en gemensam lagesuppfaitning i ett kriddge. Den 1 juli 2002 har KBM
tagit Over ansvaret for Elvira

Regeringen gav den 31 augusti 2000 et uppdrag till Statskontoret &t granska utvecklingen av
IT-projekt inom OCB och SRV. | denna granskning ingick Elvira Statskontoret dverlamnade
sin rapport den 19 januari 2001 (Rapport 2001:2).

Statskontoret  uttrycker gstor tveksamhet till infOrandet av Elvira enligt géllande planer och
anfor bl.a (sdan 4):

" Skéalet till denna tveksamhet &r bl.a. att en effektiv anvandning av Elvira— sett till dess andamal — forutsétter att
landets samtliga lansstyrelser och kommuner I6pande anvéander och uppdaterar systemet med relevant
information, samtidigt som dessa med egna resurser (med undantag for kérnkraftslanen) forvantas svara for
anskaffning och underhdll av lokal utrustning och kartinformation. Realismen i denna ansats &r, enligt
Statskontorets mening, tveksam framst beroende pa kommunernas svaga incitament och darmed begransade
intresse av att investerai och anvanda systemet. Aven bland |ansstyrelserna, inklusive karnkraftslanen, foreligger
en utbredd tveksamhet till systemet, framst grundad pa systemets utformning och nytta stallt mot insatsen for ett
inférande.”

Statskontorets  foredog bl.a en forsoksverksamhet for att utvérdera verksamhetsnytta,
kostnader, teknisk l6sning, sékerhetsbedomningar och genomforbarhet | bred skaa |
avvaktan pa resultatet av denna forsoksverksamhet rekommenderades at inga ytterligare
bed ut rérande utveckling och inforande skulle tas.

Regeringen uppdrog i mars 2001 & en sarskild utredare att genomféra en dversyn av Elvira
Utredaren rekommenderade i en rgpport den 17 mg 2001 bl.a. at inga ytterligare kommuner
skulle erbjudas Elvira Han féredog vidare att en kommitté skulle tillsittas med ansvar for
kompletterande andlys av ledningsmetodik och kravspecifikation pa ledningsstodssystem.

Resultatet av dessa bada utredningar blev att regeringen den 13 mg 2001 upphévde mdet i
regleringsbrevet till OCB at aktdrer inom det civila forsvaret skal kunna kommunicera med
hjdp av Elvira senast vid utgangen av 2001. Regeringen bedutade vidare den 28 juni 2001 ait
OCB skulle upphdra med utplacering av Elvira hos kommuner, lansstyrelser och andra
myndigheter. Aven fortsatt utveckling och uppgradering av systemet skulle avbrytas. Endast
anvandarstod till befintligt system far forekomma

Regeringen gav den 11 juli 2002 i et tillaggsdirektiv (F62002/1739/CIV) KBM i uppdrag att
genomféra en testverksamhet under hésten 2002 av Elvira i et lan i samverkan med
ytterligare ett 1an. Resultatet av denna testverksamhet  rapporterades till regeringen i december
2002 (KBM 0376/2002).

KBM:s dutsatser efter den genomforda testverksamheten av metodik och teknik & att Elvira
kan anvandas i befintligt skick, men att sysemet fran teknisk synpunkt & komplicerat och
svart at vidareutveckla | rapporten lyfts fram ett antd problem med sysemet idag. Det gdler
tex. at sytemet & komplicerat att inddlera, det finns antydningar till stabilitetsproblem,
datebasen sknar regler som innebdr risk for kvditeen i data och forvdtningen &
komplicerad bl.a till foljd av att bra dokumentation ssknas. KBM anser darfor att ytterligare
utveckling av Elvirainte bor genomféras.

-29-



KBM anfor vidare att Elvira innendler sddana verktyg som kan vara anvandbara ur et
bredare krishanteringsperspektiv. KBM  anser att de nya kraven pa aktorerna i
krishanteringssystemet att kunna verka fore, under och efter kriser pekar pa et behov av
ndgon form av tekniskt ledningsstod. Exempd som anges & risk- och sarbarhetsanalyser,
planering infor kriser och bedutsstéd vid kriser. KBM hemdtdler darfor i rapporten at fa
genomféra en studie av forutsdtningarna for sddana system och verktyg som stodjer framst
det forebyggande arbetet infor krissr. KBM hemdtdler vidare at fa ingtalera Elvira hos et
begransat anta anvandare for att dokumentera och tillvarata de erfarenheter som kan vara till
nytta for eventudl utveckling av framtida ledningsstodssystem.

3.3.  UTREDNINGENS SAMMANFATTANDE SYN PA INFORMATIONSSYSTEM

Utredningen kondtaterar ait de informationssystem som myndigheter anvander i den dagliga
verksamheten ocksd kommer att anvandas vid en kris dler under hojd beredskap. Nagra
avgdrande skillnader mdlan daglig normad anvandning av systemen och vid kris eler under
hojd beredskap torde, enligt utredningens bedomning, inte foreligga

Vid genomgéngen av de sysem som awands i den ldpande verksamheten framgar at
sysdemen har fa kopplingar till externa system. Enligt utredningens beddmning finns inget
skd at tekniskt koppla samman denna typ av sysem utifrén enbart et kridednings- dler
krisinformationsperspektiv. Sadana tekniska kopplingar maste bygga pa att de leder till stdrre
verksamhetsnyttai den dagliga verksamheten.

De system som beskrivits i avsnitt 3.1 innehdler dessutom information som & framtagen for
sin unika verksamhet. Att Gverfora information mellan dessa system torde vara svart uten ait
en bearbetning av informationen fors gors. Detta gdler inte ming om informationen skall
Overforas till ndgot dagbokssystem som & i behov av aggregerad information. Det & sdedes
inte relevant att direkt ur ndgot av de beskrivna systemen fora Gver data till et dagbokssystem
med hogre krav pa aggregering.

Tekniska kopplingar som endast & tankt att anvandas vid en kris torde ocksd, enligt
utredningens  bedémning, vara sv&r at underhdla och &ven inneb&a avsevarda kostnader.
Sédant underhdllsarbete brukar bli |agt prioriterat, eftersom den omedelbara nyttan inte &
pataglig. Utredningen ansxr dafor att det inte finns nagot skd av at ta fram en
kravspecifiketion for att tekniskt knyta samman dla de sysem som kan tankas bli anvéanda
vid en kris eler under hojd beredskap.

Utredningen kondaterar att de sirskilda system for informationsforsorjning vid kris och under
hojd beredskagp (utom Elvira) som redovisats & enkla at handha De har kodtat lite att
utveckla och har en 1&g driftkostnad. Utvecklingen har genomfdrts inom en snév krets av
aktérer och med hjdp av underleverantorer av varierande storlek. Spridningen av systemen &
begransad till dessa aktorer. Nagon etablerad organisation for spridning av och st6d Hill
sysemen finns inte. Enligt utredningens beddmning & driftgtuationen for dessa sysem inte
hdlt tillfredsstéllande.
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Utredningen dear KBM:s beddmning att Elvira inte skal utvecklas vidare. Mot bakgrunden
av de problem med Elvira som KBM mfl. har redovisat, och det brisgande fortroende for
systemet som en stor del av anvéndarna visat sA anser utredningen at Elvira skal avvecklas
och esdtas av ett nytt informationssystem. Utredningen anser, i likhet med KBM, ait
erfarenheterna fran Elvira bor tillvaratas.
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4, UTREDNINGENS SAMLADE BEDOMNING OCH FORSLAG

Mot bakgrund av vad som redovisats i kapitdd 2 om informationsforsorjning och de
kongtateranden utredningen dar gjort om kraven pad at kunna informera massmedia och
dlméanhet vid krishantering i fred och under hojd beredskgp ansr utredningen ait
anvandningen av systemstdd fér samordnad, snabb, tydlig, korrekt och reevant Gppen
information bor vidareutvecklas.

Dessutom ansy utredningen at de aktorer pa olika ledningsnivéer som  ddtar i
krishanteringen i fred och under hdjd beredskap behtver et dutet system for intern
informationsforsirjning dem emelan for att samla kunna verka pa et effektivt sdt samt for
at erhdla underlag for att samordnat kunna spridainformation till massmedia och dlméanhet.

Mot bakgrunden av vad som redovisats i kapitedl 3 om informationssystem anser utredningen
att det inte finns ké at koppla samman dla de informationssystem som anvands till vardags,
i krishantering och under hojd beredskap. Utredningen anser att man bor vdlja en gemensam
l6sning som ger en generdl informationsgrund for aktorerna, si att dessa kan agera och
informera. Information som & avsedd for fa specidiser i f& myndigheter dler med hoga
skretesskrav far  liksom  fn.  formedlas via de specidsysem som nu finns i
vardagsverksamheten.

Mot bakgrund av den gdora tillgangligheten samt den okade kunskapen om Internet i samhdllet
foredar utredningen at informationssystemet blir webbaserat.

Utredningen & medveten om ait ett sadant system, bl.a. pa grund av sekretesskrav och en stor
mangd specidkrav, inte kan hantera dl den information som behtver férmedlas melan
aktorerna sarskilt under hojd beredskap. Aven andra informationssysem méste anvandas.
Utredningen ser dafor framfor dg at det i samhdlee kommer att finnas et
informationssystem inriktat pa krisnformation samt ett antd sirskilda informationssystem for
myndigheternas specidlla krav i deras vardagsverksamhet men ocksa i kris och under hgjd
beredskap. De olika sysemens relation till varandra askadliggors schematiskt i figur 4.
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Figur 4. Schematisk bild 6ver informationssystemens inbordes relation.

Utredningen vill betona at ett informationssystem oavsett vilken utformning det ges enbart
skal vaa et av medlen at sprida information under kris. Alternativ. och kompletterande
informationsvégar skall efterstravas.

Utredningen l&mnar mot denna bakgrund foljande fordag.

4.1. HEMSIDOR MED KRISINFORMATION

Utredningen foredar at statliga myndigheter, som kan fa en roll i samhdlets krishantering,
pa sna hemddor inrédtar en Oppen krisinformationssda for information till alménhet och
massmedia vid kriser i fredstid och/dler under hojd beredskap.

Utredningen foredd vidare att KBM fa i uppdrag at verka for att kommuner och landsting
inréttar motsvarande krisinformationssidor.

Avdutningsvis fored& utredningen at KBM f& i uppdrag at ta fram minimikrav for
krignformationssidor.

Under 90-tadet har den tekniska utvecklingen varit mycket snabb inom IT-omradet. Framfor
dlt har en snabb utveckling skett gdlande Internet och webbtekniken. Idag & Internet en
mycket vanlig, och viktig, b&rare av tjdnger och information av olika dag. Webbgrénssittet
& for manga ett mycket vabekant grénssnitt som man finner i intrandt, extrand och pa
Internet. Att Ska information via Internet & dlt mer vanligt forekommande, vilket leder till
at Internet och webbplatser far en dlt mer betydesefull roll som informationskand. Den
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utveckling som sker inom ramen for projektet ”24-timmarsmyndigheten” forséarker yiterligare
dennarall.

Vid en dor olycka dler kris har dlménheten et sort behov av information. Utredningens
bedbmning & dat hemgdor skdl anvéndas for at gSorida information till  dlménheten.
Hemsidor ska dock inte utgora den enda kanaen

Fordelen med att anvanda hemsidor som & akomliga for dlménheten & at &ven andra, t.ex.
media och andra aktdrer kan nd samma information den vagen. Det har ocksa visat Sg at nér
hemsdor awands sA har trycke pd andra informationskander minskat - tex. pa
kommunernas telefonvéxlar. Detta gdler framfor dlt om krisen drar ut pa tiden, och
diménheten hittat hemsdan som informationskand. En mgjlighet som Oppnar g med
hemgdor & att man &ven kan kommunicera med alménheten.

Utredningen foredar mot denna bakgrund att saliga myndigheter, som kan fa en rall i
samhdlets  krishantering, pd sina hemsidor inréttar en  Oppen  krisinformationssida  for
informetion till dlmédnhet och masamedia vid kriser i fredstid och/dler under hojd beredskap.
Utredningen fored& vidare at KBM far i uppdrag att verka for att kommuner och landsting
inréttar motsvarande krisinformationssdor.

| KBM:s uppdrag bor inga at ta fran minimikrav for krisinformationssidor. Utredningen
bedomer at en viss likformighet mdlan sadana sdor for en kris & av betyddse for att fa
sidorna dlmént kanda Det & ocksa viktigt att en hemsida for kris inte géms unden i den stora
informationsflora som normdt finns pa en hemsda En sddan sda kan gana &en anwandss
av réddninggtjansten for informationsspridning om mer vardagsndra handel ser.

En rdativt vanligt dterkommande synpunkt gdlande at informera om en kris via hemsidor &
att det kan vara svart att hantera et stort antal besokare. Kapaciteten for hemsidan skulle inte
récka till. Utredningen anser har att den kapacitet som man skall bygga upp bor styras utifran
en bedomning av forvantad anvandning av kommunens Ovriga hemsidor. Erfarenheterna fran
terrordaden i USA den 11 september 2001 har visat att det gar at hantera en stor méangd
besokare under forutsittning att man skapar en nodsda, som enbart innehdler text. Alla
farger, bilder, funktioner, knappar etc. tas bort och enbart nodsidan publiceras. Kravet pa
bandbredd etc. minskar dérmed. KBM bor @ven beskriva dennatyp av 16sning.

Resonemangen ovan har fokuserats pad information vid kris i fredstid. Under hojd beredskap
kan det bli d0rre och fler hénddser at informera om, men informationsbehovet till
dlménheten & 1 princip detsamma  Utredningen anser dafér at den ovan foredagna
informationskanden med Oppna krisinformationssdor aen kan awdndas under hgjd
beredskgp som en av flera informationskander. Det finns dock anledning et Overvéga
eventudlla regtriktioner i vad som skdl redovisas pa hemsidan i en sdan Stuation eftersom
motsténdaren ges tillgang till samma information.

4.2. NATIONELL PORTAL FOR KRISINFORMATION

Utredningen foredar att KBM ges i uppdrag at i samverkan med berorda aktorer inrétta en
nationell portd for krignformation.

Utredningen har visat (avanitt 2.3) att et stort antal aktorer vanligtvis blir involverade vid en
kris. Krisens art, utbredning etc. paverkar vilka aktorer som involveras. Utredningen erfar at
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det & mycket svart at fa en samlad bild 6ver Sveriges krishantering, dvs. vilka aktorer som
kan bli involverade och vilkasom har ett ansvar vid en viss typ av kris. Det & ocksa svart att
finna Gvergripande information om hur man skal agera vid en sddan stuation och vart man
kan vanda sig for att famer information eller svar pasinafragor.

De fleta myndigheter och andra aktorer anvander hemsdor for att delge information Delar
av denna informaion & av sadan at at den riktar Sg till yrkesverksamma inom omradet
medan andra dda riktar g till dlménheten. Informationen & av naturliga kd utformad
utifrén den enskilda akttrens verksamhetsansvar och uppgift.

Utredningen fored&r att KBM f& i uppdrag att i samverkan med berdrda aktorer inrétta en
nationd| porta for krisnformation.

Portden ska rikta 9g mot dlménheten med information om samhdlets krishantering. Portalen
skall beskriva krishanteringen | Sverige samt ha lankar till myndigheters, kommuners och
andra aktorers hemgdor och hemsidor 1 Ovrigt av betyddse for krishantering. Héarigenom
underléitas Overblicken av vilka aktorer som kan bli involverade vid en kris och vilken
information av betyddse for krishantering de formedlar. Under en kris kan man via portden
na de berdrda aktdrernas hemsidor for att fa information om aktuellt 1age och om vad de gér. |
portalen bor aven ges information om krishdndelser av Overgripande karaktér och annat av
betydese for krishantering. Intressanta exempd pa portder finns internaiondlt, bl.a i
England (www.ukres lience.info) och Canada (www.oci pep.gc.ca).

| arbetet med att skapa portalen bor KBM samverka med berérda aktorer och med
Statskontoret i dess arbete med utvecklingen av portaen SverigeDirekt.se.

4.3. WEBBASERAT INFORMATIONSSYSTEM FOR AKTORER | KRISHANTERING

Utredningen foredar att KBM f& i uppdrag at anskaffa och centrdt tillhandahdla et
skyddat webbaserat informationssystem for myndigheter och andra aktorer som ddtar |
krishantering i fred och/dler under hdjd beredskap. Vid utvecklingen av systemet skall KBM
samverka med berorda aktorer. Systemet skall vara dtkomligt Gver Internet.

Den kartléggning som utredningen genomfort visar ait ett dagboksystem behovs for att kunna
dda information melan aktudla aktbrer och for at oka mdjligheten till att samordna
information  till dlménheten. De webbasyade sysem som tagits fram i fom av
Kéarnporten/Generden, KrisSam och dagbokssystemet pa lansstyrdsen i Hdlands lan visar
ocksa pa detta behov. Utredningen menar att en centrad samordning av denna typ av system &
nodvandig for att tillforsskra siker drift och vidareutveckling. Utredningen anser ocksa att ett
centrdt tillhandahdlande skapar méjligheter for adla berérda aktrer sdsom  kommuner,
landdting, lansstyrdser, centrda myndigheter, organisstioner mfl. skdl kunna anvanda
systemet.

Utredningen foreddr att KBM far i uppdrag att anskaffa och centrdt tillhandahdlla et skyddat
webbaserat informationssystemn for myndigheter och andra aktdrer som deltar i krishantering i
fred och/dler under hojd beredskap. Vid utvecklingen av sysemet skdl KBM samverka med
berorda aktorer. Systemet skall vara dkomligt Gver Internet.
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Sysemet ska innehdlla et dagbokssysem som utan kostnad ska kunna anvandas av
kommuner, lansstyrdser, andra myndigheter och andra aktorer som KBM tillddar réttigheter.
Dagbokssystemet bor mdjliggora att en grupp av aktorer skapar en hierarkisk dagboksmodell
med dagbtcker och huvuddagbtcker. Flera olika grupper av aktérer skal kunna arbeta
samtidigt, och &en kunna ddainformation mellan varandra

Utformningen av dagbokssystemet som en webbapplikation innebé& att anvandarna endast
behtver ha en webbldsare pa klienten. Detta medfor at ingen ingtalation av programvara for
dagbokssystemet behdvs ute hos anvandarna, utan anvandarna kan nyttja den teknik som man
normdt anvander. Det innebér ocksa en gor flexibilitet genom att anvandarna inte & bundna
till bestamda arbetsplatser.

De eafaenheter som KBM ha a dagboksysemet i Elvira samt efaenheterna av
Kérnporten/Generdlen, KrisSam och dagbokssystemet i Haland bor tes tillvara néar et nytt
sysem skal anskaffas. Att direkt Overta och driftsita nagot av dessa sysem for nationdl
anvandning torde inte vara majligt, bl.a utifran kapacitetssynpunkt och vad teknik. Arbete
har bedrivits hos KBM mifl. med &t infora KrisSam i hela landet. Detta arbete avbrots i
avvaktan pa denna utredning. Utredningen ser inte nagot hinder i at motsvarande KrisSams
funktionditet ingai det fored agna webbaserade informationssystemet.

Eftesom  det  foredagna  skyddade  informationssystemet & et nationellt
informationsforsorjningssystem  for krishanering i fred och under hdjd beredskap & det
nodvandigt &t potentidlt berdrda centrda myndigheter, lansstyrdser, landgting, kommuner
mfl. aktorer & andutna. For satliga myndigheter bor detta vara en skyldighet. Utredningen
har i detta sammanhang betraktat FM som en av flera viktiga krishanteringsmyndigheter. Vad
gdler FM:s medverkan under hojd beredskap kréavs ytterligare Overvéganden melan KBM
och FM. Kommunernas medverkan bdr hanteras i samband med kommande férhandling om
kommunernas erséttning for planering mm. vid extraordindga handdser i fred och under hojd
beredskap.

| KBM:s uppdrag bor ingd at svara for forvatning, support, utbildning och centrd drift av
systemet. KBM bdr inom ramen fér detta bl.a. utreda driftsorganisation, lokaisering och vad
som & lamplig niva pa driftsskerheten och andra sakerhetsfrégor.

Nivan pa skerheten bestams bl.a. av vilken typ av information som ska hanteras i systemet.
Utredningen har efait at det finns olika uppfatningar om hur kéndig informationen kan
vaa Det normda torde vara at informationen inte behdver sekretessbeléggas. Inget uteduter
dock &t hemlig information hanteras 1 sysemet. Genom hemligg@mpling av  information
uppstar Okade skyddskrav och dérigenom krav pd hantering av informaionen. Detta gdler
bl.a n& hemlig information gors tillganglig for organisationer utanfor den egna. Utredningen
ansy at kvdificerat hemlig information inte ska hanteras i detta sysem. Tydliga anvisningar
om hur hemlig information ska hanteras maste dock finnas. Det ankommer pad KBM ait ta
fram dessa anvisningar samt att utbilda anvandarna.

Genom ait systemet endast skall anvandas av en begransad krets av aktorer samt kan innendla
hemlig information mége tillgangen till systemet skyddes. KBM bor dafor utreda vilka som
skdl ha tillgéng till sysemet samt lamplig niva pa identifiering av anvandama. En annan del
som bor utredas & skyddet av gdva informationen vid kommunikation H& finns olika
tekniker for att skydda data (t.ex. kryptering). | denna fraga bor KBM fdlja utredningen (Dir
2002:103) angaende vissa frégor om informationssikerheten i samhdllet.
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Utredningen bedomer &t Internet som bérare av tjanster idag & sa pass tillforlitligt att denna
[6sning & majlig at anvanda. Utredningen inser givetvis att det finns svagheter &ven i detta
sitt at kommunicera, i likhet med andra Sitt. Regeringen anfOr i proposition 2001/02:158
(§dan 101) att Internet i grunden & robust och ait Internet har stora mdjligheter att kunna
fungera &en under svdra forhdlanden och vid stomingar i telekommunikationerna. Fran
regeringen och myndigheter har ocksa olika agéarder vidtagits for att stérka Internet. PTS har
fat et antd uppdrag som syftar at ytterligare skapa ett sskrare Internet. Den utveckling som
pdgdr av att skapa sk. 24-timmarsmyndigheter medfor ocks3, enligt utredningens bedémning,
okade krav pa nationdla operatdrer at kunna ebjuda et skert  Internet. |
budgetpropositionen for 2003 (Utgiftsomrdde 6, Totdforsvar, sidan 108) anges for
samverkansomradet Teknisk infrastruktur bl.a at Internets majligheter att fungera oberoende
och robust ska framjas.

| KBM:s uppdrag bor ingd at utreda hur tillgngen till dagbokssystemet Gver Internet
ytterligare kan sékras. Det kan har vara friga om at fran driftstdlet anvanda flera olika
Internetoperatorer, kapa flera andutningspunkter till Internet, och &en olika dag av teknik
for andutning till Internet. Motsvarande andys bor givetvis utforas av de olika aktdrerna som

ska anvanda dagbokssystemet.
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5. KONSEKVENSANALYSER

| detta avsnitt redovisas vissa konsekvensandyser. Avanitt 5.1 innehdller en kostnadsandys.
Avsiitt 52 innehdler utredningens kommentarer  gdlande konsskvensr  for  kommund
gavstyrdse, syssaitning och for personlig integritet.

5.1. KOSTNADSANALYS

Kostnadsanalysen omfattar de kostnader som belastar KBM i deras arbete med att ta fram och
forvata portaen och det centrdt tillhandahdina webbsysemet. Bedomningarna i detta avsnitt
baseras pa efarenheter och uppskattningar. Andysen omfattar inte de kostnader som kan bli
aktudla for kommunernas medverkan eftersom denna kommer at bli foremd for forhandling.
Andysen omfatar inte hdler kostnader for utbildning och 6vning av dem som ingar i
Systemen.

Andysen av KBM:s kostnader utgar ifran att KBM redan har en teknisk infrastruktur,
driftorganisation och andra funktioner som man kan bygga vidare pa

Kostnaderna for att ta fram en portal uppskattas intidt for utredning, samverkan och
utvecklingen tll 1 tll 2 miljoner kronor. En investering behtvs dessutom for servrar med
tillndrande teknik till en kostnad pad ca 0,5 miljoner kronor. Tillkommande investeringar i
ytterligare servrar tillkommer, men forst nér portalen & mer kénd och anvand.

De &liga kostnaderna bestdr av kostnader for en Internetandutning pa ca 0,5 miljoner kr
(KBM har en andutning redan idag, men ytterligare en beddms behdvas for att Oka
tillgangligheten) samt kostnader for vidareutveckling, redaktion, drift och underhdl. Forutom
avskrivningar uppskattar utredningen den arliga kostnaden till mellan 2 och 3 miljoner kronor.

Investeringskostnaderna for ett webbaserat informationssystem bedoms bestd av kostnader
for utredning, samverkan och utveckling av systemet pa 2 fill 3 miljoner kronor. | dessa
kostnader ing&r &ven uthildningskostnader for KBM:s persond. Utredningen bedomer att ett
redundant system for drift bor skapas med et driftstdle i Sollefted och et andra driftstdle pa
annan plats i Sverige. Detta paverkar bade investeringskostnaderna och de &liga kostnaderna.
Investeringskostnader for servrar med tillhdrande teknik beréknastill ca 1,5 miljoner kronor.

De aliga kosnaderna best& av kostnader for en extra Internetandutning for Sollefted (som
kan delas med portden) pa ca 0,5 miljoner kronor. Kostnader for placering i ytterligare et
driftedle berdknas till ca 1 miljon kronor och kommunikationddsningen mdlan driftstdlena
till ca 0,5 miljoner kronor. Kostnaderna for vidareutveckling, underhdl, drift och support till
anvandare berdknas till ca 1,5 miljoner kronor. Forutom avskrivningar uppskattar sdledes
utredningen den &liga kostnaden till ca 3,5 miljoner kronor.

5.2. OVRIGA KONSEKVENSANAL YSER

Utredningens fordag om kommunada hemsdor med krignformation och fordaget om att
svd kommuner som andra aktorer ska anvanda det dagbokssystem som fordas
tillhandahdllas av= KBM, inbegriper en kommuna medverkan. Utredningen har dock inte
bedomt at det & nodvandigt at genom lagdtiftning dagga kommunerna detta, utan att det tas
med i kommande forhandlingar med Svenska Kommunférbundet. Utredningen ser inte att de
lagda fordagen har négra konsekvenser for den kommunala gavstyrelsen.
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Utredningen ansr at Elvira inte langre skdl vidareutvecklas dler inforas hos nagra
kommuner dler andra aktorer. Det fad personer vid KBM som arbetar med Elvira &
lokdliserad i Sollefted  Utredningen bedomer at de fordag som laggs mycket vd ken
forvatas vidare inom KMB:s verksamhet i Sollefted Det gdler sivd fordaget om nationell
krisportd som fordaget om en centrdt tillhandahdlet webbaserat informationssystem. Nagon
negativ paverkan pa syssdlséttningen innebér sdedes inte de lagda fordagen.

Det fordag som gdler et centrat webbaserat informationssystem kan komma at innehdla
personuppgifter, beroende pa vad som noteras under en kris. Utredningens beddmning & dock
at detta system inte pa ndgot st avviker fran ndgon annan typ av sysem dér personuppgifter
kan noteras. Personuppgiftdagen (1998:204) gdler dltsa dven for denna typ av system, vilket
medfor att anvandarna maste fdlja gdlande laggtiftning.
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Bilaga 1

KOMMITTEDIREKTIV

Samordning av informationdforsorjning melan datliga, kommunala och enskilda
aktorer inom det civilaforsvaret eler som ar verksammavid krishantering i fred

Dir. 2002:100

Bedut vid regeringssammantréde den 11 juli 2002.

Sammanfattning av uppdr aget

En sirskild utredare skal andysera behovet av samordning av informationsférsdrjning mellan
olika &ktdorer som & verksamma inom det dvila forsvaret och krishantering i fred enligt
forordningen (2002:472) om dgarder for fredstida krishantering och héjd beredskap.
Andysen skl avse behovet inom ramen for den samordning och samverkan som behtvs
mdlan daliga, landgingskommunala, kommunda och enskilda aktérer for det dvila
forsvaret dler som & verksammavid krishantering i fred.

Utredaren skall, utifran de olika verksamheternas behov av samverken och samordning,
uppritta en kravspecifikation pa nodvandig teknik for at knyta samman systemen for
informationshantering.  Utredaren skall foredd dtgarder som leder till att berdrda aktdrers
olika tekniksysem kan fungera tillssmmans i en krisstuation. | forekommande fal skl
utredaren beakta de reger om skydd for den personliga integriteten vid behandliing av
personuppgifter som bl.a finnsi personuppgiftdagen (1998:204).

Bakgrund

| syfte at forbétra ledningsformdgan inom det civila forsvaret vid i forsta hand hojd
beredskap har Overstyrdsen for civil beredskap (OCB) sedan 1994 drivit ett projekt med
detdatorbaserade ledningsstodssystemet Elvira Genom Elvira skulle kommuner, lansstyreser,
centrala myndigheter och regeringen kunna fa en gemensam légesuppfattning i ett krisége.

Regeringen uppdrog den 31 augusti 2000 a Statskontoret att granska utvecklingen av I1T-
projekt som bedrivs inom OCB och Statens raddningsverk. Statskontoret dverldmnade den 19
januari 2001 en rapport (Rapport 2001:2). Statskontorets samlade beddmning & foljande.

1. Bedutsunderlaget for regeringens Overvéganden rérande den fortsatta utvecklingen av
Elvira bor forbéttras.

2. En forsdksverksamhet bor genomféras inom foretrédesvis et  kénkraftddn med
ddtagande fran berérda kommuner och grundes pa en fullskdig ledningsivning.
Forsoksverksamheten bor avdutas med en utvadering av bl.a  verksamhetsnytta,
kostnader, teknisk l6sning, sikerhetsbeddmningar och genomférbarhet | bred skda |
avvaktan pa resultaten av en sadan utvérdering bor inga ytterligare bedut fatas rorande
utveckling och inforande av Elvira
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3. En veksamhetss och informationsandys bor genomféras vad avser lansstyrelsernas
uppgifter och informationdoehov samt hur den framtida kommunikationen med omvériden
bor 16sas.

4. Inriktningen och formerna for en forbéitrad samverken melan berdrda aktorer bor
Overvages.

Regeringskandiet (Forsvarsdepartementet) uppdrog den 22 mars 2001 at e sarskild utredare
att genomfora en dversyn av ledningsstodssystemet Elvira

Utredaren rekommenderade i en iapport den 17 mg 2001 att inga ytterligare kommuner skulle
erbjudas Elvira Han foredog vidare at en kommitté skulle tillséttas som skdl fa ansvar for
kompletterande andys av ledningsmetodik och  kravspecifikation pa  ledningsstodssystem.
Enligt utredaren borde kommittén genomfora testverksamhet av Elvira i ndgot dler ndgra lan.
Kommittén borde &ven dvervaga uthildning och stéd till de kommuner som redan hade Elvira

Regeringen upphdvde den 31 mg 2001 mdet i regleringsbrevet till OCB att aktérer inom det
cvila forsvaret skdl kunna kommunicera med hjdp av ledningsstodssystemet Elvira senast
vid utgangen av 2001.

Regeringen har vidare den 28 juni 2001 bedutat att OCB omeddbart skal upphora med
utplacering av  ledningsstOdssystemet  Elvira hos kommuner, lénsstyrdser och andra
myndigheter. Aven fortsait utveckling och uppgradering av  ledningsstodssystemet  skall
avbrytas. Endast anvandarstod till befintligt sysem fa forekomma. Under 2001 fick fortsatt
utvecklingsarbete fran verson R2 till R3 fortgatill dess en testbar version av R3 fanns.

Uppdraget

Utredaren skal analysera behovet av samordning av informationsdforsirjning mdlan olika
aktorer som & verksamma inom det cvila forsvaret och krishantering i fred enligt forord-
ningen (2002:472) om &géarder for fredgida krishantering och hojd beredskap. Andysen skal
ave behovet inom ramen for den samordning och samverkan som behdvs mdlan Hatliga,
landstingskommunaa, kommunda och enskilda aktbrer som & veksamma inom det dvila
forsvaret dler vid krishantering i fred. Andysen skal utforas i samverkan med myndigheter
som anvander informationssystem av betyde se for totalforsvaret dler for krishantering i fred.

Utredaren skal, utifran de olika verksamheternas behov av samverkan och samordning,
uppritta en kravspecifikation pa nodvandig teknik for at knyta samman systemen for
informationshantering. Utredaren skal foredd dtgarder som leder till att berdrda aktorers
olika tekniksygsem kan fungera tillsammans i en krisstuation. | férekommande fdl skal
utredaren beakta de reger om skydd for den personliga integriteten vid behandliing av
personuppgifter som bl.a finnsi personuppgiftdagen (1998:204).

Uppdragets genomforande och tidsplan

Utredaren skal senast den 29 november 2002 till regeringen redovisa behovet av samordning
av informationdorsirjning inom ramen for den samordning och samverkan som behtvs
mdlan daliga, landgingkommunala, kommunala och enskilda aktorer for det avila
forsvaret dler som & verksamma vid krishantering i fred. En dutrapport med fordag ftill
atgarder och teknik for den gemensamma informationshanteringen skal lamnas till regeringen
senast den 31 januari 2003.
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Bilaga 3

SAMMANFATTNING AV ATTA SYSTEM

| denna hilaga gors en redovisning av de dta system som vats ut for en djupare genomgang.
Redovisningarna baseras pa de intervjuer som genomforts av utredningen samt skriftlig av
beskrivningar av systemen

STORM

Rikspolisstyrdsen (RPS) har upphandlat och anpassat det engelska systemet STORM  for
svenska forhdllanden. Sysemet & et &rendehanterings- och ledningssystem avsett for internt
bruk inom polisen. Det anvands framst av lanspolismyndigheternas kommunikationscentraler
(KC) i det dagliga utryckningsarbetet.

STORM & et rdativt omfattande och tekniskt komplext sysem. Det & helt integrerat med
sysemet Cortex som hanterar telefon- och radiosamtd samt & kopplat till polisens KC karta.
STORM & ett Kklient/server-sysem som kors i polisens eget dutna nét. Inga kopplingar finns
till négra externa system, men integrationer planerastill Bilregistret och Sparregistret.

Sysemet har funktioner fOr &t registrera de &enden (anmélningar) som kommer in till KC
och for at leda, bevaka och fdlja upp de dgéarder som vidtas. | STORM finns stodfunktioner
som med hjdp av sysemets omfattande grundinformation underléttar KC: s arbete. Det finns
ocksa funktioner for planering och ledning av insatser kopplade till olika objekt samt
datigtikinformation for uppfdljning och andys.

Systemet inklusive anpassningar och integration med Cortex har kostat ca 57 miljoner kronor
och den totda investeringen for polisen & 200 — 250 miljoner kronor. Den &liga underhdls-
kostnaden & 15 — 20 miljoner kronor.

RPS & huvudman for sysemet inom den svenska polisen och svarar for inforande,
forvatning, utbildning och support av systemet. Systemet &gs av Steria (f.d. Bull). APD
Communications Ltd i England har utvecklat Cortex och integrationen med STORM.

Forga ingdlationen gjordes 1998 och vid utgdhgen av 2002 har samtliga langpolismyn-
digheter systemet i drift.

Lupp

Statens @ddningsverk (SRV) har utvecklat systemet LUPP som st6d fér de kommunda édd-
ningsjdnserna vid ledning och uppfdljning av SOrre raddningsinsatser. Det anvands for &t
dokumentera handelseforloppet fore, under och efter en réddningsinsats och forser bedutsfat-
tare med aktudl information, prognoser Over mdjliga scenarier och dess konsekvenser. LUPP
levereras som en del av SRV:s RIB-koncept (Integrerat bedutsstod for skydd mot olyckor).

Grunden i systemet & dagboksfunktionen som anvands for att 10pande dokumentera héndelse-
forloppet under en insats. For at visa det aktudla laget finns et antd tablder i olika detdje-
ringsgrader och innehdl anpassat till de olika anvandanas behov. | sysemet finns bl.a
verksamhetstabla (som t.ex. visar pagdende insatser, disponibla resurser), sambandstabla (som
visar sambandsdternativen), &endetabla (som visar padborjade, pagdende och avdutade
aktiviteter) och daudtabla (som  visy beredskgpdéaget och  resurdiligang  av  olika
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kompetenser). Det finns ocksa lageskartor for geografisk presentation av Skadeplatser m.m.
LUPP kan &en ta emot och pressntera podtionsnformation fran  till  exempd
réddningsfordon.

Den senaste versionen av LUPP kommer at innehdller flera rutiner for kommunikation med
andra sysem bla SOS Alam AB: s sysem CoordCom for automatisk Overféring av
information. Det finns ocksa |Gsningar for trédlés kommunikation frén skadeplatsen.

LUPP & et klient/server-system som digtribueras via den CD som RIB-konceptet levereras
pd Anvandamna svaar gdva for ingdlationen pa egna datorer. Abonnemangsavgiften for
RIB & 900 kr per .

SRV &ger systemet som i huvudsak utvecklats av Lunds ProgramArkitekter AB.

Systemet kommer i och med den verson som skal levereras forga kvartdet 2003 att ha
kostat ca 9 miljoner kronor. Den &liga externa underhdlskostnaden & ca 75 0 kronor. SRV
svarar for support och utbildning till anvandarna. For support och forvatning av LUPP
ianspraktas ca 1,5 tjanst per & inom SRV.

Kurser i awédndning av LUPP genomférs vid Centrum for risk- och sdkerhetsutbildning
(CRS) santliga skolor. LUPP awédnds ocksa inom maiga a de gabs och
ledningsutbildningar som bedrivs vid skolorna

En forda version av LUPP ingdlerades 1998. Sedan dess har SRV vidareutvecklat systemet i
flera etapper och en ny verson planeras bli klar under forsa kvartalet 2003. Enligt en enkét
hésen 2001 till samtliga 229 réddningsjangkommuner var LUPP inddlerat hos 65
kommuner.

IS SWEDE

Socidgyrdsen (SoS) har 1 samverkan med representanter  for  landstingen  utvecklat
informationssystemet IS SWEDE. Systemet & ett ledningssysem for prehospitd  akut
gukvad och ger st6d i planering, genomforande och utvardering av §ukvarddedning vid
storre olyckor och katastrofer. Det & ocksd tankt att anvandas i den normaa dagliga
ambulansverksamheten och akutgukvarden for att bl.a. rapportera skadeléget for personer pa
olycksplatsen och i ambulangtransporter. Anvéandare forutom gukvarddedningen i landsting
och pa gukhus & persona som arbetar pa akutmottagningar och i ambulanser samt pa vard-
avddningar.

Landgtingens anvéandare f& kontakt med IS SWEDE via landdingets eget nét eler via
Internet. IS SWEDE bestar av centrda sarvrar och databaser samt programvara som
sammangtdler uppgifter frén de mobila systemen i ambulanserna och CoordCom

Systemet har funktioner for bl.a.:

Beskrivning av samlade och disponibla resurser

Uppréttande av katastrofplaner

Beskrivningar av skadehandelse och drabbade
Informationsiverforing frén SOS-adarm AB och fran skadeplatsen
Dagboksnoteringar

Smuleringar
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Informationen i IS SWEDE lagras dels i en incidentdatabas (uppgifter om handelsen och de
drabbade), dds i en resursdatabas (datiska uppgifter om resurser och dynamiska om disponi-
bel kapacitet). IS SWEDE kommunicerar med SOS Alarm AB:s system CoordCom for
automatisk inrapportering av lam fran lamecentrderna. IS SWEDE utnyttjiar ocksa SOS
Alarms katserver for presentation av geografik information. Kommunikation med
ambulansarnas mobila system sker via Mobitex.

IS SWEDE & en webbapplikation med krypterad kommunikation. Arbetsplats och anvandare
identifieras via certifikat, anvandarnamn och I6senord. SoS &ger systemet som utvecklats av
TietoEnator Trigon AB. Utvecklingskostnaden for IS SWEDE & ca 35 miljoner kronor.

Pilotdrift av 1S SWEDE gartades & 2000 i landstingen i Ostergétland och Vastmanland. |
december 2002 var fyra landding andutna till sysemet och fordudier infor andutning
genomforda i ytterligare tre landsting. Mdlet & att senast 2005 skal 75 procent av landgtingen
hasystemet i drift.

SUSIE

Inom Affasverket Svenska Kraftnd (SVK) pag& utveckling, i samverken med
branschorganisationen Svensk Energi, av webbsystemet Suse som skal bli et operativt
ledningssystem for de sk. dsamverkansgrupperna. Det & ett centrat system for hea landet
dé&r anvandare & nétégare, samverkansgrupper och SVK. Det kommer att anvandas vid stérre
gérningar i eforsorjningen.

Sysemet innehdler:

?7? Status-/lgessammanfattning inom samverkansomradet och riket

?? Prognoser for reparationsarbete samt vaderprognoser vialankar till bl.a. SMHI
?? Behov och resurser (persond, material och fordon)

?? Dagbok (foretagsspecifika och gemensamma)

?? Foretags- och kontaktuppgifter

?? Intern meddd andehantering

?? Gemensamma dokument

| sysdemet finns &en Kkartfunktioner och kartunderlag rérande ddidributions-  och
elsamverkansomradena.

Suse & &komligt Over Internet och skyddas med anvandaridentitet och lGsenord.
Kommunikationen i sysemet & krypterad. Forutom l&nkar till andra hemgdor finns ingen
kommunikation med andra system.

SVK &er systemet och AerotechTelub AB 1 Vaxjo & konstruktdr. Under provperioden skots
forvatning, support, drift etc. av AerotechTelub AB. Organisationen for dutversonen & annu
inte klarlagd.

Systemet togs i provdrift i december 2002 for Vastra och Sodra esamverkansomradet. Efter
provdriften, som genomférs under vintern'varen 2003, komme SVK at genomféra en
utvardering och dérefter fatta bedut om et eventudlt inférande i hela landet. Bedutet
berdknas tas fore sommaren 2003. Utvecklingen berdknas ha kostat ca 1 miljon kronor.
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KARNPORTEN/GENERALEN

Saens Srrdskyddsingtitut (SSI) har utvecklat webbsystemet Kémnporten for insamling och
spridning av information i samband med karnkraftsolyckor. Ténkta anvandare & SSl, centraa
myndigheter och kérnkraftdanen. SSI har ocksa vidareutvecklat K&amporten till en ny version,
med arbetsnamnet Generden anpassad for att kunna anvdndas av centrda myndigheter,
lansstyrelser och kommuner vid dlatyper av st6rre olyckor eler kriser.

Systemets  huvudfunktion & dagbocker pa flera nivaer (dagbocker, huvuddagbocker och
dagbok pa nationdl/internationell nivd) samt et internt meddelandesystem. | systemet & olika
roller identifierade — aktorer (tex. en myndighet dler en kommun), enhet (tex. en
grupp/avddning inom en aktdr), anvandare (funktioner aternativt personer pa enheter) och
gaster (nationdla och internationella organisationer som f& tadd av vissinformation).

Ett exempe pa struktur kan vara at en anvandare i en kommund kridedning registrerar en
anteckning som sedan publiceras i kridedningens dagbok. Anteckningen i kridedningens
dagbok kan sedan vdjas at publiceras 1 lénsstyrdsens huvuddagbok. Ur lansstyrelsens
huvuddagbok kan sedan véjas att publiceras utvada anteckningar i en dagbok pa nationdl
niva som gors &komlig for vissa andra utval da nationella organisationer.

Kommunikationen, som sker Over Internet melan anvandarens webbldsare och den centrat
placerade webbservern, & krypterad. Anvandarna tillddas anvéndarnamn och |6senord.
Nagra kopplingar till andra sysem finnsinte.

SSI har bekostat och drivit utvecklingen av sysemet. Utvecklingen har genomférts av
konsultforetaget KermI T-Consulting i Skurup som ocksa &ger systemet. SSI har lagt ned ca
300000 kronor pa utveckling och anpassningar (avser ersétningen till KermlT Consulting).
Négra planer pa storre utvecklingsinsatser finnsinte idag.

SSl & ansvarig for underhdl, drift och support av Kémnporten. For driften av servern anlitas
Daarutin Media AB i Mdmo till en kostnad om ca 35000 kronor per ar. Fran driftstélet i
Mamoa replikeras informationen till en server som finnsi Lund.

Kéanporten driftsattes & 2000 och har provats i flera Gvningar bl.a The Barents Rescue
Exercise 2001. | nuléget anvands Karnporten endast av SSI och SKI, men ké&nkraftdanen har
nyligen tagit bedut om &t inddlera den nya Kérnporten (Generden).

KRISSAM

Lansstyrelsen i Kronobergs lan, Polismyndigheten i Kronobergs Ién, Landgtinget i Kronoberg
och Kommunférbundet Kronoberg har utvecklat ett informationsstodssystem for att ge
dlmédnheten aktudl och korrekt information vid extraordindra héndelser 1 lanet. | systemet
samverkar ovanstéende myndigheter och organisstioner samt andra aktorer, som exempelvis
SOS Alam AB. Sysemet har utvecklats i samrdd med en nationdl styrgupp med
representanter for davarande OCB, SoS, RPS, SRV och SPF.

Systemet bestér av tvaddar:

?7? Ett webbsysem da aktudl information om hénddsen regisreras av  samverkande
myndigheter och gors akomlig for de sk. kommunikatérerna som skal informera
dlménheten via tedefon. Webbsystemet &, med olika behdrigheter, adkomligt Gver
Internet.
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?7? Ett virtudlt cal center (Centrex fran Telia AB) dv.s. en véxd dit kommunikaorerna &
andutna och dit dlménheten kan ringa och fa svar pa sina fragor. Vid en handelse Gppnas
et saskilt tedefonnummer dit dlménheten ringer. Kommunikatbrerna, som utsetts och
utbildets pa forhand, anduts i eforderligt antd till vaxen vartefter trycket Okar fran
dlménheten. Kommunikatérerna, som finns hos de aktorer som  ingd i
samverkansgruppen, kan stta pd sina normaa arbetsplatser nér de tar samtaen under
férutsdttning att de dér har andutning till det telefonnummer som inlagtsi Centrexdatorn.

Webbsystemets huvudfunktion & att beskriva hdndelsen och i dagboksform notera aktiviteter,
dgarder och bedut. De samverkande myndigheterna & uppgiftdamnare till sysemet och en
redaktor sammangtdler, kontrollerar och publicerar informationen som kommunikatorerna se-
dan har som undelag for at ge upplysningar till alméheten. Genom att de samverkande
myndigheterna registrerar information i sysemet f&r dla ingdende parter aktudl information
fran varandra  Systemet innendler  &en en  inten  meddelandefunktion,  en
fragalsvarsfunktion, en notisfunktion och en huvuddagbok som dock inte &nnu & fullt
utvecklad. Till systemet kan lankas andra webbsidor som t.ex. kartsidor. Nagra kopplingar till
andra sysem finnsinte.

Kommunikationen melan de samverkande myndigheterna och systemet & krypterad. De
samverkande identifierar sg med en sérskild nyckd , anvandarnamn och |6senord.

Lansstyrdsen i Kronobergs lan & huvudman for systemet och ansvarig for utveckling,
forvdtning, utbildning, drift och support for sysemets anwvadndning inom Kronobergs lan.
AerotechTelub AB i Véxjo har anlitats som underkonsult for utveckling av systemet, som
kogtat ca 2,5 miljoner kronor. De ansvarar pa uppdrag aven for underhdl, support och driften
av en saver som & placerad hos dem. Den &liga driftkostnaden & ca 30 000 kronor.
Kostnaden for centrex-vaxeln & ca 2000 kronor per abonnemang och & (de samverkande
aktorernai Kronoberg har 31 abonnemang).

Sysemet driftsattes & 2000. Systemet har testats vid et antd Ovningar samt anvants i
samband med en kraftig sorm i [&net i januari 2002.

LANSSTYRELSEN | HALLANDS LAN, RINGHALSBEREDSKAPEN

Lansstyrdsen i Hdlands |én har utvecklat ett webbsystem for informationsspridning mellan
berdrda pater i Ringhdsberedskapen samt som underlag for information till media och
dlménhet. | forda hand & systemet tankt att anvandas vid en ké&rnkraftsolycka men det kan
ocksd anvandas vid andra storre olyckor och kriser.

Exempe pd andutna aktorer & lansstyrdserna i Halands 1an och Véastra Gétaands 1an,
Ringhals ledningscentrd, SKI, SS, SOS Alam AB, polisen, Regeingkandigt,
Forsvarsmakten, Danska beredskapsstyrelsen, SMHI och kommunernai omradet.

| huvudssk besdr systemet av en relaivt enkd dagboksfunktion dar samtliga anvandare kan
skrivain noteringar. Anvandarna har tilldel ats anvandarnamn och |6senord.

Systemet finns i tva identiska uppsittningar. Den ena & endast &komlig i Forsvarsmaktens
ATL-nd och kan bara anvéndas av Forsvarsmakten godkdnda myndigheter/foretag och den
andra & &komlig via Internet. De tva versonerna ligger i olika servrar/né och & helt skilda
fran varandra. Noteringsr som gors i ATL-versionen (som & huvudsysemet) maste
registreras pa nytt i Internet-versonen. ATL-versionen bedoms av lénsstyrelsen som sskrare
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an Internet-versonen bade ur sekretesss och kapacitetssynpunkt. Inga kopplingar &
utvecklade till andra system.

Lansstyrdsen i Hdlands |én &ger sydemet och & ansvarig for utveckling, forvaltning och
drift for systemets anvandning inom Ringhasberedskapen. Systemet har kostat ca 100 000
kronor att utveckla och den &liga driftkostnaden & ca 40 000 kronor. Dagbokssystemet, som
enligt Lansstyrdsen & mycket andamdsanligt trots en 1agbudgetversion med enke  teknik,
har utvecklats av Lunds ProgramArkitekter AB. Utvecklingen har skett i ndra samverkan med
anvandarna. Lunds ProgramArkitekter AB svarar ocksa for driften av Internetservern och viss

support.

De myndigheter och andra anvandargrupper som tilldelats rétt at delta i systemet behdver
endast ha en webblasare for att kunna anvanda systemet.

Ringhdsberedskapen har anvant dagbokssystem i olika versoner sedan 1989, och det senaste
systemet driftsattes 1999/2000. Systemet har anvants vid olika 6vningar, bl.a Gvningen Laxen
2001 med ca 800 ddtagare fran et 30-td olika akitbrer som samtliga anvande
dagbokssystemet.

ELVIRA

Systemet Elvira utvecklades av Overstyrelsen for civil beredskap (OCB). Nar OCB lades ner
a 2002 overtogs ansvaret for systemet av Krisberedskapsmyndigheten (KBM). Elvira & et
ledningsstodssystemn  for | forda hand kommuner, lansstyrelser och andra aktdrer inom
krishanteringssystemet och & avsett at anvéndas for planering, ledning och uppfdljning av
storre olyckor, kriser och under htjd beredskap. Inférandet av Elvira stoppades under & 2001.

Systemet innehdler bl.a.:

?? Panaing/planverk - planer for vad som skal géras vid olika typer av storre olyckor
7? Lagespresentator - kartverktyg med méjlighet till kartor pa olika nivaer

?7? Ledningsverktyg — planering, bevakning och uppfdljning av dtgarder/aktiviteter

?? Dagbok — |6pande dokumentation av hénde seftrloppet

?? Rapportering — dynamisk lagesrapportering med beddmning av satus

KBM &ea sydemet och & ansvarig for utveckling, forvatning, utbildning samt support till
anvandarna.  Utvecklingen har utforts av et antal olika konsultbolag. Kosthader for
utveckling, utbildning och inforandet av systemet &  hittills ca 150 miljoner kronor. Den aliga
underhdlskostnaden uppskattas till 2-3 miljoner kronor.

Elvira & et klient/server-sysem som kdrs i kommunens och lansstyresens datorer och
natverk. Ingdlation och drift svaa kommuner och lénsstyrdserna gdva for. Kom-
munikationen & krypterad och anvandare identifieras med anvandarnamn och |6senord.
Kommunikation mdlan oika Evirasysem sker via det egenutvecklade kom-
munikationssystemet Elin. Nagra kopplingar till andra system & inte utvecklade.

Kommuner och lansstyrdser har  fétt  goplikationerna  (Elvira och  Elin) inkl. vissa
hjdlpprogram utan kostnad av KBM. Beroende pad respektive kommuns och lansstyrelses
forutsitningar  tillkommer kostnader for h&rdvara (exempelvis sarver for Elvird) kartor,
ingdlation och drift.
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Forda versonen av Elvira indtdlerades 1998. Elvira & i olika versoner levererad till dla
lansstyrelser, 70-80 kommuner, polisen i Uppsda, Forsmarks ké&rnkraftverk, SSI, Banverket,
FM mfl. Anvandningen av sysemet & idag mycket litet, framst beroende pa inférandestoppet
2001. Endast ett fétal kommuner & aktiva
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