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Till statsradet och chefen for
Justitiedepartementet

Regeringen beslutade den 8 april 2010 att tillkalla en sirskild utredare
med uppdrag att se ver vissa av brotten i 19 kap. brottsbalken.

Justitierddet Ella Nystrom férordnades som sirskild utredare
den 10 maj 2010.

Den 9 juni 2010 férordnades som experter 1 utredningen
numera oversten Urban Rettig (tidigare Carlsson), numera lag-
mannen Mari Heidenborg, chefsiklagaren Tomas Lindstrand,
kanslirddet Viveca Ling, generalsekreteraren Anne Ramberg och
chefsanalytikern Wilhelm Unge.

Numera rddmannen Thomas Kaevergaard (tidigare Johansson)
har varit sekreterare 1 utredningen fr.o.m. den 10 maj 2010 t.o.m.
den 9 januari 2012, di han entledigades frin uppdraget och for-
ordnades som expert i utredningen. Samma dag anstilldes rittssak-
kunniga Karin Sandahl som sekreterare 1 utredningen.

Den 19 januari 2012 beslutades om tilliggsdirektiv till utredningen
som innebar att utredningstiden forlingdes till den 31 december
2012.

Ella Nystrém ir ensam utredare och svarar ensam for innehdllet
i betinkandet. Experterna har deltagit i arbetet 1 sidan utstrickning
att det trots detta ir befogat att anvinda vi-form 1 betinkandet.
Experterna har ocks3 1 allt visentligt stillt sig bakom de redovisade
forslagen. Skilda uppfattningar har dock férekommit i vissa fragor
utan att detta har kommit till uttryck 1 ndgot sirskilt yttrande.

Utredningen, som har antagit namnet Utredningen om
forstirkt skydd mot frimmande makts underrittelseverksamhet,
fir hirmed overlimna betinkandet Spioneri och annan olovlig
underrittelseverksamhet, Ett forstirkt skydd for Sveriges sikerhet
(SOU 2012:95). Uppdraget ir dirmed slutfort.



Stockholm 1 december 2012.

Ella Nystrom

/Karin Sandahl
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Sammanfattning

Uppdraget

Utredningens uppgift har varit att analysera om den nuvarande
lagstiftningen 1 19 kap. brottsbalken dr indamélsenlig och ger ett till-
rickligt skydd mot frimmande makts underrittelseverksamhet. I
uppdraget har bl.a. ingdtt att analysera om men-rekvisitet i spioneri-
bestimmelsen har en limplig utformning, att ta stillning till om
skyddet mot industriellt och politiskt spionage som bedrivs av frim-
mande makt behover forstirkas samt att klargéra om det finns behov
av en forindring av den straffrittsliga regleringen betriffande frim-
mande makts dolda underrittelseverksamhet som bedrivs med hem-
liga och konspirativa metoder. Det har ocksd ingdtt 1 virt uppdrag att
limna fullstindiga forfattningstorslag dir lagstiftning bedéms motiverad.

Bakgrunden till uppdraget

Sikerhetspolisen har, i samrid med Aklagarmyndigheten, patalat ett
behov av ett stirkt skydd fér staten nir frimmande makt bedriver
obehérig underrittelseverksamhet mot Sverige. Behovet grundar
sig bl.a. 1 en f6rindring av det sikerhetspolitiska liget 1 Sveriges nir-
omride och i att frimmande makts underrittelseverksamhet delvis
har indrat inriktning frin att framfér allt ha avsett det militira
omridet till att alltmer ta sikte pd férhdllanden som ror forskning
och utveckling inom civila omriden. En annan férindring av bety-
delse dr Sveriges 6kande samarbete med andra linder, vilket tar sig
uttryck 1 att Forsvarsmakten numera bedriver en stor del av sin
verksamhet i s.k. utlandsmissioner. Aven pd andra sitt har samhillet
forindrats och blivit mer komplext. Sammantaget har nu nimnda
forhdllanden bidragit ull att det finns skil for en versyn av de
straffbestimmelser 1 19 kap. brottsbalken som syftar till att skydda
rikets sikerhet mot frimmande makts underrittelseverksamhet.
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Spioneribestammelsen

Enligt spioneribestimmelsens nuvarande lydelse ir en férutsittning
for straffansvar att det s.k. men-rekvisitet ir uppfyllt. Det innebir
att tillimpningsomridet enbart omfattar uppgifter rérande ett for-
hillande vars uppenbarande f6r frimmande makt kan medféra men
for rikets sikerhet.

Vi féreslir inga ingripande férindringar av spioneribestim-
melsen. Straffbestimmelsen har en indamailsenlig utformning och
ett vil avgrinsat tillimpningsomride. Spioneribestimmelsen ir
avsedd att skydda rikets — Sveriges — sikerhet. Med rikets sikerhet
avses skyddet for statens oberoende och bestind. Enligt vir bedom-
ning bor spioneribestimmelsens tillimpningsomride dven 1 fram-
tiden forbehdllas sidana girningar som typiskt sett kan innebira
risk f6r en inte obetydlig negativ effekt for rikets sikerhet i nu
angiven bemirkelse. Vilka foérhdllanden som ir av betydelse for
rikets sikerhet, vad som kan hota rikets sikerhet och vad som
krivs for att avvirja hoten kan variera dver tiden. Vad som omfattas
av men-rekvisitet, och dirmed av spioneribestimmelsens tillimp-
ningsomrdde, mdiste dirfor avgdéras med hinsyn till samhillsut-
vecklingen och med beaktande av férhillandena vid tidpunkten fér
brottet.

De forindringar som vi foresldr av spioneribestimmelsen ir
frimst av sprikligt slag och syftar till en modernare och tydligare
lagstiftning. Vi foreslar till exempel att begreppet rikets sikerhet
ersitts med Sveriges sikerhet. Vidare foreslds att den nuvarande
exemplifieringen av kinsliga uppgifter utgdr ur lagtexten liksom
begreppet totalférsvaret. Dessa férindringar ir avsedda att tydlig-
gora att spioneribestimmelsen ska tillimpas generellt och att det
saknar betydelse mot vilken sektor i samhillet som underrittelse-
verksamheten riktar sig, s linge men-rekvisitet r uppfyllt.

I vira direktiv nimns sirskilt frigan om men-rekvisitets til-
limplighet vid underrittelseverksamhet som riktar sig mot industriella
eller politiska intressen. Aven sidan underrittelseverksamhet kan
omfattas av spioneribestimmelsen om uppgifterna avser for-
hillanden som det kan skada Sveriges sikerhet att frimmande makt
kinner till. T andra fall kan det bli friga om straffansvar for brott
mot tystnadsplike.

Vi har inte funnit skil att foéresld ndgon dndring av den straff-
rittsliga regleringen i nu aktuella avseenden. Vi har hirvid bla.
beaktat de forslag till indringar av lagen (1990:409) om skydd for
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foretagshemligheter som har limnats 1 betinkandet Forstirke
skydd for foretagshemligheter (SOU 2008:63) och som fér nirva-
rande bereds inom Regeringskansliet. Vi har ocks3 tagit hinsyn till
det skydd for kinsliga uppgifter som kan uppnis genom &tgirder
av icke-straffrittslig natur samt till yttrande- och informationsfri-
hetens sirskilda betydelse inom det politiska omradet.

Vi har dven, 1 enlighet med vad som anges 1 direktiven, under-
sokt om det finns anledning att férindra férutsittningarna for
bedémningen av men-rekvisitet i spioneribestimmelsen. Inte heller
1 denna del har vi funnit skil att limna ndgra férslag till f6rindr-
ingar av den nuvarande ordningen.

En ny straffbestimmelse om utlandsspioneri

Samhillsutvecklingen har inneburit att Sverige 1 6kad utstrickning
samarbetar med andra linder inom det sikerhets- och férsvars-
politiska omridet. Regeringen har 1 olika sammanhang framhillit
att landets sikerhet inte enbart kan virnas vid vér grins och att en
okad samverkan med andra linder innebir bittre férutsittningar
att hantera utmaningar och hot innan de nir virt eget territorium.
Det ligger 1 Sveriges intresse att frimja internationellt sikerhets-
och foérsvarssamarbete eftersom det skapar fértroende mellan stater
och ligger grunden {6r en gemensam sikerhet.

Som ett led 1 utvecklingen sker idag en stor del av Forsvars-
maktens verksamhet utomlands och 1 samarbete med andra linder,
bl.a. 1 form av deltagande i s.k. internationella militira insatser. Med
en internationell militir insats avses, enligt lagen (2010:449) om
Forsvarsmaktens personal vid internationella militira insatser,
verksamhet som Forsvarsmakten bedriver 1 ett insatsomride
utomlands 1 syfte att avvirja risk fér vipnad konflikt, hejda en
pigdende vipnad konflikt, dvervaka dverenskommelser om fred
och vapenstillestdnd eller skapa forutsittningar for varaktig fred
och sikerhet genom humanitirt arbete i samband med en vipnad
konflikt.

Uppgifter om férhillanden rérande en internationell militir
insats kan vara av kinsligt slag och av stor betydelse for insatsen
och for Sverige, dven utan att men-rekvisitet 1 spioneribestimmel-
sen dr uppfyllt. Trots det faller spioneriliknande girningar som
riktar sig mot sidana férhllanden 1 princip utanfér det straffbara
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omridet. Enligt vir bedémning innebir det en brist 1 den nuva-
rande lagstiftningen.

Vi foreslar dirfor att det inférs en ny straffbestimmelse 1 19
kap. brottsbalken som rubriceras utlandsspioneri och som straff-
beligger spioneri avseende uppgifter rérande ndgot férhillande vars
uppenbarande f6r frimmande makt eller sammanslutning kan
medfora allvarligt men fér en internationell militir insats som
Sverige deltar i. Med frimmande sammanslutning avses en gruppe-
ring som intar en maktposition och representerar ett motstiende
intresse — 1 regel genom att pd ndgot sitt vara berérd av den kon-
flikt som utgér ett skil for insatsens genomférande — men som inte
omfattas av begreppet frimmande makt.

Om uppgifterna ror ett férhdllande av sidan betydelse for Sveri-
ges sikerhet att men-rekvisitet 1 spioneribestimmelsen ir uppfyllt
ska i stillet den straffbestimmelsen tillimpas.

For brottet ska gilla en straffskala som féreskriver fingelse i
hogst fyra ar eller, om brottet ir grovt, fingelse i ligst tvd och
hogst dtta dr. Vid bedémningen av om ett brott ir grovt ska sirskilt
beaktas om girningen rorde forhdllande av stor betydelse eller
innebar fara f6r minniskors liv eller hilsa, eller om den brottslige
rojde vad som pd grund av allmin eller enskild tjinst betrotts
honom eller henne.

For straffansvar f6r utlandsspioneri ska enligt vira forslag gilla
ett krav pd s.k. direkt uppsit, d.v.s. straffbestimmelsen ska endast
omfatta girningar som direkt syftar till att gd frimmande makt eller
sammanslutning tillhanda. Vi foresldr emellertid att dven motsva-
rande girningar som sker uppsitligen men utan sddant syfte, eller
som sker av grov oaktsamhet, ska vara straffbara om de avser upp-
gift rorande nigot forhillande av hemlig natur. En kriminalisering
av sddana girningar foreslis ske genom dndringar i straffbestim-
melserna f6r obehorig befattning med hemlig uppgift och vardslos-
het med hemlig uppgift.

En ny straffbestimmelse om olovlig
underrattelseverksamhet mot Sverige

Det férekommer i betydande omfattning att frimmande makt
bedriver otilliten underrittelseverksamhet 1 Sverige och att verk-
samheten dr férenad med hemliga eller konspirativa metoder som
gor den sirskilt svdr att uppticka och motverka. Med konspirativa
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metoder avses dtgirder som vidtas for att hemlighdlla och méjlig-
gora en otilliten underrittelseverksamhet. Det innefattar &tgirder
som vidtas under iakttagande av sirskilda férsiktighetsmitt och
med anvindande av svikliga medel.

Straffbestimmelserna kan sigas utgéra en skyddszon som syftar
till att forebygga skada pd ett visst skyddsintresse. Allmint giller
att ett skyddsintresse av stor vikt kan motivera en mer tilltagen
skyddszon, alltsi en mer omfattande kriminalisering. Den nu aktu-
ella straffrittsliga regleringen avser att skydda Sveriges sikerhet,
vilket dr av uppenbart stor betydelse.

Frimmande makts otillitna underrittelseverksamhet som sker
med konspirativa metoder utgoér ett hot mot Sveriges sikerhet.
Enligt vir beddmning innebir den nuvarande straffrittsliga regle-
ringen inte ett indaméilsenligt och tillrickligt skydd mot sidan
underrittelseverksamhet. Dels medfér verksamhetens former att
det dr svirt f6r de brottsbekimpande myndigheterna att skaffa
tillricklig bevisning mot en girningsman, dels ir det straffbara
omridet alltfor begrinsat for att f8nga upp vissa straffvirda forfa-
randen som sker infér och i samband med ett spioneribrott. Sam-
mantaget anser vi att det finns skil for en utvidgning av det straff-
bara omridet.

Vi foresldr att det infors en ny straffbestimmelse 1 19 kap.
brottsbalken som syftar till att stirka skyddet fér Sveriges sikerhet.
Forslaget dr avsett att innebira en mer effektiv och triffsiker lag-
stiftning samt 6kade mojligheter att ingripa tidigare 1 en hindelse-
kedja for att férebygga skada. Det nya brottet rubriceras olovlig
underrittelseverksamhet mot Sverige och ska omfatta verksamhet
som sker hemligen eller med svikliga medel for anskaffande av
sddana uppgifter som avses i spioneribestimmelsen. Bestimmelsen
ir utformad efter forebild frin det nu gillande brottet olovlig
underrittelseverksamhet 1 19 kap. 10 § brottsbalken, som tar sikte
dels pd girningar vilka kan medféra men f6r frimmande makts
sikerhet, dels girningar som utgor verksamhet for anskaffande av
uppgifter om annans personliga férhillande (s.k. flyktingspionage).

For straffansvar ska, liksom vid spioneri, krivas att girnings-
mannen har s.k. direkt uppsit att g& frimmande makt tillhanda.

Tillimpningen av straffbestimmelsen forutsitter inte att det kan
bevisas exakt vilka uppgifter som girningen syftat till att komma
over eller ens att nigra uppgifter har anskaffats. Diremot krivs
bevisning om att verksamheten varit inriktad mot att komma 6ver
uppgifter rorande sddana férhillanden som avses 1 spioneribestim-
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melsen. Straffbestimmelsens utformning innebir att nigon men-
bedémning inte ska ske.

Straffskalan foreslds vara fingelse 1 hégst tvd 4r. Om brottet ir
grovt ska fingelse 1 ligst sex manader och hégst fyra &r kunna
démas ut. Aven den som limnar mer in tillfillig medverkan till
brottet ska kunna drabbas av straffansvar.

En ny form av vardsléshet med hemlig uppgift

Straffbestimmelsen for virdsloshet med hemlig uppgift omfattar
bl.a. girningar som innebir att ndgon av grov oaktsamhet rojer en
uppgift rorande ett foérhdllande som uppfyller men-rekvisitet 1
spioneribestimmelsen och som ir av hemlig natur. Enligt praxis
anses ett réjande vara for handen nir en uppgift blivit tillginglig for
nigon obehorig under sidana omstindigheter att man méste rikna
med att den obehorige kommer att ta del av den.

Samhillsutvecklingen har fért med sig fler kommunikationssitt
och mer tillginglig information i olika former. Om en hemlig upp-
gift t.ex. férmedlas oskyddat via internet kan den, beroende pd den
aktuella situationen, timligen enkelt fingas upp av obehériga (sdvil
statliga som icke-statliga aktorer) utan att det limnar nigra spir
efter sig. Enligt den nuvarande ordningen omfattas ett sddant fall
sannolikt inte av det straffbara omrddet. Det utgor enligt vir
mening en brist 1 lagstiftningen och innebir att straffvirda forfa-
randen kan ske utan risk {6r straffansvar.

Vi foresldr dirfor att det for straffansvar f6r virdsloshet med
hemlig uppgift ska vara tillrickligt att uppgiften hanteras pd ett
sddant sitt att fara uppkommer for att ndgon obehéorig kan ta del av
den. Dirigenom utstricks det straffbara omridet till att dven
omfatta virdslosa handlingar som typiskt sett ir forenade med en
overhingande risk f6r att uppgiften rojs for en obehorig person.

I dag kan i fredstid démas till boter eller fingelse 1 sex manader
for virdsloshet med hemlig uppgift. Den ovan nimnda sambhills-
utvecklingen har enligt vir bedémning férindrat férutsittningarna
for nu aktuell brottslighet och inneburit att straffbestimmelsen
kan omfatta girningar av mer allvarligt slag dn tidigare. En girning
kan avse en storre mingd uppgifter av kinsligare slag och innebira
svirare konsekvenser f6r Sveriges sikerhet. Enligt vr bedomning
ir den nuvarande straffskalan inte tillrickligt vid for att det alltid
ska vara mojligt att doma ut ett straff som motsvarar brottets svir-
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het. Vi foresldr dirfor att straffmaximum hojs till ett dr. Vir avsikt
ir emellertid inte att dstadkomma en generell straffskirpning for
brott av nu aktuellt slag.

Olovlig underrattelseverksamhet mot frammande makt
respektive mot person

I dag regleras tvd olika former av olovlig underrittelseverksamhet i
samma paragraf; dels olovlig underrittelseverksamhet som sker av
en frimmande makt 1 Sverige och som kan skada en annan frim-
mande makts sikerhet, dels s.k. flyktingspionage. I bida fallen
rubriceras brotten som olovlig underrittelseverksamhet. Vi foreslar
att brottstyperna 1 stillet regleras i olika paragrafer och fir egna
brottsrubriceringar; olovlig underrittelseverksamhet mot frim-
mande makt respektive olovlig underrittelseverksamhet mot
person. P4 s3 sitt blir lagstiftningen tydligare.

Nir det giller olovlig underrittelseverksamhet mot person
innebir vdra forslag dven en utvidgning av det straffbara omridet
och en skirpt straffskala. Enligt sin nuvarande lydelse omfattar
straffbestimmelsen verksamhet som sker hemligen eller med
anvindande av svikliga medel. Det innebir att verksamhet for
anskaffande av personuppgifter som sker 6ppet men med hjilp av
otillborliga patryckningar t.ex. genom underférstddda hot eller
l6ften, inte omfattas av straffbestimmelsen. Enligt vdr mening
innebir det en brist 1 den nuvarande regleringen. Vi foresldr dirfor
att straffbestimmelsen dven ska omfatta verksamhet som sker med
otillborliga medel.

Den nuvarande straffskalan for olovlig underrittelseverksamhet
mot person innebir att boter eller fingelse 1 hogst ett r kan démas
ut. Enligt vir bedémning stimmer inte straffskalan 6verens med
hur allvarligt det finns anledning att se p brottstypen, bl.a. med
hinsyn till den krinkning av den enskildes personliga integritet
som brottet kan innebira. Vi foreslar dirfor att boter utgdr ur
straffskalan.

Slutligen foresldr vi att kravet pd sirskilt férordnande av reger-
ingen avskaffas vid 3tal for olovlig underrittelseverksamhet mot
person.
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Majlighet till tvangsmedel

Vi foresldr sdledes bla. att tvd nya straffbestimmelser inférs 1 19
kap. brottsbalken (se ovan). I bida fallen ir de girningar som trif-
fas av straffbestimmelserna svirutredda till sin natur. Med hinsyn
till vikten av de intressen som straffbestimmelserna ir avsedda att
skydda — Sveriges sikerhet och en internationell militir insats som
Sverige deltar 1 — samt till kravet pd en effektiv strafflagstiftning
anser vi att det ir bide rimligt och limpligt att det finns goda méoj-
ligheter att anvinda s.k. hemliga tvingsmedel vid misstanke om
brott. Enligt vdr bedémning bor regleringen éverensstimma med
vad som giller vid andra jimférbara brott enligt 19 kap. brottsbal-
ken. Vi féresldr dirfor vissa dndringar i lagen (2007:979) om dtgir-
der for att forhindra vissa sirskilt allvarliga brott och 1 lagen
(2008:854) om atgirder for att utreda vissa samhillsfarliga brott.

Tryck- och yttrandefriheten
Vissa av vira forslag kan inkrikta pd den grundlagsskyddade yrtt-

rande- och informationsfriheten och innebira en begrinsning av
dessa friheter. Detta giller sirskilt férslaget om en ny straffbe-
stimmelse for utlandsspioneri. Vi har funnit att dessa konsekvenser
kan accepteras med hinsyn till de starka skil som motiverar krimi-
naliseringen och till avgrinsningen av det straffbara omridet.

Vi foresldr dven vissa dndringar i tryckfrihetsférordningen (TF)
och i yttrandefrihetsgrundlagen (YGL). Andringarna motiveras av
de forindringar som vi féresldr ska genomféras 1 befintliga bestim-
melser 1 19 kap. brottsbalken. Vi féresldr bl.a. att utlandsspioneri
ska foras in som ett tryckfrihetsbrott i 7 kap. 4 § TF och tillféras
upprikningen i 7 kap. 3 § TF. Det senare innebir att en girnings-
man inte kan undgd straffansvar med hinvisning till s.k. meddelar-
eller anskaffarfrihet. Vi anser att en sddan ordning har starka skil
for sig och ir logisk och konsekvent.
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Remit

The task of the Inquiry has been to analyse whether the current
legislation in Chapter 19 of the Penal Code is adapted to its pur-
pose and provides adequate protection from the intelligence activi-
ties of a foreign power. The remit included analysing whether the
harm requisite in the provision concerning espionage is suitably
designed, expressing an opinion on whether the protection against
industrial and political espionage conducted by a foreign power
needs to be enhanced, and clarifying whether there is a need to
change the penal law regulations concerning the hidden intelligence
activities of a foreign power conducted by means of secret and con-
spiratorial methods. Our remit has also included presenting full
legislative proposals where legislation is deemed appropriate.

Background information to the remit

The Swedish Security Service has pointed out a need for enhanced
protection of the state when foreign powers conduct unauthorised
intelligence activities against Sweden. This need is based in part on
a change in the security policy situation in regions close to Sweden,
and that intelligence activities by foreign powers have to some de-
gree changed focus to increasingly target circumstances pertaining
to research and development in civil sectors. Another important
change is Sweden’s increasing cooperation with other countries.
One manifestation of this is that the Swedish Armed Forces cur-
rently conducts a large part of its activities through missions
abroad. Society has also changed in other ways, including advances
in technology, and become more complex. Altogether, the above-
mentioned circumstances show that there is reason to review the
penalty provisions in Chapter 19 of the Penal Code, which are
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intended to protect the security of the realm against intelligence
activities of foreign powers.

Provision on espionage

Under the current wording of the provision on espionage, a re-
quirement for criminal liability is that the harm requisite is met.
This means that the field of application only includes information
which, if disclosed to a foreign power, can cause harm to the secu-
rity of the realm.

We do not propose any extensive changes to the provision on
espionage. The penalty provision is suitably designed and the field
of application is well defined. The provision on espionage is in-
tended to protect the security of the realm, i.e. Sweden. The term
‘security of the realm’ refers to protecting the independence and
continued existence of the state. We consider that the field of ap-
plication of the provision on espionage should continue to be re-
served for such acts that typically can entail the risk of a significant
negative impact on the security of the realm in the sense now
stated. The circumstances that are important to the security of the
realm, what can threaten the security of the realm and what is nec-
essary to avert threats can vary over time. What the harm requisite
covers, and thus also the field of application of the provision on
espionage, must therefore be determined with consideration to
developments in society and taking account of the circumstances at
the time the crime was committed.

The changes to the provision on espionage that we propose are
primarily of a linguistic nature, aimed at making the legislation
clearer and more modern. For example, we propose replacing the
term ‘security of the realm’ with ‘Sweden’s security’. In addition, it
is proposed that the current exemplification of sensitive infor-
mation, as well as the term ‘total defence’, be removed from the
text of the Code. These changes are intended to clarify that the
espionage provision is to be generally applied and that it is irrele-
vant which sector of society is targeted by the intelligence activity
as long as the harm requisite is met.

Our terms of reference specifically mention the applicability of
the harm requisite regarding intelligence activities targeting indus-
trial or political interests. These kinds of intelligence activities can
also be covered by the provision on espionage if the information
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concerns circumstances that, in the hands of a foreign power, can
harm the security of the realm. We have not found sufficient rea-
son to propose any changes in the current penal law.

In line with what is stated in the terms of reference, we have
also considered whether there is need to change the requirements
for assessing the harm requisite in the provision on espionage. We
have found no reason to present proposals for changes of the cur-
rent system in this regard either.

A new penal provision on foreign espionage

Developments in society have meant that, to a greater extent,
Sweden cooperates with other countries in the area of security and
defence policy. In different contexts, the Government has asserted
that the country’s security cannot only be safeguarded at our
border, and that increased cooperation with other countries means
better opportunities to deal with challenges and threats before they
reach our own territory. It is felt that promoting international se-
curity and defence cooperation is in Sweden’s interest, since it cre-
ates confidence between states and lays the foundation for com-
mon security.

As a part of this development, a significant amount of the Swe-
dish Armed Forces” activities are carried out abroad and in cooper-
ation with other countries, including through participation in in-
ternational military operations. Under the Act on Swedish Armed
Forces personnel in international military operations (2010:449),
an international military operation refers to activities conducted by
the Armed Forces in a deployment area abroad aimed at averting
the risk of armed conflict, stopping an ongoing armed conflict,
supervising peace and ceasefire agreements or creating the condi-
tions for lasting peace and security through humanitarian work in
connection with an armed conflict.

Information on the circumstances concerning an international
military operation can be of a sensitive nature and of great im-
portance to the operation and to Sweden, even if the harm requisite
in the provision on espionage is not met. Despite this, espionage-
like acts targeting such circumstances are in principle outside the
penal area. In our view, this entails a shortcoming in the current
legislation.

25

Summary



Summary

SOU 2012:95

We therefore propose that a new penal provision be introduced
in Chapter 19 of the Penal Code that classifies foreign espionage
and that imposes penal sanctions on espionage regarding infor-
mation whose disclosure to a foreign power or association can
cause serious harm to an international operation that Sweden par-
ticipates in. The concept “foreign association’ refers to a group that
occupies a position of power and represents an opposing interest —
usually by in some way being affected by the conflict that serves as
a reason for carrying out the operation — but which is not covered
by the term ‘foreign power’.

If the circumstances are of such importance to Sweden’s secu-
rity that the harm requisite in the provision on espionage is met,
the penal provision is instead to be applied.

The crime is to entail an applicable scale of penalties that pre-
scribes imprisonment for at most four years or, if the crime is seri-
ous, imprisonment for at least two and at most eight years. When
assessing whether a crime is gross, special attention is to be given
to whether the act concerned matters of major importance or en-
tailed danger to people’s lives or health, or whether the perpetrator
disclosed information entrusted to him or her by reason of their
position in public or private service.

We propose that criminal liability for forelgn espionage is to re-
quire direct intent, i.e. that the penal provision is only to cover acts
directly aimed at aiding a foreign power or association. However,
we also propose that equivalent acts that are carried out with intent
but for a different purpose, or through gross carelessness, are to be
punishable if they pertain to information concerning circumstances
of a secret nature. It is proposed that such acts be criminalised by
means of changes to the penal provisions for unauthorised dealing
with secret information and carelessness with secret information.

A new penal provision on unlawful intelligence activities
against Sweden

It is quite common for foreign powers to conduct prohibited intel-
ligence activities in Sweden and that the activities are associated
with secret or conspiratorial methods that make them difficult to
detect and counteract. The phrase ‘conspiratorial methods” refers
to measures taken to conceal and facilitate a prohibited intelligence
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activity. It includes measures taken while observing special precau-
tionary measures and by using fraudulent means.

The penal provisions can be considered to represent a protec-
tion zone that aim to prevent damage to a specific interest worthy
of protection. In general, an important interest worthy of protec-
tion can justify a broader protection zone, i.e. more extensive
criminalisation. The penal law regulations currently in question are
intended to protect Sweden’s security, which is obviously of great
importance.

Prohibited intelligence activities conducted by a foreign power
which are carried out using conspiratorial methods represent a
threat to Sweden’s security. We consider that the current penal law
regulations do not provide protection against such intelligence
activities that is sufficient and adapted to its purpose. This is partly
due to the fact that activities are designed in a way that makes it
difficult for law enforcement agencies to gather sufficient evidence
against a perpetrator. Another factor is that the penal area is too
limited to cover certain punishable activities that occur prior to and
in connection with a crime involving espionage. All in all, we con-
sider that there is reason to expand the penal area.

We propose that a new penal provision be introduced into
Chapter 19 of the Penal Code with the aim of enhancing the pro-
tection of Sweden’s security. The proposal is intended to provide
more effective and accurate legislation, and greater opportunities to
intervene in a chain of events at an earlier stage and thus prevent
damage. The new crime will be classified as ‘unlawful intelligence
activities against Sweden’ and will cover activities conducted se-
cretly or by fraudulent means in order to acquire information de-
scribed in the provision on espionage. The provision is modelled on
the currently applicable crime of unlawful intelligence activities in
Chapter 19, Section 10, first paragraph of the Penal Code.

As is the case with espionage, criminal liability will require that
the perpetrator has direct intent to aid a foreign power. Application
of the penal provision does not require being able to prove exactly
which information was the intended target of the act or even if any
information has been obtained. Accordingly, there is no need to
make an assessment of harm. The proposed scale of penalties is
imprisonment for at most two years. If the crime is serious, it
should be possible to result in a sentence of imprisonment for at
least six months and at most four years. Even a person who lends
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more than occasional assistance to the crime may be subject to
criminal liability.

A new form of carelessness with secret information

The penal provision for carelessness with secret information covers
acts that involve a person who, through gross carelessness, dis-
closes information concerning a matter that meets the harm requi-
site in the provision on espionage and that is of a secret nature.
According to practice, a disclosure is considered to have occurred
when information has become available to an unauthorised person
under such circumstances that it must be expected that the unau-
thorised person will have access to it.

Developments in society have brought about more methods of
communication and more accessible information in various forms.
If, for example, sensitive information is communicated openly over
the internet, it is easy for unauthorised persons to access it without
leaving any trace. Under the current arrangement, it is likely that
the penal area does not cover a case of this kind. We consider that
this represents a shortcoming in the legislation and means that
punishable activities can be conducted without the risk of criminal
liability.

We therefore propose that, to meet the requirements for crimi-
nal liability for carelessness with secret information, it should be
sufficient for an act to entail a danger of an unauthorised person
being able to access sensitive information. In this way, the penal
area is expanded to also include careless actions that are typically
associated with an imminent risk of information being disclosed to
an unauthorised person.

At present, the punishment in peacetime for carelessness with
secret information is a fine or imprisonment for at most six
months. In our view, the developments in society mentioned above
have changed the conditions for the crime currently under consid-
eration and mean that the penal provision can cover acts of a more
serious nature than before. An act can pertain to larger quantities
of information of a more sensitive nature and entail more serious
consequences for Sweden’s safety. We consider that the current
scale of penalties is not sufficiently broad for it to always be possi-
ble to impose a sentence that corresponds to the seriousness of the
crime. We therefore propose that the maximum penalty be in-
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creased to one year. However, it is not our intention to bring about
a general increase in the severity of punishments for crimes of the
kind now under consideration.

Unlawful intelligence activities against foreign powers
and against individuals

At present, two forms of unlawful intelligence activities are regu-
lated in the same paragraph — both unlawful intelligence activities
conducted by a foreign power in Sweden and which can damage the
safety of another foreign power, and what is commonly referred to
as refugee espionage. In both cases, the crime is classified as un-
lawful intelligence activity. We propose that these two types of
crime instead be regulated in different paragraphs and assigned
their own criminal classifications: unlawful intelligence activities
against foreign powers and unlawful intelligence activities against
individuals. This will help clarify the legislation.

Regarding unlawful intelligence activities against individuals,
our proposal also involves expanding the penal area and a more
stringent scale of penalties. Under the current wording, the penal
provision covers activities conducted secretly or by using fraudu-
lent means. This means that activities aimed at procuring personal
data that occurs openly but with the aid of improper pressure, such
as implied threats or promises, are not covered by the penal provi-
sion. In our view, this represents a shortcoming in the current reg-
ulations. We therefore propose that the penal provision also cover
activities conducted using improper means.

Under the present scale of penalties for unlawful intelligence
activities against individuals, fines or imprisonment for at most one
year can be imposed. We consider that the scale of penalties does
not correspond to the seriousness with which this type of crime
should be viewed, taking account of such matters as the violation
of personal privacy of the individual that the crime may entail. We
therefore propose removing fines from the scale of penalties.

Finally, we propose that the requirement of special authorisa-
tion by the Government regarding prosecution for unlawful intelli-
gence activity against individuals be abolished.
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An option to use coercive measures

Our proposals include the introduction of two new penal provi-
sions in Chapter 19 of the Penal Code (see above). In both cases,
the acts targeted by the penal provisions are, by their nature, diffi-
cult to investigate. Considering the importance of the interests that
the penal provisions are intended to protect — the security of the
realm and an international military operation that Sweden partici-
pates in — and the requirement of effective penal legislation, we
consider it both reasonable and appropriate that good options are
available for using secret coercive measures if a crime is suspected.
In our view, the regulations should correspond to that which ap-
plies regarding other comparable crimes under Chapter 19 of the
Penal Code. We therefore propose making certain changes to the
Act on measures to prevent certain particularly serious offences
(2007:979) and the Act on measures to investigate certain crimes
that are threats to society (2008:854).

Freedom of the press and of expression

Some of our proposals can be considered to encroach on freedom
of expression and information, which are protected by the consti-
tution and entail a restriction of these freedoms. This applies par-
ticularly to the proposal on a new penal provision regarding foreign
espionage. We have found that these consequences can be accepted
in light of the compelling reasons that justify criminalising these
acts and to the restrictions in the penal area.

We also propose certain changes to the Freedom of the Press
Act and the Fundamental Law on Freedom of Expression. These
are motivated by the fact that the changes we propose will be im-
plemented in the existing provisions of Chapter 19 of the Penal
Code. We propose inserting foreign espionage as a crime against
freedom of the press in Chapter 7, Article 4 of the Freedom of the
Press Act and be included in the list in Chapter 7, Article 3 of the
same Act. The latter means that a perpetrator cannot escape crimi-
nal liability by referring to freedom of source or procurement. We
consider that there are strong arguments in favour of an arrange-
ment of this kind, and that it is logical and consistent.
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1  Forslag till

lag om andring i brottsbalken

Hirigenom féreskrivs 1 friga om brottsbalken

dels att rubriken till 19 kap. ska ha foljande lydelse,

dels att 19 kap. 5-10 och 14-16 §§ ska ha féljande lydelse,

dels att det 119 kap. ska inféras tre nya paragrafer, 5a §, 10 a och

10 b §§, av f6ljande lydelse.
Nuvarande lydelse

19 kap. Om brott mot rikets
sikerhet

Den som, for att gd frim-
mande makt tillhanda, obe-
horigen anskaffar, befordrar,
limnar eller réjer uppgift ror-
ande forsvarsverk, vapen, forrdd,
import, export, tillverkningssitt,
underbandlingar,  beslut  eller
nigot forhdllande : Gvrigr vars
uppenbarande f6ér frimmande
makt kan medféra men for
totalforsvaret eller eljest tor rikets
sikerhet doéms, vare sig upp-
giften ir riktig eller ¢, for
spioneri till fingelse 1 hogst sex
dr. Detsamma skall gilla, om

Foreslagen lydelse

19 kap. Om brott mot Sveriges
sikerhet

5§

Den som, for att gd frim-
mande makt tillhanda, obe-
horigen anskaffar, befordrar,
limnar eller réjer uppgift ror-
ande ndgot forhdllande wvars
uppenbarande f6ér frimmande
makt kan medféra men for
Sveriges sikerhet déms, vare sig
uppgiften ir riktig eller inte, for
spioneri till fingelse 1 hogst sex

ar.

Detsamma ska gilla, om

! Senaste lydelse 1981:1165.
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nigon 1 syfte som nu sagts
obehorigen framstiller eller tar
befattning med skrift, teckning
eller annat féremdl som inne-
fattar sddan uppgift.

Ar brott som avses i 5§ att
anse som grovt, doms for grovt
spionert till fingelse pa viss tid,
ligst fyra och hogst arton &r,
eller pa livstid.

SOU 2012:95

ndgon 1 syfte som angetts i forsta
stycket obehorigen framstiller
eller tar befattning med skrift,
teckning eller annat féremal
som innefattar sddan uppgift.

Sa§

Den som, i annat fall in som
avses 5§, for att gd frammande
makt eller sammanslutning till-
handa,  obehorigen  anskaffar,
befordrar, limnar eller rijer
uppgift rorande ndgot forhillande
vars uppenbarande for fram-
mande makt eller samman-
slutning kan medfora allvarligt
men for en internationell militir
insats som Sverige deltar i doms,
vare sig uppgiften dr riktig eller
inte, for utlandsspioneri till
fingelse 1 hogst fyra dr.

Detsamma ska gilla, om ndgon
i syfte som angetts 1 forsta stycket
obehorigen framstiller eller tar
befattning med skrift, teckning
eller annat foremdl som inne-
fattar sadan uppgift.

6§

Ar brott som avses i 5§ att
anse som grovt, doms for grovt
spionert till fingelse pa viss tid,
ligst fyra och hogst arton &r,
eller pa livstid.

Ar brott som avses i 5 a § att
anse som grovt doms for grovt
utlandsspioneri till fingelse i ligst

tvd och hogst dtta dr.

? Senaste lydelse 2009:396.

32



SOU 2012:95

Vid bedémande av om brottet
ir grovt ska sirskilt beaktas om
girningen var av synnerligen
farlig beskaffenhet med hinsyn
tll pigiende krig eller rorde
forhillande av stor betydelse
eller om den brottslige rojde vad
som pi grund av allmin eller
enskild tjinst betrotts honom
eller henne.

Den som, utan syfte att gi
frimmande makt tillhanda, obe-
horigen  anskaffar,  befordrar,
lamnar eller rojer uppgift rérande
nagot forhillande av hemlig natur
vars uppenbarande for frim-
mande makt kan medfora men
for rikets forsvar eller for folk-
forsorjningen vid krig eller av
krig foranledda utomordentliga
forbdllanden eller eljest for rikets
sikerbet, ddms, vare sig uppgiften
dr riktig eller e, for obehorig
befattning med bhemlio uppgoift till
boter eller fingelse 1 hogst tva
ir.

Forfattningsforslag

Vid bedémningen av om ett
brott som avses i 5 § ir grovt ska
sirskilt beaktas om girningen
var av synnerligen farlig beskaf-
fenhet med hinsyn till pigiende
krig eller rorde forhéllande av
stor betydelse eller om den
brottslige réjde vad som pi
grund av allmin eller enskild
tjinst betrotts honom eller
henne.

Vid bedomningen av om ett
brott som avses 1 5 a § dr grovt
ska sdrskilt beaktas om girningen
rorde forhillande av stor bety-
delse eller innebar fara for min-
niskors liv eller hdilsa, eller om
den brottslige rojde vad som pd
grund av allméin eller enskild
tjdnst betrotts honom eller henne.

7§

Den som, utan syfte att gi
frimmande makt tillhanda,
begdr girning som avses i 5§
doms, om uppgiften rér ndgot
forbdllande av hemlig natur, tér
obebhorig befattning med hemlig
uppgift till boter eller fingelse 1
hogst tva &r.

For obehorig befattning med
hemlig uppgift doms ocksd den
som, utan syfte att gd frammande
makt eller sammanslutning till-
handa, begdr girning som avses i
5 a§, om uppgiften ror ndgot
forbéllande av hemlig natur.

? Senaste lydelse 1981:1165.
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Ar brott som i 7§ sdgs att
anse som grovt, skall f6r grov
obeborig befattning med hemlig

SOU 2012:95

8§

Ar brott som awvses i 7§ att
anse som grovt, doms for grov
obeborig befattning med hemlig

uppgift domas tll fingelse 1
hogst fyra ar.

Vid  bedémande  huruvida
brottet dr grovt skall sirskilt
beaktas, om girningen inne-
fattade tillhandagdende av frim-
mande makt eller var av syn-
nerligen farlig beskaffenhet med
hinsyn tll pigiende krig eller
rorde forhdllande av stor bety-
delse eller om den brottslige rojde
vad som pa grund av allmin eller
enskild tjinst betrotts honom.

Den som av grov oaktsamhet
befordrar, limnar eller rojer
sddan uppgift som avses i 7§
doms for vdrdsloshet med hemlio
uppgift till boter eller fingelse 1
hégst sex mdnader eller, om riket
var i krig, till boter eller fingelse

uppgift till fingelse 1 hogst fyra
ir.

Vid bedémningen av om ett
brott som avses 1 7 § forsta stycket
ir grovt ska sirskilt beaktas, om
girningen innefattade tillhanda-
gdende av frimmande makt eller
var av synnerligen farlig beskaf-
fenhet med hinsyn till pigiende
krig eller rérde férhillande av stor
betydelse eller om den brottslige
rojde vad som pd grund av allmin
eller enskild tjinst betrotts
honom eller henne.

Vid bedomningen av om ett
brott som avses i 7§ andra
stycket dr grovt ska  sdrskilt
beaktas om girningen innefattade
tillbandagdende av  frammande
makt eller sammanslutning eller
rorde forhillande av stor bety-
delse eller innebar fara for mdn-
niskors liv eller hdilsa, eller om
den brottslige rojde vad som pd
grund av allméin eller enskild
tjdnst betrotts honom eller henne.

9§

Den som av grov oaktsamhet
antingen befordrar, limnar eller
rojer sddan uppgift som avses i
7 8§, eller hanterar uppgiften sa att
fara uppkommer for att ndgon
obehorig kan ta del av den, doms
tor vdrdsloshet med hemlig upp-

* Senaste lydelse 1976:509.
5 Senaste lydelse 1981:1165.
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1 hogst tvd &r.

Forfattningsforslag

gift tll boter eller fingelse 1
hégst et dr eller, om Sverige var
1 krig, till boter eller fingelse i
hogst tva ar.

10§

Den som, for att gd frim-
mande makt tillhanda, har i riket
bedriver verksamhet for anskaf-
fande av uppgifter rérande mili-
tira eller andra forhillanden,
vilkas uppenbarande for den
fraimmande makten kan medfira
men fOr annan frammande makts
sikerbet, eller hir i riket till dylik
verksamhet limnar medverkan
som ¢ ir allenast ullfillig, doms
tor olovlig  underrittelseverk-
sambet till biter eller fingelse 1
hoégst ett dr.

For  olovlig  underrittelse-
verksambet skall ock domas, om
ndgon, med uppsdt att gi frim-
mande makt tillbanda, har i riket
hemligen eller med anvindande
av  svikliga medel antingen
bedriver verksambet for anskaf-
fande av wuppgifter om annans
personliga forhdllande eller till
dylik verksambet limnar med-
verkan som ej dr allenast tillfillig.

Ar brott som i denna paragraf
sdgs grovt, doms till fingelse,
ligst sex madnader och hogst fyra
ir.

Den som, for att gi
frimmande makt tillhanda, hem-
ligen eller med anvindande av
svikliga medel antingen bedriver
verksamhet for anskaffande av
sddan uppgift som avses i 5 §,
eller  till  sddan  verksamhet
limnar medverkan som inte ir
endast tillfillig, ddms for olovlig
underrittelseverksambet mot
Sverige till fingelse 1 hogst rvd

ar.

Ar brottet grovt doms till
fingelse 7 ligst sex mdnader och
hogst fyra r.

¢ Senaste lydelse 1993:207.
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10a§

Den som, for att gd frim-
mande makt tillbanda, hir i
landet bedriver verksambet for
anskaffande av uppgifter rérande
nagot forbdllande wvars uppen-
barande for den  frammande
makten kan medféra men for
annan frammande makts siker-
bet, eller har i landet till sddan
verksambet limnar medverkan
som inte dr endast tillfillig, doms
for olovlig underrdttelse-
verksambet mot frammande makt
ull boter eller fingelse i hogst ett
ar.

Ar brottet grovt doms till
fingelse i ligst sex mdnader och
hogst fyra dr.

106§

Den som, med uppsdt att gd
frammande makt tillbanda, hir i
landet hemligen eller med anvin-
dande av svikliga eller otill-
borliga medel antingen bedriver
verksambet for anskaffande av
uppgift om annans personliga for-
hillande eller till sidan verk-
sambet limnar medverkan som
inte dr endast tllfillig, doms for
olovlig  underrittelseverksambet
mot person till fingelse 1 higst ett
dr.

Ar brottet grovt doms il
fingelse 1 ligst sex mdnader och
hogst fyra dr.
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For forsok, forberedelse eller
stimpling till hogforrideri, tro-
16shet vid férhandling med frim-
mande makt, spioneri, grovt
spioneri, grov obehérig befatt-
ning med hemlig uppgift, eller
olovlig  underrittelseverksam-
het, sé ock for forsok eller for-
beredelse till obehérig befatt-
ning med hemlig uppgift domes
till ansvar enligt vad 1 23 kap.
stadgas. Sdsom stimpling till
hogforrideri skall dven anses att
trida 1 forbindelse med frim-
mande makt for att forbereda,
mojliggora eller underlitta att
sddant brott md forovas.

Den som underldter att
avslja hogtorrideri, troloshet
vid férhandling med frimmande
makt, spioneri, grovt spioneri
eller grov obehérig befattning
med hemlig uppgift, domes ock
till ansvar enligt vad 1 23 kap.
sigs; och skall till sddant ansvar
démas jimvil om han icke insett
men bort inse att brottet var &

firde.

Forfattningsforslag

14§

For forsok, forberedelse eller
stimpling till hogforrideri, tro-
l6shet vid férhandling med frim-
mande makt, spioneri, grovt
spioneri, utlandsspioneri, grovt
utlandsspioneri, grov obehdorig
befattning med hemlig uppgift,
olovlig underrittelseverksamhet
mot frammande makt eller mot
person, liksom for forsok eller
forberedelse till obehorig befatt-
ning med hemlig uppgift doms
till ansvar enligt vad 1 23 kap.
stadgas. Sdsom stimpling till
hogforrideri ska dven anses att
trida 1 férbindelse med frim-
mande makt fér att forbereda,
mojliggora eller underlitta att
sddant brott kan f6rovas.

Den som underldter att
avslja hogtorrideri, troloshet
vid férhandling med frimmande
makt, spioneri, grovt spioneri,
utlandsspioneri, grovt utlands-
spioneri eller grov obehorig
befattning med hemlig uppgift,
doms ocksd till ansvar enligt vad
123 kap. sigs; och ska till sddant
ansvar domas dven om han inte
insett men borde ha insett att
brottet var ir firde.

7 Senaste lydelse 1976:509.
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Om nigon, som med hinsyn
till vad honom ir wveterligt, pd
grund av meddelad varning eller
eljest bort inse att hogtorrideri,
troléshet vid forhandling med
frimmande  makt,  spioneri,
grovt spioneri eller grov obe-
hérig befattning med hemlig
uppgift ir 4 firde, medverkar till
girningen, domes till ansvar
sdsom f6r medhyjilp dirull; dock
md e] domas till svirare straff in
fingelse 1 tvd ar.

Olovlig  underrittelseverk-
samhet, tagande av utlindskt
understdd eller olovlig virvning
eller forsok, forberedelse eller
stimpling till olovlig underrit-
telseverksamhet fir inte utan
regeringens férordnande 4talas
av 3klagare.

Girning som avses 1 3 eller 4
kap. och innebir sddan krink-
ning av frimmande makt som 1
11§ sigs, sd ock forsok, for-
beredelse eller stimpling till
girning som nu sagts eller
underldtenhet att avsloja sidan
girning md e heller dtalas av
3klagare utan férordnande av
regeringen eller den regeringen
bemyndigat dirtill.

SOU 2012:95

15§

Om nigon, som med hinsyn
tll vad honom eller henne ir
kint, p& grund av meddelad
varning eller annars bort inse att
hogtorrideri, troldshet vid for-
handling med frimmande makt,
spioneri, grovt spioneri, utlands-
spioneri, grovt utlandsspioneri
eller grov obehorig befattning
med hemlig uppgift ir & firde,
medverkar till girningen, doms
till ansvar sisom fér medhjilp
dirtill; dock fdr inte domas till
svérare straff in fingelse i tv4 4r.

16 §

Olovlig  underrittelseverk-
samhet mot frimmande makt,
tagande av utlindskt understod
eller olovlig virvning eller
forsok, forberedelse eller stimp-
ling tll olovlig underrittelse-
verksamhet mot frammande makt
fir inte utan regeringens for-
ordnande &talas av dklagare.

Girning som avses 1 3 eller 4
kap. och innebir sddan krink-
ning av frimmande makt som 1i
11§ sidgs, liksom forsok, for-
beredelse eller stimpling till
girning som nu sagts eller
underldtenhet att avsléja sidan
girning fdr inte heller 8talas av
3klagare utan férordnande av
regeringen eller den regeringen
bemyndigat dirtill.

¥ Senaste lydelse 1976:509.
? Senaste lydelse 1981:1165.
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Denna lag trider i kraft den
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2  Forslag till
lag om andring i tryckfrihetsférordningen

Hirigenom foreskrivs att 7 kap. 3 och 4 8§§ tryckfrihetsfor-
ordningen ska ha féljande lydelse.

7 kap.

Nuvarande lydelse Foreslagen lydelse
3 §10

Om ndgon limnar meddelande, som avses 1 1 kap. 1§ tredje
stycket, eller, utan att svara enligt 8 kap., medverkar till fram-
stillning, som 4r avsedd att inféras 1 tryckt skrift, sdsom forfattare
eller annan upphovsman eller sdsom utgivare och dirigenom gor sig

skyldig till

1. hogtorrideri, spioneri, grovt
spioneri, grov obehorig befat-
tning med hemlig uppgift, upp-
ror, landsforrideri, landssvek
eller forsok, forberedelse eller
stimpling till sddant brott;

2. oriktigt utlimnande av all-
min handling som ¢ ir till-
ginglig for envar eller tillhanda-
hillande av sidan handling 1
strid med myndighets férbehill
vid dess utlimnande, nir gir-
ningen ir uppsitlig; eller

3. uppsétligt dsidosittande av
tystnadsplike 1 de fall som
angivas 1 sirskild lag,

giller om ansvar for sddant
brott vad 1lag dr stadgat.

1. hogtorrideri, spioneri, grovt
spioneri, utlandsspioneri, grovt
utlandsspioneri, grov obehorig
befattning med hemlig uppgift,
uppror, landsférrideri, lands-
svek eller forsok, forberedelse
eller stimpling till sddant brott;

2. oriktigt utlimnande av all-
min handling som inte ir till-
ginglig fér var och en eller
tillhandah&llande av sddan hand-
ling 1 strid med myndighets
forbehill vid dess utlimnande,
nir girningen ir uppsitlig; eller

3. uppsétligt dsidosittande av
tystnadsplikt 1 de fall som anges
i sirskild lag,

giller vad som dr foreskrivet i
lag om ansvar for sidant brott.

1% Senaste lydelse 2010:1409.
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Om nigon anskaffar uppgift
eller underrittelse 1 sddant syfte
som avses 1 1 kap. 1§ fjarde
stycket och dirigenom gor sig
skyldig tll brott som angives 1
forevarande paragrafs forsta
stycke 1, giller om ansvar hérfor
vad 1lag dr stadgat.

Forfattningsforslag

Om nigon anskaffar uppgift
eller underrittelse 1 sddant syfte
som avses 1 1 kap. 1§ f]arde
stycket och dirigenom gor sig
skyldig till brott som anges 1
forevarande  paragrafs  forsta
stycke 1, giller vad som dr fore-
skrivet 1lag om ansvar for brottet.

Det som foreskrivs 12 kap. 22 § forsta stycket regeringsformen
ska gilla ocksd 1 friga om f6rslag till féreskrifter som avses 1 forsta

stycket 3.

Med beaktande av det 1
1 kap. angivna syftet med en
allmin tryckfrihet skall sisom
tryckfrihetsbrott anses féljande
girningar, om de begds genom
tryckt skrift och ir straffbara
enligt lag:

1. hogforrideri, forovat med
uppsdt att riket eller del dirav
skall med vildsamma eller eljest
lagstridiga medel eller med
utlindskt bistdnd liggas under
frimmande makt eller bringas i
beroende av sddan makt eller att
del av riket skall silunda 16s-
ryckas eller att dtgird eller beslut
av  statschefen,  regeringen,
riksdagen eller hogsta domar-
makten skall med utlindskt
bistdnd framtvingas eller hindras,
sdframt girningen innebir fara
for uppsatets torverkligande;

forsok, forberedelse  eller
stimpling till sdant hégforriders;

11

Med beaktande av det 1
1 kap. angivna syftet med en
allmin tryckfrihet ska sisom
tryckfrihetsbrott anses féljande
girningar, om de begds genom
tryckt skrift och ir straffbara
enligt lag:

1. hogforrideri, forovat med
uppsdt att riket eller del dirav
ska med vildsamma eller annars
lagstridiga medel eller med
utlindskt bistdnd liggas under
frimmande makt eller bringas i
beroende av sddan makt eller att
del av riket ska pd sd sditt
losryckas eller att dtgird eller
beslut av statschefen, reger-
ingen, riksdagen eller hogsta
domarmakten ska med utlindskt
bistdnd framtvingas eller hind-
ras, om girningen innebir fara
for uppsatets forverkligande;

forsok, forberedelse eller
stimpling till sddant hogforriders;

! Senaste lydelse 2002:906.
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2. krigsanstiftan, sdframt fara
for att riket skall invecklas 1 krig
eller andra fientligheter fram-
kallas med utlindskt bistind;

3. sploneri, varigenom nigon
for att gd frimmande make #ll
handa  obehérigen  befordrar,
limnar eller réjer uppgift ror-
ande forsvarsverk, vapen, forrdd,
import, export, tillverkningssitt,
underhandlingar, beslut, eller nigot
forhillande i gvrigt, vars uppen-
barande f6r frimmande makt kan
medféra men for totalférsvaret
eller eljest for rikets sikerhet, vare
sig uppgiften ir riktig eller ej;

forsok, forberedelse eller
stimpling till sidant spioneri;

4. obehorig befattning med
hemlig uppgift, varigenom ndgon
utan syfte att gi frimmande
makt #zll  handa  obehirigen
befordrar, limnar eller rojer
uppgift rorande ndgot forhdllande
av hemlig natur, vars uppen-
barande for frammande makt kan
medfora men for rikets forsvar
eller for folkforsiriningen vid krig
eller av krig foranledda utom-
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2. krigsanstiftan, om fara for
att riket ska invecklas i krig eller
andra fientligheter framkallas
med utlindskt bistind;

3. sploneri, varigenom nigon
fér att gi frimmande makt
tillhanda obehorigen befordrar,
limnar eller rojer uppgift ror-
ande nigot foérhillande wvars
uppenbarande for frimmande
makt kan medféra men fér
Sveriges  sikerhet, vare sig
uppgiften ir riktig eller inze;

forsok, forberedelse eller
stimpling till sidant spioneri;

4. utlandsspioneri, wvarigenom
ndgon for att gd fraimmande makt
eller sammanslutning tillbanda
obehdorigen befordrar, limnar eller
rojer uppgift rérande ndgot for-
héllande wvars uppenbarande for
frammande makt eller samman-
slutning kan medféra allvarligt
men for en internationell militir
insats som Sverige deltar i;

forsok, forberedelse eller stimp-
ling till sddant utlandsspioner;

5. obehorig befattning med
hemlig uppgift, varigenom ndgon
utan syfte att gi frimmande
makt tillhanda begdr girning som
avses under 3 och uppgiften ror
nagot  forhdllande av  hemlig
natur;
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ordentliga forbdllanden eller eljest
for rikets sikerhet, vare sig upp-
giften dr riktig eller ej;

forsok eller forberedelse till
sddan obehorig befattning med
hemlig uppgift;

stimpling till sidant brott,
om detta dr att anse som grovt,
vid vilken bedémning sirskilt
skall beaktas om girningen
innefattade tillhandagdende av
frimmande makt eller var av
synnerligen farlig beskaffenhet
med hinsyn till pdgiende krig
eller rorde forhdllande av stor
betydelse eller om den brotts-
lige réjde vad som pd grund av
allmin eller enskild tjinst betrotts
honom;

Forfattningsforslag

forsok eller forberedelse till
sddan obehorig befattning med
hemlig uppgift;

stimpling till sidant brott,
om detta ir att anse som grovt,
vid vilken bedémning sirskilt
skall beaktas om girningen
innefattade tillhandagdende av
frimmande makt eller var av
synnerligen farlig beskaffenhet
med hinsyn till pdgiende krig
eller rorde forhllande av stor
betydelse eller om den brotts-
lige rojde vad som pd grund av
allmin eller enskild tjinst betrotts
honom eller henne;

6. obehorig  befattning  med
hemlig uppgift, varigenom ndgon
utan syfte att g frammande makt
eller sammanslutning tillbanda
begdr girning som avses under 4
och uppgiften ror ndgot for-
hillande av hemlig natur;

forsck eller forberedelse till
sddan obehorig befattning med
hemlig uppgift;

stampling till sddant brott, om
detta dr att anse som grovt, vid
vilken bedomning sdirskilt ska
beaktas om girningen innefattade
tillhandagiende av  frimmande
makt eller sammanslutning eller
rorde forhillande av stor bety-
delse eller innebar fara for
mdanniskors liv eller hilsa, eller
om den brottslige rijde vad som
pd grund av allmdén eller enskild
tjdnst betrotts honom eller henne;
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5. virdsloshet med hemlig
uppgift, varigenom ndgon av
grov oaktsamhet begdr girning
som avses under 4;

6. uppror, férévat med upp-
sdt att statsskicket skall med
vapenmakt eller efjest med véld-
samma medel omstortas eller att
dtgird eller beslut av stats-
chefen, regeringen, riksdagen
eller hogsta domarmakten skall
sdlunda framtvingas eller hindras,
sdframt girningen innebir fara
for uppsatets torverkligande;

forsok, forberedelse eller
stimpling till sidant uppror;

7. landsforrideri eller lands-
svek, 1 vad dirigenom, di riket
ir 1 krig eller eljest 1 lag med-
delade bestimmelser om sidant
brott iger tillimpning, nigon
missleder eller forrdder dem
som ir verksamma for rikets
forsvar eller forleder dem till
myteri, troloshet eller mod-
l6shet, forrdder egendom som ir
av betydelse for totalforsvaret
eller begir annan liknande
forridisk girning som ir ignad
att medféra men for total-
forsvaret eller innefattar bistind
it fienden;

forsok, forberedelse eller
stimpling till sidant landsfor-
rideri eller landssvek;
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7. virdsloshet med hemlig
uppgift, varigenom ndgon av
grov  oaktsamhet  antingen
befordrar, limnar eller rojer
sddan uppgift som avses under 5
eller 6, eller hanterar uppgiften s
att fara uppkommer for att ndgon
obehorig kan ta del av den;

8. uppror, férévat med upp-
sdt att statsskicket ska med
vapenmakt eller annars med
vildsamma medel omstortas
eller att dtgird eller beslut av
statschefen, regeringen, riks-
dagen eller hogsta domarmakten
ska pd sd sdtt framtvingas eller
hindras, om girningen innebir
fara f6r uppsatets forverkligande;

forsok, forberedelse eller
stimpling till sidant uppror;

9. landsforrideri eller lands-
svek, 1 vad dirigenom, di riket
ir 1 krig eller annars 1 lag med-
delade bestimmelser om sidant
brott iger tillimpning, nigon
missleder eller foérrdder dem
som idr verksamma for rikets
forsvar eller forleder dem till
myteri, troloshet eller mod-
l6shet, forrdder egendom som ir
av betydelse for totalforsvaret
eller begir annan liknande
forridisk girning som ir ignad
att medféra men for total-
forsvaret eller innefattar bistind
it fienden;

forsok, forberedelse eller
stimpling till sidant landsfor-
rideri eller landssvek;
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8. landsskadlig vardsloshet, 1
vad dirigenom ndgon av oakt-
samhet begdr girning som avses
under 7;

9. ryktesspridning till fara for
rikets sikerhet, varigenom, di
riket dr 1 krig eller eljest 1 lag
meddelade bestimmelser om
sddant brott iger tillimpning,
nigon sprider falska rykten eller
andra osanna pistdenden, som
ir dgnade att framkalla fara for
rikets sikerhet, eller till frim-
mande makt framfor eller later
framkomma sidana rykten eller
pastienden eller bland krigsmin
sprider falska rykten eller andra
osanna pdstdenden som ir
ignade att framkalla troloshet
eller modloshet;

10. uppvigling, varigenom nigon
uppmanar eller eljest soker for-
leda tll brottslig girning, svi-
kande av medborgerlig skyl-
dighet eller ohorsamhet mot
myndighet eller dsidosittande av
vad som dligger krigsman i
tjinsten;

11. hets mot folkgrupp, vari-

genom ndgon hotar eller
uttrycker  missaktning  for
folkgrupp eller annan sddan

grupp av personer med anspel-
ning pd ras, hudfirg, nationellt
eller etniskt ursprung, trosbe-
kinnelse eller sexuell liggning;
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10. landsskadlig vardsloshet,
i vad dirigenom ndgon av oakt-
samhet begdr girning som avses
under 9;

11. ryktesspridning till fara
for rikets sikerhet, varigenom,
da riket dr 1 krig eller annars i lag
meddelade bestimmelser om
sddant brott iger tillimpning,
ndgon sprider falska rykten eller
andra osanna pdstdenden, som
ir dgnade att framkalla fara for
rikets sikerhet, eller till frim-
mande makt framfor eller later
framkomma sddana rykten eller
pastdenden eller bland krigsmin
sprider falska rykten eller andra
osanna pdstdenden som ir
ignade att framkalla troloshet
eller modloshet;

12. uppvigling, varigenom ndgon
uppmanar eller annars soker for-
leda tll brottslig girning, svi-
kande av medborgerlig skyl-
dighet eller ohorsamhet mot
myndighet eller dsidosittande av
krigsmans skyldighet 1 tjinsten;

13. hets mot folkgrupp, vari-
genom ndgon hotar eller
uttrycker missaktning fér fol-
kgrupp eller annan sidan grupp
av personer med anspelning pi
ras, hudfirg, nationellt eller
etniskt ursprung, trosbekin-
nelse eller sexuell liggning;
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12. brott mot medborgerlig
frihet, varigenom nigon utdvar
olaga hot med uppsit att
piverka den allminna &sikts-
bildningen eller inkrikta pa
handlingsfriheten inom politisk
organisation eller yrkes- eller
niringssammanslutning och diri-
genom sitter yttrande-, for-
samlings- eller féreningsfriheten
1 fara;

forsok till sidant brott mot
medborgerlig frihet;

13. olaga valdsskildring, vari-
genom nigon i bild skildrar
sexuellt vald eller tving med
uppsdt att bilden sprids, om inte
girningen med hinsyn ill
omstindigheterna ir forsvarlig;

14. fortal, varigenom nigon
utpekar annan s3som brottslig
eller klandervird 1 sitt levnads-
sitt eller eljest limnar uppgift
som ir dgnad att utsitta denne
fér andras missaktning, och, om
den fortalade ir avliden, gir-
ningen ir sirande for de efter-
levande eller eljest kan anses
krinka den frid, som bér till-
komma den avlidne, dock ¢j om
det med hinsyn till omstindig-
heterna var forsvarligt att limna
uppgift i saken och han visar att
uppgiften var sann eller att han
hade skilig grund for den;

15. férolimpning, varigenom
nigon smidar annan genom
krinkande tillmile eller beskyll-
ning eller genom annat skymf-
ligt beteende mot honom;
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14. brott mot medborgerlig
frihet, varigenom nigon utdvar
olaga hot med uppsit att
piverka den allminna &sikts-
bildningen eller inkrikta pa
handlingsfriheten inom politisk
organisation eller yrkes- eller
niringssammanslutning och diri-
genom sitter yttrande-, for-
samlings- eller f{oreningsfriheten
1 fara;

torsok till sidant brott mot
medborgerlig frihet;

15. olaga vildsskildring, vari-
genom ndgon 1 bild skildrar
sexuellt vdld eller tv8ng med
uppsdt att bilden sprids, om inte
girningen med hinsyn ull
omstindigheterna ir forsvarlig;

16. fortal, varigenom ndgon
utpekar annan s3som brottslig
eller klandervird 1 sitt levnads-
sitt eller annars limnar uppgift
som ir dgnad att utsitta denne
fér andras missaktning, och, om
den fortalade ir avliden, gir-
ningen ir sirande for de efter-
levande eller annars kan anses
krinka den frid, som bér till-
komma den avlidne, dock inte
om det med hinsyn tll om-
stindigheterna var forsvarligt att
limna uppgift 1 saken och han
visar att uppgiften var sann eller
att han hade skilig grund {6r den;

17. férolimpning, varigenom
ndgon smidar annan genom
krinkande tillmile eller beskyll-
ning eller genom annat skymf-
ligt beteende mot honom;
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16. olaga hot, varigenom nigon
hotar annan med brottslig gir-
ning pd ett sitt som 4r ignat att
hos den hotade framkalla all-
varlig fruktan for egen eller
annans sikerhet tll person eller
egendom;

17. hot mot tjinsteman, vari-
genom nigon med hot om vild
forgriper sig pd annan i hans
myndighetsutévning, 1 annan
verksamhet dir samma skydd
dtnjuts som ir férenat med myn-
dighetsutdévning eller vid bitride
till 4tgird som omfattas av
sddant skydd, for att tvinga
honom till eller hindra honom
frdn dtgird diri eller himnas for
sddan 3dtgird eller varigenom
nigon silunda férgriper sig mot
den som tidigare utdvat sidan
verksamhet eller bitritt dirvid
fér vad denne diri gjort eller

underlitit;
forsok eller forberedelse till
sddant hot mot tjinsteman,

sdvida ¢/ brottet, om det full-
bordats, skulle ha varit att anse
som ringa;

18. dvergrepp 1 rittssak, vari-
genom ndgon med hot om vild
angriper annan for att denne
gjort anmilan, fort talan, avlagt
vittnesmdl eller annars vid
forhor avgett utsaga hos en
domstol eller annan myndighet
eller for att hindra annan frin en
sddan 4tgird eller varigenom
nigon med hot om girning som

medfor lidande, skada eller

oligenhet angriper annan for att
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18. olaga hot, varigenom nigon
hotar annan med brottslig gir-
ning pd ett sitt som 4r dgnat att
hos den hotade framkalla all-
varlig fruktan for egen eller
annans sikerhet tll person eller
egendom;

19. hot mot tjinsteman, vari-
genom nigon med hot om vild
forgriper sig pd annan i hans
myndighetsutévning, 1 annan
verksamhet dir det finns samma
skydd som ir forenat med myn-
dighetsutdvning eller vid bitride
till 4tgird som omfattas av
sddant skydd, for att tvinga
honom till eller hindra honom
frdn &tgird diri eller himnas for
sddan &tgird eller varigenom
nidgon silunda forgriper sig mot
den som tidigare utdvat sidan
verksamhet eller bitritt dirvid
fér vad denne diri gjort eller

underlitit;
forsok eller forberedelse till
sddant hot mot tjinsteman,

sivida inte brottet, om det full-
bordats, skulle ha varit att anse
som ringa;

20. dvergrepp 1 rittssak, vari-
genom ndgon med hot om véld
angriper annan for att denne
gjort anmilan, fort talan, avlagt
vittnesmdl eller annars vid
forhor limnat utsaga hos en
domstol eller annan myndighet
eller for att hindra annan frdn en
sddan 4tgird eller varigenom
nigon med hot om girning som

medfor lidande, skada eller

oligenhet angriper annan for att
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denne avlagt vittnesmdl eller
annars avgett utsaga vid forhor
hos en myndighet eller for att
hindra honom frin att avge en
sddan utsaga.

Denna lag trider 1 kraft den
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denne avlagt vittnesmdl eller
annars limnat utsaga vid forhor
hos en myndighet eller for att
hindra honom frin att limna en
sddan utsaga.
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3  Forslag till
lag om andring i yttrandefrihetsgrundlagen

Hirmed foreskrivs att 5 kap. 3 § yttrandefrihetsgrundlagen ska
ha foljande lydelse.

5 kap.

Nuvarande lydelse Foreslagen lydelse
3 §12

Om nigon limnar ett meddelande, som avses 1 1 kap. 2 §, eller,
utan att svara enligt 6 kap., medverkar till en framstillning som ir
avsedd att offentliggdéras 1 ett radioprogram eller en teknisk
upptagning, som forfattare eller annan upphovsman eller genom att

framtrida i radioprogrammet och dirigenom gor sig skyldig till

1. hogtorrideri, spioneri, grovt
spioneri, grov obehérig befatt-
ning med hemlig uppgift,
uppror, landsférrideri, lands-
svek eller forsok, forberedelse
eller stimpling till sddant brott;

2. oriktigt utlimnande av all-
min handling som ¢ ir till-
ginglig for envar eller ull-
handahillande av sddan handling
1 strid med myndighets for-
behill vid dess utlimnande, nir
girningen ir uppsatlig; eller

1. hogtorrideri, spioneri, grovt
spioneri, utlandsspioneri, grovt
utlandsspioneri, grov obehorig
befattning med hemlig uppgift,
uppror, landsférrideri, lands-
svek eller forsok, forberedelse
eller stimpling till sddant brott;

2. oriktigt utlimnande av all-
min handling som inte ir till-
ginglig fér var och en eller
tillhandah8llande av sddan hand-
ling 1 strid med myndighets
forbehill vid dess utlimnande,
nir girningen ir uppsitlig; eller

3. uppsitligt dsidosittande av tystnadsplikt 1 de fall som anges i

sirskild lag,

giller vad som foreskrivs 1 lag om ansvar f6r sddant brott.

Om ndgon anskaffar en uppgift eller underrittelse i sidant syfte
som avses 1 1 kap. 2 § och dirigenom gér sig skyldig till brott som
anges 1 forsta stycket 1, giller vad som foreskrivs i lag om ansvar

f6r brottet.

12 Senaste lydelse 2010:1410.
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Det som foreskrivs 1 2 kap. 22 § forsta stycket regeringsformen
om sirskilt lagstiftningsforfarande ska gilla ocksd i friga om
forslag till foreskrifter som avses 1 forsta stycket 3.

Denna lag trider 1 kraft den
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4  Forslag till
andring i lagen (2007:979) om atgarder
for att forhindra vissa sarskilt allvarliga brott

Hirmed forskrivs att 1§ lagen (2007:979) om atgirder for att
forhindra vissa sirskilt allvarliga brott ska ha féljande lydelse.
Nuvarande lydelse Foreslagen lydelse
1 §13

Tillstdnd till hemlig avlyssning av elektronisk kommunikation
enligt 27 kap. 18 § forsta stycket rittegdngsbalken, hemlig 6ver-
vakning av elektronisk kommunikation enligt 27 kap. 19 § forsta
stycket rittegdngsbalken eller hemlig kameradvervakning enligt 27
kap. 20 a § forsta stycket rittegdngsbalken fir meddelas, om det
med hinsyn till omstindigheterna finns sirskild anledning att anta
att en person kommer att utdva brottslig verksamhet som
innefattar

1. sabotage eller grovt sabotage enligt 13 kap. 4 eller 5 § brotts-
balken,

2. mordbrand, grov mordbrand, allminfarlig odeliggelse, kap-
ning, sjo- eller luftfartssabotage eller flygplatssabotage enligt 13
kap. 1, 2, 3, 5 aeller 5 b § brottsbalken, om brottet innefattar sabo-
tage enligt 4 § samma kapitel,

3. uppror, vipnat hot mot laglig ordning eller brott mot med-
borgerlig frihet enligt 18 kap. 1, 3 eller 5 § brottsbalken,

4. hogtorraderi, krigsan- 4. hogtorrideri, krigsan-

stiftan, spioneri, grovt spioneri,
grov obehorig befattning med
hemlig uppgift eller grov olovlig
underrittelseverksamhet enligt
19 kap. 1, 2, 5, 6 eller 8 § eller
10 § tredje stycket brottsbalken,

stiftan, spioneri, grovt spioneri,
utlandsspioneri, grovt utlands-
spioneri, grov obehérig befatt-
ning med hemlig uppgift, grov
olovlig underrittelseverksamhet
mot  Sverige, mot frammande
makt eller mot person enligt 19
kap. 1, 2, 5, 5 a, 6 eller 8 § eller
10 § andra stycket, 10a § andra
stycket eller 10 b § andra stycket
brottsbalken,

13 Senaste lydelse 2012:286.
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5. terroristbrott enligt 2 § lagen (2003:148) om straff for terro-
ristbrott, grovt brott enligt 3 § andra stycket lagen (2002:444) om
straff f6r finansiering av sdrskilt allvarlig brottslighet 1 vissa fall
eller grovt brott enligt 6 § lagen (2010:299) om straff f6r offentlig
uppmaning, rekrytering och utbildning avseende terroristbrott och
annan sirskilt allvarlig brottslighet, eller

6. mord, drdp, grov misshandel, minniskorov eller olaga frihets-
berdvande enligt 3 kap. 1, 2 eller 6 § eller 4 kap. 1 § eller 2 § forsta
stycket brottsbalken i avsikt att pdverka offentliga organ eller den
som yrkesmissigt bedriver nyhetsférmedling eller annan jour-
nalistik att vidta eller avstd frin att vidta en 3tgird eller att himnas
en tgird.

Denna lag trider i kraft den
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5. Forslag till

Forfattningsforslag

lag om andring i lagen (2008:854) om
atgarder for att utreda vissa samhallsfarliga brott

Hirmed foreskrivs att 1 § 1 lagen (2008:854) om 4tgirder for att
utreda vissa samhillsfarliga brott ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

14

Denna lag giller vid férundersékning angdende
1. sabotage eller grovt sabotage enligt 13 kap. 4 eller 5 § brotts-

balken,

2. mordbrand, grov mordbrand, allminfarlig 6deliggelse, kapning,
sjo- eller luftfartssabotage eller flygplatssabotage enligt 13 kap. 1, 2,
3, 5aeller 5 b § brottsbalken, om brottet innefattar sabotage enligt

4 § samma kapitel,

3. uppror, vipnat hot mot laglig ordning, olovlig kdrverksamhet
eller brott mot medborgerlig frihet enligt 18 kap. 1, 3, 4 eller 5 §

brottsbalken,

4. hogtorrideri, krigsan-
stiftan, spioneri, grovt spioneri,
obehorig befattning med hemlig
uppgift, grov obehorig befatt-
ning med hemlig uppgift eller
olovlig underrittelseverksamhet
enligt 19 kap. 1, 2, 5, 6, 7, 8 eller
10 § brottsbalken,

4. hogtorraderi, krigsan-
stiftan, spioneri, grovt spioneri,
utlandsspioneri, grovt utlands-
spioneri, obehorig befattning
med hemlig uppgift, grov
obehorig befattning med hemlig
uppgift eller olovlig underrit-
telseverksamhet mot  Sverige,

mot frammande makt eller mot
person enligt 19 kap. 1, 2, 5, 5 4,
6, 7, 8, 10, 10 a eller 10 b §
brottsbalken,

5. foretagsspioneri enligt 3 § lagen (1990:409) om skydd for
foretagshemligheter, om det finns anledning att anta att girningen
har begdtts pd uppdrag av eller har understétts av en frimmande
makt eller av ndgon som har agerat for en frimmande makts
rikning,

'* Senaste lydelse 2010:301.
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6. terroristbrott enligt 2 § lagen (2003:148) om straff for terro-
ristbrott, brott enligt 3§ lagen (2002:444) om straff for
finansiering av sirskilt allvarlig brottslighet 1 vissa fall eller brott
enligt lagen (2010:299) om straff {6r offentlig uppmaning, rekry-
tering och utbildning avseende terroristbrott och annan sirskilt
allvarlig brottslighet, eller

7. forsok, forberedelse eller stimpling till brott som avses 1 1-6,
om sddan girning ir belagd med straff.

Denna lag trider 1 kraft den
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1 Utredningens uppdrag och
arbete

1.1 Utredningens uppdrag
1.1.1 Direktiven

I direktiven (se bilaga 1) anges att utredningen ska analysera om
den nuvarande lagstiftningen 1 19 kap. brottsbalken ir indamaéls-
enlig och ger ett tillrickligt skydd mot frimmande makts under-
rittelseverksamhet. Vidare anges att utredningen bl.a. ska

e analysera om men-rekvisitet 1 spioneribestimmelsen har en
limplig utformning,

e ta stillning till om skyddet mot industriellt och politiskt spio-
nage som bedrivs av frimmande makt behéver férstirkas, samt

o klargéra om det finns behov av férindring av den straffrittsliga
regleringen betriffande frimmande makts dolda underrittelse-
verksamhet som bedrivs med hemliga och konspirativa metoder.

Vid bedémningen av om en foérindring av straffansvaret 1 19 kap.
brottsbalken ir limplig och motiverad ska utredningen beakta om
dtgirder som inte ir av straffrittslig natur kan antas f8 motsvarande
effekt. Det ingdr 1 uppdraget att limna fullstindiga férfattningsfor-
slag dir lagstiftning bedéms vara nédvindig.

I direktiven anges vidare att utredningen sirskilt ska beakta de
grundliggande fri- och rittigheterna samt de konsekvenser som
eventuella férindringar 1 19 kap. brottsbalken fir pa det tryck- och
yttrandefrihetsrittsliga omrddet. Utredningen ska ocksd beakta
avgrinsningen mot bestimmelserna 1 lagen (1990:409) om skydd
for foretagshemligheter.
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1.1.2  Bakgrunden till uppdraget

Enligt direktiven har Sikerhetspolisen, i samrdd med Aklagar-
myndigheten, pdtalat ett behov av ett stirkt skydd fér staten nir
frimmande makt bedriver obehérig underrittelseverksamhet mot
Sverige. Under de senaste decennierna har det skett en férindring
av det sikerhetspolitiska liget 1 Sveriges niromrade. Enligt Siker-
hetspolisen har dven den underrittelseverksamhet som sker 1
Sverige av frimmande makt férindrats. Tidigare tog den framfér
allt sikte pd information inom militira omridden men den inriktar
sig 1 dag alltmer mot forskning och utveckling inom civila omra-
den. Aven politiskt spionage férekommer enligt Sikerhetspolisen.
Sikerhetspolisen har angett att férindringarna har inneburit att den
nuvarande strafflagstiftningen inte ger ett tillrickligt skydd.

1.1.3  Sarskilt om analysen av men-rekvisitet

Spioneribestimmelsen (19 kap. 5 § brottsbalken) ir tillimplig endast
nir det dr frdga om uppgifter rorande ndgot forhillande vars uppen-
barande foér frimmande makt kan medféra men for totalférsvaret
eller annars for rikets sikerhet. Enligt vad som anges 1 direktiven
har Sikerhetspolisen gjort gillande att omliggningen av inrikt-
ningen av frimmande makts underrittelseverksamhet i Sverige har
medfort att bestimmelsens avgrinsning ir mindre limplig. Enligt
Sikerhetspolisen idr det sillan mojligt att faststilla att ett uppen-
barande av de enskilda uppgifterna har medfért sidant men som
avses 1 spioneribestimmelsen nir det dr friga om underrittelse-
inhimtning som riktas mot forskning och utveckling inom civila
omriden.

En annan férindring av betydelse fér spioneribestimmelsens
tillimpningsomrdde ir det 6kande samarbetet med andra linder.
Foérsvarsmakten bedriver 1 dag en stor del av sin verksamhet i s.k.
utlandsmissioner. I direktiven anges att det intresse som finns av
att skydda uppgifter om rikets forsvar dirfér kan ha vidgats.

Mot bakgrund av ovan beskrivna férindringar har utredningen i
uppgift att analysera om men-rekvisitet 1 spioneribestimmelsen har
en limplig utformning eller om det behover dndras samt att ta
stillning till om andra foérindringar av det straffbara omridet

behovs.
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Om utredningen féreslar férindringar av men-rekvisitet ska den
iven ta stillning till om motsvarande rekvisit 1 bestimmelserna om
obehorig befattning med hemlig uppgift, virdsléshet med hemlig
uppgift och olovlig underrittelseverksamhet (19 kap. 7-10 §§ brotts-
balken) bér dndras. Nir det giller olovlig underrittelseverksamhet
anges sirskilt att utredningen dven ska analysera begreppet ”annan
frimmande makts sikerhet” 1 relation till internationella orga-
nisationer och foresld de férindringar som kan behévas.

I direktiven behandlas dven frigan om underlaget fér prov-
ningen av men-rekvisitet. Sikerhetspolisen har pekat pd komplexi-
teten vid prévningen av rekvisitet, sirskilt vid misstanke om under-
rittelseverksamhet som har en annan inriktning in mot rikets for-
svar. Utredningens uppgift ir att undersdéka hur bittre forutsitt-
ningar kan skapas for att bedéma men-rekvisitet.

(Utredningens 6verviganden nir det giller men-rekvisitet redo-
visas 1 avsnitt 5.4.)

1.1.4  Sarskilt om dold underrattelseverksamhet
som bedrivs med hemliga och konspirativa metoder

Enligt Sikerhetspolisen utgdér en dold underrittelseverksamhet
som bedrivs med hemliga och konspirativa metoder i sig en siker-
hetsrisk och ndgot som kan hota rikets sikerhet oavsett om verk-
samheten avser inhimtning av kinsliga uppgifter eller inte. Trots
det saknas ett straffbud som uttryckligen tar sikte pd sidan under-
rittelseverksamhet. Aven om spioneri och olovlig underrittelse-
verksamhet ir straffbelagt pa forsoks-, stimplings- och férberedel-
sestadiet anser Sikerhetspolisen att den nuvarande lagstiftningen ir
otillricklig eftersom det i ett s3 tidigt skede idr svirt att avgdra mot
vilka intressen som den misstinkta verksamheten i forsta hand
riktas och om verksamheten har medfért sddant men som krivs
enligt spioneribestimmelsen.

Utredningen har 1 uppgift att utreda om det finns behov av en
forindrad straffrittslig reglering. Om utredningen anser att det
finns ett sddant behov ska det sirskilt 6vervigas om det ir mo;hgt
att utforma en vil avgrinsad och effektiv lagstiftning som tar i
beaktande alla de motstiende intressen som kan finnas, diribland
yttrandefrihet och informationsfrihet. En given utgdngspunkt ir
enligt direktiven att den underrittelseverksamhet som andra stater
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bedriver legitimt eller som 6ppet deklarerats for svenska myndig-
heter inte ska paverkas.

(Utredningens 6verviganden nir det giller dold underrittelse-
verksamhet som sker med hemliga och konspirativa metoder redo-
visas 1 kapitel 7.)

1.2 Avgransningar

Mot bakgrund av vad som anges i direktiven har vi avgrinsat vira
overviganden till frigor som giller otilliten underrittelseverksam-
het som bedrivs av frimmande makt och som riktar sig mot
svenska intressen. Det innebir att vir 6versyn av 19 kap. brottsbal-
ken endast har omfattat bestimmelserna om spioneri, obehérig
befattning med hemlig uppgift, virdsléshet med hemlig uppgift
samt olovlig underrittelseverksamhet. Avgrinsningen har ocksd
inneburit att vi inte har tagit stillning till ett eventuellt behov av
forindringar nir det giller underrittelseverksamhet som t.ex. en
s.k. kriminell organisation kan antas std bakom (se avsnitt 5.4.1).
Vidare omfattar vira éverviganden enbart sidan underrittelseverk-
samhet som kan sigas rikta sig mot ett statligt intresse (se dock
avsnitt 8.5 angdende s.k. flyktingspionage).

1.3 Hur arbetet har bedrivits

Utredningsarbetet piborjades 1 maj 2010 och har bedrivits pa sed-
vanligt sitt med regelbundna sammantriden. Utredningen har
sammantritt vid sammanlagt 22 tillfillen. Diremellan har sekretari-
atet haft fortldpande kontakter med experterna.

Det har ingdtt i utredningsuppdraget att undersdka och beskriva
vilket skydd ndgra andra med Sverige jimférbara linder, i f6rsta
hand de nordiska, har mot frimmande makts underrittelseverk-
samhet och hur deras straffbestimmelser ir utformade. En sidan
undersdkning har genomférts av den tidigare sekreteraren, senare
experten, Thomas Kaevergaard pd grundval av utlindsk lagtext och
i forekommande fall forarbeten, doktrin och rittspraxis. Utred-
ningen har ocks3 skriftligen inhimtat kompletterande upplysningar
frdn Danmark, Finland och Norge om innehillet 1 respektive lands
strafflagstiftning.
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Utredningen har samritt med Yttrandefrihetskommittén
(Ju2003:04) och Utredningen om sikerhetsskyddslagen (Ju2011:14).
Vidare har utredningen foljt arbetet med betinkandena Férstirkt
skydd fér foretagshemligheter (SOU 2008:63) och Hemliga tvings-
medel mot allvarliga brott (SOU 2012:44).
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2 Bakgrund

2.1 Om underrattelseverksamhet och dess aktorer
2.1.1 Inledning

I detta avsnitt limnas en allmint hillen redogorelse for underrit-
telseverksamhet, dess organisation och aktérer, arbetssitt och
omfattning.

Redogorelsen bygger 1 stor utstrickning pd upplysningar som
under utredningsarbetet har limnats av experterna frin Sikerhets-
polisen och Férsvarsmakten (den militira underrittelse- och siker-
hetstjinsten, Must) samt uppgifter ur litteratur pd omridet. Vissa
uppgifter har ocksd kunnat inhimtas frin offentligt tryck. Beskriv-
ningen av underrittelseverksamhet har mist héllas generell for att
undvika att hemliga uppgifter om enskilda drenden och berdrda
myndigheters arbetsformer réjs.

2.1.2 Allmant om underrattelseverksamhet

Underrittelseverksamhet och spioneri dr inte samma sak. Det sam-
bandet far anses rida att spioneri ir underrittelseverksamhet, men
all underrittelseverksamhet ir inte spioneri. Spioneri ir etiketten pd
en form av olaglig underrittelseverksamhet. All underrittelseverk-
samhet ir inte 1 sig rittsstridig, ens om den riktar sig mot uppgifter
om stater och staternas intressen av skiftande slag. Verksamheten
kan ocks8 bedrivas helt 6ppet.

Underrittelseverksamhet kan sigas bestd 1 att samla in och stilla
samman information och att pd grundval av det samlade materialet
gora bedomningar, t.ex. om en kommande hindelseutveckling. I
mer inskrinkt mening avser begreppet den verksamhet som syftar
ull att kartligga frimmande makters férhillanden. Underrittelse-
verksamheten tar inte fasta pd vilka foérhdllanden som helst, utan
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specifikt frigor som ror andra aktorer 1 en yttre miljo: andra lin-
ders politik, andra f6retags utvecklingsméjligheter och andra parti-
ers faktiska éverviganden.'

All underrittelseverksamhet avser dock inte linder eller konkur-
renter. Den kan ocksi avse andra férhillanden 1 omvirlden, dven
nationella férhdllanden. Polisen bedriver t.ex. kriminalunderrittel-
severksamhet genom insamling, bearbetning och analys av upp-
gifter for att férebygga, forhindra eller uppticka brottslig verk-
samhet.

Till begreppet underrittelseverksamhet anknyter begreppet
“underrittelsetjinst”. Detta begrepp ger verksamheten en mer
formell, officiell eller organisatorisk prigel. Underrittelsetjinsten
bedriver underrittelseverksamhet exempelvis f6r en stats rikning.
Ocksd hir handlar det om att inhimta, bearbeta och delge infor-
mation som underlag fér beslut (jfr Underrittelsetjinsten — en
dversyn, SOU 1999:37 s. 64). Verksamheten kan omfatta militira,
politiska, ekonomiska, etniska och religiosa férhillanden. Inhimt-
ning sker genom sdvil 6ppna som hemliga killor.

Underrittelsetjinst handlar 1 férsta hand om att folja frim-
mande makters eller organisationers verksamhet och att uppticka
de konkreta hot denna verksamhet kan utmynna i eller utsittas for.
Den kan bidra till férindrade slutsatser om skeenden i omvirlden
och hos mottagaren leda till olika dispositioner.”

Spioneri ir ocksd underrittelseverksamhet och kan utgéra en del
av underrittelsetjinsters verksamhet. Ofta handlar det om att utan
den rittmitige innehavarens samtycke inhimta information som ir
hemlig eller f6rtrolig. Spioneri kan avse insamling av uppgifter som
ror en frimmande makts militdr, industri eller politik till férmén
foér en annan stat. Verksamheten ir till sin natur dold eller konspi-
ratorisk. Begreppet kan sigas omfatta mer kvalificerade former av
olaglig underrittelseverksamhet (spioneri som omfattar forhallan-
den i det egna landet betraktas ofta som nigot landsforridiskt).

I samband med diskussioner om underrittelseverksamhet och
underrittelsetjinst férekommer begreppet sikerbetstjiinst. Denna
har till uppgift att skydda den egna organisationen och dess verk-
samhet mot obehdriga intrdng.’ P4 ett hogre plan har sikerhets-
gansten till uppgift att skydda landet mot verksamhet som hotar
landets inre eller yttre sikerhet. I sikerhetstjinsten ingdr sikerhets-

! Agrell, Konsten att gissa ritt — Underrittelsevetenskapens grunder, 1998, s. 21 ff.
2Jfr Agrell, a.a, s. 22.
3 Agrell, a.a., s. 22.
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skydd och sikerhetsunderrittelsetjinst. Det senare avser inhimt-
ning, bearbetning (och analys) och delgivning av uppgifter som ror
sikerhetshotande verksamhet. Ett exempel pd sikerhetsunderrit-
telsetjinst dr kontraspionage. (Se SOU 2002:87, s. 55 ff.)

2.1.3  Kort om utvecklingen fran
forsta varldskriget och framat

Vid férsta virldskrigets utbrott hade samtliga stormakter utom
USA vil utvecklade organisationer fér underrittelseinhimtning
och de flesta férsvarsmakter hade underrittelsetjinster. Det var
inte bara de krigférande staterna som héll sig med spionorganisa-
tioner utan ocksd neutrala linder. Den utvecklingen fortsatte under
andra virldskriget. Bdde Tyskland och Storbritannien hade di
utvecklat effektiva sikerhetstjinster, vilket gjorde det mycket svart
att framgdngsrikt bedriva spionage 1 dessa linder. I de neutrala lin-
derna férekom dock en omfattande spioneriverksamhet under
kriget.

Efter andra virldskrigets slut har underrittelseverksamhet, och
spionage, Okat avsevirt, mycket till f6ljd av det kalla kriget, d&
ocksd de tekniska underrittelsemedlen fick allt storre betydelse.

Slutet pd det kalla kriget har lett till en 6kad 6ppenhet mellan
virldens stater. Det har dock inte betytt att efterfrigan pd under-
rittelser har minskat. Teknikutvecklingen har ocksd gjort det moj-
ligt att effektivisera underrittelseinhimtningen. Intresseomridena
for sddan verksamhet har dndrats, eller vidgats, men de traditionella
omridena som forsvar och politik ir fortfarande betydelsefulla.
Inte bara uppgifter som ror foérsvarsindustri, forsvarsférméga och
liknande ir av intresse fér underrittelsetjinster utan ocksi infor-
mation om forskning och utveckling inom det civila omradet (flera
underrittelsetjinster har 1 uppdrag att just frimja det egna landets
industri).* Den stindigt 6kande anvindningen av informationstek-
nologi och dess utveckling har skapat ytterligare dtkomstmaojlig-
heter f6r den som vill skaffa underrittelser bide om traditionella

*Se Westerlund, Russian Intelligence Gathering for Domestic R & D — Short Cut or Dead
End for Modernisation”, FOI, 2010. Se ocks3 fér forhillanden 1 USA bl.a. Annual Report to
Congress on Foreign Collection and Industrial Espionage, 2008, Office of the National
Counterintelligence Executive; Statement for the Record on the Worldwide Threat
Assessment of the U.S. Intelligence Community for the House Permanent Select
Committee on Intelligence, 2011, Office of the Director of National Intelligence; The
National Counterintelligence Strategy of the United States of America, 2009, Office of the
National Counterintelligence Executive.
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”spioneriobjekt” och om nya omrdden. Samtidigt kan ocks3 infor-
mationssystemen i sig vara angreppsobjekt, med potentiellt mycket
omfattande skadeverkningar.

Det torde ocksd hora till helhetsbilden av ”underrittelsehotet”
och underrittelseverksamheten av 1 dag att verksamheten inte bara
utgdr frdn stater utan ocksd frin terroristorganisationer och andra
icke-statliga aktérer.

2.1.4  Organisation och aktérer
Allmint om roller och uppgifter

Aven om det finns andra underrittelseintressenter eller underrit-
telsekonsumenter fir det anses riktigt att hivda att underrittelse-
inhimtning fortfarande i betydande utstrickning utgir frin stater.
En stat kan vilja skaffa sig information om ett annat lands fér-
svarsférmdga, forskning och utveckling inom olika omriden, for-
handlingspositioner, éverviganden infér regeringsbeslut m.m. Viss
sddan information kan inhimtas av den intresserade utan att den
andra staten behover besdkas. Mycket av informationen finns i
oppna killor som ir tillgingliga pd distans. Den tekniska utveck-
lingen har varit sddan att information kan inhimtas dven pi andra
sitt utan att informationsinnehavaren uppsoks. Signalspaning ir ett
exempel pd en sidan metod.

Trots mojligheterna till underrittelseinhimtning pd distans ir
det fortfarande vanligt att den eftersékta informationen inhimtas i
den stat dir den finns. For att lyckas med detta miste den intresse-
rade {3 tillgdng till informationen. Detta liter sig betriffande annat
in offentliga uppgifter sillan goras genom att uppsdka myndig-
heten eller féretaget 1 friga. Det kan ocksg ha sina sidor att férsoka
ta sig in 1 organisationen genom att arbeta f6r den och pd s sitt
komma &ver uppgifterna. Detta dr dock inte en utesluten metod —
lingsiktigheten i underrittelseinhimtningen ir inte sillan betydande.

For att kunna komma &6ver informationen krivs ofta en mer
eller mindre fast plattform i det land dir informationen finns.
Verksamheten kriver ocksd medhjilpare. Det behovs alltsd nigon
form av organisation.

I minga fall tar underrittelseverksamheten sin utgdngspunkt i
ett lands beskickning. Det ir emellertid sillan som féretridare for
en beskickning lyckas eller ens férsoker skaffa information pé egen
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hand. Ett sidant tillvigagdngssitt ir kanske framgingsrikt nir det
giller iakttagelser av féremdl och liknande som ir beligna pd olika
platser i landet. Intresset, och mojligen ocksd behovet, av att pd
sddant sitt skaffa information om exempelvis férsvarsanliggningar
kan tinkas vara typiskt sett mindre framtridande i1 dagens lige —
erforderliga kartliggningar m.m. har redan gjorts genom observa-
tioner eller genom utnyttjande av tillginglig teknik fér distans-
inhimtning. Att inhimta information genom besdk vid forsvars-
anliggningar och liknande ir forstds inte heller riskfritt, eftersom
det finns en viss uppticktsrisk.

Det far dirfor antas vara vanligare att kontakter etableras med
personer som direkt eller indirekt kan ha tillging till den efterfra-
gade informationen.

Férutom att information inhidmtas frin eller med utgdngspunkt
i ett lands beskickning utnyttjas ocksa bl.a. féretag, civil och militir
besdksverksamhet samt gistforskare och giststudenter vid lirositen.

Den person som f6r ett frimmande lands rikning har till upp-
gift att skaffa information - sjilv eller med hjilp av nigon annan —
eller att bygga upp en organisation for anskaffande av information
benimns ofta underrittelseofficer. Han eller hon kan vara anstilld i
sitt hemlands underrittelse- eller sikerhetstjinst, men upptrider i
mottagarlandet inte sillan som befattningshavare vid en beskick-
ning (diplomatisk tjinst). En sddan befattning benimns 1 regel
“tickbefattning”. (Jfr Ds Ju 1979:6 s. 41.)

Den person som underrittelseofficeren lyckas etablera samar-
bete med benimns vanligen agent. Agenten ir fristiende frin
underrittelse- eller sikerhetstjinsten i1 s§ mitto att han eller hon
inte ir anstilld dir (andra arrangemang kan sikert foérekomma)
utan far sitt uppdrag frin underrittelseofficeren.

De personer som tjinstgdér som underrittelseofficerare har ofta
en akademisk utbildning. De fir utbildning i bl.a. sprik, psykologi
och underrittelseverksamhet, inbegripet hur de ska agera samt
virva och driva agenter. Viss diplomatisk utbildning ingdr ocksa.

Medan underrittelseofficerens roll dr att ge uppdrag &t och att
leda (*driva”) agenten, ankommer det alltsd pd agenten att anskaffa
upplysningar. Ocksd andra uppgifter kan férekomma. Anlitandet
som agent behover inte innebira att personen omedelbart trider 1
yjanst. Det férekommer s.k. vilande agenter, som inte trider 1 aktiv
tjanst som spion pd flera mdnader eller kanske rent av &r. Det finns
till och med exempel pd att en virvad agent aldrig tritt 1 aktiv
tjanst.
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Virvning av agenter

P3 plats 1 det land dir det finns information som efterfrigas, men
inte kan dtkommas pa laglig vig, ir det som framggtt underrittelse-
officerens uppgift att finna personer som kan ha tillgdng till
informationen (milsokningsfasen). Dessférinnan har underrit-
telseofficeren fitt 1 uppdrag att identifiera var den relevanta
informationen finns (sokningsfasen). Den person som valts ut f6r
virvning kartliggs direfter. Underrittelseofficeren studerar hur
personens ekonomiska situation ser ut, kartligger personlighet,
familj, umginge m.m. Nir en limplig person har identifierats éver-
gir forberedelserna i kontakttagande. Den forsta kontakten tycks
alltid tillkomma av en slump. Det ir friga om helt oskyldiga kon-
takter, t.ex. i triningslokaler eller affirer eller vid hundrastning.
Direfter inleder underrittelseofficeren en ”charmoffensiv” 1 syfte
att utveckla en bekantskap som efter hand fordjupas till vinskap.
Den utvalde kanske bjuds p& middagar eller idrottsliga eller kultu-
rella evenemang. Han eller hon fir efter hand oskyldiga testupp-
drag som beldnas for att inge en kinsla av uppskattning och bety-
delse. Vaksamheten och omdémet hos den utvalde bryts sakta ned.
Denna fas kan ta ldng tid, kanske flera ir 1 vissa fall. Underrittelse-
officeren rapporterar till sin uppdragsgivare under tiden och
bedémningar gors av den tilltinkte agentens limplighet. Efterhand
overgdr kontakterna i en virvningsfas. Den utvalde personen bérjar
bli van vid att limna 6ver uppgifter till underrittelseofficeren. Till
sist kommer det kritiska égonblicket, sjilva genombrytningen.
Man bérjar beréra kinslig och hemlig information. Frgan ir om
den tilltinkte agenten ir beredd att limna ut sddan information.

Nir kinslig information ska inhimtas sker det med héga krav pd
sikerheten. Kontakter tas under konspiratoriska” former, varvid
olika antiévervakningsitgirder genomférs (t.ex. omotiverade byten
av firdmedel f6r att nd motesplatsen). Nir agenten vil dr virvad
tilldelas han eller hon olika uppgifter. Vederbérande kan ocksd
forses med olika slags teknisk utrustning fér fullgérande av upp-
gifterna. Agenten kan f& skriva rapporter som vidarebefordras till
“uppdragsstaten”.

I det fortsatta samarbetet mellan underrittelseofficeren och
agenten anvinds 1 stor utstrickning “konspiratoriska” metoder,
t.ex. déda brevlidor, anlitande av kurirer, kommunikation via satel-
lit, gemensamt tillgingliga e-postkonton, kortvdgsradio fér motta-
gande av meddelanden och annan sirskild kommunikationsutrust-
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ning samt att limna meddelanden 1 bilder som skickas eller finns
tillgingliga pd internet. (Se bl.a. Ds Ju 1979:6 s. 41 {.)

Denna beskrivning utgdr frdn att det ir en underrittelseofficer
som soker upp potentiella agenter. Det forekommer emellertid
ocksd att kontakt tas den omvinda vigen, dvs. att ndgon uppsoker
en underrittelseofficer eller annan foretridare fér en stat och
erbjuder sina tjinster som agent, s.k. "walk-in agents”. Det ir inte
alla sidana kontakter som leder till att personen fir uppdrag som
agent. Det férekommer dock i viss utstrickning att personen tas
om hand och ges den utbildning som behévs.

Avslutningsvis ska hir nimnas att ambitionen att som agenter
virva personer med mer eller mindre direkt tillgdng till efterfrigade
uppgifter inte med nédvindighet innebir att det ir svenska med-
borgare eller permanent eller fér lingre tid hir boende personer
som soks. Vissa staters underrittelsetjinster foredrar att som
agenter anlita egna landsmin hir i landet, t.ex. gistforskare och
studenter. Det behover inte heller vara si att underrittelseofficeren
nojer sig med att virva en person som agent utan hon eller han kan
anlita flera personer, varigenom inhimtningen av uppgifter blir mer
fragmentiserad — var och en bidrar kanske med ett mindre antal

uppgifter, men tillsammans ges en helhetsbild som avslojar kinsliga
forhéllanden.

Vem blir spion?

Ett entydigt och allmingiltigt svar pd den frigan ir formodligen
inte mojligt att ge. Forskningen pd omrddet tycks inte vara sirskilt
omfattande. Det amerikanska forskningscentret Defense Personnel
Security Research Center (PERSEREC) har sedan &r 1986 drivit en
databas med uppgifter frin USA om spioneri och girningar som
anknyter till spioneri, t.ex. férsok, anstiftan och stimpling. I data-
basen fanns &r 2008 uppgifter om 173 personer som under tiden
1947-2007 ertappats med att vara spioner. Forskningscentret har
sammanstillt uppgifter frdn medier, avhandlingar och annan litte-
ratur om fallen. PERSEREC publicerade sin tredje rapport under ar
2008. Ett syfte med datainsamlingen och rapporterna ir att finna
indikatorer pd spioneri och likartad verksamhet for att stirka
sikerhetsskyddet och siledes motverka réjande av hemlig eller
annars kinslig information. Rapporten ”Changes in Espionage by
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Americans: 1947-2007”° delar in girningsminnen i tre grupper med
utgdngspunkt 1 nir brottsligheten inleddes. Den forsta gruppen
avser perioden 1947-1979, den andra 1980-1989 och den tredje
avser 1990-. Vidare finns i rapporten ett foérdjupat studium av 11
girningsmin som inledde sin verksamhet fr&n 2000. De insamlade
uppgifterna har avsett biografiska data, anstillning, sikerhetsklas-
sificering, sirdrag 1 den brottsliga verksamheten, drivkrafter och
effekter. Av rapporten framgdr sammanfattningsvis bl.a. féljande.

De flesta spionerna i undersékningen ir min, dven om det finns
exempel pd kvinnliga spioner. I studien har konstaterats att det
skett en forskjutning mot nigot dldre girningsmin: drygt 80 pro-
cent var ildre dn 30 &r och knappt hilften var 6ver 40 r. Det kon-
stateras vidare att senare tids spioner ir hogre utbildade dn tidigare
grupper av girningsmin. Ungefir tvd tredjedelar av girningsmin-
nen var fédda 1 USA. Det konstateras att det skett en 6kning av
antalet spioner som har utlindsk anknytning (slikt eller nira
vinner utomlands) eller utlindska affirs- eller yrkeskontakter. I
gruppen girningsmin som inlett sin brottslighet frin ir 1990 var
ungefir tvd tredjedelar civilanstillda och 4terstoden militirer. De
uppgifter som girningsminnen haft (lovlig) tillgdng till har oftare
klassificerats som hemliga (secret) in som sirskilt hemliga (top
secret). Antalet personer som inte haft tillgdng till klassificerad
information har 6kat bland girningsminnen. Dessa personer har
anvint olika metoder f6r att komma 6ver skyddad information,
bl.a. stold eller utnyttjande av personer med tillging till informa-
tionen.

Sedan &r 1990 har 84 procent av spionerna lyckats roja informa-
tion. Frin samma tid har 40 procent av spionerna avsléjats omedel-
bart eller efter mindre dn ett ir, 41 procent lyckades vara aktiva 1
mellan ett och fem r och 19 procent var verksamma lingre tid in
fem &r. Det framgir vidare att 67 procent av girningsminnen
begick spioneri frivilligt, dvs. utan att f6érst ha virvats. Av de som
blev virvade stod frimmande underrittelsetjinster fér virvningen i
tvd tredjedelar av fallen. Det har konstaterats att linder 1 Asien och
Sydostasien blivit vanligare som mottagare av information. Det-
samma giller linder i Central- och Sydamerika.

Vad giller drivkrafter att begd spioneri konstateras att frin &r
1990 har pengar varit den huvudsakliga drivkraften i bara sju pro-
cent av fallen. I minga fall var dock pengar en av flera drivkrafter

> Technical Report 08-05 March 2008, férfattad av Katherine L. Herbig, Northrop
Grumman Technical Services.
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och d& den starkaste. I 6vrigt drevs spionerna av dubbla lojaliteter,
missndje och bitterhet (himndbegir), instillsamhet, tvdng, spin-
ning och sjilviérverkligande. I 33 procent av samtliga 173 fall som
finns 1 databasen har brottsligheten utlésts av nigon form av per-
sonligt problem, kris eller pd annat vis omtumlande hindelse, t.ex.
skilsmissa, nira anhérigs eller vins dodsfall, forflyttning eller
andras uppfattning om radikalt férindrat beteende.

I rapporten redovisas som nimnts en mer férdjupad studie av de
11 senaste spioneribrotten sedan &r 2000. Denna del av studien
visar pd fler girningsmin som ir naturaliserade medborgare 1 USA
och flera som haft utlindsk anknytning genom slikt eller vinner
eller affirskontakter. Nio av de elva hade frivilligt erbjudit sig att
spionera eller tagit initiativ till verksamheten sjilva. Flertalet av
girningsminnen omfattades av nigon form av sikerhetsklassifi-
cering. I sex av fallen var mottagaren en terroristgrupp eller hade
sddana kopplingar. Inte i ndgot av de elva fallen fick girningsman-
nen pengar, dven om betalning begirts 1 nigra av fallen. Den
frimsta drivkraften var dubbla lojaliteter. Direfter kom missnéjd-
het (bitterhet, himnd for f6rment oférritt) och forsok ate stilla in
sig hos personer som kunde erbjuda status, férmdner och makt.
Flera av girningsminnen hade samlat pd sig information fér fram-
tida bruk. Fyra av de elva girningsminnen led av allvarliga psykiska
eller emotionella problem som bidrog till deras f6rsék att anskatfa
eller roja uppgifter. Bruk av datorer och internet férekom 1 flera
fall, vilket enligt rapporten visar pd att spionage anpassat sig till
moderna former f6r hur information skapas, lagras, &terfinns och
dverfors.

De personligheter som identifierats har beskrivits som grandi-
osa, narcissistiska, manipulativa, impulsiva, spinningssékande,
behov av att kinna sig virdefull, littleddhet, extrem lojalitet och
omnipotens.

Slutsatser som dragits av denna undersdkning ir att det som
behévs for att skapa en spion ir tillfille, motiv, bristande inre
kontroll och ineffektiv yttre kontroll.
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2.1.5 Underrattelsekillor och kallkategorier

Vilka metoder anvinder sig underrittelsetjinster av f6r att komma
over information? Tvd huvudgrupper kan urskiljas: minsklig
insamling och teknisk insamling. Nir det giller killkategorierna
utgors dessa av oppna och hemliga killor.

De flesta underrittelseorganisationer arbetar bide med Sppna
och med hemliga, slutna, killor samt med minsklig och teknisk
insamling. For insamlingsarbetets organisation och utférande
spelar skillnaden 1 tillvigagingssitt en avgorande roll. En rad 6ver-
viganden avgdr om en agent ska skickas till eller verka i ett omride
eller om tekniska sensorer frin for indamilet limplig plattform ska
anvindas. De tekniska systemen medger automatik, snabbhet och
massinhimtning. De anfiktas inte av tvivel. Minniskor 4 andra
sidan kan gora flera iakttagelser av olika slag, dven sddana som inte
varit férutsedda.’

Den minskliga insamlingen benimns ofta med akronymen
HUMINT (av engelskans “human intelligence”). Minniskor som
underrittelsekillor har avsatt spir av skrick, svek och lidande
genom historien. Att anvinda minniskor {or ett éverordnat syfte
har alltid varit komplicerat och upphér aldrig att vara det. Minni-
skor som gir underrittelsetjinsters drenden vet ibland om det, men
1 minga fall har tanken aldrig slagit dem in. De tillhér den stora
anonyma skaran i den minskliga insamlingens ligsta division.” Hir
ror det sig uppenbarligen om personer som inte anlitats som agenter.

De minskliga underrittelsekillorna kan efter grad av tllging-
lighet, behov av skydd, informationspotential och kvalitet beskrivas
som en pyramid. I basen av pyramiden finns de oftast férekom-
mande och minst komplicerade killorna. Det handlar om resenirer,
journalister, lokalbefolkning, flyktingar m.fl. Hégre upp i pyrami-
den &terfinns t.ex. politiska motstindsrorelser, exilgrupper eller
exilregeringar. Ménga av dessa limnar girna information, men
palitligheten kan variera. I toppen av pyramiden finns de exklusiva
killorna, avhoppare, spontanagenter, infiltratérer och informatérer.
De har tillgdng till specifik och med andra underrittelsemedel odt-
komlig information. De exklusiva killorna ir de som kan ge mest,
men som ir svdrast att komma &t och ir forknippade med storst

¢ Agrell, Konsten att gissa ritt — Underrittelseverksamhetens grunder, 1998, s. 83.
7 Agrell, a.a.,s. 85 1.
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risker.® Betydelsen av dessa exklusiva killor ir mest framtridande i
tidiga skeden av en beslutsprocess — bakomliggande mélsittningar
och bevekelsegrunder liksom interna motsittningar. En enda vil
placerad killa kan ge mer av konkret underrittelsevirde in alla
andra tillgingliga insamlingsmetoder tillsammans.’

Teknisk insamling ir ett samlingsbegrepp for ett stort antal olika
underrittelsekillor ur vilka skilda typer av information kan himtas.
Det gemensamma for dessa insamlingsmetoder ir anvindningen av
instrument for att forstirka eller ersitta de minskliga sinnena.'

Exempel pa teknisk insamling ir:

e signals intelligence (SIGINT), i vilken ocks8 ingdr kommunika-
tionsspaning (COMINT) och elektronisk spaning (ELINT),
dvs. olika former av inhimtning genom avlyssning av signaler,

o hacker/hacking intelligence (HACKINT), informationsinsam-
ling genom intring i datasystem,

e open source intelligence (OSINT), insamling frén 6ppna killor,
t.ex. internet,

e picture intelligence (PICINT), dir information inhimtas genom
bildupptagning.

Information inhimtas inte bara frin slutna, hemliga, killor utan
ocksd 6ppna sddana. Olika slag av 6ppna killor kan t.o.m. utgora
det centrala materialet f6r underrittelseanalysen. Med dppna kdllor
avses 1 allminhet bocker, tidningar, tidskrifter och vetenskapliga
publikationer. Hit hor ocksd elektroniskt tillgingliga uppgifter i
databaser och pid internet. Begreppet avser alltsi information som
finns tillginglig utan att sirskilda insamlingsmetoder behéver till-
gripas."

Underrittelsevirdet 1 ¢ppna killor varierar mellan olika kill-
kategorier och mellan olika underrittelsefrigor. Problemet ligger 1
tolkning och analys. Att materialet ir dppet innebir inte att det ir
littdtkomligt och allt som i princip ir tillgingligt dr forstds inte lika
intressant eller relevant. Aven om materialet ir littitkomligt kan

§ Agrell, a.a., s. 86.
? Agrell, a.a., s. 90.
1% Agrell, a.a., s. 95.
! Agrell, a.a., s. 105.
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det krivas goda sprikkunskaper eller olika slag av special-
kompetenser for att tillgodogora sig det."

De 6ppna killorna kan bara utnyttjas till den grins som bestims
av vad andra gjort tillgingligt eller underlatit att gora otillgingligt.
De 6ppna killorna limnar, dven dir uppfinningsrikedomen ir stor,
ett begrinsat utrymme for aktiv insamling av svirdtkomliga upp-
gifter. De 6ppna killornas huvudsakliga virde ligger 1 ett mer
begrinsat bevakande av ett informationsfléde.

Det viktigaste sirdraget hos de slutna kéillorna ir deras férutsig-
barhet, kontrollerbarhet och penetrationsférmaga. Det handlar om
killor som fortlépande kan foérutses producera material. Dessa
killor utgér instrument: speciella organisationer, personal och
utrustning, som kan inriktas mot specificerade mal och frigestill-
ningar. Den exklusiva karaktiren hos insamlingsmedlen, deras
penetrationsférmaga, gor det mojligt att komma &t ocksd det som
inte tillhandahills eller aktivt undanhills. Hur mycket mingden
material an 6kar och hur stor méda som in liggs ner pd att insamla
och utnyttja de uppgifter som ir dppet tillgingliga s8 finns det férr
eller senare en grins som inte gir att komma 6ver och bortom
vilken bara de specifika underrittelsemedlen kan verka."

2.1.6  Omfattning

Flera stater som bedriver olovlig underrittelseverksamhet hir i
landet har visat sig ha en betydande kapacitet for inhimtning.
Enligt Sikerhetspolisens bedémningar har mer 4n 15 linder under-
rittelseofficerare pd plats 1 Sverige. Det férekommer ocksd inre-
sande underrittelseofficerare, dvs. personer som inte ir fast sta-
tionerade hir i landet.

Minga stater anmiler att de har ett antal underrittelseofficerare
pa plats 1 Sverige som arbetar 6ppet. De anmilda bedéms utgéra
omkring en fjirdedel av alla underrittelseofficerare som finns hir i

12 Agrell ger féljande exempel pd 6ppet tillgingliga massdata som kan vara intressanta for
besvarandet av utpriglade underrittelsefrigor (s. 108): Efter kriget vid Persiska viken 1991
tillsatte FN en sirskild kommission med uppgift att évervaka forstorandet av Iraks arsenal
av massforstérelsevapen och anliggningar for att utveckla sidana. Ett grundliggande
problem fér kommissionen och dess experter var att kartligga arten och omfattningen av det
irakiska vapenprogrammen, vilka de irakiska myndigheterna pd alla sitt forsokte maskera.
Ett viktigt material fick kommissionen genom att spira och samla uppgifter om tusentals
irakiska studenter och gistforskare som helt dppet vistats vid olika lirositen runt om i
virlden. For de enskilda linderna och universiteten hade allt férefallit okontroversiellt- vad
irakierna sysslat med framgick férst av den samlade bild som ingen tidigare stillt samman.

1 Agrell, a.a., s. 110.
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landet. Varje officer kan antas ha flera tiotal kontakter, vilka de
underhéller med flera moten per dr. Det sammanlagda antalet kon-
takter hir 1 landet mellan underrittelseofficerare och andra perso-
ner kan alltsd vara betydande. Det finns dock ett mérkertal. Under-
rittelseinhimtning sker ocksd frin andra plattformar in ambassa-
der och andra beskickningar, t.ex. féretag, organisationer, lirositen
och nyhetsbyrier. Underrittelsepersonal kan iven komma inre-
sande for enstaka uppdrag for att sedan dtervinda till hemlandet.
S8dana icke-traditionella plattformar utgér sannolikt ett mycket
storre antal dn de traditionella.

Det ir alltsd svirt att sdtta ndgot exakt tal pd antalet underrittel-
seofficerare och agenter i Sverige. Det kan emellertid enligt Siker-
hetspolisen réra sig om frin nigot under ett hundra upp till nigra
hundra underrittelseofficerare och, med utgingspunkten att varje
officer kan hantera 1-4 personer, mellan ett drygt hundratal till upp
over tusen agenter. Dirtill kommer agenter vid de icke-traditionella
underrittelseplattformarna. Enligt Sikerhetspolisens uppskattning
uppgdr det antal personer som kan misstinkas utéva brott eller
planera att utdva brott mot rikets sikerhet till flera hundra.

Underrittelseverksamheten bedrivs l8ngsiktigt och systema-
tiskt. Den pdgdr stindigt. Flera stater skjuter till mer medel for
verksamheten och underrittelsetjinsternas mandat vidgas.

Den frimmande underrittelseverksamheten ir inriktad mot
flyktingar, dissidenter och diaspora, myndigheter, tredje part
(utlindska intressen hir i landet), den centrala statsledningen och
Regeringskansliet, teknik och forskning, det militira férsvaret och
militir teknologi, politisk pdverkan, politiska institutioner och
totalforsvaret 1 ovrigt. Det pdgdr ocksd underrittelseverksamhet
mot Sverige som syftar till konflikt- och krigstorberedelser. Det ir
framfor allt stater som stir bakom denna verksambhet, dven om det
inte kan uteslutas att ocksa vissa terroristorganisationer dgnar sig it
underrittelseverksamhet 1 nigon utstrickning.
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2.2 Diplomatiska och konsuldra befattningshavares
stallning

2.2.1 Inledning

Foregdende kapitel har syftat till att beskriva hur underrittelse-
verksamhet generellt sett bedrivs. Det har av denna redogorelse
framgatt att personer som ir verksamma som s.k. underrittelseof-
ficerare inte sillan har en tickbefattning vid sitt hemlands beskick-
ning 1 den stat dir verksamheten bedrivs. Det férekommer ocksi
att verksamheten som underrittelseofficer sker vid sidan av den
diplomatiska eller konsulira befattningen, om in pd uppdrag av den
egna staten.

D3 siledes en funktion vid en stats beskickning ofta utgér den
plattform frin vilken en underrittelseofficer verkar finns det
anledning att 1 korthet redogéra fér diplomatiska och konsulira
befattningshavares rittsliga stillning. Sidana befattningshavare
tnjuter 1 betydande utstrickning ett sirskilt skydd mot mottagar-
landets straffrittsliga lagstiftning och mot ingripande vid misstanke
om brott. De regler som giller 1 detta avseende redovisas 1 det
foljande.

2.2.2 Diplomatiska befattningshavare
Allmint om rittsreglerna

Bestimmelser om diplomaters (beskickningschefer, diplomatisk
personal m.fl.) stillning finns i Wienkonventionen om diploma-
tiska forbindelser av den 18 april 1961. Sverige har tilltritt kon-
ventionen (SO 1967:1). Bestimmelserna inforlivades i svensk ritt
genom lagen (1966:664) med vissa bestimmelser om immunitet
och privilegier, som ersatts av lagen (1976:661) om immunitet och
privilegier 1 vissa fall.

Konventionens innehill i relevanta delar

For att uppritta diplomatiska forbindelser och stindiga diploma-
tiska beskickningar krivs de berérda staternas samtycke (artikel 2).
En beskickningschef fir inte ackrediteras forrin den mottagande
staten beviljat vederbérande agremang (artikel 4). Den mottagande
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staten ir inte skyldig att redovisa skilen fér sin vigran att bevilja
agremang.

Som utgdngspunkt giller att den sindande staten efter eget
gottfinnande fir utse medlemmarna av beskickningspersonalen,
dvs. de personer som tillhér beskickningens diplomatiska, admi-
nistrativa och tekniska personal samt dess tjinstepersonal
(artikel 7). Den mottagande staten kan dock kriva att namnen pd
militir-, marin- och flygattachéer i forvig understills den for god-
kinnande.

Varje stat har ritt att nir som helst och utan att ge nigra skil
forklara beskickningschef eller medlem av den diplomatiska perso-
nalen persona non grata eller annan anstilld fér icke onskvird
(artikel 9). Den sindande staten ska i sidant fall antingen terkalla
den berdrda personen eller entlediga honom eller henne frin tjins-
ten vid beskickningen.

Enligt artikel 10 ska den mottagande statens utrikesministerium
eller annat ministerium underrittas om utseende av beskicknings-
medlem, hans eller hennes ankomst eller slutgiltiga avresa eller
entledigande frin tjinsten vid beskickningen. Underlitenhet att
limna sddana meddelanden ir inte sanktionerad pd annat sitt in
genom artikel 9.

Beskickningslokaler ir okrinkbara och féretridare fér den
mottagande staten fir inte utan beskickningschefens medgivande
bereda sig tilleride dit (artikel 22). S&dan lokal, dess inredning och
annan egendom som finns dir samt beskickningens fortskaff-
ningsmedel ska vara undantagna frin husrannsakan, rekvisition,
beslag och exekutiva 4tgirder. Ocksd beskickningens arkiv och
handlingar ska vara okrinkbara, var de 4n finns (artikel 24). T arti-
kel 30 slds fast att diplomatisk féretridares privatbostad ska dtnjuta
samma okrinkbarhet och samma skydd som beskickningslokaler.
Detsamma giller sddan foretridares handlingar, korrespondens
och, som huvudregel, egendom. Med ”diplomatisk foretridare”
avses beskickningschefen och medlem av beskickningens diploma-
tiska personal, dvs. personal som har diplomatisk stillning (artikel
1doche).

En diplomatisk féretridare ska dtnjuta okrinkbarhet tll sin per-
son. Han eller hon f&r inte underkastas ndgon form av anhilllande
eller annat frihetsberévande (artikel 29). Konventionen anger ocksd
att diplomatisk foretridare &tnjuter immunitet i friga om den
mottagande statens domsritt i straffrittsligt hinseende (artikel 31;
den sindande staten kan enligt artikel 32 hiva immuniteten). En
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sddan foretridare ir dven befriad frin vittnesplikt. Ocksd andra
personalkategorier in den nu nimnda och anhériga dtnjuter 1 viss
utstrickning samma immunitet som diplomatiska féretridare.

Den som har ritt till immunitet dr likvil enligt artikel 41 skyldig
att lyda den mottagande statens lagstiftning, om detta inte inkrik-
tar pd hans eller hennes immunitet och privilegier.

Sarskilt om befattningshavares
okrinkbarhet och straffrittslig immunitet

En diplomatisk foretridare ska alltsd dtnjuta okrinkbarhet till sin
person och fir inte underkastas frihetsberévande. Férbudet mot
frihetsberévande torde inte vara det enda virnet av diplomatens
person som bestimmelsen férutsitter. Aven andra personella
tvingsmedel, t.ex. kroppsvisitation, bér innefatta en otilliten
krinkning (jfr 2 kap. 6 § regeringsformen).

Det har hivdats 1 doktrinen att immunitetsbestimmelserna
innefattar straffprocessuell immunitet och att siledes tvingsmedel,
sdvil reella som personella, inte fir anvindas mot en diplomatisk
foretridare." Beslag skulle med detta synsitt inte kunna ske hos en
diplomatisk féretridare, ens om foremdlet 1 friga uppenbart ir
dtkommet genom brott eller inte utgdr foretridarens egendom
(annat méjligen nir ett omhindertagande av egendom sker i pre-
ventivt syfte, dvs. for férhindra brottslighet).

En diplomat kan alltsd inte héllas straffrittsligt ansvarig {or gir-
ningar hir i landet, om inte den sindande staten upphiver immu-
niteten. Bestimmelsen forefaller avse lagforing pd grund av brott
(fr prop. 1966:148 s.11). Bestimmelsen begrinsar sig inte till
provning av straffansvar 1 domstol utan fir antas omfatta ocksi
summariska férfaranden som resulterar i féreliggande av ordnings-
bot eller strafforeliggande.

Med tanke ocksd pd skyddet for diplomaters privatbostider och
egendom forefaller mojligheterna att tvdngsvis kunna dstadkomma
sddana personers medverkan i brottsutredning sammanfattningsvis
vara mycket smd, iven om syftet ir att lagféra nigon som inte
dtnjuter immunitet.

' Sjsholm, Om den diplomatiska immuniteten mot tvéngsingripanden, SvJT 1973 s. 208 ff.,
Lindberg, Straffprocessuella tvingsmedel — nir och hur fir de anvindas, 2:a upplagan, 2009,
s. 751 och Mahmoudi, Some remarks on Diplomatic Immunity from criminal jurisdiction i
Festskrift till Lars Hjerner, Studies in International Law, 1990, s. 339 f.
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En diplomat ir inte heller skyldig att avligga vittnesmal. Med
detta avses 1 vart fall att vittna i mil eller drende 1 domstol. Frigan
ir om bestimmelsen ocksd omfattar f6rhér under férundersékning.
Enligt 23 kap. 6§ rittegdngsbalken md f6rhor hillas med envar,
som antas kunna limna upplysningar av betydelse f6r utredningen.
I doktrinen har den uppfattningen uttryckts att diplomaten inte ir
skyldig att underkasta sig foérhér under férundersdkning.”
Immuniteten skulle alltsd stricka sig lingre in undantag frin skyl-
dighet att instilla sig som vittne i domstol. Det bor poingteras att
en diplomatisk foretridare inte ir skyldig att vittna; inget hindrar
dock att denne gir med pd att horas som vittne.

Den omstindigheten att det inte ir mojligt att ingripa straff-
rittsligt mot en diplomatisk féretridare anses inte utgéra hinder
mot att det vidtas dtgirder for att hindra en sddan person frin att
begd brott eller att avbryta pdgiende brottslighet; immuniteten
anses hindra repressiva dtgirder men inte preventiva.'®

2.2.3  Konsulara befattningshavare
Inledning

Det ir inte kint 1 vilken utstrickning underrittelseofficerare eller
motsvarande anvinder sig av konsulir tickbefattning. Det kan mot
bakgrund av en mer begrinsad immunitet fér konsulira befatt-
ningshavare férmodas att det inte ir sirskilt vanligt fore-
kommande.

I det foljande redovisas indd helt kort nigra bestimmelser om
konsulira befattningshavares stillning. Sidana bestimmelser finns 1
Wienkonventionen om konsulira férbindelser av den 24 april 1963
(SO 1974:10). Sverige ir part i konventionen och denna har infor-
livats med svensk ritt genom, numera, lagen (1976:661) om immu-
nitet och privilegier i vissa fall (3 §).

Konventionens bestimmelser i relevanta delar

Upprittande av konsulat sker med den mottagande statens (vird-
statens) samtycke (artikel 4). Konsulatschefer utnimns av den sin-
dande staten och ska godkinnas av virdstaten (artikel 12). Annan

15 Sjsholm, a.a. s. 213, och Lindberg, a.a. s. 756.
!¢ Lindberg, a.a., s. 760.

77

Bakgrund



Bakgrund

SOU 2012:95

konsulatspersonal tillsitts fritt av sindande stat. Andra konsuler in
konsulatschefer ska anmilas till virdstaten med angivande av namn
m.m. Uppgifter ska ocksd limnas om annan personal, bl.a. dess
tillsittning och nir den anlinder (artikel 24).

Ocksé befattningshavare vid konsulat kan foérklaras persona non
grata eller ej 6nskvird (artikel 23).

Konsulatslokaler ska vara okrinkbara (artikel 31). Aven konsu-
latsarkiv och konsulira handlingar ir okrinkbara (artikel 33).

Konsuler fir inte anhillas eller hiktas i avvaktan pd ritteging
annat dn for grova brott och endast efter beslut av behérig judiciell
myndighet. Med undantag f6r sddant frihetsberévande fir konsuler
inte fingslas eller underkastas annan form av inskrinkning av sin
personliga frihet utom fér verkstillighet av lagakraftvunnen dom
(artikel 41).

Konsuler och konsulatstjinstemin ir inte underkastade virds-
tatens judiciella eller administrativa myndigheters domsritt sdvitt
angdr deras handlande vid fullgérandet av konsulira uppgifter
(artikel 43).

Medlemmar av konsulatspersonalen (med detta begrepp avses
andra konsuler in konsulatschefen, konsulatstjinstemin och med-
lemmar av tjinstepersonalen, artikel 1.1 h) kan kallas att instilla sig
som vittnen under ritteging eller administrativt férfarande. En
konsul som vigrar att vittna kan inte bli féremal f6r tvingsmedel
eller andra pafoljder. Vittnesplikten omfattar inte sidant som har
samband med deras tjinsteutdvning eller att forete officiella skri-
velser och handlingar som rér denna. Detta f6ljer av artikel 44.

Den sindande staten kan enligt artikel 45 hiva immuniteten.

Alla som 4tnjuter privilegier och immunitet dr skyldiga att iaktta
den mottagande statens lagar och foérordningar, om detta inte
inkriktar pa deras privilegier och immunitet (artikel 55).

Sirskilda bestimmelser om konsulers vittnesmal finns i lagen
(1970:86) om befrielse for utlindsk konsul frin skyldighet att
avligga vittnesmdl m.m. I lagen stadgas bl.a. att 16nad konsul som
ir anstilld 1 frimmande stats tjinst hir 1 landet och som inte ir
svensk medborgare inte ir skyldig att avligga vittnesmadl (1§).
Lagen torde avse skyldigheten att instilla sig som vittne infér dom-
stol (jfr prop. 1970:19 5. 5).
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3 Nuvarande reglering

3.1 Historik
3.1.1 Lagstiftningen fore ar 1940

I 1864 &rs strafflag, i dess ursprungliga lydelse, saknades bestim-
melser om spioneri i modern mening. Strafflagens 8 kap. inneholl 1
huvudsak endast stadganden om s.k. krigsspioneri.

Spionerilagstiftningen férindrades ir 1913. Andringarna hade
sin bakgrund 1 att det svenska forsvarets utveckling hade tilldragit
sig 0kad uppmirksamhet frin frimmande staters sida. Det var d&
inte bara “krigsmedlen” som stod i fokus utan ocksd forhillanden
av betydelse for krigforingen, t.ex. terringen, kommunikationer
och underhéllsméjligheter. Det ansdgs bl.a. pd grund av detta finnas
behov av att skydda militira hemligheter ocksd 1 fredstid. (Se NJA
I1 1913 5. 287 ff.)

1913 4rs indringar innebar bla. att det 1 8 kap. strafflagen
inférdes bestimmelser som straffbelade att f6r obehérig uppenbara
militira hemligheter och att sitta sig 1 besittning av sidana
hemligheter. Bestimmelserna har sagts innebira kriminalisering av
spioneri 1 modern mening (jfr Ds Ju 1975:16 s. 13).

Under 1930-talet genomfordes omfattande forindringar av
spionerilagstiftningen. Spioneriverksamhet som riktade sig mot
uppgifter av icke hemlig natur straffbelades. Detta motiverades
med att iven sidana uppgifter kunde, nir de sammanstillts, ge
upplysning om férhillanden av hemlig natur. Vidare ansdgs att dven
annat in forhdllanden som rérde férsvarsvisendet borde anges som
spioneriobjekt, med hinsyn till den divarande krigféringens totala
karaktir. Bl.a. mot denna bakgrund inférdes bestimmelser som
straffbelade att i syfte att g& frimmande makt tillhanda anskaffa,
lita anskaffa, ta befattning med eller 4ta sig att anskaffa uppgifter
angdende forhillanden rorande riket eller annan make, vilkas
meddelande till frimmande makt kunde skada rikets forsvar eller
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folkforsorjning eller dess vinskapliga forbindelser med frimmande
makt. (Se NJA II 1939 s. 650 ff.).

3.1.2 1940 och 1942 ars andringar i 8 kap. strafflagen

Redan under &r 1939 inleddes en ny &versyn av spionerilag-
stiftningen. Bakgrunden var &ter det moderna krigets totala
karaktir. Det framholls att detta férutsitter kunskap om politiska
rorelser, folkstimningar inom landet, industri och handel, kommu-
nikationsmedel, anliggningar {6r kraftférsérjning m.m. Det antogs
att handelsspioneriet kommit att ofta ha vil sd stor betydelse som
det militira spioneriet. For att kriget ska nd ett snabbt avgérande
miste de 6nskade uppgifterna till stor del inférskaffas redan i
fredstid. Uppgiften var dirfor att efterstriva att gora straftbestim-
melserna allmint tillimpliga pd sidana handlingar som kunde skada
rikets sikerhet. (Se NJA II 1941 s. 7 {f.)

Efter denna 6versyn kom 8 kap. strafflagen bl.a. att innehilla
straffbestimmelser som omfattade krigsspioneri (8 §), anskaffande
av hemliga uppgifter som rorde forsvaret, folkférsérjningen eller
rikets vinskapliga férbindelser med frimmande makt (9§) och
utlimnande av sidana uppgifter som angavs 1 9§ (10§). Nu
nimnda girningar utgjorde spioneri om brottet begicks for att gd
frimmande makt tillhanda (11 §). Spioneribrottet omfattade ocksd
viss annan befattning med uppgifter om bl.a. forsvaret, dock att det
inte uppstilldes krav pd att uppgifterna var hemliga och att
straffskalan var mildare (14§ forsta stycket). Slutligen fanns i
kapitlet en bestimmelse om bedrivande i annat fall av hemlig
underrittelseverksamhet 1 militirt eller politiskt syfte f6r frimmande
makts rikning (14 § andra stycket). (Se NJA II 1941 s. 29 {f.)

De bida bestimmelserna i1 8 kap. 14 § avsdg dels uppgifter som
inte var hemliga eller som inte angick Sveriges férhillanden, dels
sddan underrittelseverksamhet som inte hunnit leda tll att upp-
gifter anskaffats. Det kan ocksd nimnas att 8 kap. 26 § strafflagen
upptog en bestimmelse om straff for forberedelse till spioneri for
den som 3tog sig eller erbjod sig att utféra sddan verksamhet. (Se
NJA I 1941 5. 35 £.)

Under &r 1942 genomférdes ytterligare dndringar. Bla. brots
girningen i 8 kap. 14 § andra stycket ut och placerades 1 14 a §
med brottsbeteckningen olovlig underrittelseverksamhet. (Se
prop. 1942:27 s. 8 ff.)
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3.1.3  En fullstandig dversyn av spionerilagstiftningen
1948 ars indringar

Ett arbete som innebar ett mera omfattande successivt férnyande
av strafflagens speciella del bedrevs av Straffrittskommittén.
Kommittén féreslog 1 sitt betinkande Lagstiftning om brott mot
staten och allminheten (SOU 1944:69) omfattande indringar i
8 kap. strafflagen. Det ansdgs att bestimmelserna 1 kapitlet efter
“upprepade partiella reformer blivit alltfér detaljerade och splitt-
rade” och foreslogs att bestimmelserna skulle sammanféras till ett
fatal paragrafer. (A. bet.s. 112 f. och s. 127.)

Departementschefen godtog 1 allt visentligt forslagen
(prop. 1948:80 s. 42).

Spioneribestimmelsen fick féljande lydelse i propositionen

(8 kap. 4 §):

Den som, med uppsit att gi frimmande makt tillhanda, obehérigen
anskaffar, befordrar eller limnar uppgift rorande forsvarsverk, vapen,
forrdd, import, export eller férhdllande 1 6vrigt, vars uppenbarande for
frimmande makt kan medféra men for forsvaret eller for folkfor-
sorjningen vid krig eller av krig féranledda utomordentliga forhill-
landen eller eljest for rikets sikerhet, domes, evad uppgiften ir riktig
eller ej, f6r spioneri till straffarbete 1 hogst sex ar eller, om brottet ir
ringa, till fingelse. Samma lag vare, dir nigon med uppsit som nu sagts
obehorigen framstiller eller tager befattning med skrift, teckning eller
annat féremél som innefattar sidan uppgift.

Bestimmelsen exemplifierade vad som kunde vara foremdl for
spioneri. Det var inte bara rent militira férhéllanden som avsdgs.
Det krivdes inte att uppgifterna varit hemliga. Straffritts-
kommittén hade 1 anslutning till detta anfért (a. bet. s. 129)
foljande. ”Att ett sidant krav, vari anses ligga mera in att upp-
giftens meddelande till frimmande makt skulle vara till men fér
riket, uppstillts 1 SL 8:9 torde sammanhinga med att dir ej fordras
uppsdt att gd frimmande makt tillhanda. D3 detta subjektiva krav
uppstills 1 férevarande paragraf torde hir lika litet som 1 SL 8:14
bora goras den ytterligare begrinsning, som ligger i krav pi viss
hemlig natur hos uppgiften.”

Straffrittskommittén anférde ocksd att det var uppenbart att
uppgift om ett sakférhillande som ir allmint kint, ”ej blott inom
riket, icke rymmes under paragrafen, ty sddan uppgift angir
tydligen ej forhillanden vilkas uppenbarande fér frimmande make
kan medféra men”. Kommittén framholl dock att ”ett systematiskt
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insamlande av uppgifter, vilka var och en fér sig dro ofarliga, kan
vara menligt for rikets sikerhet och dirfér falla under paragrafen,
t.ex. uppgifter om trafiken i en hamn”. (A. bet. s. 129.) Sivitt
framgdr hade inte departementschefen ndgra invindningar mot
dessa stdndpunketer.

Nir det gillde menrekvisitet upptogs “sdsom en generalklausul
annat men for rikets sikerhet” (a. bet. s. 129). Som exempel pd
sddant men angav Straffrittskommittén uppgifter om beslut av
regeringen eller om underhandlingar med frimmande makt, genom
vilka vért lands utrikespolitiska lige visentligt forsimras utan att de
likvil angdr rikets forsvar. Departementschefen anférde om detta
att kravet pd fara for rikets sikerhet mdste anses innefatta en
begrinsning till verkligt betydelsefulla ting (a. prop. s. 123).

Det spelade for straffansvar inte nigon roll om uppgiften var
riktig eller inte. Departementschefen anférde att det avgérande for
bestimmelsens tillimpning var att uppgiften hinforde sig till ett
kunskapsomride som till sin natur ir sddant att ett uppenbarande
av vad som faller dirunder regelmissigt ir dgnat att medféra skada i
ndgot av de i paragrafen angivna hinseendena. (a. prop. s. 123.)

Departementschefen ansdg i likhet med Straffrittskommittén
att straffansvar skulle kunna intrida inte bara om det forelegat
syfte att gd frimmande makt tillhanda, utan ”sd snart vanligt uppsit
— dven eventuellt uppsat att gora detta funnits” (a. prop. s. 124).

Departementschefen instimde dven med Straffrittskommittén
om att det borde inféras en bestimmelse om grovt spioneri.

Riksdagen hade inga invindningar mot vad som foreslagits i
propositionen i dessa delar (foérsta lagutskottets utlitande 1948:39).

Departementschefen ansdg liksom Straffrittskommittén att det
fanns behov av en straffbestimmelse som omfattade girningar vilka
objektivt utgjorde spioneri, men dir girningsmannen saknat uppsit
att gd frimmande makt tillhanda. S8dana girningar kunde innebira
allvarlig fara for riket. Departementschefen anslot sig till kom-
mitténs uppfattning att det var nédvindigt att inskrinka straff-
bestimmelsen till hemliga uppgifter. Till skillnad frin kommittén
ansig departementschefen att det fanns anledning att skilja
uppsdtliga och oaktsamma girningar it. Bestimmelsen fick foljande
lydelse (8 kap. 6 §):

Forovas, betriffande uppgift som ror forhillande av hemlig natur, gir-

ning som 1 4§ sigs utan uppsdt att gd frimmande makt tillhanda,

démes for obehorig befattning med hemlig uppgift hogst till straff-
arbete i tvd ir eller, om riket var i krig, hégst till straffarbete i fyra ar.
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Befordrar eller limnar nigon av grov oaktsamhet uppgift som avses i
4§ och som ror forhillande av hemlig natur, démes fér virdsloshet
med hemlig uppgift till fingelse eller boter eller, om riket var 1 krig,
hoégst till stratfarbete 1 tvd ar.

Det avgorande for frigan om en uppgift var av hemlig natur eller
inte var inte om den hade &satts "hemligstimpel”. Det avgérande
skulle vara om uppgiften sakligt sett var hemlig eller inte.
Uttrycket “hemlig natur” skulle emellertid inte f omfatta annat in
sddant som verkligen var avsett att héllas hemligt och inte heller
redan blivit allmint kint. For att ett férhdllande skulle kunna anses
avsett att hemlighdllas, borde avsikten i regel ha kommit till uttryck
pd ndgot sitt, genom t.ex. hemligstimpel, order till underlydande
eller anslag om férbud fér obehoriga att bereda sig tilltride. (A.
prop. s. 126.) Riksdagen godtog forslaget.

Bade Straffrittskommittén och departementschefen uttalade att
det ocksd i fortsittningen borde vara mojligt att ingripa med straff
mot underrittelseverksamhet som bedrevs hir i landet, men som
inte riktade sig mot Sverige. Syftet med en sidan bestimmelse
skulle vara att foérhindra utlindska spioneriorganisationer att for-
ligga sin verksambhet till Sverige. I propositionen fick bestimmelsen
om olovlig underrittelseverksamhet (8 kap. 7 §) féljande lydelse:

Den som, med uppsit att g frimmande makt tillhanda, efter dtagande
eller mot ersittning bedriver verksamhet fér anskaffande av uppgifter
som réra en annan frimmande makts militira férhillanden av hemlig
natur, domes foér militirt spionage mot frimmande makt hogst till
straffarbete 1 tvd &r.

Departementschefen ansdg att det strikt borde uppritthillas ett
krav pd verksamhet. Det fanns enligt honom inte skl att ingripa
med straff om ndgon organiserad spioneriverksamhet inte foreldg.
For att frin tillimpningsomridet utesluta sidana fall dir under-
rittelser limnades spontant och av ideella skil — patriotiska eller
andra — betriffande férhillanden i andra linder skulle krivas att
verksamheten bedrevs efter dtagande eller mot ersittning. Det var
vidare uteslutet, anférde departementschefen, att férbjuda en verk-
samhet som bara avsig insamlande av allmint kinda eller ull-
gingliga uppgifter. Straffbestimmelsen borde dirfér bara omfatta
hemliga uppgifter, dirtill endast sidana som avsig frimmande
makts militira forhllanden. Slutligen krivdes att girningsmannen
hade uppsét att gd frimmande makt tillhanda. (a. prop. s. 133 {.)
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Riksdagen ansdg dock inte att forslaget innefattade ett till-
rickligt straffskydd. Verksamhet av nu aktuellt slag kunde enligt
riksdagen litt medféra att Sverige invecklas 1 utrikespolitiska
svarigheter. Redan den omstindigheten att utlindska spioneri-
centraler var verksamma hir i landet kunde innebira en fara pa sd
sitt att deras arbete nir som helst inriktades dven mot svenska
forhallanden. Det straffbara omridet hade 1 propositionen blivit for
snidvt angivet.

Riksdagen instimde med departementschefen om att kirn-
omridet for de férfaranden, mot vilka lagstiftningen méste ingripa
utgjordes av verksamhet for anskaffande av uppgifter om militira
forhillanden. Med hinsyn till det moderna krigets totala karaktir
ansig emellertid riksdagen att dven en hir i landet bedriven
verksamhet foér anskaffande av uppgifter om andra viktiga for-
hillanden for krigféringen kunde utsitta Sverige fér faran av
allvarliga utrikespolitiska forvecklingar. Det straffbara omridet
borde inte heller begrinsas till uppgifter av hemlig natur. En bittre
bestimning av det straffbara omrddet skulle uppnds, om bestim-
melsen avfattades i viss anslutning till spioneribestimmelsen. Riks-
dagen ansig ocksi att det fanns anledning att kunna ingripa
straffrittsligt mot underrittelseverksamhet som bedrivs 1 politiskt
syfte och inriktades mot statsldsa flyktingar i Sverige eller mot
svenska medborgare. Det var hir inte frimst svenska statens
sikerhet som skulle skyddas utan enskilda personer mot fara for
framtida forfoljelse eller liknande. (Se forsta lagutskottets utlitande
1948:39 5. 21 ff.)

Riksdagen beslutade f6ljande lydelse av 8 kap. 7 §:

Den som, med uppsit att g& frimmande makt tillhanda, hir 1 riket
bedriver verksamhet f6r anskatfande av uppgifter rérande militira eller
andra férhillanden, vilkas uppenbarande f6r den frimmande makten
kan medféra men f6r annan frimmande makts sikerhet, démes for
olovlig underrittelseverksamhet hogst till straffarbete 1 tvd dr. Samma
lag vare om den som, i annat fall in nu sagts, med uppsat att g frim-
mande makt tillhanda, hemligen eller med anvindande av svikliga
medel bedriver politisk underrittelseverksamhet hir 1 riket.

Frigan om avfattningen av bestimmelsen om olovlig under-
rittelseverksamhet var inte slutligt avgjord i och med detta.
Riksdagen anholl dirfér om skyndsam férnyad utredning 1 dmnet
(rskr. 1948:379).
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Bestimmelsen om olovlig underrittelseverksamhet far sin
slutliga utformning

Vid den férnyade 6versynen bitridde departementschefen utskot-
tets och riksdagens uppfattning att det fanns behov av att kunna
ingripa straffrittsligt mot underrittelseverksamhet hir i landet som
riktade sig mot annan stat. Som skil for detta stillningstagande
anfordes att verksamhetens bedrivande hir i landet litt kan
medfora att Sverige invecklas i utrikespolitiska svirigheter och att
redan den omstindigheten att spioncentraler f6r frimmande makts
rikning dr verksamma pd svensk “botten” innebir en fara f6r landet
med hinsyn till att arbetet nir som helst kan 6vergd i spioneri mot
Sverige.

Departementschefen ansig att bestimmelsen om olovlig
underrittelseverksamhet  dven borde omfatta underrittelse-
verksamhet som hade enskilda personer som féremil. Dessutom
ansdgs det vara nédvindigt med en specialreglering av medverkans-
ansvaret i férhdllande till allminna medverkansregler for att inte
gora regleringen for vid. (Se NJA II 1949 s. 570 {f., jfr s. 566).

Riksdagen godtog i allt visentligt regeringens forslag. Stad-
gandet kom hirefter att 8 foljande lydelse:

Den som, med uppsit att gi frimmande makt tillhanda, hir i riket
bedriver verksamhet fér anskaffande av uppgifter rérande militira eller
andra forhillanden, vilkas uppenbarande f6r den frimmande makten
kan medféra men fér annan frimmande makts sikerhet, eller hir i
riket tll dylik verksamhet limnar medverkan som ej ir allenast
tillfillig, démes for olovlig underrittelseverksamhet hogst till straff-
arbete 1 tvd &r.

Vad i forsta stycket stadgas skall ock gilla, om ndgon, med uppsit
att gd frimmande makt tillhanda, hir i riket hemligen eller med
anvindande av svikliga medel antingen bedriver verksamhet f6r anskaf-
fande av uppgifter om annans personliga férhillanden eller till dylik
verksamhet limnar medverkan, som ej ir allenast tillfillig.

Vidare indrades 8 kap. 11 § strafflagen s3 att ocksd foérsoék och for-
beredelse tll olovlig underrittelseverksamhet blev straffbelagd. I
anslutning till denna indring anférde riksdagen bl.a. att bestimmelsen
eliminerade nigra av de svagheter som var férenade med att som
forutsittning for straffbarhet for olovlig underrittelseverksamhet
krivdes att en verksamhet skulle foreligga. Om en straffbar
verksamhet ir dsyftad av girningsmannen, kan en enstaka handling
anses som forséksbrott. (Se NJA II 1949 s. 576; jfr s. 570 f.).
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Forindringar i samband med inforandet av brottsbalken

De nu behandlade bestimmelserna 1 8 kap. strafflagen 6verfordes
med endast mindre sakliga och redaktionella dndringar till 19 kap.
brottsbalken. Av dessa dndringar kan nimnas att det 1 spioneri-
bestimmelsens beskrivning av den brottsliga handlingen utéver
“anskaffar, befordrar och limnar” upptogs, efter forslag frin
Lagrddet, "eljest rojer” (prop. 1962:10 C 204).

3.2 Nu géllande bestammelser
3.2.1 Inledning

De bestimmelser som upptogs i brottsbalken stod sig sidana de
redovisats ovan till mitten av 1970-talet di en férsta 6versyn av
bestimmelserna genomfordes. Denna avsdg bla. uppsdtsfrigor.
Resultatet av dversynen redovisades i betinkandet Spioneribrottet
m.m. (Ds Ju 1975:16). Genom prop. 1975/76:174 lades fram
forslag till dndringar av 19 kap. 5-8 §§ samt inférande av tvd nya
paragrafer, 10 och 11 §§ (se ocksd bet. JuU 1975/76:46 och rskr.
1975/76:393 samt lag [1976:509] om dndring i1 brottsbalken).

Direfter genomfordes ytterligare en 6versyn med borjan under
&r 1977. Bakgrunden var bl.a. att det under riksdagens behandling
av den proposition som lades fram pd grundval av ovan nimnda
betinkande vickts ett antal motioner som féranledde riksdagen att
fororda att ytterligare utredning borde foretas 1 friga om spioneri-
brottet. Det var frimst spioneribestimmelsens tillimpning pd
politiskt och ekonomiskt spionage som stod i blickfinget. Over-
vigandena redovisades i betinkandet Oversyn av spioneribrottet
m.m. (Ds Ju 1979:6). Regeringen lade genom prop. 1979/80:176
fram forslag om dndring i brottsbalken pd grundval av betinkandet.
Riksdagens behandling av férslagen framgér av bet. JuU 1981/82:8.
De beslutade indringarna utfirdades genom lagen (1981:1165) om
indring 1 brottsbalken.

Av hir behandlade bestimmelser 1 19 kap. har 6 § (grovt spio-
neri) direfter dndrats genom lagen (2009:396) om indring i
brottsbalken, di det hogsta tidsbestimda straffet hojdes frin
fingelse 1 tio 4r till fingelse 1 hogst arton r.

I det f6ljande redovisas nu gillande lydelse av 19 kap. 5-10 §§
brottsbalken och de 6verviganden som lett fram till dessa lydelser
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till den del de innefattat indringar 1 férhillande till vad som redo-
visats 1 avsnitt 3.1.

3.2.2  Spioneri och grovt spioneri
Allmint

Bestimmelsen i 19 kap. 5 § har féljande lydelse:

Den som, fér att gd frimmande makt tillhanda, obehérigen anskaffar,
befordrar, limnar eller rojer uppgift rérande forsvarsverk, vapen, for-
rdd, import, export, tillverkningssitt, underhandlingar, beslut eller
nigot férhdllande i &vrigt vars uppenbarande fér frimmande makt kan
medfora men for totalférsvaret eller eljest for rikets sikerhet doms,
vare sig uppgiften ir riktig eller e], for spioneri tll fingelse 1 hogst sex
ar. Detsamma skall gilla, om ndgon 1 syfte som nu sagts obehérigen
framstiller eller tar befattning med skrift, teckning eller annat féremal
som innefattar sddan uppgift.

I forhdllande till den lydelse av stadgandet som frdn borjan upptogs
1 brottsbalken har férindringar gjorts i friga om kravet pd uppsat
nir det giller tillhandagdende av frimmande makt, vad som utgor
spioneriobjekt och i friga om men-rekvisitet.

For straffansvar krivs alltsd att girningsmannen haft direkt
uppsit att gd frimmande makt tillhanda. Detta uppsitskrav infor-
des genom 1976 &rs indringar av bestimmelsen. Dessférinnan hade
alltssedan 1948 &rs dndringar 1 8 kap. strafflagen gillt att dven
indirekt och eventuellt uppsdt att gd frimmande makt tillhanda
kunde grunda straffansvar for spioneri (jfr prop. 1948:80 s. 124 och
avsnitt 3.1.3 ovan).

I direktiven till 1975 &rs utredning uttalade departementschefen
att inte alla handlingar dir eventuellt uppsdt att g& frimmande makt
tillhanda forelegat borde ges samma rubricering som en mot rikets
sikerhet direkt riktad spioneriverksamhet. Han anférde vidare att
det torde te sig mera naturligt att handlingar som objektivt sett
utgdr spioneri, men dir ett direkt uppsdt att gd frimmande makt
tillhanda saknas jimstills med brottet obehorig befattning med
hemlig uppgift. (Se Ds Ju 1975:16 5. 9 1.)

Utredaren antog att konstruktionen med indirekt och eventuellt
uppsdt generellt torde vara godtaget i det allmidnna ritts-
medvetandet, dtminstone 1 friga om brott dir brottseffekten
framstdr som nigot konkret och pitagligt. Bilden komplicerades
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dock genom ett f6r spioneribrottet konstitutivt element i form av
ett s.k. fristiende uppsdtsrekvisit (att gd frimmande makt till-
handa). Utredaren ansdg att nir de allminna reglerna om uppsit
tillimpas pd detta rekvisit framstod det brottsliga 1 férfarandet som
timligen abstrakt som spioneri betraktat och det torde 1 det
allminna rittsmedvetandet vara in mer fjirmat frdn vad som
vanligen férknippas med spioneri. Utredaren féreslog dirfor att
girningsbeskrivningen skulle dndras s att ansvar intridde endast
vid direkt uppsdt att gi frimmande makt tillhanda. (Se Ds
Ju 1975:16 5. 26.)

I den efterfoljande propositionen anférde departementschefen
att sidana forfaranden som for ett naturligt betraktelsesitt inte ter
sig som spioneri miste undantas frin paragrafens tillimpnings-
omride. Enligt hans uppfattning uppfattades 1 det allminna
rittsmedvetandet spioneri som ett handlande 1 forridisk avsikt eller
1 syfte att gd frimmande makt tillhanda. Beteckningen spioneri
borde dirfor forbehillas fall dir gynnandet av frimmande makt
ingdr som ett avsiktligt led 1 girningsmannens handlande.
Departementschefen forordade dirfor att 19 kap. 5§ brotts-
balken skulle indras i 6verensstimmelse med utredarens forslag.
(Se prop. 1975/76:174 5. 21.)

Justitieutskottet tillstyrkte propositionens férslag och riks-
dagen Dbeslutade 1 enlighet med wutskottets betinkande
(bet. JuU 1975/76:46 och rskr. 1975/76:393).

Vid remitteringen av betinkandet Ds Ju 1975:16 anmirkte
rikspolisstyrelsen att det inte fanns nigra bestimmelser om
spioneri mot politiska och ekonomiska férhillanden av betydelse
for rikets sikerhet. Styrelsen ansig att det var angeliget att
spioneribrotten blev féremdl f6r 6versyn och modernisering med
hinsyn till den dndring av mélinriktningen mot sidana intressen
som kunde skonjas 1 underrittelseverksamheten. Den politiska
sektorn 1 svenskt samhillsliv var féremadl for livlig uppmirksamhet
och &terkommande nirmanden frin frimmande underrittelse-
tjinsters sida. Departementschefen uttalade med anledning av dessa
synpunkter att gillande spioneribestimmelser gav skydd f6r sddana
ekonomiska och politiska forhillanden vilkas uppenbarande for
frimmande makt kan medféra men for rikets sikerhet. (Se prop.
1975/76:174 5. 18.)

Riksdagen ansig dock att ytterligare utredning var nédvindig
och att denna borde ta sikte pd straffskyddet mot spionageformer
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med politisk eller ekonomisk (inkl. industriell) inriktning (se ovan
nimnda utskottsbetinkande och riksdagsskrivelse).

Sarskilt om politiskt och ekonomiskt spionage

En utredning tillkallades dr 1977. Den lade fram sina éverviganden
och foérslag i betinkandet Oversyn av spioneribrottet m.m.
(Ds Ju 1979:6). I friga om den férindring av mélinriktningen som
rikspolisstyrelsen gjort gillande anférde utredningen att det fanns
anledning att anta att en férindring dgt rum mot 6kat politiskt och
industriellt spionage.

Utredningen ansig att 19 kap. 5 § brottsbalken i sin d&varande
lydelse avsig alla forhillanden av sidan beskaffenhet att deras
rojande f6r frimmande makt kan medféra fara for rikets sikerhet.
Bestimmelsen kunde siledes 1 och f6r sig bli tillimplig pa politiskt
eller industriellt spionage.

I fridga om politiskt spionage, utan anknytning till forsvaret eller
folkférsorjningen, anférde utredningen att det torde vara sir-
priglade fall dir réjandet kan medféra men for rikets sikerhet. Som
exempel pd sidana fall anférde utredningen hemliga férhandlingar
med annat land vars réjande kan medféra att Sverige far svirare att
forhdlla sig neutralt 1 ett eventuellt krig utanfér vdra grinser.
Utforskande av svenska férhandlingsdirektiv infér en grinsfor-
handling med frimmande nation skulle kunna innebira men for
rikets sikerhet. Om ett sidant réjande skulle kunna innebira fara
for rikets oberoende eller bestind helt eller delvis, syntes enligt
utredningen men f6r rikets sikerhet foreligga. (Se Ds Ju 1979:6
s. 45.)

Utredningen ansdg alltsd att det endast var 1 undantagsfall som
politiskt spionage kan tinkas innebira men fér rikets sikerhet. I
ovrigt dr sddana handlingar normalt straffbara endast som brott
mot tystnadsplikt. Om ekonomisk skada kan orsakas av att
uppgifter om t.ex. hemliga regeringséverliggningar eller hemliga
forhandlingsdirektiv avsléjas kan troléshet vid férhandling med
frimmande makt vara f6r handen. Utredningen konstaterade dock
att det finns rojande av uppgifter som inte omfattas av ndgot
straffstadgande (s. 49).

Grinsen for spioneribestimmelsens tillimpningsomride ansdgs
vara timligen sikert bestimd. En vidgning av tillimpningsomradet
till att avse men f6r rikets intressen i vidare mening skulle enligt
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utredningen kunna leda till att grinserna for bestimmelsen blir
mycket oskarpa och limnar utrymme fér en skonsmissig bedom-
ning. En precisering av vilka intressen som ska tillgodoses blir d&
noédvindig (s. 51).

Nir det gillde frigan om inférande av ett stadgande riktat mot
industrispionage gjorde sig tidigare synpunkter gillande pid mot-
svarande sitt. Ett stadgande som avsig att ge skydd for rikets
intressen skulle enligt utredningen bli sd vagt att det inte skulle
vara limpligt som skydd mot ifrdgavarande girningar. Grinsen blir
s& osiker att tillimpningen skulle kunna leda till ingripande mot
allt industrispionage, som har ndgon nimnvird ekonomisk
betydelse. Av bl.a. dessa skil ansdg utredningen att den inte borde
foresld nigra bestimmelser f6r sddant spioneri. (Se Ds Ju 1979:6 s. 52.)

Utredningen ansig alltsd att det inte fanns skil att féresld ndgon
utvidgning av spioneribrottet. Det fanns dock, konstaterade utred-
ningen, viss osikerhet om ocksd politiskt eller ekonomiskt
spionage omfattades. Ett fértydligande borde komma till uttryck i
lagtexten. Vad men-rekvisitet anbelangade ansig utredningen att
det inte fanns ndgon anledning att indra detta. Uttrycket "men for
rikets sikerhet” klargjorde att det ir rikets mer fundamentala intres-
sen som skyddas och att det rojda mdste ha en viss betydelse. Utred-
ningen férordade den utvigen att genom en annorlunda exempli-
fiering ge en mera representativ bild av de f6rhéllanden vars réjande
kan medféra men f6r rikets sikerhet. (Se Ds Ju 1979:6 s. 56 1.)

Mot denna bakgrund foreslog utredningen att exemplifieringen 1
19 kap. 5 § brottsbalken ocksi skulle uppta tillverkningssitt, under-
handlingar och beslut (de senare fér att klargora det politiska spio-
nagets foremil).

Tvd ledamoter reserverade sig mot utredningens stillnings-
tagande i1 friga om indring av spioneribestimmelserna. De ansig
bla. att det utanfér spioneribestimmelsens tillimpningsomride
forekom frimmande underrittelseverksamhet som bedrevs 1
hemlighet och som avsig sivil militira som industriella, eko-
nomiska och politiska férhdllanden, vilka det 18g i svenskt intresse
att skydda. De férordade en bestimmelse som innefattade ett mer
generellt férbud om underrittelseverksamhet (se vidare nedan).

I den efterféljande propositionen (prop. 1979/80:176) disku-
terade departementschefen begreppet “rikets férsvar”. Han ansdg
att begreppet frimst tog fasta pd det militira, vipnade, forsvaret.
Den divarande planeringen utgick emellertid frén totalforsvaret —
landets samlade forsvarsitgirder. Samtliga totalférsvarets grenar
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var enligt departementschefen i lika hég grad 1 behov av skydd mot
spioneri och liknande férfaranden som det militira forsvaret. Han
forordade dirfér att begreppet “rikets forsvar” byttes ut mot
totalférsvaret”.

Departementschefen menade att nir men f6r totalfdrsvaret
uppstdr sd innebir det i allminhet att men uppkommer ocksd for
landets sikerhet, men detta behover inte alltid vara fallet. Med den
16sning som departementschefen forordat skulle, 1 fall di det star
klart att rojandet av en uppgift kan medféra men f6r totalforsvaret,
spioneribestimmelsen bli tillimplig utan att det behéver bevisas att
men kan uppstd dven for rikets sikerhet. Dessa dndringar borde
ocksd fd genomslag f6r bestimmelsen om obehérig befattning med
hemlig uppgift. (Se prop. 1979/80:176 s. 10 {f.)

Vad hirefter giller frigan om sidant spioneri som inte hotar
totalforsvaret eller rikets sikerhet ansig departementschefen att
det kunde finnas skil att straffbeligga verksamhet som kan leda till
storningar 1 den svenska samhillsekonomin eller minska fortro-
endet fér virt land 1 internationella sammanhang. Samhills-
ekonomisk eller utrikespolitisk skada kunde villas genom att
frimmande makt genom sin underrittelseverksamhet pd férhand
far kinnedom om den svenska statsledningens 6verviganden och
beslut i t.ex. finans- och valutapolitiska frigor eller om hemliga
direktiv 1 samband med foérhandlingar om handelstraktater och
andra internationella 6verenskommelser.

Departementschefen framholl mot detta att man hir stills infor
betydande avgrinsningssvérigheter. Spioneri och olovlig underrit-
telseverksamhet ir allvarliga brott. Det kunde inte komma 1 friga
att till dessa hinfora andra girningar dn sddana som ir dgnade att
villa allvarlig skada fér svenska samhillsintressen. Departements-
chefen framholl ocksd riskerna foér att en allmint hillen
bestimmelse skulle drabba verksamhet som bedrivs 1 enlighet med
diplomatisk sedvinja, pressens legitima arbete med att skaffa in
uppgifter om svenska férhdllanden skulle kunna lida skada; tillimp-
ningsomradet skulle bli alltfor vagt och osikert. (A. prop. s. 11.)

Ifrdga om industrispionage delade departementschefen de far-
higor som utredningen uttrycke. I ljuset av detta var departements-
chefen inte beredd att pa det underlag som da stod till buds foresla
ndgon bestimmelse med sikte pa industrispionage. (A. prop. s. 12.)

Vad giller politiskt spionage framholl departementschefen
bestimmelserna om straff for brott mot tystnadsplikt. Han ansig
att denna straffbestimmelse gav skydd mot spionage i sidana
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former som nirmast var foremdl for uppmirksamhet 1 samman-
hanget. (A. prop. s. 12).

Lagridet ansdg att forslaget att inféra begreppet “totalférsvaret”
1 spioneribestimmelsen var godtagbart. Lagrddet framholl dock att
vad som utgdér men for totalférsvaret miste pdverkas bla. av det
utrikespolitiska liget. I ett visst lige kan rojande av sakuppgifter
sakna betydelse ur totalforsvarets synpunkt medan det motsatta
kunde gilla i ett annat lige. Lagridet fann vidare att en viss
obestimdhet var ofrinkomlig vid lagstiftning av aktuell art. Det
konstaterades att genom att 1 bestimmelsen men {6r totalférsvaret
1 viss min sammanbands med men for rikets sikerhet fick
stadgandet anses ge uttryck for att skadan for totalférsvaret inte
kan vara hur obetydlig som helst f6r att men ska vara f6r handen.
Lagridet erinrade ocksd om att fér ansvar krivdes direkt uppsit hos
girningsmannen att gi frimmande makt tillhanda. (A. prop. s. 49.)

Departementschefen anférde i anslutning till Lagrddets syn-
punkter att brottets objektiva bestimningar miste omfattas av
girningsmannens uppsit. Det var dirfor uppenbart att spioneri-
bestimmelsen inte skulle komma att omfatta annat in verkligt
straffvirda girningar av allvarlig natur (a. prop. s. 59).

Riksdagen godtog att begreppet totalférsvaret fick ersitta rikets
forsvar. Det framholls att det 18g 1 spioneribrottets natur att brottet
mdste rora forhdllanden vilkas uppenbarande for frimmande makt
dventyrar rikets sikerhet. Riksdagen ansig att den mest tillfreds-
stillande uttydningen av bestimmelsen var att det for straffansvar
alltid méste krivas att uppenbarandet kan medféra men for rikets
sikerhet. Den tolkningen gav enligt riksdagen stadgandet en frin
rittspolitisk synpunkt limplig omfattning. Riksdagen ansdg alltsd
att endast sidant men f6r totalférsvaret som samtidigt innebdr men
for landet sikerhet ska falla under spioneribestimmelsen. (Se bet.
JuU 1981/82:8 s. 6 f. och rskr. 1981/82:43 )

Nagot om spioneriobjektet och den brottsliga handlingen

Vad ir det di som skyddas genom bestimmelsen om spioneri?
Lagtexten anger “uppgifter” som skyddsféremdl. Den anger ocksd
vissa fysiska ting, men bara i deras egenskap av birare av uppgifter.
Det ir alltsi inte foremdlen i sig som ir skyddade utan det
informationsinnehdll de férmedlar (jfr uttrycket “framstiller eller
tar befattning med skrift, teckning eller annat féremal som inne-
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fattar sidan uppgift”, 5 § andra meningen). I bestimmelsen riknas
upp ett antal omriden dir skyddsvirda uppgifter finns (forsvars-
verk, vapen, férrdd, import, export, tillverkningssitt, under-
handlingar, beslut eller ndgot férhillande 1 6vrigt). Detta ir bara en
exemplifierande upprikning. Allt som ir av beskaffenhet att vid ett
uppenbarande f6r frimmande makt kunna medféra men for total-
forsvaret eller eljest for rikets sikerhet kan utgora spioneriobjekt.
Det avgoérande ir att uppgiften 1 friga hinfor sig tll ett
kunskapsomride, som till sin natur ir sddant att ett uppenbarande
av vad som faller dirunder regelmissigt ir dgnat att medféra skada i
ndgot av de hinseenden som anges i bestimmelsen (prop. 1948:80
s. 123). Upprikningen fir antas avse sidana férhdllanden som har
stort skyddsvirde och som typiskt sett kan vara féremédl for frim-
mande underrittelsetjinsts intresse. Foredragande departements-
chefen anférde 1 prop. 1979/80:176 s. 10:

De sirskilda exempel pa skyddade uppgifter som anges i spioneri-
bestimmelsen har inte nigon avgorande betydelse f6r bestimmelsens
tillimpningsomrdde. Exemplen skall i stillet tjina det i och fér sig
viktiga dndamalet att pd ett mera litullgingligt sitt klargora para-
grafens innebérd. Detta férutsitter att exemplen ir realistiska. Som
exempel bor dirfér viljas sddana férhdllanden som har stort skydds-
virde och som typiskt sett kan vara féremdl f6r frimmande under-
rittelsetjinsters intresse. Spionage som kan leda till men for rikets
totalforsvar eller for rikets sikerhet 1 évrigt torde numera inte sillan
bedrivas 1 former som avses med begreppet politiskt spionage och
industrispionage, dvs. underrittelseverksamheten tar sikte pi att
exempelvis réja virderingar och avsikter hos militira och politiska
beslutsfattare eller vissa industriella hemligheter. Med hinsyn hirtill
och vad jag nyss har sagt om betydelsen av en realistisk exemplifiering
ir det liimpligt att komplettera upprikningen av exempel pd skyddade
uppgifter sd att det tydligt framgdr att spioneribestimmelsen omfattar
kvalificerade former av politiskt spionage och industrispionage. Jag
bitrider dirfor liksom flertalet remissinstanser utredningens forslag att
1 bestimmelsen fora in ordet tillverkningssitt som exempel pd objekt
fér industrispionage samt — med tanke pd politiskt spionage — orden
underhandlingar och beslut.

Den brottsliga handlingen ir uttryckt som obehérigen “anskaffar,
befordrar, limnar eller rojer” uppgift. Bestimmelsen fick denna
lydelse vid riksdagens behandling av prop. 1979/80:176 (bet. JuU
1981/82:8 s. 7 och rskr. 1981/82:43). Vid den behandlingen utgick
ordet “eljest” 1 uttrycket “eller eljest rojer”. Riksdagen ansig att
ordet var 6verflodigt. Vad giller nirmare om innebérden av ordet
“rojer”, se NJA 1991 s. 103.
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Grovt spioneri

Bestimmelsen om grovt spioneri 1 19 kap. 6 § har genom lag
(2009:396) foljande lydelse:

Ar brott som i 5 § sigs att anse som grovt, déms for grovt spioneri till
fingelse pa viss tid, ligst fyra och hégst arton &r, eller pa livstid.

Vid bedémande huruvida brottet dr grovt ska sirskilt beaktas, om
girningen var av synnerligen farlig beskaffenhet med hinsyn till pigs-
ende krig eller rérde forhdllande av stor betydelse eller om den brotts-
lige réjde vad som pd grund av allmin eller enskild tjinst betrotts
honom.

Bortsett frdn den hojning av det hogsta tidsbestimda straffet frin
fingelse 1 tio 4r till arton &r som skett genom lag (2009:396) om
indring 1 brottsbalken har bestimmelsen varit intakt sedan till-
komsten av brottsbalken. De indringar som gjorts av 19 kap. 5 §
har givetvis betydelse ocksa for 6 §.

3.2.3  Obehérig befattning med hemlig uppgift

Bestimmelsen om obehérig befattning med hemlig uppgift 1 19
kap. 7 § har genom lag (1981:1165) f6ljande lydelse:

Den som, utan syfte att gi frimmande makt tillhanda, obehérigen
anskaffar, befordrar, limnar eller réjer uppgift rérande nigot férhill-
lande av hemlig natur vars uppenbarande fér frimmande makt kan
medfora men for rikets forsvar eller f6r folkforsdrjningen vid krig eller
av krig foranledda utomordentliga férhillanden eller eljest for rikets
sikerhet, doms, vare sig uppgiften ir riktig eller ej, for obebirig
befattning med hemlig uppgift till boter eller fingelse 1 hogst tvd ar.

Om brottet dr grovt, déms enligt 19 kap. 8 § for grov obehérig
befattning med hemlig uppgift. Bestimmelsen har genom lag
(1976:509) foljande lydelse:

Ar brott som i 7§ sigs att anse som grovt, skall for grov obehirig
befattning med hemlig uppgift domas till fingelse 1 hogst fyra &r.

Vid bedémande huruvida brottet dr grovt skall sirskilt beaktas, om
girningen innefattade tillhandagiende av frimmande makt eller var av
synnerligen farlig beskaffenhet med hinsyn till pigiende krig eller
rérde forhdllande av stor betydelse eller om den brottslige réjde vad
som pd grund av allmin eller enskild tjinst betrotts honom.
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Som en foljd av inférandet av krav pd direkt uppsit i spioneri-
bestimmelsen indrades uttrycket "utan uppsit” till “utan syfte” i
19 kap. 7 §. Detta medférde att om girningsmannen hade indirekt
eller eventuellt uppsit att g8 frimmande makt tillhanda med
hemliga uppgifter f6reldg inte lingre spioneri utan obehérig befatt-
ning med hemlig uppgift. En annan effekt av dndringen blev att om
uppgifterna inte var hemliga kunde vid indirekt eller eventuellt
uppsdt att gd frimmande makt tillhanda inte ansvar aktualiseras
vare sig for spioneri eller for obehérig befattning med hemlig
uppgift. Bestimmelsen ansigs emellertid med denna indring att
omfatta alla visentliga fall dir en straffsanktion kunde ha en
funktion att fylla. De fall som inte omfattades av vare sig 5 eller 7 §
ansigs som s& osannolika att man kunde bortse frin dem. (Se
prop. 1975/76:174 5. 22 {.)

Riksdagen godtog forslaget.

Nir det giller den idndring i spioneribestimmelsen som fére-
lades riksdagen genom prop. 1979/80:176 och som bla. gillde
utbytet av orden “rikets forsvar” mot “totalforsvaret”, ansdg
departementschefen att den borde & genomslag ocksd f6r bestim-
melsen om obehérig befattning med hemlig uppgift. Hinvisningen
17 § till 5 § skulle alltsd avse den senare paragrafen i indrad lydelse.
Lagridet avstyrkte emellertid forslaget 1 denna del.

Lagrddets kritik avsdg tvd frigor: relationen mellan uttrycken
“forhillande av hemlig natur” och “men for totalférsvaret” samt
effekterna av rekvisitet men f6r totalférsvaret” 1 7 § fér informa-
tions- och yttrandefriheten.

Enligt lagridet méste frigan om vad som utgér en hemlig upp-
gift avgoras med tillimpning av sekretesslagstiftningen. Lagrddet
framholl att totalférsvaret ir en angeligenhet for alla; vid en
fredskris fir dven enskilda foretag anses indragna 1 verksamheten.
De omfattas inte av sekretesslagen. Lagrddet ansig att ett visst
forhdllande 1 privat verksamhet kunde vara av hemlig natur, trots
att  sekretessbestimmelser saknas. Innebérden av uttrycket
*férhillande av hemlig natur” hade blivit mer svirgripbart.

Lagrddet ifrdgasatte ocksd om i en fredskris hinsyn till total-
forsvarets intressen 1 alla situationer bér fa ta dver yttrandefriheten
och informationsfriheten ens nir det giller férhdllande av hemlig
natur. Att ingen fir r6éja hemliga uppgifter vars uppenbarande for
frimmande makt kan skada rikets forsvar, i bemirkelsen krigs-
makten, eller folkférsérjningen torde enligt lagridet std klart for
envar. Det var mera ovisst om motsvarande virdering p& bekostnad
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av yttrandefriheten och informationsfriheten borde gilla dven med
avseende pd nigot si relativt obestimt som totalforsvaret under en
fredskris.

Lagridet ansdg att det inte hade lagts fram sddan utredning att
tillrickligt grund fanns for ett bedémande av om 19 kap. 7-9 §§
brottsbalken borde utstrickas till att omfatta hela det omride som
ticks av totalférsvaret och huruvida de verkningar en sddan dndring
kunde ha fér 7 kap. 5§ 1 tryckfrihetstérordningen ir godtagbara.
(Lagridets yttrande finns i prop. 1979/80:176 s. 50 {f.)

Departementschefen godtog lagridets synpunkter. Uttrycket
“men for rikets forsvar” kom dirfér att std kvar 1 19 kap. 7-9 §§
(prop. 1979/80:176 5. 60 £.).

Riksdagsbehandlingen innebar inte nigon dndring i denna del.

Vad giller skyddsféremilet fir bestimmelsen sitt omfing
genom hinvisningen till spioneribestimmelsen, dock med den
skillnaden att uppgifterna miste vara hemliga. Aven den brottsliga
handlingen 4r densamma som 1 spioneribestimmelsen.

3.2.4 Vardsléshet med hemlig uppgift

Straffbestimmelsen om vardsloshet med hemlig uppgift 1 19 kap.
9 § har genom lag (1981:1165) foljande lydelse:

Den som av grov oaktsamhet befordrar, limnar eller rojer sidan upp-
gift som avses i 7 § doms {or vdrdslosher med hemlig uppgift till boter
eller fingelse 1 hogst sex minader eller, om riket var i krig, till béter
eller fingelse 1 hogst tva &r.

Bestimmelsen utgjorde som framgitt ovan tidigare ett andra stycke
till 19 kap. 7§. Den o6verfordes till en egen paragraf genom lag
1976:509.

Bestimmelsen har inte genomgitt ndgra storre forindringar
sedan den upptogs 1 8 kap. 6 § andra stycket strafflagen. Kravet pd
grov oaktsamhet som férutsittning for straffansvar har stitt sig
over tiden. I 6vrigt har bestimmelsen varit foremal f6r den for-
indring av den straffbara befattningen med uppgifter som ocksd
omfattat flera av de 6vriga bestimmelserna, dvs. dndringen forst till
“eller eljest rojer” och sedan till “eller réjer”. Vidare omfattades
dven denna bestimmelse av departementschefens forslag att ett av
de skyddade intressena skulle vara totalférsvaret, men som av skil
som redovisats ovan inte genomférdes.
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Den brottsliga handlingen 6verensstimmer med de féregdende
bestimmelserna utom i frdga om att anskaffa uppgift. Det ir alltsd
inte straffbart att av grov oaktsamhet anskaffa uppgifter. Som
framgtt av avsnitt 3.1.3 har inte heller tidigare motsvarigheter till
bestimmelsen omfattat sidan befattning med uppgifter.

3.2.5 Olovlig underrattelseverksamhet

Bestimmelsen 1 19 kap. 10 § om olovlig underrittelseverksamhet
har genom lag (1993:207) féljande lydelse:

Den som, for att gd frimmande makt tillhanda, hir 1 riket bedriver
verksamhet for anskaffande av uppgifter rérande militira eller andra
forhdllanden, vilkas uppenbarande fér den frimmande makten kan
medfora men fér annan frimmande makts sikerhet, eller hir 1 riket till
dylik verksamhet limnar medverkan som ej ir allenast tillfillig, doms
tor olovlig underrittelseverksamber till boter eller fingelse 1 hogst ett r.

For olovlig underrittelseverksamhet skall ock démas, om nigon,
med uppsit att g& frimmande makt tillhanda, hir i riket hemligen eller
med anvidndande av svikliga medel antingen bedriver verksamhet for
anskaffande av uppgifter om annans personliga férhillande eller till
dylik verksamhet limnar medverkan som ej ir allenast tillfillig.

Ar brott som 1 denna paragraf sigs grovt, doms till fingelse, ligst
sex minader och hogst fyra &r.

Den straffrittsliga regleringen av brottet olovlig underrittelse-
verksamhet, och dess tidigare motsvarigheter, har som framgatt
ovan i vart fall nir det giller lagstiftningsarbetet tilldragit sig
dtskillig uppmirksamhet under 4ren. Sirskilt stora var
meningsskiljaktigheterna om bestimmelsens tillimpningsomrade
och utformning 1 évrigt fram till &r 1949 di riksdagen antog den
lydelse av 8 kap. 9 § strafflagen som i stora drag 4terfinns i dagens
bestimmelse.

Den senaste indringen av bestimmelsen, lag (1993:207) om
indring brottsbalken, innebar att straffmaximum f{ér brott av
normalgraden sinktes frin fingelse 1 tvd 3r tll ett dr. Samtidigt
infordes ett nytt tredje stycke med en sirskild straffskala for grova
brott.

Den 6versyn av spioneribestimmelserna som gjordes under
mitten av 1970-talet och som frimst hade uppsdtsfrigor i blick-
finget omfattade ocksd uppsdtskravet i bestimmelsen om olovlig
underrittelseverksamhet. Den di gillande lydelsen foreskrev inte
nigon sirskild uppsdtsform avseende rekvisitet ”gd frimmande
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makt tillhanda”. De 6verviganden som gjordes vid 6versynen
uttrycker tydligt att de girningar som omfattades av bestimmelsen
och som kunde anses straffvirda var de som skedde i syfte att gd
frimmande makt tillhanda. Det kunde férvisso tinkas fall som
begicks med indirekt eller eventuellt uppsit, men verksamhet
bedriven med sidana uppsdt hade mycket litet gemensamt med
forfaranden som skedde med direkt uppsit och som straff-
stadgandet primirt ville triffa. Det anférdes ocksi att en utveckling
i riktning mot underrittelseverksamhet som bedrevs med annat in
direkt uppsdt att gd frimmande makt tillhanda framstod som foga
trolig. Det skulle ocksd te sig anmirkningsvirt med ett vidare
uppsdtsrekvisit vid olovlig underrittelseverksamhet dn vid det
grovre brottet spioneri. (Se bl.a. prop. 1975/76:174 s. 25.)

Forhillandena ansdgs vara annorlunda nir det gillde den girning
som omfattades av 19 kap. 9§ andra stycket (nu 10§ andra
stycket). En skirpning av uppsitskravet skulle kunna innebira att
skyddet for enskildas personliga integritet minskade betydligt.
Nigon indring av uppsdtsformen féreslogs dirfér inte. Diremot
forordade bidde utredaren och departementschefen en annan
brottsbeteckning, den férre ”olovlig personspaning” och den andre
“olovligt anskaffande av personuppgifter”. Riksdagen valde dock
att inte dndra brottsbeteckningen. Straffbestimmelsen flyttades till
19 kap. 10 §.

Brottet olovlig underrittelseverksamhet kom &ter att diskuteras
1 samband med nista dversyn av spioneribrotten. I anslutning till
frdgan om att utvidga spioneribestimmelsen till att — i vidare
utstrickning — omfatta politiskt och ekonomiskt spionage disku-
terades inférandet av en generell bestimmelse mot underrittelse-
verksamhet. En sddan avstyrktes bl.a. av det skilet att bestim-
melsen skulle bli oskarp och limna utrymme for skonsmissiga
bedémningar. Tvd ledamoter 1 utredningen féreslog dock att det
skulle inféras ett nytt tredje stycke i 19 kap. 10§ som skulle
omfatta hemligt bedriven verksamhet fér att anskaffa uppgifter
rorande svenska forhdllanden, vilkas uppenbarande for frimmande
makt kunde medféra men for rikets intressen (Ds Ju 1979:6 5. 92 1.).
Det foreslagna stycket hade f6ljande lydelse:

For olovlig underrittelseverksamhet skall likaledes démas den som 1
annat fall an férut i detta kapitel dr sagt, for att gi frimmande makt
tillhanda, hemligen bedriver verksamhet fér anskaffande av uppgifter
rérande svenska férhillanden, vilkas uppenbarande foér frimmande
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makt kan medféra men for rikets intressen, eller till dylik verksamhet
limnar medverkan som ej allenast ir tillfillig.

Forslaget fick stéd fr&n bla. Rikspolisstyrelsen. Den menade att
forslaget innebar ett straffbeliggande av underrittelseverksamhet
som bedrivs obehorigt eller hemligt och med konspiratoriska
metoder, vilket skulle ge polisen méjlighet att ingripa redan innan
en alltfor besvirande situation uppstitt fér den enskilde och
uppgiftslimnandet kommit s3 l&ngt att men for rikets sikerhet
uppstdtt (prop. 1979/80:176 s.13). Enligt departementschefen
skulle inte utredningsminoritetens férslag ta hand om denna situa-
tion. Den féreslagna bestimmelsen inneholl ocksd ett beviskrav
avseende uppgifternas art. For att tillgodose Rikspolisstyrelsens
synpunkter skulle snarare krivas ett mer eller mindre generellt
forbud mot att i hemlighet trida 1 forbindelse med sddan fore-
tridare for frimmande makt som kan misstinkas dgna sig 4t
underrittelseverksamhet. Det fanns enligt departementschefen inte
underlag f6r en sidan bestimmelse. (Se prop. 1979/80:176 s. 13 {.)
Riksdagsbehandlingen ledde inte till ndgot annat resultat i denna
del.

Nir det giller 19 kap. 10 § forsta stycket uttalas 1 férarbetena att
skyddsforemailet 1 forsta hand dr uppgifter som rér militira
forhillanden. Bestimmelsen omfattar ocksd uppgifter om andra
forhdllanden, om ett uppenbarande av dessa kan medféra men for
annan frimmande makts sikerhet. Dessa "andra férhillanden” kan
utgdras av sddant som hos oss omfattas av begreppet “totalf-
drsvaret”. Denna del av rekvisitet tillkom som framgatt ovan for att
ta hinsyn till det moderna krigets totala karaktir. Ocksd sidant
som kan omfattas av begreppet politiskt spionage kan antas
omfattat av uttrycket.

Men-rekvisitet dr kopplat till den frimmande statens sikerhet. I
lagférarbetena sigs att det rekvisitet boér kunna bedémas 1 analogi
med motsvarande férutsittning f6r spioneribrott mot Sverige
(NJA 1II 1949 s.569). Det framgdr ocksi av forarbetena att
uttrycket ”verksamhet for anskaffande av uppgifter” inte bara avser
insamlande av uppgifter. Det omfattar ocksd verksamhet som bara
bestdr i att befordra eller 6verlimna uppgifter till den central som
ytterst soker anskaffa dem. Det ir vidare tillrickligt att verk-
samheten avser anskaffande av uppgifter, inte att den faktiskt
innebir att uppgifter anskaffas. (Se NJA II 1949 s. 570.)
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3.3 Sarskilt om tryck- och yttrandefriheten

Den obehoriga befattning med uppgifter som vi har att sirskile
dgna oss it kan férekomma ocksd i férbindelse med tryckta skrifter
och andra medier. Uppgifter kan exempelvis anskaffas av en
journalist eller av en fotograf pd en tidning eller limnas till en
redaktion f6r publicering eller annat offentliggérande. Detta
aktualiserar frigor om férhéllandet mellan brottsbalkens nu
berorda straffbestimmelser och det tryck- och yttrandefrihets-
rittsliga systemet.

Spioneri, obehérig befattning med hemlig uppgift och vissa
osjilvstindiga former av dessa brott samt virdsloéshet med hemlig
uppgift anses som tryckfrihetsbrott respektive yttrandefrihets-
brott, om de begds genom tryckt skrift eller i ett radioprogram eller
en teknisk upptagning (7 kap. 4 § tryckfrihetsférordningen och 5
kap. 1§ yttrandefrihetsgrundlagen). Vissa sddana girningar bryter
den s.k. meddelarfriheten. For sddana brott giller bl.a. en sirskild
rittegdngsordning.

Enligt utredningsdirektiven ska, om forslag limnas som ocksd
boér foranleda dndringar 1 tryckfrihetstérordningen eller yttrande-
frihetsgrundlagen, samrdd ske med Yttrandefrihetskommittén (Ju
2003:04). Det ir mot denna bakgrund motiverat att hir nigot
berora det tryck- och yttrandefrihetsrittsliga systemet. For en mer
fullstindig bild kan hinvisas till bla. prop. 1975/76:204, bet.
KU 1975/76:54 och Tryck- och yttrandefrihetsberedningens
betinkande Ett nytt grundlagsskydd foér tryck- och yttrande-
friheten? (SOU 2006:96, med vidare hinvisningar; jfr ocksd SOU
2008:63 s. 74-83).

I sammanhanget kan nimnas att Yttrandefrihetskommittén
avslutade sitt arbete i augusti 2012 genom att betinkandet En
oversyn av tryck- och yttrandefriheten (SOU 2012:55) 6ver-
limnandes till regeringen.

3.3.1 Yttrande- och informationsfrihet

Den svenska folkstyrelsen bygger pd fri 3siktsbildning och pd
allmin och lika rostritt (1 kap. 1§ regeringsformen). Fri &sikts-
bildning férutsitter bl.a. yttrandefrihet och informationsfrihet.

Var och en ir enligt 2 kap. 1 § regeringsformen (RF)gentemot
det allminna tillférsikrad yttrandefrihet, dvs. frihet att 1 tal, skrift
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eller bild eller pd annat sitt meddela upplysningar samt uttrycka
tankar, 4sikter och kinslor. Bestimmelsen tillforsikrar ocksi
informationsfrihet, dvs. frihet att inhimta och ta emot
upplysningar samt att i vrigt ta del av andras yttranden.

Det ir tydligt att spionerilagstiftningen utgor en begrinsning av
dessa bdda friheter. En sddan begrinsning fir ske genom lag, under
forutsittning att det sker for att tillgodose indamil som ir
godtagbara i ett demokratiskt samhille. En begrinsning fir aldrig
g8 utdver vad som ir nédvindigt med hinsyn till det indamél som
har foranlett den och inte heller stricka sig s ldngt att den utgor
ett hot mot den fria dsiktsbildningen sdsom en av folkstyrelsens
grundvalar. Detta ir nirmast uttryck fér en proportionali-
tetsprincip. Yttrandefriheten och informationsfriheten fir begrin-
sas med hinsyn till rikets sikerhet, folkforsérjningen, allmin
ordning och sikerhet, enskildas anseende, privatlivets helgd eller
forebyggandet och beivrandet av brott. Vid bedémandet av vilka
begrinsningar som fir goras, ska sirskilt beaktas vikten av vidaste
mojliga yttrandefrihet och informationsfrihet 1 politiska, religiosa,
fackliga, vetenskapliga och kulturella angeligenheter. Att meddela
foreskrifter som utan avseende pi yttrandens innehdll nirmare
reglerar ett visst sitt att sprida eller ta emot yttranden anses inte
som en begrinsning av yttrandefriheten och informationsfriheten.
Det nu anférda framgir av 2 kap. 20-23 §§ RF.

Det finns ocksd bestimmelser om yttrandefrihet 1 internatio-
nella 6verenskommelser som Sverige ir part i. Enligt artikel 10.1 1
Europeiska konventionen d. 4 nov. 1950 om skydd for de
minskliga rittigheterna och de grundliggande friheterna, jimte
tilliggsprotokoll (Europakonventionen) har var och en ritt wll
yttrandefrihet. Denna ritt innefattar enligt bestimmelsen 3sikts-
frihet samt frihet att ta emot och sprida uppgifter och tankar utan
offentliga myndigheters inblandning och oberoende av territoriella
grinser. Eftersom utdvandet av dem medfér ansvar och skyldig-
heter far enligt artikel 10.2 dessa friheter underkastas sidana form-
foreskrifter, villkor, inskrinkningar eller straffpdféljder som ir
foreskrivna i lag och som 1 ett demokratiskt samhille ir nédvindiga
med hinsyn till statens sikerhet, till den territoriella integriteten
eller den allminna sikerheten, till férebyggande av oordning eller
brott, till skydd fér hilsa eller moral eller fér annans goda namn
och rykte eller rittigheter, for att foérhindra att fortroliga
underrittelser sprids eller f6r att uppritthilla domstolars auktoritet
och opartiskhet.
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Inneborden av dessa bestimmelser har preciserats genom
Europadomstolens praxis. Det finns ganska manga avgéranden som
ror artikel 10. Domstolen har framhéllit att yttrandefriheten utgor
en av demokratins grundpelare, se bl.a. milet Handyside mot
Forenade Konungariket, 7.12.1976, skriftserie A, nr 24." Det féljer
av domstolens praxis att inskrinkningar av yttrandefriheten méste
hillas inom sniva grinser och, fér att kunna godtas som kon-
ventionsenliga, vara grundade pd &vertygande skil. Pressfriheten ir
en viktig del av den yttrandefrihet som skyddas av bestimmelsen.
Pressen och 6vriga massmedier ir av central betydelse for det
demokratiska samhillsskick som Europakonventionen syftar till att
uppritthdlla.’

Bestimmelsen medger alltsd, under vissa forutsittningar, att
yttrandefriheten inskrinks. Ett godtagbart skil ir att inskrink-
ningen har avseende pd statens sikerhet, under férutsittning att
itgirden ir nodvindig. Det sistnimnda ir uttryck fér en proportio-
nalitetsprincip, dvs. dtgirden ska std 1 proportion till det skydd fér
motstiende intresse som man 6nskar uppnd, hir nirmast att ge
effekt dt de yttrandefrihetsrittsliga principerna.

Intresset att genom sekretess skydda olika uppgifter kan utgora
godtagbart skil foér att inskrinka yttrandefriheten, men iven i1
sddant fall giller att dtgirden ska vara proportionerlig. Europa-
domstolen har prévat om férbud mot publicering av utdrag ur en
bok som skrivits av en tidigare anstilld i den brittiska underrit-
telsetjinsten och vars innehdll ansetts kunna skada den nationella
sikerheten varit godtagbar. Domstolen fann att inskrinkningen i
yttrandefriheten var godtagbar fram till den tidpunkt d& boken
ind3 fanns tillginglig till f6]ljd av att den publicerats i ett annat
land. Domstolen menade att det inte var en i ett demokratiskt
samhille nédvindig inskrinkning 1 yttrandefriheten att uppritchilla
forbudet mot publicering, eftersom den eventuella skada som
avsldjandena i1 boken kunnat &stadkomma redan uppkommit
genom publiceringen utomlands.’

Nir det giller tystnadsplikt fo6r militira befattningshavare torde
dessa endast 1 begrinsad utstrickning kunna rittfirdiga brott mot
tystnadsplikten genom hinvisning till yttrandefriheten. Staterna

! Jfr Danelius, Minskliga rittigheter i europeisk praxis, tredje upplagan, 2007, s. 366

2 Danelius, a.a., s. 366.

? Se Danelius, a.a., s. 378 f. och milen Sunday Times mot Férenade Konungariket, samt The
Observer och The Guardian mot Férenade Konungariket, 26.11.1991, skriftserie A nr 216
och 217, jfr ocks& mélet Vereniging Weekblad Bluf! mot Nederlinderna, 9.2.1995, 306-A.
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anses ha stor frihet att sjilva bedéma vad som ir nédvindigt for att
tillgodose den nationella sikerheten inom férsvaret.*

Europakonventionen ir ocksi en del av EU-ritten. Aven denna
innehdller bestimmelser om yttrandefrihet genom Europeiska
unionens stadga om de grundliggande rittigheterna (EUT C 83,
30.3.2010, s. 389-403). I artikel 11.1 féreskrivs att var och en har
ritt till yttrandefrihet. Den ritten innefattar dsiktsfrihet samt frihet
att ta emot och sprida uppgifter utan offentliga myndigheters
inblandning och oberoende av territoriella grinser. I artikel 11.2
slds fast att mediernas frihet och méngfald ska respekteras. Enligt
artikel 42 1 stadgan har varje unionsmedborgare och varje fysisk
eller juridisk person som ir bosatt eller har sitt site 1 en
medlemsstat ritt till tillgdng till unionens institutioners, organs och
byrders handlingar, oberoende av medium.

Rittigheterna kan begrinsas. Varje inskrinkning ska emellertid
vara foreskriven i lag och férenlig med det visentliga innehillet i de
rittigheter och friheter som erkinns i stadgan. Begrinsningar fir,
med beaktande av proportionalitetsprincipen, endast goéras om de
ir ndédvindiga och faktiskt svarar mot mil av allmint samhills-
intresse som erkinns av unionen eller behovet av skydd fér andra
minniskors rittigheter och friheter. Detta f6ljer av artikel 52.1 i
stadgan.

Stadgan ir rittsligt bindande och utgér dirmed en del av uni-
onens primirritt. Den kan sledes bli foremal for tolkning och
tillimpning av sdvil unionens som medlemsstaternas domstolar. En
nirmare redogorelse for dessa frigor och stadgan i 6vrigt finns i
prop. 2007/08:168 Lissabonférdraget (se t.ex. s. 58 ff., 76-91 och
128 £.). EU-domstolen har svitt kint inte haft anledning att tolka
eller tllimpa stadgan 1 ndgot for denna utredning relevant
hinseende.

3.3.2  Det tryck- och yttrandefrihetsrattsliga regelverket
Inledning

Det utévande av yttrandefrihet som innebir anvindning av tryckta
skrifter skyddas sirskilt genom tryckfrihetsférordningen (TF).
Yttranden i andra medier sisom ljudradio, television och vissa
liknande &verféringar samt filmer, videogram, ljudupptagningar

* Danelius, a.a., s. 379 med rittsfallshinvisningar.
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och andra tekniska upptagningar skyddas sirskilt 1 yttrande-
frihetsgrundlagen (YGL).

TF och YGL bygger pid samma grundliggande principer,
nimligen etableringsfrihet, férbud mot censur och hindrande
dtgirder, ensamansvar med meddelarskydd, sirskild brottskatalog
och sirskilt rittegdngsordning. Skyddet for yttrandefriheten enligt
TF och YGL kriver for att dndras tv4 likalydande beslut med riks-
dagsval emellan (8 kap. 14 § RF).

Enligt de bida lagarna giller en exklusivitetsprincip. Denna
innebir att ingripanden p& grund av missbruk av tryck- eller
yttrandefriheten inte fir goras i annan ordning eller 1 annat fall in
de som anges 1 TF och YGL (1 kap. 3 § TF och 1 kap. 4 § YGL).
Principen anses forbjuda inte bara straffrittsliga ingripanden utan
ocksd sidana sanktioner som uppsigning, avskedande och
disciplinira &tgirder samt skadestdndsskyldighet som inte grundas
pa tryck- eller yttrandefrihetsbrott eller pd arbetsrittsliga avtal om
brott mot tystnadsplikt 1 forhillandet mellan enskilda eller pa
liknande grunder (SOU 2006:96 s. 41 {.).

Annorlunda foérhiller det sig med yttrandefriheten till den del
den inte omfattas av dessa lagar D3 giller skyddet enligt RF och
Europakonventionen samt EU:s rittighetsstadga. P& omridet
utanfér TF och YGL giller straff- och processrittsliga bestim-
melser 1 vanlig lag. Vilka yttranden som ir straffbara bestims 1
forsta hand av brottsbalken och specialstraffritten och det
straffbara omridet kan utvidgas genom stiftande av vanlig lag (jfr
dock de sirskilda bestimmelserna i 2 kap. 22 § RF om antagande av
lag som begrinsar de 1 2 kap. 20 § RF angivna friheterna). (SOU
SOU 2006:96 s. 45 {.)

Kort om de tryck- och yttrandefrihetsrittsliga principerna
Etableringsfribet

Principen om etableringsfrihet innebir att varje svensk medborgare
har ritt att framstilla och sprida tryckta skrifter, sinda ljudradio-
och TV-program genom trdd samt att framstilla och sprida
tekniska upptagningar (4 kap. 1 § och 6 kap. 1 § TF samt 3 kap. 1
och 88§ YGL). Det fir inte krivas tillstind for att driva verk-
samheten. Ritten att sinda program genom trid ir dock under-
kastad vissa begrinsningar (3 kap. 1 § andra stycket YGL).
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Nir det giller ritten att pd annat sitt i4n genom trdd sinda
program giller inte etableringsfrihet. (A. bet. s. 46 {.).

Forbud mot censur och hindrande dtgéirder

Det férbud mot censur som giller enligt 1 kap. 1 § forsta stycket
och 2 § férsta stycket TF samt enligt 1 kap. 3 § forsta stycket forsta
meningen YGL innebir att framstillning och spridning av tryckta
skrifter samt motsvarande &tgirder betriffande de medier som
avses 1 YGL inte fir villkoras av férhandsgranskning frin det
allminnas sida. Ingripande mot 6vertridelser av vad som ir tillitet
att yttra far ske forst i efterhand. Censurférbudet 1 TF dr absolut
medan det enligt YGL ir forsett med vissa undantag. (A. bet. s. 48 f.)

Forbudet mot hindrande atgirder innebir att det allminna inte
far, pd grund av innehillet i en skrift eller annat medium som avses
1 YGL, hindra framstillning eller spridning av skriften eller vidta
motsvarande dtgirder i1 friga om de medier som omfattas av YGL,
pd annat sitt in dessa forfattningar medger (1 kap. 2§ andra
stycket TF och 1 kap. 3 § forsta stycket andra meningen YGL).
Eftersom férbudet mot hindrande &tgirder avser dtgirder som
vidtas med anledning av yttrandets innehdll hindrar det inte
ingripanden som sker av hinsyn tll rena ordningsskil (a. bet.
s. 49).

Ensamansvar med meddelarskydd

Det ir uppenbart att det vid tillkomsten av en framstillning som
skyddas av TF eller YGL kan medverka minga personer. Principen
om ensamansvar innebir att endast en av de medverkande kan
hillas straff- och skadestdndsrittsligt ansvarig for innehillet 1
framstillningen. De bidda grundlagarna utpekar vem den ansvarige
ir. Detta innebir att vanliga straffrittsliga bestimmelser om ansvar
for medverkande inte giller pd detta omrdde. Ansvaret ir exklusivt
(a. bet. s. 49).

Ansvaret dr ocksd successivt 1 s mdtto att det i foérsta hand
dvilar den som stdr nirmast brottet, t.ex. utgivaren av en tryckt
skrift, och om ansvaret inte kan utkrivas av denne dvilar ansvaret
den som stdr nirmast utgivaren i ansvarskedjan (for trycke
periodisk skrift dgaren). Ensamansvaret ir ocksd formellt, dvs. det
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dvilar den som anges 1 TF eller YGL oavsett i vilken min veder-
bérande bidragit till tillkomsten av framstillningen och oberoende
av om han eller hon kint till framstillningens innehall (8 kap. 12 §
TF och 6 kap. 4 § YGL). (A. bet. s. 49 1.)

Meddelarskyddet omfattar meddelar- och anskaffarfrihet, ritt
till anonymitet och efterforskningstérbud.

Meddelarfriheten innebir en ritt f6r var och en att straffritt
limna uppgifter 1 vilket imne som helst for offentliggdrande (1
kap. 1§ tredje stycket TF och 1 kap. 2 § forsta meningen YGL).
Undantag giller dock vid vissa grovre brott mot rikets sikerhet,
uppsitligt oriktigt utlimnande av hemlig handling och tillhanda-
hillande av sidan handling 1 strid med myndighets forbehdll vid
dess utlimnande samt uppsétligt dsidosittande av tystnadsplikt 1 de
fall som anges i offentlighets- och sekretesslagen (2009:400), se
bl.a. 44 kap. Detta f6ljer av 7 kap. 3 § TF och 5 kap. 3 § YGL.

Anskaffarfriheten giller ritten att straffritt anskaffa uppgifter
for offentliggorande (1 kap. 1§ fjirde stycket TF och 1 kap. 2§
andra meningen YGL). Ocks& denna frihet dr begrinsad. Straff-
ansvar kan komma 1 friga vid vissa grovre brott mot rikets
sikerhet, t.ex. spioneri (7 kap. 3 § TF och 5 kap. 3 § YGL). Vanlig
lag ir dock tillimplig nir det giller det sitt pd vilket uppgifterna
anskaffas. En anskaffare har inte ritt att straffritt géra inbrott for
att komma 6ver uppgiften. (Se till det sagda och vidare om skade-
stindsansvar, a. bet. s. 51.)

Reglerna om anonymitet innebir att férfattare eller annan upp-
hovsman, den som limnar uppgift eller bidrag fér offentliggérande,
utgivare till icke periodisk skrift och den som har framtritt i en
framstillning som skyddas av YGL har ritt att vara anonym. De
som har tagit del 1 tillkomsten, utgivningen eller spridningen av en
framstillning som inforts 1 eller varit avsedd att inféras 1 ett
medium som skyddas av TF eller YGL har tystnadsplikt betrif-
fande sidana personers identitet (tystnadsplikten giller dock inte
om det rér sig om exempelvis spioneri). Detta framgir av 3 kap. 1-
3 §§ TF och 2 kap. 1-3 §§ YGL.

Efterforskningsférbudet innebir att myndigheter och allminna
organ inte fir forska efter bl.a. en anonym forfattare eller vem som
limnat uppgifter f6r publicering i vidare min dn som krivs for dtal
eller annat ingripande mot honom eller henne som inte stér i strid
med TF eller YGL (3 kap. 4 § TF och 2 kap. 4 § YGL; se vidare a.
bet.s. 50 f.).
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Den sérskilda brottskatalogen

I 7 kap. 4 och 5 §§ TF finns en fullstindig upprikning av de gir-
ningar som utgdr tryckfrihetsbrott nir de begds genom tryckt
skrift och ir straffbara enligt vanlig lag. Girningarna i 7 kap. 4 § ir
bl.a. hogforrideri, spioneri och obehérig befattning med hemlig
uppgift samt i viss utstrickning forsok, forberedelse och stimpling
till sddant brott. Tryckfrihetsbrott enligt 7 kap. 5 § ir bland annat
offentliggérande av hemliga handlingar och offentliggérande av
uppgifter som innebir uppsatligt dsidosittande av tystnadsplikt.

Det framgir av 5 kap. 1§ forsta stycket YGL att de girningar
som utgdr tryckfrihetsbrott enligt 7 kap. 4 och 5 §§ TF ska anses
som yttrandefrihetsbrott nir de begds i en i YGL skyddad fram-
stillning och ir straffbara enligt lag.

Det krivs alltsd for straffansvar att girningen ir straffbar enligt
vanlig lag. Det krivs ”dubbel tickning” for att ett brott ska vara
straffbart som tryck- eller yttrandefrihetsbrott. Det innebir att
ansvarsomridet for sddana brott kan inskrinkas, men inte utvidgas
utan indring av TF och YGL (a. bet. s. 53).

Skadestindsskyldighet vid missbruk av tryck- eller yttrande-
friheten kan bara komma 1 friga om det foreligger tryck- eller
yttrandefrihetsbrott.

Den sirskilda rittegingsordningen

Reglerna om 4tal och rittegdng innebir att Justitiekanslern ir
ensam &klagare i mal om ansvar for tryck- eller yttrandefrihetsbrott
(9 kap. 2 § TF och 7 kap. 1 § YGL). Frigan om sidan brott fére-
ligger ska prévas av en jury om nio medlemmar, om inte parterna
avstdr frin det. Finner juryn att brott inte foreligger ska den
tilltalade frikinnas (12 kap. 2 § andra stycket forsta meningen TF
och 9 kap. 1§ YGL). Férst om juryn kommit fram till att brott
foreligger ska dven ritten prova frigan (12 kap. 2 § andra stycket
andra meningen TF och 9 kap. 1 § YGL).
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3.3.3  Forutsattningarna for att TF och YGL ska vara
tillampliga

TF och YGL ir bara tillimpliga om vissa formella, materiella och
territoriella krav ir uppfyllda.

Formella krav

De formella kraven avser kommunikationstekniken och sprid-
ningen, med bortseende frin innehillet. TF giller for skrifter som
framstills 1 tryckpress och skrifter som méangfaldigats genom
stencilering, fotokopiering eller liknande tekniskt forfarande om
utgivningsbevis giller f6r skriften eller den férsetts med beteckning
som utvisar att den dr mingfaldigad och i anslutning dirtill tydliga
uppgifter om vem som har mingfaldigat skriften och om ort och ar
for detta (1 kap. 5 § TF). Det krivs vidare att tryckt skrift, for att
anses som en sddan, ska vara utgiven. Detta krav ir uppfyllt om
skriften blivit utlimnad till forsiljning eller fér spridning pd annat
sitt 1 Sverige (1 kap. 6 § TF). Vissa bestimmelser 1 TF ir tillimpliga
ocksg pd skrifter som dnnu inte dr utgivna.

TF ir ocksd tillimplig pd radioprogram och tekniska upp-
tagningar som avses 1 YGL och som oférindrat dterger hela eller
delar av innehdllet i en periodisk skrift, om det ir dgaren till
skriften som sprider eller liter sprida innehdllet pd detta sitt.
S&dana program ska jimstillas med en bilaga tll skriften och
bestimmelsen kallas dirfor f6r bilageregeln (1 kap. 7 § TF).

YGL omfattar ljudradio, television och vissa liknande 6ver-
foringar, filmer, videogram, ljudupptagningar och andra tekniska
upptagningar. Begreppet liknande 6verfoéringar avser andra éver-
foringar av ljud, bild eller text som sker med hjilp av elektro-
magnetiska vigor dn sindningar av ljudradio och television, t.ex.
overforingar fr@n vissa databaser pd Internet. Tekniska upptag-
ningar ir upptagningar som innehéller text, bild eller ljud och som
kan lisas, avlyssnas eller pid annat sitt uppfattas endast med
tekniskt hjilpmedel. Hit hor sdledes bl.a. filmer, cd-skivor, cd-rom-
och dvd-skivor. (Se 1 kap. 1 § YGL och SOU 2006:96 s. 56.)

YGL ir enligt 1 kap. 6 § forsta stycket forsta punkten tillimplig
pa radioprogram som ir riktade till allminheten och avsedda att tas
emot med tekniska hjilpmedel. Direktsinda eller inspelade pro-
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gram som tillhandahdlls ur en databas, s.k. webbsindningar,
omfattas ocksd av bestimmelsen.

For att andra overforingar frdn en databas ska omfattas av
grundlagsskyddet krivs enligt den s.k. databasregeln bland annat
att innehdllet i databasen kan indras endast av den som driver
verksamheten och att den som driver denna antingen ir ett sddant
massmedieforetag som anges i regeln, dvs. en redaktion for en
tryckt periodisk skrift eller for radioprogram, ett foretag for yrkes-
missig framstillning av tryckta eller dirmed enligt TF jimforliga
skrifter eller av tekniska upptagningar eller en nyhetsbyrs, eller att

den som driver verksamheten har utgivningsbevis for den (1 kap.
9§ YGL).

Materiella krav

De materiella kraven har betydelse for grundlagarnas exklusiva
tillimplighet som straff- och processlag och tar sikte pd om inne-
hillet i ett yttrande utgdr missbruk av tryck- eller yttrandefriheten.

Som framgdtt ovan fir ingripanden pd grund av innehdllet i
yttranden 1 de medier som omfattas av TF och YGL bara ske om
tryck- eller yttrandefrihetsbrott foreligger, dvs. girningar som
upptas 1 brottskatalogerna 1 TF och YGL. Vad som ir missbruk av
tryck- och yttrandefriheten bestims utifrin innebérden av och
syftet med tryck- och yttrandefriheten s& som detta framgdr av 1
kap. 1§ forsta och andra styckena TF samt 1 kap. 1§ forsta och
andra styckena YGL.

Den anvindning av de grundlagsskyddade medierna som faller
inom det materiella tillimpningsomridet, men som anses otilliten
upptas som tryckfrihetsbrott i TF:s brottskatalog. Ovrig anvind-
ning som faller inom det materiella tillimpningsomridet kan alltsd
inte bestraffas eftersom bestraffning enligt exklusivitetsprincipen
far ske endast 1 de fall som anges 1 grundlagarna. Nir det giller den
anvindning av de i och fér sig grundlagsskyddade medierna som
inte faller in under det materiella tillimpningsomridet kan diremot
lagforing ske med stdd endast 1 vanlig lag. (Se SOU 2006:96 s. 58.)

Nir det giller att bestimma det materiella tillimpningsomridet
innehdller TF och YGL f{6r vissa yttranden uttryckliga bestim-
melser som anger att de faller utanfér grundlagarnas tillimp-
ningsomride. I friga om 6vriga yttranden fir frigan om de omfat-
tas av TF eller YGL avgoras utifrin en tolkning av syftet med de
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bida grundlagarna. Frigan om grinserna fér det materiella till-
limpningsomridet ir komplicerad och ska inte behandlas vidare
hir. En utférlig redogorelse 1 imnet finns 1 SOU 2006:96 s. 5868,
med ytterligare hinvisningar

Territoriella krav

Det tryck- och yttrandefrihetsrittsliga systemet giller fullt ut for
yttranden 1 tryckta och dirmed jimstillda skrifter och tekniska
upptagningar som bide framstills och sprids hir liksom for radio-
program som utgdr frin Sverige. Grundlagsskyddet enligt TF och
YGL ir dock tillimpligt i viss utstrickning dven pd medier med en
svagare anknytning till Sverige.

I friga om skrift som trycks utom riket och som utges hir, men
som inte huvudsakligen ir avsedd fér spridning inom riket och for
vilken det inte heller finns utgivningsbevis, giller bestimmelserna i
TF om meddelar- och anskaffarfrihet. S8 ir emellertid inte fallet
bl.a. om meddelandet eller anskaffandet innefattar brott mot rikets
sikerhet eller meddelandet utgor uppsdtligt 3sidosittande av
tystnadsplike (13 kap. 6 § forsta stycket TF; jfr 10 kap. 1 § YGL).
Detta giller ocksd 1 friga om en skrift som inte ges ut 1 Sverige,
oavsett om skriften trycks hir eller utomlands (13 kap. 6 § andra
stycket TF). I den nu berérda fallen giller att mél angdende ansvar
eller enskilt ansprdk pd grund av brott ska handliggas som
tryckfrihetsmdl (13 kap. 6 § tredje stycket TF; jfr 10 kap. 1§
YGL).*

3.4 Skyddet for foretagshemligheter
3.4.1 Inledning

Anskaffande eller annan befattning med uppgifter som avser
forhillanden vars uppenbarande for frimmande makt kan medfora
men for totalférsvaret eller annars for rikets sikerhet kan ocksd
utgora en otilliten befattning enligt lagen (1990:409) om skydd for
foretagshemligheter. S3 kan t.ex. vara fallet om uppgifterna avser
forhillanden som rér forskning, utveckling eller produktion 1 ett
svenskt foéretag som framstiller krigsmateriel eller annan utrust-

% Se vidare om TF:s och YGL:s territoriella tillimpning, SOU 2006:96 och SOU 2004:114
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ning for forsvaret. Som framgdtt av redogérelsen for gillande ritt
har ansetts att det 1 vart fall teoretiskt kan férekomma fall dir en
foretagshemlighet ir av sddan betydelse for landet att ett rojande av
uppgiften skulle kunna dventyra rikets oberoende eller bestind,
dvs. dess sikerhet (prop. 1979/80:176 s.9). Rittspraxis innehéller
ocksd exempel pd att anskaffande och rojande av uppgifter frén ett
privatrittsligt subjekt kan utgéra sdvil (grovt) spioneri som
foretagsspioneri (grovt brott), se Svea hovritts dom den 20
oktober 2003 1 mal B 5221-03, den s.k. Ericsson-domen.

I detta avsnitt limnas en redogorelse fér nu gillande bestim-
melser om skydd fér foretagshemligheter och f6r de férslag som
lagts fram genom betinkandet Forstirkt skydd for foretags-
hemligheter (SOU 2008:63).

3.4.2 Nu géllande bestammelser om skydd fér
foretagshemligheter

Fore tillkomsten av lagen om skydd for foretagshemligheter, som
tridde ikraft &r 1990, fanns bestimmelser om skydd fér sidana
hemligheter 1 lagen (1931:152) med vissa bestimmelser om illojal
konkurrens. Skyddsféremil enligt den lagen var “yrkeshemlig-
heter”, framfér allt mot vissa forfaranden 1 avtalsrelationer. (SOU
2008:63 s.59.) Enligt den nu gillande lagen utgdrs en foretags-
hemlighet av sidan information om affirs- eller driftférhillanden i
en niringsidkares rorelse som niringsidkaren héller hemlig och vars
rojande ir dgnat att medfora skada for honom 1 konkurrens-
hinseende (1 §). Det saknar betydelse om informationen ir doku-
menterad eller inte.

Det ir inte varje angrepp pa foéretagshemligheter som omfattas
av lagen utan bara sddana som sker obehérigen (2 § forsta stycket).
Detta krav har uppstillts for att sikerstilla att lagen inte ska skydda
sddant som inte dr skyddsvirt genom att férhindra att t.ex.
anstillda anmiler eller offentliggér missférhillanden pd arbets-
platsen. S3dana avsldjanden av allvarliga missférhillanden i nirings-
idkares rorelse utgor inte ett obehédrigt angrepp (2 § andra stycket).

Lagen innebar en stor férindring jimfért med vad som gillt
tidigare genom att det inférdes straffbestimmelser for olovligt
anskaffande av foretagshemligheter. Sddana férfaranden hade fore
lagens tillkomst endast varit straffbara 1 den min de samudigt
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utgjort brott enligt annan lagstiftning, tex. stold, bedrigeri,
dataintring eller olovlig avlyssning. (A. bet. s. 60).

Obehoriga forfaranden med foretagshemligheter ir 1 lagen om
skydd for foretagshemligheter sanktionerade med straffansvar och
skadestdndsskyldighet. Enligt 3§ doms den fér féretagsspioneri
som med uppsdt olovligen bereder sig tillgdng till en foretags-
hemlighet. Den som anskaffar en féretagshemlighet med vetskap
om att den som tillhandah&ller hemligheten eller nigon fére honom
eller henne har berett sig tillgdng till denna genom féretagsspioneri
doms for olovlig befattning med féretagshemlighet (4§). Som
straftbar befattning med foéretagshemlighet har 1 rittspraxis inte
ansetts anstilldas utnyttjande och réjande av féretagshemligheter
som de har tillgdng till 1 sitt arbete. Detta giller bdde medverkan i
girningsmannaskap och som medhjilpare (se Svea hovritts ovan
nimnda dom).

Andra olovliga férfaranden med foretagshemligheter idn anskaf-
fande av sidan information sanktioneras 1 lagen om skydd for
foretagshemligheter med skadestind, vitestorbud eller foreliggande
om 6verlimnande. Den som gor sig skyldig till brott enligt 3 eller
4 § ska enligt 5 § ersitta den skada som uppkommer genom brottet
eller genom att foretagshemligheten obehérigen utnyttjas eller rojs.

Lagen innehéller i 6-8 §§ bestimmelser om skadestdndsansvar
for vissa personer som uppsitligen eller av oaktsamhet utnyttjar
eller réjer en niringsidkares foretagshemlighet. Det giller for den
som har anfértrotts en foretagshemlighet i fortroende 1 samband
med en affirsforbindelse, for arbetstagare som fitt del av en
foretagshemlighet hos arbetsgivaren i sin anstillning och fér den
som utnyttjar eller rojer en foretagshemlighet som, enligt vad han
eller hon bor inse, har angripits enligt lagen.

Den som angripit en foéretagshemlighet kan vid vite férbjudas
att utnyttja eller roja foretagshemligheten (11 §). Ett sddant férbud
far dock meddelas endast om ett utnyttjande eller réjande skulle
vara obehorigt enligt 2 §.

Den niringsidkare vars foretagshemlighet har angripits kan
enligt 14 § hos domstol begira att en handling eller ett féremal som
en angripare har 1 sin besittning och som innefattar hemligheten
ska 6verlimnas till honom eller henne.
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3.4.3  Forslagen i betdankandet Forstarkt skydd for
foretagshemligheter (SOU 2008:63)

Bakgrunden till forslagen

Enligt utredningens direktiv (dir. 2007:54) har foérutsittningarna
for foretagande 1 flera avseenden forindrats sedan lagens tillkomst.
Alltfler foretag bygger sin verksamhet pa information och kunskap
snarare dn pd traditionell industriell produktion. Vidare bedrivs
kvalificerad forskning och utveckling inom en mingd nya sam-
hillsviktiga omrdden sisom informationsteknik och bioteknik.
Teknikens utveckling har medfért att information kan lagras och
overféras pd helt andra sitt in tidigare. Den internationella
konkurrensen har hirdnat pi minga omrdden. Detta har okat
risken for att svenska foretag utsitts for internationellt féretags-
spioneri. Sverige har ocksd sedan lagen tillkom gjort internationella
dtaganden som giller skyddet for foretagshemligheter. Mot denna
bakgrund fanns det enligt regeringen anledning att éverviga om
lagen i vissa delar borde dndras och anpassas till utvecklingen.

I uppdraget ingick att bedéma om lagens tillimpningsomride
var bestimt pd ett indamdlsenligt sitt, bl.a. om definitionen 1 1§
passar for moderna kunskapsforetag, om lagen 1 vissa fall skyddar
hemlighdllande av information som med ett mer objektivt synsitt
inte ir skyddsvird och om lagens bestimmelser ir tillrickliga for
att skydda s.k. whistle-blowers. Utredningen skulle ocksd med
utgdngspunkt i den s.k. Ericsson-domen (se ovan nimnda dom frén
Svea hovritt) Overviga om lagens straffstadganden fitt en
indamailsenlig utformning. Utredningen skulle i detta avseende
analysera vilken vikt som vid utformningen av straff-
bestimmelserna bor fistas vid det sitt pa vilket en som rojer eller
utnyttjar foretagshemligheten har fitc tillgdng tll denna. (Se
SOU 2008:63 s. 54 f. och bilaga 1)

Utredningens 6verviganden och forslag i sammandrag
Tillimpningsomrddet

Utredningen diskuterade om lagen, framfér allt dess definition av
begreppet foretagshemlighet, innebar sirskilda svirigheter for
kunskapsforetag att skydda sina féretagshemligheter, eftersom
dessa i betydande omfattning grundas pd de anstilldas kunskap.
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Utredningen konstaterade att ocks sidan kunskap kan omfattas av
definitionen. Den ansig att det som foérefoll orsaka kunskaps-
foretagen problem var svirigheterna, 1 vissa fall, att dra en grins
mellan vad som ir foéretagshemligheter och vad som 1 stillet ska
klassas som de anstilldas personliga skicklighet, erfarenhet och
kunskap. Utredningen avstod frin en sidan grinsdragning di den
enligt utredningen skulle begrinsa de enskilda individernas
mojligheter att fritt utnyttja sina erfarenheter och sitt kunnande
och dirmed motverka det samhillsekonomiska intresset av att l3ta
kunskap floda fritt. (Se a. bet. s. 89 {f.)

Utredningen ansdg ocksd att det inte finns ndgon annan rimlig
eller mojlig 16sning dn att niringsidkaren fir avgora vilken
information som ska vara hemlig och se till att den faktiskt hills
hemlig. Enligt utredningen ir évriga férutsittningar for att lagen
ska bli tillimplig tillrickliga for att lagen ska skydda endast
information som ur objektiv synvinkel dr skyddsvird. (Se a. bet.
s. 91 {f.)

Nir det gillde frigan om lagens effekt pd anstilldas benigenhet
att pitala allvarliga missférhdllanden pid arbetsplatsen fann
utredningen att lagen inte i sig innebir nigot sddant hinder. Enligt
utredningen utgdr reglerna 1 2 § forsta och andra styckena i lagen
ett undantag frén den tystnadsplikt som anstillda har till f6ljd av
sirskilt avtal eller pd grund av sin allminna lojalitetsplikt nir det
giller sddan information som anges i bestimmelsen, dvs. informa-
tion om s3dant som kan misstinkas utgora brott pa vilket fingelse
kan f6lja eller som kan anses utgéra annat allvarligt missférhillande
1 niringsidkarens rorelse. Utredningen fann att begreppet fore-
tagshemlighet redan i dag inte omfattar information om ett
forhillande som utgor brott eller som annars dr fr8n allmin
synpunkt oacceptabelt. Utredningen féreslog dock i fértydligande
syfte att det i 1§ infors ett nytt tredje stycke som innebir att
information om ett foérhdllande som utgér brott eller annat
allvarligt missférhillande aldrig dr en foretagshemlighet. (Se a. bet.
s. 94 {f.)

Utredningen féreslog ocksd att det i lagen tas in ett klargdrande
av att lagen inte dr tillimplig om detta skulle strida mot bestim-
melserna om tryck- och yttrandefrihet 1 tryckfrihetsférordningen
eller i yttrandefrihetsgrundlagen.
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Straffansvarets omfattning

Utredningen har i denna del anfért bla. att niringsidkare vars
foretagshemligheter angrips kan drabbas av stora skador. De som
arbetar 1 niringsidkarens verksamhet méste ofta ha tillgdng till
foretagshemligheter for att kunna utféra sina arbetsuppgifter.
Detta kan férsitta niringsidkare i en sdrbar situation. Utredningen
fann att det 1 och for sig finns bestimmelser i brottsbalken som
innebir att anstilldas angrepp pa foretagshemligheter som de har
tillgdng till 1 sitt arbete ar straffbara i vissa situationer. Det dr dock
inte sddana girningar som dessa bestimmelser frimst haft for
dgonen. Svirigheterna att bedéma om ett visst angrepp pd en
foretagshemlighet dr straffbart enligt brottsbalken och den inom
straffritten gillande legalitetsprincipen ledde utredningen fram till
slutsatsen att det finns ett behov av att utvidga straffansvaret enligt
lagen om skydd for foretagshemligheter. Den féreslagna utvidg-
ningen ir avsedd att omfatta vissa obehériga réjanden och utnytt-
janden av foretagshemligheter som gérs av personer med lovlig
tillgdng till hemligheten. Bestimmelsen, som féreslagits utgéra en
ny 3 a §, har féljande lydelse:

Den som med uppsit olovligen rojer eller i niringsverksamhet olov-
ligen utnyttjar en niringsidkares foretagshemlighet som han eller hon
har fitt del av med anledning av att han eller hon pd grund av
anstillning, uppdrag eller liknande grund har deltagit i niringsidkarens
verksamhet ska démas f6r olovligt réjande eller olovligt utnyttjande av
foretagshemlighet till boter eller fingelse 1 hogst tva 4r. I ringa fall ska
inte démas till ansvar.

Ar brott som avses 1 forsta stycket grovt, ska démas till fingelse i
ligst sex midnader och hogst sex r. Vid bedémande av om brottet ir
grovt ska sirskilt beaktas om girningen har varit av sirskilt farlig art,
avsett betydande virde eller inneburit synnerligen kinnbar skada.

Om girningen har dgt rum sedan grunden fér deltagandet 1 verk-
samheten upphorde ska démas till ansvar endast om girningsmannen
har agerat sirskilt illojalt eller om girningen ir att beddma som grovt
brott. Har girningen dgt rum sedan mer in tvd ar forflutit efter det att
grunden for deltagandet 1 verksamheten upphorde ska inte démas till
ansvar.

Till ansvar enligt férsta eller andra stycket ska dock inte démas, om
girningen ir belagd med stringare straff i brottsbalken.

For forsok eller forberedelse till olovligt réjande eller olovligt
utnyttjande av foretagshemlighet ska démas till ansvar enligt 23 kap.
brottsbalken.
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Vad giller straffansvaret har utredningen ocksd foreslagit en
indring av 4 § av inneboérden att den som anskaffar en féretags-
hemlighet frin nigon som goér sig skyldig till brott enligt den
foreslagna bestimmelsen 1 3 a§ ska kunna démas for olovlig
befattning med foretagshemlighet.

For en nirmare redogédrelse for utredningens overviganden 1
dessa delar hinvisas till SOU 2008:63 s. 103-185.

Ovwriga forslag

Som en f6ljd av den nya straffbestimmelsen i 3 a § har utredningen
foreslagit en dndring av skadestindsbestimmelsen (58§) av innebord
att ocksd den som gor sig skyldig till brott enligt 3 a § ska kunna
dliggas skadestdndsansvar for de skador brottet orsakat, vid
oaktsamhetsbrott dock endast — nir det giller anstillda — om fér-
farandet dgt rum under pigiende anstillning. (Se a. bet. s. 211 {f.)

Utredningen har ocksd foreslagit att det infors bestimmelser
om en sirskild bevissikringsitgird, bevisundersokning (a. bet.
5. 260 ff.)

Den fortsatta beredningen

Utredningens férslag bereds for nirvarande inom Regerings-
kansliet.
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4.1 Inledning

Det ingdr 1 utredningsuppdraget att underséka och beskriva vilket
skydd nigra andra med Sverige jimférbara linder, 1 f6rsta hand de
nordiska, har mot frimmande makts underrittelseverksamhet och
hur deras straftbestimmelser ir utformade.

Utredningen har sokt information om rittsreglerna i ett ganska
betydande antal stater: Australien, Canada, Danmark, Estland,
Finland, Frankrike, Island, Italien, Lettland, Nederlinderna, Norge,
Polen, Ryssland, Spanien, Storbritannien, Tyskland, Ungern, USA
och Osterrike. Den foljande redovisningen begrinsas dock till de
nordiska linderna, Frankrike, Nederlinderna, Polen, Storbritan-
nien, Tyskland och USA.

Arbetet har bedrivits frimst genom undersékning av lagstift-
ning och 1 férekommande fall férarbeten, rittspraxis och doktrin
till den del sidant material stdtt att finna genom officiella webb-
platser och biblioteksresurser inom Regeringskansliet. Denna
undersokning har nir det giller Danmark, Finland och Norge
kompletterats med skriftliga frigor till foretridare for berdrda
departement. Skrivelserna har varit stillda direkt till berérda tjins-
temin och de svar dessa limnat representerar siledes inte nigon
formell stdndpunkt frén de berérda lindernas sida.

Vad giller materialinsamlingen i 6vrigt bor beaktas att materialet
funnits tllgingligt pd originalsprdk, 1 nigot fall kompletterat av
mer eller mindre officiella dversittningar till engelska. Det kan inte
uteslutas att 1 ndgot fall sprikforbistring lett till missuppfattning
om innehillet 1 enskilda bestimmelser. Det har slutligen inte heller
1 friga om all undersokt lagtext varit mojlige ate sdkerstilla att
denna representerar den senast gillande lydelsen.
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4.2 Danmark
4.2.1 Allmant

Straffbestimmelser som ror spioneri och annan underrittelseverk-
samhet finns 1 12 kap. 1 den danska straffeloven (Borgerlig Straf-
felov nr. 126 af 15. april 1930; namnindrad till Straffelov genom lov
nr. 6 af 3. januar 1992 om wzendring av straffeloven og
retsplejeloven).! Detta kapitel har rubriken ”Forbrydelser mod
statens selvstendighet og sikkerhed”. De brott for vilka det stadgas
straff 1 12 kap. har karakteriserats som handlingar som angriper
eller hotar statens yttre sikerhet.” I de flesta fall giller att 4tal
kriver beslut av landets justitieminister.

Bestimmelser av intresse i detta sammanhang finns ocksd i
militer straffelov (lov nr. 530 af 24. juni 2005). Denna lag giller
frimst for militir personal, men under vipnad konflikt ocksd for
civila (§§ 1 och 2). Lagen giller ocksd 1 friga om lagovertridelser
som begds mot andra linders militira styrkor som samverkar med
danska militira styrkor (§ 4).

4.2.2  Spioneri

Huvudbestimmelsen om spioneri finns 1§ 107 i strafflagen.
Bestimmelsen har féljande lydelse.

Den, som i fremmed magts eller organisations tjeneste eller til brug for
personer, der virker 1 sidan tjeneste, udforsker eller giver meddelelse
om forhold, som af hensyn til danske stats- eller samfundsinteresser
skal holdes hemmelige, straffes, hvad enten meddelelsen er rigtig eller
ej, for spionage med fengsel indtil 16 r.

Stk. 2. Sifremt det drejer sig om de 1§ 109 navnte forhold, eller
handlingen finder sted under krig eller besattelse, kan straffen stige
indtil feengsel pa livstid.

Girningsobjekt enligt bestimmelsen ir forhdllanden som ska hillas
hemliga med hinsyn till danska stats- eller samhillsintressen. Detta
begrepp omfattar f6rst och frimst militira hemligheter och stats-
hemligheter (se § 109), men ocksd hemligheter av en ligre klassifi-
kationsgrad som giller statens férbindelser med frimmande makt

'Denna framstillning bygger pi lagens lydelse enligt lovbekentgerelse nr. 1235 af 26.
oktober 2010.

?Greve m.fl, Kommenteret straffelov, Speciel del, nionde omarbetade upplagan,
Képenhamn, 2008, s. 1 (cit. Kommenteret Straffelov).
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samt forhdllanden som rér ekonomi, handelspolitik och forsorj-
ning. Ocksd upplysningar rérande bundsférvanters forhdllanden
som ska hillas hemliga inte endast av hinsyn till frimmande makt i
friga utan ocksi till danska statsintressen omfattas av bestim-
melsen.’

Den brottsliga handlingen bestr i att utforska nimnda forhal-
landen eller att limna uppgifter om dem.

Uppdragsgivare vid girningar av nu nimnt slag ir typiskt sett
frimmande makts underrittelsetjinst. Det dr dock ingen forut-
sittning for straffansvar att det kan bevisas att mottagaren av upp-
gifterna stdr 1 frimmande makts tjinst — det ér tillrickligt att upp-
lysningarna ir avsedda fér en frimmande organisation. Ocksd
sddana organisationer som inte har koppling till en stat ticks av
girningsbeskrivningen.

Bestimmelsen i § 107 i straffeloven kompletteras av § 29 forsta
stycket 1 militer straffelov. Bestimmelsen har f6ljande lydelse.

For spionage straffes med fengsel indtil p3 livstid den, der hemmeligt
eller under falsk piskud tilvejebringer eller soger at tilvejebringe
oplysninger pa det militzre forsvars operationsfelt for at meddele dem
til fjenden.

Nigot krav pd att uppgifterna ska ha varit hemliga uppstills inte,
inte heller att ett réjande av uppgifterna ska kunna skada foérsvars-
formigan eller liknande. Eftersom bestimmelsen avser ett hand-
lande dir avsikten dr att meddela uppgifter till fienden kan det
antas att girningen ansetts som 1 si hog grad klandervird att det
inte dirutdver bor gilla ett krav pd skada eller fara for skada pd
ndgot forsvars- eller sikerhetsrelaterat intresse.

4.2.3  Annan olaglig underrattelseverksamhet

Annan olaglig underrittelseverksamhet in spioneri kan vara straft-
belagd genom § 108 som har féljande lydelse:

Den, som, uden at forholdet falder ind under § 107, i @vrigt foretager
noget, hvorved fremmed efterretningsvaesen szttes 1 stand til eller
hjzlpes til umiddelbart eller middelbart at virke inden for den danske
stats omride, straffes med fengsel indtil 6 r.

Stk. 2. S&fremt det drejer sig om efterretninger vedrorende militere
anliggender, eller virksomheden finder sted under krig eller beszttelse,
kan straffen stige indtil fengsel i 12 &r.

? Se till det sagda Kommenteret Straffelov, s. 14.
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Denna straffbestimmelse omfattar bdde girningar som innebir att
frimmande underrittelsetjinst fir stdd att bedriva verksamhet pd
danskt omride och girningar dir nigon exempelvis pd sitt som
anges 1§ 107 anskaffar andra uppgifter in sddana som avses i den
bestimmelsen.

Den forsta girningstypen avser andra girningar in anskaffande
eller tillhandahdllande av uppgifter. Den omfattar 3tgirder som
innebir att en frimmande stats underrittelsetjinst kan verka i
Danmark. Exempel pd tgirder som omfattas av straffansvaret ir
anskaffande av tickadresser, falska identiteter eller liknande. Det ir
alltsd bland annat olika stoddtgirder som avses. Bestimmelsen
forefaller ocksd tillimplig om ndgon erbjuder sig att std till forfo-
gande for en frimmande underrittelsetjinst, t.ex. genom att utfora
spioneri eller sddana dtgirder som nyss nimnts.

Den andra girningsformen kan alltsd avse anskaffande av upp-
gifter som inte ska hdllas hemliga av hinsyn till danska stats- eller
samhillsintressen. Bestimmelsen omfattar inte bara “uklassifi-
cerede” uppgifter av militir betydelse eller uppgifter om samhills-
ekonomiska eller andra statliga angeligenheter utan ocksd uppgifter
om enskilda personer eller grupper av personer som finns i landet,
t.ex. flyktingar. Bestimmelsen avser typiskt sett hemligt och
systematiskt anskaffande eller tillhandahéllande av uppgifter till
formén foér frimmande underrittelseverksamhet och som kan vara
till fara f6r danska eller frimmande stats- eller samhillsintressen
eller enskilda personers liv eller sikerhet.*

Enligt andra stycket déms efter en stringare straffskala bland
annat om verksamheten rér militira angeligenheter.

I anslutning till det senast sagda finns det anledning att kort
redogora for ytterligare en bestimmelse 1 den militira strafflagen,
nimligen § 32, som har féljande lydelse.

Den, der forsztligt reber en militer hemmelighed, hvis avslering kan
skade landets forsvar, hvis fremmede magter eller styrker fir kendskab
hertil, straffes med faengsel indtil 8 &r. Straffen kan stige til fengsel 1 12
ar, ndr forholdet er af sarlig grov karakter, navnlig ndr det har medfort
betydelig skade eller fare. Begds handlingen under vabnet konflikt
eller under truende udsigt hertil, kan straffen stige til fengsel pd
livstid.

Stk. 2. Den, der uberettiget skaffer sig oplysning om sddanne
hemmeligheder, straffes med bede eller fengsel indtil 4 3r. Sker det
under vebnet konflikt eller under truende udsigt hertil, kan straffen
stige til feengsel 1 10 4r.

*Se Kommenteret Straffelov s. 16.
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Stk. 3. Den, der groft uagtsomt overtreder stk. 1 eller 2, straffes
med bede eller fangsel indtil 2 ir. Sker det under vabnet konflikt eller
under truende udsigt hertil, kan straffen stige til fengsel 1 4 4r.

Bestimmelsen omfattar bide rojande och anskaffande av uppgifter.
Det framgdr direkt av lagtexten att réjandet ir straffbart om det
sker uppsitligen. Vad som krivs 1 subjektivt hinseende nir det
giller anskaffning av uppgifter framgdr dock inte. Enligt § 6 1 lagen
bestraffas dvertridelser av lagen endast om de begds uppsdtligen
eller av grov oaktsamhet, om inte nigot annat ir sirskilt fore-
skrivet. Med hinsyn till att grovt oaktsamma 6vertridelser av forsta
och andra stycket straffbeliggs genom bestimmelsens tredje stycke
far anses folja av det sagda att girningen 1 andra stycket forutsitter
uppsit hos girningsmannen.

Kravet pd uppsit enligt det forsta stycket forefaller inte omfatta
att girningsmannen ska ha avsett att gd frimmande makt tillhanda.
Det ir i stillet tillrickligt att uppgifterna réjs uppsitligen och att de
ir av sddan karaktir att det kan vara till skada foér landets forsvar
om frimmande makt fir vetskap om dem. Det ir mojligt att gir-
ningsmannens uppsat ska ticka dessa férhéllanden.

Som framgitt redan av inledningen giller denna bestimmelse 1
fredstid endast tjinstgdérande militir personal (§ 1).

4.2.4 Rojande av uppgifter om statens hemliga férhandlingar
m.m.

Det finns andra fall in de som omfattas av §§ 107 och 108 dir sta-
tens intressen kan vara berorda pd ett sitt som kan foranleda
straffansvar om uppgifter som ror intressena avsldjas. 1§ 109 i
strafflagen stadgas foljande.

Den, som reber eller videregiver meddelelse om statens hemmelige
underhandlinger, ridslagninger eller beslutninger i sager, hvorpd sta-
tens sikkerhed eller rettigheter 1 forhold til fremmede stater beror,
eller som angir betydelige samfundsekonomiske interesser over for
udlandet, straffes med faengsel indtil 12 4r.

Stk. 2. Foretages de nzvnte handlinger uagtsomt, er straffen beder
eller fengsel indtil 3 &r.

Denna bestimmelse utgor en kvalificerad variant av évertridelse av
tystnadsplikt 1 allmin tjinst. Bestimmelsen ger ocksd vigledning
for tolkningen av begreppet “danska stats- eller samhillsintressen”
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1§ 107. Det foljer av bestimmelsen att sidana intressen kan vara
underhandlingar, éverliggningar och beslut 1 frigor med anknyt-
ning till Danmarks sikerhet eller rittigheter i forhillande till andra
stater.

Det krivs inte for straffansvar att girningsmannen haft nigot
sirskilt syfte med réjandet, t.ex. att tillhandagd viss intressent. I
likhet med § 107 krivs inte uttryckligen att girningen medfort fara
for skada pd nimnda intressen. Uttrycket ”pd vilka statens sikerhet
eller rittigheter eller férhdllande till frimmande stater beror” kan
mojligen innefatta ett sidant krav. Om uppgifter av denna bety-
delse rojs torde typiskt sett 1 vart fall fara for oligenhet uppkomma.
Bestimmelsen tycks till skillnad frdn § 107 bara ullimplig 1 friga
om riktiga uppgifter.

4.2.5 Vissa andra olovliga forfoganden 6ver handlingar m.m.

Den som forfalskar, forstor eller bortskaffar en handling eller
nigot annat féremdl, som har betydelse for statens sikerhet eller
rittigheter gentemot andra stater, doms enligt § 110 till fingelse 1
hogst 16 dr. Begds girningen av oaktsamhet déms enligt bestim-
melsens andra stycke till fingelse 1 hégst tre ar.

Denna bestimmelse avser alltsd otillitna férfoganden 6ver
dokument och andra féremél. Med sistnimnda begrepp avses saker
av liknande betydelse for statens sikerhet som handlingar, t.ex. en
vapenmodell.” Bestimmelsen motsvarar, i vart fall delvis, 19 kap.
5 § andra meningen brottsbalken.

Genom § 110 a straffbelidggs i vissa fall att beskriva, fotografera
eller p& annat sitt avbilda bl.a. militira anliggningar och férrdd.
Straffet dr boter eller fingelse 1 hogst tre &r. En forutsittning for
ansvar ir att girningsmannen har insett eller borde ha insett att
anliggningen ir sddan att allminheten inte har tilltride till den.

> Kommenteret straffelov, s. 19.
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4.3 Finland
4.3.1 Allmant

Bestimmelser om spioneri, annan olaglig underrittelseverksamhet
och befattning med hemliga uppgifter 1 vissa fall finns 1 12 kap.
strafflagen, som handlar om landsférrideribrott.

Dessa bestimmelser genomgick en ganska omfattande revide-
ring under mitten av 1990-talet. Revisionen foranleddes av att
kapitlet i sin ddvarande lydelse hade fatt sin utformning strax fore
och under andra virldskriget. De sirskilda férhillanden som ridde
di bidrog till att lagstiftningen fick ett innehdll som de vid revi-
sionstidpunkten sedan linge oavbrutna fredsférhdllandena inte
lingre kunde anses motivera. Det fanns ocksd behov av att justera
bestimmelserna frn redaktionella synpunkter.

Forarbetena till de nya bestimmelserna utgérs bla. av propo-

sition RP 94/1993 rd.

4.3.2  Spioneri

Huvudbestimmelsen om spioneri finns 1 12 kap. 5 § och har fol-
jande lydelse:

Den som 1 avsikt att gynna en frimmande stat eller skada Finland
skaffar uppgifter om en sidan omstindighet betriffande Finlands for-
svar eller annan beredskap fér undantagsférhillanden, Finlands utri-
kesrelationer, statshushéllning, utrikeshandel eller energiférsérjning
eller om nigon annan dirmed jimférbar pd Finlands sikerhet inver-
kande omstindighet som, om den kommer till en frimmande stats
kinnedom, kan skada Finlands férsvar, sikerhet, utrikesrelationer eller
samhillsekonomi, skall {6r spioneri démas till fingelse 1 minst ett och
hogst tio ar.

For spioneri ddms ocksd den som for att gynna en frimmande stat
eller for att skada Finland formedlar, limnar, réjer eller offentliggor en
uppgift som avses 1 1 mom.

Forsok ar straffbart.

Den som hoér till fiendens krigsmakt fir domas {6r spioneri endast
om han med hemlighillande av att han hér till fiendens krigsmakt
vistas i Finland eller pi finska férsvarsmaktens krigsoperationsomride.
Han fir inte démas f6r annat spioneri in det han ertappas med.

Bestimmelsen ir avsedd att omfatta sidant spioneri som i lagférar-

betena delas in 1 militirt, politiskt och vetenskapligt-tekniskt-eko-
nomiskt spioneri.
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Foremal f6r det militira spionaget ir bl.a. de vipnade styrkornas
numerir, gruppering, bevipning och 6vrig utrustning, deras led-
ning och planer samt statens militira potential som helhet.

Nir det giller det politiska spionaget utgors brottsféremdlet av
politiskt betydelsefulla omstindigheter som statsledningen wvill
hemlighilla for frimmande stater och som inte behandlas i offen-
tligheten eller inom ramen f6r det sedvanliga umginget mellan
stater. Exempel pd sidana omstindigheter ir detaljer i relationen
mellan Finland och andra stater, férberedelser infér politiskt vik-
tiga beslut som, om de avslojas f6r andra stater i ett alltfor tidigt
skede kan vara till skada f6r Finland.

Det wvetenskapliga-tekniska-ekonomiska spionaget har som sitt
féremal uppgifter om landets ekonomi samt om dess vetenskapliga
och tekniska kunnande som, om de avsléjas fér frimmande stater,
kan skada landet och dirfér bor hillas hemliga. T forarbetena beto-
nas att brottsféremadlet dr uppgifter som pd grund av sin betydelse
for landet maste hemlighdllas f6r frimmande stater. Betydelsen for
landet och att en frimmande stats institutioner ir direkt eller indi-
rekt involverade 1 spioneriet, skiljer denna typ av spioneri frin
foretagsspioneri. Sddant spioneri kinnetecknas enligt férarbetena
av att ett foretag spionerar pd ett annat foretags eller motsvarande
subjekts foretagshemligheter, t.ex. produktionsmetoder, produkt-
utveckling, ekonomiska planer eller kontrakt.

Brottsforemailet dr — anges det 1 forarbetena — uppgifter, varmed
avses fakta, skrifter, ritningar, modeller m.m. Det krivs dirutéver
att uppgifterna ska héllas hemliga fér frimmande stater (i forar-
betena anvinds ocksi begreppet “statshemligheter”). Det avgo-
rande f6r om uppgifterna ska hillas hemliga ir deras betydelse. Det
ir inte ndgot krav att det giller sekretess for uppgiften. En uppgift
som 1 princip vem som helst kan {8 reda pd ir inte hemlig i
bestimmelsens mening. Det framhills dock 1 férarbetena att
information som 1 och for sig finns tillginglig 1 6ppna killor genom
systematisk sammanstillning kan utgéra uppgifter som ska héllas
hemliga f6r andra stater.

Enligt bestimmelsen giller ett men-rekvisit. Ansvar kommer
dirmed bara i1 friga 1 de fall frimmande stats kinnedom om upp-
giften kan skada Finlands forsvar, sikerhet, utrikesrelationer eller
samhillsekonomi. Det framgdr av utformningen av rekvisitet att
nigon faktisk skada inte behéver ha uppkommit.

Den nirmare innebérden av begreppet “Finlands sikerhet” ir
inte helt klar. Det forefaller dock riktigt att forstd men-rekvisitet

124



SOU 2012:95

si, att “forsvar” och ”sikerhet” ir tvi sidostillda intressen som
skyddas, dvs. ”Finlands sikerhet” ir nigot annat, eller i vart fall
mer, in “Finlands férsvar”.

Underhandskontakter som utredningen haft med féretridare
for Finlands justitieministerium har gett vid handen att spioneribe-
stimmelsen kan vara tillimplig om girningen begds inom ramen for
en internationell militir insats som Finland deltar i. En straffritts-
ligt relevant effekt av ett uppenbarande av uppgiften i friga kan
vara att Finlands utrikesrelationer skadas.

4.3.3 Réjande av statshemlighet

Aven om en girningsman har saknat uppsit att skada Finland eller
gynna en frimmande stat, kan straffansvar komma 1 frdga. I 12 kap.
7 § finns under brottsbeteckningen rdjande av statshemlighet en s&
lydande girningsbeskrivning.
Den som obehérigen offentliggor, férmedlar, limnar ut eller rojer eller
for sidant indamdl obehérigen skaffar upplysningar om nigon
omstindighet som med hinsyn till Finlands yttre sikerhet har stadgats
eller bestimts att hillas hemlig eller som enligt vad girningsmannen
vet dr av en sddan beskaffenhet att det dr dgnat att allvarligt skada Fin-
lands férsvar, sikerhet, utrikesrelationer eller samhillsekonomi om
den rojs, skall for réjande av statshemligher domas till fingelse 1 minst

fyra manader och hogst fyra ir.
Forsok dr straffbart.

Bestimmelsen innehdller tvd girningstyper. Den ena avser rojande
eller annan befattning med uppgifter som ir hemliga till {6ljd av
foreskrift eller sirskilt beslut. Grunden for att uppgiften ir hemlig
ska avse Finlands yttre sikerhet. Ndgot krav pd att ett réjande ska
kunna leda till skada har inte uppstillts. Den andra girningstypen
avser befattning med uppgift av sddan beskaffenhet som girnings-
mannen vet kan allvarligt skada angivna finlindska intressen, om
den rojs.

Redan anskaffandet av s3dana uppgifter som bestimmelsen
omfattar ir inte tillrickligt for straffansvar. Det krivs att girnings-
mannen anskaffat uppgiften for indamélet offentliggora, formedla,
limna ut eller réja. Sidan avsikt anses enligt férarbetena kunna
komma till uttryck t.ex. genom att girningsmannen handlat pd
uppdrag av nigon eller varit i kontakt med ndgon som ir intresse-
rad av informationen eller som kan publicera den.

125

Utlandsk ratt



Utlandsk ratt

SOU 2012:95

I forarbetena har antagits att bestimmelsen frimst kommer att
tillimpas nir girningsmannen inte har fér avsikt att gynna frim-
mande stat eller skada Finland p& det sitt som férutsitts for ansvar
for spioneri. Den skiljer sig &t fr8n spioneribestimmelsen nir det
giller den mojliga effekten. Hir krivs att réjandet varit dgnat att
allvarligt skada nimnda intressen. Bestimmelsen dr & andra sidan
vidare dn spioneribestimmelsen genom att de uppgifter som avses
inte behover gilla Finlands foérsvar eller annan beredskap for
undantagsférhillanden, Finlands utrikesrelationer, statshushall-
ning, utrikeshandel eller energiférsorjning eller dirmed jimfoérbara
omstindigheter som inverkar pd Finlands sikerhet. Uppgifterna
kan avse nigon annan omstindighet som, om de réjs, har den
effekt som anges 1 bestimmelsen.

Det framgdr vare sig av lagen eller av dess forarbeten hur
begreppet “Finlands yttre sikerhet” forhiller sig till de skyddade
intressen som anges 1 anslutning till den andra girningstypen, dvs.
om de sammanfaller helt eller delvis.

Endast obehorig befattning med uppgift kan féranleda straffan-
svar. Den som har en lagstadgad ritt att limna uppgifter om en
hemlighet eller att offentliggéra den handlar inte obehéorigen.

4.3.4  Oaktsamt rdjande av statshemlighet

Bestimmelsen 1 12 kap. 8 § om oaktsamt réjande av statshemlighet
har féljande lydelse.

Den som av grov oaktsamhet obehérigen offentliggér, férmedlar, limnar
ut eller rojer upplysningar om nigon omstindighet som med hinsyn
till Finlands yttre sikerhet har stadgats eller bestimts att hillas hemlig,
skall for oaktsamt réjande av statshemligher domas till boter eller
fingelse 1 hogst tva &r.

Brottet dr den oaktsamma varianten av den forsta girningstypen
under brottsbeteckningen réjande av statshemlighet.

For ansvar krivs grov oaktsamhet, vilket enligt forarbetena
innebir ett handlande som ir pd grinsen till uppsitligt och som
innebir en visentlig avvikelse frén kravet pd omsorg eller innefattar
en Overvigd risktagning. Ocksd hir finns ett krav pd att befatt-
ningen med uppgiften ska ha varit obehorig. Varfér det krivs bade
grov oaktsamhet och obehorighet framgdr inte av forarbetena.
Moijligen ska inte i detta liggas mer in att girningsmannen ska ha
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saknat ritt att roja uppgiften. Dirutdver krivs att den obehoriga
befattningen sker av grov oaktsamhet. I vad mdn den grova oakt-
samheten ocksd ska hinfora sig till obehérigheten har inte kunnat
klarliggas.

4.3.5 Olovlig underrattelseverksamhet

Finland har ansett det angeliget att forhindra att stater utnyttjar
dess territorium for spioneri mot andra stater. Till detta indamail
har 1 12 kap. 9 § inforts en straffbestimmelse om olovlig underrit-
telseverksamhet av foljande lydelse.

Den som 1 avsikt att skada en frimmande stat eller {6r att gynna en
annan frimmande stat skaffar upplysningar om en frimmande stats
forsvar eller sikerhet eller om omstindigheter med omedelbar inver-
kan p& dem och dirigenom skadar eller dventyrar Finlands utrikesre-
lationer, skall f6r olovlig underrittelseverksambet démas till fingelse 1
minst fyra minader och hogst sex &r.

Forsok ir straffbart.

Bestimmelsen har inte motiverats i férsta hand av en omsorg om
den frimmande stat som blir fé6remal fér en annan stats spioneri.
Avsikten har 1 stillet varit att skydda Finlands utrikesrelationer.

Angreppsobjektet dr sdledes 1 forsta hand uppgifter om en
annan stats forsvar eller sikerhet. For andra uppgifter krivs att de
har omedelbar inverkan pd férsvaret eller sikerheten. Anskaffande
av information om en frimmande stats utrikesrelationer, statshus-
hillning, utrikeshandel eller energiférsérjning faller utanfor
bestimmelsens tillimpningsomride, om inte nigon direkt koppling
finns till berért lands forsvar eller sikerhet (RP 94/1993).

Det finns ett menrekvisit dven i denna bestimmelse: ”skadar
eller dventyrar Finlands sikerhet”. Det fir antas att “iventyrar”
avser att uttrycka nigon typ av fara for skada. Som ett tecken pd att
utrikesrelationerna har skadats anges 1 férarbetena viljeyttring eller
motitgirder riktade mot Finland frin den forfordelade statens sida.
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4.3.6  Uppratthallande av landsforradisk férbindelse

I 12 kap. 9 § finns en straffbestimmelse som utgér en sirskild for-
beredelsereglering betriffande brott mot 12 kap. Den brottsliga
girningen har satts en egen brottsbeteckning, uppritthillande av
landsforridisk forbindelse. Bestimmelsen har f6ljande lydelse.

Den som i avsikt att begd brott som avses i detta kapitel trider i for-
bindelse med en frimmande stat eller dess agent, skall tor upprirthdl-
lande av landsforridisk forbindelse domas till boter eller fingelse i
hégst tva ar.

Den tidigare regleringen av forberedelse till eller frimjande av
landsférrideri och liknande tgirder ansigs avspegla de undantags-
forhillanden som rddde nir bestimmelserna kom till. De ansdgs
dirfor vara onédigt lingtgiende. Andringar vidtogs avseende de
girningar som tidigare avsett landsférridisk stimpling och forle-
dande av annan till landsférrideri. Det ansdgs emellertid nédvin-
digt att det fortfarande fanns skil att kunna straffa den som trider i
forbindelse med en frimmande stat eller dess agent 1 avsikt att begd
landsforrideribrott.

Den foérbindelse som avses kan 1 princip vara av vilket slag som
helst, t.ex. personliga sammantriffanden, telefonsamtal, brevvix-
ling, formedling av budskap med elektronisk kommunikations-
utrustning eller med radioanliggningar eller pd nigot annat motsva-
rande sitt. Det framhalls i férarbetena att det visentliga ir att det
med forbindelsen finns en klar avsikt att 1 framtiden begd ett
landsférrideribrott. Inte varje kontakt med en frimmande stats
agent ir straffbar. Det blir den forst nir den bérjar omfatta planer
pd att begd ett landsforrideribrott och girningsmannen, dvs. den
som har kontakt med agenten, ir medveten om detta.

Straffbestimmelsen triffar den som vinder sig till den frim-
mande staten eller dess representant. En sddan agent omfattas dock
inte av paragrafen. Enligt uppgifter frin det finlindska justitiemini-
steriet gor sig inte heller den personen skyldig till anstiftan till upp-
ritthillande av landsférridisk forbindelse.®

¢ Jtr dock 5 kap. 5 § strafflagen: ”Den som uppsitligen f6rmér nigon till ett uppsitligt brott
eller ett straffbart forsok till brottet i frdga, ddms for anstiftan till brottet.” Jfr ocks 5 kap.
6§: "Den som fore eller under ett uppsitligt brott med rid, did eller pd annat sitt
uppsitligen hjilper nigon att begd brottet eller ett straffbart forsok till det, doms for

»

medhyjilp till brott enligt samma lagrum som girningsmannen. - - -”.
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4.4 Island

I den islindska allminna strafflagen frin 1940 (*Almenn heg-
ningarlég”) finns bestimmelser om olaglig underrittelseverksam-
het och anknytande girningar i1 kapitel 10 om hogférrideri.

Enligt § 91 utgoér det ett brott att avsloja, rapportera eller pd
annat sitt rja for ovidkommande personer statens hemliga éver-
enskommelser, dverviganden eller stindpunkter som hinfér sig till
imnen pd vilka statens framging eller rittigheter beror eller som ir
av visentlig finansiell betydelse eller kommersiell vikt f6r Island i
forhillande till andra stater.

Bestimmelsen har vissa likheter med § 109 1 den danska straffla-
gen. Det krivs inte att rojandet medfort skada eller ens kunnat
medfora skada f6r Island.

Det dr ocksd brottsligt att med eller utan avsikt f6r ovidkom-
mande personer avsldja, beskriva eller foérklara hemliga arrange-
mang som ror forsvaret (92 §).

Slutligen giller enligt § 93 att om ndgon bidrar till en frim-
mande stats eller utlindska politiska partiers spioneri riktat mot
ndgot inom den islindska staten eller som dger rum dir begds en
brottslig handling som bestraffas med fingelse 1 hogst fem ar.

4.5 Norge
4.5.1 Inledning

Den norska strafflagen frdn 1902 ir fortfarande 1 betydande delar
gillande. Ett omfattande reformarbete har pdgdtt under en lingre
tid, vilket resulterat 1 en ny lag frin 2005. Denna har dock inte tritt
1 kraft dnnu. I denna lag har direfter genomforts flera dndringar,
bl.a. med avseende pid bestimmelserna om straff for spioneri och
annan olovlig underrittelseverksamhet. Andringarna, som under
2008 beslutats av Stortinget, har inte tritt 1 kraft.

I det foljande redovisas innehéllet 1 nu gillande strafflag och i de
bestimmelser som antagits under 2005 och 2008.
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4.5.2 Bestammelserna i 1902 ars strafflag
Spioneri — "rojandefallet”

Strafflagens huvudbestimmelse om spioneri i fredstid finns 1§ 90
som lyder enligt f6ljande.

Den som retsstridig bevirker eller medvirker til at noe ipenbares som
ber holdes hemmelig av hensyn til rikets sikkerhet, straffes med
fengsel inntil 3 4r, men fra 1 4r inntil 10 &r sdfremt hemmeligheten er
forrddt til annen stat eller betydelig fare er voldt.

Har den skyldige handlet av uaktsomhet, anvendes boter.

Var Hemmligheden betroet den skyldige 1 Stillings Medfer, kan de
ovennazvnte Frihedsstraffe forheies med indtil en halvdel.

Straffbestimmelsen omfattar allts3 den som uppenbarar (réjer)
uppgifter som bor hillas hemliga av hinsyn till rikets sikerhet. I sin
lydelse nirmast fore lov 3 des 1999 nr. 82 inneholl bestimmelsen
orden “ligeoverfor anden Stat” omedelbart efter “ul rikets
sikkerhet”. T den lydelsen triffade inte bestimmelsen uppgifter
som borde hillas hemliga av hinsyn till rikets sikerhet i férhillande
till andra dn frimmande stater, t.ex. terroristgrupper eller terrorist-
organisationer. Andringen foéranleddes av att det ansigs kunna f3
stora skadeverkningar, om uppgifter av betydelse for rikets siker-
het kom 1 hinderna p4 sidana mottagare. (Se Ot.prp. nr. 64 [1998—
1999] avsnitt 19.3.)

Den brottsliga handlingen bestir i att 8stadkomma (”bevirker”)
eller medverka till uppenbarande av nigot som boér hillas hemligt
av hinsyn tll rikets sikerhet. Den handling som bestar 1 att dstad-
komma ett uppenbarande innebir att det inte ir nddvindigt att
girningsmannen sjilv direkt limnar uppgifterna till ndgon obehdo-
rig. Det avgoérande ir i stillet resultatet, dvs. att girningsmannen
forhéller sig pd ett sddant sitt att obehoriga fir kinnedom om de
hemliga uppgifterna. Nir det giller att medverka till ett uppenba-
rande kan detta ske genom handling, t.ex. genom att bistd med att
dverlimna uppgifter, eller genom uppmaning till ndgon att offen-
tliggéra hemliga dokument. (Se Stortingsdokument nr. 15 [1995-
96], 5. 136.)

Att uppenbara uppgift ir motsatsen till att hilla den hemlig.
Ordet “uppenbara” ir dock inte synonym med “offentliggéra”. Det
ir tillrickligt att uppgiften meddelas ndgon, iven om det bara ir en
enda person, som inte kinner till den och inte heller ska kinna till
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den. Brottet fullbordas i1 det 6gonblick di upplysningen har lim-
nats.”

Girningsobjektet ir allts hemligheter (uppgifter som bor hillas
hemliga av hinsyn till rikets sikerhet). Med detta begrepp avses
normalt uppgifter som inte ir tillgingliga for alla och envar, men
det krivs inte att uppgiften omfattas av sekretess. Ocksa uppgifter
som himtas frin i och f6r sig 6ppna killor kan nir de stills samman
och tolkas utgéra en hemlighet. Frigan har behandlats 1 flera avgs-
randen av Norges Hoyesterett. Domstolen har 1 de sammanhangen
uttalat bl.a. att viktiga omstindigheter f6r att bedéma om en upp-
gift 4r en hemlighet ir vilka direkta och indirekta slutsatser en
frimmande stat kan dra av uppgifterna, hur utbredd den kunskap ir
som framgdr av uppgifterna, i vilken utstrickning uppgifterna ir
tillgingliga frdn andra killor och i s3 fall hur litt det dr att skaffa
fram dem, vad som gors frin berdrt hill for att uppgiften inte ska
bli kind och vilka skadeverkningarna kan bli om uppgifterna
kommer 1 frimmande stats hinder (se Rt 1980 s. 113).

I avgorandet Rt 1986 s. 536 uttalade Hoyesterett bl.a. att for att
man ska kunna tala om en hemlighet miste det foreligga uppgifter
som inte ir allmint kinda eller allmint tillgingliga och férhillandet
ska vara si litet kint att det kan betraktas som en hemlighet. Upp-
gifter som var for sig ir kinda och tillgingliga frin 6ppna killor
kan sittas samman och skapa en helhetsbild som utgér en hem-
lighet.

Det dr som framgdtt av bestimmelsens ordalydelse hemligheter
som ror rikets sikerhet som ir girningsobjekt. Begreppet “rikets
sikerhet” avser férmagan att avvirja krig och militirt angrepp samt
att forebygga risken fér och hot om detta, att kunna motstd
angrepp och att begrinsa skadeféljderna av angrepp samt att mot-
verka att en annan stat genom hot om militira insatser kan tvinga
landets myndigheter och folkvalda organ att foérhdlla sig pd ett
annat sitt in de sjilva onskar (Stortingsdokument nr. 15 [1995-
96], s. 134 {f.) Exempel pa uppgifter av detta slag ir sddana som ror
militira anliggningar eller andra forhdllanden som ror det militira
forsvaret, systematisk information om organisering och bemanning
av forsvarets underrittelse- och sikerhetstjinst samt information
av betydelse for nationens sjilvstindighet, handlingsfrihet och inre

7 Se bl.a. Bratholm och Matningsdal, Straffeloven — Kommentarutgave, Annen del. Forbry-
delser, 1995, s. 34, Stortingsdokument nr. 15 [1995-96], s. 136, och Ot.prp. nr. 8 [2007—
2008], s. 133.

131

Utlandsk ratt



Utlandsk ratt

SOU 2012:95

stabilitet. Det dr dock inget krav att hemligheten giller Norges
sikerhet i férhllande till andra stater.®

Spioneri — "anskaffandefallet”

Bestimmelsen 1§ 90 i den norska strafflagen avser som just fram-
gitt rojande av hemligheter. Diremot omfattar den inte anskaf-
fande eller annat besittningstagande av hemligheter (jfr 19 kap.
5 § brottsbalken). Ett sidant forfarande ir dock straffbelagt
genom § 91, som har féljande lydelse.

Den, som retsstridig stter sig eller andre 1 Besiddelse af saadan
Hemmelighed som 1§ 90, 1 Hensigt at aabenbare den, eller som med-
virker hertil, straffes med Hefte eller Fengsel indtil 2 Aar, men indtil 6
Aar, saafremt Hensigten var att forraade den til anden Stat, eller der
ved Aabenbarelsen vilde voldes betydelig Skade.

Den, som ellers uberettiget sztter sig eller andre 1 Besiddelse af
nogen saadan Hemmelighed, straffes med Boder eller med Hefte eller
Fangsel indtil 1 Aar.

Den brottsliga handlingen bestdr alltsd 1 att sitta sig i besittning av
sddan hemlighet som avses 1§ 90. Detta ir emellertid enligt den
girning som beskrivs i forsta stycket inte tillrickligt for straffan-
svar utan det krivs ocksd att anskaffningen skett i syfte att uppen-
bara (réja) hemligheten. Girningen kan utgéra forberedelse till
brott enligt § 90 (jfr Stortingsdokument nr. 15 [1995-96], s. 137).
Om girningsmannen inte syftat att roja uppgiften aktualiseras
ansvar enligt andra stycket.

Det uppenbarande som avses i forsta styckets forsta led ir
uppenbarligen ett uppenbarande f6r ndgon annan in en frimmande
stat. Sistnimnda form av uppenbarande omfattas ju av en sirskild
straffskala enligt andra ledet.

Det framgir av lagférarbetena och doktrin att §§ 90 och 91 kan
tillimpas 1 konkurrens.

Olovlig underrittelseverksamhet

Annan underrittelseverksamhet in sddan som avser hemligheter i
den mening som §§ 90 och 91 ger it begreppet kan vara straffbar
enligt § 91 a. Bestimmelsen har f6ljande lydelse.

8Se Ot.prp. nr. 8 [2007-2008], s. 133 samt Bratholm och Matningsdal, a.a., s. 34.
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Den som hemmelig eller ved ulovlige midler til fordel for fremmed stat
soker & samle opplysninger om politiske eller personlige forhold hvis
meddelelse til en annen stat han vet eller ber forstd kan skade Norges
interesser eller volde fare for enkeltpersoners liv, helbred, frihet eller
eiendom, eller som medvirker hertil, straffes med hefte eller fengsel
inntil 2 4r.

Straffbestimmelsen avser sddan underrittelseverksamhet som
bedrivs till férdel f6r en annan stat och som antingen riktar sig mot
norska intressen eller mot personliga férhillanden pd ett sitt som
kan orsaka fara f6r enskildas personliga integritet.’

Girningsobjekt ir for det forsta uppgifter om politiska eller
personliga forhillanden vars avslgjande f6r frimmande stat kan
skada Norges intressen. De uppgifter som omfattas av denna del av
bestimmelsen omfattar andra uppgifter in sidana som ticks
av §§ 90 och 91. Uppgifterna behéver inte ha ndgon betydelse for
rikets sikerhet. Bestimmelsen ir tillimplig 1 frdga om insamling av
uppgifter som kan leda till ekonomisk forlust f6r norska handels-
intressen.'®

Bestimmelsen omfattar ocksd vad som kan betecknas som flyk-
ting- och annat personspionage. De enskilda personer vars intres-
sen ska kunna skadas kan vara de personer i friga om vilka uppgif-
ter inhimtas, men faran kan dven avse andra personer, t.ex. anhé-
riga till den vars uppgifter inhimtats.

I kravet pd att inhdmtningen av uppgifter ska vara tll férdel for
frimmande stat ligger inte att girningsmannen har fitt ett uppdrag
frdn denna stat. Det ir tillrickligt att girningsmannens uppsit
omfattar att éverlimna uppgifterna till en annan stat 1 de fall han
eller hon vet eller bor f6rstd att detta kan vélla sidan fara som anges
1 bestimmelsen.

Inhimtningen ska, f6r att vara straffbar, ske hemligen eller med
olovliga medel. Hemlig dr inhimtningen om syftet med &tgirden
eller efterforskningen som sidan hills dold. Olovliga medel
omfattar varje medel som ir rittsstridigt, t.ex. brytande av post-
hemlighet och olovlig avlyssning.

Slutligen bér nimnas att brottet fullbordas nir girningsmannen
forsoker inhimta uppgifter.

? Bratholm och Matningsdal, a.a., s. 41.
% Bratholm och Matningsdal, a.a., s. 41.
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4.5.3  Andringar i strafflagen
Inledning

Den norska strafflagstiftningen har pd senare tid genomgitt en
omfattande revidering. En ny straffelov beslutades under 2005 (lov
20 mai 2005 nr. 28). Direfter har nya bestimmelser om spioneri
och annan olaglig underrittelseverksamhet beslutats under 2008
(lov 7 mars 2008 nr. 4). Den nya lagen och indringarna har inte
trite 1 kraft.

De nya bestimmelserna om spioneri m.m. har sin grund i ett
betinkande av det s.k. Lund-utvalget (NOU 2003:18). Denna
kommitté tllsattes under 2001. I direktiven anférdes bla. att hot-
bilden mot Norge hade indrats sedan de aktuella bestimmelserna
reviderats under 1950-talet. Den teknologiska utvecklingen sedan
dess ansdgs ha lett till en 6kad sirbarhet di angrepp mot sam-
hillsviktiga allminna och privata verksamheter, funktioner och
anliggningar skulle kunna f3 mycket allvarliga konsekvenser. Det
framholls ocksd att datateknologi och vapenteknologi kan utnyttjas
av dem som vill skada norska intressen. Det pdpekades att Norge
deltar i internationellt samarbete som gér att angrepp mot samar-
betspartner eller gemensamma intressen ocksd kan utgéra ett hot
mot Norge. De gillande bestimmelserna ansigs inte vara anpassade
till att hot mot vitala norska intressen kan komma fran fundamen-
talistiska eller extremistiska grupperingar 1 stillet for fr&n national-
stater. (Se Ot.prop. nr. 8 [2007-2008], s. 109.)

Nagra generella delar av reformen

I Lund-utvalgets betinkande diskuterades ganska utférligt de aktu-
ella och framtida hoten mot Norges sikerhet och andra viktiga
intressen. Det konstaterades att hoten var i huvudsak kopplade till
terrorism och frimmande underrittelseverksamhet. Hotbilden
ansigs mer sviroverskidlig in tidigare och hoten flera och mer
diffusa. Lund-utvalget ansdg att hotbilden motiverade att skyddet
mot inhimtning och réjande av hemliga uppgifter inte borde
begrinsas till de intressen som ror rikets sikerhet i1 traditionell
mening utan ocksi omfatta andra grundliggande nationella intressen.
Regeringen anslot sig till detta synsitt. Den framholl att den
forindrade hotbilden delvis redan beaktats genom att § 90 i 1902
drs strafflag dndrats s att det inte lingre for straffansvar krivdes
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att underrittelseverksamheten skulle ske till f6rmin f6r en annan
stat (se ovan).

Bide kommittén och regeringen behandlade frigan om férhil-
landet mellan & ena sidan straffbestimmelser som avser att skydda
rikets sidkerhet (och andra grundliggande intressen) och & den
andra yttrande- och informationsfriheten. Det framhélls bland
annat att pressens mojlighet att inhimta hemlig information ir av
stor betydelse f6r dess mojlighet att utéva sin kontrollerande roll.
Det ansigs dock att dven medierna som utgdngspunkt bor ha ett
straffrittsligt ansvar {6r réjande av hemlig information.

I anslutning tll frigan om rigingen mot yttrande- och infor-
mationsfriheten anférdes bide av Lund-utvalget och regeringen att
rojande av statshemligheter inte skulle vara straffbart, om det
skedde av beaktansvirda skil (“aktverdig grunn”). Ett sddant rekvi-
sit ansdgs gora det mojligt att tillvarata hinsyn till informationsfri-
heten och behovet av att skydda kinslig information. Bedémningen
av om beaktansvirda skil foreligger ir en objektiv bedémning av
om réjandet kan rittfirdigas av samhillets intresse av att forhillan-
den som fértjinar kritik avslgjas stillt mot de skadeverkningar ett
réjande medfér. Om statshemligheter réjs for en frimmande stat
eller en terroristorganisation féreligger aldrig beaktansvirda skil.
(Se Ot.prp. nr. 8 [2007-2008], s. 139 {.)

Olovligt anskaffande av statshemligheter

Den nya huvudbestimmelsen om spioneri finns 1§ 121 1 2005 &rs
strafflag (efter 2008 &rs dndringar). Bestimmelsen har foljande lydelse:

Med bot eller fengsel inntil 3 &r straffes den som til fordel for en
fremmed stat, terrororganisasjon eller uten aktverdig grunn samler inn
eller satter seg i besittelse av en hemmelig opplysning som, om den
blir kjent for en slik stat, terrororganisasjon eller for evrig avsleres,
kan skade grunnleggende nasjonale interesser som gjelder

a) forsvars-, sikkerhets- og beredskapsmessige forhold,

b) de  overste statsorganenes virksomhet, sikkerhet eller
handlefrihet,

c) forholde til andre stater,

d) sikkerhetsopplegg for fremmede staters representasjon og ved
storre nasjonale og 1nternaSJonale arrangementer,

e) samfunnets infrastruktur, s§ som mat-, vann- og energiforsyning,
samferdsel og telekommunikasjon, helseberedskap eller bank- og
pengevesen, eller

f) norske naturresurser.”
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Bestimmelsen omfattar bara underrittelseverksamhet som ir riktad
mot statshemligheter sddana de ir nirmare angivna i punkt a-f.
Olovlig underrittelseverksamhet som riktar sig mot andra intres-
sen finns 1§ 126 (se nedan).

For att straffansvar ska bli aktuellt méste tre kriterier vara upp-
fyllda.

Det forsta kriteriet innebir att uppgifterna ska vara hemliga.
Nigon skillnad 1 férhéllande till gillande ritt innebir inte bestim-
melsen 1 denna del. Den innebérd av begreppet hemlig som vuxit
fram genom praxis har fortsatt giltighet. Ocksd uppgifter som
hirrér frén 6ppna killor kan pd samma sitt som tidigare utgora en
hemlighet.

Det andra kriteriet dr den storsta nyheten i reformen och giller
att hemligheten ir kopplad till ndgot av de grundliggande natio-
nella intressen som anges 1 bestimmelsen pa si sitt att intresset i
friga kan skadas, om hemligheten rojs. Straffansvaret stricker sig
alltsd lingre dn till intressen som angdr statens sjilvstindighet och
sikerhet eller de hogsta statsorganens verksamhet.

Punkt a omfattar delvis vad som tidigare uttryckts genom
begreppet “rikets sikerhet”. Intresset ”sikkerhetsmessige forhold”
ir avsett att omfatta verksamheten vid polisens sikerhetstjinst
(PST) och vid den nationella sikerhetsmyndigheten, vilket ir en
nyhet (Ot.prp. nr. 8 [2007-2008], s. 308).

Det grundliggande intresse som anges 1 punkt b ir kopplat till
de hogsta statsorganens verksamhet, sikerhet och handlingsfrihet.
Bestimmelsen omfattar dirigenom spioneri som riktas mot kungen,
Stortinget, regeringen eller Hoyesterett. De hemliga uppgifter det
kan roéra sig om ir sddana som visar vad dessa organ arbetar med
eller som giller de sikerhetsarrangemang som omgirdar dem. (Se
Ot.prp. nr. 8§ [2007-2008], s. 309.)

Den del av detta skyddsintresse som ror handlingsfriheten gli-
der litt 6ver 1 det intresse som skyddas enligt punkt c, férhillandet
till andra stater (Ot.prp. nr. 8 [2007-2008], s. 309). Exempel pid
inskrinkt handlingsfrihet dr att den norska forhandlingstaktiken,
positionen och grinsen f6r vad Norge kan godta blir kind vid for-
handlingar med andra stater. Det framhills dock i férarbetena att
det inte rider full overensstimmelse mellan punkt b och ¢,
eftersom det utan att férhandlingar pigir kan inhimtas hemliga
uppgifter som kan skada Norges forhillande till andra stater.

I anslutning till de bdda punkterna pdpekas ocksd i férarbetena
att det inte ir en forutsittning att det dr handlingsfriheten 1 f6rhal-
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lande till andra stater som ska kunna skadas. Bestimmelsen omfat-
tar ocksd sddan inverkan pd handlingsfriheten gentemot interna-
tionella organisationer, internt 1 Norge eller att en terroristorgani-
sation ges mojlighet att otillbérligen tvinga en offentlig myndighet
att gora eller underldta att gora ndgot.

Punkt d overfor 1 allt visentligt det skyddade intresse som
kommit att omfattas redan genom 1999 drs dndringar 1 1902 irs
straffelov (Ot.prp. nr. 64 [1998-99], s. 130-131, och ovan avsnitt
3.5.2). I foérarbetena kommenteras denna punkt pd s sitt att den
anges forst och frimst omfatta underrittelseverksamhet som riktar
sig mot sikerhetsarrangemangen vid statsbesék och stora inter-
nationella evenemang. Till den del bestimmelsen skyddar frim-
mande staters representation omfattar detta ocksd norska siker-
hetsarrangemang knutna till de frimmande representationerna, om
uppgifterna i det enskilda fallet ir sddana att de kan skada grund-
liggande nationella intressen. Det framhills att det dr uppenbart att
det dr ett grundliggande nationellt intresse att Norge har goda
diplomatiska férbindelser med andra stater. Om underrittelseverk-
samheten fir till effekt att Norge blir visentligt simre pd att ge
ambassader och residens nédvindigt skydd, ir villkoret om grund-
liggande nationellt intresse uppfyllt. (Ot.prp. nr. 8 [2007-2008],
5. 309.)

Som exempel pd i punkt d nimnda internationella evenemang
kan nimnas stora konferenser av politisk art, t.ex. méten 1 Virlds-
banken, och stora kulturella evenemang, t.ex. Olympiska spel.

Grundliggande nationella intressen som giller samhillets infra-
struktur omfattas av punkt e. Det sigs 1 forarbetena att denna
punkt ir sirskilt viktig vid underrittelseverksamhet som bedrivs till
fordel for terroristorganisationer. Syftet med denna punkt ir att
skydda hemliga uppgifter om infrastrukturen si att inte terrorist-
organisationer kan anvinda den fér att begd terrorhandlingar som
skadar en funktion av grundliggande betydelse i sambhillet.
(Ot.prp. nr. 8 [2007-2008], s. 309.)

Punkt f, som skyddar norska naturresurser, har inte nigon mot-
svarighet 1 gillande ritt. Den fanns inte med 1 Lund-utvalgets for-
slag utan tillkom vid departementsbehandlingen av drendet. Punk-
tens frimsta tillimpningsomride anses vara uppgifter som finns
hos nigot annat organ in regeringen, t.ex. en férvaltningsmyndig-
het eller en privat aktor. Uppgifter som giller norska naturresurser
och som finns hos regeringen anses omfattade av punkt b. (Ot.prp.
nr. 8 [2007-2008], s. 138 och 309.)
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Som ett tredje kriterium f6r straffbarhet giller enligt bestimmel-
sen att uppgifterna méste vara av sidant slag att de, om de rojs, kan
skada de aktuella intressena. Det krivs alltsd inte att gidrningen har
inneburit eller medfort skada — brottet ir alltsd ett s.k. faredelikt. I
forarbetena ir detta uttryckt sé, att de insamlade uppgifterna har en
omfattning och en art som gor skada tll en niraliggande mojlighet
(Ot.prp. nr. 8 [2007-2008], s. 138).

Den straffbara handlingen bestdr i att utan beaktansvirda skil
insamla eller sitta sig i besittning av hemliga uppgifter. Bestimmel-
sen omfattar bide att girningsmannen mottar uppgifterna frin
ndgon annan och att han eller hon sjilv samlar in dem.

Nir det giller rekvisitet wutan beaktansvirda skil (”uten
aktverdig grunn”) sigs i férarbetena att insamling till f6rmén f6r en
frimmande stat eller terroristorganisation aldrig kan anses gjord
med beaktansvirda skil.

Det frimsta syftet med detta rekvisit ir att viga av intresset av
skydd mot grundliggande nationella intressen mot intresset av
informations- och yttrandefrihet. Enligt férarbetena ir det utévare
av kritisk forskning och undersékande journalistik som kan ha
behov av att samla in hemliga uppgifter om grundliggande natio-
nella intressen, men undantaget ir vidare in sd. Det sdgs vidare att
varken forskare eller journalister har nigon absolut och obetingad
ritt att samla in skyddad information.

Vid avgérande av om beaktansvirda skil funnits for anskaff-
ningen av uppgifter ska hinsyn tas bland annat till hur kinsliga
dessa ir, om de har inhimtats frdn 6ppna eller slutna killor, om det
har skett hemligen eller med svikliga medel, om uppgifterna ror
frdgor av centralt politiskt intresse och hur uppgifterna ska anvin-
das — som bakgrundsmaterial eller mera direkt. Det framhills ocksd
1 forarbetena att det dr av visentlig betydelse om inhimtningen av
uppgifter avslutas, om det med tillricklig grad av sikerhet visar sig
att det insamlade materialet inte kan ge beligg fér den hypotes eller
misstanke som utgjorde skil for inhimtningen. (Se Ot.prp. nr. 8
[2007-2008], 5. 309 £.)

For straffansvar krivs uppsdt. Detta ska omfatta att uppgiften ir
hemlig, ror de relevanta grundliggande nationella intressena och att
dessa kan skadas om uppgifterna rojs.

Straffet ir, som framgatt, boter eller fingelse i hogst tre &r.
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Olovligt r6jande av statshemligheter

Den nya norska strafflagen — med sina dndringar frin 2008 — inne-
hiller 1 likhet med 1902 &rs strafflag en sirskild bestimmelse om
rojande av statshemligheter. Bestimmelsen, som finns 1§ 123, har
foljande lydelse.

Med bot eller fengsel inntil 3 &r straffes den som uten aktverdig grunn
offentliggjor, overleverer eller pd annen mite avslorer en hemmelig
opplysning som kan skade grunnleggende nasjonale interesser som
nevnt 1 § 121. Den som avslerer en slik opplysning til en fremmed stat
eller terrororganisasjon, anses ikke for & ha en aktverdig grunn.

Girningsobjektet enligt denna bestimmelse ir, precis som 1§ 121,
hemliga uppgifter som kan skada sidana grundliggande nationella
intressen som sigs dir. Girningen kan vara fortsittningen pd den
insamling av hemliga uppgifter som straffbeliggs genom § 121,
men behéver inte alltid vara det. Brottet kan ocksi begds av den
som haft lovlig tillging till uppgifterna. Om personen i friga t.ex.
virvas av en frimmande underrittelsetjinst och réjer uppgifterna,
begis ett brott enligt denna bestimmelse.

Den brottsliga handlingen bestr 1 att uppenbara, offentliggora
eller p& annat sitt réja uppgiften. For att uppgiften ska ha uppen-
barats ir det tillrickligt att den olovligen gjorts kind for nigon
annan person. Uppgiften ir offentliggjord om den har gjorts kind
eller tillginglig for allminheten. (Se Ot.prp. nr. 8 [2007-2008],
s. 311.)

Det straffbara réjandet ir det som sker utan beaktansvirda skil
(se vid § 121 och Ot.prp. nr. 8 [2007-2008], s. 311.)

Ocksd enligt denna bestimmelse ir det tillrickligt att uppgif-
terna med hinsyn till arten och omfattningen kan skada grundlig-
gande nationella intressen.

For ansvar krivs uppsit avseende samma omstindigheter som
enligt § 121 (se ovan). Dérutover krivs att sjilva rojandet omfattas
av girningsmannens uppsit.

Det pipekas 1 forarbetena att om girningsmannen avser att
avsloja en statshemlighet, men de aktuella uppgifterna ir oriktiga
och dirfor inte kan utgéra ndgon hemlighet om grundliggande
nationella intressen, kan ansvar bara komma 1 friga for forsok till
rojande (Ot.prp. nr. 8 [2007-2008], s. 311).
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Grova brott

De bdda nu behandlade brotten omfattas av sirskilda straft-
bestimmelser for grova fall. Dessa bestimmelser finns 1§ 122
respektive § 124. De har féljande lydelse

§ 122 Grov etterretningsvirksomhet mot statshemmeligheter

Grov etterretningsvirksomhet mot statshemmeligheter straffes med
fengsel inntil 10 &r. Ved avgjerelsen av om etteretningsvirksomheten
er grov, skal det serlig legges vekt pd om

a) gjerningspersonen er et medlem av regjeringen, Stortinget eller
Hoyesterett eller tilhorer landets overste sivile eller militere ledelse,

b) gjerningspersonen hadde til hensikt & avslere opplysningen til en
remmed stat eller terrororganisasjon,

c) en avsloering ville ha voldt betydelig skade.

§ 124 Grov avslering av statshemmeligheter

Grov avslering av en statshemmelighet straffes med fengsel inntil 15
ir. Ved avgjerelsen av om avsleringen er grov, skal det serlig legges
vekt pd om

a) gjerningspersonen er et medlem av regjeringen, Stortinget eller
Haoyesterett eller tillherer landets everste sivile eller miltzre ledelse,

b) hemmeligheten er betrodd gjerningspersonen i tjeneste eller
arbeid,

c) hemmeligheten er avslort til en fremmed stat eller en terror-
organisasjon,

d) betydelig skade er voldt.

Betriffande de omstindigheter som kan medféra att brottet
bedéms som grovt kan konstateras att § 122 ¢ avser det fallet att ett
rojande orsakat betydande skada och § 124 d att betydande skada
har uppkommit. Det ir alltsi enligt dessa bestimmelser inte till-
rickligt att sddan skada kunnat uppkomma.

I forarbetena framhalls 1 anslutning till § 122 b att det inte krivs
att girningsmannen fitt 1 uppdrag av den frimmande staten eller
terroristorganisationen att anskaffa uppgifterna i friga. Aven den
som insamlar uppgifter med avsikt att mot nigon form av kom-
pensation limna dem till sdan mottagare kan alltsi domas for
grovt brott.

De omstindigheter som innebir att brottet kan bedomas som
grovt ir endast exemplifierande. Girningsmannens uppsdt méste
omfatta de kvalificerande omstindigheterna.
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Oaktsamt rojande av statshemlighet

Som framgitt ovan omfattar § 123 bara uppsétligt réjande av stats-
hemligheter. 1§ 125 finns emellertid en straffbestimmelse som
avser oaktsamt rdjande av sidana hemligheter. Den har féljande
lydelse.

Den som uaktsomt avslerer en statshemmelighet, straffes med bot
eller fengsel inntil 2 4r.

Straffansvar intrider redan vid normal oaktsamhet (Lund-utvalget
hade i sitt forslag férordat straffbarhet forst vid grov oaktsamhet).
Regeringen ansig dock att det borde gilla en forhillandevis string
plikt att vara aktsam om uppgifterna si att dessa inte rojs. Denna
stindpunkt motiverades av de allvarliga féljder som kan uppkomma
av ett rjande. (Se Ot.prp. nr. 8 [2007-2008], s. 140 och 312.)

Flyktingspionage och annan olovlig underrittelseverksamhet

Det har ansetts finnas behov av att dven 1 fortsittningen ha en
straffbestimmelse som omfattar annan olovlig underrittelseverk-
samhet in den som riktar sig mot hemliga, grundliggande natio-
nella intressen (Ot.prp. nr. 8 [2007-2008], s.312). En sidan
bestimmelse har intagits som § 126 1 strafflagen och har féljande
lydelse.

Med bot eller fengsel inntil 3 4r straffes den som p& norsk omride til
fordel for en fremmed stat eller terrororganisasjon

a) innsamler opplysninger om personlige forhold, ndr meddelelse av
disse kan volde fare for noens liv, helse, frihet eller eiendom, eller

b) innsamler opplysninger som kan skade andre staters sikkerhets-
nteresser.

Bestimmelsen innebir inte nigon generell kriminalisering av
underrittelseverksamhet pd norskt omrdde. I likhet med de andra
uppsdtliga formerna av olovlig underrittelseverksamhet 4r det bara
underrittelseverksamhet som sker till férdel f6r frimmande stat
eller terroristorganisation som triffas av straffansvaret enligt § 126.
Det krivs inte att girningsmannen handlar pd uppdrag frin sddan
intressent. Det krivs dock att girningsmannens uppsit omfattar att
uppgifterna ska goras kinda for en sidan stat eller organisation.
Den variant av olovlig underrittelseverksamhet som upptagits i
punkt a kriver till skillnad frin féregingaren 1§91 a i 1902 &rs
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strafflag inte att verksamheten bedrivs hemligen eller med olovliga
metoder. Ocksd en insamling frin éppna killor, men dir uppgit-
terna sammanstills och bearbetas till personkinslig information,
kan omfattas av bestimmelsen. Varken propositionen eller Lund-
utvalgets betinkande innehiller nigon motivering till varfér den
tidigare begrinsningen slopats. Den omstindigheten att uppgifter
frin oppna killor kan grunda straffansvar dr ju — 1 vart fall delvis —
en annan sak in att sjilva underrittelseverksamheten bedrivs hem-
ligen eller med olovliga metoder.

Girningsobjekt ir uppgifter om personliga forhdllanden. Med
detta avses bland annat uppgifter om politisk dskidning och sym-
patier.

En ytterligare forutsittning fér att straffansvar enligt punkt a
ska kunna komma i friga ir att meddelande av uppgifterna kan
orsaka fara f6r nigons liv, hilsa, frihet eller egendom. Det ir inte
nddvindigt att det ir den person som uppgifterna avser som ska
vara utsatt f6r faran. Det kan till exempel vara dennes familj 1 hem-
landet som kan drabbas.

Bestimmelsen giller inte bara insamling av uppgifter som giller
flyktingar. Den omfattar ocksd uppgifter om etniska norrmin som
till exempel dgnar sig it verksamhet som misshagar en annan stat
eller en terroristorganisation. (Se Ot.prp. nr. 8 [2007-2008], s. 313.)

Girningsbeskrivningen 1 punkt b himtar sina grunder frin
bestimmelser 1 en lag om forsvarshemligheter. Féremdlet for
underrittelseverksamheten ir hir uppgifter som kan skada andra
staters sikerhetsintressen. Vad giller den mojliga effekten av gir-
ningen framhills 1 férarbetena att det ricker med en objektivt
grundad och inte alltfér avligsen fara for att en frimmande stats
sikerhetsintressen kan bli lidande ("kan skade™).

Det framhélls ocksd 1 forarbetena att det inte ansetts nédvindigt
att 1 bestimmelsen kriva att girningen ska vara rittsstridig. Det har
ind3 ansetts klart att bestimmelsen inte triffar lovlig underrittelse-
verksamhet som bedrivs av norsk myndighet eller med dess sam-
tycke. (Se Ot.prp. nr. 8 [2007-2008], s. 313.)

Vid en jimférelse med § 91 a 1 1902 &rs strafflag framgir det att
den nya bestimmelsen inte upptar faran f6r skada pd norska intres-
sen och inte heller att brott begds redan nir girningsmannen ”soker
3” insamla uppgifter. Detta innebir inte att hithérande girningar
har avkriminaliserats. De omfattas i stillet delvis av grundliggande
nationella intressen och av en dndrad férsoksreglering. (Se Ot.prp.
nr. 8 [2007-2008], s. 313.)
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Ordet ”verksamhet” inte 4r brottsrekvisit, iven om det anvinds
1 forarbetena. Det framgar dock inte om ett sidant krav anses gilla
indd eller om redan enstaka insamling av uppgifter kan vara
straffbar.

I det lagtorslag som Lund-utvalget lade fram beskrevs den
brottsliga handlingen som att bedriva underrittelseverksamhet. Dit
horde sidana aktiviteter som normalt utférs av ett lands under-
rittelsetjinst och motsvarande verksamhet utférd av terroristorga-
nisationer. Oftast handlade det enligt kommittén om att inhimta
uppgifter, men ocksi virvning och andra dtgirder riktade mot
enskilda personer kunde tinkas. (Se NOU 2003:18 s. 104). Vad
giller virvning upptogs inte forslaget 1 propositionen. Inte heller 1
ovrigt finns 1 norsk ritt ngon bestimmelse som straffbeligger
sjilva kontakterna mellan frimmande underrittelsetjinst och
(presumtiva) agenter 1 Norge.

Ytterligare bestimmelser om olovlig befattning med uppgifter,
féoremal m.m. finns i lov om forsvarshemmeligheter. Vissa av lagens
bestimmelser har f6rts 6ver till 2008 drs bestimmelser 1 strafflagen.
I 6vrigt har lagen upphivts genom ”lov 20 mai 2005 nr. 28”, som
efter vad som redan framgitt innu inte tritt 1 kraft.

4.6 Nagra andra lander
4.6.1 Nederlanderna

I den nederlindska strafflagen ("Wetboek van Strafrecht”) finns
bestimmelser om spioneri och annan olaglig underrittelseverk-
samhet 1 en sidrskild avdelning om allvarliga brott mot statens
sikerhet.

Genom § 98 straffbeliggs tillhandah3llande av hemliga uppgifter
i visst fall. Bestimmelsen skyddar huvudsakligen uppgifter av olika
slag, dels sidana som ir hemliga av hinsyn till statens eller dess
allierades intressen, dels sddana som, om de hirrér frin ett skydds-
objekt, har betydelse f6r statens eller dess allierades sikerhet.

For straffansvar krivs att det olovliga forfogandet sker avsike-
ligen och att girningsmannen kint till eller bort kinna till att upp-
giften var av det slag som omfattas av bestimmelsen.

Det krivs diremot inte for ansvar att det olovliga férfogandet
orsakat eller kunnat orsaka nigon skada p& de aktuella intressena.
Det krivs inte heller att girningsmannen &syftat eller rent faktiskt
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gitt frimmande makt till handa. Bestimmelsen torde sdledes i och
for sig omfatta bide att uppgiften réjs for en stat och for exempel-
vis en terroristorganisation. Men om det ir en frimmande stat som
ir mottagare av uppgifterna kan ansvar aktualiseras enligt § 98 a.

Denna bestimmelse straffbeligger bl.a. réjande av uppgifter till
f6rman for frimmande makt eller andra utlindska intressenter. Inte
heller hir krivs att girningen inneburit, medfért eller kunnat leda
till skada f6r Nederlinderna eller dess allierade. Girningsmannen
ska pd sitt som angetts vid § 98 ha kint till eller haft skilig anled-
ning att misstinka uppgifternas beskaffenhet. Nigot nirmare klar-
gorande av de olika formerna for forfogande 6ver uppgifterna
limnas inte 1 bestimmelsen. Om brottet begitts i krigstid eller
inom ramen for anstillning eller uppdrag hos den utlindska intres-
senten, déoms enligt en betydligt stringare straffskala. Vad som
krivs for att ett sidant uppdrag ska anses foreligga framgér inte av
bestimmelsen.

Det klargors inte heller vad som krivs for att straftbar férbere-
delse ska foreligga. Det gir alltsd inte direkt av bestimmelsen att
sluta sig till om ansvar for forberedelse kan komma i1 friga redan
om nigon erbjuder sig att anskaffa uppgifter it en frimmande
makt.

Genom § 98 b straffbeliggs oaktsamt réjande m.m. av sddana
uppgifter som avses 1 § 98.

De hittills redovisade bestimmelserna har avsett olika former av
avslojande av hemliga uppgifter. Anskaffandet av sidana uppgifter
ir emellertid ocksi straffbelagt under vissa férutsittningar
enligt § 98 c. Bestimmelsen omfattar obehérigt tagande, innehav
eller obehorig dtgird som syftar till att anskaffa sidana uppgifter
som sigs 1§ 98. Girningsmannens vidare syften med uppgifterna
tillmits inte ndgon uttrycklig betydelse.

Vidare straffbeliggs vissa former av intring och uppehéllande pa
skyddade platser (skyddsobjekt). Dessa girningar foranleder
emellertid bara straff om girningsmannens avsikt varit att komma
over sddana uppgifter som avses 1 § 98.

4.6.2 Polen

Den polska strafflagen, ”Kodeks karny”, innehiller bestimmelser
om olaglig underrittelseverksamhet 1 ett kapitel om brott mot
Republiken Polen. Det finns ocksd straffbestimmelser om annan
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olaglig befattning med uppgifter i ett kapitel som giller brott mot
skyddet for uppgifter. Den foljande redogérelsen bygger pd en
inofficiell engelsk dversittning av strafflagen som tillhandahéllits av
befattningshavare vid Polens permanenta representation till Euro-
peiska unionen. Texten hirror frin 2004, men enligt uppgift ska
inte ndgra indringar ha gjorts 1 hir relevanta delar.

De bestimmelser om olaglig underrittelseverksamhet som finns
i kapitlet om brott mot Republiken Polen avser alla olika fall av
samrore med utlindsk underrittelseverksamhet. Bestimmelserna
finns 1 artikel 130.

Artikel 130.1 innehéller en generell bestimmelse om medverkan
1 en utlindsk underrittelsetjinsts verksamhet riktad mot Polen.
Bestimmelsen tycks ha ett vidstrickt tillimpningsomrdde. Den
kriver inte enligt sin ordalydelse att girningsmannen haft ndgon
sirskild avsikt med sin medverkan. Det forutsitts alltsd inte att
girningsmannen velat skada Polen eller gynna den frimmande
makten.

Bestimmelsens tillimpningsomrdde kan mojligen preciseras av
ovriga brottstyper 1 artikel 130. Dir anges nimligen vad som fore-
faller vara sirskilda fall av deltagande i en utlindsk underrittelse-
tjansts verksambhet.

Genom artikel 130.2 straffbeliggs tillhandah&llande av uppgifter.
Bestimmelsen omfattar bla. att tillhandahilla en frimmande under-
rittelsetjinst sddana uppgifter vars uppenbarande kan vara skadligt
for Polen. I vilket avseende anges inte. Tillimpningsomridet ir inte
begrinsat till hemliga uppgifter.

Ytterligare former fér medverkan anges i artikel 130.3. Denna
bestimmelse straffbeligger tvd olika girningstyper. Den ena bestir
1 att anskaffa uppgifter och den andra i att stilla sig till frimmande
underrittelsetjinsts forfogande. Den férsta girningstypen, anskaf-
fande av information, kan vil nirmast sigas utgéra ett forstadium
till girningen under artikel 130.2.

Nir det giller den andra girningstypen, dvs. att stilla sig till en
frimmande underrittelsetjinsts foérfogande, tycks den inte avse
enbart verksamhet som gir ut pd att anskaffa uppgifter. Den ute-
sluter alltsd inte andra typer av bidrag till den frimmande under-
rittelsetjinstens verksamhet. P4 s& vis tycks girningen ha nirmare
anknytning till den girning som anges 1 artikel 130.1 in till forsta
ledet i artikel 130.3. Skillnaden mot artikel 130.1 forefaller ligga i
att enligt den bestimmelsen krivs att girningsmannen deltar, med-
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verkar, i verksamheten medan straffansvar enligt artikel 130.3
intrider s snart girningsmannen stillt sig till férfogande.

Medan alltsg artikel 130.1 och 130.3 andra ledet riktar sig mot
den som medverkar eller erbjuder sig att medverka 1 den frim-
mande underrittelsetjinstens verksamhet straffbeliggs "mottagar-
sidans” verksamhet genom artikel 130.4. Enligt denna bestimmelse
utgor det ett brott att organisera eller elda en frimmande under-
rittelsetjinsts verksamhet. Bestimmelsen anger inte i vilken krets
girningsmannen kan finnas. Det stir alltsd inte helt klart om denne
méste vara en befattningshavare vid den frimmande underrittelse-
ydnsten som fitt 1 uppdrag att organisera eller leda verksamheten i
ett visst land eller om girningsmannen kan vara en dittills utomsta-
ende person som fitt i uppdrag att organisera eller leda verksam-
heten.

Det finns som redan har nimnts ytterligare bestimmelser om
olovliga férfoganden éver hemliga uppgifter 1 den polska straffla-
gen (kap. 33 om Brott mot skyddet for uppgifter). Bestimmelserna
omfattar girningar som i svensk ritt motsvaras av vissa av bestim-
melserna 1 19 kap. brottsbalken, men ocks8 sidana girningar som ir
straffbelagda ~ som  brott  mot  tystnadsplikt (20 kap.
3 § brottsbalken).

Den bestimmelse 1 kap. 33 som ir av storst intresse hir dr arti-
kel 265. Skyddsforemadlet enligt denna bestimmelse ir statshemlig-
heter. Det framgdr inte av artikel 265 vad som krivs f6r att en
sddan hemlighet ska foreligga. Det kan sikert rora sig om uppgifter
om (vissa) militira férhillanden och om utrikesrelationer. Redan
blotta innehavet av en statshemlighet ir inte straffbart enligt artikel
265. For ansvar krivs antingen att uppgiften rdjs eller att den
anvinds 1 strid med foreskrift.

Bestimmelsen omfattar ocksd avslojande av uppgifter f6r nigon
som handlar 1 en utlindsk organisations namn (eng. “foreign
entity”). I vad min detta uttryck begrinsar sig till privatrittsliga
subjekt eller om varje sammanslutning omfattas ir inte klarlagt.
Ansvar torde dock inte komma 1 frga enligt denna bestimmelse
om mottagaren ir en utlindsk underrittelsetjinst — d3 finns ju arti-
kel 130 ull hands.

Oavsiktliga réjanden straffbeliggs enligt punkt 3 1 bestim-
melsen.

Slutligen bor ocksd nimnas artikel 266 som omfattar réjande
eller anvindning av uppgifter i strid med lag eller pd annat sitt

grundad skyldighet. Punkt 1, men delvis ocksd punkt 2, forefaller
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kunna omfatta ekonomiskt spionage och foretagsspionage.
Straffansvaret ir emellertid vidare dn si. Ansvaret ir kopplat till
uppgifter som girningsmannen fitt del av bland annat vid utévande
av allmin tjinst och girningarna innefattar en visst métt av trolds-
het mot uppdragsgivaren, men ocksd mot den uppgiften ror.
Bestimmelsens forhéllande till artikel 265 framstir inte som 1 alla
delar klar. Man kan 1 alla fall konstatera att kretsen av girningsmin
skiljer sig ocksd &t mellan artikel 265.1 och artikel 266.2. Medan
den férra bestimmelsen i princip riktar sig mot envar, omfattar den
andra innehavare av allmin tjinst.

4.6.3 Tyskland

Bestimmelser om spioneri och annan olaglig underrittelseverk-
samhet finns 1 ett kapitel 1 den tyska strafflagen (Strafgesetzbuch,
StGB) som har titeln landsférrideri och dventyrande av den yttre
sikerheten (”Landesverrat und Gefihrdung der iusseren
Sicherheit”).

De bestimmelser som avser olaglig befattning med uppgifter
begrinsar sig till sddana uppgifter som utgdr statshemligheter.
Begreppet statshemlighet dr definierat 1 § 93 StGB som har f6ljande
lydelse (6vers. hir):

1. Statshemligheter ir fakta, féremél eller kunskap, som bara ir till-
gingliga for en begrinsad personkrets och som méiste hillas hemliga
fér frimmande makt for att férhindra fara for ett allvarligt men for
Férbundsrepubliken Tysklands yttre sikerhet.

2.———

Med fakta (*Tatsachen™) avses alla i tid och rum bestimda, for-
flutna eller nutida, hiindelser eller tillstdind. Begreppet omfattar
bidde yttre och inre tilldragelser, forlopp eller processer, t.ex. 8sik-
ter, avsikter, planer och en persons kinnetecken eller egenskaper.
Begreppet foremdl (”Gegenstinde”) avser alla typer av fysiska
foremal, si linge de forkroppsligar ett innehdll som ska héllas hem-
ligt (t.ex. avbildningar, modeller, skrift och tecken). Med kunskap
("Erkentnisse”) menas hir tankeinnehill eller intellektuell verk-
samhet, sisom vetenskapliga insikter, uppfinningar eller upptick-
ter, forskningsresultat samt politiska, underrittelse- eller férsvars-
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relaterade analyser och prognoser. Tankeinnehillet behéver inte ha
nedtecknats."

Uppgifter som hirrdr frin 6ppna killor kan konstituera en
statshemlighet ("Mosaikgeheimnis”)."

Roéjande av statshemligheter kan enligt § 94 StGB utgéra lands-
forrideri. Bestimmelsen har foljande lydelse:

1. Den som 1 friga om en statshemlighet

(1) avsldjar den for en frimmande makt, eller féretridare for sddan
makt, eller

(11) 1 annat fall goér den tillginglig f6r nigon obehérig eller offentlig-
gor den, for att skada Férbundsrepubliken Tyskland eller gynna en
frimmande makt,

och dirigenom framkallar fara for en allvarlig skada f6r Férbundsre-
publiken Tysklands yttre sikerhet, doms till fingelse i minst ett ir.

2.1 sirskilt allvarliga fall déms till fingelse pi livstid eller i minst
fem &r. Ett sirskilt allvarligt fall foreligger vanligen, om girnings-
mannen

(1) har missbrukat en ansvarsfull stillning, som sirskilt 4lagt honom
eller henne att skydda statshemligheter, eller

(1) genom girningen villar en sirskilt allvarlig skada f6r Férbunds-
republiken Tysklands yttre sikerhet.

Straffbestimmelsen omfattar réjande till frimmande makt, eller
annat tillgingliggérande for obehérig, av uppgifter, statshemlig-
heter. I det forsta fallet krivs inte att girningsmannen &syftat
ndgon sirskild effekt fér Tyskland eller mottagande stat, men vil
enligt forsta stycket andra punkten (skada eller gynnande).

I bida fallen krivs for straffansvar att réjandet eller tillginglig-
gorandet framkallar fara for allvarlig skada for Tysklands yttre
sikerhet. Detta innefattar ett krav pd konkret fara. S§ ir fallet om
uppkomsten av en skada dr sd niraliggande att det nirmast ir tll-
filligheter som avgér att den inte férverkligas.”

I andra stycket finns en sirskild bestimmelse f6r grova fall av
landsférriaderi. Ett sidant fall foreligger om sirskilt allvarlig skada
for Tysklands sikerhet har villats, dvs. effekten intritt.

Det utgdr ocksd 1 vissa fall ett brott att anskaffa statshemlig-
heter. Detta framgdr av§ 96 StGB (landsforridiske spioneri —
anskaffande/utforskande av statshemligheter; “Landesverriterische

" Kindhiuser, U., m.fl., Strafgesetzbuch, Band 1, 2. Auflage, 2005, s.2420 f (cit.
Kindhiuser).

12 Kindhiuser, s. 2423 f.

3 Kinhiuser, s. 2445.
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Ausspihung; Auskundschaften von Staatsgeheimnissen”), som
lyder:

1. Den som anskaffar en statshemlighet, for att avsldja den (§ 94),
déms till fingelse 1 ligst ett och hogst tio ar.
2.---

Denna bestimmelse omfattar bl.a. forvirv, tilltvingande eller stéld,
fotografering eller excerpering av statshemligheter. Vidare omfattas
sammanstillande av sidant material for vidarebefordran till en
hemlig underrittelsetjinst.

Den aktuella delen av StGB innehéller ocksd tv3 bestimmelser
som straffbeligger att 1 visst fall bistd frimmande underrittelse-
yinst. Brottsbeteckningarna ir landsforridisk agentverksamhet
("Landesverriterische Agententitigkeit”) och verksamhet som
agent for en underrittelsetjinst ("Geheimdienstliche Agententi-
tigkeit”). Bestimmelserna finns 1 §§ 98 och 99 och har féljande
lydelse:

§98

(1) Den som

1. fér en frimmande makt bedriver verksamhet som ir inriktad pd
att anskaffa eller meddela statshemligheter, eller

2. f6r en frimmande makt eller dess foretridare forklarar sig beredd
att utfora sidan verksamhet

déms till fingelse 1 hogst fem &r eller till béter, om inte girningen ir
straffbelagd enligt § 94 eller § 96 forsta stycket. I sirskilt allvarliga fall
déms till fingelse 1 ligst ett och hogst tio &r, varvid § 94 andra stycket
andra meningen forsta punkten ska tillimpas.

@---
§ 99
(1) Den som

1. fér en frimmande underrittelsetjinsts rikning deltar 1 underrit-
telseverksamhet riktad mot Férbundsrepubliken Tyskland som avser
meddelande eller éverlimnande av fakta, féremal eller kunskap, eller

2. stiller sig till frimmande underrittelseverksamhets forfogande for
sidan verksamhet,

déms, om inte girningen utgor brott enligt § 94, 96.1, 97a eller 97b
jimford med § 94 eller § 96.1, till béter eller fingelse 1 hogst fem &r.

@---
Den girning som omfattas av § 99 forsta stycket 1 avser verksam-

het, vilket kriver aktiv handling av girningsmannen. Det krivs dir-
emot inte att verksamheten hunnit f& viss omfattning, om
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girningsmannens avsikt dr att den ska bestd ndgon tid. Det innebir
att en brottslig girning kan begds redan den forsta dagen av verk-
samheten.

Bestimmelsen omfattar bdde fall dir girningsmannen fitt ett
uppdrag frn en frimmande underrittelsetjinst och dir girnings-
mannen erbjuder den frimmande underrittelsetjinsten att fa till-
ging till en statshemlighet som redan anskaffats.

Det framgdr av bestimmelsens ordalydelse att ansvar for full-
bordat brott intrider inte bara nir en hemlighet har anskaffats.
Verksamheten ska vara inriktad pd att anskaffa eller meddela stats-
hemligheter. Ansvar kan dirfér aktualiseras for varje dtgird som
visar en sidan handlingsinriktning, t.ex. efterforskning av platser
dir statshemligheter finns eller av dtkomstmojligheter sisom
anskaffande av nycklar eller koder."*

Bestimmelsen i forsta stycket 2 ir av stimplingskaraktir. Den
avser det fall att ndgon stiller sig till férfogande for landsforradisk
agentverksamhet, vilket 1 sammanhanget betyder utférande av
sddan girning som avses 1 férsta stycket 1. Handlingen ir straffbar
bara om girningsmannen avser att stilla sig tll forfogande for
verksamhet som utgér brott 1 girningsmannaskap. Hjilpverk-
samhet ("Hilfsdienst”) omfattas inte av denna bestimmelse.

Bestimmelsen omfattar vad som kan vara uppbyggnad eller dri-
vande av ett agentnitverk. Det ir inte tillrickligt f6r ansvar att en
person som 1 och for sig har kinnedom om statshemligheter upptar
eller underhdller umginge med personer som tillhér en frimmande
underrittelsetjinst. Vad som faller inom ramen f{ér normalt
umginge minniskor emellan ska alltsd inte leda till straffansvar
enligt denna bestimmelse.

Till skillnad frdn §98 idr det enligt § 99 inte endast statens
sikerhet 1 utrikes- och sikerhetspolitiska hinseenden som ir
angreppsobjekt. Bestimmelsen omfattar dven vittomfattande all-
minna intressen, iven uppgifter som ror teknik, niringsliv eller
vetenskap/forskning eller annan information av underrittelsevirde.
Bestimmelsen ror skydd for information som intresserar en frim-
mande underrittelsetjinst. Det ir den verksamhet som gir ut pd
hemligt anskaffande av information som ir straftbar i sig, dvs. dolt
inhimtande, meddelande eller 6verlimnande av information.”

Girningen utgérs alltsd av att handla som agent for underrittel-
setjinst. Det handlar om verksamhet vars yttringar motsvarar vad

4 Kindhiuser, s. 2491.
> Kindhiuser, s. 2501.
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som ir kinnetecknande fér agenters och andra hjilppersoners
arbete, nimligen hemlighdllande och konspiratoriska metoder. Det
ir dock inte nigon tvingande férutsittning for straffansvar att
hemliga och konspiratoriska metoder anvints.

Under bestimmelsens tillimpningsomrade faller alla konspira-
toriska och hemliga tillvigagingssitt av personer som genom 6ver-
enskommelse eller kontraktsliknande dtaganden férbundit sig att
anskaffa underrittelser. Bestimmelsen omfattar dven personer som
ir agenter pd prov eller under upplirning.

Till konspiratoriskt handlande eller konspiratoriska dtgirder hor
vissa typer av inledande kontakter och f6rsék att knyta potentiella
agenter till sig, efterfoljande dtaganden, uppbirande av ersittning
mot kvitton eller rikningar som ger sken av legitim verksamhet,
anvindning av ticknamn, innehav av férfalskade identitetshand-
lingar, att girningsmannen lever under en uppdiktad levnadshisto-
ria, dolda och sikrade méten med instruktdrer och agentdrivande
officerare, anvindning av synlig eller osynlig hemlig skrift, kom-
municering med hjilp av kurirer, s.k. déda brevlidor eller “agentra-
dio”, anvindning av speciella kameror och film, sirskilt anpassade
gomslen for férvaring och avlimning, sirskilt anpassade transport-
behdllare samt innehav av handlingar och pengar foér eventuell
flyke.'

Den girning som omfattas av § 99 forsta stycket 2, dvs. att for-
klara sig beredd eller att &ta sig att verka som agent f6r en hemlig
underrittelsetjinst, omfattar de situationer dir girningsmannen 1
forhdllande till frimmande makts underrittelsetjinst pd allvar
forklarar sig beredd att verka som agent. Detta kan ske uttryckligen
eller genom konkludent handlande. Det ir alltsi bara allvarligt
menade dtaganden som omfattas av straffbestimmelsen."”

4.6.4 USA

Bestimmelser om spioneri och liknande brottsliga handlingar finns
1”The Code of Laws of the United States of America” (United States
Code; U.S.C.). US.C. ir en samling av allminna och permanenta
federala lagar i USA. Bestimmelser om bl.a. spioneri (“espionage
and censorship”) finns 1 vol. 18, del 1, kapitel 37. Ytterligare

16 Kindhiuser, s. 2508.
7 Kindhiuser, s. 2511.
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bestimmelser av intresse finns 1 kapitel 45 som handlar om
utlindska férbindelser.

Flera av de bestimmelser som ror spioneri och annan olovlig
underrittelseverksamhet ir synnerligen omfattande och detal-
jerade. De hirrér ocksd 1 betydande utstrickning frén tiden for
forsta virldskriget och upptar féreteelser och anger féremal for den
brottsliga girningen som inte numera framstdr som helt adekvata.
Bestimmelserna har beskyllts fér att vara vaga och féga vigledande
for bestimning av det straffbara omridet. Av dessa skil dterges inte
bestimmelserna i sin helhet i det féljande utan redovisningen
utgors 1 stillet av en kortfattad beskrivning av deras innehll.

I 18 U.S.C. §793 finns en straffbestimmelse som giller insam-
ling, 6verforing eller forlust av information som ror forsvaret.
Genom bestimmelsen straffbeliggs olika dtgirder for att anskaffa
uppgifter om det nationella férsvaret 1 syfte att anvinda upp-
gifterna till nackdel f6r USA eller till fordel f6r frimmande makt,
eller dir girningsmannen har skilig anledning att anta att de
kommer att anvindas pd ett sidant sitt. Bestimmelsen omfattar till
exempel att bereda sig tilltride till platser eller fartyg eller pd annat
sitt anskaffa information om olika militira anliggningar eller
bevipning. Vidare omfattas bl.a. kopiering eller framstillning av
skisser, fotografier, ritningar eller kartor, och att motta eller
anskaffa kodbocker, modeller eller anteckningar om sidant som har
med forsvaret att gora.

Det utgdr ocksd en brottslig handling att uppsitligen — oavsett
om innehavet varit lovligt eller olovligt — réja uppgifter, eller fore-
mal som innehdller uppgifter, av nu nimnt slag, om innehavaren av
uppgifterna har skilig anledning anta att uppgifterna kommer att
anvindas till nackdel f6r USA eller till f6rmin f6r en frimmande
stat. Straffansvaret omfattar ocks3 att, om samma men kan intrida,
uppsdtligen inneha sidana féremdl och att underldta att pd order
dterlimna dem.

Det ir slutligen 1 vissa fall brottsligt att avligsna féremdl som
ror det nationella forsvaret frén deras ritta forvaringsplats, nimli-
gen om det sker av grov oaktsambhet, eller att med vetskap om att
foremadlet avligsnats, forstorts eller liknande underldter att vidta
tgirder for att tillkinnage detta f6r 6verordnad.

18 U.S.C. § 793 anger inte ndgon sirskild mottagare av uppgif-
terna som forutsittning for straffansvar. Genom 18 U.S.C. § 794
straffbeliggs anskaffande eller 6verlimnande av uppgifter om for-
svaret for att hjilpa en utlindsk regering. Brottet utgérs av att i
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friga om foéremal eller uppgifter som ror det nationella forsvaret
och med det syfte eller den misstanke som nimnts ovan, éverlimna
eller pd annat sitt r6ja uppgifter for en frimmande regering (stat)
eller politisk gruppering i en frimmande stat, eller annars till fore-
tridare, agent eller invinare i sidan stat. Under vissa forutsitt-
ningar kan brottet medféra dédsstraff, t.ex. om uppgifterna rort
kirnvapen, militira rymdfarkoster, andra medel for férsvar eller
motangrepp avseende storskaliga attacker, krigsplanliggning eller
omfattande delar av férsvarsstrategier.

Dessa bida bestimmelser har gillt uppgifter och féremdl som
ror USA:s forsvar. I 18 U.S.C. § 798 finns en straffbestimmelse
som giller avslgjande av hemliga uppgifter dir tillimpningsomradet
ir vidare.

Den straffbara handlingen omfattar att fér obehérig person roja,
t.ex. genom ett dverlimnande, eller att publicera hemlig informa-
tion. Féremdlet for avsldjandet ir bla. koder, chiffer, eller anord-
ningar som anvinds foér kryptering eller uppgifter om USA:s kom-
munikationsévervakning.

Straffansvaret omfattar ocksd all anvindning av hemlig infor-
mation som ir skadlig for USA:s sikerhet eller till férdel for en
frimmande regering och till f6rfdng for USA.

I subjektivt hinseende krivs att rojandet/offentliggérandet sker
“knowingly and willfully” (medvetet och avsiktligen).

Bestimmelsen avser alltsi olika former av férfoganden over
hemlig information. Vad som avses med sidan information definie-
ras 1 bestimmelsen. Det handlar om information i frdga om vilken
behérig myndighet angett att spridningen av den ska vara begrin-
sad ("limited or restricted”).

En ytterligare bestimmelse av intresse nir det giller annan
underrittelseverksamhet in regelritt spioneri eller stadier av under-
rittelseverksamhet dir det inte dr (vare sig pd férhand eller efterdr)
mojligt att visa att forutsittningarna fér ansvar enligt t.ex. § 793
eller § 794 ir uppfyllda ir 18 U.S.C. § 951. Bestimmelsen finns 1
kapitel 45 i U.S. Code, som handlar om utlindska férbindelser
("foreign relations”).

Denna bestimmelse straffbeligger underldtenhet att for USA:s
justitieminister (Attorney General) anmila verksamhet 1 USA som
foretridare, agent, f6r en annan stat. Detta giller dock inte perso-
ner som tjinstgdr som diplomatisk eller konsulir tjinsteman eller
attaché. Med “agent/foretridare f6r frimmande stat” avses enligt
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bestimmelsen en enskild person som gitt med pd att verka i USA
under en frimmande regerings anvisningar eller kontroll.

Denna bestimmelse har tillimpats i1 friga om utlindska agenter
som 1 USA spionerat pd irakiska dissidenter. Den tillimpades ocksé
vid ingripande mot det internationellt uppmirksammade och syn-
barligen 1 samhillet vil integrerade nitverk av ryska agenter som
avslojades 1 USA under &r 2010.

De nu redovisade bestimmelserna har tilldragit sig viss kritik
bl.a. for att de inte i tillricklig utstrickning beaktar modern under-
rittelseverksamhet. Bestimmelserna har varit féremdl for diskus-
sion 1 kongressens bdda kammare. Diskussionen, och pi senare tid
intriffade forhdllanden, har lett till att forslag lagts fram om en
indring av 18 U.S.C. § 798. Forslaget gdr ut pd att inte bara sddan
anvindning av hemlig information som kan vara till skada fér USA
eller fordel fér frimmande stat ska omfattas utan ocksi om
anvindningen ir till férdel for ett transnationellt hot (“transna-
tional threat”). Med detta avses varje transnationell verksambhet,
inbegripet internationell terrorism, narkotikasmuggling, spridning
av massforstorelsevapen och organiserad brottslighet, som hotar
USA:s sikerhet. Vidare foreslds att angreppsobjekt ska vara hem-
liga uppgifter om USA:s anvindning av minskliga informations-
killor ("human intelligence acitivities”) samt om Kkillors och
informatérers identitet.

4.7 Sammanfattande reflektioner

Samtliga utlindska stater vars strafflagstiftning vi har undersokte
innehiller bestimmelser om spioneri och annan olovlig underrit-
telseverksamhet. Bestimmelserna skiljer sig it frin land till land
bide vad giller lagtekniska 16sningar, skyddsféremél och tillimp-
ningsomradet 1 6vrigt. Gemensamt f6r de flesta linder ir att det ir
rikets sikerhet som skyddas av straffbestimmelserna. I vissa linder
har bestimmelserna ett vidare tillimpningsomride s att ocksd
andra intressen in rikets sikerhet i traditionell mening omfattas.
Dessa intressen dr mer eller mindre tydligt uttryckta 1 lagstift-
ningen. Lingst i detta avseende f&r den norska lagstiftningen (som
dnnu inte tritt ikraft) anses gd med sina grundliggande nationella
intressen som skyddsféremdl. Ocksd den finska strafflagen anger
ganska utforligt vad som skyddas av bestimmelserna. Vissa andra
linder anger emellertid bara skyddsféremdlet som stats- eller sam-
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hillsintressen (Danmark), statens eller allierades intressen (Neder-
linderna) eller uppgifter som kan skada landet i friga (Polen). Det
finns flera exempel pd att de uppgifter som skyddas ska vara hem-
liga. Det dr dock inte alltid som detta kriver ndgon formell “klassi-
ficering” av uppgiften for att den ska utgéra en hemlighet. Det
framgdr klart av vissa linders lagbestimmelser att de skyddar dven
uppgifter som himtas frdn 6ppna killor.

Det finns ocksd viss variation nir det giller vad som skyddas,
dvs. uppgifter, féremdl, platser och sd vidare. Mest preciserad i
detta avseende far lagstiftningen 1 USA anses vara.

Det uppgifterna ska skyddas mot ir framfor allt att de rojs for
en frimmande stat. I vissa fall omfattas ocksd andra obehériga
mottagare, t.ex. terroristorganisationer.

Det ir alltsd frimst den egna statens intressen som skyddas.
Vilka dessa dr och hur de anges i lagstiftningen varierar som fram-
gitt. Det idr bara 1 begrinsad omfattning som lagstiftningen visar att
olovlig underrittelseverksamhet som bedrivs i samband med inter-
nationella uppdrag kan leda till straffansvar.

Flera, men inte alla, staters lagstiftning innehiller ndgon form av
skaderekvisit. Med méjligtvis ndgot undantag innebir dessa rekvisit
att redan faran for skada pd det skyddade intresset kan féranleda
ansvar for spioneri eller motsvarande.

I ndgra linder, f.f.a. Danmark, Finland och Tyskland, finns
straffbestimmelser som omfattar olika former av medverkan i en
frimmande underrittelsetjinsts verksamhet. I vissa fall kan redan
det att erbjuda sig att arbeta fér en sddan tjinst foranleda straffan-
svar, dvs. nigra dtgirder for att anskaffa uppgifter behdver inte ha
vidtagits. Ocksd USA har lagstiftning som kan ges ett sidant til-
limpningsomride (18 U.S.C. § 951).

Undersokningen har visat att det sillan finns nigon mer omfat-
tande rittspraxis som kan visa hur bestimmelserna kommit att
tillimpas 1 praktiken. I den min forarbeten alls finns att tillgd ir
dessa ofta timligen vaga och ger ringa hjilp for forstielsen av gil-
lande straffbestimmelser. Dessa ir inte heller sillan tillkomna i en
tid di andra hot gjorde sig gillande och spioneriobjekten sig
annorlunda ut in vad som ir fallet i dag. Detta har ocks3 lett till att
vissa linder sett dver sin lagstiftning eller 6verviger att gora det.

Avslutningsvis ska nimnas att det i flera av de linder som
undersokts — av vilka ndgra inte redovisats i betinkandet — ocksg
finns andra bestimmelser som reglerar tillgdngen till eller anvind-
ningen av uppgifter i offentlig verksamhet. Dessa vittnar om en
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annan syn pi handlingsoffentlighet m.m. dn som priglar vir lag-
stiftning, vilket man bor ha 1 dtanke nir man forséker dra slutsatser
av den utlindska lagstiftningen och i1 vad man dir triffade val bor
tjina som forebild f6r den svenska lagstiftningen.

Nir man granskar utlindsk lagstiftning p& detta omride och
kommentarer till den 1 olika killor stéter man ofta pd referenser till
industri- och annat ekonomiskt spionage. Sidan lagstiftning har
emellertid utelimnats hir. En redogorelse fér ndgra linders lag-
stiftning pd det omrddet finns bl.a. i betinkandet Forstirkt skydd
for foretagshemligheter (SOU 2008:63).
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5 Spioneribestammelsen

5.1 Inledning

Vir huvuduppgift ir att analysera om den nuvarande lagstiftningen
ir indamdlsenlig och ger ett tillrickligt skydd mot frimmande
makts underrittelseverksamhet mot svenska intressen. Vid en
sddan analys ir spioneribestimmelsen och dess tillimpningsomride
av central betydelse. I direktiven framhills frigan om behovet av
férindringar av spioneribestimmelsen och sirskilt av det s.k. men-
rekvisitet. Det rekvisitet innefattar en begrinsning av straffansvaret
till uppgifter om sddana férhdllanden som det kan vara skadligt for
rikets sikerhet att frimmande makt fir kinnedom om.

Det har ifrigasatts om men-rekvisitet innebir en limplig
avgrinsning av spioneribestimmelsens tillimpningsomride, sirskilt
med tanke pd samhillsutvecklingen och att frimmande makts
underrittelseverksamhet alltmer inriktar sig mot forskning och
utveckling inom civila omriden. Om uppgifterna inte ir hinforliga
till férhillanden av direkt betydelse for rikets sikerhet kan men-
rekvisitet innebira att forfarandet faller utanfér det straffbara
omridet (dir. sid. 5).

I foljande avsnitt redovisar vi vira dverviganden nir det giller
spioneribestimmelsens tillimpningsomride och ett eventuellt
férindringsbehov. Bland annat behandlas frigan vad som avses med
rikets sikerhet och vilken betydelse samhillsutvecklingen har i
sammanhanget. Inledningsvis limnas en kortfattad redogorelse for
innehillet i gillande ritt. Foér en mer utférlig redovisning hinvisas
till kapitel 3.
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5.2 Gallande ratt
5.2.1 Den straffrattsliga regleringen
Spioneribestimmelsen

Enligt 19 kap. 5 § brottsbalken ska den som, fér att gd frimmande
makt tillhanda, obehérigen anskaffar, befordrar, limnar eller rojer
uppgift rorande forsvarsverk, vapen, forrdd, import, export, till-
verkningssitt, underhandlingar, beslut eller nigot foérhillande 1
ovrigt vars uppenbarande foér frimmande makt kan medféra men
for totalférsvaret eller annars for rikets sikerhet, vare sig uppgiften
ir riktig eller inte, domas for spioner: till fingelse 1 hogst sex &r.
Detsamma giller, om nigon 1 syfte som nu sagts obehorigen
framstiller eller tar befattning med skrift, teckning eller annat
féremal som innefattar sidan uppgift.

Ar brottet grovt kan enligt 6 § domas till ansvar for grovt spio-
neri till fingelse pd viss tid, ligst fyra ar och hogst arton &r, eller pd
livstid. Vid bedémningen av om brottet ir grovt ska sirskilt beak-
tas om girningen var av synnerligen farlig beskaffenhet med hinsyn
till pdgdende krig eller rorde forhillande av stor betydelse eller om
den brottslige rojde vad som pd grund av allmin eller enskild tjinst
betrotts honom eller henne.

Forsok, forberedelse och stimpling till spioneri och grovt
spioneri liksom underldtenhet att avsl6ja sddana brott ir straffbart.

Spioneri utgor enligt tryckfrihetsférordningen (TF) och yttran-
defrihetsgrundlagen (YGL) tryck- resp. yttrandefrihetsbrott (se
7 kap. 4-5§ § TF resp. 5 kap. 1§ YGL). Ansvar {6r spioneri kan
alltsd intrida dven 1 de fall girningen begtts i ett grundlagsskyddat
medium, t.ex. i en tryckt skrift eller i ett radioprogram. Aven i
dessa fall ir forsok, forberedelse och stimpling straffbart. Betrif-
fande spioneri saknas en stor del av det skydd som dessa grundlagar
innebir f6r meddelare och andra som medverkar till en framstill-
ning. Till exempel finns varken meddelarfrihet eller anonymitets-
skydd i dessa fall (se 3 kap. 3 § andra stycket 3 och 7 kap. 3 § forsta
stycket 1 TF resp. 2 kap. 3 § andra stycket 3 och 5 kap. 3 § forsta
stycket 1 YGL).
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Andra relevanta straffbestimmelser i 19 kap. brottsbalken

Den som, utan syfte att gd frimmande makt tillhanda, obehorigen
anskaffar, befordrar, limnar eller rojer uppgift rérande nigot for-
hillande av hemlig natur vars uppenbarande fér frimmande makt
kan medféra men f6r rikets forsvar eller f6r folkférsorjningen vid
krig eller av krig foranledda utomordentliga forhillanden eller
annars for rikets sikerhet kan enligt 19 kap. 7 § brottsbalken démas
tor obehorig befattning med hemlig uppgift. Straffskalan ir boter eller
fingelse i hogst tvi ar. Ar brottet grovt kan enligt 8 § domas for
grov obehorig befattning med hemlig uppgift till fingelse 1 hogst fyra
dr. Vid bedémningen av om brottet dr grovt ska sirskilt beaktas om
girningen innefattade tillhandagiende av frimmande makt eller var
av synnerligen farlig beskaffenhet med hinsyn till pigiende krig
eller rérde forhdllande av stor betydelse eller om den brottslige
réjde vad som pd grund av allmin eller enskild tinst betrotts
honom eller henne.

Den som av grov oaktsamhet befordrar, limnar eller rojer sddan
uppgift som avses 1 7 § kan enligt 9 § domas f6r vdrdslosher med
hemlig uppgift till boter eller fingelse 1 hogst sex minader, eller om
riket var 1 krig, till boter eller fingelse 1 hogst tva ar.

Tjanstefel och brott mot tystnadsplikt

Om en uppgiftshantering har samband med myndighetsutévning
kan straffansvar for tjinstefel aktualiseras. I 20 kap. 1 § brottsbal-
ken anges att den som uppsétligen eller av oaktsamhet vid myndig-
hetsutévning genom handling eller underlitenhet 3sidositter vad
som giller f6r uppgiften ska démas for tinstefel till boter eller
fingelse 1 hogst tvd dr. Om girningen med hinsyn till girnings-
mannens befogenheter eller uppgiftens samband med myndighets-
utdvningen 1 6vrigt eller till andra omstindigheter 4r att anse som
ringa, ska inte domas till ansvar. Om brottet har begdtts uppsatli-
gen och ir att anse som grovt kan enligt paragrafens andra stycke
domas for grovt tidnstefel till fingelse, ligst sex mdnader och hogst
sex dr. Vid bedémningen av om ett brott ir grovt ska sirskilt beaktas
om girningsmannen allvarligt har missbrukat sin stillning eller om
girningen fér ndgon enskild eller det allminna har medfért allvarligt
forfang eller otillborlig f6rmén som ir betydande. Bestimmelsen om
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yinstefel ska inte tillimpas om girningen ir belagd med straff
enligt ndgon annan bestimmelse.

Rojer ndgon uppgift som han ir skyldig att hemlighdlla enligt
lag eller annan férfattning eller enligt férordnande eller férbehdll
som har meddelats med stdd av lag eller annan forfattning, eller
utnyttjar han olovligen sidan hemlighet, kan enligt 20 kap. 3§
brottsbalken démas till ansvar f6r brott mot tystnadsplike till boter
eller fingelse 1 hogst ett &r. Om girningen har skett av oaktsamhet
déms ull boter. T ringa fall ska inte domas till ansvar. Om gir-
ningen ir sirskilt straffbelagd ska bestimmelsen 1 20 kap. 3§
brottsbalken inte tillimpas.

Vissa brott i 4 kap. brottsbalken

I 4 kap. brottsbalken straffbeliggs bl.a. att olovligen bereda sig
tillgdng till olika former av meddelanden. Dessa bestimmelser ir
tillimpliga ocksd om girningen begds av en frimmande makt eller
for dess rikning.

Enligt 4 kap. 8 § brottsbalken gér den som olovligen bereder sig
tillgdng till ett meddelande, som ett post- eller telebefordrings-
foretag formedlar som postférsindelse eller i ett elektroniske
kommunikationsnit, sig skyldig till brytande av post- eller telehem-
lighet. Straffskalan ir boter eller fingelse 1 hégst tva &r. Den som 1
annat fall olovligen bryter brev eller telegram eller bereder sig till-
ging till nigot som forvaras tillslutet kan enligt 9§ domas for
intrdng i forvar till boter eller fingelse i hogst tva ar. Ar det friga
om olovlig avlyssning eller inspelning av tal eller samtal kan en til-
limpning av straffbestimmelsen 1 9 a § eventuellt aktualiseras. Dir
foreskrivs under vissa forutsittningar straffansvar for olovlig
avlyssning. Aven for detta brott ir straffskalan boter eller fingelse i
tva dr.

Om nigon anbringar tekniskt hjilpmedel med uppsét att utféra
brott enligt 8 § eller 9 a § kan enligt 9 b § domas for forberedelse till
sddant brott. Stadgandet utgér ett komplement till bestimmelserna
18§ och 9 a § och syftar bl.a. till att underlitta offrets och dklaga-
rens bevisbérda.' Slutligen kan nimnas att det 1 9 ¢ § anges bl.a. att
den som i annat fall in som sigs 1 8 och 9 §§ olovligen bereder sig

! Berggren m.fl., Brottsbalken, En kommentar [Zeteo december 2012], kommentaren till 4

kap. 9 b § brottsbalken.
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tillgdng till en uppgift som ir avsedd fér automatiserad behandling
kan démas for dataintrdng till boter eller fingelse 1 hogst tva &r.

Lagen om skydd for féretagshemligheter

I lagen (1990:409) om skydd for foretagshemligheter finns bestim-
melser om bl.a. straffansvar {6r féretagsspioneri och olovlig befatt-
ning med féretagshemlighet.

Med foretagshemlighet avses sddan information om affirs- eller
driftforhillanden 1 en niringsidkares rorelse som niringsidkaren
hiller hemlig och vars réjande ir dgnat att medféra skada for ho-
nom i konkurrenshinseende (1§). Med information forstis bdde
sddana uppgifter som har dokumenterats 1 nigon form, inbegripet
ritningar, modeller och andra liknande tekniska férebilder, och
enskilda personers kinnedom om ett visst férhdllande, dven om det
inte har dokumenterats pd nigot sirskilt sitt.

Enligt 3 § ska den som med uppsit olovligen bereder sig tillging
till en foretagshemlighet démas for foretagsspioner: till boter eller
fingelse 1 hogst tvd ar eller, om brottet ir grovt, till fingelse 1 hogst
sex ar. Vid bedémande huruvida brottet dr grovt ska sirskilt beak-
tas om girningen har varit av sirskilt farlig art, avsett betydande
virde eller inneburit synnerligen kinnbar skada. Om samma gir-
ning ir belagd med stringare straff i brottsbalken ska inte démas
till straffansvar. Aven forsok eller forberedelse till foretagsspioneri
ir straffbelagt.

I 4 § forskrivs att den som anskaffar en féretagshemlighet med
vetskap om att den som tillhandahiller hemligheten eller ndgon
fére honom har berett sig tillgdng till denna genom féretagsspion-
eri ska domas f6r olovlig befattning med foretagshemlighet till boter
eller fingelse 1 hogst tva &r eller, om brottet dr grovt, till fingelse i
hogst fyra &r. Till ansvar ska dock inte démas, om girningen ir
belagd med stringare straff 1 brottsbalken.
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5.2.2  Nagot om tvangsmedelsanvandning vid misstanke om
brott

Rittegingsbalkens regler om tvingsmedel

Under en férundersdkning fir straffprocessuella tvingsmedel
enligt 24-28 kap. rittegdngsbalken anvindas. Foér nu aktuella brott
ir de s.k. hemliga tvingsmedlen av sirskilt intresse, dvs. tvings-
medel som forutsitts dga rum 1 hemlighet. Hemliga tvdngsmedel
utgdrs av hemlig avlyssning av elektronisk kommunikation, hemlig
overvakning av elektronisk kommunikation, hemlig kameradver-
vakning, hemlig rumsavlyssning och kvarhillande av férsindelse
(postkontroll). Fér en nirmare beskrivning av de olika tvdngsmed-
len, se nedan avsnitt 7.7.2.

Lagen (2008:854) om dtgirder {6r att utreda vissa samhillsfarliga
brott

I lagen om &tgirder for att utreda vissa samhillsfarliga brott (2008
drs utredningslag) finns tilliggs- och undantagsbestimmelser till
tvingsmedelsregleringen 1 rittegdngsbalken som innebir en utvid-
gad mojlighet att anvinda beslag, kvarhdllande av forsindelse,
hemlig avlyssning av elektronisk kommunikation, hemlig évervak-
ning av elektronisk kommunikation och hemlig kamerasvervak-
ning. Lagen ir tillimplig vid férundersékning angiende vissa brott
som har ansetts sirskilt allvarliga fér landets sikerhet. Bland annat
omfattas vissa brott mot rikets sikerhet, diribland spioneri, grovt
spioneri, obehorig befattning med hemlig uppgift och grovt sidant
brott samt olovlig underrittelseverksamhet. Fér en ndrmare
beskrivning av lagens innehll, se nedan avsnitt 7.7.2.

Lagen (2007:979) om dtgirder {6r att forhindra vissa sirskilt
allvarliga brott

Som angetts ovan ska straffprocessuella tvingsmedel normalt vidtas
inom ramen fér en forundersokning. Enligt sirskilda bestimmelser
kan dock hemliga tvingsmedel anvindas dven utanfér en férunder-
sokning 1 samband med underrittelseverksamhet. Sddana mojlig-
heter féljer bl.a. av bestimmelser i lagen (2007:979) om atgirder
for att férhindra vissa sirskilt allvarliga brott (preventivlagen).
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Lagen reglerar mojligheten att anvinda hemlig avlyssning av
elektronisk kommunikation, hemlig &vervakning av elektronisk
kommunikation, hemlig kameradvervakning och postkontroll for
att forhindra brott. Tvingsmedel enligt lagen fir anvindas om det
med hinsyn till omstindigheterna finns sirskild anledning att anta
att en person kommer att utéva brottslig verksamhet som inne-
fattar vissa 1 lagen angivna brott, diribland spioneri, grovt spioneri,
grov obehorig befattning med hemlig uppgift och grov olovlig
underrittelseverksamhet. Tvingsmedlet miste dessutom vara av
synnerlig vikt for att forhindra sidan brottslighet som lagen
omfattar och skilen for &tgirden miste uppviga det intrdng eller
men 1 6vrigt som 3tgirden innebir f6r den som tillstindet avser
eller f6r nigot annat motstdende intresse.

For en nirmare beskrivning av lagens innehdll, se nedan
avsnitt 7.7.2.

5.2.3 Vissa andra sanktioner

En girning som innefattar en obehorig informationshantering kan
medféra andra idn straffritesliga konsekvenser f6r den enskilde.
Foérutom att girningen kan grunda skadestdndsskyldighet kan olika
arbetsrittsliga sanktioner aktualiseras om férfarandet har samband
med en anstillning. Ytterst kan det bli friga om uppsigning enligt
7 § lagen (1982:80) om anstillningsskydd. Fér offentliganstillda
finns dirutéver bestimmelser om disciplinansvar. Enligt 14 § lagen
(1994:260) om offentlig anstillning (LOA) kan en arbetstagare
som uppsatligen eller av oaktsamhet dsidositter sina skyldigheter i
anstillningen meddelas disciplinpdféljd for tjinsteforseelsen. Om
felet med hinsyn till samtliga omstindigheter ir att anse som ringa
fir nigon pifoljd inte meddelas. Disciplinpiféljd ir varning och
l6neavdrag (15 § LOA).

5.3 Pagaende 6versyn av lagen om skydd for
foretagshemligheter

En annan utredning, Utredningen om skyddet {6r foretagshemlig-
heter, har haft 1 uppdrag att gora en dversyn av lagen om skydd for
foretagshemligheter. Utredningen redovisade 1 juni 2008 resultatet
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av sitt arbete 1 betinkandet Forstirkt skydd for foretagshemlig-
heter (SOU 2008:63).

Utredningen tillsattes bl.a. mot bakgrund av den kritik som
foljde efter den s.k. Ericsson-domen® och som innebar att lagen
inte ger ett tillrickligt skydd mot att anstillda utnyttjar eller réjer
foretagshemligheter. I domen friades en anstilld vid foretaget
Ericsson frin straffansvar eftersom de dokument med féretags-
hemligheter som han hade limnat ut var sddana som han hade haft
tillgdng till f6r att utféra sina arbetsuppgifter. Han hade inte, som
lagen foreskriver, olovligen berett sig tillgdng till informationen i
friga.

Utredningen har foreslagit att en ny straffbestimmelse infors i
lagen som innebir att straffansvaret utvidgas till att dven omfatta
vissa obehériga réjanden och utnyttjanden av foretagshemligheter
som gors av personer med lovlig tillgdng till hemligheten. Forsla-
gen redovisas nirmare 1 avsnitt 3.4.3.

Forslagen har remissbehandlats och bereds for nirvarande inom
Regeringskansliet.

5.4 Overviaganden och forslag

5.4.1  Spioneribestammelsen syftar till att skydda rikets
sakerhet mot angrepp av en frammande makt

Vir bedomning: Spioneribestimmelsen ir avsedd att skydda rikets
sikerhet. Tillimpningsomridet ir begrinsat till angrepp pa rikets
sikerhet som frimmande makt stdr bakom. Med rikets sikerhet
avses skyddet for statens oberoende (i betydelsen sjilvstindighet
och suverinitet) och bestdnd (inklusive funktion). Rikets sikerhet
ir ett skyddsintresse av uppenbart stor betydelse och miste omges
av en effektiv och indamilsenlig strafflagstiftning.

Spioneribestimmelsens skyddsintresse ir rikets sikerhet

Bakom varje straffbestimmelse ska det finnas ett legitimt och
konkretiserat skyddsintresse som berittigar en kriminalisering av
forfaranden som pd ett pitagligt sitt kan hota intresset. Skydds-
intresset ir avgdrande for straffbestimmelsens utformning och for

2 Svea hovritts dom den 20 oktober 2003 mél B 5221-03.
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bedémningen av hur ldngt kriminaliseringen bor stricka sig. T all-
minhet kan sigas att ett skyddsintresse som virderas sirskilt hogt
motiverar en mer omfattande kriminalisering, 1 syfte att skydda det
frdn angrepp.

Av forarbetena till spioneribestimmelsen framgir att den syftar
ull att skydda rikets sikerhet. Med andra ord ir det birande
skyddsintresset rikets sikerhet.’ Vi ser det inte som vir uppgift att
indra pd det forhillandet. T stillet har vi fokuserat pd frigan om
strafflagstiftningen utgoér ett indamilsenligt och effektivt skydd
for rikets sikerhet. Det innebir inte att vi har bortsett frin andra
legitima skyddsintressen in rikets sikerhet som kan vara i behov av
ett forindrat straffskydd. I den min vi har bedémt att det omfattas
av virt uppdrag har vi i sddana fall 6vervigt vilka férindringar av
strafflagstiftningen som kan vara motiverade med hinsyn till det
skyddsintresset (se bl.a. avsnitten 6.6 och 8.5.2).

I vissa fall kriver ett skyddsintresse ingen nirmare forklaring
och ett utpekande av det bidrar ull att klargéra straffbestimmel-
sens tillimpningsomride. Till exempel ir det nir det giller straffbe-
stimmelsen f6r mord, vars skyddsintresse ir minskligt liv, varken
sirskilt problematiskt att faststilla innebérden av det definierade
skyddsintresset eller att beskriva de foérfaranden som kan triffas av
straffbestimmelsen. Det har dock visat sig vara betydligt svirare att
ange vad som avses med begreppet rikets sikerhet. Utan en klar
innebord av skyddsintresset dr det svirt att faststilla vad som utgér
en krinkning av detsamma och dirmed att ange grinserna for spi-
oneribestimmelsens tillimpningsomride.

Nirmare om skyddsintressets innebord och betydelse

Frin spriklig synvinkel ir rikets sikerhet detsamma som &tgirder
som vidtas for att férebygga och hantera faror mot staten. Det ir
sledes friga om att avvirja hot mot staten, eller annorlunda
uttryckt att bevara Sverige. I enlighet med ordens innebérd framgir
av forarbetena till spioneribestimmelsen att begreppet rikets siker-
het tar sikte pd statens oberoende och bestdnd (se bla. NJA II
1981 s. 685).

I prop. 2008/09:140, Ett anvindbart férsvar, har regeringen
angett att sikerhet dr ett vidare begrepp in skydd av det egna
fysiska territoriet och att Sveriges sikerhetspolitik ytterst syftar till

’Se bl.a. NJA IT 1981 5. 697 f.
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att garantera landets oberoende och sjilvstindighet. I proposi-
tionen framhills betydelsen av hivdandet av Sveriges suverinitet,
vilket innebir att Sverige ska kunna utéva den exklusiva frihet som
Sverige har, under det folkrittsliga regelverket, for att pd det egna
territoriet sjilvstindigt utdva statens funktioner, sdvil vad avser
statens inre liv som yttre férbindelser (a. prop. s. 14 och s. 35).

Vir slutsats ir att spioneribestimmelsen ir avsedd att skydda
statens oberoende, sjilvstindighet, suverinitet, och bestind. Med
andra ord kan det som ir skyddsvirt vid tillimpningen av spioneri-
bestimmelsen sigas omfatta Sveriges integritet (dvs. vir ritt till
okrinkta landgrinser), rikets oberoende (dvs. virt sjilvstyre och
fulla sjilvbestimmanderitt) och fortbestind (dvs. den fortsatta
existensen av Sverige som fungerande nation) samt dess demokra-
tiska statsskick (dvs. fortsatt folkmakt). Av betydelse for rikets
sikerhet kan vara forhillanden hinforliga till bdde den inre och den
yttre sikerheten.* Den yttre sikerheten syftar i allminhet pd det
nationella oberoendet och den inre sikerheten pd en stats inre
sammanhillning, samhillsordning samt vitala politiska och ekono-
miska funktioner.’

Den allvarligaste krinkningen av skyddsintresset utgdrs av en
forlust av de forhillanden/funktioner som nu har redogjorts for.
Utan mojlighet att fatta egna beslut i en demokratisk ordning, att
hivda vdra landgrinser och att uppritthdlla grundliggande sam-
hillsfunktioner kan Sverige sigas ha forlorat sitt oberoende och sin
existens. De yttersta hoten mot rikets sikerhet utgérs med andra
ord av 4tgirder som pd ett eller annat sitt innebdr att Sveriges
demokratiskt valda regering forlorar kontrollen éver landet och att
Sverige kollapsar som nation.® Ytterst har spioneribestimmelsen till
syfte att undvika ett sddant scenario. Det innebir att spioneribe-
stimmelsen 1 forsta hand ska triffa férfaranden som pd ndgot sitt
och 1 virsta fall skulle kunna bidra till att en frimmande makt med
framging kan dstadkomma ett sddant resultat.

Spioneribestimmelsens skyddsintresse ir av uppenbart stor vikt.
I den mén det ir mojligt att rangordna olika skyddsintressen anses
det, tillsammans med minskligt liv, utgora det hogsta virdet.
Skyddsintressets sirskilda vikt medfor att hoga krav miste stillas
nir det giller en effektiv och indamadlsenlig strafflagstiftning. Det
ir viktigt att det finns goda mojligheter att forhindra att skada upp-

*Jfr prop. 1995/96:129 s. 22 f och SOU 1975:75 5. 203.
® Enligt bl.a. Nationalencyklopedin, internetupplagan.
¢ Jfr 19 kap. 1 § brottsbalken.
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stdr och att lagstiftningen fingar upp straffvirda férfaranden som
pd ett pitagligt sitt kan hota rikets sikerhet.

En frimmande makt ska st3 bakom hotet

Hot mot rikets sikerhet kan komma frn flera hill. Inte sillan
anges till exempel att den organiserade brottsligheten och en 6kad
risk for terroristattentat utgor allvarliga hot mot Sveriges sikerhet
genom att de kan dventyra virt demokratiska statsskick och grund-
liggande sambhillsfunktioner. Spioneribestimmelsen tar dock enbart
sikte pd sddana hot mot rikets sikerhet som en frimmande makt
representerar (dvs. ett yttre hot). I vdra direktiv anges att vir
uppgift dr att dverviga skyddet mot frimmande makts underrittel-
severksamhet. En viktig avgrinsning bidde fér spioneribestimmel-
sens tillimpningsomrdde och fér virt uppdrag ir sdledes att en
frimmande makt ska std bakom hotet mot rikets sikerhet. Vi dter-
kommer till frigan om vad som kan anses utgora en frimmande makt
och vad som omfattas av det begreppet (se nedan avsnitt 5.4.4).

Traditionellt har spioneribestimmelsen ansetts tillimplig vid en
hantering av kinsliga uppgifter som kan minska Sveriges f6rsvars-
forméga, eftersom krig har utgjort det naturliga hotet frin frim-
mande makts sida. Forhillandena har emellertid férindrats med
tiden och idag kan hotet se annorlunda ut. Till exempel kan det
vara friga om angrepp mot kommunikationssystem eller kritisk
infrastruktur. Spioneribestimmelsen ir alltsd inte forbehillen forfa-
randen som kan innebira att en krigssituation uppstir. Det ir dock
en forutsittning att det dr frdga om forfaranden som kan hota
rikets sikerhet 1 ovan nimnd bemairkelse. Vi dterkommer till frigan
om sambhillsutvecklingens betydelse i avsnitt 5.4.2 och behandlar
frdgan om men-rekvisitets innebdrd under avsnitt 5.4.8.
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5.4.2 Betydelsen av samhéllsutvecklingen

Vér bedomning: Vilka férhillanden som ir av betydelse for rikets
sikerhet, vad som kan hota rikets sikerhet och vad som krivs for
att avvirja hoten kan variera ¢ver tiden och beror pd férhillandena
vid tidpunkten fér brottet. Vad som omfattas av spioneribestim-
melsen bor dirfor bedémas i ljuset av samhillsutvecklingen. Bland
annat har utvecklingen inneburit ett mer komplext samhiille, vilket
i sin tur har betydelse for vilka férhdllanden som kan hinféras till
det kinsliga kunskapsomride som spioneribestimmelsen ir avsedd
att skydda.

Vi har ovan konstaterat att det skyddsintresse som bir upp spion-
eribestimmelsen ir rikets sikerhet i betydelsen Sveriges oberoende
och bestdnd. Vi har ocksd konstaterat att skyddsintresset utgér en
utgdngspunkt for vdra Overviganden om straffbestimmelsens
utformning och ett eventuellt f6rindringsbehov.

Aven utan att skyddsintresset eller inneborden av begreppet
rikets sikerhet foérindras kan det finnas skil att anpassa straff-
bestimmelsens tillimpningsomride med hinsyn till samhaills-
utvecklingen. Sambhillet ser i dag annorlunda ut in det gjorde nir
spioneribestimmelsen tillkom och nir den senaste &versynen av
straffbestimmelsen skedde. Visserligen kan det grundliggande
hotet mot skyddsintresset i princip sigas vara oférindrat. Aven
1 dag utgors det av ett angrepp frin en frimmande makt riktat mot
Sverige som kan hota rikets bestdnd och/eller oberoende. Rikets
sikerhet handlar fortfarande om att férsvara Sverige och att avvirja
hot mot landet. Diaremot kan en frimmande makts férméga att
angripa oss och dess medel f6r att genomféra ett angrepp sigas ha
forindrats och dirmed hotens karaktir. Ocks8 vira medel for att
forsvara oss och for att bevara Sveriges oberoende 1 foérhéllande till
frimmande makter har férindrats.

Aven andra samhillsférindringar piverkar vad som har bety-
delse for rikets sikerhet. Bland annat har det internationella samar-
betet 6kat och vi samverkar allt mer med andra linder inom olika
omriden. Sambandet mellan Sverige och andra linder framgir tyd-
ligt 1 regeringens beskrivning av mélet for det militira férsvaret 1
propositionen med foérsvarspolitisk inriktning (prop. 2008/09:140).
Dir anges (s. 33 ff.) att mélet for det militira férsvaret dr att enskilt
och tillsammans med andra, inom och utom landet, férsvara Sve-
rige och frimja vir sikerhet. Det ska ske genom att
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e hivda Sveriges suverinitet, virna suverina rittigheter och
nationella intressen,

o forebygga och hantera konflikter och krig samt

o skydda samhillet och dess funktionalitet.

Enligt beskrivningen ska Férsvarsmaktens uppgift vara bla. att
forsvara Sverige och frimja vir sikerhet genom insatser pd vart eget
territorium, i niromrddet och utanfér niromridet (se dven budget-
propositionen fér &r 2013, prop. 2012/13:1, utgiftsomride 6, s. 17).

Aven utanfér det forsvarspolitiska omridet har vi ett omfat-
tande samarbete med andra linder, bl.a. inom ramen f6r virt med-
lemskap 1 EU. Ett 6kat samarbete med andra linder bidrar till att
minska betydelsen av grinser mellan olika linder och skapar ett
Omsesidigt beroende. Det kan ha en fredsfrimjande effekt men
dven bidra till en 6kad sdrbarhet. En frimmande makt som ingr i
samarbetet kan som utgdngspunkt antas utgora ett mindre hot mot
ovriga staters intressen. Samarbetet kan ocksd innebira att vi, vid
ett angrepp, kan forvinta oss bistind av andra linder. Motsvarande
skyldighet kan emellertid uppkomma fér Sverige om ett land som
vi samarbetar med utsitts f6r angrepp. Ett angrepp som 1 forsta
hand riktar sig mot ett annat land kan siledes vara av betydelse
dven for Sveriges sikerhet.

Det ir inte bara virt beroende av andra linder som har 6kat med
tiden. Vi dr 1 dag mer beroende av olika samhillsfunktioner for att
uppritthilla en fungerande vardag. Samhillsutvecklingen har ocksd
inneburit ett ¢kat antal kontaktytor. Antalet kommunikationssitt
har 6kat kraftigt liksom tillgdngen till information och takten i
vilken den produceras och konsumeras.

Sammantaget kan utvecklingen sigas ha bidragit till att minska
avstinden mellan minniskor och mellan olika linder, vilket bl.a.
innebir att vi ir mer beroende av varandra in tidigare. Den har
ocksd inneburit att samhillet ir mer komplext och foérinderligt in
tidigare. Nir det giller spioneribestimmelsen ir det enligt vir
bedémning tydligt att samhillsutvecklingen pdverkar innehillet i
och grinserna for det kinsliga kunskapsomride som spioneri-
bestimmelsen avser att skydda med hinsyn till rikets sikerhet.
Utvecklingen har f6rt med sig att uppgifter som rér andra f6rhél-
landen in enbart vdrt militira forsvar i traditionell bemirkelse ir
skyddsvirda. Till exempel har férhillanden som ir hinforliga till
Sveriges beroende och samarbete med andra linder 6kat 1 betydelse
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liksom forhillanden som rér grundliggande sambhillsfunktioner
sdsom kommunikationsnit och infrastruktur.

Frigan ir om samhillsutvecklingen dven har inneburit att det
finns skal att forindra straffbestimmelsens utformning eller om
den fortfarande innebir ett indamélsenligt och effektivt skydd for
rikets sikerhet. Vi dterkommer till den frdgan nedan i avsnitt 5.4.8.

5.4.3  Nagra utgangspunkter

Spioneribestimmelsen bor omfatta endast girningar som kan
innebira en inte obetydlig negativ effekt for rikets sikerhet

Enligt vir beddmning bér spioneribestimmelsen dven i framtiden
vara forbehillen girningar som kan innebira en inte obetydlig
negativ effekt for rikets sikerhet. Det féljer redan av allminna kri-
minaliseringsprinciper att endast sidant beteende som kan orsaka
pataglig skada eller fara fér sidan skada av det aktuella skyddsin-
tresset — 1 vart fall rikets sikerhet — ska omfattas av kriminalisering.
Det innebir att ett kriminaliserat beteende ska kunna leda till en
beaktansvird negativ pdverkan pd skyddsintresset. Som angetts ir
det 1 enlighet med spioneribestimmelsens tinkta tillimpningsom-
ride dven enligt dess nuvarande lydelse.”

Skyddsintressets vikt motiverar en effektiv, indamalsenlig och
relativt lingtgdende kriminalisering

Som ovan konstaterats utgor rikets sikerhet ett skyddsintresse av
uppenbart stor vikt, vilket medfér att héga krav bor stillas nir det
giller en effektiv och dndaméilsenlig strafflagstiftning. Det ir vik-
tigt att det finns goda mojligheter att férhindra skada pd skyddsin-
tresset och att den straffrittsliga regleringen fingar upp straffvirda
beteenden som pd ovan nimnt sitt kan hota skyddsintresset.
Skyddsintressets sirskilda vikt innebir bl.a. att det bor omges av en
generds skyddszon och att skilen for kriminalisering viger tyngre
in vid andra skyddsintressen.

7Jfr 10 § sikerhetsskyddsférordningen (1996:633) och Férsvarsmaktens férordning FFS
2003:7. Av regleringen framgir att hemliga uppgifter utgérs av uppgifter vars réjande kan
medféra ett inte obetydligt men for rikets sikerhet och att ett réjande av en sddan uppgift
skyndsamt ska anmilas till Rikspolisstyrelsen om réjandet kan antas medféra men fér rikets
sikerhet som inte endast ir ringa.
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Aven intresset av en oinskrinkt yttrande- och
informationsfrihet viger tungt

Rittigheterna att uttrycka sig fritt och att fritt kunna inhimta och
ta emot information ir viktiga utgdngspunkter f6r ett demokratiskt
statsskick och skyddas av grundlagen, se 2 kap. 1 § forsta stycket
regeringsformen (RF).

Yttrandefriheten och informationsfriheten enligt 2 kap. RF ir
inte absoluta. Enligt 2 kap. 20 och 21 §§ kan de inskrinkas genom
lag for att tillgodose dandamal som ir godtagbara i ett demokratiskt
samhille. Begrinsningen fir dock aldrig g8 utdéver vad som ir
nodvindigt for att tillgodose det aktuella indamailet och inte heller
stricka sig sd lingt att det kan hota den fria siktsbildningen sisom
en av folkstyrelsens grundvalar. I 23 § anges sirskilt att yttrande-
och informationsfriheten fir begrinsas med hinsyn tll rikets
sikerhet. Vid bedémningen av vilka inskrinkningar som fir ske ska
dock vikten av vidaste méjliga yttrande- och informationsfrihet i
politiska, religidsa, fackliga, vetenskapliga och kulturella angeli-
genheter beaktas.

Aven om spioneribestimmelsens skyddsintresse, rikets siker-
het, kan motivera en inskrinkning av den grundlagsskyddade ytt-
rande- och informationsfriheten fir begrinsningen siledes aldrig
goras vidare in vad som idr noddvindigt. Det innebir att varje
utvidgning av det straffbara omridet som innebir en motsvarande
inskrinkning av yttrande- och informationsfriheten miste vigas
upp av starka skil.

Spioneribestimmelsen bor vara utformad sd att den stir sig 6ver
tid och uppfyller legalitetsprincipens krav

Den utveckling som ovan har beskrivits har inneburit att behovet
av skydd har utstrickts till att omfatta uppgifter inom fler omriden
in tidigare. Utvecklingen kan inte férvintas avstanna utan kommer
att fortsitta i en — sannolikt — 6kande takt. Lagstiftningen bor vara
utformad s8 att den kan st sig 6ver en lingre tidsperiod och finga
upp hot av olika karaktir. Det innebir att lagtexten méste erbjuda
viss flexibilitet. Trots det dr det en given utgdngspunkt att lagstift-
ningen ska vara klar och tydlig och i alla avseenden leva upp till
legalitetsprincipens krav.
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5.4.4 Frammande makt

Vir beddmning: Begreppet frimmande makt omfattar mer in
enbart sjilvstindiga stater. Bland annat kan en 6verstatlig orga-
nisation utgdra en frimmande makt.

Som ovan har konstaterats tar spioneribestimmelsen sikte pa forfa-
randen som sker for att gynna en frimmande makt och som diri-
genom missgynnar Sverige. Enligt vad som anges i litteraturen ir en
frimmande makt i frimsta rummet en sidan sjilvstindig stat som
Sverige har erkint, men det kan ocksd roéra sig om andra statliga
bildningar, som nybildade stater som dnnu inte har erkints, delsta-
ter, eller exilregeringar och motstinds- eller upprorsgrupper, nir de
har en s3dan faktisk maktstillning och sddan politisk betydelse att
diplomatiska angeligenheter ir méjliga 1 forhdllandet mellan en
sddan organisation och Sverige. Ocksd 6verstatliga organisationer,
t.ex. FN, EU och Nato, kan vara en frimmande makt.®

Spioneribestimmelsen omfattar dven verksamhet som bedrivs
till f6rmén for frimmande makt, vare sig uppdragsgivaren ir en
organisation eller en agent som handlar i frimmande makts intresse
(se prop. 1942:27 5. 27).

Inneborden av begreppet frimmande makt 1 19 kap. brottsbal-
ken ir att bl.a. en kriminell organisation faller utanfér definitionen.
En person som anskaffar uppgifter som ir kinsliga med hinsyn till
rikets sikerhet 1 syfte att vidarebefordra dessa till t.ex. en terrorist-
organisation kan alltsd inte straffas med stéd av spioneribestim-
melsen. Det innebir emellertid inte att ett sddant forfarande ir
straffritt. Till exempel kan det utgdra ett straffbart forstadie till
terroristbrott (se lagen [2003:148] om straff fér terroristbrott).
Det kan ocksd omfattas av straffbestimmelsen f6r obehérig befatt-
ning med hemlig uppgift 1 19 kap. 7 § brottsbalken som inte upp-
stiller ett krav pd uppsit att gd frimmande makt tillhanda.

Vi har ovan konstaterat att vart uppdrag ir avgrinsat till att avse
sddan olovlig underrittelseverksamhet som en frimmande makt — i
nu angiven bemirkelse — stdr bakom. Det innebir att vi inte har
overvigt behovet av ett forstirkt skydd mot underrittelseverksam-
het som sker 1 syfte att tillgodose andra intressen.

$ Berggren m.fl. Brottsbalken, En kommentar [Zeteo oktober 2012], kommentaren till 19
kap. 4 § brottsbalken.
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5.4.5  Kravet pa direkt uppsat

Vir bedémning: Straffansvar f6r spioneri bor dven i framtiden
endast komma ifriga vid girningar som direkt syftar tll att gd
frimmande makt tillhanda.

Sedan ir 1976 ir spioneribestimmelsens tillimpningsomride for-
behillet girningar som direkt syftar till att gd frimmande makt
tillhanda (se NJA II 1976 s. 404 {f). Kravet pd direkt uppsit infor-
des efter den s.k. IB-affiren som bl.a. innebar att en journalist
démdes till ansvar {6r spioneri for att han hade publicerat insam-
lade uppgifter rorande en hemlig del av férsvarets underrittelse-
ginst (SvJT 1974 rf s 84). Journalisten saknade syfte att gd frim-
mande makt tillhanda men kunde enligt domstolen 1 vart fall sigas
ha haft s.k. eventuellt uppsét, dvs. han hade insett att det fanns en
risk for att girningen kunde gynna frimmande makt och kunde
antas ha utfért den dven om han hade varit siker pd att en sidan
effekt skulle intriffa. Den debatt som foljde pd domen gav uttryck
for att beteckningen spioneri ir mycket virdeladdad och att den
allminna uppfattningen var att spioneribegreppet borde forbehallas
girningar som direkt syftar till att gi frimmande makt tillhanda.’

I forarbetena till férindringen angavs att en brottsbenimning
inte boér omfatta mer dn vad som for det allminna rittsmedvetandet
framstdr som naturligt, varfor det ansigs finnas skal att begrinsa
spioneribestimmelsens tillimpningsomride till girningar som sker
med direkt uppsit att gi frimmande makt tillhanda."

Kravet pd direkt uppsit anses uppfyllt om girningsmannens
avsikt dr att tillgodose ett 6nskemdl om information frin den
frimmande maktens sida och dven om syftet att gi frimmande
makt tillhanda endast ir ett genomgingsled till ett annat mal, t.ex.
att 3 ekonomisk ersittning eller avvirja ett utpressningshot.

Vi har inte funnit skil att férindra kravet pd direkt uppsét, dvs.
att syftet med befattningen ska ha varit att bereda frimmande makt
en fordel. Enligt vdr mening ir kravet naturligt och bidrar till en
limplig avgrinsning av det straffbara omrddet. Vir analys av ritts-
laget har inte heller gett vid handen att rekvisitet innebir oénskade
effekter eller dr forenat med tillimpningsproblem.

9 NJA I 1976 s. 405.
10 NJA II 1976 5. 407.

173



Spioneribestimmelsen SOU 2012:95

5.4.6  Den brottsliga garningen

Vir bedomning: Det saknas skil for att beskriva den brottsliga
girningen pd annat sitt in enligt den nuvarande lydelsen av

19 kap. 5 § brottsbalken.

Spioneribestimmelsen omfattar férfaranden som innebir att obe-
horigt anskaffa, befordra, limna eller rija en kinslig uppgift. Vidare
omfattas att framstilla eller ta befattning med skrift, teckning eller
annat férem3l som innefattar sddan uppgift.

Med anskaffa avses att vidta tgirder f6r att komma i besittning
av uppgiften. Ett anskaffande kan ske genom egen iakttagelse eller
dtgird eller genom meddelande frin annan. Att en uppgift
befordras innebir att den forflyttas. Med uttrycket limna torde
frimst avses att 6verlimna en uppgift till ndgon. En uppgift kan
befordras eller limnas t.ex. genom att ett brev avsinds eller upp-
giften offentliggérs."

I NJA 1991 s 103 behandlade Hégsta domstolen, 1 anslutning
till bestimmelsen 1 19 kap. 9 § brottsbalken om vardsléshet med
hemlig uppgift, frigan om vad som kan omfattas av uttrycket
”rdja”. Enligt vad Hogsta domstolen d& uttalade innebir ett réjande
av en uppgift normalt sett att uppgiften avsldjas eller uppenbaras.
Detta forutsitter att det finns nigon person fér vilken uppgiften
gors tillginglig. Hogsta domstolen angav att det inte alltid krivs att
personen 1 friga har fitt kinnedom om uppgiften utan att det i
regel ir tillrickligt att den har kommit i ndgon obehérigs besitt-
ning. Vidare uttalade Hégsta domstolen att dven vissa andra nirlig-
gande situationer bér omfattas av begreppet, dven om inte varje
mojlighet att ta del av en uppgift som har beretts ndgon obehorig
boér medféra att uppgiften ska anses réjd. Hogsta domstolen ansig
att det avgdrande for frdgan om straffansvar bor vara om uppgiften
har blivit tillginglig f6r nigon obehérig under sddana omstindig-
heter att man méste rikna med att den obehérige kommer att ta del
av uppgiften.

Kravet pd att girningen ska ske obehorigen innebir att straffan-
svar ir uteslutet om handlingen pd grund av sirskilda forhéllanden
ir tilldten. Behoriga ir forst och frimst sddana handlingar som
utférs for att uppfylla en militir eller annars statlig tjinsteplikt eller
handlingar som ska utféras pd grund av ett vederborligt uppdrag

" Ulving m.fl., Brotten mot allminheten och staten, 2012, s. 248.
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som teknisk konsult eller med stéd av ett entreprenad- eller arbets-
avtal. Befattning med uppgifter angdende kommersiella férhillan-
den kan vidare vara lovlig dirfér att den ingdr som ett led i en legi-
tim affirsverksamhet.'” Den som t.ex. dr behorig att anskaffa en
viss uppgift behover naturligtvis inte vara behérig att ta annan
befattning med den, t.ex. vidarebefordra den."

Enligt vir bedomning ticker den nuvarande formuleringen, och
den innebérd som rekvisiten har fitt i praxis, vil de farliga sitt som
en girningsman kan befatta sig med en kinslig uppgift eller hantera
den pd och som dirfor bor omfattas av det straffbara omrddet for
spioneribestimmelsen. Upprikningen innebir med andra ord en
indamailsenlig avgrinsning av tillimpningsomridet.

5.4.7 Ingen begransning till uppgifter rérande forhallanden
av hemlig natur

Var bedomning: Spioneribestimmelsen bor dven 1 framtiden
vara tillimplig pd alla uppgifter som uppfyller men-rekvisitet,
utan hinsyn till om uppgifterna klassificeras som hemliga eller
inte.

Till skillnad frdn vad som giller fo6r obehérig befattning med
hemlig uppgift ir spioneribestimmelsen inte begrinsad till uppgit-
ter som ror férhillanden av hemlig natur. Av férarbetena framgir
att en sddan begrinsning har ansetts motiverad nir det giller brot-
tet obehorig befattning med hemlig uppgift eftersom det for det
brottet inte uppstills ett krav pd direkt uppsit.'* Med andra ord har
det ansetts dverflodigt att pd samma sitt avgrinsa spioneribestim-
melsen med hinsyn till 6vriga rekvisit som ska vara uppfyllda for
att ndgon ska kunna démas till straffansvar for spioneri.

Vi instimmer 1 den bedémningen. En avgrinsning av spioneri-
bestimmelsens tillimpningsomride till uppgifter som roér forhil-
landen av hemlig natur ir varken motiverad eller limplig. Dels
skulle det kunna innebira att i och for sig straffvirda forfaranden
faller utanfér det straffbara omridet, t.ex. nir det ir friga om fore-
tagshemligheter eller sammanstillningar av s.k. 6ppna uppgifter,

2 Berggren m.fl., Brottsbalken, En kommentar [Zeteo december 2012], kommentaren till
19 kap. 5 § brottsbalken.

1 Se Ulving m.fl,, a.a., s. 248.

YNJA 1T 1948 s 254.
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dels skulle det ytterligare begrinsa spioneribestimmelsens redan
sniva tillimpningsomrdde och riskera att ge upphov till bevissvi-
righeter.

Kraven pd direkt uppsit och men-rekvisitet innebir enligt vir
mening en tillricklig avgrinsning och ett sikerstillande av att
endast straffvirda foérfaranden triffas av bestimmelsen. Det saknas
dirfor behov av ytterligare begrinsningar. Spioneribestimmelsen
bor sdledes dven i framtiden kunna tillimpas pd alla uppgifter som
uppfyller men-rekvisitet, oavsett om uppgifterna kan betecknas
som 6ppna eller hemliga. Som pipekats i férarbetena omfattas inte
en uppgift om ett sakférhdllande som ir allmint kint inom och
utom riket av spioneribestimmelsen, eftersom men-rekvisitet inte
ir uppfyllt i ett sidant fall.”

5.4.8 Men-rekvisitet i spioneribestammelsen

Vira bedomningar och forslag: Spioneribestimmelsens tillimp-
ningsomride bor dven i framtiden avgrinsas genom ett men-
rekvisit som innebir att straffansvar endast ska komma ifriga
om girningen — typiskt sett — kan innebira en risk fér en inte
obetydlig negativ effekt for rikets sikerhet. Med hinsyn till att
men-bedémningen alltid ska ske 1 férhillande till rikets sikerhet
saknas det skil for att sirskilt ange totalférsvaret 1 straff-
bestimmelsen. Det rekvisitet bor siledes utgd ur paragrafen.
Aven den nuvarande exemplifierande upprikningen av skydds-
virda uppgifter bor utgd ur lagtexten. Uttrycket “rikets siker-
het” ir dlderdomligt och bor ersittas med ”Sveriges sikerhet”.

Inledning

Den s.k. men-rekvisitet innebir en visentlig begrinsning av spio-
neribestimmelsens tillimpningsomride. Endast uppgifter som rér
forhillanden som det kan skada rikets sikerhet att frimmande
makt fir kinnedom om kan foranleda straffansvar. En friga som
sirskilt lyfts fram 1 vira direktiv ir om men-rekvisitet har en limp-
lig utformning, sirskilt med hinsyn till att frimmande makts
underrittelseverksamhet alltmer inriktas mot civila omriden. I

15 NJA T1 1948 s 254.
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direktiven pdpekas ocksd att Forsvarsmaktens verksamhet har for-
indrats och att den i dag i stor utstrickning bedrivs 1 s.k. utlands-
missioner.

I f6ljande avsnitt redogér vi inledningsvis f6r men-rekvisitets
nuvarande tillimpning enligt férarbeten och praxis. Direfter dver-
gdr vi till att behandla frigan om spioneribestimmelsen dven 1
framtiden bér inrymma ett men-rekvisit och hur det 1 s fall bor
formuleras. Avslutningsvis redogér vi nirmare fér men-rekvisitets
tinkta tillimpning och praktiska betydelse.

Nuvarande innebérd och tillimpning
Men-rekvisitet i forarbeten till spioneribestimmelsen

Spioneribestimmelsen fick i1 huvudsak sin nuvarande utformning i
samband med en reform i slutet pd 1940-talet. Fram till ir 1981, d&
den reform som redovisas nedan genomférdes, omfattade spioneri-
bestimmelsen uppgifter som, om de uppenbarades f6r frimmande
makt, kunde innebira men for forsvaret eller for folkférsorjningen
vid krig eller av krig féranledda utomordentliga férhillanden eller
“eljest for rikets sikerhet”. Den avslutande formuleringen var
avsedd att utgéra en generalklausul som skulle finga upp andra fall
av spioneri dn sddana som innebar men pd det sitt som sirskilt
angetts. Som exempel pd uppgifter som skulle kunna triffas av
generalklausulen angavs i foérarbetena uppgifter om beslut av rege-
ringen eller om underhandlingar med frimmande makt, genom
vilka vart lands utrikespolitiska lige visentligen férsimras utan att
det angdr rikets forsvar.'®

I forarbetena angavs vidare att det f6r bestimmelsens tillimp-
ning inte krivs att den sirskilda uppgiftens befordrande till frim-
mande makts kinnedom ir farligt. I stillet dr det tillrickligt att
uppgiften angdr forhillanden av sddan art att deras uppenbarande
for frimmande makt ir farligt. Det finns alltsd inget krav pd kon-
kret fara. Det innebir i sin tur att ansvar kan intrida oavsett om
uppgiften ir riktig eller inte. En sddan ordning ansdgs rimlig med
hinvisning till att frigan om straffansvar inte bor vara beroende av
om den som anskaffar eller réjer uppgifter om sddana férhillanden

1*SOU 1944:59, Straffrittskommitténs betinkande med férslag till lagstiftning om brott
mot staten och allminheten, s. 129.
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som avses med paragrafen lyckas skaffa riktiga upplysningar eller
inte, eller om uppgiften i det sirskilda fallet ir farlig."”

I propositionen angav departementschefen att kravet pd fara foér
rikets sikerhet innebir en begrinsning till verkligt betydelsefulla
ting.'*

Frigan om men-rekvisitets utformning behandlades senast 1
samband med en &versyn av spioneribestimmelsen 1 slutet av 1970-
talet.” En utredning hade d& tillsatts for att sirskilt 6verviga straff-
skyddet mot spionageformer med politisk eller ekonomisk inrikt-
ning.

Enligt utredningen innebar ovan nimnda foérarbetsuttalande om
att det rojda ska rora verkligt betydelsefulla ting att det men som
syftas ytterst miste rora rikets oberoende eller bestdnd i ndgot
avseende.”

Nir det giller frigan om straffbestimmelsens nirmare tillimp-
ningsomrdde konstaterade utredningen att spioneribestimmelsen
skyddar uppgifter av rent militir natur, t.ex. uppgifter om militira
forbands organisation, utrustning, prestanda, krigsuppgifter och
liknande samt att dven den civila sidan av krigsplanliggningen
skyddas av hinsyn till folkférsérjningen, t.ex. uppgifter om bered-
skapslager eller om avtal gillande leveranser och utférande av
arbeten under krigstid. Enligt utredningen omfattades dven sddana
svenska industriella hemligheter och évriga hemliga forskningsrén
som kan tinkas fi betydelse vid framstillningen av ny svensk
krigsmateriel. Réjandet av industriella hemligheter som inte har
betydelse for forsvaret torde enligt utredningen sillan kunna
omfattas av spioneribestimmelsen. Utredningen framférde dock
att det rent teoretiskt kunde tinkas finnas skil att tillimpa
bestimmelsen nir det dr friga om svenska industriella hemligheter
som skulle kunna ha en sidan ekonomisk betydelse att ett réjande
skulle kunna dventyra rikets oberoende eller bestind.”!

Nir det giller politiskt spionage utan anknytning till {rsvaret
eller folkférsorjningen 1 krig ansig utredningen att straffansvar
endast kan aktualiseras 1 sirpriglade fall, t.ex. nir det giller hemliga
forhandlingar eller 6verenskommelser med annat land vars rojande
kan medféra att Sverige fir svirare att forhdlla sig neutralt 1 ett
eventuellt krig utanfér vdra grinser eller nir det giller svenska fér-

7SOU 1944:59 5.130, prop. 1948:80's. 123 f.
1% Prop. 1948:80's. 123.

19Se NJA I 1981 s 682 ff.

2 DsJu 1979:6 5. 27.

21 Ds Ju 1979:6 5. 45.
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handlingsdirektiv infér en grinsférhandling med en frimmande
nation.”

Utredningen limnade vissa férslag till férindringar av lagtexten
bl.a. for att tydliggora att spioneribestimmelsen dven kan omfatta
en del kvalificerade former av industrispionage och politiskt spion-
age. Bland annat féreslogs att den exemplifierande upprikningen av
skyddade uppgifter som limnas i paragrafen skulle kompletteras
med uttrycken “tillverkningssitt” och “underhandlingar och
beslut”.”

I den efterfoljande propositionen anslét sig departementschefen
1 stort till utredningens forslag. Nir det giller de sirskilda exempel
pd skyddade uppgifter som anges i spioneribestimmelsen angav han
att de mdste vara realistiska for att tjina syftet att klargéra para-
grafens innebord. Exemplen bor dirfér ange sidana forhillanden
som har stort skyddsvirde och som typiskt sett kan vara féremal
fér frimmande underrittelsetjinsts intresse. Departementschefen
uttalade vidare att spionage som kan leda till men for riket sikerhet
inte sillan torde bedrivas i1 former som avses med begreppet poli-
tiskt spionage och industrispionage, dvs. underrittelseverksamhet
som tar sikte pd att exempelvis réja virderingar och avsikter hos
militira och politiska beslutsfattare eller vissa industriella hemlig-
heter. Med hinsyn hirtill ansdg departementschefen att det var
limpligt att, 1 enlighet med utredningens férslag, komplettera upp-
rikningen av exempel med ovan angivna uttryck s8 att det tydligt
framgdr att spioneribestimmelsen omfattar kvalificerade former av
politiskt spionage och industrispionage.

Departementschefen férordade vidare att uttrycket "rikets for-
svar” skulle bytas ut mot "totalférsvaret” for att tydliggdra att det
ir landets samlade forsvarsitgirder som avses och inte enbart det
vipnade forsvaret. Departementschefen angav att begreppet total-
forsvaret, med det ddvarande synsittet, kunde delas in 1 det militira
forsvaret, civilforsvaret, det ekonomiska forsvaret, det psykolo-
giska forsvaret och dvriga forsvaret. Totalférsvaret omfattar sdledes
ett vidare filt in det militira férsvaret och folkférsorjningen vid
krig eller av krig féranledda utomordentliga férhdllanden. Enligt
departementschefen var det inte tillfredstillande att uttrycket
“rikets forsvar” ansigs ha en si sniv betydelse att endast det mili-

2 DsJu 1979:6 5. 45 £.
B Ds Ju 1979:6 5. 56 f.
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tira férsvaret inbegreps, eftersom dven totalférsvarets dvriga grenar
i lika hég grad var i behov av skydd mot spioneri.*

Riksdagen godtog de féreslagna indringarna och straffbestim-
melsen fick sin nuvarande lydelse den 3 december 1981.%

I propositionen uttalade departementschefen att ett men fér
totalforsvaret 1 regel torde innebira dven ett men for rikets siker-
het, men att s3 inte alltid behéver vara fallet. Om det 1 ett fall stir
klart att ett réjande av en uppgift kan medféra men for totalférsva-
ret skulle det dirfér f6r straffansvar inte krivas att det dven bevisas
att ett uppenbarande kan innebira men fér rikets sikerhet.
Utskottet delade emellertid inte departementschefen uppfattning i
frigan utan angav att det 6vergripande skaderekvisitet for straff-
barhet ir men f6r rikets sikerhet. For straffansvar enligt spioneri-
bestimmelsen krivs sdledes alltid att uppenbarandet kan medféra
men for rikets sikerhet.”

Men-rekvisitet i réttstillimpningen

Det finns inte sirskilt manga rittsfall som behandlar frigan om
straffansvar f6r spioneri och 1 de fall som férekommer har inte all-
tid men-rekvisitet dgnats nigon uppmirksamhet 1 domskilen.
Vidare giller i regel sekretess f6r men-bedomningen. I det féljande
limnas en kortfattad redogorelse for nigra avgéranden och beslut i
vilka men-rekvisitet har behandlats i ndgon omfattning. I vissa fall
har det varit friga om en tillimpning av 19 kap. 5 § brottsbalken
och 1 andra fall om andra straffbestimmelser 1 19 kap. brottsbalken
med samma men-rekvisit.

I det s.k. IB-mélet (SvJT 1974 ref s. 84, se ocksd NJA 1975 s
585) var det friga om réjande av uppgifter om den svenska for-
svarsstabens underrittelsetjinst. Uppgifterna ansigs rora forhil-
landen vars uppenbarande for frimmande makt kan innebira men
for rikets sikerhet (rikets forsvar).

I ritesfallet NJA 1988 s 118 (tryckfrihetsmal) var friga om pub-
licering av uppgifter som i huvudsak hirrérde frin tvd promemo-
rior upprittade av overbefilhavaren (OB). I artiklarna limnades
uppgifter om viss verksamhet som frimmande makt dgnat sig 4t i
Sverige. Enligt OB innebar publiceringen dven att uppgifter om den

2 Prop. 1979/80:176 s. 8 f.
2 Skr 1981/82:43.
2 NJA 11 1981 sid 697 {.
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svenska militira sikerhetstjinstens kunskaper om den frimmande
maktens militira férhillanden rojdes. Vidare var friga om publice-
ring av uppgifter om flygvapnet, vilken enligt OB dven inneburit
att den svenska militira sikerhetstjinstens kunskap om omfatt-
ningen av vissa polska tavelforsiljares verksamhet 1 Sverige hade
rojts liksom vissa styrkeuppgifter om det svenska flygvapnet.
Enligt OB utgjordes menet av den insikt som frimmande makt
erhillit om sikerhetstjinstens arbetsformer, inriktning, resultat och
effektivitet. Vid en samlad bedémning fann Hégsta domstolen att
det inte var friga om uppgifter rorande forhillande vars uppenba-
rande for frimmande makt kan medféra men for rikets sikerhet.
Hogsta domstolen fiste visst avseende vid att vissa uppgifter om
forhdllandena tidigare hade limnats 1 media, att sifferuppgifter pd
en karta i huvudsak framriknats hos tidningen och att texten i
artiklarna var allmént hllna.

I det s.k. Ericsson-mélet (Svea hovritts dom den 20 oktober
2003 1 mal B 5221-03) var friga om uppgifter om bl.a. tillverknings-
sitt och konstruktion av produkter inom telekommunikationsom-
ridet. Nir det gillde men-bedémningen hinvisade hovritten 1
domskilen till tingsrittens bedémning, vilken innebar att det var
frdga om ett synnerligt men for rikets sikerhet. Tingsritten
anforde 1 sina domskil att de uppgifter som mélet gillde, ur ett
strikt forsvarsmakts- och ledningsperspektiv, 1 hindelse av kris
eller krig ger underlag fér en motstindare att med avseende pd
befintliga system bereda sig férdelar som medfér ett ringa men for
Forsvarsmaktens verksamhet. Vad giller ett framtida utvecklings-
perspektiv kunde dock, under vissa ogynnsamma férutsittningar
och antaganden, nivin uppgd till ett synnerligt men. Nir det gillde
bedémningen av ett eventuellt men for de civila delarna av totalfor-
svaret fann tingsritten att den samlade informationen som otill-
boérligen hade inhimtats vid Ericsson, om den utnyttjades for att
skada svenska myndigheters férmaga att hantera en fredstida kris
eller vid hojd beredskap, kunde medféra ett synnerligt men for
rikets sikerhet.”

I det s.k. USB-mélet (Stockholms tingsritts dom den 19 november
2008 i mdl B 2860-08) var friga om en oaktsam hantering av
uppgifter pd ett USB-minne. P4 USB-minnet fanns en datafil med
bildmaterial som den tilltalade fitt del av 1 samband med en
tjanstgdring 1 Afghanistan och som forevisats vid ett féredrag som

%7 Se Stockholms tingsritts dom den 17 juni 2003 i mal B 7025-02.
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en major frin ett Natoland hade hillit om hotet frin IED (Impro-
vised Explosives Devices).

Enligt tingsritten utgjorde konsekvenser i form av personella
forluster eller kostnader f6r de internationella styrkorna i Afgha-
nistan inte ett men for rikets sikerhet. Inte heller det férhillandet
att forvirrade IED-attacker kunde pdverka den svenska militira
insatsen i1 Afghanistan negativt utgjorde enligt tingsritten men i
spioneribestimmelsens mening. Diremot fiste tingsritten vikt vid
att den teknik och det material som svensk trupp anvinde i Afgha-
nistan och fortlspande utvecklade dven anvindes i Sverige. For
frimmande makt skulle uppgifterna dirmed kunna innebira en
mojlighet till taktikanpassning och andra foérdelar 1 férhillande till
Sverige och svenskt forsvar. Enligt tingsritten utgjorde dessa kon-
sekvenser ett men for mojligheterna att forsvara Sverige. Vidare
angav tingsritten att ett uppenbarande av férhdllandena for frim-
mande makt skulle kunna férsimra Sveriges méjligheter att frin
det Natoland som uppgifterna hirrérde i framtiden fa del av for
Sveriges del viktigt och hemligt underrittelsematerial, nigot som
enligt tingsritten skulle kunna medféra men fér rikets sikerhet. I
domskilen understrok tingsritten att det for straffbarhet inte krivs
att ett uppenbarande av uppgifterna medfér konkret fara, utan att
det ir tillrickligt att forhallandet dr av sidan art att ett uppenba-
rande kan medféra men.

Aven i det sk. Saab-milet (Géteborgs tingsritts dom den
10 november 2008 1 mil B 7226-08) var friga om en men-
bedémning. Milet roérde bla. frigan om straffansvar fér grov
obehérig befattning med hemlig uppgift. Uppgifterna i mélet
utgjorde foretagshemligheter som omfattades av forsvarssekretess
(bl.a. uppgifter i dokument benimnda antenndokument, signal-
behandlingsdokument, leveransprov, systemspecifikation, opera-
téorsdokument och testrapport). Enligt tingsritten rorde upp-
gifterna sddana forhillanden vars uppenbarande fér frimmande
makt kan medféra men f6r rikets sikerhet.

Slutligen kan dven nimnas att men-rekvisitet har behandlats av
Justitiekanslern (JK) i ett beslut av den 5 oktober 2010 (dnr 5391-
10-30). I drendet var frdga om en férundersdkning avseende brott
enligt 7 kap. 3 § tryckfrihetsférordningen skulle inledas. Den aktu-
ella girningen bestod 1 att en person informerat en journalist om
att en kamera var placerad i anslutning till ett skyddsobjekt (Fér-
svarsmaktens). JK ansig sammantaget att det var tveksamt om
uppgifterna avsdg nigot sddant verkligt betydelsefullt som krivs for
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att det ska anses foreligga men for rikets sikerhet enligt bestim-
melsen om obehérig befattning med hemlig uppgift, varfér hon
beslutade att inte inleda ndgon férundersdkning.

Ett eventuellt forindringsbehov
Inledning

I avsnitt 5.4.1 har vi konstaterat att spioneribestimmelsens skydds-
intresse ir rikets sikerhet och att det ir ett intresse som viger
mycket tungt. Vi har ocksi konstaterat att straffbestimmelsen
endast bor triffa girningar som pi ett inte obetydligt sitt kan
inverka negativt pd skyddsintresset, dvs. pd Sveriges formiga att
bevara det som samlingsbeteckningen rikets sikerhet stir for. Spio-
neribestimmelsen ir siledes avsedd att triffa forhillandevis allvar-
liga girningar som, om brottsplanen till fullo verkstills, skulle
kunna leda till svira konsekvenser for Sverige.

I avsnitt 5.4.2 har vi redogjort f6r vissa samhillsférindringar
som har betydelse foér spioneribestimmelsens tillimpning. Den
slutsats som redovisas dir ir att vilka férhillanden som ir kinsliga
med hinsyn till rikets sikerhet kan forindras over tiden med
hinsyn till samhillsutvecklingen och att den hittills kan sigas ha
inneburit att kinsliga uppgifter dterfinns inom fler omriden 1 sam-
hillet 4n tidigare. I f6ljande avsnitt behandlar vi frigan om sam-
hillsutvecklingen dven har gett upphov till ett behov av att forindra
spioneribestimmelsen samt hur men-rekvisitet 1 bestimmelsen bor
formuleras for att pd ett effektivt och indamailsenligt sitt avgrinsa
tillimpningsomridet. En férsta friga dr emellertid om spioneribe-
stimmelsen 6ver huvud taget bor innehilla ett sddant rekvisit.

Spioneribestimmelsen bor dven i framtiden innebdlla ett men-rekvisit

Som redan framhdllits ir det viktigt att spioneribestimmelsen ir
utformad sd att den dels pd ett effektivt sitt fdngar upp straffvirda
forfaranden som kan innebira en inte obetydlig negativ effekt for
skyddsintresset, dvs. rikets sikerhet, dels innebir att det straffbara
omridet tydligt avgrinsas till att omfatta enbart sddana férfaran-
den. Enligt vir bedémning utgor ett men-rekvisit en visentlig for-
utsittning for att uppnd ett sidant resultat. Det dr svért att dstad-
komma en limplig och tydlig avgrinsning av straffbestimmelsens
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tillimpningsomrdde wutan att anvinda ett men-rekvisit som
pidminner om det som finns i dag. Vir sammantagna bedémning ir
dirfor att spioneribestimmelsen dven i framtiden bér innehilla ett
men-rekvisit som ska vara uppfyllt f6r att straffansvar ska kunna
démas ut for spioneri.

For straffansvar bor liksom i dag krivas att det foreligger en risk for
skada (abstrakt fara)

Enligt det nuvarande men-rekvisitet krivs for straffansvar att upp-
gifterna avsett ett forhdllande vars uppenbarande fér frimmande
makt kan medféra men for totalforsvaret eller annars for rikets
sikerhet. Det krivs med andra ord inte nigon konkret fara eller
skada 1 det enskilda fallet utan ir ullrickligt att uppgiften angir
forhillanden av sidan art att deras uppenbarande f6r frimmande
makt ir farligt.”®

Enligt vir beddmning finns det uppenbara skil mot att begrinsa
spioneribestimmelsen till att omfatta fall dir det kan konstateras
att en skada har uppkommit. Liksom i dag boér det for straffansvar
vara tillrickligt att det finns en risk f6r skada. Det bér inte heller
krivas att det kan konstateras att en sddan risk har férelegat 1 det
enskilda fallet utan — 1 likhet med vad som giller i dag — vara till-
rickligt att en sidan risk typiskt sett skulle kunna uppkomma.

I de allra flesta fall torde det vara oméjligt att utreda och
bedéma en konkret risk f6r skada eftersom den ir beroende av en
mingd faktorer som ir och forblir okinda. Till exempel ir det 1
regel okint vilken kunskap och information som den frimmande
makten sedan tidigare innehar. Enligt vir bedomning miste en
riskbedémning ske utifrdn antaganden om olika férhdllanden. En
grundliggande utgdngspunkt ir t.ex. att den frimmande makten ir
intresserad av att utnyttja uppgifterna mot Sverige och att en
angreppssituation poneras.

Mot bakgrund av det anférda ir det vir sammantagna bedém-
ning att den nuvarande ordningen, som innebir att det 1 lagtexten
uppstills ett krav pd att forfarandet kan medfora ett nirmare angi-
vet men, ir bide rimlig och limplig.

2 Se Ulving m.fl., a.a., 5. 247.
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Det nuvarande men-rekvisitet har i huvudsak en dndamalsenlig och
lamplig utformning

Av redovisningen ovan framgar att vi anser att spioneribestimmel-
sen dven 1 framtiden bér innehilla ett men-rekvisit som innebir att
det for straffansvar i vart fall ska ha forelegat en abstrakt fara for
skyddsintresset. Nista friga att behandla ir om det finns skal att
forindra det nuvarande men-rekvisitet eller om det kan behillas.
Men-rekvisitet har kritiserats for att vara otydligt och medféra
tillimpningsproblem. I direktiven har angetts att det kan innebira
att férfaranden som tar sikte pd uppgifter inom civila omriden fal-
ler utanfor det straffbara omridet.

Inledningsvis kan sigas att vdr genomgéng av praxis och fallstu-
dier pd omrddet inte har gett vid handen att men-rekvisitet har
vallat ndgra beaktansvirda problem eller svarigheter i samband med
den praktiska tillimpningen.

Spioneribestimmelsens skyddsintresse ir, i enlighet med vad
som ovan har redogjorts for, riket sikerhet. I straffbestimmelsen
kommer detta till tydligt uttryck genom att rikets sikerhet ingdr i
det s.k. men-rekvisitet. Trots att dven totalférsvaret anges 1 lagtex-
ten ir det enbart uppgifter som ror forhillanden av sddan betydelse
att ett uppenbarande av dem fér frimmande makt kan skada rikets
sikerhet som ska foranleda straffansvar. Av férarbetena framgir att
det for frigan om straffansvar saknar betydelse inom vilket omride
eller vilken sektor i samhillet som dessa uppgifter finns, s linge
men-rekvisitet dr uppfyllt. Det har ocks3 sirskilt pdpekats att spio-
neribestimmelsen ir tillimplig dven nir det ir friga om s.k. indust-
riellt och politiskt spionage som upptyller rekvisitet.

Vi har redan funnit att spioneribestimmelsen bor avgrinsas till
forfaranden som pi ett inte obetydligt sitt kan inverka negativt pd
rikets sikerhet. (Vad som avses med rikets sikerhet har vi utvecklat
1 avsnitt 5.4.1.) Enligt vir bedémning ir det detta som men-rekvi-
sitet ger uttryck f6r. Om ett forfarande inte uppfyller men-rekvi-
sitet men vil 6vriga rekvisit 1 straffbestimmelsen varken ska eller
boér straffansvar f6r spioneri komma ifriga. Vi dterkommer nedan
till frigan om det kan finnas skil att indra lagstiftningen pd nigot
annat sitt fér att en girning i ett sidant fall inte ska vara helt
straffri.

Vir slutsats ir sdledes att det nuvarande men-rekvisitet 1 huvud-
sak har en indamélsenlig utformning.
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Fordndringar som skulle kunna leda till en ckad tydlighet

Aven om men-rekvisitet i sig inte synes ha ignats nigon stor upp-
mirksamhet 1 praxis ir det tydligt att grinserna for spioneribe-
stimmelsens tillimpningsomride ir omdiskuterade och att det
rider viss oklarhet 1 det avseendet. Straffbestimmelsens utform-
ning har kritiserats for att limna for lite vigledning nir det giller
vilka fall som kan omfattas av det straffbara omridet. Vi har dirfor,
trots den slutsats som redovisats 1 foregdende avsnitt, Svervigt
vilka férindringar som skulle kunna vidtas f6r att méta den fram-
forda kritiken och for att uppnd en 6kad tydlighet.

Enligt vir bedémning ir det inte mojligt att helt undvika att en
straffbestimmelse av nu aktuellt slag ir férenad med viss osikerhet
nir det giller tillimpningsomridet. Med detta menar vi inte att det
inte tydligt ska framgd vad som krivs f6r straffansvar utan att det
med hinsyn till vad som ovan har anférts, framforalle betriffande
begreppet rikets sikerhet och betydelsen av samhillsutvecklingen,
ir nodvindigt att tolka straffbestimmelsen 1 ljuset av de férhillan-
den som giller vid tidpunkten fér brottet. Som tidigare angetts kan
straffbestimmelsens tillimpningsomride férindras med tiden. Det
beror helt enkelt pd att vilka uppgifter som ingdr 1 det kinsliga kun-
skapsomridet, och som kan bli féremal {6r spioneri, ir beroende av
hur samhillet 4r ordnat. Det dr med andra ord en omojlig uppgift
att pd ett uttdbmmande sitt ange vilka forhdllanden som en uppgift
ska rora for att det ska kunna vara frdga om spioneri.

Ett forindringsalternativ som skulle kunna bidra till en 6kad
tydlighet ir att lagtexten anger att skadebedomningen ska ske i
forhallande till ett annat intresse dn rikets sikerhet. Det skulle 1 s&
fall vara friga om ett intresse som typiskt sett ir av s& stor bety-
delse for rikets sikerhet att en risk for skada f6r det angivna intres-
set dven kan antas innebira en risk f6r skada for rikets sikerhet. En
sidan ordning skulle kunna underlitta men-bedémningen eftersom
rikets sikerhet dr ett begrepp som kan kritiseras fér att inte till-
rickligt tydliggora straffbestimmelsens tillimpningsomride. Vad
som avses med det begreppet skulle alltsd konkretiseras i lagen
genom men-rekvisitets utformning.

I samband med att rekvisitet “totalférsvaret” inférdes i para-
grafen férordade departementschefen att en men-bedémning
enbart skulle behova ske 1 forhdllande till det intresset (se ovan
avsnitt 5.4.8). Om det kunde konstateras att ett forfarande skulle
kunna orsaka skada for totalférsvaret skulle alltsd dven en potentiell
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skada for rikets sikerhet presumeras. Efter invindningar frin
utskottet kom dock men-rekvisitet att f§ en annan innebo6rd, nim-
ligen att det vid men-bedémningen alltid miste konstateras att
forfarandet skulle kunna innebira skada for rikets sikerhet. De fall
som innebir men f6r totalférsvaret utan att samtidigt innebidra men
for rikets sikerhet omfattas siledes inte av straffbestimmelsen.

Enligt vir bedémning finns det goda skil for att men-bedém-
ningen alltid och enbart ska ske i férhllande till rikets sikerhet.
Som tidigare har angetts bor straffbestimmelsen férbehillas forfa-
randen som pd ett inte obetydligt sitt kan inverka negativt pd
skyddsintresset, rikets sikerhet. Straffbestimmelsen bér omfatta
samtliga sddana fall men inte riskera att triffa iven andra férfaran-
den. For att uppnd en sddan avgrinsning bér bedémningen av gir-
ningens skadepotential alltid ske i férhdllande till rikets sikerhet,
vilket men-rekvisitet bor ge uttryck for. En annan omstindighet
som talar mot férindringsalternativet ir att det skulle vara férenat
med betydande svirigheter att bestimma vilka intressen som ska-
debedomningen annars skulle ske i forhdllande till. Oavsett vilka
intressen som viljs skulle upprikningen riskera att innebira en
olimplig begrinsning av tillimpningsomradet. Sannolikt skulle det
inte heller bidra till att spioneribestimmelsen fir en utformning
som stdr sig 6ver en lingre tidsperiod. Av anférda skil anser vi att
inte heller totalférsvaret bor anges som ett rekvisit 1 straffbestim-
melsen.

En annan lagstiftningsteknik som kan anvindas for att tydlig-
gora det tinkta tillimpningsomridet for en straffbestimmelse dr att
ange exempel av olika slag i lagtexten. Av det skilet innehdller spi-
oneribestimmelsen 1 dag ett antal exempel pd skyddsvirda uppgif-
ter. Vi har 6vervigt om det finns skil att forindra den nuvarande
exemplifieringen, t.ex. genom att tillféra lagtexten ytterligare
exempel eller 1 stillet ange exempel pd forhdllanden eller verksam-
heter som typiskt sett dr sddana att uppgifter hinforliga till dessa
kan vara féremal f6r spioneri.

Enligt v8r mening finns det anledning att ifrdgasitta om den
nuvarande exemplifieringen har upptyllt sitt syfte och bidragit till
ett tydliggérande av paragrafens innebord. Under tidens ging har
listan med exempel férindrats och utdkats, for att anpassa bestim-
melsens tillimpning med hinsyn till utvecklingen och for att
ytterligare klargéra vilka fall som bestimmelsen ir avsedd att triffa.
Trots det riktas samma kritik mot straffbestimmelsen i dag som
nir den tillkom under 1940-talet, dvs. att den ir otydlig till sitt
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innehdll och synes inriktad alltfér mycket mot det traditionella
militira forsvaret. Vi instimmer i1 bedémningen att den nuvarande
exemplifierande upprikningen riskerar att leda tankarna fel och att
den inte tillrickligt vil speglar de férhdllanden som giller 1 dag.

Det finns alltid en risk f6r att en lista med exempel 1 praktiken
och med tiden kommer att uppfattas som mer eller mindre uttém-
mande och dirmed blir helt styrande f6r straffbestimmelsens rick-
vidd. Inte minst med hinsyn hirtill ir det viktigt att exemplen ir
rittvisande och limpliga. Det ir dock férenat med svérigheter att
urskilja sddana exempel. Vidare skulle listan behéva goras timligen
omfattande. Med hinsyn till den snabba takt som samhillet f6rind-
ras 1 skulle den l6pande behéva kompletteras eller pd andra sitt
justeras for att anpassas till utvecklingen.

Oavsett hur en exemplifiering utformas finns det en &ver-
hingande risk att upprikningen bidrar till att sniva in tillimp-
ningsomradet eller leder det 1 en viss riktning. Det kan vara nigot
positivt och en effekt som efterstrivas. Nir det giller spioneribe-
stimmelsen anser vi emellertid att fordelarna inte uppviger nack-
delarna. Med hinsyn tll straffbestimmelsens 6vriga utformning
anser vi inte heller att det ir ndédvindigt for att sikerstilla att
straffbestimmelsen enbart triffar straffvirda forfaranden. Enligt
vir bedémning bér straffbestimmelsen dirfér inte innehdlla en
exemplifierande upprikning av nigot slag.

Sammanfattningsvis: Det saknas skdl for ingripande forindringar av
men-rekvisitet

Av redogorelsen ovan framgdr att vir sammantagna bedémning ir
att det nuvarande men-rekvisitet i huvudsak ir indamélsenligt
utformat och har goda skil fér sig. De rekvisit som giller for
straffansvar framstdr som vil avvigda.

I motiven har betonats att tillimpningsomradet inte ir avsett att
avgrinsas till spioneri riktat mot vissa sektorer 1 samhillet. Man har
ocksd tidigare uppmirksammat den férindring som har skett bl.a.
nir det giller inriktningen av frimmande makts underrittelseverk-
samhet. Tillgingliga rittsfall och 6vrig utredning ger inte uttryck
for att rekvisiten har inneburit att férfaranden som pi ett inte
obetydligt sitt kan hota skyddsintresset har fallit utanfér tillimp-
ningsomradet eller att den har tillimpats enbart nir det varit friga
om uppgifter rorande det militira forsvaret. Tvirtom har straffbe-
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stimmelsen tillimpats dven vid spioneri riktat mot civila omriden
(se ovan).

Aven om bestimmelsen kan sigas vara behiftad med vissa bris-
ter nir det giller tydlighet och forutsigbarhet ir det enligt var
bedémning inte méjligt att helt undvika det. En given utgings-
punkt dr dock att lagtexten indd ska vara si tydlig och klar som
mdjligt och leva upp till legalitetsprincipen och andra grundlig-
gande straffrittsliga principer. Enligt vir bedémning uppfyller en
spioneribestimmelse i enlighet med vira forslag vil det kravet.

For att 8stadkomma en storre tydlighet dr det enligt var upp-
fattning limpligare att utménstra rekvisit ur lagtexten dn att ligga
till. Vi anser att det finns skil for att renodla stratfbestimmelsen i
olika avseenden och att ytterligare understryka att den ska tillim-
pas generellt. Vi foresldr dirfor att den nuvarande exemplifierande
upprikningen av skyddsvirda uppgifter utgdr. Exemplifieringen
bidrar inte till att klargéra straffbestimmelsens tillimpningsom-
rdde. Den riskerar ocksd att pd ett onodigt och olimpligt sitt
begrinsa den praktiska tillimpningen av straffbestimmelsen.
Ytterst skulle det kunna innebidra att straffansvar inte 8déms
straffvirda forfaranden som kan hota rikets sikerhet men som inte
omfattas av exemplifieringen.

Som har utvecklats ovan under avsnitt xx kan innebérden av
rikets sikerhet 1 och for sig sigas vara relativt konstant 6ver tiden,
samtidigt som de forhillanden som ir av betydelse f6r rikets siker-
het kan forindras 1 takt med samhillsutvecklingen. Vilka omriden
och vilken verksamhet som inrymmer kinsliga uppgifter kan alltsd
variera dver tiden. Enligt vir mening bor lagtexten férindras i ovan
nimnda avseende for att tydligare ge uttryck for att det saknar
betydelse mot vilken sektor i samhillet som spioneriet riktar sig
och att den avgorande frigan ir om de férhdllanden som uppgiften
ror dr av sidan art att det kan skada rikets sikerhet att frimmande
makt fir kinnedom om dem.

Slutligen anser vi att det finns skil att ersitta ordet “riket” med
”Sverige”. Riket ir ett dlderdomligt uttryck som det numera avrads
frén att anvinda i férfattningar.”” Eftersom Sverige utgdr en pas-
sande synonym till riket kan i stillet det ordet anvindas. Nigon
indring i sak dr som framg3tt inte avsedd med férindringen.

¥ Se Statsrddsberedningens PM 2011:1, Svarta listan, s. 17.
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Ytterligare vigledning nir det giller det tinkta
tillimpningsomridet

Aven om det av olika skil ir olimpligt att i lagtexten ange exempel
pd vad som kan vara férema3l f6r spioneri kan en redogérelse 1 for-
arbetena for vilka verksamhetsomrdden som vid den tidpunkten
typiskt sett kan inrymma kinsliga uppgifter tjina som vigledning
vid den praktiska tillimpningen. I det syftet redogdr vi nedan for
nigra omriden som enligt vdr bedémning kan antas ha sirskild
betydelse foér Sveriges sikerhet. Det ir alltsd inte friga om en
uttdmmande redovisning. Inte heller dr det s8 att alla uppgifter eller
forhillanden som ir hinforliga till angivna omrdden ir av kinsligt
slag.

Typexempel pd verksambeter som kan innefatta kinsliga uppgifter

Enligt vir bedémning kan féljande verksamhetsomriden — utifrin
de foérhillanden som rider 1 dag — 1 regel antas innefatta uppgifter
av kinsligt slag; verksamhet hinforlig till totalférsvaret, verksam-
het f6r att f6rebygga, férhindra eller uppticka brottslig verksamhet
som innefattar brott mot rikets sikerhet, och svensk forsvarsun-
derrittelseverksamhet.

Med totalforsvar” avses enligt 1 § lagen (1992:1403) om total-
forsvar och hojd beredskap verksamhet som behévs for att férbe-
reda Sverige for krig. Det civila férsvaret omfattar all den civila
verksamhet som utgor totalférsvar, det vill siga alla de bered-
skapsforberedelser som statliga civila myndigheter, kommuner,
landsting och kyrkliga kommuner samt enskilda, foretag, fore-
ningar m.fl. vidtar i fredstid och all den civila verksamhet som
behdvs under krigsférhillanden fér att stodja Forsvarsmakten,
skydda liv och egendom, trygga en livsnédvindig f6érsérjning och
uppritthilla viktiga samhillsfunktioner (prop. 1996/97:4 s. 297).

Forsvarsunderrittelseverksamhetens uppgift ir dels att utgora
ett stod for svensk utrikes-, sikerhets- och férsvarspolitik, dels att
kartligga yttre hot mot landet (se 1§ lagen [2000:130] om for-
svarsunderrittelseverksamhet). I stdet till nimnda politikomriden
ligger bl.a. att identifiera och redovisa eller ge forvarning om sddana
férindringar 1 omvirldsliget som kan ligga till grund for politiskt
beslut om totalférsvarets anpassning (prop. 1999/2000:25 s. 14).
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Forsvarsunderrittelseverksamheten gir ocksd ut pd kartliggning av
yttre hot mot Sverige. Hirmed avses inte endast yttre militira hot.

Sikerhetstjinsternas uppgift ir att skydda landet mot verksam-
het som hotar dess sikerhet. I Sverige finns civil sikerhetstjinst
och militir sikerhetstjinst. Den civila sikerbetstjinsten utgors av
Sikerhetspolisen och ska férebygga och avsloja brott mot rikets
sikerhet, bl.a. spioneri, sabotage och terrorism (jfr 2§ forord-
ningen med instruktion for Sikerhetspolisen [2002:1050]). Den
militira sikerbetstiinsten har till uppgift att avsldja sikerhetsho-
tande verksamhet som riktas mot férsvarsmakten och att skydda
denna. Dessa uppgifter fullgérs bl.a. av Militira underrittelse- och
sikerhetstjinsten vid Forsvarsmakten (jir 3 b§ 2 foérordningen
med instruktion f6r Férsvarsmakten [2007:1266]).

En viktig del i sikerhetstjinsternas arbete ir forebyggande
arbete, sikerhetsskydd. En annan bestindsdel i sikerhetstjinsten ir
sikerhetsunderrittelsetjinst, dvs. inhimtning, bearbetning och
analys samt delgivning av uppgifter som rér sikerhetshotande
verksamhet. Sikerhetsunderrittelsetjinsten syftar till att férebygga
och att avsldja brott mot Sveriges sikerhet. Som ovan har framhil-
lits har samhillsutvecklingen inneburit att kinsliga uppgifter iven
kan avse viktiga samhillsfunktioner, framférallt kommunikations-
nit och informationssystem, samt samhillets krishantering, om ett
rojande av uppgifterna for frimmande makt t.ex. skulle kunna
paverka vdra mojligheter att uppritthilla de funktioner som ir en
forutsittning for landets bestdnd och sjilvstindighet. Detsamma
giller for vissa former av politiskt spionage, spioneri riktat mot
forskning och utveckling inom civila omriden samt spioneri som
tar sikte pd uppgifter som ir att hinféra till s.k. utlandsmissioner,
om men-rekvisitet ir uppfyllt.

Annan vigledning

Vid tillimpningen av men-rekvisitet kan iven viss vigledning
himtas dels frin regeringens beskrivning av inriktningen pd det
sikerhets- och  férsvarspolitiska ~ omrddet  (se  bla.
prop. 2008/09:140), dels fran innehéllet 1 andra lagar och férskrifter
som syftar till att skydda Sveriges sikerhet, t.ex. sikerhets-
skyddslagen. Vidare kan sekretessbestimmelsen 1 15kap. 2§
offentlighets- och sekretesslagen (2009:400) och dess tillimpnings-
omrdde limna anvisning om vilka férhllanden som kan anses vara
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av sirskild betydelse foér Sveriges sikerhet. Enligt den bestim-
melsen giller sekretess for uppgift som rér verksamhet for att
forsvara landet eller planliggning eller annan férberedelse av sddan
verksamhet eller som 1 6vrigt ror totalférsvaret, om det kan antas
att det skadar landets f6rsvar eller pd annat sitt véllar fara f6r rikets
sikerhet om uppgiften réjs. I praxis har forsvarssekretess ansett
gilla bla. for civilférsvarets beredskapsplaner fér en kommun (RA
1989 not 72), fotografier pd polismin i Stockholms polisdistrikt
(RA 1990 not 141), vitsord avseende officerare (RA 1990 not 418),
tjinstgoringsjournaler for polispersonalen i en polismyndighets
sambandscentral (RA 1991 not 92) och fér en sammanstillning
over utredningspersonalen i Palmeutredningen (RA 1994 not 7).

Sarskilt om underrittelseverksamhet riktad mot forskning och
utveckling

Med hinsyn till vad som anges 1 direktiven har vi sirskilt dvervigt
om nuvarande straffbestimmelser ger ett tillrickligt skydd mot
frimmande makts underrittelseverksamhet som riktar sig mot
forskning och utveckling inom civila omrdden. Sikerhetspolisen
har framhaillit att utvecklingen har gjort den typen av underrittelse-
verksamhet mer vanlig och att den nuvarande straffrittsliga regle-
ringen inte ir indaméilsenlig. En sidan underrittelseverksamhet
syftar till att berika det egna landet p& det andra landets bekostnad.
Kvalificerad forskning som bedrivs vid svenska féretag och univer-
sitet dr resurskrivande. Genom en otilliten informationsinhimt-
ning kan den frimmande makten skapa genvigar till kunskap och
minska sina egna kostnader. For svensk del innebir underrittelse-
verksamheten ekonomiska forluster, férlorade marknadsandelar
och, ytterst, férsimrade villkor fér den ekonomiska tillvixten.
Enligt Sikerhetspolisen sker informationsinhimtningen i regel
genom en agent pd plats inom foretaget eller universitetet som 1
vissa fall har behérig tillgdng till uppgifterna.

Var bedémning

Som framhdllits ska spioneribestimmelsen iven omfatta sddan under-
rittelseverksamhet som riktar sig mot forskning och utveckling om
det ir friga om férhllanden som har sidan betydelse f6r Sveriges
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sikerhet att men-rekvisitet ir uppfyllt. I den min ett forfarande
inte uppfyller men-rekvisitet varken ska eller bér girningen
rubriceras som spioneri. Nigra andra férindringar av spioneri-
bestimmelsen dn de som vi ovan har redogjort for ir enligt vir
bedémning inte motiverade med hinsyn till Sveriges sikerhet. Som
vi har angett 1 avsnitt 5.4.1 anser vi emellertid att det dven ingdr 1
vart uppdrag att 6verviga om det finns behov av andra straffrittsliga
férindringar med hinsyn till andra statliga skyddsintressen.

Det finns enligt vir bedémning foérfaranden som innefattar
otilliten underrittelseverksamhet riktat mot forskning och
utveckling inom civila omriden som faller utanfér spioneribe-
stimmelsens tillimpningsomride men som indi kan vara
straffvirda med hinsyn till svenska intressen, 1 férsta hand intresset
av en god ekonomisk tillvixt. Om det ir friga om férfaranden som
riktar sig mot ett foretag torde lagen om skydd fér foretagshemlig-
heter erbjuda ett indamailsenligt skydd, om de férindringar som
foreslagits och som 1 huvudsak mottagits positivt av remissinstan-
serna genomfors (se ovan avsnitten 3.4.3 och 5.3). Det skulle dock
kunna hivdas att det ind3 finns skil f6r en forindring av den straff-
rittsliga regleringen eftersom lagen om skydd fér foretagshemlig-
heter inte 1 férsta hand ir avsedd att skydda staten utan det
enskilda foretaget/den enskilde niringsidkaren. For att komma
tillritta med det problemet skulle nigon form av dubbelreglering
kunna inféras vid s.k. statsstyrt foretagsspioneri®® som (iven) kan
skada statliga intressen, dir en konkurrenssituation fir 16sas genom
en tillimpning av allminna regler och principer om brottslighets-
konkurrens. Det skulle t.ex. kunna ske genom att virt férslag till
ny straffbestimmelse om olovlig underrittelseverksamhet mot
Sverige (se nedan avsnitt 7.9) iven omfattar verksamhet med en
sddan inriktning.

Enligt vdr bedémning saknas det, utifrdn det perspektiv som
direktiven anvisar for vdra 6verviganden, birande skil for en sidan
ordning. Sdvitt vi har kunnat bedéma ir den straffrittsliga regle-
ringen tillrickligt omfattande och heltickande for att triffa de mest
straffvirda forfaranden som kan hota mer grundliggande svenska
intressen. Det torde inte vara ovanligt att kinsliga uppgifter av nu
aktuellt slag omfattas av sekretess varfor 1 vart fall friga om
straffansvar f6r brott mot tystnadsplikt torde kunna uppkomma.
Vidare torde hanteringen av uppgifterna vara féremél foér interna

% Statsstyrt foretagsspioneri innebir att en frimmande makt bedriver spionage mot ett
svenskt foretag med avsike att {3 tillging till f6retagshemligheter.
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foreskrifter och handlingsdirektiv. Aven andra itgirder av icke-
straffrittslig natur kan antas ha betydelse for att 8stadkomma ett
indamilsenligt skydd for uppgifterna. Till exempel kan informa-
tionsinsatser bidra till en 6kad medvetenhet och vaksamhet samt
forbittrade sikerhetsrutiner.

Sammantaget ir det vdr bedémning att det saknas behov av en
utvidgning av det straffbara omridet eller andra foérindringar av
den straffrittsliga regleringen for att dstadkomma ett forstirke
skydd mot sidan underrittelseverksamhet frin frimmande makts
sida som riktar sig mot forskning och utveckling.

Sarskilt om politiskt spionage

Politiskt spionage kan sigas bestd 1 spioneri riktat mot riksdagen,
regermgen, andra politiska férsamlingar och politiska organ, poh-
tiska partier eller intressegrupper och mellanstatliga organisationer
och som syftar till att komma &ver information om 3sikter, ideolo-
gier, strategier, besluts- och férhandlingsunderlag. Det kan ocksd
vara friga om spioneri som bedrivs frin nimnda objekt av nigon
som agerar for en frimmande makt.

Som angetts ovan kan politiskt spionage omfattas av spioneribe-
stimmelsen om ett uppenbarande av uppgifterna for frimmande
makt kan medféra men for Sveriges sikerhet. I vissa fall skulle
politiskt spionage kunna vara straffbart som s.k. flyktingspionage
enligt 19 kap. 10 § andra stycket brottsbalken. I den min det ir
friga om rojande av hemliga uppgifter kan ansvar f6r brott mot
tystnadsplikt enligt 20 kap. 3 § brottsbalken komma 1 friga. De
forindringar av spioneribestimmelsen som vi anser ir befogade har
vi redovisat ovan. Frigan ir om det finns nigot annat statligt
intresse som kan motivera ett forindrat eller forstirkt straffrictsligt
skydd mot frimmande makts underrittelseverksamhet som sker i
form av politiskt spionage.

Politiskt spionage kan vara riktat mot Sverige for att komma
over uppgifter som mera direkt rér vart land. Det politiska spio-
naget kan ocksd involvera Sverige, men frimst avse uppgifter om
andra linder eller personer som svenska myndigheter har tillging
till. Det kan bedrivas hir i landet men avse uppgifter som innehas
av andra linder eller av mellanstatliga organisationer.

Utrednmgen har tagit del av s.k. fallstudier vilka huvudsakligen
bygger pi utredningar som har bedrivits av Aklagarmyndigheten
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och Sikerhetspolisen men dir &tal inte har vickts. Bland fallen
finns exempel pd underrittelseinhimtning eller forsok dirtill avse-
ende uppgifter av politiskt slag. Det har emellertid inte framkom-
mit att riksdagen, regeringen eller Regeringskansliet har varit fore-
mal f6r underrittelseverksamhet som medfért att uppgifter rojts.
Det har inte heller framgitt att foretridare f6r frimmande makte
eller ndgon pd frimmande makts uppdrag genom t.ex. anstillning
hos riksdagen eller Regeringskansliet har forsékt komma over
kinsliga uppgifter. Av uppgifter frin Sikerhetspolisen framgdr att
foretridare for politiska organisationer har tilldragit sig frimmande
makts intresse. Det finns dock inte beligg for att detta har lett till
obehorigt réjande av uppgifter. I vad mén det ir frdga om brottsliga
avsikter eller om det ror sig om offensivt lobbyarbete far anses oklart.

Till det politiska omridet bor ocksd hinféras utlandsmyndig-
heter. Bland fallstudierna finns exempel pd att verksamhet vid
sddan myndighet har tilldragit sig frimmande makts intresse. Detta
intresse kan formodas gilla svenska positioner 1 olika frigor men
ocksd uppgifter om andra linders férhdllanden som myndigheterna
antagits forfoga over. Det finns ocksd beligg for att frimmande
makt utnyttjar mellanstatliga organisationer som plattform fér sin
underrittelseverksamhet. Denna behover inte vara inriktad mot
forhdllanden i virdstaten utan kan avse andra stater som ir med-
lemmar i organisationen.

Effekter for Sverige av sddan uppmirksamhet mot det politiska
omridet som avses hir har inte kunnat fastliggas. Exempel pd
sddana effekter skulle kunna vara stérning i1 férhillandet till annan
stat eller mellanstatlig organisation, férsimrat férhandlingslige
genom att svenska positioner rdjts och avslojande av dverviganden
1 dnnu inte fattade eller offentliga beslut av regering och riksdag.
Det finns allts inte underlag f6r att siga att politiskt spionage har
medfort att Sverige har fitt sin internationella stillning férsimrad
eller att beslutsfattandet har paverkats. Vi har inte heller kunnat
finna beligg for att det pdgr eller kan befaras intriffa en omligg-
ning av underrittelseverksamheten mot Sverige i syfte att komma
over uppgifter frén det politiska omrddet, vars uppenbarande f6r en
frimmande makt kan medfora skada fér andra, om dn skyddsvirda,
intressen dn Sveriges sikerhet.

En betydelsefull omstindighet i sammanhanget ir att yttrande-
och informationsfrihet spelar en sirskilt viktig roll nir det giller
politiska frigor. Det politiska omridet miste 1 hog grad vara till-
gingligt fér mediernas kritiska och ingdende granskning och 1
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ovrigt medge utévande av grundliggande fri- och rittigheter. Vidare
bor beaktas att inhimtande av politisk information utgér en viktig
del av den diplomatiska verksamheten (jfr artikel 3.1 d 1 1961 &rs
Wienkonvention om diplomatiska férbindelser varav framgir att
det ingdr 1 en diplomatisk beskicknings uppgifter att med alla
lagliga medel hilla sig underrittad om férhillandena i den stat som
mottar beskickningen).

Sammanfattningsvis har vir genomgéng av praxis, fallstudier och
annat material inte gett underlag for att pdstd att det finns ett
patagligt intresse som talar for att det straffrittsliga skyddet nir det
giller politiskt spionage bor utvidgas. Det finns starka skil som
talar mot en sddan utvidgning. Vi har dirfér stannat for att inte
foresld nigon dndring i denna del.

Spionage i internationella sammanhang

I avsnitt 5.4.2 har vi redogjort for vissa samhillsférindringar som
har betydelse for spioneribestimmelsens tillimpningsomride.
Utvecklingen har bl.a. bidragit till att vi i hégre grad in tidigare
samverkar med och ir beroende av andra linder. Det giller inte
minst inom omradet for fred och sikerhet. Sveriges sikerhet ir inte
enbart hinférlig till forhillanden inom landets grinser. Vi bygger
vért forsvar tillsammans med andra linder. Hotbilden mot Sverige
paverkas 1 hogra grad av vad som sker i andra linder.

Som framgdtt ir det vir uppfattning att ett férfarande som tar
sikte p& uppgifter med en internationell koppling bara ska rubrice-
ras som spioneri om ett uppenbarande av dem fér frimmande makt
kan medféra men for Sveriges sikerhet. Vi tror dock att utveck-
lingen allmint sett kan antas ha inneburit att fler uppgifter som ror
vart sikerhets- och férsvarssamarbete med andra linder uppfyller
men-rekvisitet 1 spioneribestimmelsen.

Nir det giller uppgifter som rér en internationell militir insats
som Sverige deltar 1 kan 1 vissa fall men-rekvisitet i spioneribe-
stimmelsen vara uppfyllt. I andra fall saknar uppgifterna en till-
ricklig koppling till Sveriges sikerhet for att straffansvar {6r spion-
eri ska kunna aktualiseras. Trots det kan uppgifterna vara av stor
betydelse for insatsen och foér svenska intressen. Vi har dirfor
funnit skil att sirskilt 6verviga behovet av forindringar av den
straffrittsliga regleringen med hinsyn till skyddet fér uppgifter av
nu nimnt slag. Vira 6verviganden och forslag redovisas 1 kapitel 6.
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5.4.9 Underlaget for men-bedémningen

Vir bedéomning: Det saknas skil for att inféra ndgon sirregle-
ring betriffande underlagen f6r men-bedémningen.

Inledning

Som inledningsvis har angetts har vi enligt direktiven dven 1 uppgift
att undersoka hur bittre férutsittningar kan skapas for att bedéma
men-rekvisitet 1 spioneribestimmelsen. Samma rekvisit &terfinns
ocksd i flera andra straffbestimmelser 1 19 kap. brottsbalken. T
direktiven anges att Sikerhetspolisen har pekat pd komplexiteten
vid prévningen av rekvisitet bdde hos 8klagare och 1 domstol. Detta
giller sirskilt nir uppgifterna rér forhillanden utanfér Forsvars-
maktens verksamhetsomride (dvs. Sveriges forsvar) och det saknas
en given myndighet att inhimta sakkunskap frin.

Vira 6verviganden

Det ankommer pd 8klagaren att styrka att men-rekvisitet dr upp-
fyllt. Det som ska bevisas ir att det férhillande som uppgiften ror
ir av sidan karaktir att det hade kunnat medféra en inte obetydlig
negativ effekt f6r Sveriges sikerhet att frimmande makt fir vetskap
om dem, dvs. att ett uppenbarande kan medféra men. Nigon kon-
kret fara i det enskilda fallet behéver inte bevisas utan det ir friga
om en abstrakt skadebedémning (se ovan avsnitt 5.4.8). Det beho-
ver inte heller visas att uppgiften ir riktig.

I brottmadl giller principerna om fri bevisprévning och fri bevis-
virdering (se 35 kap. 1 § rittegingsbalken). I princip alla bevisme-
del ir tilldtna. Av 30 kap. 2 § rittegdngsbalken foljer att endast
sddant material som presenterats vid forhandlingen fir liggas till
grund fér avgorandet. Ritten ska efter en samvetsgrann proévning
av allt som férekommit 1 mélet avgdra vad som ir bevisat.

For att visa att men-rekvisitet dr uppfyllt i ett enskilt fall 8bero-
pas 11dag regelmissigt en skriftlig men-bedémning utférd av per-
soner vid en myndighet eller annat organ med sirskild kunskap pd
omridet. Eventuellt kompletteras bevisningen med férhér med
personerna som upprittat utlitandet. Bevisningen kan sigas ha
betydelse dven for girningens straffvirde och rubricering.

En men-bedémning grundar sig pd antaganden om olika férhil-
landen och en uppskattning av den skada som ett uppenbarande av
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uppgifterna f6r frimmande makt skulle kunna innebira. De perso-
ner som avger utldtanden har sillan nigra uppgifter att limna om
sjilva girningen utan uttalar sig i egenskap av “experter” med sir-
skilda kunskaper och erfarenheter om de férhillanden som upp-
gifterna rér. Domstolen ir naturligtvis inte bunden av den bedém-
ning av men-rekvisitet som redovisas 1 utlitandet utan ska sjilv-
stindigt préva om bevisningen i mélet ir tillricklig for att det ska
anses stillt utom rimligt tvivel att uppgifterna hade kunnat medfora
sddant men som spioneribestimmelsen féreskriver.

Lagstiftaren har inte anvisat en sirskild form av bevisféring i nu
aktuella m3l. Aklagaren ir, inom ramen for de allminna bestim-
melserna om bevis 1 brottm4l, fri att anvinda andra bevismedel in
en traditionell men-bedémning. Enligt vr bedémning saknas det
skil for en sirreglering pd omridet.

Sammantaget ir det vir bedémning att de problem som kan vara
forenade med ett uppfyllande av 3klagarens bevisbérda och méjlig-
heterna att skaffa underlag fér domstolens prévning av men-rekvi-
sitet inte dr av sidan art eller omfattning att det finns skil for oss
att foresld ndgra forindringar av lagen.

5.5 Foljdandringar i tryckfrihetsférordningen

Bedémning och férslag: For att uppnd 6verensstimmelse mellan
regleringen 1 brottsbalken och regleringen 1 tryckfrihetsfor-
ordningen och yttrandefrihetsgrundlagen bor, med hinsyn till
foreslagna dndringar av spioneribestimmelsen, dven en dndring ske
av brottsbeskrivningen i 7 kap. 4 § 3 tryckfrihetsférordningen.

Spioneri utgér enligt tryckfrihetsférordningen (TF) och yttrande-
frihetsgrundlagen (YGL) tryck- resp. yttrandefrihetsbrott (se
7 kap. 4 och 5 §§ TF resp. 5 kap. 1 § YGL). Spioneri omfattas ocksd
av regleringen 1 7 kap. 3 § TF resp. 5 kap. 3 § YGL, vilket innebir
att det varken finns meddelarfrihet eller anonymitetsskydd vid en
sddan brottslig girning. (Se nirmare avsnitt 3.3.)

Som framgatt foresldr vi vissa sprikliga dndringar i spioneribe-
stimmelsen. Eftersom 7 kap. 4 § 3 TF innehiller en brottsbeskriv-
ning som 3dterger rekvisiten i 19 kap. 5§ brottsbalken bér en
indring av spioneribestimmelsen dven foéranleda motsvarande

indringar 1 7 kap. 4 § TF.
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6 En sarskild straffbestammelse
for spioneri i samband med en
internationell militér insats

6.1 Bakgrund

En av vdra huvuduppgifter dr att analysera om men-rekvisitet 1
spioneribestimmelsen har en limplig utformning. I direktiven pekas
pa att olika forhdllanden har férindrats sedan spioneribrottet tillkom.
Det anges bl.a. att Forsvarsmakten i dag bedriver en stor del av sin
verksamhet 1 s.k. utlandsmissioner och att det kan ha bidragit ull att
intresset av att skydda uppgifter om rikets forsvar har vidgats.

Vira overviganden och férslag till forindringar av spioneribe-
stimmelsen har redovisats 1 kapitel 5. Som framgdr dir ir det vir
bedémning att spioneribestimmelsen ir avsedd att skydda Sveriges
sikerhet, 1 bemirkelsen Sveriges oberoende och bestind, och att
den enbart ska triffa girningar som kan innebira en inte obetydlig
negativ effekt f6r Sveriges sikerhet samt att men-rekvisitet med
hinsyn hirtill 1 huvudsak har en indamailsenlig utformning. Det
saknas dirfor skil att foresld ndgra forindringar av men-rekvisitet i
spioneribestimmelsen av hinsyn till skyddsintresset Sveriges sikerhet.

Virt uppdrag begrinsar sig emellertid inte till enbart en analys
av spioneribestimmelsen och férindringsbehovet nir det giller den
bestimmelsen. I direktiven anges att vi ska gora en analys av om
den nuvarande lagstiftningen innebir ett tillrickligt skydd mot
frimmande makts underrittelseverksamhet mot svenska intressen.
Vidare anges att vi mot bakgrund av bl.a. férindringarna av For-
svarsmaktens verksamhet ska &verviga behovet av andra straff-
rittsliga forindringar (in forindringar av men-rekvisitet).

Som vi tolkar direktiven innebir det att vi dven ska dverviga
behovet av foérindringar nir det giller vissa med spioneri nirlig-
gande forfaranden, dvs. underrittelseverksamhet som tar sikte pd
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uppgifter av betydelse for Sveriges sikerhet men dir kopplingen till
det skyddsintresset inte ir s starkt att men-rekvisitet dr uppfyllt. I
avsnitt 5.4.8 har vi konstaterat att det kan finnas ett sddant forindr-
ingsbehov nir det giller underrittelseverksamhet riktad mot upp-
gifter av internationell karaktir som inte 1 f6rsta hand avser svenska
forhillanden. Uppgifter som rér Sveriges internationella samarbete
for fred och sikerhet kan vara kinsliga och av stor betydelse for
Sverige utan att ett uppenbarande av dem kan sigas dventyra Sveriges
sikerhet pd det sitt som krivs for spioneribestimmelsens tillimplighet.

Forsvarsmakten och Sikerhetspolisen har genom sina experter 1
utredningen sdrskilt framhallit tvi verkliga fall som enligt deras
uppfattning visar pa bristerna i den nuvarande lagstiftningen; dels
det s.k. USB-fallet (se ovan avsnitt 5.4.8), dels det s.k. tolk-fallet.

I USB-fallet var friga om uppgifter rorande férhdllanden hin-
forliga till den internationella militira insatsen i Afghanistan. En
svensk person hade i1 samband med sin tjinstgéring i Afghanistan
fitt del av bildmaterial frin en forelisning om hoten frin IED
(Improvised Explosive Devices). Han férvarade materialet pd ett
USB-minne som han sedan glémde i en dator pd en allmin plats.
Friga uppkom dirfér om straffansvar for virdsloshet med hemlig
uppgift enligt 19 kap. 9 § brottsbalken. I domen uttalade tingsrit-
ten att negativa effekter for den internationella insatsen som ett
uppenbarande av uppgifterna for frimmande makt skulle kunna ge
upphov till inte var att bedéma som men f6r rikets sikerhet.

I tolk-fallet hade en svensk officer som tjinstgjorde i den
svenska kontingenten av KFOR', dvs. Nato-operationen i Kosovo,
inlett en relation med en lokalanstilld serbisk tolk, som visade sig
vara agent med avsikt att inhimta kinsliga uppgifter om insatsen
for vidarebefordran till sin uppdragsgivare. Relationen avbréts
innan agenten hade lyckats komma 6ver ndgra uppgifter genom den
svenska officeren. Enligt Foérsvarsmakten och Sikerhetspolisen
skulle det, om agenten lyckats med sin foéresats och den svenska
officeren limnat ut kinsliga uppgifter om insatsen, ha varit svirt att
applicera en svensk straffbestimmelse pd forfarandet eftersom
uppgifterna inte var sddana att ett rdjande av dem kunnat orsaka
men f6r rikets sikerhet. Trots detta hade ett réjande av uppgifterna
kunnat fora med sig allvarliga negativa konsekvenser fér den inter-
nationella insatsen samt f6r Sveriges relation till Nato och fér Sve-
riges sikerhetspolitik.

! Kosovo Force.
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I f6ljande avsnitt redogors for vilket straffrictslige skydd som
uppgifter med anknytning till Sveriges internationella samarbete
for fred och sikerhet har enligt den nuvarande straffrittsliga regle-
ringen. Vidare redovisas vdra dverviganden i friga om regleringen
ir indamalsenligt utformad 1 detta avseende, ett eventuellt forindr-
ingsbehov och hur det 1 s3 fall kan tillgodoses.

6.2 Ett internationellt samarbete for fred och
sakerhet ar viktigt for Sverige

Vir beddmning: Ett internationellt samarbete f6r fred och sikerhet
har fitt en okad betydelse f6r Sveriges sikerhet och en sam-
verkan med andra linder och organisationer ir viktigt f6r Sve-
rige. Utvecklingen har dven inneburit att f6rhillanden som rér ett
internationellt samarbete f6r fred och sikerhet har ¢kat i betydelse.

Som framhéllits 1 tidigare avsnitt har samhillsutvecklingen inne-
burit en 6kad samverkan med andra linder, inte minst pd det siker-
hets- och férsvarspolitiska omridet. Det kan med fog hivdas att
utvecklingen dven har inneburit ett 6kat beroende av sddan sam-
verkan for att uppritthilla skyddet f6r Sveriges sikerhet. Den for-
svars- och sikerhetspolitiska inriktning som regeringen har angett
ger uttryck for det och innebir att det militira férsvaret enskilt och
tillsammans med andra ska férsvara Sverige och frimja vir siker-
het, 1 Sverige, 1 niromridet och utanfér niromrddet. Regeringen
har framhillit att landets sikerhet inte enbart kan virnas vid var
grins och att en ¢kad samverkan med andra linder innebir bittre
férutsittningar att hantera utmaningar och hot innan de nir vért
eget territorium. Vidare har angetts att det ligger 1 Sveriges intresse
att frimja internationellt sikerhets- och férsvarssamarbete efter-
som det skapar fortroende mellan stater och ligger grunden for
gemensam sikerhet (prop. 2008/09:140 s. 8 och s. 15).

Det 6kade samarbetet med andra linder och organisationer ir en
logisk foljd av samhillsutvecklingen. Sveriges sikerhet ir beroende
av stabilitet 1 omvirlden. Globaliseringen leder till att landgrinser
fir mindre betydelse och att konflikter i andra linder dven har
betydelse f6r Sverige och for vér sikerhet.

Sveriges samarbete med andra linder och organisationer innebir
dven forpliktelser att bidra till en gemensam sikerhet. Till exempel
medfor virt medlemskap 1 EU en solidarisk férpliktelse att till-
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sammans med 6vriga medlemslinder ansvara fér Europas sikerhet.
Sverige kan sdledes inte forhdlla sig passivt vid ett angrepp som
drabbar ett annat medlemsland, men kan & andra sida férvinta sig
att andra linder agerar om Sverige drabbas (a. prop. s. 9).

Enligt vir beddmning har utvecklingen ocksd inneburit att for-
hillanden som ror Sveriges freds- och sikerhetsfrimjande samar-
bete med andra linder och organisationer har fitt en 6kad bety-
delse for Sveriges sikerhet. Om uppgifter om sidana férhillanden
rojs kan de 1 fler fall medféra men for Sveriges sikerhet och gir-
ningen omfattas av spioneribestimmelsen. Aven andra férhillan-
den, vars uppenbarande inte kan medféra sidant men, kan dock
vara av stor betydelse fér Sverige och — 1 ett storre och lingre per-
spektiv — dven for mojligheterna att virna Sveriges sikerhet.

6.3 Nadrmare om Sveriges internationella freds- och
sakerhetssamarbete

6.3.1 Allmant om internationella freds- och
sakerhetsframjande insatser

Som ett led i det internationella samarbetet pd férsvars- och siker-
hetsomridet deltar Sverige i olika internationella freds- och siker-
hetsfrimjande insatser. Begreppet fredsfrimjande verksamhet
inkluderar konfliktférebyggande, fredsskapande, fredsbevarande,
fredsframtvingande och fredsférebyggande insatser. I samman-
hanget har fredsbevarande insatser i traditionell bemirkelse avsett
insatser som gors efter ett freds- eller eldupphéravtal. Insatserna
baseras pa parternas medgivande samt pd en opartisk instillning till
konflikten. Med fredsframtvingande insatser har avsetts sidana
insatser som utférs for att med militdrt vald eller hot om militirt vald
uppritthilla eller 3terstilla fred i ett omride (se SOU 2011:76 s. 44).

I lagen (2010:449) om Forsvarsmaktens personal vid interna-
tionella militira insatser anvinds begreppet ”internationell militir
insats”. Med detta avses verksamhet som Forsvarsmakten bedriver i
ett insatsomrdde utomlands i syfte att avvirja en risk for vipnad
konflikt, hejda en pigiende vipnad konflikt, évervaka éverens-
kommelser om fred och vapenstillestind eller skapa férutsittningar
for varaktig fred och sikerhet genom humanitirt arbete i samband
med en vipnad konflikt (prop. 2009/10:160 s. 141 f). Om en mili-
tir vipnad styrka ska sindas utomlands for en internationell militir
insats krivs enligt 15 kap. 16 § regeringsformen att det sker for att
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fullgéra en internationell férpliktelse som riksdagen har godkint,
att det ir medgett 1 lag som anger forutsittningarna for dtgirden
(se lagen [2003:169] om vipnad styrka for tjinstgdéring utomlands
och lagen [1994:588] om utbildning f6r fredsfrimjande verksam-
het) eller att riksdagen har medgett det 1 ett sdrskilt fall.

6.3.2  Exempel pa aktuella internationella insatser

Enligt vad som anges i budgetpropositionen fér &r 2012 (prop.
2012/13:1, utgiftsomrdde 6, s.20) tjinstgjorde 1840 personer i
internationella insatser under ir 2011. Dir anges ocksd att svenska
forband under samma 4r deltog i insatser 1 Afghanistan, Kosovo
och Libyen.

ISAF (International Security Assistance Force, Afghanistan)

Den 20 december 2001 godkinde FN:s sikerhetsrdd i resolution
1386 upprittandet av en internationell sikerhetsstyrka i Afghanis-
tan (ISAF) f6r att bistd den afghanska regeringen med att uppritt-
hilla sikerheten 1 Kabul. Styrkans huvuduppgift ir att genom
sikerhetshojande insatser skapa férutsittningar fér den politiska
stabiliseringsprocessen, méjliggéra for FN och andra internatio-
nella och enskilda hjilporganisationer att genomféra humanitira
insatser samt bistd vid &teruppbyggnad och l&ngsiktig utveckling i
Afghanistan 1 enlighet med afghanska prioriteringar. Genom reso-
lution 1510 (2003) utvidgade FN:s sikerhetsrdd ISAF:s mandat till
att bl.a. innefatta hela det afghanska territoriet.”

Den internationella sikerhetsstyrkan ISAF leds sedan hosten
2003 av Nato. Styrkan har ett brett internationellt stéd och bestod
1 september 2011 av 49 truppbidragande linder, varav 21 inte ir
medlemmar 1 Nato.

KFOR (Kosovo Force)

Insatsen 1 Kosovo har fitt sitt mandat av FN:s sikerhetsrdd genom
resolution 1244. Styrkan etablerades under &r 1999 och leds av
Nato. I dag tjinstgdr drygt 6 148 soldater istyrkan frdn 30 olika
linder, varav Sverige bidrar med drygt 50 soldater och officerare.’

? Prop. 2011/12:29 5. 14 ff.
* Enligt uppgifter himtade frin Forsvarsmaktens hemsida november 2012.
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OUP (Operation Unified Protector)

Sverige deltog frdn april 2011 till oktober 2011 1 den av Nato ledda
insatsen 1 Libyen 1 enlighet med beslut 1 FN:s sikerhetsrdd. Sverige
bidrog med en flyginsats f6r att uppritthilla en flygférbudszon,
sikerstilla vapenembargot och skydda civilai enlighet med beslu-
tet. I insatsen ingick som mest fem Gripenplan, spanings- och
stddresurser, personal for informationsoperationer samt en enhet
for lufttankning.*

6.4 Det straffrattsliga skyddet fér uppgifter som ror
ett internationellt freds- och sdkerhetssamarbete

Vir bedomning: Foérhillanden hinférliga till ett internationellt
samarbete f6r fred och sikerhet — i regel i form av en internationell
militdr insats — kan 1 vissa fall ha sidan betydelse att ett uppenba-
rande av dem medf6ér men for Sveriges sikerhet. I andra fall kan en
olovlig underrittelseverksamhet riktad mot uppgifter om sidana
forhillanden aktualisera straffansvar for tjianstefel eller brott mot
tystnadsplikt, om rekvisiten 1 20 kap. 1 § eller 1 20 kap. 3 § brotts-
balken ir uppfyllda.

Inom ramen for det internationella freds- och sikerhetssamarbetet
hanteras kinsliga uppgifter. Det kan vara friga om uppgifter som
ror Sverige, andra linder som ingdr i1 samarbetet, relationerna
mellan linderna eller en aktuell insats.

Nir insatsen planeras och genomférs kan metod, utrustning och
taktik overensstimma med det som forekommer 1 de deltagande
lindernas inhemska forsvar. Insatsens genomférande och uppligg
kan sdledes avsloja ndgot om de enskilda lindernas férsvar. Samar-
betet kan dven 1 6vrigt innefatta kinslig information som avslojar
forhillanden hinférliga till de deltagande lindernas forsvarstor-
mdga. Det kan ocksd finnas uppgifter av mer 6vergripande och
politiskt art som t.ex. avser lindernas inbérdes relationer eller ett
framtida samarbete. Framfor allt torde dock férekomma uppgifter
som ror pdgiende eller planerade internationella insatser. Det kan
vara friga om taktik, bemanning, ansvarsférdelning, vapenférméga
etc. Sddana uppgifter ir av central betydelse f6r insatsens genomfo-
rande och f6r sikerheten for de personer som deltar 1 insatsen.

* Enligt uppgifter himtade frdn Férsvarsmaktens hemsida november 2012.
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I vissa fall dr uppgifterna av sidant slag att men-rekvisitet i
19 kap. 5 § brottsbalken ir uppfyllt. S3 torde inte sillan vara fallet
om uppgifterna pd ovan nimnt sitt avsldjar ndgot om Sveriges
forsvar (se ovan under avsnitt 5.4.8. angdende det s.k. USB-malet
och tingsrittens domskil 1 milet). Om uppgiften ror forhillanden
som endast har en indirekt relevans for Sveriges sikerhet, t.ex.
genom att det enbart har betydelse f6r den aktuella insatsen som
Sverige deltar i, torde dock spioneribestimmelsen sillan vara till-
limplig. Som redan konstaterats kan det férhillande som uppgiften
ror indd ha stort virde och ett yppande av forhdllandet innebira
svira konsekvenser for insatsen. Dirmed uppkommer idven en
negativ effekt for Sverige eftersom Sveriges sikerhet gynnas av ett
effektivt och framgingsrikt internationellt samarbete. Med hinsyn
till att uppgiften inte uppfyller kraven i men-rekvisitet kan straff-
ansvar for spioneri, grovt spioneri, obehérig befattning med hemlig
uppgift eller virdsloshet med hemlig uppgift inte komma 1 friga.

Om en girning innefattar myndighetsutévning kan friga om
straffansvar f6r tjinstefel enligt 20 kap. 1 § brottsbalken uppkomma.
Det krivs d att girningspersonen, uppsitligen eller av oaktsamhet,
vid myndighetsutdvningen &sidosatt vad som giller f6r uppgiften.
Straffskalan for tjinstefel dr boter eller fingelse 1 tvd &r. Om brottet ir
grovt kan doémas till fingelse 1 ligst sex m&nader och hogst sex ar.

Med myndighetsutévning avses utdvning av offentlig make, dvs.
utdévning av befogenheter att for enskild bestimma om férmaén,
rittighet, skyldighet eller annat jimforbart férhillande. Med myn-
dighetsutévning avses i bestimmelsen 1 princip endast svensk
myndighet. Ansvar for tjinstefel kan siledes inte utkrivas annat in
med st6d av uttryckliga bestimmelser i svensk lag.

Uppgifter av nu aktuellt slag omfattas 1 regel av s.k. utrikes-
sekretess enligt 15 kap. 1§ offentlighets- och sekretesslagen (OSL).
Till exempel kan en operationsplan som upprittats inom ramen fér
Sveriges deltagande i den Natoledda insatsen i Afghanistan (se
ovan) avseende en kommande sikerhetsoperation i det svenska
ansvarsomridet omfattas av utrikessekretess eftersom ett réjande
av den skulle kunna skada Sveriges relationer med Nato (diremot
omfattas planen — sannolikt — inte av den s.k. forsvarssekretessen i
15 kap. 2 § OSL, eftersom det inte kan anses skada rikets sikerhet
att den rojs). I ett sddant fall kan ett réjande av uppgifterna
aktualisera straffansvar fér brott mot tystnadsplikt enligt 20 kap.

* Berggren m.fl., Brottsbalken, En kommentar [Zeteo december 2012], kommentaren till
20 kap. 1 § brottsbalken och SOU 2009:76 s. 309 {.
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3 § brottsbalken. For straffansvar for brott mot tystnadsplikt krivs
att nigon rojer eller olovligen utnyttjar en uppgift som han eller
hon ir pliktig att hemlighdlla enligt svensk lag.® Endast den som
lyder under tystnadsplikt kan sdledes triffas av straffbestimmelsen.
Straffskalan fér brott mot tystnadsplikt dr béter eller fingelse i
hogst ett &r, vilket kan jimfoéras med stratfskalan f6r spioneri som
anger fingelse 1 hogst sex ar eller, om brottet ir grovt, fingelse i
ligst fyra och hégst arton &r eller pd livstid.

6.5 Atgidrder som inte &r av straffrattslig natur

En girning som innefattar en obehorig informationshantering kan
medféra andra dn straffrittsliga konsekvenser for den enskilde.
Férutom att girningen kan grunda skadestdndsskyldighet kan olika
arbetsrittsliga sanktioner aktualiseras om férfarandet har samband
med en anstillning. Ytterst kan det bli friga om uppsigning enligt
7§ lagen (1982:80) om anstillningsskydd. For offentliganstillda
finns dirutéver bestimmelser om disciplinansvar. Enligt 14 § lagen
(1994:260) om offentlig anstillning (LOA) kan en arbetstagare
som uppsatligen eller av oaktsamhet dsidositter sina skyldigheter i
anstillningen meddelas disciplinpdféljd for tjinsteforseelsen. Om
felet med hinsyn till samtliga omstindigheter ir att anse som ringa
fair nigon pifoljd inte meddelas. Disciplinpdféljd ir varning och
l6neavdrag (15 § LOA).

6.6 Behovet av ett ut6kat straffrattsligt skydd

Vir bedéomning: Uppgifter som ror ett internationellt samarbete
for fred och sikerhet som Sverige deltar i (en internationell militir
insats) kan vara av stor betydelse fér samarbetet (insatsen) och for
Sverige, dven utan att men-rekvisitet 1 spioneribestimmelsen ir
uppfyllt. T ett sddant fall innebir den nuvarande straffrittsliga
regleringen inte en dndamélsenlig reglering och ett tillrickligt
skydd mot frimmande makts underrittelseverksamhet.

Av redovisningen ovan framgir att det straffrittsliga skyddet for
uppgifter som ror internationella insatser och som inte uppfyller
men-rekvisitets krav 1 spioneribestimmelsen varken ir heltickande
eller sirskilt starkt. Som redan angetts kan utvecklingen visserligen

¢ Jtr SOU 2009:76 s. 309.
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antas ha bidragit till att fler uppgifter som rér Sveriges samarbete
med andra linder och organisationer fér fred och sikerhet bedéms
ha sddan betydelse for Sveriges sikerhet att de omfattas av spio-
neribestimmelsen. Vira forslag innebir emellertid att spioneribe-
stimmelsen dven 1 framtiden ska reserveras for férfaranden som pa
ett patagligt sitt kan inverka negativt pd Sveriges sikerhet 1 bemir-
kelsen rikets oberoende eller bestdnd. Det innebir att uppgifter
som endast har en medelbar betydelse for Sveriges sikerhet dven
enligt vira férslag kommer att falla utanfér spioneribestimmelsens
tillimpningsomrdde. Som framgdtt kan uppgifterna indg rora for-
hillanden av stor betydelse for det aktuella samarbetet och den
enskilda insatsen. Ett réjande av uppgifterna kan t.ex. dventyra
insatsens genomférande eller sikerheten f6r de personer som deltar
i insatsen. Aven om dessa negativa effekter saknar omedelbar bety-
delse for Sveriges sikerhet har Sverige ett starkt intresse av att und-
vika dem eftersom Sverige deltar i insatsen och den utgér ett led 1
frimjandet av den gemensamma sikerheten.

Med hinsyn till vikten av Sveriges internationella samarbete f6r
fred och sikerhet kan det straffritesliga skyddet f6r uppgifter som
hanteras inom ramen fér ett sidant samarbete inte sigas vara
indamilsenligt. Vi anser att det ir otillfredsstillande att en spio-
neriliknande girning som tar sikte pd uppgifter av sddant slag och
som saknar en tillricklig koppling till Sveriges sikerhet for att
uppfylla men-rekvisitet i sp10ner1bestammelsen 1 virsta fall helt kan
falla utanfér det straffbara omridet och 1 bista fall enbart straffas
som brott mot tystnadsplikt. Forfarandet kan innebira beaktans-
vird skada for samarbetet och fér den internationella insatsen.
Forfarandet kan dirigenom dven skada Sverige — och ytterst Sveri-
ges sikerhet — eftersom Sveriges sikerhet indirekt ir beroende av
sikerheten 1 andra linder och av ett internationellt samarbete som
ir framgingsrikt och effektivt. Sverige ir ocksd beroende av goda
och fortroendefulla relationer med andra linder for att i del av
information som kan ha betydelse for Sveriges sikerhet och for att
3 mojlighet att fullt ut delta i olika samarbeten for fred och siker-
het. Sammantaget dr det vir bedémning att det finns behov av en
forindrad straffriteslig reglering. Vi har hirvid — 1 enlighet med vad
direktiven anvisar — dven beaktat eventuella effekter av dtgirder
som inte ir av straffrittslig natur.
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6.7 Sarskilt om yttrande- och informationsfriheten

Vir bedomning: En utvidgad kriminalisering kommer att inkrikta
pd den grundlagsskyddade yttrande- och informationsfriheten.
Kriminaliseringen motiveras ytterst av hinsyn tll Sveriges
sikerhet och syftar till att skydda ett internationellt samarbete
for fred och sikerhet som Sverige deltar i (en internationell
militir insats). Regleringen har dirmed starka skil for sig som
kan viga upp vissa negativa effekter for yttrande- och informa-
tionsfriheten.

Vi har 1 avsnitt 6.6 konstaterat att det finns behov av en férindrad
straffrittslig reglering som innebir en utvidgning av det straffbara
omridet och en kriminalisering av vissa former av yttranden och
informationsspridning. En sddan reglering kommer att inkrikta pa
den grundlagsskyddade yttrande- och informationsfriheten. For att
en sddan effekt ska kunna accepteras miste kriminaliseringen ha
starka skil for sig. I f6ljande avsnitt redogér vi allmint for inne-
bérden och regleringen av yttrande- och informationsfriheten samt
var beddmning av om, och under vilka férutsittningar, en begrins-
ning av dessa friheter kan accepteras. Efter att vi i avsnitt 6.9 har
behandlat frigan om hur en straffbestimmelse bor utformas dter-
kommer vi 1 avsnitt 6.12 till yttrande- och informationsfriheten och
den aktuella straffbestimmelsens inverkan pd friheterna.

6.7.1  Allmant om yttrande- och informationsfriheten

Fri siktsbildning ir grundliggande for ett demokratiskt statsskick.
Den fria 8siktsbildningen ir lagfist i den inledande paragrafen i
regeringsformen (RF) som anger att den svenska folkstyrelsen
bygger pd fri dsiktsbildning och pd allmin och lika réstritt. En fri
dsiktsbildning innebir att olika meningar kan gora sig gillande.
Enligt 2 kap. 1 § RF ir var och en gentemot det allminna tillforsik-
rad bl.a. yttrandefrihet och informationsfrihet. Med yttrandefrihet
avses frihet att 1 tal, skrift eller pd annat sitt meddela upplysningar
samt uttrycka tankar, &sikter och kinslor. Informationsfriheten
innebir en ritt att inhimta och ta emot upplysningar samt att i
ovrigt ta del av andra yttranden.

Yttrandefriheten och informationsfriheten enligt 2 kap. RF ir
inte absoluta. De kan inskrinkas genom lag. T 2 kap. 20 och 21 §§
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slds fast att en begrinsning av yttrande- och informationsfriheten
endast fir ske genom lag och for att tillgodose dndamil som ir
godtagbara 1 ett demokratiskt samhille. Vidare anges att en
begrinsning aldrig fir gd utéver vad som ir nédvindigt med hinsyn
till det indamal som har féranlett den. I 2 kap. 23 § anges sirskilda
intressen som kan berittiga en inskrinkning av yttrande- och
informationsfriheten. Bland annat anges att en begrinsning far ske
med hinsyn till rikets sikerhet eller férebyggandet och beivrandet
av brott.

6.7.2 Internationella forpliktelser

Yttrandefriheten skyddas dven inom ramen f6r europasamarbetet. I
artikel 10 1 Europakonventionen anges att var och en har ritt till
yttrandefrihet. Denna ritt innefattar 3siktsfrihet samt frihet att ta
emot och sprida uppgifter och tankar utan offentlig myndighets
inblandning och oberoende av territoriella grinser”. I artikeln anges
under vilka férutsittningar yttrandefriheten far inskrinkas.

For Sverige innebir Europakonventionen en folkrittslig skyl-
dighet att f6lja konventionen och Europadomstolens uttolkning av
denna. Europakonventionen har inférlivats 1 svensk ritt genom
lagen (1994:1219) om den europeiska konventionen angiende
skydd for de minskliga rittigheterna och de grundliggande frihet-
erna. En foljd hirav ir att Europakonventionen ska tillimpas av
myndigheter och domstolar som svensk lag. Genom 2 kap. 19 § RF
giller dessutom ett forbud for riksdag, regering och férvaltnings-
myndigheter att meddela normer (”lag eller annan féreskrift”) som
stdr 1 strid med konventionen.

P3 EU-omradet har Lissabonférdraget inneburit att EU:s stadga
om de grundliggande rittigheterna blivit bindande med samma
rittsliga status som fordragen. Stadgan tillimpas 1 forhdllande till
EU:s institutioner och nir medlemsstaterna tillimpar unionsritten.

Yttrandefriheten behandlas 1 artikel 11 1 EU-stadgan. Den har
foljande lydelse.

1. Var och en har ritt till yttrandefrihet. Denna ritt innefattar 3sikts-
frihet samt frihet att ta emot och sprida uppgifter och tankar utan
offentlig myndighets inblandning och oberoende av territoriella grin-
ser.

2. Mediernas frihet och mangfald ska respekteras.
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6.7.3  Kriminaliseringens effekter for yttrande- och
informationsfriheten

Enligt vir bedémning finns det starka skil {or en kriminalisering av
spioneriliknande girningar som riktar sig mot uppgifter rérande
nigot forhdllande av betydelse f6r Sveriges internationella samar-
bete for fred och sikerhet. Vi har ovan argumenterat f6r varfor ett
sidant samarbete ir viktigt for Sverige samt skilen for en kriminali-
sering. Enligt vir bedomning har skilen fé6r en kriminalisering
sddan tyngd att de viger upp de negativa effekter som den kan
innebira for yttrande- och informationsfriheten. Kriminaliseringen
motiveras av hinsyn till Sveriges sikerhet och vilar dirmed pd
samma grund som &vriga bestimmelser 1 19 kap. brottsbalken. Den
straffrittsliga regleringen kommer att triffa allvarlig brottslighet
och syftar till att skydda ett intresse som enligt regeringsformens
bestimmelser kan motivera en begrinsning av yttrande- och infor-
mationsfriheten.

En given utgingspunkt for vira overviganden betriffande
utformningen av den straffrittsliga regleringen ir att det straffbara
omridet ska avgrinsas pd ett limpligt och indaméilsenligt sitt och
inte innebira en storre begrinsning av yttrande- och informations-
friheten dn vad som ir nédvindigt med hinsyn till straffbestim-
melsernas indamal.

6.8 Grundlaggande principer for kriminalisering

Utover den under avsnitt 6.7.3 angivna utgingspunkten, att en
utvidgning av det kriminaliserade omridet ska vara s& begrinsad
som mojligt f6r att tillgodose behovet av dtgirder, har vissa grund-
liggande principer f6r kriminalisering varit styrande for vira dver-
viganden.

Kriminalisering innebir att ett visst beteende beliggs med straff.
Straff ir statens yttersta maktmedel mot dess medborgare och kri-
minalisering bor dirfér anvindas med urskiljning och bara nir det
ir nédvindigt for att motverka ett icke onskvirt beteende. Ett
grundliggande krav f6r att en kriminalisering ska anses befogad ir
att den syftar till att skydda ett legitimt och konkretiserat intresse.
Bakom varje kriminalisering ska finnas ett birande skyddsintresse

(dven kallat skyddsobjekt).
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Foljande forutsittningar anses 1 allménhet behéva vara uppfyllda
for att en kriminalisering ska vara befogad (se dven nedan under
avsnitt 7.6.1).”

o FEtt beteende kan féranleda pdtaglig skada eller fara.

e Alternativa sanktioner stir inte till buds, skulle inte vara ratio-
nella eller skulle kriva oproportionerligt hoga kostnader.

e En straffsanktion krivs med hinsyn till girningens allvar. Om
straff foreskrivs for helt bagatellartade forseelser finns en risk
for straffrittslig inflation och att straffhotet inte lingre fir den
tyngd som det dr avsett att ha.

e En straffsanktion ska utgéra ett effektivt medel for att motverka
det icke onskvirda beteendet (dvs. ha en girningspreventiv
verkan).

e Rittsvisendet ska ha resurser att klara av den ytterligare belast-
ning som kriminaliseringen innebir.

Nir en kriminalisering 6vervigs bor dven vissa grundliggande
rittssikerhetsprinciper beaktas. Legalitetsprincipen innebir i kort-
het att all strafflagstiftning mdiste vara begriplig, preciserad och
forutsigbar. Konformitetsprincipen innebir att straff eller annan
brottspdfoljd endast fir drabba en person som kunnat, dvs. haft
forméga och tillfille att ritta sig efter lagen. Skuldprincipen innebir
att enbart den person som uppvisat skuld — vars handlande ir klan-
dervirt — bér drabbas av straffansvar och att straffet inte bor vara
stringare in vad som motsvarar graden av skuld. Dessa principer
har bla. betydelse fér hur en straffbestimmelse bér utformas,
vilken girning den ska avse och vem den ska triffa.® En nirmare
redogorelse fér ovan nimnda principer finns i avsnitt 7.6.1.

7 Prop. 1994/95:23 5. 52 f och dir. 2011:31. Kriterierna presenterades av Aklagarutredningen
under 1990-talets forsta hilft (SOU 1992:61). Kriterierna godtogs i allt visentligt av bide
regering och riksdag (prop. 1994/95:23, bet. 1994/95:JuU2, rskr. 1994/95:40). Straff-
rittsanvindningsutredningen (Ju 2011:05) har i uppdrag att pa nytt analysera och ta stillning
till vilka kriterier som bor gilla for att kriminalisering ska anses befogad (dir. 2011:31).

8 Jfr bl.a. Integritetsskyddskommitténs betinkande SOU 2007:22, del I, s. 175 {.
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6.9 En ny straffbestammelse fér spioneri i samband
med en internationell militar insats
(utlandsspioneri)

Vart forslag: En sirskild bestimmelse inférs 1 19 kap. brotts-
balken som straffbeligger spioneri avseende uppgifter rérande
ndgot forhillande vars uppenbarande for frimmande makt eller
sammanslutning kan medféra allvarligt men f6r en internationell
militir insats som Sverige deltar i (utlandsspioneri). Straffbe-
stimmelsen ska endast tillimpas om férfarandet inte uppfyller
rekvisiten 1 19 kap. 5 §. For brottet ska gilla en straffskala som
innebir att fingelse 1 hogst fyra ir kan domas ut. Om brottet ir
grovt ska fingelse 1 ligst tvd och hogst &tta dr kunna démas ut.
Vid bedémningen av om ett brott dr grovt ska sirskilt beaktas
om girningen rorde forhillande av stor betydelse eller innebar
fara f6r minniskors liv eller hilsa, eller om den brottslige rojde
vad som pd grund av allmin eller enskild tjinst betrotts honom
eller henne.

6.9.1 Inledning

Som framgir ovan under avsnitt 6.6 dr vir slutsats att den nuva-
rande straffrittsliga regleringen inte ir indamadlsenlig och att den
inte ger ett tillrickligt skydd mot underrittelseverksamhet som
riktar sig mot uppgifter rérande nigot férhdllande av betydelse for
ett internationellt samarbete for fred och sikerhet som Sverige
deltar 1. Enligt v8r bedémning ir de allminna férutsittningar for
kriminalisering som redovisats ovan under avsnitt 6.8 uppfyllda. En
forindring av straffansvaret ir dirfér motiverad.

6.9.2  Lagteknisk 16sning och rubricering

Utifrdn ovan angivna utgingspunkter har vi funnit att en férindr-
ing av den straffrittsliga regleringen bér ske genom att en sirskild
straffbestimmelse infors som tar sikte pd underrittelseverksamhet
av nu aktuellt slag. Enligt vr bedéomning bor straffbestimmelsen
utformas med spioneribestimmelsen som férebild och brottet
rubriceras utlandsspioneri.
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Straffansvar enligt den nya straffbestimmelsen bor endast
komma ifriga nir spioneribestimmelsen inte ir tillimplig pd forfa-
randet. Straffbestimmelsen for utlandsspioneri dr siledes avsedd att
vara subsidiir i forhéllande till spioneribestimmelsen, vilket uttryck-
ligen bér framgg av lagtexten.

6.9.3  Néarmare om straffbestimmelsens tillimpningsomrade
Skyddsintresset

Straffbestimmelsen motiveras av det svenska intresset av fred och
sikerhet utanfor Sveriges grinser och det sammanhingande beho-
vet av samarbete med andra linder. Ytterst grundar sig straffbe-
stimmelsen pd ett intresse av att virna Sveriges sikerhet. Det
nirmaste och konkreta skyddsintresset fér den straffrittsliga regle-
ringen ir dock den enskilda insatsen (dvs. inrittandet av insatsen
och genomférandet av den i enlighet med syftet/ planeringen).
Hirav foljer att endast girningar som pd ett pdtagligt sitt kan
dventyra eller férsimra forutsittningarna for insatsens genomfo-
rande boér omfattas av en kriminalisering.

Den brottsliga girningen

Som redan angetts anser vi att en ny straffbestimmelse bor utfor-
mas med spioneribestimmelsen som foérebild. Den straffbara
girningen bor siledes bestd 1 att nigon obehdrigen anskaffar,
befordrar, limnar eller rojer en uppgift av viss betydelse for en
insats som sker inom ramen f6r ett internationellt samarbete f6r
fred och sikerhet som Sverige deltar i. Vidare bér dven omfattas att
nigon obehdrigen framstiller eller tar befattning med skrift, teck-
ning eller annat férem3l som innefattar en sddan uppgift som avses
1 straffbestimmelsen.

Ett krav pd direkt uppsit att g8
frimmande makt eller sammanslutning tillhanda

I likhet med vad som giller f6r spioneri, och av samma skil som
motiverat begrinsningen i det fallet, bor straffansvar endast komma
ifrdga nir forfarandet har skett med direkt uppsdt (se ovan avsnitt
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5.4.5). Med hinsyn till de forhillanden som 1 allminhet giller nir
en internationell insats aktualiseras och genomfors ir det emellertid
inte limpligt att begrinsa det straffbara omridet till att enbart
omfatta fall dir girningsmannens avsikt varit att gd en frimmande
makt tillhanda. De grupperingar som vanligen verkar i ett insats-
omride, och som pi ett eller annat sitt berors av den konflikt som
motiverar insatsen, faller sillan under definitionen frimmande
makt, trots att de i praktiken utgdér en maktfaktor samt ett pdtag-
ligt och reellt hot mot insatsen. For att tillgodose behovet av krimi-
nalisering och kravet pd en effektiv strafflagstiftning ir det ange-
liget att en straffbestimmelse dven omfattar férfaranden som inne-
bir att nigon medvetet limnar uppgifter till en sidan gruppering
eller sammanslutning. I forfattningskommentaren utvecklar vi
nirmare vad som avses med begreppet “frimmande sammanslutning”.

Krav pd allvarligt men f6r en internationell militir insats

For att uppnd en dndamilsenlig och effektiv straffbestimmelse som
samtidigt dr tydlig och vil avgrinsad bor en foérutsittning for
straffansvar vara att ett uppenbarande av den aktuella uppgiften for
frimmande makt eller ssmmanslutning kan medféra allvarligt men
for en internationell militir insats som Sverige deltar 1.

En forsta forutsittning ir alltsd att det dr friga om en insats som
Sverige deltar i och som kan klassificeras som en ”internationell
militir insats”. En internationell militir insats dr, enligt lagen
(2010:449) om Forsvarsmaktens personal vid internationella mili-
tira insatser, verksamhet som Forsvarsmakten bedriver 1 ett insats-
omrdde utomlands 1 syfte att avvirja risk for en vipnad konflikt,
hejda en pigiende vipnad konflikt, évervaka 6verenskommelser
om fred och vapenstillestind eller skapa férutsittningar for var-
aktig fred och sikerhet genom humanitirt arbete i samband med en
vipnad konflikt.” Vi §terkommer till innebérden av begreppet i
forfattningskommentaren.

En andra férutsittning ir att forfarandet kan medféra allvarligt
men f6r den internationella militira insatsen. Det innebir att det i
vart fall ska finnas en abstrakt fara f6r en negativ effekt av viss
storhet f6r den internationella insatsen. Enligt vir bedémning bor
inte varje negativ effekt fér insatsen féranleda straffansvar. Utvidg-
ningen av det straffbara omridet bor 1 stillet forbehillas girningar

% Se ocks3 prop. 2009/10:160 s. 141 f och SOU 2011:76 s. 43 ff.
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som pd ett pdtagligt sitt kan inverka negativt pd insatsen som
helhet. T forfattningskommentaren behandlas nirmare vilka konse-
kvenser som kan aktualisera straffbestimmelsens tillimpning.

Avgrinsningen innebir bla. att férfaranden som enbart kan
medfora negativa konsekvenser fér Sveriges utrikesrelationer eller
foér ett annat lands sikerhet inte omfattas av straffbestimmelsen.
Nir det giller en girning som kan innebira skada for Sveriges
relationer till andra linder kan straffansvar enligt 19 kap. 5§
brottsbalken aktualiseras, om konsekvenserna ir s§ allvarliga att det
ar fara for Sveriges sikerhet.

6.9.4 Ingen begriansning till uppgifter
rorande férhallanden av hemlig natur

Vi har évervigt om det straffbara omrddet uttryckligen bor begrin-
sas till girningar som innebir befattning med uppgifter som ror ett
forhdllande av hemlig natur (jfr 19 kap. 7 § brottsbalken). I enlig-
het med vad vi har redogjort for nir det giller spioneribestimmel-
sen anser vi emellertid att det finns dvervigande skil som talar mot
att forena straffbestimmelsen med ett rekvisit som innebir en
sddan begrinsning (se ovan avsnitt 5.4.7.).

For det forsta anser vi att straffbestimmelsen ir tillricklige vil
avgrinsad redan utan en sidan begrinsning. Straffbestimmelsens
utformning, med men-rekvisitet och kravet pa direkt uppsat, siker-
stiller att den enbart triffar allvarliga och straffvirda férfaranden
samt att straffansvar endast aktualiseras nir det dr friga om upp-
gifter av sirskilt kinsligt slag. Med hinsyn hirtill kan bestimmel-
sen dven utan ett uttryckligt krav pd att en uppgift ska rora ett for-
hillande av hemlig natur i praktiken férvintas omfatta i princip
enbart sidana uppgifter. Det framstdr dirfoér som 6verflodigt och
onddigt att tynga straffbestimmelsen med ytterligare ett rekvisit.

For det andra skulle en begrinsning till uppgifter som ror for-
hillanden av hemlig natur kunna innebira att straffbestimmelsen fir
ett alltfor sndvt tillimpningsomrdde och att uppenbart straffvirda
forfaranden inte kan féranleda straffansvar t.ex. dirfér att det inte
kan bevisas att rekvisitet ir tickt av girningsmannens uppsit trots
att vriga rekvisit dr f6r handen och har subjektiv tickning.

Sammantaget anser vi att det varken dr motiverat eller limpligt
att begrinsa straffbestimmelsen till girningar som avsett uppgift
rorande ett forhdllande av hemlig natur. Det skulle enligt vir
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bedémning riskera att forena straffbestimmelsen med tillimp-
ningsproblem och bevissvirigheter. I likhet med vad som giller
enligt spioneribestimmelsen bér den nu aktuella straffbestim-
melsen vara tillimplig pd uppgifter rérande férhillanden som upp-
fyller men-rekvisitet, oavsett om dessa kan betecknas som 6ppna
eller hemliga.

6.9.5 Straffskalan

Som angetts syftar straffbestimmelsen 1 forsta hand till att dstad-
komma ett skydd for en internationell insats som Sverige deltar 1.
Straffbestimmelsen motiveras emellertid dven av hinsyn till Sveri-
ges sikerhet och innebir ett forstirkt skydd fér uppgifter som
angdr Sveriges samarbete med andra linder f6r att frimja fred och
sikerhet utanfor Sveriges landgrinser. Aven om det omedelbara
skyddsintresset inte dr Sveriges sikerhet har straffbestimmelsen ett
skyddsintresse som viger tungt vid en jimférelse med andra
skyddsintressen. Vidare innebir straffbestimmelsens avgrinsning
att endast girningar som kan leda till en viss kvalificerad effekt for
skyddsintresset omfattas av straffansvar. Med hinsyn hirtll kan de
girningar som ir avsedda att triffas av straffbestimmelsen i grun-
den sigas vara av allvarligt slag.

Det ir tydligt att straffbestimmelsens utformning innebir att
den kan omfatta girningar av vitt skilda slag och svirhet. I sina
virsta former kan brottsligheten leda till mycket svira konsekven-
ser for den aktuella insatsen. Ett uppenbarande av en kinslig upp-
gift kan riskera minniskoliv och orsaka stor férstorelse. Det kan
ocks8 leda till att hela eller delar av insatsen inte alls kan genomf{é-
ras eller inte kan genomféras som planerat. For straffansvar krivs
som minst att det ir friga om en girning som kan innebira ett all-
varligt men {6r insatsen.

Det ovan anférda innebir enligt vir mening att straffskalan bér
vara foérhéllandevis string for att spegla att det finns anledning att
se allvarligt pd den aktuella brottstypen. Vidare bor straffskalan ha
en tillricklig spinnvidd for att medge en nyanserad och differentie-
rad straffmitning och innebira att ett straff som motsvarar brottets
svarhet 1 alla fall kan démas ut.

Sammanfattningsvis anser vi att brottet bor styras av en straff-
skala som foreskriver fingelse 1 hogst fyra &r.
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6.9.6 Grovt brott

Som redan angetts kan straffbestimmelsen 1 vissa fall avse gir-
ningar av mycket allvarligt slag och som kan ge upphov till mycket
svira konsekvenser. I virsta fall kan en girning innebira att syftet
med insatsen omintetgdrs och att den inte alls kan genomféras som
planerat. Ett uppenbarande av kinsliga uppgifter kan, utéver mate-
riella skador, innebira att minniskor dor eller kommer till skada.
Det kan ocksd kraftigt begrinsa eller férsimra mojligheterna att
dstadkomma fred och sikerhet 1 det aktuella insatsomridet.

Det ir enligt vir uppfattning viktigt att det finns méjligheter att
vid straffvirdebeddmningen beakta samtliga omstindigheter i det
enskilda fallet och att anpassa straffet efter brottets svirhet. Ett
allvarligare brott ska straffas stringare idn ett lindrigare brott. Det
ir ocks3 viktigt att de straff som kan démas ut fér girningar av det
allvarligaste slaget uppfattas som adekvata och rimliga 1 f6rhillande
till brottets allvar och till de straff som kan démas ut fér andra lika
allvarliga brott. Med hinsyn hirtill anser vi att det bor finnas
utrymme att bedéma ett brott som grovt och att en sirskild straft-
skala d& bor gilla som foreskriver fingelse 1 ligst tvd &r och i hogst
atta dr.

Vid bedémningen av om ett brott ska anses som grovt bor sir-
skilt beaktas vilka konsekvenser girningen kan ge upphov till samt
uppgifternas art och omfattning. Aven i nu aktuellt avseende bor
straffbestimmelsen utformas med spioneribestimmelsen som fore-
bild. De omstindigheter som enligt 19 kap. 6 § sirskilt ska beaktas
vid bedéomningen av om ett spioneri dr grovt bér som utgdngs-
punkt dven beaktas vid bedémningen av rubriceringen av ett
utlandsspioneri.

Till skillnad frdn vad som giller vid spioneri bér det dock inte
anges 1 bestimmelsen fér grovt utlandsspioneri att det sirskilt ska
beaktas om girningen var av synnerligen farlig beskaffenhet med
hinsyn till pigdende krig. En internationell militir insats sker i
regel i en milj6 som pidminner om en krigssituation eller i vart fall
ir starkt priglad av konflikter, vilket bl.a. innebir att den ir for-
enad med sirskilda risker for de personer som deltar 1 den. Det
forhdllandet har vi tagit hinsyn till vid utformningen av den fore-
slagna straffbestimmelsen {6r utlandsspioneri. Graden av farlighet,
risker och ©vriga forhillanden pd platsen for den internationella
insatsen kan naturligtvis variera och piverka bedémningen av ett
brotts straffvirde. Att pd samma sitt som i 6 § ange att det vid
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rubriceringen av ett brott sirskilt ska beaktas om girningen varit av
synnerligen farlig beskaffenhet med hinsyn till pdgiende krig ir
dock varken limpligt eller motiverat, med hinsyn till de férhdllan-
den som 1 allminhet rider vid en internationell militir insats.

Diremot bor det enligt vir uppfattning tillmitas sirskild bety-
delse om girningen inneburit fara f6r minniskors liv eller hilsa.
Som framgdtt kan ett utlandsspioneri, med hinsyn till de risker
som en internationell militir insats 1 allminhet dr férenad med, 1
virsta fall medfora att personer mister livet eller skadas. Enligt vir
bedémning ir den risk f6r minniskors liv och hilsa som en girning
innebir, eller kan innebira, en omstindighet av stor betydelse vid
bedémningen av ett brotts svirhet och nigot som sirskilt bor
beaktas vid brottets rubricering.

6.9.7  Svensk jurisdiktion

For straffbestimmelsens tillimplighet saknar det betydelse om
girningen har skett i1 Sverige eller utomlands. Det kan dock antas
att en brottslig girning inte sillan sker utanfér Sveriges grinser och
det finns dirfor anledning att 6verviga 1 vilken utstrickning svensk
lag dr tillimplig 1 en sddan situation.

Allmint om svensk straffrittslig jurisdiktion

Enligt svenska straffrittsliga jurisdiktionsregler ir huvudregeln att
svensk domstol inte ir behorig att ddma dver brott som har begdtts
utanfor Sverige, om girningen ir fri frdn ansvar enligt lagen i det
land dir den har begitts."® Med andra ord giller som utgdngspunkt
ett krav pd s.k. dubbel straffbarhet (se 2 kap. 2 § brottsbalken).

Frin denna huvudregel finns ett antal undantag, vilka framgdr av
olika bestimmelser 1 2 kap. brottsbalken. Till exempel anges 1
2 kap. 3 § att det utan hinsyn till kravet pa dubbel straffbarhet ska
démas till ansvar enligt svensk lag och vid svensk domstol for brott
som begdtts utom riket

' Ett brott anses i allmidnhet beginget dir den brottsliga handlingen foretogs, se 2 kap. 4 §
brottsbalken.
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e om brottet begitts av ndgon som tillhér Forsvarsmakten pd ett
omride dir en avdelning av Forsvarsmakten befann sig eller om
det begdtts av nigon annan pd ett sddant omrdde och avdel-
ningen befann sig dir {6r annat indam4l in dvning (punkt 2),

e om brottet begdtts vid tjinstgdring utom riket av nigon som ir
anstilld 1 Férsvarsmakten och tjinstgér 1 en internationell mili-
tir insats eller som tillhér Polisens utlandsstyrka (punkt 3),

e om brottet férévats mot Sverige, svensk kommun eller annan
menighet eller svensk allmin inrittning (punkt 4),

e om det lindrigaste straff som i svensk lag ir stadgat f6r brottet
ir fingelse 1 fyra ar eller dir6ver (punkt 7).

En annan huvudregel ir att det krivs ett sirskilt férordnande om
dtal frdn regeringen for ett brott som har férévats utom riket
(2 kap. 5§). Ett dtalsférordnande krivs dock inte nir det ir friga
om brott som omfattas av 2 kap. 3 § 3 eller om brott férévat av
svensk, dansk, finsk, islindsk eller norsk medborgare mot svenskt
intresse (se 2 kap. 5 § 3 och 6).

I sammanhanget kan dven nimnas att Utredningen om svenskt
rittsvisende 1 internationellt uppdrag har féreslagit en utvidgning
av den svenska jurisdiktionen och att det ska inféras fler undantag
fran kravet pd dubbel straffbarhet (se SOU 2009:76). Utredningens
forslag innebir att 2 kap. 3 § ska tillféras en ny punkt, 3 b, som tar
sikte p brott begdngna vid tjinstgéring utom riket av svensk med-
borgare eller utlinning med hemvist i Sverige som deltar 1 ett inter-
nationellt uppdrag som Sverige tar del i. Betinkandet har remitte-
rats och forslagen bereds f6r nirvarande inom Regeringskansliet.

Overviganden och bedémning

Av redovisningen ovan framgdr att samtliga anstillda i Forsvars-
makten som tjinstgor 1 en internationell militir insats samt de som
tillhér Polisens utlandsstyrka kan lagféras 1 Sverige, utan hinsyn till
kravet pd dubbel straffbarhet. Enligt 2 kap. 3 § 4 giller inte heller
kravet pd dubbel straffbarhet vid brott som har férévats mot Sve-
rige. Bestimmelsen ger uttryck for den s.k. statsskyddsprincipen.
Enligt férarbetena innefattar uttrycket “férévat mot Sverige” brott
som omedelbart riktar sig mot ett sidant intresse betriffande vilket
den svenska staten uppfattas som birare, t.ex. brott mot svenska
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statens yttre eller inre sikerhet eller dess offentliga myndigheter."
Statsskyddsprincipen torde inte sillan kunna tillimpas vid brotts-
lighet enligt 19 kap. brottsbalken som sker utomlands. Detsamma
torde i vissa fall gilla dven f6r brott enligt den nu aktuella straffbe-
stimmelsen. Hirtill kommer att en utvidgning av undantagen frin
kravet pd dubbel straffbarhet har foreslagits och ir under rege-
ringens dverviganden.

Sammantaget anser vi att det saknas skil for oss att féresld ndgra
indringar i 2 kap. brottsbalken med anledning av virt férslag till ny
straffbestimmelse om utlandsspioneri. Den nuvarande regleringen
kan antas innebira tillrickliga méjligheter till lagféring av brott for
att straffbestimmelsen ska kunna sigas vara effektiv och dndamals-
enlig.

6.10 En kriminalisering av forfaranden som sker utan
direkt uppsat eller av grov oaktsamhet

Vart forslag: Straffbestimmelserna i 19 kap. 7-9 §§ forindras sd
att en girning som uppfyller de objektiva rekvisiten f6r utlands-
spioneri men som sker utan syfte att gd frimmande makt eller
sammanslutning tillhanda, eller som sker av grov oaktsambhet,
kan féranleda straffansvar for obehérig befattning med hemlig

uppgift eller f6r virdsloshet med hemlig uppgift.

Enligt virt forslag ska straffansvar for utlandsspioneri forutsitta
direkt uppsit hos girningsmannen. Aven girningar som sker utan
sddant uppsit eller av grov oaktsamhet ir emellertid klandervirda
och boér omfattas av det straffbara omrddet. Det ir enligt var upp-
fattning rimligt att i detta avseende behandla brottet utlandsspio-
neri pi samma sitt som spioneribrottet. I enlighet med vad som
giller vid spioneri bor dirfér en girning som uppfyller de objektiva
rekvisiten fér utlandsspioneri men som sker utan syfte att gd
frimmande makt eller sammanslutning tillhanda straffas som obe-
hérig befattning med hemlig uppgift och, nir det sker av grov oakt-
samhet, som virdsléshet med hemlig uppgift. Vi dterkommer i
kapitel 8 till frigan om den lagtekniska 16sningen.

" Berggren m.fl., Brottsbalken, En kommentar [Zeteo november 2012], kommentaren till
2 kap. 3 § brottsbalken.
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6.11 Straffansvar vid forsok, férberedelse, stimpling
och oaktsam medverkan till brott

Vart forslag: Bestimmelserna 1 19 kap. 14 och 15 §§ om straff-
ansvar vid forsok, forberedelse, stimpling och oaktsam medver-
kan till brott ska, i samma utstrickning som giller fér spioneri,
goras tillimpliga vid utlandsspioneri.

I 19 kap. 14 § forsta stycket regleras 1 vilka fall det dr straffbart att
gora sig skyldig till forsok, forberedelse eller stimpling till brott
enligt 19 kap. brottsbalken. Bestimmelsen omfattar bl.a. spioneri,
grovt spioneri, grov obehorig befattning med hemlig uppgift och
olovlig underrittelseverksamhet.

I 14 § andra stycket foreskrivs att den som underldter att avsloja
vissa brott enligt 19 kap., diribland spioneri och grov obehorig befatt-
ning med hemlig uppgift, ska démas till ansvar enligt vad som sigs 123
kap. For straffansvar krivs att underlitenheten ir uppsitlig. Diremot
krivs inte uppsit med hinsyn till det férestdende huvudbrottet."

Av 15 § f6ljer att straffansvar dven kan komma ifriga f6r den,
som med hinsyn till vad som ir kint f6r honom eller henne, pd
grund av meddelad varning eller annars hade bort inse att vissa
brott 1 19 kap. var 78 firde”. I ett sddant fall ska domas f6r med-
hjilp till brott. Det sviraste straffet som fir démas ut ir fingelse i
tvd ir. Bland annat spioneri och grov obehorig befattning med
hemlig uppgift omfattas av bestimmelsen.

Enligt vir bedémning ir det rimligt och limpligt att nu nimnda
bestimmelser gors tillimpliga dven nir det dr friga om utlands-
spioneri, grovt utlandspioneri eller en befattning med uppgift som
avses i 5 a §, vilken uppfyller kraven pa straffansvar fér grov obeho-
rig befattning med hemlig uppgift. Det dr ocksd 1 dessa fall friga
om allvarlig brottslighet som riktar sig mot ett skyddsintresse av
stor betydelse, vilket motiverar en effektiv strafflagstiftning och
goda mojligheter att motverka skada. Det framstir vidare som logiskt
och konsekvent att brott av nu aktuellt slag kriminaliseras i samma
utstrickning som andra jimfoérbara brott i 19 kap. brottsbalken.
Sammantaget anser vi siledes att det finns skil foér att lita det
straffbara omrddet omfatta dven forsok, férberedelse och stimpling
till ndimnda brott liksom oaktsam medverkan till sddana brott.

12 Berggren m.fl., Brottsbalken, En kommentar [Zeteo december 2012], kommentaren till
19 kap. 14 § brottsbalken.
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6.12 Mojligheten att anvanda tvangsmedel vid
utlandsspioneri

Vart forslag: Bestimmelserna i lagen (2007:979) om &tgirder
for att forhindra vissa sirskilt allvarliga brott och i lagen
(2008:854) om dtgirder for att utreda vissa samhillsfarliga brott
gors tillimpliga dven vid uppsdtliga fall av nu aktuell brotts-
lighet.

Vir bedomning: Med hinsyn till brottslighetens natur och
allvar, och intresset av en effektiv och indamélsenlig straffritts-
lig reglering, bor det finnas samma mojligheter att tillgripa
hemliga tvingsmedel vid misstanke om ett uppsétligt brott av
nu aktuellt slag som vid andra jimférbara brott 1 19 kap. brotts-

balken.

Vira forslag innebir att nya brott infors 1 brottsbalken. Som fram-
gdtt motiveras kriminaliseringen av hinsyn till Sveriges sikerhet
och avser att skydda en internationell militir insats som Sverige
deltar i. Med hinsyn till brottslighetens natur och allvar bor det
enligt vdr uppfattning finnas samma mdojligheter att anvinda
tvdngsmedel vid misstanke om dessa brott som nir det giller andra
jimfoérbara brott 1 19 kap. brottsbalken, t.ex. spioneri, obehorig
befattning med hemlig uppgift eller andra former av olovlig under-
rittelseverksamhet.

Brottstyperna ir typiskt sett svirutredda. Det finns dirfér
behov av att kunna tillgripa tvingsmedel for att mojliggéra utred-
ning och lagféring av brotten samt f6r att férebygga att de kommer
till stdnd. Vidare viger intresset av att skydda Sveriges sikerhet,
och en internationell insats som Sverige deltar 1, tungt.

Sammanfattningsvis kan sigas att brottens allvar, kravet pd en
effektiv strafflagstiftning och behovet av de aktuella tvingsmedlen
uppviger det integritetsintrdng som tvingsmedlen kan medféra for
en enskild. Enligt vir bedémning finns det dirfor skil att utvidga
tillimpningsomridet for bestimmelserna 1 lagen (2007:979) om
dtgirder for att forhindra vissa sirskilt allvarliga brott och i lagen
(2008:854) om 4tgirder for att utreda vissa samhillsfarliga brott till
att omfatta dven uppsdtliga fall av brottslighet av nu aktuellt slag,
dvs. vid utlandsspioneri, grovt utlandsspioneri och den form av
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grov obehorig befattning med hemlig uppgift som avser sddan upp-
gift som angesi5a§.

Virt stillningstagande sker utifrin den nuvarande regleringen
for tvingsmedelsanvindning och innebir att vi anser att det — med
utgdngspunkt 1 den regleringen — dr rimligt att samma mojligheter
att vidta tvingsmedel giller vid utlandsspioneri som vid spioneri.

6.13 Konsekvenser for yttrande- och
informationsfriheten

Virt forslag: Bestimmelserna i 7 kap. 3 och 4 §§ TF och 5 kap.
3 § YGL indras sd att de dven blir tillimpliga vid girningar som
omfattas av den férslagna kriminaliseringen.

Viér beddmning: Vira forslag innebir att vissa former av infor-
mationsspridning kriminaliseras och dirmed en begrinsning av
yttrande- och informationsfriheten. Begrinsningen ir godtagbar
med hinsyn till de starka intressen som bir upp kriminali-
seringen och till avgrinsningen av det straffbara omridet. Med
hinsyn till vikten av det aktuella skyddsintresset, den inter-
nationella insatsen, och foér att uppnd en logisk och konsekvent
reglering, bor girningar som triffas av straffbestimmelserna
dven undantas frin tryck- och yttrandefriheten och utgéra
tryckfrihetsbrott respektive brott enligt 7 kap. 3 § tryckfrihets-
forordningen (TF) eller yttrandefrihetsbrott enligt 5 kap. 1§
YGL eller brott enligt 5 kap. 3 § YGL.

6.13.1 Kriminaliseringen innebéar en godtagbar begrdnsning av
yttrande- och informationsfriheten

I avsnitt 6.7 har vi angett att det enligt vir bedémning finns goda
skil for en kriminalisering som innebir vissa begrinsningar av ytt-
rande- och informationsfriheten. Vi dterkommer nu till frigan om
vilka konsekvenser vért forslag kan & f6r yttrande- och informa-
tionsfriheten, med hinsyn till straffbestimmelsens utformning.
Den foreslagna straffbestimmelsen innebir en kriminalisering
av vissa forfaranden som innefattar yttranden eller informations-
spridning. Den innebir alltsd en begrinsning av den grundlags-
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skyddade yttrande- och informationsfriheten, eller 1 vart fall att
straffrittsliga konsekvenser kan félja for den som pd visst sitt
missbrukar dessa friheter."” Som vi tidigare har angett anser vi att
det allmint sett finns tillrickliga skl {or en straffrittslig reglering
som medfor sddana konsekvenser. Vi har utformat straffbestim-
melsen med hinsyn ull att begrinsningen av yttrande- och infor-
mationsfriheten bor vara sd liten som mojligt och inskrinkas till
vad som ir nodvindigt med hinsyn till straffbestimmelsens
skyddsintresse. Enligt vir bedémning uppfyller den straffrittsliga
reglering som vi féresldr det kravet. Vi anser att forslagen innebir
en vil avvigd kriminalisering med hinsyn till de motstdende intres-
sen som gor sig gillande.

6.13.2 En andring bor ske av tryckfrihetsforordningen och
yttrandefrihetsgrundlagen

Allmint om tryck- och yttrandefriheten

Genom bestimmelsen 1 2 kap. 1§ andra stycket regeringsformen
(RF) gors det ett viktigt undantag frdn RF:s regelsystem. Dir
anges att betriffande tryckfriheten och motsvarande frihet att yttra
sig 1 radioprogram, television och liknande &verforingar, offentliga
uppspelningar ur en databas samt 1 tekniska upptagningar giller vad
som foreskrivs i TF och yttrandefrihetsgrundlagen (YGL).
Yttrandefriheten i de hir fallen regleras alltsd 1 dessa grundlagar och
inte 1 RF.

Tryckfriheten kan siledes sigas utgéra en del av yttrandefri-
heten som ir sirskilt reglerad 1 TF. Motsvarande reglering finns i
YGL for olika former av tekniska upptagningar. I TF och YGL
liggs ett mycket detaljerat skyddssystem for tryck- och yttrande-
friheten fast. Systemet vilar pd ett antal grundprinciper som syftar
till att ge ett sdrskilt starkt skydd for tryckta skrifter och vissa
andra medieformer. En viktig komponent i skyddet ir ocksd att
inga andra begrinsningar i tryck- och yttrandefriheten far géras in
de som foljer av de tvd grundlagarna. Begrinsningar av det slaget
forutsitter alltsd grundlagsindring. Det innebir en tydlig skillnad
mot regleringen 1 RF enligt vilken yttrandefriheten kan inskrinkas
genom vanlig lag om det sker inom de ramar som anges 1 2 kap. 20—
23 §§ RF.

" Jfr Nerep och Bernitz, En orientering i tryck- och yttrandefrihet, 4:e upplagan, 2009, s. 14.
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I det foljande redogors enbart for innehdllet 1 TF. Eftersom
regleringen 1 TF och YGL &verensstimmer iger redovisningen
emellertid dven giltighet 1 friga om yttranden som omfattas av den
senare grundlagen.

Ensamansvar med meddelarskydd

Principen om ensamansvar utgor ett av tryckfrihetens grundfunda-
ment. Den innebir att bara en person kan hillas straffrictsligt
ansvarig for innehdllet i en framstillning som omfattas av TF. Vem
som ansvarar fo6r brott pekas ut 1 8 kap. TF. En konsekvens av
ensamansvaret ir att det saknas utrymme for att hélla ndgon ansva-
rig f6r medverkan till brott."

Utover reglerna om ensamansvar for tryckfrihetsbrott innehal-
ler TF ocksd regler som uttryckligen skyddar den som medverkat
vid tillkomsten av en grundlagsskyddad framstillning. Bestimmel-
serna om meddelarfrihet och anskaffarfrihet ir sddana regler.

Principerna om meddelarfribet och anskaffarfribet samt ritten till
anonymitet och efterforskningsférbudet utgor tillsammans med-
delarskyddet. Dessa principer hinger nira samman med principen
om ensamansvar. Sett frin meddelarens synpunkt innebir ensam-
ansvaret och meddelarfriheten straffrihet fé6r honom eller henne.
Sett frin mediernas synpunkt ir ritten till anonymitet och efter-
forskningsférbudet av grundliggande betydelse f6r deras méjlighet
att 13 tillgdng till uppgifter och dirmed fér méjligheten att bedriva
publicistisk verksamhet 6ver huvud taget. Meddelarfriheten ir
ocksd ett viktigt inslag 1 den reglering som avser att forverkliga
offentlighetsprincipen. Den innebir att det i viss utstrickning ir
straffritt att limna normalt sekretessbelagda uppgifter fér publicering.”

Den grundliggande bestimmelsen om meddelarfrihet finns i
1 kap. 1 § tredje stycket TF dir det anges att det ska std var och en
fritt att, 1 alla de fall di annat inte f6éreskrivs i TF, meddela uppgif-
ter och underrittelser 1 vad imne som helst f6r offentliggérande i
tryckt skrift. Meddelarfriheten giller 1 princip oberoende av om
meddelandet publiceras. Det ir alltsd tillrickligt att meddelarens
syfte dr att offentliggérande ska ske.

I 1 kap. 1 § fjirde stycket TF finns regler om anskaffarfrihet. De
innebir att var och en har ritt att, om inte annat féljer av TF,
anskaffa uppgifter och underrittelser i vilket imne som helst for att

*SOU 2012:55 s. 157.
5SOU 2001:28 s. 460 f.
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offentliggéra dem 1 ett grundlagsskyddat medium eller fér att
limna ett meddelande enligt bestimmelsen om meddelarfrihet.
Anskaffarfriheten giller alltsi fér publicister och meddelare. Aven
hir krivs ett publiceringssyfte for att anskaffandet ska vara till3tet.

Tryckfrihetsbrotten och TF:s exklusivitet

Tryckfriheten ir inte total. Missbruk av tryckfriheten kan bestraf-
fas enligt sirskilda bestimmelser i TF. Den s.k. exklusivitetsprinci-
pen innebir att straff och andra sanktioner i anledning av innehéllet
1 tryckt skrift inte f8r utmitas annat dn enligt TF och 1 den proces-
suella ordning som TF foreskriver (se 1 kap. 3 § TF). Ett ingri-
pande pd grund av innehllet 1 yttranden som omfattas av TF fir
ske bara om tryckfrihetsbrott foreligger, dvs. om girningen upptas
i brottskatalogen i TF.

Vad som ir “missbruk” bestims utifrin innebérden av och syf-
tet med tryckfriheten si som det anges 1 1 kap. 1 § TF. Kortfattat
kan sigas att tryckfrihetens syfte idr att sikerstilla ett fritt
meningsutbyte och en allsidig upplysning. All anvindning av de
grundlagsskyddade medierna omfattas alltsd inte av TF:s exklusi-
vitet. Till exempel faller ett meddelande som upptas 1 en tryckt
skrift som ett led i ett bedrigeribrott utanfér det grundlagsskyd-
dade omridet.

Den anvindning som omfattas brukar anges falla inom TF:s
materiella tillimpningsomrdde, till skillnad frin det formella tillimp-
ningsomrddet. Forfaranden som faller inom det materiella tillimp-
ningsomrddet men som anses otilliten upptas som tryckfrihets-
brott i TF:s brottskatalog. Ovrig anvindning som faller inom det
materiella tillimpningsomridet kan inte bestraffas eftersom exklu-
sivitetsprincipen innebir att det endast far ske 1 de fall som anges i
grundlagen. Anvindning som faller utanfér det materiella tillimp-
ningsomridet kan emellertid lagforas enligt vanlig lag.'®

For tryckfrihetsbrott giller principen om dubbel kriminalisering.
Det innebir att tryckfrihetsbrott férutsitter att brottet 1 friga ir
kriminaliserat bide enligt TF och enligt allmin lag. TF innehller
en upprikning av de girningar som utgor tryckfrihetsbrott nir de
begds genom tryckt skrift och ir straffbara enligt lag (7 kap. 4 §).
Hir kan bl.a. nimnas ett antal olika brott mot rikets sikerhet (t.ex.
hégtorridert och spioneri), uppvigling, hets mot folkgrupp, irekrink-

16 SOU 2001:28 5. 407 {. Jfr NJA 1999 5. 275.
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ningsbrott (dvs. fértal och férolimpning) samt flera brott som
innefattar hot i olika avseenden (olaga hot och hot mot tjinsteman
samt dvergrepp 1 rittssak).

Till tryckfrihetsbrotten hor dven vissa girningar som innebir att
sjilva publiceringen utgor ett otillitet offentliggérande av hemliga
handlingar, ett uppsitligt dsidosittande av viss kvalificerad sekre-
tess och — vid krig eller omedelbar krigsfara — brott mot rikets
sikerhet (7 kap. 5 §).

Brotten i 7 kap. 3 § TF

Inte heller meddelar- och anskaffarfriheterna ir absoluta. I 7 kap.
3§ TF anges de undantagsfall di en meddelare eller annan med-
verkande till en grundlagsskyddad framstillning kan héllas straff-
rittsligt ansvarig for sin medverkan. Bestimmelserna avser dels den
som limnar meddelande enligt 1 kap. 1§ tredje stycket TF, d.v.s.
den man normalt brukar beteckna som meddelare, dels den som,
utan att svara enligt de sirskilda ansvarighetsreglerna om ensam-
ansvar 1 8 kap. TF, medverkar till framstillning som ir avsedd att
inforas 1 tryckt skrift som forfattare eller annan upphovsman eller
som utgivare. Bestimmelsen innebir att de tre fall som dir anges
undantas frin TF:s tillimpningsomride och att regler i vanlig lag i
stillet ska tillimpas.

De tre situationerna riknas upp under olika punkter i bestim-
melsens forsta stycke. Punkten 1 upptar det fallet att den medver-
kande gor sig skyldig till hogforrideri, spioneri, grovt spioneri,
grov obehorig befattning med hemlig uppgift, uppror, landsférri-
deri, landssvek eller forsok, forberedelse eller stimpling till sidant
brott. Punkten 2 upptar det fallet att den medverkande gor sig
skyldig ull uppsitligt oriktigt utlimnande av allmin handling som
inte ir tillginglig f6r var och en eller tillhandahillande av sidan
handling 1 strid med myndighets foérbehdll vid dess utlimnande.
Bestimmelsen knyter an till reglerna om allminna handlingar i
2 kap. TF och till offentlighets- och sekretesslagen (OSL). Den til-
limpliga straffbestimmelsen dr 20 kap. 3 § brottsbalken om brott
mot tystnadsplike.

Punkten 3 avser att den medverkande gor sig skyldig till uppsat-
ligt 8sidosittande av tystnadsplikt 1 de fall som anges 1 sirskild lag.
Bestimmelsen motsvarar 20 kap. 3 § brottsbalken, till den del
denna inte ticks av andra punkten. Det som framfér allt skiljer
tredje punkten frin andra punkten ir att bara vissa tystnadsplikts-
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brott avses, nimligen de som bryter s.k. kvalificerad sekretess.
Brytande av annan sekretess, utan att sekretessbelagd handling
utlimnas, omfattas av meddelarfriheten och ir dirvid straffri.'”

Nir det giller ansvar for anskaffare sigs 1 7 kap. 3 § andra
stycket TF att om den som anskaffar uppgift eller underrittelse 1
syfte att offentliggéra dem i grundlagsskyddat medium dirigenom
gor sig skyldig till brott som avses i bestimmelsens férsta stycke
forsta punkten, d.v.s. hogforrideri, spioneri, grovt spioneri, grov
obehorig befattning med hemlig uppgift, uppror, landsférrideri,
landssvek eller f6rsok, forberedelse eller stimpling till sddant brott,
ska ansvarsregler 1 vanlig lag, d.v.s. brottsbalken, tillimpas.

Overviganden och bedémning

Utlandsspioneri, och anslutande brott som omfattas av vira forslag,
kan begis 1 ett grundlagsskyddat medium och dirmed falla inom
TF:s och YGL:s tillimpningsomrdden (sdvil formellt som materi-
ellt). Det innebir att ett férfarande som uppftyller rekvisiten for
straffansvar 1 vissa fall och i vissa former kan ske utan risk for
straffansvar om brotten inte dven omfattas av regleringen 1 TF och
YGL. Frigan ir dirfér om det finns skil for en indring dven av
grundlagarna, vilket skulle innebira en ytterligare inskrinkning av
yttrande- och informationsfriheten.

Den foreslagna kriminaliseringen tar sikte pa allvarlig brottslig-
het som kan hota ett skyddsintresse av stor vikt, den internatio-
nella insatsen och ytterst Sveriges sikerhet. Som ovan har angetts
innebir kriminaliseringen en vil avgrinsad straffrittslig reglering
som enbart triffar straffvirda férfaranden som 1 virsta fall kan leda
till mycket svira konsekvenser fér den internationella insatsen och
for svenska intressen.

Som framgdtt ovan utgdr spioneri, obehérig befattning med
hemlig uppgift och virdsloshet med hemlig uppgift tryckfrihets-
brott enligt 7 kap. 4 § TF. Det innebir att den som omfattas av
ensamansvaret kan démas till ansvar f6r en sidan girning om den
begis i tryckt skrift (enligt den ordning som féreskrivs i TF). Spio-
neri, grovt spioneri och grov obehérig befattning med hemlig upp-
gift omfattas ocksd av 7 kap. 3 §, vilket innebir att meddelar- och
anskaffarfriheten inte giller 1 dessa fall. Lagstiftaren har alltsd
ansett att kriminaliseringen i dessa fall har s starka skil f6r sig och

7 Rittsdatabasen Karnov, december 2012, kommentaren till 7 kap. 3 § TF
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att ett offentliggérande av uppgifter som omfattas av straffbe-
stimmelserna kan innebira sddan skada att tryck- och yttrande-
friheten far vika f6r att tillgodose indamélet med den straffrittsliga
regleringen.

Trots att det omedelbara skyddsintresset for nu aktuella straff-
bestimmelser inte dr Sveriges sikerhet, och att men-rekvisitet har
en annan utformning in 1 spioneribestimmelsen, anser vi att det
finns skl att 1 detta avseende jimstilla brottsligheten med nimnda
brott i 19 kap. brottsbalken. Som framhéllits ir det friga om allvar-
lig brottslighet och ett mycket angeliget skyddsintresse. En sddan
reglering ter sig ocksd logisk och konsekvent."

Eftersom det dr friga om ett nytt brott ir det svirt att bedéma
det praktiska behovet av en sidan reglering. Enligt vir bedémning
ir det emellertid inte osannolikt att en frimmande makt eller sam-
manslutning skulle kunna utnyttja den grundlagsskyddade tryck-
och yttrandefriheten f6r att komma &ver uppgifter som omfattas av
den féreslagna kriminaliseringen. Med hinsyn till det angeligna 1
att undvika de konsekvenser som brottsligheten kan ge upphov till
ir det enligt vir mening tillrickligt att det finns en sidan risk for
att en reglering som innebir att brotten undantas frin tryckfriheten
samt frdn meddelar- och anskaffarfriheten ska anses motiverad.

Sammanfattningsvis anser vi att det finns évervigande skil for
en begrinsning av tryck- och yttrandefriheten i nu aktuella fall och
att en dndring bor ske av bestimmelserna 1 7 kap. 3-4 §§ TF och
motsvarande bestimmelser 1 YGL s8 att dven utlandsspioneri och
sddana girningar som sker utan syfte att gd frimmande makt eller
sammanslutning tillhanda, eller som sker av grov oaktsambhet,
omfattas av regleringen.

'8 Tfr NJA II 2002 s. 521 om regeringens skil for att inféra olaga hot i TF:s brottskatalog.
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/ Dold underrattelseverksamhet
med hemliga och konspirativa
metoder

7.1 Uppdraget

Utredningens uppdrag bestdr bl.a. i att analysera om den nuvarande
lagstiftningen dr dndamdlsenlig och ger ett ullrickligt skydd mot
frimmande makts underrittelseverksamhet som riktas mot svenska
intressen. I direktiven anges sirskilt att utredningen ska klargora
om det finns behov av férindring av den straffrittsliga regleringen
betriffande frimmande makts dolda underrittelseverksamhet som
bedrivs med hemliga och konspirativa metoder.

Om utredningen kommer fram till att det finns behov av fér-
indringar ska det enligt direktiven sirskilt dvervigas om det ir
mojligt att utforma en vil avgrinsad och effektiv lagstiftning som
tar 1 beaktande alla de motstiende intressen som kan finnas, dir-
ibland yttrande- och informationsfrihet. I direktiven anges att en
given utgingspunkt ir att den underrittelseverksamhet som av
andra stater bedrivs legitimt eller som 6ppet deklarerats f6r svenska
myndigheter inte ska pdverkas.

Utredningens bedémning av om och i vilken omfattning en for-
indring av straffansvaret ir limplig och motiverad ska goras med
beaktande av om &tgirder som inte idr av straffrittslig natur kan
antas f3 motsvarande effekt. Om s3 bedéms vara fallet ska utred-
ningen foresld sidana dtgirder.
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7.2 Begreppet otillaten underrattelseverksamhet

I det foljande anvinds 1 olika sammanhang begreppet otilliten under-
rittelseverksamhet. Med uttrycket avses hir dels underrittelseverk-
samhet som ir olaglig enligt nuvarande straffbestimmelser, dels
underrittelseverksamhet som i dag faller utanfér det straffbara
omrddet men som ir odnskad och sker dolt eller i férening med
olika konspirativa metoder (se nedan avsnitt 7.4). Det ir alltsd
frdga om annat dn sddan underrittelseverksamhet som bedrivs legi-
timt och som 6ppet deklarerats for svenska myndigheter.

7.3 Patalade brister i den straffrattsliga regleringen

Utredmngsuppdraget grundar sig i vad som har patalats av Siker-
hetspolisen, 1 samrdd med Aklagarmyndlgheten, om behovet av
férindringar av lagstiftningen. I foljande avsnitt redovisas dels vad
som anges i direktiven om bakgrunden till ett eventuellt for-
indringsbehov, dels vad Sikerhetspolisen, Forsvarsmakten och
Aklagarmyndigheten har redovisat infor utredningen om problem
och brister férknippade med den nuvarande ordningen.

7.3.1 Direktiven

I direktiven anges att dold underrittelseverksamhet som bedrivs
med hemliga och konspirativa metoder enligt Sikerhetspolisen
utgdr en fara i sig for rikets sikerhet och att detta giller oavsett om
verksamheten avser inhimtande av kinsliga uppgifter eller inte. Det
klandervirda ir den metod, den s.k. kultiveringen, som underrittel-
seofficerarna anvinder sig av vid virvningen av en uppgiftslimnare.

Underrittelseofficerens avsikt dr som regel att 1 ett senare skede
kunna anvinda metoden vid éverlimnande av kinslig information.
Trots att bide spioneri och olovlig underrittelseverksamhet ir
straffbelagt pd forsoks-, stimplings- och forberedelsestadiet dr den
nuvarande lagstiftningen, enligt Sikerhetspolisen, otillricklig.
Problemet bestdr 1 att det kan vara svirt att avgoéra mot vilka intres-
sen som den misstinkta verksamheten i férsta hand riktas samt att
bedéma om verksamheten har medfért sddant men som krivs
enligt spioneribestimmelsen.
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7.3.2 §5kerhetspo|isens, Forsvarsmaktens och
Aklagarmyndighetens behovs- och problembeskrivning

Otilldten underrittelseverksamhet syftar till att komma 6ver upp-
gifter av sddant slag att det kan skada grundliggande svenska
intressen om frimmande makt fir tillgdng till dem. Om malet for
den otillitna underrittelseverksamheten uppnds innebir det i regel
att ett fullbordat brott begss, i f6rsta hand spioneri. I en sddan situ-
ation — nir uppgifterna har kommit frimmande maket tillhanda —
har ofta stor och irreparabel skada uppstitt. Det dr dirfér av stor
vikt att det finns goda mojligheter att ingripa mot en otilliten
underrittelseverksamhet i ett tidigare skede dvs. innan den 3syftade
brottsplanen har genomférts och skada har uppstitt. Det kan dock
redan hir anmirkas att iven om det inférs en mojlighet att ingripa i
ett tidigare skede in f6r nirvarande s kommer verksamheten i
regel att ha pdgdtt under l3ng tid innan den kommer till myndig-
heternas kinnedom.

Enligt Sikerhetspolisen, Férsvarsmakten och Aklagarmyndig-
heten ger den nuvarande lagstiftningen inte tillrickliga mojligheter
att forhindra eller begrinsa skadeverkningarna av otilliten under-
rittelseverksamhet. Det sammanhinger med att lagstiftningen inte
dr anpassad till hur den otillitna underrittelseverksamheten 1 prak-
tiken bedrivs.

Den otilldtna underrittelseverksamhetens sirskilda former

Den tillitna underrittelseverksamheten kinnetecknas av att den
sker 6ppet och 1 naturliga former. Omvint ir det kinnetecknande
for den otillitna underrittelseverksamheten att den sker dolt och
med s.k. konspirativa metoder. Begreppet konspirativa metoder
kan inrymma minga olika slags forfaranden. I detta sammanhang
syftar dtgirderna 1 allt visentligt till att délja redan pdgdende
informationshantering eller skapa forutsittningar fé6r densamma
(jfr nedan avsnitt 7.4).

Atgirder kan vidtas for att délja sjilva existensen av informa-
tionshanteringen, t.ex. genom hemliga méten mellan aktorerna. I
andra fall sker motena dppet men de uppgifter som 6verlimnas
hemligh&lls genom att de dverlimnas i krypterad form. Ett exempel
pd dtgirder som syftar till att skapa forutsittningar for otilliten

233



Dold underrattelseverksamhet med hemliga och konspirativa metoder SOU 2012:95

underrittelseverksamhet dr nir en person kartliggs och approcheras
av en underrittelseofficer for att 1 ett senare skede virvas till agent.

Aktérerna

I allminhet omfattar den otilldtna underrittelseverksamhet som nu
ir aktuell en eller flera underrittelseofficerare som féretrider en frim-
mande makt. Officerarna handleder personer (agenter/spioner) som i
sin tur utfor olika uppgifter &t underrittelsetjinsten. Det kan vara
friga om att inhimta eller bearbeta information eller att mojliggora
sddana 4tgirder. Underrittelseverksamheten kan ocks3 bestd 1 att
underrittelseofficeren sjilv inhimtar eftersékt information. De
inblandade personerna anvinder sig i regel av olika konspirativa
metoder. Generellt kan sigas att aktdrerna har ett hogt sikerhets-
medvetande och att verksamheten priglas av ldngvariga och
l3gfrekventa kontakter mellan uppdragsgivare och uppdragstagare.

Underrittelseofficeren ir inte alltid placerad i Sverige utan kan
handleda en eller flera agenter frdn sitt hemland. T vissa fall leds
agenterna frin Sverige och frdn ett annat land. Métena mellan agent
och underrittelseofficer kan ocksd dga rum i tredje land vilket blir
allt vanligare genom den 6kade friheten att rora sig fritt mellan
olika linder (t.ex. inom Schengenomridet).

Nirmare om lagstiftningens problem och brister

Sikerhetspolisen har kunnat iaktta hur vissa frimmande staters
underrittelsetjinster bedriver dold underrittelseverksamhet med
konspirativa metoder. I ett antal av dessa fall har det inte gitt att
visa vilken information som har hanterats eller som man avsett att
hantera. Aklagare har di gjort bedémningen att det saknas tillrick-
lig bevisning for att kunna styrka att ett brott har begdtts med
hinsyn till det men som krivs for att girningen ska vara att bedéma
som spioneri enligt 19 kap. 5§ brottsbalken eller som olovlig
underrittelseverksamhet enligt 10 § forsta stycket. Inte heller har
det ansetts mojligt att visa att det varit friga om féretagsspioneri
enligt bestimmelserna 1 lagen (1990:409) om foretagshemligheter
eller flyktingspionage enligt 19 kap. 10§ andra stycket brotts-
balken. Det har inte bedémts som mojligt att dtala girningarna som
forberedelse eller stimpling till brott.

234



SOU 2012:95 Dold underrattelseverksamhet med hemliga och konspirativa metoder

Utover de juridiska svirigheterna har Sikerhetspolisen och For-
svarsmakten forklarat att det inte alltid dr praktiskt mojlige ate
skaffa kinnedom om vilka uppgifter som har hanterats. Som
exempel har angetts att informationen kan utvixlas i krypterad
form och att myndigheterna inte lyckas dekryptera innehillet. I
andra fall kan uppgifterna finnas p3 ett elektroniskt medium som ir
sjilvraderande. Det betyder att informationen férsvinner frin
informationsbiraren efter en viss tid. Om myndigheterna inte
dessférinnan har kommit 4t den ir det omojligt att veta vilka upp-
gifter som har hanterats (jfr avsnitt 7.4.3 nedan angdende fallet
Wennerstrom och de filmrullar som pétriffades 1 hans bostad).

En straffbestimmelse som tar sikte pd konspirativt beteende
skulle enligt Sikerhetspolisens bedémning medféra avsevirt bittre
mojligheter att férebygga brott och dirmed ge ett effektivare skydd
for Sveriges sikerhet, svensk demokrati och svenska intressen.

7.4 Inneborden av dold underrattelseverksamhet
som sker med hemliga eller konspirativa
metoder

I foljande avsnitt limnas en beskrivning av vad utredningen avser
med dold underrittelseverksamhet som sker med hemliga eller
konspirativa metoder. Beskrivningen tar sin utgingspunkt i den
redogorelse som framforallt Sikerhetspolisen och Foérsvarsmakten
har limnat {6r hur dold underrittelseverksamhet sker i praktiken.

7.4.1 Vad innebar konspirativa metoder och konspirativt
beteende?

Enligt ordboken avses med konspiration ett hemligt samarbete,
vanligen 1 illasinnat eller dunkelt syfte. Synonyma uttryck ir sam-
mansvirjning eller komplott. Den som konspirerar deltar sdledes i
en sammansvirjning eller komplott. Med metod avses ett plan-
missigt tillvigagdngssitt, vanligtvis for att uppnd ett visst resultat.

I nu aktuellt ssmmanhang anvinds begreppet konspirativa meto-
der for att beteckna olika dtgirder som vidtas for att hemlighdlla
och méjliggora en otilliten underrittelseverksamhet. Det innefattar
dtgirder som vidtas under iakttagande av sirskilda forsiktighets-
métt och med anvindande av svikliga medel. Atgirderna syftar
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alltsd till ate pd olika sitt dolja, bistd och frimja verksamheten, dvs.
girningsminnen och deras forehavanden samt den information
som utvixlas mellan dem. I enlighet med ordens allminna innebérd
ir verksamheten resultatinriktad och 1 regel priglad av plan-
missighet.

Den som anvinder sig av konspirativa metoder ger uttryck foér
ett konspirativt beteende. Enligt exempel som Sikerhetspolisen har
redogjort fér kan konspirativt beteende bestd i antiévervakningsét-
girder som vidtas for att avsldja eventuella spanare frin sikerhets-
gdnsten, anvindning av s.k. déda brevlidor eller hemliga méten
enligt ett 1 forvig bestimt schema. En déd brevlida kan vara en
hilighet 1 en mur eller en grop 1 marken under en sten dir agenten
och underrittelseofficeren kan limna och himta information utan
att samtidigt behova vistas pd samma plats. P si sitt finns det
inget som kopplar samman dem.

Ibland anvinds idven sirskild utrustning i samband med verk-
samheten, t.ex. sirskild programvara for krypterad datakommuni-
kation, kortvdgsradio och s.k. operativa mobiltelefoner (dvs. mobil-
telefoner som endast ir avsedda foér agentens kommunikation med
underrittelseofficeren). En annan form av konspirativt beteende ir
att aktdrerna anvinder falska identiteter och ger sig ut for att vara
t.ex. journalister eller forskare.

Ofta behover den frimmande underrittelsetjinsten olika former
av logistiskt stéd 1 det land som underrittelseverksamheten riktar
sig mot (méllandet). Stédverksamheten kan ske pd olika sitt, t.ex.
genom tillhandahillande av lokaler eller féretag som verksamheten
kan bedrivas genom. Karaktiristiskt for stodverksamheten ir att
den skriddarsys for att mojliggora tillging till den eftersokta
informationen. Aven upprittandet och underhillandet av sidan
stodverksamhet kan sigas utgora en form av konspirativt férfarande.

7.4.2 | vilket sammanhang
forekommer konspirativa metoder?

En otilliten underrittelseverksamhet kan vara férenad med konspi-
rativa metoder under hela eller delar av hindelseférloppet, allt
beroende pd omstindigheterna och behovet av att délja olika for-
hillanden. Metoderna forekommer allesd sdvil vid verksamhetens
inledningsskede, innan en faktisk informationshantering har paborjats,
som under pdgiende underrittelseverksamhet nir kinslig infor-
mation hanteras pd ett otill3tet sitt.
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Otilldten underrittelseverksamhet inleds 1 regel genom att en
frimmande makt analyserar och beslutar vilken information som
den utlindska underrittelsetjinsten behéver. Konspirationen till-
kommer som ett moment i verksamheten nir den frimmande
underrittelsetjinsten paborjar identifieringen av en angreppspunkt
som kan innebira tillgdng till den eftersékta informationen.

Under den s.k. virvningsprocessen vidtas olika konspirativa
dtgirder. Virvningsprocessen innebir att en potentiell uppgifts-
limnare identifieras och slutligen virvas till agent. Den kan pigd
under ling tid och delas in 1 olika faser. I ett inledande skede ir
arbetet inriktat pd att soka efter och identifiera personer som
genom sitt arbete eller p& annat sitt har tillging ull kinslig eller
hemlig intressant information (s.k. milsékningsfas). Direfter kart-
liges den potentiella uppgiftslimnaren (s.k. kartliggningsfas). Det
kan t.ex. ske genom spaning eller inhimtning av personuppgifter
frén offentliga register. Syftet dr att skaffa tillricklig kunskap om
personen for att kunna géra en bedémning av méjligheterna till
virvning. Uppgifterna kan bidra till att finna svagheter om perso-
nen som kan utnyttjas mot denne samt en ingdng for ett successivt
eller gradvis nirmande.

Om representanten for den frimmande makten — underrittelse-
officeren — anser att den utvalda personen ir limplig inleder han
eller hon ett forfarande med att nirma sig och skapa en relation till
personen 1 friga (s.k. nirmandefas och vinskapsfas). Nirmandet
sker nistan alltid genom att nigon form av tickmantel anvinds.
Underrittelseofficeren ger sig 1 regel ut for att vara ndgot som han
eller hon inte ir, t.ex. journalist eller forskare. Under vinskapsfasen
utvecklas den relation som ursprungligen var relaterat tll nigot
gemensamt (ofta yrkesrelaterat) tema till att bli mer personlig.
Malpersonen utsitts for en charmoffensiv och fir ocksd oskyldiga
uppdrag for att relationen ska testas. Vaksamheten och omdémet
bryts successivt ner hos den utvalda personen, ofta under flera irs tid.

Under samtliga de olika faser som beskrivits ovan ir mélperso-
nen i regel ovetande om att han eller hon utgér en del av en brotts-
plan. Mélpersonen kan nirmast liknas vid ett offer. Slutligen —
under den s.k. virvningsfasen — avslojar underrittelseofficeren att
han féretrider en frimmande makt och stiller den tilltinkte agen-
ten infor frigan om att limna ut hemlig eller kinslig information.
Om virvningen lyckas inleds den s.k. agentdrivningsfasen vilken
innefattar brottslig verksamhet 1 form av ett pigdende spioneri.
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7.4.3  Exempel pa konspirativa atgirder
Fallet Stig Wennerstrom

Fallet Stig Wennerstréom ir allmint kint och innehiller flera av de
ovan beskrivna momenten. Det utgor ett exempel pd hur otilliten
underrittelseverksamhet kan pdgd under ldng tid utan att det ir
mojligt att ingripa mot den.

Stig Wennerstrém var militir och éverste 1 flygvapnet. Han ver-
kade som agent f6r Sovjets militira underrittelsetjinst GRU 1 15 ar
innan han greps &r 1963. Redan &r 1943 uppkom misstankar mot
Stig Wennerstrém och han var dirfér foremal for tvingsdtgirder i
form av post- och telekontroll. Vid det tillfillet framkom emeller-
tid inget som gav beligg for misstankarna. Ar 1954 fanns det dter-
igen anledning att ta upp drendet och &r 1958 intensifierades miss-
tankarna mot honom. Trots det var det inte férrin dr 1963 som
man ansdg att det fanns tillrickliga indicier f6r att grunda ett beslut
om gripande.

Vigen till Stig Wennerstroms uppdrag som spion bérjade nir
han som ung officer skickades till Riga 1 Lettland fér att lira sig
ryska. Han blev dir god vin med en ryss som kallade sig Serge;j
Ivanovitj. Stig Wennerstrom var di ovetande om att Sergej Ivanovitj 1
sjilva verket var GRU-kapten och hade till uppgift att nirma sig
honom. Genom Sergej Ivanovitj kom Stig Wennerstrém 1 kontakt
med den person som senare blev hans s.k. kontaktman och som 1i
den efterféljande utredningen benimndes “generalen”.

Av generalen fick Stig Wennerstrom det erkinnande och den
uppskattning som han inte tyckte sig ha fitt av sina &verordnade
och kollegor hemma i1 Sverige. Deras kontakter utvecklades till en
mycket nira relation. Eftersom de inte kunde triffas alltfor ofta tog
generalen initiativet till att de skulle brevvixla med varandra. I
breven berittade Stig Wennerstréom om sitt dagliga liv och sitt
arbete. Genom breven fick generalen fullstindig insyn 1 Stig
Wennerstroms liv.?

En svérighet i utredningsarbetet, och en faktor som bidrog till
att spionverksamheten kunde pdgd under ling tid utan att upp-
tickas, var att Stig Wennerstroms normala arbete var sammanflitat
med den illegala verksamhet som han bedrev. Han behovde dirfor
inte begagna sig av konspirativa metoder i form av hemliga méten

! Forsberg, Spioner och spioner som spionerar p4 spioner, 2003, s. 262.
2 Forsberg, a.a. s. 267 {.
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eller doda brevlidor. De moten som skedde mellan honom och
generalen kunde forklaras med att det 18g inom ramen fér hans
arbete.’

Strax innan Stig Wennerstrom greps pétriffades ett par filmrul-
lar hemma hos honom. Det visade sig att filmen p8 filmrullarna inte
svarade pd vanlig framkallningsvitska. Efter ett stort antal férsok —
och foérst efter att gripandet hade skett — lyckades experter frin
Forsvarets forskningsanstalt fi fram den ritta framkallnings-
vitskan. Under férhoren konfronterades Stig Wennerstrom med de
framkallade bilderna frin filmrullarna. Kort direfter erkinde han
att han varit GRU-agent och bedrivit underrittelseverksamhet mot
Sverige.*

Spioneri mot Ericsson-koncernen ar 2002

I slutet av &r 2002 avslojades att en tidigare anstilld vid Ericsson-
koncernen limnat ut bolagsinterna uppgifter till en rysk underrit-
telseofficer med diplomatisk tickmantel. Den tidigare anstillde,
agenten, démdes senare f6r grovt spioneri.” Innan Sikerhetspolisen
ingrep mot verksamheten hade man iakttagit en rad olika konspira-
tiva beteenden frin de inblandande personernas sida. Till exempel
skedde motet mellan dem alltid pd platser vil skyddade frén insyn
och avlyssning. Vidare anvindes s.k. antiévervakningsitgirder lik-
som kodsprik och personsokare.

7.5 Tidigare dvervaganden

Frigan om behovet av ett utvidgat skydd mot underrittelseverk-
samhet som bedrivs hemligen och i konspiratoriska former har
dvervigts tidigare. Bland annat har den behandlats av Spionbrotts-
utredningen 1 betinkandet Ds Ju 1979:6 och i den efterféljande
propositionen (prop. 1979/80:176).

I sitt betinkande angav Spionbrottsutredningen att férdelarna
med en generell regel mot underrittelseverksamhet miste vigas
mot de faror for andra beaktansvirda intressen som en sidan lag-
stiftning kan féranleda. Underrittelseverksamhet bedrivs i en rad

’ Forsberg, a.a. s. 272.
* Forsberg, a.a. s. 261 och s. 275 f.
> Svea hovritts dom av den 20 oktober 2003 i mil B 5221-03.
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olika former. Det ir dirfor angeliget att det frin tillimpningsom-
ridet for en straffbestimmelse gir att avskilja sddan underrittelse-
verksamhet som bor vara tilliten. Enligt Spionbrottsutredningen
skulle en straffbestimmelse riktad mot dold underrittelseverksam-
het vara férenad med betydande grinsdragningsproblem och dir-
med limna utrymme f6ér skénsmissiga bedémningar. Dirtill kon-
staterade utredningen att behovet av en bestimmelse riktad mot
sjilva bedrivandet av hemlig underrittelseverksamhet for frim-
mande makt inte var sirskilt framtridande.’

Sammantaget fann Spionbrottsutredningen att det inte var
limpligt att foresld inférande av en bestimmelse med sirskild til-
limpning pid frimmande underrittelseverksamhet. Tva ledamoter
reserverade sig mot utredningens stillningstagande och foreslog
inférandet av en bestimmelse som straffbelade dold underrittelse-
verksambhet.

I propositionen som behandlade Spionbrottsutredningens fér-
slag uttryckte departementschefen forstdelse for det behov av
ytterligare straffskydd som minoriteten pekat pd. Samtidigt kon-
staterades att en forindrad straffbestimmelse skulle innebira bety-
dande avgrinsningssvirigheter. Sammantaget ansig departements-
chefen att minoritetens férslag inte hade s3 patagliga férdelar att de
uppvigde de betinkligheter som kunde riktas mot forslaget. Ndgon
indring av bestimmelsen om olovlig underrittelseverksamhet fore-
slogs sdledes inte av regeringen.” Riksdagen godtog regeringens
stdndpunkt.®

7.6 Nagra utgangspunkter

I virt uppdrag ingdr sdledes att 6verviga om det finns behov av en
forindrad strafflagstiftning 1 syfte att utvidga det kriminaliserade
omrddet samt pd vilket sitt en sddan forindring 1 s8 fall kan och bor
ske. I foljande avsnitt redogérs for ndgra grundliggande och all-
minna utgdngspunkter for vira 6verviganden.

¢ Ds Ju 1979:6 s. 55.
7 Prop. 1979/80:176 5. 13 {.
8JuU 1981/82:8 och rskr 1981/82:43.
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7.6.1 Grundlaggande principer for kriminalisering

Kriminalisering innebir att ett visst beteende beliggs med straff.
Bakom en kriminalisering ligger ett politiskt stillningstagande att
beteendet dr sd forkastligt att det bor vara straffsanktionerat och
att det dr rimligt att rittsvisendets resurser anvinds for att
bekimpa det. Syftet med kriminalisering ir att minniskor 1 allmin-
het ska avhilla sig frdn det straffsanktionerade beteendet.’

Straff ir statens yttersta maktmedel mot dess medborgare.
Redan av det skilet bér kriminalisering anvindas med urskiljning
och bara nir det dr nodvindigt for att motverka ett icke dnskvirt
beteende. En alltfér omfattande kriminalisering riskerar att under-
griva straffsystemets brottsavhillande verkan. Det kan ocksd féra
med sig pitagliga inskrinkningar i medborgarnas valfrihet. Med
andra ord kan det sigas finnas en presumtion mot kriminalisering
som mdste motbevisas 1 samband med ett f6rslag om kriminali-
sering."

Skyddsintressets betydelse

Ett grundliggande krav for att en kriminalisering ska anses befogad
ir att den syftar till att skydda ett legitimt och konkretiserat
intresse. Bakom varje kriminalisering ska finnas ett birande skydds-
intresse (iven kallat skyddsobjekt). Att det finns ett intresse som ir
virt att skydda innebir emellertid inte att det ocksd ir givet att det
bor skyddas genom kriminalisering. Inte sillan kan ett intresse
beredas tillrickligt skydd genom andra itgirder in straffrittsliga.
Det kan t.ex. handla om skadestindsskyldighet, administrativa
kontroller och upplysningar.

9 Dir 2011:31.
1% Asp m.fl., Kriminalrittens grunder, 2010, s. 57.
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Kriterier for kriminalisering

Foljande forutsittningar anses 1 allminhet behéva vara uppfyllda
for att en kriminalisering ska vara befogad. "

o Ett beteende kan féranleda pitaglig skada eller fara. Ju lingre
ifrdn en direkt krinkning av skyddsintresset en girning stdr,
desto mindre anledning finns det att beligga den med straff.

e Alternativa sanktioner stir inte till buds, skulle inte vara ratio-
nella eller skulle kriva oproportionerligt héga kostnader.

e En straffsanktion krivs med hinsyn till girningens allvar. Om
straff foreskrivs for helt bagatellartade férseelser finns en risk
for straffrittslig inflation och att straffhotet inte lingre fir den
tyngd som det dr avsett att ha.

e En straffsanktion ska utgéra ett effektivt medel {6r att motverka
det icke onskvirda beteendet (dvs. ha en girningspreventiv ver-
kan). Effektivitetshinsynen ir av betydelse inte bara f6r frigan
om en kriminalisering éverhuvudtaget bor dga rum, utan dven
vid val av formulering av straffbestimmelsen.

e Rittsvisendet ska ha resurser att klara av den ytterligare belast-
ning som kriminaliseringen innebir. Om antalet straffbestim-
melser blir s& stort att rittsvisendets resurser inte ricker till for
att beivra ens tillnirmelsevis alla évertridelser far straffbestim-
melsen inget verkligt innehll utan framstdr som ett tomt hot.
Eventuellt utdémda paféljder kan komma att upplevas som oritt-
firdiga dirfor att de drabbar slumpartat och till synes godtyckligt.

Legalitetsprincipen och andra grundliggande principer

Nir en kriminalisering 6vervigs bér iven vissa grundliggande
rittssikerhetsprinciper beaktas. Legalitetsprincipen innebir i kort-
het att all strafflagstiftning miste vara begriplig, preciserad och
forutsigbar. Konformitetsprincipen innebir att straff eller annan
brottspdfoljd endast fir drabba en person som kunnat, dvs. haft
forméga och tillfille att ritta sig efter lagen. Skuldprincipen innebir

' Prop. 1994/95:23 s 52 f och dir. 2011:31. Kriterierna presenterades av Aklagarutredningen
under 1990-talets férsta hilft (SOU 1992:61). Kriterierna godtogs i allt visentligt av bide
regering och riksdag (prop. 1994/95:23, bet. 1994/95:JuU2, rskr. 1994/95:40). Straffritts-
anvindningsutredningen (Ju 2011:05) har i uppdrag att pd nytt analysera och ta stéllning till
vilka kriterier som bér gilla for att kriminalisering ska anses befogad (dir. 2011:31).
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att enbart den person som uppvisat skuld — vars handlande ir klan-
dervirt — bér drabbas av straffansvar och att straffet inte bor vara
stringare in vad som motsvarar graden av skuld. Dessa principer
har bl.a. betydelse fér hur en eventuell straffbestimmelse bér/kan
utformas, vilken girning den ska avse och vem den ska triffa."

Det aktuella skyddsintresset

Som angetts ovan ir det av betydelse vilket skyddsintresse som kan
hotas av det aktuella handlandet, hur skyddsintresset virderas och
vilket avstind som finns mellan handlandet och det aktuella
skyddsintresset. Det kan redan nu finnas skil att framhilla att det
intresse som en forindrad straffrittslig reglering 1 vart fall ir avsedd
att skydda ir Sveriges sikerhet. Det ir friga om ett skyddsintresse
av uppenbart stor betydelse och som, vid en jimforelse med andra
skyddsintressen, virderas mycket hogt. Eftersom skyddsvirdet ir
s hogt kan det finnas skil f6r en mer ”generds” kriminalisering in
vad som annars vore fallet. Med hinsyn till det angeligna 1 att und-
vika och férebygga skada ir det motiverat att skyddsintresset ir
omgirdat av en vil tlltagen skyddszon som dven fingar upp gir-
ningar som befinner sig en bit ifrdn det. Vi dterkommer till frigan
om skyddsintressets virde och vilka handlingar som bér falla inom
det straffsanktionerade omridet i avsnitten 7.7.6, 7.8.2 och 7.8.3.

7.6.2  Andra utgangspunkter for vara 6verviganden

De allminna krav pi kriminalisering som ovan har redogjorts fér ir
givna utgdngspunkter {6r utredningen. Principerna giller utan hin-
syn till att spioneribrotten och andra brott enligt 19 kap. brottsbal-
ken har skyddsintressen av sirskild tyngd eller till att brottslig-
heten ir av sirskilt svirutredd natur med i regel professionella och
sikerhetsmedvetna aktdrer. Det forhdllandet att det idr friga om
sirskilt skyddsvirda intressen kan dock piverka bedémningen av
om det finns tillrickliga skil for en kriminalisering.

En annan utgdngspunkt — som ocksd framgr av direktiven — ir
att den underrittelseverksamhet som av andra stater bedrivs legi-
timt eller som Sppet deklarerats f6r svenska myndigheter inte ska
paverkas av en férindrad straffrittslig reglering.

"2 Jfr bla. Integritetsskyddskommitténs betinkande SOU 2007:22, del I, s. 175 f.
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En tredje utgdngspunkt ir att en eventuell utvidgning av det
kriminaliserade omridet ska vara si begrinsad som méjligt for att
tillgodose behovet av dtgirder och ske med beaktande av eventuella
motstiende intressen.

7.7 Vara dvervaganden och slutsatser nar det galler
behovet av en férandrad straffrattslig reglering

Enligt direktiven ska utredningen i férsta hand klargora och ta still-
ning till behovet av en foérindrad lagstiftning. T féljande avsnitt
redovisas vdra dverviganden i denna del. Det innefattar bla. en
analys av gillande ritt och en redogorelse for 1 vilken man det ir
mojligt att med stéd av nuvarande lagstiftning ingripa mot dold
underrittelseverksamhet som sker med hemliga eller konspirativa
metoder. Avslutningsvis redovisas vira slutsatser och sammanvigda
bedémning.

7.7.1 Den nuvarande straffrittsliga regleringen kan kritiseras
for att vara bristfallig

Var bedomning: Straffansvar enligt gillande straftbestimmelser
forutsitter bl.a. bevisning om vilka uppgifter som en girning tar
sikte pd samt en skadebedémning. Konspirativa metoder, som
frimmande makts dolda underrittelseverksamhet i regel ir fore-
nad med, kan dock forsvira eller omojliggora utredningen 1
dessa hinseenden. Ett konspirativt beteende utgér i sig sillan en
brottslig girning. Diremot kan det utgoéra bevis for att en
brottslig underrittelseverksamhet férbereds eller pdgdr. Vissa
former av konspirativt beteende kan aktualisera straffansvar
enligt en osjilvstindig brottsform, i férsta hand férberedelse
eller stimpling till brott. Avgrinsningen av det kriminaliserade
omridet innebir dock att flera fall av konspirativt beteende inte
omfattas av de osjilvstindiga brottsformernas tillimpningsom-
ride. I de fall bestimmelserna skulle kunna tillimpas ir det i
regel svart att uppfylla kraven f6r straffansvar. Sammantaget kan
konstateras att nuvarande straffbestimmelser i praktiken sillan
utgdr stéd for ett ingripande mot dold underrittelseverksamhet
som sker med hemliga och konspirativa metoder, i vart fall 1 ett
skede innan skada har hunnit uppsta.
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Som anges 1 direktiven saknas det ett straffbud som uttryckligen tar
sikte pd dold underrittelseverksamhet som bedrivs med hemliga
och konspirativa metoder (av det slag som nu ir aktuellt, jfr straff-
bestimmelsen om s.k. flyktingspionage nedan). Det behdver emel-
lertid inte innebira att forfarandet helt faller utanfor det stratfbara
omridet. Till exempel kan det aktualisera straffansvar fér en osjilv-
stindig brottsform, sdsom forberedelse till spioneri.

I detta sammanhang ir det av betydelse 1 vilken m&n det ir moj-
ligt att med stdd av nuvarande straffbestimmelser ingripa mot en
person med koppling till frimmande makt som agerar konspirativt
och som misstinks ha uppsit att komma 6ver kinslig information.
Nigot forenklat kan sigas att det har gjorts gillande att det for att
kunna ingripa mot dold underrittelseverksamhet som sker med
hemliga eller konspirativa metoder krivs méjlighet att med rittsligt
stdd kunna ingripa mot metoderna i sig. I vart fall giller det om
ingripandet ska kunna ske p3 ett effektivt sitt och innan skada har
uppstatt.

I foljande avsnitt limnas en kortfattad redogorelse f6r de straff-
bestimmelser i 19 kap. brottsbalken som kan aktualiseras vid kon-
spirativa beteenden. (En mer utfoérlig beskrivning av gillande ritt
limnas 1 avsnitt 3.2.) Direfter redovisas vira slutsatser nir det
giller 1 vilken utstrickning sddana beteenden kan aktualisera straff-
ansvar enligt nuvarande lagstiftning och hur straffbestimmelserna
forhdller sig till dold underrittelseverksamhet som sker med hemliga
eller konspirativa metoder.

Aktuella straffbestimmelser
Spioneri och grovt spioneri

Den som obehorigen anskaffar, befordrar, limnar eller réjer upp-
gift rorande nigot forhillande vars uppenbarande kan medféra men
for totalférsvaret eller annars for rikets sikerhet gor sig skyldig till
spioneri enligt 19 kap. 5 § brottsbalken, om det sker for att gd
frimmande makt tillhanda. Detsamma giller om nigon i samma
syfte obehorigen framstiller eller tar befattning med skrift, teck-
ning eller annat féremdl som innefattar sddan uppgift. Straffskalan
ir fingelse 1 hogst sex 4r.

Straffbestimmelsen tar sikte pd hanteringen av uppgifter avse-
ende forhdllanden som frimmande makt med hinsyn till rikets
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sikerhet inte bor kinna till. Det krivs inte att den konkreta upp-
giften dr “farlig” eller ens riktig. Det avgdrande dr om den kan hin-
foras till den aktuella kategorin av skyddsvirda uppgifter som
typiskt sett kan vara foéremdl foér frimmande underrittelsetjinsts
intresse."”

For att straffansvar ska kunna komma ifrdga med stéd av spio-
neribestimmelsen krivs alltsd dels att det kan klarliggas vilka upp-
gifter som har hanterats (och pd vilket sitt det har skett), dels att
man kan sluta sig till att de férhdllanden som uppgiften angir ir av
sddan art att det skulle kunna ha en skadlig effekt for Sveriges
sikerhet att de avslojades for frimmande makt. Dessutom krivs att
hanteringen har skett med direkt uppsdt att g& frimmande makt
tillhanda. Ett gynnande av frimmande makt ska dirmed ingd som
ett avsiktligt led i girningsmannens handlande iven om det inte
maste utgdra girningsmannens huvudsakliga motiv.

Om brottet ir att anse som grovt kan enligt 19 kap. 6 § brotts-
balken démas f6r grovt spioneri till fingelse pa viss tid, ligst fyra ar
och hoégst arton dr, eller pd livstid. Vid bedémningen av om ett
brott dr grovt ska sirskilt beaktas om girningen var av synnerligen
farlig beskaffenhet med hinsyn till pdgiende krig eller rorde for-
hillande av stor betydelse eller om den brottslige réjde vad som pd
grund av allmin eller enskild tjinst betrotts honom eller henne.

Obehirig befattning med hemlig uppgift och vardsloshet med hemlig
uppgift

Den som, utan syfte att gd frimmande makt tillhanda, obehérigen
anskaffar, befordrar, limnar eller réjer uppgift rérande nigot for-
hillande av hemlig natur vars uppenbarande f6r frimmande makt
kan medféra men f6r rikets forsvar eller f6r folkférsorjningen vid
krig eller av krig féranledda utomordentliga férhillanden eller annars
for rikets sikerhet, kan enligt 19 kap. 7 § brottsbalken domas for
obehorig befattning med hemlig uppgift till boter eller fingelse 1
hogst tva &r.

Obehérig befattning med hemlig uppgift skiljer sig frdn spioneri
med avseende pd vad som skyddas och 1 friga om det subjektiva
rekvisitet. Brottet dr begrinsat till uppgifter om hemliga forhéllan-
den vars rojande kan medféra men for rikets sikerhet. For straffbe-
stimmelsens tillimpning krivs inte uppsit att g& frimmande makt

B Se Ulving m.fl,, a.a., 5. 247.
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tillhanda (pd vanligt sitt krivs dock att alla objektiva rekvisit for
straffbestimmelsens tillimplighet ir tickta av uppsit). Paragrafen
omfattar sdledes sdvil girningar dir girningsmannen helt saknat
uppsit att gd frimmande makt tillhanda som di girningsmannen
haft indirekt uppsit eller likgiltighetsuppsdt dirtill (och dirmed
inte kan démas for spioneri), om forfarandet har avsett uppgift om
ett forhillande av hemlig natur.

Om brottet ir att anse som grovt kan enligt 8 § domas for grov
obehorig befattning med hemlig uppgift. Vid bedémningen av om
brottet ir grovt ska sirskilt beaktas om girningen innefattat till-
handagiende av frimmande makt eller varit av synnerligen farlig
beskatfenhet med hinsyn till pigiende krig eller rorde forhillande
av stor betydelse eller om den brottslige rojde vad som pd grund
allmin eller enskild tjinst betrotts honom eller henne.

Den som av grov oaktsamhet befordrar, limnar eller rojer sddan
uppgift som avses 1 7 § kan enligt 9 § domas for virdsloshet med
hemlig uppgift till béter eller fingelse 1 hogst tvd ar.

Olovlig underrittelseverksambet

Den som, for att gd frimmande makt tillhanda, hir 1 riket bedriver
verksamhet for anskaffande av uppgifter rérande militira eller
andra férhillanden, vilkas uppenbarande fér den frimmande mak-
ten kan medféra men foér annan frimmande makts sikerhet, eller
hir 1 riket till sidan verksamhet limnar medverkan som inte ir
endast tillfillig, kan enligt 19 kap. 10 § forsta stycket brottsbalken
démas for olovlig underrittelseverksamhet till béter eller fingelse 1
hogst ett &r.

For olovlig underrittelseverksamhet ska enligt 10 § andra stycket
dven domas om ndgon med uppsit att gd frimmande makt tillhanda
hir 1 riket hemligen eller med anvindande av svikliga medel
antingen bedriver verksamhet fér anskaffande av uppgifter om
annans personliga férhdllande eller till sidan verksamhet limnar
medverkan som inte ir endast tillfillig.

Ar brottet grovt doms till fingelse ligst sex minader och hogst
fyra r.

For straffbestimmelsens tillimplighet ska det vara friga om
brottslig verksamhet. Kravet innebir att enstaka 3tgirder inte ir
straffbara utan att det méste foreligga en serie av dtgirder som ir av
sddan art och stir i sddant tidssammanhang att de bor uppfattas
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som led 1 en enda verksamhet som 1 sin tur utmirks av nigon grad
av planmissig organisation. Verksamheten ska bedrivas hir i landet."*

Enligt forsta stycket ska verksamheten ske for anskaffande av
vissa uppgifter. Hirmed avses inte endast verksamhet som innebir
insamlande av uppgifter utan iven sidan verksamhet som enbart
bestdr 1 befordran eller 6verlimnande av uppgifter till den som
ytterst soker anskaffa dem, exempelvis en ambassad. Enligt vad
som anges i férarbetena kan uppbyggande och organiserandet av ett
agentnit hinfoéras under begreppet. Det innebir att fullbordat
brott inte férutsitter att ndgra uppgifter har anskaffats (NJA II
1949 s 570). Verksamheten behover inte bedrivas hemligt och upp-
gifterna behéver inte avse férhllanden av hemlig natur. Avgérande
for forsta styckets tillimplighet ir om de uppgifter som verksam-
heten syftar till att komma &ver avser sddana forhdllanden vilkas
uppenbarande fér frimmande makt kan medféra men fér annan
frimmande makts sikerhet."”

I subjektivt hinseende dr forsta styckets tillimplighet begrinsat
till fall dir girningsmannen handlat med direkt uppsit att g& frim-
mande makt tillhanda. Kriminaliseringen har motiverats med hin-
visning till risken for att Sverige invecklas i utrikespolitiska svirig-
heter samt till att verksamheten enkelt kan komma att riktas mot
Sverige."®

I andra stycket stratfbeliggs viss politisk underrittelseverksam-
het, nimligen att anskaffa uppgifter om annans personliga f6rhél-
landen (s.k. flyktingspionage). Straffbestimmelsen uppstiller inget
krav pd men eller att det ska vara frdga om hemliga uppgifter. Til-
limpningsomridet begrinsas dock till sidan verksamhet som
bedrivs hemligen eller med svikliga medel.

En verksamhet kan anses ha bedrivits hemligen om de inblan-
dade har iakttagit sirskilda forsiktighetsmaitt, t.ex. genom att trif-
fas nattetid foér oOverlimnande av information eller genom att
anvinda chifferskrift eller sirskilda tickadresser. Det forhillandet
att nigon anvinder falska identitetspapper eller limnar vilseledande
uppgifter om sina egna personliga férhillanden kan utgdra exempel
pa vad som avses med rekvisitet svikliga medel."”

! Berggren m.fl., Brottsbalken. En kommentar [Zeteo juli 2012], kommentaren till 19 kap.
10 § brottsbalken.

!> Berggren m.fl., Brottsbalken. En kommentar [Zeteo juli 2012], kommentaren till 19 kap.
10 § brottsbalken.

!¢ Ulving m.fl., Brotten mot allminheten och staten, 2012, s. 252

7 Berggren m.fl., Brottsbalken. En kommentar [Zeteo juli 2012], kommentaren till 19 kap.
10 § brottsbalken.
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For andra styckets tillimpning krivs — utdver att girningsman-
nens uppsit omfattar de objektiva rekvisitens faktiska innehdll — att
girningsmannen har haft uppsit att gd frimmande makt tillhanda.
Nigot krav pd direkt uppsdt giller dock inte utan varje form av
uppsat ricker for straffansvar.

Brott mot tystnadsplikt

Rojer ndgon uppgift som han eller hon ir pliktig att hemlighilla
enligt lag eller annan férfattning, eller enligt férordnande eller for-
behdll som har meddelats med stéd av lag eller annan férfattning,
eller utnyttjar han eller hon olovligen sddan hemlighet kan enligt 20
kap. 3 § brottsbalken démas fér brott mot tystnadsplikt till boter
eller fingelse 1 hogst ett ar. Till ansvar kan ocksd démas om brottet
sker av oaktsamhet. Piféljden dr d& boter. I ringa fall ska dock inte
démas till ansvar.

Brott enligt lagen (1990:409) om skydd for foretagshemligheter

Lagen (1990:409) om skydd for foéretagshemligheter tar sikte pd
sddan information om affirs- eller driftférhillanden i en niringsid-
kares rorelse som niringsidkaren hiller hemlig och vars réjande ir
dgnat att medfora skada for honom i konkurrenshinseende.
Uttrycket hemlig har en relativt vid inneboérd och ska tolkas s8 att
informationen inte ir tillginglig f6r var och en som wvill ta del av
den. Lagen ir begrinsad till obehériga angrepp pa foretagshemlig-
heter."

Lagen innehdller ett par straffbestimmelser. Dessa ska dock inte
tillimpas om samma girning ir belagd med stringare straff i
brottsbalken.

I 3 § anges att den som med uppsit olovligen bereder sig tillging
till en foretagshemlighet ska démas for foéretagsspioneri till boter
eller fingelse 1 hogst tvd &r, eller om brottet ir grovt till fingelse i
hogst sex dr. Vid beddmningen av om brottet ir grovt ska sirskilt
beaktas om girningen har varit av sirskilt farlig art, avsett bety-
dande virde eller inneburit synnerligen kinnbar skada.

For ansvar krivs inte att girningsmannen utnyttjar eller rojer
foretagshemligheten. Girningen ir fullbordad i och med att han

'8 Prop. 1987/88:155 s 35 {.
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bereder sig tillgdng till den. Det avgérande for frigan om ansvar ir
om girningsmannen olovligen har skaffat sig tillging till hemlig-
heten eller om sjilva tillvigagdngssittet i sig dr brottsligt. Skillna-
den har betydelse t.ex. nir det giller ansvar {6r anstillda inom fére-
taget. Paragrafen ticker fall di en anstilld bereder sig tillging till
sddan information som ligger klart utanfér ramen {6r hans arbets-
uppgifter. Diremot intrider inte ansvar fér uppgifter som den
anstillde visserligen inte behéver for att klara sina arbetsuppgifter
men som han fir veta nir han pi vanligt sitt utfér sitt arbete.
Utanfér bestimmelsen faller ocksd situationer di nigon av en
slump t.ex. 1 samband med ett industribesok, f&r kinnedom om en
foretagshemlighet."”

Den som anskaffar en féretagshemlighet med vetskap om att
den som tillhandahiller hemligheten eller nigon fére honom har
berett sig tillgdng till den genom féretagsspioneri ska enligt 4 §
démas for olovlig befattning med foretagshemlighet till boter eller
fingelse 1 hogst tvd 4r eller om brottet dr grovt till fingelse 1 hogst
fyra r.

Lagen ir foér nirvarande féremdl f6r en Oversyn, se ovan
avsnitt 3.4.3.

Osjilvstindiga brottsformer

Antalet straffbelagda girningar ir betydligt fler in vad som framgar
av de enskilda straffbestimmelserna. For en heltickande bild av det
kriminaliserade omridet miste dven bestimmelser som straffbelig-
ger vissa forstadier till fullbordade brott och medverkan till straff-
belagda girningar beaktas. Sidana brott brukar betecknas som
osjilvstindiga brottsformer eftersom varje konkret brott ir bero-
ende av en brottsbeskrivning i en enskild straffbestimmelse. Till
kategorin osjilvstindiga brottsformer brukar hinféras férsok, for-
beredelse och stimpling till brott samt medverkan 1 form av
anstiftan eller medhyjilp till brott.

De allminna bestimmelserna om osjilvstindiga brottsformer
finns 1 23 kap. brottsbalken. De kompletteras av enskilda straffbe-
stimmelser som anger den aktuella brottsbeskrivningen. Av ovan
redovisade brott dr spioneri, grovt spioneri, grov obehorig befattning
med hemlig uppgift och olovlig underrittelseverksamhet straffbelagt
pd forsoks-, forberedelse- och stimplingsstadiet (se 19 kap. 14 §

' Prop. 1987/88:155 s. 38 ff.
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brottsbalken). Aven forsok och forberedelse till obehorig befattning
med hemlig uppgift och féretagsspioneri ir straffbelagt (se 19 kap.
14 § brottsbalken och 3 § lagen om skydd for féretagshemligheter).

Forsok till brott

Av de osjilvstindiga brottsformerna ligger f6rsék nirmast det full-
bordade brottet. For att kunna straffas f6r férsék méste girnings-
mannen ha pdbérjat sjilva utférandet av brottet (23 kap. 1§
brottsbalken). Med andra ord ska den s.k. férsékspunkten vara
uppnddd. Dessutom krivs att fara har férelegat for att handlingen
skulle leda till brottets fullbordan eller att sddan fara endast pd
grund av ullfilliga omstindigheter har varit utesluten.

Ett forsok karaktiriseras av att det saknas nigot pd den objek-
tiva sidan f6r att brottet ska vara fullbordat. P4 den subjektiva sidan
krivs dock lika mycket som vid det fullbordade brottet. Girnings-
mannens brottsplan ska alltsd avse ett hindelseférlopp motsvarande
rekvisiten i straffbestimmelsen f6r det aktuella brottet.

Forsoksgirningen ska avse en bestimd girning (visst brott”),
till skillnad frin straffbar férberedelse som kan avse olika girningar
med anknytning till en viss brottstyp (se nedan).*® Férsoks-
punkten, dvs. den tidigaste punkt i hindelseférloppet vid vilken
girningsmannen kan sigas ha piboérjat utférandet av brottet,
uppnds nir girningsmannen har dvergdtt frin forberedelse till att
bérja forverkliga sitt uppsit (verkstillighetsstadiet).

Frigan om nir forsokspunkten ska anses vara uppnddd ir inte
alltid enkel att besvara och miste avgoras efter en bedéomning av
omstindigheterna i det enskilda fallet. Det krivs dock inte att
nigot brottsrekvisit i det aktuella straffbudet ir uppfyllt. I allmin-
het brukar tre typfall lyftas fram nir frigan behandlas.

Enligt det forsta typfallet har f6rsékspunkten uppndtts nir gir-
ningsmannen till fullo verkstillt allt vad som enligt brottsplanen
ankommer pd honom att goéra for att fullborda brottet. Trots att
forsoket dr avslutat och girningsmannen vidtagit alla behovliga
tgirder har brottet av nigon anledning inte fullbordats. Enligt det
andra typfallet — som avser ett s.k. oavslutat f6rs6k — ir f6rsoks-
punkten uppnddd nir girningsmannen pdborjat den handling som
ska medfora det resultat med vars intride fullbordat brott férelig-
ger (girningsmannen kan sigas hdlla pd med att utféra den hand-
ling som ska medféra att brottet fullbordas). Ett tredje typfall fore-

2SOU 1996:185 s. 229.
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ligger nir girningsmannen har gjort ndgot som utgor ett forbere-
dande led i det planerade hindelseférloppet och ir beredd att ome-
delbart forverkliga sitt uppsit att fullborda brottet. Aven i detta fall
ir friga om ett oavslutat forsék. Om den férberedande girningen i
sig dr brottslig torde férsékspunkten oftast vara uppnddd redan nir
girningsmannen har inlett utférandet av denna girning, 1 vart fall
om den férberedande girningen ndgot s nir omedelbart ir avsedd att
foljas av en girning som omfattas av brottsdefinitionen 1 ett straffbud.”

For straffansvar krivs att det antingen har forelegat en konkret
fara for att girningsmannens handlande skulle leda till brottets full-
bordan eller att det enligt ett normalt betraktelsesitt frén girnings-
mannens synpunkt var en tillfillighet att det inte féreldg nigon
sidan fara.”

Som framgir av 23 kap. 4 § brottsbalken dr medverkan till ett
forsoksbrott straffbart 1 samma utstrickning som medverkan till
ett fullbordat brott. Diremot ir inte férsok till medverkan straff-
bart, sdvida inte medverkan har formen av girningsmannaskap eller
medgirningsmannaskap. Vid foérsok till medverkan kan dock gir-
ningen dnd3 vara straffbar som férberedelse eller stimpling till brott.

Forberedelse till brott

Aven om férsékspunkten for ett brott inte 4r uppnidd kan hindelse-
forloppet, med hinsyn till den planering som girningsmannen har
dgnat sig at, vara straffbart. Girningar som befinner sig pd planerings-
stadiet dr 1 svensk ritt straffbelagda antingen som forberedelse till
brott eller som stimpling till brott. Férberedelsebrottet dr av materiell
natur och avser viss befattning med fysiska féremil, antingen pengar
eller hjilpmedel. Stimplingsbrottet kan sigas vara av immateriell
natur och avser att man sitter sig 1 férbindelse med andra personer for
att forbereda, mojliggora eller underlitta brott (se nedan).

Forberedelseansvaret dr avsett att omfatta sddana foreteelser pd
planeringsstadiet som med hinsyn till risken for tillkomsten av
brott dr samhillsfarliga till sin typ. Ndgot krav pd att de ska utgora
ett led i en konkret brottsplan finns inte. Syftet med inférandet av
en allmin forberedelsebestimmelse &r 1948 var att dstadkomma
storre mojligheter att ingripa mot svirartad brottslighet pd ett
tidigt stadium.”

21Se SOU 1996:185 s. 230 f. och Asp m.fl., a.a., s. 432 {.
2SOU 1996:185 s. 228.
3 S0OU 1996:185 sid. 268 och NJA I 1948 s 192.
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I 23 kap. 2 § forsta stycket brottsbalken anges att den som med
uppsat att utfora eller frimja brott
1. tar emot eller limnar pengar eller annat som betalning for ett
brott eller for att ticka kostnader f6r utférande av ett brott, eller
2. skaffar, tillverkar, limnar, tar emot, férvarar, transporterar,
sammanstiller eller tar annan liknande befattning med ndgot som ir
sirskilt dgnat att anvindas som hjilpmedel vid ett brott, ska démas
for forberedelse till brottet, om han eller hon inte gjort sig skyldig
till fullbordat brott eller férsok. Om faran f6r brottets fullbordan
varit ringa ska inte démas till ansvar.

Farerekvisitet innebir bl.a. att det inte foreligger en straffbar
forberedelse om brottets fullbordan ir s& avligsen i tiden eller kri-
ver sddana ytterligare dtgirder att det foreligger ringa fara for att
brottet ska komma till stdnd. Farebedémningen ska goras vid tid-
punkten for féretagandet av férberedelsegirningen.”

For ansvar for forberedelse till brott krivs att girningsmannen
har haft uppsét sdvil 1 férhllande till forberedelsehandlingen som i
forhillande till det efterféljande brottet. For det senare dr det dock
uillrickligt att girningsmannens uppsit avser att brott av ett visst
slag ska komma till stind.”

Liksom betriffande f6rsék ir medverkan till ett férberedelse-
brott straffbar i samma utstrickning som medverkan till ett full-
bordat brott av aktuellt slag.

I ndgra fall ska domas for forberedelse till brott trots att defi-
nitionen 1 23 kap. 2 § brottsbalken inte dr uppfylld. Till exempel
straffbeliggs 1 4 kap. 9 b § brottsbalken férberedelse till brytande
av telehemlighet och forberedelse till olovlig avlyssning. S&dant
brott foreligger om nigon anbringar tekniskt hjilpmedel med upp-
sdt att bryta telehemlighet enligt 4 kap. 8 § brottsbalken eller att
utféra olovlig avlyssning enligt 9 a §. Syftet med bestimmelsen ir
att underlitta 8klagarens bevisning nir avlyssnings- eller inspel-
ningsutrustning patriffats under sddana omstindigheter att den
som hade anbringat utrustningen mdiste ha haft uppsit att begd
brytande av telehemlighet eller olovlig avlyssning, men dir det kan
vara svart att styrka att utrustningen verkligen har kommit till
anvindning.

2 Berggren m.fl., Brottsbalken, En kommentar [Zeteo juli 2012], kommentaren till 23 kap.
2 § brottsbalken.
> Ibid
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Stimpling

Med stimpling till brott avses olika girningsformer som innebir att
nigon pd planeringsstadiet, med uppsit att utféra eller frimja brott,
sitter sig 1 forbindelse med andra personer. I 23 kap. 2 § andra
stycket brottsbalken anges att den som i samrdd med annan beslu-
tar girningen eller séker anstifta annan eller 4tar eller erbjuder sig
att utfora den kan démas f6r stimpling till brott. Detta giller dock
inte om faran fér brottets fullbordan har varit ringa. Med brott
avses fullbordat brott 1 girningsmannaskap.

Farerekvisitet dr detsamma som vid férberedelsebrottet. Det ska
foreligga en konkret fara f6r brottets fullbordan och faran ska vara
mer in ringa. Farebedémningen ska ske utifrin omstindigheterna
vid tidpunkten fér stimplingsgirningen.

Aven for stimpling krivs att girningsmannen har uppsit i for-
hillande till det brott som stimplingen tar sikte pa. Det krivs dock
inte att uppsitet hinfér sig till ett visst konkret brott. Tid, rum,
brottsoffer och andra omstindigheter kan siledes ha limnats obe-
stimda. Det tilltinkta brottet behéver inte heller vara s& nira for-
stdende att brottsplanen kan betecknas som aktuell.”

Medverkan till stimpling dr straffbar i samma utrickning som
medverkan till ett fullbordat brott. Stimpling till stimpling eller
stimpling till férberedelse ir inte straffbar, liksom inte heller for-
sok till stimpling.

I ndgra fall kan démas for stimpling trots att rekvisiten i 23 kap.
2 § brottsbalken inte ir uppfyllda. Det giller stimpling till hogfor-
rideri och stimpling till landsforrideri eller landssvek. Enligt
19 kap. 14 § forsta stycket sista meningen brottsbalken ska som
stimpling till hogforrideri dven anses att trida i forbindelse med
frimmande makt for att férbereda, mojliggora eller underlitta att
sddant brott kan férovas. Specialformen av stimpling till landsfér-
rideri eller landssvek regleras 1 22 kap. 7 § férsta stycket andra
meningen brottsbalken. Enligt nimnda bestimmelse ska som
stimpling dven anses att trida 1 forbindelse med fienden fér att
forbereda, mojliggora eller underlitta att landsférrideri eller lands-
svek forovas.

2 SOU 1996:185 s. 283 och prop. 2002/03:38 s. 45.
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Tillbakatridande fran forsok, forberedelse eller stampling

Enligt 23 kap. 3 § brottsbalken ska den som frivilligt avbryter gir-
ningens utférande eller pd annat sitt foranleder att brottet inte
fullbordas inte démas till ansvar for forsék, forberedelse eller
stimpling till brott.

Medverkan

Enligt 23 kap. 4 § brottsbalken ska iven den som frimjar en gir-
ning med rid eller ddd démas till ansvar for girningen, antingen
som girningsman eller som anstiftare eller medhjilpare. Enligt
normalt spr@kbruk frimjas en girning nir nigon har gjort nigot
som underlittar eller 1 vart fall dr dgnat att underlitta girningens
utférande. I brottsbalken har dock uttrycket en vidare betydelse
och kan iven innefatta en medverkan som inte har varit nigon fér-
utsittning for brottet. Det innebir att medverkansansvar kan
drabba dven den som endast obetydligt bidragit till girningen.”

Anstiftan foreligger d8 ndgon (anstiftaren) férmdtt annan till
utférandet av girningen. Det forutsitter en psykisk pdverkan som
varit av avgoérande betydelse fér girningsmannens beslut att utféra
girningen. Det behover emellertid inte vara friga om 6vertalning
eller att dvervinna ett motstind hos girningsmannen.”

Medhyjilp foreligger nir ndgon (medhjilparen) pd annat sitt dn
genom anstiftan frimjat girningen med rid eller ddd. Medhjilpen
kan bestd 1 att vederbérande hjilper till pd ett fysiskt mera patagligt
sitt, t.ex. genom att erbjuda hjilpmedel eller skjuts till/frin brotts-
platsen, men idven diri att han fungerar som psykiskt stdd som
ingjuter mod i girningsmannen.”’

Varje medverkande bedéms efter det uppsét eller den oaktsam-
het som ligger honom eller henne till last. Det innebir att alla med-
verkande inte nodvindigtvis m3ste domas f6r samma brott. Ansva-
ret ir dock beroende av att ett brott objektivt sett har begdtts
(huvudgirningen)

Kravet pd subjektiv tickning innebir att medhjilparens uppsit
ska ticka det faktum att han frimjat en viss girning med rd eller
did. Det krivs att medhjilparen har uppsit 1 férhéllande till de fak-

? Prop. 2002/03:38 s. 44.
2 Asp m.fl, a.a, s. 472.
¥ Leijonhufvud och Wennberg, Straffansvar, 8:e upplagan, 2009, s. 133 f.
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tiska omstindigheter som utgér underlag f6r bedémningen att ett
frimjande foreligger.”®

Aven medverkan till forsok, forberedelse och stimpling till brott r
straffbart liksom medverkan till medverkan.

Bedomning och slutsats

Konspirativt beteende kan avse dtgirder som syftar till att délja
antingen forberedelser av en otilliten informationshantering eller
en pigdende sddan verksamhet (till exempel hemliga méten enligt
ett 1 férvig uppgjort schema, anvindning av déda brevlidor och
kodmeddelanden). Det kan ocksd vara friga om andra typer av
tgirder som mojliggor eller bygger upp en struktur f6r en otilliten
informationshantering (exempelvis att identifiera en potentiell
uppgiftslimnare och virva personen till agent eller att vidta 3tgir-
der for att bygga upp en stodverksambhet).

Nir det konspirativa beteendet bestdr 1 vidtagande av olika for-
siktighetsitgirder kan det vara férenat med en girning som utgor
brott enligt nuvarande straffbestimmelser i 19 kap. brottsbalken.
Det konspirativa beteendet utgér dd nirmast en bevisomstindig-
het, t.ex. genom att det siger ndgot om girningsmannens uppsat.
Det underliggande brottet dr att bedéma enligt den tillimpliga
straffbestimmelsen, t.ex. spioneribestimmelsen. For straffansvar
krivs d& bl.a. bevisning om vilka uppgifter som girningen avser och
vilken skada den skulle kunna leda till. Det kan dock konstateras
att det konspirativa beteendet — férutom att utgdra ett bevis om
brott — dven innebir att det underliggande brottet blir svirupptickt
och svérbevisat.

Om det konspirativa beteendet inte bestdr i en handling som ir
straffbelagd enligt nigon annan bestimmelse 1 brottsbalken eller
inom specialstraffritten (t.ex. skadegérelse eller urkundsforfalsk-
ning) och inte heller ir att bedéma som olovlig underrittelseverk-
samhet enligt 19 kap. 10 § brottsbalken, utgér det i sig inte en full-
bordad brottslig girning.

Om det inte kan bevisas att ett fullbordat brott har skett skulle
det kunna vara friga om forsok till brott. For detta krivs bl.a. att
det kan konstateras att forsdkspunkten har passerats. Med hinsyn
till den otilldtna underrittelseverksamhetens sirskilda former och
till att det normalt sett dr friga om ett utdraget hindelseforlopp dir

3% Prop. 2002/03:38 s. 45.
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varje moment 1 brottsplanen kan ske med tidsmissigt 1inga mellan-
rum torde det inte sillan vara férenat med svirigheter att konsta-
tera detta. Dessutom krivs for straffansvar att forséksgirningen
avser en bestimd girning och att girningsmannens uppsit omfattar
samtliga rekvisit 1 den straffbestimmelse som beskriver det full-
bordade brottet. De svarigheter och problem som sammanhinger
med tillimpningen av de enskilda straffbestimmelserna, och som
gor brottsligheten sviritkomlig, gor sig alltsd gillande dven vid ett
eventuellt straffansvar for forsok till brott.

Typiskt sett forefaller de férfaranden som Sikerhetspolisen har
beskrivit nirmast vara att hinféra till brottsformerna forberedelse
eller stimpling till brott. I bida fallen ir friga om foreskrivet
straffansvar under planeringsstadiet. Vidare forutsitter straffansvar
inte ndgon konkret brottsplan, vilket har viss betydelse fér 8klaga-
rens bevisborda. Bestimmelserna om foérberedelse och/eller stimp-
ling till brott kan dirfér tyckas i vissa fall kunna utgéra stod for att
ingripa 1 samband med ett konspirativt beteende.

Som framgitt ir férberedelsebrottet begrinsat till att avse viss
befattning med antingen pengar eller hjilpmedel. Ar det inte friga
om en sddan befattning faller férfarandet utanfér det straffbelagda
omridet. Dessutom kan det 1 regel utdragna hindelseférloppet
innebira att farerekvisitet inte ir uppfyllt.

Om det konspirativa beteendet bestér 1 att virva en person till
agent kan det bli friga om ansvar fér stimpling till spioneri.*’ Aven
den som l3ter sig virvas (dvs. dtar sig eller erbjuder sig att utfora
t.ex. ett spioneribrott) kan ddémas stimplingsansvar. Det krivs
som redan framgdtt inte att virvningen avser en konkret brottsplan
utan det dr tillrickligt att personen i friga férséker formé ndgon
annan att forr eller senare begd t.ex. ett spioneribrott. Alla gir-
ningar som ingdr 1 virvningsprocessens olika faser (t.ex. milsok-
ningsfasen, studiefasen eller nirmandefasen) omfattas emellertid
inte av det straffbara omridet utan straffansvar torde 1 férsta hand
kunna komma ifrdga i det senare skedet nir det dr klart att den
potentiella uppgiftslimnaren forvintas dgna sig it ndgon form av
otilliten underrittelseverksamhet.

For straffansvar krivs att gidrningsmannen har uppsit 1 férhal-
lande till det brott som stimplingen tar sikte p. Det torde innebira
att det krivs viss bevisning om vilka uppgifter som man avser att
komma 3t. Aven om straffansvar inte forutsitter att det tilltinkta

*! Det kan noteras att stimpla och konspirera ir synonyma uttryck.
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brottet dr helt nira forestiende torde ett utdraget hindelseférlopp
dven i detta fall kunna innebira att det 1 praktiken ir svirt att
utkriva sddant ansvar.

Som framgitt omfattar det konspirativa beteendet forfaranden
som stricker sig utdver sjilva virvningen. Ytterligare en omstin-
dighet som begrinsar stimplingsbestimmelsens tillimplighet ir att
agenten sillan dr kind f6r polisen, 1 vart fall innan brottet ir full-
bordat.

En straffbestimmelse som direkt tar sikte pd konspirativt bete-
ende ir 19 kap. 10 § andra stycket brottsbalken, dvs. olovlig under-
rittelseverksamhet med inriktning pd uppgifter om annans person-
liga forhillanden (s.k. flyktingspionage). Bestimmelsens syfte ir i
forsta hand att bereda enskilda personer skydd mot fara for fram-
tida forfoljelse eller annat lidande och tillimpningsomridet begrin-
sar sig till verksamhet fér anskaffande av uppgifter om annans per-
sonliga férhillanden.” Om verksamheten har en annan inriktning —
som 1 forsta hand ir fallet 1 nu aktuella sammanhang — ir bestim-
melsen alltsd inte tillimplig.

Sammanfattningsvis kan sigas att ett konspirativt beteende som
enbart syftar till att délja en pdgdende brottslig verksamhet inte i
sig utgdr brott men vil bevis om brott. Vissa typer av konspirativa
beteenden kan utgdra forberedelse eller stimpling till brott.
Eftersom straffansvar for en osjilvstindig brottsform forutsitter
att girningsmannens uppsit omfattat samtliga rekvisit 1 den aktu-
ella brottsbeskrivningen stiller det vissa krav pd utredningen. Nir
det giller forberedelse eller stimpling till spioneri foérutsitter det i
vart fall nigon kunskap om vilka uppgifter som brottsligheten tar
sikte pa. I praktiken torde ocksd krivas att det brott som planeras
inte ir alltfor avligset 1 tiden (for att det ska vara mojligt att leda en
hindelsekedja till det). Hirtill kommer att férberedelsebrottet ir
begrinsat till vissa forfaranden. Sammantaget innebir dessa
omstindigheter att de osjilvstindiga brottsformerna sillan ir
anvindbara i nu aktuellt sammanhang.

Konspirativt beteende kan ocksd aktualisera tillimpningen av
straffbestimmelsen avseende olovlig underrittelseverksamhet enligt
19 kap. 10 § andra stycket. Den straffbestimmelsen ir dock
begrinsad till verksamhet fér anskaffande av uppgifter om person-
liga férhéllanden.

32 Prop. 1975/76:174 5. 26.
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Enligt vir bedomning kan de synpunkter som Sikerhetspolisen,
Férsvarsmakten och Aklagarmyndigheten har framfort angiende
straffbestimmelsernas tillimpningsomrdde och dirmed samman-
hingande praktiska svirigheter sigas ha fog for sig. Sirskilt spio-
neribestimmelsens utformning innebdr i vissa avseenden mycket
hoga krav pd utredningen for att straffansvar ska kunna komma 1
friga. Det kan 1 sin tur féra med sig att det 1 vissa fall — pd grund av
formerna fér den otillitna underrittelseverksamheten — saknas
mojligheter att med stéd av nigon tillimplig straffbestimmelse
ingripa mot en misstinkt otilliten underrittelseverksamhet och 1
andra fall att ett ingripande inte kan ske innan brottet har fullbordats.

Bestimmelsernas nuvarande utformning kan siledes kritiseras
for att limna ett alltfor stort utrymme f6r frimmande make att
utdva otilliten underrittelseverksamhet som sker i sddana former
att det 1 princip ir omojligt for de brottsbekimpande myndighet-
erna att skaffa tillricklig bevisning mot girningsminnen. Vidare
kan det kriminaliserade omrddet sigas vara alltfor begrinsat for att
finga upp flera av de forfaranden som sker under planeringen av ett
spioneribrott. Det begrinsar ocksd mojligheterna att ingripa sd
tidigt som mojligt mot en misstinkt otilldten underrittelseverk-
samhet 1 syfte att minimera skadan.

7.7.2  Méijligheten att anvdnda hemliga tvangsmedel och
vissa andra hjdlpmedel i samband med otillaten
underrattelseverksamhet

Vir beddmning: Det férhdllandet att brott mot Sveriges siker-
het idr av sirskilt samhillsfarligt slag och att brottsligheten ir
svirutredd har beaktats bla. vid utformningen av bestimmel-
serna om tvingsmedel och har inneburit utvidgade mojligheter
att vidta tvingsdtgirder for att forebygga och utreda sddana
brott. Det finns ocksd en lagreglerad skyldighet att bevara vissa
trafikuppgifter for brottsférebyggande dndamil. De mojligheter
som finns att tillgripa tvdngsmedel vid dold underrittelseverk-
samhet som sker med hemliga eller konspirativa metoder bor
beaktas vid bedémningen av behovet av en forindrad straff-
rittslig reglering.
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Det ir inte en ny tanke att spioneribrottsligheten ir av speciell
natur och innebir sirskilda problem fér bla. Sikerhetspolisens
arbete med att foérebygga och bekimpa brott. Tvirtom har den
nuvarande lagstiftningen utformats delvis med hinsyn hirtill och
med tiden forindrats pd olika sitt for att svara mot de speciella
forutsittningar som giller. Forhillandena har bla. motiverat att
myndigheterna har getts sirskilda méjligheter att vidta dtgirder vid
misstanke som avser sddana brott. Det giller t.ex. méjligheterna att
anvinda hemliga tvingsmedel. Det kan ocksd nimnas att Utred-
ningen om vissa hemliga tvingsmedel (Ju 2010:08) har limnat for-
slag till forindringar av lagstiftningen som &tminstone delvis syftar
tll att ytterligare tillgodose Sikerhetspolisens behov inom verk-
samhetsomrddet kontraspionage (se nedan).

Hemliga tvingsmedel kan sigas utgdra ett medel/verktyg i det
brottstérebyggande och brottsutredande arbetet. Syftet med kri-
minalisering ir att genom strafthot motverka ett klandervirt och
oonskat beteende. Frigan om en utvidgning av det straffbara
omréddet dr alltsd 1 och fér sig inte avhingigt bestimmelserna om
tvingsmedel. Med hinsyn till vad bl.a. Sikerhetspolisen har anfért
som grund fér behovet av en férindrad lagstiftning (se ovan
avsnitt 7.3.2) ir mojligheterna att tillgripa hemliga tvingsmedel
indd av betydelse fo6r utredningens 6verviganden. En férindrad
straffrittslig reglering skulle ha ett preventivt syfte, vilket
sammanfaller med dindamailet {6r vissa tvingsmedel.

Nedan limnas en redogorelse f6r de mojligheter till hemliga
tvingsmedel som nuvarande lagstiftning medger samt foreliggande
forslag till férindringar. (Se ocksd avsnitt 5.2.2.)

Allmint om tvdngsmedel och de s.k. hemliga tvingsmedlen

Under en férundersdkning fir straffprocessuella tvingsmedel
enligt 24-28 kap. rittegingsbalken anvindas. Tvingsmedlen vidtas 1
brottsutredande syfte eller fér att en rittegdng 1 brottmil ska
kunna genomféras. Normalt innefattar de tvidng mot person eller
egendom. Som exempel kan anges husrannsakan, kroppsvisitation,
beslag och hiktning. Som en allmin férutsittning for att ett
tvingsmedel ska kunna tillgripas under en férundersdkning giller
att det ska finnas en person som ir skiligen misstinkt f6r det brott
som utreds.”

% Lindberg, Straffprocessuella tvingsmedel, 2 uppl. 2009, s. 5 ff.
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Tvingsmedel kan delas in i personella och reella tvingsmedel.
Till de personella tvingsmedlen hor de som riktar sig mot personen
1 friga, t.ex. hiktning och anhillande (24 kap. rittegingsbalken).
De reella tvingsmedlen tar sikte pd den enskildes egendom och
syftar till att inskrinka den vanliga férfoganderitten éver egendo-
men, t.ex. kvarstad och beslag (26 och 27 kap. rittegdngsbalken).

En annan indelning som kan goras nir det giller anvindningen
av tvingsmedel ir hemliga respektive dppna tvingsmedel. De hem-
liga tvingsmedlen intar en sirstillning bland de straffprocessuella
tvingsmedlen eftersom de forutsitts dga rum i hemlighet. Att den
misstinkte hills ovetande om tvingsmedelsanvindningen ir en
forutsittning for att tvingsmedlen ska f3 avsedd effekt. Hemliga
tvidngsmedel utgérs av hemlig avlyssning av elektronisk kommuni-
kation™, hemlig 6vervakning av elektronisk kommunikation®,
hemlig kameradvervakning, hemlig rumsavlyssning och kvarhil-
lande av férsindelse (postkontroll).

Med hemlig avlyssning av elektronisk kommunikation avses att
meddelanden, som 1 ett elektroniskt kommunikationsnit éverfors
eller har overforts till eller frin ett telefonnummer eller annan
adress, 1 hemlighet avlyssnas eller tas upp genom ett tekniskt
hjilpmedel for dtergivning av innehdllet 1 meddelandet (se 27 kap.
18 § rittegdngsbalken). Hemlig 6vervakning av elektronisk kommu-
nikation innebir att uppgifter i hemlighet himtas in om

1. meddelanden som 1 ett elektroniskt kommunikationsnit dver-
fors eller har overforts till eller frin ett telefonnummer eller
annan adress,

2. vilka elektroniska kommunikationsutrustningar som har funnits
inom ett visst geografiskt omréde, eller

3. ivilket geografiskt omrdde en viss elektronisk kommunikations-
utrustning finns eller har funnits.

Genom hemlig 6vervakning av elektronisk kommunikation far
sddana meddelanden som anges 1 den forsta punkten dven hindras
frdn att nd fram (se 27 kap. 19 § rittegingsbalken).

Hemlig kameracvervakning innebir att kameror placeras ut for
att bevaka en plats som har koppling till det brott som utreds (se
27 kap. 20 a § rittegdngsbalken). Hemlig rumsavlyssning kallas dven

** Tidigare hemlig teleavlyssning.
% Tidigare hemlig teledvervakning.
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for buggning och mojliggdr for polisen att ta del av tal i enrum,
samtal mellan andra eller férhandlingar vid sammantriden eller
annan sammankomst som allminheten inte har tilltride till (se 1§
lagen [2007:978] om hemlig rumsavlyssning). Kvarhdllande av for-
sdndelse, eller postkontroll, innebir en mojlighet att hilla kvar en
forsindelse hos ett befordringsforetag till dess att frigan om huru-
vida den ska tas i beslag har avgjorts (27 kap. 9 § rittegdngsbalken).*

En grundliggande forutsittning fér att anvinda straffproces-
suella tvingsmedel ir normalt att en férundersékning har inletts.
Anvindningen ska d& syfta till utredning eller lagféring av ett visst
brott. Enligt sirskilda bestimmelser kan dock hemliga tvingsmedel
vidtas dven utanfér en forundersékning 1 samband med underrit-
telseverksamhet. Sidana mojligheter foljer bl.a. av bestimmelserna i
lagen (2007:979) om &tgirder for att forhindra vissa sirskilt allvar-
liga brott (se nedan).

For all tv8ngsmedelsanvindning giller tre allminna principer:
indamélsprincipen, behovsprincipen och proportionalitetsprinci-
pen. Andamdlsprincipen innebir att en myndighets befogenheter att
anvinda tvingsmedel ska vara bundna till de indamil for vilket
tvingsmedlet har beslutats. Behovsprincipen gir ut pi att en myn-
dighet fir anvinda ett tvingsmedel bara nir det finns ett patagligt
behov av det och en mindre ingripande &tgird inte ir tllricklig.
Atgirden bér i varje enskilt fall vara dgnad att leda till det dnskade
resultatet. Nir det inte lingre foreligger skl for dtgirden skall den
upphivas. Proportionalitetsprincipen innebir att ett tvingsmedel fir
tillgripas endast om skilen for dtgirden uppviger det intrdng eller
men 1 6vrigt som 4tgirden innebir f6r den misstinkte eller for
nigot annat motstiende intresse. Tvingsdtgirden skall alltsd 1 friga
om art, styrka, rickvidd och varaktighet std i rimlig proportion till
vad som stér att vinna med dtgirden.

Lagen (2008:854) om dtgirder for att
utreda vissa samhillsfarliga brott (2008 3rs utredningslag)

Efter andra virldskrigets slut tillkom en sirskild lag som reglerade
mojligheten att tillgripa tvingsmedel vid en férundersékning avse-
ende vissa allvarliga brott riktade mot rikets inre och yttre sikerhet

7 lagen (2007:979) om itgirder for att férhindra vissa sirskile allvarliga brott finns en
sirskild variant av tvingsmedlet kvarhdllande av férsindelse. Den ger polisen en méjlighet
att under vissa férutsittningar underséka, Sppna eller granska férsindelser som finns hos ett
befordringsféretag, se 4 §.
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och vissa andra sirskilt allvarliga allminfarliga brott, den s.k. 1952
drs tvingsmedelslag. Lagen innehéll tilliggs- och undantagsbe-
stimmelser till tvingsmedelsregleringen 1 rittegdngsbalken och
lagen om hemlig kameradvervakning som innebar en utvidgad méj-
lighet att tillgripa vissa tvingsmedel. Lagen anvindes uteslutande 1
Sikerhetspolisens verksamhet.”’

Lagen var tidsbegrinsad men forlingdes i olika omgéngar. Den 1
januari 2009 ersattes den av lagen om tgirder for att utreda vissa
samhillsfarliga brott (2008 &rs utredningslag). Aven den ir tidsbe-
grinsad och giller efter f6rlingning till utgingen av ir 2013.

Lagen syftar bla. till en 6kad effektivitet 1 Sikerhetspolisens
brottsutredande verksamhet. I férarbetena till lagen anges bl.a. att
den aktuella brottsligheten dr mycket samhillsfarlig och typiskt
sett svirutredd.”

2008 &rs utredningslag giller vid férundersokning angdende
vissa brott som har ansetts sirskilt allvarliga for landets sikerhet.
Lagens tillimpningsomridde omfattar bla. vissa brott mot rikets
sikerhet, diribland spioneri, grovt spioneri, obehérig befattning
med hemlig uppgift och grovt sddant brott samt olovlig underrit-
telseverksamhet. Lagen giller dven forsok, forberedelse eller stimp-
ling till samtliga uppriknade brott, om sddan girning ir straff-
belagd.

Lagen innehdller tilliggs- och undantagsbestimmelser till
tvingsmedelsregleringen 1 rittegdngsbalken och ger utvidgade méj-
ligheter att anvinda beslag, kvarhillande av foérsindelse, hemlig
avlyssning av elektronisk kommunikation, hemlig ¢vervakning av
elektronisk kommunikation och hemlig kameradvervakning. Som
en allmin forutsittning giller att en férundersékning har inletts
och att det finns en person som ir skiligen misstinkt fo6r ndgot av
de brott som uppriknas i lagen. Tillstdnd till tvingsmedlen far
enligt lagen meddelas avseende de aktuella brotten, dven om de inte
uppfyller de krav avseende straffminimum eller antaget straffvirde
som uppstills 1 27 kap. rittegdngsbalken (3 §).

Om det kan befaras att inhimtande av rittens tillstdnd till
tvingsmedlen skulle medfora en sddan f6rdréjning eller annan oli-
genhet som ir av visentlig betydelse for utredningen, fir interim-
istiskt tillstind till dtgirden ges av 3klagaren (4 §). Med tillimpning
av samma olidgenhetsrekvisit fir 3klagaren ocksd ge tillstdnd till
kvarhillande av forsindelse enligt 27 kap. 9§ rittegdngsbalken

37 Ds 2007:2 s. 45.
%8 Prop. 2007/08:163, s. 54.
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(58§). Har 3klagaren limnat interimistiskt tillstdnd ska han eller
hon genast gora en skriftlig anmilan om 4tgirden hos ritten.
Ritten ska skyndsamt préva irendet.

Lagen (2007:979) om atgirder for att forhindra vissa sirskilt
allvarliga brott (preventivlagen)

Enligt preventivlagens bestimmelser kan under vissa forutsitt-
ningar tvingsmedel vidtas utom en férundersokning. Lagen tillkom
bl.a. for att tillgodose Sikerhetspolisens behov av hjilpmedel inom
verksamhetsomridet kontraspionage. I férarbetena till lagen hinvi-
sas bla. till de speciella forhdllanden som priglar den aktuella
brottskategorin och de sirskilda krav som dessa férhdllanden stiller
pa de brottsbekimpande myndigheterna. Som skil for en sirregle-
ring anges ocksd att behovet av att anvinda tvingsmedel kan vara
lika stort 1 det férebyggande arbetet som Sikerhetspolisen bedriver
inom ramen for sitt ansvarsomride som under en foérunder-
sokning.”

Lagen reglerar mojligheten att anvinda hemlig avlyssning av
elektronisk kommunikation, hemlig &évervakning av elektronisk
kommunikation, hemlig kameragvervakning och postkontroll for
att forhindra brott. Tvingsmedel enligt lagen fir anvindas om det
med hinsyn till omstindigheterna finns sirskild anledning att anta
att en person kommer att utdva brottslig verksamhet som innefat-
tar vissa 1 lagen angivna brott, diribland spioneri, grovt spioneri,
grov obehorig befattning med hemlig uppgift och grov olovlig
underrittelseverksamhet. Tvingsmedlet miste dessutom vara av
synnerlig vikt for att foérhindra sidan brottslighet som lagen
omfattar och skilen foér dtgirden miste uppviga det intring eller
men 1 6vrigt som dtgirden innebir fér den som tillstdndet avser
eller f6r nigot annat motstdende intresse.

Det ir sirskilt reglerat vilka teleadresser som kan avlyssnas eller
dvervakas och vilka platser som kan kameradvervakas. Hemlig
avlyssning fir endast avse en teleadress som under den tid tillstdn-
det avser innehas eller har innehafts av den fér tvingsmedlet aktu-
ella personen eller annars kan antas ha anvints eller komma att
anvindas av honom eller henne, eller en teleadress som det finns
synnerlig anledning att anta att denna person under den tid till-
stindet avser har kontaktat eller kommer att kontakta. P4 samma

% Prop. 2005/06:177 s. 39 {.
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sitt fir kameradvervakningen endast avse en plats dir den for
tvingsmedlet aktuella personen kan antas komma att uppehilla sig
eller en plats dir den brottsliga verksamheten kan antas komma att
utodvas eller en nira omgivning till denna plats.

Om det vid tvingsmedelsanvindning enligt lagen har kommit
fram uppgifter om annan brottslig verksamhet in den som omfat-
tas av tillstdndet, en form av s.k. dverskottsinformation, fir upp-
gifterna anvindas for att utreda brottet endast om det dr friga om
ett sidant brott for vilket tillstdnd enligt lagen kunnat beviljas eller
forsok, forberedelse eller stimpling till sddant brott om sidan gir-
ning ir belagd med straff. Uppgifter under avlyssning om ett fore-
stiende brott far alltid anvindas for att férhindra brottet.

Frigor om tvingsmedel enligt lagen prévas av domstol efter
ansokan av dklagare. Tiden for ett tillstdnd till tvingsmedel enligt
lagen fir inte Overstiga en ménad frin beslutet. Om tiden inte
ricker far tillstind sokas pd nytt. Om det inte lingre finns skil for
ett tillstdnd ska 8klagaren eller ritten omedelbart hiva beslutet.

Enligt sin nuvarande lydelse giller lagen till utgdngen av &r 2013.

Lagen (2007:978) om hemlig rumsavlyssning

Genom lagen om hemlig rumsavlyssning inférdes ett nytt hemligt
tvdngsmedel; hemlig rumsavlyssning (ofta kallat buggning).* Med
hemlig rumsavlyssning avses att tal i enrum, samtal mellan andra
eller forhandlingar vid sammantride eller annan sammankomst som
allminheten inte har tillerdde till 1 hemlighet avlyssnas eller tas upp
genom ett tekniskt hjilpmedel f6r dtergivning av ljud.

Hemlig rumsavlyssning fir enligt lagen anvindas vid férunder-
sokning om

1. brott for vilket det inte dr foreskrivet lindrigare straff in fing-
else 1 fyra 8r,

2. andra brott om det med hinsyn till omstindigheterna kan antas
att brottets straffvirde overstiger fingelse i fyra ar och det ir
friga om vissa i lagen sirskilt angivna brott (t.ex. minnisko-
handel, valdtikt och grovt narkotikabrott),

3. forsok, forberedelse eller stimpling till sidant brott som avses i
1 eller 2, om sddan girning ir belagd med straff och det med

0 Se prop. 2005/06:178.
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hinsyn tll omstindigheterna kan antas att girningens straff-
virde verstiger fingelse 1 fyra ar.

Upprikningen av brott i den ovan angivna andra punkten omfattar
inte brott enligt 19 kap. brottsbalken. En férutsittning for att lagen
ska kunna tillimpas vid sidan brottslighet ir sdledes att det for
brottet inte dr foreskrivet lindrigare straff dn fingelse 1 fyra &r (vil-
ket bl.a. giller f6r grovt spioneri).

Hemlig rumsavlyssning fir endast anvindas om ndgon ir skili-
gen misstinkt for ndgot eller nigra av de brott som lagen omfattar.
Det krivs vidare att avlyssningsitgirden ir av synnerlig vikt for
utredningen, vilket innebir att det stills ett kvalitetskrav pd de
upplysningar avlyssningen kan ge och ett krav pd att utredningsli-
get gor avlyssningen nodvindig. Skilen for dtgirden maste dess-
utom uppviga det intring eller men 1 dvrigt som 4tgirden innebir
for den misstinkte eller f6r ndgot annat motstdende intresse.

Avlyssningen fir endast avse en plats dir det finns sirskild
anledning att anta att den misstinkte kommer att uppehilla sig.
Avser 4tgirden ndgon annan stadigvarande bostad in den miss-
tinktes, fir hemlig rumsavlyssning anvindas endast om det finns
synnerlig anledning att anta att den misstinkte kommer att uppe-
hilla sig dir. Det ir forbjudet att avlyssna vissa platser, exempelvis
massmedieredaktioner, advokatkontor, virdmottagningar och
sddana platser som stadigvarande anvinds av prist eller person med
motsvarande stillning inom trossamfund fér bikt eller enskild
sjilavérd.

Om det vid hemlig rumsavlyssning har kommit fram uppgifter
om ett annat brott in det som legat till grund fér beslutet om
avlyssning, en form av s.k. verskottsinformation, fir uppgifterna
anvindas for att utreda brottet endast om det ir friga om sidant
brott for vilket rumsavlyssning hade kunnat beviljas enligt ovan.
Uppgifter under avlyssning om ett forestdende brott fir alltid
anvindas for att férhindra brottet.

Frigor om hemlig rumsavlyssning prévas av domstol efter
ansokan av 8klagare. Tiden for ett tillstdnd till avlyssning fir inte
dverstiga en minad. En begiran om férlingning hanteras pd samma
sitt som den ursprungliga ansékan.

Lagen ir tidsbegrinsad och giller enligt sin nuvarande lydelse
till och med den 31 december 2013.
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Lag (2012:278) om inhimtning av uppgifter om elektronisk
kommunikation i de brottsbekimpande myndigheternas
underrittelseverksamhet

Den 1 juli 2012 tridde lagen om inhimtning av uppgifter om
elektronisk kommunikation 1 de brottsbekimpande myndig-
heternas underrittelseverksamhet 1 kraft. Samtidigt upphérde vissa
bestimmelser 1 lagen (2003:389) om elektronisk kommunikation
om de brottsbekimpande myndigheternas tillging till uppgifter
som angdr sirskilda elektroniska meddelanden. Bestimmelserna
ersattes dels av den nya lagen, dels av bestimmelser 1 rittegdngs-
balken som under vissa férutsittningar mojliggdér hemlig dvervak-
ning av elektronisk kommunikation i en férundersékning iven om
det inte finns nigon som skiligen dr misstinkt f6r brott. Syftet
med den nya lagen har varit att stirka rittssikerheten och integri-
tetsskyddet vid inhimtning av évervakningsuppgifter.*

Enligt den nya lagen ska évervakningsuppgifter om elektronisk
kommunikation fi himtas in om omstindigheterna ir sidana att
dtgirden ir av sirskild vikt for att forebygga, forhindra eller upp-
ticka brottslig verksamhet som innefattar brott f6r vilket inte ir
foreskrivet lindrigare straff dn fingelse i tvd dr. Inhimtning av upp-
gifter fir ocksi under samma férutsittningar ske betriffande
brottslig verksamhet som innefattar vissa brott som oavsett for-
skrivet straffminimum fir anses vara sirskilt allvarliga for rikets
sikerhet, diribland spioneri och grov olovlig underrittelseverk-
samhet. Bestimmelsen som medger en sddan mojlighet dr dock
tidsbegrinsad till utgingen av &r 2013.%

De 6vervakningsuppgifter som omfattas av lagen motsvarar
visentligen de som kan kommas it genom hemlig 6vervakning av
elektronisk kommunikation. En viktig begrinsning jimfért med
det sistnimnda tvingsmedlet ir dock att, betriffande meddelanden,
endast historiska uppgifter fr himtas in.”

Tiden for ett beslut fir inte bestimmas lingre in nodvindigt
och fir, nir det giller tid som infaller efter beslutet, inte dverstiga
en ménad fr&n dagen for beslutet (se 5 §).

1 Prop. 2011/12:55 s. 1.
# Prop. 2011/12:55 5. 84 f.
$S0OU 2012:44 s. 629.

267



Dold underrattelseverksamhet med hemliga och konspirativa metoder SOU 2012:95

Lagring av trafikuppgifter for brottsbekimpande indamal

Som framgatt ovan kan polisen med hjilp av hemliga tvingsmedel
fa tillgdng till uppgifter 1 data- och teletrafik. I praktiken ir den
mojligheten till viss del beroende av att uppgifterna har lagrats hos
internet- och teleoperatéren. Den 1 maj 2012 tridde vissa dndringar
i lagen (2003:389) om elektronisk kommunikation i kraft som innebar
en utdkad skyldighet for leverantdrer av allmint tillgingliga
elektroniska kommunikationstjinster eller allminna kommunika-
tionsnit att lagra trafikuppgifter f6r brottsbekimpande indamail
(16 a—f §§).*

De uppgifter som ska lagras svarar — enkelt uttryckt — frimst pd
frdgorna om vem som kommunicerat med vem, nir det skedde, var
de som kommunicerade befann sig och vilken typ av kommuni-
kation som anvindes. Uppgifterna fir inte avsloja innehdllet 1 en
kommunikation.

Utredningen om vissa hemliga tvingsmedel

I juni 2010 gavs en sirskild utredare i uppdrag att utvirdera til-
limpningen av lagen om hemlig rumsavlyssning, 2008 &rs utred-
ningslag och preventivlagen samt analysera om det finns behov av
en forindring av regleringen av hemliga tvingsmedel for sirskilt
allvarlig eller annars samhillsfarlig brottslighet. Syftet med uppdra-
get var att ta stillning till lagarnas fortsatta giltighet och dirmed
hur den framtida regleringen av hemliga tvingsmedel for sirskilt
allvarlig och annan samhillsfarlig brottslighet borde utformas.*
Utredningen antog namnet Utredningen om vissa hemliga tvings-
medel (Ju 2010:08).

Genom beslut om tilliggsdirektiv fick utredningen 1 uppdrag att
dven analysera Sikerhetspolisens behov av att 1 underrittelseverk-
samhet kunna inhimta uppgifter om elektronisk kommunikation
for att forebygga, forhindra eller uppticka brottslig verksamhet
som innefattar vissa samhillsfarliga brott med ett ligre straffmini-
mum in tv4 drs fingelse, analysera behovet av att kunna ge tillstdnd
till hemlig 6vervakning av elektronisk kommunikation 1 syfte att

# Se direktiv 2006/24/EG om lagring av uppgifter som genererats eller behandlats i samband
med tillhandahillande av allmint tillgingliga elektroniska kommunikationstjinster eller
allminna kommunikationsnit.

% Prop. 2010/11:46 5. 1.

* Dir 2010:62.
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inom ramen fér en férundersokning utreda vem som skiligen kan
misstinkas for vissa samhillsfarliga brott med ett ligre straffvirde
in fingelse 1 tvd ir och ta stillning till om offentliga ombud bor
medverka vid domstols prévning av tillstdnd till hemlig 6vervak-
ning av elektronisk kommunikation."

I juli 2012 redovisade utredningen uppdraget 1 betinkandet
Hemliga tvingsmedel mot allvarliga brotr (SOU 2012:44). 1 betin-
kandet anges bl.a. att utredningens kartliggning av de ovan nimnda
lagarnas tillimpning utgor underlag for slutsatsen att de bidragit till
beaktansvird nytta.* Enligt utredningen finns det ett starkt behov
av att kunna anvinda hemliga tvingsmedel vid férundersékningar
avseende kontraterrorism, kontraspionage och forfattningsskydd.
Vidare anges att det finns ett pdtagligt behov for Sikerhetspolisen
att dven utom ramen fér en férundersdkning kunna anvinda vissa
hemliga tvingsmedel for att férhindra brott.*

Enligt utredningen finns det skil f6r en fortsatt sirreglering av
hemliga tvingsmedel betriffande viss brottslighet inom Sikerhets-
polisens omride. Utredningens bedémning ir att en sddan regle-
ring ir sdvil proportionerlig som rimlig och det féreslds dirfor att
lagarna ska permanentas.

Utredningen har foreslagit vissa férindringar av lagarnas inne-
hll, bl.a. att hemlig rumsavlyssning ska 3 anvindas f6r spioneri av
normalgraden och statsstyrt féretagsspioneri samt vid f6rsok, for-
beredelse eller stimpling till sddan brottslighet.” Vidare har utred-
ningen foreslagit att det f6r vidtagande av preventiva tvingsmedel
ska krivas att det finns en pdtaglig risk for brottslig verksamhet av
visst slag (jfr nuvarande formulering ”sirskild anledning anta”).
Forslaget innebir att risken inte behéver avse en konkretiserad
girning pd det sitt som ir fallet betriffande misstankerekvisitet
enligt den nuvarande lagstiftningen.”’ Utredningen har ocksi
foreslagit att preventivlagens brottskatalog ska utvidgas si att den
overensstimmer med den som finns 1 2008 &rs utredningslag.

Slutligen kan nimnas att utredningen har féreslagit att lagen om
inhimtning av uppgifter om elektronisk kommunikation 1 de

# Dir 2012:9 jfr lagen (2003:389) om elektronisk kommunikation.

#SOU 2012:44 5. 34 f.

¥ SOU 2012:44 5. 37 ff.

%0 Statsstyrt foretagsspioneri innebir att en frimmande makt bedriver spionage mot ett
svenskt foretag med avsikt att 3 tillgdng till f6retagshemligheter. Detta kan skada svenska
intressen eller rikets sikerhet. Till skillnad frén spionage som syftar till att underminera ett
lands sikerhet ir foretagsspioneriets motiv frimst ekonomiskt och tekniskt. Statsstyrt
foretagsspioneri ligger under Sikerhetspolisens kontraspionageomride.

S1SOU 2012:44 s. 39 ff.
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brottsbekimpande myndigheternas underrittelseverksamhet ska
permanentas och att den ska avse de brott som i dag omfattas av
2008 irs utredningslag (utom olovlig kdrverksamhet).

Sammanfattningsvis om mdojligheten att anvinda tvingsmedel
vid konspirativt beteende

Som framgdr av redogorelsen ovan har Sikerhetspolisen forsetts
med sirskilda méjligheter att anvinda tvingsmedel nir det giller
brott mot Sveriges sikerhet. Nir frigan om férutsittningarna for
tillimpningen av tvingsmedlen har behandlats har Sikerhetspoli-
sens sirskilda behov lyfts fram liksom de utredningssvirigheter
som ir forknippade med den brottslighet som myndigheten har i
uppgift att foérhindra och utreda, dvs. delvis samma skil som nu
anfors f6r en forindrad strafflagstiftning. Sirskilt den s.k. preven-
tivlagen syftade till att underlitta Sikerhetspolisens forbyggande
arbete och tillgodose ett behov av dtgirder med hinsyn till det
svira utredningslige som 1 allminhet giller vid sambhillsfarlig
brottslighet och som innebir att det ofta ir svirt att konkretisera
en brottsmisstanke. Preventivlagen har dock kritiserats fér att inte
uppfylla sitt syfte och dr foremadl for dversyn.

Aven om hemliga tvingsmedel kan underlitta for Sikerhetspoli-
sen att utreda brottsligheten (och eventuellt iven att forebygga
den) har de ett begrinsat anvindningsomrdde. Detta kan sigas gilla
dven med beaktande av féreliggande lagforslag. Som framgdct ir
t.ex. mojligheten till hemlig rumsavlyssning starkt begrinsad nir
det giller brott mot Sveriges sikerhet. Aven det férhllandet att
aktorerna ir mycket sikerhetsmedvetna har betydelse for vilket
resultat som kan uppnds med hjilp av hemliga tvingsmedel. Inte
sillan viljs t.ex. kommunikationssitt som ir svdra att avlyssna
vilket begrinsar vilken information som kan utvinnas genom olika
tvingsdtgirder. En annan omstindighet som inskrinker anvind-
barheten av sidana hemliga tvdngsmedel som tillgrips med stéd av
preventivlagen ir att dtgirderna méiste vidtas inom en kortare tids-
period, vanligtvis en eller ett par minader. Som framgitt kan kon-
spirativt beteende pigd under ling tid, ibland flera 4r, och varje
hindelse ske med relativt 1inga tidsmellanrum.
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7.7.3  Andra majliga atgarder for att motverka otillaten
underrattelseverksamhet

Vir bedomning: Nir en utlinning kan misstinkas dgna sig &t
otilliten underrittelseverksamhet kan det finnas skil att utvisa
eller avvisa personen med stdd av utlinningslagen (2005:716)
respektive lagen (1991:572) om sirskild utlinningskontroll. Om
det dr friga om en person som omfattas av Wienkonventionens
bestimmelser kan han eller hon férklaras persona non grata.
Dessa mojligheter att ingripa mot en befarad otilliten under-
rittelseverksamhet, som formellt inte forutsitter en konkret
brottsmisstanke, bor vigas in vid bedémningen av behovet av en
forindrad straffrittslig reglering.

Utéver mojligheterna att tillgripa tvingsmedel kan vissa andra
tgirder vidtas vid misstanke om att en person idgnar sig &t eller kan
komma att dgna sig &t brottslighet enligt 19 kap. brottsbalken. Till
exempel kan en utlindsk person under vissa forutsittningar utvisas
ur eller avvisas frin landet. I f6ljande avsnitt redogérs kortfattat f6r
dessa och andra mojligheter som nuvarande lagstiftning medger.

Visering

Visering ir ett tillstind att resa in och vistas 1 Sverige under en viss
kortare tid. Som utgingspunkt krivs visering fér en utlinning som
vill komma till Sverige om han eller hon inte har uppehéllstillstind
eller har stillning som varaktigt bosatt hir 1 landet. Kravet innebir
en kontrollméjlighet av utlinningars inresa 1 Sverige och Schengen-
omridet. Viseringsinstrumentet anvinds 1 syfte att kontrollera och
begrinsa invandringen frdn vissa linder samt av sikerhetspolitiska
skil. Det har dven forekommit att visering gentemot ett visst land
har tillgripits i politiskt demonstrationssyfte.*

En utlinning kan enligt 3 kap. 1 § utlinningslagen beviljas vise-
ring (s.k. enhetlig visering) om han eller hon uppfyller vissa grund-
liggande krav som féljer av Schengenkonventionen. Visering kan
enligt bestimmelsen nekas om utlinningen kan anses dventyra den
allminna ordningen, rikets sikerhet eller ndgon av Schengen-
staternas internationella férbindelser. En beviljad enhetlig visering
giller under tre manader vid inresa och vistelse 1 Schengenstaterna,

52 Wikrén och Sandes;js, Utlinningslagen, med kommentar, 9:e upplagan, 2010, s. 93.
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oavsett vilken stat som har utfirdat den. I vissa fall kan en s.k.
nationell visering beviljas, som endast ger tillstdnd att resa in och
vistas i Sverige (se 3 kap. 4 § utlinningslagen).

Mojligheten att utvisa en utlinning med stod av lagen
(1991:572) om sirskild utlinningskontroll

Lagen om sirskild utlinningskontroll syftar i forsta hand till att
foérhindra att terroristbrott utfors eller planeras 1 Sverige men ger
ocksd mojlighet att utvisa en person 1 andra fall av hot mot rikets
sikerhet. Enligt 1 § fir en utlinning utvisas ur landet om det

1. ir sirskilt pikallat av hinsyn till rikets sikerhet eller

2. med hinsyn till vad som ir kint om utlinningens tidigare verk-
samhet och 6vriga omstindigheter kan befaras att han eller hon
kommer att begd eller medverka till terroristbrott eller forsok,
forberedelse eller stimpling till sidant brott.

Lagen ir forutsatt att tillimpas endast 1 mycket allvarliga fall och
endast kvalificerade sikerhetsirenden faller in under den férsta
punkten.” Det kan t.ex. vara friga om irenden som ror utlinningar
med starka kopplingar till organisationer som utévar vild och
annan brottslighet for att uppnd politiska syften.**

Frigan om utvisning behandlas av Migrationsverket pd ansékan
av Sikerhetspolisen. Migrationsverkets beslut kan oéverklagas till
regeringen. Ett beslut om utvisning ska férenas med ett férbud att
dtervinda till Sverige. Om det finns ett beslut om utvisning, eller
det ir sannolikt att ett sidant kommer att meddelas, och det finns
anledning att anta att utlinningen annars kommer att hilla sig
undan eller bedriva brottslig verksamhet 1 Sverige eller hans eller
hennes identitet dr oklar, kan utlinningen tas i férvar eller stillas
under uppsikt (se 8 § lagen om sirskild utlinningskontroll).

For att mojliggdra en parlamentarisk kontroll av lagens tillimp-
ning Overlimnar regeringen varje ir en redovisande skrivelse till
riksdagen. Av skrivelsen for dr 2012 framgdr att lagen under peri-
oden 1 juli 2011 till och med den 30 juni 2012 hade legat till grund
for ett regeringsbeslut. Beslutet innebar avslag pd ett 6verklagande
av ett beslut om utvisning. Sedan &r 2002 har lagen tillimpats vid
sammanlagt 14 tillfillen.”

5> Ang. innebdrden av begreppet sikerhetsirende, se 1 kap. 7 § utlinningslagen (2005:716).
> Prop. 2009/10:31 s. 290.
5 Se skr 2012/13:43.
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Moijligheten att avvisa en utlinning med stéd av
utlinningslagen (2005:716)

Enligt 8 kap. 2 § utlinningslagen kan en utlinning som p3 grund av
tidigare verksamhet eller i 6vrigt kan antas komma att bedriva spi-
oneri eller olovlig underrittelseverksamhet i Sverige avvisas frin
landet. Bestimmelsen mojliggér en individuell utlinningskontroll i
form av avvisning i anslutning till inresan och direfter, dock inte
senare in tre mdnader efter det att den férsta ansékan om uppe-
hillstillstdnd gjorts efter utlinningens ankomst till landet (se 8 kap.
5 § utlinningslagen). Enligt de ursprungliga férarbetena till utlin-
ningslagen bor det vara tillrickligt att det féreligger objektivt grun-
dade och pitagliga misstankar om nu avsedd brottslig verksamhet.>

Om det ir sannolikt att personen i friga kommer att avvisas frin
landet kan han eller hon tas i férvar eller hillas under uppsikt 1
avvaktan pd avvisning (se 10 kap. 1 § och 6 § utlinningslagen).

En fr8ga om avvisning kan provas antingen av Migrationsverket
eller av polismyndigheten. Om polismyndigheten vid sin prévning
anser att det ir tveksamt om utlinningen ska avvisas ska drendet
overlimnas till Migrationsverket (se 8 kap. 4 § utlinningslagen).
Beslut om forvar fattas enligt 10 kap. 12 § utlinningslagen av
handliggande myndighet.

Enligt 7 kap. 3 § forsta stycket 3 fir ett uppehdllstillstind ater-
kallas f6r en utlinning som rest in i landet om det pd grund av tidi-
gare verksamhet eller 1 vrigt kan antas att utlinningen kommer att
bedriva spioneri eller olovlig underrittelseverksamhet 1 Sverige eller
ndgot annat nordiskt land. Det giller dock inte om utlinningen har
vistats hir 1 landet mer dn tre &r med uppehillstillstdind (tredje
stycket). Enligt 4 § ska hinsyn tas till den anknytning som utlin-
ningen har till det svenska samhillet vid bedémningen om uppe-
hallstillstindet ska 3terkallas.

% Se SOU 1951:42 5. 193.
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Mojligheten att férklara en utlindsk diplomat persona non grata
m.m.

En underrittelseofficer som verkar under diplomatisk tickbefatt-
ning omfattas av Wienkonventionens bestimmelser om immuni-
tet.”” Det innebir att en sidan person har straffrittslig immunitet
och dirfér inte kan stillas till ansvar fér brott hir i riket eller
underkastas nigon form av anhillande eller frihetsberévande (se
bl.a. artiklarna 29 och 31 i konventionen). Immuniteten balanseras
dock av en skyldighet att iaktta virdstatens lagar och foérfattningar
(artikel 41).

Diplomatiska férbindelser sker med ¢msesidigt samtycke. Den
mottagande staten ska siledes limna sitt godkinnande till f6rbin-
delsen och kan vidta dtgirder for att en diplomat ska entledigas.

En nirmare redogérelse for diplomatiska befattningshavares
stillning limnas ovan 1 avsnitt 2.2.

Persona grata m.m.

Infér att en person ska komma till Sverige for att verka som
beskickningschef hir i landet ska den sindande staten forvissa sig
om att Sverige ir beredd att ta emot personen 1 friga som sindebud
for det aktuella landet (persona grata). Sverige kan som mottagande
stat vigra att bevilja s.k. agremang utan att redovisa nigra skil for
det (se artikel 4 1 Wienkonventionen). En beskickningschef anses
ha tilltritt sin befattning 1 den mottagande staten nir han 6verlim-
nat sina kreditivbrev. Kreditivbreven ir en form av behérighets-
handling som visar att personen i friga ir utsedd att representera
den sindande staten.

Enligt artikel 10 1 konventionen ska den mottagande staten
underrittas bl.a. om utseende av beskickningsmedlem, om hans
ankomst eller slutliga avresa eller entledigande frin tjinsten vid
beskickningen. Detsamma giller fér uppgifter om ankomst och
avresa for personer som ingir i beskickningsmedlems familj.

57 Se konventionen om diplomatiska férbindelser frin den 18 april 1961 (SO 1967:1), 2 §
lagen (1976:661) om immunitet och privilegier i vissa fall och 2 kap. 7 § brottsbalken. Se
iven konventionen om konsulira férbindelser frdn den 24 april 1963.
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Hivande av immunitet

Om ett mer allvarligt brott har begdtts av en person som har
diplomatisk immunitet kan virdlandet vinda sig till den sindande
staten och begira att immuniteten hivs si att diplomaten kan stil-
las infér ritta. Det dr brukligt att den sindande staten i en sidan
situation dterkallar den diplomatiska féretridaren.

Persona non grata-forklaring’

Nir en diplomat har handlat i strid med Wienkonventionens
bestimmelser kan virdlandet férklara honom eller henne icke
onskvird (persona non grata). En sddan ritt foljer av artikel 9 i
Wienkonventionen. Dir anges att den mottagande staten, nir som
helst och utan att redovisa nigra skil for det, kan underritta den
sindande staten om att beskickningschefen eller annan beskick-
ningsmedlem ir persona non grata. I ett sidant fall ska den sin-
dande staten antingen 3terkalla personen i friga eller entlediga
honom eller henne frin sin tjinst. Det dr mojligt att forklara en
person non grata redan fére ankomsten till den mottagande staten.

Att forklara en diplomat icke dnskvird 1 landet dr en allvarlig
tgird och stater ir i regel ovilliga att anvinda sig av mojligheten
sdvida en diplomats handlande inte innefattar ett grovt &sidosit-
tande av hans eller hennes skyldigheter. Staten vinnligger sig van-
ligtvis om att ha tillrickliga bevis innan en diplomat som ir miss-
tinkt for att ha begdtt handlingar som ir oférenliga med den
diplomatiska statusen forklaras persona non grata. En persona non
grata forklaring innebir i praktiken att personen i frga blir ute-
stingd frin alla de linder som Sverige samarbetar och utbyter
information med.

Aven om det inte ir en formell férutsittning for en persona non
grata-forklaring utgor det faktum att en diplomat har brutit mot en
straffrittslig bestimmelse 1 praktiken en tungt vigande omstindig-
het vid bedémning av om det finns tillrickliga skil fér en sddan
forklaring. Som angetts finns en skyldighet att folja virdlandets
lagar enligt Wienkonventionens bestimmelser.

I sammanhanget kan dven nimnas att det finns lindrigare och
mer informella dtgirder som kan vidtas nir en person med diplo-
matisk immunitet begdr en odnskad och eventuellt olaglig handling.

5% Avsnittet bygger pA Mahmoudi mfl., Sverige och folkritt, 4:e upplagan, 2011, s. 117 ff.
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Till exempel kan chefen for Sikerhetspolisen pd uppdrag av rege-
ringen fora ett samtal om saken med representanter fér den frim-
mande makten. Aven denna typ av tgirder syftar till att markera
att férfarandet dr oacceptabelt och leder i regel till att den aktuella
personen far limna landet.

Informationsitgirder

En del av polisens brottsforebyggande arbete bestdr 1 olika infor-
mationsdtgirder. Genom att limna allmin information till personer
som pd grund av sitt arbete eller av annat skil skulle kunna komma
att kontaktas av en frimmande makts underrittelsetjinst kan man
skapa en medvetenhet och vaksamhet hos dessa personer, som
innebir att t.ex. en virvningsprocess forsviras (se ovan). Aven d3
det finns skil att misstinka att en person har inlett kontakter med
en frimmande underrittelsetjinst kan direkt information till per-
sonen 1 friga ha betydelse for att forebygga eller avbryta brottslig-
heten.

Enligt uppgift frén Sikerhetspolisen utgér informationssprid-
ning och kontakter med personer som innehar kinslig information
en viktig del av myndighetens preventiva arbete. Sikerhetspolisen
har forklarat att informationsitgirder kan utgdra ett effektivt
medel for att forebygga olovlig underrittelseverksamhet men sam-
tidigt angett att sidana tgirder endast har betydelse under en
begrinsad del av hindelseférloppet och innan en person har 1tit sig
virvas som agent.”’

% En viktig del i arbetet med att férebygga och avsléja spioneri och olovlig underrittelse-
verksamhet r att leta efter hittills okinda underrittelseaktiviteter. En av metoderna som
anvinds kallas omvind milsékning. Sikerhetspolisen identifierar skyddsvirda verksamheter i
det svenska samhillet som skulle kunna vara foremil f6r intresse fr&n andra linders
underrittelsetjinster. Sirbarheten hos dessa verksamheter minskar genom att Sikerhets-
polisen bygger kontaktnit och informerar om underrittelsehot och riskerna for att
verksamheten blir utsatt f6r spioneri eller olovlig underrittelseverksamhet.
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7.7.4  Olika spaningsatgarder for att upptacka (och motverka)
otillaten underrittelseverksamhet

Vir beddmning: For den nu aktuella brottsligheten giller sir-
skilda regler och principer f6r polisens spaningsmetoder bla. 1
syfte att underlitta Sikerhetspolisens brottsforebyggande och
brottsutredande arbete. Betydelsen av dessa 3tgirder nir det
giller mojligheten att uppticka och motverka otilliten under-
rittelseverksamhet bor vigas in vid beddmningen av behovet av
en utvidgad kriminalisering.

I den polisidra underrittelseverksamheten inhimtas och inkommer
upplysningar pd olika sitt, bl.a. genom vidtagande av olika spa-
ningsdtgirder. Spaningsdtgirderna kan bestd 1 olika slags hemliga
tvidngsmedel (se ovan avsnitt 7.7.2) men kan ocksd avse andra spa-
ningsmetoder sdsom signalspaning, provokativa &tgirder, anvind-
ning av s.k. killor (dvs. privatpersoner) och olika slag av tekniska
spaningsmetoder.®® I det féljande redovisas vad signalspaning inne-
bir och vilka rittsliga forutsittningar som giller for spaningsitgir-
den samt nigra andra spaningsformer som férekommer vid nu
aktuell brottslighet. Redovisningen ir inte uttémmande utan lim-
nas for att ge en bild av hur information om en otilliten underrit-
telseverksamhet kan komma Sikerhetspolisen tillhanda.

Signalspaning

Signalspaning ir en metod fér att inhimta signaler i etern och 1i
kabel. Signalspaning regleras i lagen (2008:717) om signalspaning 1
forsvarsunderrittelseverksamhet (hirefter signalspaningslagen).

I lagen (2000:130) om forsvarsunderrittelseverksamhet anges
forsvarsunderrittelseverksamhetens uppgifter. Dir framgdr att for-
svarsunderrittelseverksamhet ska bedrivas till stdd for svensk utri-
kes-, sikerhets- och forsvarspolitik samt 1 évrigt for kartliggning
av yttre hot mot landet, samt att verksamheten endast fir avse
utlindska férhdllanden. Regeringen ska bestimma forsvarsunder-
rittelseverksamhetens inriktning. Inom ramen f6ér denna inriktning
fir de myndigheter som regeringen bestimmer ange en nirmare
inriktning av verksamheten (1 §). I 4 § anges att det inom férsvars-

%0 Se SOU 2010:103 s. 128, 164 och 231.
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underrittelseverksamhet inte far vidtas uppgifter som syftar till att
16sa uppgifter som ligger inom ramen for polisens eller andra myn-
digheters brottsférebyggande eller brottsbekimpande verksamhet.
Om det inte finns hinder enligt andra bestimmelser fir dock de
myndigheter som bedriver férsvarsunderrittelseverksamhet limna
stdd till andra myndigheters brottsbekimpande eller brottférebyg-
gande verksambhet.

Signalspaning utférs av Forsvarets radioanstalt (FRA) efter angi-
vande av inriktning av regeringen, Regeringskansliet, Forsvars-
makten, Sikerhetspolisen och Rikskriminalpolisen.®' Inhimtningen
far endast ske for vissa 1 lagen sirskilt angivna dndamadl, bl.a. f6r att
kartligga yttre militira hot mot landet, allvarliga yttre hot mot sam-
hillets infrastrukturer eller frimmande underrittelseverksamhet mot
svenska intressen (se 1 § signalspaningslagen).

Grinsdragningen mellan forsvarsunderrittelseverksamhet och
den brottsbekimpande verksamheten ir inte helt tydlig och saken
har behandlats i olika sammanhang. Regeringen har betonat att
forsvarsunderrittelseverksamhet inte utgér en brottsbekimpande
verksamhet och att den inte fir innefatta forfaranden 1 samband
med férundersdkning (jfr ovan och 4 § lagen om foérsvarsunderrit-
telseverksamhet). Det ir alltsd inte mojligt fér FRA att bistd poli-
sen med signalspaning inom ramen for en férundersékning. I sam-
band med en férundersokning ir de brottsbekimpande myndighet-
erna istillet hinvisade att anvinda sddana hemliga tvingsmedel som
regleras i rittegdngsbalken (se ovan).®

Inhimtningen fir ske i sivil etern som 1 trdd, men fir inte avse
signaler mellan en avsindare och en mottagare som bida befinner
sig 1 Sverige. Inhimtningen som sker i trdd fir endast avse signaler
som fors Over Sveriges grins 1 trdd som dgs av en operator.
Inhimtningen ska ske automatiserat med hjilp av sokbegrepp. En
inriktning av signalspaningen fir inte avse endast en viss fysisk
person.

Tillstdnd till signalspaning limnas av Férsvarsunderrittelsedom-
stolen efter ansdkan av FRA. Ett tillstdnd fir ges for hogst sex

ménader 1 taget. En mojlighet finns ocksa for FRA att fatta beslut 1
sirskilt brédskande fall.

¢! Sikerhetspolisen och Férsvarsmaktens méjlighet att ange inriktning tillkom genom en
lagindring den 1 januari 2013, se SFS 2012:801, prop. 2011/12:179, bet. 2012/13:JuU7 och
rskr 2012/13:61.

%2 Prop. 2006/07:63 sid. 43 ff. och sid. 108 samt SOU 2009:66 sid. 64 f och s. 106.
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Andra spaningsmetoder

I arbetet med att uppticka och beivra brott dr det ibland nédvin-
digt att anvinda sirskilda arbetsmetoder inom ramen fér en dold
spanings- och utredningsverksamhet. Det kan t.ex. vara friga om
s.k. infiltration, provokativa itgirder och anvindning av tekniska
spaningshjilpmedel (t.ex. s.k. pejling). For Sikerhetspolisens del ir
ocksd anvindningen av killor, dvs. enskilda personer, av stor betydelse.

Flera av de spaningsmetoder som polisen anvinder ir inte sir-
skilt reglerade utan vidtas med stéd av de allminna befogenheterna
1 bla. polislagen (1984:387). Den s.k. Polismetodutredningen har
limnat forslag till lagreglering av vissa sirskilda spaningsmetoder i
sitt slutbetinkande, Sdrskilda spaningsmetoder (SOU 2010:103).
Forslagen bereds for nirvarande inom Regeringskansliet.

7.7.5 Dold underrittelseverksamhet med hemliga eller
konspirativa metoder forekommer i en omfattning som
ar betydande

Vir bedomning: Utredningens underlag ger stdd for slutsatsen
att dold underrittelseverksamhet med hemliga eller konspirativa
metoder forekommer 1 Sverige mot svenska intressen i en
omfattning som kan sigas vara betydande.

I foljande avsnitt redovisas utredningens bedémning av omfatt-
ningen av dold underrittelseverksamhet som sker med hemliga
eller konspirativa metoder. Frigan har betydelse f6r bedémningen
av om det finns ullrickliga skil fér en utvidgad kriminalisering.
Om konstaterade problem och brister i lagstiftningen (se ovan
avsnitt 7.7.1) 1 praktiken inte utgdr ett problem av nigon omfatt-
ning kan det ifrigasittas om en utvidgning av det straffbara omra-
det dr befogad.

Med hinsyn till den sekretess som rdder pd omrddet kan redo-
visningen inte ske med nigon nirmare exakthet eller géras detaljerad.

Enligt Sikerhetspolisen ir spioneribrotten, pd grund av de
sikerhetsmedvetna aktdrerna och brottslighetens sirskilda former,
de sviraste brotten att utreda fér det svenska polisvisendet. Det ir
ocksd av betydelse 1 sammanhanget att brotten 1 praktiken aldrig
kommer till polisens kinnedom genom en polisanmilan.
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Enligt uppgift 1 Sikerhetspolisens verksamhetsberittelse for &r
2011 har ungefir 15 linder underrittelsepersonal stationerad i
Sverige.*” Andra linder bedriver underrittelseverksamhet genom
resande personal som vistas tillfilligt i Sverige. Under den senaste
20-8rsperioden har Sikerhetspolisen enligt egen uppgift observerat
belagd eller misstinkt otilliten underrittelseverksamhet frin
ungefir 50 linder. I cirka hilften av fallen dr det i férsta hand friga
om s.k. flyktingspionage, i vissa fall i kombination med annan otil-
liten underrittelseverksamhet.

Enligt Sikerhetspolisen innehar minga — men l&ngt ifrdn alla -
underrittelseofficerare sidana befattningar vid sina linders offici-
ella representationer som innebir en diplomatisk tickmantel.
Sikerhetspolisen kinner emellertid dven till underrittelseofficerare
och underrittelseaktiviteter som utgdr frin foretag, nyhetsbyrier,
flygbolag, religiosa samfund m.m. Underrittelseofficerare kan
ocksd "gomma sig” i inresande delegationer eller upptrida som
studenter, gistforskare och praktikanter.

Enligt Sikerhetspolisen pdgdr underrittelseverksamheten dagli-
gen och 1 en betydande omfattning. Det finns ett relativt stort antal
oanmilda men av Sikerhetspolisen identifierade underrittelseoffi-
cerare 1 Sverige. Bide nir det giller antalet underrittelseofficerare
och omfattningen av den otillitna underrittelseverksamheten finns
dock ett betydande mérkertal.

Sikerhetspolisen har fér utredningen redovisat att all otilldten
underrittelseverksamhet innefattar konspirationer 1 olika former
for att hilla verksamheten dold. Det konspirativa beteendet har
angetts vara en inneboende del av spionaget.

Sikerhetspolisen har presenterat underlag f6r en kvantifiering av
foreteelsen frimmande underrittelseverksamhet som sker hemligen
eller med konspirativa metoder. Den slutsats som kan dras av upp-
gifterna 1 underlaget ir att antalet personer som kan misstinkas
igna sig at brottslighet som faller under 19 kap. brottsbalken ir
relativt stort. Antalet individer som kan misstinkas utéva brott
eller planera att utdva ett brott mot Sveriges sikerhet uppgér enligt
Sikerhetspolisen till flera hundra. Nir det giller antalet individer
som har kontakt med frimmande makts underrittelsetjinst, ir
utsatta fér misstinkta virvningsforsok eller utsatta for frimmande
underrittelsetjinsts indirekta eller direkta intresse ir det enligt
Sikerhetspolisen friga om flera tusen.

 www.sakerhetspolisen.se
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Av betydelse nir det giller spioneri ir inte enbart omfattningen
riknat 1 antalet misstinkta eller utredda brott utan dven omfatt-
ningen av skador som orsakas av brottsligheten. Ett enda spioneri-
brott kan orsaka mycket stora skador fér rikets sikerhet, bide i
kvalitative och kvantitativt avseende. Om t.ex. en agent delger
frimmande makt stora delar av en férsvarsgrens fortifikationer
(befistningar) kan hela forsvaret av riket vara i fara 1 hindelse av
krig. Ett spionage mot en teleoperatér skulle kunna innebira att en
frimmande makt skaffar sig teknisk mojlighet att avlyssna statens
telekommunikationer.

Sammanfattningsvis ger Sikerhetspolisens uppgifter fog for slut-
satsen att dold underrittelseverksamhet med hemliga eller konspi-
rativa metoder forekommer i1 en omfattning som kan sigas vara
betydande. Sikerhetspolisen och Férsvarsmakten observerar varje
ar dtskilliga fall av misstinkt otilliten underrittelseverksamhet frin
olika linders sida som kan hota svenska intressen. Problemet ir
enligt vir mening av sidan omfattning att det talar fér en férindr-
ing av den straffrittsliga lagstiftningen.

7.7.6  Skyddsintresset vager tungt och talar for en
heltdckande kriminalisering

Vir bedomning: En kriminalisering syftar till att skydda Sveri-
ges sikerhet. Eftersom det ir friga om ett skyddsintresse av
uppenbart stor vikt ir en relativt tilltagen skyddszon motiverad.
Det innebir att det kan finnas skil att kriminalisera handlingar
som har ett visst avstind till skyddsintresset och som pi ett
indireket sitt kan hota det.

Som framgdtt har Sikerhetspolisen kunnat beligga att det fore-
kommer otilliten underrittelseverksamhet mot Sverige som det
med hinsyn till verksamhetens former och den nuvarande lagstift-
ningens utformning ir svirt att ingripa mot. Verksamheten bedéms
férekomma i en i sammanhanget betydande omfattning.

Aven om det inte i alla fall ir mojligt att nirmare sl3 fast verk-
samhetens inriktning, eller 1 vilken utstrickning den har lett till att
kinslig information kommit i oritta hinder, kan férhillandet 1 sig
sigas innebira en risk for skada for svenska intressen genom att det
mojliggor f6r frimmande makt att komma 6ver sddan information.
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Verksamheten utgér enligt vir bedémning en straffvird girning
och ett hot mot Sveriges sikerhet.

En forindring av lagen skulle syfta till att stirka skyddet for
rikets sikerhet. Skyddsintresset dr av uppenbart stor vikt och avser
forhillanden av grundliggande betydelse for hela det svenska sam-
hillet. I den min det ir mojligt att rangordna olika skyddsintressen
anses det, tillsammans med minskligt liv, utgora det hogsta
virdet.**

Skyddsintressets sirskilda vikt medfor att héga krav méste stil-
las nir det giller en effektiv och indamailsenlig strafflagstiftning.
Det ir viktigt att det finns goda mojligheter att férhindra att skada
uppstdr och att lagstiftningen fingar upp straffvirda forfaranden
som kan hota skyddsintresset. Med hinsyn hirtill kan en foérhil-
landevis ldngtgdende och heltickande strafflagstiftning vara moti-
verad. Skyddsintressets virde utgor skl for att 6verviga en krimi-
nalisering dven av sddana girningar som ir mer avligsna i férhil-
lande till en direkt krinkning av skyddsintresset. Det kan t.ex. vara
motiverat att kriminalisera girningar som fullbordade brott, trots
att de nirmast utgor forstadier ull spioneri, 1 syfte att kunna
ingripa s tidigt som mojligt f6r att undvika den odnskade effekten
och fér att tillférsikra intressena en tillricklig skyddszon.®

Den verksamhet som nu idr aktuell innebir 1 sig inte en direkt
krinkning av skyddsintresset. I stillet innebir den en form av fér-
beredelse eller hjilpmedel f6r att uppnd en sddan krinkning. P4 s3
sitt kan den pd ovan nimnt sitt sigas befinna sig pd visst avstind
frin skyddsintresset och utgéra ett forstadie till brott. Skyddsin-
tressets virde innebir att en sddan kriminalisering kan vara motive-
rad. Vi dterkommer i avsnitten 7.8.2 och 7.8.3 till frigan om vilka
forfaranden som bor omfattas av det straffbara omridet och kravet
pa nirhet till skyddsintresset.

¢ Asp m.fl., Kriminalrittens grunder, 2010, s. 56.
% Se bl.a. Asp m.fl., a.a., s. 57 ff., och Ds 2007:13 5. 107 {.
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7.7.7 Andra intressen kan tala mot en utvidgning av det
straffbara omradet

Vir bedomning: En utvidgning av det straffrittsliga omradet
kan pdverka vissa grundliggande fri- och rittigheter, t.ex. ytt-
rande- och informationsfriheten samt skyddet fér privatlivet.
Intresset av att s ldngt det dr mojligt limna dessa fri- och rit-
tigheter oinskrinkta méste vigas in vid bedémningen av om den
straffrittsliga regleringen bor forindras.

I avsnitt 7.6.1 har vi konstaterat att en kriminalisering endast bor
vidtas nir det bedéms som nédvindigt och nir andra dtgirder inte
ir mojliga att vidta f6r att uppnd samma resultat. Det beror bl.a. pd
att en kriminalisering kan inskrinka medborgarnas friheter 1 olika
avseenden. Nir en utvidgad strafflagstiftning 6vervigs finns det
skil att stilla sig frigan om 4tgirden framstir som proportionerlig i
forhillande till sitt indamil och de motstdende intressen som kan
finnas. For att ritt kunna bedéma proportionaliteten av en viss
dtgird krivs kinnedom bide om behovet och de positiva effekterna
av dtgirden 1 friga och om de motstiende intressena och dtgirder-
nas negativa effekter fér dessa.*

I f6ljande avsnitt behandlas vissa grundliggande fri- och rittig-
heter som skulle kunna pdverkas negativt av en utvidgad strafflag-
stiftning och som siledes representerar intressen som kan tala mot
en alltfér heltickande och lingtgiende strafflagstiftning.

Europakonventionen

Europeiska konventionen den 4 november 1950 om skydd for de
minskliga rittigheterna och de grundliggande friheterna (Europa-
konventionen) har inkorporerats 1 svensk ritt och giller som
svensk lag. I konventionens artikel 8 anges att var och en har ritt
till respekt for sitt privat- och familjeliv, sitt hem och sin korre-
spondens. Denna rittighet fr under vissa férutsittningar inskrin-
kas om det sker med stdd av lag och ir nédvindigt 1 ett demokra-
tiskt samhille (artikel 8.2). Exempel pi hinsyn som kan gora en
inskrinkning nédvindig ir behovet av att sld vakt om statens
sikerhet, forebygga brott och virna folkhilsan.

 TIntegritetsskyddskommittens delbetinkande Skyddet for den personliga integriteten
(SOU 2007:22), del I, s. 449.
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Ritten till skydd fér privatlivet &r mingfacetterad och omfattar
skydd mot en mingd dtgirder och foreteelser. P3 ett 6vergripande
plan anses skyddet emellertid innebira att varje person ska ha en
ritt att utvecklas i férhillande till andra minniskor utan inbland-
ning fr&n utomstiende. Artikeln innefattar alltsd en ritt att bli lim-
nad 1 fred. Denna ritt inbegriper ett skydd mot att bli fotograferad
eller avlyssnad och att {4 fotografier, filmer eller ljudinspelningar av
privat karaktir publicerade eller anvinda i ovidkommande syften.”

Vissa rittigheter som berér privatlivet skyddas dven i andra
artiklar 1 konventionen, t.ex. artikel 9 som avser friheten att utova
sin religion. Aven artikel 10 kan sigas beréra privatlivet. I artikeln
stadgas att var och en har ritt tll yttrandefrihet. Det innefattar
dsiktsfrihet samt frihet att ta emot och sprida uppgifter och tankar
utan offentlig myndighets inblandning och oberoende av territo-
riella grinser.

Konventionen medger att yttrandefriheten inskrinks om det
sker inom sniva grinser och ir grundat pa évertygande skil. Enligt
artikel 10.2 kan en inskrinkning av yttrandefriheten vara godtagbar
om den anges 1 lag och sker fér att tillgodose ndgot av indamailen
som riknas upp 1 artikeln, diribland statens sikerhet och den ter-
ritoriella integriteten. Dessutom méste det vara friga om en
inskrinkning som ir nédvindig i ett demokratiskt samhille for att
tillgodose ndgot av de uppriknade indamélen.

Regeringsformen

Flera grundliggande fri- och rittigheter ir lagfista dven 1 rege-
ringsformen (RF). Utgdngspunkten for fri- och rittighetsskyddet i
regeringsformen ir att det giller f6r svenska medborgare. Samtidigt
tillerkidnns dven andra personer hir i riket ett betydande skydd. Till
sin omfattning dr detta skydd — med ndgra fi undantag — nirmast
identiskt med det skydd som svenska medborgare har. Skillnaden
ir att grundlagsskyddet dr svagare in for svenska medborgare
genom att flera av fri- och rittigheterna kan begrinsas genom sir-
skilda foreskrifter i lag (se 2 kap. 25 § RF).*

I 1 kap. 2 § RF finns ett stadgande som ger uttryck for vissa sir-
skilt viktiga mil f6r den samhilleliga verksamheten men som inte
grundar ndgra rittigheter f6r enskilda. I bestimmelsen anges bl.a.

¢ SOU 2008:3 5. 74 ff och s. 81.
% Prop. 2009/10:80 s. 149.

284



SOU 2012:95 Dold underrattelseverksamhet med hemliga och konspirativa metoder

att den offentliga makten ska utdvas med respekt for alla minni-
skors lika virde och fér den enskilda minniskans frihet och virdig-
het. Vidare uttalas att det allminna ska verka fér att demokratins
idéer blir vigledande inom samhillets alla omriden samt virna den
enskildes privatliv och familjeliv.

De rittsligt bindande rittigheterna har samlats 1 2 kap. RF. I 2
kap. 1 § anges bl.a. att var och en ir gentemot det allminna tillfér-
sikrad yttrandefrihet och informationsfrihet. Yttrandefrihet defi-
nieras 1 bestimmelsen som frihet att i tal, skrift eller bild eller pd
annat sitt meddela upplysningar samt uttrycka tankar, dsikter och
kinslor. Informationsfrihet avser en frihet att inhimta och ta emot
upplysningar som att 1 évrigt ta del av andras yttranden.

Nimnda fri- och rittigheter fir emellertid med stod av 2 kap.
20 § RF begrinsas genom lag om det sker for att tillgodose inda-
mal som ir godtagbart i ett demokratiskt samhille. Begrinsningen
far enligt 2 kap. 21 § RF aldrig g8 utdver vad som ir nddvindigt
med hinsyn till de indam3l som har féranlett den. I 2 kap. 23 § RF
anges att yttrandefriheten och informationsfriheten fir begrinsas
med hinsyn till bl.a. rikets sikerhet, folkf6érsérjningen, allmin ord-
ning och sikerhet eller férebyggandet och beivrandet av brott.

Vir bedomning

Av redogorelsen ovan framgdr att grundliggande fri- och rittig-
heter i vissa fall kan inskrinkas om det finns tungt vigande skil for
det. Bland annat Integritetsskyddskommittén har understrukit
vikten av att en proportionalitetsbedéomning alltid gors nir ett lag-
forslag som kan ha integritetsinskrinkande inslag dvervigs samt av
att det sker en tydlig redovisning av analysen i férarbetena.”’

Vi har 1 avsnitt 7.7.6 slagit fast att de intressen som skyddas av
straffbestimmelserna i 19 kap. brottsbalken viger tungt. For vir
del dr det aktuellt att ta stillning till om det skydd som dessa tungt
vigande intressen har genom den nuvarande regleringen ir tillrick-
ligt eller om det krivs en forindring innebirande en utvidgning av
det straffbara omridet. Om en sidan utvidgning dven innebir en
inskrinkning av nigon grundliggande fri- och rittighet ska alltsd
en proportionalitetsprincip tillimpas vid bedémningen av om
dtgirden har tillrickliga skil for sig. Vi dterkommer till frigan i
avsnitt 7.9.8.

% SOU 2007:22 5. 449.
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7.7.8 Var slutsats: Det finns behov av en férindrad
straffrattslig reglering

Vir bedomning: Med hinsyn till att otilliten underrittelseverk-
samhet utgor ett hot mot Sveriges sikerhet men dnd3 kan ske i
vissa former i en betydande omfattning utan att det i praktiken
ir mojligt att ingripa mot verksamheten, kan det med fog hivdas
att den nuvarande strafflagstiftningen inte innebir ett indamals-
enligt och effektivt skydd mot frimmande makts underrittelse-
verksamhet. Det finns dven underlag for pistdendet att den
nuvarande ordningen inte innebir tillrickliga méjligheter att
ingripa mot forfaranden som foregir ett spioneribrott. Det finns
dirfor skl att 6verviga en férindring av lagstiftningen som gor
den mer triffsiker och som 6kar méjligheten att ingripa tidigare
1 en hindelsekedja for att utdka skyddet f6r Sveriges sikerhet.

Inom Sikerhetspolisen, Forsvarsmakten och Aklagarmyndigheten
finns en omfattande kunskap om och erfarenhet av olika former av
otilldten underrittelseverksamhet. Myndigheterna har med hinvis-
ning till verkliga fall beskrivit hur frimmande makt kan antas bedriva
otilldten underrittelseverksamhet mot grundliggande svenska intres-
sen. Vi har i avsnitt 7.7.5 konstaterat att sidan verksamhet fore-
kommer 1 en omfattning som ir betydande.

Av det underlag som har presenterats for utredningen framgér
att viss underrittelseverksamhet sker med hemliga eller konspira-
tiva metoder, vilket innebir att verksamheten ir svirupptickt och
att det i praktiken ir svirt att fullt ut klarligga vilka uppgifter som
hanteras, har hanterats eller som man avser att hantera. Metoderna
kan liknas vid ett skyddande skal inom vilket den brottsliga verk-
samheten kan ske utan att den ir mojlig att avsloja, eller vid ett
effektivt brottsverktyg som mojliggor genomférandet av brotts-
planen. Det har ocksd framgitt att otilliten underrittelseverksam-
het i regel innefattar ett omfattande och tidsutdraget planerings-
och forberedelsearbete. Aven denna del av verksamheten kan vara
forenad med olika hemliga eller konspirativa metoder.

Det ir nir det giller 1 stort sett all brottslighet rimligt att anta
att en girningsman ir kreativ vid planeringen och utférandet av
brottet och att han eller hon anstringer sig f6r att finna sitt att
undgd upptickt. I viss utstrickning kan det hivdas att det utgér en
uppgift for de brottsbekimpande myndigheterna att med hjilp av
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olika arbetsformer och arbetsverktyg finna vigar att avsldja dessa
metoder och den bakomliggande brottsligheten. Det ir alltsd inte
givet att det problem som nu har pitalats ska avhjilpas genom en
forindrad strafflagstiftning. Som framgtt har bl.a. Sikerhetspoli-
sen getts sirskilda mojligheter att med stéd 1 lag vidta olika tvings-
dtgirder for att férhindra och utreda brott mot Sveriges sikerhet.
Inom ramen for ett annat utredningsuppdrag har overvigts om
lagstiftningen behéver férindras for att bittre tillgodose Siker-
hetspolisens behov. De férslag som den utredningen har lett till har
redovisats 1 avsnitt 7.7.2.

Enligt vir mening bor den straffrittsliga regleringen ha en
utformning som innebir att den pd ett effektivt och indamailsenligt
sitt triffar de straffvirda foérfaranden som kan hota det aktuella
skyddsintresset. Om det finns uppenbara sitt att kringgd en straff-
bestimmelse, t.ex. genom att tillimpa sirskilda férsiktighetsme-
toder, kan straffbestimmelserna knappast sigas leva upp till det
kravet. Ett problem med den nuvarande lagstiftningen ir ocksg att
vissa straffvirda forfaranden faller utanfér det kriminaliserade
omrddet. Det ir friga om forstadier till spioneri eller annan otilla-
ten underrittelseverksamhet som inte omfattas av nigon osjilv-
stindig brottsform.

Sammanfattningsvis kan sigas att vir analys har gett vid handen
att de problem och brister som den nuvarande regleringen ir fére-
nad med 1 huvudsak utgérs av att det straffsanktionerade omridet
inte dr tillrickligt omfattande. Det innebir att i och fér sig
straffvirda férfaranden som kan hota Sveriges sikerhet inte ir for-
enade med ett straffhot och faller utanfér det straffbara omridet.
Vira ovriga forslag, eller de dndringar som eventuellt kan ske i
lagen (1990:409) om skydd fér foéretagshemligheter, innebir inte
att denna brist 1 lagstiftningen tgirdas.

Det férhillandet att det férekommer olika former av otilliten
underrittelseverksamhet mot grundliggande svenska intressen,
som observeras av Sikerhetspolisen och Férsvarsmakten men som
myndigheterna saknar mojlighet att ingripa mot utgér ett allvarligt
problem. Det dr ocksd stdtande att dtgirder som typiskt sett vidtas
som forberedelser till brott mot Sveriges sikerhet kan ske straffritt.
Med hinsyn till att brotten mot Sveriges sikerhet avser att skydda
intressen av sirskild vikt, och till den omfattande och irreparabla
skada som kan uppstd vid ett fullbordat brott, ir det angeliget att
det finns goda mojligheter att i tid ingripa mot en verksamhet som
kan hota dessa intressen.
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I 19 kap. 10§ forsta stycket brottsbalken kriminaliseras 1 dag
verksamhet for anskaffande av uppgifter som det kan skada en
frimmande makts sikerhet att en annan frimmande makt kinner
till. Motsvarande bestimmelse saknas f6r olovlig underrittelseverk-
samhet som kan hota Sveriges sikerhet. Det kan tyckas anmirk-
ningsvirt att den nuvarande regleringen synes innebira storre
mojligheter att ingripa mot otilliten underrittelseverksamhet som
kan hota ett annat lands sikerhet, dn nir det ir friga om samma typ
av verksamhet som riktar sig mot svenska intressen. Straffbestim-
melsen 1 10 § forsta stycket visar ocksd att en kriminalisering av
verksamhet som syftar till anskaffande av kinsliga uppgifter 1 och
for sig inte dr frimmande f6r den svenska rittsordningen.

En forindring av den straffrittsliga regleringen skulle 1 forsta
hand ha ett preventivt syfte. Som framgitt av vir redogérelse finns
det redan 1 dag en rad lagfista dtgirder som kan vidtas nir det finns
anledning att misstinka att det pagér en otilldten underrittelseverk-
samhet, varav ett antal inte fdrutsitter en konkret brottsmisstanke.
Aven olika former av informativa &tgirder kan vidtas som har en
preventiv betydelse. Dessa dtgirder kan emellertid inte antas leda
till en 16sning av det beskrivna problemet eller anses innebira ett
tillrickligt skydd av det skyddsvirda intresset, Sveriges sikerhet.
Aven med beaktande av alternativa tgirder framstir det enligt vér
bedémning som berittigat ett 6verviga en férindring av den straff-
rittsliga lagstiftningen som  férstirker skyddet fér Sveriges
sikerhet.

De forfaranden som skulle omfattas av en kriminalisering utférs
i allminhet av resursstarka ”professionella” aktorer. I regel har de
en gedigen kunskap om det svenska systemet och ir specialutbil-
dade for uppdraget. Vidare anvinder de sirskilda metoder och tek-
nik foér att nd framgdng. Enligt vir mening bor den straffrittsliga
regleringen utformas iven med beaktande av dessa férhdllanden.
For att det 1 nu aktuellt ssmmanhang ska vara mojligt att tala om en
effektiv strafflagstiftning miste den innebira méjligheter att
ingripa mot straffvirda férfaranden trots nimnda férhdllanden.

Den nuvarande ordningen ir mycket resurskrivande. Sikerhets-
polisen och den militira underrittelse- och sikerhetstjinsten ligger
ned stora resurser i tid och pengar f6r att pd olika sitt forsoka mot-
verka den brottslighet som déljs genom konspirativa itgirder. En
misstanke om spioneri kan generera arbete i flera &r f6r myndighet-
erna. Trots nedlagda arbetsinsatser, och trots en stark overtygelse
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om att brott begss, eller dr pd vig att begds, ir det sillan mojligt att
finna tillricklig bevisning for tal.

Enligt vdr mening innehdller den nuvarande lagstiftningen en
brist som bor botas. Bristen bestdr 1 att det saknas en straffbe-
stimmelse som riktar in sig mot verksamhet som kan leda fram till,
eller ir forenad med, spioneri och som innebir méjligheter att
ingripa tidigare 1 ett hindelseférlopp. Av naturliga skil skulle ett
sddant brott ha ett ligre straffvirde in t.ex. spioneri.

Frigan om hur en sddan straffbestimmelse kan och bor utfor-
mas behandlas 1 nista avsnitt.

7.8 Hur kan och b6r behovet av en férandrad
straffrattslig reglering tiligodoses?

Vi har i féregiende avsnitt konstaterat att det finns behov av en
forindrad straffrittslig reglering. En friga som &terstdr att over-
viga, och som vi behandlar 1 féljande avsnitt, ir hur en sidan for-
indring kan och bér ske.

7.8.1  Allmanna utgangspunkter

I vira 6verviganden har vi beaktat de grundliggande principer for
kriminalisering som redovisas i avsnitt 7.6.1 och funnit att de flesta
av dessa ir uppfyllda. Frigan om avgrinsning och effektivitet kvar-
star emellertid att behandla (se nedan avsnitt 7.8.3). Resursfrigan
dterkommer vi till 1 vir konsekvensanalys. Nir vi har évervigt hur
en forindring bor ske har legalitetsprincipen, konformitetsprinci-
pen och skuldprincipen varit styrande (se ovan avsnitt). Det inne-
bir bl.a. att vi har efterstrivat en lagstiftning som ir vil avgrinsad
och enkel att forstd. Tillimpningsomridet ska vara klart och enty-
digt s att den enskilde kan forutse nir och hur hon eller han kan
bli féremal for straffansvar.

En annan viktig utgingspunkt har varit att den straffrittsliga
férindringen — som innebir en utvidgning av det kriminaliserade
omridet — inte ska vara stérre in vad som ir nddvindigt for att
tillgodose forindringsbehovet och for att uppnd det efterstrivade
syftet. Kriminaliseringen ska begrinsas till verkligt straffvirda for-
faranden och endast drabba den som uppvisat skuld. Det ir viktigt
att lagstiftningen uppfattas som rittvis och proportionerlig.
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7.8.2 Det dvergripande syftet med en
forandring av den straffrattsliga regleringen

Vir slutsats: Forindringen av strafflagstiftningen ska ske for att
forstirka skyddet for Sveriges sikerhet och innebira att dold
underrittelseverksamhet som sker med hemliga eller konspira-
tiva metoder under vissa forutsittningar omfattas av det straff-
bara omridet.

Syftet med férindringen ir att dstadkomma ett mer effektivt och
indaméilsenligt skydd mot frimmande makts dolda underrittelse-
verksamhet som sker med hemliga eller konspirativa metoder. Vi
har 1 avsnitt 7.7.6 konstaterat att sddan underrittelseverksamhet ir
straffvird och innebir ett hot mot Sveriges sikerhet. En {érindring
skulle sdledes innebira ett forstirke skydd foér Sveriges sikerhet
genom en utvidgning av det kriminaliserade omridet.

7.8.3  En effektiv och val avgransad strafflagstiftning

Viér bedéomning: En utvidgning av det straffbara omriddet bor
begrinsas till verkligt straffvirda foérfaranden och ta sikte pd
bedrivande av verksamhet. En avgrinsning bor ske sd att inte
handlingar som befinner sig pd ett alltfor avligset avstdnd frin
skyddsintresset — Sveriges sikerhet — omfattas. Straffansvar bor
inte foérutsitta att det kan bevisas vilka uppgifter som har hante-
rats 1 verksamheten eller som den syftat till att komma 6ver. Det
bor inte heller uppstillas krav pd skada. For straffansvar bor
dock krivas att det kan visas att verksamheten har haft viss
inriktning. Aven om en girningsman har straffrittslig immuni-
tet kan en straffbestimmelse sigas vara effektiv och ha en pre-
ventiv betydelse.

Avgrinsningen av det straffbara omridet

En utvidgning av det straffbara omridet bor ske pd sidant sitt att
det endast omfattar straffvirda forfaranden, dvs. girningar som kan
bidra till att skyddsintresset krinks eller som innefattar en fara/risk
for en sddan krinkning. For att en nykriminalisering ska vara moti-
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verad krivs dessutom att den risk for krinkning av skyddsintresset
som girningen innebir inte ir alltfér avligsen eller obetydlig. Aven
om férindringen syftar till att utvidga den skyddszon som omger
det aktuella skyddsintresset (Sveriges sikerhet) bér kopplingen
mellan detta intresse och de handlingar som kriminaliseras inte vara
langsoke eller konstruerad.

Enligt vir bedémning bor strafflagstiftningen ta sikte pd verk-
samhet som bedrivs i underrittelsesyfte och i konspiratoriska eller
hemliga former. Det innebir bla. att enstaka handlingar faller
utanfér det straffbara omridet.

Med hinsyn till de problem och brister som den nuvarande
strafflagstiftning ir férenad med och till det 6vergripande syftet
med foérindringen, bér det for straffansvar inte krivas att det kan
utredas exakt vilka uppgifter som hanteras eller har hanterats inom
verksamheten eller som den syftat till att komma 6ver. Det bor inte
heller utgéra en forutsittning for straffansvar att uppgifter som har
hanterats ir av sirskilt slag, eller ens att ndgra uppgifter alls har
hanterats.

Eftersom en kriminalisering ska bidra till bittre mojligheter att
forebygga skada och mojliggora tidigare ingripanden mot otilliten
underrittelseverksamhet bér det for straffansvar inte heller forut-
sittas att en viss skadlig effekt har uppkommit. Vi anser att en kri-
minalisering som 1 stillet tar sikte pd en risk for krinkning av
skyddsintresset ir motiverad med hinsyn tll att det ir friga om
skyddsintressen av det viktigaste slaget.”

Utifrdn framfor alle Sikerhetspolisens redogorelse kan man
sluta sig till att det finns en viss metod, ett visst tillvigagingssitt,
som ir intimt férknippat med spioneri. Det kan liknas vid ett unikt
monster som en otilliten underrittelseverksamhet 1 princip alltid
foljer. Monstret bestdr 1 ett s.k. konspirativt beteende som enligt
Sikerhetspolisen utgér en inneboende del av ett spioneri. Om en
person som man vet har kopplingar med frimmande makt beter sig
pi ett sitt som Sverensstimmer med monstret, dvs. ger uttryck fér
ett konspirativt beteende, kan det pd goda grunder antas att perso-
nen ignar sig 3t, eller avser att dgna sig &t, en otilliten underrittel-
severksamhet 1 form av spioneri.

Frin ett straffrittsligt perspektiv ir det emellertid inte mojligt
att ligga ovanstiende antagande till grund f6r kriminalisering av ett
beteende som objektivt sett &verensstimmer med det aktuella

70 Jfr Asp m.fl,, a.a., sid. 58 ff och Jareborg, Allmin kriminalritt, 2001, s. 54.

291



Dold underrattelseverksamhet med hemliga och konspirativa metoder SOU 2012:95

monstret, dvs. en kriminalisering av konspirativt beteende. Det kan
inte uteslutas att en person som inte ignar sig dt otilliten under-
rittelseverksamhet — medvetet eller omedvetet — beter sig i enlighet
med ménstret och upptrider konspirativt t.ex. genom att 8ka tun-
nelbana pd ett avvikande sitt, vidta s.k. antiovervakningsitgirder
eller anvinda sddan teknik som vanligtvis anvinds i samband med
en spionverksamhet. Ett straffbeliggande av konspirativt beteende
(i sig) skulle dirmed riskera att drabba dven oskyldiga personer och
triffa girningar som inte ir straffvirda.

For att undvika det har vi funnit att straffansvar endast bor
komma ifriga nir det utifrin omstindigheterna i det enskilda fallet
kan sigas att verksamheten har haft viss inriktning. Dirutdver bor
en avgrinsning ske i subjektivt hinseende s att endast en person
som agerar medveten om att verksamheten kan gynna frimmande
makt triffas av straffansvar.

Med ovan angiven avgrinsning ir det vir bedomning att den
underrittelseverksamhet som bedrivs legitimt av andra stater eller
som Oppet deklarerats f6r svenska myndigheter inte paverkas negativt.

Av vad som ovan har redovisats foljer att vi har funnit att det
inte ir mojligt att genomféra en straffrittslig forindring som inne-
bir en kriminalisering av samtliga de férfaranden som kan uppfat-
tas som klandervirda (och som omfattas av begreppet otilliten
underrittelseverksamhet, se ovan) och samtidigt lever upp till lega-
11tetspr1nc1pen och kraven nir det giller en limplig avgrinsning.
Den avgrinsning som vi har funnit vil avvigd innebir att det dven 1
framtiden kommer att krivas viss bevisning om vilket slag av upp-
gifter som en verksamhet har syftat till att komma 6ver. T forhal-
lande till den nuvarande ordningen innebir den emellertid en utvid-
gad mojlighet att ingripa mot och lagféra personer med anknytning
till frimmande makt som dgnar sig it konspirativt beteende.

Effektiv strafflagstiftning

Den traditionella tolkningen av effektivitetskravet torde vara att
den som begdr den straffbelagda girningen 1 viss hogre grad kan
upptickas och lagféras samt att straffstadgandet i sig minskar fore-
komsten av foreteelsen.”! Det ir naturligtvis svirt att géra nigra
sikra bedomningar i dessa avseenden redan innan kriminaliseringen
ir genomfoérd.

7' Ds 2007:13 5. 111.
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En férindrad straffreglering i enlighet med vad som ovan har
redogjorts for skulle bl.a. komma att triffa underrittelseofficerare.
I praktiken upptrider flera av dessa under s.k. tickbefattning och
omfattas dirfér av diplomatisk immunitet (se nirmare avsnitt 2.2.2
och avsnitten 7.3.2 och 7.7.3). Det faktum att en straffbelagd gir-
ning 1 stor utstrickning kan antas komma att begds av personer
som inte kan lagforas innebir emellertid inte att straffbestimmel-
sen inte kan sigas vara effektiv. Aven en person med diplomatisk
immunitet ir skyldig att f6lja lagen och kan begd brott. Som fram-
gitt ir det mojligt f6r den sindande staten att hiva immuniteten.
Aven om det inte sker kan girningen foranleda olika itgirder frin
det mottagande landets sida, ytterst en s.k. persona non grata for-
klaring. Den preventiva effekten av en straffbestimmelse torde
siledes uppnds utan hinsyn till den diplomatiska immuniteten.

Det kan anmairkas att forfarande som skulle vara féremil for en
straffbestimmelse uppticks redan i dag men att forfarandena av
skil som ovan har redogjorts fér sillan leder till lagféring.

Enligt vir bedémning kan en straffbestimmelse som tar sikte pd
dold underrittelseverksamhet som sker med hemliga och konspi-
rativa metoder férvintas uppfylla kraven pd effektivitet och inne-
bira att det odnskade beteendet motverkas. Det har ocks3 ett sym-
bolvirde att det kommer till tydligt uttryck i lagen att krinkningar
av vissa grundliggande svenska intressen inte ir acceptabla, oavsett
1vilka former de sker.

7.8.4  Forandringen bor ske genom att ett nytt brott infors i
brottsbalken

Var slutsats: Forindringsbehovet bor tillgodoses genom att ett
nytt brott infors 1 brottsbalken som tar sikte pd dold underrit-
telseverksamhet som sker med hemliga eller konspirativa metoder.

Utifrdn ovan angivna utgdngspunkter har vi dvervigt olika for-
indringsalternativ, bl.a. indringar av befintliga straffbestimmelser
eller en sirskild reglering av straffansvaret vid s.k. osjilvstindiga
brottsformer. Ett sitt att komma tillritta med vissa av de problem
som den nuvarande lagstiftningen ir férenad med och uppni en
tidigare” kriminalisering skulle kunna vara att utvidga stimplings-
ansvaret genom en férindring av 19 kap. 14 § brottsbalken. Vi har
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dirfor overvigt att tillféra den bestimmelsen en mening som, 1
enlighet med vad som giller vid hogtorrideri, innebir att som
stimpling till spioneri dven ska anses att trida i1 férbindelse med
frimmande makt for att forbereda, méjliggora och underlitta att
sddant brott f6révas. En sddan forindring skulle sannolikt innebira
okade méojligheter att ingripa mot férfaranden under den s.k. virv-
ningsprocessen och i férsta hand triffa en blivande eller virvad agent.

Vi har dock stannat for att det ir mest indamailsenligt att
utforma en sirskild straffbestimmelse som direkt tar sikte pd det
aktuella handlandet. Enligt vr bedémning ir en sidan reglering
mest limplig for att uppnd det efterstrivade syftet och med hinsyn
till kraven pd en tydlig och vil avgrinsad strafflagstiftning.

Straffbestimmelsen ska finga upp underrittelseverksamhet som
sker 1 sddana former, dvs. med hemliga eller konspirativa metoder,
att den 1 dag faller utanfér det straffbara omridet, eller i vart fall
inte leder ull lagforing, trots att den utgdr ett hot mot Sveriges
sikerhet. Den ska omfatta sivil en underrittelseofficer, som fore-
trider frimmande makt, som en agent som gir frimmande makt
tillhanda. Enligt vir bedémning ir det méjligt att utforma en vil
avgrinsad och effektiv straffbestimmelse som riktar sig mot sddan
verksamhet. Vi redovisar virt forslag i féljande avsnitt.

7.9 En ny straffbestimmelse om olovlig
underrattelseverksamhet mot Sverige

Vart forslag: Det inférs en sirskild straffbestimmelse om olov-
lig underrittelseverksamhet mot Sverige 1 19 kap. brottsbalken.
Straffansvar ska triffa den som, for att gd frimmande make till-
handa, hemligen eller med svikliga medel bedriver verksamhet
for anskaffande av sddana uppgifter som avses 1 19 kap. 5§.
Straffbestimmelsen ska innehilla en straffskala som foreskriver
fingelse 1 hogst tvd 8r. Om brottet dr grovt ska kunna démas till
fingelse i1 ligst sex minader och hoégst fyra 4r. Aven den som
limnat mer én tillfillig medverkan till verksamheten ska kunna
démas for brott.
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7.9.1 Lagteknisk I6sning och brottets rubricering

De girningar som en férindring av den straffrittsliga regleringen
tar sikte pd har vissa likheter med regleringen 1 19 kap. 10 § brotts-
balken (olovlig underrittelseverksamhet). Vi har dirfér overvigt
att tillfora den paragrafen ett nytt stycke, i vilket den nu aktuella
girningstypen straffbeliggs. Eftersom 10 § i s3 fall skulle omfatta
ytterligare en brottstyp har vi dock funnit det limpligare att reglera
det slag av otilliten underrittelseverksamhet som det nu ir friga
om i en egen paragraf. For att markera skillnaden 1 forhillande till
annan olovlig underrittelseverksamhet och det skyddsintresse som
ligger 1 botten har vi foreslagit att brottet ska benimnas olovlig
underrittelseverksamhet mot Sverige. Med hinsyn till att straffbe-
stimmelsen har Sveriges sikerhet som skyddsintresse ir det ocksd
en limplig ordning att den nimns fére de andra formerna av olovlig
underrittelseverksamhet (se nedan avsnitt 8.5.2 angiende vira dvriga
forslag till férindringar av 19 kap. 10 §).

7.9.2  Néarmare om tillimpningsomradet

Den foreslagna straffbestimmelsen ir avsedd att komplettera nuva-
rande strafflagstiftning genom att finga upp sidana férfaranden
som ir straffvirda men som idag faller utanfér det straffbara
omrddet. Som vi har konstaterat i avsnitt 7.7.8 innebir nuvarande
lagstiftning inte ett indamailsenligt och effektivt skydd mot under-
rittelseverksamhet som sker dolt eller med konspirativa metoder.
En ny straffbestimmelse bor dirfor ta sikte pd underrittelseverk-
samhet som sker 1 sidana former.

Den underrittelseverksamhet som dr avsedd att straffbeliggas ir
till sina former mycket lik den som regleras i 19 kap. 10 § brotts-
balken. For en tillimpning av straffbestimmelsen ska for det forsta
krivas att det dr friga om verksambet. Det innebir att enstaka
dtgirder inte dr straffbara utan att det ska rora sig om en serie
dtgirder av visst slag och med visst samband. Vidare krivs nigon
grad av planmissighet och organisation. Samtidigt ir det naturligt
att dtgirderna vidtas med ibland l8nga tidsmissiga mellanrum.

Av vir redogérelse for vad vi avser med dold underrittelseverk-
samhet som sker med hemliga eller konspirativa metoder framgir
att det sammanfaller med vad lagstiftaren har avsett med verksam-
het som bedrivs *hemligen eller med anvindande av svikliga medel”
119 kap. 10 § andra stycket. Enligt forarbetena till den bestimmel-
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sen omfattas verksamhet som sker med iakttagande av sirskilda
forsiktighetsmdtt, t.ex. att underrittelserna éverlimnas hemligt vid
telefonsamtal som ir svra att spdra eller 1 brev med chifferskrift,
eller med anvindande av falska identitetspapper eller andra vilsele-
dande uppgifter. Eftersom begreppet dr kint och inarbetat 1 praxis
har vi ansett att det dr limpligt att anvinda samma formulering 1 en
ny straffbestimmelse.

Som tidigare pitalats dr vrt syfte att 8stadkomma ett skydd mot
sddana forfaranden som kan innebira att ett spioneribrott begis.
Med andra ord kan straffbestimmelsen sigas ta sikte pd forstadier
till spioneri. Kriminaliseringen kan ocksa sigas ta sikte pd en metod
som ir straffvird dirfér att den 1 princip alltid dr férenad med ett
uppsdt att begd spioneri. Som vi har konstaterat 1 avsnitt 7.8.3 ir
det emellertid inte metoden i sig som straffbeliggs. For tillimp-
ningen ir det alltsd inte tillrickligt att det kan konstateras att en
person har handlat i enlighet med metoden.

For att urskilja de verkligt straffvirda férfarandena bor tillimp-
ningsomradet avgrinsas till verksamhet med viss inriktning. Samti-
digt dr det, med hinsyn till de problem och brister som nuvarande
lagstiftning och framfér allt spioneribestimmelsen ir férenad med,
inte ir limpligt att uppstilla krav pd att det ska klarliggas exakt
vilka uppgifter som man avsett att komma &ver genom verksam-
heten eller att tillimpningen férutsitter en s.k. menbedémning.

For att uppnd en rimlig balans mellan de olika intressen som gor
sig gillande foresldr vi att straffbestimmelsen avgrinsas till att avse
verksamhet som sker {6r anskaffande av sidana uppgifter som avses 1
19 kap. 5 § brottsbalken. Det innebir att det ska kunna konstateras
dels att det utifrn objektiva utgdngspunkter ir friga om verksam-
het som till sin natur dr sidan att den kan vara férenad med eller
leda till spioneri, dels att verksamheten i det enskilda fallet har haft
inriktning mot sidana uppgifter som avses i spioneribestimmelsen,
t.ex. genom att den tagit sikte pd ett foretag eller en myndighet vars
verksamhet innefattar en hantering av uppgifter av sidant slag. Med
andra ord ska domstolen kunna sluta sig till att verksamheten haft
som mal att komma &ver uppgifter av ett visst slag.

Straffansvar forutsitter alltsd inte att verksamheten faktiskt har
innefattat ett anskaffande av uppgifter utan endast att den syftat till
att mojliggora eller underlitta ett sddant anskaffande. Formule-
ringen “verksamhet for anskaffande av uppgifter” ir avsedd att ha
samma innebord som vid tillimpningen av nuvarande 19 kap. 10 §
brottsbalken.
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7.9.3  Krav pa direkt uppsat

For att uppnd en idndamélsenlig avgrinsning av tillimpningsomra-
det och ull sikerstillande av att straffbestimmelsen inte riskerar att
triffa forfaranden som inte dr straffvirda anser vi att det for
straffansvar bér gilla ett krav pd s.k. direkt uppsit. Med andra ord
ska, 1 likhet med vad som giller fér spioneri, girningspersonen ha
utfort verksamheten for att gd frimmande makt tillhanda.

7.9.4 Straffskalan

En utgdngspunkt f6r bedémningen av vilken straffskala som bor
gilla for det nya brottet dr hur allvarliga de girningar som omfattas
av straffbestimmelsen kan sigas vara (det abstrakta straffvirdet).
Av betydelse ir d& vikten av det skyddsintresse som girningstypen
kan hota. Straffsatsen ska vara proportionerlig 1 férhillande till det
abstrakta straffvirdet. En annan utgdngspunkt dr att girningstyper
med likvirdiga abstrakta straffvirden boér ha likvirdiga straffsatser.
Det ir alltsd av betydelse hur stringa straff som kan démas ut for
andra brott som kan bedémas som lika allvarliga.

Kriminaliseringen avser att forstirka skyddet mot frimmande
makts dolda underrittelseverksamhet och virna Sveriges sikerhet.
Det ir frdga om ett skyddsintresse av mycket stor vikt. Det talar
for att den straffbelagda girningsformen har ett relative hogt
abstrakt straffvirde, vilket straffskalan bor 3terspegla. Samtidigt
avser kriminaliseringen girningar som har ett storre avstdnd till
skyddsintresset dn t.ex. spioneri. Som framhillits ir syftet att
utvidga skyddszonen for det aktuella intresset och dstadkomma en
lagstiftning som innebir en mojlighet att ingripa tidigare 1 en hin-
delsekedja. Straffbestimmelsen ir utformad for att det trots kon-
spirativa itgirder ska vara méjligt att bevisa brott. Sammantaget
kan sigas att den aktuella brottsligheten har ett abstrakt straffvirde
som ir visentligt ligre dn spioneribrottet. Straffskalans ¢vre grins
bor dirfor sittas ligre dn vad som giller enligt 19 kap. 5 § brottsbalken.

Med hinsyn till att det dnd& ir friga om allvarlig brottslighet
bor straffskalan vara string. Enligt vir bedémning kan brottslig-
heten betecknas som nigot allvarligare in olovlig underrittelse-
verksamhet enligt 19 kap. 10 § forsta stycket brottsbalken. For att
markera det bor straffskalan bérja pi en hogre nivd in vad som
giller f6r det brottet. Sammantaget anser vi att en straffskala som
foreskriver fingelse 1 hogst tva ir bor gilla.
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7.9.5 Grovt brott

De girningar som omfattas av straffbestimmelsen kan med hinsyn
till omstindigheterna 1 det enskilda fallet variera kraftigt 1 svirhet.
Det ir viktigt att det finns mojlighet att vid straffvirdebedom-
ningen beakta samtliga omstindigheter 1 det enskilda fallet och att
anpassa straffet efter brottets svirhet. Ett allvarligare brott ska
straffas stringare dn ett lindrigare brott. Det dr ocksa viktigt att de
straff som kan démas ut for girningar av det allvarligaste slaget
uppfattas som adekvata och rimliga i férhillande till brottets allvar
och till de straff som kan démas ut fér andra lika allvarliga brott.

Med hinsyn hirtill anser vi att det bér finnas utrymme att
bedéma ett brott som grovt och att en sirskild straffskala di bor
gilla som foreskriver fingelse 1 ligst sex m&nader och hégst fyra ar.

Nir det giller vad som kan vara av betydelse f6r bedémningen
av om ett brott dr grovt bér 1 férsta hand samma omstindigheter
som ir relevanta for gradindelningen vid spioneri beaktas. Det
innebir att ett brott kan vara att rubricera som grovt om girningen
varit av synnerligen farlig beskaffenhet med hinsyn till pigdende
krig, om den rort forhillanden av stor betydelse eller om den
brottslige pd grund av allmin eller enskild tjinst anfortrotts sirskilt
ansvarsfulla arbetsuppgifter (innefattande att handha uppgifter av
sddant slag som spioneribestimmelsen avser) och girningen inne-
fattat ett missbrukande av detta fortroende.

7.9.6 Medverkan

Aven den som limnar medverkan till brottet bér domas till straff-
ansvar, om medverkan inte endast ir tillfillig. Vi anser alltsd att
tillimpningsomradet i detta avseende bor verensstimma med vad
som giller vid olovlig underrittelseverksamhet enligt 19 kap. 10§
brottsbalken. Det innebir att medverkansansvar endast bér komma
ifrdga nir medverkan dgt rum 1 den omfattning som fordras for att
en ensam girningsman ska anses ha utévat verksamhet.

7.9.7  Brott begangna utomlands

Enligt vdr bedémning bor straffbestimmelsen inte begrinsas till att
avse verksamhet som bedrivs hir i riket utan dven omfatta verk-
samhet som helt eller delvis sker utomlands. Enligt Sikerhets-
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polisens beskrivning ir det t.ex. inte ovanligt att en underrittelse-
officer handleder en agent frin ett annat land eller att méten dem
emellan sker utomlands. Sidana férfaranden kan i lika hog grad
hota de aktuella skyddsintressena och ir dirfér lika straffvirda som
forfaranden som helt utspelar sig p& svensk mark.

For det fall brottet inte kan anses begdnget 1 Sverige (se 2 kap.
4 § brottsbalken) torde det i allminhet félja av den s.k. stats-
skyddsprincipen i 2 kap. 3 § fjirde punkten brottsbalken att svensk
domstol har kompetens att déma i1 mélet. Detta eftersom brott
enligt straffbestimmelsen 1 regel fir anses férévade mot Sverige. I
vissa fall kan dock krivas ett sirskilt dtalsférordnande enligt 2 kap.

5 § brottsbalken.

7.9.8 Kriminaliseringens effekter for
grundlaggande fri- och rattigheter

Som vi har redovisat 1 avsnitt 7.7.7 ska en proportionalitetsbedém-
ning goras i samband med att en utvidgad strafflagstiftning 6ver-
vigs. Vi har vid v8r behovsanalys funnit att det finns skil for en
utvidgning av det straffbara omridet. Vi har ocksd nimnt att en
sddan forindring skulle kunna innebira en inskrinkning av vissa
friheter och att det 1 s3 fall mdste beaktas och vigas mot de férdelar
som kan vara férenade med en forindrad lagstiftning.

Straffbestimmelsen har avgrinsats till att avse verksamhet som
sker pd visst sitt (hemligen eller med svikliga medel) med direkt
uppsdt att gd frimmande makt tillhanda. Vidare ska verksamheten
ha varit av sidant slag och haft sddan inriktning att den kan sigas
ha skett for att mojliggora anskaffande av uppgifter som avses 1
19 kap. 5 § brottsbalken. Straffbestimmelsen tar alltsd inte direkt
sikte pd ett uppgiftslimnande utan pi en verksamhet som 1 férling-
ningen kan leda till informationséverféring. Det innebir att straff-
bestimmelsen endast pd ett indirekt sitt kan ha betydelse for
tryck- och yttrandefriheten. Mojligen kan den — liksom all straft-
lagstiftning — sigas bidra till en inskrinkning av den enskildes all-
minna handlingsfrihet. En sidan inskrinkning har dock starka skil
for sig.

Sammantaget ir det vdr bedomning att straffbestimmelsen inte
kan antas innebira nigra negativa effekter f6r den enskildes all-
minna fri- och rittigheter som inte mer dn vil vigs upp av for-
indringsbehovet och av hinsyn till skyddet for Sveriges sikerhet.
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7.9.9  Ovriga fragor

Enligt vir beddmning saknas det skil for att férena straffbestim-
melsen med ett sirskilt krav pd dtalsférordnande av regeringen. Det
kan anmirkas att ett sddant krav inte heller giller for spioneri eller
nir det giller straffbara forstadier till sddan brottslighet.

Vi har ocks2 funnit att det saknas skil att sirskilt undanta ringa
fall frin straffansvar. Detta trots att det ir friga om en form av
forstadie till brott som kriminaliseras som ett fullbordat brott och
att bestimmelsen om frivilligt tillbakatridande 1 23 kap. 3 § brotts-
balken inte blir tillimplig pd férfarandet. Enligt vdr bedémning
innebir straffbestimmelsens utformning att tillimpningsomridet
avgrinsas till girningar som ir sd allvarliga att det ir motiverat att
déma till ansvar fér brott.

Med hinsyn till att straffbestimmelsen inriktar sig p& girningar
som ligger férhéllandevis tidigt 1 en hindelsekedja och 1 vissa fall
kan betecknas som forstadier till spioneri bor straffansvar enligt var
bedémning inte intrida redan pi forsdks- eller planeringsstadiet.
Det skulle innebira att det straffbara omridet utstricks alltfor
mycket.

Straffbestimmelsen innehdller ingen s.k. subsidiaritetsklausul,
dvs. en regel som anger hur den férhiller sig till andra straffbe-
stimmelser vid en kollision. Vi har bedémt att en sddan klausul ir
overtlédig och att eventuella konkurrensfrigor vil kan 16sas med
tillimpning av sedvanliga konkurrens- och bedémningsprinciper.

7.10 Mojlighet till hemliga tvangsmedel

Bedémning och forslag: Med hinsyn till brottslighetens allvar
och att den ir av sirskilt svirutredd natur bor det finnas méjlig-
heter att — 1 samma utstrickning som 1 dag giller f6r annan
olovlig underrittelseverksamhet — anvinda hemliga tvingsmedel
for att forhindra och utreda brottslighet av nu aktuellt slag.
Olovlig underrittelseverksamhet mot Sverige bor dirfor tillfo-
ras lagen (2008:854) om dtgirder for att utreda vissa samhills-
farliga brott och lagen (2007:979) om &tgirder for att forhindra
vissa sirskilt allvarliga brott.
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Som redovisats ovan under avsnitt finns sirskilda mojligheter att
anvinda s.k. hemliga tvingsmedel fér att utreda och férhindra
brottslighet av nu aktuellt slag. Detta giller bl.a. fér olovlig verk-
samhet enligt 19 kap. 10 § brottsbalken.

Det brott som vi féreslar, olovlig underrittelseverksamhet mot
Sverige, ir till sin natur jimférbart med annan olovlig underrittel-
severksamhet, om dn mer straffvirt. Det ir typiskt sett svirutrett
och av allvarligt slag. Frin effektivitetssynpunkt framstdr behovet
av att kunna anvinda hemliga tvingsmedel som pitagligt.

Enligt v8r bedémning ir det bdde rimligt och limpligt att det i
samma utstrickning som 1 dag giller for olovlig underrittelseverk-
samhet enligt 10 § finns mojlighet att anvinda hemliga tvingsmedel
for att forhindra och utreda brott mot den straffbestimmelse som
vi foresldr, dvs. olovlig underrittelseverksamhet mot Sverige. Vart
stillningstagande sker utifrin den reglering som f6r nirvarande giller.
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8 Andra férandringar
| 19 kap. brottsbalken

8.1 Uppdraget

Vir uppgift ir att analysera om den nuvarande lagstiftningen 1
19 kap. brottsbalken ir indamailsenlig och ger ett tillrickligt skydd
mot frimmande makts underrittelseverksamhet. Avgrinsningen av
vart uppdrag innebir att analysen omfattat straffbestimmelserna 1
19 kap. 5-10 §§ brottsbalken, dvs. spioneri, grovt spioneri, obe-
hoérig befattning med hemlig uppgift, grov obehorig befattning
med hemlig uppgift, virdsléshet med hemlig uppgift och olovlig
underrittelseverksamhet (se ovan avsnitt 1.2). Vi har redovisat vira
dverviganden betriffande spioneribestimmelsen 1 kapitel 5 och nir
det giller inférandet av sirskilda straffbestimmelser f6r utlands-
spioneri och for olovlig underrittelseverksamhet mot Sverige 1
kapitel 6 respektive kapitel 7. T detta avsnitt behandlas frdgan om
det finns skil f6r andra férindringar av de aktuella straffbestim-
melserna i 19 kap. brottsbalken.

8.2 Obehdérig befattning med hemlig uppgift

Virt forslag: I 19 kap. 7 § brottsbalken anges 1 ett forsta stycke
att den som, utan syfte att gd frimmande makt tillhanda, begir
girning som avses i 5 § ska, om uppgiften ror ngot férhillande
av hemlig natur, démas fér obehorig befattning med hemlig
uppgift. I ett nytt andra stycke anges att ocksd den som, utan
syfte att g& frimmande makt eller sammanslutning tillhanda,
begdr girning som avses 1 5 a § ska démas f6r obehorig befatt-
ning med hemlig uppgift, om uppgiften ror ndgot forhillande av
hemlig natur. Andringen innebir att 4ven 8 § blir tillimplig p&
sddana girningar. I 8 § inférs ett nytt tredje stycke i vilket anges
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att det vid bedémningen av om ett brott enligt 7 § andra stycket
ir grovt sirskilt ska beaktas om girningen innefattade ett till-
handagiende av frimmande makt eller sammanslutning, om den
rorde forhdllande av stor betydelse eller innebar fara f6r minni-
skors liv eller hilsa, eller om den brottslige réjde vad som grund
av allmin eller enskild tjinst betrotts honom eller henne.

Viér bedomning: Straffbestimmelserna 1 19 kap. 7-8 §§ brotts-
balken ir i1 huvudsak indamélsenligt avgrinsade och har en
limplig utformning. Ett fortydligande av lagtexten bér dock ske
sd att det klart framgr att straffbestimmelserna omfattar upp-
gifter som ror férhillanden av hemlig natur vars uppenbarande
for frimmande makt kan innebira men for Sveriges sikerhet.
Med hinsyn till virt férslag om att inféra ett nytt brott, utlands-
spioneri, bor straffbestimmelserna dven omfatta foérfaranden
som uppfyller de objektiva rekvisiten f6r det brottet men som
sker utan syfte att gi frimmande makt eller sammanslutning
tillhanda och avser uppgifter rérande férhilllande av hemlig natur.

8.2.1 Nuvarande tillampningsomrade
Rekvisiten i 19 kap. 7-8 §§ brottsbalken

I 19 kap. 7§ brottsbalken anges att den som, utan syfte att gd
frimmande makt tillhanda, obehorigen anskaffar, befordrar, limnar
eller réjer uppgift rorande ndgot férhillande av hemlig natur vars
uppenbarande f6ér frimmande makt kan medféra men for rikets
forsvar eller for folkfoérsorjningen 1 krig eller av krig féranledda
utomordentliga forhdllanden eller annars for rikets sikerhet, ska
démas — oavsett om uppgiften ir riktig eller inte — for obehorig
befattning med hemlig uppgift. Straffskalan ir béter eller fingelse 1
hogst tv &r. T 19 kap. 8 § foreskrivs att om brottet ir att anse som
grovt si ska domstolen déma till ansvar f6r grov obehérig befatt-
ning med hemlig uppgift. Straffskalan ir d& fingelse i hogst fyra 4r.
Vid bedémningen av om brottet ir grovt ska enligt bestimmelsen
sirskilt beaktas, om girningen innefattade tillhandagiende av frim-
mande makt eller var av synnerligen farlig beskaffenhet med
hinsyn tll pigiende krig eller rorde forhllande av stor betydelse
eller om den brottslige réjde vad som pd grund av allmin eller
enskild tjinst betrotts honom.
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Skillnader i férhdllande till spioneribestimmelsen

I huvudsak bestar skillnaderna mellan spioneri och obehérig befatt-
ning med hemlig uppgift i att straffansvar f6r obehorig befattning
med hemlig uppgift inte foérutsitter direkt uppsdt hos girnings-
mannen men vil att det varit friga om uppgifter rérande forhéll-
landen av hemlig natur. Brottstyperna skiljer sig alltsd &t i subjektivt
hinseende och nir det giller uppgifternas art. Straffbestim-
melsernas utformning kan dock ge intryck av att det dr frdga om
mer betydande skillnader, vilket har en historisk forklaring.

Tidigare innehsll 19 kap. 7 § brottsbalken en hinvisning till
spioneribestimmelsen och det fanns di en storre innehdllsmissig
dverensstimmelse mellan straffbestimmelserna. I samband med en
revision dr 1981 togs hinvisningen till 19 kap. 5 § bort efter pipek-
ande av Lagridet. Syftet var att behilla tillimpningsomradet f6r 19
kap. 7 § 1 oférindrat skick. Vid ullfillet gjordes vissa forindringar i
spioneribestimmelsen, bl.a. tillfogades ”totalférsvaret” till straffbe-
stimmelsen och ersatte rekvisitet “rikets foérsvar”. Forindringen
var avsedd att innebira en utvidgning av tillimpningsomridet.
Enligt Lagrddet skulle en fortsatt hinvisning i 7 § till 5§ kunna
innebira en begrinsning av tryckfriheten i vissa fall. Fér att und-
vika ogenomtinkta och oénskade effekter slopades hinvisningen
till spioneribestimmelsen och i stillet angavs direkt i 19 kap. 7 §
vad som tidigare f6ljde av hinvisningen.' Det har medfért att det
kinsliga kunskapsomrddet i dag beskrivs pd ett annat sitt for
brottet obehorig befattning med hemlig uppgift dn for spioneri.

Nir begreppet totalférsvaret lades till som ett rekvisit 1 spio-
neribestimmelsen dsyftades som nimnts en utvidgning av tillimp-
ningsomradet. Till skillnad frdn departementschefen ansig dock
utskottet att endast sddant men f6r totalforsvaret som samtidigt
innebir men f6r landets sikerhet ska falla under spioneribestim-
melsen (se NJA II 1981 s. 698). Med hinsyn hirtill anses ingen
annan skillnad gilla mellan 5 och 7 §§ 1 friga om uppgiftens art in
att det vid tillimpningen av straffbestimmelsen for obehérig
befattning med hemlig uppgift ska rora sig om forhllanden av
hemlig natur.”

Begrinsningen till uppgifter rérande ett forhillande av hemlig
natur har ansetts limplig med hinsyn till att det straffbara omridet
inte begrinsas av ett krav pd direkt uppsdt att g8 frimmande makt

"NJA 1T 1981 s. 695 ff.
2 Se bl.a. Ulving m.fl. Brotten mot allminheten och staten, 2012, s. 251.
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tillhanda. T motiven till 1948 &rs reform angavs att straffbestim-
melsen — for att kriminaliseringen inte skulle stricka sig alltfor
lingt — endast borde triffa uppgifter av sddan beskaffenhet att ett
anskaffande eller réjande av dem redan 1 sig kan sigas innefatta en

typisk fara (se bl.a. NJA II 1948 s. 263).

Tillimpningsomradet

I enlighet med vad som giller vid tillimpningen av spioneri-
bestimmelsen innebir men-rekvisitet 1 19 kap. 7 § brottsbalken ett
krav pd att det r6jda ska rora verkligt betydelsefulla ting och ytterst
rikets oberoende eller bestdnd i ndgot avseende.

Med forhéllande av hemlig natur avses enligt forarbetena sddant
som verkligen ir avsett att hemligh8llas och inte heller redan blivit
allmint kint. For att ett visst férhillande ska anses vara avsett att
hemlighillas bor avsikten ha kommit till uttryck pa nigot sitt, t.ex.
genom hemligstimpling, order eller anslag. Vissa férhdllanden ir
alltid av uppenbart hemlig natur, t.ex. militira positioner under krig
(se NJA II 1948 s. 264). Forhdllanden utanfér det allminnas verk-
sambhet, t.ex. i krigsmaterielindustrin, kan ocks3 vara av hemlig natur.’

I subjektivt hinseende giller att alla objektiva rekvisit ska vara
tickta av uppsit. I kravet pd uppsit ska bl.a. liggas in att girnings-
mannen ska ha kint till uppgiftens hemliga natur eller insett att den
kunde vara hemlig men férhillit sig likgiltig till det.

Med stod av 19 kap. 14 § ir forsok och férberedelse till obehorig
befattning med hemlig uppgift straffbara. I friga om grov obehérig
befattning med hemlig uppgift ir dven stimpling straffbelagt.
Ocks3 underldtenhet att avsloja ett sddant brott ir straffbart enligt
samma bestimmelse.

8.2.2  Overvaganden och forslag
Forindringsbehovet

Vir 6versyn av straffbestimmelsen i 19 kap. 7 § har gett vid handen
att den har en limplig avgrinsning och en i huvudsak indamailsenlig
utformning. Virt underlag har inte visat att den ir férenad med

> Ulving m.fL,, a.a., s. 251.
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sirskilda tillimpningsproblem eller att det finns skil for forindr-
ingar av tillimpningsomridet.

Som ovan angetts anses det inte gilla nigon annan skillnad i
forhillande till spioneribestimmelsen nir det giller uppgiftens art
in att det ska vara friga om uppgift som rér ett forhillande av
hemlig natur. Den nuvarande lagtexten ger dock inte klart uttryck
for det och riskerar att bidra till en otydlighet om straffbestim-
melsens tillimpningsomride. Det finns dirfor skil att omformulera
straffbestimmelsen s att det klart framgdr att det kinsliga kun-
skapsomridet 6verensstimmer med vad som giller enligt spioneri-
bestimmelsen. Detta innebir 1 princip en dtergdng till den ordning
som gillde fore &r 1981.

I 6vrigt har vi inte funnit skil att féresld andra dn sprikliga for-
indringar av straffbestimmelsen.

Vi dterkommer nedan till frdgan om hur en girning som upp-
fyller de objektiva rekvisiten 1 den foreslagna bestimmelsen om
utlandsspioneri, men dir girningsmannen saknar s.k. direkt uppsit,

boér behandlas.

Nigot om innebdrden av begreppet "f6rhillande av hemlig
natur”

En forutsittning for straffansvar fér obehorig befattning med hemlig
uppgift ir att girningen avsett en uppgift rorande ett férhdllande av
hemlig natur. Enligt vir bedémning ir det en rimlig avgrinsning
och vi féresldr inte nigon forindring av rekvisiten. Under utred-
ningstiden har det framkommit att det inte dr helt klart vad
begreppet “hemlig natur” innebir. Ndgon samlad redovisning av
dess innebord har inte skett. I stillet har frigan behandlats i olika
sammanhang utifrdn de utgdngspunkter som di har varit aktuella.
Eftersom en osikerhet om begreppets innebérd dven kan bidra till
en osikerhet om straffbestimmelsens tillimpningsomrdde har vi
funnit skil att redovisa vir bedémning av begreppets innebérd,
som grundar sig pd en genomging av forarbetena samt praxis och
litteratur pd omridet.
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Forarbeten, praxis och litteratur

Som angetts ovan framgdr av forarbetena att begreppet ”forhil-
lande av hemlig natur” syftar pd sidant som verkligen ir avsett att
hemlighllas och som inte heller redan har blivit allmint kint. Vissa
forhdllanden ir dock alltid att anses som hemliga till sin natur, t.ex.
militira positioner under krig (se NJA II 1948 s. 264). Enligt vad
som anges 1 litteraturen kan dven férhllanden utanfor det allmin-
nas verksamhet, t.ex. i krigsmaterielindustrin, vara av hemlig natur.*

I forarbetena till sekretesslagen angavs, 1 anslutning till bestim-
melsen om forsvarssekretess, att vad som ska forstds med uttrycket
“forhillande av hemlig natur” miste bedémas utifrdn reglerna i
sekretesslagen och att en uppgift kan réra ett férhillande av hemlig
natur bara om sekretess giller f6r uppgiften (prop. 1979/80:2 Del
A s. 134). T ritesfallet NJA 1988 s. 118, som avsdg ett tal f6r otl-
litet offentliggérande 1 tryckt skrift innebirande vérdsloshet med
hemlig uppgift, hinvisade Hogsta domstolen till det uttalandet.
Enligt Hogsta domstolen var det i mélet otvivelaktigt si att de
aktuella uppgifterna angick férhillanden som kunde féranleda sek-
retess enligt den di gillande 2 kap. 2 § sekretesslagen (1980:100),
s.k. forsvarssekretess. En forutsittning for sekretess enligt bestim-
melsen var att det kan antas att réjandet av uppgiften skadar
landets forsvar eller pd annat sitt villar fara for rikets sikerhet.
Enligt Hogsta domstolen innebir men-rekvisitet 1 19 kap. 7§
brottsbalken inte ett ligre krav in kravet pd skada enligt sekretess-
lagen. Hogsta domstolen konstaterade att sekretesslagens krav pd
skada dirfor saknar sjilvstindig betydelse i ett mil om ansvar for
virdslés befattning med hemlig uppgift. Det avgérande for
ansvarsfrigan ir om ett rdjande av uppgifterna kunnat medfora
men for rikets sikerhet.

I samband med 1981 &rs 6versyn av straffbestimmelserna till
skydd for rikets sikerhet angav departementschefen att uttrycket
inte dr avsett att omfatta férhillanden som inte ir hemliga pd annan
grund dn att de utgor yrkeshemligheter eller annars anses bora
hemlighdllas till f6rmin foér enskilda intressen. For straffbarhet
forutsitts att det dr friga om ett férhillande som omfattas av en
sekretessbestimmelse vilken 1 sekretesslagen eller i ndgon annan lag
eller forfattning har stillts upp till skydd for det allminna. Efter-
som sekretesslagen endast reglerar tystnadsplikt och handlings-
sekretess 1 det allminnas verksamhet var det enligt departements-

* Ulving m.fl,, a.a., s. 251.
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chefen uppenbart att den som utan att vara offentlig funktionir
exempelvis fir kinnedom om en sekretessbelagd uppgift som
hirrér frin en myndighet och vidarebefordrar uppgiften pd sitt
som anges 1 19 kap. 7-9 §§ ska démas till ansvar trots att han eller
hon sjilv inte dr underkastad sekretesslagens bestimmelser eller
ndgon annan féreskrift om tystnadsplikt. Det som ska krivas for
att forfarandet ska vara straffbart dr enligt vad departementschefen
angav att den uppgift som det giller 1 och f6r sig ir underkastad
en forfattningsbestimd sekretess i det allminnas intresse (se
prop. 1979/80:176 s. 60).

Vir bedomning

Av redogérelsen ovan kan man enligt vir bedémning sluta sig till
att en uppgift rérande ett férhillande av hemlig natur enligt 19 kap.
7§ idr detsamma som en uppgift rorande ett forhdllande som
omfattas av en sekretessbestimmelse som i1 OSL, eller i nigon
annan lag eller forfattning, har stillts upp till skydd fér det all-
minna. Det krivs inte att uppgiften faktiskt har hanterats 1 en
verksamhet som omfattas av OSL eller att den som vidarebefordrar
uppgiften lyder under en tystnadsplikt, s linge uppgiften skulle ha
omfattats av en sekretessbestimmelse om den férekommit 1 det
allminnas verksamhet. Tillimpningen av straffbestimmelsen ir inte
heller beroende av en sekretessprévning enligt OSL. Det avgérande
ir 1 stillet om men-rekvisitet ir uppfyllt.

Det utgor inte en formell férutsittning for straffansvar att upp-
giften har hanterats som hemlig i verksamheten. Diremot krivs att
girningsmannens uppsit omfattar dven att uppgiften rorde ett for-
hillande av hemlig natur. Det innebir att straffansvar i praktiken
torde aktualiseras frimst nir det ir friga om uppgifter som har
hemlighillits 1 verksamheten och det har kommit till uttryck pd
ndgot sitt. I de fall uppgiften — trots att den 1 och for sig ir sekre-
tessreglerad — hanterats som en Sppen uppgift 1 verksamheten
torde det i regel brista i uppsdt hos girningsmannen.
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En ny form av obehorig befattning med hemlig uppgift

I avsnitt 6.9 har vi foreslagit att det ska inféras ett nytt brott 1 19
kap. brottsbalken, utlandsspioneri, som ska triffa spioneri som
avser uppgifter rorande nigot forhillande vars uppenbarande for
frimmande makt eller ssmmanslutning kan medféra allvarligt men
fér en internationell militir insats som Sverige deltar i, utan att
men-rekvisitet 1 19 kap. 5 § dr uppfyllt. Enligt forslaget ska endast
den som har s.k. direkt uppsdt kunna démas till ansvar fér utlands-
spioneri. I avsnitt 6.10 har vi redogjort f6r vir bedémning att dven
girningar som sker uppsdtligen men utan syfte att gd frimmande
makt eller sammanslutning tillhanda 4r straffvirda och bér omfat-
tas av det straffbara omrddet. Vi har ocksd angett att det ir rimligt
att regleringen 1 detta avseende dverensstimmer med vad som gil-
ler vid spioneri (dvs. nir det ir friga om forfaranden som innefattar
en hantering av uppgifter som upptyller men-rekvisitet 15 §).

I enlighet hirmed bér det straffbara omrddet begrinsas till upp-
gifter som ror férhillanden av hemlig natur. Enligt vir bedémning
ir det en limplig ordning att en dndring sker av 7 § s8 att straffbe-
stimmelsen for obehédrig befattning med hemlig uppgift dven
omfattar girningar som uppfyller de objektiva rekvisiten 1 5a§
men som sker utan uppsdt att g&8 frimmande makt eller samman-
slutning tillhanda, om det ir friga om uppgifter rérande nigot for-
hillande av hemlig natur.

I 19 kap. 8 § anges vilka sirskilda omstindigheter som ska beaktas
vid bedémningen av om ett brott som uppfyller rekvisiten 1 7 § ir
grovt eller inte. De omstindigheter som anges ir om girningen
innefattade ett tillhandagiende av frimmande makt eller var av
synnerligen farlig beskaffenhet med hinsyn till pdgdende krig, om
den rorde foérhdllanden av stor betydelse eller om den brottslige
rojde vad som pd grund av allmin eller enskild tjinst betrotts
honom eller henne. Samtliga omstindigheter utom den forst
nimnda 4terfinns dven 1 6 § och utgér sirskilda kvalifikationsgrun-
der vid bedémningen av ett spioneri.

I avsnitt 6.9.6 har vi angett vilka omstindigheter som ska till-
mitas sirskild betydelse vid bedémningen av om ett utlandsspion-
eri ska bedémas som grovt. Samma omstindigheter bor enligt var
bedémning sirskilt beaktas vid rubriceringen av ett brott som
uppfyller rekvisiten for obehorig befattning med hemlig uppgift.
Dessutom bér det tillmitas betydelse om girningen inneburit ett
tillhandagiende av en frimmande makt eller ssammanslutning.
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8.3 Vardsloshet med hemlig uppgift

Vira forslag: Straffbestimmelsen for virdsloshet med hemlig
uppgift 1 19 kap. 9 § brottsbalken ska omfatta dven sddana gir-
ningar som avses 1 5 a § nir det dr friga om uppgift rérande
nigot foérhdllande av hemlig natur. I paragrafen anges att dven
den som hanterar en uppgift si att fara uppkommer for att
ndgon obehorig kan ta del av den, ska démas for vardsloshet
med hemlig uppgift. Straffskalan fér brott i fredstid dndras till
boter eller fingelse 1 hogst ett dr. Bestimmelsen 1 7 kap. 4§
tryckfrihetsférordningen dndras pi motsvarande sitt.

Vir beddmning: Med hinsyn till samhillsutvecklingen och till
utvecklingen 1 praxis bor straffbestimmelsen 1 19 kap. 9§
brottsbalken for virdsloshet med hemlig uppgift tillfogas en ny
handlingsform som innebir att vissa férfaranden som sker av
grov oaktsamhet, och som typiskt sett ir férenade med stora
risker for att en kinslig uppgift ska komma nigon obehérig till
del, kriminaliseras. Samhillsutvecklingen har ocksd fort med sig
ett behov av en ¢kad spinnvidd i straffskalan, for att det alltid
ska vara mojligt att déma ut ett straff som motsvarar brottets
allvar. Paragrafen bor dven goras tillimplig pd férfaranden som
uppfyller de objektiva rekvisiten i 5 a §, som sker av grov oakt-
samhet och avser en uppgift rérande ett férhillande av hemlig
natur.

8.3.1  Det nuvarande tillimpningsomradet

Enligt 19 kap. 9 § brottsbalken ska den som av grov oaktsamhet
befordrar, limnar eller rojer sddan uppgift som aves 1 19 kap. 7 §
démas for virdsloshet med hemlig uppgift till boter eller fingelse 1
hogst sex manader, eller om riket var 1 krig, till boter eller fingelse 1
hogst tvd &r.

Formuleringen innebir att girningen i objektivt hinseende ska
uppfylla de objektiva rekvisiten for brottet obehorig befattning
med hemlig uppgift (se ovan). Skillnaden mellan straffbestimmel-
serna bestdr 1 att brottet obehérig befattning med hemlig uppgift
avser uppsitliga férfaranden medan straftbestimmelsen 1 9 § regle-
rar grovt oaktsamma handlanden. Kravet pd grov oaktsamhet giller
med hinsyn till samtliga objektiva brottsrekvisit, alltsd inte bara
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med avseende pd sjilva dtgirden utan ocksd med avseende pd de
egenskaper hos uppgiften som medfor att de objektiva rekvisit som
giller for brottet obehérig befattning med hemlig uppgift enligt 7 §
uppfylls.

Ytterligare en skillnad 1 forhéllande till 7§ dr att 9§ enbart
omfattar befordran, limnande eller réjande av en uppgift. Det har
inte ansetts vara riktigt att straffbeligga ett anskaffande av uppgift,
nir detta sker pd grund av oaktsamhet.

I forarbetena har framhéllits att ocksd oaktsamhet vid besittning
och hantering av hemliga uppgifter i en tillricklig omfattning kan
hinféras under straffbestimmelsen om det oaktsamma férfarandet
har lett till att uppgiften réjs. Som exempel pd oaktsamma gir-
ningar som omfattas av brottsbeskrivningen kan nimnas att nigon
férvarar en handling som innehiller en hemlig uppgift si ovarsamt
att en obehorig person fir del av innehillet. Typiskt sett begis
brottet frimst av personer som yrkesmissigt hanterar hemliga upp-
gifter, t.ex. genom att slarva med férvaringen av hemliga hand-
lingar.’

Brottstypen ir inte straffbelagd pd férséks- och forberedelse-
stadiet.

8.3.2  Overvaganden och forslag
Forindringsbehovet
Sérskilt om réjanderekvisitet

En friga som har problematiserats i utredningen ir réjanderekvisi-
tets betydelse och vilken begrinsning av tillimpningsomridet som
det medfor.

Hogsta domstolen har 1 rittsfallet NJA 1991 s. 103 uttalat att
ett rojande 1 regel foreligger om en handling med hemliga uppgifter
har kommit 1 nigon obehorigs besittning, att dven vissa andra nir-
liggande situationer omfattas men att inte varje mojlighet att ta del
av en uppgift som har beretts nigon obehérig medfér att uppgiften
ska anses r6jd samt att det avgdrande for straffansvar frimst bor
vara om uppgiften blivit tillginglig fér nigon obehérig under
sddana omstindigheter att man méste rikna med att den obehdorige
kommer att ta del av uppgiften.

® Berggren m.fl., Brottsbalken, En kommentar [Zeteo december 2012], kommentaren till
19 kap. 9 § brottsbalken.
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Enligt Sikerhetspolisen har Hégsta domstolens avgérande inne-
burit att fall som uppenbart innefattar grovt oaktsam hantering av
hemliga uppgifter inte leder till dtal om det inte finns utredning
som visar att uppgifterna har kommit 1 nigon obehérig persons
besittning, eller 1 vart fall att en obehorig person pd ndgot sitt har
befattat sig med uppgiften. I tillgingliga underrittsdomar har det
inte ansetts tillrickligt att det virdslosa beteendet lett till att en
obehorig person har fitt tillging till uppgifterna och dirigenom
moijlighet att ta del av dem utan det har ocksd krivts att omstin-
digheterna varit sddana att det kan antas att den obehorige har tagit
del av uppgifterna. S3 har t.ex. ansetts vara fallet nir handlingar
med kinsliga uppgifter har forsvunnit vid ett inbrott men inte nir
de limnats kvar av inbrottstjuven.

Vidare kan Hogsta domstolens avgdrande tolkas si att det dr en
férutsittning for straffansvar att det dr samma person som uppgif-
terna har gjorts tillgingliga fér som ocks3 tar del av dem. Frigan ir
om det férhillandet bér vara avgorande for straffbarheten eller om
det straffbara omridet dven bér finga upp férfaranden som innebir
att uppgifter har blivit tillgingliga f6r en obehorig person och
genom dennes handlande har kommit en annan obehérig person till
del.

Sikerhetspolisen har i sammanhanget sirskilt pekat pd de své-
righeter som ir férknippade med en utredning av réjanderekvisitet
och att det 1 vissa fall ir i princip oméjligt att skaffa bevisning for
att ett rojande har skett. Vidare har Sikerhetspolisen framhillit de
risker som ir férenade med en virdslés hantering av uppgifter i
samband med kommunikationer via internet. Med hinsyn bl.a. till
mojligheterna till signalspaning kan en kinslig uppgift timligen
enkelt plockas upp av en frimmande makt utan att det limnar spar
efter sig. Typiskt sett har hanteringen gett upphov till en
dverhingande risk — och stor sannolikhet — f6r att uppgifterna har
rojts men det idr sillan mojligt att bevisa att s har skett 1 det

enskilda fallet.

Straffskalan

Sikerhetspolisen har anmirkt att straffskalan som anges 1 19 kap.
9 § brottsbalken for brottet virdsloshet med hemlig uppgift ir lik-
virdig straffskalan fér snatteri (se 8 kap. 2 § brottsbalken). Om
riket var 1 krig giller en sirskild straffskala med samma straff-
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maximum som for brotten stdld och tillgrepp av fortskaffnings-
medel (se 8 kap. 1 och 7 §§ brottsbalken). Frigan ir om dessa brott
ir jaimstillda 1 svirhetshinseende eller om straffskalan for vardslos-
het med hemlig uppgift ger en felaktig bild av hur allvarligt lagstif-
taren ser pa brottsligheten. Sikerhetspolisen har ocksd angett att
girningar som omfattas av 19 kap. 9 § regelmissigt avser en stdrre
mingd uppgifter in tidigare och information av kinsligare slag.
Enligt Sikerhetspolisen har samhillsutvecklingen inneburit bl.a. att
det finns anledning att se mer allvarligt pd brott av nu aktuellt slag
eftersom de kan leda till svirare konsekvenser for riket sikerhet.

Bedomning och slutsatser

Sambhillsutvecklingen har inneburit bl.a. férindrade kommunika-
tionssitt, ett 6kat antal kommunikationsformer, en 6kad tillging-
lighet av uppgifter i elektronisk form och att stora informations-
mingder enkelt kan dverféras och forvaras, t.ex. pd ett USB-minne.
Det har i sin tur inneburit en 6kad hantering och exponering av
kinsliga uppgifter. Enligt vir uppfattning har dessa férhdllanden
betydelse f6r vad som bor omfattas av det straffbara omrddet och
for hur allvarligt det finns anledning att se pd brottslighet av nu
aktuellt slag. Vi dterkommer nedan till frigan om brottstypens
abstrakta straffvirde, dvs. vilken straffskala som bér gilla for
brottstypen.

Straffbestimmelsen bor dven omfatta en grovt oaktsam hantering som
innebdr fara for att uppgiften ska komma ndgon obehérig till del

En person som hanterar en uppgift rérande ett hemligt f6rhillande
pa ett grovt oaktsamt sitt och dirigenom mojliggér att uppgiften
kan komma frimmande makt till del ir enligt vir mening klander-
vird. Girningen innebir en risk for skada, ytterst for Sveriges
sikerhet. Avgorande for klandervirdheten ir enligt var uppfattning
inte om uppgiften har kommit en frimmande makt till del, vilket
kan bero pi tillfilligheter eller vara oméjligt att {4 kinnedom om,
utan den risk som handlingen objektivt sett innebir. For straffan-
svar bor det dirfor enligt vir mening vara tillrickligt att den enskil-
des virdslosa hantering kan innebira ett réjande. Straffansvar bor
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dock endast aktualiseras vid férfaranden som typiskt sett innebir
en sidan risk.

En sidan utvidgning av det straffbara omradet ligger inte sirskilt
lingt ifrin Hogsta domstolens tolkning av réjanderekvisitet 1 NJA
1991 5. 103 (se ovan). Avgorandet innebir att straffbestimmelsen
redan i dag omfattar girningar som utifrdn en objektiv bedéomning
har inneburit fara f6r ett réjande.

Enligt vdr bedémning boér ovanstiende forindring ske genom
att straffbestimmelsen i 19 kap. 9 § brottsbalken tillf6rs ytterligare
en handlingsform, nimligen en hantering som innebir fara for att
den kinsliga uppgiften kan komma ndgon obehérig till del. En
sddan foérindring innebir att lagtexten blir bittre anpassad till nuva-
rande praxis och till samhillsutvecklingen. Sammantaget innebir
forindringen att straffvirda forfaranden pd ett mer heltickande och
konsekvent sitt fingas upp av lagstiftningen och dirigenom en
forstirkning av skyddet av Sveriges sikerhet. I férfattningskom-
mentaren utvecklar vi nirmare vilka férfaranden som ir avsedda att
omfattas av den nya formuleringen.

Konsekvenser for yttrande- och informationsfribeten

Den ovan nimnda forindringen innebir en utvidgning av det
straffbara omrddet som ocksd har betydelse for den grundlagsskyd-
dade yttrande- och informationsfriheten. Vardsléshet med hemlig
uppgift utgor ett tryckfrihetsbrott enligt 7 kap. 4 § tryckfrihetsfor-
ordningen (TF). Ett utvidgat tillimpningsomride for straffbe-
stimmelsen om virdsloshet med hemlig uppgift innebir siledes
dven en utvidgning av det straffbara omridet enligt 7 kap. 4 § TF,
dvs. att fler girningar kan utgéra tryckfrihetsbrott.

Enligt vir beddmning har kriminaliseringen tillrickligt starka
skil for sig for att konsekvenserna for yttrande- och informations-
friheten ska kunna godtas. Det kan ocksd anmirkas att virdsloshet
med hemlig uppgift inte omfattas av 7 kap. 3 § TF. Det innebir att
meddelarfriheten och anskaffarfriheten giller pd oférindrat sitt
och att t.ex. en journalist som anskaffar en uppgift fér publicering
inte riskerar straffansvar.
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Straffskalan bir ges en dkad spinnvidd

Enligt vir bedémning ir den nuvarande straffskalan f6r brott enligt
19 kap. 9 § brottsbalken som sker i fredstid inte tillrickligt vid for
att det 1 alla situationer ska vara mojligt att mita ut ett straff som
motsvarar brottets svirhet. Som nimnts ovan har samhillsutveck-
lingen inneburit att en stérre mingd uppgifter finns tillgingliga i
fler former in tidigare och att uppgifter hanteras pd fler och andra
sitt dn vid straffbestimmelsens tillkomst. Utvecklingen har bl.a.
inneburit att en girning kan avse en stérre mingd uppgifter av
kinsligare slag dn tidigare och innebira svirare konsekvenser for
skyddsintresset, Sveriges sikerhet.

Samhillsutvecklingen har siledes férindrat forutsittningarna
for brottstypen och inneburit att straffbestimmelsen kommit att
omfatta girningar av mer allvarligt slag 4n tidigare. Den nuvarande
straffskalan kan mot den bakgrunden inte sigas erbjuda tillrickliga
mojligheter f6r domstolarna att gora skillnad 1 straffen mellan olika
brott med hinsyn till de varierande omstindigheter som kan foére-
komma i de enskilda fallen och som bér pdverka bedémningen av
brottets svirhet samt att 1 alla fall déma ut ett straff efter brottets
svirhet. Dirmed brister det i proportionalitet dels genom att det
utdémda straffet inte ger uttryck f6r hur allvarligt brottet ir, dels
genom att brott av olika svirhet kan {3 lika stringa straff.

Med hinsyn hirtill, och vid en jimférelse med vad som giller
fér andra brott, anser vi att det finns skil att utvidga straffskalan
for brott som sker i fredstid genom att héja straffmaximum till
fingelse 1 ett r. Straffminimum bér fortfarande vara béter och den
pafoljden torde — 1 enlighet med gillande praxis — inte sillan vara
tillrickligt ingripande 1 férhéllande tll brottets svirhet. Var avsikt
ir alltsd inte att dstadkomma en generell straffskirpning utan att
mojliggora att det f6r varje brott ska kunna démas ut ett straff som
ar tillrickligt ingripande med hinsyn till brottets svirhet. Enligt var
mening bor en fingelsepdfoljd endast komma ifrdga vid brott som
kan bedémas som sirskilt allvarliga med hinsyn till dess konse-
kvenser for Sveriges sikerhet eller graden av oaktsamhet.
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Vardsloshet med hemlig uppgift nir det ir frdga om uppgifter
av viss betydelse for en internationell militir insats

I avsnitt 6.9 har vi foreslagit en straffbestimmelse om utlands-
spioneri. I avsnitt 8.2 har vi angett att kriminaliseringen dven bor
omfatta uppsitliga girningar som uppfyller de objektiva rekvisiten i
den bestimmelsen utan att kravet pd direkt uppsit att gd frim-
mande makt eller sammanslutning tillhanda ir uppfyllt, om det ir
friga om uppgifter som ror férhillanden av hemlig natur. Enligt var
bedémning finns det skil att utstricka kriminaliseringen till att
dven omfatta girningar som sker av grov oaktsamhet, om de
objektiva rekvisiten i 5 a § dr f6r handen och det dessutom ir friga
om uppgift rérande ett férhillande av hemlig natur. Aven sidana
forfaranden ir enligt vir uppfattning straffvirda och bér féranleda
straffansvar 1 samma utstrickning som giller for uppgifter som
omfattas av spioneribestimmelsen. Det innebir att 19 kap. 9 § dven
bér omfatta girningar av nu nimnt slag och att det i dessa fall bor
démas till ansvar f6r virdsloshet med hemlig uppgift.

8.4 En kriminalisering av obeh6érigt innehav?

Vir bedomning: Det saknas skil for en kriminalisering av obe-
hérigt innehav eller bevarande av kinsliga uppgifter.

8.4.1 Bakgrund

I samband med vir analys av 19 kap. 7 och 8 §§ brottsbalken har
Forsvarsmakten och Sikerhetspolisen lyft frigan om det finns skil
att utvidga det straffbara omrddet till att omfatta ett s.k. obehorigt
bevarande av hemliga uppgifter. I ett uppmirksammat mal om obe-
hérig befattning med hemlig uppgift ogillade tingsritten dtalet med
hinvisning till att ett obehorigt anskaffande inte var fér handen.® I
mélet hade en hdgt uppsatt person inom Forsvarsmakten forvarat i
sitt hem ett antal hemliga handlingar som han pa grund av sin tjinst
varit behérig att befatta sig med. Aklagaren gjorde bl.a. gillande att
den tilltalade gjort sig skyldig till ett obehorigt anskaffande av

¢ Stockholms tingsritts dom den 2 juli 2008 i mil B 4482-07.
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handlingarna genom att besluta att inte dterlimna dem trots att han
inte lingre behévde dem fér sin tjinsteutdvning.

Enligt tingsritten torde med uttrycket “obehorigen anskaffa”
frimst avses att nigon genom en egen iakttagelse av en uppgift eller
genom ett meddelande frin annan obehérigen skaffar sig kinne-
dom om det forhillande som uppgiften avser. S var inte fallet 1 det
aktuella milet. Tingsritten lade ocksd vikt vid att det inte kunde
anses forenligt med normalt sprikbruk att gora gillande att ndgon
anskaffar ndgot som personen i friga redan innehar. Tingsritten
provade inte uttryckligen om ett réjande 1 stillet kunde anses vara
fér handen. Av domskilen kan dock indirekt utlisas att domstolen
ansig att sd inte var fallet.

8.4.2  Det saknas skal for en kriminalisering av obehdrigt
bevarande eller innehav av uppgift

Som angetts ovan har det under utredningstiden framférts syn-
punkter pd att det straffbara omridet dven bér omfatta ett obeho-
rigt bevarande eller innehav av sddana uppgifter som avses i 19 kap.
7 §. Enligt vir bedémning saknas det dock tillrickliga skil fo6r en
sddan forindring. Det skulle enligt vr mening innebira en alltfor
stor utvidgning av det straffbara omridet och riskera att triffa for-
faranden som inte ir straffvirda. Det har inte heller framkommit
att det finns ett stort praktiskt behov av en sidan reglering.
Sammanfattningsvis anser vi att det, sirskilt mot bakgrund av
vért forslag om att straffbestimmelsen for virdsloshet med hemlig
uppgift ska utvidgas till att dven omfatta férfaranden som innebir
fara for att en kinslig uppgift rojs, saknas évervigande skil for att
kriminalisera ett obehérigt bevarande eller innehav av handlingar.

8.5 Olovlig underrattelseverksamhet

Vira forslag: Brott enligt nuvarande 19 kap. 10 § forsta stycket
rubriceras som olovlig underrittelseverksamhet mot frimmande
makt och regleras i en ny paragraf, 10 a §.

Brott enligt nuvarande 19 kap. 10 § andra stycket rubriceras
som olovlig underrittelseverksamhet mot person och regleras i
en ny paragraf, 10 b §. I paragrafen anges att iven verksamhet
som sker med anvindande av otillbérliga medel kan omfattas av
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bestimmelsen. Straffminimum i straffskalan indras frin béter
till fingelse.

Vid &tal for olovlig underrittelseverksamhet mot person
(nuvarande 19 kap. 10 § andra stycket) ska inte lingre krivas
férordnande av regeringen enligt 19 kap. 16 §.

Vir bedomning: Straffbestimmelsen 1 19 kap. 10 § forsta stycket
har en indaméilsenlig utformning och en limplig avgrinsning.
Straffansvar enligt 19 kap. 10 § andra stycket bor komma ifriga
dven vid verksamhet som sker 6ppet och utan svikliga moment
nir den ir forenad med otillbérliga medel. Straffskalan for
olovlig underrittelseverksamhet enligt andra stycket ger inte
uttryck for hur allvarligt det finns anledning att se pd brotts-
typen och bor dirfor skirpas. For att sirskilja de olika formerna
av olovlig underrittelseverksamhet bor de regleras 1 olika para-
grafer och &sittas skilda rubriceringar som knyter an till straff-
bestimmelsernas respektive skyddsintresse. Det saknas skil fér
en sirskild &talsprovning av regeringen nir det ir friga om
olovlig underrittelseverksamhet enligt 19 kap. 10 § andra
stycket.

8.5.1  Nuvarande tillimpningsomrade
Straffbestimmelsens lydelse

Enligt 19 kap. 10 § forsta stycket brottsbalken ska den som, fér att
g8 frimmande makt tillhanda, hir i riket bedriver verksamhet for
anskaffande av uppgifter rorande militira eller andra férhllanden,
vilkas uppenbarande fér den frimmande makten kan medféra men
fér annan frimmande makts sikerhet, eller hir i riket tll dylik
verksamhet limnar medverkan som inte endast ir tillfillig, domas
for olovlig underrittelseverksamhet till boter eller fingelse 1 hogst
ett ar.

I andra stycket anges att dven den som, med uppsit att g
frimmande makt tillhanda, hir i riket hemligen eller med anvin-
dande av svikliga medel antingen bedriver verksamhet f6r anskaf-
fande av uppgifter om annans personliga férhillande eller till sddan
verksamhet limnar medverkan som inte ir endast ullfillig, ska
démas till ansvar {6r olovlig underrittelseverksamhet.
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Om en girning enligt forsta eller andra stycket dr att bedéma
som grovt brott giller en sirskild straffskala. T ett sidant fall kan
fingelse, ligst sex mdnader och hégst fyra &r démas ut.

Tva former av olovlig underrittelseverksamhet

I 10§ straffbeliggs siledes tvd former av spioneriliknande verk-
samhet som bedrivs hir 1 riket men som inte riktar sig mot Sverige.
Den ena formen riktar sig mot en annan frimmande makt och tar
sikte pd uppgifter rorande forhdllande som ir kinsliga fér den
frimmande maktens sikerhet (férsta stycket). Den andra formen
riktar sig mot enskilda personer, t.ex. flyktingar, och kan bestd i
registrering av politisk 8skddning (se prop. 1992/93:141 s. 50).

Kravet pd verksamhet m.m.

I sdvil forsta som andra stycket i paragrafen uppstills som krav for
straffansvar att det ska vara friga om verksamhet. Det innebir att
enstaka dtgirder inte dr straffbara. I stillet krivs att det dr friga om
en serie av dtgirder som dr av sddan art och stdr i ett sidant tids-
missigt sammanhang att de boér uppfattas som led i en enda verk-
samhet. Normalt krivs dven en planmissig organisation. Ytterligare
ett krav ir att verksamheten ska ha bedrivits hir 1 riket.

Enligt forsta stycket ska verksamheten avse anskaffande av upp-
gifter rorande férhdllanden vars uppenbarande for den frimmande
makten kan medféra men f6r annan frimmande makts sikerhet. I
kommentarerna till olika straffbestimmelser 1 19 kap. brottsbalken
anges att med frimmande makt avses i frimsta rummet en sddan
sjilvstindig stat som Sverige har erkint, men att det ocksd kan rora
sig om andra statliga bildningar (som nybildade stater som innu
inte har erkints, delstater, eller exilregeringar och motstinds- eller
upprorsgrupper) nir de har en sddan faktisk maktstillning och
sddan politisk betydelse att diplomatiska férbindelser ir mojliga i
forhallandet mellan en sidan organisation och Sverige. Ocksd over-
statliga organisationer, t.ex. FN, EU och Nato, kan vara en frim-
mande makt.”

7 Berggren m.fl.,, Brottsbalken, En kommentar [Zeteo december 2012], kommentaren till
19 kap. 3 § brottsbalken.
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Uttrycket ”verksamhet f6r anskaffande av uppgifter” omfattar
inte bara verksamhet som bestdr i insamlande av uppgifter utan
ocksd verksamhet som endast innefattar befordran eller éverlim-
nande av uppgifter till det organ som ytterst férséker anskaffa dem,
t.ex. en ambassad. Enligt vad som anges i forarbetena till straft-
bestimmelsen kan uppbyggande och organiserandet av ett agentnit
hinféras under begreppet. Det innebir att fullbordat brott inte
forutsitter att ndgra uppgifter har anskaffats (se NJA II 1949
5. 570).

For att en verksamhet ska vara straftbar enligt andra stycker ska
den ha bedrivits hemligen eller med svikliga medel. Med uttrycket
hemligen avses att verksamheten ska ha bedrivits under iakttagande
av sirskilda forsiktighetsmitt. En straffbar underrittelseverksam-
het kan ocksi foreligga nir sidana dtgirder inte har vidtagits férut-
satt att de inblandade personerna har visat eller uppenbarligen har
utgdtt frdn att meddelandena ska vara fortroliga och tillvigagings-
sittet 1 ovrigt ger vid handen att de har férstdct att dtgirden ir
otillbérlig. Med svikliga medel avses sirskilt falska identitetspapper
och vilseledande uppgifter rérande egna personliga férhillanden.
Ocks4 ett fortigande kan vara svikligt.

Uppsit

I subjektivt hinseende krivs uppsit for straffansvar bide enligt
forsta och andra stycket. Enligt forsta stycket krivs dessutom att
girningsmannens syfte ir att gd en frimmande makt tillhanda, dvs.
ett krav pd direkt uppsit.

Straffansvar vid osjilvstindiga brottsformer

Den som limnar medverkan till verksamhet som omfattas av férsta
eller andra stycket kan 8démas straffansvar om medverkan inte
endast ir tillfillig. Medverkansreglerna i 23 kap. 4 § brottsbalken ir
sdledes inte tillimpliga. Regleringen innebir att straffansvar aktuali-
seras férst nir medverkan dgt rum 1 den omfattning som krivs f6r
att en ensam girningsman ska anses ha utdvat en verksamhet.

Aven forsok, forberedelse och stimpling till olovlig underrittel-
severksamhet ir straffbara enligt 19 kap. 14 §. Det innebir bl.a. att
en enstaka handling som kan bedémas ingd som ett led i en fram-
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tida underrittelseverksamhet kan beivras. Syftet dr bla. att det ska
vara mojligt att ingripa nir det kan konstateras att en systematisk
underrittelseverksamhet har inletts utan att behdva avvakta till dess
att verksamheten fortgdtt si linge att en serie av handlingar har
foretagits (se prop. 1949 nr 198 s. 35).

Krav pa sirskilt dtalsforordnande av regeringen

Atal f5r olovlig underrittelseverksamhet fir inte vickas av allmin
klagare utan regeringens férordnande, se 19 kap. 16 § brottsbal-
ken. Den sirskilda dtalsprévningen syftar till att férebygga onddiga
eller annars olimpliga dtal och innebir att dtalsfrigan prévas av
regeringen frdn utrikespolitiska och andra synpunkter.

Vid reformen &r 1976 féreslogs att den sirskilda 3talsprovningen
endast skulle avse olovlig underrittelseverksamhet enligt forsta
stycket 1 19 kap. 10§. I propositionen angavs att behovet av en
provning utifrin politiska 6verviganden frimst synes knyta an till
sddan olovlig underrittelseverksamhet som avses 1 det stycket (se
prop. 1975/76:174 s.31). Till {6ljd av att utskottet férordade en
annan paragrafindelning in den som forslagits 1 propositionen kom
bestimmelsen i 19 kap. 16 § indd att omfatta straffbestimmelsen i
19 kap. 10 § andra stycket.

Av forarbetena framgdr inte att Lagrddet eller utskottet hade
nigon annan uppfattning i frigan in den som redovisades 1 propo-
sitionen, d.v.s. att den sirskilda dtalsprévningen endast skulle avse
straffbestimmelsen 1 19 kap. 10§ forsta stycket. Det forefaller
dirfér som om bestimmelsen om 4talsprovning 1 19 kap. 16 §
nirmast av forbiseende kom att omfatta dven olovlig underrittelse-
verksamhet enligt 19 kap. 10 § andra stycket.

Straffbestimmelsernas kriminalpolitiska grund

Huvudsyftet med kriminaliseringen 1 forsta stycket ir att férhindra
utlindska organisationer att i Sverige bedriva spioneriverksamhet
riktad mot en annan frimmande makt. Det skulle kunna riskera att
Sverige invecklas i utrikespolitiska svirigheter. Dessutom kan en
sddan verksamhet liggas om och riktas mot Sverige.
Straffbestimmelsen i andra stycket syftar till att bereda enskilda
personer skydd mot fara f6r framtida forfoljelse eller annat lidande.
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Bestimmelsen motiveras allts8 inte frimst av hinsyn tll den
svenska statens sikerhet men har placerats 1 19 kap. brottsbalken
eftersom dven sidan verksamhet som triffas av andra stycket kan
liggas om till att avse spioneri mot Sverige (se prop. 1949 nr 198
s. 35).

8.5.2  Overviaganden och forslag
Forindringsbehovet

Nir det giller straffbestimmelsen 1 19 kap. 10 § forsta stycket har
var genomgang inte visat annat dn att den har en limplig utform-
ning och ett vil avgrinsat tillimpningsomride. I direktiven anges
emellertid att vi sirskilt ska analysera innebérden av begreppet
“annan frimmande makts sikerhet” i relation till internationella
organisationer och foresld de forindringar som kan behovas. Vi
dterkommer nedan till den frigan.

Nir det giller straffbestimmelsen 1 andra stycket har vi funnit
skil att dverviga vissa forindringar. Bland annat har viss kritik rik-
tats mot straffbestimmelsens krav pd verksamhet. Som framgdtt ir
straffbestimmelsens frimsta skyddsintresse den enskildes sikerhet.
Det skulle kunna hivdas att det frin den enskildes perspektiv sak-
nar betydelse om en girning uppfyller kravet pd verksamhet och att
straffansvar dirfér bor komma ifriga redan vid enstaka handlingar.
Mot bakgrund av kritiken har vi évervigt om straffbestimmelsens
tillimpningsomride bor utvidgas s att straffansvar foér fullbordat
brott kan komma ifriga dven utan att kravet pd verksamhet ir
uppfyllt. Vidare har utredningens experter frdn Foérsvarsmakten
och Sikerhetspolisen pekat pd att det kan finnas skil att dverviga
om straffbestimmelsen dven bor omfatta férfaranden som inte sker
hemligen eller med anvindande av svikliga medel men som indi
inrymmer ett otillbérligt moment, t.ex. 1 form av underforstidda
hot. Det har framkommit att det férekommer att foretridare for
frimmande makts underrittelsetjinst séker upp landsmin hir i
Sverige utan att dolja sitt uppdrag eller sin uppdragsgivare.
Eftersom det 1 ett sddant fall saknas s.k. konspirativa moment har
forfarandet ansetts falla utanfor det straffbara omridet.

Slutligen har det ifrdgasatts om straffskalorna fér brotten har en
limplig utformning samt om det finns skil for ett sirskilt dtals-
férordnande vid brott enligt 19 kap. 10 § andra stycket.
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Bedomning och slutsatser

Olovlig underrittelseverksambet enligt 19 kap. 10 § forsta stycket
brottsbalken

Som redan angetts har inget framkommit under utredningstiden
som tyder pd ett férindringsbehov av straftbestimmelsen 1 19 kap.
10 § forsta stycket brottsbalken. De krav som giller for straffansvar
ir enligt vdr uppfattning rimliga och innebir en limplig avgrins-
ning av det straffbara omridet. Bedémningen av vad som kan
utgdra men for en frimmande makts sikerhet bor utgd frin samma
grunder som bedémningen av vad som kan utgora men for Sveriges
sikerhet enligt 19 kap. 5 §.

For att tydliggora att straffbestimmelsen dven triffar verksam-
heter med inriktning mot uppgifter inom civila omriden bor ordet
“militira” inte lingre anges 1 bestimmelsen. I enlighet med vad vi
foresldr nir det giller utformningen av 19 kap. 5 § bor det 1 straff-
bestimmelsen endast anges att det ska vara friga om uppgifter
rorande forhillanden vilkas uppenbarande f6r den frimmande
makten kan medféra men f6r annan frimmande makts sikerhet.
Dirmed framgir det tydligare att det saknar betydelse mot vilken
sektor 1 samhillet som verksamheten har riktat sig s& linge men-
rekvisitet ir uppfyllt.

Nir det giller innebérden av begreppet “annan frimmande
makts sikerhet” framgdr av foérarbeten och doktrin att begreppet
dven ska anses omfatta vissa verstatliga organisationer sdsom FN,
EU och Nato. Med hinsyn hirtill, och till vart forslag till ny straft-
bestimmelse om utlandsspioneri, saknas det enligt vir bedémning
skil att nirmare Overviga en férindring av begreppets innebord
eller en forindring av straffbestimmelsen som sirskilt tar sikte pd
internationella organisationer.

Olovlig underrittelseverksambet enligt 19 kap. 10 § andra stycket
brottsbalken

En frga i utredningen har som nimnts varit om det finns skil att
utmonstra kravet pd verksamhet for straffansvar enligt 19 kap. 10 §
andra stycket brottsbalken. Enligt vir bedémning har den kritik
som i detta avseende riktats mot straffbestimmelsen visst fog for
sig. Straffbestimmelsens frimsta syfte dr enligt foérarbetena att
skydda enskilda minniskor och deras anhériga mot fara f6r fram-
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tida forfoljelse eller annat lidande (se bl.a. prop. 1949 nr 198 s. 35).
Det star klart att en girning kan innebira en krinkning av det
skyddsintresset utan att uppfylla kravet p& verksamhet. Diremot
torde frigan om en verksamhet ir fo6r handen ha viss betydelse for
att bedéma det potentiella hot mot Sverige som girningen innefat-
tar. Det kan hivdas att det dr f6rst nir girningen sker inom ramen
fér en mer organiserad verksamhet som det uppstdr en risk for att
verksamheten ska idndra inriktning och ta sikte pd Sverige och
svenska foérhillanden.

Trots det befogade i kritiken anser vi att det vid en samlad
bedémning finns skl att vidhilla kravet pd verksamhet f6r straff-
ansvar. I 3 kap. brottsbalken finns straffbestimmelser som tar sikte
pd forfaranden som kan hota den enskildes liv och hilsa, och 1 4
kap. straffbeliggs forfaranden som riktar sig mot den enskildes
frihet och frid. En girning som t.ex. innefattar ett olaga hot ir sdle-
des inte straffri enligt den nuvarande regleringen, dven om rekvisi-
ten 1 19 kap. 10 § andra stycket inte dr f6r handen. Det kan ocksd
anmirkas att olovlig underrittelseverksamhet, som framggtt, ir
straffbart pd forsoksstadiet, vilket innebir att enstaka handlingar
kan straffas som forsok till olovlig underrittelseverksamhet om det
kan konstateras att en systematisk underrittelseverksamhet har
inletts.

Aven om skyddsintresset for den nu aktuella straffbestimmel-
sen ir den enskildes hilsa och sikerhet tillkom den for att triffa en
typ av politisk underrittelseverksamhet, vid vilken personuppgifter
av politiskt virde inhimtas 1 kartliggande syfte. For att straffbe-
stimmelsen ska triffa ett sidant férfarande ir kravet pd verksamhet
naturligt. Det kan framhéllas att kravet pd verksamhet inte innebir
att en girning méste avse fler in en person, eller fler in en person-
uppgift, for att vara straffbar. Med den nuvarande formuleringen
”verksamhet foér anskaffande av uppgifter” omfattas enligt forar-
betena dven férfaranden som inte innefattat ndgon uppgiftshante-
ring 6ver huvud taget (se ovan).

Vid vér genomgdng av praxis och annan utredning har vi inte
funnit att kravet pd verksamhet villat sirskilda problem 1 rittstil-
limpningen eller att straffvirda férfaranden inte har kunnat beivras
pd grund av att rekvisitet inte har varit uppfyllt. Enligt vdr bedém-
ning bidrar kravet pd verksamhet till en indamé&lsenlig avgrinsning
av det straffbara omridet. Utan rekvisitet skulle det krivas nigon
annan begrinsning av tillimpningsomridet for att undvika att
straffbestimmelsen dven triffar girningar som inte dr straffvirda.
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Det ir enligt vir bedomning svért att hitta en annan avgrinsning
som dr mer limplig.

Sammanfattningsvis anser vi att det fortsatt bor gilla ett krav pd
verksamhet for straffansvar fér olovlig underrittelseverksamhet
enligt 19 kap. 10 § andra stycket.

I straffbestimmelsen anges att verksamheten ska ha skett hem-
ligen eller med anvindande av svikliga medel. Vad som avses hir-
med har behandlats 1 férarbeten och doktrin och har, sivitt vi har
kunnat bedéma, inte villat nigra sirskilda problem i rittstillimp-
ningen. Det kan dock finnas skil att pipeka att forarbetsuttalan-
dena bor lisas 1 ljuset av samhillsutvecklingen och med beaktande
av att verkligheten sdg annorlunda ut nir de skrevs. For att ett {6r-
farande ska anses ha skett hemligen eller med anvindande av svik-
liga medel torde det vara tillrickligt att det 1 och fér sig ir férenat
med s.k. konspirativa moment. Ndgot krav pd att de konspirativa
dtgirderna ska rikta sig mot en viss person uppstills alltsd inte.

Som angetts ovan har Sikerhetspolisen och Foérsvarsmakten
pekat pd att den nuvarande avgrinsningen till verksamhet som sker
hemligen eller med anvindning av svikliga medel innebir att férfa-
randen som sker 1 andra former men som ind3 ir straffvirda faller
utanfoér straffbestimmelsens tillimpningsomride. Det ir friga om
girningar som sker i samma syfte som férfaranden som omfattas av
straffbestimmelsen, dvs. 1 politiskt syfte och for att utéva kontroll
eller forfoljelse av personer som har flytt sina hemland av politiska
skil, men som sker 6ppet och utan moment som kan klassificeras
som svikliga. Vart underlag visar att det férekommer att represen-
tanter for en frimmande makts underrittelsetjinst soker upp
flyktingar hir i1 Sverige for att gora dem uppmirksamma pd att
hemlandet har 6gonen pd dem och for att f6rma personen i1 friga
agera, eller att underlita att agera, pd visst sitt. Det dr alltsd friga
om en styrkedemonstration frdn den frimmande maktens sida som
sker 1 syfte att begrinsa den enskildes handlingsfrihet och som ger
upphov till ridsla och oro hos denne. Enligt vir bedémning ir dven
sddana forfaranden straffvirda och bér dirfér omfattas av straffbe-
stimmelsens tillimpningsomrade. Inte minst med hinsyn till syftet
med straffbestimmelsen innebir den nuvarande avgrinsningen
otillfredsstillande resultat.

Sammanfattningsvis dr det vir bedémning att det finns skil att
utvidga straffbestimmelsens tillimpningsomride si att dven forfa-
randen som visserligen sker 6ppet och utan anvindande av svikliga
medel, men vil med medel som kan klassificeras som otillborliga,
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omfattas och kan féranleda straffansvar om 6vriga rekvisit dr upp-
fyllda. T forfattningskommentaren utvecklar vi nirmare vad vi avser
med begreppet “otillborliga medel”.

Sarskilt om straffskalan for brott enligt 19 kap. 10 § andra stycket
brottsbalken

Straffskalan for olovlig underrittelseverksamhet enligt 19 kap. 10 §
andra stycket brottsbalken ir boter eller fingelse 1 hogst ett &r.
Enligt vir bedémning &verensstimmer inte straffskalan med
brottstypens s.k. abstrakta straffvirde, dvs. hur allvarligt det frin
lagstiftarens sida finns anledning att se pd brottsligheten vid en
jimforelse med andra brott.

For straffansvar enligt straffbestimmelsen krivs som framgitt
att det dr frdga om en viss typ av verksamhet som bedrivs med upp-
sdt att gd frimmande makt tillhanda och som syftar till att begrinsa
den enskildes handlingsfrihet. Sidan verksamhet stdr 1 strid med de
grundliggande virderingar som det svenska statsskicket vilar pd
och framkallar i allminhet allvarlig ridsla eller oro hos den
enskilde. Med hinsyn hirtll, och till den krinkning av den enskil-
des personliga integritet som ett brott av nu aktuellt slag 1 allmin-
het innebir, anser vi att ett botestraff aldrig kan anses utgora ett
tillrickligt ingripande straff med hinsyn till brottets svirhet. Straff-
skalans miniminiva bér dirfor héjas fran boter till fingelse.

Den sérskilda dtalsprovningen i 19 kap. 16 § brottsbalken

Som framgdtt ovan har det i samband med tidigare reformer fére-
slagits att den sirskilda &talsprovningen endast ska gilla fér brott
enligt 19 kap. 10 § férsta stycket brottsbalken med hinvisning till
att det endast dr vid tillimpningen av den bestimmelsen som det
finns behov av sirskilda éverviganden frin regeringens sida nir det
giller limpligheten av ett &tal. Vi delar den bedémningen. Det
synes saknas birande skil for en sirskild 3talsprovning nir det ir
friga om s.k. flyktingspionage enligt 19 kap. 10 § andra stycket.
Den bestimmelsen boér dirfor inte lingre omfattas av regleringen 1
19 kap. 16 §.
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Lagtekniska forindringar och en forindring av brottens rubricering

Vi har 1 avsnitt 7.9 foreslagit att det ska inféras en ny straffbestim-
melse som ska triffa en form av olovlig underrittelseverksamhet
som riktar sig mot Sverige och som kan skada Sveriges sikerhet.
Som framgdtt rymmer 19 kap. 10 § brottsbalken redan tvi olika
former av olovlig underrittelseverksamhet. Med véra forslag kommer
det alltsd att finnas tre former av olovlig underrittelseverksamhet
som 1 vissa avseenden uppvisar likheter och 1 andra avseenden
olikheter. Straffbestimmelserna upp av olika skil och har olika
skyddsintressen.

For att dstadkomma en s3 tydlig lagstiftning som méjligt anser
vi att det finns skil att reglera de olika formerna av olovlig under-
rittelseverksamhet i skilda paragrafer. De bor ocksd &sittas egna
rubriceringar som pd ett rittvisande sitt dterger vilka handlingar
som straffbeliggs. Enligt vir bedémning bér den nya straffbe-
stimmelsen om olovlig underrittelseverksamhet benimnas olovlig
underrittelseverksamhet mot Sverige. Nir det giller den form av
olovlig underrittelseverksamhet som i dag regleras i 19 kap. 10§
forsta stycket bor brottet rubriceras som olovlig underrittelseverk-
samhet mot frimmande makt. Brott enligt nuvarande 19 kap. 10 §
andra stycket bor rubriceras som olovlig underrittelseverksamhet
mot person.
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9 Konsekvenser av forslagen

9.1 Inledning

Vira forslag innebir bla. att tvd nya brottstyper inférs 1 19 kap.
brottsbalken; utlandsspioneri och olovlig underrittelseverksamhet
mot Sverige. Genom de féreslagna dndringarna 1 19 kap. 9 § och 1
nuvarande 19 kap. 10§ andra stycket (19 kap. 10b § enligt vira
forslag) utvidgas det straffbara omridet pd visst sitt. Vi foreslar
ocksd att straffskalorna i dessa straffbestimmelser dndras i skir-
pande riktning. Vira férslag syftar till att forstirka skyddet for
Sveriges sikerhet mot frimmande makts underrittelseverksamhet
samt att uppnd en mer indamdlsenlig och effektiv strafflagstiftning.

Forslagen har betydelse for den grundlagsskyddade yttrande-
och informationsfriheten och omfattar dndringar i tryckfrihetsfér-
ordningen och yttrandefrihetsgrundlagen. Effekterna av forslagen i
dessa avseenden har 1 huvudsak behandlats 1 avsnitten 6.13 och 8.3.2.

Det foljer av 14 § kommittéférordningen (1998:1474) att en
utredning som limnar férslag som kan pdverka kostnaderna eller
intikterna for staten, kommuner, landsting, foretag eller andra
enskilda, ska redovisa en berikning av dessa konsekvenser i
betinkandet. Om forslaget innebir samhillsekonomiska konse-
kvenser 1 6vrigt ska dessa redovisas. Nir det giller kostnadsok-
ningar eller intiktsminskningar f6r staten, kommuner eller lands-
ting ska utredningen foresld en finansiering. Vidare anges 1 15§
kommittéforordningen att om forslagen har betydelse for t.ex.
brottsligheten och det brottsférebyggande arbetet samt jimstilld-
heten mellan kvinnor och min ska konsekvenser 1 det avseendet
anges 1 betinkandet.

Enligt vira direktiv ska vi bedéma de ekonomiska konsekven-
serna av de forslag vi limnar. Om férslagen kan foérvintas leda till
kostnadsokningar for det allminna ska vi foresld hur dessa ska
finansieras.
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9.2 Ekonomiska konsekvenser

Bedomning: De foreslagna dndringarna bér, om de genomfors,
inte leda till annat dn begrinsade kostnadsokningar for det all-
minna. Dessa bor kunna finansieras inom ramen for befintliga
anslag hos berérda myndigheter.

Vi bedémer att forslagen om dndring 1 19 kap. 5 § brottsbalken och
1 nuvarande 19 kap. 10 § forsta stycket (19 kap. 10 a § enligt vira
forslag) varken ger upphov till nigra kostnadsékningar eller bespa-
ringar f6r det allminna.

Vira forslag till nya straffbestimmelser om utlandsspioneri
(19 kap. 5 a § enligt vira f6rslag) och om olovlig underrittelseverk-
samhet mot Sverige (19 kap. 10 § enligt vira forslag) innebir en
utvidgning av det kriminaliserade omridet och att tv3 nya brottsty-
per inférs 1 brottsbalken. Det kan leda till viss 6kning av antalet
anmilningar, brottsutredningar och lagféringar. Det bér dock
beaktas att sidana forfaranden som omfattas av férslagen till nya
straffbestimmelser redan i dag i regel utreds i nigon form, t.ex.
inom ramen for vidtagandet av en arbetsrittslig dtgird. I flera fall
torde forfarandena dven innebira att en brottsutredning inleds t.ex.
pd grund av misstanke om brott mot tystnadsplikt eller spioneri.
Som framgdtt av bl.a. avsnitt 7.3.2 leder dessa utredningar sillan till
dtal 1 dag.

Aven vira forslag till dndringar av 19 kap. 9 § och nuvarande
19 kap. 10 § andra stycket (19 kap. 10 b § enligt vira forslag) inne-
bir en viss utvidgning av det straffbara omridet. Dessa forindr-
ingar kan antas ge upphov till i princip samma effekter som forsla-
gen till nya straffbestimmelser (se ovan).

Flera av vdra forslag syftar till en mer effektiv och indamalsenlig
lagstiftning. M3lsittningen ir att de foreslagna indringarna ska
underlitta bekimpandet av brott mot Sveriges sikerhet. Sirskilt
den nya straffbestimmelsen om olovlig underrittelseverksamhet
mot Sverige ir avsedd att ha en preventiv effekt och utgora stod for
ett tidigare ingripande mot forfaranden som kan misstinkas utgora
eller kan leda fram till spioneri. Den bestimmelsen kan dirfér antas
leda till att vissa brottsutredningar tar kortare tid 1 ansprik och kan
bedrivas pd ett mer resurseffektivt sitt.

Forslaget om att slopa den sirskilda &talsprovningen fér vad
som enligt vdra forslag ska rubriceras som olovlig underrittelse-
verksamhet mot person (nuvarande 19 kap. 10 § andra stycket) kan
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ocksd antas leda till vissa resursbesparingar och en snabbare och
mer effektiv handliggning av nu aktuella drenden.

Vi foresldr en skirpning av straffskalorna i tvd fall, for vardslos-
het med hemlig uppgift (en héjning av straffmaximum) och for
brottet med den féreslagna rubriceringen olovlig underrittelse-
verksamhet mot person (en héjning av straffminimum). Férindr-
ingarna kan antas leda dels till ett nigot 6kat antal domar p3 fing-
else, dels till att lingre fingelsestraff déms ut i nigra fall. Aven om
konsekvenserna av dessa férindringar dr svdra att uppskatta beds-
mer vi att det dr friga om ett begrinsat antal fall och en mycket
begrinsad kostnadsékning.

I allminhet kan forslagen sigas innebira en tydligare straffritts-
lig reglering som bidrar till en 6kad férutsebarhet om vad som ir
straffbart. Genom indringsfoérslagen uppnds en modernare lagstift-
ning som ir bittre anpassad till samhillsutvecklingen men som
dven kan antas std sig vil 6ver tiden.

Sammantaget ir det vdr bedémning att genomforandet av for-
slagen om dndringar i 19 kap. brottsbalken inte kommer att leda till
annat dn begrinsade kostnadsokningar. Vi bedémer att dessa
Okningar kan finansieras inom ramen fér befintliga anslag hos de
myndigheter som berérs, frimst Sikerhetspolisen, Férsvarsmakten,
Aklagarmyndigheten, Sveriges Domstolar och Kriminalvirden.
Eftersom forslagen dven omfattar dndringar i tryckfrihetsforord-
ningen och yttrandefrihetsgrundlagen, och bla. innebir att fler
brott utgér tryckfrihetsbrott, kan de ge upphov till en nigot dkat
arbetsbelastning for Justitiekanslern. Vi bedémer dock att konse-
kvenserna av forslagen dven i dessa avseenden ir begrinsade.

9.3 Konsekvenser for brottsligheten och fér det
brottsforebyggande arbetet

En grundtanke bakom att kriminalisera ett visst beteende maste
vara att kriminaliseringen ska p&verka minniskor pd sddant sitt att
de inte begir brott, dvs. att den ska ha en allminpreventiv verkan,
annars framstdr den som poinglos. Att gora en bedémning av i
vilken utstrickning en enskild kriminalisering har denna verkan ir
naturligtvis mycket svart.

Vi bedémer att den nya skirpta straffrittsliga lagstiftning som vi
foresldr kan komma att 8 en viss preventiv effekt som kan medféra
att brottsligheten minskar, eller 1 vart fall att den kan bekimpas pd

331



Konsekvenser av forslagen SOU 2012:95

ett mer effektivt sitt. Eftersom forslagen dven innebir att det kri-
minaliserade omridet utvidgas ndgot och detta 1 férening med de
ovriga férindringarna 1 straffbestimmelserna kan forvintas leda till
fler lagforingar, dr det inte sikert att denna brottsférebyggande
effekt kommer att visa sig 1 brottsstatistiken, dtminstone inte till en
borjan.

9.4 Andra konsekvenser

Vi bedémer att vira forslag 1 6vrigt inte fir ndgra sidana konse-
kvenser som anges 1 14-15§§ kommittéférordningen som ska
redovisas 1 betinkandet.
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10 lkrafttréadande- och
dvergangsbestammelser

10.1 Ilkrafttradande

Forslag och bedomning: De foreslagna indringarna 1 19 kap.
brottsbalken, i lagen (2007:979) om &tgirder for att forhindra vissa
sirskilt allvarliga brott och i lagen (2008:854) om 4tgirder for att
utreda vissa samhillsfarliga brott foresl3s trida 1 kraft den 1 juli
2014. De forslagna indringarna 1 tryckfrihetsférordningen och
yttrandefrihetsgrundlagen foreslds trida i kraft den 1 januari 2015.

De indringar som vi har foreslagit av 19 kap. brottsbalken och 1
annan vanlig lag bor trida 1 kraft s8 snart som méjligt. Med hiansyn
till den tid som kan beriknas gi &t for remissforfarande, fortsatt
beredning inom Regeringskansliet och riksdagsbehandling ir det
tidigaste datum som dndringarna kan trida i kraft den 1 juli 2014.

De foreslagna dndringarna i tryckfrihetsférordningen och ytt-
randefrihetsgrundlagen kriver ett sirskilt forfarande. Eftersom det
ir friga om dndring av grundlag kan de tidigast trida i kraft den 1
januari 2015, dvs. vid rsskiftet efter utgdngen av det &r di forsla-
gen tidigast kan bli slutligt antagna av riksdagen.

10.2  Overgdngsbestimmelser

Bedomning: De féreslagna lagindringarna kriver inte nigra sirskilda
overgdngsbestimmelser.

Enligt allminna principer fir ny lag inte retroaktiv verkan. Betrif-
fande strafflagstiftning ir detta lagfist i 2 kap. 10§ regerings-
formen samt artikel 7 i Europakonventionen, vilken giller som
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svensk lag. Enligt 2 kap. 10 § regeringsformen far sdledes straff eller
annan brottspiféljd inte utdémas fér girning som inte var belagd
med brottspdfoljd nir den férévades. Inte heller far stringare straff
démas ut dn vad som var forskrivet for girningen nir den begicks.

En bestimmelse om férbud mot retroaktiv strafflagtillimpning
finns dven 1 5§ lagen (1964:163) om inférande av brottsbalken.
Undantag giller dock enligt denna bestimmelse, om de nya
reglerna skulle leda till en mildare bedémning eller pafoljd. DA ska i
stillet de nyare reglerna tillimpas, iven om girningen begicks fore
ikrafttridandet.

Vi gor bedomningen att ndgon sirskild évergdngsbestimmelse
inte dr nodvindig sdvitt avser vira forslag
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11  Forfattningskommentar

11.1 Forslag till lag om d@ndring i brottsbalken
19 kap.

Kapitelrubriken har dndrats till ’Om brott mot Sveriges sikerhet” i
syfte att modernisera spriket som tidigare innehdll begreppet
rikets sikerhet. Med uttrycket avses dock detsamma som med den
tidigare rubriken som inneholl begreppet rikets sikerhet.

5§

Bestimmelsen behandlas 1 avsnitt 5.4.

Paragrafen har foérindrats dels genom att den exemplifierande
upprikningen som tidigare fanns i forsta stycket har tagits bort,
dels genom att totalférsvaret inte lingre sirskilt anges i samband
med men-rekvisitet. Férindringarna syftar till att tydliggéra att det
avgorande for straffbarheten av en girning inte ir mot vilken
sektor 1 samhillet som den har riktat sig utan om men-rekvisitet ir
uppfyllt. Vidare har vissa sprikliga indringar skett som inte innebir
nigon dndring i sak.

Saf

Paragrafen ir ny och behandlas i avsnitt 6.9.

Straffbestimmelsen ir subsidiir i1 forhdllande till 5 § och ska til-
limpas nir det, utan att men-rekvisitet i 5 § dr uppfyllt, dr friga om
en uppgift som ror en internationell militir insats som Sverige
deltar i. Om uppgiften ror ett férhdllande av sddan art att det kan
skada Sveriges sikerhet att den uppenbaras for frimmande makt

335



Forfattningskommentar SOU 2012:95

ska allesd 5§ tllimpas 1 stillet for den nu aktuella straft-
bestimmelsen.

Straffbestimmelsen kan triffa girningar som har skett 1 Sverige
eller utomlands, forutsatt att Sverige har straffrittslig jurisdiktion
enligt 2 kap. brottsbalken.

I likhet med vad som giller vid spioneri enligt 5 § dr straffansvar
forbehillet girningar som sker med s.k. direkt uppsit. Det krivs
siledes att girningsmannen har for avsikt att g8 frimmande makt
eller sammanslutning tillhanda, dvs. att bereda denna en férdel.

Med frimmande makt avses detsamma som 1 5§ (se avsnitt
5.4.4). Med frammande sammanslutning avses en gruppering som
representerar ett motstiende intresse men som inte utgdr en
frimmande makt. For att straffbestimmelsen ska vara tillimplig
fordras att det ir friga om en aktdr som intar en maktposition och
som kan utgora ett reellt hot mot insatsen (vilket iven foljer av
men-rekvisitet, se nedan). I regel ir det friga om en grupp minni-
skor som pd ndgot sitt ir berérda av den konflikt som utgor ett
skil for insatsens genomfoérande. Grupperingen behéver dock inte
vara part 1 konflikten f6r att omfattas av begreppet. Det ir tillrick-
ligt att den har intressen i konflikten och 1 hur insatsen genomférs.
Det krivs inte heller att grupperingen ir organiserad pi visst sitt
for att den ska falla under begreppet. Som exempel pd vad som kan
omfattas av begreppet kan nimnas UCK-gerillan i Kosovo, krigs-
herrar i Afghanistan och Al-shabab 1 Somalia.

Den brottsliga girningen utgors, liksom vid spioneri enligt 5 §,
av att ndgon obehorigen anskaffar, befordrar, limnar eller réjer en
uppgift. Enligt andra stycket omfattas dven att obehdrigen framstilla
eller ta befattning med skrift, teckning eller annat féremdl som inne-
fattar en sidan uppgift som avses 1 bestimmelsen. Rekvisiten ir
avsedda att ha samma innebord som vid tillimpningen av 5 §.

Straffansvar aktualiseras om ett uppenbarande fér frimmande
makt eller sammanslutning av det férhdllande som uppgiften ror
kan medfora allvarligt men f6r en internationell militir insats som
Sverige deltar 1.

Med en internationell militir insats avses detsamma som 1 lagen
(2010:449) om Forsvarsmaktens personal vid internationella mili-
tira insatser, dvs. en verksamhet i ett insatsomride utomlands som
bedrivs 1 syfte att avvirja risk for en vipnad konflikt, hejda en
pigdende vipnad konflikt, évervaka 6verenskommelser om fred
och vapenstillestind eller skapa forutsittningar f6r varaktig fred
och sikerhet genom humanitirt arbete 1 samband med en vipnad

336



SOU 2012:95 Forfattningskommentar

konflikt. Exempel pd internationella insatser som Sverige har delta-
git eller deltar i ir ISAF i Afghanistan och KFOR i Kosovo (se
avsnitt 6.3.2). Som exempel pd internationellt samarbete som inte
utgor en internationell militdr insats kan nimnas att svensk perso-
nal tjinstgor vid en internationell stab utomlands eller att Sverige
deltar 1 en internationell 6vning f6ér férsvar. Avgrinsningen till en
internationell militir insats innebir inte att enbart Forsvarsmaktens
personal omfattas av tillimpningsomridet. Som redan angetts kan
var och en som triffas av den svenska jurisdiktionen démas till
straffansvar om 6vriga rekvisit dr f6r handen.

Den aktuella uppgiften kan avse ett forhillande hianforlige till
insatsen som sidan eller till ett land eller en organisation som deltar
iinsatsen. Det avgorande fér om en girning dr straffbar i&r om men-
rekvisitet dr uppfyllt, dvs. om ett uppenbarande av férhdllandet for
frimmande makt eller ssmmanslutning kan medféra allvarligt men
for insatsen.

Ett men f6r insatsen kan uppkomma om en "motstindare” fir
kinnedom om ett forhillande som innebir att insatsen blir mer
sdrbar. Det kan t.ex. vara friga om férhdllanden som rér sikerheten
inom insatsen (dvs. i férsta hand fér dem som deltar i insatsen)
eller taktik och vapenférmiga. Ett men kan ocksd uppstd om
uppenbarandet av forhdllandet medfér att insatsen férsvagas t.ex.
genom att en deltagare (dvs. ett land eller en organisation) inte
lingre kan kvarstd 1 insatsen eller endast kan delta 1 mindre grad dn
udigare.

Avgrinsningen till allvarligt men innebir att de skadeverkningar
som kan befaras ska vara av viss betydelse f6r insatsen. For att det
ska vara friga om ett allvarligt men krivs att ett rojande av uppgif-
ten kan medfora en pitaglig negativ effekt for den aktuella insatsen.
Om ett rojande innebir fara f6r minniskors liv eller hilsa ir det i
regel att bedéma som allvarligt. Det utgoér ocksd i allminhet ett
allvarligt men att uppenbarandet leder till en férsimrad verkan av
en viktig funktion 1 insatsen, t.ex. underrittelseférmdga, kommu-
nikation eller flygunderstod. Om menet endast bestdr i en misskre-
ditering eller ett begrinsat undergrivande av verksamheten ir det 1
regel inte att anse som allvarligt.

Liksom vid tillimpningen av 5 § krivs inte att det har uppkom-
mit nidgon konkret fara utan det ir tillrickligt att det finns en
abstrakt fara f6r skada. Beddmningen av om ett allvarligt men ir
for handen ska alltsd utgd frén en situation di det inte dr kint att
uppgifterna har rojts och de effekter som dd hade kunnat uppstd
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for insatsen. Det forhillandet att negativa konsekvenser har kunnat
undvikas genom dtgirder som vidtagits som en foljd av vetskapen
om att ett réjande har skett utesluter siledes inte straffansvar.

Som angetts ovan kan uppgiften vara hinférlig till ett land som
ingdr 1 insatsen om men-rekvisitet ir uppfyllt. Det innebir att en
girning som enbart har betydelse for ett annat land, utan att det
pdverkar insatsen, inte omfattas av straffbestimmelsen. Straffbe-
stimmelsen ir inte heller avsedd att triffa girningar som endast
innebir en negativ effekt for Sveriges relationer till andra linder. I
ett sidant fall fir bedémas om konsekvenserna ir s3 allvarliga att de
kan sigas innebira ett men f6r Sveriges sikerhet och dirmed aktu-
alisera en tillimpning av 5 §.

Straffskalan ir fingelse 1 hogst fyra ar.

6§

Bestimmelsen behandlas 1 avsnitt 6.9.6.

Paragrafen har tillfogats tvd nya stycken som innebir en krimi-
nalisering av grovt utlandsspioneri.

I det andra stycket anges en sirskild straffskala for grovt
utlandsspioneri, fingelse 1 ligst tvd &r och hogst 3tta ar.

I det fiirde stycket limnas exempel pd sidana omstindigheter
som kan medféra att ett utlandsspioneri ska anses som grovt.
Liksom vid rubriceringen av ett spioneribrott ska sirskilt beaktas
om girningen rorde forhdllande av stor betydelse eller om gir-
ningsmannen rdjde vad som pd grund av allmin eller enskild tjinst
betrotts honom eller henne. I stycket anges ocksd att det 1 allmin-
het dr forsvdrande att girningen innebar fara f6r minniskors liv
eller hilsa.

7§

Bestimmelsen behandlas i avsnitten 6.10 och 8.2.

Andringarna i férsta stycket ir inte avsedda att innebira nigon
forindring 1 sak utan syftar till att tydliggora straffbestimmelsens
tillimpningsomraide.

Det nya andra stycket innebir att iven sddana girningar som
avses 1 5 a § som sker utan syfte att gd frimmande makt eller sam-
manslutning tillhanda ir straffbara enligt bestimmelsen, om det ir
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friga om en uppgift rérande ett forhillande av hemlig natur. Andr-
ingen innebir ocksd att ett sidant brott kan bedémas som grovt
enligt 8 § (se kommentaren nedan).

89

Bestimmelsen behandlas 1 avsnitt 8.2.2.

Forindringarna i forsta och andra stycket ir enbart av spriklig
natur.

I ett nytt tredje stycke anges vilka omstindigheter som sirskilt
ska beaktas vid rubriceringen av ett brott som avses 1 7 § andra
stycket, dvs. en girning som uppfyller de objektiva rekvisiten15 a §
och som sker utan syfte att gi frimmande makt eller samman-
slutning tillhanda och avser en uppgift rorande ett férhillande av
hemlig natur. Vid bedémningen av om ett sddant brott dr grovt ska
sirskild hinsyn tas till om girningen innefattade ett tillhanda-
gdende av frimmande makt eller sammanslutning, om den rérde
forhdllanden av stor betydelse eller innebar fara f6r minniskors liv
eller hilsa, eller om den brottslige réjde vad som pd grund av all-
min eller enskild tjinst betrotts honom eller henne.

9§

Bestimmelsen behandlas 1 avsnitten 6.10 och 8.3.

Hinvisningen till 7§ innebir, efter ovan kommenterade for-
indringar, att den som av grov oaktsamhet gor sig skyldig till en
girning som uppfyller de objektiva rekvisiten i 5 a § och som avser
en uppgift rérande ett forhdllande av hemlig natur, ska démas for
vardsléshet med hemlig uppgift.

Genom ett tilligg har ytterligare en handlingsform tillfogats
straffbestimmelsen, nimligen att hantera uppgiften sd att fara upp-
kommer for att ndgon obehérig kan ta del av den. Redan tidigare har
straffbestimmelsen ansetts omfatta fall dir en uppgift har blivit
tillginglig f6r nigon obehérig under sidana omstindigheter att
man maste rikna med att den obehérige kommer att ta del av upp-
giften (se bl.a. NJA 1991 s. 103). I forhallande till praxis innebir
férindringen en viss utvidgning av det straffbara omridet.

Syftet med forindringen ir att finga upp klandervirda beteen-
den som typiskt sett ir forenade med en beaktansvird risk for att
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uppgiften rojs f6r en obehorig. For straffansvar krivs inte att en
konkret risk pdvisas i det enskilda fallet utan det ir tillrickligt att
hanteringen objektivt sett ir férenad med en fara for att uppgiften
rdjs. S& kan t.ex. vara fallet nir en kinslig uppgift skickas oskyddad
1 ett e-mejl eller pd annat sitt kommuniceras oskyddat via internet.

Straffskalan har dndrats sd att det i ett normalfall, dvs. nir det
inte dr krig i landet, ir mojligt att doma till boter eller fingelse 1
hogst ett &r. Det innebir att straffskalan har blivit vidare in tidigare
och att det ir mojligt att déma ut ett stringare straff. Andringen
har inte skett for att skirpa straffen 1 allmidnhet utan for att det
dven for de allvarligaste fallen ska vara mojligt att doma ut ett straff
som stdr 1 proportion till brottets allvar. I enlighet med tidigare
gillande praxis torde béter inte sillan vara en tillrickligt ingripande
pafoljd och utgdra en form av normalpdfsljd fér brott av nu aktu-
ellt slag.

10§

I paragrafen har en ny straffbestimmelse intagits. Bestimmelsen
behandlas 1 avsnitt 7.9.

Straffbestimmelsen innebir en kriminalisering av vissa former
av underrittelseverksamhet som syftar till ett anskaffande av sddana
uppgifter som avses 1 spioneribestimmelsen, dvs. uppgifter rérande
forhdllanden som det kan vara till men for rikets sikerhet att
frimmande makt kinner till. Straffbestimmelsens skyddsintresse ir
Sveriges sikerhet. Brottet har rubriceringen olovlig underrittelse-
verksamhet mot Sverige.

Straffbestimmelsen omfattar enbart forfaranden som utgor
verksambet. Rekvisitet dr avsett att ha samma innebérd som i andra
straffbestimmelser 1 19 kap. brottsbalken. Det innebir att enstaka
handlingar inte kan féranleda straffansvar. I stillet krivs en serie av
dtgirder som ir av sddan art och stdr 1 ett sidant tidssammanhang
att de kan uppfattas som led i en enda verksamhet. I regel krivs
dven nigon grad av planmissig organisation.

Straffbarheten ir begrinsad till verksamhet som bedrivs hemli-
gen eller med svikliga medel. Formuleringen ir avsedd att ha samma
innebord som i tidigare 10 § andra stycket. For att uppfylla kraven
ir det ullrickligt att verksamheten antingen har bedrivits med
iakttagande av sirskilda forsiktighetsmaitt, eller innefattat svikliga
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dtgirder. I praktiken torde emellertid inte sillan en och samma
verksamhet omfatta bida momenten.

Som exempel pd nir en verksamhet kan anses ske hemligen kan
anges att moten mellan aktdrerna hemlighdlls, t.ex. genom att de
sker pd otillgingliga platser, eller att information som utvixlas
mellan dem hlls dold f6r omvirlden, t.ex. med hjilp av sirskild
teknisk utrustning eller chifferskrift. I enlighet med vad som giller
vid tillimpningen av tidigare 10§ andra stycket kan straffansvar
aktualiseras iven om aktdrerna anvinder sig av vanliga, 6ppna
kommunikationssitt forutsatt att de har visat eller uppenbarligen
utgdtt frén att meddelandena ska vara fortroliga och tillvigagings-
sittet 1 Ovrigt ger vid handen att vederborande har forstdte att
tgirderna ir otillbérliga (jfr NJA 11 1949 s. 565).

Med svikliga medel avses bl.a. anvindande av falska identitets-
uppgifter eller att annars limna vilseledande uppgifter. Ocks3 ett
fortigande kan vara svikligt. Om en 4tgird, t.ex. registreringen av
ett bolag, sker 1 ett dolt (och bedrigligt) syfte, t.ex. for att skapa
kontaktytor inom ett annat foretag, dr den i regel att bedéma som
ett svikligt medel 1 straffbestimmelsens mening.

Verksamheten ska ske for anskaffande av sidana uppgifter som
avses 1 5 §. Verksamheten ska siledes syfta till en informations-
dverforing (anskaffande for frimmande makts del) avseende upp-
gifter som faller inom det kinsliga kunskapsomrdde som spioneri-
bestimmelsen tar sikte pd. Uttrycket omfattar bla. dtgirder som
sker 1 férberedande syfte eller for att underlitta en informations-
inhimtning. Det ir avsett att ha samma inneb6rd som i 10 a §.

Det krivs inte att verksamheten innefattat en uppgiftshantering.
Det kan t.ex. vara friga om 3tgirder som vidtas for att bygga upp
ett agentnit eller en s.k. stddverksamhet (jfr NJA II 1949 s. 570).
Om uppgifter har hanterats 1 verksamheten behéver de inte ha varit
av visst slag for att straffbestimmelsen ska vara tillimplig. Det
avgérande ir vad verksamheten — vid en samlad bedémning av
samtliga omstindigheter i det enskilda fallet — har haft f6r inrikt-
ning och vilket slag av uppgifter som den syftar till att komma
over.

Verksamhetens inriktning kan framgd t.ex. genom att en s.k.
underrittelseofficer vidtagit tgirder for att skaffa information om
eller kontaktytor inom ett foretag eller en myndighet vars verk-
samhetsomrdde innefattar en hantering av uppgifter som kan vara
foremal for spioneri, eller att han eller hon har forsékt virva en
person som innehar eller kan komma 6ver uppgifter av sidant slag.
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Aven en person som lter sig virvas (agenten) kan naturligtvis bli
foremal for straffansvar om rekvisiten ir uppfyllda.

For straffansvar krivs alltsd inte att det visas vilka specifika
uppgifter som girningen syftat till att komma 6ver utan det ir till-
rickligt att det visas att verksamheten har varit inriktad mot en
visst slags uppgift. Hinvisningen till 5§ innebir inte att det ska
goras en men-bedomning utan ir enbart avsedd att ringa in den
aktuella uppgiftskategorin.

Aven om det anges att verksamheten ska avse anskaffande av
uppgifter inbegrips, 1 likhet med vad som giller vid tillimpningen
av 10 a §, sddan verksamhet som enbart syftat till en vidarebeford-
ran av uppgifterna (se NJA 1949 II s. 570).

For straffansvar krivs att innehdllet 1 samtliga objektiva rekvisit
ir tickta av girningsmannens uppsat. I enlighet med vad som giller
vid spioneri ska girningsmannens avsikt ha varit att gd frimmande
makt tillhanda. Med andra ord giller ett krav pd direkt uppsat.

Med uttrycket att gd frammande makt tillbanda avses detsamma
som vid tillimpningen av 5 §. For att det ska vara friga om ett till-
handagdende ir tillrickligt att girningen kan ge en frimmande
makt nigon fordel. En frimmande makt dr i1 frimsta rummet en
sddan sjilvstindig stat som Sverige har erkint, men det kan ocksi
rora sig om andra statliga bildningar. Ocksa 6verstatliga organisa-
tioner kan vara en frimmande makt. Begreppet ir avsett att ha
samma innebérd som vid tillimpningen av ¢vriga bestimmelser 1
19 kap. brottsbalken.

Aven den som limnar medverkan till brottet ska démas till
ansvar for olovlig underrittelseverksamhet mot Sverige, om med-
verkan inte endast ir tillfillig. Det innebir — i likhet med vad som
giller vid andra former av olovlig underrittelseverksamhet — att den
som vid endast ett enstaka tillfille medverkar till en brottslig verk-
samhet inte blir straffansvarig. I motiven till tidigare gillande 10 §
andra stycket, nuvarande 10 b §, anges som exempel pd straffbar
medverkan att ndgon brukar uppldta lokal f6r sammantriffande
mellan girningsminnen eller tilliter att meddelanden sinds under
hans adress for att sedermera himtas av den verklige mottagaren.
Samma exempel kan tjina som vigledning dven vid tillimpningen
av den nu aktuella straffbestimmelsen.

Straffskalan for brottet dr fingelse 1 hogst tvd r. Det enskilda
brottets straffvirde ska pi vanligt sitt beddmas med hinsyn till
omstindigheterna i det enskilda fallet. Vid straffvirdebeddmningen
bér dock beaktas att sddana omstindigheter som enbart innebir att
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rekvisiten 1 straffbestimmelsen dr uppfyllda normalt sett inte dven
utgdr forsvirande omstindigheter som hojer straffvirdet. Till
exempel fir det betraktas som ”normalt” att verksamheten har
pigitt under viss tid och innefattat svikliga moment. Ar det friga
om sirskilt forslagna moment eller en 1 sammanhanget onormalt
l&ng tid kan det dock finnas skil att viga in det 1 bedémningen.

Om brottet ir grovt giller en sirskilt string straffskala, fingelse
i ligst sex minader och hégst fyra ir. Bedémningen av om ett brott
ir grovt ska grundas p& en sammanvigning av omstindigheterna i
det sirskilda fallet. Exempel pd omstindigheter som kan innebira
att ett brott dr att bedéma som grovt dr om girningen varit av syn-
nerligen farlig beskaffenhet med hinsyn tll det utrikespolitiska
liget, om den rort foérhdllanden av stor betydelse eller om gir-
ningsmannen innehaft en sirskild position/tjinst som innefattat ett
fortroende att handha uppgifter av kinslig eller hemlig natur (och
girningen inneburit ett missbruk av fértroendet).

Bestimmelsen kan triffa girningar som dven uppfyller rekvisi-
ten 1 andra straffbestimmelser. Domstolarna har di att tillimpa
vanliga konkurrensregler. Normalt innebir det nir det dr friga om
konkurrens mellan brottet olovlig underrittelseverksamhet mot
Sverige och ett annat brott, med samma skyddsintresse men en
stringare straffskala, att domstolen endast ska déma till ansvar for
det senare brottet.

Eftersom bestimmelsen om olovlig underrittelseverksamhet
mot Sverige omfattar minga skilda forfaranden kan flera fall av
konkurrens uppkomma. For att 16sa dessa f&r domstolen géra en
prévning av omstindigheterna i varje enskilt fall mot konkurre-
rande straffbestimmelser.

Vissa sirskilt vanliga fall av konkurrens ir dock mojliga att for-
utse. En girning som utgér ett fullbordat spioneri uppfyller sanno-
likt dven kraven for straffansvar enligt den nu aktuella straffbe-
stimmelsen. Eftersom skyddsintresset ir detsamma 1 bida fallen
bor endast spioneribestimmelsen tillimpas 1 en sidan situation
(eftersom det dr ett allvarligare brott med en stringare straffskala).
De svikliga momenten i en underrittelseverksamhet som aktuali-
serar straffbestimmelsens tillimpning kan bestd 1 dtgirder som ir
kriminaliserade genom andra straffbestimmelser, t.ex. urkunds-
forfalskning (14 kap. 1§ brottsbalken) eller oredligt férfarande
(9 kap. 8§ brottsbalken). T en sidan situation bér 1 allminhet
endast domas till ansvar f6r olovlig underrittelseverksamhet mot
Sverige.
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Straffbestimmelsen innebir en kriminalisering av vissa forsta-
dier till spioneri. Samma girning kan dirfér uppfylla rekvisiten for
straffansvar enligt straffbestimmelsen och for t.ex. forberedelse
eller stimpling till spioneri. Aven ett sidant fall fir bedomas efter
de allminna principer och regler som giller vid konkurrens mellan
olika straffbestimmelser. Som regel torde det innebidra att det
enbart ska domas till ansvar f6r férberedelse eller stimpling till
spioneri, eftersom ett sddant brott styrs av en stringare straffskala
in det nu aktuella brottet.

10a§

Paragrafen ir ny och innehdller den straffbestimmelse som tidigare
fanns 1 10 § férsta stycket. Bestimmelsen behandlas 1 avsnitt 8.5.

For att tydliggora skyddsintresset och markera skillnaden mellan
de olika formerna av olovlig underrittelseverksamhet har brottets
rubricering dndrats till olovlig underrittelseverksamhet mot frim-
mande makt.

I straffbestimmelsen anges inte lingre militira forhallanden sir-
skilt. T likhet med motsvarande f6érindring 1 5 § har dndringen skett
for att tydliggora att det kan vara friga om vilka forhillanden som
helst s linge men-rekvisitet ir uppfyllt, dvs. att ett uppenbarande
kan innebira men f6r den frimmande maktens sikerhet.

105§

Paragrafen ir ny och innehéller den straffbestimmelse som tidigare
fanns i 10 § andra stycket. Bestimmelsen behandlas i avsnitt 8.5.

For att tydliggora skyddsintresset och markera skillnaden
mellan de olika formerna av olovlig underrittelseverksamhet har
brottets rubricering dndrats till olovlig underrittelseverksambet mot
person.

Tillimpningsomridet har utvidgats genom att iven sddan verk-
samhet som sker med anvindande av otillborliga medel omfattas av
straffbestimmelsen. Syftet med férindringen idr att fdnga upp
straffvirda férfaranden som uppfyller straftbestimmelsens rekvisit
1 6vrigt men som inte sker hemligen eller med anvindande av svik-
liga medel. Med ”otillbérliga medel” avses frimst anvindande av
hot eller annan otillbérlig patryckning. Aven underférstidda hot
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kan omfattas. Som exempel kan anges att representanter fér en
frimmande makts underrittelse- eller sikerhetstjinst soker upp
flyktingar 1 Sverige i syfte att skrimma den enskilde eller utéva
kontroll 6ver denne. I likhet med vad som tidigare har gillt behs-
ver en girning inte ha omfattat flera olika personer eller person-
uppgifter for att straffansvar ska kunna komma ifrdga. Diremot
innebir rekvisitet verksamhet att det méste vara friga om fler in en
handling (se ovan kommentaren till 10 §).

Straffskalan har forindrats 1 skirpande riktning och bérjar pd
fingelse.

Girningar som ir att bedéma enligt straffbestimmelsen omfat-
tas inte lingre av den sirskilda 3talspréovningen 1 16 §.

14§

Bestimmelsen behandlats 1 avsnitt 6.11.

Andringarna i forsta stycket ir delvis en foljd av att olovlig
underrittelseverksamhet har delats upp i1 olika brottstyper med
skilda brottsrubriceringar. I &vrigt innebir férindringarna att
utlandsspioneri dr kriminaliserat pd forsoks- och forberedelsesta-
diet och vid stimpling.

Andringen i andra stycket innebir att utlandsspioneri och grovt
utlandsspioneri har lagts till i listan 6ver brott som det kan vara
straffbart att inte avslja.

5§

Bestimmelsen behandlas i avsnitt 6.11.

Andringen innebir att bestimmelsen blir tillimplig dven nir det
ir frdga om utlandsspioneri och grovt utlandsspioneri enligt 19 kap.
5 a§ och 6 § andra stycket. Ovriga indringar i kapitlet innebir att
bestimmelsen dven ir tillimplig nir det ir friga om en girning som
avser sddan uppgift som anges i 5 a § och som utgdr grov obehérig
befattning med hemlig uppgift.
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16 §

Bestimmelsen behandlas i avsnitt 8.5.2.

Till 6ljd av 6vriga dndringar 1 kapitlet giller inte lingre nigot
krav pd sirskilt forordnade om 4tal f6r olovlig underrittelseverk-
samhet mot person. Ovriga férindringar i paragrafen ir av sprikligt
slag.

11.2 Forslag till lag om andring i
tryckfrihetsférordningen

7 kap.
39

Bestimmelsen behandlas i avsnitt 6.13.

Genom ett tilligg 1 forsta stycket forsta punkten omfattas iven
utlandsspioneri och grovt utlandsspioneri av bestimmelsen, se
19 kap. 5 a§ och 6 § andra stycket brottsbalken. Det innebir att
varken meddelar- eller anskaffarskyddet giller vid sddana brott.

Ovriga forindringar i paragrafen ir endast av spriklig natur och
paverkar inte bestimmelsens tillimpningsomrade.

4§

Bestimmelsen behandlas 1 avsnitten 6.13 och 8.3.

I den tredje punkten har vissa sprikliga indringar skett som en
foljd av dndringarna 1 19 kap. 5 § brottsbalken, se kommentaren
nedan till den paragrafen.

Vidare har ytterligare tvd punkter tillfogats paragrafen. I den
frérde punkten anges utlandsspioneri enligt 19 kap. 5 a § brottsbal-
ken som ett tryckfrihetsbrott och i den sjdtte punkten den variant av
brottet som rubriceras obehorig befattning med hemlig uppgift,
dvs. en girning som sker utan syfte att gd frimmande makt eller
sammanslutning tillhanda och avser en uppgift rérande ett forhil-
lande av hemlig natur. Den femte punkten (tidigare fjirde punkten)
har anpassats efter dndringen 1 19 kap. 7 § férsta stycket brotts-
balken.

Genom indringen i sjunde punkten (tidigare femte punkten) har
tillimpningsomridet utvidgats till att dven omfatta sddan grovt
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oaktsam hantering av en kinslig uppgift som innebir fara for att
den kan komma nigon obehérig till del. Andringen foranleds av
motsvarande dndring i 19 kap. 9 § brottsbalken.

Ovriga forindringar ir endast av spriklig natur och saknar bety-
delse for tillimpningen av bestimmelsen.

11.3  Forslag till lag om andring i
yttrandefrihetsgrundlagen

5 kap.
39

Bestimmelsen behandlas 1 avsnitt 6.13.

Genom ett tilligg 1 forsta stycket forsta punkten, omfattas iven
utlandsspioneri och grovt utlandsspioneri av bestimmelsen. For-
indringarna av 19 kap. 7 och 8 §§ brottsbalken innebir att grov
obehorig befattning med hemlig uppgift dven omfattar girningar
som avses 1 5 a § som sker utan syfte att gd frimmande makt eller
sammanslutning tillhanda och som avser en uppgift rorande ett
forhillande av hemlig natur.

I 6vrigt ir dndringarna endast sprikliga och saknar betydelse for
tillimpningen av bestimmelsen.

11.4  Forslag till andring i lagen (2007:979) om
atgarder for att férhindra vissa sarskilt allvarliga
brott

1§

Bestimmelsen behandlas 1 avsnitten 6.12 och 7.10.

Genom ett tilligg 1 forsta stycket fiirde punkten har bestimmel-
sen gjorts tillimplig dven nir det ir friga om utlandsspioneri eller
grovt utlandsspioneri enligt 19 kap. 5 a och 6 §§ brottsbalken. For-
indringarna av 19 kap. 7 och 8 §§ brottsbalken innebir att grov
obehorig befattning med hemlig uppgift dven omfattar girningar
som avses 1 5 a § vilka sker utan syfte att g8 frimmande makt eller
sammanslutning tillhanda och som avser en uppgift rérande ett for-
hdllande av hemlig natur. Vidare innebir indringarna att bestimmelsen
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dven omfattar grov olovlig underrittelseverksamhet mot Sverige
enligt 19 kap. 10 § andra stycket.

I samma punkt har dven vissa sprikliga indringar skett som en
foljd av férindringarna i 19 kap. brottsbalken.

11.5 Forslag till lag om dndring i lagen (2008:854)
om atgéarder for att utreda vissa samhalisfarliga
brott

1§

Bestimmelsen behandlas 1 avsnitten 6.12 och 7.10.

Genom ett tilligg i forsta stycket fiirde punkten har bestimmel-
sen gjorts tillimplig dven nir det ir friga om utlandsspioneri enligt
19 kap. 5 a § brottsbalken, grovt utlandsspioneri enligt 19 kap. 6 §
andra stycket brottsbalken eller olovlig underrittelseverksamhet
mot Sverige enligt 19 kap. 10 §. Férindringarna av 19 kap. 7 och
8 §§ brottsbalken innebir att obehorig befattning med hemlig upp-
gift och grov obehorig befattning med hemlig uppgift dven omfat-
tar girningar som avses i1 5 a § vilka sker utan syfte att gd frim-
mande makt eller sammanslutning tillhanda och som avser en upp-
gift rorande ett férhdllande av hemlig natur.

I samma punkt har dven vissa sprikliga indringar skett som en
foljd av forindringarna i 19 kap. brottsbalken.
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Forstarkt skydd mot frammande makts Dir.
underrattelseverksamhet 2010:35

Beslut vid regeringssammantride den 8 april 2010

Sammanfattning

En sirskild utredare ska analysera om den nuvarande lagstiftningen
1 19 kap. brottsbalken ir dndamélsenlig och ger ett tillrickligt
skydd mot frimmande makts underrittelseverksamhet.

Utredaren ska bl.a.

e analysera om men-rekvisitet i spioneribestimmelsen har en limp-
lig utformning,

e ta stillning till om skyddet mot industriellt och politiskt spion-
age som bedrivs av frimmande makt behover férstirkas, och

o klargéra om det finns ett behov av férindring av den straffritts-
liga regleringen betriffande frimmande makts dolda underrit-
telseverksamhet som bedrivs med hemliga och konspiratoriska
metoder.

Utredarens bedémning av om och i vilken omfattning en férind-
ring av straffansvaret ir limplig och motiverad ska géras med
beaktande av om &tgirder som inte dr av straffrittslig natur kan
antas f8 motsvarande effekt.

Utredaren ska ligga fram fullstindiga férfattningsforslag dir lag-
stiftning bedémts vara nédvindig.

Uppdraget ska redovisas senast den 27 april 2012.
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Gillande ritt till skydd mot frimmande makts
underrittelseverksamhet

Bestimmelser till skydd mot frimmande makts underrittelseverk-
samhet finns i 19 kap. brottsbalken.

Spionert

Spioneri och grovt spioneri regleras 1 19 kap. 5 resp. 6 § brottsbal-
ken.

Spioneri foérévas genom att ndgon, 1 syfte att gd frimmande makt
tillhanda, tar obehorig befattning med uppgift som rér ett f6rhal-
lande ”vars uppenbarande foér frimmande makt kan medféra men
for totalforsvaret eller eljest for rikets sikerhet”. Men-rekvisitet i
bestimmelsen ir avsett att innebira en begrinsning av straffansva-
ret till befattningstagande med uppgifter som ror verkligt betydel-
sefulla ting (NJA II 1948 s. 260).

Straffet for spioneri ir fingelse 1 hogst sex ir eller, om brottet dr
grovt, fingelse pd viss tid, 1 ligst fyra och hogst arton &r eller pd
livstid. Forsok, forberedelse och stimpling till spioneri och grovt
spioneri liksom underldtenhet att avsl$ja sidana brott ir straffbart.

Spioneri utgdr enligt tryckfrihetstérordningen (TF) och yttran-
defrihetsgrundlagen (YGL) tryck- resp. yttrandefrihetsbrott
(7 kap. 4 och 58§ TF resp. 5 kap. 1 § YGL). Ansvar {6r spioneri
kan alltsd intrida dven 1 de fall girningen begdtts i ett grundlags-
skyddat medium, t.ex. i en tryckt skrift eller i ett radioprogram.
Aven i dessa fall ir forsok, forberedelse och stimpling straffbart.
Betriffande spioneri saknas en stor del av det skydd som dessa
grundlagar innebir for meddelare och andra som medverkar till en
framstillning. Till exempel finns varken meddelarfrihet eller ano-
nymitetsskydd i dessa fall (se 3 kap. 3 § andra stycket 3 och 7 kap.
3 § forsta stycket 1 TF resp. 2 kap. 3 § andra stycket 3 och 5 kap.
3 § forsta stycket 1 YGL).

Atal for tryck- och yttrandefrihetsbrottet spioneri far vickas
endast efter medgivande av regeringen (se 6 kap. 1§ lagen
[1991:1559] med foreskrifter pd tryckfrihetsférordningens och ytt-
randefrihetsgrundlagens omrdden).

350



SOU 2012:95

Olovlig underrittelseverksambet

Olovlig underrittelseverksamhet regleras 1 19 kap. 10 § brottsbal-
ken.

I bestimmelsens forsta stycke straffbeliggs spioneriliknande
verksamhet som bedrivs hir i landet, men som ir riktad mot nigon
annan stat in Sverige. De bakomliggande skyddsintressena ir dels
att Sverige inte ska invecklas 1 utrikespolitiska svirigheter, dels att
underrittelseverksamheten litt kan 6évergd till spioneri mot Sverige
(NJA II 1949 s. 568). Bestimmelsen 1 andra stycket avser politisk
underrittelseverksamhet av ett visst slag, t.ex. flyktingspionage.
Den bestimmelsen syftar frimst till att skydda enskilda mot fara
for framtida forfoljelse eller annat lidande (s. 571).

Straffet for olovlig underrittelseverksamhet ir béter eller fing-
else 1 hogst ett ar eller, om brottet ir grovt, fingelse 1 ligst sex
ménader och hogst fyra dr. Forsok, férberedelse och stimpling till
olovlig underrittelseverksamhet ir straffbart.

Atal for olovlig underrittelseverksamhet fir inte vickas utan
regeringens férordnande.

Lagen om skydd for foretagshemligheter

I lagen (1990:409) om skydd fér foretagshemligheter finns bestim-
melser om bl.a. straffansvar f6r dels féretagsspioneri, dels olovlig
befattning med foretagshemlighet. Andra obehériga angrepp pd en
foretagshemlighet kan utgéra grund for skadestdndsskyldighet.
Detta giller bdde fér den som missbrukar en féretagshemlighet
som har anfortrotts honom eller henne i en affirsférbindelse och
for en anstilld som missbrukar en féretagshemlighet som han eller
hon har fitt del av i sin anstillning. Som ett obehorigt angrepp
anses dock inte att nigon anskaffar, utnyttjar eller rojer en fore-
tagshemlighet hos en niringsidkare for att offentliggora eller infor
en myndighet eller annat behérigt organ avsléja ndgot som skiligen
kan misstinkas utgora brott, pd vilket fingelse kan f6lja, eller som
kan anses utgéra annat allvarligt missférhillande 1 niringsidkarens
rorelse (2 §).

Utredningen om skyddet for foretagshemligheter har 1 sitt
betinkande Forstirkt skydd for foretagshemligheter (SOU 2008:63)
foreslagit att straffansvaret utvidgas till att dven omfatta vissa
réjanden och utnyttjanden av féretagshemligheter som gors av per-
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soner med lovlig tillgdng till hemligheten, t.ex. anstillda. Betink-
andet har remissbehandlats och bereds fér nirvarande 1 Regerings-
kansliet.

Uppdraget

Sikerhetspolisen har, i samrid med Aklagarmyndigheten, till Justi-
tiedepartementet pdtalat behov av ett stirkt skydd for staten nir
frimmande makt bedriver obehérig underrittelseverksamhet mot
Sverige. Under de senaste decennierna har det skett en férindring
av det sikerhetspolitiska liget 1 Sveriges niromride. Sikerhetspoli-
sen har beskrivit att den underrittelseverksamhet som bedrivs i
Sverige av frimmande makt har férindrats. Sedan en tid prioriteras
1 allt hogre grad inhimtning av information om forskning och
utveckling inom civila omriden. Aven politiskt spionage férekom-
mer. Tidigare avsig inhimtningen férhdllanden framfor allt inom
det militira omridet. Sikerhetspolisen har férklarat att den nuva-
rande lagstiftningen om spioneri och olovlig underrittelseverksam-
het inte ger ett tillrickligt skydd.

En sirskild utredare ska analysera om den nuvarande lagstift-
ningen ir indamdlsenlig och ger ett tillrickligt skydd mot frim-
mande makts underrittelseverksamhet mot svenska intressen.

Ar men-rekvisitet i spioneribestimmelsen Limpligt utformat?

Spioneribestimmelsen kan vara tillimplig pd underrittelseinhimt-
ning som riktar sig mot industriella eller politiska intressen under
férutsittning att men-rekvisitet dr uppfyllt.

Omliggningen av inriktningen av frimmande makts underrittel-
severksamhet 1 Sverige har, enligt Sikerhetspolisen, lett till att
underrittelseinhimtningen 1 allt mindre grad ir kriminaliserad som
spioneri, eftersom det sillan dr mojligt att faststilla att ett uppen-
barande av de enskilda uppgifterna medfort sddant men for total-
forsvaret eller annars for rikets sikerhet som krivs foér ansvar.
Sikerhetspolisen har anfért att sidan underrittelseinhimtning som
riktas mot forskning och utveckling inom civila omrdden och som
inte har direkt betydelse for rikets sikerhet faller utanfor det straff-
bara omridet.
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Aven andra férhillanden har forindrats efter spioneribrottets
tillkomst. Forsvarsmakten bedriver 1 dag en stor del av sin verk-
samhet 1 s.k. utlandsmissioner. Spioneribestimmelsen tar emeller-
tid primirt sikte pd rikets forsvar 1 traditionell bemirkelse. Det
intresse som finns av att skydda uppgifter om rikets férsvar kan
dirfor ha vidgats.

Utredaren ska, mot bakgrund av den férindrade inriktningen av
underrittelseverksamheten och Férsvarsmaktens verksamhet i dag,
analysera om men-rekvisitet 1 19 kap. 5 § brottsbalken har en limp-
lig utformning eller om det behover dndras. Utredaren ska, mot
samma bakgrund, dirutéver ta stillning till om andra férindringar
av det straffbara omridet behévs.

Utredaren ska ocksd utreda om en férindring av men-rekvisitet i
spioneribestimmelsen bor foranleda indringar av motsvarande
rekvisit 1 bestimmelserna om obehérig befattning med hemlig upp-
gift och vdrdsloshet med hemlig uppgift (19 kap. 7 och 8 §§ resp.
9 § brottsbalken) och om olovlig underrittelseverksamhet (19 kap.
10 § brottsbalken). Betriffande sistnimnda bestimmelse ska utre-
daren analysera inneborden 1 begreppet ”annan frimmande makts
sikerhet” i relation till internationella organisationer och foresld de
férindringar som kan behovas.

En angrinsande friga giller underlaget for préovning av men-rek-
visitet. Sikerhetspolisen har pekat pd komplexiteten vid prévningen
av rekvisitet bide hos 3klagare och domstol. An mer tydligt blir
detta vid misstanke om underrittelseverksamhet som har en annan
inriktning in sddan som pd nigot sitt riktar sig mot rikets forsvar,
dir Forsvarsmakten bistdr de brottsutredande myndigheterna med
utredning f6r bedémning av men-rekvisitet.

Utredaren ska undersoka hur bittre forutsittningar kan skapas
for att beddma men-rekvisitet.

Dold underrittelseverksambet som bedrivs med hemliga och
konspiratoriska metoder

Nigot straffbud som uttryckligen tar sikte pd dold underrittelse-
verksamhet som bedrivs med hemliga och konspiratoriska metoder
finns inte 1 dagens lagstiftning.

Sikerhetspolisen anser att sddan verksamhet 1 sig utgér en fara
for rikets sikerhet och att detta giller oavsett om verksamheten
avser inhimtande av kinsliga uppgifter eller inte. Det klandervirda
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ir den metod, den s.k. kultiveringen, som underrittelseofficerarna
anvinder sig av vid virvningen av en uppgiftslimnare. Underrittel-
seofficerens avsikt dr som regel att i ett senare skede kunna
anvinda metoden vid éverlimnande av kinslig information. Trots
att bdde spioneri och olovlig underrittelseverksamhet ir straft-
belagt pa forsoks-, stimplings- och férberedelsestadiet ir den nuva-
rande lagstiftningen, enligt Sikerhetspolisen, otillricklig. Det ir
nimligen svért att 1 ett s tidigt skede avgora mot vilka intressen —
mot privata eller mot rikets — som den misstinkta verksamheten 1
forsta hand riktas. Det dr ocksd svirt att beddma om verksamheten
har medfért sddant men som krivs enligt spioneribestimmelsen.
Inte heller bestimmelserna 1 lagen om skydd fér foretagshemlig-
heter ger ett tillrickligt skydd.

Utredaren ska utreda om det finns ett behov av en férindrad
straffritslig reglering. Om utredaren kommer fram till att ett
sddant behov finns, ska han eller hon sirskilt 6verviga om det ir
mojligt att utforma en vil avgrinsad och effektiv lagstiftning som
tar 1 beaktande alla de motstiende intressen som kan finnas, dir-
ibland yttrandefrihet och informationsfrihet.

En given utgdngspunkt nir det giller eventuellt behov av en
straffrittslig reglering dr att den underrittelseverksamhet som av
andra stater bedrivs legitimt eller som &ppet deklarerats for svenska
myndigheter inte ska paverkas.

Overgripande 6verviganden

Utredaren ska 1 sina 6verviganden sirskilt beakta de grundliggande
fri- och rittigheterna samt de konsekvenser som eventuella f6rind-
ringar 1 19 kap. brottsbalken fir pa det tryck- och yttrandefrihets-
rittsliga omridet.

Utredaren ska vid sina stillningstaganden 1 de beskrivna frigorna
analysera om relevanta bestimmelser 1 19 kap. brottsbalken har en
limplig och dndamadlsenlig avgrinsning 1 forhillande till bestimmel-
serna i lagen om skydd fér féretagshemligheter.

Utredarens bedémning av om och 1 vilken omfattning en {érind-
ring av straffansvaret i 19 kap. brottsbalken ir limplig och motive-
rad, ska goras med beaktande av om tgirder som inte ir av straff-
rittslig natur kan antas {4 motsvarande effekt. Om s& bedéms vara
fallet ska utredaren foresld sddana dtgirder.
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Det stir utredaren fritt att 6verviga om straffskalorna 1 de aktu-
ella bestimmelserna, med hinsyn till brottets allvar, ir limpligt
utformade.

Om det bedéms dndamailsenligt fir utredaren ta upp och limna
forslag 1 andra frigor som aktualiseras under utredningsuppdraget.

Utredaren ska ligga fram fullstindiga forfattningsforslag dir det
beddms att det finns ett behov av sidana.

Arbetets bedrivande och redovisning av uppdraget

Utredaren ska undersdka och beskriva vilket skydd ndgra andra
med Sverige jimférbara linder, 1 férsta hand de nordiska, har mot
frimmande makts underrittelseverksamhet och hur deras straft-
bestimmelser dr utformade.

Om utredaren 6verviger att limna férslag som ocksd bor med-
féra dndringar i tryckfrihetsférordningen eller yttrandefrihets-
grundlagen ska utredaren samrdda med Yttrandefrihetskommittén
(Ju 2003:04). Utredaren ska dven félja arbetet med betinkandet
Forstirke skydd for foretagshemligheter.

Under genomfoérandet av uppdraget ska utredaren samrida med
myndigheter och organisationer 1 den utstrickning som utredaren
finner limpligt.

Utredaren ska bedéma de ekonomiska konsekvenserna av forsla-
gen. Om forslagen kan forvintas leda till kostnadsdkningar f6r det
allminna, ska utredaren féresld hur dessa ska finansieras.

Uppdraget ska redovisas senast den 27 april 2012.

(Justitiedepartementet)
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Tillaggsdirektiv till Utredningen om forstarkt Dir.
skydd mot fraimmande makts underrattelse- 2012:3
verksamhet (Ju 2010:03)

Beslut vid regeringssammantride den 19 januari 2012

Forlingd tid for uppdraget

Med stéd av regeringens bemyndigande den 8 april 2010 (dir.
2010:35) gav chefen f6r Justitiedepartementet en sirskild utredare i
uppdrag att bla. analysera om men-rekvisitet i spioneribestim-
melsen har en limplig utformning, ta stillning till om skyddet mot
industriellt och politiskt spionage som bedrivs av frimmande makt
behéver forstirkas och klargéra om det finns ett behov av férind-
ring av den straffrittsliga regleringen betriffande frimmande makts
dolda underrittelse-verksamhet som bedrivs med hemliga och kon-
spiratoriska metoder. Uppdraget skulle enligt direktiven redovisas
senast den 27 april 2012.

Utredningen har antagit namnet Utredningen om forstirke
skydd mot frimmande makts underrittelseverksamhet (Ju 2010:03).

Utredningstiden forlings. Uppdraget ska i stillet redovisas senast
den 31 december 2012.

(Justitiedepartementet)
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