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1 Sammanfattning

I denna promemoria foreslds en ny funktion for krishantering inom den
finansiella sektorn.

Inom den finansiella sektorn bedrivs samhéllsviktig verksamhet i
mycket stor utstrdckning av privata foretag. Detta samtidigt som den
finansiella sektorn under de senaste decennierna genomgétt en betydande
digitalisering. Genom savil géllande som kommande lagstiftning stills
krav pé de finansiella foretagens motstandskraft mot stérningar som kan
drabba deras digitala infrastruktur. Detta dr motiverat eftersom svarigheter
hos ett finansiellt foretag snabbt kan drabba hela det finansiella systemet,
sarskilt om foretaget i friga har en systemviktig roll.

Aven strukturen for att hantera en uppkommen kris inom det finansiella
systemet har pa senare tid varit foremal for ny reglering. Trots de insatser
som redan gjorts finns det idag inte en utpekad funktion for hantering av
operativa kriser i den svenska finansiella sektorns digitala infrastruktur.
Det finns ddrmed ett tydligt behov av ett en myndighet ges ansvar for att
inrdtta en saddan funktion for att agera i hédndelse av en allvarlig
driftstérning.

I promemorian limnas darfor forslag pa att en ny krishanterande
funktion ska inrdttas inom Riksbanken. Riksbanken utgér navet i det
svenska betalningssystemet samt bedriver i dagsldget krissamverkan inom
betalningssystemet pé frivillig grund. Med stod i forarbetena till 2023 érs
riksbankslag bygger Riksbanken dessutom upp en ledningsfunktion for
samordning och information som ska kunna omgéende aktiveras vid
storningar i genomforandet av betalningar. Den nya krishanterande
funktionen foreslas komplettera den funktion som Riksbanken nu bygger
upp.

Den nya krishanterande funktionen ska, utdover Riksbanken, besta av
Finansinspektionen, Riksgildskontoret samt vissa foretag. Foretag som
bedriver verksamhet som dr av sérskild betydelse for genomforandet av
betalningar ska ingé i funktionen. Riksbanken ska kunna fatta beslut om
vilka Ovriga foretag som ska ingd i funktionen. Samrad bor ske med
Finansinspektionen och Riksgélden innan ett sédant beslut fattas. Foretag
som ingér i funktionen ska vara skyldiga att 1dmna de uppgifter som ar
nddvéndiga for verksamheten i funktionen till Riksbanken.

Funktionen ska framst ha till uppdrag att ansvara for krishantering vilket
innebdr att under en kris l0pande upprétta och dela lagesbilder, mdjliggdra
och underlitta informationsdelning, koordinera de atgirder som vidtas av
funktionens deltagare, utgora en central kontaktlink mellan funktionens
deltagare och Gvriga myndigheter, ha férmégan att kunna bedéma och
ldamna forslag avseende ett enskilt foretags behov av stodinsatser samt
kunna identifiera, bedoma och foresla foretags behov av stddinsatser fran
det allménna. Darutdver bor funktionen ha férmaga att samordna den
information som ldmnas till allménhet och media om krisens forlopp och
vid behov sjdlv kommunicera till allménhet och media.

Funktionen bor dérutdver ha ett visst krisforberedande uppdrag. Detta
uppdrag bdr innefatta att ta fram planer specifika for de enskilda foretag
som ingér i funktionen i krisforberedande syfte, ta initiativ till och driva
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pa samtal mellan funktionens deltagare kring atgédrder for att stirka
motstdndskraften i den finansiella sektorns digitala infrastruktur inbegripet
att vara ett forum dér sddana atgirder kan tas fram och utvecklas samt att
vara ett forum didr gemensamma planeringsforutsittningar for den
finansiella sektorn kan diskuteras. Funktionen bor dven genomfora och
delta i dvningar. Funktionens bor dérutdver dgna sig at kunskapsspridning
pa det sitt den ansvariga myndigheten och de dvriga deltagarna finner
lampligt.

Funktionen ska aktiveras i hiindelse av att en allvarlig driftstorning har
drabbat eller riskerar att drabba ett eller flera foretag i den svenska
finansiella sektorns digitala infrastruktur. Végledande fér om en allvarlig
driftstorning kan anses vara for handen bor vara om det finansiella
systemets mojlighet att uppratthdlla sina samhéllsviktiga funktioner
allvarligt har paverkats eller riskerar att paverkas. I syfte att kunna fullgéra
sitt uppdrag behdver den krishanterande funktionen ha ett néra samarbete
med flera olika myndigheter. I dess egenskap av ansvarig myndighet for
den krishanterande funktionen bor Riksbanken ansvara for att formalisera
samverkan med dessa myndigheter. I dess egenskap av ansvarig
myndighet for den krishanterande myndigheten ska Riksbanken hélla
regeringen underrittad om viktigare fragor géllande verksamheten i den
krishanterande funktionen. Det bor &ven vara mdjligt for medarbetare frén
Regeringskansliet att delta i funktionens verksamhet som observatdrer.

De forslag som lamnas i denna promemoria innebér &ven att Riksbanken
ges mojlighet att aldgga ett foretag att delta i den krishanterande
funktionen om sa dr nodvandigt. For det fall ett foretag trots ett dldggande
inte deltar i funktionen ska Riksbanken ges mojlighet att foreldgga
foretaget att folja alaggandet. Ett foreldggande om att folja ett dlaggande
ska fa forenas med vite.

I dess egenskap av ansvarig myndighet for den krishanterande
funktionen ska Riksbanken &ven ansvara for funktionens administrativa
stod och utse dess ordférande. Funktionens arbete ska nirmare regleras i
en instruktion. Riksbanken bor samrédda med funktionens 6vriga deltagare
innan den antar eller dndrar instruktionen.

I promemorian foreslds dven att tystnadsplikt ska gélla for de personer
som deltar i funktionen. Darutéver ldmnas lagforslag med syftet att
underlétta delning av uppgifter mellan de myndigheter och foretag som
ingér i funktionen samt for att uppgifter som delas med de myndigheter
som ingér i funktionen ska omfattas av adekvat sekretess. Slutligen ldmnas
forslag pé att utvidga Riksbankens skyldighet att halla regeringen och
Riksgélden informerad om viktigare frdgor under fredstida krissituationer
och vid hojd beredskap, till att &ven omfatta Finansinspektionen.

Lagéndringarna foreslas trdda i kraft den 1 januari 2025.



2 Forfattningsforslag

2.1 Forslag till lag om dndring i offentlighets- och
sekretesslagen (2009:400)

Héarigenom foreskrivs i1 frdga om offentlighets- och sekretesslagen
(2009:400)

dels att det ska inforas en ny paragraf, 10 kap. 5 d §, samt en ny rubrik
ndrmast fore den paragrafen av foljande lydelse,

dels att det ska inforas en ny paragraf, 31 kap. 1 a §, av foljande lydelse,

dels att 15 kap. 1 a §,27 kap. 5 §, 30 kap. 7, 17 och 24 §§, 31 kap. 26 §,
37 kap. 2 § samt 43 kap. 3 § ska ha f6ljande lydelse.

Nuvarande lydelse Féreslagen lydelse
10 kap.
Krishanteringsfunktion for den finansiella sektorn
5dy§

Sekretess hindrar inte att en
uppgift limnas till en enskild
eller en myndighet om uppgiften
dr nodvindig for verksamheten i
krishanteringsfunktionen for den
finansiella sektorn enligt 5 kap. 5
a § lagen (2022:1568) om
Sveriges riksbank.

Férsta  stycket  dr  enbart
tillimpligt om den som ldimnar
uppgiften och den som tar emot
uppgiften ingdr i
krishanteringsfunktionen for den
finansiella sektorn.

En uppgift ska inte ldmnas enligt
forsta stycket om oOvervigande
skdl talar for att det intresse som
sekretessen eller tystnadsplikten
ska skydda har foretride framfor
intresset av att uppgiften limnas
ut.



15 kap.
lag§!

Sekretess géller for uppgift som en myndighet har fatt fran ett utlindskt
organ pa grund av en bindande EU-riéttsakt eller ett av EU inganget eller
av riksdagen godkint avtal med en annan stat eller med en mellanfolklig
organisation, om det kan antas att Sveriges mojlighet att delta i det
internationella samarbete som avses i rittsakten eller avtalet forsdmras om
uppgiften rdjs.

Motsvarande sekretess giller for uppgift som en myndighet har inhdmtat i
syfte att 6verldmna den till ett utlindskt organ i enlighet med en sddan
réttsakt eller ett sddant avtal som avses i forsta stycket.

Om sekretess géller enligt forsta
eller andra stycket, far de
sekretessbrytande
bestimmelserna i 10 kap. 5 ¢ §,
15-27 §§ och 28 § forsta stycket
inte tillimpas.

Om sekretess géller enligt forsta
eller andra stycket, far de
sekretessbrytande
bestammelserna i 10 kap. 5 ¢ §,
5dyg, 1527 §§ och 28 § forsta
stycket inte tillimpas.

For uppgift i en allmén handling géller sekretessen i hogst fyrtio ar.

Om det finns sérskilda skil, far dock regeringen meddela foreskrifter om
att sekretessen ska gélla under langre tid

27 kap.
5 §?

Sekretessen enligt 1-4 §§ géller, i den utstrackning riksdagen har godként
ett avtal om detta med en annan stat eller med en mellanfolklig
organisation, i drende om handrickning eller bistind som en svensk
myndighet ldmnar at en myndighet eller ndgot annat organ i den staten
eller inom den mellanfolkliga organisationen i verksamhet som motsvarar
den som avses i ndmnda paragrafer.

Sekretess giller, i den utstrackning riksdagen har godként ett avtal om
detta med en annan stat eller med en mellanfolklig organisation, hos en
myndighet i verksamhet som avses i 1-4 §§ for sadan uppgift om en
enskilds personliga eller ekonomiska forhallanden som myndigheten
forfogar 6ver pa grund av avtalet.

! Senaste lydelse 2022:1538.
% Senaste lydelse 2022:1538.



Om sekretess giller enligt andra
stycket, far de sekretessbrytande
bestdimmelserna i 10 kap. 5 ¢ §,
15-27 §§ och 28 § forsta stycket
inte tillimpas i strid med avtalet.

Om sekretess géller enligt andra
stycket, far de sekretessbrytande
bestdimmelserna i 10 kap. 5 ¢ §,
5d§, 1527 §§ och 28 § forsta
stycket inte tillimpas i strid med

avtalet.

For uppgift i en allmén handling géiller sekretessen enligt andra stycket i
hogst tjugo ar.
30 kap.

7§

Sekretess géller hos en statlig myndighet 1 verksamhet som avses 1 46 §§,
i den utstrickning riksdagen har godként avtal om detta med en annan stat
eller med en mellanfolklig organisation, for sdédan uppgift om afférs- eller
driftférhallanden och ekonomiska eller personliga forhéllanden som
myndigheten har fétt enligt avtalet. Samma sekretess giller hos
Finansinspektionen for uppgifter som inspektionen har fatt fran en
utlindsk myndighet eller ett utlindskt organ enligt ndgot annat avtal, om
regeringen meddelar foreskrifter om detta.

Om sekretess géller enligt forsta
stycket, far de sekretessbrytande
bestammelserna i 10 kap. 5 ¢ §,
15-27 §§ och 28 § forsta stycket

Om sekretess géller enligt forsta
stycket, far de sekretessbrytande
bestimmelserna i 10 kap. 5 ¢ §,
5d§, 1527 §§ och 28 § forsta

stycket inte tillimpas i strid med
det aktuella avtalet.

inte tillimpas i strid med det
aktuella avtalet.

For uppgift i en allmin handling géller sekretessen i hogst tjugo ar.
17 §*

Sekretess giller i drende om godkénnande eller auktorisation av en revisor
eller registrering av ett revisionsbolag, om disciplinért ingripande mot en
godkind eller auktoriserad revisor eller ett registrerat revisionsbolag eller
om upphdvande av godkinnande, auktorisation eller registrering for
uppgift om revisorns eller revisionsbolagets ekonomiska stéllning eller om
annans personliga eller ekonomiska foérhéallanden, om det kan antas att den
som uppgiften ror lider skada eller men om uppgiften rojs.

Sekretessen géller inte beslut i drendet.

3 Senaste lydelse 2022:1538.
4 Senaste lydelse 2022:1538.
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Om sekretess géller enligt forsta
stycket, far de sekretessbrytande
bestimmelserna i 10 kap. 5 ¢ §,
15-27 §§ och 28 § forsta stycket
inte tillimpas 1 strid med avtal
som triffats med en utldndsk
myndighet eller ett utldndskt
organ.

Om sekretess géller enligt forsta
stycket, far de sekretessbrytande
bestimmelserna 1 10 kap. 5 ¢ §,
5dyg, 15-27 §§ och 28 § forsta
stycket inte tilldimpas i strid med
avtal som triffats med en
utlindsk myndighet eller ett
utlandskt organ.

For uppgift i en allmén handling géller sekretessen i hogst femtio ar.

24 §°

Sekretess géller, 1 den utstrdckning riksdagen godként ett avtal om detta
med en annan stat eller med en mellanfolklig organisation, hos en statlig
myndighet i verksamhet som avses 123 §, for sddan uppgift om en enskilds
ekonomiska eller personliga forhdllanden som myndigheten férfogar 6ver

pa grund av avtalet.

Om sekretess géller enligt forsta
stycket, far de sekretessbrytande
bestimmelserna i 10 kap. 5 ¢ §,
15-27 §§ och 28 § forsta stycket
inte tillimpas i strid med det
aktuella avtalet.

Om sekretess géller enligt forsta
stycket, far de sekretessbrytande
bestimmelserna i 10 kap. 5 ¢ §,
5dyg, 1527 §§ och 28 § forsta
stycket inte tillimpas i strid med
det aktuella avtalet.

For uppgift i en allmén handling géller sekretessen i hdgst tjugo ar.

3 Senaste lydelse 2022:1538.

31 kap.

la§

Sekretess gdller hos Riksbanken
och de évriga myndigheter som
ingdr 1 krishanteringsfunktionen
for den finansiella sektorn enligt 5
kap. 5 a § lagen (2022:1568) om
Sveriges riksbank
1. for uppgift om en
enskilds  affdrs-  och
driftforhdllanden som
ingdr i
krishanteringsfunktionen,
om det kan antas att
denne lider skada om
uppgiften rdjs, och
2. for uppgift om
ekonomiska eller



personliga forhdllanden
f6r annan som har tritt i
affirsforbindelse  eller
liknande forbindelse med
en enskild som ingar i
krishanteringsfunktionen.

Fér uppgift i en allmdn handling
som avses i forsta stycket giller
sekretessen i hogst tjugo dr.

26 §°

Den tystnadsplikt som foljer av Den tystnadsplikt som foljer av
1 § forsta stycket, 2, 12 och 20— 1 § forsta stycket, / a, 2, 12 och
22 §§ och den tystnadsplikt som 2022 §§ och den tystnadsplikt
foljer av ett forbehall som har som foljer av ett forbehall som
gjorts med stéd av 14 § andra har gjorts med stod av 14 § andra
meningen, 19 § andra meningen meningen, 19 § andra meningen
eller 25 § andra meningen eller 25 § andra meningen
inskrinker ritten enligt 1 kap. 1 inskrianker ritten enligt 1 kap. 1
och 7 §§ och 7 §§
tryckfrihetsforordningen och 1 tryckfrihetsférordningen och 1
kap. 1 och 10 §§ kap. 1 och 10 §§
yttrandefrihetsgrundlagen  att yttrandefrihetsgrundlagen  att
meddela och  offentliggdra meddela och  offentliggdra
uppgifter. uppgifter.

Den tystnadsplikt som f6ljer av 3 och 4 §§ begrinsar rétten att meddela
och offentliggdra uppgifter, nér det ar fraga om uppgift som hanfor sig till
affarsmassig utlanings-verksamhet.

Den tystnadsplikt som foljer av 15 § begrinsar rétten att meddela och
offentliggdra uppgifter, nir det adr frdga om uppgift om en enskilds
personliga forhéllanden vars rojande kan valla allvarligt men.

37 kap.
2§’
Sekretess giller, i den utstrdckning riksdagen har godkint ett avtal om
detta med en annan stat eller med en mellanfolklig organisation, for

uppgifter som avses i1 § och 21 kap. 5 § och som en myndighet fatt enligt
avtalet.

¢ Senaste lydelse 2018:1919.
7 Senaste lydelse 2022:1538.
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De sekretessbrytande
bestdmmelserna i 10 kap. 5 ¢ §,
15-27 §§ och 28 § forsta stycket
far inte tillimpas i strid med
avtalet.

De sekretessbrytande
bestdmmelsernai 10 kap. 5 c och
5dg§g, 15-27 §§ och 28 § forsta
stycket far inte tillimpas i strid
med avtalet.

For uppgift i en allmén handling géller sekretessen i hogst femtio ar.

43 kap.

Bestimmelserna om sekretess i
19 kap., 28 kap. 12 §, 29 kap. 1-
40ch9 §§,30kap. 1,2,4-7,23,
24, 27 och 28 §§, 31 kap. 1 §
forsta stycket, 2-5, 12, 16-18
och 24 §§, 32 kap. 4 §, 35 kap. 3
och 4 §§, 36 kap. 6 och 7 §§, 38
kap. 5, 6 och 8 §§ samt 40 kap. 2
§ tillampas inte hos en domstol i
dess rittskipande eller
rattsvardande verksamhet.

3§

Bestdmmelserna om sekretess i
19 kap., 28 kap. 12 §, 29 kap. 1—
40ch9 §§,30kap. 1,2,4-7,23,
24, 27 och 28 §§, 31 kap. 1 §
forsta stycket, 7 a §,2-5,12, 16—
18 och 24 §§, 32 kap. 4 §, 35
kap. 3 och 4 §§, 36 kap. 6 och 7
§§, 38 kap. 5, 6 och 8 §§ samt 40
kap. 2 § tillimpas inte hos en
domstol i dess rattskipande eller
rattsvardande verksamhet.

Sekretessen enligt 35 kap. 1 § forsta stycket 1 géller hos en domstol i dess
rittskipande eller réittsvardande verksamhet endast om det kan antas att
den enskilde eller ndgon nérstaende till denne lider skada eller men om

uppgiften rojs.

Forsta och andra styckena géller inte om domstolen har fétt uppgiften for

att préva om den kan ldmnas ut.

Denna lag trader i kraft den 1 januari 2025.



2.2 Forslag till lag om dndring i lagen (2022:1568)

om Sveriges riksbank
Harigenom foreskrivs i fraga om lagen (2022:1568) om Sveriges riksbank
dels att det ska inforas nya paragrafer, 5 kap. 5 a och 5 b §§ samt ndrmast
fore 5 kap. 5 a § en ny rubrik av foljande lydelse,

dels att 5 kap. 4, 6 och 7 §§ samt 12 kap. 1, 2 och 3 §§ ska ha f6ljande
lydelse.

Nuvarande lydelse Foéreslagen lydelse
5 kap.
43§

Ett foretag som bedriver verksamhet som &r av sérskild betydelse for
genomforandet av betalningar ska

1. planera och forbereda 1. planera och forbereda
for att kunna fortsitta for att kunna fortsétta
verksamhet som avser verksamhet som avser
betalningar under betalningar under
fredstida fredstida
krissituationer och vid krissituationer och vid
hojd beredskap, hojd beredskap,

2. delta 1 verksamhet 2. delta 1 verksamhet
enligt 2 och 3 §§, och enligt 2, 3 och 5 a §5,

3. se till att arbets- och och

uppdragstagare far den
utbildning och &vning
som behovs.

3. se till att arbets- och
uppdragstagare far den
utbildning och &vning
som behovs.

Riksbanken ska 6vervaka att ett foretag uppfyller sina skyldigheter enligt
forsta stycket.
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Krishanteringsfunktion for den finansiella sektorn

S5af

Inom Riksbanken ska det finnas en
funktion for krishantering vid en
allvarlig ~ drifistorning i den
finansiella  sektorns  digitala
infrastruktur som lett till eller
riskerar att leda till en allvarlig
storning av viktiga
samhdllsfunktioner inom sektorn.



Den som pa grund av
bestdmmelser i detta kapitel har
fatt kdnnedom om en enskilds
affirs- eller driftforhéllanden
eller forhallanden av betydelse
for totalforsvaret eller annars for
Sveriges sdkerhet far inte
obehorigen roja eller utnyttja
vad han eller hon har fatt veta.

Funktionen  ska  bestda  av
representanter  for Riksbanken,
Riksgdldskontoret och
Finansinspektionen.  Funktionen
ska dven besta av foretag som
bedriver verksamhet som dr av
sdrskild betydelse for
genomforandet av  betalningar
samt de ovriga foretag som
Riksbanken beslutar ska ingd i
den.

Riksbanken far dligga ett foretag
att delta i funktionen om det dr
nodvdndigt.

56§

Riksbanken ska anta en instruktion
for krishanteringsfunktionen.

63§

Den som pa& grund av
bestdmmelser i detta kapitel har
fatt kdnnedom om en enskilds
affdrs- eller driftforhéallanden,
forhdllanden av betydelse for att
forebygga eller hantera
fredstida krissituationer, eller
forhéallanden av betydelse for
totalforsvaret eller annars for
Sveriges sdkerhet far inte
obehorigen réja eller utnyttja
vad han eller hon har fatt veta.

Vad som sdgs i forsta stycket ska
dven gdlla for uppgift om
ekonomiska eller personliga
forhdllanden for annan som har
trétt i affdrsforbindelse eller
liknande forbindelse med en
enskild som ingdr i
krishanteringsfunktionen enligt

Sag.

I Riksbankens verksamhet tillimpas i stéllet bestimmelserna i
offentlighets- och sekretesslagen (2009:400).



7§

Under fredstida krissituationer och

vid

héjd  beredskap

ska

Riksbanken hélla regeringen och

Riksgidldskontoret

om viktigare fragor.

Pa begéran av Riksbanken ska
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1.

underrittade

Under fredstida krissituationer
och vid hgjd beredskap ska
Riksbanken hélla regeringen,
Finansinspektionen och
Riksgidldskontoret —underrdttade
om viktigare fragor.

ska dven  hdlla
regeringen  underrdttad  om
viktigare  frdgor gdllande
verksamheten i
krishanteringsfunktionen enligt 5

as.

Riksbanken

12 kap.

1§

finansiella foretag 1dmna de uppgifter som ar nddviandiga for
Riksbankens verksamhet enligt denna lag,

foretag med kvalificerat innehav i deltagare i Riksbankens
betalningsavvecklingssystem och underentreprenorer till sddana
deltagare lamna de uppgifter som &r nddvéndiga for
Riksbankens verksamhet enligt 3 kap.,

foretag som bedriver verksamhet som avses i 3 kap. 8 § och
underentreprendrer till sddana foretag 1amna de uppgifter som é&r
nodvéndiga for Riksbankens verksamhet enligt 3 kap.,

utgivare av viardepapper limna de uppgifter som dr nodvéandiga
for Riksbankens verksamhet enligt 2 och 3 kap.,

foretag som bedriver
verksamhet som ar av
sarskild betydelse for
genomforandet av
betalningar ldmna de
uppgifter som ar
nodvindiga for
Riksbankens
verksambhet enligt 4
och 5 kap., och

5. foretag som bedriver
verksamhet som ar av
sarskild betydelse for
genomforandet av
betalningar ldmna de
uppgifter som ar
nodvindiga for
Riksbankens
verksambhet enligt 4
och 5 kap.,



den som for egen eller
nagon annans rakning
utfor transaktioner
med utlindsk motpart
eller innehar tillgéngar
och skulder med
utlandsanknytning
lamna uppgifter som &r
nddvindiga for
Riksbankens
verksamhet enligt 1
kap. 11 § nér det géller
framstillning av
statistik dver
betalningsbalanser och
utlandsstillningen.

den som for egen eller
nagon annans rakning
utfor transaktioner
med utldndsk motpart
eller innehar tillgdngar
och skulder med
utlandsanknytning
lamna uppgifter som &r
noddvindiga for
Riksbankens
verksamhet enligt 1
kap. 11 § nér det géller
framstillning av
statistik dver
betalningsbalanser och
utlandsstéllningen, och

7. foretag som ingdr i
krishanterings-
funktionen enligt 5 kap.
5 a § limna de uppgifter
som dr nodvindiga for
verksamheten i
funktionen.
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Riksbanken far besluta om de foreldgganden som behovs for att en fysisk
eller juridisk person ska folja uppgiftsskyldigheten enligt 1 § och
foreskrifter som har meddelats med stéd av 13 kap. 1 §.

Riksbanken far ocksa besluta om foreldgganden for den fysiska eller
juridiska person som bryter mot 4 kap. 11 § och som vésentligen har
bidragit till spridningen och varit medveten om att kontanterna var
fordndrade eller bearbetade.

Riksbanken far dven besluta om de
foreldgganden som behovs for att ett
foretag ska folja ett dldggande som
meddelats med stod av 5 kap. 5 a §
tredje stycket.

Ett beslut om foreldggande far forenas med vite.

Denna lag trader i kraft den 1 januari 2025.



3 Arendet och dess beredning

Regeringskansliet beslutade den 1 juni 2023 att uppdra at en utredare att
utreda och ldmna forslag pa en funktion for operativ krisledning vid
allvarliga driftstorningar i den finansiella sektorns digitala infrastruktur.
Utredaren har bitrdtts av en sekreterare.

Utredningen har under uppdraget knutit till sig en referensgrupp
bestaende av foretrddare for Affarsverket Svenska kraftnét, Bankgirot AB,
Euroclear Sweden AB, Finansinspektionen, Finansiella Sektorns Privat-
Offentliga Samverkan (FSPOS), Forsvarsmakten, Forsvarets radioanstalt,
Forsdkringskassan, Myndigheten for samhéllsskydd och beredskap,
Nasdaq Clearing AB, Polismyndigheten, Post- och telestyrelsen,
Riksgéldskontoret, Svenska Bankforeningen, Svenskt Naringsliv,
Sveriges riksbank och Sékerhetspolisen samt docent Ulrik Franke.
Utredningen har haft en sdrskilt ndra dialog med Finansinspektionen,
Riksgéldskontoret, Svenska bankféreningen och Sveriges riksbank.

Utover de som ingatt i referensgruppen har utredningen inhdmtat
kunskap och erfarenheter fran Bankomat AB, Finansiell ID-Teknik BID
AB, Finansiella stabilitetsradets kansli, Forsvarsberedningen (F6 1992:B),
Getswish AB, Loomis Sverige AB, Mastercard, Nationella
cybersékerhetscentret, Statens energimyndighet, Svensk forsikring,
Svensk  virdepappersmarknad,  Trafikverket, Utredningen om
genomforande av EU:s direktiv om atgédrder for en hdg gemensam
cybersékerhetsniva i hela unionen och EU:s direktiv om kritiska entiteters
motstdndskraft (F6 2023:1), Utredningen om en &dndamélsenlig och
effektiv  ledning, organisering och styrning av  Nationellt
cybersédkerhetscenter (F6 2023:A) samt Visa.

Utredningen har dven deltagit i méten med Svenska bankforeningens
kontinuitetsgrupp som bestar av representanter fran flera olika finansiella
foretag. Utredningen har darutdver inhdmtat kunskap och erfarenheter fran
andra delar av Regeringskansliet, fran representanter for de storre svenska
kreditinstituten och fran personer med stor erfarenhet av de fragor som
utredningen behandlar.

I forhallande till utlindska aktorer har utredningen inhdmtat kunskap
och erfarenheter fran Danmarks Nationalbank, Finansministeriet i Finland
samt His Majesty’s Treasury i Storbritannien. Utredningen har &ven
deltagit i Finansiella stabilitetsradets krisovning som hdolls den 4 oktober
2023 i Stockholm samt vid erfarenhetsseminariet den 16 november 2023
efter FSPOS Sektorsovning 2023.

17



4 Bakgrund

4.1 Inledning och disposition

Under de senaste decennierna har den finansiella sektorn genomgatt en
omfattande digitalisering. Det &r en utveckling som innebidr manga
mojligheter men som ocksé for med sig risker vilka behdver hanteras.
Riskerna avser sévil uppsatliga som icke-uppséatligt framkallade it-
incidenter men &ven andra former av héndelser sidsom avbrott i
energiforsorjningen eller i elektroniska kommunikationer vilka kan leda
till mer eller mindre allvarliga driftstorningar hos finansiella foretag. Pa
senare tid har ny lagstiftning tagits fram savdl inom EU som nationellt i
syfte att stirka samhéllets motstdndskraft mot driftsstorningar. Det pagér
dven ett intensivt arbete med att teruppbygga det svenska totalférsvaret.
I takt med att sdkerhetsliget i Europa forsdmrats, och inte minst
forekomsten av cyberangrepp okat, har detta arbete intensifierats.

En forutsittning for att kunna hantera en situation dir ett eller flera
finansiella foretag drabbats av en allvarlig driftstorning i dess digitala
infrastruktur dr att det finns en tydligt utpekad aktér med ansvar for
krishantering avseende den finansiella sektorn. En otydlighet pa detta
omrade kan riskera att forvirra det allvarliga liget medan en tydlig
krishanterande funktion patagligt kan mildra effekterna av en negativ
héndelse.

Detta ar sarskilt tydligt inom den finansiella sektorn dér svarigheter hos
ett finansiellt foretag snabbt kan drabba hela det finansiella systemet,
sarskilt om foretaget i fraga har en systemviktig roll och problem hos
foretaget far en direkt paverkan pa dess kunder. I hindelse av ett fientligt
angrepp mot Sverige eller en liknande hindelse kan problem hos ett eller
flera enskilda finansiella foretag, om de ér tillrdckligt allvarliga, fa en
negativ inverkan pa forsvarsviljan. Genom att stora eller fa det finansiella
systemet att bryta samman kan en motstindare utdva utpressning, hota,
vilseleda, skapa social oro och hamstring. Allt for att forsdmra landets
motstindskraft.® Det finns dérmed ett tydligt behov av att en myndighet
ges ansvar for att inrdtta en krishanterande funktion for att agera i hindelse
av en allvarlig driftstérning som riskerar att paverka den finansiella
sektorns digitala infrastruktur.

Promemorians innehall &r disponerat pa foljande vis. I detta kapitel
behandlar vi hur foretag i den finansiella sektorn arbetar med att hantera
de — frimst operativa — risker som &r forknippade med deras respektive
verksamheter. Vi redogor dven for géllande och kommande regelverk och
tillsynsformer nér det géller den finansiella sektorns motstandskraft mot
savidl cyberangrepp som andra operativa risker. I kapitlet berdr vi d&ven
ansvarsfordelningen for att savél forbereda sig infor en krissituation
liksom att hantera en redan uppkommen kris.

8 Se Forsvarsberedningens rapport Kraftsamling - Inriktningen av totalforsvaret och
utformningen av det civila forsvaret (Ds 2023:34), s. 203. Rapporten verlamnades till
regeringen den 19 december 2023.



Kapitel 5 innehaller en kartlaggning av de olika stodinsatser som kan bli
aktuella i hdndelse av att ett eller flera finansiella foretag drabbas av en
allvarlig driftstérning i deras digitala infrastruktur. I kapitlet berors dven
behovet av en ny krishanterande funktion for den finansiella sektorn.
Kapitlet innehéller slutligen en internationell utblick. Promemorians sjétte
kapitel innehaller utredningens forslag och beddmningar géllande de
forslag som utredningen ldmnar. I det darpd foljande kapitlet finns
utredningens forslag och Overviganden géllande ikrafttridande- och
overgangsbestimmelser. De tva avslutande kapitlen innehéller en analys
av  konsekvenserna av  utredningens forslag respektive en
forfattningskommentar.

4.2 Definitioner

Det dr nodvéndigt att forsoka definiera ett antal begrepp som ar av central
betydelse for denna utredning. I utredningens uppdragsbeskrivning
anviands begreppet allvarlig driftstorning. Begreppet ér inte ndrmare
definierat i lag eller annan forfattning. I linje med vad som anges i
uppdragsbeskrivningen anser utredningen att begreppet far forstas som en
situation dér centrala delar av det finansiella systemet har nedsatt
funktionalitet eller inte &r tillgdngliga. Exempelvis att ett stort antal
personer inte har mojlighet att genomfora betalningar eller saknar tillgang
till andra finansiella tjanster. Orsaken till en allvarlig driftstérning kan vara
en cyberattack, en olyckshédndelse eller ett avbrott i elforsdrjningen eller i
den elektroniska kommunikationen. En allvarlig driftstdrning kan,
beroende pa dess omfattning, i forldingningen hota den finansiella
stabiliteteten.’

I utredningens uppdragsbeskrivning ndmns ocksd begreppet digital
infrastruktur. Begreppet kan forstas som ett samlingsnamn for olika typer
av tjanster som mojliggdr att data kan lagras eller delas digitalt mellan
olika enheter. Det kan exempelvis rora sig om elektroniska
kommunikationer eller tjdnster som mojliggdr uppkoppling till internet. '

Med finansiell stabilitet menas det finansiella systemets formaga att
uppritthalla sina grundliggande funktioner dven under ogynnsamma
omsténdigheter. Ett stabilt finansiellt system har tillrdckligt god
motstindskraft mot storningar som hotar dess grundliggande funktioner.'!

Med fredstida krissituationer menas sadana situationer som

e avviker fran det normala,
e  drabbar manga ménniskor, stora delar av samhdllet eller hotar
grundldggande vérden,

° Se nedan under avsnitt 6.4 for en mer utforlig diskussion kring begreppet allvarlig
driftstérning i relation till nér den nya krishanterande funktionen ska aktiveras.

10 Se exempelvis pt 8 i bilaga I till Europaparlamentets och Rédets direktiv (EU) 2022/2555
av den 14 december 2022 om atgarder for en hog gemensam cybersikerhetsniva i hela
unionen, om dndring av forordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om
upphidvande av direktiv (EU) 2016/1148 (NIS 2-direktivet).

‘1‘956 bland annat SOU 2019:46 En ny riksbankslag. s. 351.



e innebir en allvarlig storning eller en 6verhdngande risk for en
allvarlig stérning av viktiga samhéllsfunktioner, och

e krdver samordnade och skyndsamma atgdrder fran flera
aktorer.'?

Med samhdllsviktig verksamhet menas en verksamhet, tjénst eller
infrastruktur som uppriétthaller eller sdkerstédller samhéllsfunktioner som
ar nodvindiga for samhillets grundldggande behov, vérden eller
sikerhet.!> Myndigheten for samhillsskydd och beredskap (MSB) har
definierat samhéllsviktig verksamhet inom den finansiella sektorn som
sddan verksamhet som uppratthéller de viktiga samhallsfunktionerna:

e  betalningsformedling,

e sparande, finansiering och finansiell riskhantering,
e finansiell stabilitet, och

o  forsikring.'*

Mot denna bakgrund kan man konstatera att en allvarlig driftstdrning
kan ge upphov till fredstida krissituation. Det &r d&ven mojligt att ténka sig
det omvidnda, ndmligen att en fredstida krissituation, exempelvis ett
omfattande avbrott i elférsérjningen pa grund av en naturkatastrof, ger
upphov till en allvarlig driftstérning i den finansiella sektorn.

Samhaéllsviktig verksamhet inom den finansiella sektorn kan dven utgora
Sikerhetskdinslig verksamhet. Med sdkerhetskinslig verksamhet menas
sédan verksamhet som dr av betydelse for Sveriges sikerhet.!

Ett finansiellt foretag 10per risker som ar savil finansiella som
operativa. Med operativ risk menas risken for forluster som inte ar direkt
hénforlig till finansiella risker. Operativa risker innefattar bland annat
risken for forluster till f6ljd av bland annat felaktig handliggning,
brottslighet, olyckshdndelser, avbrott i energiforsorjningen eller
cyberangrepp.'6

Begreppen it-incident anvénds hédr som en beteckning for en intréffad
odnskad it-relaterad hindelse. Med cyberattack eller cyberangrepp avser
vi en attack, via cyberrymden, som dr specifikt riktad mot en nation,
organisation eller annan aktors anvéndning av cyberrymden med avsikten
att forstora, inaktivera eller ta dver kontrollen dver ett datasystem.!” Det
ror sig ddrmed om en medveten handling av en aktor i syfte att pa nagot

126 § forordningen (2022:524) om statliga myndigheters beredskap. I det foljande bendmns
denna forordning beredskapsforordningen.

13 6 § beredskapsforordningen.

14 MSB, Identifiering av samhillsviktig verksamhet: Lista med viktiga samhillsfunktioner,
2023. Riksdagen har nyligen beslutat att malen for finansmarknadsomrédet ska utvidgas till
att d&ven innefatta att det finansiella systemet ska ha forméga att sakerstélla viktiga
samhallsfunktioner (se prop. 2023/24:1, utgiftsomrade 2, s. 10).

15 Se 1 kap. 1 § 1 st. sikerhetsskyddslagen (2018:585). Verksamheter dir en antagonistisk
handling kan medfora direkt eller uppenbar paverkan pa Sveriges ekonomi och
betalningsformaga pa sadant sitt att Sverige inte fortsatt kan uppratthélla en nationell
suverdnitet kan anses gélla Sveriges sakerhet (se prop. 2017/18:89 Ett modernt och starkt
skydd for Sveriges sikerhet — ny sékerhetsskyddslag, s. 45.).

16 Se bland annat SOU 1998:160 Reglering och tillsyn av banker och
kreditmarknadsforetag, s. 198.

17 Myndigheten for samhillsskydd och beredskap (MSB) har i sin Termbank for
informationssékerhet definierat ett flertal termer gillande informationssikerhet. Aven
Financial Stability Board (FSB) har i sitt Cyber Lexicon fran 2018, som uppdaterats 2023,
definierat ett flertal olika termer nér det géller cybersikerhet inom den finansiella sektorn.



vis skada det system som angrips eller ndgon annan. Den som genomfor
en cyberattack eller ett cyberangrepp kan didrmed ha gjort sig skyldig till
brottet dataintrdng. '

Av utredningens uppdragsbeskrivning framgéar att utredningen ska
foresla en funktion for operativ krisledning. Samtidigt anvénds i ménga
sammanhang begreppet krishantering. Dessa begrepp ér inte helt tydligt
definierade i lagstiftning. Ett exempel finns dock i 2 kap. 2 § lagen
(2006:544) om kommuners och regioners atgdrder infor och vid
extraordinira hindelser i fredstid och hdjd beredskap dir det framgér att
det inom en kommun ska finnas en krisledningsndmnd. Denna ndmnd har
mojlighet att fatta beslut om att ta Over hela eller delar av
verksamhetsomréden fran ovriga ndmnder i kommunen (2 kap. 4 §).
Krisledning kan hér forstds som att en aktor ges ritt att fatta beslut
avseende hur andra aktdrer ska agera under en kris.!” Krishantering kan
forstds som systematiska atgdrder som vidtas i syfte att avhjdlpa den
intriffade krisen samt att mildra konsekvenserna av densamma.?’

Nér det géller samhéllets beredskap mot krig finns ett flertal centrala
begrepp. For att starka landets forsvarsforméaga kan beredskapen hojas.
Héjd beredskap ér antingen skdrpt beredskap eller hégsta beredskap.
Under hogsta beredskap ér totalforsvar all samhéllsverksamhet som dé ska
bedrivas. Totalforsvar bestar av militdr verksamhet (militdrt forsvar) och
civil verksamhet (civilt forsvar). Ar Sverige i krig rider hogsta beredskap.
Ar Sverige i krigsfara eller rider det sidana utomordentliga forhillanden
som &r foranledda av att det &r krig utanfor Sveriges grianser eller av att
Sverige har varit i krig eller krigsfara, far regeringen besluta om skérpt
eller hogsta beredskap.?!

Det dr givetvis mdjligt att en krigshandling kan ge upphov till en
allvarlig driftstérning som drabbar den finansiella sektorn. Exempelvis om
en angripare saboterar centrala delar av den svenska infrastrukturen for
elektroniska kommunikationer vilket i sin tur leder till att finansiella
foretag inte kan utfora sina tjanster.

43 Riskhantering i den finansiella sektorn

Ett finansiellt foretag har flera olika typer av risker som det behdver
hantera.?? Hur riskerna ser ut beror givetvis pa vilken typ av finansiell
verksamhet som foretaget bedriver samt i vilka marknader det bedriver sin
verksamhet. Oavsett typ av risk dr en central uppgift for varje finansiellt
foretag att identifiera, mita, styra och kontrollera de risker som dess

18 Brottet dataintrdng forutsitter att nigon olovligen bereder sig tillgang till en uppgift som
ar avsedd for automatiserad behandling eller olovligen dndrar, utplanar, blockerar eller i
register for in en sadan uppgift. Se 4 kap. 9 ¢ § brottsbalken.

19 Jfr dven bestimmelserna i lagen (2003:778) om skydd mot olyckor om riddningsledning
som inbegriper att fatta for enskilda bindande beslut i handelse av en brand eller olycka.

20 Jfr 9 § beredskapsforordningen.

211 samt 3 §§ lagen (1992:1403) om totalforsvar och hdjd beredskap.

22 En versikt dver de olika risker som banker har att hantera finns bland annat i
Banklagskommitténs betdnkande SOU 1998:160 Reglering och tillsyn av banker och
kreditmarknadsforetag (s. 191 ff.).



verksamhet dr forknippad med.?* Det ir alltsd det enskilda finansiella
foretaget som har det priméra ansvaret att hantera de risker som kan uppsta
idess rorelse. Under dren efter den globala finanskrisen 2008—09 lag fokus
pa foretagens finansiella risker. De finansiella riskerna inbegriper flera
olika typer av risker sasom likviditetsrisk, kreditrisk och marknadsrisk.
Efter den globala finanskrisen skapades ett flertal olika regelverk i syfte
att fraimst hantera olika finansiella risker.

Stor uppmirksamhet har dven &gnats at att stirka den finansiella
stabiliteten pa sévil nationell som regional och global nivd. Med att det
finansiella systemet dr stabilt menas att det ska kunna fullgora sina
uppgifter — formedla betalningar, omvandla sparande till finansiering och
hantera risker — dven om det utsdtts for pafrestningar.* Ett stabilt
finansiellt system har alltsd tillrdcklig motstandskraft for att kunna
upprétthalla sina grundldggande funktioner under sévdl normala som
stressade lagen.

Som beskrivits ovan har den finansiella sektorn, sdvél i Sverige som i de
allra flesta Gvriga lander, genomgétt en omfattande digitalisering under de
senaste decennierna. Den digitala utvecklingen har medfért ménga
fordelar. Inte minst har finansiella tjanster blivit mer tillgdngliga och
effektiva for de allra flesta. Samtidigt har den digitala utvecklingen inom
den finansiella sektorn gett upphov till nya typer av risker. Kriminalitet
som tidigare kunde ta sig uttryck i form av exempelvis bankran eller
viardetransportran kan idag ta sig formen av cyberangrepp mot en bank, ett
annat finansiellt eller icke-finansiellt foretag eller en konsument. Antalet
bedrégerier online har ocksad okat, d&ven om siffrorna ar osékra eftersom
méorkertalet ir stort.?> Utdver rent kriminella element finns ocks4 risken att
fientligt instéllda stater eller statsstodda aktdrer kan ha savil forméga som
avsikt att angripa ett svenskt finansiellt foretag i syfte att skada Sverige
eller svenska intressen.

Motivet for en angripare dr uppenbart: betalningar dr centrala for ett
fungerande samhille och ddrmed for samhéllets motstandskraft.
Hushallens konsumtion, foretagens utbetalningar av 16ner och betalningar
mellan privatpersoner och foretag respektive mellan foretag ar avgoérande
for att samhéllsekonomin, och dirmed samhéllet i stort, ska kunna fungera.
En langre storning eller ett sammanbrott i det finansiella systemet kommer
dirmed att utgéra en svar pafrestning for hela samhillet.?® Ett
cyberangrepp mot den finansiella sektorn kan darfor vara ett viktigt
instrument for den som vill skada Sverige eller svenska intressen. Detta
sdrskilt om angriparen lyckas med att sl ut eller allvarligt inskrdnka
mojligheten att gora betalningar mellan enskilda, foretag och myndigheter.
Flera lander samt EU och Nato har angett att cyberangrepp under vissa
forutséttningar kan likstillas med ett viipnat angrepp.?’

2 Se exempelvis 6 kap. 2 § lagen (2004:297) om bank och finansieringsrorelse samt 8 kap.
4 § lagen (2007:528) om vérdepappersmarknaden.

2* Se exempelvis Riksbanken, Finansiell stabilitet 2023:1. s. 3.

5 Se exempelvis Brottsforebyggande radet, Polisanmélda dataintrdng, rapport 2022:8. s. 64
ff.

26 Ds 2023:34, Kraftsamling - Inriktningen av totalforsvaret och utformningen av det civila
forsvaret, s. 211.

27 Forsvarsberedningens sikerhetspolitiska rapport 2023 (Allvarstid Ds 2023:19), s. 36.



Den finansiella sektorns motstandskraft mot cyberangrepp bor mot
denna bakgrund vara hog. Samtidigt 4r det dven viktigt for den finansiella
sektorn att motstandskraften hos andra samhéllsviktiga sektorer &r
tillfredsstéllande. Detta inte minst eftersom flera sektorer dr beroende av
varandra. Det dr exempelvis svart att bedriva finansiell verksamhet utan
fungerande energiforsorjning och tillgdng till fungerande elektroniska
kommunikationer, samtidigt som betalningar dr nddvéndiga for att
exempelvis inforskaffa forsvarsmateriel eller for att handeln med energi
ska fungera.?®

Det séikerhetspolitiska ldget i Sveriges ndromrade och i Europa har 6ver
tid forsdmrats, inte minst efter den ryska invasionen av Ukraina. Det gar
ddrfor inte att utesluta ett angrepp mot Sverige.”” Det kan inte heller
uteslutas att militdira maktmedel eller ytterligare hot om sddana kan
komma att anviindas mot Sverige.** Som Férsvarsberedningen konstaterat
har digitaliseringen gjort cyberomradet till en framtrddande arena for hot
och angrepp, till exempel riktat mot foretag och finansiella system som har
samhillskritiska funktioner.’!

Angrepp riktade mot it-system kan se olika ut. Genom en denial-of-
service (DoS) attack kan angriparen, med relativt enkla medel, 6verbelasta
ett it-system och ddrmed hindra normal anvédndning av det. En annan form
av cyberangrepp ar sé kallad ransomware (utpressningsprogram). Genom
att sprida en skadlig kod kan angriparen via kryptering ta filer som gisslan
och kréva en 16sensumma, eller att den angripne vidtar en annan atgérd,
for att sldppa filerna. Ytterligare ett sétt att genomfora en cyberattack ar
att anvinda sig av ett sabotageprogram (malware). Genom att fora in
skadlig kod i ett it-system kan en angripare stora systemet. Angriparen kan
pé detta vis olovligen samla in information, stinga ner systemet och stora
de funktioner, till exempel finansiella tjanster, som styrs av systemet, eller
pa annat vis utnyttja det angripna systemet pd ett sdtt som gynnar
angriparen sjélv.

Ett tydligt exempel pa hur en statsaktor kan anvinda sig av cyberangrepp
ar de sofistikerade cyberattacker som ukrainska foretag, sdvél inom som
utom den finansiella sektorn, utsattes for strax fore samt i borjan av den
ryska invasionen av landet i februari 2022. Efter kortare avbrott lyckades
foretagen dock f4 i gdng sina tjdnster igen.’? Perioden dérefter har i stéllet
priglats av mer primitiva angreppsformer som Overbelastningsattacker
och nitfiske. Enligt uppgifter fran Ukrainas cybersdkerhetscentrum ska
landet ha utsatts for 6ver 1 500 svarare cyberangrepp under den fullskaliga
invasionens forsta sex manader, varav drygt hélften ska ha genomforts i
februari och mars 2022. Angreppens syfte har varit att forhindra ukrainska
civila och militira aktorer att verka pa ett effektivt sitt, att orsaka direkt

28 Se Finansinspektionen, Forstirkt digital motstindskraft hos foretag i den finansiella
sektorn, 2022.s. 5 f.

2 Prop. 2020/21:30 Totalforsvaret 2021-2025 (s. 58 f.).

30 Se Kraftsamling - Inriktningen av totalforsvaret och utformningen av det civila forsvaret
(Ds 2023:34), s. 15.

3! Forsvarsberedningens séikerhetspolitiska rapport 2023 (Allvarstid Ds 2023:19), s. 36.

32 National Bank of Ukraine, Financial Stability Report, juni 2022. s. 26 f. Se dven MSB,
I;gr kriget kom nira — Arsrapport it-incidentrapportering 2022.



skada i det ukrainska samhéllet samt att skapa fordelar for den ryska
militéren.*

Den absolut vanligaste typen av it-incidenter &r dock fortfarande de som
orsakats utan uppsat. Det kan exempelvis rora sig om rena
handhavandefel. Ett exempel i nértid pa en sddan héndelse ar det
omfattande avbrott som drabbade banken Swedbank i april 2022.
Avbrottet var orsakat av ett manuellt fel i samband med en uppdatering av
ett centralt it-system och ledde till att ett stort antal transaktioner stoppades
och att felaktiga saldon visades.>*

Utover it-incidenter kan givetvis andra typer av hindelser fa allvarlig
paverkan péd det finansiella systemet. Det kan exempelvis rora sig om
omfattande avbrott i samhéllets energiforsorjning eller i it- och elektronisk
kommunikation. Ett sddant avbrott kan i sin tur vara orsakat av sévél en
olyckshéndelse, ett handhavandefel, en naturkatastrof eller ett avsiktligt
angrepp i syfte att orsaka skada. Oavsett den bakomliggande orsaken ar
det rimligt att anta att ett omfattande avbrott kan fa allvarliga konsekvenser
for den finansiella stabiliteten och i forlangningen for hela samhallet.

Flera aktorer har idag olika ansvar nidr det géller beredskapen mot
operativa kriser i den svenska finansiella sektorn. Aven om manga av
dessa aktorer sedan linge haft ett ansvar for beredskapen pé detta omrade
har flera initiativ pd senare tid tagits for att stirka samhaéllets beredskap
och motstdndskraft mot operativa kriser i den finansiella sektorn.
Regeringens mal for krisberedskapen i Sverige &r att sdvil minska risken
for olyckor och kriser som att samhéllsviktig verksamhet ska kunna
uppritthéllas i hindelse av kris eller krig. 3° Det ror sig dels om atgirder
som syftar till att undvika att en kris uppstar eller att forhindra att en
driftstérning, eller annan héndelse, far allvarliga konsekvenser, dels om
sddana atgirder som syftar till att hantera effekterna av en uppkommen
kris.

Den forsta kategorin av atgidrder handlar i stort om att se till si att
finansiella foretag har en stabil finansiell situation, att tillsynen och
regleringen av dess verksamhet ar effektiv, att sékerheten i dess digitala
infrastruktur &r tillfredsstdllande och i linje med géllande krav samt att
myndigheter och privata aktorer har ett fungerande samarbete sinsemellan.
Den andra kategorin av atgirder innefattar frimst atgérder som syftar till
en tydlig ansvarsfordelning i hdndelse av kris. Denna kategori omfattar en
stor bredd av olika atgérder, alltifran att vissa myndigheter under hojd
beredskap eller vid en fredstida kris har skyldighet att dela wviss
information med varandra®® till mer lngtgaende tgéirder som exempelvis

3 Se Ds 2023:34, Kraftsamling - Inriktningen av totalférsvaret och utformningen av det
civila forsvaret, s. 75.

34 Finansinspektionen utredde héindelsen och beslutade att ge banken en anmérkning samt
en sanktionsavgift pa 850 miljoner kronor eftersom myndigheten ansag att uppdateringen
hade gjorts utan att bankens interna rutiner och processer foljdes och att Swedbank saknade
dndamaélsenliga kontrollmekanismer som kunde fanga upp avvikelsen och sékerstélla att de
interna rutinerna och processerna f6ljdes. Se FI:s beslut den 14 mars 2023, FI dnr 22—
18430.

35 Se prop. 2022/23:1 utgiftsomrade 6.

*¢ Exempelvis ér beredskapsmyndigheter skyldiga att hilla regeringen informerad om
héndelseutvecklingen, tillstdndet, den forvintade utvecklingen och tillgdngliga resurser



innebédr att en viss myndighet ges ett betydande beslutsmandat i
forhallande till en annan myndighet eller enskilda.?” 1 det foljande
bendmns dessa kategorier av atgirder forebyggande respektive
krishanterande.

En grundldggande princip for hur det svenska sambhéllet ska agera under
kris och krig &r den sa kallade ansvarsprincipen. Kortfattat innebar denna
princip att den som ansvarar for en viss verksamhet i fred ska, sa langt det
ar mojligt, upprétthalla samma ansvar i hindelse av fredstida kris eller hojd
beredskap. ¥ Som framgar av utredningens uppdragsbeskrivning innebir
denna princip att de finansiella foretagen sjdlva har ett betydande eget
ansvar for att vidta atgirder sa att de kan bedriva sin egen verksamhet dven
i handelse av en fredstida kris eller h6jd beredskap. Givetvis géller samma
princip for myndigheternas arbete. En myndighet som har ett visst ansvar
i fredstid ska, s langt det &r mojligt, ha samma ansvar i hindelse av
fredstida kris eller hojd beredskap.

Slutligen, nér det géiller samhillets informations- och cybersékerhet har
principerna formulerats av regeringen i en nationell strategi for samhéllets
informations- och cybersikerhet frén 2017. Huvudsyftena med strategin &r
att bidra till att skapa langsiktiga forutséttningar for samhéllets aktorer att
arbeta effektivt med informations- och cybersidkerhet samt att hdja
medvetenheten och kunskapen i hela samhillet.* Regeringen inledde
under 2023 arbetet med att ta fram en ny informations- och
cybersékerhetsstrategi som &ven beaktar det nya NIS 2-direktivets
bestimmelser.*!

4.4 Reglering och tillsyn

4.4.1 Tillsyn och tillstindsgivning

Ett avbrott som drabbar den samhillsviktiga verksamheten inom den
finansiella sektorn kan fa allvarliga konsekvenser for savil enskilda som
for samhéllsekonomin. Risken dr dven stor att ett problem hos en aktor i
den finansiella sektorn snabbt kan spridas till andra aktdrer.*? Samtidigt

inom sitt ansvarsomrade samt om vidtagna och planerade atgérder vid fredstida
krissituationer och hojd beredskap (22 § beredskapsforordningen).

37 Exempel pa ett sddant mer omfattande beslutsmandat finns i forordningen (1982:314) om
utnyttjande av Kustbevakningen inom Forsvarsmakten som innebér att Kustbevakningen
inordnas i Forsvarsmakten i hdndelse av krig eller forfogandelagen (1978:262) som ger det
allménna mojlighet att, vid krig eller krigsfara, tvangsvis forfoga dver egendom som tillhor
en enskild i syfte att tillgodose totalforsvarets och folkforsorjningens behov.

3% En mer ingdende beskrivning av civil beredskap och cybersikerhet nér det giller
betalningar finns i Betalningsutredningens SOU 2023:16 Staten och betalningarna, kap. 11
och 12.

3% Se bl.a. SOU 2021:25 Struktur for 6kad motstdndskraft, s. 150 f for en mer ingdende
beskrivning av ansvarsprincipen.

40 Regeringens skrivelse 2016/17:213, Nationell strategi for samhillets informations- och
cybersikerhet.

#! Se nedan under avsnitt 4.4.5.

2 Se bl.a. Finansinspektionen, Stabiliteten i det finansiella systemet, 2023 (FI dnr 23—
14442).s. 8.
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finns risken att ett enskilt foretag inte fullt ut beaktar den risk for hela det
finansiella systemet som ett avbrott i dess verksamhet kan ge upphov till.
Mot denna bakgrund finns det starka skl for samhillet att reglera och
utdva tillsyn Sver foretagen i den finansiella sektorn.

Ett grundlédggande syfte med tillsynen kan ségas vara att 4stadkomma en
hog motstandskraft mot sévil operativa som finansiella risker hos
foretagen i den finansiella sektorn. Med tillsyn menas att en myndighet far
ett mandat att se till sa att en aktor uppfyller vissa sérskilt angivna krav pa
sin verksamhet. Inom den finansiella sektorn &r tillsynen ofta néra kopplad
till det verksambhetstillstind som foretaget behover for att driva sin
verksamhet. Finansinspektionen har det priméra ansvaret for tillsyn och
tillstdndsgivning over svenska finansiella foretag. Myndigheten har dven
ansvar for viss regelgivning.

Genom att prova om ett visst finansiellt foretag ska beviljas tillstand att
driva finansiell verksamhet tar Finansinspektionen stdllning till om
foretaget och dess ledning inte dr oldmpliga att driva den aktuella
verksamheten. P& s& vis kan staten forhindra oldmpliga foretag och
individer fran att driva finansiell verksamhet. Finansinspektionen kan
dessutom ingripa mot foretag som bryter mot de regler som géller for
verksamheten, ytterst genom att dterkalla tillstdndet. Inom ramen for den
l6pande tillsynen har Finansinspektionen tdmligen vidstrickta
befogenheter. Finansinspektionen kan exempelvis begéra att ett foretag
eller ndgon annan tillhandahaller uppgifter, eller handlingar eller att den
som forvintas kunna ldmna upplysningar i saken kommer till forhor.
Finansinspektionen kan dven gora platsundersdkningar.*3

4.4.2 Gillande sektorslagstiftning

Nir det giller tillsynen &ver operativa risker inom den svenska finansiella
sektorn utgar Finansinspektionen frén flera olika regelverk. Gemensamt
for dessa regler r att de ger Finansinspektionen en mdjlighet att ingripa
med sanktioner mot foretag som inte foljer reglerna, ytterst genom att
aterkalla verksamhetstillstandet. Har nedan ges en Oversikt dver dessa
regler.

Avseende Finansinspektionens tillsyn 6ver kreditinstitut (banker och
kreditmarknadsforetag) finns den grundlaggande bestimmelsen géllande
dessa fOretags riskhantering i 6 kap. 2 § lagen om bank- och
finansieringsrorelse. Bestimmelsen innehéaller en generell skyldighet for
kreditinstitut att identifiera, méta, styra, internt rapportera och ha kontroll
over de risker som dess rorelse ar forknippad med. Relevanta regler finns
dven i Finansinspektionens foreskrifter och allménna rdd.** Dérutdver har
den Europeiska bankmyndigheten (EBA) utfardat riktlinjer for hantering
av risker kopplade till foretags informations- och kommunikationsrisker
(IKT-risker) och sékerhetsrisker samt for utkontraktering.

43 Regler om Finansinspektionens tillsyn finns bland annat i 13 kap. lagen (2004:297) om
bank- och finansieringsrorelse, 23 kap. lagen (2007:528) om vérdepappersmarknaden samt
17 kap. forsakringsrorelselagen (2010:2043).

4 Hér bor sirskilt ndimnas Finansinspektionens foreskrifter och allménna rad (FFFS
2014:1) om styrning, riskhantering och kontroll i kreditinstitut.



For forsdkringsforetag finns grundlaggande bestimmelser om hur
operativa risker ska hanteras 1 forsdkringsrorelselagen (2010:2043).
Lagens tionde kapitel innehéaller bestimmelser om foretagsstyrning, varav
flera dr relevanta nar det géller foretagens hantering av it-risker. Har finns
bland annat bestimmelser om riskhantering, kontinuitetshantering och
uppdragsavtal. Dessa bestimmelser kompletteras av bestimmelser i
Europeiska kommissionens delegerade forordning om komplettering av
Solvens II samt riktlinjer utfirdade av den Europeiska forsdkrings- och
tjidnstepensionsmyndigheten (Eiopa).

For aktorerna pa vardepappersmarknaden finns det flera olika regelverk
som berdr operativa risker. Utgdngspunkten for mycket av regleringen for
aktorer inom den finansiella infrastrukturen &r principerna for
finansmarknadsinfrastrukturer, Principles for Financial —Market
Infrastructures (PFMI), som har tagits fram gemensamt av den
Internationella organisationen for vardepapperstillsyn (Iosco) och Banken
for internationell betalningsutjamning (BIS). PFMI utgér dock inte i sig
regler med bindande verkan.

Niar det giller centrala motparter och vérdepapperscentraler finns
relevanta regler for foretagsstyrning i EU:s forordning om OTC-derivat,
centrala motparter och transaktionsregister (Emir-forordningen)
respektive EU:s forordning om forbéttrad virdepappersavveckling och om
vardepapperscentraler (CSDR-forordningen) samt i tillhérande delegerade
forordningar. I kraven pa adekvat foretagsstyrning ingér att foretagen ska
ha férmégan att kunna hantera risker, diribland operativa risker, i sin
verksamhet. Dirutdver innehdller lagen om vérdepappersmarknaden
liknande bestimmelser for viardepappersbolag (8 kap. 4 §), borser (13 kap.
2 §) och clearingorganisationer (20 kap. 1 §). Aven hir fylls lagreglerna ut
av Finansinspektionens foreskrifter.*’

De finansiella foretagen har ocksa i flera fall skyldighet att rapportera
incidenter till ansvariga myndigheter, framst till Finansinspektionen och
till viss del dven till MSB och Sikerhetspolisen.® Den finansiella sektorn
star infor genomgripande fordndringar avseende krav pa motstdndskraft,
inbegripet incidentrapportering, genom Dora-férordningen (se nedan).

Utover krav pd hantering av operativa risker ar det dven viktigt att de
finansiella foretagen foljer gillande krav avseende kapital och
likviditetstickning. Aven om finansiella buffertar inte i sig 4r avgdrande
for hur vél ett foretag kan hantera en allvarlig driftstorning innebar de

> Finansinspektionens foreskrifter och allmidnna rad (FFFS 2014:4) om hantering av
operativa risker, Finansinspektionens foreskrifter och allménna rad (FFFS 2014:5) om
informationssékerhet, it-verksamhet och insattningssystem samt Finansinspektionens
allménna rad (FFFS 2005:1) allménna rdd om styrning och kontroll av finansiella foretag.
4 De finansiella foretagens skyldigheter att rapportera incidenter framgar frimst av
Finansinspektionens allménna rdd om rapportering av hiandelser av visentlig betydelse
(FFFS 2021:2), Finansinspektionens foreskrifter om verksamhet for betaltjanstleverantorer
(FFFS 2018:4), samt av Myndigheten for samhéllsskydd och beredskaps (MSB) foreskrifter
och allméinna rdd om rapportering av incidenter for leverantorer av samhallsviktiga tjénster
(MSBFS 2018:9). Om den intriaffade handelsen é&r att betrakta som sakerhetshotande ska en
dven en anmilan goras till Sakerhetspolisen enligt 2 kap. 4 § sékerhetsskyddsforordningen
(2021:955).
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faktiska resurser som kan anvéndas for att kopa tid och i bista fall
dverbrygga tillfilliga problem.*’

Slutligen har vissa finansiella fOretag sdsom kreditinstitut,
vérdepappersbolag och finansiella holdingforetag att folja regler i
resolutionslagstiftningen. Reglerna dr komplicerade men kan i korthet
sdgas innebdra en sirskild metod for att hantera ett finansiellt foretag som
hamnar i en svar situation. Foretagen ar bland annat skyldiga att uppratta
aterhdmtningsplaner i syfte att identifiera tgirder som foretaget avser att
vidta for att bevara eller aterstélla sin finansiella stéllning och livskraft
efter en betydande forsimring av den finansiella situationen.*® Inom EU
pagér for ndrvarande ett arbete med att ta fram ett direktiv, bendmnt IRRD,
innehéllande ett ramverk for hantering av forsdkrings- och
aterforsakringsforetag i kris vilket kommer att medfora att liknande regler
dven kommer att gélla for dessa typer av foretag.*’

Sammanfattningsvis kan man konstatera att regelverken kring operativa
risker skiljer sig at mellan olika sektorer av den svenska finansiella
sektorn. Syftet med regleringarna kan dock sdgas vara detsamma; att se till
sd att det individuella finansiella foretaget har tillricklig formaga att
hantera de operativa risker som dess verksamhet medfor. Genom att stirka
det individuella foretagets motstandskraft mot operativa risker kan
motstdndskraften stirkas i det finansiella systemet som helhet. En annan
likhet mellan regelverken for de olika sektorerna &r att de tydligt placerar
ansvaret for att hantera de risker som ar férknippade med foretagets rorelse
pa foretagets styrelse. I linje hdrmed &r det varje finansiellt foretags
primdra ansvar att dess motstdndskraft mot cyberangrepp och andra
operativa risker ar tillfredsstallande.

4.4.3 Ny lag om clearing och avveckling av betalningar

Nér det giller clearingverksamhet har regeringen i september 2023
beslutat en proposition innehallande en ny lag om clearing och avveckling
av betalningar.®® Den nya lagen innehéller krav p& foretagen att ha
strategier for informations-, it- och cybersdkerhet for att kunna hantera
risker, hot och sarbarheter. Foretagen ska ocksa ha beredskaps- och
kontinuitetsplaner for att kunna hantera handelser som utgor en betydande
risk for avbrott i verksamheten. Nuvarande reglering saknar uttryckligt
krav pé ett clearingbolag att ha en beredskapsplanering. Genom den nya

47 Se Finansinspektionen, Cyberhot och finansiell stabilitet — FI:s roll och uppgifter, 2021
(dnr 20-3685), s. 12. Europeiska systemriskndmnden har ocksa i en rapport nyligen
diskuterat i vilken man makrotillsynsatgarder kan anvéndas for att hantera konsekvenserna
av ett allvarligt cyberangrepp. Se ESRB, Advancing macroprudential tools for cyber
resilience, 2023.

8 Se 6 a kap. lagen (2004:297) om bank- och finansieringsrorelse samt lagen (2015:1016)
om resolution. Centrala motparter har att f6lja det resolutionsregelverk som framgér av
Europaparlamentets och radets forordning (EU) 2021/23 av den 16 december 2020 om en
ram for aterhamtning och resolution av centrala motparter.

4 Se Europeiska Kommissionens forslag till Europaparlamentets och Rédets Direktiv om
inrdttande av en ram for aterhdmtning och resolution av forsdkrings- och
aterforsdkringsforetag (COM (2021) 582 final). Forslaget till direktiv har d4nnu inte antagits.
50 Prop. 2023/24:8 Okad motstdndskraft i betalningssystemet. Propositionen vintas beslutas
av riksdagen i februari 2024.



lagen kommer dven foretag som bedriver verksamhet med omedelbara
betalningar att omfattas av tillstindsplikt.!
Den nya lagen foreslés trida i kraft den 1 juli 2024.

4.4.4 Dora-forordningen

I december 2022 antogs Dora-forordningen som syftar till att stirka
finansmarknadens operationella motstindskraft for cyberrisker.>
Huvudmotivet &r dels ett 6kat behov av reglering och tillsyn i ljuset av den
véxande sarbarheten for cyberrisker, dels ett behov av stdrre enhetlighet i
regelverken, badde mellan delsektorer av finansmarknaden och mellan
lander. Regleringen riktar sig till i princip alla de typer av foretag som i
dag stdr under Finansinspektionens tillsyn.>* Forordningen innehéller ett
generellt krav pa dessa foretag att ha kontroll 6ver alla sina IKT-relaterade
risker. Den stdller dven langtgédende krav pa de finansiella foretagen att ha
tillrackliga processer, system och styrdokument pé plats for att hantera
dessa risker.

Dessutom innehéller den nya forordningen regler som tydliggdr
foretagens ansvar dven for den del av it-verksamheten som har lagts ut till
en tredje part. Forordningen stéller krav pé att tredjepartsrisker ska ingé
som en integrerad del av de finansiella foretagens riskramverk. Det stélls
bland annat krav pa dokumentation och att de finansiella foretagen ska
vardera de risker som kan uppkomma till f61jd av att en viss verksamhet
laggs ut. De europeiska tillsynsmyndigheterna far i uppdrag att 6vervaka
de tredjepartsleverantdrer som beddms som kritiska. I forordningen finns,
slutligen, bestimmelser som reglerar i vilken omfattning foretag ska testa
sina IKT-system samt bestimmelser om &vervakning av kritiska
tredjepartsleverantorer av IKT-tjénster.

Dora-férordningen ska tillimpas fran och med den 17 januari 2025.
Detta innebér sannolikt att Finansinspektionen kommer behdva se dver
myndighetens foreskrifter som reglerar hanteringen av finansiella féretags
IKT-risker.

4.4.5 NIS och CER-direktiven

Syftet med EU:s direktiv om nétverks- och informationssystem — det s.k.
NIS-direktiver’* — ir att forbittra funktionen av unionens inre marknad
genom att bland annat vidta atgérder for att uppna en hdg gemensam niva
pa sdkerhet i ndtverk och informationssystem. Flera av atgérderna syftar
till att sdkerstédlla kontinuiteten i de samhéllsviktiga och digitala tjénster
som omfattas av direktivet. Direktivet reglerar bl.a. skyldigheter for vissa

ST Ett exempel pa ett sddant foretag 4r Getswish AB som tillhandahaller tjéinsten Swish.

52 Europaparlamentets och Rédets forordning (EU) 2022/2554 av den 14 december 2022
om digital operativ motstandskraft for finanssektorn.

53 Forordningen kommer dock inte att omfatta betalnings-, clearing- och
avvecklingssystem. Foretag som bedriver dessa typer av verksamheter kommer dock att
omfattas av den nya lag om clearing och avveckling av betalningar som ndmnts ovan.

54 Europaparlamentets och ridets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgirder
5(')6 en hog gemensam niva pa sakerhet i natverks- och informationssystem i hela unionen.



leverantorer av samhillsviktiga tjdnster och vissa leverantorer av digitala
tjdnster att vidta sdkerhetsdtgérder for att hantera risker samt forebygga
och hantera incidenter i nitverk och informationssystem som de &r
beroende av for att tillhandahalla tjansterna. Leverantorerna ska ocksa
rapportera incidenter som har en betydande respektive avsevird inverkan
pa kontinuiteten i tjénsten.

I Sverige har direktivets bestimmelser genomforts framst genom lagen
(2018:1174) om informationssdkerhet for samhéllsviktiga och digitala
tjdnster som tridde i kraft 2018.°° Lagen omfattar leverantérer som
tillhandahaller en samhéllsviktig tjanst i Sverige. Vilka dessa leverantorer
ar har det uppdragits 4 Myndigheten for samhéllsskydd och beredskap
(MSB) att avgora. Av MSB:s foreskrifter (MSBFS 2018:7) om anmaélan
och identifiering av leverantorer av samhaéllsviktiga tjanster framgar vilka
leverantorer som &r samhallsviktiga.

Det ar sérskilt tva kategorier som dr av intresse i detta sammanhang:
bankverksamhet och finansmarknadsinfrastruktur. Nér det géller
bankverksamhet omfattas de kreditinstitut som enligt FI:s arliga
tillsynskategorisering tillhér kategori 1 eller 2, eller utlindska
kreditinstitut som driver finansieringsrorelse i Sverige genom en filial med
en balansomslutning pd minst 500 miljarder kronor.’® Vad giller
finansmarknadsinfrastruktur omfattas den som tillhandahaller en
handelsplats med en sammanlagd handelsomséttning pd minst 1 miljard
kronor per dag, eller tjanster som utfors av centrala motparter. De foretag
som omfattas av denna lagstiftning 4r skyldiga att bland annat utfora ett
systematiskt och riskbaserat informationssikerhetsarbete samt att
rapportera incidenter. Vid en dvertrddelse av dessa skyldigheter har den
ansvariga tillsynsmyndigheten mojlighet att utfarda atgardsforelaggande
eller sanktionsavgift.

I slutet av 2022 antogs en ny version av NIS-direktivet, NIS 2.57 Bland
annat innebar det nya NIS-direktivet forstirkta regler om
incidentrapportering samt att fler foretag inom den finansiella sektorn kan
komma att omfattas av dess regler. Entiteter delas inte ldngre in i
leverantorer av samhéllsviktiga tjdnster och digitala tjdnster utan istéllet i
visentliga respektive viktiga entiteter. Det bor hir noteras att reglerna i
Dora-forordningen &r sé kallad lex specialis 1 forhallande till reglerna NIS-
direktiven.® Detta innebér att Dora-forordningens regler ska ges foretride
fore NIS-direktivens bestimmelser for det fall det foreligger en
regelkonflikt. Mot bakgrund av detta samt faktumet att Dora-forordningen

55 Direktivet har ocksé genomforts i svensk ritt genom forordningen (2018:1175) om
informationssékerhet for samhallsviktiga och digitala tjanster och genom foreskrifter
beslutade av MSB och tillsynsmyndigheterna.

% Se FI:s &rliga tillsynskategorisering av svenska kreditinstitut och utlindska kreditinstituts
svenska filialer. Vad géller de banker som driver filialverksamhet i Sverige anvénder sig FI
av kategoriseringen filial, betydande filial samt sérskilt betydande filial. Se
Tillsynskategorisering av svenska kreditinstitut och utlandska kreditinstituts svenska filialer
for 2024 (FI dnr 23-19478).

57 Europaparlamentets och rddets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgarder for en hog gemensam cybersékerhetsniva i hela unionen, om éndring av forordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphévande av direktiv (EU)
2016/1148 (NIS 2-direktivet).

38 Se pt. 16 respektive 19 i preambeln till Dora-férordningen samt artikel 4 i NIS 2-
direktivet.



kommer tillimpas pa i stort sett samtliga typer av finansiella foretag 4r det
sannolikt att det nya NIS-direktivet kommer att f en begrédnsad paverkan
pa foretagen inom den finansiella sektorn.

I NIS2-direktivet regleras dven ett nytt forum for samarbete mellan
medlemsstaterna, det europeiska kontaktnétverket for cyberkriser (EU-
CyCLONe). Europeiska unionens cybersdkerhetsbyrd, Enisa, kommer
ansvara for EU-CyCLONes sekretariat och stodja ett sdkert
informationsutbyte samt tillhandahalla nddvindiga verktyg for att stodja
samarbete mellan medlemsstaterna s& att ett sidkert informationsutbyte
sakerstills. Nitverket ska verka stodjande vid samordning och hantering
av storskaliga incidenter och cyberkriser och bestd av foretrddare for
medlemsstaternas cyberkrishanteringsmyndigheter. En motsvarighet till
nitverket finns redan i dag pé frivillig basis, med MSB som svensk
representant, men fér i NIS2 en tydlig rittslig grund.*

I ssmmanhanget bor dven det nya CER-direktivet nimnas.®® Direktivet,
som ocksa antogs i slutet av 2022 stiller krav pa atgarder for att stirka
motstdndskraften hos kritiska entiteter. Med detta begrepp menas en entitet
som tillhandahaller en eller flera samhéllsviktiga tjanster vilket i sin tur
definieras som en tjadnst som dr avgdrande for att upprétthalla centrala
samhéillsfunktioner eller central ekonomisk verksamhet. Varje
medlemsstat ska bland annat enligt direktivet ta fram en nationell strategi
for att 6ka motstdndskraften hos de kritiska entiteter som medlemsstaten
har identifierat. Medlemsstaterna ska ocksd gora en nationell
riskbeddmning och redovisa vilka typer av risker som har identifierats och
resultatet av riskbedomningarna per sektor och undersektor i direktivet. I
likhet med NIS 2-direktivet innehaller CER-direktivet bestimmelser av
inneborden att sektorsspecifika regler, saisom DORA-férordningen, ska
tillimpas fore generella regler.®!

Séval NIS 2-direktivet som CER-direktivet ska vara genomforda i
svensk ritt senast den 17 oktober 2024.5

4.4.6 Siakerhetsskyddslagstiftningen

Sakerhetsskydd handlar om att skydda information och verksamheter som
ar av betydelse for Sveriges sédkerhet mot spioneri, sabotage, terroristbrott
och vissa andra hot. Sidkerhetsskydd handlar ocksa om att skydda
verksamhet som omfattas av ett for Sverige forpliktande internationellt
dtagande  om  sikerhetsskydd.®>  Sedan 2019  giller en
sdkerhetsskyddslagstiftning i Sverige som innebér skyldigheter for den

%% Se art. 16 i NIS 2-direktivet.

 Europaparlamentets och radets direktiv (EU) 2022/2557 av den 14 december 2022 om
kritiska entiteters motstandskraft och om upphéavande av radets direktiv 2008/114/EG.

¢! Bestimmelserna i CER-direktivet kan déirmed till stor del vara lex generalis i forhallande
till DORA-férordningens bestimmelser. Se art. 1.3. i CER-direktivet.

2 En statlig utredning pagér for nirvarande gillande genomforandet av NIS 2 och CER i
svensk ritt. Utredningen ska dverldmna sitt slutbetdnkande senast den 23 februari 2024
(Utredningen om genomforande av EU:s direktiv om étgérder for en hog gemensam
cybersikerhetsniva i hela unionen, NIS2, och EU:s direktiv om kritiska entiteters
motstandskraft, CER (F6 2023:01)).

633156 https://sakerhetspolisen.se/verksamheten/sakerhetsskydd.html (2023-12-15).
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som bedriver sikerhetskénslig verksamhet.®® Den som bedriver sddan
verksamhet har en skyldighet att utreda behovet av sikerhetsskydd, att
planera for och vidta sidkerhetsskyddsatgdrder samt kontrollera det egna
sdkerhetsskyddet.

Lagstiftningen foreskriver att sikerhetsskyddet ska bestd av tre olika
typer av atgdrder: informationssdkerhet, fysisk sdkerhet och
personalsikerhet.% Syftet med sdkerhetsskyddsatgédrden
informationssdkerhet ar att forebygga dels att
sdkerhetsskyddsklassificerade uppgifter obehorigen rojs, dndras, gors
otillgéngliga eller forstors, dels skadlig inverkan pa& andra
informationstillgangar som avser sdkerhetskénslig verksamhet. I linje
hiarmed &dr en verksamhetsutovare skyldig att anméla sékerhetshotande
hindelser till Sikerhetspolisen.®®

Syftet med att uppritthélla en god fysisk sdkerhet ar att forebygga dels
att obehoriga far tilltrade till omraden, byggnader och andra anldggningar
eller objekt dir de kan fa tillgdng till sdkerhetsskyddsklassificerade
uppgifter eller dér verksamhet som av annan anledning &r sikerhetskanslig
bedrivs, dels skadlig inverkan pa sadana omraden, byggnader,
anldggningar eller objekt.

Personalsdkerhet syftar till att dels forebygga att personer som inte &r
palitliga fran sikerhetssynpunkt deltar i en verksamhet dir de far tillgang
till sdkerhetsskyddsklassificerade uppgifter eller i en verksamhet som av
annan anledning &r sdkerhetskénslig (sdkerhetsprovning), dels att
sikerstilla att de som deltar i sdkerhetskinslig verksamhet har en
tillracklig kunskap om sékerhetsskydd (utbildning i sdkerhetsskydd).
Dessa tre sdkerhetsskyddsétgiarder samverkar och utgor ett ssmmanhallet
system for skydd av sdkerhetskanslig verksamhet.

Sedan december 2021 &ir Finansinspektionen tillsynsmyndighet for
enskilda verksamhetsutdvare inom omradet finansiella foretag samt for
motsvarande utlindska foretag som dr etablerade i Sverige.®’ Enligt
uppgifter fran Finansinspektioner utdvar myndigheten i dagslaget tillsyn
enligt sdkerhetsskyddslagen Over ett tiotal verksamhetsutovare.
Myndighetens uppdrag bestar i att utdva tillsyn Over att
verksamhetsutovarna foljer sikerhetsskyddslagen och de foreskrifter som
har meddelats i anslutning till den och har mdjlighet att fatta beslut om
foreldgganden och sanktionsavgifter mot verksamhetsutovare som inte
lever upp till regelverkets krav. Finansinspektionen, och de Ovriga
tillsynsmyndigheterna har vissa mojligheter att hindra Overlatelse av
sikerhetskinslig verksamhet.5®

Finansinspektionen, och flera andra myndigheter, star sjdlva under
tillsyn av Sidkerhetspolisen nédr det géller hur myndigheterna sjdlva

¢ Sdkerhetsskyddslag (2018:585) samt sékerhetsskyddsférordning (2018:658). Sedan
december 2021 &r FI tillsynsmyndighet for finansiella foretag samt for motsvarande
utlédndska foretag som ér etablerade i Sverige.

%5 Se 2 kap. 2-4 §§ sikerhetsskyddslagen.

% Se 2 kap. 4 § sikerhetsskyddsforordningen.

7 Se 8 kap 1 § sikerhetsskyddsforordningen.

8 Regler gillande dverlatelse av sikerhetskinslig verksamhet finns i 4 kap.
sakerhetsskyddslagen.



tillaimpar sdkerhetsskyddslagstiftningen 1 deras egna respektive
verksambheter.

4.4.7 Beredskapsforordningen

Den 1 oktober 2022 tridde en ny beredskapsforordning i kraft.%
Forordningen géller for i princip samtliga statliga myndigheter. Av
beredskapsforordningen foljer att myndigheterna ska planera for och vidta
atgérder for att ha en god formaga att hantera sina uppgifter under fredstida
krissituationer och vid hojd beredskap. Myndigheterna ska analysera om
det finns sarbarheter eller hot och risker inom myndighetens
ansvarsomrade som allvarligt kan forsdmra formégan till verksamhet inom
omradet. Myndigheterna ska dven se till att de anstéllda far den utbildning
och 6vning som behdvs for att de ska kunna 16sa sina uppgifter i samband
med krissituationer. Vid en krissituation ska myndigheter samverka och
stoddja varandra och vidta de Aatgdrder som behovs for att hantera
konsekvenserna av denna.”® Av beredskapsforordningen foljer vidare att
varje myndighet i sin verksamhet ska beakta totalforsvarets krav. Statliga
myndigheter ska dven planera for att under hojd beredskap kunna fortsitta
sin verksamhet sé langt det r mojligt.

Forordningen pekar ut ett 60-tal myndigheter som s& kallade
beredskapsmyndigheter.”! Dessa myndigheter har ett sirskilt ansvar for
krisberedskapen och ska vidta ytterligare forberedelser infor och vid hojd
beredskap &n andra myndigheter. MSB och Forsvarsmakten ska
gemensamt stodja aktorerna i det nya beredskapssystemet och sdkerstéilla
den gemensamma totalforsvarsplaneringen. Beredskapsmyndigheterna
ska bland annat verka for att andra myndigheter, kommuner och
niringsidkare utvecklar sin férméga att till exempel hantera fredstida
krissituationer och genomfora sina uppgifter vid hdjd beredskap. Néstan
samtliga  beredskapsmyndigheter ingdr 1 nagon av de tio
beredskapssektorerna.”

For varje beredskapssektor har en sektorsansvarig myndighet utsetts for
att leda arbetet med att samordna atgérder bade infor och vid fredstida
krissituationer samt vid hojd beredskap. Den sektorsansvariga
myndigheten ska driva pa arbetet inom sin beredskapssektor, stodja de i
sektorn ingdende beredskapsmyndigheterna och verka for att samordning
sker med andra aktorer (23—24 §§ beredskapsforordningen). Nér det géller
den finansiella sektorn &r framst arbetet i beredskapssektorn Finansiella
tignster av  intresse. Beredskapssektorn omfattar de viktiga
samhéllsfunktionerna betalningsféormedling, sparande, finansiering och
finansiell  riskhantering, finansiell stabilitet och  forsékring.

% Forordningen (2022:524) om statliga myndigheters beredskap.

707-9 §§ beredskapsforordningen.

I Det kommer fran och med den 1 januari 2024 att rora sig om 41 myndigheter samt
samtliga 21 l4nsstyrelser.

72 Forsvarsberedningen har nyligen foreslagit att ytterligare fyra beredskapssektorer ska
inréttas: utrikeshandel, forsérjning med industrivaror, arbetskraftsforsorjning samt
planering, ledningsformaga och samordning. Se Kraftsamling - Inriktningen av
totalforsvaret och utformningen av det civila forsvaret (Ds 2023:34), s. 115 ff.



Finansinspektionen &r sektorsansvarig myndighet och i sektorn ingér dven
Riksgidlden. Ndra samverkan ska ske med Riksbanken.

Aven om Riksbanken ansvarar for flera viktiga finansiella tjinster
omfattas dock inte Riksbanken, som myndighet under riksdagen, av de
strukturer som géller for myndigheter under regeringen. Eftersom
Riksbanken &r en myndighet under riksdagen far dess verksamhet endast
regleras genom lag.”> Riksbankens verksamhet kan dirfor inte regleras
genom beredskapsforordningen. Detta innebédr att Riksbanken inte
omfattas av vare sig forslaget till strukturen i stort eller beredskapssektorn
finansiella tjdnster.

En annan beredskapssektor med néra koppling till sektorn Finansiella
tjidnster ar beredskapssektorn Ekonomisk sdkerhet. Beredskapssektorn
omfattar de viktiga samhéllsfunktionerna ekonomisk trygghet for familjer
och barn, ekonomisk trygghet vid sjukdom och funktionsnedséttning
(socialforsdkringarna) samt ekonomisk trygghet vid arbetsloshet
(arbetsloshetsforsakringen) och é&lderdom (pensioner). Ett omfattande
avbrott i tillhandahallandet i finansiella tjénster fir ddrmed en direkt
paverkan pa de viktiga samhéllsfunktionerna i denna beredskapssektor.
Som utredningen om civilt férsvar konstaterade finns det starka kopplingar
och beroendeforhallanden mellan de tva beredskapssektorerna.’

I sektorn Ekonomisk sdkerhet dr Forsdkringskassan sektorsansvarig
myndighet. Arbetsformedlingen, Pensionsmyndigheten, Riksgéilden,
Skatteverket och Statens servicecenter ingér ocksa. Den 1 januari 2024
bildas en ny myndighet, Utbetalningsmyndigheten, som d& kommer att
ingd i beredskapssektorn. Aven verksamheten inom beredskapssektorn
Férsorjning av grunddata ar av betydelse for foretagen inom den
finansiella sektorn. Med grunddata menas uppgifter inom den offentliga
forvaltningen som flera aktdrer har behov av och som &r viktiga i samhillet
ar tillgingliga dven under hdjd beredskap och vid fredstida kriser.”
Tillgang till information om foretag, privatpersoner och fastigheter &r ofta
avgorande for att vissa finansiella tjénster, sdsom finansiering, ska kunna
uppritthéllas.”

Som konstaterats ovan &r det svart att bedriva finansiell verksamhet utan
fungerande energiforsorjning och elektroniska kommunikationer. Mot den
bakgrunden ir verksamheten inom beredskapssektorerna Elektroniska
kommunikationer och post som leds av Post- och telestyrelsen samt
Energiforsorjning som leds av Statens energimyndighet av stor betydelse
for de finansiella foretagen.

4.4.8 Riksbankslagen

Den 1 januari 2023 trddde en ny riksbankslag — lagen (2022:1568) om
Sveriges riksbank — i kraft.”” Genom lagen ges Riksbanken ett utokat
ansvar for att dels ha en god forméaga for att kunna uppritthélla sin

3 Se 9 kap.13 § RF.

SOU 2021:25 5. 222.

3SOU 2021:25 5. 234.

7 Beredskapssektorn Forsorjning av grunddata leds av Skatteverket. Bolagsverket,
Lantmateriet och Myndigheten for digital forvaltning ingar ocksé i sektorn.

771 det foljande bendmns lagen som riksbankslagen.



verksamhet, dels att allménheten ska kunna gora betalningar vid en
fredstida kris eller hgjd beredskap (5 kap. 1 §). Riksbanken far vidare,
genom foreskrifter, bestimma vilka foretag som ska anses vara av sarskild
betydelse for genomforandet av betalningar.”® Foreskrifterna far dven ange
vilka skyldigheter foretagen har avseende planering och forberedelser
infor fredstida krissituationer och hdjd beredskap samt avseende
utbildnings- och 6vningsverksamhet.

Riksbanken ska leda gemensamt arbete med planering och forberedelser
(5 kap. 2 §) samt genomfora gemensamma Ovningar dir dessa foretag
deltar (5 kap. 3 §). Riksbanken ges dven i uppdrag att Gvervaka att dessa
foretag uppfyller sina skyldigheter enligt riksbankslagen samt
Riksbankens foreskrifter (5 kap. 4 §).

Slutligen ges Riksbanken ritt att besluta om allmén tjansteplikt hos
arbets- och uppdragstagare hos foretag som bedriver verksamhet som ar
av sarskild betydelse for genomforandet av betalningar (5 kap. 5 §). Dessa
foretag ges uppgiftsskyldighet gentemot Riksbanken (12 kap. 1 § 5). Ett
foretag som inte fullgor sin uppgiftsskyldighet eller de skyldigheter som
kommer av Riksbankens foreskrifter kan forelaggas att inkomma med de
begdrda uppgifterna vid dventyr av vite (12 kap. 2 §). Riksbanken ges dock
inga &vriga sanktionsmdjligheter i forhallande till de berérda foretagen.
Av forarbetena till den nu géllande riksbankslagen framgér det &ven att
Riksbanken ska uppritta en ledningsfunktion for samordning och
information som ska kunna omgéende aktiveras vid storningar i
genomforandet av betalningar.”

Niar det giller grinsytan mellan Finansinspektionens ansvar som
sektorsansvarig  myndighet enligt beredskapsforordningen  och
Riksbankens ovan beskrivna ansvar gér det att konstatera att dessa ansvar
ar delvis Overlappande. Nyligen har savdl den statliga
Betalningsutredningen som Forsvarsberedningen dérfor foreslagit att
ansvarsfordelningen mellan dessa myndigheter bor tydliggoras eftersom
ett delvis dverlappande ansvar kan leda till otydligheter i ansvar eller
ineffektiv anvéindning av resurser.%

I syfte att underlitta for Finansinspektionen och Riksbanken att fullgéra
sina  skyldigheter  enligt  beredskapsforordningen  respektive
riksbankslagen samt att tydliggdra ansvarsfordelningen mellan
myndigheterna ingick de en 6verenskommelse avseende samarbete kring
planering och forberedelser infor fredstida krissituationer och hojd
beredskap i juni 2023.8' Overenskommelsen innefattar dock inte hantering

8 Se 3 § Riksbankens foreskrifter och allménna rad (RBFS 2023:3) om foretag av sirskild
betydelse for genomforandet av betalningar under fredstida krissituationer och vid hojd
beredskap.

7 Prop. 2021/22:41 En ny riksbankslag. s. 227. Uppgiften anses enligt propositionen folja
av Riksbankens ansvar att kunna fortsétta sin verksamhet under fredstida krissituationer och
vid hojd beredskap enligt 5 kap. 2 § riksbankslagen.

80 Se SOU 2023:16 s. 568 samt Kraftsamling - Inriktningen av totalforsvaret och
utformningen av det civila forsvaret (Ds 2023:34), s. 207. Se dven Utredningen om
nationell samordning av forsorjningsberedskapens betinkande SOU 2023:50 En modell {or
svensk forsorjningsberedskap (s. 234 ff.) dar denna problematik ocksé belyses.

81 Overenskommelse mellan Finansinspektionen och Riksbanken avseende samarbete kring
civil beredskap (FI dnr 23-15819). Overenskommelsen ingicks den 15 juni 2023 och

l%(')srj ade gilla samma dag.



under en fredstida krissituation eller hojd beredskap. Den innefattar inte
heller myndigheternas interna arbete med civil beredskap.

4.4.9 Summering

Som detta avsnitt visat finns det idag reglering pa flera olika nivaer med
det gemensamma syftet att stirka de finansiella foretagens motstandskraft
mot operativa risker och didrmed bidra till att begrinsa allvarliga
konsekvenser av en intrdffad driftstérning pé den finansiella stabiliteten.
Som ocksa namnts ovan har det enskilda foretaget ett ansvar for att bemota
och hantera driftstrningar sa att de inte far allvarliga konsekvenser. Det
kan dock finnas fall dér driftstérningen redan fatt sd pass allvarliga
konsekvenser, eller riskerar att fa sddana allvarliga konsekvenser, att det
ar motiverat for det allminna att ha beredskap for att vidta lampliga
atgérder.

4.5 Ansvarsfordelning mellan myndigheter

Grundldggande for att kunna hantera en driftstérning som kan hota den
finansiella stabiliteten dr det finns en tydlig ansvarsférdelning mellan
berdrda myndigheter.®? I det foljande ger vi en ligesbild gillande hur
ansvarsforhallandena ser ut i dagslaget avseende savil férebyggande som
krishanterande atgérder.

4.5.1 Finansinspektionen

Finansinspektionens grundlidggande uppdrag ar att utdva tillsyn Over
foretagen i den finansiella sektorn. Genom sin tillsyn, tillstdnds- samt
regelgivning verkar myndigheten for att de finansiella foretagen har en hog
motstdndskraft mot eventuella storningar.®3

Finansinspektionen &r sedan den 1 oktober 2022 beredskapsmyndighet
och sektorsansvarig myndighet inom beredskapssektorn Finansiella
tjénster.®* Som sektorsansvarig myndighet ansvarar Finansinspektionen
for att leda arbetet med att samordna atgérder i hidndelse av en fredstida
krissituation eller hojd beredskap. Det &r dven Finansinspektionen som
ansvarar for att de atgdrder som beredskapsmyndigheterna inom
beredskapssektorn vidtar &r samordnade med de atgérder som andra
beredskapsmyndigheter, inklusive lansstyrelser och
civilomradesansvariga lénsstyrelser, samt Forsvarsmakten vidtar. Som
sektorsansvarig myndighet ansvarar &ven Finansinspektionen for att Iimna

82 Regeringens roll nir det gller att styra riket i hiindelse av en fredstida krissituation eller
hojd beredskap berors nedan under avsnitt 6.3.

8 Sedan den 1 januari 2024 framgér det av Finansinspektionens instruktion att
myndigheten, bland annat, ska arbeta for att det finansiella systemet har formaga att
sakerstélla viktiga samhéllsfunktioner. Se 2 § 1 st. pt. 1 forordningen (2023:910) med
instruktion for Finansinspektionen.

8 Ansvaret for beredskapsplaneringen for “bank- och betalningsvisendet” flyttades dock
fran Riksbanken till Finansinspektionen redan fran och med den 1 januari 1995 (se prop.
1994/95:47 Riksbankens och Finansinspektionens beredskapsansvar).



information till regeringen och till MSB giéllande ldget inom
beredskapssektorns ansvarsomrade, inbegripet de foretag som &r
verksamma inom ansvarsomradet. Finansinspektionen ska dven ha
mdjlighet att ldmna underlag till regeringen avseende prioritering och
fordelning av resurser inom beredskapssektorn.®

Finansinspektionen ska vidare verka for att samverkan med néringslivet
sker i den utstrackning det behdvs. Inom ramen for sitt ansvar som
sektorsansvarig myndighet bedriver Finansinspektionen ett arbete med att
identifiera samhallsviktig verksamhet och foreslda formagehdjande
atgdrder inom den finansiella sektorn. En statlig utredning har nyligen
foreslagit att Finansinspektionen ska gora fOrsorjningsanalyser
betraffande betaltjanster samt de varor och tjdnster som éar kritiska for att
sakerstilla en fungerande betalningsférmedling dven i kris och krig. Syftet
med en forsorjningsanalys dr att identifiera behov av atgirder och ligga till
grund for den nationella forsdrjningsanalysen.®® Finansinspektionen &r
dérutover, som ovan namnt, tillsynsmyndighet enligt
sikerhetsskyddslagen. Finansinspektionen har ockséd en viktig roll i
beslutet av att avbryta handeln pé en reglerad marknad i hdndelse av krig,
krigsfara eller “andra onormala forhallanden”.®” Sammanfattningsvis har
Finansinspektionen en central roll i hindelse av en krissituation i den
svenska finansiella sektorn.

P& senare tid har FI fétt flera uppdrag av regeringen kopplade till den
finansiella sektorns hantering av cyberincidenter och andra operativa
kriser. I mars 2022 fick myndigheten i uppdrag att redovisa de atgérder
som den bedomde kan 6ka den digitala motstdndskraften hos foretagen i
den svenska finansiella sektorn. Resultatet av uppdraget blev rapporten
Forstdrkt digital motstandskraft i den finansiella sektorn. Senare samma
ar fick myndigheten i uppdrag av regeringen att ta fram en handlingsplan
for att stirka kontrollen Over de finansiella foretagens utlagda
verksamhet.® Nir det giller de finansiella foretagens digitala
motstdndskraft kommer Finansinspektionen att bedriva tillsyn enligt den
nya Dora-forordningen fran att den tréder i kraft i januari 2025.

I Finansinspektionens regleringsbrev for 2023 gavs myndigheten dven i
uppdrag att ta initiativ till att en cybersdkerhetsovning ska genomforas
under 2023 med deltagande av savél systemviktiga finansiella institut som
relevanta berdrda myndigheter. Finansinspektionen fullgjorde detta
uppdrag genom den dvning som arrangerades i Finansiella stabilitetsradets
regi i oktober 2023. Finansinspektionen ska redovisa resultat och lardomar
fran Gvningen till regeringen senast den 30 juni 2024. Enligt regeringen
bor méalsittningen vara att dvningar av detta slag halls kontinuerligt. 3

Slutligen fick Finansinspektionen i september 2023 ett uppdrag av
regeringen kopplat till det nya europeiska ramverk for samordning av
systemiska cyberincidenter (EU-SCICF) som Europeiska

825 § beredskapsforordningen.

8 SOU 2023:50 En modell for svensk forsorjningsberedskap. Se sérskilt s. 221 f.

8722 kap. 7 § lagen (2008:528) om virdepappersmarknaden.

8 Finansinspektionen, Handlingsplan om att stéirka kontrollen ver de finansiella foretagens
utlagda verksamhet, 2023 (FI dnr 22-18123).

% Se Regleringsbrev for budgetaret 2023 avseende Finansinspektionen, uppdrag 5.



systemrisknimnden (ESRB) avser att inritta.”® Enligt en rekommendation
som ESRB:s styrelse antog i december 2021 ska arbete paborjas med att
inrétta ett ramverk for samordning mellan finansiella tillsynsmyndigheter
i syfte att underlédtta kommunikation och koordinering sinsemellan for det
fall en allvarlig gridnsoverskridande cyberincident skulle intriffa i en
medlemsstat.’! Regeringen uppdrog &t Finansinspektionen att vara
kontaktpunkt i det fortsatta arbetet med att utveckla EU-SCICF.
Regeringen har dock inte tagit stéllning till vilken myndighet som ska vara
en del av detta ramverk.

4.5.2 Riksbanken

Riksbanken ir Sveriges centralbank och en myndighet under riksdagen.®?
Ettav Riksbankens mal &r att bidra till att det finansiella systemet ar stabilt
och effektivt, inbegripet att allménheten ska kunna goéra betalningar.”> En
central uppgift for Riksbanken ar dérfor att Gvervaka det finansiella
systemet. Det innefattar att bedoma om det finansiella systemet &r stabilt
och effektivt, identifiera risker for allvarliga storningar eller betydande
effektivitetsforluster och redovisa beddmningarna.** Riksbanken har
ocksa en sérskild uppgift att 6vervaka den finansiella infrastrukturen och
annan verksamhet som ir av sirskild betydelse for denna.”

Riksbanken forvintar sig att de foretag som star under dess
overvakning lever upp till CPMI-loscos internationella principer
(Principles for Financial Market Infrastructures, PFMI). Inom ramen for
sin Overvakning samarbetar Riksbanken néra med Finansinspektionen som
utdvar tillsyn 6ver en betydande del av de foretag som omfattas av
Riksbankens overvakning. Riksbanken har, till skillnad frén
Finansinspektionen, inte mojlighet att besluta om sanktioner mot de
foretag som stdr under dess Overvakning. Foretag som star under
Riksbankens &vervakning av den finansiella infrastrukturen och
underentreprendrer till sidana foretag har dock en uppgiftsskyldighet
gentemot Riksbanken.*®

Riksbanken har ett ansvar for att tillse sa att allmédnheten ska kunna gora
betalningar under fredstida krissituationer och vid hojd beredskap.”” I
likhet med Finansinspektionen har Riksbanken en central roll i hdndelse
av krissituation i den svenska finansiella sektorn. Till skillnad fran
Finansinspektionen har Riksbanken sjdlv en central roll i det finansiella
systemet inte minst eftersom banken tillhandahaller det centrala

% Andring av regleringsbrev for budgetaret 2023 avseende Finansinspektionen.
Regeringsbeslut den 21 september 2023 i drende Fi2023/02527.

°! Europeiska systemriskndmndens rekommendation av den 2 december 2021 om ett
europeiskt ramverk for relevanta myndigheters samordning av dtgérder mot systemiska
cyberincidenter (ESRB/2021/17). Syftet med EU-SCICF finns beskrivet i ESRB:s rapport
Mitigating Systemic Cyber Risk frén januari 2022.

%29 kap. 13 § regeringsformen.

% Detta mal ska efterstrivas utan att asidositta prisstabilitetsmalet, vilket dr dverordnat (se
3 kap. 1 § riksbankslagen).

% 3 kap. 9 § riksbankslagen.

% 3 kap. 8 § riksbankslagen.

%12 kap. 1 § 3 lagen (2022:1568) om Sveriges riksbank.

7 Se 5 kap. 1 § lagen (2022:1568) om Sveriges riksbank.



betalningssystemet RIX. Riksbanken kan dérmed séigas utgora ett nav for
det svenska betalningssystemet.

I sammanhanget bor det ndmnas att Riksbanken har bildat ett forum vid
namn Krissamverkan for det centrala betalningssystemet. Forumet
bildades 2016 genom en avsiktsforklaring mellan Riksbanken, Riksgélden
och ett antal finansiella foretag som ansdgs ha centrala roller i
betalningssystemet.”® Vid en allvarlig stérning i det centrala
betalningssystemet aktiveras forumet och aktdrerna genomfor
samverkanskonferenser for att skapa en gemensam ldgesbild, utbyta
information och for att samordna &tgidrder och budskap. Riksbanken
ansvarar for forvaltning av kontaktlista och 16sningar for sammankallning
och samverkanskonferens samt att leda och dokumentera
samverkanskonferenserna. Samtliga deltagande aktdrer kan sammankalla
forumet.

Under pandemin aktiverades detta forum for forsta gangen som ett sétt
att samla information om ldget inom betalningsomradet. Forumet
arrangerade regelbundna samverkanskonferenser for att dela information
och erfarenheter, uppritta samlade lagesbilder samt identifiera behov av
gemensamma budskap och étgérder. P4 motsvarande sitt har det detta
forum anvénts med anledning av Rysslands invasion av Ukraina 2022.

P4 initiativ av Riksbanken har aktdrer och myndigheter som &r
involverade pa betalningsmarknaden bildat ett betalningsrdd som ett
forum for samrdd och dialog.”® Betalningsrddet ska medverka till en
samhillsekonomiskt effektiv produktion och konsumtion av sékra,
effektiva, tillgédngliga och dndamalsenliga betaltjdnster pd en marknad
praglad av konkurrens péa lika villkor och med vil avvdgd reglering.
Betalningsradet ska bistd med en allsidig belysning av centrala betalfragor
utifran producenternas, konsumenternas och myndigheternas perspektiv.
Till exempel kan betalningsradet tillsdtta arbetsgrupper for att utreda
specifika fragor. En av dessa grupper arbetar med kris och sarbarheter i
betalningssystemet. 1 radet ingar forutom Riksbanken, MSB,
branschforeningar och vissa finansiella foretag. Regeringskansliet
(Finansdepartementet), Finansinspektionen och Riksgdlden deltar som
observatorer.

Sedan 2006 har Riksbanken dven ett kontanthanteringsrad bestdende av
representanter frdn banker, kontantdepabolag, vérdetransportbolag,
detaljhandel och berdrda myndigheter. Syftet med radet dr att fungera som
ett forum for att diskutera fragor kring kontanthanteringen i samhallet.

4.5.3 Riksgilden

Riksgédlden har flera uppgifter som syftar till att motverka och hantera
kriser, savil i fredstid som vid hdjd beredskap och ytterst krig. Riksgélden
ar resolutionsmyndighet for kreditinstitut och virdepappersbolag enligt

8 Dessa dr Bankgirot, Danske Bank, Euroclear Sweden, Handelsbanken, Nasdaq, Nordea,
SEB och Swedbank.

9 Riksbanken ska enligt 3 kap. 8 § andra stycket lagen (2022:1568) om Sveriges riksbank
folja betalningsmarknadens utveckling vilket bland annat sker genom dess deltagande i
Betalningsradet.



lagen (2015:1016) om resolution samt for centrala motparter.'®
Riksgdlden &r &ven stddmyndighet enligt lagen (2015:1017) om
forebyggande statligt stod till kreditinstitut och om stabilitetsfonden. Som
resolutionsmyndighet ansvarar Riksgélden for statens hantering av banker,
andra finansiella foretag och centrala motparter i kris. Riksgdlden ska &ven
planera for hur sddana foretags kritiska funktioner kan upprétthallas under
resolution. En annan viktig uppgift dr att stilla krav pa att banker har
tillrdckligt med kapital och skulder som gér att skriva ner eller omvandla
till kapital om ett institut hamnar i kris. P& s vis kan staten agera snabbt
och hélla igang dess kritiska verksamheter utan att anvianda skattepengar.

Riksgélden har darutéver, i egenskap av garantimyndighet, ansvar for
inséttningsgarantin - och investerarskyddet. Riksgélden stiller ut
kreditgarantier for icke-finansiella foretags 1an i banker och ger 14n. Inte
minst kreditgarantier har kommit att anvéndas i krishanteringssyfte med
motivet att forhindra att problem i foretagssektorn spiller over till den
finansiella sektorn, med risk for till exempel en finansiell kris.

Riksgélden ansvarar dértill for den statliga betalningsmodellen inklusive
statens centralkonto i Riksbanken. Betalningsmodellen ar en samlad
bendmning pé de regelverk, avtal, kontostrukturer och tekniska system
som hanterar statens betalningar.

Riksgélden é&r, slutligen, beredskapsmyndighet inom  savél
beredskapssektorn Ekonomisk sikerhet som Finansiella tjénster och ingér
i Finansiella stabilitetsradet.

4.5.4 Finansiella stabilitetsradet

Efter finanskrisen 2008—09 togs initiativ for att bilda ett permanent forum
for de myndigheter som arbetar med frdgor om finansiell stabilitet i
Sverige. [ stabilitetsrddet deltar foretrddare for Finansinspektionen,
Regeringskansliet, Riksbanken och Riksgilden. Radet tréffas regelbundet
och diskuterar fragor som ror finansiell stabilitet och hur finansiella
obalanser kan motverkas. Radets moten leds av statsradet som ar ansvarig
for finansmarknadsfragor. Hos radet finns en beredningsgrupp som tréffas
manatligen och diskuterar fragor som ror finansiell stabilitet samt ett kansli
som idag bestér av en kanslichef och tva ytterligare medarbetare. Arbetet
i Finansiella stabilitetsradet drivs i form av en kommitté och styrs av ett
kommittédirektiv. 0!

Eftersom fragor om cyberattacker mot finansiella foretag kan paverka
den finansiella stabiliteten i Sverige, har raddet behandlat fragor om
cybersdkerheten i den finansiella sektorn. Under hdsten 2022 avslutades
ett myndighetsgemensamt arbete kring ansvarsfordelning och
samverkansformer rorande cybersdkerhet i den svenska finansiella
sektorn. Finansiella stabilitetsradet arrangerar regelbundet krisdvningar
for de myndigheter som ingéar i radet. Stabilitetsradets krisdvningar har
bland annat haft ett allvarligt cyberangrepp som krisscenario.

1% Resolution av centrala motparter regleras i EU:s forordning (EU) 2021/23 om en ram for
aterhdmtning och resolution av centrala motparter.
101 K ommittén for finansiell stabilitet (Fi 2013:09).



Vid ett svart cyberangrepp eller en annan allvarlig driftstdrning som kan
innebdra en fara for den finansiella stabiliteten dr det naturligt att
myndigheterna inom Finansiella stabilitetsradet samverkar for att ta fram
en gemensam ldgesbild och diskutera atgirder. En viktig aktivitet i
héndelse av en kris dr att samordna den information som bor ldmnas till
andra myndigheter och allménheten. Samordningen sker ofta inom ramen
for stabilitetsradets beredningsgrupp som kan sammantrdda med kort
varsel.

Slutligen bor det ndmnas att det inom Regeringskansliet pagar en
utvirdering av stabilitetsrddets verksamhet som beréknas vara avslutad
tidigt under 2024. Oversynen kan leda till att stabilitetsradets verksamhet
pa sikt fir en annan form eller inriktning.'%

4.5.5 Myndigheten for samhiillsskydd och beredskap

Myndigheten for samhéllsskydd och beredskap (MSB) har ett centralt
uppdrag nir det géller att sdvil forebygga som att hantera en kris. MSB
har bland annat i uppdrag att stodja beredskapsmyndigheterna samt att
verka for samordningen mellan dem. Myndigheten ansvarar ocksd for
frégor som inte faller inom nagon sérskild beredskapssektor. I hdndelse av
kris eller hojd beredskap har MSB i uppgift att, bland annat, samordna
atgdrder och information till allmidnhet och medier och samordna stodet
till centrala, regionala och lokala organ i frdga om information och
lagesbilder. MSB ska ocksa utifran en nationell riskbild upprétthalla
beredskap med stodresurser for att kunna bistd i samband med allvarliga
olyckor och kriser och vid hojd beredskap samt kunna prioritera och
fordela tillgdngliga forstirkningsresurser. '3

Nir det giller informationssiikerhet har MSB sirskilda uppgifter.'®
Myndigheten ska stddja och samordna arbetet med sambhillets
informationssikerhet samt analysera och bedoma omvérldsutvecklingen
inom omréadet. I detta ingér att limna rad och stdd i frdga om forebyggande
arbete till andra statliga myndigheter, kommuner och regioner samt foretag
och organisationer. MSB ansvarar ocksa for att driva funktionen CERT-
SE som é&r Sveriges nationella CSIRT (Computer Security Incident
Response Team). Funktionen har till uppgift att stodja samhéllet i arbetet
med att hantera och forebygga it-incidenter. Till uppgifterna hor bland
annat att agera skyndsamt vid intréffade it-incidenter genom att sprida
information samt vid behov arbeta med samordning av atgirder och
medverka i arbete som krdvs for att avhjélpa eller lindra effekter av det
intrdffade. CERT-SE ska ocksa samverka med myndigheter med sérskilda
uppgifter inom informationssdkerhetsomrddet och vara Sveriges
kontaktpunkt gentemot motsvarande funktioner i andra lénder.

12T direktiven for stabilitetsrddet angavs att en utvirdering skulle ske ar 2019. Det r denna
utvdrdering som nu genomfors.

103 3¢ 7 samt 7 a §§ forordningen (2008:1002) med instruktion for Myndigheten for
samhallsskydd och beredskap.

1% Dessa uppgifter framgér av 11 a samt 11 b §§ forordningen (2008:1002) med instruktion
Zfilr Myndigheten for samhallsskydd och beredskap.



Som ndmnts ovan kommer MSB dven, i och med ikrafttridandet av det
nya NIS2-direktivet sannolikt att bli svensk kontaktpunkt for EU-
CyCLONe och Sveriges cyberkrishanteringsmyndighet. MSB ar dock
redan i dagslidget kontaktpunkt for EU-CSIRTs Network som ar ett niatverk
for CSIRT-funktioner i EU:s medlemsstater. Slutligen bor det ndmnas att
Forsvarsberedningen nyligen foreslagit att MSB:s uppdrag ska
omformas.'® Beredningen anser bland annat att det bor dvervigas om
ansvaret for cyber- och informationssdkerhet som idag finns pA MSB ska
organiseras som ny myndighet. %

4.5.6 Forsvarsmakten

Forsvarsmaktens huvuduppgift dr att forsvara Sverige mot ett védpnat
angrepp.'?” Inom Férsvarsmakten finns ett cyberforsvar som har formagan
att genomfora cyberoperationer samt att uppticka, identifiera och avvérja
hot mot skyddet av svenska intressen. Forsvarsmaktens
cyberforsvarsresurser kan anvindas for att stodja samhillet under kriser
eller andra allvarliga hiandelser. Forsvarsmaktens mojligheter att limna
stod ar reglerade i forordningen (2002:375) om Forsvarsmaktens stod till
civil verksamhet. Av férordningen framgar att Forsvarsmakten kan ldmna
stod till en enskild om myndigheten har resurser som ar lampliga for
uppgiften och det inte allvarligt hindrar dess ordinarie verksamhet. Vidare
ska full kostnadstackning uppnas.

4.5.7 Forsvarets radioanstalt

Forsvarets radioanstalts (FRA) grundldggande uppdrag &r att bedriva
signalspaning. Myndigheten har dven till uppdrag att arbeta med att stiarka
det svenska cyberforsvaret och att bidra till att skydda samhéllsviktiga
informationssystem. Fram till den 1 juli 2022 hade FRA enbart méjlighet
att bista statliga myndigheter och statligt 4gda foretag. Efter en hemstéllan
fran FRA beslutade regeringen att géra det mojligt for FRA att bista dven
enskilda verksamhetsutovare som hanterar information som beddms vara
kénslig fran sarbarhetssynpunkt eller i ett sdkerhets- eller forsvarspolitiskt
avseende.!%®

Inom FRA finns hog teknisk kompetens inom
informationssikerhetsomradet som gor det mdjligt for myndigheten att
genomfora it-sdkerhetsanalyser och ge annat tekniskt stod. Mer konkret
innebér detta att FRA efter begéran kan stodja bade statliga myndigheter
och enskilda verksamheter med tekniskt stod for att stirka sdkerheten i
deras it-system. Det innebdr att FRA utfor bland annat avancerade
sikerhetsgranskningar for att upptédcka brister i en myndighets eller ett
foretags it-system. FRA tillhandahaller ocksa ett varningssystem som med

195 Se Ds 2023:34, Kraftsamling - Inriktningen av totalforsvaret och utformningen av det
civila forsvaret, s. 130 ff.

106 Se Ds 2023:34, Kraftsamling - Inriktningen av totalférsvaret och utformningen av det
civila forsvaret, s. 235.

107 1 § forordningen (2007:1266) med instruktion for Forsvarsmakten.

18 Se 4 § forordningen (2007:937) med instruktion for Forsvarets radioanstalt.



hjdlp av myndighetens hoga tekniska kompetens och tillgéng till
underrittelseinformation kan uppticka avancerade it-angrepp som normalt
inte fangas av kommersiella skyddssystem. FRA har dven till uppdrag att
stodja insatser vid nationella kriser med it-inslag.

4.5.8 Polismyndigheten och Séikerhetspolisen

En central uppgift for Polismyndigheten ar att motverka brott. I den mén
en krissituation &r foranledd av ett brottsligt beteende har
Polismyndigheten i uppdrag att avbryta detta samt att genomfGra en
utredning s& att de ansvariga kan lagforas. Vid exempelvis ett
cyberangrepp kan Polismyndigheten beslagta datorer och annan teknisk
utrustning i syfte att avbryta den brottsliga gdrningen samt for att sékra
bevis infor en eventuell framtida lagforing.'%

Sakerhetspolisen bedriver i egenskap av sdkerhetstjdnst underréttelse-
och sikerhetsarbete. Myndigheten har ocksd ansvar for att forebygga,
forhindra och upptécka brottslig verksamhet samt utreda och beivra vissa
typer av brott, sdisom en stor del av brottsligheten som &r riktad mot
Sveriges sdkerhet och terroristbrott. Sdkerhetspolisen kan exempelvis
utreda ett misstinkt dataintrdng riktat mot svenska intressen av en
statsaktor. 1 dessa fall har Sakerhetspolisen samma lagstdd som
Polismyndigheten har. Vid misstanke om brott mot Sveriges sékerhet,
exempelvis  spioneri, kan dven Sédkerhetspolisen inleda en
forundersokning. Som ovan ndmnt har Sikerhetspolisen ocksé en central
roll ndr det géller tillsyn och tillsynssamordning enligt
sdkerhetsskyddslagstiftningen.

4.5.9 Nationella cybersikerhetscentret

Det nationella cybersidkerhetscentret (NCSC) inledde sin verksamhet i
slutet av 2020. Centrets bedriver idag sin verksamhet i form av en
fordjupad myndighetssamverkan mellan FRA, MSB, Forsvarsmakten och
Sakerhetspolisen. Dessutom medverkar Forsvarets materielverk,
Polismyndigheten och Post- och telestyrelsen i centrets verksambhet.
Centret ir alltsd inte en egen myndighet utan styrs av de forstndmnda fyra
myndigheterna gemensamt. Inom ramen for cybersikerhetscentret ska
myndigheterna koordinera arbetet for att forebygga, upptiacka och hantera
cyberangrepp och andra it-incidenter, formedla rad och stdd avseende hot,
sarbarheter och risker och utgéra en nationell plattform for samverkan och
informationsutbyte med privata och offentliga aktdrer inom
cybersédkerhetsomradet.

Med start i november 2022 har en ny verksamhet for privat-offentlig
samverkan och informationsdelning inom finanssektorn i NCSC:s regi
etablerats, det sa kallade finansforumet.!'’ Finansforumet bestir idag av

109 Regler om beslag finns i 27 kap. rittegéngsbalken (1942:740).
110 Tanken 4r att likadana strukturer ska kunna anvindas dven for andra samhillsviktiga
sektorer. Den finansiella sektorn blir alltsé det forsta av flera sadana omraden inom vilka
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tva olika arbetsgrupper som fokuserar pd informationsdelning respektive
ovning. Inom ramen for forumet finns det mojlighet for dess medlemmar
att dela med sig av sévél information om aktuella hot som allmén kunskap
om cybersdkerhet.

Forumet &r baserat pa ett dmsesidigt utbyte dar sdval myndigheter som
branschorganisationer och foretag delar med sig av erfarenheter, metoder
och rad. Finansforumet har dock idag inte i uppdrag att agera operativt i
hindelse av ett cyberangrepp riktat mot den finansiella sektorn. Detta
utesluter dock inte att forumet skulle kunna sammankallas i héndelse av
en allvarlig driftstorning hos ett eller flera finansiella foretag till f61jd av
ett cyberangrepp. For nérvarande pagar diskussioner inom forumet
géllande vilken roll det kan ténkas ha i héndelse av en kris.

Finansforumet drivs av NCSC och bestar av cirka 20 medlemmar
fordelade mellan banker, foretag som tillhandahaller
finansmarknadsinfrastruktur, branschforeningar inom finansiell sektor och
myndigheter med uppdrag som direkt eller indirekt berdr den finansiella
sektorn, savdl myndigheter med ansvar for finansiell stabilitet som
sdkerhetsmyndigheter. Gruppen ska triaffas 4—6 ganger per ar men har dven
forutsittningar att triffas oftare om sa skulle vara nédviandigt.

Inom Regeringskansliet pagér for ndrvarande en utredning med uppdrag
att lamna forslag pd hur en dndamadlsenlig, effektiv organisering och
styrning av NCSC ska utformas. Utredningen avser bland annat syfta till
att ge NCSC bittre forutsittningar att stiarka Sveriges samlade formaga att
forebygga, uppticka och hantera antagonistiska cyberhot och andra storre
it-incidenter, genom samverkan med savél privata som offentliga aktorer.
En del av utredarens uppdrag &r att utreda hur FRA ska tilldelas ett
huvudansvar for att leda samordningen, utvecklingen och genomférandet
av centrets verksamhet. Utredaren ska ocksd analysera hur
informationsutbytet med béde privata och offentliga aktdrer inom
cybersdkerhetsomréadet bor hanteras.

Den del av uppdraget som avser hur FRA:s huvudansvar ska utformas,
hur formerna for samverkan mellan FRA och de &vriga myndigheternas
ska organiseras och regleras, hur #ndamalsenliga ansvars- och
ledningsforhallanden i1 verksamheten och mellan de samverkande
myndigheterna ska dstadkommas, huruvida myndigheterna i centret &r i
behov av fortydligade uppgifter och befogenheter ska redovisas till
regeringen senast den 29 februari 2024.!'!!

4.5.10 Post- och telestyrelsen

Post- och telestyrelsen (PTS) dr den myndighet i Sverige som har det
samlade ansvaret for fragor som har med postvésendet och elektronisk
kommunikation att gora.!'”> PTS #r ocksi, som nidmnts ovan,

NCSC kommer att bedriva privat-offentlig samverkan. Forumet startades som en
pilotverksamhet och bendmndes ursprungligen finanspiloten.

1 Regeringsbeslut den 4 oktober 2023, F52023/01606, Uppdrag att limna forslag pa hur
en dndamalsenlig och effektiv ledning, organisering och styrning av Nationellt
cybersikerhetscenter ska utformas. Ovriga delar av uppdraget ska redovisas senast den 30
april 2024.

121 § forordningen (2007:951) med instruktion fér Post- och telestyrelsen.



sektorsansvarig myndighet for beredskapssektorn  Elektroniska
kommunikationer och post. Myndigheten reglerar och utdvar tillsyn ver
aktorer som ansvarar for elektronisk kommunikation. PTS stottar dven
aktorer inom ansvarsomradet med medel for robusthdjande atgérder for att
6ka motstdndskraften i elektroniska kommunikationer mot allvarliga hot
och pafrestningar i fredstid samt vid hojd beredskap. Tillsammans med
lansstyrelserna har PTS é&ven ett uppdrag att frimja tillgdng till
grundliggande betaltjédnster som svarar mot samhillets behov.!!3

4.5.11 Statens energimyndighet och Affirsverket
Svenska kraftnit

Nar det giller ansvaret for beredskapen i det svenska elnétet har saval
Statens energimyndighet som Affarsverket Svenska kraftnét nyckelroller.
Statens energimyndighet &r sektorsansvarig for beredskapssektorn
Energiforsorjning samt ar en forvaltningsmyndighet for fragor om
tillforsel och anvéndning av energi i1 samhillet. Detta innebér att
Energimyndigheten ansvarar for fragor gillande energisystemet som
helhet, vilket inbegriper samhéllets tillgéng till drivmedel, el, gas, virme
och kyla. En del av myndighetens uppdrag handlar om att upprétthalla en
trygg energiforsorjning.’* Energimyndigheten har bland annat ett
overgripande ansvar for att planering for prioritering av samhillsviktiga
elanvandare genomfors i syfte att styra el till dessa anvéndare i en situation
dir 6verforing av el maste begrinsas eller avbrytas.'®

Svenska kraftnits verksamhet dr av mer operativ karaktdr. Myndigheten
har ett systemansvar for kraftsystemet i Sverige och ar ocksa ansvarig for
stamnétet, dvs. transmissionsnitet, for el.!'¢ Myndigheten ir 4ven ansvarig
for elberedskapen i Sverige med den frimsta uppgiften att bidra till att hela
den svenska elsektorn har en god beredskap.''” Svenska kraftnit ér ocksé
ansvarig for beredskapsplaneringen inom sitt verksamhetsomrade under
fredstida kriser samt vid hojd beredskap.

4.5.12 Summering

Som visats ovan finns det idag flera olika myndigheter som i olika
utstrdckning har ett ansvar for att forebygga och hantera en allvarlig
driftstdrning. Inte minst mot bakgrund av det delvis 6verlappande ansvaret
mellan Finansinspektionen och Riksbanken &r det i dagsldget inte helt

113 Qe férordningen (2017:869) om bevakning av grundliggande betaltjinster. Linsstyrelsen
i Dalarnas lén har ett samordnande ansvar for lansstyrelsernas arbete.

"4 Forordningen (2014:520) med instruktion for Statens energimyndighet.

115 Denna process, bendmnd Styrel (styrning av el till prioriterade anvindare vid
eleffektbristsituationer) finns reglerad i forordningen (2011:931) om planering for
prioritering av samhillsviktiga elanvindare. Aven MSB, Svenska kraftnit och berdrda
myndigheter ingér i denna process. Se dven Ds 2023:34, Kraftsamling - Inriktningen av
totalforsvaret och utformningen av det civila forsvaret, s. 180 ff.

116 Fgrordningen (2007:1119) med instruktion for Afférsverket svenska kraftnit.

17 Se 1 § forordningen (1997:294) om elberedskap. De uppgifter som foljer av att vara
lesaeredskapsmyndighet framgér dven av elberedskapslagen (1997:288).



tydligt vilken myndighet som bédr det yttersta ansvaret for att operativt
hantera en allvarlig driftstérning — inklusive dess konsekvenser — som
riskerar att drabba den svenska finansiella sektorn.

4.6 Privat-offentlig samverkan

Vid sidan av myndigheternas arbete som beskrivits ovan, bedrivs viktigt
forebyggande arbete av konstellationer som bestir av savél privata som
offentliga. Detta inte minst inom den finansiella sektorn dér den
samhillsviktiga verksamheten bedrivs av savil privata som offentliga
aktorer.

4.6.1 Finansiella sektorns privat-offentliga samverkan
(FSPOS)

Finansiella Sektorns Privat-Offentliga Samverkan (FSPOS) har sedan
starten 2005, genom samverkan mellan privata och offentliga
organisationer i den finansiella sektorn, arbetat for att stirka féormégan att
forebygga och hantera operativa kriser. Samverkan inom ramen for
FSPOS ir frivillig vilket innebér att det inte finns krav att alla deltagare
deltar i dess dvningar eller dess resterande arbete.

Bland FSPOS medlemmar finns idag s&vdl myndigheter som
Finansinspektionen, Forsékringskassan, Riksgdlden och Riksbanken samt
flera olika finansiella foretag sdsom banker, forsdkringsbolag,
vardepappersbolag ~ och  finansiella  infrastrukturbolag.  Dess
verksamhetsidé &r att genom analys, kunskapsspridning och 6vning starka
den finansiella sektorns forméga att mota hot och hantera kriser, och pé sa
sdtt virna samhéllet. FSPOS har dock inte ndgon operativt krishanterande
roll, utan Dbedriver forebyggande, kunskapsuppbyggande och
formagehdjande arbete. Det praktiska arbetet bedrivs i1 ett antal
arbetsgrupper, for nirvarande tre till antalet vilka fokuserar pa analys,
kunskapsspridning respektive dvning. FSPOS har dven ett nitverk for
kommunikationschefer.

FSPOS har sedan starten haft en omfattande Gvningsverksamhet dér
sektorns aktorer 6var gemensamt utifrén olika scenarier, senast i oktober
2023.'"" FSPOS arrangerar dven Aaterkommande seminarier och
utbildningar for sektorn, har genomfort analyser som kartliggning av
betalningsfloden samt tagit fram metodstdod inom omraden som
kontinuitetshantering och cybersdkerhet. Fran 2024 kommer FSPOS
verksamhet att inordnas i en samlad samverkansstruktur for
beredskapssektorn Finansiella tjénster, vilket innebdr nya former for
inriktning och samordning av verksamheten. De senaste aren har
Riksbanken haft ordférandeskapet for FSPOS. Beslut fattades dock under
hosten 2023 att Finansinspektionen ska dverta ordférandeskapet i FSPOS
fran den 1 januari 2024.

18 Inom FSPOS pégér nu ett arbete med att ta fram en ny strategi for dess
ovningsverksamhet som &r ténkt att 16pa flera &r fram i tiden.



4.6.2 NFCERT

Nordic Financial CERT (NFCERT) startades 2017 i Norge och i Danmark
som en ideell forening. NFCERT har idag drygt 240 medlemmar i de
nordiska lidnderna, inklusive Riksbanken och de &vriga nordiska
centralbankerna. Medlemskap i NFCERT ar 6ppet for samtliga finansiella
foretag med verksambhetstillstdnd. Det &r dven mojligt for vissa
myndigheter att bli medlemmar.

NFCERT tillhandahaller en plattform for operativ informationsdelning,
utfér analys av cyberhot, tar fram strategiska och operativa
hotbildsanalyser, 0vervakar och analyserar aktorer och grupperingar som
riktar sig mot de nordiska bankerna samt koordinerar responsen vid en
eventuell cyberattack. NFCERT arbetar dven aktivt med delning av
information mellan dess medlemmar och myndigheter som inte &r
medlemmar av organisationen.

Genom NFCERT kan ett finansiellt foretag fa tillgdng till aktuell
information om hot och pagaende attacker samt fa stod med att hantera ett
cyberangrepp. NFCERT har idag flertal svenska finansiella féretag som
medlemmar och arbetar aktivt for att skapa flera samarbeten och
medlemmar i Sverige.

4.6.3 Branschforeningar

Foretag i den svenska finansiella sektorn har sedan lang tid tillbaka
organiserat sig i olika branschféreningar sdisom Svenska Bankf{6reningen,
Svensk Vardepappersmarknad, Fondbolagens forening och Svensk
Forsdkring. Branschforeningarnas uppdrag &r ofta att samordna dess
medlemsforetag i olika viktiga fragor och fora deras talan i kontakter med
riksdag, regering och myndigheter. Foreningarna har i olika grad arbetat
med frdgor om kontinuitet och informationssékerhet. Vissa av
foreningarna har dven infort beredskapsrutiner som syftar till att stotta de
individuella medlemsforetagen och branschen som helhet for det fall en
allvarlig driftstérning skulle intraffa.

4.6.4 Privat-offentlig samverkan i andra sektorer

Inom flera andra sektorer av det svenska samhillet bedrivs samhéllsviktig
verksamhet av savil privata aktorer som myndigheter. Liksom inom den
finansiella sektorn har behov av samarbete och koordinering infor
respektive under en kris eller i hdndelse av kris uppstatt i dessa sektorer.
Nedan ndmner vi tva olika exempel pé andra sektorer som i nuldget har ett
formaliserat samarbetsorgan.

Nationella telesamverkansgruppen (NTSG)

Efter stormen Gudrun 2005 bildades det frivilliga samarbetsforumet
Nationella telesamverkansgruppen (NTSG) mellan myndigheter och
foretag med syfte att stodja aterstdllandet av den nationella infrastrukturen
for elektroniska kommunikationer vid allvarliga storningar i samhaéllet.
Telesamverkansgruppen bestar av myndigheter och de storsta och/eller
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nationellt viktiga operatdrerna inom omradet for elektronisk
kommunikation. De myndigheter som deltar i gruppen ar PTS, Svenska
kraftnit, Forsvarsmakten, Myndigheten for samhéllsskydd och beredskap
och Trafikverket. Respektive myndighets medlemmar representerar den
verksamhet som beror elektroniska kommunikationer.

De nuvarande kriterierna for deltagande i gruppen ar att operatoren eller
organisationen har egen teknisk utrustning, kunskaper eller resurser som
paverkar Sveriges kritiska nationella infrastruktur for elektronisk
kommunikation. De personer som deltar i verksamheten ar individuellt
knutna till gruppen och representerar sina organisationer. Arbetet i
gruppen leds av PTS som &ven finansierar gruppens upprétthillande och
forvaltning med medel frdn den beredskapsavgift PTS foreskriver om.
Deltagandet fran medlemmarna &r inte forenat med nagon kompensation.
PTS representant har under flera ar blivit vald till rollen som ordférande
och myndigheten bistér telesamverkansgruppen med administrativt stod.
PTS ansvarar ocksd for att tillhandahalla tekniska plattformar for
informationsdelning och samordning.

Fokus for arbetet inom NTSG har varit fredstida krissituationer. PTS har
dock ansett att gruppen dven bor arbeta med planering infér och arbete
under hojd beredskap, och att detta bor regleras for att skapa stabilitet. 1
syfte att tydliggdra gruppens uppgifter och syfte dven under hdjd
beredskap har myndigheten hemstillt om en lagidndring. Lagéndringen
skulle ge PTS mdjlighet att fortydliga och sékerstilla medverkan fran
privata aktorer genom att bland annat foreskriva om former for gruppens
arbete samt kunna besluta om vilka foretag som omfattas av obligatoriskt
deltagande. Mot bakgrund av denna hemstéllan har regeringen nyligen
foreslagit att NTSG ska regleras i lag och att den, i enlighet med PTS
hemstillan, dven ska stodja arbetet for att aterstdlla infrastrukturen for
elektroniska kommunikationer i anslutning till hojd beredskap samt
vidfredstida krissituationer.''® Vidare foreslar regeringen att den ansvariga
myndigheten — PTS — ska ges mojlighet att &ldgga privata aktorer att
medverka i den nationella telesamverkansgruppen. Enligt regeringens
forslag ska de nya reglerna trdda i kraft den 1 maj 2024.

Beredskapssektor Transporter Privat-Offentlig Samverkan (BT
POS)

Sedan oktober 2023 finns det en ny struktur for privat-offentlig samverkan
inom beredskapssektorn transporter, BT POS.!?° Syftet med denna nya
organisation &r att utgdéra en samverkansstruktur for de myndigheter och
néringsliv inom transportsektorn. Trafikverket leder arbetet inom BT POS
men dven Transportsstyrelsen, Sjofartsverket och Luftfartsverket ingér.
Ut6éver myndigheterna ingér branschféreningar och enskilda foéretag som
ar verksamma inom luft- sj6 och marktransport. Deltagandet bygger pa
frivillighet och de privata aktorerna forvéntas i stort std sina egna
kostnader for sitt respektive deltagande.

19 Prop. 2023/24:60 En telesamverkansgrupp for fredstida kriser och héjd beredskap.
120 BT POS ersatte dé den tidigare strukturen Transportsektorns samverkan infor
samhillsstorningar (TP SAMS).



BT POS bestir av ett antal fokusgrupper som leds av
niringslivsforetrddare med stod av Trafikverket samt en beredningsgrupp
som haller i det l6pande arbetet. Denna grupp rapporterar till
generaldirektorerna for de fyra myndigheter som ingér i BT POS. Till stod
for sin verksamhet finns det ett kansli som i dagsldget bestar av fem
medarbetare. I héndelse av kris eller krig kan kansliet dock vixa med
medarbetare fran sdvil myndigheter som naringsliv.

Organisationen kan folja och rapportera kring enskilda héndelser och
ska ha formégan att stidlla samman ldgesbilder i hindelse av krig eller
fredstida kris till myndigheternas krisledningar. BT POS har dock ingen
operativ roll i ett sddant ldage men kan d4, liksom i fredstida, utgoéra en
struktur for samverkan.
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5 Problembild

5.1 Inledning

I det foregdende kapitlet har vi redogjort for savél de lagregler som de
ansvarsforhallanden som idag finns pa plats i syfte att bygga
motstdndskraft samt att forebygga och hantera kriser i den svenska
finansiella sektorn. Det &r tydligt utifran den genomgéngen att det idag
finns flera olika aktorer — inte minst de finansiella foretagen sjdlva — som
har ett ansvar for att motstdndskraften mot storningar i den finansiella
sektorns digitala infrastruktur ska vara hog samt for att hantera en redan
uppkommen allvarlig driftstdrning.

Den okade digitaliseringen tillsammans med en forsdmrad
sdkerhetssituation har samtidigt gett upphov till flera olika nya initiativ till
savil nya konstellationer for samarbete samt ny lagstiftning. Trots dessa
initiativ och det arbete som bedrivs av de finansiella foretagen sjélva ar det
inte osannolikt att en allvarlig driftstérning som paverkar viktiga
samhillsfunktioner inom den finansiella sektorn kan intréffa. Som visats i
avsnitt 4.5 ovan finns det idag flera olika myndigheter som i olika
utstrickning har ett ansvar for hantering av operativa kriser i den svenska
finansiella sektorn. Det finns dock inte en enskild aktdr med ett tydligt
utpekat ansvar for operativ krishantering for den finansiella sektorns
digitala infrastruktur.

Mot denna bakgrund finns det ett behov av en krishanterande funktion
for den svenska finansiella sektorn. En sddan funktion maste dven
inbegripa privata foretag eftersom den samhéllsviktiga verksamheten
inom den finansiella sektorn bedrivs i1 princip uteslutande av privata
foretag.'?!

Detta kapitel inleds med en kartliggning av de olika typer av
stodinsatser som kan bli aktuella i syfte att avhjidlpa en allvarlig
driftstérning samt konsekvenserna av en allvarlig driftstorning. Darefter
diskuteras behovet av en ny operativ krishanterande funktion for allvarliga
driftstorningar i den svenska finansiella sektorn. Avslutningsvis ges en
kortare internationell utblick till tre olika jurisdiktioner som redan idag har
olika varianter av en operativ krishanterande funktion for finanssektorn pa
plats.

5.2 Kartldggning

5.2.1 Olika typer av stodinsatser

I utredningens uppdrag ingar att kartldgga vilka behov av stddinsatser till
finansiella foretag som kan bli aktuella vid en allvarlig driftstrning och

121 Den finansiella sektorn bestér till cirka 95 procent av privata aktdrer. Se Ds 2023:34,
Kraftsamling - Inriktningen av totalforsvaret och utformningen av det civila forsvaret, s.
204.



gora en analys avseende vem som ska tillhandahélla dessa. Det kan hér
handla om savél insatser bade for att komma till ritta med sjdilva
storningen och for att hantera konsekvenserna av denna. I det foljande
kommer vi att ta upp vilka stodinsatser som kan bli aktuella vid en allvarlig
driftstérning.

En driftstdrning som &r sa pass allvarlig att den i férlangningen kan hota
den finansiella stabiliteten kan givetvis ha olika ursprung. Det kan rora sig
om exempelvis ett cyberangrepp direkt riktat mot ett eller flera
systemviktiga finansiella foretag. Men det kan ocksd rora sig om ett
angrepp eller en olyckshiandelse som drabbat samhéllets elférsorjning eller
telekommunikation som i sin tur far allvarliga konsekvenser for ett eller
flera foretag i den finansiella sektorn. P4 samma vis gér det att ténka sig
att ett cyberangrepp riktat mot ett icke-finansiellt foretag, exempelvis ett
it-foretag, eller en myndighet kan fa allvarliga konsekvenser for flera
finansiella foretag.

5.2.2 Avhjilpande av driftstorningen

Olika typer av driftstorningar

Pa vilket vis en allvarlig driftstérning kan avhjdlpas &r naturligtvis
beroende av vad som orsakat den. Som berdrts i det foregdende kapitlet
kan en allvarlig driftstorning forstis som en situation dir centrala delar av
det finansiella systemet har nedsatt funktionalitet eller inte &r tillgéngliga.
En sédan allvarlig driftstorning kan orsakas av flera olika faktorer.

En allvarlig driftstorning kan orsakas av flera olika héndelser sdsom
naturkatastrofer, terroristddd, pandemier eller olyckshéndelser. Under
regeringen finns det i dagsldget drygt 300 olika myndigheter. Till dessa
kommer myndigheterna under riksdagen samt kommunala och regionala
myndigheter. Flera av dessa myndigheter har i olika utstrickning ett
ansvar for att hantera olika typer av allvarliga hdndelser som kan drabba
samhdllet. Ett sérskilt ansvar aligger det sextiotal myndigheter som utsetts
till att vara beredskapsmyndigheter enligt beredskapsférordningen. Néar
det giller olyckor framgér enskildas, kommuners och statens respektive
skyldigheter nér det géller att forebygga och hantera dessa av lagen
(2003:778) om skydd mot olyckor.

Mot bakgrund av vad som behandlats ovan kommer utredningen att
fokusera den fortsatta kartliggningen pa de stodinsatser som é&r riktade mer
specifikt mot foretag i den finansiella sektorn.

Avbrott i energiforsorjning eller i elektroniska kommunikationer

Grundlaggande for att foretag inom den finansiella sektorn ska kunna
erbjuda sina tjénster &r tillgang till elforsdrjning och elektroniska
kommunikationer. Nér det géller energiférsorjning har den statliga
myndigheten Svenska kraftnit i uppdrag att ansvara for stamnitet, det vill
sdga transmissionsnétet, for el. De foretag som dger region- och lokalnét
har systemansvar for distributionssystemet.'?2. Vid ett eventuellt avbrott i

122 Se https://www.svk.se/om-kraftsystemet/om-systemansvaret/ (2023-12-15).
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stamnétet dr det ddrmed Svenska kraftnédt som har ansvaret for att aterstélla
energiforsorjningen medan avbrott i region- och lokala elndt ska atgérdas
av de foretag som dger elndtet i fraga. Som ndmndes i det foregédende
kapitlet har Energimyndigheten ett dvergripande ansvar for att planering
for prioritering av samhillsviktiga elanvindare i en situation dér
eloverforingen méste begréinsas eller avbrytas. '

For att ett finansiellt foretag ska kunna driva sin verksamhet under ett
avbrott i elforsorjningen kravs tillgang till reservkraft. De storre svenska
finansiella foretagen har idag tillgéng till egen reservkraft vilket innebar
att de kan hantera ett avbrott i energiforsorjningen under en viss tidsperiod.
De finansiella foretagens reservkraft bestir idag till storsta del av
batteriaggregat och dieselgeneratorer for kontorslokaler och datacenter.
For att kunna anvdnda sin reservkraft under ett ldngre avbrott kan det
krivas att foretagens lager fylls pa. Detta skulle kunna ske fran de
beredskapslager av olja som ska hallas enligt lagen (2012:806) om
beredskapslagring av olja. Detta forutsdtter emellertid att en
overenskommelse ingds med de som ar skyldiga att halla lager enligt den
nu ndmnda lagen.

Nar det géller totalforsvarets behov av energiforsorjning fick
Energimyndigheten i augusti 2023 i uppdrag av regeringen att analysera
behoven av nodvéindig forsorjning av energi i samverkan med Ovriga
beredskapssektorer.'?* Som némnts ovan har en statlig utredning nyligen
limnat forslag gillande ansvar for att ta fram forsorjningsanalyser.'?
Savil uppdraget till Energimyndigheten som Utredningen om nationell
samordning av forsorjningsberedskapens forslag kan komma att paverka
de foretag som tillhandahaller samhéllsviktiga finansiella tjénsters tillgdng
till energiforsorjning i hdndelse av hdjd beredskap.

Vid ett avbrott i de elektroniska kommunikationerna ér det frimst den
ansvarige operatoren som ansvarar for att aterstilla funktionaliteten. Vid
ett mer omfattande eller langre avbrott kan Post- och telestyrelsen eller en
operatdr sammankalla Nationella telesamverkansgruppen (NTSG) for
krissamverkan. PTS har dock inte mandat att prioritera operatdrernas
aterstillningsarbete.!?® PTS bedriver dven arbete nir det giller att forbéttra
robustheten och autonomin hos tjanster for elektronisk kommunikation.
Genom att gora dessa tjdnster mer robusta och autonoma dkar mojligheten
att de kan fortsitta att fungera dven vid allvarliga pafrestningar.'?’

It-incidenter

Vid en allvarlig it-incident — oavsett om den orsakats avsiktligt eller
oavsiktligt — kan det allménna ha vissa forutséttningar att bistd ett eller
flera drabbade foretag. Ett sddant stdd skulle kunna besta i hjélp med att

123 Se ovan under avsnitt 4.5.11.

124 Regeringsbeslut den 24 augusti 2023, Uppdrag om energiforsérjning for totalforsvaret
(KN2023/03802). Energimyndigheten ska redovisa uppdraget senast den 29 december 2023
till regeringen.

125 Se ovan under avsnitt 4.5.1.

126 Se https:/pts.se/sv/om-pts/krisinformation/pts-arbete-fore-under-och-efter-en-kris/#pts-
arbete-under-en-kris (2023-12-15).

127 PTS driver for nirvarande projektet Regional robusthet — Grundldggande IP-
kommunikation i fasta nit med det vergripande syftet att stirka robustheten i Sveriges
elektroniska kommunikationer.
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begrinsa konsekvenserna av ett angrepp, bista i att utreda héndelseférlopp
samt eventuellt dven stdd i att aterstilla viktig information. Aven om det
enskilda foretaget sjdlv ansvarar for att ha tillricklig motstandskraft kan
det ligga i det allmédnnas intresse att bidra till att exempelvis avhjdlpa en
antagonistisk it-incident, sdrskilt om det ar ett eller flera systemviktiga
foretag som har drabbats. Detta eftersom en it-incident hos ett sadant
foretag kan riskera att spridas och dédrmed fa konsekvenser for samhillets
funktionalitet. Som diskuterats i avsnitt 4.5 ovan har MSB och dess
funktion CERT-SE i uppgift att bistd vid hantering av it-incidenter.
Dessutom finns det, som ndmns ovan, idag legala forutsattningar for
exempelvis FRA och Forsvarsmakten att ldmna stdd till enskilda under
vissa forutsittningar. Avgorande for om stdd kan ldmnas &r savil forméga
som mojlighet att ta emot stodet i friga.

Vad géller forméga kan det konstateras att en generell hog it-kompetens
finns hos myndigheter som FRA, Forsvarsmakten, MSB och
Sikerhetspolisen.!?® 1 hiindelse av en cyberattack mot ett eller flera
finansiella foretag kan dessa myndigheter tillhandahélla savil relevant
information som teknisk kompetens. Genom att tillhandahélla relevant
information kan ett drabbat finansiellt foretag fa en béttre forstaelse av
angreppets karaktéir, dess mal, omfattning och ursprung. Den tekniska
kompetensen hos de nimnda myndigheterna kan bland annat anvindas for
att genomfora tekniska analyser av exempelvis loggar och skadlig kod i
syfte att kunna ge kvalificerad radgivning om vilka atgérder som kan vara
lampliga att vidta.

Niér det giller de ovan nimnda myndigheternas forméga att bista ett eller
flera finansiella foretag vid en allvarlig driftstorning behdver foljande
tilldggas. Det &r inte osannolikt att ett cyberangrepp kan drabba flera delar
av samhillet pd samma gang. Samtidigt dr myndigheternas resurser
begransade. Detta innebédr att myndigheterna kan behdva gora strikta
prioriteringar i hindelse av en kris. Det &r ddrmed svart for enskilda
foretag att pa forhand kunna rikna med tekniskt stod frin det allménna.'?

En annan fraga géller mojligheten for enskilda foretag att ta emot teknisk
assistans i hindelse av en allvarlig it-incident. Foretagen i den finansiella
sektorn har idag en planering for att kunna hantera en allvarlig it-incident
i deras respektive verksamhet. Givet vad som ovan sagts om det allminnas
begrinsade mojlighet att bistd tekniskt bor finansiella foretag i sin
planering inte kunna utgd frén att de ska fa sadant tekniskt bistand i
hindelse av en allvarlig it-incident.

For att tekniskt stod fran en myndighet ska kunna tas emot krdvs dven
foregdende planering. Detta inte minst eftersom ett effektivt tekniskt stod
stiller krav pa kiinnedom om det enskilda foretagets olika it-system. Aven
om sa dr mojligt r det ddrmed inte givet att de aktuella myndigheterna har
komparativa fordelar att bista under alla cyberangrepp.

128 Regeringen har nyligen foreslagit att MSB ska tilldelas utdkade medel i syfte att erbjuda
kvalificerat stod till drabbade aktorer (se prop. 2023/24:1 utgiftsomrade 6, s. 87).

12 Exempelvis fr Forsvarsmakten enbart ldmna stod till enskilda om Férsvarsmakten har
resurser som ar ldmpliga for uppgiften och det inte allvarligt hindrar dess ordinarie
\Sl%rksamhet (6 § forordningen [2002:375] om Forsvarsmaktens stod till civil verksamhet).



De samtal som utredningen har fort med foretridare for foretag
verksamma inom den finansiella sektorn och branschforeningar har gett en
samlad bild av att foretagen i allt vésentligt inte forvéntar sig att fa tekniskt
stod fran det allménna i hdndelse av en allvarlig it-incident. De foretag och
branschféreningar som utredningen har varit i kontakt med har i princip
inte heller framfort 6nskemal om att det allménna ska tillhandahalla sddant
stdd 1 hindelse av en allvarlig it-incident som drabbar foretagens
respektive verksamheter. Detta innebér dock inte att tekniskt bistdnd frén
det allménna inte skulle vara relevant i héndelse av en allvarlig
driftstorning som paverkar ett finansiellt foretags digitala infrastruktur.
Det dr dven majligt att pa sikt forbéttra mojligheterna for det allménna att
ge — och for foretag att ta emot — tekniskt stod enligt vad som nu sagt
forutsatt att beslut om prioriteringar av myndigheternas uppgifter fattas
samt att dvningar och kompetensuppbyggnad sker.

I tillagg till vad som sagts ovan bor MSB och funktionen CERT-SE, som
MSB ansvarar for, ndmnas hir. Om ett foretag eller en myndighet drabbas
av en it-incident skulle MSB och CERT-SE kunna stdtta den drabbade
verksamheten med att hantera det som intréffat genom att lindra paverkan
och aterstilla funktionaliteten, samordna mellan berdrda aktorer och varna
vid kéinnedom om kritiska sarbarheter eller risk for cyberangrepp. Externa
aktorer kan inte sjélv aterstilla ett foretags eller en myndighets system vid
en incident utan det sker i samverkan med den drabbade verksamheten.

Utover funktionen CERT-SE kommer dven MSB i samband med
genomforandet av NIS2-direktivet ha rollen som
cyberkrishanteringsmyndighet och dirigenom ha ett utpekat ansvar for
hanteringen av storskaliga cybersékerhetsincidenter och kriser. Vilka
niarmare uppgifter som aligger cyberkrishanteringsmyndigheten kommer
att framgd av den nationella plan for hanteringen av storskaliga
cybersikerhetsincidenter och kriser som kommer att tas fram.'3°

Niér det géller cyberangrepp bor dven de réttsvardande myndigheternas
arbete med att lagfora den som misstinks for dataintrdng nidmnas.
Polismyndigheten, och &ven Sékerhetspolisen, kan exempelvis avbryta ett
brottsligt agerande och har mojlighet att ta foremal i beslag. Om
misstinkta gdrningsmin finns utomlands kan @ven det allminna bidra med
begdran om réttshjdlp och andra sorters internationellt polisiért
samarbete. '3!

Slutligen, ndr det géller cyberangrepp utforda av en statsaktor bor
Forsvarsmaktens cyberforsvar nimnas. Cyberforsvar kan definieras som
en nations samlade formagor och étgéarder, savil defensiva som offensiva,
till skydd for dess kritiska samhéllsfunktioner samt formagan att kunna
forsvara sig mot cyberangrepp fran kvalificerade motstandare. Defensiva

130 Se art. 9.4 i NIS 2-direktivet.

131 Vid Europeiska unionens byra for straffrittsligt samarbete (Eurojust) finns European
Juridical Cybercrime Network (EJCN), dér representanter fran olika landers
aklagarmyndigheter mots for att diskutera gemensamma problem inom omrédet och ta fram
information. Eurojust kan @ven hjélpa till vid koordineringsmé&ten mellan réttsvasenden
inom olika lander som till exempel vill diskutera ett &rende med en gemensam
gérningsperson. Det finns dven mojligheter for aklagare att starta gemensamma bi- eller
multilaterala utredningsgrupper genom att inleda ett Joint Investigation Team (JIT). Se
BRA, Polisanmilda dataintring — Karaktiir, utmaningar, utvecklingsomraden (Rapport
2022:8). s. 28.



operationer syftar till att fOrsvara informationssystem inklusive
elektroniska kommunikationsnét for att pa sd sitt forhindra motstandare
att paverka information, informationssystem, datorer eller néatverk.
Offensiva operationer syftar till att forhindra motstdndaren att anvinda
sina system eller att tvinga motstandaren att avbryta angrepp mot svenska
system.'3? Det kan inte uteslutas att Férsvarsmakten déirmed har mojlighet
att bista ett finansiellt féretag om det skulle utsittas for ett cyberangrepp
av en statsaktor.

5.2.3 Avhjilpande av driftstorningens konsekvenser

Nar en allvarlig driftstorning redan har intréffat &r det av stor vikt att
samhéllet kan bidra till att minska dess negativa konsekvenser i storsta
mdjliga méan. Beroende pa driftstérningens art kan samhéllets stodinsatser
variera. Dessa insatser kan grovt indelas i foljande kategorier:
krishanterande dtgdrder, parallella system samt finansiella stoddtgdrder.

Krishanterande dtgdrder

Eftersom en allvarlig driftstorning ofta kan drabba flera foretags och
myndigheters verksamhet finns det inte sdllan ett behov av krishanterande
atgarder fran statligt hall. I syfte att minska de negativa konsekvenserna
av en allvarlig driftstorning dr det av stor vikt att rétt krishanterande
atgéarder vidtas. Det ar dven av stor vikt att korrekt information kan ldmnas
till s&vél regering som ansvariga myndigheter och till allménheten.

Som nidmnts i det foregaende &r det varje foretags och varje myndighets
ansvar att, i enlighet med ansvarsprincipen, ansvara for hanteringen av en
kris som drabbar den egna verksamheten. Trots detta har det allménna ett
ansvar for att hantera en kris sé att dess konsekvenser for samhéllet inte
blir alltfor allvarliga.

Grundlaggande for att kunna vidta korrekta atgérder ar att snabbt skaffa
sig en aktuell ldgesbild 6ver den allvarliga driftstdrningen, vilka funktioner
som drabbats samt vilka funktioner som riskerar att drabbas.!'3
Lagesbilden kan ocksé tjana som ett centralt beslutsunderlag for andra
finansiella foretag i den man foretagen har mdjlighet att ta del av den.
Utover en samlad ldgesbild kan finansiella foretag vara i behov av en
samverkansstruktur dér foretagen har mojlighet att diskutera med varandra
samt med berdrda myndigheter om vilka atgirder som behdver vidtas.
Berorda myndigheter och foretag kan ockséd behdva koordinera vilken
information som ldmnas till allminhet och media. Genom att snabbt kunna
samla relevanta aktorer, koordinera beslut och kommunikation kan man
bidra till att underlétta hanteringen av en redan uppkommen héndelse och
ddrmed mildra konsekvenserna av den allvarliga driftstorning som
foranlett den.

132 Se prop. 2020/21:30 Totalforsvaret 2021-2025. s. 152.

133 Varje myndighet har i uppdrag att limna ligesbilder till Regeringskansliet samt till MSB
(12 § beredskapsforordningen). Eftersom Riksbanken inte dr en myndighet under
regeringen omfattas den inte av beredskapsforordningens bestimmelser. Riksbanken har
dock en skyldighet att halla regeringen och Riksgéldskontoret underrittade om viktigare
grggor under fredstida krissituationer och vid hjd beredskap (5 kap. 7 § riksbankslagen).



I dagslédget har Finansinspektionen ett ansvar for att leda arbetet med att
samordna atgdrder infor och vid fredstida krissituationer och hdjd
beredskap 1 dess egenskap av sektorsansvarig myndighet for
beredskapssektorn Finansiella tjénster.'** Aven Forsikringskassan har ett
sadant ansvar i dess egenskap av sektorsansvarig myndighet for
beredskapssektorn Ekonomisk sdkerhet. Riksbankens ansvar for att
betalningar ska kunna genomforas under fredstida krissituationer och vid
hojd beredskap kan dven anses innefatta ett ansvar for krishanterande
atgirder.!’> Som nimnts ovan leder Riksbanken idag en struktur for
frivillig krissamverkan med sévil privata som offentliga aktdrer i det
centrala betalningssystemet. 3¢

Aven MSB har ett centralt ansvar nir det giller att forebygga och
hantera kriser. I hédndelse av en kris kan MSB sammankalla relevanta
aktorer till en sa kallad samverkanskonferens for att snabbt skaffa sig en
overblick over ldget. MSB har ocksa i uppdrag att bidra till regeringens
och Regeringskansliets krishantering.'” Aven vad giller 16sningar for
sakra kommunikationer har MSB ett ansvar for att forvalta ett antal sdédana
16sningar. En saddan 16sning dr den webbaserade informationstjansten WIS
som dven privata organisationer inom den civila beredskapen kan anvianda
sig av. Nér det giller ledningsplatser tillhandahéller MSB végledning
kring hur dessa bor utformas.!3® Som framgétt av foregéende kapitel finns
det dven ytterligare myndigheter som har ett ansvar for krishanterande
atgérder pa detta omréde.

En forutséttning for att en organisation ska ha mdjlighet att genomfora
atgdrderna ovan ar att 16sningar for sdkra kommunikationer finns pa plats
samt att berdrda aktorer har tillgang till dessa 16sningar och vet hur dessa
bor anvéndas i hdndelse av kris. For att ett foretag ska kunna leda sin
verksamhet och samverka med andra i hiandelse av en kris krdvs dven att
foretaget har tillgang till en vidl anpassad ledningsplats med fysiskt
anpassade lokaler 1 ldmplig skyddsniva, uthalliga tekniska
forsorjningssystem med hog tillforlitlighet, robusta system for
informationsdelning och en utbildad och 6vad organisation for drift och
forvaltning. Det kan dven finnas behov av alternativa ledningsplatser for
den hindelse den ordinarie ledningsplatsen inte skulle vara tillgénglig. I
kapitel 6 nedan beskrivs vilka krishanterande atgérder utredningen foreslar
att den nya funktionen ska ansvara for.

Parallella system

I Finland har nyligen en ordning med parallella system inforts. I korthet
innebér denna ordning att en myndighet forvaltar ett kontosystem inom
forsdrjningsberedskapen.!*® Kontosystemet bestér av en kontotjidnst och en

134 Se 24 § beredskapsforordningen samt ovan under avsnitt 4.4.7 samt 4.5.1.

135 Se 5 kap. 1 § lagen (2022:1568) om Sveriges riksbank.

13 Se ovan under avsnitt 4.5.2.

137 Se 7 § forordningen (2008:1002) med instruktion for Myndigheten for samhillsskydd
och beredskap.

138 Se MSB, Vigledning for ledningsplatser, september 2021. MSB kan ldmna finansiellt
stod till offentliga organisationer for kontinuitetsatgérder, sdsom ledningsplatser.

1% Den ansvariga myndigheten dr Verket for finansiell stabilitet som &r landets nationella
resolutions- och inséttningsgarantimyndighet. Nar det giller uppdrag motsvaras
myndigheten i Sverige ndrmast av Riksgdlden.



kortbetalningstjdnst som kan anvidndas for genomforandet av de
betaltjinster som &r centrala med tanke pa tryggandet av
forsorjningsberedskapen vid allvarliga storningssituationer under normala
forhallanden eller under undantagsforhallanden.'*® P& s& vis har det i
Finland skapats ett parallellt system som kan anvéndas for betalningar i
héndelse av en allvarlig kris eller krig. I Sverige saknas motsvarande
lagstiftning géllande statens mdjligheter att driva parallella system for
exempelvis betalningar.

Aven om ett parallellt system skulle kunna vara ett bra verktyg for att
uppritthalla samhallsviktig verksamhet inom den finansiella sektorn
beddmer utredningen att det inte ligger inom vart uppdrag att foresla denna
typ av 16sning. For att kunna tas i bruk under en kris behdver ett sddant
system finnas pé plats i forvag.

Finansiella stoddtgdrder

Det allménna har olika mojligheter att, under vissa forutsattningar, direkt
bista vissa finansiella foretag med finansiella stodatgirder i hdandelse av en
allvarlig driftstorning. Dessa atgirder kan ges i syfte att avhjilpa en
allvarlig kris som hotar den finansiella stabiliteten eller for att foretagen
ska kunna fortsétta tillhandahélla verksamheter som kan betecknas som
kritiska for det finansiella systemet. Hur pass verkningsfulla denna typ av
atgdrder blir vid en allvarlig driftstorning &r givetvis beroende av
driftstérningens karaktdr och de regelverk som styr de relevanta
stodatgiarderna. Det dr dock osannolikt att sjdlva driftstorningen kan
avhjilpas genom nagon form av finansiell stodéatgard.

Det dr emellertid inte osannolikt att staten genom olika stodinsatser kan
behova bisté finansiella foretag, och andra aktdrer, som indirekt drabbats
av en allvarlig driftstorning. [ hdndelse av en allvarlig driftstorning kan det
tinkas att ett eller flera finansiella foretag under en inte obetydlig
tidsperiod inte far betalningar och virdepapper som det finansiella foretag
som drabbats av driftstorningen ir skyldigt att tillhandahalla.'*! Detta kan
i sin tur leda till att foretag inte kan fullgora sina forpliktelser i enlighet
med redan ingadngna avtal gentemot tredje part. Att ett finansiellt foretag
misslyckas med att fullgora sina forpliktelser kan — sérskilt i ett allmént
utsatt lage — fa betydande negativa konsekvenser for savél det enskilda
foretaget som for det finansiella systemet och i forlingningen for hela
samhéllsekonomin.

Genom vissa av de atgirder som ndmns nedan kan staten bidra till att
minska trycket pa ett enskilt foretag som indirekt drabbats av en allvarlig
driftstdrning. Det dr inte orimligt att anta att en allvarlig driftstorning i en
bank, sdrskilt om det dr en storre sddan, kan paverka den finansiella
stabiliteten negativt. Detta eftersom insittare i banker som inte utsatts for
storning kan vilja ta ut sina medel av rédsla for att medlen inte ska vara
tillgéngliga om storningen skulle drabba fler banker. De banker som

140 Se lagen (666/2022) om vissa arrangemang for tryggande av forsorjningsberedskapen
inom finansbranschen.

'41 En orsak kan vara att en angripare genom att sprida skadlig kod forhindrar &tkomst till
ett eller flera konton. Motsvarande situation kan ocksd uppkomma om en driftstorning
slagit ut samhallets elforsorjning eller telekommunikation.



drabbas av en uttagsanstormning (bank run) kan da fa likviditetsproblem
pa samma sitt som en anstormning som paverkas av fundamentala eller
forvantade solvensproblem. Genom ryktesspridning i sociala medier i
kombination med digitaliserade och lattillgdngliga betaltjdnster kan en
uttagsanstormning ske mycket snabbt. Vért att notera ar att risken for en
sddan anstormning mot den bank som drabbats av den allvarliga
driftstorningen pa kort sikt kan vara liten eftersom kontomedlen helt eller
delvis ér otillgéingliga p& grund av den intréffade driftstorningen. Detta
beror givetvis pa typ och omfattning av den intrdffade driftstérningen.

For att minska pafrestningen pd de indirekt drabbade finansiella
foretagen kan staten i ett sddant utsatt ldge som ndmnts ovan behdva
tillfora likviditet. Riksbanken har till exempel mdjlighet att tillfalligt
tillgodose ett enskilt finansiellt foretags behov av likviditet genom
likviditetsstéd i form av kredit, om det behdvs for att motverka en allvarlig
storning i det finansiella systemet i Sverige.'*> Riksbanken har ocksé
mojlighet att samtidigt erbjuda flera finansiella foretag likviditetsstod, till
exempel i form av kredit eller aterkdpsavtal.!*?

Nér det géller livskraftiga kreditinstitut framgar statens mojligheter att
ge garantier, och dven Kkapitaltillskott, av lagen (2015:1017) om
forebyggande statligt stod till kreditinstitut och om stabilitetsfonden
(stodlagen). Ar det finansiella foretaget en central motpart regleras
mdjligheten att ge garantier eller kapitaltillskott av lagen (2022:739) med
kompletterande bestimmelser till EU:s forordning om aterhdmtning och
resolution av centrala motparter. '** Stod enligt de nimnda lagarna kan
lamnas om det behdvs for att motverka en allvarlig stérning av det
finansiella systemet i Sverige. Beslut om stddet fattas av regeringen eller
av Riksgélden som &r stddmyndighet. Stéd kan dven ldmnas i form av en
garanti till Riksbanken for aterbetalning av ett lan som Riksbanken lamnat
till ett kreditinstitut enligt stodlagen.'* Det bér dock papekas att garantier
som far ldmnas enligt stodlagen och riktar sig direkt till kreditinstitut syftar
till att garantera institutets egna emissioner av skuldinstrument.

Vad som nu sagts géller enbart i forhéllande till kreditinstitut och
centrala motparter. En atgird som hypotetiskt skulle kunna bli aktuell i
forhallande till andra finansiella foretag i hidndelse av en allvarlig
driftstorning ar statliga garantier riktade till sddana foretag inom ramen for
den statliga garantimodellen. Genom att garantera ett finansiellt foretags
betalningar skulle staten kunna eliminera delar av motpartsrisken i en
betalning eller virdepapperstransaktion och ddrmed forhindra att problem
som drabbat de olika parterna i en vardepapperstransaktion pa grund av att
en allvarlig driftstorning sprids till andra foretag i det finansiella systemet
via clearing- och avvecklingssystem.

142 3 kap. 7 § riksbankslagen.

1432 kap. 4 § samt 3 kap. 6 § riksbankslagen.

144 Se 4 kap. 1 § lagen (2022:739) med kompletterande bestimmelser till EU:s forordning
om aterhdmtning och resolution av centrala motparter. Stdd till saval kreditinstitut som till
centrala motparter finansieras av medel fran stabilitetsfonden.

145 Motsvarande mojlighet finns i forhallande till ett 18n som en central motpart tagit upp
enligt lagen (2022:739) med kompletterande bestimmelser till EU:s forordning om
aterhdmtning och resolution av centrala motparter.



For att detta ska kunna genomforas krévs ett sérskilt beslut av riksdagen
angdende garantiram och ett uppdrag fran regeringen till Riksgélden att
stilla ut garantin i frdga. Regler for dessa typer av garantier finns i
forordningen (2011:211) om utlaning och garantier. Oavsett
stodmottagare kravs godkdnnande enligt EU:s statsstodsregelverk innan
stodet kan verkstéllas. Mervérdet av en sadan statlig garanti behdver dock
beddmas 1 ljuset av de mojligheter Riksbanken har att tillhandahélla
likviditet s& att clearing och avveckling kan ske.

Ett sérskilt verktyg som regeringen har mojlighet att anvénda i ett
mycket utsatt lige dr inforandet av ett moratorium.'*® Ett moratorium,
sarskilt ett 1dngvarigt sddant, kan dock riskera att urholka fortroendet for
savil det enskilda finansiella foretaget som for det finansiella systemet i
dess helhet.'¥” Nir det géller betalningsvisendet finns dven ett antal andra
lagar, bland dem lagen (1957:684) om betalningsviasendet under
krigsforhéllanden, som ger regeringen extraordinidra befogenheter i
hindelse av krig eller krigsfara.'43

En aktivering av insdttningsgarantin kan vara en stodatgdrd for de
foretag och enskilda som inte kan fa tillgang till sina insatta medel pa
grund av en allvarlig driftsstorning. Det ar Finansinspektionen som fattar
beslut om att aktivera inséttningsgarantin och Riksgilden som ansvarar for
utbetalningen. Det &r dock enbart mdjligt att aktivera insittningsgarantin
till foljd av det finansiella foretagets finansiella situation.
Inséttningsgarantin kan ddrmed inte aktiveras till f6ljd av att ett foretag
drabbats av en allvarlig driftstorning.'#’

Det dr dven mojligt att ténka sig att Finansinspektionen fattar beslut om
att siinka det kontracykliska buffertvirdet som myndigheten faststiller.'>
Genom att sdnka buffertvirdet frigors kapital som bankerna kan anvianda
for exempelvis sin utléning.

Vissa finansiella foretag, sasom kreditinstitut och vérdepappersbolag,
som fallerar eller riskerar att fallera kan staten ta dver kontrollen av och
hantera det genom ett sérskilt forfarande kallat resolution. Resolution &r
ett sitt hantera vissa finansiella foretag utan att verksamheten omedelbart
stings ner. [ stdllet sker en ordnad rekonstruktion eller avveckling av
banken i syfte att begrinsa skadeverkningarna for foretagets kunder, den
finansiella stabiliteten och samhillsekonomin i stort. Finansinspektionen
ansvarar for att bedoma om ett finansiellt foretag riskerar att fallera eller

146 Med moratorium menas att skulder inte behdver betalas under en viss angiven tidsperiod
eller att atgarder for att utmata en viss skuld inte ska vidtas under denna angivna tidsperiod.
Se lagen (1940:300) angaende forordnande om anstdnd med betalning av géld m.m.
(moratorielag). Lagen &r en sa kallad fullmaktslag vilket innebér att den ger regeringen
extraordindra befogenheter i handelse av krig eller andra sérskilda omsténdigheter.

147 ESRB, Advancing macroprudential tools for cyber resilience, februari 2023. s. 32.

148 En beskrivning av dessa fullmaktslagar finns i SOU 2023:16 Staten och betalningarna. s.
519 ff. samt i SOU 2023:75 Stérkt konstitutionell beredskap s. 98 ff.

149 Se 8 § lagen (1995:1571) om insittningsgaranti.

1550956 7 kap. 1 § lagen (2014:966) om kapitalbuffertar.



har fallerat.!®! Riksgélden &r resolutionsmyndighet och ansvarar for de
allra flesta atgirder som vidtas enligt lagen (2015:1016) om resolution.!s?
Avslutningsvis bor det dock erinras om vad som sades i borjan av detta
stycke, ndmligen att finansiella stodatgdrder inte &r utformade for
operativa driftstorningar vilket innebar att de séllan dr de mest effektiva
for att kunna hantera problem orsakade av en driftstdrning. Vi har dndé for
fullstdndighetens skull valt att redogora for denna typ av stodatgérder.

53 Behovet av en ny operativ krishanterande
funktion

I kapitel 4 ovan har det redogjorts for savél statens som privata foretags
och organisationers ansvar for att forebygga och hantera kriser inom den
svenska finansiella sektorn. Aven om méinga aktdrer har ansvar for dessa
typer av atgéirder &r det tydligt att det idag inte finns en myndighet, eller
nagon annan aktor, som har ett sérskilt utpekat ansvar att bedriva
krishantering i hindelse av en allvarlig driftstorning i den finansiella
sektorns digitala infrastruktur. Vissa myndigheter har dock idag i
varierande utstrickning ett ansvar for operativ krisledning eller
krishantering.

Utredningen har under sitt arbete fort dialog med ett betydande antal
representanter for berérda myndigheter, finansiella foretag samt
branschféreningar. Dérutover har utredningen deltagit i en krisévning
ordnad av Finansiella stabilitetsradets kansli samt tagit del av
erfarenheterna frin FSPOS 6vningar som holls hosten 2022 respektive
hosten 2023. Det ar tydligt utifrén dessa samtal och erfarenheter att det
finns savél en efterfrdgan pé, som ett behov av, en tydligt utpekad funktion
som har férmagan att samla relevanta aktorer i hindelse av att en allvarlig
driftstorning drabbar eller riskerar att drabba den finansiella sektorn.
Maénga av de utredningen talat med har uttryckligen betonat behovet av en
aktdr som har “ledartrdjan” i hiindelse av en krissituation.!>* Det upplevs
av den stora majoriteten av privata aktorer som utredningen varit i kontakt
med som att den nuvarande ansvarsfordelningen mellan myndigheter &r
otydlig.'>*

Inom ramen for en saddan funktion bor det, enligt de representanter som
utredningen varit i kontakt med, vara mojligt att utbyta information, skapa
en gemensam ldgesbild, diskutera och koordinera savil gemensamma som

151 Finansinspektionen ska pa eget initiativ eller pa begiran av Riksgélden prova om vissa
finansiella foretag fallerar eller sannolikt kommer att fallera. Provningen ska foregas av
samrad med Riksgélden och Riksbanken. Se 8 kap. 1 § lagen (2015:1016) om resolution.
152 Resolution av centrala motparter regleras i EU:s férordning (EU) 2021/23 om en ram for
aterhimtning och resolution av centrala motparter. Aven enligt detta regelverk ir
Riksgidlden resolutionsmyndighet.

153 Exempelvis har FSPOS i sin 6vning hosten 2022 utgétt fran att en funktion likt det
utredningen har i uppdrag att foresla redan finns pa plats.

13 Se FSPOS promemoria, Nya forutsittningar for krisberedskap (december 2023) som
innehaller en intervjustudie med aktorer i finansiell sektor. Studien visar bland annat att det
finns ett behov av tydlighet kring vilken aktor som &r ansvarig for att sikerstdlla samverkan
och ledning i finansiella sektorn, ndr det géller hantering av savél kriser som under hojd
beredskap (s. 34 ff.).



enskilda atgarder samt utformningen av kommunikation till media och
allménhet. Sarskilt de finansiella foretag och branschorganisationer for
finanssektorn som utredningen varit i kontakt med har ocksd betonat
behovet av att i ett krisldge kunna ha kontakt med en myndighet som i sin
tur har kontakt med och en 6verblick 6ver laget i andra sektorer i hdandelse
av en kris. En stor del av de aktorer utredningen varit i kontakt med har
dven betonat nddvandigheten av att undvika att den nya funktionen ges
uppgifter som redan utfors av en eller flera aktorer.

531 Tidigare utredningar och forslag

Behovet av en funktion for operativ krishantering for sévil
betalningssystemet som for den finansiella sektorn som helhet é&r
emellertid inte nytt. Sedan en tid tillbaka har frdgan berdrts i flera olika
forslag fran riksdag, regering och myndigheter. Riksrevisionen anség
redan 2007 i en granskningsrapport att ansvarsfordelningen mellan de
olika aktorerna for den operativa krishanteringen i betalningssystemet var
oklar. Ingen myndighet hade — enligt Riksrevisionen — fatt ett entydigt
overgripande och samlat ansvar for ledning, planering, samverkan och
uppfoljning av krisberedskapsatgirder inom betalningssystemet. '

Riksrevisionens granskning ledde till att det sa kallade SKRIB-projektet
initierades inom Regeringskansliet.'*® Projektet utmynnade 2010 i en
rapport som foreslog att Riksbanken skulle ges ett nationellt
samordningsansvar for krisberedskapen inom betalningssystemet.'>” I det
nationella samordningsansvaret skulle det, enligt rapporten, bland annat
ingd att “’ta fram rutiner av olika slag for information och kommunikation
i en krissituation, i syfte att skapa de bidsta forutsdttningarna for en
fungerande, effektiv och enhetlig kommunikation.”'*® Rapporten
remitterades till ett flertal myndigheter och organisationer.

Med utgéngspunkt i rapporten och avldmnade remissvar fick en sérskild
utredare 2011 i uppdrag att vidareutveckla och ytterligare konkretisera
forslagen 1 rapporten avseende grundliggande sédkerhetsnivéer och
nationellt samordningsansvar for saval forebyggande
krisberedskapsétgérder som atgarder vid en akut kris inom det centrala
betalningssystemet.'>® Utredningen foreslog bland annat en ny lag om
krisberedskap i det centrala betalningssystemet av vilken det framgick att
Riksbanken i hédndelse av en allvarlig storning i det centrala
betalningssystemet omgédende skulle upprétta en krisledningsfunktion
avseende samordning och information.'®

Utredarens forslag ledde emellertid inte till lagstiftning. 2016
sammankallade dock regeringen Riksbankskommittén med uppdrag att

155 Riksrevisionen, Krisberedskap i betalningssystemet — tekniska hot och risker (RiR
2007:28). s. 84.

156 En akronym for Stérkt KRisberedskap I Betalningssystemet.

157 En samlad reglering for stérkt krisberedskap mot allvarliga tekniska fel och stérningar i
det centrala betalningssystemet (Fi2010/1619). Rapporten var ett resultat av det sa kallade
SKRIB-projektet inom Finansdepartementet.

158 Qe s. 66 i rapporten.

159'SOU 2011:78 Stiirkt krisberedskap i det centrala betalningssystemet.

190°3e 13 § i utredningens lagforslag samt s. 71 i betinkandet.



foresld en ny riksbankslag. Av uppdraget framgick bland annat att
kommittén skulle ldmna forslag avseende beredskapen i
betalningssystemet samt att kommittén darvid skulle ta sin utgangspunkt i
2011 é&rs utredning.'®! Riksbankskommittén foreslog i sitt slutbetinkande
som avldmnades 2019 att Riksbanken i linje med 2011 ars utredning
”omgéende ska kunna uppritta en ledningsfunktion for samordning och
information vid storningar i genomférande av betalningar under fredstida
krissituationer.6?

Samtidigt som arbetet i Riksbankskommittén pagick beslutade
regeringen 2018 att tillsétta en sérskild utredare med uppdrag att analysera
och foresld en struktur for ansvar, ledning och samordning inom civilt
forsvar pa central, regional och lokal nivd samt for att stirka samhaéllets
forméga att hantera fredstida kriser.!®* Utredningen, som tog sig namnet
Utredningen om civilt forsvar, presenterade sitt slutbetéinkande 2021.1%4
Utredningens forslag om beredskapssektorer med varsin sektorsansvarig
myndighet med uppdrag att bland annat ansvara for samordningen inom
sektorn blev verklighet i och med att beredskapsférordningen tradde i kraft
den 1 oktober 2022. Som beskrivits i foregadende kapitel framgar det av
forordningen att Finansinspektionen &r sektorsansvarig myndighet for
beredskapssektorn Finansiella tjénster som &ven inbegriper den viktiga
samhillsfunktionen betalningsférmedling.

Vad giller Riksbankens ansvar for ledningsfunktionen for betalningar
beslot regeringen att detta ansvar inte skulle framgd direkt av
riksbankslagen. Av propositionen till den riksbankslag som traddde i kraft
den 1 januari 2023 framgér det, som berdrts ovan, emellertid att
Riksbanken vid storningar i genomférandet av betalningar omgéaende ska
uppritta en ledningsfunktion for samordning och information.'®> En sddan
ledningsfunktion har dock inte etablerats &nnu. Ledningsfunktionen ska
vara etablerad i samband med att Riksbankens foreskrifter och allménna
rdd om foretag av sarskild betydelse for genomforandet av betalningar
under fredstida krissituationer och vid hojd beredskap trader i kraft den 1
februari 2024.'% Denna nya funktion kommer d4 att ersitta den befintliga
Krissamverkan for det centrala betalningssystemet som Riksbanken
ansvarat for sedan 2016. Viktigt att papeka &r att denna ledningsfunktion
enbart kommer att avse betalningsomradet.

Samtidigt som dessa nu nidmnda processer har péagatt har det
sikerhetspolitiska laget forsdmrats avsevért inte minst mot bakgrund av
den ryska invasionen av Ukraina som inleddes i februari 2022. Flera
aktorer har darfor relativt nyligen kommit att belysa behovet av en tydligt
utpekad aktér med ansvar for den operativa krisledningen inom den
finansiella sektorn. Kort efter den ryska invasionen fick

161 Kommittédirektiv 2016:114 (s. 9).

102 Kommitténs forslag framgick uttryckligen av dess forslag till ny riksbankslag (5 kap. 9 §
i forslaget).

163 K ommittédirektiv 2018:79.

164 SOU 2021:25 Struktur for 6kad motsténdskraft.

195 Prop. 2021/22:41 En ny riksbankslag. s. 227. Uppgiften anses enligt propositionen folja
av Riksbankens ansvar att kunna fortsitta sin verksamhet under fredstida krissituationer och
vid hojd beredskap enligt 5 kap. 2 § riksbankslagen.

166 8 § i foreskrifterna stiller krav pa att foretagen som omfattas ska planera och forbereda
for att inga 1 denna ledningsfunktion.



Finansinspektionen i uppdrag av regeringen att foresla de atgdrder som
myndigheten beddmde kunde hoja den digitala motstandskraften hos
foretag i den finansiella sektorn.'” Ett forslag frén Finansinspektionen
géllde behovet av en centralt placerad aktdr som har goda kontakter hos
de olika relevanta myndigheterna samt hos de storre finansiella féretagen,
med uppdrag att samordna agerandet vid allvarliga cyberattacker som
drabbar ett eller flera finansiella foretag och riskerar att utvecklas till en
allvarlig kris for den finansiella sektorn. Myndigheten foreslog dérfor att
regeringen skulle utreda hur en sddan krishanteringsfunktion bor utformas
pa lampligaste sétt samt vilken myndighet som bor ges huvudansvaret for
det.

I sin utvédrdering av den svenska cyberrisktillsynen ansdg dessutom
nyligen Internationella valutafonden (IMF) att ansvariga svenska
myndigheter bor formalisera ett ramverk for att hantera savil
cyberincidenter som operativa kriser.'®® Slutligen har behovet av en
operativ krisledningsfunktion har ocksd framhéllits 1 ett gemensamt
underlag fran Finansinspektionen, Riksbanken och Riksgélden till
Finansiella stabilitetsridet infor dess méte i december 2022,

Avslutningsvis kan det konstateras att behovet av en tydlig utpekad
aktor med ansvar for krishantering inom den finansiella sektorn har funnits
under en lingre tid. Aven om mycket skett pi detta omrdde sedan
Riksrevisionens rapport 2007 ar det, i utredningens mening, tydligt att
behovet av en tydlig utpekad aktér med ansvar for krishantering inom den
finansiella sektorn alltjimt kvarstar.

5.4 Internationell utblick

I ett antal andra lander finns det redan idag nadgon form av funktion for
samverkan inom den finansiella sektorn i héndelse av en allvarlig
driftstorning. Liknande samarbeten finns givetvis 4dven 1 andra
jurisdiktioner men vi har valt att fokusera detta avsnitt pa tre lander i vart
relativa ndromrade som vi beddmer har kommit langt i detta hinseende:
Danmark, Finland och Storbritannien.

54.1 Danmark

I Danmark finns sedan nagra &r tillbaka savdl en nationell
cybersikerhetsstrategi som sektorsspecifika cybersdkerhetsstrategier.
Sedan 2019 finns det ddrmed en sérskild cybersikerhetsstrategi for den
danska finansiella sektorn. Strategin innehaller en beskrivning av radande
ansvarsforhallanden samt frdgor som de ansvariga myndigheterna och

197 Uppdraget redovisades till regeringen i maj 2022 i form av rapporten Forstirkt
motstandskraft hos foretag i den finansiella sektorn (FI dnr 22—-10015, se sarskilt s. 22-25).
18 IMF, Sweden Financial Sector Assessment Program, Technical Note on Cybersecurity
Risk Supervision and Oversight, 2023. Se sarskilt s. 21. IMF:s utvirdering utfordes under
2022 och fondens rapporter fran utvarderingen publicerades under varen 2023.

19 Promemorian Ansvarsfordelning och samverkansformer rérande cybersikerhet i den
svenska finansiella sektorn (FI dnr 22-30843).



organisationerna behdver arbeta mer med under den tredrsperiod som
strategin giller.'”” Den danska cybersikerhetsmyndigheten — Center for
Cybersikkerhed (CFCS) — har ett 6vergripande ansvar for den nationella
strategin och en myndighet har ett ansvar for varje sérskild sektor. For den
danska finansiella sektorn &r den danska tillsynsmyndigheten for
finansmarknaden — Finanstilsynet — som &r ansvarig myndighet. Hos
Finanstilsynet finns en enhet — Decentral enhed for Cyber- og
Informationssikkerhed i den finansielle sektor (DCIS Finans) — som har
till uppgift att f6lja upp strategin och rapportera till ansvarigt departement.

En  viktig bestdndsdel i den danska  sektorsspecifika
cybersékerhetsstrategin 4dr det sd kallade Finansielt Sektorforum for
Operationel Robusthed (FSOR). FSOR é&r ett privat-offentligt
samarbetsforum, dédr den danska centralbanken — Danmarks Nationalbank
— skoter sekretariatet och ordférandeskapet. Medlemmar av FSOR
inkluderar systemviktiga finansinstitut (SIFI), forsékrings- och
pensionsbolag, finansiella infrastrukturforetag, myndigheter och
centralbanken. 1 dagsldget ar knappt 30 olika offentliga och privata
organisationer medlemmar av FSOR. FSOR:s arbete leds av ett sekretariat
som bestar av anstillda pd den danska centralbanken. Ett tiotal
medarbetare arbetar med FSOR-relaterade uppgifter men enbart under en
begrinsad del av deras arbetstid.

I relation till strategin tar Danmarks Nationalbank och FSOR hand om
uppgifter pad sektorsnivd i samband med till exempel kartldggning,
riskbedomning, krisberedskap och kunskapsspridning. Vid sidan av att
analysera hotbilder, agerar FSOR som en samordnande aktér under en
cyberattack eller en annan operativ krissituation. Under en kris kan FSOR
alltsd samordna berérda aktdrers kommunikation och sammanstilla och
dela aktuella lagesbilder. FSOR har ett ndra samarbete med bland andra
den danska cybersédkerhetsmyndigheten, polisen och tillsynsmyndigheten.
FSOR har dven ett nara samarbete med NFCERT (se ovan under avsnitt
4.6.2).

FSOR:s krisforberedande arbete bestar, bland annat, 1 att ta fram och 6va
sin krismanual. Varje finansiellt foretag som dr medlem av dess arbete ska
dven ta fram en krisplan som beskriver hos foretagets krisarbete forhaller
sig till FSOR:s krismanual. Skulle en krissituation uppstd har FSOR
mojlighet att besluta om att aktivera hela eller delar av sin organisation.
FSOR har mojlighet att med kort varsel samla savél berdrda foretag som
ansvariga myndigheter runt ett och samma bord for att koordinera deras
insatser och kommunikation. Organisationen har inget eget mandat att
fatta beslut om atgérder. FSOR:s funktion framgér inte av lagstiftning eller
liknande. Skulle behov uppsta om att lyfta en fraga till politisk niva ar det
Finanstilsynet som gor det i enlighet med deras mandat som framgér av
den sektorsspecifika cybersédkerhetsstrategin.

170 Se Finanstilsynet, Strategi for den finansielle sektors cyber- og informationssikkerhed
2022 —2025.



5.4.2 Finland

Finland antog 2017 en sdkerhetsstrategi for samhéllet som bland annat
berér de olika samhéllssektorernas beredskap mot krig och allvarliga
stérningar p& Overgripande niva.!”! 1 strategin slés ett antal strategiska
uppgifter fast for vissa forvaltningsomraden. Dessa strategiska uppgifter
ligger ocksa till grund for landskapens, kommunernas och andra
organisationers beredskap och beredskapsplanering. Bland dessa
strategiska uppgift finns bland annat tryggande av det finansiella systemets
funktion samt tryggande av forsikringsverksamheten.

Sedan juli 2022 giller lagen (2022/666) om vissa arrangemang for
tryggande av forsorjningsberedskapen inom finansbranschen. Av lagen (8
§) framgér att det finska finansdepartementet har mdjlighet att tillsitta en
samarbetsgrupp —  Samarbetsgruppen  for  hantering  av
storningssituationer pd  finansmarknaden — for hantering av
storningssituationer pa finansmarknaden som har till uppgift att planera
och samordna atgdrder som  behdvs for  hantering av
undantagsforhéllanden och av allvarliga storningssituationer, skaffa fram
och tillhandahalla information for hantering av undantagsforhallanden och
av allvarliga storningssituationer, och formedla sddan information om
undantagsforhédllanden och om allvarliga storningssituationer till relevanta
aktorer. 1 héndelse av vidpnat angrepp eller en kris kan gruppen
sammankallas efter beslut av finansministern som &r gruppens ordférande.
Nér gruppen inte &r aktiverad arbetar den med planering och
informationsdelning. Gruppen har inget eget mandat att fatta beslut utan
varje deltagare utgér fran sin egen beslutskompetens.

Finansministeriet har mdojlighet att kalla representanter for de
myndigheter, ssmmanslutningar och foretag som departementet bedémer
behover delta i gruppens arbete. I lagens forarbeten ndmns att bland andra
Finansinspektionen, Finlands Bank, Verket for finansiell stabilitet,
Transport- och kommunikationsverket och Forsvarsmakten kan ténkas
ingd i gruppen. Det dr dock upp till Finansministeriet att besluta vilka som
ska ingd samt vilka som ska kallas till ett enskilt sammantréde.!”

Enligt uppgifter till utredningen pagar nu arbete med att etablera
gruppen. Den planeras att ha sitt forsta mote under det forsta kvartalet
202417

54.3 Storbritannien

I Storbritannien har ansvariga myndigheter bildat the Authorities’
Response Framework (ARF). ARF ér ett motesforum dar de ingéende
myndigheterna har mdjlighet att koordinera sig och dela lagesbilder i
héndelse av en cyberattack eller ndgon annan operativ kris. ARF bestar av

7! Séikerhetsstrategi for samhillet, Statsrddets principbeslut 2.11.2017.

172 Regeringens proposition (RP 104/2022 rd) till riksdagen med forslag till lag om vissa
arrangemang for tryggande av forsorjningsberedskapen inom finansbranschen och till lagar
som har samband med den. s. 27 f.

173 Mailkontakt med Markus Kari, Ministerial Advisor, Finansministeriet i Finland,
december 2023.



det brittiska finansdepartementet (HM Treasury) centralbanken (Bank of
England), makrotillsynsmyndigheten (Prudential Regulation Authority)
samt tillsynsmyndigheten for finansmarknaden (Financial Conduct
Authority).'™ Finansdepartementet har det yttersta ansvaret for ARF,
medan den storre delen av det operativa arbetet med att driva forumet har
delegerats till centralbanken.

I likhet med dess danska motsvarighet har ARF till syfte att snabbt kunna
samla relevanta aktorer i hidndelse av en hdndelse som misstdnks fa
allvarliga konsekvenser. Aven i Storbritannien finns méjligheten av att
aktivera krisarbetet i olika grad beroende pé hur pass allvarlig handelsen
forvintas bli. Vid en allvarlig héndelse representeras de ingdende
myndigheterna av dess respektive hdgsta eller nést hogsta chef.

Vid vildigt allvarliga héndelser finns det &ven mojlighet att lyfta
hanteringen till regeringsniva. Utdver de ingdende myndigheterna har flera
andra myndigheter, sdsom de myndigheter som ansvarar for elforsdrjning
och telekommunikation, 6vat pa att med kort varsel delta i ARF:s méoten.
Aven den brittiska cybersikerhetsmyndigheten The National Cyber
Security Centre kan vid behov delta i ARF:s arbete. I likhet med Danmark
finns det i Storbritannien inte sérskild lagreglering av ARF och dess
verksamhet. De ingdende myndigheterna svarar sjidlva for eventuella
beslut och ARF har inget eget mandat att fatta for medlemmarna bindande
beslut.

En viktig skillnad mellan den danska och den brittiska ordningen ar att
den sistnimnda enbart inbegriper myndigheter. I Storbritannien finns dock
grupperingen Cross Market Business Continuity Group (CMBCG) som
bestar av séval representanter for berérda myndigheter som for foretag
inom den brittiska finansiella sektorn. Forutom de myndigheter som ingar
i ARF bestar CMBCG idag av ett trettiotal av de mest systemviktiga
finansiella foretagen. CMBCG fungerar ddirmed som ett forum for samrad
mellan myndigheter och foretag infor och under en kris.

Branschorganisationen UK Finance har, pé initiativ av den brittiska
centralbanken startat the Financial Sector Cyber Collaboration Centre
(FSCCC). Syftet med att etablera detta center &r att mdjliggdra och
forenkla samarbetet mellan myndigheter och den privata sektorn. Pa sé vis
blir det enklare att dela information mellan foretag verksamma inom den
finansiella sektorn och ansvariga tillsynsmyndigheter. Genom FSCCC ar
det dven mojligt att utbyta information med underrdttelsetjansten och
brottsbekdimpande myndigheter. Det dr mdjligt for varje deltagare inom
FSCCC att bestimma i vilken utstrackning de onskar delta i samarbetet.
FSCCC:s uppdrag dr ddrmed inte att vara operativ i héndelse av en kris
utan frimst att vara ett forum for delning av information mellan det
allménna och den privata sektorn.

174 Prudential Regulation Authority, PRA, &r formellt en del av Bank of England men deltar
pa eget mandat i ARF.



6 Utredningens forslag och bedomningar

6.1 Utredningens utgéngspunkter

Detta kapitel innehéller utredningens forslag och bedémningar gillande
vart uppdrag. Kérnan i utredningens uppdrag &r att ldmna forslag pa
utformningen av en ny krishanterande funktion for den finansiella sektorns
digitala infrastruktur samt att foresla vilken myndighet som ska ansvara
for den. Det torde vara tydligt av den tidigare genomgéangen av savil
befintliga som foreslagna strukturer for krishantering samt av géllande och
kommande lagstiftning att detta &r ett omrade dar mycket sker och har skett
under de senaste aren.

Den operativa hanteringen av en intréffad hiandelse dr en viktig del av
den krissamverkan som behdvs inom den svenska finansiella sektorn. En
annan central del dr det forberedande arbetet dédr bland annat identifiering
av samhéllsviktig verksamhet, genomférande av foérmagehdjande
aktiviteter men ocksé utbildnings- och 6vningsverksamhet ingar. Nar det
géller det forberedande arbetet har inte minst Finansinspektionen och
Riksbanken utpekade ansvar. Medan Riksbankens beredskapsansvar &r
fokuserat pé& betalningssystemet har Finansinspektionen ett mer
overgripande beredskapsansvar for hela det finansiella systemet.

Avseende hanteringen av en uppkommen krissituation dr, som ovan
visat, ansvaret inte lika tydligt.!”” En otydlighet som forstirks av det
faktum att Riksbanken, som myndighet under riksdagen, inte formellt
ingdr i beredskapssektorn Finansiella tjinster.!”® Den nya funktion
utredningen foreslar kommer darfor att fokusera pad den operativa
hanteringen av en kris som drabbat den finansiella sektorns digitala
infrastruktur och ddrmed bidra till att tydliggora ansvarsférhéllandena pa
detta omrade. For att kunna bedriva en effektiv hantering av en kris ar det
dock nodvéndigt att den krishanterande funktionen bedriver visst
forberedande arbete. I detta kapitel, sérskilt under avsnitt 6.2 nedan,
kommer utredningen att utveckla vilka uppgifter den nya funktionen, och
den myndighet som ansvarar for den, foreslés fa.

Det har varit viktigt for utredningen att noggrant beakta befintliga
strukturer 1 syfte att wundvika dubbleringar och ineffektivt
resursutnyttjande. Som Forsvarsberedningen nyligen konstaterat dr det
nodvindigt att undvika parallella strukturer for liknande uppgifter.!”’

Med det sagt dr det i det ndrmaste omojligt att helt undvika dverlappande
gransytor mot andra befintliga strukturer. Utredningens forslag och
bedomningar syftar till att samarbetet mellan olika myndigheter,
organisationer och foretag ska ges sa goda forutséttningar som mojligt. En

173 Ett exempel &r verenskommelsen mellan Finansinspektionen och Riksbanken avseende
samarbete kring civil beredskap (FI dnr 23—-15819) som uttryckligen undantar hantering
under fredstida krissituationer och hojd beredskap.

176 Se avsnitt 4.4.7 ovan.

177 Se Kraftsamling - Inriktningen av totalférsvaret och utformningen av det civila forsvaret
(Ds 2023:34), 5. 207.
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effektiv krishantering forutsitter ndmligen att relevanta aktorer ges rétt
forutsittningar att tillsammans kunna 16sa den uppkomna situationen.

I det f6ljande anvénds begreppet kris for att beteckna en situation dir en
allvarlig driftstorning lett till eller riskerar att leda till en allvarlig stérning
av viktiga samhéllsfunktioner inom den finansiella sektorns digitala
infrastruktur. En sddan situation kan, som utvecklas nedan under avsnitt
6.4, intrdffa i samband savil med en fredstida krissituation som under hdjd
beredskap.'™®

6.2 En ny operativ krishanteringsfunktion

Forslag: En ny funktion for operativ krishantering for den svenska
finansiella sektorn ska inrdttas. Funktionen ska ansvara for
krishantering vid en allvarlig driftstérning i den finansiella sektorns
digitala infrastruktur som lett till eller riskerar att leda till en allvarlig
storning av viktiga samhéllsfunktioner inom sektorn.

I det foregdende kapitlet har behovet av en ny funktion for operativ
krishantering inom den svenska finansiella sektorn beskrivits.
Utredningen foreslar att en krishanterande funktion ska inrittas med den
huvudsakliga uppgiften att ansvara for krishantering vid en allvarlig
driftstorning som lett till eller riskerar att leda till en allvarlig driftsstdrning
i den finansiella sektorns digitala infrastruktur som riskerar att leda till
storningar av viktiga samhéllsfunktioner inom sektorn. Med krishantering
avses hér ansvaret for att vidta systematiska atgérder i hdndelse av en kris.
Vilka dessa atgérder ar utvecklas mer nedan.

Funktionen bor i viss utstrackning dven ha krisforberedande uppgifter
samt bedriva kunskapsspridning. Fokus for funktionens arbete kommer
emellertid att ligga pa att hantera en kris snarare dn det krisforberedande
arbetet. Det Overgripande syftet med funktionens arbete bor vara att skapa
forutséttningar for att viktiga samhéllsfunktioner inom den finansiella
sektorn ska kunna uppritthallas och dédrmed vérna den finansiella
stabiliteten. Det kommer dock inte att vara den krishanterande funktionens
fokus att aterstdlla den digitala infrastruktur som drabbats av en allvarlig
driftstérning.!”

Krishantering

Funktionens forsta — och mest centrala uppgift — &r att ansvara for
krishantering i hiandelse av en allvarlig driftstorning. I det f6ljande ska det
nérmare beskrivas vad som innefattas i denna uppgift.

Grundldggande for en fungerande krishantering &r att det finns ett
etablerat forum for samverkan och koordinering mellan berérda aktorer.
Utredningen anser att den nya krishanteringsfunktionen ska utgdra ett
sadant forum. Den krishanterande funktionen ska vara aktiv i hindelse av
en allvarlig driftstdrning som drabbar eller riskerar att drabba den

'78 Se dven ovan under avsnitt 4.2 avseende definitionen av dessa begrepp.
179 T avsnitt 5.2. ovan redogdrs for de stodinsatser som kan bli aktuella om ett finansiellt
foretag drabbas av en allvarlig driftstorning.



finansiella sektorn.'®® Funktionen ska ha férméga och rutiner pa plats for
att med mycket kort varsel kunna sammankalla alla eller vissa av dess
deltagare. For att detta ska vara mojligt behover det finnas tydligt utpekade
befattningshavare hos varje deltagare som med kort varsel kan delta i
funktionens arbete. '8!

En forutsittning for effektiv krishantering &r att en klar och tydlig
ldgesbild kan etableras och delas mellan ber6rda aktorer. Nar funktionens
deltagare har sammankallats bor en viktig uppgift darfor vara att etablera
en lagesbild over den allvarliga driftstorningen och vilka potentiella
konsekvenser den kan fa for viktiga samhallsfunktioner inom finansiella
sektorn, samhillsekonomin och for Ovriga delar av samhéllet. De
lagesbilder som tas fram inom ramen for funktionen kan anvindas for
savil de deltagande myndigheternas som foretagens beslutsfattande vid en
intriaffad allvarlig driftstorning. Lagesbilden kan darmed dven bli en viktig
del i det underlag som myndigheter som ingér i funktionen kan dela i
enlighet med gillande ritt.'s? P4 s vis kan de ldgesbilder som tas fram
inom ramen for funktionen utgora beslutsunderlag for andra myndigheter
an de som deltar i funktionens arbete. Arbetet med att skapa en ldgesbild
omfattar att kontinuerligt folja utvecklingen av den aktuella storningen och
de &tgirder som vidtas av de direkt och indirekt berdrda aktorerna for att
hantera stérningen och mildra dess foljdverkningar.

Funktionens uppdrag nir det giller krishantering bor ocksé innefatta att
verka for koordinering kring de beslut som dess deltagare fattar. I ett
krisldge finns det inte sédllan behov av att olika aktérer med olika
ansvarsomraden informerar varandra om vilka beslut man avser att fatta.
Behov kan ocksé finnas for gemensam &verldggning kring vilka beslut
som &dr lampliga under vissa omsténdigheter. Funktionen bor vara ett
forum dér dess deltagare kan koordinera beslut och Overligga med
varandra. Funktionen bor dven kunna sammantréda i olika konstellationer.
I vissa fall kan det vara ldmpligast att enbart myndigheter samlas, i andra
fall att enbart ett eller flera foretag deltar eller att samtliga deltagare deltar
i ett sammantride. Funktionens ordforande bor verka for att funktionens
verksamhet under en kris bedrivs pé ett sa effektivt vis som mdojligt.'®?

De som ingér i funktionen bor dven ha mojlighet att, utdver vad som
sagts om légesbild, 16pande dela sdvdl muntlig som skrifilig information
med varandra. Vilken information som delas bor avgdras av den som delar
informationen och givetvis vara beroende av vad som dr mgjligt att dela i
enlighet med gillande ritt.'$

Utover att sdkerstdlla samordning och koordinering bland de
myndigheter och foretag som ingar i funktionen, bor funktionen dven
kunna utgora en central kontaktlink mellan dess deltagare och andra
myndigheter och vice versa. En allvarlig driftstdrning i den finansiella

180 T avsnitt 6.4 nedan finns utredningens éverviiganden kring nir funktionen bor aktiveras.
'8 Se dven nedan under avsnitt 6.5 géillande hur funktionen ska styras och ledas.

182 3¢ exempelvis 22 § beredskapsforordningen och 8 § forordningen (2015:1053) om
totalforsvar och hojd beredskap.

'8 Nedan under avsnitt 6.5 finns utredningens dverviganden kring funktionens styrning och
ledning.

184 Utredningens forslag och dverviiganden gillande tystnadsplikt och sekretess finns i
avsnitt 6.9 nedan.



sektorn kan fa foljdverkningar pa omraden déar andra myndigheter dn de
som ingar i funktionen har ansvar. Trycket pd ett enskilt foretag som
drabbats av en allvarlig driftstorning kan bli mycket stort om flera olika
myndigheter parallellt och utan inbdrdes koordinering sdker information
om léget i foretaget. Mot den bakgrunden anser utredningen att en del av
funktionens arbete nér det giller krishantering bor vara inriktad pa att
utgdra en central kontaktldnk gentemot dvriga myndigheter for att kunna
formedla en aktuell lagesbild. Funktionen bor d&ven kunna utgdra en central
kontaktlink mellan myndigheter i andra sektorer av samhéllet i
forhallande till den finansiella sektorn.

Under en pagéende krissituation kan det dessutom vara svért for ett
enskilt foretag som drabbats av en allvarlig driftstdrning att sjélv bedoma
och vidta alla de atgérder som behover vidtas. I vissa fall kan atgarderna
ligga utanfor det omrade ddr foretaget sjélvt kan agera. Det kan vara sa att
andra myndigheter dn de som ingar i funktionen kan bidra till att avhjdlpa
driftstérningarna. Funktionen bor mot den bakgrunden ha férmaga att
snabbt kunna identifiera, bedoma och ldmna forslag avseende foretagets
behov av stodinsatser fran det allménna, i synnerhet utifran maélet att
minska risken for finansiell instabilitet. Den bor i linje med vad som sagts
ovan kunna formedla det identifierade behovet av stddinsatser till beroérd
myndighet. Funktionen bor dven ha mojlighet att ta fram underlag
avseende hur prioriteringar ska goras avseende krishanterande atgérder
inbegripet stodinsatser som kan ldmnas av det allménna.'83 Funktionen bor
darutdver, i linje med vad som sagts ovan, ha mdjlighet att ldmna ett
enskilt foretag forslag pa vilka atgirder som foretaget bor vidta om det
drabbats av, eller riskerar att drabbas av, en allvarlig driftstorning. Det
finns inget som hindrar att forslag pa atgarder tas fram i samrdd med
berdrda foretag.

I héndelse av att en allvarlig driftstorning drabbat ett eller flera
finansiella foretag dr det dven av stor vikt att den kommunikation som
lamnas till allménheten och till media &r tydlig, korrekt och samstdmmig.
Medan otydlig och inkorrekt information kan forvérra en kris kan dess
motsats leda till att allménhetens fortroende bevaras och krisen ddrmed
inte fordjupas. Funktionen bor dirmed ha férmégan att kunna samordna
de budskap som ldmnas till allménhet och media under ett krisférlopp. Den
myndighet som ansvarar for funktionen bor ha mojlighet att kommunicera
budskap till allméinhet och media.'®® Fér detta indamal bor funktionen ha
en egen webbplats alternativt tillgédng till en del av den webbplats som
tillhor den myndighet som ges ansvar for funktionen.

For att funktionen ska kunna arbeta pa ett genomtéankt och effektivt sétt
i hdndelse av en allvarlig driftstérning i den finansiella sektorn behdver
den ha en instruktion pa plats. Instruktionen bor beskriva mer i detalj hur
funktionen ska agera i hdndelse av en allvarlig driftstdrning som drabbat

185 Nedan under avsnitt 6.6 beskrivs i mer detalj den samverkan som bér finnas mellan
funktionen och dvriga myndigheter. I avsnitt 5.2 ovan finns en kartliggning av de
stodinsatser som kan bli aktuella i handelse av att en allvarlig driftstorning paverkar den
finansiella sektorn.

18 Det finns tydliga fordelar med att budskap samordnas inom ramen for funktionen dven
om funktionens 6vriga deltagare givetvis har ratt att kommunicera budskap till media och
allménhet.



eller riskerar att drabba den svenska finansiella sektorns digitala
infrastruktur.'8’

Sammanfattningsvis bor funktionens arbete nér det géller krishantering
vara fokuserat pé att:

e I6pande uppritta och dela lagesbilder,

e koordinera de atgérder som vidtas av funktionens deltagare,

e  mojliggdra och underldtta informationsdelning,

e utgdra en central kontaktlank mellan funktionens deltagare och
ovriga myndigheter,

e ha formégan att kunna identifiera, bedoma och foresld ett
foretags behov av stodinsatser och ta fram underlag avseende
prioriteringar géllande krishanterande &tgirder inbegripet
stodinsatser fran det allménna,

e ha formégan att ldimna ett enskilt foretag forslag pa vilka
atgédrder som det bor vidta om det drabbats av, eller riskerar att
drabbas av, en allvarlig driftstorning, samt

e samordna den information som ldmnas till allménhet och media
om krisens forlopp och vid behov sjdlv kommunicera till
allménhet och media.

Krisforberedande arbete

I utredningens uppdrag ingar att féreslé vad den krishanterande funktionen
ska arbeta med under perioder ndr den inte dr att betrakta som aktiverad.
Aven om funktionens huvudsakliga uppdrag kommer att vara att ansvara
for krishantering, beddmer utredningen att den kommer att behdva utfora
vissa uppgifter som dr att betrakta som krisférberedande. Utredningen
anser att en forutsittning for effektiv hantering av en allvarlig driftstorning
ar att ett visst forberedande arbete genomfors. Samtidigt dr det viktigt att
dubblering av de uppgifter som idag aligger Finansinspektionen och
Riksbanken undviks. De krisforberedande uppgifter som funktionen ska
ansvara for bor darfor vara inriktade pa att skapa tillrdckliga
forutsdttningar for funktionen att kunna agera effektivt i handelse av att en
allvarlig driftstorning drabbar den finansiella sektorn.

Som framgatt ovan stélls idag krav pa finansiella foretags digitala
motstandskraft. Genom den nya Dora-forordningen samt den foreslagna
lagen om clearing och avveckling av betalningar kommer ytterligare krav
inom kort att stéllas pd de finansiella foretagens motstindskraft.'s3
Darutover bedriver sévél Finansinspektionen som Riksbanken ett arbete
med att identifiera och genomfora formagehdjande atgdrder inom den
finansiella sektorn. Funktionens uppgift bor inte heller vara att stilla
ytterligare krav pé de finansiella fOretagens motstandskraft mot
driftstorningar eller att ha ett ansvar for forméagehdjande atgérder inom
sektorn. Utredningen foreslar dédrmed inte en fordndring i dessa
myndigheters uppdrag nér det giller det krisférberedande arbetet. Genom
sitt deltagande i den krishanterande funktionen har dock de myndigheter
och foretag som ingar i den mdjlighet att utbyta erfarenheter och kunskap

187 Se vidare nedan under avsnitt 6.5.
188 Se ovan under avsnitt 4.4.3 samt 4.4.4.



gillande det formagehdjande arbete som bedrivs av respektive
organisation.

Det kan dock utover de krav som framgér av lagstiftning respektive det
formagehdjande arbete som idag bedrivs finnas behov av ytterligare
atgirder i syfte att oka foretagen i den finansiella sektorns formaéga att sta
emot en allvarlig driftstérning. Om sé skulle bedomas vara lampligt skulle
finansiella foretag exempelvis kunna komma &verens om att anvénda
varandras, eller en myndighets, tekniska system for det fall deras egna
system inte skulle vara tillgdngligt. Om det beddms motiverat bor den
myndighet som ansvarar for funktionen kunna ta initiativ till samt driva
pd sddana samtal mellan foretag och myndigheter. Den ansvariga
myndigheten har givetvis 4ven mdjlighet att till riksdag, regering eller till
andra berérda myndigheter pétala behov av forédndringar i géllande rétt om
den anser att det finns behov av det for att ytterligare kunna stirka den
digitala motstandskraften hos de finansiella foretagen.

Utredningen bedoémer att en viktig uppgift for funktionen ddarmed bor
vara att utgbra ett forum for att diskutera forslag i syfte att oka de
finansiella foretagens motstandskraft mot storningar, inbegripet atgérder
som kan Oka redundansen i tekniska system genom att sdkerstilla
alternativa 16sningar som tillfalliga substitut for att uppréatthélla centrala
funktioner.

Utredningen bedomer att den myndighet som ansvarar for funktionen, i
samarbete med ovriga myndigheter som kommer att ingd i den, bor ta fram
planer som dr specifika for de enskilda féretag som kommer att ingé i den.
Arbetet med att ta fram dessa specifika planer bor dven ske i samarbete
med de enskilda foretagen. Dessa planer bor syfta till att i forvdg planera
infor vilka typer av stodinsatser som kan bli aktuella for respektive foretag
i hindelse av att dess digitala infrastruktur drabbas av en allvarlig
driftstorning i syfte att bidra till en effektiv krishantering.

Behovet av fortsatt totalforsvarsplanering for den finansiella sektorn,
innefattande tydligare kravstillning och beredskapsforeskrifter for
sektorns aktdrer har nyligen lyfts fram av Forsvarsberedningen.'®
Utredningen bedomer dérfor att den krishanterande funktionen &ven skulle
kunna utgora ett forum dir gemensamma planeringsforutsdtiningar for
den finansiella sektorn diskuteras. Gemensamma
planeringsforutsittningar dr viktiga for att sékerstélla att myndigheter och
foretag i den finansiella sektorn utgar ifran samma antaganden om scenario
och forvéintad hindelseutveckling i hdndelse av en fredstida kris eller hojd
beredskap.'?

18 Dg 2023:34, Kraftsamling - Inriktningen av totalforsvaret och utformningen av det civila
forsvaret, s. 210 f.

19T propositionen Totalforsvaret 2021-2025 (prop. 2020/21:30) anges att utgingspunkten
for planeringen av totalforsvaret ska vara att under minst tre manader kunna hantera en
sadan sikerhetspolitisk kris i Europa och Sveriges ndromrade som innebdr allvarliga
storningar i samhallets funktionalitet samt krig under en del av denna tid. Nar det géller
planeringsantaganden infor hojd beredskap har Forsvarsmakten och MSB tagit fram ett
antal dvergripande sddana for vissa sektorer i dokumentet Handlingskraft fran 2021. Dessa
bor kunna anvindas som utgéngspunkt for funktionens arbete i detta avseende. Se dven Ds
2023:34, Kraftsamling - Inriktningen av totalforsvaret och utformningen av det civila
forsvaret, s. 46 ff.



Utredningen bedomer dérutdver att den myndighet som ansvarar for den
krishanterande funktionen bor Adlla sig uppdaterad om skeenden i Sverige
och utomlands som &r av betydelse for att kunna hantera en allvarlig
driftstdrning som kan drabba den svenska finansiella sektorn. En del av
detta arbete bor vara att ta vara pd erfarenheter frén hur allvarliga
driftstorningar i finansiell sektors digitala infrastruktur hanterats i olika
jurisdiktioner.

En central uppgift for funktionen under de perioder den inte ar aktiverad
bor dven vara att genomfora och delta i ovmingar. De 6vningar som
funktionen ordnar bor vara fokuserade pa att dva rutinerna for funktionens
sammankallande och arbetet inom dess verksamhet. Det kan exempelvis
handla om att se hur snabbt funktionens deltagare kan sammankallas. Det
kan dven handla om att arrangera mer avancerade krisdvningar utifran ett
scenario ddr det finansiella systemet paverkas av en allvarlig driftstérning.
Ovningarna bér dga rum med viss regelbundenhet. Under en period dér
funktionen varit aktiverad med anledning av en allvarlig driftstorning kan
dock behovet av dvningar vara mindre. Genom aterkommande 6vningar
kan ett 6msesidigt fortroende byggas mellan de individer som deltar i
funktionen. Ett fortroende som &r grundlaggande for att verksamheten vid
den krishanterande funktionen ska kunna fungera i skarpt liage.

Som beskrivits ovan har savél Finansiella stabilitetsrddet som FSPOS de
senaste aren ordnat flera Gvningar som utgatt fran ett scenario dir den
finansiella sektorn drabbats av en allvarlig driftstorning. Utredningen
anser mot den bakgrunden att funktionen bdr samverka med dessa
organisationer samt med Ovriga myndigheter och organisationer som
anordnar Ovningar. Det finns inte anledning for funktionen eller den
ansvariga myndigheten att sjdlv ordna storre krisdvningar om andra
aktorer ocksa gor det. Daremot bor det vara naturligt for funktionen och
den ansvariga myndigheten att aktivt delta i savdl utformningen som
utférandet av de Gvningar som ordnas av andra aktorer. Som ndmnt ovan
ar det ocksa av vikt att funktionen regelbundet anordnar vningar dir dess
egna rutiner 6vas. Hur funktionen ska arbeta med sitt krisférberedande
arbete kan preciseras av den myndighet som kommer att ansvara for
funktionen, exempelvis i den instruktion som ska gilla for funktionen.
Som utvecklas nedan under avsnitt 6.5 bor funktionens deltagare traffas
med viss regelbundenhet.

Sammanfattningsvis bor funktionens, och dess ansvariga myndighets,
arbete ndr det giller krisférberedande arbete vara fokuserat pé att:

e ta fram planer specifika for de enskilda foretag som ingar i
funktionen — i samarbete med dessa — i krisforberedande syfte,

e tainitiativ till och driva pd samtal mellan funktionens deltagare
kring atgérder for att stdrka motstandskraften i den finansiella
sektorn,

e  vara ett forum dér sddana atgirder kan diskuteras,

e vara ett forum dir gemensamma planeringsforutsittningar kan
diskuteras,

e haélla sig uppdaterad om skeenden i Sverige och utomlands som
ar av betydelse for att kunna hantera en allvarlig driftstorning
som kan drabba den svenska finansiella sektorn,

e genomfora och delta i 6vningar, samt
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e samla dess medlemmar till méten ndgon géng arligen.

Kunskapsspridning

For att kunna utfora ett framgangsrikt arbete i ett skarpt ldge ar det
nodviandigt att sdvil foretag inom den finansiella sektorn som myndigheter
och andra relevanta aktorer har kdnnedom om funktionens roll och
verksamhet. Utredningen anser mot den bakgrunden att funktionen bor ha
till uppgift att informera om sin egen verksamhet. Det bor vara tydligt for
foretagen i den finansiella sektorn, berérda myndigheter samt for det
omgivande samhaéllet vilken roll funktionen har, hur dess verksamhet ser
ut och vilka som deltar i den.

Utredningen beddmer att den ansvariga myndigheten samt funktionens
ovriga medlemmar sjdlva bor kunna avgora pa vilket vis denna del av
funktionens uppdrag bor fullgéras. Det kan exempelvis handla om att
publicera rapporter som beskriver funktionen och dess verksamhet. En
sadan rapport bor kunna inbegripa en analys av risker och sarbarheter som
funktionen har uppmérksammat i sin verksambhet.

I den man sa &r lampligt bor funktionen dven ha mojlighet att ta fram
och publicera andra relevanta dokument géllande dess verksamhet. I den
utstrackning s& dr motiverat bor funktionen @ven tillsammans med andra,
sasom FSPOS eller det nationella cybersdkerhetscentret, verka for att
kunskapen pa detta omrade dkar bland sévél de finansiella foretag som inte
deltar i funktionen samt hos myndigheter och andra som é&r verksamma
inom andra sektorer av samhallet.

Ansvarsprincipen

Som berorts tidigare dr den sa kallade ansvarsprincipen en grundldggande
princip i den svenska strukturen for civil beredskap. Varje aktor — savil
offentlig som privat — har det huvudsakliga ansvaret for att se till s& att
dess egen verksamhet har tillracklig motstandskraft mot stérningar. Varje
aktor svarar ocksa sjalv for att leda sin verksamhet i hindelse av en
fredstida krissituation eller vid h6jd beredskap. Att sa &r fallet innebér inte
att olika aktorer inte kan samverka med varandra i hiandelse av en kris.
Ovan har det getts flera olika exempel pa hur en aktor ges ett ansvar for att
se till sa att andra aktorer ér tillrdckligt forberedda infor en kris samt att
samordna dessa aktdrers ageranden under en sddan héndelse. Inte minst
den ordning som géllt sedan oktober 2022 med beredskapssektorer och
sektorsansvariga myndigheter &r ett tydligt exempel pé hur en aktor ges i
uppdrag att samordna och driva pa arbetet inom en viss sektor.

Inrdttandet av den nya krishanterande funktionen som utredningen
foreslar innebér inte att nadgot ansvar eller nagra befogenheter tas fran de
myndigheter eller foretag som ingar i funktionen. Aven om den nya
funktionen bdr ha mojlighet att 1dmna forslag gillande hur ett foretag bor
hantera en viss situation, kommer de ingéende foretagen alltjimt att ha
samma ansvar for sdvil sin motstandskraft mot kriser som for att kunna
upprétthalla sin verksamhet i hdndelse av en fredstida krissituation eller
vid hojd beredskap.



6.3 Ansvarig myndighet

Forslag: Riksbanken ska vara ansvarig myndighet for den nya
krishanterande funktionen.
Riksbanken ska vara skyldig att hélla regeringen informerad om
viktiga fragor géllande verksamheten i den krishanterande funktionen.
Bestaimmelser om funktionen och dess verksamhet ska foras in i 5
kap. riksbankslagen.

I utredningens uppdrag ingér att foresla vilken myndighet som ska ansvara
for den nya krishanterande funktionen. I detta hdnseende innebér alltsa
utredningens uppdrag att foresla att en befintlig myndighet ska tilldelas
detta ansvar. Utredningen har darfor inte beaktat mojligheten att uppdra at
en privat organisation att ansvara for funktionen. Inte heller har
mojligheten att for andamalet bilda en ny myndighet beaktats.

I avsnitt 5.4 ovan redogjorde utredningen for hur ansvaret for en
motsvarande krishanterande funktion fordelats i ett antal olika
jurisdiktioner. Ansvaret har i dessa fall lagts pd centralbanker eller
finansdepartement alternativt delats mellan dessa typer av institutioner. I
kapitel 4 ovan redogjorde utredningen for olika myndigheters ansvar nér
det géller att hantera en allvarlig driftstérning som drabbar den finansiella
sektorn.

Aven om det finns flera olika myndigheter som idag har ett ansvar pa
detta omrade finns det vissa myndigheter som har ett storre ansvar och
ddarmed en storre kompetens pa detta omrade. Dessa myndigheter &r, enligt
utredningens uppfattning, Finansiella stabilitetsradet, Finansinspektionen,
MSB, Regeringskansliet samt Riksbanken. I det foljande redogor
utredningen for sina dvervidganden ndr det giller vilken myndighet som
ska fa ansvaret for den nya krishanteringsfunktionen.

Myndigheten for samhdllsskydd och beredskap (MSB)

MSB har ett brett mandat nér det géller att hantera i princip alla olika typer
av kriser som kan drabba det svenska samhéllet. Myndigheten och dess
medarbetare har ddirmed en mycket god erfarenhet nér det giller operativ
krishantering. For att MSB ska ges ansvar for den nya
krishanteringsfunktionen talar &ven att myndigheten har ansvar for
funktionen CERT-SE och kommer, som tidigare ndmnt, att vara svensk
kontaktpunkt for EU-CyCLONe och ddrmed vara Sveriges
cyberkrishanteringsmyndighet. MSB dr ocksa en av de myndigheter som
idag ingér i det nationella cybersdkerhetscentret.

MSB har ett brett mandat nér det giller samhallets krishantering. MSB
ska bland annat stodja andra myndigheter och beredskapssektorer i
samband med en kris. Mot denna bakgrund anser utredningen det inte vara
dndamalsenligt att uppdra at myndigheten att samtidigt ansvara for den
operativa krishanteringen i en viss sektor. Aven om MSB har bred
kompetens géllande krishantering i allménhet s& har den idag inte specifik
kompetens nir det géller finansmarknaden och finansiella foretag. Mot den
bakgrunden beddmer utredningen att MSB inte bor utses till ansvarig
myndighet for den nya krishanterande funktionen.
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Finansiella stabilitetsrdadet

Finansiella stabilitetsrddet dr inréttat som en kommitté vilket innebér att
det utgdr en egen myndighet. Fokus for Stabilitetsradets arbete &r fragor
som ror finansiell stabilitet vilket innebér att det arbetar med flera olika
typer av frigor, déribland olika operativa risker som kan paverka den
finansiella stabiliteten. Radet bedriver ett 16pande arbete bestdende i att
dess kansli och medarbetare frdn de ingdende myndigheterna analyserar
olika fragor som har betydelse for den finansiella stabiliteten i Sverige.
Nir det géller krishantering har stabilitetsradet i uppdrag att diskutera
behovet av att vidta &tgérder i en krissituation.'! I linje med detta uppdrag
har stabilitetsrddet sammankallats till extrainsatta mdten i samband med
olika kriser.'? Stabilitetsradet och dess medlemmar har de senaste aren
ordnat 6vningar diar medarbetare hos radets medlemsmyndigheter fatt 6va
olika scenarier.

Utredningen beddomer att det finns tydliga berdringspunkter mellan
Finansiella stabilitetsrddet och den foreslagna krishanteringsfunktionen.
Vad som dock talar emot att ge stabilitetsrddet ansvar for den
krishanterande funktionen &r att stabilitetsrddets uppdrag ar vidare &n
allvarliga driftsstorningar i den finansiella sektorns digitala infrastruktur
och r ett forum som enbart bestar av myndigheter. Det &r inte heller de
personer som i dag deltar i stabilitetsradets arbete som nodvéndigtvis har
den framsta kompetensen nédr det géller den operativa hanteringen av
allvarliga driftstorningar i det finansiella systemet. En ytterligare nackdel
ar att radets kansli idag har en begrinsad bemanning. For att radet skulle
kunna anta en mer operativ roll i hindelse av en kris skulle dess bemanning
permanent behdva utdkas i betydande utstridckning. Utredningen beddmer
mot denna bakgrund att Finansiella stabilitetsradet inte bor ges uppdraget
att ansvara for den krishanterande funktionen.

Finansinspektionen

Finansinspektionens ansvar for tillsyn, reglering samt tillstdndsgivning i
forhallande till den svenska finansiella sektorn innebér att myndigheten
har en betydande kompetens ndr det giller finansiell verksamhet och
hantering av finansiella kriser. Hos myndigheten finns dven sérskild
kompetens nér det tillsynen av de finansiella foretagens it-risker. Utover
detta dr Finansinspektionen beredskapsmyndighet och sektorsansvarig
myndighet for beredskapssektorn Finansiella tjénster. I detta uppdrag
ingdr, som ovan berdrts, ett ansvar for att verka for samordning och
samverkan med myndigheter inom och utom sektorn samt med
ndringslivet. Finansinspektionen bedriver dven beredskapsplanering.

Hos Finansinspektionen finns ddrmed betydande erfarenhet och
kompetens, inte minst ndr det géller det svenska finansiella systemet.
Finansinspektionens roll som sektorsansvarig myndighet talar dven for att
myndigheten skulle kunna ges ansvaret for den krishanterande funktionen.

191 Kommittén for finansiell stabilitet (dir. 2013:120).

12 Tv3 exempel i nirtid fran radets extrainsatta moten: den 21 mars 2023 sammantridde
radet mot bakgrund av problem i ndgra amerikanska och schweiziska banker och den 4
september 2022 sammantradde rddet mot bakgrund av likviditetsproblem i marknaden for
elderivat. Vid bagge dessa moten informerade medlemmarna varandra om deras syn pa
laget samt beslot att folja utvecklingen pa omradet.



Vad som dock talar diremot ar faktumet att Finansinspektionens priméra
roll &r att vara tillsynsmyndighet pa finansmarknaden. Finansinspektionen
har inte heller sjélv en operativ roll pé den svenska finansmarknaden. Ett
uppdrag till Finansinspektionen att leda en samverkan samtidigt som
myndigheten ska utdva tillsyn dver de finansiella foretagen skulle kunna
medfora en otydlighet vad giller myndighetens priméra uppdrag. Aven i
héndelse av en kris har Finansinspektionen i uppdrag att utova tillsyn dver
de drabbade foretagen. Sammantaget bedomer utredningen att
Finansinspektionen inte bor ges uppdraget att ansvara for den
krishanterande funktionen.

Regeringskansliet

Regeringskansliets centrala uppdrag &r att bereda regeringsérenden och att
bitriida regeringen och statsriden i deras verksamhet i dvrigt.'>> Givet
regeringens centrala roll nédr det géller att hantera samtliga kriser i
samhillet har &dven Regeringskansliet en naturlig roll nédr det giller
krishantering oavsett vilken typ av kris som intraffat. Mot den bakgrunden
finns det betydande erfarenhet inom Regeringskansliet ndr det géller
krishantering, sérskilt inom Statsrddsberedningen. Inom
Regeringskansliet (Finansdepartementet) finns ocksa sakkunskap nir det
géller de finansiella marknadernas funktionssétt.

Utredningen bedomer dock att de typer av uppgifter som den
krishanterande funktionen foreslds fa inte ldmpas att utforas av
Regeringskansliet som i regel har till uppgift att stétta regeringen i dess
roll att pa Overgripande niva sdkerstilla att hanteringen av en viss kris
fungerar. Utredningen bedomer att Regeringskansliets mojligheter att
stotta regeringen i dess overgripande ansvar for samhéllets krishantering
inte ar helt forenlig med ett ansvar for den krishanterande funktion som
utredningen foreslar. Langre ner utvecklas dock ytterligare kring vilken
roll som regeringen och Regeringskansliet bor ha i forhallande till
funktionen.

Riksbanken

Riksbanken &r Sveriges centralbank och har ddrmed en central operativ
roll i det svenska finansiella systemet, i synnerhet nir det giller
betalningar. Riksbanken ansvarar for driften av det svenska centrala
betalningssystemet RIX. Riksbanken har dven ett sérskilt ansvar for att
allménheten ska kunna gora betalningar under fredstida krissituationer och
vid hojd beredskap. Som beskrivits ovan har Riksbanken uppgifter i
forhallande till de foretag som bedriver verksamhet som ar av sirskild
betydelse for genomforandet av betalningar. Riksbanken bedriver ocksa
overvakning av det finansiella systemet.'*

Enligt forarbetena till den nu géllande riksbankslagen ska Riksbanken
vid storningar i genomforandet av betalningar under fredstida
krissituationer bland annat omgaende upprétta en ledningsfunktion for
samordning och information, vidta forberedelser for att vid hjd beredskap

193 7 kap. 1 § regeringsformen.
194 Se dven ovan under 4.5.2.



kunna 6verga till krigsorganisation och vidta de atgérder som behdvs for
att hantera konsekvenserna av fredstida krissituationer och hojd
beredskap.'? Riksbanken har alltsd redan enligt gillande ritt i uppdrag att
uppritta en ledningsfunktion foér samordning och information. Denna
ledningsfunktion ar emellertid begransad till betalningsomradet. Avsikten
ar att denna ledningsfunktion ska vara pa plats ndr Riksbankens nya
foreskrifter och allménna rdd om foretag av sdrskild betydelse for
genomfOrandet av betalningar under fredstida krissituationer och vid hojd
beredskap borjar gilla, det vill sdga den 1 februari 2024. Den nya
ledningsfunktionen kommer dé ersétta den krissamverkan for det centrala
betalningssystemet som Riksbanken lett sedan 2016.

Hos Riksbanken finns &ven betydande erfarenhet och kompetens
gillande s&vél den svenska finansiella sektorn som operativ krishantering
i denna sektor. Inte minst driver Riksbanken som ndmnt idag en
krissamverkan for det centrala betalningssystemet i vilken savil
finansiella foretag som myndigheter deltar. Mot denna bakgrund bedomer
utredningen att Riksbanken bor bli ansvarig myndighet for den nya
krishanterande funktion som utredningen foreslér.

Sammanfattande bedomning

I utredningens uppdragsbeskrivning understryks att syftet med vart
uppdrag &r att skapa forutséttningar for att den finansiella sektorn vid en
allvarlig driftstdrning i mojligaste man kunna uppritthélla nédvandiga
finansiella tjanster, i synnerhet betalningssystemet, och ddrmed virna den
finansiella stabiliteten. Givet betalningssystemets centrala betydelse ur
saval ett kortsiktigt som ett langsiktigt perspektiv for den finansiella
stabiliteten och for hela samhillsekonomin anser utredningen att
Riksbankens kompetens och nuvarande ansvar for system och fragor
gillande betalningar viger tungt.

Déarutover bedomer utredningen att flera andra skél talar for att
Riksbanken bor ges ansvaret for den krishanterande funktionen.
Riksbanken har som tidigare ndmnt relevanta erfarenheter utifrdn dess
arbete med finansiell stabilitet och dess dvervakning av centrala aktdrer
inom det finansiella systemet. Aven Riksbankens &vervakningsansvar i
forhallande till foretag som bedriver verksamhet som é&r av sérskild
betydelse for genomforandet av betalningar talar for att Riksbanken ska
ges detta ansvar.

Ett tungt vigande skil ar dven faktumet att Riksbanken nu bygger upp
en formell krissamverkan med de foretag som bedriver verksamhet som &r
av sérskild betydelse for genomforandet av betalningar. Ett inrdttande av
en motsvarande funktion hos en annan myndighet som skulle avse hela
den finansiella sektorn, dér betalningar utgor en helt central del, bedomer
utredningen skulle vara savél ineffektivt som oldmpligt. Hos Riksbanken

195 Prop. 2021/22 :41 En ny riksbankslag. s. 227. Av 8 § Riksbankens foreskrifter och
allménna rad (RBFS 2023:3) om foretag av sdrskild betydelse for genomforandet av
betalningar under fredstida krissituationer och vid hojd beredskap framgér att de foretag
som omfattas ska planera och forbereda for att kunna inga i den ledningsfunktion for
samordning och information som Riksbanken leder under fredstida krissituationer och vid
hojd beredskap.



finns dven savél relevant kompetens som erfarenhet av att sedan 2016 ha
bedrivit krissamverkan for det centrala betalningssystemet.

Riksbankens stdllning som myndighet under riksdagen

Vad som dock kan tala emot att ge Riksbanken ansvar fér den nya
krishanterande funktionen ar att Riksbanken &r en myndighet under
riksdagen (9 kap. 13 § regeringsformen). Detta innebér bland annat att
Riksbanken inte kan styras med instruktioner i form av férordningar och
regleringsbrev som regeringen styr de myndigheter som lyder under den.
Det ar ocksé bakgrunden till att Riksbanken inte dr en formell del av den
nyligen inrdttade beredskapssektorn Finansiella tjénster. Eftersom
bereddskapssektorernas arbete i huvudsak &r reglerade genom av
regeringen beslutade forordningar kan de inte gélla f6r en myndighet under
riksdagen.'%

Mojligheten for regeringen att i detalj styra den krishanterande
funktionen far antas vara béttre om uppdraget att ansvara for den laggs pa
en myndighet under regeringen. Fragan som uppstér hiarvid &r om behovet
for regeringen att i detalj styra den operativa krishanteringen véger tyngre
dn de skdl som talar for att ge Riksbanken ansvaret for den nya
funktionen.!”” Nir det giller styrningen av funktionen och dess
verksamhet anser utredningen att frigan kan I6sas genom att Riksbankens
ansvar for funktionen framgar av lag. Utredningen bedémer att det inte
finns behov av mer preciserade regler for funktionen som meddelas med
stod av exempelvis en forordning.

En relaterad friga &r om faktumet att Riksbanken inte omfattas av
beredskapsforordningens regler talar emot att ge Riksbanken ansvaret for
den krishanterande funktionen. Hirvid gor utredningen foljande
bedomning. Utredningen om civilt forsvar konstaterade 1 sitt
slutbetinkande att det &r nodvédndigt att Riksbanken deltar i
beredskapssektorn Finansiella tjinster s& langt det ir mojligt.!®® Utan att
vara en formell del av beredskapssektorn deltar Riksbanken idag i stor
utstrackning i sektorns gemensamma arbete. Sedan juni 2023 finns det
dven en 6verenskommelse pé plats om samarbete mellan Riksbanken och
den sektorsansvariga myndigheten Finansinspektionen géllande
forberedelser och planering infor fredstida krissituationer och hdgjd
beredskap. Riksbanken deltar dven idag i sektorsovergripande moten,
exempelvis i det sé kallade Totalforsvarsmétet dir myndighetschefer for
beredskapsmyndigheter regelbundet méts.

Som beskrivs mer utforligt nedan under avsnitt 6.6 bor det framgé av lag
att sdvél Finansinspektionen som Riksgdlden ska ingé i funktionen. I sina
roller som sektorsansvarig for beredskapssektorn Finansiella tjdnster
respektive beredskapsmyndighet inom denna sektor samt inom
beredskapssektorn Ekonomisk sdkerhet utgor dessa myndigheter viktiga
lankar till dessa sektorer. Som deltagare i funktionens arbete kan
Finansinspektionen respektive Riksgidlden rapportera om arbetet inom

19 Se SOU 2021:25 5. 232 f.

197 Jfr rapporten En samlad reglering for stirkt krisberedskap mot allvarliga tekniska fel och
storningar i det centrala betalningssystemet (Fi Fi2010/1619). s. 67 f.

198 30U 2021:25 s. 232.



funktionen inom ramen for den struktur som finns for
beredskapsmyndigheterna.'®® Som kommer att utvecklas nedan anser
utredningen att Riksbanken ska vara skyldig att hélla regeringen
underrittad om viktigare fragor avseende funktionens verksambhet.

Det bor i sammanhanget ndmnas att ingen far bestimma hur en
myndighet i ett sdrskilt fall ska besluta i ett &rende som ror
myndighetsutévning mot en enskild. Denna regel, som framgér av 12 kap.
2 § regeringsformen, géller i forhéllande till samtliga myndigheter. Nér det
giéller funktionens verksamhet sé ér det, som ovan beskrivits, inte friga om
att gemensamma beslut ska fattas eller att beslut ska fattas av sjéilva
funktionen. Varje myndighet eller foretag utgdr frdn sin egen
beslutskompetens och svarar sjilv for sina egna beslut. Fokus for
funktionens verksamhet ska ligga pé krishantering.

Vissa beslut ska Riksbanken dock fatta sjdlvstandigt. Det handlar framst
om att anta en instruktion for funktionen samt att fatta beslut om vilka
foretag, utover de som &r av sérskild betydelse for genomforandet av
betalningar, som ska ingd i funktionen. Detta inbegriper att fatta beslut om
alaggande respektive foreldggande att folja ett édldggande att delta i
funktionen. Riksbanken foreslas dven fa maojlighet att besluta att ett foretag
som ingér i funktionen ska ldmna de uppgifter som &r nédvandiga for dess
verksamhet.’® Aven om Riksbanken ska fatta dessa beslut sjilv anser
utredningen att Riksbanken bor samrada med funktionens 6vriga deltagare
innan den antar eller dndrar den instruktion som ska gélla for funktionen.

Vidare anser utredningen att Riksbanken bor samrdda med
Finansinspektionen och Riksgélden infor beslut om att ett visst foretag ska
ingd i funktionen.?’! Slutligen beddmer utredningen att uppdraget att
ansvara for den krishanterande funktionen inte innefattas i de
grundldggande uppgifter for Riksbanken som framgar av 9 kap. 13 §
regeringsformen vilket i sin tur innebdr att det s& kallade
instruktionsforbudet i 9 kap. 15 § regeringsformen inte ar tillampligt hér.

Sammantaget bedomer utredningen att det finns goda forutséttningar for
Riksbanken att ansvara for den nya krishanteringsfunktionen trots dess
stillning som myndighet under riksdagen.

Skyldighet att hdlla regeringen underrittad

Regeringen styr riket.2? I regeringens styrfunktion ingdr uppgiften att
hantera konsekvenserna av en stor katastrof som drabbar riket och dess
befolkning.?®> Regeringens uppgifter vid krishantering &r att pd
overgripande niva sédkerstilla en effektiv krishantering, att effektivt och
trovardigt kommunicera med allminhet och medier samt att ansvara for
kontakten med andra lédnder och internationella aktorer. Regeringens
uppgifter géller i forsta hand strategiska fragor medan ansvaret for ledning
och samordning av det operativa arbetet ligger pa berérda myndigheter.%

199 Se 22 § beredskapsforordningen.

20 Se nedan under avsnitt 6.7.

201 Fragor gillande samréad utvecklas mer nedan under avsnitt 6.5, 6.6 samt 6.7.

202 1 kap. 6 § regeringsformen.

203 Bet. 2005/06:KUS s. 38 f. Se dven SOU 2022:10 Sverige under pandemin (s. 282 ff.).
204 SOU 2022:10 Sverige under pandemin (s. 329).



Det kan mot den bakgrunden téinkas att en allvarlig driftstérning som
drabbar den finansiella sektorn far en sa pass stor inverkan pa samhéllet
att det blir nddviandigt for regeringen att ta en mer aktiv roll i hanteringen
av krisens foljder. I ett extremt anstringt lage kan det handla om att fatta
de regeringsbeslut som dr nodvéndiga for att exempelvis kunna stilla ut
garantier eller rikta om sambhéllets resurser mot att hantera konsekvenserna
av den uppkomna situationen.

Det huvudsakliga mélet for de atgdrder som den nya krishanterande
funktion som utredningen foreslar kommer vidta i hindelse av en allvarlig
driftstérning &r att mildra dess konsekvenser. Arbetet dr sdledes inriktat
mot det finansiella systemet och de diri ingdende foretagen och
myndigheterna. Utredningen bedomer mot den bakgrunden att den nya
funktionen och dess verksamhet kommer att underlétta regeringens
krishantering genom att snabbt kunna samla relevanta aktorer och ddrmed
underlétta for bland annat samordning och framtagandet av ldgesbilder.

Som berorts ovan kan det uppsta situationer dir regeringen behover
vidta atgirder for att hantera effekterna av en allvarlig driftstorning som
drabbat den finansiella sektorn. For att regeringen ska kunna vara
forberedd pa att vidta sddana atgérder, dr det av stor vikt att regeringen i
god tid far information om vilka atgérder som funktionen vidtar inbegripet
den légesbild som tas fram inom funktionen. Utredningen bedémer dérfor
att Riksbanken, i dess egenskap av ansvarig myndighet for funktionen, ska
halla regeringen underréttad om viktigare fragor géllande verksamheten i
funktionen. Utdver att hélla regeringen underrittad nir funktionen &r
aktiverad, bor Riksbanken 16pande hélla regeringen underrdttad om
viktigare fragor géllande funktionens krisférberedande arbete. Detta kan
exempelvis ske inom ramen for Finansiella stabilitetsradet dér savil
Riksbanken, Finansinspektionen, Riksgidlden som regeringen ingér.
Medarbetare fran Regeringskansliet bor kunna delta i funktionens
sammantrdden ~ som  observatorer i1  syfte att  underldtta
informationsgivningen fran den krishanterande funktionen till regeringen.

Riksbanken har i dagsldget en skyldighet att halla regeringen underrittad
om viktigare fragor under fredstida krissituationer och vid hojd
beredskap.?”® Den bestdmmelsen innebir emellertid att Riksbanken ska
halla regeringen underrdttad under de situationer som ndmns i
bestimmelsen. Det ar vidare mojligt att ténka sig att funktionen kommer
att bli aktiverad trots att en fredstida krissituation eller h6jd beredskap inte
4r for handen. Aven i ett sddant fall bor regeringen hallas underrittad. Det
finns mot den bakgrunden ett behov av en ny bestimmelse dér denna
skyldighet for Riksbanken uttryckligen framgar.

Utredningen bedomer att det i forsta hand ar upp till Riksbanken att ta
stillning till om, nér och hur regeringen bor informeras.?® Riksbanken bor
i sin bedomning ta hinsyn till regeringens behov av att i god tid informeras
om en intriffad allvarlig driftstdrning samt en driftstorning som riskerar
att bli allvarlig.

205 5 kap. 7 § riksbankslagen.
206 Jfr prop. 2021/22:41 En ny riksbankslag s. 133.
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Riksbankslagen

Mot bakgrund av att Riksbanken inte dr en myndighet under regeringen ar
det som tidigare ndmnt inte mojligt for regeringen att genom ett
regeringsuppdrag eller en forordning uppdra at Riksbanken att ansvara for
den krishanterande funktionen. Utredningen anser dérutover att det &r
viktigt att funktionens existens och dess verksamhet framgar av
forfattning. Detta inte minst i syfte att ge funktionen en tydlig roll i det
svenska systemet for civil beredskap och krishantering. Av riksbankslagen
(1 kap. 5 §) framgar det dven att Riksbanken bara far bedriva eller delta i
sadan verksamhet som har stdd i lag eller unionsratten.

Givet att utredningen foreslar att ansvaret for funktionen ska ges till
Riksbanken anser utredningen det vara lampligt att bestimmelser om
funktionen tas in i den lag som reglerar Riksbanken och dess verksamhet.
Som redogjorts for ovan framgér det av forarbetena till den nu géllande
riksbankslagen att Riksbanken ska inrdtta en ledningsfunktion for
samordning och information. Den krishanterande funktion som
utredningen foresldr kommer dock ha ett vidare ansvarsomride. Mot
denna bakgrund samt mot bakgrund av behovet att tydliggora funktionens
roll och verksamhet anser utredningen att bestimmelserna om funktionen
och dess verksamhet ska tas in i riksbankslagen. Dessa bestimmelser tas
lampligen in i lagens femte kapitel som behandlar fragor om Riksbankens
ansvar infor och vid fredstida krissituationer och hojd beredskap.

6.4 Aktivering av funktionen

Allvarlig drifistérning

Utredningen har till uppdrag att foresla ndr och hur den krishanterande
funktionen ska  aktiveras. Det poédngteras 1 utredningens
uppdragsbeskrivning att en krisledning av det aktuella slaget inte ska
aktiveras vid varje tillfille da det forekommer en allvarlig driftstérning i
den finansiella sektorns digitala infrastruktur.

Information om en allvarlig driftstérning kan na funktionen pa olika sitt,
exempelvis genom information fran Finansinspektionen som tar emot
incidentrapportering fran finansiella foretag, frin MSB som ansvarar for
funktionen CERT-SE och dven tar emot incidentrapportering, direkt fran
ett drabbat finansiellt foretag eller frén annat héll.?’” Riksbanken, i dess
egenskap av ansvarig for funktionen, bor ha férmagan att snabbt kunna
fatta beslut om funktionens deltagare ska sammankallas. I syfte att korta
beslutsvdgarna i ett sddant kritiskt skede bor beslutet att aktivera
funktionen fattas av dess ordférande. Ordféranden bor ha mojlighet att
overldgga med samtliga eller vissa deltagare om ett sammankallande ar
nddvindigt. Ordféranden bor ta stdllning till om funktionen ska
sammankallas om sa begérs av en av dess deltagare.

En allvarlig driftstorning kan ha sitt ursprung i flera olika typer av
hiandelser. Det kan rora sig om olyckshindelser, naturkatastrofer,

27 En viktig funktion for att ta emot och vidarebefordra initiala uppgifter om driftstdrningar
dr den tjdnsteman i beredskap som finns hos flera myndigheter enligt 15 §
beredskapsforordningen.



pandemier, it-incidenter eller ndgon helt annan typ av héndelse. Det gér
vidare att tédnka sig en situation dér en stdrning i en central funktion —
exempelvis hos en tredjepartsleverantdr som tillhandahaller it-tjénster at
ett eller flera finansiella foretag — drabbas av en storning vilket i sin tur far
en allvarlig paverkan pa dessa foretags mdjlighet att tillhandahalla sina
respektive tjanster. Vilken typ av hindelse som orsakat eller riskerar att
orsaka den allvarliga driftstorningen i den finansiella sektorns digitala
infrastruktur bor vara av underordnad betydelse vid beddmningen om
funktionen ska aktiveras.

For att funktionen ska aktiveras bor det vara frigan om att en allvarlig
driftstérning som drabbar den finansiella sektorns digitala infrastruktur,
antingen redan har intriffat eller sannolikt vintas intréffa inom en kort
tidsperiod. Med en allvarlig driftstérning avses en sadan situation dar
samhillsviktiga funktioner i den finansiella sektorn har nedsatt
funktionalitet eller inte &r tillgdngliga eller att det finns en verhdngande
risk for att s kommer att ske inom kort. Det bor vidare réra sig om en
driftstdrning som ar sa pass allvarlig att det enskilda foretaget inte
forvéntas kunna atgérda storningen eller hantera dess konsekvenser inom
ramen for sin egen krisorganisation samt att insatser fran en eller flera
myndigheter bedoms vara nddvindiga.

Som nidmnts inledningsvis i avsnitt 4.2 har MSB definierat de
samhéllsviktiga funktionerna inom den finansiella sektorn som:

e  betalningsformedling,

e sparande, finansiering och finansiell riskhantering,
e finansiell stabilitet, och

o forsikring. 20

Mer konkret kan det ddrmed rora sig om en situation dér det inte &r
mojligt att genomfora stora betalningar eller att det uppstar visentliga
storningar i viktiga betaltjdnster eller finansiella tjanster. Det kan dven rora
sig om en situation ddr centrala funktioner for finansiell kommunikation —
exempelvis Swift — &dr otillgdngliga. Huruvida en driftstdrning ska
betecknas som allvarlig eller ¢j maste &ven vara beroende av vilken del av
det finansiella systemet som drabbats. Aven en driftstorning som bara
leder till ett kortare avbrott i centrala delar av betalningssystemet kan fa
betydande negativa konsekvenser medan en driftstérning i andra delar av
det finansiella systemet kan f& mindre betydande konsekvenser.2%

Aven nir driftstdrningen intréiffar tidsméssigt kan ha viss betydelse. En
driftstérning i betalningssystemet i samband med 16ning kan f4 mycket
allvarliga konsekvenser medan ett avbrott vid andra tillfdllen, exempelvis
nattetid, kan f4 mindre allvarliga dito. En driftstorning som sker i samband
med andra allvarliga hidndelser, exempelvis ett vdpnat angrepp, kan fa
betydande negativa konsekvenser for befolkningens fortroende for det

208 MSB, Identifiering av samhillsviktig verksamhet: Lista med viktiga samhillsfunktioner,
2023. Regeringen har nyligen foreslagit att malen for politiken pa finansmarknadsomradet
ska utvidgas till att &ven innefatta att det finansiella systemet ska ha forméga att sikerstélla
viktiga samhéllsfunktioner (se prop. 2023/24:1, utgiftsomrade 2, s. 10).

209 Som nimnts ovan under avsnitt 4.5.1 pagar for nirvarande ett arbete inom
Finansinspektionen med att identifiera samhéllsviktig verksamhet inom den finansiella
sektorn. Resultatet av detta arbete kan komma att bli ett viktigt underlag vid beddmningen
om den krishanterande funktionen ska aktiveras.



finansiella systemet och i forlangningen for staten. Det ar ddrmed svart att
mer exakt definiera hur pass langt eller omfattande en driftstorning ska
vara for att den ska vara att beteckna som allvarlig. Vad géller just
betalningssystemet har det i forarbeten tidigare uttalats att malet for tiden
till Aterstart vid en driftstdrning bor vara hogst tvd timmar.2'® En
driftstorning som lett till eller riskerar att leda till ett lingre avbrott &n sa
bor déarfor vara att betrakta som allvarlig. Om en allvarlig héndelse
intréffar sdvil inom som utom den finansiella sektorn och som sannolikt
kan leda till en allvarlig driftstorning i den finansiella sektorn, bor
funktionen kunna aktiveras for att bevaka den uppkomna situationen och
bedoma vilken effekt den kan fa for den finansiella sektorn.

Nér funktionen beslutat om aktivering bor dess ordforande ta stillning
till vilka av dess deltagare som ska sammankallas. Som berdrts ovan bor
funktionen kunna sammantréda i olika konstellationer. I vissa fall kan det
vara lampligast att enbart myndigheter samlas, i andra fall att enbart ett
eller flera foretag deltar eller att samtliga deltagare deltar i ett
sammantrade. Beroende pa vilken typ av hdndelse som intréffat kan det
dven vara motiverat att andra aktorer &n funktionens deltagare deltar i
sammantradet. Vilka aktdrer som ska kallas dr helt beroende av den
uppkomna situationen varfor funktionens ordférande behdver avgora vilka
som ska delta i det enskilda fallet. Det &r alltsa inte givet att alla deltagare
alltid ska sammankallas for att hantera en uppkommen allvarlig
driftstérning.

Som ndmnts under det foregdende avsnittet (6.3) ska Riksbanken hélla
regeringen underréttad om verksamheten i funktionen. Riksbanken bér, i
linje hdrmed, utan drdjsmal informera regeringen i samband med att
funktionen aktiveras. Som nidmnts ovan bdr medarbetare fran
Regeringskansliet kunna delta i1 funktionens sammantriden som
observatorer.

Avaktivering

Nir den allvarliga driftstdrningen och konsekvenserna av den har hanterats
bor funktionen utan drdjsmal ta stéllning till om pégéende insatser ska
avaktiveras. Utredningen vill har betona att den krishanterande funktionen
enbart ska vara aktiverad under ett krisforlopp. Ett sadant forlopp kan
visserligen vara olika langt. Nér funktionens ordférande bedémer att en
kris inte langre dr for handen bor hen ta stdllning till om funktionen ska
avaktiveras. Om det inte bedoms vara onddigt bor ordféranden samrada
med funktionens dvriga deltagare innan ett beslut om avaktivering fattas.
Ett beslut om aktivering och avaktivering ska utan drdjsmal tydligt
kommuniceras till samtliga deltagare. Regeringen bor informeras om ett
beslut om avaktivering.

Nér och hur funktionen ska aktiveras bor framga av funktionens
instruktion.?!!

210 Se SOU 2011:78 Stirkt krisberedskap i det centrala betalningssystemet (s. 57) samt
prop. 2023/24:8 Starkt motstandskraft i betalningssystemet (s. 74 f. samt s. 104).
211 Se vidare nedan under avsnitt 6.5 angdende funktionens instruktion.



Fredstida krissituation, hdjd beredskap och allvarlig driftstorning

Avslutningsvis bor nagot hér dven séigas om relationen mellan begreppet
allvarlig driftstorning och begreppen fredstida krissituation respektive
hoéjd beredskap.?’? Som nédmnts ovan kan en allvarlig driftstérning ge
upphov till en fredstida krissituation. Det dr d&ven mdjligt att tinka sig att
en krigshandling som foretas mot Sverige ndr det rdder hojd beredskap
orsakar en allvarlig driftstorning. Funktionen bor ddrmed ha forméga att
agera savil 1 hindelse av en fredstida krissituation som under hojd
beredskap. Omvént gar det att tinka sig att hojd beredskap rader eller en
fredstida krissituation dr for handen utan att en allvarlig driftstdrning
drabbat den finansiella sektorn. I ett sddant fall bor funktionen noga folja
hiandelseutvecklingen sd att den med kort varsel kan aktivera sin
verksambhet.

6.5 Funktionens styrning och ledning

Forslag: Riksbanken ska anta en instruktion for funktionen.

For att undvika osdkerhet i en pressad situation och astadkomma en
effektiv aktivering av funktionens hantering av en kris behdver det pé ett
transparent och forutsebart sitt framga under vilka forutsittningar som
funktionen ska aktiveras. Det behdver dven finnas tydliga rutiner och
tillvagagéngssétt for hur funktionen ska aktiveras samt anges vem som har
ansvar for att sammankalla dess deltagare.

Instruktion

Utredningen anser att dessa centrala fragor bor framga i mer detalj av en
instruktion for funktionen. Instruktionen ska antas genom ett beslut av
Riksbanken i dess egenskap av ansvarig myndighet for funktionen.
Riksbanken ska dock bereda 6vriga deltagare av funktionen méjlighet att
framfora sina synpunkter innan en ny instruktion antas eller &ndras.
Riksbanken bor dock inte vara tvungen att samrdda med funktionens
deltagare om det géller 4ndringar av instruktionen som é&r av underordnad
betydelse.

Utredningens overviaganden kring nédr funktionen ska aktiveras
respektive avaktiveras har berdrts i det foregéende avsnittet. Nar det géller
funktionens ledning och styrning kan foljande sdgas. Riksbanken ar
ansvarig myndighet for funktionen vilket innebdr att Riksbanken bor
ansvara for att funktionen leds pa ett &ndamalsenligt sdtt. I detta ligger att
det bor finnas en utsedd senior befattningshavare inom Riksbanken med
ansvar for att leda funktionens arbete. Aven en ersittare bor utses for
denna person. Dessa personer bor ha betydande kunskap och erfarenhet
kring det finansiella systemet och hantering av kriser. De bor dven ha ett
tillrdckligt mandat att kunna fatta nodvédndiga beslut nédr funktionens

212 Se 6 § beredskapsforordningen respektive 1 § lagen (1992:1403) om totalforsvar och
hojd beredskap. Se dven ovan under avsnitt 4.2.



verksamhet &r aktiverad. Den ansvarige befattningshavaren, eller den hen
siitter 1 sitt stélle, bor agera ordforande vid funktionens sammantridden.?!?

Vidare bor det av instruktionen framga att varje deltagare ska utse en
befattningshavare samt en ersittare for denna. Aven dessa
befattningshavare behover ha tillricklig kompetens och beslutsmandat for
att kunna representera sin respektive organisation samt for att kunna bidra
till arbetet inom funktionen under savil tiden den &r aktiverad som nér den
ar avaktiverad. Det bor i sammanhanget framhéllas att det under en
pagéende kris sannolikt kommer att forekomma ett flertal direkta
kontakter mellan den hogsta ledningen for de i funktionen ingdende
myndigheterna och drabbade foretag.

Av instruktionen bor det dven framgé hur funktionens deltagare ska
kallas till sammantride samt inom vilken tidsrymd den utsedde
befattningshavaren ska vara beredd att medverka i ett sddant méte. Som
angetts ovan bor det dven av instruktionen framga hur och nér funktionen
ska aktiveras respektive avaktiveras. Av instruktionen bor det dven framga
hur funktionen och dess deltagare ska kommunicera med varandra nér
funktionen har aktiverats. Darutéver bor det av en mer konkret framga hur
funktionen ska arbeta med dess krisforberedande respektive
kunskapsspridande uppdrag.

Utredningen bedomer att det finns ett behov for funktionens deltagare
att sammantrida ndgon gang arligen for att diskutera funktionens
verksamhet dven nér den inte dr aktiverad. Hur ofta funktionens deltagare
bor sammantridda bor framgé av funktionens instruktion.

Det bor givetvis vara mojligt for Riksbanken att anta andra former av
styrdokument som kompletterar den nu nidmnda instruktionen.
Utredningen bedomer dock att det inte finns behov av bemyndiganden till
Riksbanken att meddela foreskrifter gdllande den krishanterande
funktionen.

Utredningen anser dven att Riksbanken bor ansvara for att arligen
redogora for verksamheten inom funktionen. Detta bor lampligen ske inom
ramen for den arsredovisning som Riksbankens direktion ldmnar till
riksdagen, Riksrevisionen och Riksbankens fullméktige.?'*

6.6 Deltagare och samverkan

Forslag: Utover Riksbanken ska Finansinspektionen, Riksgélden,
foretag som bedriver verksamhet som é&r av sirskild betydelse for
genomforandet av betalningar samt de dvriga foretag som Riksbanken
beslutar ingé i den krishanterande funktionen.

Deltagande myndigheter

I utredningens uppdrag ingér att foresld hur samverkan mellan den nya
krishanterande funktionen och andra berérda myndigheter bor regleras. I
uppdraget ingar dven att lamna forslag pa hur samarbetet mellan privat och

213 Utredningens dvriga dverviganden kring funktionens bemanning och administrativa stod
finns nedan under 6.8.
214 Bestimmelser om Riksbankens arliga redovisning finns i 8 kap. 2—7 §§ riksbankslagen.



offentlig sektor ska utformas. Utredningen anser att den nya
krishanterande funktionen ska bestd av Riksbanken i dess egenskap av
ansvarig myndighet men dven av Finansinspektionen och Riksgélden som
bagge har centrala uppgifter niar det géller den finansiella stabiliteten i
Sverige. Dessa tvd myndigheter utgér ocksd tillsammans
beredskapssektorn  Finansiella tjénster. Finansinspektionens och
Riksgildens medverkan i funktionen ska framgé av lag. Myndigheternas
medverkan i den krishanterande funktionen ar en viktig lank till det arbete
som bedrivs inom den struktur for beredskapssektorer som framgar av
beredskapsforordningen.

Utredningen vill hér betona att de forslag som hér ldmnas inte &ndrar
Finansinspektionens eller Riksgéldens rapporterings- och
informationsskyldighet enligt beredskapsforordningen eller andra
tillampliga bestdimmelser. Finansinspektionen har i sin egenskap av
sektorsansvarig myndighet tillika deltagare 1 den krishanterande
funktionen en central roll i att information som myndigheten far genom
sitt deltagande i funktionen fors vidare i enlighet med bestimmelserna i
beredskapsforordningen. P4 samma vis bor Finansinspektionen kunna fora
information som myndigheten fatt i dess egenskap av sektorsansvarig
myndighet till funktionen. Aven Riksgilden bér kunna fora information
till och fran funktionen i dess egenskap av beredskapsmyndighet.
Information fér givetvis enbart delas i enlighet med gillande ratt.?!

I sammanhanget bor det dven erinras om att Riksbanken i stor
utstrdckning deltar i sektorsdvergripande moten pé frivillig basis samt att
Riksbanken och Finansinspektionen har ingatt en &verenskommelse
avseende samarbete kring civil beredskap.?'®

Finansiella och icke-finansiella foretag

Utover vad som sagt ovan anser utredningen att vissa finansiella foretag
bor ingd i funktionen. Som ovan beskrivits dr syftet med funktionens
verksamhet att se till s att viktiga samhéllsfunktioner kan aterstéllas i
hindelse av en allvarlig driftstorning. Givet att en mycket stor del av de
viktiga samhéllsfunktionerna inom den finansiella sektorn fullgdrs av
privata foretag &r det, i utredningens mening, nédvéndigt att den privata
sektorn deltar aktivt i funktionen. Utredningen bedomer det som mycket
svart for funktionen att uppfylla sitt syfte om inte den privata sektorn deltar
aktivt i funktionens arbete.?!’

Samtidigt dr det inte mojligt for alla finansiella foretag att delta i
funktionens arbete. En definition av finansiella foretag framgér av
riksbankslagen (1 kap. 2 §):

1. juridiska personer som star under tillsyn av
Finansinspektionen,

215 Se nedan under avsnitt 6.9 gillande utredningens forslag och dverviganden kring
tystnadsplikt och sekretess.

216 Se ovan under avsnitt 4.4.8.

217 Ett nira samarbete mellan statliga och privata aktorer har Aven pekats ut som en av
anledningarna till att Ukraina lyckats sé pass vil med att std emot de sofistikerade
cyberangrepp som drabbade landet fore samt under den ryska fullskaliga invasionen. Se Ds
2023:34, Kraftsamling - Inriktningen av totalforsvaret och utformningen av det civila
forsvaret, s. 75 f.



2. utlandska juridiska personer som
a) 1 hemlandet star under motsvarande tillsyn som de
foretag som avses i 1, och
b) bedriver verksamhet i Sverige,
3. AP-fonder, och
4. Svenska skeppshypotekskassan.

En grov uppskattning ger vid handen att ungefdr 2 000 juridiska
personer idag uppfyller denna definition pa finansiellt foretag. Det finns
dirmed ett behov av att nirmare avgrinsa vilka finansiella foretag som bor
ingd i funktionens arbete. Vagledande bor hir vara hur pass stor betydelse
det enskilda finansiella fOretagets verksamhet har for den svenska
finansiella sektorns funktionssétt. Inom den finansiella sektorn bedrivs,
som beskrivits ovan samhallsviktig verksamhet med syfte att upprétthalla
de viktiga samhéllsfunktionerna:
betalningsformedling,
sparande, finansiering och finansiell riskhantering,
finansiell stabilitet, och
forsakring.

Utredningen anser mot den bakgrunden att de foretag som bedriver en
verksamhet som har en stor betydelse for att upprétthilla dessa
samhillsfunktioner bor delta i funktionens arbete. Nér det géller
betalningsformedling har vissa foretag inom den finansiella
infrastrukturen nyckelroller. I likhet med Riksbanken beddmer
utredningen att clearing och avveckling &r av sdrskild betydelse for
genomforandet av betalningar.?'®

Aven andra foretag som bedriver verksamhet som #r av sirskild
betydelse for genomforandet av betalningar ska ingé i funktionen. Detta
inte minst eftersom Riksbanken redan har en skyldighet att upprétta en
funktion for samordning och information som inbegriper dessa foretag.
Enligt Riksbanken kommer tolv foretag att omfattas av dess foreskrifter
och allménna rad nir de trider i kraft den 1 februari 2024.2'° Dessa foretag
ska inga i funktionen.

I funktionen bor dven andra finansiella foretag som har en central
betydelse  for att upprétthdlla de oOvriga ovan nidmnda
samhillsfunktionerna. Det kan exempelvis rora sig om kreditinstitut,
vardepappersbolag, foretag inom den finansiella infrastrukturen eller
forsdkringsforetag som inte omfattas av Riksbankens foreskrifter.
Dérutdver kan det bli aktuellt att inkludera foretag som kortnitverken Visa
och Mastercard trots att dessa inte star under tillsyn av Finansinspektionen
eller omfattas av Riksbankens foreskrifter.

Utredningen bedomer dérutdver dven att det kan finnas skél att
inkludera foretag som inte 4r att betrakta som finansiella enligt
definitionen i 1 kap. 2 § riksbankslagen i funktionen. Det & m&jligt att
tinka sig att ett foretag som exempelvis tillhandahéller it-tjanster som ar
av central betydelse for ett eller flera storre finansiella foretag bor ingé i

218 Se Riksbanken, Beslutspromemoria, Betalningar under fredstida krissituationer

och vid hojd beredskap (dnr 2023-01339). s. 8 f.

2% Riksbanken, Beslutspromemoria, Betalningar under fredstida krissituationer

och vid hojd beredskap (dnr 2023-01339) s. 22. Vilka kategorier av foretag som omfattas
av foreskrifterna och de allménna raden framgér av dess 3 §.



funktionen. Den relativt omfattande férekomsten av utkontraktering av
kritisk verksamhet, ofta it-tjanster, frén finansiella foretag kan innebéra ett
behov av att inkludera dessa foretag i funktionen.??’ En driftstdrning hos
ett sadant foretag kan ndmligen fa betydande negativa konsekvenser for
det finansiella systemet.

Vigledande vid beddmningen huruvida ett foretag ska inga i funktionen
bdr vara hur pass betydelsefull dess verksamhet &r for upprétthéllandet av
de viktiga samhéllsfunktionerna inom den finansiella sektorn. Vid
bedomningen bor det dven beaktas hur pass allvarliga konsekvenser en
storning av de tjanster foretaget tillhandahaller kan fa for det finansiella
systemet och i forlingningen for hela samhéllsekonomin. Funktionen kan
vid sin bedomning utgd frén tillgdngliga data frdn andra myndigheter.
Exempelvis gor Finansinspektionen &rligen en tillsynskategorisering i
enlighet med Europeiska bankmyndighetens (EBA) riktlinjer.
Finansinspektionen genomfor dessutom en klassificering av utlindska
kreditinstituts svenska filialer.??!

Utredningen anser dven att det dr viktigt att funktionen har flexibilitet
nar det géller att avgora vilka foretag som ska inga i den. Det ar inte
orimligt att ett visst foretags verksamhet med tiden blir mer eller mindre
viktigt for uppritthdllandet av de viktiga samhéllsfunktionerna.
Funktionen bor déarfor 16pande beddma om det finns skél att 14ta ett nytt
foretag ingé i funktionen eller om det finns skil for att ett visst foretag inte
langre ska ingd i den.

Utifrdn sina respektive ansvarsomrdden har Finansinspektionen och
Riksgilden god oversikt ver vilka foretag som bedriver en verksamhet
som motiverar att de ska ingéd i funktionen. Mot den bakgrunden anser
utredningen att Riksbanken bor samrdda med Finansinspektionen och
Riksgélden innan beslut fattas om att ett visst foretag ska inga i funktionen.

Férhallandet till foretagens ansvar enligt 5 kap. riksbankslagen

En sdrskild fraga giller hur det ansvar de foretag som bedriver verksamhet
som &r av sérskild betydelse for genomférandet av betalningar har enligt 5
kap. riksbankslagen forhaller sig till foretagens ansvar att delta i
funktionen. Som ndmnts ovan bedémer utredningen att samtliga foretag
som omfattas av bestimmelserna i 5 kap. riksbankslagen ocksé ska inga i
funktionen. Foretagens skyldighet enligt 5 kap. riksbankslagen syftar till
att det centrala betalningssystemet ska kunna fungera dven vid en fredstida
krissituation och hdjd beredskap. 22 Den krishanterande funktion som
utredningen foreslar har dock ett bredare ansvarsomrade eftersom det
omfattar samtliga finansiella tjénster.

220 Utkontrakteringen av kritisk verksamhet har &ven med tiden alltmer kommit att omfattas
av de finansiella tillsynsmyndigheternas tillsyn och reglering. Nagot som kommer att 6ka
nir Dora-forordningen trdder i kraft i januari 2025. Se bl.a. Finansinspektionen, Forstarkt
digital motstandskraft hos foretag i den finansiella sektorn. s. 15 f.

22! Finansinspektionen, Tillsynskategorisering av svenska kreditinstitut och utlindska
kreditinstituts svenska filialer for 2023 (FI dnr 22—-19478).

222 Riksbanken har preciserat de krav som stills pa dessa foretag i dess foreskrifter och
allménna rad (RBFS 2023:3) om foretag av sdrskild betydelse for genomforandet av
betalningar under fredstida krissituationer och vid h&jd beredskap som trider i kraft den 1
februari 2024.



Av Riksbankens foreskrifter och allménna rad framgar att foretagen ska
vidta vissa atgirder for att kunna upprétthalla sina tjénster dven vid en
fredstida krissituation och hojd beredskap (4 §). Vidare ska foretagen ha
en flerdrig plan for sin Ovnings- och utbildningsverksamhet (5 §).
Foretagen ska ocksd delta i Riksbankens arbete med planering och
forberedelse avseende betalningar i hdndelse av en fredstida kris eller hojd
beredskap. I foreskrifterna preciseras detta pa sa vis att foretagen ska delta
i Riksbankens arbete avseende analyser av betalningsfloden, samverkan
om foretagens planering och forberedelser, utbildningar och évningar (6—
7 §%§). Slutligen ska foretagen planera och forbereda for att kunna ingé i
Riksbankens ledningsfunktion for samordning och information under
fredstida krissituationer och vid hdjd beredskap (8 §). Arbete pégar for
nirvarande hos Riksbanken med att bygga upp ledningsfunktionen. I och
med ikrafttridandet av utredningens forslag ersétts lampligen denna
ledningsfunktion med den krishanterande funktion som utredningen
foreslar.

Vad giller de 6vriga skyldigheter som foretag som bedriver verksamhet
som &r av sérskild betydelse for genomforandet av betalningar kommer att
ha enligt Riksbankens foreskrifter giller en relativt stor del foretagens
egna forberedelser, planering och 6vning for att kunna upprétthalla sin
verksamhet vid en fredstida kris eller under héjd beredskap. Riksbanken
ska overvaka att foretagen uppfyller sina nu nimnda skyldigheter.

Givet att den krishanterande funktion som utredningen foreslar framst
ska vara aktiv i hindelse av en kris ser utredningen inte att foretagens
ansvar enligt 5 kap. riksbankslagen skulle verlappa deras ansvar att delta
i den krishanterande funktionen. Aven vad giller dvningsverksamheten
bedémer utredningen att risken for en 6verlappning ar tamligen 1ag. Detta
mot bakgrund av att 5 kap. riksbankslagen och Riksbankens foreskrifter
stiller krav pa foretagets egna Ovningsverksamhet samt deltagande i
Ovningar for att testa om foretagens framtagna planer tillsammans gor att
allménhetens betalningar kan upprétthallas under fredstida krissituationer
och vid hojd Dberedskap. Den  krishanterande  funktionens
ovningsverksamhet bor, som ovan ndmnt, frimst vara inriktade pa att 6va
funktionens egna rutiner samt att verka for scenariodvningar for hela den
finansiella sektorn.

Eftersom risken for &verlappningar inte helt kan uteslutas bor
Riksbanken stréva efter att undvika att de foretag som omfattas av 5 kap.
riksbankslagen omfattas av dubbla krav.

Samverkan med andra beredskapssektorer

Utover de myndigheter som ska ingd i den krishanterande funktionen
(Finansinspektionen och Riksgélden) &r det av stor vikt att Riksbanken, i
egenskap av ansvarig myndighet for den krishanterande funktionen, kan
ha en effektiv samverkan med andra myndigheter. Centralt for att kunna
hantera en kris dr mojligheten till en fungerande samverkan med andra
myndigheter som har olika ansvar inom det svenska ekosystemet for civil
beredskap. Som har berorts ovan dr den finansiella sektorn beroende av
savil en fungerande energiforsorjning som elektroniska kommunikationer.
Aven fungerande transporter kan vara avgorande for att den finansiella
sektorn ska kunna uppritthalla sin samhéllsviktiga verksamhet.



Darutover ar verksamheten inom beredskapssektorn Forsorjning av
grunddata av betydelse for foretagen inom den finansiella sektorn.
Forutom vad som ovan sagts dr verksamheten inom beredskapssektorn
Ekonomisk sdkerhet ofta beroende av fungerande finansiella tjénster.
Slutligen dr samverkan med MSB — givet dess allménna uppdrag nér det
giller operativ krishantering inklusive dess uppdrag att i hindelse av en
kris ta fram en nationell ldgesbild, och dess ansvar for funktionen CERT-
SE — betydelsefull.

Mot den bakgrunden anser utredningen att Riksbanken i dess egenskap
av ansvarig myndighet bor uppriétthalla ett samarbete med inte minst de
sektorsansvariga myndigheterna  Energimyndigheten, Post- och
telestyrelsen samt MSB. Vad giller 6vriga sektorsansvariga myndigheter
sasom Skatteverket och Trafikverket bor funktionen 6vervaga behovet av
ett samarbete. Riksbanken behover dven uppritthalla ett samarbete med
Forsvarsmakten eftersom den krishanterande funktionen &ven ska kunna
verka under h6jd beredskap.

Samverkan med det nationella cybersdkerhetscentret och de ingdende
myndigheterna

En sérskild fraga giller vilket forhallande den krishanterande funktionen
bor ha till de myndigheter som har ett sarskilt ansvar for cybersdkerheten
i samhiéllet: FRA, Forsvarsmakten, MSB samt Sakerhetspolisen. Dessa
myndigheter har, som ndmnts ovan under avsnitt 5.2.2, sarskild kompetens
att hantera ett cyberangrepp riktat mot svenska intressen. Flera av dessa
myndigheter har ocksa i uppdrag att frimja svensk sékerhet och bedriva
cyberforsvar. Det finns mot den bakgrunden skil for den krishanterande
funktionen att ha ett nira samarbete med dessa myndigheter.

De fyra sa kallade sdkerhetsmyndigheterna har idag ett ndra samarbete
sinsemellan ndr det giller koordinering av incidenthantering.
Myndigheternas samarbete nar det géller cybersidkerhet sker i regel inom
ramen for det nationella cybersidkerhetscentret som dessa myndigheter
gemensamt ansvarar for. Mot den bakgrunden bor det nationella
cybersédkerhetscentret utse en kontaktpunkt i forhallande till funktionen.
Denna kontaktpunkt bor vid en antagonistisk cyberattack ansvara for att
fora lagesbild och annan relevant information vidare fran funktionen och
dess deltagare till det nationella cybersikerhetscentret.

Beslutsfattare hos dessa myndigheter kan vid ett cyberangrepp riktat mot
Sverige som nation ha ett behov av att skapa sig en bild av det
bakomliggande motivet till angreppet samt vilka som kan ténkas ligga
bakom det. For att skapa sig en sddan bild kan myndigheterna vara i behov
av samverkan med det foretag som drabbats av angreppet. Givetvis bor
dven information fran centret och de fyra myndigheterna kunna
kanaliseras via denna kontaktpunkt till funktionen och dess deltagare. Ror
informationen sékerhetskinslig verksamhet kan det dock vara nodvandigt
for den berorda sidkerhetsmyndigheten att dela informationen direkt till det
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drabbade foretaget.??* S& langt det dr mojligt boér dock information
formedlas via cybersékerhetscentret och den krishanterande funktionen.

Finansiella stabilitetsradet

Den nya funktionens forhallande till Finansiella stabilitetsrddet bor dven
berdras hiar. Som ndmnts ovan bedomer utredningen att stabilitetsradet &ar
ett viktigt forum for kunskapsutbyte och diskussion mellan de
myndigheter som ingér i rddet. Inte minst har Finansiella stabilitetsradet
ett bredare uppdrag dn den funktion utredningen foreslar. Stabilitetsradet
fokuserar huvudsakligen pa risker som bedoms kunna ha betydelse for den
finansiella stabiliteten i Sverige utifran de risker som identifieras.
Funktionen, ddremot, foreslas inriktas mot hindelser som mer avgrénsat
kan kategoriseras som operativa storningar och, inte minst, pa risker som
redan materialiserats eller dr néra att materialiseras.

Utredningens forslag innebédr att tre av fyra av Stabilitetsradets
medlemmar kommer att ingd i den nya funktionen. Som medlem i
Stabilitetsrddet har Riksbanken, men &ven Finansinspektionen och
Riksgélden, mojlighet att utgora en lank mellan diskussioner som fors
inom ramen for rddet och inom ramen for den nya krishanterande
funktionen. Som nidmns ovan under avsnitt 6.3 kan Riksbanken halla
regeringen och Ovriga myndigheter i stabilitetsradet underrdttade om
verksamheten i den krishanterande funktionen genom att redogora for
verksamheten vid radets ordinarie méten. Pa s vis dr det &ven mdjligt for
respektive myndighet att regelbundet bli informerad om funktionens
verksamhet pa hogsta beslutande niva. Riksbanken, i dess egenskap av
ansvarig myndighet for funktionen, och regeringen, i dess egenskap av
ordforande  for  Stabilitetsradet, bor komma  Overens om
samarbetsformerna mellan Stabilitetsrddet och den krishanterande
funktionen. Som ndmns ovan bor medarbetare fran Regeringskansliet
kunna delta i funktionens arbete som observatorer.

Beredskapssektorn Ekonomisk sdkerhet

Verksamheten inom beredskapssektorn Ekonomisk sikerhet &r, som ovan
berorts, till stor del beroende av att de samhillsviktiga funktionerna,
sérskilt betalningsformedling, inom beredskapssektorn Finansiella tjanster
kan upprétthéllas. Utredningen om civilt férsvar betonade att det finns
starka  kopplingar och  beroendeforhdllanden  mellan  dessa
beredskapssektorer som kriiver ett nira samarbete dem emellan.??* Det
finns enligt utredningen olika alternativ nér det géller samverkan mellan
myndigheterna i den beredskapssektorn.

Den ena losningen &r att Forsdkringskassan, i dess egenskap av
sektorsansvarig myndighet bjuds in till att delta i funktionen. En annan
16sning &r att Riksgilden i dess roll som beredskapsmyndighet inom

223 Det 4r exempelvis mojligt att en forundersdkning inletts mot den som utfort det aktuella
cyberangreppet vilket innebar att forundersokningssekretess rader enligt 18 kap. 1 §
offentlighets- och sekretesslagen (2009:400). Detta kan i sin tur innebéra att information
inte kan delas inom ramen for samarbetet inom det nationella cybersékerhetscentret utan
enbart direkt mellan Polismyndigheten eller Sikerhetspolisen och det foretag som drabbats
av den missténkt brottsliga garningen.

2480U 2021:25 s. 222.



Ekonomisk sdkerhet ges ansvaret for att uppratthilla en kontakt mellan
sektorns myndigheter och funktionen. Slutligen kan det tinkas att
Finansinspektionen som sektorsansvarig myndighet for Finansiella
tjdnster ansvarar for samverkan mellan funktionen och beredskapssektorn
Ekonomisk sidkerhet. Utredningen anser dock att Riksbanken i dess
egenskap av ansvarig myndighet bor avgéra hur samverkan med
beredskapssektorn Ekonomisk sékerhet kan utformas.

Formerna for samverkan

Utredningen beddmer att det kan vara motiverat att en eller flera andra
myndigheter &n de som ingar i funktionen deltar i delar av dess arbete givet
att de har olika féormégor och ddrmed uppgifter i hindelse av att en allvarlig
driftstdrning skulle intréffa i den finansiella sektorn. Vid exempelvis en
allvarlig cyberattack riktad mot ett eller flera finansiella foretag ar det
motiverat att det nationella cybersidkerhetscentret och MSB deltar i
funktionens krishanterande arbete men kanske inte lika motiverat att
exempelvis Energimyndigheten gor det. Omvint finns det liten anledning
for exempelvis det nationella cybersékerhetscentret att delta i funktionens
arbete om den allvarliga driftstdrningen inte beror pé en cyberattack.

I héndelse av en allvarlig driftstorning som drabbar den finansiella
sektorn bor funktionen ha mdjlighet att bidra till MSB:s uppdrag att
samordna atgirder, stdd och information pé nationell niva.??> Mer konkret
kan det innebéra att Riksbanken i dess egenskap av ansvarig myndighet
for funktionen deltar i sektorsovergripande samverkanskonferenser
ordnade av MSB tillsammans med andra myndigheter i syfte att delge
dessa den lidgesbild som funktionen har tagit fram. P4 samma vis bor
funktionen kunna, om s& efterfrigas, bidra till arbetet inom
Regeringskansliets  krishanteringsrdd.??®  Givetvis bér funktionens
medverkan dven hér ske i nira samarbete med Finansinspektionen i dess
egenskap av sektorsansvarig myndighet.

Utover vad som sagts ovan bor Riksbanken, vid behov och dér sa ar
mdjligt, kunna adjungera personer fran andra organisationer att delta i hela
eller delar av funktionens arbete. Det kan exempelvis handla om personer
frén branschféreningar, utlindska myndigheter eller andra foretag och
myndigheter &n de som ndmnts ovan. Som framgétt ovan under avsnitt 6.3
ovan bor en medarbetare fran Regeringskansliet kunna delta i funktionens
sammantraden som observator i syfte att underlétta informationsgivningen
fran den krishanterande funktionen till regeringen.

Samarbetet mellan funktionen och de myndigheter som ndmnts ovan bor
formaliseras genom en skriftlig 6verenskommelse mellan Riksbanken, i
dess egenskap av ansvarig myndighet for funktionen, och de dvriga
myndigheter som funktionen beddomer att det bor ha ett nira samarbete
med. Hur myndigheterna eventuellt bor dela uppgifter med den
krishanterande funktionen bor framgd av de nyss nidmnda

225 7 § forordningen (2008:1002) med instruktion for Myndigheten for samhillsskydd och
beredskap.

226 Inom Regeringskansliet finns ett krishanteringsrdd som leds av statsministerns
statssekreterare. Radet kan sammankallas for informationsutbyte mellan Regeringskansliet
8c3h myndigheter under allvarliga handelser och kriser.



overenskommelserna. Utredningen bedomer inte att det finns skl att
reglera en sddan skyldighet i lag eller annan forfattning.

I dess egenskap av ansvarig myndighet for funktionen bor Riksbanken
ansvara for att de ndmnda dverenskommelserna kommer pé plats samt for
att det finns tillrdckliga rutiner for att kunna samverka med atminstone
dessa myndigheter i hiandelse av en kris. I den utstrickningen sa &r
lampligt bor Riksbanken involvera dessa myndigheter i funktionens
krisforberedande arbete.

Utredningen vill hér betona behovet av att den samverkan som ska
utvecklas enligt vad som nu sagts naturligtvis bor bedrivas i samarbete
med, inte minst, Finansinspektionen i dess egenskap av sektorsansvarig
myndighet for beredskapssektorn Finansiella tjanster.

6.7 Deltagande

Forslag: Riksbanken ska kunna &ldgga ett foretag att delta i funktionens
verksamhet. Riksbanken ska ges ritt att foreldgga ett foretag att folja ett
sadant dldaggande.

Riksbanken far forena ett foreldiggande med vite. Ett aldggande att
delta i funktionens verksamhet samt ett foreldggande att folja
alaggandet ska vara mojliga att Overklaga till allmin
forvaltningsdomstol.

Ett foretag som ingér i funktionen ska pé begéran av Riksbanken vara
skyldig att 1amna de uppgifter som &r nédvéndiga for verksamheten i
funktionen.

Aldggande om att delta

Det ingér i utredningens uppdrag att limna forslag pad hur samarbetet
mellan privat och offentlig sektor ska utformas. En friga som utredningen
diarmed har att ta stillning till &r om de foretag som bor ingd i den
krishanterande funktionens verksamhet ska gora sa pa frivillig grund eller
om det ska finnas en mojlighet att aldgga foretagen att delta i funktionens
arbete. Ett frivilligt deltagande skulle kunna ha sin grund i en icke-
bindande Overenskommelse eller avsiktsforklaring som sluts mellan
samtliga deltagare i funktionens verksamhet.

Flera offentlig-privata samarbeten bygger idag pa denna, eller liknande,
modeller. Inte minst bygger samarbetet inom FSPOS pé att deltagandet
sker frivilligt. Aven samverkan inom danska FSOR bygger pa frivillighet.
FSOR krdver dock att de som deltar i dess verksamhet ocksé ska delta i
alla moment, inklusive Ovningar.”?’ Aven Riksbankens nuvarande
krissamverkan for det centrala betalningssystemet bygger pa en icke-
bindande avsiktsforklaring som ar sluten mellan Riksbanken, Riksgélden
och de finansiella foretag som ingér i denna samverkan.

Riksbanken har idag ett ansvar for att 6vervaka att féretag som bedriver
verksamhet som &r av sdrskild betydelse for genomforandet av betalningar,
bland annat ska planera och forbereda for att kunna fortsétta verksamhet

227 Se ovan under avsnitt 5.4.1.



som avser betalningar under fredstida krissituationer och vid hdjd
beredskap (5 kap. 4 § riksbankslagen). Foretagen ska dven delta i 6vningar
som Riksbanken anordnar (5 kap 3 § riksbankslagen). Riksbanken har
vidare bemyndigats att genom foreskrifter om vilka foretag som ska anses
bedriva verksamhet som &r av sérskild betydelse for genomférandet av
betalningar (13 kap. 1 § 10 riksbankslagen).??® Riksbanken har mdjlighet
att besluta om forelaggande med stod i 12 kap. 2 § riksbankslagen mot det
foretag som inte foljer dess foreskrifter.?? Vidare padgar, som ovan nimnt,
ett arbete inom Riksbanken med att bygga upp en ny ledningsfunktion som
kommer att ersitta den befintliga krissamverkan for det centrala
betalningssystemet som funnits sedan 2016. De foretag som omfattas av
Riksbankens foreskrifter kommer att vara skyldiga att planera och
forbereda for att kunna ingd i denna ledningsfunktion.?*

Aven inom omrédet for elektroniska kommunikationer har regeringen
nyligen foreslagit att Post- och telestyrelsen (PTS) ska ges mojlighet att
aldgga vissa foretag att delta i den nationella telesamverkansgruppens
planering infér hdjd beredskap och fredstida krissituationer.?*! Det ér dven
mdjligt for vissa myndigheter att besluta att niringsidkare ska delta i
totalforsvarsplaneringen.?*> Mot denna bakgrund anser utredningen att det
finns skil som talar for att ge Riksbanken i dess egenskap av ansvarig
myndighet en mojlighet att aldgga enskilda foretag att medverka i den
krishanterande funktionens verksamhet.

Som konstaterats tidigare kan en allvarlig driftstorning f& mycket
allvarliga konsekvenser for den finansiella sektorn och i forlingningen for
hela samhillsekonomin. Aven om enskilda foretag och det allménna i
regel har samma incitament nér det giller att bygga en stark motstdndskraft
mot allvarliga driftsstorningar i den finansiella sektorn finns risken att det
enskilda foretaget inte fullt ut beaktar konsekvenserna for hela samhéllet
nir det dimensionerar sin motstandskraft. Dérutover har risken for
avsiktligt orsakade driftstorningar kommit 6ka i takt med det forsamrade
sikerhetsldget. Mot denna bakgrund anser utredningen att det finns skél
att foresla att Riksbanken ska ges mdjlighet att aldgga enskilda foretag att
delta i funktionens verksamhet. Om Riksbanken beddmer att féretagen kan
delta fullt ut i funktionens verksamhet pa frivillig vig behdver den givetvis
inte besluta om ett sddant &ldggande.

Slutligen bor foljande tilldggas nér det giller formerna for ett beslut om
alaggande. Enligt 8 kap. 2 § forsta stycket 2 regeringsformen ska
foreskrifter som avser relationen mellan enskilda och det allménna
meddelas i form av lag. Det ska darfor framga av riksbankslagen att
Riksbanken har mojligt att alagga ett foretag att delta i den krishanterande

228 Se 3 § Riksbankens foreskrifter och allmédnna rad (RBFS 2023:3) om foretag av sérskild
betydelse for genomforandet av betalningar under fredstida krissituationer och vid hojd
beredskap.

229 Ett sadant foreldggande far forenas med vite enligt 12 kap. 2 § 3 st. riksbankslagen.

230 Se 8 § Riksbankens foreskrifter och allmédnna rad (RBFS 2023:3) om foretag av sérskild
betydelse for genomforandet av betalningar under fredstida krissituationer och vid hojd
beredskap.

21 Se prop. 2023/24:60 En telesamverkansgrupp for fredstida kriser och hdjd beredskap.

22 Se 1 § lagen (1982:1004) om skyldighet for néringsidkare, arbetsmarknadsorganisationer
m.fl. att delta i totalforsvarsplaneringen.



funktionens verksamhet. For det fall Riksbanken bedomer att ett foretag
inte langre, av nagot skal, behover ingd i funktionens verksamhet ska den
dndra sitt beslut.

Foreldggande om att folja ett dldggande

For det fall ett foretag, trots ett &ldggande, inte deltar i funktionens
verksamhet ska Riksbanken ges mojlighet att foreldgga foretaget att folja
alaggandet. Ett foreldggande om att folja ett dldggande ska fa forenas med
vite enligt vad som sigs i 12 kap. 2 § tredje stycket riksbankslagen.?33

Overklagande

I likhet med vad som géller exempelvis om Riksbanken skulle fatta beslut
om kassakrav enligt 2 kap. 6 § riksbankslagen anser utredningen att redan
beslutet om att aldgga ett foretag att delta i funktionens verksamhet ska
vara Overklagbart. Savil ett beslut om alidggande att delta som ett
foreldggande att folja dldggandet ska alltsd kunna Gverklagas till allmén
forvaltningsdomstol enligt vad som sdgs i 12 kap. 3 § riksbankslagen.

Ersdttning for merkostnader

Utredningens forslag innebdr att foretag ska kunna aldggas att delta i
funktionens verksambhet vilket kan innebéra vissa merkostnader for dessa
foretag. Fragan uppkommer d& om foretagen ska ha rétt till erséttning for
de merkostnader som foljer av deras medverkan. Som ovan ndmnt har
foretag en skyldighet enligt lagen (1982:1004) om skyldighet for
nédringsidkare, arbetsmarknadsorganisationer m.fl. att delta i
totalforsvarsplaneringen om si begirs av en totalforsvarsmyndighet.?34
Den som har fatt utféra arbete enligt denna lag som har medfort betydande
kostnader kan ha ritt till ersittning frin det allménna.?’> Det framgér
emellertid varken av lagtexten eller forarbetena till 1982 érs lag vilka
kostnader som ska vara att betrakta som betydande.?3¢

Nér det géller foretag som bedriver verksamhet av sérskild betydelse for
genomfOrandet av betalningar utgdr emellertid inte erséttning for
foretagens merkostnader for deltagande i den planering eller den
dvningsverksamhet som avses i 5 kap. riksbankslagen.?*” Utredningen
bedomer att foretagens deltagande i den krishanterande funktionen med
storsta sannolikhet inte kommer att medfora sddana betydande kostnader
som skulle motivera att de bor erhélla erséttning for det allménna.

233 Allminna bestimmelser om viten finns i lagen (1985:206) om viten.

234 Vilka myndigheter som ir totalforsvarsmyndigheter framgar av 1 § férordningen
(1982:1005) om skyldighet for niringsidkare, arbetsmarknadsorganisationer m.fl. att delta i
totalforsvarsplaneringen.

2352 § 2 st. lagen (1982:1004) om skyldighet for niringsidkare,
arbetsmarknadsorganisationer m.fl. att delta i totalforsvarsplaneringen.

236 Prop. 1981/82:179 om administrativ beredskap pé arbetsrittens omrade, m. m. Ej heller
forarbetena till den lag som foregick 1982 ars lag innehaller vdgledning géllande tolkningen
av vilka kostnader som ska vara ersattningsgilla fran det allmanna (Se Kungl. Maj:ts
proposition nr 96 till riksdagen med forslag till lag om skyldighet for naringsidkare m.fl. att
bitrdda vid planldggningen av rikets ekonomiska forsvarsberedskap; given Stockholms slott
den 6 februari 1948). Se dven Forordning (1982:1005) om skyldighet for néringsidkare,
arbetsmarknadsorganisationer m.fl. att delta i totalforsvarsplaneringen, s. 170.

37 Prop. 2021/22: 41 En ny riksbankslag. s. 130.



Mot denna bakgrund samt mot bakgrund av att ett deltagande i den
krishanterande funktionens verksamhet bidrar till att stdrka savél
samhéllets som det enskilda foretagets motstandskraft mot kriser anser
utredningen inte att ersittning for de deltagande foretagens merkostnader
ska utgé fran det allménna. I dess egenskap av ansvarig myndighet bor
dock Riksbanken verka for att merkostnaderna for de deltagande foretagen
inte blir alltfor betydande.

Uppgiftsskyldighet
Av riksbankslagen (12 kap. 1 §) foljer idag en uppgiftsskyldighet for
foretag i forhéllande till Riksbanken avseende uppgifter som pa olika sétt
ar nddvéndiga for den verksamhet som banken bedriver. Exempelvis &r
foretag som bedriver verksamhet som &r av sdrskild betydelse for
genomforandet av betalningar skyldiga att ldmna de uppgifter som ar
nodvéndiga for Riksbankens verksamhet enligt bland annat 5 kap.
riksbankslagen.?*® Utredningen beddmer att Riksbanken, pd motsvarande
vis, kan vara i behov av uppgifter fran de foretag som ingér i funktionen.
Aven om en sadan uppgiftsskyldighet redan idag giller i forhillande till
de foretag som bedriver verksamhet som ar av sirskild betydelse for
genomforandet av betalningar, &r det mojligt att &ven andra foretag dn
dessa kommer att ingd i funktionen. Mot denna bakgrund anser
utredningen att samtliga foretag som ingér i funktionen, pa begéran av
Riksbanken, ska vara skyldiga att lamna sddana uppgifter som é&r
nodvéndiga for verksamheten i den krishanterande funktionen till
Riksbanken.

Riksbanken har mojlighet att besluta om de foreligganden som behovs
for att ett foretag ska folja uppgiftsskyldigheten enligt 12 kap. 1 §.2%°

6.8 Bemanning och administrativt stod

Organisation

I dess egenskap av ansvarig myndighet ska Riksbanken ansvara for att den
krishanterande funktionen har tillgang till 1amplig bemanning for att
administrativt kunna stddja verksamheten i den krishanterande funktionen.
Riksbanken bor nér, funktionen inte dr aktiverad, ansvara for att halla
kontaktuppgifter och annan relevant information uppdaterade, genomfora
Ovningar och annat krisforberedande arbete samt &dgna sig &t
kunskapsspridning enligt vad som sagts ovan.

Riksbanken bor se till sa att funktionen har adekvat bemanning i
hindelse av en kris. Medan funktionens behov av bemanning nir en kris
inte foreligger kommer att vara begrinsad kan bemanningen komma att
behova bli timligen omfattande i héndelse av att funktionen behdver
aktiveras. En rimlig 16sning pa denna utmaning &r att personal inom

23812 kap. 1 § pt. 5. riksbankslagen.

29 Se 12 kap. 2 § 2 st. riksbankslagen. Utredningens dverviganden gillande sekretess for
du uppgifter som ldmnats finns nedan under avsnitt 6.9.
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Riksbanken ges i uppdrag att delta i funktionens verksamhet i hindelse av
att den skulle aktiveras.

Riksbanken kan organisera verksamheten i detta avseende utifran olika
funktioner som behdver vara bemannade ndr den krishanterande
funktionen ar aktiverad. Varje medarbetare som ska stdtta den
krishanterande funktionen kan pé sa vis ges ansvar for att hantera en viss
funktion. Dessa medarbetare behover enbart dgna en begrénsad del av sin
ordinarie arbetstid at funktionens verksamhet men ska vara forberedda pa,
och ha formaga att, med kort varsel delta i funktionens verksamhet.

I dess egenskap av ansvarig myndighet for funktionen, bor Riksbanken
ansvara for att funktionen bemannas pé ett sddant vis att det kan fullfolja
sitt uppdrag. Det bor dven vara Riksbankens ansvar att se till s att de
aktuella medarbetarna har tillricklig kompetens for uppdraget.

Tekniska system

I dess egenskap av ansvarig myndighet for funktionen bor Riksbanken
ansvara for att det finns tekniska system pé plats for att mojliggora ett
sikert delande av information samt for att snabbt kunna informera
funktionens deltagare om viktiga héndelser och for att kunna halla digitala
moten mellan funktionens deltagare. Dessa tekniska system behover
givetvis utformas med iakttagande av rimliga krav pa sdkerhet och
tillforlitlighet.

Som utvecklas nedan anser utredningen att uppgifter som delas inom
ramen for funktionen ska omfattas av tystnadsplikt.** Férekomsten av
savil tekniska som legala mojligheter att dela och skydda information kan
tillsammans skapa de rétta forutsdttningarna for att relevant information
delas mellan berdrda aktdrer. Den ansvariga myndigheten bor &dven
ansvara for att det finns ldmpliga ledningsplatser for funktionens
verksamhet.

Inlan av medarbetare

Utéver Riksbankens egna medarbetare bor Riksbanken Overviga om
medarbetare fran andra myndigheter ska kunna delta i den krishanterande
funktionens verksamhet i hindelse av en aktivering. Det bor hér fraimst
rora sig om medarbetare fran Finansinspektionen och Riksgélden men
dven medarbetare fran andra myndigheter bor kunna komma i fraga. Om
Riksbanken bedomer att det kan vara nddvindigt med deltagande av
medarbetare fran andra myndigheter bor den se till sa att
overenskommelser med dessa myndigheter om sa kallade personallén
finns pa plats sa att medarbetare kan borja tjdnstgora vid Riksbanken utan
drojsmal. Av en sddan dverenskommelse om personallan bor det bland
annat framgé vilken myndighet som ska sté kostnaderna for den utldnade
personalens 16n och utlagg. Givetvis behdver den utlanande myndigheten

240 Se nedan under 6.9 géllande utredningens forslag och dverviganden kring tystnadsplikt
och sekretess i funktionens verksamhet.



sjilv bedéma vilka mojligheter den har att 1ana ut medarbetare. Aven
medarbetares eventuella krigsplaceringar kan behdva beaktas.?*!

Om den inldnade arbetstagaren ska utfora arbetsuppgifter i
sdkerhetskdnslig verksamhet behdver hen genomga en sékerhetsprovning.
Detta géller d&ven om den aktuella arbetstagaren redan &r sakerhetsprovad
av sin arbetsgivare och placerad i sidkerhetsklass. Sékerhetsprovning och
eventuell placering i sdkerhetsklass genomfors av inldnande myndighet.
Om personallan blir aktuellt for sdkerhetskénslig verksamhet behover inte
nagot sdkerhetsskyddsavtal ingds myndigheter emellan eftersom det inte
anses vara anskaffning av en sidan tjadnst som avses i 4 kap. 2 §
sakerhetsskyddslagen. Isyfte att underlétta vid sékerhetsprovningen ér det
viktigt att det fors en dialog mellan Riksbanken och den utlanande
myndigheten i frégor som kan ha betydelse for sidkerhetsprovningen.?*?
Inlaning av medarbetare fran foretag krdver dock att ett
sdkerhetsskyddsavtal tecknas om medarbetarna ska utfora arbetsuppgifter
i sdkerhetskénslig verksamhet.

Utredningen vill avslutningsvis betona vikten av att de
overenskommelser och avtal som eventuellt ingds géllande inlén av
medarbetare 16pande ses dver sa att de kan anvéndas i ett skarpt lage.

6.9 Tystnadsplikt och sekretess

Forslag: Tystnadsplikt ska gilla for de personer som genom sitt
deltagande i den krishanterande funktionens verksamhet fatt kinnedom
om en enskilds affars- eller driftférhallanden, férhallanden av betydelse
for att forebygga eller hantera fredstida krissituationer, eller
forhallanden av betydelse for totalforsvaret eller annars for Sveriges
sikerhet. Tystnadsplikt ska ocksa gélla for uppgifter om ekonomiska
eller personliga forhallanden for annan som har trétt i affarsforbindelse
eller liknande forbindelse med en enskild som ingar i den
krishanterande funktionen.

En ny bestimmelse om sekretess ska inféras for uppgifter om en
enskilds affars- och driftforhéllanden som ingér i den krishanterande
funktionen och for uppgifter om ekonomiska eller personliga
forhallanden for annan som har trétt i affarsforbindelse eller liknande
forbindelse med en enskild som ingér i den krishanterande funktionen.
Sekretess enligt den nya bestimmelsen ska gélla hos Riksbanken samt
hos de 6vriga myndigheter som ingar i den krishanterande funktionen.
Sekretess enligt den nya bestimmelsen ska vidare inskrinka den
grundlagsfiasta meddelarfriheten.

Sekretess enligt den nya bestimmelsen for uppgifter om en enskilds
affars- och driftforhdllanden ska vara férsedd med ett rakt skaderekvisit

24! Krigsplacering dr en placering infor hdjd beredskap. Som framgétt ovan kommer
funktionen att kunna vara aktiverad sévél under hojd beredskap som vid en fredstida
krissituation. Det dr dirmed mojligt for en medarbetare som ar krigsplacerad pa annan plats
att delta i funktionens arbete under en fredstida krissituation.

%2 Se Ds 2022:26 En hjilpande hand — kade mdjligheter till in- och utlén av personal
rgngllan myndigheter. s. 83 ff.



medan sekretess for uppgifter som avser ekonomiska eller personliga
forhallanden for annan som har trétt i affarsforbindelse eller liknande
forbindelse med en enskild som ingar i den krishanterande funktionen
ska vara absolut. Sekretessen ska gilla for en uppgift i en allmén
handling i hogst tjugo ar. Sekretess enligt denna bestdmmelse ska dock
inte gélla hos en domstol i dess rittskipande eller réttsvardande
verksambhet.

Sekretess ska inte hindra att en uppgift ldmnas till en enskild eller en
myndighet om uppgiften dr nodvindig for verksamheten i den
krishanterande funktionen. En uppgift ska dock inte ldmnas om
overvagande skil talar for att det intresse som sekretessen eller
tystnadsplikten ska skydda har foretrdde framfor intresset av att
uppgiften 1dmnas ut. Den sekretessbrytande bestimmelsen ska inte fa
tillimpas i strid med internationella avtal.

Tystnadsplikt

Den krishanterande funktion som utredningen foresldr kommer att besta
av savil privata som offentliga aktorer. De personer som deltar i den
krishanterande funktionen for ett enskilt foretags rakning kan komma att
fa ta del av information som omfattas av sekretess. Mot denna bakgrund
bor tystnadsplikt géilla for den som deltar i funktionen. Det bor vara upp
till varje aktor att sjdlv bedoma vilken information som ska delas inom
ramen for funktionens verksamhet. Som ndmns ovan under avsnitt 6.7 ska
Riksbanken ha ritt att begira att ett foretag ldmnar en uppgift till
Riksbanken om uppgiften &r nddviandig for verksamheten i den
krishanterande funktionen.

Genom att inféra en tystnadsplikt for den som deltar i funktionens
verksamhet kan fOrutsdttningar skapas for ett effektivt Omsesidigt
informationsutbyte mellan de deltagande aktorerna. Tystnadsplikten bor
omfatta uppgifter om en enskilds affars- eller driftforhéllanden,
forhdllanden av betydelse for att forebygga eller hantera fredstida
krissituationer, eller forhallanden av betydelse for totalforsvaret eller
annars for Sveriges sdkerhet som en person som representerar ett foretag
som ingér i funktionen fatt kinnedom om inom ramen for funktionens
verksamhet.

Forfattningsreglerad  tystnadsplikt utgdér en inskrinkning av
yttrandefriheten. Yttrandefriheten far dock begriansas genom lag. En sddan
begransning far goras endast for att tillgodose dndaméal som ar godtagbara
i ett demokratiskt samhélle. Begransningen far aldrig ga utéver vad som
ar nodvéindigt med hénsyn till det &ndamal som har foranlett den. For
yttrandefriheten giller vidare att den far inskridnkas med hénsyn till bland
annat rikets sdkerhet. Vid bedomandet av vilka begridnsningar som far
goras ska sirskilt beaktas vikten av vidaste mdjliga yttrandefrihet och
informationsfrihet i politiska, religidsa, fackliga, vetenskapliga och
kulturella angeligenheter.2

Utredningen kan konstatera att tystnadsplikt idag géller for den som
deltar i Riksbankens verksambhet enligt 5 kap. riksbankslagen. Mot denna

243 Se 2 kap. 20 § forsta stycket, 21 § och 23 § forsta och andra styckena regeringsformen.



bakgrund samt mot bakgrund av vad som sagts ovan anser utredningen att
en forfattningsreglerad tystnadsplikt pd detta omrade &r motiverad. Den
nuvarande bestimmelsen i 5 kap. 6 § riksbankslagen om tystnadsplikt &r
utformad pa si vis sé att den omfattar alla som fatt kinnedom om en
uppgift pa grund av bestimmelser i 5 kap.

Utredningen anser emellertid att den nuvarande bestdmmelsen om
tystnadsplikt behdver dndras pé sa vis att den dven avser den som har fatt
kidnnedom om forhéllanden av betydelse for att forebygga eller hantera
fredstida krissituationer. Den krishanterande funktionen kommer, som
ovan berorts, att arbeta med savél forebyggande uppgifter som med att
hantera en fredstida krissituation. Det finns mot den bakgrunden skil for
att tystnadsplikten ska omfatta dven siddana forhallanden.?** Utredningen
anser alltsé att tystnadsplikt ska gélla for den som har fatt kinnedom om
en enskilds affars- eller driftférhallanden, forhallanden av betydelse for att
forebygga eller hantera fredstida krissituationer, eller forhéllanden av
betydelse for totalforsvaret eller annars for Sveriges sakerhet.

Utredningen anser dven att tystnadsplikten ska omfatta uppgifter om
ekonomiska eller personliga forhallanden for annan som har trdtt i
affdrsforbindelse eller liknande forbindelse med en enskild som ingér i den
krishanterande funktionen. Denna typ av uppgifter r idag skyddade hos
flera typer av finansiella foretag enligt tillimpliga bestimmelser om
banksekretess. Aven i Finansinspektionens tillsynsverksamhet skyddas
denna typ av uppgifter.?*® Utredningen anser att det dr motiverat att en
uppgift som skyddas hos Finansinspektionen eller hos ett finansiellt
foretag dven omfattas av tystnadsplikt om den ldmnas till en representant
for ett annat foretag som ingér i den krishanterande funktionen.

Den som 6vertrdder en forfattningsreglerad tystnadsplikt kan domas till
ansvar for brott mot tystnadsplikt i enlighet med vad som sédgs i 20 kap. 3
§ brottsbalken.

Sekretess i de deltagande myndigheternas verksamhet

Nér det géller de deltagande myndigheterna tillimpas bestimmelserna i
offentlighets- och sekretesslagen (OSL). Eftersom den krishanterande
funktionen kan komma att vara aktiv under savil en fredstida krissituation
som under hojd beredskap dr det nddvéndigt att sekretess giller for
uppgifter som hanfor sig till planering, férberedelser och hantering av bada
dessa typer av situationer. Relevanta bestimmelser finns i 18 kap. 13 §
OSL avseende sekretess gidllande myndigheternas planering infor fredstida
krissituationer och i 15 kap. 2 § OSL géllande verksamhet for att forsvara
landet eller planlédggning eller annan forberedelse av sadan verksamhet
eller som i dvrigt ror totalforsvaret (forsvarssekretess). Bestimmelserna i
18 kap. 13 § samt 15 kap. 2 § OSL har ett s& kallat rakt skaderekvisit vilket
innebdr att uppgifterna presumeras vara offentliga. Sekretess géller alltsa
enbart om ett réjande av uppgifterna kan medfora skada.

243 Jfr prop. 2023/24:60 En telesamverkansgrupp for fredstida kriser och hojd beredskap s.
22 ff. En motsvarande bestimmelse om sekretess i myndigheters verksamhet finns i 18 kap.
13 § OSL.

245 8e 30 kap. 4 § 1 st. pt. 2. OSL.
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Utover skydd for uppgifter som ror planering, forberedelser och
hantering av fredstida krissituationer och landets forsvar, ar det nodvéndigt
att sekretess géller for uppgifter om enskildas affars- och driftforhallanden.
Det dr viktigt att en Oppen dialog kan forekomma i kontakterna mellan
representanterna i gruppen och att deltagare som foretrader ett foretag inte
undanhéller viktig information av ridsla for att uppgifterna ska spridas
vidare eller utnyttjas i konkurrenssyfte. I 38 kap. 6 § OSL finns
bestimmelser om sekretess gillande en enskilds affars- eller
driftférhallanden som har ldmnats till f6ljd av sérskild lagstiftning om
uppgiftsskyldighet 1 frdgor som ro6r sambhéillsplanering eller
forsorjningsberedskap.

Av avsnitt 6.7 ovan framgér att utredningen foreslér att de foretag som
ingdr i den krishanterande funktionen ska vara skyldiga att ldmna
Riksbanken de uppgifter som &r noddvindiga for verksamheten i
funktionen. Bestimmelsen medfor ddrmed ett skydd for uppgifter om en
enskilds affdrs- eller driftforhallanden om det kan antas att den enskilde
lider skada om uppgiften rojs (rakt skaderekvisit) hos Riksbanken.?*
Bestammelsen skyddar dock inte uppgifter som har ldmnats av en
myndighet till Riksbanken eftersom ett sddant uppgiftslimnande inte
foljer av lag. En uppgift som exempelvis skyddas av sekretess hos
Finansinspektionen kan komma att inte omfattas av sekretess om den
lamnas till Riksbanken i dess egenskap av ansvarig myndighet for den
krishanterande funktionen. Bestimmelsen skyddar inte heller uppgifter
om ekonomiska eller personliga forhéllanden for annan som har tritt i
affarsforbindelse eller liknande forbindelse med ett foretag som ingar i den
krishanterande funktionen.

Som ndmns ovan skyddas uppgifter om enskildas affars- eller
driftforhallanden, forhallanden av betydelse for att forebygga eller hantera
fredstida krissituationer samt forhéllanden av betydelse for Sveriges
sikerhet hos de enskilda foretagen som deltar i den krishanterande
funktionen av den tystnadsplikt som framgér av riksbankslagen. Eftersom
den krishanterande funktionen 4dven kommer att Dbestd av
Finansinspektionen och Riksgélden dr det nodvéndigt att sekretess for
uppgifter om enskildas affdrs- och driftforhallanden dven giller i dessa
myndigheters verksamheter. Sekretessbestimmelsens tillimplighet &r inte
beroende av hos vilken myndighet uppgifterna féorekommer.?*?

Sekretess giller vidare enligt 30 kap. 4 § OSL i en statlig myndighets
verksamhet som bestar i tillstdndsgivning eller tillsyn med avseende pa
bank- och kreditvisendet, vardepappersmarknaden eller
forsakringsvdsendet, bland annat for uppgift om affiars- eller
driftforhillanden hos den som myndighetens verksamhet avser.?4®
Sekretess forutsitter att det kan antas att denne lider skada om uppgiften
rojs (rakt skaderekvisit). Sekretess giller dven i forhallande till uppgifter
om ekonomiska eller personliga forhallanden for annan som har trétt i
affarsforbindelse eller liknande forbindelse med den som myndighetens
verksambhet avser. For denna typ av uppgifter dr sekretessen absolut vilket

246 Jfr prop. 2021/22:41 En ny riksbankslag. s. 188.

247 Se Lorentzon, Offentlighets- och sekretesslag (2009:400) 38 kap. 6 §, Lexino 2023-09-
26.

24830 kap. 4 § st. 1 pt. OSL.



innebér att inga uppgifter fr ldmnas ut till andra &n anstéllda som behdver
uppgifterna for att kunna utfora sitt arbete.

Fragan &r emellertid om bestdmmelsen i 30 kap. 4 § OSL kan vara
tillamplig pa en uppgift hos de myndigheter som ingér i den krishanterande
funktionen. Det har uttalats i férarbetena till OSL att begreppet tillsyn inte
ska ges en alltfor sndv tolkning utan far anses omfatta alla de fall dir en
myndighet har en 6vervakande eller styrande funktion.?* Trots detta &r det
osdkert om denna bestimmelse kan tillimpas hos de myndigheter som
ingdr i funktionen eftersom den krishanterande funktionen inte kommer att
bedriva tillsyn eller verksamhet som ar liknande tillsyn.

Den tystnadsplikt som foljer av 15 kap. 2 §, 18 kap. 13 §, 30 kap. 4 §
samt 38 kap. 6 § OSL medfor inskrankningar av den grundlagsfasta
meddelarfriheten.?>

Sammantaget bedomer utredningen dock att det finns behov av en
ytterligare bestimmelse gdllande sekretess avseende uppgifter som har
lamnats till Riksbanken i syfte att anvdndas i den krishanterande
funktionens verksamhet. Den nya bestimmelsen ska avse uppgifter om en
enskilds affdrs- och driftforhallanden som ingdr i den krishanterande
funktionen. Bestdmmelsen ska dven avse ekonomiska eller personliga
forhéllanden for annan som har trétt i affarsforbindelse eller liknande
forbindelse med en enskild som ingar i den krishanterande funktionen. P&
sd vis kan uppgifter som hos exempelvis ett kreditinstitut omfattas av
banksekretess skyddas dven hos myndigheterna som ingér i den
krishanterande funktionen. Sekretess enligt denna bestimmelse ska dock
inte gilla hos en domstol i dess rittskipande eller réttsvardande
verksamhet.?!

I likhet med vad som géller for exempelvis sekretess med stod av 38
kap. 6 § OSL ska sekretess enligt denna nya bestimmelse medfora
inskrdnkningar av den grundlagsfista meddelarfriheten. For uppgift i en
allmén handling ska sekretessen, i likhet med vad som géller enligt bland
annat 30 kap. 4 § och 38 kap. 6 § OSL, gilla i hogst tjugo ar. Slutligen
anser utredningen att sekretess enligt denna nya bestimmelse for uppgifter
om en enskilds afférs- och driftférhallanden ska vara forsedd med ett rakt
skaderekvisit medan sekretess for uppgifter som avser ekonomiska eller
personliga forhallanden for annan som har tritt i affarsforbindelse eller
liknande forbindelse med en enskild som ingér i den krishanterande
funktionen, ska vara absolut. P& sd vis uppnas samma skydd for dessa
uppgifter hos myndigheterna i den krishanterande funktionen som de
skulle ha haft i Finansinspektionens och Riksbankens tillsynsverksamhet
enligt 30 kap. 4 § OSL.

Den nya bestdmmelsen placeras ldmpligen i en ny paragraf i anslutning
till den befintliga bestimmelsen 31 kap. 1 § OSL som innehaller regler om
sekretess i olika delar av Riksbankens verksamhet. Aven om
bestimmelsen ska avse andra myndigheter &n Riksbanken beddmer

24 Qe prop. 1979/80:2 med forslag till sekretesslag m.m. Del A s. 233 samt prop.
2008/09:150 Offentlighets- och sekretesslag s. 355 f. Se dven prop. 2021/22: 41 En ny
riksbankslag. s. 187 f. géllande bestimmelsens tillimning i Riksbankens verksamhet.
20 Se 15 kap. 6 §, 18 kap. 19 §, 30 kap. 30 § respektive 38 kap. 9 § OSL.

1 Se 43 kap. 3 § OSL.
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utredningen att placeringen dr 1dmplig med hénsyn till att Riksbanken &r
ansvarig myndighet for den krishanterande funktionen samt att det ar
Riksbanken som har ritt att besluta att ett foretag som ingar i funktionen
ska lamna uppgifter.

Om flera sekretessbestimmelser &r tillimpliga pa en uppgift hos en
myndighet och en provning i ett enskilt fall resulterar i att uppgiften inte
ar sekretessbelagd enligt en eller flera bestimmelser samtidigt som den ar
sekretessbelagd enligt en eller flera andra bestimmelser, ska de senare
bestimmelserna som huvudregel ha foretride.?>?

Sekretess i de deltagande foretagens verksamhet

I flera av de lagar som reglerar finansiella foretags verksamhet finns
forbud for det finansiella foretaget att obehdrigen roja information om
enskildas forhallande till det aktuella foretaget (sa kallad
banksekretess).* Det dr mojligt att uppgifter som ett finansiellt foretag
delar inom ramen for arbetet i den krishanterande funktionen omfattas av
banksekretess. I sddant fall kan foretaget dverviga att sammanstilla och
presentera informationen pa ett siddant vis att den inte rojer sédan
information om enskildas forhallanden till det aktuella foretaget som
omfattas av sekretess.

Det bor i sammanhanget ocksé papekas att de aktuella bestimmelserna
om sekretess inte dr absoluta eftersom de enbart tar sikte pa ett obehdrigt
rojande av den aktuella informationen. Ett behorigt rojande av information
som annars kan vara sckretessbelagd kan exempelvis ske om det
finansiella foretaget enligt lag &r skyldig att roja viss information. De
foretag som ingér i funktionen ska vara skyldiga att pd begéran av
Riksbanken limna de uppgifter som dr nddvindiga for verksamheten i
funktionen. Det finansiella foretag som ldmnar ut upplysningar om en
kund pa grund av att det enligt lag &r skyldig dértill anses inte handla
obehérigt. 2** Som framgar ovan ska dessa uppgifter skyddas av sekretess
i myndigheternas verksamhet. De som deltar i funktionen for ett foretags
rakning har, som beskrivs ovan, tystnadsplikt.

Sekretessbrytande bestimmelser

Aven om sekretess giller for en viss uppgift i en myndighets verksamhet
kan det i manga fall vara motiverat att denna uppgift delas med négon
annan. De myndigheter som deltar i den krishanterande funktionens
verksamhet — Riksbanken, Finansinspektionen och Riksgidlden — kan
under vissa omstandigheter behdva dela en uppgift sinsemellan eller med
ett foretag som deltar i den krishanterande funktionen trots att uppgiften
omfattas av sekretess.

Av 10 kap. 2 § OSL framgér att sekretess inte hindrar att en uppgift
lamnas till en enskild eller till en annan myndighet, om det dr nodvéandigt

2327 kap. 3 § OSL. Se dven SOU 2019:46 En ny riksbankslag. s. 1649.

33 S3dana bestimmelser finns exempelvis i 1 kap. 10 § lagen (2004:297) om bank- och
finansieringsrorelse avseende kreditinstitut samt i 1 kap. 11 § lagen (2007:528) om
vérdepappersmarknaden avseende bland annat virdepappersbolag, borser och
clearingorganisationer.

254 Se prop. 2002/03:139 Reformerade regler for bank- och finansieringsrérelse. s. 479.



for att den utlimnande myndigheten ska kunna fullgora sin verksamhet.
Fragan 4r ddrmed om denna bestimmelse kan anvdndas i detta
sammanhang. Som ndmns ovan kommer det framga av lag att de tre
aktuella myndigheterna ska delta i funktionens verksamhet vilket i sin tur
innebér att deltagandet i funktionens arbete kommer att vara en del av
respektive myndighets arbete. Det ar emellertid inte givet att ett
utlimnande av en uppgift alltid kan motiveras av att uppgiften behdver
lamnas for att den utlimnande myndigheten ska kunna fullgéra sin
verksamhet. Det har dven understrukits i forarbetena till OSL att
bestimmelsen ska tillimpas med restriktivitet.?>

Vidare framgér det av den sa kallade generalklausulen i 10 kap. 27 §
OSL att sekretessbelagda uppgifter kan lamnas till en myndighet om det
ar uppenbart att intresset av att uppgiften lamnas har foretrdde framfor det
intresse som sekretessen ska skydda. Generalklausulen &r dock inte
tillamplig pa uppgifter som omfattas av viss typ av sekretess och kan inte
heller tillimpas om utlimnandet strider mot lag eller férordning.?*® En
annan viktig inskrdnkning dr att generalklausulen enbart géller i
forhallande till en annan myndighet vilket innebér att den inte kan
anvindas for att bryta sekretessen i forhallande till en enskild. I den man
en uppgiftsskyldighet foljer av lag eller forordning hindrar sekretess inte
att en uppgift lamnas till en annan myndighet (10 kap. 28 § OSL).

[ viss utstrackning bor det vara mojligt for en myndighet att, i likhet med
vad som sagts ovan avseende de finansiella foretagen, kunna sammanstilla
och presentera uppgifterna pé ett siddant vis att den inte rdjer
sekretessbelagda uppgifter. Exempelvis bor en uppgift kunna
sammanstéllas pa ett sddant vis att den inte rojer information om en
enskilds ekonomiska eller personliga forhallanden. Det kan dock, i flera
fall, vara vildigt svart eller omgjligt att helt salla bort sekretesskyddat
material.

Mot denna bakgrund anser utredningen att en ny bestimmelse som gor
det mojligt att bryta sekretessen i forhallande till en annan myndighet eller
enskild som ingar i den krishanterande funktionen, om uppgiften &r
nddvindig for verksamheten i den krishanterande funktionen, ska inforas.
Det dr den utlimnande myndigheten som provar om den aktuella uppgiften
ar nodvéindig for verksamheten i den krishanterande funktionen. Med
verksamhet menas hédr sivdl funktionens uppdrag nédr det géller
krishantering som dess uppdrag gillande krisforberedande arbete och
kunskapsspridning.

Sekretessen ska dock inte brytas om overvigande skdl talar for att det
intresse som sekretessen eller tystnadsplikten ska skydda har foretrade
framfor intresset av att uppgiften ldmnas ut. Detta innebdr att den
utlimnande myndigheten ska gora en intresseavvigning innan en uppgift
ldmnas ut.?>’ Vissa kategorier av uppgifter ir sérskilt kiinsliga till sin natur
och bestdmmelsen gor det mdjligt for en deltagare att underléta att lamna
ut sadana uppgifter. Exempelvis kan uppgifter om en myndighets

235 Se prop. 1979/80:2 med forslag till sekretesslag m.m. Del A s. 465 och s. 494.

236 Med forordning omfattas hér dven EU-forordning, exempelvis EU:s allminna
dataskyddstorordning (GDPR).

27 Jfr prop. 2021/22:251 Samverkan mot penningtvitt och finansiering av terrorism. s. 124.



arbetsmetoder eller uppgifter som &dr av stor betydelse for Sveriges
sdkerhet eller hanteringen av en fredstida krissituation vara att betrakta
som kénsliga. En uppgift kan ocksé innehalla personuppgifter som ér att
betrakta som kénsliga enligt EU:s allmidnna dataskyddsforordning
(GDPR) vilket kan tala emot att uppgiften ska ldmnas ut.

Mot den eventuella skada som ett utlimnande kan medfora ska den
utlimnande myndigheten vdga den nytta som uppgiften kan ha for
verksamheten i den krishanterande funktionen. Detta synsétt innebér att en
kinslig uppgift forutsitter att uppgiften i betydande utstrickning &r
nddvindig for funktionens verksamhet. Den utlimnande myndigheten ska
dven bedoma om uppgiften ska delas med samtliga eller enbart vissa
deltagare. Aven hir behdver myndigheten viga nddvindigheten av att alla
funktionens deltagare har tillgdng uppgiften mot den skada som ett
spridande av uppgiften kan medfora.

Den sekretessbrytande bestimmelsen ska vidare enbart tillimpas om
den som ldamnar uppgiften och den som tar emot uppgiften ingér i
krishanteringsfunktionen for den finansiella sektorn. Den nya
bestimmelsen bor placeras i 10 kap. OSL som innehdller bestimmelser
om brytande av sekretess till formén for myndigheter och enskilda.

Avslutningsvis bor det erinras om att sekretess med syfte att skydda
verksamheten maste beddmas av den myndighet som forfogar over
informationen. Allménna principer gillande tillimpningen av regelverket
kring offentlighet och sekretess bor vara foremal for diskussion mellan de
myndigheter som ingér i den krishanterande funktionen.

6.10  Utvidgad informationsplikt

Forslag: Under fredstida krissituationer och vid héjd beredskap ska
Riksbanken dven halla Finansinspektionen underréttad om viktigare
fragor.

Enligt riksbankslagen (5 kap. 7 §) ar Riksbanken skyldig att halla
regeringen och Riksgélden underrdttade om viktigare fragor under
fredstida kriser och vid hojd beredskap. 2°® Utredningens ovan redovisade
forslag innebér att Finansinspektionen tillsammans med Riksgélden ska
ingd i den nya krishanterande funktionens verksamhet. Dartill har
Finansinspektionen sedan den 1 oktober 2022 uppdraget att vara
sektorsansvarig myndighet for beredskapssektorn Finansiella tjdnster.
Detta innebdr bland annat att Finansinspektionen, tillsammans med
Riksbanken, har ett ansvar for planering och forberedelser infor fredstids
krissituationer och h6jd beredskap. I samband med att Finansinspektionen
blev sektorsansvarig myndighet infordes dérfor en skyldighet for
Finansinspektionen att samverka med Riksbanken i frdgor som ror
fredstida krissituationer och hdjd beredskap i myndighetens instruktion.?’

2% Som niimnts ovan foreslar utredningen dven att Riksbanken ska vara skyldig att halla
regeringen underréttad om verksamheten i den krishanterande funktionen (se ovan under
avsnitt 6.3).

29 Se 13 § forordningen (2023:910) med instruktion for Finansinspektionen.



Utredningen anser mot bakgrund av vad som ovan anforts att
Riksbankens skyldighet att hélla regeringen och Riksgéldskontoret
underrittade under fredstida krissituationer och vid héjd beredskap ska, i
linje med vad som nyligen foreslagits av Betalningsutredningen,
utstriickas till att dven omfatta Finansinspektionen.?® I sitt remissvar p&
Betalningsutredningens betéinkande ansdg Riksbanken att en sadan
skyldighet inte dr nddvéndig med hénvisning till den dverenskommelse
som tecknades mellan Riksbanken och Finansinspektionen i juni 2023.26!

Finansinspektionen  stddjer = dock  ett  fortydligande av
samordningsformerna mellan myndigheten och Riksbanken.?®? Som ovan
ndmnt innefattar Overenskommelsen mellan Finansinspektionen och
Riksbanken inte hantering under en fredstida krissituation eller hojd
beredskap. Utredningen anser mot den bakgrunden att behovet av en
utstrickt informationsskyldighet for Riksbanken i forhéallande till
Finansinspektionen kvarstér dven efter det att 6verenskommelsen ingétts.
Utredningen anser att det i forsta hand bor vara upp till Riksbanken att
beddma nér information behdver ges i enlighet med denna bestimmelse.?%

I sin egenskap av ansvarig myndighet for den nya krishanterande
funktionen behdver Riksbanken, som diskuterats ovan, givetvis dven
samverka med flera olika myndigheter och dédrmed 1&dmna information till
dessa myndigheter. I likhet med vad regeringen anforde i forarbetena till
riksbankslagen anser utredningen att sddan samverkan kan ske med stod i
den generella bestimmelsen om samverkan mellan myndigheter i 8 §
forvaltningslagen (2017:900).264

260 Betalningsutredningen foreslog nyligen att regeringen bor dverviga att foresla dndringar
i riksbankslagen sé att Riksbanken blir skyldig att samrada med eller informera
Finansinspektionen under fredstida krissituationer och vid hojd beredskap. Utredningen
forslog dock inga forfattningséndringar i detta avseende. Se SOU 2023:16 Staten och
betalningarna s. 565 ff.

261 Remissvar om beténkandet Staten och betalningarna (SOU 2023:16) (RB dnr 2023—
00784).

262 Remissvar, Staten och betalningarna (SOU 2023:16) (FI dnr 23-17476). Aven MSB
stdller sig bakom utredningens forslag i detta hanseende. Se MSB:s remissvar avseende
betankandet SOU 2023:16 Staten och betalningarna (dnr MSB 2023-08898).

263 Jfr prop. 2021/22: 41 En ny riksbankslag. s. 229.

2162)%6 prop. 2021/22: 41 En ny riksbankslag. s. 132 f.



7 Ikrafttradande- och
overgangsbestimmelser

‘ Forslag: Lagéndringarna ska trdda i kraft den 1 januari 2025.

Niar det giller ikrafttrddandet av de foreslagna lagdndringarna gor
utredningen foljande overvdganden. Som anforts ovan finns det idag ett
tydligt behov av en utpekad aktér med ansvar for krishantering inom den
finansiella sektorn i Sverige. Inte minst mot bakgrund av det forsimrade
sdkerhetspolitiska ldget anser utredningen att det finns goda skél att inte
fordroja etableringen av den nya krishanterande funktionen. Samtidigt ar
det nodvéndigt att ge tillracklig tid for Riksbanken att etablera denna nya
funktion pé ett ordnat vis. Utredningen anser dérfor att de foreslagna
lagdndringarna ska trada i kraft den 1 januari 2025.

Med stod av uttalanden 1 forarbetena till riksbankslagen arbetar
Riksbanken for tillfillet med att bygga upp en mer permanent
ledningsfunktion for samordning och information avseende de foretag som
bedriver verksamhet som é&r av sdrskild betydelse for genomforandet av
betalningar och dirmed omfattas av Riksbankens foreskrifter och
allménna rdd (RBFS 2023:3) om fOretag av sérskild betydelse for
genomforandet av betalningar under fredstida krissituationer och vid hojd
beredskap.?%

Utredningens forslag innebdr sannolikt en utvidgning av denna
ledningsfunktion. Mot bakgrund av att den funktion som nu byggs upp inte
framgér av lag bedomer utredningen att det inte &r nodvandigt att foresla
nagra Overgangsbestimmelser. Riksbanken kan emellertid komma att
behova genomfora dndringar i sina nyss ndmnda foreskrifter och allménna
rad.

265 Se 8 § i Riksbankens foreskrifter samt under bland annat avsnitt 4.4.8 ovan.



8 Konsekvenser

8.1 Inledning

I uppdraget ingéar att redovisa konsekvenserna av forslagen. Utredningen
ska berdkna forslagens ekonomiska konsekvenser och analysera
konsekvenser 1 Ovrigt for foretag och det allmdnna. Om forslag som
lamnas innebér offentligfinansiella kostnader ska utredningen ldmna
forslag till finansiering. Utredningen ska dven i ovrigt tillimpa riktlinjerna
i 6 och 7 §§ forordningen (2007:1244) om konsekvensutredning vid
regelgivning.
Konsekvenserna av utredningens forslag redovisas i detta kapitel.

8.2 Problemet och vad man vill astadkomma

Som har beskrivits i kapitel 5 ovan har flera olika myndigheter ansvar for
att hantera en allvarlig driftstdrning som drabbat den finansiella sektorn
eller minska konsekvenserna av en sédan driftstorning. Flera privata
organisationer spelar ocksd en viktig roll. Darutdver har de enskilda
foretagen ett betydande ansvar for att se till s& att de kan hantera en
driftstorning. Det finns dock i dagsldget inte en utpekad myndighet med
ett tydligt ansvar for att bedriva krishantering i hdndelse av en allvarlig
driftstdrning i den finansiella sektorn.

Det finns ddrmed en risk for att det vid en krissituation inte finns
tillracklig tydlighet kring vilken myndighet som ska ta ansvar for den
operativa krisledningen. I hindelse av en allvarlig driftstorning ar det av
stor vikt att just tydlighet finns kring vem som bédr ansvaret for
krisledningen. En otydlighet pa detta omrade kan riskera att forvirra det
allvarliga liget medan en tydlig krishanterande funktion patagligt kan
mildra effekterna av en negativ héndelse.

Detta &r sérskilt patagligt inom den finansiella sektorn dér svarigheter
hos ett finansiellt foretag snabbt kan drabba hela det finansiella systemet,
sarskilt om foretaget i fraga har en systemviktig roll och problem hos
foretaget far en direkt paverkan pa dess kunder. I hindelse av ett fientligt
angrepp mot Sverige eller en liknande hindelse kan problem hos ett eller
flera enskilda finansiella foretag, om de ar tillrdckligt allvarliga, dven fa
en negativ inverkan pa forsvarsviljan. Det finns ddrmed ett tydligt behov
av ett en myndighet ges ansvar for att inrétta en krishanterande funktion
for att agera i hindelse av en allvarlig driftstorning som riskerar att paverka
den finansiella sektorn.

Som berdrs ovan i avsnitt 5.3 har i princip samtliga aktdrer som
utredningen varit i kontakt med forordat inrdttandet av nagon form av
krishanterande funktion for den finansiella sektorn. Forslag om inréttandet
av en sadan funktion har ocksd tidigare framforts av savil
Finansinspektionen, Riksbanken, Riksgidlden och Internationella
valutafonden (IMF). Som utredningen ndrmare motiverar i avsnitt 6.3
ovan bor Riksbanken ges ansvaret for den krishanterande funktionen.
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8.3 Alternativa losningar

Det ar mdjligt att tdnka sig flera olika alternativa 19sningar i forhéallande
till de forslag som utredningen ldmnar. Ett teoretiskt alternativ ar att inte
foresla en krishanterande funktion dverhuvudtaget. Detta skulle innebéra
att nuvarande ordning skulle bestd. Som framgar av foregdende avsnitt
samt av avsnitt 5.3 ovan dr nuvarande ordning inte tillfredsstillande. Givet
vad som sagts ovan géllande hur snabbt problem hos ett finansiellt foretag
kan spridas till andra foretag och ddrmed paverka hela det finansiella
systemet, samt mot bakgrund av att en mycket stor del av den
samhillsviktiga verksamheten inom den finansiella sektorn bedrivs av
privata foretag, ar det av stor betydelse for savil den finansiella sektorn
som for samhéllsekonomin 1 stort att samhaéllet snabbt kan avhjélpa eller
mildra konsekvenserna av en allvarlig driftstorning i sektorn.

Som ovan redogjorts for framgér det av forarbetena till den nu gillande
riksbankslagen att Riksbanken vid stérningar i genomférandet av
betalningar under fredstida krissituationer omgéende ska uppritta en
ledningsfunktion fér samordning och  information.?®® Denna
ledningsfunktion, som &r under uppbyggnad, kommer dock vara
begrinsad till att hantera storningar i betalningssystemet till skillnad frén
att avse samtliga finansiella tjédnster som den funktion utredningen foreslar
ska ansvara for. Vidare anser utredningen att det &r av vikt att funktionen
bedriver ett visst krisforberedande och kunskapsspridande arbete. Mot
denna bakgrund beddmer utredningen att det finns ett behov av den
foreslagna regleringen avseende den nya krishanterande funktionen.

Nér det géller den krishanterande funktionens konstruktion och mandat
gar det givetvis att tdnka sig olika alternativ. Ett sddant alternativ skulle
kunna vara att foresla att nadgon annan myndighet dn Riksbanken ska
ansvara for funktionen. Det finns flera olika skéil som talar for att
Riksbanken ska ges detta ansvar. Bland dessa skil mirks:

e Genom sin centrala operativ roll i det svenska finansiella systemet,

i synnerhet nér det giller betalningar, kan Riksbanken sdgas utgora
navet i det svenska betalningssystemet.

e Riksbankens erfarenheter utifran dess ansvar for finansiell stabilitet
samt dess Overvakning av centrala aktérer inom den finansiella
infrastrukturen.

e Riksbankens erfarenheter utifrdn dess arbete i forhallande till
foretag som bedriver verksamhet som ar av sarskild betydelse for
genomfOrandet av betalningar.

e Riksbankens erfarenheter av att sedan 2016 bedrivit krissamverkan
for det centrala betalningssystemet.

e Faktumet att Riksbanken nu bygger upp en formell krissamverkan
med de foretag som bedriver verksamhet som ar av sérskild
betydelse for genomforandet av betalningar. Ett inrdttande av en
motsvarande funktion hos en annan myndighet som skulle avse hela
den finansiella sektorn, dir betalningar utgoér en helt central del,
bedémer utredningen skulle vara savél ineffektivt som oldmpligt.

266 Prop. 2021/22:41 En ny riksbankslag. s. 227. Se éven ovan under 4.3.8.



Som utredningen redogdr for ovan under 6.3 finns det andra
myndigheter, exempelvis Finansiella stabilitetsradet, Finansinspektionen,
MSB och Regeringskansliet som skulle kunna ges detta ansvar.
Utredningen beddmer dock att ovan angivna skél talar for att Riksbankens
ska ges detta ansvar.

Utredningen foreslar dven att Riksbanken ska ha mojlighet att besluta
om att enskilda foretag ska kunna é&ldggas att delta i funktionens
verksamhet. Det &r mdjligt att tinka sig att ett deltagande helt skulle kunna
vara byggt pé frivillighet. Mot bakgrund av att en allvarlig driftstérning i
den finansiella sektorns digitala motstdndskraft kan f4 mycket allvarliga
konsekvenser for den finansiella sektorn och i forlingningen for hela
samhéllsekonomin beddmer utredningen att det finns skil for att ge
Riksbanken mojlighet att dldgga foretag att delta i funktionens verksamhet.

Aven om enskilda foretag och samhillet i regel har samma incitament
ndr det giller att bygga en stark motstdndskraft mot stérningar i den
digitala infrastrukturen finns risken att det enskilda foretaget inte fullt ut
beaktar konsekvenserna for hela samhillet ndr det dimensionerar sin
motstdndskraft. Dérutéver har risken for avsiktligt orsakade
driftstdrningar kommit att 6ka i takt med det forsimrade sdkerhetsldget.
Utredningens uppfattning ar att de finansiella féretagen kommer att kunna
delta i funktionens verksambhet pa frivillig vag. Det dr dock inte otdnkbart
att foretagens motivation att delta frivilligt inte alltid kommer att vara
densamma, sérskilt om det sékerhetspolitiska ldget skulle forbattras. Mot
den bakgrunden anser utredningen det vara motiverat att ge Riksbanken
en mojlighet att dldgga foretag att delta i funktionens verksamhet.

Utredningen foreslar vidare att tystnadsplikt ska gélla for de som deltar
i funktionens verksamhet. Alternativet hade varit att tystnadsplikt inte ska
gilla i funktionens verksamhet. Som utredningen motiverar ovan under
avsnitt 6.9 dr en lagstadgad tystnadsplikt i regel en forutséttning for en
valfungerande krishantering och krisférberedande arbete. En avsaknad av
tystnadsplikt kan medfora att information som behdver delas med berérda
aktorer inte kan delas vilket i sin tur kan leda till att funktionens
forutséttningar att utfora sina uppgifter kan forsdmras. Utredningen
foreslar dven att en ny sekretessbrytande bestimmelse samt en ny
bestimmelse om sekretess ska inforas. Alternativet skulle vara att inte
infora dessa bestimmelser. I likhet med vad som nyss sagts géllande
tystnadsplikt bedomer utredningen att dessa bestimmelser dr nddvandiga
for att funktionen ska kunna fullgdra sina uppgifter.

Slutligen foreslar utredningen att Riksbankens skyldighet att under
fredstida krissituationer och vid hoéjd beredskap halla regeringen, och
Riksgéldskontoret underrittade om viktigare fragor ska utstrackas till att
dven omfatta Finansinspektionen. Som redogdrs for ovan under 6.10 har
Finansinspektionen nyligen utsetts till sektorsansvarig myndighet for
beredskapssektorn Finansiella tjdnster. Mot denna bakgrund samt mot
bakgrund av att Finansinspektionen foreslas inga i den nya krishanterande
funktionen tillsammans med Riksbanken och Riksgilden beddmer
utredningen att den ndmnda skyldigheten behover utstriackas.
Utredningens bedomning &r att ett utstrdckande av informationsplikten pa
detta omrade kan bidra till att forbdttra samarbetet inom sdval
beredskapssektorn Finansiella tjanster som inom den fOreslagna

111



krishanterande funktionen. Om en utvidgning av informationsplikten inte
skulle ske skulle de ndmnda positiva effekterna utebli.

8.4 Konsekvenser for foretag

8.4.1 Berorda foretag

Den reglering som utredningen foreslar innebér att Riksbanken kommer
att ges mdjlighet att aldgga foretag att delta i den krishanterande
funktionens verksamhet. Det framgar av utredningens lagfrslag att
foretag som bedriver verksamhet som &r av sidrskild betydelse for
genomforandet av betalningar samt de Ovriga foretag som Riksbanken
beslutar ska ingd i funktionen. Den forstnimnda kategorin av foretag &r
inledningsvis tolv till antalet.??’ I avsnitt 6.6 ovan redogér utredningen for
vilka dverviganden som bor vara vigledande nir Riksbanken ska avgora
vilka Ovriga foretag som ska delta i den krishanterande funktionens
verksambhet.

Utover dessa foretag kan det tinkas att dven andra storre kreditinstitut
eller sdrskilt betydande filialer bor ingd i funktionens verksamhet.
Dirutover kan dven andra finansiella foretag som har en central betydelse
for att uppratthalla samhallsfunktionerna inom den finansiella sektorn
komma att inga.

Det kan exempelvis rora sig om andra foretag inom den finansiella
infrastrukturen®®® eller storre virdepappersbolag och forsikringsforetag.
Darutover kan det bli aktuellt att inkludera foretag som kortnétverken Visa
och Mastercard trots att dessa inte stir under tillsyn av Finansinspektionen
eller omfattas av Riksbankens foreskrifter och allménna rad. Sammantaget
ror det sig om mellan 12 och 25 olika foretag som kan tinkas inga
funktionens verksamhet. Eftersom utredningens forslag innebér att
Riksbanken ska besluta om vilka foretag, utéver de som bedriver
verksamhet som &r av sédrskild betydelse for genomférandet av betalningar,
som ska ingé i funktionens verksamhet kan det komma att rora sig om
savil fler som férre foretag.

De ytterligare foretag som kan komma att omfattas av den foreslagna
regleringen dr av varierande storlek. Nagra av de storre kreditinstituten
tillhor bland de storsta foretagen i Sverige sett till antalet anstillda medan

267 Dessa foretag kommer frén och med den 1 februari 2024 att omfattas av Riksbankens
foreskrifter och allménna rad (RBFS 2023:3) om foretag av sérskild betydelse for
genomforandet av betalningar under fredstida krissituationer och vid hojd beredskap. Det
ror sig om foljande foretag: Bankgirot AB, Bankomat AB, Danske Bank A/S (svensk filial),
Euroclear Sweden AB, Finansiell ID-Teknik BID AB, Getswish AB, Loomis Sverige AB,
Lansforsékringar Bank AB, Nordea Bank Abp (svensk filial), Skandinaviska Enskilda
Banken AB, Svenska Handelsbanken AB, samt Swedbank AB. Se Riksbanken,
Beslutspromemoria, Betalningar under fredstida krissituationer och vid héjd beredskap (dnr
2023-01339). Det dr dock mgjligt att ytterligare foretag med tiden kan komma att omfattas
av Riksbankens foreskrifter och allménna rad.

268 Exempel hérpa ar centrala motparter och foretag som har tillstind att driva en reglerad
marknad.



andra foretag, exempelvis de inom den finansiella infrastrukturen, har
betydligt farre anstéillda. Inga av dessa foretag ar emellertid att betrakta
som sméforetag eller mikroforetag.?®

Vad giller de kostnadsmédssiga samt andra konsekvenserna av
utredningens forslag for foretagen kan foljande tilliggas. Utredningen
forslag innebar att foretagen ska tdcka sina egna kostnader for dess
medverkan i funktionens verksamhet. De enskilda foretagens kostnader
kommer sannolikt framst besta i att avsdtta medarbetares arbetstid for att
delta i Ovningsverksamhet eller i annan verksamhet som funktionen
bedriver. Aven om det 4r svart att pa forhand uppskatta storleken pa
kostnaderna for de enskilda foretagens medverkan bor det kunna
konstateras att det ror sig om tdmligen begrdnsade insatser av ett fatal
medarbetare hos de berdrda foretagen. Det kan &ven komma att handla om
mindre investeringar i tekniska system for att kunna delta i digitala m&ten
med funktionens dvriga deltagare.

Det bor i sammanhanget noteras att flera av de foretag som kommer att
ingd i funktionens verksamhet — nadmligen de foretag som bedriver
verksamhet som &r av sdrskild betydelse for genomférandet av betalningar
— kommer att vara skyldiga att planera och forbereda for att kunna inga i
Riksbankens ledningsfunktion f6r samordning och information enligt 8 §
i Riksbankens foreskrifter och allménna rad (RBFS 2023:3) om foretag av
sarskild betydelse for genomférandet av betalningar under fredstida
krissituationer och vid hojd beredskap. Som utredningen anfér ovan i
avsnitt 6.7 bor Riksbanken i dess egenskap av ansvarig myndighet verka
for att merkostnaderna for de deltagande foretagen inte blir alltfor
betydande.

8.4.2 Konkurrensforhallanden

Som redogjorts for ovan under avsnitt 6.6 kommer sannolikt enbart ett
fatal av de omkring 2 000 finansiella fOretag som stir under
Finansinspektionens tillsyn att omfattas av den foreslagna regleringen.
Fragan ar darmed hur detta faktum péverkar konkurrensforhallandena
inom den aktuella branschen. De foretag som kommer att inga i
funktionens verksamhet kommer att behdva avsitta vissa resurser for att
kunna delta i funktionens verksamhet. Detta kan givetvis upplevas som
betungande for det enskilda foretaget. For de foretag som inte omfattas
finns inte motsvarande krav pa deltagande.

Samtidigt bor det betonas att det enskilda foretagets medverkan i den
krishanterande funktionen syftar till att stirka sévél dess egen som hela
den finansiella sektorns hantering av en allvarlig driftstorning. Genom att
vara en del av den krishanterande funktionens verksamhet kan foretagens
egna rutiner for krishantering forbéttras. Ett deltagande kan dédrmed gynna
det enskilda foretaget.

Ett annat perspektiv &dr att de foretag som inte kommer att ingd i
funktionens verksamhet kan uppleva sig vara missgynnade. Som

2% En definition av dessa foretagstyper finns i Kommissionens rekommendation av den 6
maj 2003 om definitionen av mikroforetag samt sméa och medelstora foretag.



redogjorts for ovan under 6.6 &r det inte mojligt att inkludera alla
finansiella foretag 1 funktionens verksamhet. Vigledande vid
bedémningen kring vilka féretag som ska ingé bor vara huruvida foretaget
tillhandahaller en tjanst som &r av central betydelse for att uppratthalla de
viktiga samhéllsfunktionerna inom den finansiella sektorn; sparande,
finansiering och finansiell riskhantering, finansiell stabilitet och
forsékring. Mot bakgrund av det finansiella systemets sammanlénkning &r
det avgdrande for d&ven mindre aktdrer att de storre aktérerna har en god
motstdndskraft mot driftstérningar. Detta eftersom en driftstérning hos ett
foretag som har en mer central roll i det finansiella systemet snabbt kan
spridas till andra aktdrer.

Sammanfattningsvis kan det konstateras att utredningens forslag
paverkar konkurrensforhallandena inom den finansiella sektorn i viss
utstrickning men att denna péverkan bor anses vara godtagbar om man
beaktar syftet med regleringen.

8.5 Konsekvenser for det allméinna

8.5.1 Riksbanken

Utredningens forslag innebdr att Riksbanken ska ges ansvaret for den
krishanterande funktionen. Som berdrts ovan — bland annat under avsnitt
6.3 ovan — pagér ett arbete redan idag hos Riksbanken med att bygga upp
en ledningsfunktion. Den krishanterande funktion som utredningen
foreslar kommer att ha ett bredare verksamhetsomrade och sannolikt dven
omfatta fler foretag d4n den ledningsfunktion som Riksbanken planerar.
Vilka uppgifter funktionen kommer att ha framgér av avsnitt 6.2 ovan.
Utredningens forslag innebér att Riksbanken ska leda funktionens arbete
och ansvara for dess bemanning. Funktionen bor ledas av en ordforande
som ér anstélld hos Riksbanken.

Som ndrmare diskuteras ovan under avsnitt 6.8 bor den krishanterande
funktionens verksamhet nir en kris inte foreligger vara tdmligen
begransad. Viss personal kommer behdva arbeta 16pande med
administrativa uppgifter géllande funktionens verksamhet. Dérutéver
foreslar utredningen att funktionen ska bedriva visst kunskapsspridande
arbete. Bemanningen kan dock komma att bli timligen omfattande i
héndelse av att funktionen behdver aktiveras. En rimlig 16sning pa denna
utmaning &r att personal inom Riksbanken ges i uppdrag att delta i
funktionens verksamhet i hindelse av en aktivering. Dessa medarbetare
kommer att behova ldgga en mindre del av sin arbetstid pa exempelvis
deltagande 1 Ovningar etc. Utredningen berdknar att omkring 1-2
arsarbetskrafter totalt kommer att behdva ldggas pa att bemanna
funktionen och ge den ett adekvat administrativt stod.

Darutover foreslar utredningen att Riksbanken, som ansvarig myndighet
for funktionen, ska ansvara for att det finns lampligt tekniska system pa
plats for att snabbt informera dess deltagare om viktiga héndelser samt for
att kunna hélla digitala mten med iakttagande av rimliga krav pa sékerhet
och tillforlitlighet. Vidare bor funktionen ha en egen webbplats alternativt
tillgang till en del av Riksbankens webbplats for publicering av



information gillande funktionen och dess verksamhet. I dess egenskap av
ansvarig myndighet bor Riksbanken dven ansvara for att funktionen och
dess  deltagare  har  tillgdng  till  effektiva och  sdkra
kommunikationsldsningar samt att det finns lampliga ledningsplatser for
funktionens verksamhet.

Riksbankens kostnader som foljer av forslagen bedoms sammanlagt
uppga till mellan 1,3 och 2,6 miljoner kronor per ar. Jamfort med det
genomsnittliga justerade resultatet for Riksbanken under &ren 2018-2022
pa minus 15 295 miljoner kronor per &r, motsvarar dessa dkade kostnader
ett forsimrat resultat pa mellan 0,085 och 0,17 promille per &r.2”° Storleken
pa de okade kostnaderna som utredningens forslag medfor ar dock véldigt
liten sett i relation till Riksbankens forvintade behov av kapitaltillskott.”!

8.5.2 Finansinspektionen och Riksgélden

Finansinspektionen ar idag sektorsansvarig myndighet for beredskaps-
sektorn finansiella tjdnster. Som ndmnts ovan, bland annat under avsnitt
4.5.1, innebdr uppdraget som sektorsansvarig myndighet att
Finansinspektionen ska verka for att samverkan med néiringslivet sker i
den utstrickning det behdvs.?’”> Genom inrittandet av den funktion for
krishantering som utredningen foreslar kommer uppdraget nér det géller
hanteringen av en uppkommen krissituation att delvis fullgéras av den
krishanterande funktionen som Riksbanken ska ansvara for.

Om en allvarlig driftstorning skulle uppsté, i savél fredstid som under
hdjd beredskap, dr det Riksbanken i egenskap av ansvarig myndighet for
den krishanterande funktionen, som kommer att utfora de uppgifter som
ndmns ovan under avsnitt 6.2. Funktionen foreslds dven fa vissa
forberedande uppgifter enligt samma avsnitt. Dessa torde dock inte
paverka Finansinspektionens befintliga uppgifter.

Utredningen foreslar dock att Finansinspektionen ska ingé i funktionen
samt samrdda med Riksbanken géllande vilka foretag som ska inga i den
samt kring funktionens instruktion. Utredningen bedéomer dock att dess
forslag inte kommer att medfora 6kade kostnader for Finansinspektionen.
Skulle kostnadsokningar &nda uppstd bedomer utredningen de vara sa
begrinsade att de kan hanteras inom befintliga ekonomiska ramar.

Aven Riksgilden foreslds ingd i den krishanterande funktionen.
Utredningen bedomer dock att de eventuella kostnadsdkningar som
forslaget kommer att medfora for Riksgélden kan hanteras inom befintliga
ekonomiska ramar.

270 Riksbankens resultat framgar av Riksbankens framstillning till riksdagen
(2022/23:RB2), s. 11 f.

271 Enligt 8 kap. 15 § riksbankslagen ska Riksbanken gora en framstillning till riksdagen
om aterstdllning av det egna kapitalet om det egna kapitalet understiger 20 miljarder
kronor. En prelimindr analys av Riksbanken pekar pa att Riksbanken behover fa eget
kapital aterstllt till minst riksbankslagens grundniva péa 40 miljarder kronor. Ett
aterstéllande till grundnivan skulle innebéra ett kapitaltillskott pd omkring 40 miljarder
kronor. En formell begiran om kapitaltillskott vantas i mars 2024. Se Riksbanken, ”Ingen
avsittning for finansiella risker 2023”, publicerad pé Riksbankens webbplats 2024-01-10.
21721 %4 § 2 st. beredskapsforordningen.



8.5.3 Ovriga myndigheter och domstolar

Utredningens forslag innebar att Riksbanken, i dess egenskap av ansvarig
myndighet for den krishanterande funktionen, ska formalisera ett
samarbete med vissa myndigheter sdsom Energimyndigheten,
Forsvarsmakten, Forsvarets radioanstalt, Myndigheten for samhallsskydd
och beredskap, Post- och telestyrelsen och Sékerhetspolisen. Utredningen
beddmer att forslaget inte kommer att medfora 6kade kostnader for dessa
myndigheter. Om forslaget skulle medféra 6kade kostnader kan dessa
hanteras inom befintlig ekonomisk ram.

Utredningens forslag innebér att Riksbankens beslut om att aldgga ett
foretag att delta i funktionens verksamhet samt att foreldgga ett foretag att
folja ett sadant &ldggande ska kunna O&verklagas till allmén
forvaltningsdomstol. Forslaget innebér dven att ett forldggande ska kunna
forenas med vite. Fragor om utdomande av viten provas av forvaltningsratt
pd ansdkan av den myndighet som har utfirdat vitesforeldggandet.
Utredningen bedomer dock att det &r osannolikt att fler dn ett mycket litet
fatal beslut av Riksbanken enligt vad som nu sagts kommer att 6verklagas.
Eventuella merkostnader for Sveriges Domstolar ska déarf6ér hanteras inom
befintliga ekonomiska ramar.

8.6 Ovriga konsekvenser och bedémningar

Vad giller forslagens ikrafttrdidande finns utredningens 6vervigningar i
kapitel 7 ovan. Utredningen beddmer inte att sirskilda hdnsyn behover tas
vad giller tidpunkten for ikrafttridande. Utredningen anser dock att
Riksbanken, i dess egenskap av ansvarig myndighet for den krishanterande
funktionen bor ansvara for lampliga informationsinsatser riktade mot saviél
de berorda foretagen, ovriga foretag i den finansiella sektorn samt mot
andra myndigheter som kan komma att beréras av funktionens
verksamhet. Vad giller informationsinsatser riktade mot foretag i den
finansiella sektorn kan Riksbanken samarbeta med Finansinspektionen i
dess egenskap av sektorsansvarig myndighet och tillsynsmyndighet samt
med FSPOS och de branschforeningar som representerar foretag inom den
finansiella sektorn.

Utredningen beddmer att de forslag som ldmnas 4r i enlighet med
unionsratten.



9 Forfattningskommentar

9.1 Forslaget till lag om dndring i offentlighets-
och sekretesslagen (2009:400)

10 kap.
5d§

Paragrafen, som dr ny, innehdller en sekretessbrytande bestdimmelse.
Bestimmelsen dr utformad med viss forebild i 4 a kap. 3 § lagen
(2017:630) om atgiarder mot penningtvitt och finansiering av terrorism
samt 10 kap. 5 ¢ § offentlighets- och sekretesslagen (2009:400).

Av forsta stycket foljer att sekretess inte hindrar en myndighet fran att
lamna uppgifter till en enskild eller en annan myndighet om det &r
nddvandigt for verksamheten inom den krishanterande funktionen. En
forutséttning for att bryta sekretessen dr ddrmed att den aktuella uppgiften
ar nodvéndig for verksamheten i den krishanterande funktionen. Det &r den
utlimnande myndigheten som provar om den aktuella uppgiften é&r
nddvéndig for verksamheten i den krishanterande funktionen. Med
verksamhet menas hér savdl funktionens uppdrag nir det giller
krishantering som dess uppdrag gillande krisforberedande arbete och
kunskapsspridning.

Av det andra stycket foljer att sekretessen enbart kan brytas av en
myndighet som ingar i den krishanterande funktionen under forutsittning
att den som tar emot uppgiften dr en myndighet eller enskild som ockséa
ingdr i den krishanterande funktionen.

Av det tredje stycket foljer att en intresseavvigning ska goras.
Sekretessen ska inte brytas om dvervéigande skil talar for att det intresse
som sekretessen ska skydda har foretrdde framfor intresset av att uppgiften
lamnas ut. Detta innebér att den utlimnande myndigheten ska goéra en
intresseavvagning innan en uppgift ldmnas ut. Vissa kategorier av
uppgifter dr sarskilt kénsliga till sin natur och bestimmelsen gor det
mojligt for en deltagare att underldta att ldmna ut saddana uppgifter.
Exempelvis kan uppgifter om en myndighets arbetsmetoder eller uppgifter
som &r av stor betydelse for Sveriges sékerhet eller hanteringen av en
fredstida krissituation vara att betrakta som kansliga. En uppgift kan ocksa
innehalla personuppgifter som &r att betrakta som kénsliga enligt EU:s
allménna dataskyddsférordning (GDPR) vilket kan tala emot att uppgiften
ska lamnas ut.

Mot den eventuella skada som ett utlimnande kan medfora ska den
utlimnande myndigheten vdga den nytta som uppgiften kan ha for
verksamheten i den krishanterande funktionen. Detta synsétt innebar att en
kinslig uppgift forutsitter att uppgiften i betydande utstrackning ar
nddvéndig for funktionens verksamhet. Den utlimnande myndigheten ska
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dven bedoma om uppgiften ska delas med samtliga eller enbart vissa
deltagare. Aven hir behdver myndigheten viiga nddvindigheten av att alla
funktionens deltagare har tillgdng uppgiften mot den skada som ett
spridande av uppgiften kan medfora. Det dr den utlimnande myndigheten
som ska gora intresseavvigningen.

Utredningens 6vervédganden finns i avsnitt 6.9 ovan.
31 kap.
lag§

Paragrafen, som &r ny, innehéller bestimmelser om sekretessen hos
Riksbanken och de 6vriga myndigheter som ingér i den krishanterande
funktionen.

Av paragrafens forsta stycke framgar att sckretess ska gélla hos
Riksbanken, och de Ovriga myndigheter som ingdr i
krishanteringsfunktionen for den finansiella sektorn, det vill sdga
Finansinspektionen och Riksgélden. Sekretessen ska, enligt forsta
punkten, avse uppgifter om en enskilds affars- och driftforhallanden som
ingdr i den krishanterande funktionen. Sekretess for sddana uppgifter ska
gélla om det kan antas att denne lider skada om uppgiften rojs.

Enligt andra punkten ska sekretess dven gilla for uppgifter om
ekonomiska eller personliga forhéllanden for annan som har trétt i
affarsforbindelse eller liknande forbindelse med en enskild som ingér i den
krishanterande funktionen. Sekretess enligt denna punkt ar absolut. Pa sa
vis kan uppgifter som hos exempelvis ett kreditinstitut omfattas av
banksekretess skyddas #dven hos myndigheterna som ingar i den
krishanterande funktionen.

Av paragrafens andra stycke framgér att sekretess for uppgift i en allmén
handling som avses i forsta stycket ska gélla i hogst tjugo ar.

Utredningens dvervéiganden finns i avsnitt 6.9 ovan.

26§

Av paragrafen framgér vilka tystnadsplikter enligt 31 kap. OSL som bryter
ratten att meddela och offentliggdra uppgifter. Utredningens forslag
innebdr en andring av paragrafens forsta stycke innebdrande att den
tystnadsplikt som foljer av 31 kap. 1 a § ocksa inskranker rdtten enligt 1
kap. 1 och 7 §§ tryckfrihetsforordningen och 1 kap. 1 och 10 §§
yttrandefrihetsgrundlagen att meddela och offentliggdra uppgifter.
Utredningens 6vervédganden finns i avsnitt 6.9 ovan.

43 kap.

3§

Paragrafen foreskriver att sekretessen enligt vissa uppraknade
bestimmelser i OSL inte géller hos en domstol i dess rattskipande eller



rattsvrdande verksamhet. Utredningens forslag innebédr en éndring av
paragrafens forsta stycke innebdrande att sekretessbestimmelsen i 31 kap.
1 a § OSL inte géller hos en domstol i dess réttskipande eller rittsvardande
verksambhet.

Utredningens dvervdganden finns i avsnitt 6.9 ovan.

Gemensam kommentar avseende 15 kap. 1 a §, 27 kap. 5 §, 30 kap. 7,
17 och 24 §§ och 37 kap. 2 §

Andringarna innebir att den nya paragrafen 10 kap. 5 d § liggs till i
uppréikningarna av sekretessbrytande bestimmelser som enligt respektive
paragraf inte far tillimpas i strid med sekretess som giller till f6ljd av
internationella ataganden.

Utredningens dverviganden finns i avsnitt 6.9 ovan.

9.2 Forslaget till lag om @ndring 1 lagen
(2022:1568) om Sveriges riksbank

5 kap.
43

Paragrafen innehéller bestimmelser om de foretag som bedriver
verksamhet som dr av sérskild betydelse for genomférandet av
betalningars uppgifter. Genom en andring i den andra punkten i
paragrafens forsta stycke anges att dessa foretag ska delta i verksamhet
enligt 5 a §. Med detta avses att foretagen ska ingd i
krishanteringsfunktionen for den finansiella sektorn.

Utredningens &vervédganden finns i avsnitt 6.7 ovan.
Krishanteringsfunktion for den finansiella sektorn
S5a$

Genom en ny rubrik markeras att den nya krishanteringsfunktionen
omfattar samtliga finansiella tjénster, inte enbart formedling av
betalningar som kapitlets foregdende paragrafer avser.

Paragrafen ar ny. I det forsta stycket anges att det ska finnas en funktion
inom Riksbanken med uppgift att bedriva krishantering inom den
finansiella sektorn. Att funktionen ska finnas inom Riksbanken innebar
bland annat att funktionens arbete ska ledas av Riksbanken. I detta ingér
att Riksbanken ska ansvara for funktionens bemanning och administrativa
stod. Med att Riksbanken ska leda funktionens arbete menas bland annat
att dess ordforande ska vara en medarbetare hos Riksbanken. Funktionen
bdr dven i ovrigt bemannas av Riksbanken. Utredningens dverviaganden
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géllande funktionens bemanning och administrativa stod finns i avsnitt 6.8
ovan.

Som ndmns ovan i avsnitt 6.5 har Riksbanken, i dess egenskap av
ansvarig myndighet for funktionen, dven ansvar for att se till att det finns
lampliga tekniska system pa plats for att snabbt informera funktionens
deltagare om viktiga héndelser samt for att kunna halla digitala méten med
iakttagande av rimliga krav pa sékerhet och tillforlitlighet.

Att hantera en hiandelse kan anses inbegripa de atgédrder som vidtas i
syfte att fa en viss hdndelse att upphora, eller minska konsekvenserna av
den. Atgirderna kan dven avse koordinering eller samordning i syfte att
berdrda aktorer gemensamt kan hantera hindelsen eller situationen och
dess konsekvenser mer effektivt. Funktionen ska dock inte fatta beslut som
blir bindande for andra aktorer i hdndelse av en kris varfor begreppet
krishantering bittre beskriver dess uppdrag. Aven om funktionen ska igna
sig at visst krisforberedande arbete samt kunskapsspridning ar dess
centrala uppdrag krishantering. Mot den bakgrunden bendmns den nya
funktionen som just krishanterande. Funktionen kan komma att vara aktiv
i hdndelse av savél en fredstida krissituation som under hojd beredskap.

Funktionen ska aktiveras vid en allvarlig driftstérning som lett till eller
riskerar att leda till en allvarlig stérning av viktiga samhéllsfunktioner
inom den finansiella sektorns digitala infrastruktur. Utredningens
overviganden gillande nédr funktionen ska aktiveras respektive
avaktiveras finns i avsnitt 6.4 ovan. Néar funktionen ar aktiverad bor dess
ordforande avgora i vilken konstellation funktionens deltagare ska
sammankallas. Som diskuteras i samma avsnitt kan funktionen komma att
vara aktiverad under sdvél en fredstida krissituation som under hojd
beredskap. Funktionen ska aktiveras om den allvarliga driftstérningen
drabbat eller riskerar att drabba den finansiella sektorns digitala
infrastruktur. Begreppet digital infrastruktur kan forstds som ett
samlingsnamn for olika typer av tjanster som mdjliggor att data kan lagras
eller delas digitalt mellan olika enheter.

Funktionens uppdrag géllande krishantering innefattar att under en kris
16pande uppritta och dela ldgesbilder, att koordinera de éatgirder som
vidtas av funktionens deltagare, samt att mojliggdra och underlitta
informationsdelning. Funktionen bor dven utgora en central kontaktlédnk
mellan funktionens deltagare och o6vriga myndigheter, den bor ha
forméagan att kunna identifiera, bedoma och foresla ett foretags behov av
stodinsatser och att ta fram underlag avseende prioriteringar géllande
krishanterande atgédrder inbegripet stodinsatser fran det allménna.
Funktionen bor vidare ha formagan att lamna ett enskilt foretag forslag pa
vilka atgirder som det bor vidta om det drabbats av, eller riskerar att
drabbas av, en allvarlig driftstorning. Slutligen bor funktionen samordna
den information som ldmnas till allmidnhet och media om krisens forlopp
och vid behov sjdlv kommunicera till allménhet och media.

Funktionen bor dven ha ett visst krisforberedande uppdrag. Detta
uppdrag bor innefatta att ta initiativ till och driva pa samtal mellan
funktionens deltagare kring atgérder for att stirka motstdndskraften i den
finansiella sektorns digitala infrastruktur inbegripet att vara ett forum dir
sadana atgérder kan tas fram och utvecklas, att ta fram planer specifika for
de enskilda foretag som ingar i funktionen i krisforberedande syfte samt
att vara ett forum didr gemensamma planeringsforutsittningar kan



diskuteras. Funktionen bor &ven hélla sig uppdaterad om skeenden i
Sverige och utomlands som é&r av betydelse for att kunna hantera en
allvarlig driftstorning som kan drabba den svenska finansiella sektorn samt
anordna och delta i1 Ovningar. Funktionen bdr ocksd med viss
regelbundenhet samla dess medlemmar till méten.

Funktionens bor darutdver dgna sig at kunskapsspridning pa det sétt den
ansvariga myndigheten och de Ovriga deltagarna finner lampligt.
Utredningens 6vervidganden nér det géller funktionens uppgifter finns i
avsnitt 6.2 ovan.

Av det andra stycket framgér vilka som ska delta i den krishanterande
funktionen. Funktionen ska bestd av representanter for Riksbanken,
Riksgéldskontoret och Finansinspektionen. Funktionen ska ocksé besté av
de foretag som bedriver verksamhet som &r av sirskild betydelse for
genomforandet av betalningar samt de Ovriga foretag som Riksbanken
beslutar ska ingd. Utredningens 6vervaganden nér det giller deltagande i
funktionen finns i avsnitt 6.6 ovan

Av det tredje stycket framgar dven att Riksbanken ska ha mojlighet att
aldgga ett foretag att delta i funktionen. Det framgar dven av det tredje
stycket att beslut om é&ldggande enbart bor fattas om det dr nddvandigt, det
vill sdga om den juridiska personen inte deltar i funktionens arbete trots
att Riksbanken, i dess egenskap av ansvarig myndighet for funktionen,
beslutat att foretaget ska delta i funktionen. Riksbanken bor samrédda med
Finansinspektionen och Riksgélden innan den fattar beslut om att &ldagga
ett foretag att delta i funktionen. Utredningens Overvdganden i detta
avseende finns i avsnitt 6.7 ovan.

5b§
Paragrafen dr ny. Av den framgér att Riksbanken ska anta en instruktion
for funktionen. Av instruktionen bor det framgd ndr funktionen ska
aktivera respektive avaktivera pagdende insatser, hur funktionen ska
arbeta nér den &r aktiverad, vem som ska leda dess sammantrdden samt de
Ovriga uppgifter som Riksbanken anser &r ldmpliga. Riksbanken bor
samrada med funktionens dvriga deltagare innan banken fattar beslut om
att anta eller dndra instruktionen om det inte ror sig om &ndringar som &r
av underordnad betydelse.

Utredningens dvervédganden finns i avsnitt 6.5 ovan.

6§
Paragrafen innehéller en bestimmelse om tystnadsplikt. Utredningens
forslag innebér att paragrafen delas upp i tva stycken. Genom en éndring
i dess forsta stycke utstricks denna tystnadsplikt till att &ven omfatta den
som fatt kdinnedom om forhéllanden av betydelse for att forebygga eller
hantera fredstida krissituationer. Tystnadsplikten ska alltsa gélla saval for
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forhéllanden som é&r av betydelse for att forebygga fredstida krissituationer
som forhdllanden som ér av betydelse for att hantera sidana situationer.?’3

Paragrafen tillfors ett nytt andra stycke av vilket det framgar att
tystnadsplikt dven ska gélla for uppgifter om ekonomiska eller personliga
forhallanden for annan som har trétt i affarsforbindelse eller liknande
forbindelse med en enskild som ingar i den krishanterande funktionen.
Syftet ar att uppgifter som omfattas av banksekretess hos ett finansiellt
foretag ska erhdlla likvérdigt skydd om wuppgiften delas med en
representant for ett annat foretag som ocksa ingar i den krishanterande
funktionen.

Utredningens dvervéiganden finns i avsnitt 6.9 ovan.

78

Paragrafen reglerar Riksbankens informationsplikt under fredstida
krissituationer och vid hdjd beredskap. Utredningens forslag innebar att
paragrafen delas upp i tvé stycken. Genom en éndring av det forsta stycket
utstricks Riksbankens befintliga informationsplikt till att d&ven omfatta
Finansinspektionen som nyligen utsetts till sektorsansvarig myndighet for
beredskapssektorn Finansiella tjénster samt kommer att ingd i den nya
krishanterande  funktionen tillsammans med Riksbanken och
Riksgéldskontoret. Utredningen anser att det i forsta hand bor vara upp till
Riksbanken att beddma nér information behover ges i enlighet med denna
bestdmmelse.

Av det andra stycket, som &r nytt, framgar att Riksbanken, i dess
egenskap av ansvarig myndighet for den krishanterande funktionen, ska
halla regeringen underréttad om viktigare fragor géllande verksamheten i
funktionen. Riksbanken ska halla regeringen underrittad om
verksamheten savil nér funktionen dr aktiverad som nér den inte &r det.
Det &r i forsta hand upp till Riksbanken att ta stillning till om, nir och hur
regeringen bor informeras.

Utredningens dvervéiganden finns i avsnitt 6.3 och 6.10 ovan.
12 kap.
)

Paragrafen innehaller bestimmelser om uppgiftsskyldighet i férhallande
till Riksbanken. Utredningens forslag innebér att en ny sjunde punkt infors.
Av denna punkt framgar att foretag som ingar i den krishanterande
funktionen ska vara skyldiga att, pd Riksbankens begéiran, lamna de
uppgifter som &r nddvédndiga for verksamheten i1 funktionen till
Riksbanken.

273 Jfr prop. 2023/24:60 En telesamverkansgrupp for fredstida kriser och hojd beredskap s.
22 ff.



Utredningens dvervéiganden finns i avsnitt 6.7 ovan.

28

Paragrafen reglerar Riksbankens mdjligheter att besluta om
foreldagganden. Utredningens forslag innebdr att ett nytt tredje stycke
infors. Av detta stycke framgér det att Riksbanken har rétt att foreldgga ett
foretag att folja ett sddant dldggande som banken beslutat enligt 5 kap. 5 a
§ tredje stycket. Ett foreliggande kan forenas med vite. Det nuvarande
tredje stycket flyttas sé att det blir paragrafens fjarde stycke, dock utan att
det dndras 1 sak.

Utredningens dvervéiganden finns i avsnitt 6.7 ovan.

39

Paragrafens forsta stycke reglerar vilka av Riksbankens beslut som fér
overklagas. Utredningens forslag innebér att séval ett beslut om att alagga
ett foretag att delta i funktionen enligt 5 kap. 5 a § tredje stycket som ett
foreldggande som beslutats med stod av 12 kap. 2 § tredje stycket far

overklagas till allmén forvaltningsdomstol.

Utredningens dvervéiganden finns i avsnitt 6.7 ovan.
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