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Remissvar på SOU 2015:91 
Digitaliseringens transformerande kraft – 
vägval för framtiden 
 
Digitaliseringskommissionen har haft regeringens uppdrag att genomföra en 

omvärldsanalys, identifiera strategiska områden samt utreda hur främjandet inom området 

bör bedrivas.  

 

Ett av de sex strategiska områden som den aktuella utredningen identifierat, och som bör 

prioriteras i den framtida digitaliseringspolitiken, är säkerhet och integritet i en digital tid. 

Att utredningen har kommit fram till denna prioritering är naturligtvis glädjande för alla oss 

som under lång tid i olika sammanhang försökt föra fram informationssäkerhetens betydelse. 

Likaså är det positivt att integritet uppfattas som betydelsefull för digitaliseringspolitiken. 

 

De förhoppningar som väcks av utredningens prioritering falnar dock vid en närmare läsning 

eftersom utredningen väljer att inte utreda denna fråga alls utan nöjer sig med en ospecifik 

hänvisning:  Det pågår för närvarande ett flertal utredningar och andra arbeten inom 

området säkerhet och integritet vilket gör att Digitaliseringskommissionen väljer att inte 

lämna något förslag inom detta strategiska område. Stöd för detta val finns i regeringens 

tilläggsuppdrag där det står: Informations- och cybersäkerhetsfrågor, som för närvarande 

övervägs inom ramen för arbetet med NISU 2014 (Fö 2013:04) och utredningen om 

Säkerhetsskyddslagen (Ju 2011:14), omfattas inte av detta tilläggsuppdrag. Det finns dock  

skäl till att ändå kommentera utredningen i dessa delar som att utredningen ändå gör 

uttalanden angående informationssäkerhet och för att integritet inte ingår tilläggsuppdragets 

undantag. Framför allt finns det anledningen att kommentera utredningens resultat då dessa 

frågor utelämnas oavsett bakgrunden till beslutet. 

 

Utredningen landar därmed som ett antal tidigare utredningar gällande e-området, d.v.s. i  

att endast skriva att ”informationssäkerhet” och ”integritet” är viktiga områden utan att 

specificera vad detta konstaterande innebär i praktiken. Min uppfattning är att detta sätt att 

förhålla sig till frågan är en av grundorsakerna till den bristande säkerheten i myndigheter, 

kommuner och i de gemensamma e-lösningar som tagits fram.  

 

Beslutet att välja bort att utreda just informationssäkerhet och integritet kan ifrågasättas, 

särskilt som utredningen ändå väljer att göra kommentarer rörande dessa frågor på ett antal 

ställen. Av förklarliga skäl är det svårt att uppfatta dessa kommentarer som välgrundade. 



 
 

Adress Telefon E-post Organisationsnummer 

Fia Ewald Consulting AB 0705-741431 fia@fiaewald.se 559050-9088 

Smedjegatan 4  Webbplats  

652 18 KARLSTAD  http://www.fiaewald.se  
 

För det första tycks utredningen associera informationssäkerhet endast med 

konfidentialitet/sekretess trots att det i lika hög grad handlar om riktighet, spårbarhet och 

tillgänglighet. För digitaliseringsprojekt är informationssäkerhet att betrakta i ett kvalitets- 

och infrastrukturperspektiv. Om digitala tjänster ska fungera måste det finnas en plattform 

med hög tillgänglighet, informationen måste vara korrekt och det måste finnas spårbarhet 

som ger tillförlitlighet och funktion.  

 

För det andra ger utredningen en bild av informationssäkerhet som en fast entitet. Istället 

bör informationssäkerhet ses som ett dynamiskt verktyg som efter behov, syften och risker i  

olika processer.  Informationssäkerhet är också ett verktyg för att skapa god integritet. Nya 

risker och nya möjliga skyddsåtgärder driver på en utveckling inom säkerhetsområdet. Detta 

tar inte utredningen hänsyn till och i vissa avseenden gör man förvånande logiska felslut. Ett 

exempel på detta är när man oreflekterat skriver angående en modell inom välfärdsteknologi: 

Modellen innebär att verksamheterna säkerställer att användningen av en tekniklösning 

prövas mot rätt författningsregler men också att kraven på säkerhet inte höjs i förhållande 

till vad som gällt för ett traditionellt tillhandahållande av tjänsten. Den underliggande 

tanken är alltså att nya lösningar inte ska utgå från en analys av dagens behov och 

möjligheter utan att det är tillräckligt att uppnå samma utfall som i en tidigare teknisk 

lösning. En sådan tankegång är orimlig i alla andra sammanhang; varför skulle man införa ny 

teknik om den inte innebär några förbättringar jämfört med nuläget? Istället bör en behov- 

och nyttoanalys alltid göras för att sedan ställas mot nya tekniska möjligheter. Detta gäller 

särskilt inom säkerhetsområdet där ständigt nya risker måste hanteras. Det kan heller 

knappast vara en utgångspunkt att ett nuläge är den absolut ideala positionen och att denna 

position fungerar oavsett vilka förändringar som sker i det omgivande samhället. 

 

För det tredje hänvisar utredningen frågan till främst två andra utredningar som förväntas 

lösa frågan hur informationssäkerhet och integritet ska hanteras i digitaliseringspolitiken. 

Med tanke på dessa utredningars uppdrag och leverans är det svårt att se att de skulle kunna 

stödja digitaliseringsprocessen på det sätt som utredningen ger intryck av. I SOU 2015:23 

Informations- och cybersäkerhet i Sverige Strategi och åtgärder för säker information i staten 

(NISU) föreslås visserligen att en strategi för statens informations- och cybersäkerhet ska tas 

fram inom två till tre år. Men strategin är endast inriktad på statens verksamhet medan 

digitaliseringen omfattar samhällets olika aktörer. De mål som NISU föreslår ska ingå i 

strategin har inte heller någon tydlig koppling till digitaliseringen som transformerande 

kraft. Aktörer som förväntas driva arbetet framåt är de så kallade SAMFI-myndigheterna1 

som knappast kan förväntas kunna driva digitaliseringsfrågorna i ett behovsperspektiv. 

Tvärtom så är det så att det både från SÄPO:s och från FRA:s håll har framkommit starka 

invändningar mot exempelvis användningen av molntjänster i offentlig verksamhet, en linje 

som är svår att med automatik förena med intentionerna i den aktuella utredningen. 

                                                           
1 Följande myndigheter samverkar inom SAMFI:  Myndigheten för samhällsskydd och beredskap (MSB),  Post- och 

telestyrelsen (PTS),  Försvarets radioanstalt (FRA), Säkerhetspolisen (Säpo) och Rikskriminalpolisen (RKP) i samverkan, 

Försvarets materielverk (FMV)/Sveriges Certifieringsorgan för IT-säkerhet (CSEC), Försvarsmakten (FM)/Militära 

underrättelse- och säkerhetstjänsten (MUST) 
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Utredningen betonar dessutom den enskildes roll för informationssäkerheten 2, en 

dimension som helt saknas i NISU. När det gäller integritetskommissionens arbete är det 

inriktat på att beskriva integritetsfrågor generellt och komma med övergripande förslag men 

detta kommissionen kan knappast förväntas komma med konkreta lösningar på hur 

integritet ska kunna upprätthållas i olika e-tjänster och hur det ska samordnas på nationell 

nivå.  

 

För det fjärde verkar inte utredningen ha tagit intryck av OECD:s inriktning i dessa frågor trots att OECD 

är en viktig referens i utredningen i övrigt. 

Digitalisering har varit en central fråga för OECD då den industriella världen allt mer övergått till den 

post-industriella eran. Informationssäkerhet har i detta sammanhang setts som en nödvändig 

förutsättning för att kunna realisera de gemensamma lösningar för ekonomi, handel, hälsa och andra 

samhällsfunktioner som OECD eftersträvar.  

2015 presenterades den senaste vägledningen i informationssäkerhetsfrågor, Digital Security Risk 

Management, där ett viktigt paradigmskifte genomförts då man säger att informationssäkerhet inte är en 

teknisk fråga utan en ekonomisk. Informationssäkerheten ska därmed kopplas till den positiva 

ekonomiska utveckling som är OECD:s syfte. För OECD har informationssäkerhet och integritet ett nära 

samband vilket bland annat demonstreras av en arbetsgrupp för informationssäkerhet och integritet 

(Working Party on Information Security and Privacy in the Digital Economy – WPSPDE).  

 

OECD har här också lyft fram integritet som en viktig framgångsfaktor för den ekonomiska 

utvecklingen. Skydd av personuppgifter vid dataöverföring och datalagring måste vara 

utformat så att det underlättar för fria dataflöden över landsgränser. 2013 kom en ny version 

av The OECD Privacy Framework där organisationen framhåller att man under decennier 

spelat en viktig roll i främjandet av integritet som ett fundamentalt värde och som ett villkor 

för ett fritt flöde av personuppgifter över landsgränser. 

 

Informationssäkerhet i e-samhället går inte att lösa i den enskilda organisationen, inte heller 

på lokal eller regional nivå. Denna uppfattning delas också av deltagare i länens digitala 

agendaprocesser som anser att informationssäkerhet är ett av de digitala sakområden som  

måste prioriteras på nationell nivå3.  Informationssäkerhet är också ett allt viktigare 

internationellt samverkansområde eftersom e-tjänster och digitala flöden i allt högre grad 

sker över landsgränser.  

Informationssäkerhet är en stor kostnad i digitaliseringsprocessen både då den är 

undermålig och då den fungerar bra. Lärdom bör dras från de många större digitala projekt 

som havererat på grund av säkerhetsaspekterna inte tillräckligt utretts respektive att 

säkerhetsåtgärder inte införts. Erfarenheten förskräcker både ekonomiskt och genom att 

viktiga utlovade funktioner inte kunnat realiseras. 

 

Att utveckla en systematisk informationssäkerhet som stödjer verksamhetsmålen i 

digitaliseringsprocessen handlar inte första hand om tekniska lösningar och teknisk 

                                                           
2 S. 168: ” I den digitala agendan delades frågan om säkerhet på internet i dels vardagssäkerhet och dels samhällets 

informationssäkerhet. Vardagssäkerhet handlar om att människor ska känna sig säkra på internet, vara välinformerade och 

medvetna och ställa krav på säkerhet i de tjänster de använder.”  
3 S. 54 
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infrastruktur utan i hög grad om organisatoriska förhållanden. En central knut som måste 

lösas upp är intressekonflikten mellan ett renodlat beredskapsperspektiv och en syn på 

säkerhet som stödjande samhället digitalisering i normalläget. Säkerhetslösningar som är 

tillkomna för att skydda rikets säkerhet eller samhällsviktig verksamhet i yttersta kris är helt 

enkelt inte användbara inom vardagens e-förvaltning, e-hälsa eller e-handel. Om regeringens 

ambition att det offentliga Sverige ska bli bäst i världen på att använda digitaliseringens 

möjligheter krävs mer informationssäkerhet men av  en annan typ en den som staten främst 

satsat på hittills. Staten måste helt enkelt både satsa på ett effektivt normalläge, där digitala 

lösningar kan levereras med tillräcklig kvalitet och tillit, och på skydd i extraordinära 

situationer. Mellan dessa inriktningar måste det finnas en samordning som utgår från 

regeringen.  

 

Digitaliseringskommissionen har ändå haft möjlighet att analysera behovet av 

informationssäkerhet och integritet i digitaliseringsprocessen även om andra utredningar 

kommit med förslag på lösningar. Om så skett hade det varit ett mycket viktigt bidrag inte 

bara till digitaliseringsprocessen utan till andra pågående utredningar som 

integritetskommissionen och den nyligen tillsatta utredningen Effektiv styrning av 

nationella digitala tjänster i en samverkande förvaltning. Det hade också varit ett stort stöd 

för aktörer som kommuner, landsting och privata aktörer som har mycket viktiga roller i 

digitaliseringsprocessen men i många fall begränsade möjligheter att hantera 

informationssäkerhet och integritet. Sett i ljuset av att e-hälsa och e-handel snarare sker i en 

internationell än nationell kontext måste den svenska utvecklingen infogas i de inriktningar 

som sker inom exempelvis OECD.  

 

En förhoppning är att regeringen i en snar framtid kan tillsätta en utredning som kan se 

informationssäkerhet ur ett nyttoperspektiv och istället för att skjuta frågan ifrån sig faktiskt 

försöka utreda hur Sverige ska bli bäst på en säker digitalisering. 

 

 
 

 
 
Fia Ewald  
Informationssäkerhetsexpert4 
 
 

                                                           
4 Tidigare chef på MSB:s enhet för systematisk informationssäkerhet, representant i E-delegationens arbetsgrupp, expert i bland 

annat integritetskommittén 


