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Betdankandet SOU 2015:91 Digitaliseringens
transformerande kraft — vagval for framtiden

Myndigheten f6r samhéllsskydd och beredskap (MSB) har uppdraget att stodja
och samordna arbetet med samhallets informationssékerhet. Med
informationssidkerhet avses att omge information med rétt niva av skydd
betraffande aspekterna konfidentialitet, tillgénglighet, riktighet och sparbarhet.

Av slutbetankandet framgar att digitaliseringskommissionens (kommissionen)

bedomning &r att regeringen bor arbeta kontinuerligt och systematiskt inom ‘
sex strategiska omraden, som &r av avgorande betydelse for att svara upp mot |
samhallsutvecklingens mojligheter och utmaningar. Ett av dessa omraden

rubriceras Sakerhet och integritet i en digital tid.

Kommissionen har lagt fram 13 forslag inom fem av de strategiska omrédena |
for att mota samhillsutveckling som sker genom digitalisering. Inget forslag §
lamnas dock nér det géller omradet Sékerhet och integritet i en digital tid, med

hénvisning till att det for narvarande pagar ett flertal utredningar och andra

arbeten inom detta omrade.

MSB vill har framhalla att nar det géller den framéatriktade satsningen inom
digitaliseringsomradet sa ar informationssakerhet en nédvandig forutsattning
for att samhaéllet ska kunna dra nytta av de moéjligheter som ges. MSB anser
darfor att regeringen i pagaende och framtida satsningar inom
digitaliseringsomradet bor sidkerstélla att krav pa informationssidkerhet
omhéndertas bade strategiskt och operativt.

Med hénvisning till att regeringen under 2015 beslutat att ateruppta
planeringen av totalforsvaret behover aven den aspekten beaktas i det fortsatta
arbetet.

Nedan lamnar MSB sina synpunkter pa vissa av forslagen.
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4.5.2 Digitalt kompetenslyft for ledare i kommunal verksamhet
4.5.4 Utvecklingsprogram for niringslivets digitalisering

MSB anser att ovanstéende forslag &r positiva och nédvandiga. Det dr dock
viktigt att kompetenslyftet och utvecklingsprogrammet dven innehaller
information om informationssikerhet, s att denna kunskap blir en naturlig del
inom ramen for digitaliseringsarbetet i kommuner och foretag.

4.6.1 Digital post fran myndigheter som forstahandsval

Kommissionen har lagt ett forslag om en utfasning av traditionell
posthantering fran statliga myndigheter. Istéllet ska samtliga individer och
foretag ges tillgéng till en digital brevlada, med mgjlighet for den som sa 6nskar
att behélla en traditionell posthantering. Vidare anges att forslaget innebéar
goda mojligheter till kostnadsbesparingar for myndigheterna och “en 6kad
sdkerhet, tillganglighet och enkelhet for individer och foretag”. Det framgar
dock inte vad utredningen menar med “en 6kad sikerhet”. Innan utfasningen
paborjas pa bred front bor det forst tydliggoras vad som avses med, och vad
som ingér i, en "6kad sdkerhet”.

Nar det géller det aktuella forslaget beskriver kommissionen ett antal
utmaningar, men MSB saknar i detta ssmmanhang ett systematiskt risk- och
sarbarhetsperspektiv. I fraga om exempelvis redundans och 6vergangen till en
digital brevldda behover denna fraga utredas och fortydligas. Vad hander om
individer och foretag som har valt en digital brevlada, pa grund av en stérning
inte skulle ha atkomst till internet? Ocksa ur ett totalforsvarsperspektiv ar det
viktigt att fragan kring redundans och hantering av myndigheters
informationsspridning i stérda miljoer och vid infrastrukturbrott utreds och
fortydligas, eftersom det kan paverka det civila forsvaret.

MSB vilkomnar att det finns en mgjlighet for individer, foretag och
myndigheter att behélla en traditionell posthantering. Det ar av stor vikt att en
sadan finns att tillgé t.ex. nar det galler omfattande storningar vid kris och vid
eventuell h6jd beredskap.

Mot bakgrund av ovanstiaende &r det saledes angelaget att
informationssékerhetsaspekten omhéandertas, inte minst for att individer och
foretag ska kunna ha ett fortroende nér det géller sakerheten i samband med
att man utnyttjar tjainsterna som erbjuds.

4.8 Sikerhet och integritet i en digital tid

Det framgar att “informationssidkerheten handlar om systemen och samhéllet”,
men det framgér inte vad informationssékerhet egentligen ar.
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MSB:s uppfattning ar att det inte séllan finns oklarheter och okunskap kring
vad informationssékerhet i realiteten innefattar och betyder.
Informationssakerhet ar inte en isolerad fraga, utan en central forutsatining for
informationshantering oavsett om den sker digitalt eller analogt. Det vill siga
att uppgifterna ska vara tillgdngliga, riktiga, skyddade fran obehérig atkomst
samt att det finns en sparbarhet betréaffande vem som har gjort vad med
uppgifterna. Informationssékerheten ska vara en naturlig och sjalvklar del néar
det utvecklas digitala tjanster, och inte ndgot som man i efterhand forsoker att
konstruera in. Detta dels for att de digitala tjansterna ska fungera som det ar
tankt inkluderat laglighetsaspekten, dels for att anvéindarna ska kunna ha ett
fortroende for de digitala tjansterna.

Det framgar att kommissionen, mot bakgrund av de arbeten som pagar inom
omrédet integritet och sidkerhet, viljer att inte lamna nagot forslag inom detta
strategiska omréde. Kommissionen ndmner har Informations- och
cybersédkerhet i Sverige (SOU 2015:23), Den personliga integriteten (Dir.
2014:65), En myndighet med ett samlat ansvar for tillsyn 6ver den personliga
integriteten (Dir. 2014:164) samt Ett modernt och starkt straffrattsligt skydd
for den personliga integriteten (Dir. 2014:74).

I detta drende har generaldirektor Helena Lindberg beslutat. Maria Bergdahl !
har varit foredragande. I den slutliga handldggningen har ocksa bitrdadande ;
avdelningschefen Camilla Asp, verksamhetschefen Richard Oehme och tf.

enhetschefen Christoffer Karsberg deltagit.
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