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| skrivelsen redovisar regeringen sin uppfattning nér det géller vissa
aspekter pa anvandning av kryptografi vid 6verforing och lagring av
information i elektronisk form samt na det gdler export av
kryptoprodukter.

Regeringens standpunkt innebér i huvudsak foljande.

For ndrvarande foreligger det inte skl att begransa anvandningen av
kryptoteknik i Sverige. Allaskall harétt att 5ava valja sddan teknik.

Import av kryptoteknik skall forbli fri.

Det finns fortsatta sékerhetspolitiska skd att forhindra spridning av
kryptoteknik till oldmpliga mottagare i vissa andra lénder.

Skulle utvecklingen motivera skérpta regler kommer regeringen att
overvaga lampliga tgarder for att skapa majligheter till laglig dtkomst i
klartext av krypterad information for brottsbekdmpande och
kontrollerande myndigheter.

Sveriges politik bor préglas av flexibilitet och lyhordhet i syfte att
kunna mota en Okad efterfragan pa saker kryptoteknik, forandringar i
andralanders politik och den fortsatta tekniska utvecklingen pa omrédet.
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1 Arendet och dess beredning

For att kartldgga anvandningen av kryptoteknik och ta fram ett underlag
for Sveriges politik pa omrédet inrétades i borjan av 1996 en
referensgrupp inom Regeringskandliet.

| uppdraget har ocksd ingdtt att samordna svenskt deltagande i
internationella Overldggningar och att forhandla om internationella
riktlinjer for krypterad kommunikation.

Referensgruppen presenterade i oktober 1997 rapporten ” Kryptopolitik
— mgjliga svenska handlingdlinjer”. Rapporten har offentliggjorts och
synpunkter pa den har kommit in fran berdrda intressenter. Yttrandena
finnstillgéngligai Regeringskangliet (Doss. HP 24). Referensgruppen har
hérefter fortsatt Sitt arbete i syfte att ta fram ett underlag for en svensk
standpunkt nar det galler anvandningen av kryptoteknik. Resultatet av
detta arbete har legat till grund for den skrivelse som regeringen nu
forel&gger riksdagen.

Arbetet med att folja utvecklingen pa omradet och ta stallning till vilka
atgarder denna kan motivera fortsitter. Regeringen avser att |1ata detta ske
i delvis andra former an hittills, i syfte att fordjupa dialogen med
foretrédare fOr olika anvandare och andra berdrda.

2 Utgangspunkter
2.1 Bakgrund

Den snabba tekniska utvecklingen underlttar en dynamisk framvaxt av
nationell och global elektronisk handel och elektronisk kommunikation.
Dettaleder i sin tur till en omfattande potential for tillvaxt och effektivitet.
Denna potential kan emellertid realiseras fullt ut forst om myndigheter,
foretag och enskilda kan vara sikra pa att den information som de utbyter
och lagrar ar odtkomlig for obehdriga.

Anvéandning av kryptografi tillmétesgar krav pa sakerhet i 6verforing av
meddelanden och pa skydd av lagrad information. Handlingars och
signaturers akthet kan ocksd sikerstdllas med sadan teknik. | bilaga 1
aerfinns en forklaring av tekniska termer som anvands i skrivelsen.
Bilaga 2 innehdller en kortfattad beskrivning av kryptografi.

Den tekniska utvecklingen har gjort det majligt for sdva myndigheter
och foretag som enskilda personer att anvanda kryptoteknik vid hantering
av kandig information. Samtidigt finns det bade nationellt och
internationellt ett behov av att kunna forhindra missbruk av sadan teknik.

Anvéandningsomrédena for kryptoteknik har utvidgats under de senaste
aen fran att tidigare framst ha anvants inom forsvaret och
utrikesforvatningen. Kryptoteknik & klassificerad som en strategisk
produkt omfattad av exportkontroll, eftersom det fortfarande finns viktiga
sakerhetspolitiska aspekter pa den tekniken.
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De aspekter som bor beaktas vid utformningen av en politik for
kryptografi &r:

- trovéardighet hos dokument i elektronisk form som avser att erséita
dokument i skriftlig form,

- trovéardighet hos elektroniska signaturer och skydd for konfidentialitet
vid anvandning av elektronisk kommunikation samt vid lagring av
information,

- brottsbekdmpning, kontroll eller tillsyn (exempelvis aklagar-, polis-
samt skatte- och tullmyndigheter),

- exportkontroll for att forhindra spridning till olémpliga mottagare i
vissalander.

Gdlande svenska regler for anvandning av kryptoteknik kan
sammanfattas pa foljande sitt.

- Det & fritt att importera, tillverka och anvanda dennateknik.

- Ansokningar om tillstand till utforsel av kryptoprodukter skall provas
av Inspektionen for strategiska produkter (I1SP).

- De réttsvardande myndigheterna har majlighet att tvangsvis — genom
t.ex. husrannsakan — fa tillgang till anvandares kryptonycklar. En
anvandare av kryptering som misstanks for brott kan emellertid inte
tvingas att aktivt medverka i en brottsutredning genom att t.ex. [dmna
ut sin privata konfidentialitetsnyckel.

| en skrivelse till riksdagen om elektronisk handel (skr. 1997/98:190) har
regeringen redovisat olika fragor som bertrs av den snabba utvecklingen
av elektronisk handel. Regeringen har déar uttalat att utvecklingen bor
drivas av marknadens aktorer och att regleringar bor tillgripas endast nar
branschstandarder och avtal inte &r tillréckliga. | skrivelsen betonas att ett
overgripande intresse fran statsmakternas sidai fraga om savél kryptografi
som digitala signaturer &r att tillit skapastill kommunikationssystemen.

| regeringens proposition om statlig forvaltning i medborgarnas tjanst
(prop. 1997/98:135) sigs att statliga myndigheter bor anvanda saker
Overforing av dokument och meddelanden i 6ppna kommunikationsnét.
Regeringen aviserar att ett for myndigheterna gemensamt regelverk for
séker kommunikation i statsforvaltningen kommer att utarbetas.

| propositionen Fordndrad omvérld - omdanat forsvar (prop.
1998/99:74) séger regeringen att den avser att prova forutsattningarna for
att inrdta en sarskild funktion for att motverka attacker mot
informationssystem, liksom om det finns skél att utvidga ansvarsomradet
betréffande signalskyddstjansten (skydd av kommunikationer) i enlighet
med forslaget fran Regeringskandiets  arbetsgrupp om
informationskrigforing. Arbetsgruppens fordag skulle innebéra att
Forsvarsmaktens ansvarsomrade vidgas till att &en omfatta civila
totalférsvarsviktiga informationssystem. FOr att ge underlag for ett
eventuellt inférande av en IT-kontrollfunktion for statsfGrvaltningen,
kommer regeringen att uppdra & Forsvarsmakten att genomfdra en
forsoksverksamhet inom forsvarssektorn under ar 2000.
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Departementspromemorian Digitala signaturer - en teknisk och juridisk  Skr. 1998/99:116
oversikt (Ds 1998:14) innehdller underlag som legat till grund for svenska
standpunkter i EU rorande digitala och elektroniska signaturer. |
fortséttningen anvands genomgaende begreppet ” el ektroniska signaturer”
eftersom EU kommer att anvéanda det i kommande reglering.
Kryptografi anvands i avkodningsutrustning for kodade sandningar av
TV- och ljudradioprogram. Detta reglerasi lagen (1993:1367) om f6rbud
betraffande viss avkodningsutrustning.

2.2 Anvéandning av kryptoteknik

Elektroniska informationstjanster i samhallet

Regeringen har tidigare bl.a. i skrivelsen om elektronisk handel (skr.
1997/98:190) givit uttryck for uppfattningen att informationstekniken
skall utnyttjas for att skapa tillvaxt och sysselséttning samt ge béttre
service. Darmed Okas Sveriges konkurrenskraft och medborgarnas
vélféard. For foretagen medfor informationstekniken Okad effektivitet och
forbéattrade mojligheter att tillgodose kunders behov. Den innebér helt nya
mojligheter och forutsdttningar for de ekonomiska aktiviteterna i
samhallet och for samhéllets organisation, dar geografiska avstand inte
behover ses som svaréverkomliga hinder for att etablera och driva
verksamhet och bereda ménniskor goda livsbetingel ser. Regeringen anser
att det & av stor vikt att ta vara pa dessa majligheter.

Den tekniska utvecklingen medger att elektroniska meddelanden och
dokument kan innehalla text, bild, ljud och andra data. Telefoni och
datakommunikation vaxer samman. Gamla nét- och systemgranser suddas
ut. Internet & det tydligaste exemplet pa detta, och illustrerar dven att
granserna mellan massmedia och interaktiv databehandling héller pa att
forsvinna. Nya tillampningar vaxer fram dar t.ex. skyddet av upphovsrétt
skéarper kraven pa informationssakerhet och anvandning av kryptografi.

De eektroniska tjansterna skapar nya samarbetsformer mellan
organisationer i Sverige eler utomlands, samt ger tkade mgjligheter till
arbete pa distans.

Svenska |IT-foretag ligger langt framme nér det galler tekniska
innovationer. Aven inom programvarubranschen héavdar sig svenska
foretag vél i internationell konkurrens.

Den svenska anvandningen av den nya informationstekniken och av
kommunikationstjénster & omfattande. Enligt Sifo anvande ca 48 procent
av den svenska befolkningen i ddern 12- 79 & (dvs. 3,4 milj. personer)
Internet i mars 1999. Aven néar det galler nya tjanster har spridningen gétt
relativt |angt. Exempelvis har ca 700 000 kunder egen andutning till
banktjanster pa Internet. Under 1999 forutspas 1,3 milj. personer komma
att handla pa Internet.

Den offentliga forvaltningen anvander sig i stor utstrackning av
informationsteknik vid sina kontakter med medborgare och foretag. En
viktig ambition i forvatningspolitiken & att introducera en omfattande
elektronisk gdvservice, med anvandning av Internet-teknik. Den
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skall &aen kunna anvandas for elektronisk kommunikation med

kommunala och statliga myndigheter. Det ger béttre service till |agre

kostnad och frigor resurser som kan anvéndas dar personlig kontakt

altjamt erfordras.

I nfor mationssaker het och kryptogr afi

Under dlutet av 1980-talet boérjade anvandningen av Oppna
kommunikationsnét att ta fart. Det frAmsta exemplet idag & Internet som
bl.a. utméarks av att inte ha en tydlig ndtdgare med ansvar for hela natets
sakerhet. | stéllet bestar Internet av en mangd hopkopplade nét med skilda
nétégare.

Numera forbinder dessa 6ppna nét verksamheter inom samhéllets olika
sektorer och mgjliggor nya arbetsformer och alianser. Myndigheter,
foretag och enskilda kommer | 6kad utstréckning att utnyttja de Gppna
kommunikationsnéten for alt flera tjanster. Ett problem & emellertid att
anvandare maste vidta sarskilda agarder for att skydda sin
kommunikation pa Oppna nd. Detta skapar behov av
informationssakerhetsatgarder, framst kryptografi. Kryptografin erbjuder
aven andra majligheter och kan exempelvis anvandas for att forsvara eller
forhindra att en avsdndare fornekar att ett meddelande har skickats. Det
senare & viktigt om elektroniska funktioner skall kunna ersdtta
pappersdokument, skrivnakvitton eller andra bevishandlingar.

Grundl&ggande sékerhetskrav, som kan uppfyllas av kryptografi och ge
fortroende for kommunikationstjanster &r:

- it sdkerstdlla identiteten hos avsdndare och mottagare av dokument
eller meddelande,

- att skydda dokument eller meddel ande mot forvanskning,

- att skydda dokument eller meddel ande fran obehorig insyn,

- att en sGndare inte kan forneka sina dokument eller meddelanden.

Aven nar information lagras i datorer kan kryptografi anvédndas som
skydd mot insyn och férvanskning av informationen, t.ex. om en dator blir
stulen, eller om en obehtrig bereder sig tilltrade till ett kontor och
forsoker fa tillgang till data som & lagrade pa datorns harddisk eller pa
disketter.

Kryptografi & ocksd ett medel att skydda den personliga integriteten,
t.ex. vid overforing av kansliga personuppgifter.

Forutséttningar i form av infrastruktur och tillgang till kryptogrefi
borjar nu vaxa fram i Sverige. For att sakerstdlla identitet och skydda
dokument mot forvanskning krévs elektroniska signaturer. Sadana kan vid
elektronisk kommunikation bl.a. ersétta traditionella underskrifter och ge
en hogre grad av sikerhet bade nar det galler identifieringen och
innehdllet jamfort med en egenhandig underskrift. Bade elektroniska
signaturer och konfidentialitet skapas med hjélp av kryptoalgoritmer och
kryptonycklar. Kryptoalgoritmerna bor vara starka och beprovade samt
internationel It accepterade.



Sambandet mellan kryptonycklarna och en bestdmd person eller Skr. 1998/99:116
organisation intygas i s kallade certifikat. Sarskilda organ tillhandahdller
tjanster for hantering av certifikat och kryptonycklar, framst inom tre
huvudomraden: identifiering, signaturer och konfidentialitet.

For att kryptonycklar, certifikat och elektroniska signaturer skall kunna
fa en omfattande anvandning maste dock vissa problem lGsas. En fraga
gdler vilken réttslig status elektroniska signaturer skall ha i forhdllande
till sedvanliga underskrifter. Vidare kan néringsréttsliga regler behtvas
for de sarskilda organens verksamhet. Anvandare maste ha majlighet att
bli informerade om vilkaregler som gdller.

N&r dessa organ finns pa plats i Sverige och erbjuder sina tjanster
vantas allt flera borja anvanda kryptografi for séker kommunikation, men
ocksa for att skydda lagrad information.

Det vaxande antalet datorer pd arbetsplatser och i hemmen samt
spridningen av Internet kommer att leda till storre efterfragan pa
kryptoteknik for elektroniska signaturer och for konfidentialitet.

Svensk kryptografi har sedan lange ett grundmurat anseende. Den
forsta svenska kryptomaskinen konstruerades sa tidigt som ar 1786.
Svensken Boris Hagelins kryptomaskiner var under 1940-talet vérldens
mest sdlda. Aven idag héavdar sig svenska kryptoprodukter val i
internationell konkurrens.

Vissa gemensamma insatser i néringdivet

| Sverige gors i néaringdivet olika gemensamma insatser for att framja
utveckling och anvandning av kryptografi samt for att stimulera foretag att
utveckla och marknadsféra kryptoprodukter och kryptotjanster. Négra
exempel lamnas hér.

SEIS (Sékrad Elektronisk Information i Samhdllet) & en ideell svensk
forening med ett 50-tal medlemmar. FoOreningens syfte & att for
medlemmarnas rékning forvalta, utveckla och skapa acceptans for den
elektroniska |6sning for identifikation, signering och konfidentialitet som
foreningen tagit fram. Foreningen har aven till uppgift att bevaka och
paverka utvecklingen inom sitt verksamhetsomréade sa att alla anvandare
skall kunna kommunicera el ektroniskt pa ett tryggt och sakert Sétt.

Sveriges Industriforbund har identifierat elektroniska affarer som en av
de viktigaste globala naringdivsfragorna de kommande aren. Forbundet
anser att en forutséttning for att elektroniska affarer skall fa den tillvaxt
som manga forvantar sig & att sikerhetsfragorna kan lGsas varvid
tillgangen till starka kryptoprodukter & en avgoérande faktor.

For att stimulera och driva pa utvecklingen av elektroniska affarer i
Sverige har Industriférbundet tillssmmans med Foretagarnas
Riksorganisation, Landstingsforbundet, Statskontoret, Svensk Handel,
Svenska Bankforeningen, Svenska |IT-foretagens Organisation,
Exportradet samt Svenska Kommunforbundet bildat foreningen
Gemenskapen for elektroniska afférer, GEA. En av de viktigaste
uppgifterna for GEA &r att arbeta for en Okad sdkerhet vid elektroniska
afférer.



Svenska Bankforeningen bevakar 1T-sakerhetsomradet, genom Banker-
nas Sékerhetskommitté och dess undergrupp | T-sékerhetsgruppen. Bl. a
bevakas hotbildsforandring, teknisk utveckling och standardisering.

Svenska Nationalkommittén for den Internationella Handel skammaren
(ICC) har en IT-sékerhetsgrupp som & starkt engagerad i
kryptografifragorna. ICC verkar for enhetliga internationella regler och
har bl.a. tillsammans med andra industri- och anvéndargrupper i "The
Alliance for Global Business’ formulerat en ” Global Action Plan”.

Dataforeningen i Sverige med ca 28 000 medlemmar i Sverige,
verksamma pa 1 T-omrédet, har en sarskild intressegrupp, SIG Security,
som bedriver utvecklingsarbete och tar initiativ till utbyte av erfarenheter
paomradet | T-sakerhet och kryptografi.

I T-Foretagen, en branschférening inom Industriférbundet bestdende av
over 600 IT-foretag verksamma inom hardvaru-, mjukvaru- och Internet-
omradena, har en arbetsgrupp for sikra elektroniska affarer. Gruppen
bestar av flera sakerhetsorienterade I T-foretag tillsammans med tjanste-
och systemleverantorer. Dessa foretag tillverkar sdkerhetsprodukter,
erbjuder tjanster som certifikatutgivning eller erbjuder systemlésningar
dar kryptografi ingar i komponenter eller dar kryptografi anvands i den
interna foretagskommunikationen, t.ex. mellan enheter lokaliserade i olika
delar av varlden.

Foreningen Svensk Programvaruindustri & en branschfGrening i
Svensk Industriférening med ca 70 programvaruforetag som medlemmar.
Flera utvecklar kryptoteknik och kryptosystem. Annu fler bygger in
sadana sakerhetsl 6sningar i sina produkter och programvaror.

2.3 Brottsbekampning m.m.

Det & ett viktigt samhdllsintresse att anvéandarna gélva skyddar sin
informationsbehandling och kommunikation och déarmed forhindrar eller
forsvérar brottdig verksamhet. Att anvanda kryptografi & ur denna
synvinkel en onskvard dtgard. Kryptoteknik kan dock anvéndas aven i
gyfte att dolja brottslighet. For att forhindra och utreda brott som utfors
med stdd av denna teknik, & det nodvandigt att brottsbekdmpande
myndigheter far effektiva redskap till sitt forfogande.

De brottsbekampande myndigheterna har behov av att fa tillgang till
lagrad information hos misstankta samt kunna ta del av information som
inhamtats genom avlyssning. Om informationen &r krypterad maste den
kunna dekrypteras av de brottsbekdmpande myndigheterna.

De grundlaggande bestammelserna om husrannsakan och beslag vid
utredning av brott finnsi réttegangsbalken. En husrannsakan far bl.a. skei
syfte att soka efter forema som &r underkastat beslag eller for att pa annat
sétt utrona omstandigheter som kan ha betydelse for utredningen av ett
brott. Ett foremal som skaligen kan antas ha betydelse for utredningen av
ett brott far tasi beslag. Nagra sarskilda regler som avser IT-miljon finns
inte, men regelsystemet & for narvarande foremd for en Gversyn inom
Justitiedepartementet.
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teleavlyssning innebdar at adla dags telemeddelanden, ocksd
datakommunikation kan avlyssnas i hemlighet. For att sadan avlyssning
skall f& ske enligt rattegangsbalken kravs bl.a. att ndgon & misstankt for
ett brott som har ett minimistraff pa tva ars fangelse eller att misstanken
avser ett forbrott till ett sddant brott. Det kravs att tgérden &r av synnerlig
vikt for brottsutredningen. Det & domstol som beslutar om avlyssning
skall fa ske. En teleoperator &r i princip skyldig att tillhandahdlla en av
operatoren galv krypterad signa i klartext.

Hemlig teleavlyssning &r ett viktigt hj&lpmedel for att utreda och avdja
brott. Misstankta som blivit forema for hemlig teleavlyssning har hittills
inte i ndgon pataglig utstrackning utnyttjat mojligheten att anvanda sig av
kryptering. Den hemliga teleavlyssningen har déarfor fungerat | stort sett
som avsett. Om kommunikationsnét i Okad utstréckning utnyttjas for
brottslig verksamhet och tillgangen till effektiv kryptoteknik underlattas,
kan det forutses att de brottsbek&mpande myndigheterna kommer att méta
alvarliga hinder om det inte finns méjlighet att fa tillgang i klartext till
krypterad kommunikation eller lagrad information.

Av regeringens skrivelse till riksdagen i oktober 1998 om hemlig
teleavlyssning, hemlig telebvervakning och hemlig kameravervakning
vid forundersdkning i brottmd under & 1997 (skr. 1998/99:21) framgér
att domstol under samma ar, néar det gdler forundersbkning avseende
grova narkotikabrott, har meddelat tillstand att i hemlighet avlyssna
kommunikation till eller fran telefonapparater eller andra teleanl ggningar
som har innehafts eller anvants av 281 misstankta personer. Under éren
1988- 1996 har antalet fall legat mellan 210 och 333. Néar det géller andra
grova brott dar det enligt rattegangsbalken &r tillatet att anvanda hemlig
teleavlyssning har detta skett i 58 fall under & 1997. Under aren
1988- 1996 har antalet fall legat mellan 13 och 91. Det har & 1997 gdllt
forundersokningar huvudsakligen rorande mord eller forsok, forberedelse
och stampling till detta brott, grovt ran eler medhjalp, forsok och
forberedelse till detta brott, manniskorov, mordbrand, grovt koppleri och
grov penningforfalskning.

Avlyssningen har haft betydelse for forundersokningen i fraga om den
missténkte i 41,5 procent av fallen & 1997. Under aren 1988- 1996 har
antalet fall dar dtgarden haft betydelse for forundersokningen legat mellan
44 och 56 procent.

Under &r 1997 lamnades tillstand i 165 fall till hemlig telebvervakning.
Av dessa avsdg 115 fall narkotikabrott. Overvakningen hade betydelse for
forundersokningen betraffande den misstankte i 36 procent av fallen.

Skattemyndigheter och andra myndigheter behover ocksa tillgang till
lagrad information for att kunna utdva kontroll och tillsyn. Om
informationen & krypterad maste den forst omvandlastill klartext.

Enskilda & skyldiga att medverka i skatteutredningar, men géalvklart
kan ett skattesystem inte fungera enbart pa uppgifter som den
skattskyldige lamnar frivilligt. Skattemyndigheten méste kunna anvanda
sig av olika former av tvangsdtgarder for att sikerstélla skattesystemets
funktion. Om den skattskyldige inte fullgor sina skyldigheter far
skattemyndigheten foérelégga vite. Om det finns anledning att anta att den
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att medverkai utredningen av en fréga som har samband med den gérning
som brottsmisstanken avser. Skattemyndigheten kan vidare gora revision
for att granska naringsidkares bokforing m.m. Vid revision skal den
skattskyldige tillhandahdlla de handlingar och |amna de upplysningar som
behovs for revisionen. Skattemyndigheten kan ocksd under vissa
forutsattningar tillgripa tvangsdtgarder for att kunna genomfdra en
revision, bl.a. far ADB-material omhandertas.

Det kan i detta sasmmanhang namnas att det enligt bokforingslagen inte
ar tillatet att gora bokforingsmaterial olasligt. Bokforingsmaterialet skall
altid kunna tas fram i lasbar form, och det far sdledes inte vara krypterat
vid presentationen.

24 Skydd av samhallsfunktioner

For att skydda Sveriges sékerhet och oberoende samt ge underlag for
regeringens beddmning av den allmanna utrikes- och sékerhetspolitiska
utvecklingen bedriver forsvaret signalspaning i syfte att upptécka
verksamhet riktad mot vart land. Svensk signalspaning & enbart riktad
mot utlandet och har darfor inte behov av att den inhemska anvandningen
av kryptografi regleras.

Signal spaningens magjligheter att forvarna om olika slags hot beror bl.a.
p& om man genom exportkontroll lyckas férhindra spridning av avancerad
kryptoteknik till obnskade anvandare. En vidgad internationell
anvandning av avancerad kryptoteknik riskerar att forsvara eller
omgjliggora for signalspaningen att dekryptera signaler och redovisa
meddelanden i klartext.

Om kryptosystem som anvands i totalforsvaret eller utrikesforvalt-
ningen & behaftade med svagheter och frammande makt féar tillgang till
kéndlig information, kan konsekvenserna bli forodande i en krigssituation.
Om instruktioner infor en regeringsforhandling blir k&nda av motparten
kan det paverka forhandlingsresultatet. Information kan lacka ut under
lang tid, eftersom den som har lyckats forcera ett system kan halla detta
hemligt.

Kryptosystem som anvands inom utrikesforvaltningen och totalforsvaret
granskas och godkanns av TSA (Totalforsvarets signal skyddssamordning)
innan de tas i bruk. TSA utfor ocksd inspektioner for att kontrollera att
systemen handhas pa ett riktigt sétt. TSA har méjlighet att ge rad till
verksamheter i Sverige utanfor totalforsvaret, saval inom den offentliga
som den privata sektorn.

Den praktiska hanteringen av driftsatta kryptosystem &r vital for att de
skall ge avsett skydd. Den i avsnitt 2.1 féreslagna | T-kontrollfunktionen
for statsforvaltningen kan enligt arbetsgruppen om informationskrigforing
ha TSA som en lamplig bas.

Svaga system kan ledattill problem, dven da de anvands av myndigheter
som inte tillhor totalforsvaret. Ett dataintrang kan ske i syfte att stora
samhallsfunktioner sdsom utbetalningar av pensioner eller forsakringar
och for att fororsaka problem av olika slag. Den som lyckas trénga in i
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flygledning och elforsorjning.

Det & é&aven ett nationellt intresse att néringsiivet genom sdkra
kryptosystem skyddar sg mot kvalificerad brottdighet och
industrispionage. Foretagen & beroende av korrekta och snabba
informationer och tillforlitliga tekniska system. N& valutahandel och
finansiella system stors och viktiga foretagshemligheter kan inhémtas av
utlandska konkurrenter, far detta konsekvenser for hela samhéllet.

2.5 Exportkontroll

Exportkontroll av vissa strategiska produkter, dvs. produkter som kan
anvandas for bade civila och militara andamal, avser att forhindra att
kansliga produkter och teknik exporteras till sadana mottagare som kan
antas anvanda dem for att framstalla massforstorel sevapen eller for annat
fredshotande syfte.

| stéllet for strategiska produkter anvands ibland uttrycket varor med
dubbla anvandningsomraden eller dual use-produkter. Kryptoteknik & en
sadan hogteknologisk produkt, som kan stora svenska sakerhetsintressen.

Exportkontrollen av strategiska produkter har en annan karaktdr &n
kontrollen av krigsmateriel. For handel med krigsmateriel gdler ett
generellt forbud mot utforsel utan sarskilt tillstand. For strategiska
produkter géller daremot presumtionen att export skall till&tas.

33 lander (flertalet OECD-lander samt bl.a Ryssand, Ukraina och
Argentina) ingdr i det & 1996 etablerade Wassenaar-arrangemanget som
samarbetar om exportkontroll av krigsmateriel och produkter med dubbla
anvandningsomraden, déribland kryptoprodukter.

Inom EU har rédet med stod av artikel 113 i EG-fordraget bedlutat
forordning (EG) nr 3381/94 av den 19 december 1994 om uppréattandet av
en gemenskapsordning for kontroll av export av varor med dubbla
anvandningsomréden. Forordningen innebar i huvudsak att tillstand krévs
for export (dvs. utforsel ut ur EU) av sddana varor som finns fortecknade i
bilaga | till radets beslut 94/942/GUSP av den 19 december 1994. For
produkter upptagnai bilagorna IV och V till samma beslut kréavs tillstand
for utforsel till annat EU-land, dvs. for dessa produkter géller f.n. inte
frihandel inom EU.

Den svenska exportkontrollen av strategiska produkter styrs av EU:s
regelverk pd omradet. | Sverige har radsférordningen och rédets bedut
kompletterats genom lagen (1998:397) om strategiska produkter och
genom férordningen (1998:400) om strategiska produkter.

Ansvaret for tillampningen av den svenska exportkontrollen ligger hos
I nspektionen for strategiska produkter (ISP). | kryptofrégor samrader 1SP
med totalfOrsvarets experter. Om man Onskar exportera en kryptoprodukt
av viss beskaffenhet fran Sverige skall en skriftlig ansokan lamnas till
ISP. For kryptoteknik kan man ansbka om tva dags tillstand, globalt och
individuellt. Globalt tillstand gdler for en produkt under en viss tid och
till ett visst antal |ander medan individuellt tillstand galler for en speciell
utforsel.
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3 Vissainternationella fragor

31 Samarbetet inom EU

Frégor om kryptografi behandlas i Europeiska unionens tre pelare (den
inre marknaden, sakerhetspolitik och réttsligt samarbete). Atgarder inom
en pelare paverkar forutsittningarna for och behoven av agarder i de
béda andra.

Na det gdller kryptografi verkar Sverige for att en nddvéndig
samordning kommer till stdnd. Den sk. SOGIS-kommittén (Seniors
Officids Group on Information Systems Security) pa |IT-

sakerhetsomradet, har sedan & 1992 radets uppgift att verka for
samarbete och samordning.

Elektroniska signaturer

Kommissionen lade den 13 mg 1998 fram ett forslag om en gemensam
ram for elektroniska signaturer, KOM (1998) 297  dutlig.
Direktivfordaget syftar till att frdmja anvandandet av elektroniska
signaturer pa den inre marknaden, och darmed stodja utvecklingen av
elektronisk handel. Detta skall ske genom en réttslig ram for anvéandning
av elektroniska signaturer och genom att signaturerna erkanns réattsligt.

| direktivforslaget finns regler om certifikat och elektroniska signaturer.
"Kvalificerade certifikat” och ”avancerade elektroniska signaturer” forses
med speciella villkor och regler som anger skyldigheter och réttigheter
som innehavarna étnjuter.

Direktivforslaget innehdller ocksa regler om marknadstilltréde for
certifieringsinstanser, som i direktivforslaget bendmns Certification
Service Providers (CSP), dvs. sadana instanser som tillhandahaller
signaturtjanster. Reglerna innebér att medlemsstaterna inte fér gora
tillhandahdllandet av signaturtjanster beroende av tillstand i forvag.
Frivilliga ackrediteringssystem & dock tillatna, vilket innebér ett system
for beddmning av Overensstdmmelse med uppstdlida  krav.
Medlemsstaterna skall se till det finns lamplig tillsyn av verksamhet for
signaturtjanster. Medlemsstaterna far dock stélla ytterligare krav pa
anvandningen av elektroniska signaturer i den offentliga sektorn.

En elektronisk signatur, som uppfyller vissa krav, skall anses likvérdig
med en handskriven underskrift. Detta géller dock endast pa de omréden
dar medlemsstaterna har bestdmt sig for att acceptera anvandningen av
elektroniska signaturer. Direktivforsaget innehdller @ven regler om
skadestdndsansvar  for  certifieringsinstanser  som tillhandahaller
signaturtjanster och utfardar kvalificerade certifikat.

Radet antog en gemensam standpunkt avseende direktivforsaget i april
1999. Efter det att Europaparlamentet har behandlat rédets gemensamma
sténdpunkt kan radet dlutligt ta stéllning till forslaget.

Skr. 1998/99:116
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Export av varor och teknik med dubbla anvandningsomraden

Kommissionen har den 15 mag 1998 lagt fram ett forslag (KOM (1998)
257 dlutlig) till en ny férordning for kontroll av export av varor och teknik
med dubbla anvandningsomraden. | forslaget uppger kommissionen att
den nuvarande ordningen inte fungerar pa ett tillfredsstéllande sétt. Det
har inte uppréttats en fullt trovardig kontrollordning pa gemenskaps-niva
for export till tredje land. Kommissionen anser ocksa att den nuvarande
ordningen méste forenklas vad géller handeln inom EU.

EG-domstolen har i tva domar, meddelade i oktober 1995, faststéllt att
gemenskapen har exklusiv behorighet i fraga om exportkontroll av varor
med dubbla anvandningsomréden. Enligt domstolen omfattas
bestdmmelser om restriktioner for exporten till tredje land av varor med
dubbla anvandningsomraden av artikel 113 i EG-fordraget.

Kommissionens fordlag till ny forordning inbegriper aven kontroll av
teknikoverforing via elektroniska medier, telefax och telefon. Fordaget
likstdller fysisk dverforing av teknik med overforing av teknik med hjép
av elektroniska media, fax och telefon. Enligt nu géllande ordning &
kontrollen begransad till att endast géla fysisk dverforing, t.ex. da en
ritning skickas med post. Om ritningen i stéllet skickas som fax eller e-
post finns det ingen kontroll av Gverforingen. Forslaget innebédr att en
luckai lagstiftningen pa gemenskapsniva tappstill.

For omradet kryptografi skulle detta fordag paverka skyldigheten att
sbka licens for att exportera kryptoprodukter via elektroniska media till
destinationer utanfor EU.

Ett annat forslag av betydelse for kryptografin & att licens for att fa fora
ut en kryptoprodukt till ett annat EU-land erséits med ett
anmaningsforfarande i efterhand. Detta forslag skulle kunna medfora att
foretag i EU kan f& hela den inre marknaden som sin hemmamarknad. En
sddan hemmamarknad blir storleksmassigt  likvardig med den
amerikanska hemmamarknaden for kryptoprodukter.

Kommissionens fordag bereds i en ad hoc-grupp i radet. Ett
stallningstagande vantas under & 1999. Nar detta har skett behtver det
svenska regelverket ses 6ver och anpassastill den nya férordningen.

Brottsbekampning

Inom EU:s tredje pelare har diskussioner inletts i radet under varen 1998
om brottsbekdmpande myndigheters befogenheter i samband med
brottslingars anvandning av kryptering.

Ministerradet har den 28 ma 1998 godkant vissa Sutsatser om
kryptering och brottsbekampning. Radet noterade att brottsbekampande
myndigheter & oroade av att den allménna tillgangen till kryptotjanster
for konfidentialitet alvarligt kan paverka kampen mot grov brottslighet
och terrorism om det inte finns mojlighet, nar sd & nodvandigt och
lampligt, att fran fal till fall skaffa sig laglig tillgang till privata
konfidentialitetsnycklar. Rédet har darfor enats om att noga bevaka i
vilken utstrackning grova brottsiingar och terrorister anvander sig av
kryptoteknik.

En av flera mgjliga metoder, som kunde tillgodose brottsbekamp-
ningens intressen, skulle enligt radets uppfattning kunna vara framjandet

Skr. 1998/99:116
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eller annan information deponeras hos en tredjepart. Brottsbek&mpande
organ kan dven komma att kréva laglig tillgang till dekrypteringsnycklar i
de fall dér det & nodvandigt att dekryptera material som har bes agtagits.
Radet medger att en rad dtgarder, inbegripet lagstiftning, kan komma att
krévas for att skydda medborgarna mot grov brottsighet och terrorism.
Alla s3dana &tgarder maste emellertid varava avvagda och dvriga viktiga
intressen maste beaktas. De maste framfor allt fullt ut beakta eventuella
menliga dterverkningar samt behovet av skydd for medborgerliga fri- och
réttigheter och vikten av att garantera den inre marknadens funktion sa att
den elektroniska handeln kan utvecklas pa basta sitt. Eventuella dtgarder
for att mojliggora tillgang till dekrypteringsnycklar maste darfor aven
innefatta starka sakerhetsgarantier.

Enligt rédets uppfattning & det viktigt att det skapas en alman
forstéelse for de brottsbekdmpande organens behov i de fall kryptotjanster
anvandsi konfidentialitetssyfte.

Radet har darfor enats om att utarbeta en resolution om kryptografi och
brottsbekampning som komplement till det arbete som pagar pa annat hall
inom rédet. | resolutionen kommer medlemsstaterna att uppmanas att ta
hansyn till brottsbekémpningens behov vid utarbetandet av sina nationella
strategier.

3.2 Wassenaar-arrangemanget och nya EU-regler

Under &r 1998 har en dversyn skett av varulistorna for den exportkontroll
som Wassenaar-arrangemanget faststdler. Dessa varulistor anvands vid
tilldmpningen av EG-férordningen om kontroll av export av varor med
dubbla anvandningsomraden.

Den nya varulistan for informationssékerhet, som lénderna enades om
den 3 december 1998, & uppbyggd sa att det tydligt anges vilken utforsel
av kryptoprodukter som skall kontrolleras och déarmed ocksa vad som inte
ar under kontroll. En avsikt & att personer och foretag som oOnskar
exportera kryptoprodukter skall kunna fa en tydlig vagledning. En annan
avsikt ar att l1anderna skall kunna kontrollera exporten pa ett likartat satt.
Reglerna skall inte vara svéra att tolka. Ett exportforetag skall varken
diskrimineras eller gynnas av det egna landet, jamfort med foretag i andra
lander. De nya reglerna innebédr att en stor del av den nuvarande
anvandningen av kryptografi i vérlden & fri fran kontroll. Endast
kryptoprodukter med en nyckellangd som Overstiger 56 bitar for
symmetriska kryptosystem eller overstiger 512 bitar for asymmetriska
kryptosystem & foremd for exportkontroll. Dessa begransningar skall ses
dver senast ar 2000.

| listan anges ocksa nagra vasentliga undantag frén kontroll.
Kryptoprodukter som den enskilde anvandaren for med sig till utlandet
for eget bruk &r t.ex. undantagna fran exportkontrollen.

En sarskild not om kryptografi (som innefattar bade programvara och
hérdvara) har tillkommit, som undantar s.k. massmarknadsprodukter fran
kontroll. Noten galler sddana produkter som séljs utan restriktioner Gver
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kunna &ndra den kryptografiska funktionen och han skall sélv kunna
installera programvaran utan vasentlig medverkan av forsdjaren. Vidare
gdler for symmetriska kryptosystem att de inte skall kunna skapa nycklar
som Overstiger 64 bitar. Pa begédran skall ocksa leverantéren kunna visa
upp teknisk information om kryptoprodukten for berérd myndighet i det
egna landet. 64-hitarsgransen i kryptografinoten gdler fram till den 3
december 2000. Om inte deltagarna i Wassenaar-arrangemanget da har
kommit Overens om de fortsatta reglernafaller denna begransning bort.

Aven fortsittningsvis galler bestdmmelsen att kryptoprogramvaror, som
ar allmant tillgangliga ("in the public domain”) skall vara undantagna fran
exportkontroll. Med "allmant tillganglig” avses att en programvara har
giorts almant tillganglig utan restriktioner for dess vidare spridning.
Regeringen anser att programvaror som var “almant tillgangliga’ vid
reglernas ikrafttradande skall undantas fran exportkontroll. Om nagon
utan tillstand senare har gjort kryptoprogramvaror tillgangligai strid mot
gdlande bestdmmel ser, bor daremot utforseln fortsatt kontrolleras.

Radet har genom beslut den 9 mars 1999 (1999/193/GUSP) andrat
bilagorna till den nuvarande EG-férordningen om kontroll av export av
varor med dubbla anvandningsomrédden i enlighet med
Overenskommelsen den 3 december 1998 i Wassenaar-arrangemanget.
Andringen, som tradde i kraft den 19 april 1999, innebar bl.a att
massmarknadsprodukter, oavsett styrka, bade hérdvara och mjukvara,
omfattas av den inre marknadens fria rorlighet.

Som namnts har kommissionen lagt fram ett fordag till en ny
forordning om uppréttande av en gemenskapsordning for kontroll av
export av varor och teknik med dubbla anvandningsomraden, vari foreslds
att all kryptoteknik skall kunna sdljas pa den inre marknaden pa for
leverantoren ungefar samma villkor som pa den egna hemmamarknaden.
Det &r viktigt i samband med denna liberalisering att ala EU-lander har
en likartad tilldmpning av kontrollen vid vidareexport av kryptoprodukter
till tredje land utanfor unionen. | detta syfte har kommissionen foredagit
ett konsultationsforfarande mellan  myndigheterna i produktens
ursprungsland och i exportlandet samt ett starkt informationsutbyte.

3.3 OECD

Organisationen for ekonomiskt samarbete och utveckling (OECD) har i
mars 1997 antagit riktlinjer for kryptografi (OECD/GD(97)204); se bilaga
3). Riktlinjerna har paverkat flera landers och organisationers arbete med
att utforma en politik pa kryptografiomradet.

USA och Storbritannien har, tillsammans med nagra andra |ander, tagit
initiativ till att vid sidan av OECD utforma mera konkreta atgarder som
ett led i att fa fram en global infrastruktur fér anvandning av kryptografi.
Avsikten & att anvandare i olika lander skall kunna kommunicera med
varandra dven da deras kommunikation & signerad och krypterad. Sverige
deltar i dessa diskussioner.
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Efter den ministerkonferens om elektronisk handel som genomfordes i
Ottawa i oktober 1998 har OECD inlett planeringen av ett internationel It
moéte om forutsdttningar och majligheter att fa till stand regler och
|6sningar for séker identifiering av handel sparter. M 6tet planeras komma
att genomforasi juni 1999 1 USA av OECD tillsammans med naringdlivs-
organisationer, EU samt medlemdander i Asia Pacific Economic
Cooperation.

3.4 Europaradet

| Europarédets ” Recommendation No. R (95) 13 concerning problems of
criminal procedural law connected with information technology” sags
bl.a. at dgarder bor Gvervagas i syfte att vid brottsundersokningar
minimera de negativa effekterna av anvandning av kryptografi, sa att den
legitima anvandningen av kryptografi inte paverkas mer @n vad som &
oundgangligen nodvandigt. Rekommendationen anger dock inte vilka
atgarder som bor genomforas.

Europaradet har inlett ett arbete om " Crime in cyberspace” som tar sin
utgangspunkt i rekommendation R (89) 9 om datorrelaterad brottslighet
och i den ovan ndmnda rekommendation R (95) 13. Det nya arbetet syftar
till att arbeta fram en konvention.

35 Utvecklingen i andra lander

| flera lander pagar for narvarande arbete med att utforma en
kryptopolitik. Diskussionerna har i huvudsak gallt fragan om hur man
skall kunna tillgodose bade anvéndarnas och de rétsvardande
myndigheternas behov och huruvida man skall bygga upp en infrastruktur
for nyckeladministration dar s.k. tillforlitiga tredje parter (TTP:er)
tillhandahdller sakerhetstjanster till anvandare, bl.a. hantering av
kryptonycklar. En losning som diskuterats & att privata
konfidentialitetsnycklar skall deponeras hos en tillforlitlig tredje part.
Forvaring av privata konfidentialitetsnycklar bedomer emellertid manga
som kontroversiell, eftersom den som fér tillgang till en sddan nyckel kan
dekryptera vissa meddelanden.

| de lander dar nyckel deponering dvervagts har en huvudfraga varit om
den bor vara frivillig eler obligatorisk. Frankrike hade tidigare ett
obligatoriskt system som var kopplat till tillstandskrav for att fa importera
och anvanda kryptografi i landet. | januari 1999 bedot den franska
regeringen att liberalisera import och anvandning samt ga over till ett
frivilligt system. | USA har administrationen for nagra & sedan lanserat
tekniska system som mdjliggor obligatorisk nyckeldeponering. Pa senare
ar har politiken emellertid inriktats pa att framja frivilliga system.

Andra lander d& man verkar for att framja eller etablera frivillig
nyckeldeponering & Australien, Kanada, Nederlanderna, Storbritannien
och Tyskland, men det finns olikheter mellan de |Gsningar som Gvervags.

| Danmark, dar regeringen har 1&tit utreda frégan om nyckeldeponering,
har foreslagits att regeringen skall ndja sig med att avvakta utvecklingen.

Skr. 1998/99:116
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| flera l&nder, déar man diskuterar hur frivilliga system skall utformas
Overvags bl.a. foljande:

- om de instanser/organ som svarar fér deponering och aterskapande
maste vara tredjepartsinstanser,

- om storre organisationer far ha egnainternainstanser,

- om tredjeparts- och interna instanser galva far vadja om de vill bli
auktoriserade eller om detta skall vara obligatoriskt,

- om staten eller ndgon annan organisation pa marknaden skall
auktorisera tredjeparts- och internainstanser,

- om auktoriserade tredjeparts- eller interna instanser kan dégga
anvandaren att deponera sin privata konfidentialitetsnyckel hos
instansen eller om detta ar frivilligt for anvandaren.

Ett antal lander har krav pa tillstand for import eller anvandning av
kryptoteknik eller har villkorat anvandningen till vissa av staten godkanda
procedurer eller produkter for att anvandare skall fa krypterainom landet.

Exempel pa lander med reglering av anvandning eller inforsel av
kryptoteknik & Israel (anvandning/import), Kina inkl. Hongkong (im-
port), Lettland (import), Polen (import), Ryssland (anvandning/import),
Singapore (anvandning/import), Spanien (anvéndning), Sydkorea (im-
port) och Ungern (import).

Skr. 1998/99:116
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4 Regeringens 6vervaganden och slutsatser

Skr. 1998/99:116

Regeringens beddmning: For narvarande foreligger det inte ska att
begrénsa anvandningen av kryptoteknik i Sverige. Alla skall ha rétt att
gavavélja sadan teknik.

Import av kryptoteknik skall forbli fri.

Det finns fortsatta sékerhetspolitiska skd att forhindra spridning av
kryptoteknik till oldmpliga mottagare i vissa andra lénder.

Skulle utvecklingen motivera skérpta regler kommer regeringen att
overvaga lampliga tgarder for att skapa majligheter till laglig dtkomst i
klartext av krypterad information for brottsbekdmpande och
kontrollerande myndigheter.

Sveriges politik bor préglas av flexibilitet och lyhordhet i syfte att
kunna mota en Okad efterfragan pa saker kryptoteknik, forandringar i
andralanders politik och den fortsatta tekniska utvecklingen pa omrédet.

Skalen for regeringens beddmning

Bakgrund

Det kan konstateras att ett flertal olika synsdtt kommer fram i
diskussionen om anvandningen av kryptoteknik.

- Anvandare (en myndighet, ett foretag, en enskild) betonar friheten att
kryptera information och skydda den mot obehorig insyn eller mot
brottslig verksamhet och vill i det avseendet inte utsdttas for ngra
inskrankningar. Anvandare har samtidigt, liksom samhdllet i 6vrigt,
intresse av att polisen har formaga att i sin brottsbekampande
verksamhet kunna dekryptera meddelanden for spaning och
bevissakring.

- Anvandare vill haett starkt skydd av den information som skickas eller
lagras i krypterad form. Han vill ocksa kunna réadda sidan information
om hans privata konfidentialitetsnyckel skulle forkomma och vill da
kunna fa tillgang till en kopia av nyckeln. Réttsvardande myndigheter
maste fa anvanda tvangsmedel for att fa laglig tillgang till sidana
privata nycklar.

- Anvandare vill, vid eventuell deponering av sSin privaa
konfidentiditetsnyckel, att den forvaras pa ett sikert och
fortroendefullt sitt. Om denna nyckel maste deponeras utanfor
anvandarens kontroll minskar fortroendet. Anvandaren kan da foredra
ett annat sétt for formedling av meddelanden an datakommunikation,
t.ex. kurirpost eller en personlig resa.

- Réttsvardande myndigheter har intresse av att anvandare skyddar sig
med starka kryptosystem for att forsvara eller forhindra brottslig
verksamhet. Samtidigt kan en fri tillgang till kryptoteknik for att
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skydda data och meddelanden leda till att viss brottsbekd&mpning Skr. 1998/99:116

forsvéras eller forhindras.

- Staten, som ansvarar for rikets sékerhet och skyddar samhéllet mot
terrorism och annan brottdlighet, har klassificerat kryptoteknik som en
teknik med béde civil och militar anvandning, vars utforsel ur landet
bor kontrolleras. Andra anser att export av kryptoteknik inte behtver
kontrolleras.

Elektronisk handel m.m.

Elektronisk handel och annan elektronisk kommunikation har under de
senaste &ren vuxit fram som betydel sefulla anvandningsomraden for den
moderna informationstekniken. Det medf6r nya affarsmajligheter och nya
arbetssitt som ger tillvaxt och sysselséttning. Samtidigt stélls stora krav pa
sakerhet i Overforing av meddelanden och dokument samt pa siker
identifiering av anvandarna. Detta kan astadkommas med stéd av
kryptografi. Det finns sdledes ett allmént intresse av att anvandarna far
tillgang till starka kryptosystem och att det finns forutsattningar for bruk
av elektroniska signaturer och for skydd av konfidentialitet. Regeringens
beddbmning & att en bred anvandning av kryptografi Okar tilliten till
kommunikationssystemen. Risken for missbruk av kryptografi & inte
heller av sddant dlag att det for narvarande foreligger ska att begransa
anvandningen. Alla skall harétt att gava vélja kryptoteknik och importen
av kryptoteknik skall forbli fri.

Som tidigare namnts, se avsnitt 2.2, anvands elektroniska signaturer for
att sdkerstélla identitet och skydda dokument mot férvanskning. En
central fraga vid utformandet av svenska regler for elektroniska signaturer
& hur hanteringen av certifikat och kryptonycklar skall utformas. En s.k.
certifieringsinstans & det organ som tillhandahdler signaturtjanster.
Organet utstéller och signerar certifikat som anger vem som &r innehavare
av den Oppna signaturnyckeln. Certifieringsinstansens roll & altsa
avgorande for tilliten till elektroniska signaturer. Vissa grundléaggande
krav behover darfor stéllas pa sddana instansers inre organisation samt pa
de certifikat och nycklar som de utfardar.

Anvéandarna har ett behov av sikra elektroniska signaturer och tillgang
till en 6ppen marknad for signaturtjanster. Hur ett system for tillsyn och
kontroll av signaturtjanster kommer att se ut i Sverige maste ses mot
bakgrund av de regler som det kommande EG-direktivet om elektroniska
signaturer uppstaller. Utgangspunkten & att medlemsstaterna inte far
infora obligatoriska tillstandsvillkor for signaturverksamhet. Daremot
finns mgjlighet att utforma frivilliga ackrediteringssystem. Staten kommer
att kunna fungera som forebild i Sitt eget anvandande av signaturtjanster.

Inom regeringskandliet har arbete paborjats med att skyndsamt ta fram
handlingsmgjligheter och fordlag till en framtida struktur och organisation
av signaturtjanster. Detta arbete kommer att bedrivas i ndra samarbete
med myndigheter, néringsliv och intresseorgani sationer pa omradet.
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Brottsbekampning m.m.

Kryptografi & ett viktigt hjdpmedel for att forhindra eller forsvara
brottslig verksamhet. Anvandare som skyddar sin information med st6d
av kryptografi bidrar till att férebygga brott.

Kryptoteknik kan dock &en anvandas i brottdigt syfte.
Brottsbekéampande myndigheter har dérfér ett behov av att vid
tvangsmedel sanvandning, t.ex. husrannsakan och beslag, fa tillgang till
krypterad information i klartext, samt vid hemlig teleavlyssning fatillgang
till privata konfidentialitetsnycklar, utan den misstanktes vetskap, for att
kunna dekryptera meddelanden. Kontroll- eler tillsynsmyndigheter har
likas& behov av att vid revision och annan kontroll eller tillsyn fatillgang i
klartext till lagrad och krypterad information.

De nuvarande reglerna om  tvangsmedel  skulle  erbjuda
brottsbeké&mpande och kontrollerande myndigheter vissa mgjligheter att
frén sarskilda organ som tillhandahaller tjanster for hantering av certifikat
och kryptonycklar fatillgang till t.ex. privata konfidentialitetsnycklar som
deponerats eller annan information som finns om det sérskilda organets
kunder. Husrannsakan, vittnesforhor eller liknande atgarder kan ocksa
anvandas for att astadkomma detta. Sddan tvangsmedel sanvandning sker
med stod av lag och i kontrollerade former. Det & angeldget att den
teknik som anvands i ett sarskilt fall inte utgor hinder for sadan legal
atkomst. Kryptonycklar avsedda for elektroniska signaturer bor inte
anvandas for att ocksd skydda konfidentialitet, eftersom en privat
signaturnyckel inte bor deponeras. | stéllet bor separata signaturnycklar
och konfidentialitetsnycklar anvandas.

Brottsbekampande och andra utredande myndigheters méjligheter till
laglig &tkomst i klartext till krypterad information maste sskerstéllas. For
att majliggora detta kan, forutom erforderliga inhemska atgarder, initiativ
behova tas pa det internationella planet. Skulle utvecklingen motivera
skarpta regler kommer regeringen att Gvervaga lampliga dtgarder for att
skapa majligheter till laglig atkomst i klartext av krypterad information
for brottsbekdmpande och kontrollerande myndigheter.

Regeringen anser hérutOver att Sverige bor aktivt medverka i
utvecklingen av EU-gemensamma regler och andra internationella
dverenskommel ser pa detta omréde.

Exportkontroll

Enligt regeringens beddmning finns det fortsatta sékerhetspolitiska skal
att forhindra spridning av kryptoteknik till oldmpliga mottagare i vissa
andra lander. Den svenska instaliningen till kontrollen av spridning av
kryptoteknik till utlandet (exportkontroll) bor ta hansyn till att Sverige
gynnas av frihandel och global elektronisk kommunikation. Samtidigt &r
Sverige for sin nationella sdkerhet beroende av ett internationellt
samarbete déar exportkontrollen utgér en del.
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Regeringen anser att foljande dtgarder bor vidtas.

- Exportkontrollen av kryptoprodukter fortsétter i enlighet med EU:s
regler och Sveriges forpliktelser i Wassenaar-arrangemanget (WA).
Sverige verkar bl.a. for att skapa en enhetlig och icke-diskriminerande
tilldmpning av reglernai de lander som samarbetar inom WA och inom
EU, sa att svenska foretag inte far en konkurrensnackdel.

- Med nuvarande regler for exportkontroll gynnas foretag i lander med
en stor hemmamarknad. Sverige vdkomnar darfor att kommissionen
foredagit att kryptoprodukter skall omfattas av den inre marknadens
friarorlighet.

- Det & viktigt att exportkontrollen successivt liberaliseras och
koncentreras pa sddana kansliga kryptoprodukter dar kontrollintresset
vager Over frihandelsintresset.

- Regelverken bor uttryckligen likstélla fysisk utforsel av kryptoprogram
med att gora dem tillgangliga via datanat. Spridningen pa nét har redan
i dag nétt betydande omfattning och darmed har forutsattningarna for
den nuvarande exportkontrollpolitiken forandrats.

Den offentliga sektorn

Den offentliga sektorn &r liksom andra delar av samhdllet i behov av séker
och tillforlitlig kryptoteknik. Har ingdr att kunna bedoma vilka produkter
och tekniker som bor utnyttjas. Detta stéler sarskilda krav pa god
kunskap och goda bedémningar i myndigheternas upphandlingar och den
radgivning som de kan behtvai samband darmed.

Statliga myndigheter bor utnyttja nyckel hanteringssystem med inbyggda
funktioner for nyckel dterskapande. For att framja detta torde interna organ
for hantering av certifikat och kryptonycklar behdva inréttas. De statliga
organen bor ha ett sddant regelverk att de kan tjana som modell dven for
den privata marknaden. Arbete med sadan inriktning bedrivsi lander som
Australien, Finland, Kanada, Storbritannien och USA.

| propositionen om Statlig foérvaltning | medborgarnas tjanst
informerade regeringen om att ett gemensamt regelverk for sdker
kommunikation i statsférvaltningen kommer att utarbetas.

Den fortsatta utvecklingen

Utvecklingen inom EU och i lander utanfor unionen, bl.a. USA, & av
betydelse for utformningen av en svensk politik for anvandningen av
kryptografi. De senaste &ens efarenheter visar emellertid att
utvecklingen & svarbedomd och att flera landers kryptopolitik forandrats,
ibland snabbt och ovantat. Aven tekniken och anvandningen forandras
standigt. Detta talar for att en svensk politik bor vara Oppen for de krav
som stélls. Beslut och atgarder méaste fortl 6pande kunna omprovas.
Antalet datorer & stort och anvandningen av Internet & utbredd i
Sverige. En betydande del av informationstjansterna och forséljningen av
programvara sker via datanédt och alt béttre kryptoprogramvaror blir
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tillgangliga pa Internet. En kraftigt 6kad anvandning av kryptografi &  Skr. 1998/99:116

darfor att vanta under de narmaste aren.

En viktig frAgai detta sammanhang &r, i vilken omfattning kryptoteknik
anvands for att dolja brottslig verksamhet. Datakunniga brottslingar kan
redan i dag skaffa sig mycket kraftfulla kryptoredskap och anvénda dem
utan mdjligheter for de réttsvardande myndigheterna att dekryptera
meddelanden och dokument. Sverige, liksom andra lander i EU, foljer
denna utveckling. Skulle utvecklingen motivera detta kommer regeringen
att Gvervaga skérpta regler. Aven detta talar for att en svensk politik bor
utvecklas stegvis.

Man kan tanka sig olika handlingsvégar vid utformningen av en
kryptopolitik. Ett aternativ & att forlita sig pd marknadens egen
utveckling och inte ta initiativ till att infora nagra regleringar. Om man
vill betona statens roll sa kan aternativet vara att skapa méjligheter att
tillhandahdlla signatur- och konfidentialitetstjanster i Sverige samt att
erbjuda organ som tillhandahaller sddana tjanster en lamplig form av
auktorisation. Regeringen onskar framja anvandningen av modern teknik i
dlla delar av samhdllet. Informationstekniken skapar mdjligheter som
maste tas tillvara. Regeringen & vidare angelagen att framja elektronisk
handel och annan elektronisk service samt ett sdkert utnyttjande av de
elektroniska kommunikationsmgjligheterna. En bred anvandning av
kryptoteknik kan gynna utvecklingen av den elektroniska handeln genom
att tilliten till systemen Okar. Anvandningen av kryptoteknik bor darfor
underléttas och anvandarna skall géva ha rétt att vélja vilken teknik som
skall anvandas.

Vad gdler anvandningen av dSignaturtjanster forbereds i
Regeringskandliet ett inforande av det kommande EG-direktivet om en
gemensam ram for elektroniska signaturer. Vad géller fragan om
konfidentialitets-tjanster bor det utredas om det finns skél for staten att
engagera sig i ett frivilligt auktorisationsforfarande av sérskilda betrodda
organ som vill tillhandahdlla sddana tjanster.

Sveriges politik bor préglas av flexibilitet och lyhtrdhet i syfte att
kunna mota en Okad efterfragan pa saker kryptoteknik, forandringar i
andralanders politik och den fortsatta tekniska utvecklingen pa omrédet.
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Bilaga 1. Terminologi

Ordforklaringarnai dennabilaga &r i forsta hand hamtade fran:
Terminologi for informationssakerhet, Informationstekniska

standardiseringen 1994. Rapport ITS 6, ISBN 91-630-2483-7.
OECD:sriktlinjer for politik for kryptografi (mars 1997), se bilaga 3.

asymmetriskt kryptosystem (eng. asymmetric crypto system)
kryptosystem dér olika nycklar anvands for kryptering och dekryptering
(ITS6). Seaven bilaga 2.

autenticering (eng. authentication)
1) kontroll av uppgiven identitet, t.ex. vid inloggning vid kommunikation
mellan tva system eller vid utvaxling av meddelanden mellan anvéandare
2) kontroll av att ett meddelande & d&kta, i bemarkelsen att det inte
fordndrats sedan det lamnade avsdndaren (anvéndare, dator,
kommunikationsnod, etc.).
Anm.: Autenticering (1) & synonymt med verifiering av identitet.
Autenticering (2) bendmns ofta meddelandeautenticering (ITS 6).

certifieringsinstans (eng. Certification Authority, CA)
av flera anvandare betrodd instans som har till uppgift att skapa och utge
nyckel certifikat.

Anm.: Certifieringsinstansen kan aven ha andra uppgifter, t.ex. ait
skapa nyckelpar (6ppen/privat nyckel) for varje anvandare, att hdlla och
sprida sparrlista for indragna certifikat, etc. (ITS6). Jfr TTP.

certifikat av Oppen nycke; nyckelcertifikat (eng.: [public key]
certificate)

anvandarens Oppna nyckel i ett asymmetriskt kryptosystem, vilken
tillsammans med dennes namn och eventuell annan information signeras
och utgives av en certifieringsinstans (ITS 6).

CSP (eng. Certification Service Provider)
en person eler ett foretag som utfardar certifikat eller tillhandahdller
andratjanster som har anknytning till elektroniska signaturer.

Anm.: | det kommande EG-direktivet om en gemensam ram for
elektroniska  signaturer  inford  bendmning som  motsvarar
certifieringsinstans (se ovan). Etablerad svensk term saknas.

dekryptering (eng. decryption)
aterskapande av klartexten, dvs. den omvanda funktionen till kryptering.

digital signatur (eng. digital signature)

omvandling av ett meddelande (eller ett kondensat av detta) pa ett Sitt
som endast avsandaren kan utfora och som tilldter mottagaren att
kontrollera meddelandets dkthet, innehdll och avsiandarensidentitet.
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Anm.: Digital signatur kan utforas pa informationsobjekt i digital form  Skr. 1998/99:116

med avsandarens privata nyckel i ett kryptosystem och kontrolleras med
den 6ppna nyckeln (ITS 6). Se aven bilaga 2.

elektronisk signatur (eng. electronic signature)

uppgifter i elektronisk form som & fogade till eler logiskt knutna till

andra elektroniska uppgifter och som anvands som autenticeringsmetod.
Anm.: Dennaterm anvands i stéllet for digital signatur (se ovan) i EG-

direktivet om en gemensam ram for elektroniska signaturer.

integritet (eng. integrity)
oberdrbarhet, helhet med formaga att upprétthdlla ett varde genom ett
skydd mot oonskad forandring, paverkan eller insyn.

Anm.: | svensk debatt anvands termen oftast med hansyftning till den
personliga integriteten nd information om personer hanteras i
datorsystem. Observera att man i detta fall i engelsksprakiga lander
anvander termen “privacy”. Om tveksamhet foreligger bor uttrycket
fortydligas: personlig integritet, systemintegritet (ITS 6).

konfidentialitet (eng. confidentiality)

avsikten att innehallet i ett informationsobjekt (eller ibland dven dess

existens) inte far gorastillgangligt eller avd6jas for obehdriga (ITS 6).
Anm.: Eftersom begreppet inte & kopplat till sekretessi lagens mening,

anvands i foreliggande skrivelse termen konfidentialitet. Sekretess kan

dock férekomma som synonym i andra sammanhang.

kryptering (eng. encryption)

omvandling av klartext till kryptotext medelst kryptosystem och aktuell
krypteringsnyckel i syfte att forhindra obehorig dtkomst av konfidentiell
information (ITS6).

kryptoalgoritm (eng. cryptographic algorithm)
uppséttning matematiska regler for kryptografiska omvandlingar (ITS 6). |
bilaga 2 omnamns olika slags kryptoalgoritmer.

kryptografi (eng. cryptography)

det amnesomrdde som innefattar principer, medel och metoder for att
omvandla data i avsikt att dolja ett meddelandes informationsinnehall,
verifiera dess autenticitet, forhindra dess fordolda forandring samt
forhindra att data fornekas och forhindra dess obehdriga anvandning
(OECD).

kryptosystem (eng. crypto system)

utrustningar och/eller program med tillhérande instruktioner och
hjalpmedel som anvands for kryptografiska tillampningar (ITS 6, nagot
modifierat).
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nyckel (eng. key)

varierbar information som styr en kryptografisk process, t.ex. kryptering,
dekryptering eller skapande eller verifiering av en elektronisk signatur. Se
vidare bilaga 2.

nyckeldeponering (eng. key escrow)
séker forvaring av en kopia av en kryptonyckel for dekryptering hos
n&gon annan an anvandaren.

Anm.. Vid nyckeldeponering ld&mnar den som anvander ett
kryptosystem frivilligt eller under tvang ifran sig den privata nyckeln till
en fristdende instans. Efter domstolsbedut kan polisen fa tillgang till
nyckeln eler f& hjdp med dekryptering. Aven anvandaren sdv kan
behova fa tillgang till nyckelkopian om han forlorat sin nyckel eller rékat
gora den obrukbar. Jamfor nyckel dterskapande.

nyckelhantering (eng. key management)

administration och tekniska metoder for alstring, forvaring, distribution,
anvandning och forstéring samt eventuell certifiering av kryptonycklar pa
ett sakert sétt (ITS 6).

nyckelater skapande (eng. key recovery)
i denna skrivelse asyftar termen vilken som helst teknik for att erhdla en
kryptonyckel for dekryptering fran ndgon annan &n anvandaren.

Anm.: Detta kan exempelvis ske genom att en deponerad nyckel hdmtas
eller att genom att nyckeln dterskapas efter visst berakningsarbete. | andra
sammanhang syftar termen ibland endast pa dterskapande av en nyckel
som i krypterad form atfoljer ett meddel ande (eng. key encapsulation).

oavvidighet (eng. non-repudiation)

egenskap hos data som forvérvats genom kryptografiska metoder vilken
forhindrar en fysisk eller juridisk person att neka till att ha utfort en
sarskild handling relaterad till data (exempelvis mekanismer som
forhindrar fornekande av auktoritet [ursprung], mekanismer for bevis pa
skyldighet, avsikt eller dtagande eller for bevis pa dganderétt) (OECD).

samver kansfor maga (eng. inter oper ability)
Se bilaga 3.

symmetriskt kryptosystem (eng. symmetric crypto system)
kryptosystem dér samma nyckel anvands for kryptering och dekryptering
(ITS6). Seéaven bilaga 2.

tillforlitlig tredje part (eng. Trusted Third Party, TTP)
organisationsenhet som & betrodd av en grupp av (kommunicerande)
anvandare med avseende pa specificerade sikerhetsrelaterade tjanster
(ITS6).

Anm.: En TTP utfor betrodda tjanster pd omradena elektroniska
signaturer och konfidentialitet, exempelvis skapande och deponering av
nycklar. Eftersom en TTP &en kan erbjuda certifikattjanster, anvands i
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bilaga 2 TTP som en Overordnad term, som bl.a innefattar termerna Skr. 1998/99:116
certifieringsinstans och CSP. | stdrre féretag och myndigheter kan finnas
en intern instans som ingdr i organisationen.
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Bilaga 2: Kortfattad beskrivning av kryptografi

1. Inledning

Nar man skickar ett viktigt meddelande, kan det skapa stor olégenhet om
nagon obehorig lyckas |asa det. Man kan vidta olika forsiktighetsatgarder
beroende pa hur viktigt meddelandet &r. Ett brev kan rekommenderas eller
skickas med kurir. For att den moderna informationsteknikens maojligheter
att skicka meddelanden och lagra data skall kunna tas tillvara maste man
kunna skicka viktiga meddelanden och lagra kanslig information utan att
nagon obehdrig kan ta del av innehdllet.

Ett sétt att forhindra obehdriga att |8sa ett meddelande & att foréndra
klartexten, sa att endast den behdrige kan |4sa det. Man sager att man
krypterar klartexten och fa& en sd kalad kryptotext. En
krypteringsalgoritm kan liknas vid ett recept pa hur man skall forandra en
klartext. Ett sadant recept kan ha manga varianter. Om tva personer skall
kommunicera méste de komma odverens om bade algoritm och variant.
Varianten hdller man hemlig men inte nodvandigtvis algoritmen. | stéllet
for att sdga att man har olika varianter, s sager man att man har olika
nycklar. Tva personer som skall kommunicera maste altsd komma
overens om vilken nyckel de skall anvanda. N&r en person vet bade
algoritm och nyckel, kan denne ocksd omvandla kryptotext till klartext.
Det kallas for att dekryptera kryptotexten.

En kryptotext kan forceras, dvs. lasas av ndgon annan an den tankta
mottagaren, bl.a. genom att olika nycklar provas till dess att man finner
den klartext som ursprungligen krypterades. Ar antalet mojliga nycklar
litet, hittas den rétta nyckeln snart och meddelandets innehdll &r rojt.

Dekrypteras meddelandet manuellt kanske det racker med nagra tusen
nycklar for att det skall bli omgjligt att dekryptera det inom rimlig tid. |
vara dagar anvands datorer for formedling av information och for krypte-
ring/dekryptering. Moderna datorer arbetar mycket snabbt och antalet
nycklar maste darfor vara néstan ofattbart stort. Den kanske mest kanda
algoritm som anvands i dag & Data Encryption Standard (DES) med
ungefar 72 miljoner miljarder nycklar.

Det krdvs mycket stor datorkapacitet for att metodiskt forcera DES-
krypterade meddelanden. Enligt uppgift fran USA har flera samlade
attacker genomforts. | ett fall under 1998 anvandes en dator som var
speciellt utformad for att forcera DES-krypterade meddelanden. Den
visade sig behdva i genomsnitt ndstan fem dygn for att forcera ett
meddelande. | ett annat fall | januari 1999 anvandes samma dator
tillsammans med 100.000 persondatorer i ett globalt natverk pa Internet.
Detta system med datorer provade hela 245 miljarder nycklar per sekund
och behdvde i genomsnitt 1,7 dygn for att forcera ett meddelande.

Istéllet fOr att ange antalet nycklar brukar man ange nyckellangden. Den
enhet som nyckellangden anges i kallas for bitar. For varje tillkommande
bit fordubblas antalet mdjliga nycklar och déarmed tiden for att prova sig
fram till rétt nyckel. Tio bitar betyder ungefér tusen nycklar, 20 bitar caen
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miljon. DES har 56 bitars nyckel. Exempel pa andra algoritmer &r triple-  Skr. 1998/99:116

DES och IDEA med 112 resp. 128 bitars nyckel. Det hela framgar av
foljande tabell:

10 bitar 1 000

20 bitar 1 000 000

30 bitar 1 000 000 000

40 bitar 1 000 000 000 000

50 bitar 1 000 000 000 000 000

56 bitar 72 058 000 000 000 000

64 bitar 18 450 000 000 000 000 000
osv

Enligt vad som sagts ovan kan en nyckel (56 bitar) som anvands for ett
DES-krypterat meddelande hittas pd mindre an tva dygn. Att pa
motsvarande sétt hitta en 64-bitars nyckel skullei genomsnitt ta ett ar. Att
med samma metod prova alla nycklar i ett kryptosystem med 128 bitars
nyckel skulle krava en miljard ganger universums uppskattade alder.

En kryptoalgoritms styrka beror emellertid inte enbart pa nyckelns
langd. Skulle en svaghet finnas i konstruktionen av algoritmen eller
kryptosystemet skulle ett meddelande eventuellt kunna l&sas av obehdriga
pa mycket kort tid.

Det finns tva olika sorters kryptosystem, symmetriska och
asymmetriska.

DES-agoritmen, liksom algoritmerna triple-DES och IDEA, anvands i
symmetriska system. Sadan kannetecknas av att samma nyckel anvands
bade for att kryptera och for att dekryptera. Om tva personer skall
kommunicera med varandra maste de kunna utbyta nyckel med varandra
utan att den r¢js. | dagens kryptosystem skapas en unik DES-nyckel for
varje kommunikationstillfélle. Se vidare avsnitt 3.

For ungefar tjugo & sedan konstruerades de asymmetriska
kryptosystemen. Istéllet for identiska nycklar anvands nyckelpar, med en
Oppen och en privat nyckel. RSA-algoritmen & en av de mest kanda av de
algoritmer som anvands i asymmetriska kryptosystem. Den nyckellangd
som vajs uppgdr numera ofta till 1024 eller 2048 bitar. Observera att
dessa nyckellangder inte & jamforbara med nyckellangder i symmetriska
kryptosystem.

Ett nyckelpar kan anvandas for att:

- krypterainnehdllet fran klartext till kryptotext samt for att dekryptera
innehdllet fran kryptotext till klartext. Vid kryptering av innehdllet
anvander sandaren mottagarens Oppna nyckel for att kryptera och
mottagaren far sedan anvanda sin privata nyckel for att dekryptera
innehdllet. Aven kryptonycklar kan éversandas i krypterad form pa
detta sétt. Se vidare avsnitt 3.

- signeradata och skapa en elektronisk signatur samt for att verifieraden
elektroniska signaturen. Vid signering anvander sandaren sin privata
nyckel for att signera data och mottagaren anvander sdndarens 6ppna
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nyckel for att verifiera séndarens elektroniska signatur. Se vidare Skr. 1998/99:116

avsnitt 2.

Om endast den Oppna nyckeln &r kénd, ar det inte mgjligt att rékna ut och
anvanda den privata nyckeln. Nar A skall skicka ett krypterat meddelande
till B maste han, som namnts, ha tillgang till B:s 6ppna nyckel. A
krypterar nu meddelandet med nyckeln och skickar kryptotexten till B.
Eftersom B hdler sin privata nyckel hemlig, & han den ende som kan
dekryptera och |asa meddel andet.

Nyckelhanteringen for asymmetriska system & enklare an for de
symmetriska. Asymmetriska system kallas ocksa for 6ppna eller publika
system.

Vid anvandning av det asymmetriska systemet maste A kunna forsakra
sig om att han verkligen fé&r B:s Oppna nyckel och inte deniillvillige C:s. |
avsnitt 3 behandlas detta. En mgjlig losning & att B:s Oppna
krypteringsnyckel tillhandahalls av en tillforlitlig tredje part (pa engelska
Trusted Third Party, TTP). Vill ndgon sianda ett krypterat meddelande till
B vander han sig till TTP:n, som levererar nyckeln och i ett certifikat
intygar att det verkligen & B:s nyckel. TTP:ns trovardighet garanteras
normalt genom en licens eller dylikt.

| avsnitt 2, 3 och 4 illustreras pa ett mycket forenklat sétt hur ett Gppet
nyckelsystem kan fungera for séndare A och mottagare B samt deras
relation till den tillforlitligatredje parten, TTP.

| beskrivningen ingdr att nycklarna kan certifieras av TTP:n, dvs. de
dppna nycklarna kan presenteras pa ett sddant sétt att det sakert framgar
att en viss nyckel hor till en viss person (apparat, funktion, system etc.).
Sadana certifierade nycklar kan darefter distribueras i elektronisk form
och goras tillgangliga via 6ppna medier, t.ex. via 6ppna katal ogsystem.

En TTP certifierar bade anvandarens identitet och dennes dppna nyckel
genom att &satta sin egen elektroniska signatur.

2. Elektroniska signaturer

Om A skickar ett meddelande till B, maste B kunna vertyga sig om att
det verkligen & A som har skickat meddelandet och att inte nagon har
andrat meddelandets innehdl. Oppna nyckelsystem kan anvandas for
detta. A skaffar sig ett par signaturnycklar, dvs. en privat signaturnyckel
(for signering) och en 6ppen signaturnyckel (for verifiering). Den privata
signaturnyckeln behdlls av A som en va bevarad hemlighet. Den Gppna
signaturnyckeln kan certifieras av en tillforlitlig tredje part (TTP), som
béde A och B litar pa. Denna s.k. certifieringsinstans gar i god for att den
dppna nyckeln verkligen tillhor A. | fortséttningen anvands genomgaende
det nagot bredare begreppet TTP.

Néar A skall skicka sitt meddelande sa réknar A ut en kontrollsumma,
grundat painnehdlet i det meddelande som skall 6verforas. A omvandlar
darpd kontrollsumman med sin privata signaturnyckel. Den s
omvandlade kontrollsumman utgdr den elektroniska signaturen for
meddelandet. A skickar sedan den elektroniska signaturen tillsammans
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med meddelandet till B. B anvander sig nu av A:s 6ppna signaturnyckel  Skr. 1998/99:116

(for verifiering), som t.ex. hamtas fran ett katalogsystem. Eftersom den
dppna nyckeln & certifierad av en TTP som B litar pd & han saker pa att
han far rétt nyckel. B raknar med hjdp av klartexten ut kontrollsumman
samt omvandlar tillbaka den fran A erhdlina elektroniska signaturen med
hjdlp av A:s 6ppna signaturnyckel och jamfor resultaten. Stdmmer de
overens vet B att meddelandet kommer fran A och att det g har andrats.
A:s Oppna och privata nycklar utgor ju ett unikt par. Har den ena nyckeln
omvandlat kontrollsumman, sa & det bara den andra nyckeln i paret och
ingen annan nyckel som kan aterskapa kontrollsumman. Kontrollsumman
& dessutom berdknad sa att minsta andring i meddelandet ger ett tydligt
utslag. Darmed har B verifierat A:s elektroniska signatur.

Anmérkning: For att B skall kunna verifiera A:s elektroniska signatur
racker det att A:s dppna signaturnyckel finns sakert atkomlig. Om B
onskar svara pa A:s brev och signera svaret skaffar sig B ett par
signaturnycklar och samma procedur anvandas & andra hdllet. Darvid kan
altsi A verifiera B:s elektroniska signatur pa svarsmeddelandet.

TTP
Certifikat med A:s 6ppna
signaturnyckel
meddelande
¢ Y
Sandare lartext » Mottagare
A digital signatur B l
T meddelande
A:sprivata
signaturnyckel

3. Konfidentialitet

Med konfidentialitet avses egenskapen att data och information inte ar
tillgangliga for eller kan |&sas av obehdrig.

| avsnitt 2 introducerades begreppen symmetriskt och asymmetriskt
kryptosystem. | detta avsnitt beskrivs hur de tva slagen av system kan
kombineras for att pa ett smidigt satt skapa konfidentialitet.

Aven har skaffar sig A och B var sitt nyckelpar, sk. konfidentiaitets-
nycklar. Varje sddant par best&r av en Oppen (publik) nyckel for
kryptering och en privat (hemlig) nyckel for dekryptering. A och B
behdler sina privata konfidentiditetsnycklar och far sina Gppna
konfidentialitets-nycklar certifierade hos en TTP. N&r A skall skicka ett
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meddelande till B, véljer A dumpvis en sessionsnyckel, dvs. en nyckel  Skr. 1998/99:116

som anvéands endast vid den dverforing av meddelanden som skall ske i
den aktuella "sessionen”. Med hjdp av sessionsnyckeln och ett
symmetriskt  kryptosystem, t.ex. DES, krypteear A sin klartext.
Anledningen till att man anvander ett symmetriskt system for att kryptera
klartexten &r att ett sadant i regel & snabbare an ett asymmetriskt system
vid kryptering av 1angre meddelanden.

A hamtar darefter B:s 6ppna konfidentialitetsnyckel fran t.ex. ett 6ppet
katalogsystem. Eftersom den 6ppna nyckeln ar certifierad av en TTP som
A litar pd & han dvertygad om att det verkligen & B:s nyckel som han fér.
Med hjdlp av B:s 6ppna nyckel och det asymmetriska systemet krypteras
sessionsnyckeln. Slutligen skickar A det krypterade meddelandet och den
krypterade sessionsnyckeln till B.

B dekrypterar den krypterade sessionsnyckeln med hjdp av sin privata
konfidentialitetsnyckel. Sedan dekrypterar B kryptotexten med sessions-
nyckeln.

TTP

Certifikat med B:s Oppna
| konfidentialitetsnyckel

B anvander sin
privata konfiden-
tialitetsnyckel

'

) kryptotext
Sandare » Mottagare
A krypterad sessionsnyckel B
‘ '
Klartext Klartext

4. Lagring av data och forlorad nyckel

Né&r en anvandare A onskar skydda sina lagrade data gar han i princip
tillvdga pad samma sétt som nar han skickar ett skyddat meddelande. A
véljer en sessionsnyckel med vilken han krypterar sin klartext. Déarefter
krypterar A sessionsnyckeln med sin ppna konfidentialitetsnyckel. Den
krypterade sessionsnyckeln lagras tillsasmmans med kryptotexten. Om A
skulle forlora sin privata konfidentialitetsnyckel, blir det omgjligt for
honom att dekryptera sina kryptotexter. De kan inte &terskapas i klartext.
Ett Sitt att gardera sig & att A deponerar sin privata konfidentialitets-
nyckel hosen TTP.

Om A forlorar sin nyckel kan han ga tillvéga som bilden nedan visar. |
(1) begér A av sin TTP att fa ut sin privata konfidentialitetsnyckel. TTP:n
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granskar A:sidentitet och lamnar i (2) ut nyckeln. | (3) och (4) &terskapar  Skr. 1998/99:116
A sina klartexter med hjalp av den fran TTP:n hamtade nyckeln. A bor

aven sparra ditt certifikat for den Oppna konfidentialitetsnyckeln hos

TTP:n.

- TTP

() A:s privata konfidentialitetsnyckel

\j

] (2
anhallan
om nyckel
- Agare |
A
G A:sprivata
klartext (3)y konfidentialitetsnyckel

A:slagrade och krypterade
data samt sessionsnycklar

5. Anvandning av olika kryptonycklar

Sammanfattningsvis gdler foljande betraffande nyckelhantering och
certifikat.

- En anvandares egen dppna signaturnyckel bor finnas pa anvandarens
certifikat som erhdlls av certifieringsinstansen. Den 6ppna nyckeln gors
av anvandaren é&komlig for Ovriga anvandare, t.ex. via oppna
katal ogsystem.

- En anvandares egen Oppna konfidentialitetsnyckel bor finnas pa
anvandarens certifikat som erhdlls av certifieringsinstansen. Den 6ppna
nyckeln gors av anvandaren akomlig for Gvriga anvandare, t.ex. via
Oppna katal ogsystem.

- En anvandares privata signaturnyckel skall inte goras tillganglig for
andra.

- Svérigheten ligger i att beddoma hur en anvandares privata
konfidentialitetsnyckel skall hanteras och i vissa fall goras tillganglig
for andra. Har finns olika behov av deponering och aterskapande av
nyckeln:

- anvandare behodver ha egen kopia av nyckeln ifall den kommer
bort eller forstors,

- arbetsgivare kan vilja kontrollera vilken klartextinformation
som anstéllda har,
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- réttsvardande myndigheter kan behdva hatillgang till klartext
eller nyckeln vid misstanke om grov brottslighet,

- réttighetsinnehavarei civilréattsmal (t.ex. vid arvstvister) kan
behova hatillgang till klartext eller nyckeln.

6. Allmant tillgangligatjanster for att stodja anvandningen av
elektroniska dokument och elektroniska signaturer

N&r manga skall kunna kommunicera med varandra elektroniskt behdvs
unika och sdkra adresser och elektroniska signaturer och skydd for
innehallet i texten. Dagens anvandning av elektroniska tjanster pa oppna
na (framst Internet) erbjuder begransad sikerhet. | manga lander och
sammanhang & man 6verens om att det behdvs nyckelhanteringssystem
med unika, Oppna nycklar for signaturer resp. for konfidentialitet samt
certifikat som visar att nycklarna & korrekta.

Enligt en rapport fran European Telecommunication Standard I nstitute,
ETSl "Telecommunication Security, Trusted Third Parties (TTP),
Requirements for TTP Services' (verson 1.1.1, May 1997) véntas
foljande Su kategorier av tjanster komma att tillhandahallas av TTP:er.

1. Nyckelhanteringstjanster for symmetriska kryptosystem
1.1 Skapande av symmetriska nycklar

1.2 Distribution av symmetriska nycklar

1.3 Aterkallande av symmetriska nycklar

1.4 Lagerhdlning och atkomst till symmetriska nycklar
1.5 Langtidsforvaring av symmetriska nycklar

2. Nyckelhanteringstjanster for asymmetriska kryptosystem

2.1 Skapande av nyckelpar med Oppnalprivata nycklar

2.2 Certifiering av Oppnanycklar

2.3 Distribution av nyckelpar med 6ppnal/privata nycklar

2.4 Aterkallande av nyckelpar med 6ppna/privata nycklar

2.5 Lagerhallning och d&komst av nyckelpar med Gppnalprivata nycklar
2.6 Langtidsforvaring av nyckelpar med Gppnalprivata nycklar

3. Tjanster for nyckeldeponering och nyckel &terskapande

4. Tjanster for identifikation och for att faststélla autenticitet
4.1 Identifikationstjanster med hjép av datanét

4.2 |dentifikationstjanster med hjdp av skriftlig korrespondens
4.3 Identifikationstjanster med hjdp av personlig instéllelse

5. Tjanster for att stodja kontroll av dtkomst till system och data
5.1 Skapande av certifikat for stkomstkontroll

5.2 Distribution av certifikat for dtkomstkontroll

5.3 Aterkallande av certifikat for &komstkontroll

5.4 Langtidsforvaring av certifikat for &tkomstkontroll

Skr. 1998/99:116
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6. Tjanster for att forhindra fornekande av att data skickats eller tagits
emot
6.1 Tillhandahallande av bevishandlingar
6.2 Registrering av bevishandlingar
6.3 Verifiering av bevishandlingar
6.4 Tillhandahallande av information i samband med forlikning

7. Ovrigatjanster

7.1 Tidsstampling for tgarder eller mottagande av handlingar
7.2 Loggning och revision

7.3 Kontrollerad utldmning av handlingar

De gu generella kategorierna klassificerar olika sékerhetstjanster som kan
komma att erbjudas fran TTP:er. Dessa tjanster kan anvandas i samband
med bl.a. autenticering, signaturer eller konfidentialitet. Enskilda TTP:er
kan erbjudatjanster fran en eller fleraav de §u kategorierna.



Bilaga 3: OECD:sriktlinjer for politik for kryptografi

OECD:srad rekommenderar att medlemsstater na

1. infor nya eler anpassar nu gdllande politiska riktlinjer, metoder,
atgarder, praxis och forfaranden for att avspegla och ta hansyn till de
principer for kryptografipolitik som anges i de riktlinjer som bifogas
denna rekommendation (nedan kallade riktlinjerna) och utgbr en
integrerad del hérav; harvid ocksa beaktar radets rekommendation om
riktlinjer for skydd av privatlivet och det gransdverskridande flodet av
personuppgifter av den 23 september 1980 [C(80)58/FINAL] och radets
rekommendation om riktlinjer avseende sékerheten i informationssystem
av den 26 och 27 november 1992 [C(92)188/FINAL]

2. samréder, samordnar sina &garder och samarbetar pa det nationella och
internationella planet i fraga om inforande av riktlinjerna

3. réttar sig efter behovet att uppnd praktiska och funktionsdugliga
[6sningar for internationell kryptografipolitik genom att 1&gga riktlinjerna
till grund for dverenskommelser i sérskilda frégor som ror internationell
kryptografipolitik

4. ger spridning & riktlinjerna inom hela den offentliga och privata
sektorn for att héja medvetandet om fragor och politik som ror kryptografi

5. avlagsnar - eller avhaller sig fran att i namn av kryptografipolitik infora
- omotiverade hinder for internationell handel och utveckling av nétverk
for information och kommunikation

6. klart anger och offentliggor alla nationella, statliga kontrollatgarder
med avseende pa anvandning av kryptografi

7. granskar riktlinjerna minst vart femte & for att forbattra det
internationella samarbetet i fragor som ror kryptografipolitik.

Riktlinjer for kryptografipolitik

|. Syften

Riktlinjernas syften &r foljande:

- att framja anvandning av kryptografi,

- at framja fortroendet for infrastruktur, natverk och system for
information och kommunikation samt for séttet att anvanda dem,
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- at hjdpa till att trygga datasdkerheten och skydda den personliga Skr. 1998/99:116

integriteten i nationella och globala infrastrukturer, nétverk och system for
information och kommunikation,

- att framja sddan anvandning av kryptografi utan att onodigtvis aventyra
allméan sakerhet, réttsvard och nationell sakerhet,

- at héja medvetandet om nédvandigheten av att olika landers politik och
lagstiftning for anvandande av kryptografi & férenliga med varandra,
liksom om behovet av kryptografiska metoder som har forméga att
samverka, och & flyttbara och rorliga i nationella och globala
informations- och kommunikationssystem,

- att hjdlpa bedutsfattare inom den offentliga och privata sektorn med
utveckling och inférande av sammanhéngande politik, metoder, atgarder,
praxis och forfaranden for effektiv anvandning av kryptografi pa det
nationella och internationella planet,

- att frémja samarbete mellan den offentliga och privata sektorn nér det
gdler att utveckla och infora politik, metoder, agarder, praxis och
forfaranden med avseende pa nationell och internationell kryptografi,

- att underlétta internationell handel genom att framja kostnadseffektiva,
flyttbara och rorliga kryptografiska system som har férmaga att samverka,

- att framja internationellt samarbete pa regeringsnivd, néringsivsniva,
inom forskarvéarlden och mellan standardiseringsorgan 1 syfte att
astadkomma koordinerad anvandning av kryptografiska metoder.

[I. Omfattning

Dessa riktlinjer riktar sig i forsta hand till regeringar med avseende pa
rekommendationerna i dem, men de forvantas ocksa bli lasta i vidare
kretsar och foljas inom bade den privata och den offentliga sektorn.

Det erkdnns att regeringar har sarskilt och otvetydigt ansvar for skydd av
information som kréver sekretess i nationens intresse; dessa riktlinjer &r
inte avsedda att tillampas pa sadana fragor.

[11. Definitioner

| dessariktlinjer avses med

autenticering: den funktion som faststéller giltigheten av den uppgivna

identiteten for en anvéndare, en anordning eller annan del av ett
informations- och kommunikationssystem,
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tillganglighet: egenskapen att data, information samt informations- och  Skr. 1998/99:116

kommunikationssystem & dtkomliga och anvandbara i rétt tid pa det st
som fordras,

konfidentialitet: egenskapen hos data och information att inte vara
tillgangliga eller lasbara for obehotriga fysiska eller juridiska personer
eller processer,

kryptografi: det dmnesomrdde som innefattar principer, medel och
metoder for att omvandla data i avsikt att dolja ett meddelandes
informationsinnehdll, verifiera dess autenticitet, forhindra dess fordolda
forandring samt forhindra att data fornekas och férhindra dess obehoriga
anvandning,

kryptografisk nyckel: en parameter som anvands for att med hjdp av en
kryptografisk algoritm omvandla, validera, autenticera, kryptera eller
dekryptera data,

kryptografiska metoder: kryptografisk teknik, d:0 tjanster, system,
produkter och nyckel hanteringssystem,

data: framstéllning av information pa ett sitt som & lampligt for
kommunikation, tolkning, lagring eller behandling,

dekryptering: motsatt funktion till kryptering,

kryptering: omvandling av data genom anvandning av kryptografi for att
framstélla obegripliga data (krypterade data) for att sdkerstdlla deras
konfidentialitet,

integritet: egenskapen att data eller information inte obehotrigen har
andrats eller forvanskats,

samverkansformdga med avseende pa kryptografiska metoder: den
tekniska formagan till samverkan mellan flera kryptografiska metoder,

nyckelhanteringssystem: system for att skapa, lagra, distribuera,
ogiltigférklara, ta bort, arkivera, certifiera och anvanda kryptografiska
nycklar,

nyckelinnehavare: en fysisk eller juridisk person som innehar eller har
kontroll 6ver kryptografiska nycklar; en nyckeinnehavare & inte
nodvandigtvis densamme som en nyckelanvandare,

rattsvard: all réttstillampning/utévning utan avseende pa amne,
laglig atkomst: akomst for tredje part som & fysisk eler juridisk

personer, inbegripet regeringar, till klartext eller kryptografiska nycklar, i
enlighet med gdlande lag,
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rorlighet med avseende pa kryptografiska metoder: den tekniska
formdgan att fungera i flera lander eller informations- och
kommunikationsmiljoer,

oawidlighet: egenskap hos data som férvarvats genom kryptografiska
metoder vilken forhindrar en fysisk eller juridisk person att neka till att ha
utfort en sérskild handling relaterad till data (exempelvis mekanismer som
forhindrar fornekande av auktoritet [ursprung], mekanismer for bevis pa
skyldighet, avsikt eller dtagande eller for bevis pa aganderétt),

personuppgifter: information relaterad till en bestdmd person som &r eller
kan bli identifierad,

klartext: begripliga data,

flyttbarhet for kryptografiska metoder: teknisk férmaga att anpassas till
och fungerai flera system.

V. Integration

Principerna i avsnitt V i denna bilaga, som var och en &r inriktad pa ett
viktigt politikomrade, & 6msesidigt beroende och skall tillampas som en
helhet for att skapa jamvikt mellan olika intressen. Ingen princip skall
tillampas isolerat frén de Gvriga principerna.

V. Principer

1. Fortroende for kryptografiska metoder

Kryptografiska metoder boér vara tillforlitliga for att skapa fortroende
for anvandning av informations- och kommunikationssystem.

Marknadskrafterna bor tjana till att bygga upp fortroende for tillforlitliga
system; aven dtatliga regelverk, licensiering och anvéndning av
kryptografiska metoder kan beframja anvandarnas fortroende. Bedomning
av kryptografiska metoder, sarskilt gentemot kriterier som accepterats av
marknaden, kan ocksa skapa fortroende frén anvandarnas sida.

For att forstéarka anvandarnas fortroende bor | avtal om anvéandning av
nyckel hanteringssystem anges vems lag som skall géllafér systemet.

Skr. 1998/99:116
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2. Val av kryptogr afiska metoder

Anvandare bér ha ratt att fritt valja kryptografisk metod med
iakttagande av gallande lagar .

Anvéandare bor hatillgang till den kryptografi som motsvarar deras behov
sa att de kan lita painformations- och kommunikationssystemens sakerhet
liksom pa konfidentialitet och integritet for data som befinner sig i dessa
system. Fysiska och juridiska personer som &ger, kontrollerar, har atkomst
till, anvander eller lagrar data kan ha ansvar for att skydda dessa datas
konfidentialitet och integritet och kan déarfor vara skyldiga att anvéanda
l&mpliga kryptografiska metoder. Det kan forvantas att olika
kryptografiska metoder kan behdvas for att motsvara olika
datasakerhetskrav. Med iakttagande av géllande lagar bér anvandare av
kryptografi fritt f& bestamma vilken typ och niva av datasikerhet som
behtvs och véja och inféra lampliga kryptografiska metoder, inklusive
det nyckel hanteringssystem som passar béast for deras behov.

| syfte att vérna ett bestamt allmént intresse, som exempelvis skydd av
personuppgifter eller elektronisk handel, har regeringar rétt att infora
riktlinjer som kréver att kryptografiska metoder haller en tillfredsstéllande
skyddsniva

Den datliga kontrollen Over kryptografiska metoder bor inte vara
strangare @n vad som &r nédvandigt for att uppfylla statens ansvar och bor
respektera anvandarnas val i storsta mojliga utstrackning. Principen skall
inte tolkas sd3som innebdrande att regeringar bor infora lagar som
begransar anvandarnas valfrihet.

3. Marknadsledd utveckling av kryptogr afiska metoder

De kryptografiska metoderna bor utvecklas for att motsvara enskilda
personers, naringsidkares och myndigheters behov, efterfragan och
ansvar.

Utveckling och saluférande av kryptografiska metoder bor styras av
marknadskrafterna i en 6ppen och konkurrensméssig milj6. Detta & det
forhalIningssétt som bast tillgodoser att |6sningarna haller jamna steg med
den teknologiska utvecklingen, anvandarnas krav och uppkommande hot
mot informations- och kommunikationssystemens sékerhet. Marknaden
bor ocksd vara ledande for utvecklingen av internationell teknisk
standard, kriterier och protokoll relaterade till kryptografiska metoder.
Regeringarna bor uppmuntra och samarbeta med néringslivet och
forskarna nér det géller att utveckla kryptografiska metoder.
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4. Standardisering av kryptogr afiska metoder

Teknisk standard, kriterier och protokoll for kryptografiska metoder
bor utvecklas och inforas pa det nationella och inter nationella planet.

For att motsvara marknadens behov bor de internationellt erkénda
standardiseringsorganen, regeringarna, naringslivet och andra sakkunniga
p& omradet utbyta information och samarbeta for att utveckla och inféra
teknisk standard, kriterier och protokoll for kryptografiska metoder som
kan samverka. Nationell standard for kryptografiska metoder bor, | den
man sddan forekommer, vara forenlig med internationell standard for att
underldtta samverkan pa global niva samt flyttbarhet och rorlighet.
Mekanismer for att bedoma Overensstammelse med sddan teknisk
standard, kriterier och protokoll for samverkan, flyttbarhet och rorlighet
for kryptografiska metoder bor utvecklas. | den utstréackning
konformitetstester eller beddomning av standard férekommer, bor ett brett
accepterande av dessa uppmuntras.

5. Skydd av personlig integritet och personuppgifter

Enskildas grundlaggande réatt till personlig integritet, inklusive
meddelandeskydd och skydd av personuppgifter, bor respekteras i
nationell politik for anvandning av kryptografi och vid inférande och
anvandning av kryptografiska metoder.

Kryptografiska metoder kan vara ett vardefullt verktyg for skydd av den
personliga integriteten, innefattande bade konfidentialitet for data och
kommunikation och skydd av enskildas identitet. Kryptografiska metoder
erbjuder ocksa nya majligheter att minimera insamlingen av
personuppgifter genom att de mojliggor sékra men anonyma betal ningar,
transaktioner och interaktioner. Samtidigt har kryptografiska metoder for
att trygga dataintegriteten vid elektroniska transaktioner f6ljdverkningar
for den personliga integriteten. Dessa foljdverkningar, som innefattar
insamling av personuppgifter och skapande av system for
personidentifiering, bor behandlas och klarlaggas; dar sa & lampligt bor
skydd for den personliga integriteten inféras.

OECD:s riktlinjer for skydd av den personliga integriteten och
gréansoverskridande fléden av personuppgifter ger en almén végledning
for insamling och hantering av personuppgifter och bor tillampas |
Overensstammelse med relevanta nationella lagar vid inférande av
kryptografiska metoder.
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6. Laglig atkomst

Nationell politik for anvandning av kryptogr afi far tillata laglig atkomst
till klartext eller kryptografiska nycklar till krypterade data. Denna
politik maste respektera de dvriga principernai dessa riktlinjer i storsta
mojliga utstrackning.

Om regeringar Overvdger att tillampa en politik for kryptografiska
metoder som tillater laglig &tkomst, boér de noga véga nyttan, inklusive
nyttan for den almanna sikerheten, réttsvarden och den nationella
sékerheten, liksom risken for missbruk, extrakostnaderna for stodjande
infrastruktur, risken for tekniskt haveri samt andra kostnader. Denna
princip bor inte forstds som att regeringar bor eller inte bor infora lagar
som tillater laglig tkomst.

| de fall dkomst till klartext eller kryptografiska nycklar till krypterade
data begarsi ett lagligt forfarande, méaste den fysiska eller juridiska person
som begéar atkomst ha laglig rétt att inneha klartexten; dtkomna data far
bara anvandas i lagliga syften. Det forfarande genom vilket den lagliga
atkomsten har uppnétts bor registreras for att tillata att réjandet av de
kryptografiska nycklarna eller informationen kan provas i enlighet med
nationell lag. | de fal laglig akomst begars och beviljas bor denna
beviljas inom angivna tidsramar anpassade fran fall till fall.
Forutsdttningarna for laglig dtkomst bor klart anges och tillkannages pa
ett sétt som ar |&ttillgangligt for anvandare, nyckelinnehavare och for dem
som salufor kryptografiska metoder.

Nyckelhanteringssystem skulle kunna utgbra grunden for en mgjlig
[6sning som skulle kunna ge jamvikt mellan anvandarnas och de
réttsvardande myndigheternas intressen; denna teknik skulle ocksa kunna
anvandas for att radda data i héndelse av forkomna nycklar. Forfaranden
for laglig atkomst till kryptografiska nycklar maste ta hansyn till
skillnaden mellan nycklar som anvands for konfidentialitet och sadana
som anvands enbart for andra dndamal. En kryptografisk nyckel som
endast ger identitet eller integritet (till skillnad fran en kryptografisk
nyckel som certifierar endast identitet eller integritet) skall inte goras
tillganglig utan samtycke av den fysiska eler juridiska person som
lagligen innehar nyckeln.

7. Ansvar

Det ansvar som avilar fysiska och juridiska personer som salufor
kryptografiska tjanster eler ar innehavare av eler har atkomst till
kryptografiska nycklar skall klart anges, oavsett om ansvaret har
tillkommit genom avtal eller enligt lag.

Det ansvar som avilar en fysisk eller juridisk person, inklusive ett
offentligt organ, som salufor kryptografiska tjanster eller & innehavare av
eller har dkomst till kryptografiska nycklar bor faststdllas genom avtal
eller, om s & lampligt, i nationell lag eller genom internationella
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Overenskommelser. Anvandares ansvar f6r missbruk av egna nycklar bor
ocksa faststéllas. Nyckelinnehavare bor inte vara ansvariga for att
tillhandahdlla kryptografiska nycklar eller klartext av krypterade data i
overensstammelse med laglig dkomst. Den part som far laglig dtkomst
bor vara ansvarig vid missbruk av kryptografiska nycklar eller klartext
som mottagits.

8. Internationellt samarbete

Regeringar bér samarbeta for att samordna sin politik for anvandande
av kryptografi. Som en del av denna stravan bor regeringar undanrdja
eller undvika att i namn av denna politik skapa oberattigade
handelshinder.

For att framja ett brett internationellt accepterande av kryptografi och dra
nytta av alla de mgjligheter som de nationella och globala informations-
och kommunikationssystemen erbjuder bor den politik fér anvandande av
kryptografi som antas av ett land sa langt som mgjligt koordineras med
motsvarande politik i andra lander. | detta syfte bor féreliggande riktlinjer
anvandas vid utformningen av nationell politik.

Nyckel hanteringssystem som utvecklas bor 1 18mplig utstréckning medge
internationell anvandning av kryptografi.

Laglig dtkomst dver nationsgranser kan astadkommas genom samarbete
och 6verenskommelser bilateralt och multilateralt.

Ingen regering bor hindra det fria flodet av krypterade data fran att
passera genom sitt jurisdiktionsomrade endast med hénvisning till
politiken for anvandning av kryptografi.

For att framja internationell handel bor regeringarna avhdlla sig fran att
utveckla politik och praxis pa kryptografins omréde som skapar
oberéttigade hinder for internationell elektronisk handel. Regeringarna
bor undvika att skapa oberéttigade hinder for internationell tillgang till
kryptografiska metoder.
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Utrikesdepartementet

Utdrag ur protokoll vid regeringssammantréde den 6 maj 1999

Nérvarande: statsministern Persson, ordférande, och statsraden Hjelm-
Wallén, Freivalds, Schori, Winberg, Ulvskog, Lindh, Sahlin, von Sydow,
Klingvall, Pagrotsky, Ostros, Messing, Enggvist, Rosengren, Larsson,
Waérnersson, Lejon, Lovdén, Ringholm

Foredragande: statsradet Pagrotsky

Regeringen bedlutar skrivelsen 1998/99:116 Om kryptografi.
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