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Propositionens huvudsakliga innehéll

For genomforande av ett EG-direktiv om ett gemenskapsramverk for
elektroniska signaturer (1999/93/EG) foreslas i propositionen en ny lag
om s.k. kvalificerade elektroniska signaturer. Vidare foreslds en mindre
andring 1 sekretesslagen (1980:100) for att tillgodose behovet av
sekretesskydd for koder o.d. som mdjliggor sdkerhetskontroll.

En elektronisk signatur kan anvindas for att sékerstilla att elektroniskt
Overford information inte har fordndrats, att informationens avsidndare ar
den som uppges samt att avsidndaren inte senare fornekar att han eller hon
sant informationen.

For att kunna anvidnda en elektronisk signatur i ett Gppet system dér
parterna inte kdnner varandra i1 forvdg, sdsom Internet, behdver parterna
kunna inhdmta information om kopplingen mellan en elektronisk signatur
och en bestimd person. Darfor har det utvecklats ett system for elektro-
niska signaturer som kan bendmnas det oppna nyckelsystemet (Public
Key Infrastructure, PKI). I detta system utfdrdas ett elektroniskt intyg
(certifikat) av en betrodd tredje part. Ett certifikat innehéller uppgifter om
vem som &r innehavare av en elektronisk signatur.

Direktivets reglering bygger pa elektroniska signaturer enligt det 6ppna
nyckelsystemet. Det innehaller frimst naringsrittsliga regler om dem som
utfardar vissa certifikat, men dven regler om skadestandsansvar och om
rattsverkan av elektroniska signaturer.

Den foreslagna lagen innehédller regler om krav pa, tillsyn dver och
skadestdndsansvar for den som utfardar certifikat for elektroniska signa-
turer till allminheten, om certifikaten anges ha en viss sdkerhetsniva.
Sadana certifikat kallas 1 lagen for kvalificerade certifikat. En sérstillning
ges vidare &t elektroniska signaturer med en viss sdkerhetsnivd, s.k. 1



kvalificerade elektroniska signaturer. Lagens regler omfattar inte
certifikat som utfdrdas inom s.k. slutna system. Lagen reglerar inte heller
frdgor om ingdende eller giltighet av avtal.

Enligt direktivet kan medlemsstaterna infora frivilliga ackrediterings-
system som syftar till att hoja nivdn pa tillhandahéllandet av certifikat-
tjdnster. Lagen (1992:1119) om teknisk kontroll ger mojlighet till frivillig
ackreditering av certifieringsorgan med det syfte som anges 1 direktivet.

En tillsynsmyndighet forutses utdva tillsyn Over efterlevnaden av
bestammelserna i lagen och foreskrifter som meddelas med stod av lagen.
Regeringen bemyndigas att infora ett avgiftssystem for att bekosta
myndighetens verksamhet.

Den nya lagen foreslas trdda 1 kraft den 1 januari 2001.
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1 Forslag till riksdagsbeslut Prop. 1999/2000:117

Regeringen foreslér att riksdagen antar regeringens forslag till
1. lag om kvalificerade elektroniska signaturer,
2. lag om dndring 1 sekretesslagen (1980:100).



2 Lagtext

Regeringen har foljande forslag till lagtext.

2.1 Forslag till lag om kvalificerade elektroniska
signaturer

Hirigenom foreskrivs' foljande.

Allman bestimmelse

1§ Syftet med denna lag ar att underlétta anvandningen av elektroniska
signaturer, genom bestdmmelser om sékra anordningar fOr signatur-
framstdllning, om kvalificerade certifikat for elektroniska signaturer och
om utfiardande av sadana certifikat.

Lagen giller sadana certifikatutfirdare som &r etablerade i Sverige och
som utfardar kvalificerade certifikat till allménheten.

Definitioner

2 § Ilagen avses med

elektronisk signatur: data i elektronisk form som é&r fogade till eller
logiskt knutna till andra elektroniska data och som anvidnds for att
kontrollera att innehallet hérror frdn den som framstér som utstéllare och
att det inte har forvanskats,

avancerad elektronisk signatur: elektronisk signatur som

a) ar knuten uteslutande till en undertecknare,

b) gor det mojligt att identifiera undertecknaren,

c) ér skapad med hjélpmedel som endast undertecknaren kontrollerar,
och

d) ar knuten till andra elektroniska data pa ett sadant sitt att forvansk-
ningar av dessa data kan upptéickas,

kvalificerad elektronisk signatur: avancerad elektronisk signatur som
ar baserad pa ett kvalificerat certifikat och som &r skapad av en sdker
anordning for signaturframstillning,

undertecknare: fysisk person som behorigen innehar en anordning for
signaturframstéllning,

signaturframstdllningsdata: unika data, sasom koder eller hemliga
krypteringsnycklar, som anvénds for att skapa en elektronisk signatur,

anordning for signaturframstdllning: maskin- eller programvara for
anviandning av signaturframstéllningsdata,

sdker anordning for signaturframstdllning: anordning for signatur-
framstéllning som uppfyller kraveni 3 §,

signaturverifieringsdata: data, sdsom koder eller Oppna krypte-
ringsnycklar, som anvinds for att verifiera en elektronisk signatur,

! Ifr Europaparlamentets och radets direktiv 1999/93/EG av den 13 december 1999 om ett
gemenskapsramverk for elektroniska signaturer (EGT L 13, 19.1.2000, s. 12, Celex
399L.0093).
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certifikat: intyg 1 elektronisk form som kopplar thop signatur-
verifieringsdata med en undertecknare och bekriftar dennes identitet,

kvalificerat certifikat: certifikat som uppfyller kraven i 6 eller 7 §,

certifikatutfdrdare: den som utfardar certifikat eller som garanterar att
nagon annans certifikat uppfyller vissa krav.

Sédkra anordningar for signaturframstillning

3 § En anordning for signaturframstillning som anges vara séker skall
sdkerstélla att signaturen &r tillfredsstéllande skyddad mot forfalskning.
Anordningen skall dven sdkerstélla att signaturframstéllningsdata

1. 1 praktiken kan forekomma endast en gang,

2. med rimlig sdkerhet inte kan hérledas, och

3. pa ett tillfredsstillande sdtt kan skyddas av den behdrige under-
tecknaren, sa att andra inte kan komma at eller anvidnda dem.

Anordningen far inte fordndra de uppgifter som skall signeras
elektroniskt eller hindra att de presenteras for undertecknaren fore den
elektroniska signeringen.

4 § Kraven i 3 § pa en sdker anordning for signaturframstillning skall
anses uppfyllda for sddan maskin- eller programvara som Overens-
stimmer med sadana standarder for produkter for elektroniska signaturer
som Europeiska gemenskapernas kommission faststillt och offentliggjort
referensnummer till i Europeiska gemenskapernas officiella tidning.

5§ En anordning som anges vara en sdker anordning fOr signatur-
framstdllning far slappas ut pa marknaden eller anviandas for att skapa en
kvalificerad elektronisk signatur endast om den uppfyller kraven i 3 §. En
provning av om kraven ar uppfyllda skall goras av ett organ som anmaélts
for detta andamal enligt lagen (1992:1119) om teknisk kontroll.

Med en provning enligt forsta stycket likstélls en provning av ett organ
som anmadlts for samma &ndamal av en annan stat inom Europeiska
ekonomiska samarbetsomradet.

Kvalificerade certifikat

6 § For att ett certifikat skall fa kallas kvalificerat skall det vara utfardat
for viss tid av en certifikatutfiardare, som uppfyller kraven 1 9-12 §§ och
foreskrifter meddelade med stod av 13 §, samt innehalla

1. uppgift om att det utfardats som ett kvalificerat certifikat,

2. certifikatutfirdarens namn och adress samt uppgift om etablerings-
land,

3. undertecknarens namn eller pseudonym med uppgift om att det &r en
pseudonym,

4. sarskilda uppgifter om undertecknaren, om de dr relevanta for dnda-
malet med certifikatet,

5. signaturverifieringsdata som motsvarar de signaturframstillnings-
data som undertecknaren vid tidpunkten for utfirdandet har kontroll over,

6. uppgift om certifikatets giltighetstid,
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7. certifikatets identifieringskod,

8. certifikatutfardarens avancerade elektroniska signatur eller en elek-
tronisk signatur med motsvarande sékerhetsniva, och

9. uppgift om eventuella begrinsningar av certifikatets anvindnings-
omrade eller av vérdet pa de transaktioner for vilka certifikatet kan
anvéndas (transaktionsbelopp).

Regeringen eller, efter regeringens bemyndigande, tillsynsmyndigheten
far meddela ndrmare foreskrifter om krav enligt forsta stycket.

7 § Om ett certifikat som uppfyller kraven 1 6 § forsta stycket 1-9
utfiardats av en certifikatutfirdare som inte ar etablerad 1 Sverige skall
certifikatet anses kvalificerat om

1. certifikatutfirdaren &r etablerad i1 en annan stat inom Europeiska
ekonomiska samarbetsomrddet och déar far utfirda kvalificerade
certifikat,

2. certifikatutfardaren uppfyller krav som motsvarar dem som anges i
9-12 §§ och foreskrifter meddelade med stod av 13 § och dr ackrediterad
1 en annan stat inom Europeiska ekonomiska samarbetsomrédet, eller

3. certifikatet garanteras vara kvalificerat av en certifikatutfardare som
avses 11 eller 1 6 § forsta stycket.

Utfardande av kvalificerade certifikat

8 § En certifikatutfardare som avser att utfarda kvalificerade certifikat
till allmidnheten ar skyldig att anméila detta hos den myndighet som
regeringen bestdimmer (tillsynsmyndigheten) innan verksamheten
paborjas.

9§ En certifikatutfirdare som utfardar kvalificerade certifikat till
allménheten skall bedriva verksamheten tillforlitligt och

1. ha personal med tillrdcklig kompetens och erfarenhet for verk-
samheten, sirskilt vad avser ledning, teknik och sdkerhetsrutiner,

2. anvinda sddana rutiner for administration och ledning som uppfyller
erkdnda standarder,

3. anvinda pélitliga system och produkter som dr skyddade mot
andringar och se till att teknisk och kryptografisk sékerhet upprétthalls,

4. forfoga over tillrackliga ekonomiska medel for att kunna bedriva
verksamheten enligt denna lag och béra risken for skadestdndsskyldighet,

5. ha sdkra rutiner for identitetskontroll av de undertecknare som
kvalificerade certifikat utfardas till,

6. forfoga Over ett snabbt och sdkert system for registrering och
omedelbar aterkallelse av kvalificerade certifikat, och

7. vidta dtgéarder mot forfalskning av kvalificerade certifikat och 1 fore-
kommande fall se till att framstidllandet av signaturframstillningsdata
sker konfidentiellt.

Kraven 1 forsta stycket 3 skall anses uppfyllda for sédan maskin- eller
programvara som Overensstimmer med sddana standarder for produkter
for elektroniska signaturer som Europeiska gemenskapernas kommission
faststdllt och offentliggjort referensnummer till 1 Europeiska gemen-
skapernas officiella tidning.
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10 § En certifikatutfirdare som utfardar kvalificerade certifikat till
allménheten skall

1. omedelbart aterkalla ett certifikat nar undertecknaren begéar det eller
ndr det annars finns anledning till det,

2. sdkerstilla att exakt tidpunkt kan anges for utfirdande och &ter-
kallelse av certifikat, och

3. sdkerstilla att av utfirdaren framstéllda signaturframstidllningsdata
och signaturverifieringsdata kan anvéindas som komplement till varandra.

11 § En certifikatutfairdare som utfirdar kvalificerade certifikat till
allménheten skall bevara all relevant information om certifikaten under
den tid som dr motiverad med hénsyn till typen av certifikat och ovriga
omstindigheter. Certifikatutfardaren skall dven anvinda tillforlitliga
system for lagring av kvalificerade certifikat i verifierbar form, sa att

1. endast behoriga personer kan gora tilldgg och dndringar,

2. uppgifternas dkthet kan kontrolleras,

3. certifikaten dr offentligt tillgédngliga endast ndr innehavarna av
certifikaten har lamnat sitt samtycke, och

4. tekniska fordndringar som @dventyrar sidkerhetskraven framgar for
den som handhar systemet.

Certifikatutfardaren far inte lagra eller kopiera signaturframstillnings-
data.

12 § Innan en certifikatutfirdare ingér avtal om att utfirda ett kvali-
ficerat certifikat skall certifikatutfardaren skriftligen och pd ett latt-
begripligt sprak informera motparten om

1. begrinsningar och andra villkor f6r anvdndning av certifikatet,

2. frivillig ackreditering eller -certifiering som avses 1 lagen
(1992:1119) om teknisk kontroll, och

3. forfaranden for klagomal och avgorande av tvister.

Informationen enligt forsta stycket far overforas elektroniskt.

Informationen skall goras tillganglig ocksa for annan som ar beroende
av certifikatet och som begir att fa den.

13 § Regeringen eller, efter regeringens bemyndigande, tillsynsmyndig-
heten fér utfairda nirmare bestimmelser om krav enligt 9-12 §§.

Skadestand

14 § En certifikatutfardare som till allménheten utfirdar certifikat som
anges vara kvalificerade skall ersitta den skada som &samkats den som
forlitat sig pé certifikatet, om skadan uppkommit genom att

1. certifikatutfardaren inte har uppfyllt kraven i 10 §,

2. certifikatet inte uppfyller kraven i 6 § forsta stycket, eller

3. certifikatet vid utfardandet inneholl felaktiga uppgifter.

Certifikatutfirdaren dr dock inte skyldig att betala ersdttning om
utfardaren kan visa att skadan inte har orsakats av vardsloshet hos
utfardaren sjdlv. Certifikatutfdardaren &r inte heller ersittningsskyldig for
en skada som hérror fran att ett kvalificerat certifikat anvénts 1 strid med
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begrinsningar som giller anvindningsomrade eller transaktionsbelopp Prop. 1999/2000:117
och som tydligt angetts 1 certifikatet.
Vad som ségs 1 forsta stycket 2 och 3 samt i andra stycket giller dven
en certifikatutfirdare som garanterar att en annan certifikatutfardares
certifikat ar kvalificerade.

15 § Avtalsvillkor som i jamforelse med 14 § ar till nackdel for den som
forlitar sig pa certifikatet dr utan verkan mot denne.

Behandling av personuppgifter

16 § En certifikatutfirdare som utfardar certifikat till allménheten far
inhdmta personuppgifter endast direkt frdn den som uppgifterna avser
eller med dennes uttryckliga samtycke och endast i den utstrickning som
ar nodvandig for att utfiarda eller uppritthalla ett certifikat. Uppgifterna
fir inte samlas in eller behandlas for andra &ndamal utan uttryckligt
samtycke fran den som uppgifterna avser.

Kvalificerade elektroniska signaturer

17§ Om det i lag eller annan forfattning stills krav pd egenhindig
underskrift eller motsvarande och om det ér tillatet att uppfylla kravet
med elektroniska medel, skall en kvalificerad elektronisk signatur anses
uppfylla kravet. Vid kommunikation med eller mellan myndigheter kan
dock anvindningen av elektroniska signaturer vara forenad med
ytterligare krav.

Tillsyn

18 § Tillsynsmyndigheten skall ha tillsyn over efterlevnaden av denna
lag och foreskrifter som har utfardats med stod av lagen.

Tillsynsmyndigheten skall fora och ge offentlighet &t en forteckning
over certifikatutfardare som anmaélt sig enligt 8 § och som enligt denna
lag far utfarda kvalificerade certifikat.

19 § Tillsynsmyndigheten har rétt att pa begéran fa de upplysningar och
ta del av de handlingar som behovs for tillsynen.

Tillsynsmyndigheten har ocksa rétt att fa tilltrdde till omrdden, lokaler
och andra utrymmen, dock inte bostider, diar verksamhet som stir under
tillsyn bedrivs.

Tillsynsmyndigheten har ritt att fa bitrdde av kronofogdemyndigheten
for tillsyn enligt forsta och andra styckena.

20 § Tillsynsmyndigheten far meddela de foreldigganden och férbud som
behovs for efterlevnaden av denna lag eller av foreskrifter som meddelats
med stdd av lagen.

Tillsynsmyndigheten far foreldgga en -certifikatutfirdare, som till
allménheten utfardar certifikat som anges vara kvalificerade, att helt eller

delvis upphdra med denna verksamhet, endast om mindre ingripande 10



atgirder visat sig vara verkningslosa. Myndigheten far besluta hur
verksamheten skall avvecklas.

21 § Foreldgganden och forbud enligt denna lag far forenas med vite.

Avgifter

22 § Regeringen eller, efter regeringens bemyndigande, tillsynsmyndig-
heten far meddela foreskrifter om skyldighet for certifikatutfirdare som
utfardar kvalificerade certifikat till allménheten att betala avgift for
tillsynsmyndighetens verksamhet enligt denna lag.

Overklagande

23 § Tillsynsmyndighetens beslut enligt denna lag eller enligt fore-
skrifter som meddelats med stod av lagen far overklagas hos allmén
forvaltningsdomstol.
Provningstillstdnd kréavs vid 6verklagande till kammarrétten.
Tillsynsmyndigheten far bestimma att beslut enligt denna lag skall
gélla omedelbart.

1. Denna lag trader 1 kraft den 1 januari 2001.

2. Certifikatutfardare som redan fore ikrafttrddandet utfardar sddana
certifikat som medfor anmélningsplikt enligt 8 § behover inte gora
anmadlan fore den 1 februari 2001.

3. 15 § tillaimpas inte 1 friga om avtal som tréffats fore ikrafttrddandet.

Prop. 1999/2000:117
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2.2
(1980:100)

Forslag till lag om dndring 1 sekretesslagen

Hirigenom foreskrivs att 5 kap. 3 § sekretesslagen (1980:100)" skall ha

foljande lydelse.

Nuvarande lydelse

Foéreslagen lydelse

5 kap.

Sekretess giller for uppgift som
lamnar eller kan bidra till upplys-
ning om chiffer, kod eller liknande
metod som har till syfte att under-
latta befordran eller anvindning i
allmén verksamhet av uppgifter
utan att foreskriven sekretess
asidosétts, om det kan antas att
syftet med metoden motverkas om
uppgiften rojs.

3§

Sekretess géller for uppgift som
lamnar eller kan bidra till upplys-
ning om chiffer, kod eller liknande
metod som har till syfte att

1. underlitta befordran eller
anvindning 1 allmidn verksamhet
av uppgifter utan att foreskriven
sekretess asidositts, eller

2. gora det mojligt att kontroll-
era om data i elektronisk form har

forvanskats,

om det kan antas att syftet med
metoden motverkas om uppgiften
10js.

Sekretess giller 1 verksamhet som avser forande av eller uttag ur
korkortsregistret for uppgift om korkorts referensnummer, om det inte
star klart att uppgiften kan rojas utan fara for att kontrollen av korkorts
akthet motverkas om uppgiften rojs.

Denna lag trader 1 kraft den 1 januari 2001.

' Lagen omtryckt 1992:1474.
? Senaste lydelse 1994:595.
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3 Arendet och dess beredning

Den 30 november 1999 antogs Europaparlamentets och radets direktiv
1999/93/EG av den 13 december 1999 om ett gemenskapsramverk for
elektroniska signaturer. Direktivet innehéller bestimmelser om elektro-
niska signaturers réttsliga verkan och en reglering av de organ som avser
att erbjuda elektroniska intyg om signaturers dkthet. Direktivet trddde 1
kraft den 19 januari 2000 och skall vara genomfort 1 medlemsstaterna
senast den 19 juli 2001. Direktivet bifogas som bilaga 1.

Under forhandlingarna om direktivet skedde samrdd med en av
Naringsdepartementet tillkallad referensgrupp bestdende av foretradare
for Kommerskollegium, Statskontoret, Riksarkivet, SWEDAC, Post- och
telestyrelsen, Konsumentverket, Riksskatteverket, Géteborgs universitet,
IT-kommissionen, Svenska kommunforbundet, Stockholms Handels-
kammare, SEIS, Sveriges advokatsamfund, Svenska Bankforeningen,
Sveriges Industriférbund, Svenska IT-foretagen, Advokatfirman Lagerl6f
& Leman, Telia Promotor AB, Tele2 AB, Posten AB, Ericsson AB, iD2
Technologies AB och IBM Svenska AB.

Infor antagandet av direktivet var detta foremél for behandling i riks-
dagens EU-ndmnd infor telerdden den 1 december 1997, den 19 maj och
27 november 1998 samt den 22 april och 30 november 1999.

Under hosten 1999 utarbetades inom Néringsdepartementet, 1 néra
samarbete med Justitiedepartementet, departementspromemorian Elek-
troniska signaturer (Ds 1999:73). Promemorian foregicks av samrad med
berdrda departement 1 6vriga nordiska lidnder, da tolkningen och genom-
forandet av direktivet diskuterades. Promemorians lagforslag bifogas som
bilaga 2.

Promemorian har remissbehandlats. En forteckning Gver remissinstan-
serna finns 1 bilaga 3. Remissyttrandena och en sammanstillning av
dessa finns tillgangliga 1 Néringsdepartementet (dnr
N1999/12677/ITFoU). Av sammanstillningen framgar att flertalet
remissinstanser 1 huvudsak tillstyrker den 1 promemorian foreslagna
lagen.

De nordiska Overldggningarna har fortsatt dven efter remissbehand-
lingen.

Den sk. IT-utredningen Overlimnade 1 mars 1996 betinkandet
Elektronisk dokumenthantering (SOU 1996:40). Dar foreslogs bl.a. en
andring 1 sekretesslagen med anledning av anvidndningen av elektroniska
signaturer (se avsnitt 9). Betdnkandet har remissbehandlats. En forteck-
ning Over remissinstanserna finns 1 bilaga 4. Remissyttrandena och en
sammanstillning av dessa finns tillgdngliga 1 Justitiedepartementet (dnr
Jul996/1260/L6). Av sammanstillningen framgér att remissinstanserna 1
denna del tillstyrker forslaget eller i allt vidsentligt ldamnar det utan
erinran.

Lagradet

Regeringen beslutade den 30 mars 2000 att inhdmta Lagradets yttrande
over de forslag som finns 1 bilaga 5.
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Lagrddet har 1 huvudsak godtagit forslagen, men foreslagit vissa
justeringar. Regeringen har 1 allt véasentligt foljt Lagrddets forslag, vilket
bl.a. har medfort en omnumrering av 3-20 §§. Dessutom har vissa
redaktionella d@ndringar gjorts 1 lagtexten. Lagrddets synpunkter behand-
las 1 avsnitt 6.1, 6.11-6.12, 9 och 10 samt i1 forfattningskommentarerna
under respektive lagrum. Lagradets yttrande finns i bilaga 6.

4 Bakgrund och utgangspunkter

4.1 Varfor behdvs elektroniska signaturer?

En elektronisk signatur kan anvidndas for att sidkerstélla att elektroniskt
Ooverford information inte har fordndrats, for att identifiera informatio-
nens avsdndare och for att forhindra avséndaren att forneka att han eller
hon sédnt informationen.

Langt innan informationstekniken (IT) borjade fordndra vért sitt att
hantera och kommunicera information har den personliga namnteck-
ningen varit en visentlig del av den ekonomiska och juridiska verklig-
heten. Namnteckningar eller signaturer tillgodoser flera olika behov vid
skriftlig informationshantering.

En signatur kan ge uttryck for en vilja att handla pa ett visst sétt. Nér-
mast avser undertecknaren att acceptera innehéllet i den text som &r
placerad fore namnteckningen. Nédra knuten till denna viljefunktion ar
den varningsfunktion som dr forbunden med namnteckningen. Ett krav pa
underskrift klargor pé ett tydligt sétt att en bindande forpliktelse kan vara
for handen.

Genom att skriva en namnteckning pd en handling som innehéller en
text, knyts texten pa visst sitt till namnteckningen och dirmed till den
person som utpekas av namnteckningen. Namnteckningen kan sdlunda
anvéandas for att identifiera den person som skall knytas till texten. Det
faktum att bade texten och namnteckningen fasts pa papperet medfor ett
visst skydd mot manipulation och talar for att handlingen ar ékta.

Identifieringsfunktionen och @kthetsfunktionen kan anvindas i situa-
tioner dir behov av bevisning uppkommer, t.ex. for att i efterhand styrka
rattshandlingar. Att forse en pappershandling med en namnteckning kan
sdgas vara ett sétt att sdkra eventuellt framtida behov av att kunna bevisa
savil identiteten pa som avsikten hos den som undertecknat en handling.
Uttryckt pd ett annat sitt kan namnteckningen sdgas ha en funktion som
hinder for undertecknaren att med framgang havda att han eller hon inte
stdr bakom en handling (s.k. oavvislighet). Den omstdndigheten att en
person dr “ndrvarande” i ett IT-system innebér oftast bara att denne via
nagon form av forbindelse dr i1 direkt kontakt med det tekniska systemet.
Det finns darfor ofta ett behov av att kunna verifiera anvindarens
identitet. Det behovs for att man skall kunna styra behorighet att ta del av
information som inte skall vara allmén. I vissa fall behdvs det for att styra
nagon mer materiell funktion, som t.ex. att fi tillgdng till sedlar i en
uttagsautomat. Identitetsverifieringen anviands ocksa for att i efterhand
kunna spéara vad ndgon gjort i ett elektroniskt system. Den metod som
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helt dominerat for att kontrollera identiteten av anvindare i datorsystem
ar att anvdnda ett 16senord, ibland reducerat till en fyrsiffrig sédkerhets-
kod. En elektronisk signatur kan utgora en sdkrare metod som kan
anvandas Over Internet och andra osékra forbindelser. Den mest
intressanta fragan dr emellertid om elektroniska signaturer ocksa kan ges
de funktioner vid elektronisk kommunikation som traditionella under-
skrifter har vid pappersbaserad kommunikation.

4.2 Rétts- och bevisverkan av signaturer
Allmdint

En nyckelfrdga dr om en elektronisk signatur kan ges samma réttsverkan
som en egenhdndig namnunderskrift. Det dr dock inte alltid klart vad som
avses med denna frigestdllning. Fragan har vidare olika innebord
beroende pa vilken réttsordning man syftar pd. Det finns réttsordningar
dir den traditionella namnteckningen har en rittslig betydelse 1 storre
utstrickning och pa ett annat sitt dn 1 svensk ritt. I Sverige finns det 1
varje fall inom civilrdtten forhdllandevis f4 regler som innebér att
underskriften dr en forutsittning for att vissa réattsverkningar skall intrdda.
Déremot kan underskriften ofta ha betydelse som bevis for ett visst
pastatt forhallande, dvs. bevisverkan.

Radttsverkan

Nér det giller affdrssituationer som avtal om kdp av varor och tjdnster
samt om hyra m.m. finns endast ett mycket begrénsat antal situationer dér
svensk lagstiftning krdver avtal i skriftlig form med underskrifter av
parterna. Som exempel kan nidmnas fastighetskop och krediter till
konsumenter. Ett avtal om kop av fast egendom skall enligt 4 kap. 1 §
jordabalken alltid upprittas skriftligen och undertecknas av kdéparen och
sdljaren. Ett avtal som géller kredit till konsument skall enligt 9 §
konsumentkreditlagen (1992:830) ingés skriftligen och undertecknas av
konsumenten. Franvaron av underskrifter kan ha olika konsekvenser 1
olika fall. I fallet med fastighetsforvirv ér avtalet ogiltigt om underskrift
saknas. | fallet med konsumentkrediter dr avtalet dnda giltigt, utom 1
frdga om villkor som ér till nackdel for konsumenten. P4 familjerittens
omrade finns det ocksa ett antal situationer dér det krdvs underskrifter.
Det giller exempelvis testamente och &dktenskapsforord, som inte &r
giltiga utan underskrifter. P4 forvaltningsrittens omrade finns det ett
tamligen stort antal regler om att ansokningar m.m. till myndigheter skall
goras skriftligen och undertecknas av exempelvis den sékande.

I det vardagliga privat- och affarslivet finns det dock véldigt fa lag-
regler om att underskrifter maste anvdndas. Anvidndningen av under-
skrifter eller namnteckningar har 1 stillet under lang tid utvecklats som
ett slags vardagens praxis. Undertecknandet har blivit en etablerad metod
for bekréftelse, kontroll och bevisning kring véra géranden och latanden 1
allménhet. Detta dr alltsd ndgot som 1 princip utvecklats utan lagstiftning.
Av nagon betydelse i sammanhanget kan kanske vara existensen av
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brottet “fornekande av underskrift”. Enligt 15 kap. 13 § brottsbalken kan
ndmligen den som fornekar sin underskrift pd en urkund domas till boter
eller fangelse 1 hogst sex manader, forutsatt att tgérden innebér fara i
bevishdnseende. Om brottet dr grovt dr straffet fangelse 1 hogst tva ar.

Oavsett hur de lagregler som finns rorande underskrifter skall uppfattas
1 samband med elektronisk kommunikation, dr det knappast framst
lagstiftning som stir i vdgen for att elektroniska signaturer skall fa
samma betydelse som egenhindiga namnunderskrifter. Det viktigaste
torde 1 stillet vara att det utvecklas sdkra och ldttanvinda tekniska
16sningar for elektroniska signaturer sa att manniskor kénner tillit till dem
och tycker att de ar praktiska att anvidnda.

Nér det giller de formkrav som dnda finns pd underskrift i olika
forfattningar dr den avgorande fragan om syftena bakom dessa krav lika
vdl kan uppfyllas med elektroniska signaturer. I detta sammanhang kan
det vara intressant att erinra om det betraktelsesdtt som kan uttolkas ur
UNCITRAL:s' modellag om elektronisk handel®, kallat funktionell
ekvivalens”. Detta betraktelsesitt innebdr att man, ndr man stills infor
frigan om ett nytt kommunikationssdtt bor omfattas av det gamla
regelverket, skall ta fasta pd de bakomliggande syftena med regeln.
Sedan fir man analysera om dessa syften kan tillgodoses ocksd i den
elektroniska miljon. Det elektroniska kommunikationssittet skall inte
fornekas réttslig betydelse enbart pd den grunden att det sker 1 elektronisk
form.

De formkrav pa underskrifter som finns 1 svenska forfattningar kan ha
manga syften. Ett syfte kan vara att sdkra bevisning om att en dtgérd
vidtagits, om vem som vidtagit den och om dess innehall. Dérvid kan ett
viktigt syfte vara att det pé ett smidigt sétt skall g att arkivera och bevara
informationen under mycket 1ang tid. Ett annat syfte kan vara att det for
statsmakterna kan underldtta vissa forfaranden, exempelvis beskattning.
Ett betydelsefullt syfte dr vidare ofta att formkrav kan ha en varnings-
funktion, dvs. mana till och ge tid for eftertanke innan man vidtar en
betydelsefull réttshandling eller annan atgidrd. Dessa formkrav infordes
innan det var aktuellt med elektroniska rutiner och signaturer eller kan
antas ha tillkommit utan att informationstekniken har beaktats.

Fragan dr dd& hur krav pa underskrift eller liknande uttrycksitt bor
forstds vid elektronisk hantering. Denna fradga har behandlats bl.a. i1
betdnkandet Elektronisk dokumenthantering (SOU 1996:40, s. 93 ff). 1
betdnkandet anfOrs att ordet “’skriftlig”, 1 anknytning till forfaranderegler,
huvudsakligen synes anvindas for att utesluta muntliga rutiner och
utesluter ddrmed inte anvindning av elektroniska rutiner. I betédnkandet
konstateras emellertid att ndr det krdvs att en handling skall vara
“undertecknad” innefattas inte elektroniska rutiner. Héar hénvisar
utredaren bl.a. till att telefaxmeddelanden 1 praxis inte ansetts uppfylla
rattegdngsbalkens krav pa att handlingen skall vara egenhdndigt under-
tecknad genom att det 1 kravet pa egenhédndigt undertecknande ocksa har
ansetts ligga ett krav pa att det just dr det undertecknade exemplaret som
skall ges in till domstolen.

! United Nations Commission on International Trade Law.
? »Model Law on Electronic Commerce”, antagen 1996.
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Ett &tminstone delvis annorlunda synsétt forefaller finnas hos Christina
Hultmark (se exempelvis Elektronisk handel och avtal, 1998, s. 65 ff).
Med utgdngspunkt frdn en analys av syftena bakom olika formkravsregler
menar hon att ett krav pd underskrift 1 en forfattning 1 allménhet inte
behover betyda att det krdvs en egenhdndigt skriven namnunderskrift,
utan att det skulle gé lika bra med en elektronisk signatur. Resonemanget
bygger pd principen om funktionell ekvivalens som kan hirledas fran
UNCITRAL:s modellag om elektronisk handel (se ovan).

Aven om man anligger ett sidant betraktelsesitt som kan uttolkas ur
UNCITRAL:s modellag ar det i dag inte realistiskt att tinka sig att
svenska domstolar och myndigheter skulle tolka alla formkrav pa
underskrift eller liknande i forfattningar sd att de dven skulle kunna
uppfyllas genom elektroniska signaturer. I sammanhanget ar det dock
intressant att papeka att nir det géller formkrav som kriaver skriftlighet
har myndigheter och domstolar pd vissa omrdden godtagit att dessa krav
kan uppfyllas med elektroniska rutiner, exempelvis telefax.

Elektroniska signaturers likstédllighet med traditionella egenhédndiga
namnunderskrifter dr en komplicerad frdga. Det ér viktigt att komma ihag
att de ar olika till sin natur och utfors pé olika sétt. Den elektroniska sig-
naturen bygger ofta pd ett komplicerat tekniskt krypteringsforfarande,
och en och samma signatur kan oftast anvindas av alla personer som har
tillgang till de nodvindiga koderna och signeringsutrustningen. Det &r
alltsd 1 och for sig mdjligt for den som ar innehavare av de nddvéndiga
koderna eller nycklarna, att Iimna dem till andra personer och lata dessa
gora signaturer med hjilp av nycklarna. Eftersom en elektronisk signatur
ar resultatet av en berdkning som gors dels med stod av de nddvindiga
nycklarna, dels med stod av innehillet i den handling som skall signeras,
har dock en elektronisk signatur inget virde fristdende fran den handling
till vilken den dr knuten. En elektronisk signatur ar foljaktligen direkt
kopplad till den informationsméngd som signerats och inte fristdende pa
samma sdtt som en namnteckning. Vidare priglas tekniken med elektro-
niska signaturer av en hog grad av sdkerhet. Forfalskningar avseende
hiarkomst och innehéll dr betydligt svérare att dstadkomma 4n ndr det
giller pappershandlingar med namnunderskrifter. En namnunderskrift &r
visserligen knuten till en viss persons sétt att skriva och kan inte over-
lamnas till andra, men vissa personer kan vara mycket skickliga pa att
efterbilda andras underskrifter. Elektroniska signaturer av tillrackligt hog
kvalitet torde darfér ha en minst lika god sdkerhet som traditionella
underskrifter.

Bevisverkan

Aven i de fall en underskrift inte utgdr ett formellt krav tillméts den
ibland mycket stor betydelse 1 bevishdnseende. En namnunderskrift pd en
handling kan anvindas som bevis for att en viss person skrivit under den
och att denna person godtagit de villkor som stir i exempelvis ett
skriftligt kontrakt.

Svensk réttsskipning bygger péd principen om fri bevisprovning. Det
betyder egentligen tva saker. Det ena &r att det inte finns nédgon
begrinsning nér det giller vilka kunskapskillor man far anvdnda som
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bevis 1 en rattegang. Principen innebdr dessutom att nir en domare skall
beddoma och vérdera bevisningen dr denne obunden av lagregler. Det
finns alltsd ingen begrinsning i svensk ritt om att dberopa eller beakta
elektroniska signaturer eller andra IT-tillampningar som bevisning.

Vad som déiremot ibland finns 1 bdde lagstiftning och praxis é&r
bevisborderegler. I det hiar sammanhanget dr det sédrskilt intressant att se
om det finns nagra bevisborderegler ndr nagon fornekar en
namnunderskrift och pdstar att den ar forfalskad. Det har inte ansetts
nodvéndigt att lagstifta om detta, men det finns avgéranden dar Hogsta
domstolen har uttalat sig i frigan. Rattsfallet NJA 1976 s. 667 gillde ett
fall diar en person fornekade att det var han som undertecknat en
skuldforbindelse. Hogsta domstolen uttalade att om nagon gor en sddan
inviandning far den pastddde fordringsdgaren visa att handlingen é&r dkta.
Om en géldendr ddaremot gor géllande att handlingen visserligen ar dkta
men att texten dndrats, s.k. innehdllsforfalskning, anses dock allmint att
géildendren 1 princip har bevisbordan. Hogsta domstolen har dven provat
frigan vad som skall gilla nir det giller pastddda forfalskningar av
ink&psnotor 1 samband med anvindande av kontokort (NJA 1992 s. 263).
I detta réttsfall ansdg Hogsta domstolen det ligga pa kontohavaren att
atminstone gora antagligt att det foreldg en forfalskning. Om detta krav
uppfylls krévs enligt Hogsta domstolen att kontokortsforetaget visar att
inkOpsnotan ar dkta.

Fragan om bevisverkan av elektroniska signaturer behandlades i
departementspromemorian Digitala signaturer — en teknisk och juridisk
oversikt (Ds 1998:14). Dar gjordes beddmningen att det aldrig kan
komma 1 fradga att rubba den fria bevisprovningen. Man ansdg vidare att
det inte heller skulle vara d&ndamaélsenligt att uppstélla vissa generella
bevisborderegler for elektroniska signaturer. S4 gott som samtliga
remissinstanser delade denna bedomning.

Det vore onekligen en farlig vig att ge generella bevisborderegler nér
det géller elektroniska signaturer. Bevisbordan bor inte placeras
uteslutande med ledning av vilket medium som kommit till anvindning.
Det avgorande maste naturligtvis vara bl.a. vad det ar for typ av uppgifter
som bekréftats genom den elektroniska signaturen, vad det ror for typ av
rattshandling och vad det dr for forhallande som skall bevisas. Parternas
inbordes forhallande kan ocksa ha betydelse.

4.3 Tekniska grunder

Tekniken kring elektronisk dokumenthantering och signering &r relativt
ny och den juridiska diskussionen kring denna har darfor inte pagatt i
sarskilt manga ar. Det ar dérfor inte forvanande att terminologin
fortfarande utvecklas och kan framsta som nagot forvirrande. Det beror
ocksé pa att samma eller snarare liknande begrepp anvinds pa flera olika
satt. Tekniker har ofta andra utgédngspunkter &n jurister. Marknadsforare
kan ocksa ha ett annat sprakbruk som kanske inte alltid &r sa lampligt 1
juridiska sammanhang. Till detta kommer att utvecklingen i hog grad &r
internationell och det dr svart att hitta bra svenska termer pa begrepp som
lange endast haft engelska namn och forkortningar.
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Termen “digital signatur” har bl.a. 1 EG-direktivet fatt ge vika for
termen elektronisk signatur”. Vad giller relevansen av ordet
“elektronisk™ kan foljande sdgas. En signatur dr som regel inte intressant
isolerad, utan bara nédr den anvénds for att sidkra andra uppgifter av nagot
slag. Det blir 1 hog grad karaktéren av dessa som ocksa avgor vilka egen-
skaper en signatur har. Idag lagras och behandlas uppgifter eller data i
hog grad i elektroniska system, varfor sddana data ofta kallas for
“elektroniska data”. Motsvarigheten till den handskrivna underskriften
kan kallas en “elektronisk signatur”, ocksd for att markera att ett elektro-
niskt system har anvénts for att skapa en sddan signatur.

Det dr dock viktigt att 1 ett rattsligt begreppssystem kunna skilja pa
metoder som anvénds 1 framstédllningen av uppgifter inklusive signaturer
och de uppgifter man faktiskt har att ta stillning till. Det faktum att en
elektronisk ordbehandling idag néstan alltid foregatt framstillningen av
en traditionell pappershandling saknar betydelse for bedomningen av
handlingen 1 frdga. Det kan didremot vara vésentligt att man maste
anvanda sig av ett tekniskt elektroniskt hjdlpmedel for att uppfatta och
bedoma uppgifterna eller signaturerna.

De “elektroniska™ signaturer som finns i dag dr uteslutande digitala”
signaturer. Dagens informationsteknik ar inriktad pa digital representa-
tion av information dir det centrala skyddsobjektet dr ett informations-
innehéll som representeras av ettor och nollor. Under hanteringens gang
och nidr information kommuniceras byter denna representation manga
ganger fysisk form. Den digitala datamingden kan finnas som hogst till-
filliga elektriska strommar, som mer permanenta magnetfélt pd en hard-
disk eller som sma fordjupningar pa en CD.

En vésentlig egenskap som skiljer den digitala handlingen fran andra
data dr att den dr helt entydig med sin digitala informationsrepresenta-
tion. Endast vissa bestdmda virden tillats, som representeras av siffror,
eller 1 praktiken ettor och nollor. Det finns inga graskalor. Det 4r denna
egenskap som gor att man 1 digitala system exakt kan kopiera en
datamédngd sa att kopian dr identisk med ursprungsméngden. Analog
kopiering blir aldrig pa samma sétt identisk. Det gér inte att pa traditio-
nellt sitt skilja ett originalexemplar frdn en kopia ndr data fors over fran
en databdrare till en annan eftersom informationen endast forekommer
som ett originalinnehdll. Denna egenskap giller givetvis signaturer lika
vil som andra elektroniska data.

Vid den foljande kortfattade genomgéngen av de tekniska grunderna
redogdrs for signering av information i digital form. Genomgéende
anvinds emellertid termen “elektronisk signatur”, som numera far anses
vara den vedertagna beteckningen. For en mer utforlig beskrivning hén-
visas till departementspromemorian Digitala signaturer — en teknisk och
juridisk oversikt (Ds 1998:14).

4.3.1 Kryptografisk teknik med hemliga och 6ppna nycklar

Den teknik som idag allméint anvdnds for att skapa elektroniska
signaturer utnyttjar kryptografiska principer for att med en matematisk
funktion generera en signatur fran de data 1 digital form som ingar i den
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elektroniska handling som skall signeras och ndgon form av unik nyckel
som hor ihop med den som signerar (undertecknaren).

Elektroniska signaturer sdkerstéller att fordndring av ett meddelande
kan upptéckas och verifierar vem som signerat det. Kryptografiska meto-
der kan dven anvéndas for att dolja ett meddelandes informationsinnehall.
Detta anvandningsomréde behandlas emellertid inte hér.

Signering

Signering av datamédngden, som kan representera text, bild, ljud eller
information 1 nidgon annan form, borjar med att datamidngden
forbehandlas med en s.k. hashfunktion. Av datamédngden skapas déri-
genom ett s.k. hashvdrde som kan liknas vid ett kondensat eller
“fingeravtryck” av datamadngden. Hashvérdet dr unikt i den meningen att
sannolikheten for att tvd datamingder som inte dr identiska skulle ge
identiska hashvirden 1 praktiken dr forsumbar. Hashvérdet dr ocksa icke
omvindbart, vilket betyder att datamidngden inte kan berdknas utifrdn
hashvérdet.

Nista steg 1 signeringen sker genom kryptering. Kryptering innebér att
en datamdngd omvandlas genom en bestimd metod, en algoritm. Vid
krypteringen anvinds forutom datamingden vissa andra ingdngsvérden
som fungerar som nycklar vid krypteringen.

Vid signering anvédnds i allménhet s.k. asymmetrisk kryptering med
anvandande av ett nyckelpar. En nyckel ar ett mycket stort tal, idag oftast
1 024 bitar motsvarande cirka 300 siffror. Den ena delen av nyckelparet
kallas “hemlig nyckel” och anvinds av undertecknaren for att skapa
signaturer. Den maéste skyddas mot obehorig atkomst, vilket diskuteras
ndrmare nedan (se avsnitt 4.3.5). Den andra delen av nyckelparet kallas
”Oppen nyckel” och kan anvéndas for att verifiera signaturer, men inte for
att skapa dem. Denna nyckel kan spridas oppet till alla som har anledning
att verifiera en persons elektroniska signatur, eftersom den inte kan
missbrukas for att skapa signaturen och ddrmed inte behover distribueras
med sekretesskydd. Krypteringen sker genom att hashvirdet (kondensatet
av datamédngden) bearbetas med hjélp av en algoritm som tar den hemliga
nyckeln som ett ingédngsvédrde. Resultatet av denna berdkning 4r den
elektroniska signaturen.

Signeringen avslutas med att signaturen, bestdende av det krypterade
hashvirdet, tillfors den signerade handlingen. Handlingen med signatur
kan nu séndas 6ppet till mottagaren.

Viktiga funktioner hos asymmetrisk kryptering ar dels att ett krypterat
meddelande inte kan dekrypteras med samma nyckel i nyckelparet, dels
att det trots kunskap om den ena nyckeln i nyckelparet &r omojligt att
berdkna den andra nyckeln. De tvd nycklarna dr dirmed beroende av
varandra och bildar ett unikt par. Den asymmetriska krypteringen binder
innehavaren av den hemliga nyckeln till hashvérdet och ddarmed till den
signerade handlingen.
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Verifiering

En elektronisk signatur verifieras pa foljande sitt. Mottagaren separerar
meddelandet och den medfoljande signaturen. Samma hashfunktion som
avsidndaren anvinde vid sin signering anvinds for att bearbeta det mot-
tagna meddelandet, varvid man far ett hashvirde. Signaturen, i form av
ett krypterat hashvirde, dekrypteras av mottagaren med upphovsmannens
Oppna nyckel och ett okrypterat hashviarde erhélls. Mottagaren jamfor
dessa tva hashviarden. Om de &r identiska vet mottagaren att meddelandet
inte dr fordndrat samt att det verkligen harrér fran innehavaren av det
unika nyckelpar som innehaller den anvidnda Sppna nyckeln. Han kan
vara siker pa detta eftersom det bara ar avsiandarens hemliga nyckel som
kan ha krypterat hashvardet och det endast dr ett identiskt meddelande
som kan skapa ett identiskt hashvirde.

En central fraga med dessa tekniker &r hur den som skall verifiera en
signatur skall kunna vara sidker pa att en bestimd 6ppen nyckel verkligen
hor ithop med den person som framstar som utstillare av en elektronisk
handling. Man kan tidnka sig olika metoder for sédker teknik och
administrativa funktioner, men de som helt kommit att dominera bygger
pa en anvandning av s.k. certifikat (se vidare nedan under avsnitt 4.3.3).

4.3.2 Utrustning for att signera elektroniskt

Nér en elektronisk handling skall signeras behdver undertecknaren nagon

form av elektronisk utrustning som kan

» presentera den information som skall signeras pa ett begripligt sitt sa
att undertecknaren vet vad som signeras,

» lagra och anvénda den hemliga signeringsnyckel som skall anvéndas,

* skapa en medveten beslutspunkt for undertecknaren att faktiskt
signera, och

» utfora den berdkning som krivs av hashfunktionen pé de digitala data
som skall signeras och den kryptoberdkning som behovs for att skapa
den elektroniska signaturen.

4.3.3 Certifikat

Ett certifikat for en Oppen nyckel &r i sig en elektroniskt signerad
handling dar en betrodd part intygar att en viss dppen nyckel hor ihop
med en viss person. Mottagaren kan vinda sig till den som utfardat
certifikatet for att fa veta vem som innehar den Oppna nyckeln, om
certifikatet — och ddrmed signaturen — &r giltigt, om giltighetstiden 16pt ut
eller om certifikatet &r sparrat. Mottagaren kan ocksa fa reda pd om det
finns begransningar for vad certifikatet kan anvéndas till.

Certifikaten kan spridas pa olika sdtt, tex. genom elektroniska
katalogtjanster. Det dr ocksa vanligt att den som signerar en elektronisk
handling inkluderar ett certifikat med sin 6ppna nyckel, som skall kunna
kontrolleras av mottagaren. Sadana certifikat, eller nyckelcertifikat,
brukar folja en internationell standard kallad X.509, som anger vilka
uppgifter som maste eller kan forekomma och hur dessa skall vara
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anordnade. Sjélva certifikatet dr en signerad méngd data dir den som
utfardat certifikatet tar ansvar for innehallet.

4.3.4 Infrastruktur for oppna nycklar

For att man pé ett sdkert och ekonomiskt rimligt sétt skall kunna anvénda
elektroniska signaturer (och andra tjénster som utnyttjar 6ppna nycklar) i
samhillet mellan storre grupper, enskilda, foretag och myndigheter
behovs det en infrastruktur som pa engelska ofta kallas public key
infrastructure (PKI), men som pa svenska kan bendmnas “det Oppna
nyckelsystemet”. Det finns ingen klar definition av vad begreppet
omfattar, men foljande kan ndmnas.

» Utfardande av certifikat &r centralt.

* Distribution av certifikat kan i och for sig ske med hjélp av en 6ppen
katalogtjanst. Vid kryptering for konfidentialitet och for identifiering
av anvindare kan det ofta vara en nddvindig 16sning, men for
elektroniska signaturtjidnster behdvs inte katalogen. I samband med
utfirdandet kan nidmligen nyckelinnehavaren/undertecknaren fa sitt
certifikat 1 ndgon form (t.ex. pd ett elektroniskt ID-kort eller via
e-post) och den som signerar kan sjdlv bifoga certifikatet till den
signerade handlingen.

Innehavaren av certifikatet och eventuellt andra parter skall kunna
begidra hos den som utfiardat certifikatet att det skall spirras, t.ex.
beroende pa att den hemliga nyckeln som motsvarar certifikatets
Oppna nyckel befaras ha kommit pa avvégar. Det kan t.ex. vara fraga
om ett borttappat eller stulet elektroniskt ID-kort.

Tillhandahéllande av information om certifikatens aktuella status via
sparrlistor eller statuskontroll ”on-line” av certifikat dr en ndodvandig
funktion for att man skall kunna ha tilltro till en elektronisk signatur.

En definition av ett certifikatformat som kan fOrstds av de sam-
verkande parterna maste finnas. Detta kan synas trivialt men mojlig-
gOr att man faktiskt kan kommunicera och t.ex. verifiera signaturer.

4.3.5 Vissa sikerhetsfragor for system med elektroniska
signaturer

Formedlingen av information frdn dataform till en for
avsdndaren/mottagaren uppfattbar form

Det ar viktigt att klargéra granserna mellan de digitala data som finns 1
ett elektroniskt informationssystem som t.ex. en vanlig persondator och
den information som en ménniska slutligen tolkar utifrén dessa data. Vare
sig dessa data skapar en text, en figur pa en bildskdrm, skrivs ut pa
papper eller kommunicerar talat sprak via en hogtalare, sa tolkas priméira
data till en annan form, vilken mer eller mindre exakt uppfattas av
mottagaren. I allmdnhet har man néjt sig med att forsoka skydda den
digitala handlingen med hjédlp av signaturtekniker utan att ta hinsyn till
den process som sd& sminingom skall gora dessa data begripliga for en
maénniska.
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Denna skillnad giller inte bara for den tdnkte mottagaren av den
elektroniska handlingen utan kan dven gélla for den som dr upphovsman
till informationen. I de moderna informationssystemen &r det oftast svart
att vara helt 6vertygad om att den information som skrivs in och som kan
1akttas fore elektronisk signering ocksd &r korrekt representerad av den
datamédngd som blir signerad i en komplicerad matematisk process vars
nidrmare detaljer inte kan iakttas eller kontrolleras direkt.

Skyddet for den hemliga nyckeln

Den mest centrala fragan att ta stidllning till ndr det géller utrustning for
elektroniska signaturer, géller skyddet av den hemliga nyckeln. Man
brukar hir tala om “hirda” respektive “mjuka” l6sningar. Med harda
16sningar menar man da en speciell utrustning som tillverkats enligt
mycket strikta metoder och som innehéller ett skyddande fysiskt skal mot
olika former av attacker. Aktiva (“smarta”) kort d&r den mest anvidnda
formen. For en ndrmare diskussion om fordelar med att anvénda aktiva
kort for elektroniska signaturer hanvisas till departementspromemorian
Digitala signaturer — en teknisk och juridisk oversikt (Ds 1998:14),
kapitel 3 och 5 samt bilaga 2.

Losningar dir man 1 stéllet med vanlig datorutrustning och speciell
programvara forsoker skydda en hemlig nyckel (med t.ex. kryptering)
kallas pd motsvarande satt mjuka och dr ofta billigare och enklare att
infora, men sdkerheten dr mer svarbedombar.

I ménga elektroniska signatursystem har man ndgon form av metod for
att forsoka verifiera att den behoriga innehavaren av signeringsnyckeln
verkligen dr ndrvarande. Den idag helt dominerande metoden é&r att ett
16senord erfordras. Med aktiva kort, mobiltelefoner eller andra mindre,
handburna enheter har detta 16senord 1 allménhet reducerats till ett antal
tecken (t.ex. fyra siffror).

Denna typ av verifiering, som inte ensam duger till att unikt identifiera
en person, kan dock 1 ménga fall tillsammans med 6vriga skyddsatgérder
anses vara tillricklig for detta syfte. Man bor betona att 1 system med
sddana handburna signeringsverktyg som aktiva kort, sd dr det det fysiska
innehavet som ér den vésentligaste skyddsfaktorn. En annan metod for att
Oka sdkerheten som diskuterats en hel del som erséttning for en
sakerhetskod, men séllan provats 1 samband med signeringssystem, ar att
anvdnda ndgon form av biometrisk matutrustning. En sédan utrustning
kan t.ex. kinna igen den behdriga innehavarens tumavtryck.

Den pragmatiska 16sning som 1 allménhet tillimpas &r att anvidnda olika
skyddsatgarder, inte minst vanliga fysiska 1as, som skall sdkerstélla att
den persondator och den programvara som anvands ar rimligt sékra.

Det dr ocksa viktigt att uppmérksamma skyddet av 6vrig signerings-
utrustning. [ begreppet utrustning maste man hér inkludera all den pro-
gramvara som anvédnds for den aktuella tillimpningen.
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4.4 Standardisering, ackreditering, certifiering

Standarder och standardiseringsarbete har okat i betydelse for stora delar
av samhillet. En stor midngd varor och tjanster dr utformade enligt
internationell eller nationell standard. Tack vare olika standarder passar
t.ex. glodlampan i sockeln, filmen i kameran, skruven i muttern osv.

Ett system med i princip frivilliga overenskommelser mellan olika
intressenter om vilka standarder som skall tillimpas har vuxit fram.
Ursprungligen togs standarder fram av néringslivet, huvudsakligen for att
sanka tillverkningskostnaderna. Sa smaningom stod det dock klart att
standardisering och tillverkarens egenkontroll inte var tillrackligt for att
garantera sdkerheten och den tekniska kvaliteten hos olika tillverkares
produkter. Darfor skapades olika, frivilliga certifieringssystem. Med
certifiering (av Overensstimmelse) menas en handling utférd av en tredje
part, som visar att tillracklig tilltro uppnéatts om att en vederborligen
identifierad produkt, process eller tjanst dr i overensstimmelse med en
bestamd standard eller med ett annat regelgivande dokument.

Standarder utnyttjas for att harmonisera tekniska regler som har
betydelse for skydd av liv, hédlsa och milj6 och ar séledes en angeldgenhet
dven for myndigheter och andra offentliga organ. Standardisering har
numera en mycket stor betydelse for den fria rorligheten for varor och
tjdnster 6ver nationella grénser.

Internationella standardiseringsorganisationen (ISO) ar en varlds-
omfattande sammanslutning av nationella standardiseringsorgan. Till-
sammans med International Electrotechnical Commission (IEC), som
tacker standardisering inom det elektrotekniska omradet, utgér ISO
vérldens storsta icke-statliga system for frivilligt industriellt och tekniskt
samarbete pd internationell nivd. Resultatet av ISO:s arbete utgors av
ISO-standarder eller riktlinjer. Internet Engineering Task Force (IETF) &r
dock den internationella organisation som ligger bakom i stort sett alla
idag forekommande standarder som ror elektroniska signaturer.

Centralorgan for standardisering i Sverige &ar Standardiseringen i
Sverige (SIS), som har till uppgift bl.a. att frimja och faststilla svensk
standard. SIS &r en fristdende ideell forening, vars stadgar ar faststéllda
av staten. All faststélld svensk standard har prefixet SS. Om det ror sig
om en svensk standard som Overfor global standard utan dndringar blir
prefixet t.ex. SS-ISO. Overfdrd europeisk standard betecknas SS-EN.

SIS och dess auktoriserade standardiseringsorgan inom olika
fackomraden deltar aktivt i utarbetandet av internationella standarder,
dels inom ISO och IEC, dels i de europeiska standardiseringsorganen
Comit¢ Européen de Normalisation (CEN), Comité Européen de
Normalisation Electrotechnique (CENELEC) och European Tele-
communications Standards Institute (ETSI).

Det bor dock poidngteras att standarder inom IT-omradet, dér
utvecklingen dr mycket snabb, i praktiken oftare sitts av de dominerande
leverantorerna och av andra organisationer dn av de ovan beskrivna
standardiseringsorganen.

EG-kommissionen presenterade 1985 en vitbok med ett program for
forverkligande av den inre marknaden, innefattande bl.a. fri rorlighet for
varor. Programmet resulterade senare i den reformering av Romfordraget

Prop. 1999/2000:117

24



som skedde genom Europeiska enhetsakten. En ny metod for
harmonisering av medlemsstaternas lagstiftning om produkter (’the New
Approach”) anvisades. Enligt denna skall direktiven endast faststélla de
visentliga sdkerhetskrav som produkterna skall uppfylla med hénsyn till
skydd for liv, hilsa eller miljo m.m. Det 6verlats sedan till de europeiska
standardiseringsorganen att utarbeta harmoniserade frivilliga standarder
med ndrmare tekniska specifikationer for produkten. En produkt som
tillverkas 1 enlighet med dessa standarder skall forutsdttas uppfylla de
visentliga kraven 1 direktivet. Tillverkarens egenkontroll i kombination
med en forsdkran frin tillverkaren om att tillimpliga standarder har f6ljts
skall normalt vara en tillricklig kontrollatgérd.

Produkter som kan medfora stor risk for hélsa och sékerhet skall dock 1
normalfallet kontrolleras av ett tredjepartsorgan. Detsamma géller nir en
tillverkare inte har tillimpat harmoniserade standarder eller dd sédana
saknas. Det skall rdcka med att en sddan kontroll sker 1 ett land for att fa
tilltrade till hela den inre marknaden.

Efter forslag i1 vitboken antog EG ocksa en resolution om en helhetssyn
for provning och certifiering’. 1 denna anges riktlinjer for hur EG:s
system for bestyrkande av Overensstimmelse skall utformas. Som ett
komplement till den nya metoden foreskrivs hur 6msesidiga erkdnnanden
av provningar och certifieringar mellan medlemsstaterna skall komma till
stind samt gemensamma villkor och regler for laboratorier och for
certifierings- och kontrollorgan.

De tredjepartsorgan som far utféra en sddan bedémning som omtalats
ovan skall anmélas till Europeiska gemenskapernas kommission.
Organen kallas darfor anmélda organ. Dessa kan vara bade offentliga och
privatrittsliga organ som av medlemsstaten bedomts ha tillracklig
kompetens for uppgiften. Det anmélda organet utfér beddmningen pa
uppdragsbasis och far normalt sjidlvt bestimma avgiften for detta.

For att skapa fortroende for provningar och bevis om
Overensstammelse, oavsett 1 vilket land de utforts, har de europeiska
standardiseringsorganen, pa EG:s vignar, utarbetat enhetliga standarder
for kompetensen hos provnings-, certifierings- och kontrollorgan. Dessa
aterges 1 den europeiska standardserien EN 45 000.

Att kraven ar uppfyllda kan visas genom s.k. ackreditering. Med
ackreditering menas ett formellt erkdnnande av att ett organ (t.ex. ett
laboratorium, ett certifieringsorgan eller ett besiktningsorgan) ar
kompetent att utfora specificerade uppgifter, sdsom provningar,
kalibreringar, métningar eller certifieringar. I Sverige har Styrelsen for
teknisk kontroll (SWEDAC) 1 uppgift att svara for bedomning av
kompetensen hos laboratorier, certifieringsorgan och kontrollorgan.

Liksom SIS deltar 1 det internationella standardiseringsarbetet ar
SWEDAC engagerat i uppbyggnaden av de europeiska systemen for
Omsesidigt godtagande av provning och kontroll samt i utformandet av
enhetliga regler for beddomning av kompetens hos de organ som utfor
teknisk kontroll. Detta sker frdmst inom ramen fOr organisationen

3 Resolutionen den 21 december 1989 om en helhetssyn pa bedomning av
overensstimmelse (EGT C 10, 16.1.1990, s. 1). Se dven beslutet den 13 december 1990 om
moduler for olika stadier i forfaranden vid bedomning av dverensstimmelse, avsedda att
anvéandas i tekniska harmoniseringsdirektiv (EGT L 380, 31.12.1990, s. 13).
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European Accreditation (EA). Inom EA finns multilaterala avtal om
omsesidigt erkdnnande av ackrediteringssystem och om erkidnnande av
kompetens och dirigenom av certifikat och system.

I Sverige har det beskrivnha Oppna systemet med anmélda organ
genomforts genom lagen (1992:1119) och forordningen (1993:1065) om
teknisk kontroll. Enligt dessa far bade offentliga och enskilda organ som
uppfyller kraven pd kompetens utfora certifierings-, provnings- och
besiktningsuppgifter och konkurrera om uppdragen. SWEDAC har till
uppgift att 1 samrdd med berdrda sektorsmyndigheter bedoma om de
organ som oOnskar bli anmilda uppfyller kraven. Som huvudregel giller
att organen skall kunna visa att de uppfyller kraven i EN 45 000-serien.
Enligt lagen och forordningen om teknisk kontroll géiller dessutom som
huvudprincip att kraven dven for ackreditering av organ som utfér annan
kontroll, besiktning och certifiering dn de som foreskrivs i1 EG-direktiven
skall baseras pa EN 45 000-serien.

Av sirskilt intresse 1 detta sammanhang dr den provning och
certifiering av produkter som sker frivilligt, utan att det krdvs 1 EG-
direktiv eller i nationella foreskrifter — det s.k. frivilliga omradet. Detta &r
vanligt och krav pa produkter finns ofta formulerade i standarder mot
vilka frivillig certifiering kan ske. Det ar viktigt att papeka att certifiering
inte bara sker av produkter, utan ocksd av t.ex. kvalitetssystem,
ledningssystem, personal, eller av verksamheten 1 allménhet.

Det dr utan tvivel en fordel om det dven inom det frivilliga omradet
tillimpas likartade former for provning och certifiering. I EG:s system for
beddmning av dverensstimmelse har man ocksa tagit fasta pd att tekniken
for att bedoma om en produkt 6verensstimmer med vissa uppstillda krav
ar densamma oavsett om bedomningen sker utifrén tvingande regler eller
frivilliga former. I sitt meddelande av den 24 juni 1989 “En helhetssyn pa
certifiering och provning” markerade EG-kommissionen att dmsesidiga
erkdnnanden inte bara &r av intresse for den reglerade sektorn utan i lika
hog grad har betydelse inom det frivilliga omridet. Aven frivillig
provning och certifiering kan, om den skiljer sig &t 1 olika lidnder,
medfora betydande handelshinder. Problemen med att skapa dmsesidiga
godtaganden dr desamma inom de reglerade och de frivilliga omradena,
ndmligen att skapa fortroende for att de berdérda organen dr kompetenta
och oberoende.

5 Direktivet om ett gemenskapsramverk for
elektroniska signaturer

5.1 Allmant

Anledningen till att kommissionen lade fram ett forslag till direktiv var
bl.a. att den befarade att skilda juridiska och tekniska strategier 1
medlemsstaterna betrdffande elektroniska signaturer skulle utgdra ett
allvarligt hinder f6r den inre marknaden och hindra utvecklingen av nya
ekonomiska verksamheter som &r kopplade till elektronisk handel. Olika
bestammelser 1 medlemsstaterna om réttsligt erkdnnande av elektroniska
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signaturer och om auktorisering av dem som tillhandahaller certifikat f6r
elektroniska signaturer skulle skapa betydande sadana hinder.

Syftet med direktivet &r att underlédtta anvindningen av elektroniska
signaturer och bidra till deras rittsliga erkdnnande. Avsikten &r att
faststdlla ett rattsligt ramverk for elektroniska signaturer och vissa
certifikattjinster for att sdkerstilla en vél fungerande inre marknad.
Direktivet omfattar inte frdgor om ingéende eller giltighet av avtal om
formkrav foreskrivs och paverkar inte heller bestimmelser som reglerar
anvandningen av dokument (artikel I). Regelverket for elektroniska
signaturer ar avsett att stirka fOrtroendet for och ge ett allmént
godtagande av den nya tekniken.

I direktivet definieras signaturer som uppfyller vissa specificerade krav
som “avancerade elektroniska signaturer”. Ett intyg i1 elektronisk form
som kopplar thop en person med uppgifter, sdsom koder eller 6ppna
kryptografiska nycklar, som verifierar en signatur samt bekréftar
personens identitet kallas som redan namnts “certifikat” (se avsnitt 4.3.3).
Den tredje part som utfdrdar certifikatet och som saledes géir 1 god for att
den uppgivne undertecknaren verkligen &r den som péstds kallas
“tillhandahéllare av certifikattjénster”. Ett certifikat som innehaller i en
bilaga uppraknade uppgifter och som utfardats av en tillhandahéllare av
certifikattjinster som uppfyller kraven i en annan bilaga bendmns
“kvalificerat certifikat”. Dessa och flera andra definitioner ges i artikel 2.

Den metod som anviénds 1 direktivet ér att ge avancerade elektroniska
signaturer, som baseras pa ett kvalificerat certifikat och som dessutom
skapas av en “’sdker anordning for skapande av signaturer” (se nedan), en
viss réttsverkan. Dessa signaturer skall anses uppfylla kraven pd en
signatur 1 forhallande till uppgifter 1 elektronisk form pa samma sitt som
en handskriven signatur uppfyller samma krav 1 forhallande till uppgifter
pa papper och skall godtas som bevis vid rittsliga forfaranden. Vidare
stadgas att andra elektroniska signaturer under vissa fOrutsdttningar inte
far forvigras rittslig verkan eller giltighet som bevis vid rittsliga
forfaranden (artikel 5).

Villkoren for marknadstilltrade for tillhandahallare av certifikattjdnster
och den tillsyn som skall ske regleras i1 artikel 3. Fri rorlighet for
certifikattjéinster behandlas 1 artikel 4 och skadestand i artikel 6. 1
artikel 7 regleras behandlingen av certifikat utfirdade i ldnder utanfor
gemenskapen, medan artikel 8§ behandlar fradgor om dataskydd. I ovrigt
ges regler om den kommitté for elektroniska signaturer som skall bitrdda
kommissionen (artikel 9 och 10), om uppgifter som skall anmélas till
kommissionen (artikel 11), om en 6versyn av direktivet tre och ett halvt
ar efter dess ikrafttradande (artikel 12) samt om genomférande och
ikrafttrddande (artikel 13—15).

Vid direktivets utformning var maélséttningen att regleringen skulle
vara teknikneutral, att certifikattjdnster skulle kunna tillhandahallas utan
krav pd forhandstillstind samt att elektroniska signaturer skulle fa rattslig
verkan.
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5.2 Tillampningsomrade

Av ingressen till direktivet (punkt 16) framgar att elektroniska signaturer
som anvidnds endast inom system som grundar sig pa frivilliga
civilréttsliga avtal mellan ett bestamt antal deltagare (s.k. slutna system)
inte faller under direktivets tillimpningsomrade. Direktivreglerna avser
darfor bara tillhandahéllare av certifikattjanster som riktar sig till
allménheten”. Avtalsparters frihet att sinsemellan komma 6verens om i
vilken mén och pa vilka villkor de godkdnner elektroniskt signerade
uppgifter paverkas alltsa inte av direktivet.

Av ingressen till direktivet (punkt 9) och av definitionen av
tillhandahallare av certifikattjdnster framgar vidare att dessa tillhanda-
hallare inte bor vara begrinsade till att endast utfirda och hantera
certifikat. Aven andra tjinster som har anknytning till elektroniska
signaturer bor kunna erbjudas, sdsom registrerings-, tidsstimplings-,
katalog-, databehandlings- och konsulttjdnster. For tillhandahéllare av
certifikattjdnster och for produkter med anknytning till elektroniska
signaturer foreskriver direktivet en fri inre marknad, vilket géller for alla
sorters elektroniska signaturer, certifikattjanster och ”signaturprodukter”.

Direktivet omfattar inte fragor som avser ingéende eller giltighet av
avtal eller andra rattsliga forpliktelser om den nationella lagstiftningen
eller gemenskapslagstiftningen foreskriver vissa formkrav. Det paverkar
heller inte bestimmelser och begrénsningar i nationell lagstiftning eller
gemenskapslagstiftning som reglerar anvindningen av dokument.

5.3 Definitioner

En elektronisk signatur definieras som uppgifter i elektronisk form som
ar fogade till eller logiskt knutna till andra elektroniska uppgifter och
som anvdnds som metod for autenticering.

For att en signatur skall {4 kallas avancerad elektronisk signatur kréavs
att den dr knuten uteslutande till undertecknaren, vilken kan identifieras
genom signaturen, att den dr skapad med medel som undertecknaren kan
behalla uteslutande under sin egen kontroll samt att den &r kopplad till de
uppgifter den avser pa ett sadant sdtt att alla efterféljande dndringar av
uppgifterna kan upptickas.

Genom direktivet infors vidare en rad tekniska termer sdsom uppgifter
for skapande av signaturer” och “uppgifter for signaturverifiering”, som
avser unika uppgifter saisom koder eller krypteringsnycklar som anvénds
for att skapa respektive verifiera en elektronisk signatur. Program- eller
hardvara for att anvdnda uppgifterna for att skapa en signatur respektive
uppgifterna for signaturverifiering bendmns “anordning for skapande av
signaturer” respektive “anordning for signaturverifiering”.

For att fa kallas sdker anordning for skapande av signaturer skall
anordningen uppfylla de krav som anges i bilaga III till direktivet.
Anordningarna skall enligt denna sédkerstélla att uppgifterna for att skapa
signaturen 1 praktiken enbart kan féorekomma en gang och att sekretessen
for uppgifterna dr sdkerstilld inom rimliga grinser. Vidare skall
uppgifterna for att skapa signaturen med rimlig garanti” inte kunna
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hirledas och signaturen vara skyddad mot forfalskning "med den teknik
som for ndrvarande finns tillgidnglig”. Ett ytterligare krav ar att
uppgifterna for att skapa signaturen kan skyddas pa ett tillforlitligt satt, sé
att andra inte kan komma &t dem. Slutligen stadgas att anordningen inte
far fordndra de uppgifter som skall signeras eller hindra att dessa
uppgifter presenteras for undertecknaren fore undertecknandet.

Betrdffande signaturverifiering finns en bilaga IV till direktivet, som
innehéller rekommendationer for séker signaturverifiering.

Som ”’tillhandahallare av certifikattjinster” definieras som ndmnts inte
endast den som utfardar certifikat, utan dven den som tillhandahaller
andra tjanster som har anknytning till elektroniska signaturer.

Kvalificerade certifikat

Kvalificerade certifikat dr sddana certifikat som uppfyller kraven 1
direktivets bilaga I och som utfirdas av en tillhandahdllare av
certifikattjdnster som uppfyller kraven i direktivets bilaga II. Certifikatet
skall bl.a. innehalla uppgift om att det har utfirdats som ett kvalificerat
certifikat, uppgifterna for signaturverifiering som motsvarar de uppgifter
for skapande av signaturer som undertecknaren har kontroll ver samt
uppgift om certifikatets giltighetstid (se vidare 1 bilaga I).

Bilaga II innehéller krav pa pélitlighet, ett sdkert och snabbt system for
omedelbart aterkallande, identitetskontroll av den till vilken ett certifikat
utfardas, kompetent personal, anvidndandet av pélitliga system och
produkter som garanterar teknisk sdkerhet, konfidentialitet betrdffande
uppgifter for skapande av signaturer, m.m. (se vidare i1 bilaga II).

Certifikatutfirdaren skall dessutom forfoga oOver tillrdckliga
ekonomiska medel for att bedriva verksamheten 1 enlighet med
direktivets krav, 1 synnerhet for att kunna uppfylla eventuell
skadestdndsskyldighet. De certifikatutfardare som utfardar kvalificerade
certifikat till allmédnheten skall ndmligen vara ansvariga for skada,
atminstone 1 den utstrackning som anges 1 artikel 6.

Néamnas kan ocksé att utfardaren enligt bilaga II méste informera den
som ansOker om ett certifikat om villkoren, inklusive eventuella
begransningar for certifikatet, forekomsten av ett frivilligt ackrediterings-
system samt forfarande for klagomal och avgdrande av tvister. Vidare ar
utfardaren forbjuden att lagra eller kopiera uppgifter for skapande av
signaturer.

54 Marknadstilltrade

Medlemsstaterna far inte gora tillhandahallandet av certifikattjénster
beroende av forhandstillstind. Med forhandstillstind menas enligt
ingressen till direktivet inte endast alla tillstdnd som kréver ett beslut fran
de nationella myndigheterna innan tillhandahallaren av certifikattjénster
far tillhandahalla dessa tjénster, utan ocksa alla andra atgidrder med
samma verkan.

Det star dock medlemsstaterna fritt att infora eller behalla frivilliga
ackrediteringssystem som syftar till att hoja nivan pa tillhandahallandet

Prop. 1999/2000:117

29



av certifikattjanster. “Frivillig ackreditering” definieras i direktivet som
sddana tillstdnd 1 vilka de réttigheter och skyldigheter faststélls som &r
specifika for tillhandahéllandet av certifikattjinster och som pd begéiran
av den berorda tillhandahallaren av certifikattjanster skall utfardas av de
offentliga eller privata institutioner som ansvarar for utarbetandet och
overvakningen av dessa rittigheter och skyldigheter. Tillhandahéllaren av
certifikattjénster fir inte utova rittigheterna enligt tillstdndet forrdn denne
har erhéllit beslutet frin institutionen.

Medlemsstaterna dr skyldiga att infora ett system som gor det mdjligt
att 6vervaka de tillhandahallare av certifikattjéinster som é&r etablerade pé
deras territorium och som utfirdar kvalificerade certifikat till allméin-
heten. I direktivet ges inga nidrmare regler for hur denna &vervakning
skall vara organiserad eller hur string den skall vara. I ingressen papekas
att overvakningssystem uppréttade inom den privata sektorn inte utesluts.

Vad giller sékra anordningar for skapande av signaturer foreskriver
direktivet att medlemsstaterna skall utse sdrskilda organ som skall avgdra
om anordningarna dverensstimmer med bilaga III.

I direktivet ges en mojlighet for medlemsstaterna att forena
anvandningen av elektroniska signaturer inom den offentliga sektorn med
hogre krav dn vad som foljer av direktivet.

5.5 Fri rorlighet

Medlemsstaterna far inte begrénsa tillhandahéllandet av certifikattjénster
med ursprung i andra medlemsstater. De skall ocksa sdkerstélla att det
rader fri rorlighet pa den inre marknaden for produkter for elektroniska
signaturer som dverensstimmer med direktivet.

Ett beslut av ett organ i en medlemsstat att en anordning for skapande
av signaturer dverensstimmer med kraven i bilaga III skall erkénnas av
samtliga medlemsstater. Kommissionen far faststilla och offentliggdra
referensnummer till allmédnt erkénda standarder for produkter for
elektroniska signaturer. Medlemsstaterna skall da utga fran att dessa
produkter 6verensstimmer med kraven i direktivet.

5.6 Rattslig verkan

Det finns tvd nivder av rattsligt erkdnnande av elektroniska signaturer
beroende pa den tekniska sdkerhet som signaturen anses ha. Den rittsliga
verkan for avancerade -elektroniska signaturer som baseras pa ett
kvalificerat certifikat och som skapas av en séker anordning for skapande
av signaturer har beskrivits 1 avsnitt 5.1.

For ovriga elektroniska signaturer géller att dessa inte fir forvégras
rattslig verkan eller giltighet som bevis enbart pa grund av att signaturen
ar 1 elektronisk form, inte dr baserad pa ett kvalificerat certifikat eller ett
certifikat som utfardats av en ackrediterad tillhandahallare av certifikat-
tjdnster, eller inte dr skapad av en séker anordning.

I ingressen anges att direktivet inte pdverkar nationella domstolars
behorighet att fastsla om det foreligger Gverensstimmelse med kraven 1
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direktivet. Det anges &dven att direktivet inte inverkar pd nationella
bestammelser om fri bevisprovning. Fragan om vilken betydelse detta har
for tolkningen av direktivets bestimmelser om elektroniska signaturers
rattsliga verkan diskuteras vidare i avsnitt 6.11.

5.7 Skadestand

Direktivet faststiller en undre grins for skadestindsskyldighet for
tillhandahallare av certifikattjdnster som utfardar kvalificerade certifikat
eller som garanterar att andras certifikat &r kvalificerade. Medlems-
staterna skall se till att tillhandahallaren ar ansvarig for skada som
orsakas den som har rimlig anledning att forlita sig pa ett certifikat.
Tillhandahéllaren skall ansvara for skada som uppkommit pd grund av att
det forelegat felaktigheter eller brister i den information som ldmnats 1 ett
kvalificerat certifikat, att den undertecknare som anges i certifikatet vid
utfardandet inte var i besittning av de uppgifter for att skapa en signatur
som pastas, att uppgifter for signaturskapande respektive signatur-
verifiering inte stimmer Overens samt att aterkallandet av ett certifikat
inte registrerats. Tillhandahallaren kan dock undga skadestandsskyldighet
om han kan visa att han inte har handlat férsumligt.

Tillhandahéllare av certifikattjédnster skall kunna ange begriansningar i
ett certifikats tillimpningsomrade eller for vardet av de transaktioner som
certifikatet far anvindas for. Tillhandahéllaren dr d& inte ansvarig for
skador som hérror frdn att ett certifikat anvénts i strid med dessa
begransningar, under fOrutsittning att begransningarna varit identifier-
bara for tredje man.

5.8 Internationella aspekter

Kvalificerade certifikat som utfirdats av en tillhandahdllare av
certifikattjinster som ar etablerad 1 tredje land (utanfor Europeiska
ekonomiska samarbetsomridet) skall enligt direktivet i tre situationer
betraktas som rittsligt likviardiga med kvalificerade certifikat utfardade
inom unionen, ndmligen

- d4 tillhandahallaren i tredje land uppfyller kraven 1 direktivet och ar
ackrediterad 1 en medlemsstat,

- da en tillhandahallare inom gemenskapen som utfardar kvalificerade
certifikat och uppfyller kraven i direktivet garanterar certifikatet, eller

- d& certifikatet eller tillhandahallaren &r erkdnd genom ett bilateralt eller
multilateralt avtal mellan gemenskapen och tredje land eller en
internationell organisation.

Direktivet foreskriver ocksa som uppgift for kommissionen att ligga
forslag till standarder och internationella avtal som underldttar gréns-
overskridande certifikattjinster och rattsligt erkdnnande av signaturer
med ursprung i tredje land.
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5.9 Dataskydd

Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995
om skydd for enskilda personer med avseende pd behandling av
personuppgifter och om det fria flodet av sddana uppgifter ar tillimpligt
pa tillhandahallare av certifikattjanster och pa nationella organ med
ansvar for ackreditering och overvakning.

Tillhandahéllare av certifikattjdnster som utfardar certifikat till
allménheten far endast samla in uppgifter direkt fran den berorda
personen eller med dennes uttryckliga medgivande och endast for att
utfirda och bibehélla certifikatet. Uppgifterna far inte samlas in eller
behandlas for andra @ndamal utan ett uttryckligt medgivande fran den
berdrda personen. Vidare far medlemsstaterna inte hindra tillhandahéllare
av certifikattjinster fran att ange en pseudonym i stéillet for
undertecknarens namn i certifikatet. For kvalificerade certifikat stélls
dock krav pa att det anges nér det ror sig om en pseudonym.

5.10 Kommitté

En forvaltande kommitté, bestaende av foretrddare for medlemsstaterna
och under ordférandeskap av en representant for kommissionen, skall
konsulteras for att klargdra kraven 1 direktivets bilagor, kriterierna for
utseende av de organ som skall avgéra om sdkra anordningar for
skapande av signaturer overensstimmer med kraven i bilaga III samt
innehallet 1 de allmént erkinda standarder for produkter for elektroniska
signaturer som kommissionen skall faststélla och offentliggora.

Beslutsproceduren for forvaltande kommittéer framgér av artikel 4 1
radets beslut 1999/468/EG av den 28 juni 1999 om de forfaranden som
skall tillimpas vid wutovandet av kommissionens genomforande-
befogenheter.

5.11 Anmailan, genomforande och 6versyn

Medlemsstaterna skall informera varandra och kommissionen om dels de
ackrediteringssystem som tillimpas, dels namn pa de organ som svarar
for ackreditering och dvervakning och som avgér om anordningar for
signaturskapande overensstimmer med direktivets krav samt dels namn
pa samtliga ackrediterade tillhandahéllare av certifikattjinster.

De nationella bestimmelser som behdvs for att genomfora direktivet
skall vara i kraft senast ett och ett halvt ar efter det att direktivet trétt i
kraft, dvs. den 19 juli 2001. Kommissionen skall géra en dversyn av
direktivet och dverldmna en rapport om denna senast den 19 juli 2003.

6 Genomforande av direktivet

Den stora fordelen med direktivet dr att det innebdr en gemensam
reglering for medlemsstaterna 1 Europeiska unionen (EU) och ovriga
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lander inom FEuropeiska ekonomiska samarbetsomrddet (EES). Den Prop. 1999/2000:117
utveckling med olikartad reglering av elektronisk kommunikation 1 varje
land som hade pdborjats, har ddrigenom avstyrts.

Den marknad som regleras i direktivet har dnnu inte vuxit fram i
nimnvird omfattning och det har dnnu inte riktigt identifierats vilka
problem som kan krdva lagstiftning. Vid det svenska genomforandet av
direktivet finns det darfor anledning att vara forsiktig med att reglera ett
bredare omrdde dn vad direktivet krdver. Det skulle kunna anf6ras skl
for att pa vissa omraden, t.ex. avseende skadestind, dven reglera sadant
som inte krdvs enligt direktivet. Regeringen foreslar dock inte négon
sddan reglering, utan papekar endast att utvecklingen kan gora det
nddvéndigt att 1 framtiden komplettera lagstiftningen.

6.1 En ny lag

Regeringens forslag: EG-direktivet (1999/93/EG) skall genomforas
genom en sarskild lag om kvalificerade elektroniska signaturer.

Promemorians forslag: Overensstimmer med regeringens forslag. I
promemorian foreslogs dock att lagen skulle bendmnas lagen om vissa
elektroniska signaturer m.m.

Remissinstanserna: Flertalet remissinstanser &r positiva till att
direktivet genomfGrs genom en ny lag. Nagra remissinstanser papekar
dock att lagens egentliga innehall inte dverensstimmer med lagens namn.
GEA, Statskontoret, Kommerskollegium, IT-kommissionen, LO, Lagerlof
& Leman, Posten och Telia forordar att de krav som anges i bilagorna till
direktivet i stillet genomfors genom en férordning.

Skilen for regeringens forslag: Enligt artikel 249 1 EG-fordraget ar
ett direktiv bindande for medlemsstaterna vad avser det resultat som skall
uppnés. Det overlats dock at de nationella myndigheterna att bestimma
form och tillvigagangssitt for genomforandet.

Ett genomforande av direktivet innebér inférande av ett timligen stort
antal nya, fraimst néringsréttsliga, regler. Telelagen (1993:957) innehaller
visserligen nirliggande regler om formedling av telemeddelanden via
telendt. Elektroniska signaturer utgér dock en ny foreteelse och beror en
helt ny marknad som inte ror televerksamhet i telelagens mening. Pa
samma sitt finns kopplingar till regleringen av den finansiella sektorn,
men direktivet ror ett mycket vidare omrade dn den sektorn.

I andra sammanhang har det ansetts naturligt att foresla ett inférande i
forvaltningslagen (1986:323) av definitioner och allménna regler for
elektroniska signaturer. Detta kan visserligen mycket vél vara lampligt,
men forvaltningslagen dr inte ritt plats for att infora det framst
ndringsrattsliga regelverk det hér ar fraga om.

Det lampligaste sittet att genomfora direktivets regler synes dérfor
vara genom en ny sdrskild lag. I promemorian foreslogs att lagen skulle
heta ”lag om vissa elektroniska signaturer m.m.”. Flera remissinstanser
papekar att lagen kommer att handla mer om kvalificerade certifikat for

elektroniska signaturer och krav pa dem som utfirdar sddana certifikat,
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&n om elektroniska signaturer i sig. Aven Lagrddet har menat att ”lag om
kvalificerade certifikat for elektroniska signaturer” vore en mer adekvat
bendmning. Lagens bestimmelser om certifikat, certifikatutfardare och
anordningar for signaturframstillning syftar dock sammantaget till att
skapa ett regelverk for kvalificerade elektroniska signaturer, for att skapa
fortroende for och dédrigenom underlétta anvindningen av elektroniska
signaturer. Lagens syfte anges, pd forslag fran Lagradet, 1 den inledande
bestammelsen (se kommentaren till 1 §). Regeringen foreslér darfor att
lagen skall heta ”’lag om kvalificerade elektroniska signaturer”.

Med hénsyn till direktivets karaktdr blir det ofrankomligt att delar av
direktivet mer eller mindre ordagrant maste tas in 1 lagen. Flera remiss-
instanser ifradgasitter om det inte vore lampligare att bilagorna till
direktivet — som ror de krav som skall stéllas pa kvalificerade certifikat,
utfardare av certifikattjdnster och sdkra anordningar for signaturfram-
stdllning — 1 stillet borde genomforas genom en forordning. Som skil for
denna uppfattning anfér de 1 huvudsak att lagen ddarmed skulle framsté
som mer teknikneutral och att kraven lattare skulle kunna anpassas efter
den tekniska utvecklingen. Regeringen har noga oOvervégt frdgan, men
kommit fram till att argumenten for en sadan uppdelning inte viger
tyngre dn argumenten emot. En hanvisning 1 lagen till en férordning dér
kraven regleras skulle inte innebira att regleringen som helhet blev mer
teknikneutral. Det finns inte heller nagon sérskild procedur som gor det
lattare att dndra 1 direktivets bilagor &n 1 sjdlva direktivtexten. Den
kommitté som skall tillsdttas (se avsnitt 5.10) skall inte foresld dndringar
1 bilagorna, utan endast klargéra inneborden av dem. Det finns dérfor
inga skil att tro att de krav som stélls 1 bilagorna kommer att @ndras
sarskilt snabbt eller ofta. Till storsta delen &r kraven ocksd ganska
allméint hallna, vilket innebdr att den nidrmare inneborden av dem dnda
maste klargoras genom foreskrifter av regeringen eller tillsynsmyndig-
heten och genom rittstillimpningen. Vidare blir regleringen mer lattlast
om de krav som stills finns samlade direkt i lagen. Aven i Ovriga
nordiska ldnder foreslds att kraven skall anges 1 sjdlva lagen, och det ar
enligt regeringens mening en fordel om de nordiska lagarna blir sé lika
varandra som mojligt.

6.2 Lagens syfte och tillimpningsomrade

Regeringens forslag: Lagen skall innehdlla regler om krav p4, tillsyn
over och skadestdndsansvar for den som utfardar certifikat for
elektroniska signaturer, om certifikaten anges ha en viss sidkerhetsniva
och om de utfirdas till allmdnheten. Lagen skall vidare ge en
sarstdllning at elektroniska signaturer med en viss sékerhetsniva (s.k.
kvalificerade elektroniska signaturer). Lagen skall inte reglera frdgor
om ingéende eller giltighet av avtal.

Promemorians forslag: Overensstimmer med regeringens forslag.
Remissinstanserna: Remissinstanserna tillstyrker i huvudsak prome-
morians forslag. Nagra &r dock kritiska till den grinsdragning som gjorts
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av begreppet “till allmédnheten”. Konsumentverket och IT-kommissionen
menar att lagen bor utvidgas till att avse alla som utfardar ndgon form av
certifikat for elektroniska signaturer. Flertalet remissinstanser tillstyrker
dock promemorians forslag om vilka certifikatutfardare som skall om-
fattas av lagen.

Skilen for regeringens forslag: Handel och annan kommunikation
mellan enskilda, myndigheter och foretag kan forvintas ske elektroniskt 1
Okad utstrickning, om det finns ett allmént fortroende for att den
information som skickas via Internet och andra 6ppna nét ér tillforlitlig.
Avsikten édr att lagen skall bidra till detta genom att den fradmjar
anvandandet av elektroniska signaturer som har en séddan sidkerhetsnivé
att de fér ett allmint erkdnnande och dirmed kan anvédndas for sdker
kommunikation, &ven mellan parter som inte har ett tidigare avtal om hur
deras inbordes kommunikation skall gé till.

I direktivet ldggs stor vikt vid resonemanget om elektroniska
signaturers réttsliga verkan. For Sveriges del, dér principerna om den fria
bevisprovningen och den fria bevisvarderingen ér etablerade sedan linge,
intar denna frdga inte en central roll vad géller lagstiftningen. Vad som
kommer 1 fokus ir 1 stéllet vilka regler som skall gélla for dem som vill
tillhandahdlla certifikattjanster, sdsom pd vilka villkor deras verksamhet
far bedrivas, hur de ska Overvakas, vilket ansvar de har etc. Mal-
sdttningen bor vara att bygga upp ett system som inte i onddan hidmmar
marknadens utveckling, t.ex. genom att ldsa fast anvéndning av en viss
teknik eller skapa etableringshinder. Samtidigt skall systemet vara
uppbyggt pa ett sddant sitt att det langsiktigt skapas en tilltro till det hos
konsumenter, ndringsidkare och andra anvdndare. Darigenom underléttas
utvecklingen mot en allt storre anvdndning av elektroniska signaturer,
vilket sannolikt kommer att stimulera den elektroniska handeln och
medféra en rationalisering av forvaltningsvdsendet baserad péa
elektroniska rutiner.

Av ingressen till direktivet (punkt 16) framgar att syftet med direktivet
inte dr att skapa nagot rittsligt ramverk for elektroniska signaturer som
endast anvinds inom system som grundar sig pd frivilliga civilrittsliga
avtal mellan ett bestdmt antal deltagare (slutna system). Det anges vidare
att parternas frihet att sinsemellan komma 6verens om pé vilka villkor de
godkédnner elektroniskt signerade uppgifter bor respekteras, i den
utstrackning det ar forenligt med den nationella lagstiftningen. Det skall
med andra ord std var och en fritt att komma Overens om vilken
sdkerhetsnivd som accepteras inbordes for att sluta avtal etc. I
overensstimmelse med direktivets syfte skall lagen dérfor inte omfatta
andra certifikat dn sddana som utfirdas inom Gppna system, eller “till
allménheten”, vilket &r det begrepp som anvénds i direktivtexten och 1
lagen. 1 forhallande till promemorians lagforslag har detta fortydligats
genom att tilldmpningsomrddet redan 1 inledningsbestimmelsen
avgransas till certifikat som utféardas till allménheten.

Svérigheten ligger i att definiera vad som utgor slutna respektive 6ppna
system, for att kunna avgora nér ett certifikat skall anses utfardat till
allménheten”. Vissa klara fall kan dock identifieras. Nar det &r helt klart
att certifikatutfardaren 4r den ende som skall forlita sig pa certifikatet och
signaturen, dr det utan tvekan fridgan om ett slutet system. Ett exempel pa
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en sddan situation dr bankernas Internettjénster, dar det foreligger ett pa
forhand traffat avtal mellan banken och kunden och banken sjdlv ar den
ende som skall forlita sig pd certifikatet. Ett annat exempel pd ett system
som normalt torde vara slutet dr nér ett certifikat utfardats for att enbart
anvindas inom ett visst foretag eller en viss organisation. Ett system
maste ddremot anses vara Oppet 1 de fall de mottagare som skall forlita
sig pa certifikatet saknar varje form av avtal med undertecknaren eller
certifikatutfardaren. Ett exempel pd ett sddant system &ar det finska
initiativet med elektroniska ID-kort. P4 kortet finns ett certifikat utfardat
av Befolkningsregistercentralen och tanken &ar att kortet skall kunna
anvandas for ménga olika dndamaél, som vid utfardandet inte ar kdnda for
vare sig utfardaren eller kortinnehavaren. I ett sddant fall ar det tydligt att
certifikatet ar utfardat “’till allmédnheten”. Déremellan kan det dock finnas
manga olika varianter dir avgransningen kan vara svér att gora.

Direktivet saknar ndrmare végledning om hur begreppet till
allmédnheten” skall tolkas. I promemorian angavs att storleken pd den
grupp till vilken certifikatet erbjuds skulle ha betydelse for bedomningen.
Flera remissinstanser, bl.a. GEA och Posten, har dock riktat stark kritik
mot den instdllningen. De har bl.a. anfort att syftet med att reglera
certifikat som utfardas till allmidnheten ar att tillvarata tredje mans
skyddsintresse och att detta &r lika stort oavsett om denne agerar ensam
eller tillhor en storre grupp. Enligt dessa remissinstanser bor darfor det
avgorande for beddmningen vara om certifikatet &r avsett att anvidndas
gentemot tredje man, med vilken utfirdaren inte har négon tidigare
relation. Regeringen delar remissinstansernas synpunkter att storleken pa
den grupp till vilken ett certifikat erbjudits inte bor vara avgérande for
bedomningen av om det dr utfardat till allménheten eller inte. I stillet kan
det vara rimligt att som huvudregel utga fran att det ror sig om utfirdande
till allménheten ndr en certifikatutfardare erbjuder ett certifikat som &r
avsett att anvdndas vid kommunikation med andra an certifikatutfardaren,
alltsd en tredje part, och det inte foreligger ndgot kontraktsforhallande
mellan utfidrdaren och denne tredje part. Nir en certifikatutfardare anger
att certifikaten dr kvalificerade utan att i certifikaten begrénsa kretsen av
mojliga mottagare pa ett mer precist sitt, kan det finnas anledning att
anse att certifikatutfirdaren omfattas av lagens tillimpningsomrade. Den
nidrmare tolkningen av begreppet “till allménheten” fir dock overldamnas
till rattstillimpningen.

Det ér viktigt att framhélla att det inte &r alla certifikat utfardade till
allmidnheten som regleras, utan endast sddana som anges vara
“kvalificerade”. I lagen anges en sdkerhetsnivd for sddana kvalificerade
certifikat for elektroniska signaturer. och stélls krav pd dem som vill
utfarda sadana till allménheten. De som utfardar kvalificerade certifikat
till allminheten stills under viss tillsyn och deras skadestdndsansvar
faststélls. Reglerna géller endast certifikatutfardare som ar etablerade 1
Sverige. Se dock 3 § andra stycket och avsnitt 6.4.

Avsikten dr inte att i lagen reglera alla tjinster rorande elektroniska
signaturer. Det kommer dven efter lagens ikrafttrddande att vara mdjligt
att utfarda certifikat for elektroniska signaturer utan att underkasta sig
tillsyn eller vara tvungen att anvédnda sig av viss bestimd teknik. Till
exempel regleras inte certifikat som avser juridiska personer eller andra
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sammanslutningar. Sddana certifikat kan med fordel anvéndas i mianga Prop. 1999/2000:117
situationer dir det inte anses viktigt att fa reda pa exakt vilken person

som har vidtagit en viss éatgdrd. De som utfirdar certifikat till

allménheten och som viéljer att beteckna certifikaten som kvalificerade

certifikat, vidljer dock ocksé att omfattas av den ordning som foreskrivs 1

lagen. Lagen syftar till att mojliggora att det pd marknaden finns

produkter och tjanster som uppfyller vissa minimikrav, som &r

gemensamma for linderna inom EES-omradet.

Vad giller uppfyllandet av formkrav pd egenhéndig underskrift och
liknande ges 1 lagen en sérstillning at elektroniska signaturer som har en
viss sikerhetsniva (“kvalificerade elektroniska signaturer”).

Lagen reglerar inte frdgor om ingdende eller giltighet av avtal.

6.3 Definitioner

Regeringens forslag: EG-direktivets (1999/93/EG) definitioner skall
1 allt vasentligt anges ocksa 1 lagen.

Promemorians forslag: Overensstimmer med regeringens forslag. I
promemorian foreslogs dock en definition av begreppet “elektronisk
handling”. Déremot foreslogs inga definitioner av begreppen
“kvalificerat certifikat” och “sédker anordning for signaturframstéillning”.

Remissinstanserna: Flertalet remissinstanser ldmnar promemorians
forslag 1 huvudsak utan invindning, men har ménga synpunkter pa den
nidrmare utformningen av definitionerna. Flera remissinstanser har bl.a.
haft invdndningar mot inférandet av begreppet “elektronisk handling”.

Skilen for regeringens forslag: Den tekniska utvecklingen och
ersittandet av traditionella pappershandlingar med elektroniska data reser
en méngd fragor om, och i s fall pa vilket sétt, denna foreteelse kriaver
en annan rattslig reglering an den existerande. Dessa fragor har
behandlats 1 flera utredningar och i1 vissa fall lett till lagstiftning.
Anvéndningen av s.k. elektroniska dokument regleras i ett trettiotal
svenska forfattningar. Som exempel kan ndmnas 12 § tullagen
(1994:1550), enligt vilken Tullverket kan ge tillstaind till att bl.a.
tulldeklarationer far ldmnas genom ett elektroniskt dokument. Ett
elektroniskt dokument definieras dér som en upptagning vars innehall
och utstdllare kan verifieras genom ett visst tekniskt forfarande. Séadana
elektroniska dokument kan ocksa, efter sérskilt medgivande, i viss
omfattning anvindas inom skatteomradet och exekutionsviasendet samt
for vissa ansokningar gillande registrering av datapantbrev®.

Definitionerna i direktivet har som ndmnts utformats i avsikt att vara
teknikneutrala. Den teknik som f.n. dr forharskande, dar man anvinder
digitala signaturer med ett certifikat som intygar kopplingen mellan en
Oppen nyckel och en bestdmd person (det ppna nyckelsystemet), har
dock legat till grund for den struktur som valts 1 direktivet.

* Se t.ex. 2 kap. 2 § lagen (1990:325) om sjdlvdeklaration och kontrolluppgifter, 2 a §
indrivningsforordningen (1993:1229) och 17 § lagen (1994:448) om pantbrevsregister. 37



Till skillnad fran direktivet anvinds i den foreslagna lagtexten ordet
“data” 1 stillet for “uppgifter”, d4 det mindre ar friga om uppgifter 1
betydelsen information som skall forstds av s& midnga som mdjligt, an om
konstellationer av ettor och nollor som ofta inte 1 sig ger ett méanskligt
Oga sidrskilt mycket upplysning. Det &dr dessutom ofta Onskvirt att
hemlighdlla dessa data. Jfr Datastraffrittsutredningens definition av
”data” som en representation av fakta och av “information” som
inneborden av data i SOU 1992:110.

I betinkandet Elektronisk dokumenthantering (SOU 1996:40)
foreslogs att det 1 forvaltningslagen (1986:223) skulle inforas vissa
grundldggande begrepp. “Elektronisk handling” foreslogs déar definieras
som en bestimd mingd data som kan ldsas, avlyssnas eller pd annat sitt
uppfattas endast med tekniskt hjdlpmedel. Vidare foreslogs att begreppet
“digitalt dokument” skulle inforas (till skillnad frén det i befintlig
lagstiftning anvidnda begreppet “elektroniskt dokument”) ”Digitalt
dokument” definierades i1 betdnkandet som en elektronisk handling med
digital signatur eller digital stampel. ”Digital signatur” definierades 1 sin
tur som resultatet av en omvandling av en elektronisk handling, som gor
det mgjligt att kontrollera om innehallet hédrrér frdn den fysiska person
som framstdr som utstdllare. ”Digital stimpel” skulle pd samma sitt
hirrora fran en juridisk person eller myndighet. Remissutfallet var
blandat och betédnkandet har inte lett till ndgon lagstiftning 1 denna del.

Sverige dr visserligen inte bundet av den terminologi och systematik
som angivits 1 direktivet, om det avsedda resultatet kan uppnds med
annan terminologi och systematik. Direktivet dr emellertid utformat sa att
utrymmet att avvika fran terminologin dr mycket begrinsat.

En strdvan &r givetvis att lagtexten skall vara s& enkel och begriplig
som mojligt. Den tdmligen komplicerade verklighet som direktivet
beskriver kraver dock en begreppsapparat som, for att kunna fungera, inte
kan forenklas alltfor mycket.

En annan strdvan dr att i mdjligaste mén anknyta till den begrepps-
bildning som redan existerar i Sverige. En tredje ar att atminstone de
nordiska l&nderna skall fa en sd enhetlig reglering som mojligt.

I promemorian fOreslogs ett inférande av begreppet “elektronisk
handling”. Bland andra Kammarrdtten i Stockholm, Ldnsrdtten i Stock-
holms ldn och Tekniska nomenklaturcentralen menar att begreppet inte ér
tillrackligt analyserat och att det inte tillfor lagen ndgot. Linsrétten
papekar dven att begreppet latt kan leda till forvirring 1 forhéllande till
ndrliggande begrepp som anvinds 1 andra lagar. De remissinstanser som
ar positiva till inforandet, frimst GEA och Forsvarets forskningsanstalt,
pekar frimst pa att en definition av elektronisk handling kan vara av
vérde 1 andra sammanhang.

Sdsom anfordes 1 promemorian (s. 60) behovs inte begreppet
“elektronisk handling” for att forklara ndgot 1 lagen. Begreppet
“elektronisk signatur” kan lika gdrna definieras pd samma sétt som 1
direktivet. Vidare framgar av inledningen till 2 § att definitionerna bara
forklarar vad som avses med begreppen 1 just denna lag. En definition 1
den hir lagen har dérfor inte automatiskt ndgon betydelse 1 andra
sammanhang. Statskontoret menar av det skélet att definitionen passar
bittre 1 forvaltningslagen. Eftersom begreppet inte behdvs for att forklara
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nagot 1 den hir lagen och eftersom det riskerar att skapa forvirring 1
forhéllande till nirliggande begrepp som anvinds 1 andra lagar, sdsom
elektroniska dokument, avstir regeringen fran att foresla att begreppet
infors 1 lagen. Regeringen tar dock inte 1 detta lage stdllning till om det av
nagon anledning som saknar samband med genomforandet av direktivet
finns behov av en definition av elektronisk handling i férvaltningslagen
eller ndgon annanstans. Borttagandet av definitionen medfor foljd-
andringar 1 definitionerna av elektronisk signatur och avancerad elektro-
nisk signatur.

Det saknas behov av att infora begreppet “digital stdmpel” eller
liknande, som diskuterats ovan. Direktivet forutsitter att en fysisk person
ar knuten till signaturen. Det hindrar visserligen inte ett system med
elektroniska stamplar for juridiska personer eller certifikat som anger att
signaturen innehas av en identifierad person som é&r behorig firma-
tecknare for en juridisk person (s.k. rollcertifikat). Négot sdrskilt behov
av att reglera detta synes emellertid inte finnas. I stéllet kan redan
gillande regler om rattshandlingsférméga, fullmakt och behorighet att
foretrada juridiska personer tillimpas.

En elektronisk signatur bor 1 lagen definieras pd samma sitt som i
direktivet. Ett flertal remissinstanser menar att det bor fortydligas att en
elektronisk signatur, till skillnad fran en avancerad eller kvalificerad
elektronisk signatur (se nedan) bara ér en teknisk metod och inte behover
vara knuten till en fysisk person. Regeringen delar den uppfattningen och
foreslar att ordet “undertecknare”, som enligt definitionen dr en fysisk
person, byts ut mot “utstdllare”, som kan vara sévil en fysisk som en
juridisk person. Patent- och registreringsverket papekar att forslagets
definition av elektronisk signatur avviker ndgot frdn hur begreppet
definierats 1 direktivet. 1 direktivet anges att en elektronisk signatur
anvands som en metod for “autentisering”. Med autentisering torde avses
inte bara identitetskontroll av undertecknaren, utan dven kontroll av att
innehdllet inte forvanskats. Regeringen fOreslar darfor ett tilligg 1
definitionen i férhallande till promemorians forslag.

Definitionerna av “avancerad elektronisk signatur”, och certifikat”
kan ldmpligen hdmtas direkt fran direktivet. Sdsom ndgra remissinstanser
papekar kan dock anvindningen av orden “alla efterféljande édndringar” 1
punkten d) misstolkas si att det skall kunna upptickas vilka olika
andringar som eventuellt har gjorts. Det som skall kunna upptickas ar
dock bara att en dndring av den elektroniska handlingen har gjorts. 1
forhéllande till promemorians forslag har dérfor orden “alla efter-
foljande” strukits. Genom kravet att en avancerad, och ddrmed ocksa en
kvalificerad, signaturer skall vara knuten till en undertecknare och genom
definitionen av undertecknare framgar att en sddan signatur — till skillnad
frdn en “enkel” elektronisk signatur — alltid méste vara knuten till en
fysisk person. Rent tekniskt dr det dock, vilket IT-kommissionen pépekar,
inte signaturen i sig som &r knuten till undertecknaren utan dennes
hemliga nycklar (signaturframstéllningsdata) 1 kombination med dennes
certifikat.

En “undertecknare” dr den fysiska person som innehar en anordning
for signaturframstdllning. I promemorian foreslogs att en undertecknare
skulle definieras som “den som har kontroll 6ver” en anordning for
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signaturframstdllning. Manga remissinstanser papekar dock att det bor
fortydligas att undertecknaren mdéste vara en fysisk person. Négra
remissinstanser menar dven att definitionen kan tolkas sé att det ricker
med att ndgon just for tillféllet rakar ha kontroll 6ver anordningen for att
denne skall anses som undertecknare. De menar darfor att direktivets
definition — den som innehar” — dr att foredra framfor den som foreslogs
1 promemorian. Regeringen delar uppfattningen att det bor fortydligas att
undertecknaren maste vara en fysisk person och att det dr lampligare att
anvidnda ordet “innehar” &n “har kontroll Over”. Naturligtvis kan
undertecknaren med stod av vanliga regler om rittshandlingsformaga,
fullmakt och behdrighet representera en annan fysisk eller juridisk
person. Det behdver darfor inte, som 1 direktivet, anges sérskilt.

”Uppgifter for skapande av signaturer” (”den hemliga nyckeln” i det
Oppna nyckelsystemet) och “uppgifter for signaturverifiering” (den 6ppna
nyckeln) foreslas ersdttas med signaturframstéllningsdata”, respektive
’signaturverifieringsdata”. Dessa begrepp dr visserligen varken korta
eller sérskilt lattbegripliga vid forsta anblicken. De dr dock i1 Gverens-
stimmelse med vad som foreslds i andra nordiska ldnder och ger en god
bild av vad som avses. Anvdndandet av ordet “data” 1 stéllet for
“uppgifter” torde, som tidigare nimnts, bidra till en battre beskrivning av
foreteelserna. I promemorian anvindes begreppet “privata” krypterings-
nycklar. Tekniska nomenklaturcentralen forordar dock att begreppet
“hemliga” krypteringsnycklar 1 stéllet anvands, vilket regeringen finner
lampligt.

Begreppen “anordning for skapande av signaturer” och ’sdker” sddan
anordning kan 1 princip definieras sdsom det angetts 1 direktivet, med de
andringar som foljer av det foregdende. Regeringen har dock, liksom 1
promemorian, valt att anvidnda begreppet “anordning for signatur-
framstillning”. Sasom Tekniska nomenklaturcentralen papekar fyller
dock ordet “konfigurerad” inte ndgon funktion. Det méaste fOrutsittas att
all maskin- och programvara som dr avsedd att anvéindas for ett visst
andamdl ocksd ar konfigurerad for detta dndamél. ”Anordning for
signaturverifiering” kommer inte att regleras i lagen, varfor det saknas
skal att infora begreppet.

Direktivet anvinder sig av begreppet “tillhandahéllare av certifikat-
tjdnster” och inbegriper dir inte bara de som utfardar certifikat utan
ocksd de som tillhandahaller andra tjdnster som har anknytning till
elektroniska signaturer. Det som regleras i1 direktivet dr dock begransat
till utfirdande av kvalificerade certifikat och i viss mén garanterande av
annans certifikat som kvalificerade. Exempelvis ror kraven 1 direktivets
bilaga II endast tillhandahdllare av certifikattjdnster vilka utfardar
kvalificerade certifikat. Det finns dérfor inte behov av att i lagen skapa en
definition som omfattar mer dn de som utfdrdar certifikat eller garanterar
annans certifikat, ldampligast genom termen “certifikatutfardare”. 1 den
man man i annat sammanhang 6nskar reglera dven andra tjinster, sdsom
registrering av aterkallande, tidsstimpling, kryptering for konfidentialitet
eller diverse konsulttjénster, later sig detta vdl goras utan att hér tynga
lagtexten med en onddigt vid och diffus definition. Detta kan kanske
ocksé bidra till att minska den redan olyckliga forvéxlingsrisken mellan
de certifikat och den certifiering som hér avses och det styrkande av
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certifikatutfardarens kompetens som 1 sin tur kan ges av (eventuellt
ackrediterade) certifieringsorgan.

I promemorian dterfanns inte begreppen “kvalificerat certifikat” och
”séker anordning for signaturframstéllning” bland definitionerna, vilket
ett flertal remissinstanser har kritiserat. Begreppen, vars innebord
behandlas 1 avsnitt 6.4 och 6.8, har déarfor definierats med hénvisning till
de respektive bestimmelser dar kraven anges.

Direktivet vill ge de elektroniska signaturer som inte bara é&r
avancerade utan ocksd baserade pa ett kvalificerat certifikat och skapade
av en siker anordning for signaturframstillning en sdrskild stdllning. Det
forefaller darfor lampligt att ge dessa signaturer en sérskild bendmning.
Haér har valts “’kvalificerade elektroniska signaturer”.

Det saknas anledning att 1 svensk lag infora den definition av frivillig
ackreditering” som ges 1 direktivet. Dess innebord dr oklar och ett
inforande skulle inte tjéna till annat &n att tynga lagtexten och forsvéra
forstdelsen av densamma (se avsnitt 6.7). Inte heller begreppet ’produkt
for elektroniska signaturer” fyller ndgon funktion i den svenska lagtexten.

6.4 Kwvalificerade certifikat

Regeringens forslag: Det skall anges 1 lagen vad som krévs for att ett
certifikat skall anses ha en sérskild sdkerhetsniva. Dessa certifikat
skall betecknas “’kvalificerade certifikat™.

Promemorians forslag: Overensstimmer med regeringens forslag. I
promemorian foreslogs dock inte nagon bestimmelse avseende certifikat
utfardade av en certifikatutfirdare etablerad utanfor Sverige.

Remissinstanserna: Remissinstanserna tillstyrker forslaget eller
lamnar det utan erinran (se dock under avsnitt 6.1).

Skilen for regeringens forslag: I direktivet regleras en sarskild, hogre
niva pa certifikat som benamns “’kvalificerade certifikat”. De krav pa vad
certifikatet maste innehalla som anges i bilaga I till direktivet bor ocksa
anges i den svenska lagtexten. Likasa bor 1 enlighet med direktivet anges
att endast certifikat som utfardats av en certifikatutfirdare som uppfyller
vissa i lagen angivna krav dr kvalificerade certifikat.

I kravet pa att kvalificerade certifikat méste ha visst innehall ligger att
detta innehall skall vara tillgdngligt for den mottagare som forlitar sig pa
certifikatet. Nar denne tar emot ett signerat meddelande maste han
saledes kunna tillgodogdra sig denna information, antingen genom att
han ser certifikatet, dér all nodviandig information finns, eller genom att
informationen pa annat sitt presenteras i samband med att han mottar en
elektronisk handling. Inte minst viktiga ar uppgifter om begransningar for
certifikatet vad géller anvindningsomrade eller vardet pa de transaktioner
for vilka certifikatet kan anvéndas.

I direktivet anges i artikel 4.1 att medlemsstaterna inte far begrinsa
tillhandahallandet av certifikattjanster med ursprung i andra medlems-
stater. I artikel 7.1 anges dven att medlemsstaterna skall sdkerstélla att
certifikat som utfdrdas som kvalificerade certifikat till allmidnheten av
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certifikatutfardare som &ar etablerade 1 ett tredje land, under vissa
forutsittningar, betraktas som réttsligt likvdardiga med certifikat som
utfardats av certifikatutfardare etablerade inom EES. De sérskilda
forutsattningar som kriavs for detta dr att certifikatutfardaren uppfyller
kraven 1 direktivet och har ackrediterats 1 en medlemsstat, att en
certifikatutfardare som &dr etablerad inom EES garanterar certifikatet,
eller att certifikatet eller certifikatutfirdaren har erkdnts genom ett
bilateralt eller multilateralt avtal (se avsnitt 5.5 och 5.8). Genom den
inledande bestdmmelsen 1 1 § har lagens tillimpningsomrade begrinsats
till sddana certifikatutfardare som é&r etablerade 1 Sverige (se avsnitt 6.2).
For att inte lagen skall innebdra begransningar for certifikatutfardare
etablerade 1 andra lénder i strid med artikel 4.1 och 7.1 bor det inforas en
bestimmelse som innebédr att dven certifikat utfirdade av sadana, under
vissa forutséttningar skall anses vara kvalificerade.

6.5 Utfardande av kvalificerade certifikat

Regeringens forslag: Det skall anges i1 lagen vad som krdvs av en
certifikatutfardare for att denne skall fa kalla sina certifikat
kvalificerade.

Promemorians forslag: Overensstimmer med regeringens forslag.

Remissinstanserna: Remissinstanserna tillstyrker forslaget eller
lamnar det utan erinran (se dock under avsnitt 6.1). Bland andra iD2
Technologies, GEA och Posten menar att det inte bor krévas att det i
certifikatet anges en elektronisk signatur som skapats av en fysisk person.

Skilen for regeringens forslag: En certifikatutfardares uppgift ar att
som en betrodd part intyga att vissa signaturverifieringsdata hor till en
viss undertecknare. Nyckelordet i sammanhanget dr “betrodd”. For att
certifikatutfdrdarna skall bli betrodda kravs att de bedriver verksamheten
med erforderlig garanti for palitlighet.

Direktivet stdller krav endast pa de certifikatutfardare som utfardar
kvalificerade certifikat. Det saknas anledning att i svensk lagstiftning
stdlla krav pa en vidare krets av certifikatutfardare dn dessa. (Vad géller
skadestdndsskyldigheten kan det didremot finnas anledning att mer
ingédende diskutera om en reglering bor triaffa en vidare krets, se avsnitt
6.9.2))

I bilaga I h) till direktivet anges att certifikatet maste innehalla
certifikatutfardarens avancerade elektroniska signatur. Den definition av
avancerad elektronisk signatur som anges i lagen innebédr att en sadan
maste vara kopplad till en fysisk person. Bland andra iD2 Technologies,
GEA och Posten papekar dock att en certifikatutfardare vanligtvis torde
vara en juridisk person och dérfor inte kan skapa en avancerad
elektronisk signatur. De menar att &ven om en fysisk person med stod av
vanliga fullmaktsregler alltid kan signera a certifikatutfardarens vignar,
sa skulle ett sadant krav innebdra stora praktiska problem for
certifikatutfardarna. Regeringen anser att syftet med direktivets krav pa
denna punkt varit att den elektroniska signatur som certifikatutfardaren
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anvander miste ha en tillrickligt hog sdkerhetsnivd, men inte att den
nodvéndigtvis maste vara knuten till en fysisk person. Regeringen
foreslar darfor att det 1 certifikatet maste anges antingen en avancerad
elektronisk signatur (som é&r knuten till en fysisk person med behdrighet
att foretrdda certifikatutfardaren), eller en elektronisk signatur med
motsvarande sdkerhetsniva (som kan vara knuten till certifikatutfardaren
sjdlv). Med motsvarande sdkerhetsniva avses alltsd att det maste vara
mojligt att identifiera vilken juridisk person som skapat signaturen
(utstdllaren), att signaturen &r skapad med hjélpmedel som endast
utstéllaren kontrollerar och att signaturen &r knuten till andra elektroniska
data pa ett sadant sitt att &ndringar av dessa data kan upptéckas.

De krav som direktivet stiller pa certifikatutfardare som utfardar
kvalificerade certifikat (bilaga II), bor stillas ocksé 1 den svenska lagen.
Detta innebédr krav pd bl.a. palitlighet, system for sdker och snabb
sparrning av certifikat, sdker identitetskontroll av undertecknaren,
kompetent personal samt anvindande av pélitliga system och produkter
som garanterar teknisk sdkerhet. Vad giller kravet pa anvindandet av
palitliga system och produkter bor vidare anges att det skall anses
uppfyllt om de Overensstimmer med standarder for produkter for
elektroniska signaturer som kommissionen offentliggjort referenser till
(artikel 3.5 1 direktivet).

Certifikatutfardaren aldggs bl.a. att bevara all relevant information om
certifikatet under en rimlig tid. Den information som skall bevaras
omfattar dock inte signaturframstéllningsdata. Eftersom det dr vésentligt
for tilltron till elektroniska signaturer att det bara dr undertecknaren som
har tillgang till signaturframstillningsdata (hemliga nycklar o.d.) forbjuds
certifikatutfardaren att bevara och lagra sadana data. For att fortydliga
detta har, pa forslag fran Kammarrdtten i Stockholm, det andra stycke 1
8 § som foreslogs 1 promemorian i regeringens forslag flyttats till 10 §,
som behandlar certifikatutfardarens informationshantering.

Certifikatutfardaren aldggs dven att, innan denne ingédr avtal om att
utfarda ett kvalificerat certifikat, skriftligen informera motparten om
vissa sarskilt vdsentliga uppgifter. Med uttrycket att informationen skall
lamnas skriftligen avses hér att den inte fir ldmnas muntligen, men dock
elektroniskt. Inneborden av begreppet skriftligen diskuteras bl.a. 1
betdnkandet Elektronisk dokumenthantering, SOU 1996:40, avsnitt 5.3
och 5.4.

6.6 Standardisering

For att elektroniska signaturer ska fa en bred anvéndning &r det vésentligt
att ha en gemensam syn pa vilka tekniska krav som skall gélla i olika
avseenden och bygga upp system som kan samverka med varandra.
Tekniska standarder har har en viktig roll att fylla och kan underlatta for
anviandare av systemen och gora det mojligt att beddma signaturernas
sakerhet.

Tekniska standarder kan ange precisa krav for produkter for elektro-
niska signaturer, sdsom t.ex. anordningar for signaturframstéllning och
signeringsalgoritmer, och for certifikatutfairdande och andra certifikat-
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tjanster. Standardisering underléttar ocksd beddmningen av om ett speci-
fikt system eller en viss produkt uppfyller de krav som man vill stélla for
den aktuella tillimpningen.

Tekniska standarder mdjliggdr vidare interoperabilitet, dvs. att utrust-
ningen hos avsindare och mottagare av elektronisk kommunikation &r
sadan att de faktiskt kan forstd varandras meddelanden. Det 6nskvirda ér
att det utvecklas ett informationssamhélle dir man helst globalt eller
atminstone inom en definierad intressesfar kan utbyta och verifiera elek-
troniskt signerade handlingar. Myndigheternas elektroniska gransyta mot
omvirlden skulle bli ohanterlig om antalet metoder som anvénds for
elektroniska signaturer inte begrinsas.

Kommissionen gav hosten 1998 1 uppdrag &t de europeiska stan-
dardiseringsorganen och andra organisationer att analysera de framtida
behoven av standardisering enligt direktivet, med avseende pd produkter
for elektroniska signaturer och tjdnster som finns tillgdngliga p4 markna-
den. Det ingick 1 uppdraget att foresld en plan for att utveckla de stan-
darder som behovs. Detta resulterade 1 European Electronic Signature
Standardization Initiative (EESSI) som presenterat en rapport under
1999.

Analysen 1 rapporten visar att omradet dr mycket komplext. Ett
hundratal existerande relevanta standarder identifierades. Trots detta var
slutsatsen att ménga viktiga specifikationer behdver utvecklas med hog
prioritet (se vidare under avsnitt 6.7).

Rapporten f6ljdes under hosten 1999 av ett “mandat” frdn kommissio-
nen till de europeiska standardiseringsorganen (CEN, CENELEC och
ETSI) att folja upp EESSI-rapporten, i syfte att forse marknaden med
standarder till stod for genomforandet av direktivet. I mandatet ingar
ocksé att bilda en sérskild rddgivande grupp, kallad Electronic Signature
Standardization Industry Advisory Group, for att ge rekommendationer
till den radgivande kommitté som skall inréttas enligt direktivet (se av-
snitt 5.10). Kommittén skall konsulteras av kommissionen ndr denna
skall klargora kraven 1 direktivets bilagor och kriterierna for utseende av
de organ som skall avgdra om sékra anordningar for skapande av signatu-
rer overensstimmer med kraven 1 bilaga I1I. Kommittén skall ocksa kon-
sulteras om de allmént erkdnda standarder for produkter for elektroniska
signaturer som kommissionen skall faststidlla och offentliggéra referens-
nummer till.

6.7 Ackreditering och certifiering

Regeringens bedomning: Lagen (1992:1119) om teknisk kontroll ger
redan nu en mojlighet till frivillig ackreditering av certifieringsorgan
med det syfte som anges i direktivet.

Promemorians bedémning: Overensstimmer med regeringens be-
démning.

Remissinstanserna: Remissinstanserna delar promemorians bedom-
ning eller ldmnar den utan erinran.
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Skilen for regeringens bedéomning: Enligt direktivet kan medlems-
staterna infora frivilliga ackrediteringssystem som syftar till att hoja
nivdn pd tillhandahallandet av certifikattjanster. Inom direktivets svar-
genomtrangliga definition av “frivillig ackreditering” torde rymmas det
system for ackreditering och, inte minst, certifiering under ackreditering,
som tillhandahdlls genom lagen (1992:1119) om teknisk kontroll. Mot
bakgrund av att direktivet uttryckligen forbjuder varje form av for-
handstillstind torde de ’rittigheter och skyldigheter” som nidmns 1
definitionen vara rittigheten att kalla sig ackrediterad/certifierad och
skyldigheten att leva upp till den nivd som krdvs for ackredite-
ring/certifiering.

Syftet med ackreditering (jfr avsnitt 4.4) dr att skapa tilltro till de
tjanster som de ackrediterade organen presterar. Harigenom skapas ocksa
tilltro till provningsintyg, certifikat m.m., som bl.a. gor det mgjligt att
godta sddan dokumentation frédn ett annat land utan fornyad kontroll.
Diarmed har ackreditering fitt en viktig roll for att frimja fri rorlighet av
varor och tjdnster pad den inre marknaden. I detta arbete giller som en
viktig princip att statliga forhandsgodkidnnanden skall undvikas. Det
hindrar inte att krav stélls pa provning och kontroll. Bedomning av over-
ensstimmelse ses dock som en teknisk uppgift utanfor den offentligritts-
liga sféren.

En ackreditering ar alltid frivillig. Aktorer p4 marknaden vill ofta ha
bevis pa att varor och tjénster uppfyller stillda krav. Provning eller kon-
troll utférda av organ med sérskild pavisad kompetens kan vara ett sétt att
astadkomma detta. Att ackreditering 1 sig ar frivillig hindrar inte att ett
ackrediteringssystem kan utnyttjas for att dstadkomma legalt tvingande
regler om provning och kontroll, vilket ibland har skett i Sverige.
Tvénget har d bestitt 1 ett dliggande att anskaffa ett provningsintyg eller
certifikat fran ett ackrediterat organ. Ett sddant intyg eller certifikat fir
darmed rattsverkningar utan att forhallandet mellan utfirdaren och be-
stillaren far ndgon offentligrattslig pragel. Staten tar sjidlv inget ansvar
for dokumentet pd annat sitt &n genom att aldgga bestéllaren att anskaffa
dokumentet frén ett organ som uppfyller av staten uppstillda kvalitets-
krav. I Sverige knyts dessa kvalitetskrav normalt till ett krav pa ackredi-
tering.

Sa behover dock inte alltid vara fallet. Inom EU har man hittills und-
vikit att stdlla formella krav pd ackreditering och 1 stillet formulerat
kvalitetskrav som ibland knyts till standarder. For certifieringsorgan kan
séledes krivas att organet skall uppfylla kraven i t.ex. standarden
EN 45 011. Detta behdver dock inte visas med ackreditering, &ven om
ackreditering dr det normala sdttet att styrka att kravet ar uppfyllt. Inom
ramen for EG:s produktdirektiv skall medlemsldnderna utse s.k. anmilda
organ for uppgifter som innefattar provning och certifiering. Inte heller
har uppstills krav pa ackreditering, men det anges att ett organ som &ar
ackrediterat skall antas uppfylla kraven.

I Sverige finns det nationella ackrediteringssystemet reglerat i lagen
om teknisk kontroll. Dér finns ocksd regler om utseende av anmélda
organ enligt EG-regler. Grundlidggande for bade ackreditering och utse-
ende av anmélda organ &r att systemen dr 6ppna for alla organ som begér
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det och kan visa sin kompetens enligt stdllda krav. Anmilda organ skall
granskas av SWEDAC pd samma sitt som vid ackreditering.

Som har framgatt ovan har certifikaten en stor betydelse i den ordning
som regleras i direktivet. Tilltron till certifikaten fir ddrmed central bety-
delse och medlemslédnderna forutsitts pa olika sétt frimja kvaliteten pa
erbjudna certifikat. I enlighet med vanliga EG-rittsliga principer forbjuds
krav pa forhandstillstdnd. Medlemsldnderna far dock enligt en uttrycklig
bestammelse utnyttja frivilliga ackrediteringssystem, som dé skall vara
objektiva, 6ppna och icke-diskriminerande.

En ordning med ackreditering av organ for certifiering av certifikat-
utfardare ligger helt inom ramen f6r SWEDAC:s verksamhet enligt lagen
om teknisk kontroll. Nagon ordning for ackreditering av den hér typen av
certifieringsorgan finns d@nnu inte helt fardig men kan relativt létt inréttas.
Den befintliga standarden EN 45 012 kan med sma justeringar anvéndas
for ackreditering av certifieringsorgan for att certifiera certifikatutfardare.
Dessutom ér standarder for att ackreditera certifieringsorgan for produkt-
certifiering under utarbetande.

Vidare finns det redan i1 viss mén standarder som kan anvindas vid
certifiering av certifikatutfardare vad giller lednings- och sédkerhets-
system, sdsom den brittiska BS 7799, del 1 (Code of practise for Infor-
mation Security management) och ISO TR 13335 (Guidelines for the
Management of Information Technology Security-GMITS). Numera
finns dven en svensk standard, baserad pa den brittiska SS 62 77 99. Det
finns dven standarder som 1 princip kan anvéndas for certifiering av fram-
stillning av kvalificerade certifikat (t.ex. X.509).

Lagen om teknisk kontroll ger redan nu en mdjlighet till frivillig
ackreditering av certifieringsorgan med det syfte som anges i direktivet.
Det finns ddrmed ingen anledning att 1 lagen om certifikat for elektro-
niska signaturer infora regler om ackreditering eller certifiering. Skyldig-
heten enligt direktivet att informera kommissionen och andra medlems-
stater om ackrediterade nationella tillhandahéllare av certifikattjéanster
foljer av grunderna for forordningen (1994:2035) om vissa skyldigheter
for myndigheter vid ett medlemskap 1 Europeiska unionen.

Eftersom ackreditering &r frivillig, finns det inte nigot hinder att utan
ackreditering bedriva certifiering av certifikatutfardare.

6.8 Anordningar for signaturframstillning

Regeringens forslag: Det skall anges i lagen vad som krévs for att en
anordning for signaturframstéllning skall vara séker. Det skall ocksé
foreskrivas att en anordning som anges vara en sdker anordning fér
slappas ut pd marknaden eller anvindas for att skapa en kvalificerad
signatur endast om ett for dndamalet anmélt organ inom Europeiska
ekonomiska samarbetsomradet (EES) avgjort att anordningen upp-
fyller kraven. Vidare skall det anges att anordningar som GOverens-
stimmer med vissa standarder skall presumeras uppfylla kraven.

Promemorians forslag: Overensstimmer med regeringens forslag.
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Remissinstanserna: Remissinstanserna tillstyrker forslaget eller
lamnar det utan erinran.

Skilen for regeringens forslag: P4 samma sétt som for de kvalifice-
rade certifikaten bor de krav som anges i direktivets bilaga III anges 1 den
svenska lagtexten betrdffande de sdkra anordningar for signaturframstall-
ning, som kridvs for att skapa en kvalificerad signatur. I den svenska
versionen av direktivet sdgs 1 1.a 1 bilagan att signaturframstéillningsdata
”praktiskt taget” skall kunna forekomma bara en géng. Uttrycket tycks
dock grunda sig pa en feloversittning av engelskans “practically”.
Regeringen menar, liksom flera remissinstanser, att orden i praktiken”
bittre uttrycker vad som avses och foreslar att de orden anvénds 1
lagtexten 1 stéllet.

Artikel 3.4 1 direktivet anger att vissa organ skall avgora om sékra
anordningar overensstimmer med kraven 1 bilaga III. Det far forstds som
ett krav pa att endast anordningar som av ett sddant organ beddomts over-
ensstimma med kraven far anvidndas for att framstédlla kvalificerade
signaturer eller sldppas ut pad marknaden under beteckningen sdkra
anordningar for signaturframstéllning”. Samtidigt anges i artikel 3.5 att
medlemsstaterna skall utgd fran att produkter som uppfyller standarder
som kommissionen refererat till i Europeiska gemenskapernas officiella
tidning Gverensstimmer med kraven i1 bilaga III. Nadgon mdjlighet att
tolka direktivet som att det kan rdcka med en tillverkardeklaration om att
en produkt uppfyller de aktuella standarderna torde inte finnas. Den sist-
nidmnda regeln maste anses vara riktad till de aktuella organen. Denna
beddmning gors ockséd i1 de ovriga nordiska ldnderna. En regel om obli-
gatorisk kontroll av anordningarna kompletterad med presumtionen for
produkter som uppfyller de ndmnda standarderna bor alltsé inforas 1 den
svenska lagen.

Den mojligen kostsamma och tidskrdvande obligatoriska certifiering
som det har ar frdga om torde dock inte nddvandigtvis innebidra alltfor
negativa konsekvenser, da det ju racker med att produkten godkénns i ett
av ldnderna inom EES. Tillverkaren eller marknadsforaren dr dessutom
inte hinvisad till ett organ 1 hemlandet. Detta foljer ocksa av artikel 3.4 1
direktivet dér det stadgas att ett beslut som fattats av ett organ i en med-
lemsstat skall erkiinnas av samtliga medlemsstater. Aven detta bor anges i
lagtexten.

Enligt direktivet skall medlemsstaterna, 1 enlighet med kriterier som
kommissionen senare skall faststélla, utse sdidana organ som skall avgora
om sidkra anordningar for signaturframstillning Overensstimmer med
kraven 1 direktivets bilaga III. Regeringen foreslér att det gors en hanvis-
ning till lagen om teknisk kontroll, dér det 1 3 § foreskrivs att regeringen
eller den myndighet som regeringen bestammer utser de organ som skall
anmdlas till EU for uppgifter i samband med beddmning av O6verens-
stimmelse enligt bestimmelser som giller inom EES (se avsnitt 4.4).
Regeringen eller myndigheten (SWEDAC) har dirvid att ta hinsyn till de
kriterier som kommissionen kommer att faststilla. Regeringen kan vid
behov utfiarda nidrmare bestimmelser om detta enligt ett bemyndigande 1
5 § lagen om teknisk kontroll.

Prop. 1999/2000:117

47



6.9 Skadestand

6.9.1 Allmiint om skadestind och anviindning av elektroniska
signaturer

Det oppna nyckelsystemet

Direktivet bygger som ndmnts pa ett tekniskt och organisatoriskt system
for elektroniska signaturer som bendmns det Oppna nyckelsystemet (se
avsnitt 4.3.4). Systemet dr for dagen det helt forhdrskande for elektro-
niska signaturer. | framtiden kan dock nagot annat komma att gélla.

Det 6ppna nyckelsystemet bygger pd medverkan av tre aktorer, nim-
ligen undertecknare, certifikatutfirdare och mottagare. Det kan dock
forekomma — och det &r inte ovanligt — att en och samma person eller
foretag ar mer dn en aktor i denna kedja. Det ar t.ex. vanligt att en bank
ar bade certifikatutfardare och mottagare. Sé ar fallet niar en bank utfardar
certifikat for att sedan forlita sig pa elektroniska signaturer som anvinds
av bankens kunder.

Undertecknaren kan ocksa bendmnas “nyckelinnehavaren”, dvs. den
som innehar det unika nyckelpar som utgors av en hemlig nyckel och en
Oppen nyckel (se avsnitt 4.3.1). Nyckelinnehavaren/undertecknaren é&r
”den behorige”, som har kontroll 6ver signaturframstéllningsdata och
anordningen for signaturframstéllning.

Det 6ppna nyckelsystemet reser i huvudsak tre olika sérskilda skade-
standsréttsliga ansvarsforhéllanden, namligen

a. undertecknarens ansvar vid obehdrig anvéndning av den elektroniska
signaturen,

b. certifikatutfardarens ansvar gentemot undertecknaren, och

c. certifikatutfardarens ansvar gentemot mottagaren.

Undertecknarens ansvar vid obehorig anvindning

Det kan intrdffa att ndgon annan dn den egentlige undertecknaren obeho-
rigen anvénder den hemliga nyckeln och med hjilp av denna vidtar rétts-
handlingar i undertecknarens namn. Det betyder alltsé att nagon falskeli-
gen upptrader som undertecknare. Ett sddant missbruk kan t.ex. ha
mojliggjorts genom att undertecknaren handskats vardslost med sin
sakerhetskod eller sitt smarta kort. Det kan ocksé vara sé att den elektro-
niska signaturen missbrukas utan undertecknarens forskyllan, t.ex. av en
s.k. hacker eller av att certifikatutfardaren 1dmnat ut den hemliga nyckeln
till fel person.

De ansvarsfragor som aktualiseras hér regleras 6ver huvud taget inte i
direktivet. Det kan dnda finnas skil att nagot behandla problemet.

Enligt svensk rétt torde som utgangspunkt gélla att undertecknaren inte
blir bunden av rittshandlingar som inte har foretagits av honom eller
henne. I rattspraxis har man visserligen i vissa fall latit den som &beropar
ogiltigheten bli skadestdndsskyldig om han eller hon genom vardsloshet
mojliggjort forfalskningen (jfr t.ex. NJA 1935 s. 646). Huruvida en
undertecknare skulle kunna bli skadestandsskyldig enligt dessa principer
om denne varit oaktsam och darigenom mdjliggjort det obehdriga anvin-
dandet maste dock betecknas som mycket osékert.
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Det ar viktigt att komma ihdg att det alltid réder ett avtalsforhallande
mellan undertecknaren och certifikatutfardaren. Undertecknaren maste ju
vanda sig till certifikatutfardaren for att fa ett certifikat utfardat. Det finns
saledes alltid mojligheter att reglera ansvarsfrigor 1 avtalet mellan
parterna.

De hir aktuella problemen uppvisar vissa likheter med obehorig
anvindning av kontokort. For dessa fall finns en sdrskild reglering 1 34 §
konsumentkreditlagen (1992:830). Bestimmelsen har inforts for att
komma till ritta med strdnga avtalsvillkor rorande konsumenternas betal-
ningsansvar vid obehoriga uttag med kontokort.

Det kan finnas skél att 6vervdga en sarskild reglering pa detta omrade 1
svensk rétt. Det kan ndmnas att 1 den modellag for elektroniska signaturer
som man for ndrvarande arbetar fram inom UNCITRAL (jfr modellagen
for elektronisk handel, avsnitt 4.2) diskuteras just principer for under-
tecknarens ansvar for obehorig anvéndning. Frdgan dr dock komplicerad
och bor lampligen 6vervégas 1 ndgot annat sammanhang &n vid genom-
forandet av direktivet.

Certifikatutfdrdarens ansvar gentemot undertecknaren

Som ovan ndmnts dr forhéllandet mellan certifikatutfardaren och under-
tecknaren kontraktsrattsligt. Frigan om certifikatutfirdarens ansvar
gentemot undertecknaren kompliceras dock av att det kan vara svart att
ange vad som &r avtalets objekt och vilken typ av avtal det dr fragan om.
Den hemliga nyckeln kan vara lagrad pa ett smart kort, pé en harddisk, pa
en diskett osv. och man kan tdnka sig att certifikatutfardaren genererar ett
nyckelpar till undertecknaren.

Certifikatutfardaren och undertecknaren kan i dag efter gottfinnande
reglera relevanta fragor i avtalet sdsom ansvarsgrunder, ansvarets omfatt-
ning och ansvarsbegransningar. Avtalsfriheten begrinsas ytterst av 36 §
lagen (1915:218) om avtal och andra réttshandlingar pa formogenhetens
omrade (avtalslagen). Om certifikatutfardaren inte uppfyller sina for-
pliktelser enligt avtalet med undertecknaren kan ett avtalsbrott foreligga.

Forhallandet mellan certifikatutfardaren och undertecknaren regleras i
viss man genom artikel 6 i direktivet.

Certifikatutfdrdarens ansvar gentemot mottagaren

Om uppgifterna 1 ett certifikat ar felaktiga — t.ex. eftersom certifikat-
utfardaren inte har kontrollerat identiteten hos undertecknaren pa det sétt
som pastds 1 certifikatet — kan mottagaren lida en skada om denne vid en
ekonomisk transaktion forlitar sig pa den elektroniska signaturen. Rela-
tionen mellan certifikatutfardaren och mottagaren kan vara av olika slag.
De kan ha en kontraktsrittslig relation, men vanligen torde det inte finnas
nagot avtal mellan dem.

Niér det inte finns ndgot avtal mellan certifikatutfardaren och mottaga-
ren géller utomkontraktuella regler. I utomkontraktuella forhallanden ar
huvudregeln att skadestandsskyldighet for ren formogenhetsskada (dvs.
ekonomisk skada som uppkommit utan att ndgon lidit person- eller sak-
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skada) foreligger endast om skadan orsakats genom brott. Det framgér av
2 kap. 4 § skadestandslagen (1972:207). For att ren formogenhetsskada
skall vara erséttningsgill i andra fall krdvs 1 princip en specialbestdm-
melse i1 lag. Av forarbetena till 2 kap. 4 § skadestandslagen framgér dock
att avsikten inte varit att ldgga hinder 1 vdgen for en réttsutveckling 1
praxis i riktning mot ett vidgat ansvar for ren formogenhetsskada (jfr
prop. 1972:5 s. 568). Sedan ldnge har ocksa i rittspraxis skadestdnds-
ansvar godtagits betrdffande t.ex. felaktiga vederhéftighets- och vittnes-
intyg samt betrdffande soliditetsupplysningar. Sarskilt intressant 1 detta
sammanhang &r réttsfallet NJA 1987 s. 692 dér en véarderingsman som av
oaktsamhet utfiardat ett oriktigt virderingsintyg ansigs skadestdnds-
skyldig gentemot en langivare som forlitat sig pa intyget.

Det kan diskuteras i1 vilken utstrickning en mottagare kan gora
gillande att en certifikatutfardare ar skadestandsskyldig i1 enlighet med
principerna 1 1987 érs fall. Néar certifikatutfardaren utfardar ett certifikat
sker det normalt 1 syfte att tredje man skall kunna forlita sig pd uppgift-
erna 1 certifikatet. Certifikatet riktar sig ju ofta just till tredje man. I si
matto finns likheter med 1987 ars fall. Av betydelse dr dock att mél-
gruppen for certifikatet 1 regel kan vara obegransad. Det dr omojligt for
en certifikatutfirdare att Overblicka de transaktioner som signaturen
kommer att anvéndas till och vem som kan forvéntas forlita sig pé certi-
fikatet. I normalfallet saknar certifikatutfirdaren vetskap om for vilka
dndamdl signaturen kommer att anvindas. S& behover dock inte vara
fallet om certifikatutfirdaren har begrinsat t.ex. certifikatets anvind-
ningsomréade. Rittsldget mdste hur som helst betecknas som osékert.

I de fall det trots allt finns ett avtal mellan certifikatutfardaren och
mottagaren ar det 1 dag fritt for dem att sinsemellan reglera forutsittning-
arna for ansvar. Avtalsfriheten begrinsas ocksd hir ytterst av 36 §
avtalslagen. Om certifikatutfdardaren inte uppfyller sina forpliktelser en-
ligt avtalet med mottagaren kan ett avtalsbrott foreligga.

Ansvarsforhallandet mellan certifikatutfardaren och mottagaren regle-
ras 1 artikel 6 1 direktivet.

6.9.2 Genomforandet av direktivets artikel om skadestiand

Regeringens forslag: 1 lagen skall det foreskrivas ett skadestands-
rattsligt presumtionsansvar for den som utfardar kvalificerade certi-
fikat till allménheten gentemot den som forlitar sig pa certifikatet. Det
skall d&ven foreskrivas att bestimmelsen &r tvingande till fordel for den
som forlitar sig pa certifikatet.

Promemorians forslag: Overensstimmer i huvudsak med regeringens
forslag. I promemorian foreslogs dock ingen bestimmelse om att skade-
stdndsbestimmelsen skulle vara tvingande.

Remissinstanserna: Flertalet remissinstanser tillstyrker 1 huvudsak
forslaget eller lamnar det utan erinran. Konsumentverket anser dock att
det finns skél att Gvervdga ett strikt ansvar. Post- och telestyrelsen och
Juridiska fakultetsndmnden vid Uppsala universitet menar att det bor
klargoras om skadestdndsbestimmelsen dr tvingande eller inte.
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Skilen for regeringens forslag

Ansvarets omfattning

Artikel 6 1 direktivet foreskriver som ett minimikrav att medlemsstaterna
skall sédkerstélla att de certifikatutfirdare som utfirdar certifikat som
uppges vara kvalificerade eller som garanterar att ndgon annans certifikat
ar kvalificerade har ett s.k. presumtionsansvar. Det innebér att om den
som forlitar sig pa certifikatet lider en skada till f6ljd av t.ex. en felaktig-
het i certifikatet skall certifikatutfdrdaren ersdtta skadan savida inte certi-
fikatutfardaren kan visa att felaktigheten beror pa négot annat adn att
denne varit vardslos. Certifikatutfardaren skall alltsa antas — presumeras
— ha orsakat skadan genom vardsloshet, men om utfirdaren lyckas bevisa
att skadan inte beror pa vardsloshet pa dennes sida skall utfiardaren kunna
undgé skadestandsansvar. Eftersom detta i direktivet formulerats som ett
minimikrav dr det mojligt for medlemsstaterna att i stéllet foreskriva ett
strikt ansvar for certifikatutfardaren, dvs. att denne skall vara skade-
standsskyldig oberoende av eget vallande.

Vid bestimmande av vilken omfattning certifikatutfirdarens ansvar
skall ha finns flera hiansyn att ta. Det dr viktigt att betona att certifikatets
funktion dr att skapa trygghet. Den som tar del av innehéllet skall kunna
forlita sig pa att det ar riktigt. Ett viktigt syfte med regleringen maste
vidare vara att gynna forekomsten av elektroniska signaturer och certi-
fikattjanster. Regleringen far inte riskera att i onddan himma framvixten
av certifikattjanster. Det dr dirvid vésentligt att komma ihag att certifikat
ar nagot som certifikatutfirdarna normalt tar betalt for. Det vore natur-
ligtvis olyckligt med en utveckling dér certifikatutfirdarna tog s& mycket
betalt for certifikaten att elektroniska signaturer endast skulle komma att
anvindas av foretag och inte av privatpersoner.

En annan aspekt som inte ar ovisentlig i sammanhanget ar att man bor
forsoka uppna nordisk rittslikhet pa omradet. I 6vriga nordiska lander har
man hittills planerat att genomfora direktivet sa att certifikatutfirdarna
alaggs ett presumtionsansvar.

Vid ett presumtionsansvar maste certifikatutfardaren, sedan t.ex. en
felaktighet i certifikatet och en dértill knuten skada for den som forlitar
sig pa certifikatet har konstaterats, bevisa att skadan inte uppkommit pa
grund av dennes vardsloshet. Detta dr rimligt eftersom certifikatutfarda-
ren torde ha ldttast att fora fram bevisning i detta avseende. Om déremot
certifikatutfardarna skulle sakna mojlighet att visa att man vidtagit alla
rimliga atgirder for att forhindra en felaktighet skulle utvecklingen av
sadana tjanster hammas pa ett olyckligt sitt. Fran angivna utgdngspunkter
framstar enligt regeringens mening ett presumtionsansvar som det
lampligaste alternativet. Ett strikt ansvar bor darfor inte foreskrivas.

Hovrdtten 6ver Skdne och Blekinge samt Juridiska fakultetsnimnden
vid Uppsala universitet ifragasétter betydelsen av att den skadelidande
skall ha haft ”rimlig anledning” att forlita sig pa certifikatet, sasom
angavs 1 promemorians lagforslag. Hovrétten menar att begransningen
borde kunna hanteras inom adekvansbedomningen, inom ldran om
skyddat intresse eller med hjélp av allminna regler om jdmkning vid
medvallande, med i1 huvudsak samma utfall som om begriansningen
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uttryckligen anges 1 lagtexten. Hovrétten menar vidare att skyddet for den
skadelidande 1 vart fall inte ldr hamna under den miniminivd som
direktivet kraver. Fakultetsndimnden anser att utgangspunkten vid
tolkningen av bestimmelsen rimligen méste vara att den som forlitar sig
pa ett kvalificerat certifikat har alla skil att géra det och att situationen
maste vara mycket speciell for att beddmningen skall bli annorlunda.
Regeringen delar remissinstansernas beddmning och foreslar darfor inte
att ndgon séddan begransning uttryckligen anges.

Certifikatutfdrdare som skall omfattas av skadestandsregeln

Det skadestdndsansvar som foreskrivs 1 direktivet omfattar endast de
certifikatutfardare som antingen till allménheten utfardar certifikat som
uppges vara kvalificerade eller som garanterar att en annan certifikat-
utfardares certifikat ar kvalificerade. En certifikatutfirdare som inte utger
sig for att utfarda kvalificerade certifikat och som inte garanterar att
nagon annans certifikat dr kvalificerade triffas 6ver huvud taget inte av
direktivets skadestdndsregler. Inte heller triffas sadana certifikatutfardare
som inte utfardar certifikat till allménheten. Fragan dr om vi 1 Sverige nu
bor infora en regel som gar langre dn direktivet och é&ldgga en skade-
stdndsskyldighet dven for andra certifikatutfardare. Direktivet torde inte
hindra en sadan nationell lagstiftning.

Det finns barkraftiga argument bade for att utoka den krets som skall
traffas av direktivets skadestdndsregler och for att inte gora det. Som
ndmnts ovan dr det timligen oklart vad som i dag géller om certifikat-
utfardares ansvar gentemot mottagaren enligt allmidnna skadestdndsratts-
liga regler, 1 varje fall nir de inte har ndgot avtalsférhéllande med var-
andra, vilket torde vara det vanliga. Denna osédkerhet talar for att kretsen
bor utokas 1 forhallande till direktivet. Det kan fOrutsdttas att manga av
de certifikat som finns och kommer att finnas pd marknaden 1 framtiden
inte dr kvalificerade 1 direktivets mening. Det kan 1 dessa fall finnas vil
sa starka skil att ha en specialreglering for certifikatutfardarens ansvar.
Samtidigt finns det starka betankligheter mot en utvidgad krets. Regle-
ringen tar sdvitt avser forhallandet mellan certifikatutfirdaren och
mottagaren huvudsakligen sikte pd skadestdndsansvar for ren formogen-
hetsskada 1 utomobligatoriska forhallanden. Pa detta omréde priglas
svensk rétt av tdmligen stor restriktivitet. Om kretsen skulle utvidgas ér
det viktigt att den &r tydligt identifierbar och definierad. Det skulle kunna
fora for langt om skadestindsansvar for rena formogenhetsskador 1
utomkontraktuella forhdllanden traffade alla certifikatutfardare eller alla
som 1 en elektronisk milj6 identifierar avsdndare av elektroniska medde-
landen. Det dr forenat med betydande svarigheter att finna tydliga av-
gransningar pad omradet. Vidare bygger direktivet till stor del pa att det
skapas en slags standard for elektroniska signaturer 1 Europa och de som
baserar sig pd kvalificerade certifikat ges en sérstillning 1 direktivet (jfr
avsnitt 6.11). Det kan darfor ses som mest forenligt med tankarna bakom
direktivet att begrdnsa skadestdndsregleringen till de fall certifikat-
utfardaren anger att han utfardar kvalificerade certifikat eller som garan-
terar att nagon annans certifikat dr kvalificerade. De som forlitar sig pa
certifikaten fir ddrmed ocksa en tydlig signal om de kvalificerade certifi-
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katens sérskilda kvalitéer. Samtidigt undviker man att forena certifikat
som avses att anvdndas pa ett sdtt som inte krdver s& hog sdkerhet med
avskriackande hoga kostnader.

Overvigande skil talar drfor for att inte utvidga den krets som triffas
av direktivets skadestdndsregler. I sammanhanget kan ndmnas att man
hittills planerat att 16sa frdgan pd samma sitt 1 Ovriga nordiska ldnder. En
jamforelse med Gvriga nordiska lédnder 1 detta avseende haltar dock efter-
som vi har delvis olika regler om ansvar for ren formogenhetsskada
utanfor kontraktsforhéllanden.

Reglernas utformning

Artikel 6.1 1 direktivet foreskriver att certifikatutfirdare som utfardar
pastatt kvalificerade certifikat till allmdnheten eller som garanterar att
nagon annans certifikat dr kvalificerade har ett skadestandsrittsligt
presumtionsansvar for att uppgifterna 1 ett certifikatet dr korrekta och
fullstindiga, att undertecknaren vid tidpunkten for utfirdandet var i
besittning av de signaturframstéllningsdata som motsvarar de signatur-
verifieringsdata som anges 1 certifikatet samt att signaturframstéllnings-
data och signaturverifieringsdata kan anvidndas som komplement till
varandra om certifikatutfardaren framstéller bada. Vidare har certifikat-
utfardare som utfdrdar sddana certifikat enligt artikel 6.2 ett presumtions-
ansvar for skada som genom underldtenhet att registrera ett aterkallande
av ett certifikat &samkats den som forlitat sig pé certifikatet.

De 1 lagen stéllda kraven pa kvalificerade certifikat och den som ut-
fardar sddana till allménheten (se avsnitt 6.5) kan utformas bl.a. som
handlingsregler for certifikatutfardaren, som motsvarar vad certifikat-
utfardaren enligt direktivet skall ha ett skadestandsréttsligt presumtions-
ansvar for. Skadestdndsreglerna i lagen kan da lampligen utformas sé att
certifikatutfardaren bér det sérskilda skadestaindsansvaret om uppgifterna
1 ett certifikat som anges vara kvalificerat dr felaktiga eller ofullstindiga,
eller certifikatutfardaren inte har uppfyllt vissa handlingsregler.

Artikel 6 stadgar ocksd att medlemsstaterna skall foreskriva att en
certifikatutfardare far ange begriansningar for omraden eller transaktions-
belopp som certifikatet far anvindas for samt att certifikatutfardaren inte
skall vara ansvarig for skador som harror frén ett Gverskridande av dessa
begrinsningar. Aven detta bor anges i lagtexten.

Négra remissinstanser menar att promemorians lagforslag dr otydligt 1
friga om vilka certifikatutfairdare som omfattas av skadestdndsbestdm-
melsen. Sasom framgétt ovan omfattas bara sddana certifikatutfardare
som utfardar pastatt kvalificerade certifikat till allmidnheten. Certifikat-
utfardare som garanterar att ndgon annans certifikat ar kvalificerade om-
fattas av bestimmelsen 1 den mén certifikaten inte uppfyller kraven i 3 §
eller innehéller felaktiga uppgifter (forsta stycket 2 och 3). Dessa s.k.
certifikatgaranter aldggs dock inte nagot skadestindsansvar for nagon
annan certifikatutfairdares underlatenhet att uppfylla kraven 1 9 § (forsta
stycket 1). Detta har fortydligats 1 regeringens forslag, bl.a. genom att
sammanfoga 13 och 14 §§ och genom det tillagda andra stycket i 13 §.

Post- och telestyrelsen och Juridiska fakultetsndmnden vid Uppsala
universitet menar att det bor klargoras om rétten till skadestand ér tving-

Prop. 1999/2000:117

53



ande eller om certifikatutfardaren 1 avtal kan friskriva sig fran ansvar 1
forhéllande till sddana personer som dr kunder till certifikatutfirdaren. De
anfOr att om regeln dr avsedd att vara tvingande, bor detta anges uttryck-
ligen 1 lagen. Fakultetsndmnden menar att en tvingande regel torde
stimma bést Gverens med formuleringen av ingressen till artikel 6 1
direktivet och att det vore det lampligaste alternativet. Regeringen delar
den uppfattningen och foreslér darfor en sirskild bestimmelse som klar-
gor detta. Bestdmmelsen bor utformas i enlighet med motsvarande
bestammelser 1 konsumentlagstiftningen.

6.10 Behandling av personuppgifter

Regeringens forslag: I lagen skall det anges begransningar for hur
den som utfardar certifikat till allminheten fir behandla person-
uppgifter.

Promemorians forslag: Overensstimmer med regeringens forslag.

Remissinstanserna: Remissinstanserna tillstyrker forslaget eller 1am-
nar det utan erinran.

Skilen for regeringens forslag: Europaparlamentets och radets direk-
tiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda med avse-
ende pa behandling av personuppgifter och om det fria flodet av sadana
uppgifter har genomforts i svensk rdtt genom personuppgiftslagen
(1998:204). Lagen innehaller bestimmelser om nér behandling av per-
sonuppgifter ar tillaten.

Enligt lagen giller bl.a. foljande. Personuppgifter far behandlas
(inkluderande insamlas) bara om den registrerade har ldmnat sitt sam-
tycke till behandlingen, eller om behandlingen dr nddvéndig av vissa
nidrmare angivna skil. Personuppgifter som samlats in for ett &ndamal far
inte behandlas for nagot annat oforenligt andamal. Fler personuppgifter
an som dr nddvandiga med hénsyn till andamalet far inte behandlas.

Personuppgiftslagen ér tillimplig pa certifikatutfirdare, SWEDAC och
tillsynsmyndigheten, utan att detta sdrskilt behover anges. Artikel 8.2 1
direktivet innehaller dock regler som innebar strangare krav dn de som
uppstills i personuppgiftslagen. Det skall darfor i den foreslagna lagen
inforas en regel om att certifikatutfairdare som utfardar certifikat till
allménheten endast under dessa stringare forutsittningar far behandla
personuppgifter. Regeln skall inte vara begrdnsad till dem som utfardar
kvalificerade certifikat.
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6.11 Kvalificerade elektroniska signaturer

Regeringens forslag: Lagen skall innehélla en regel som anger de
kvalificerade elektroniska signaturernas sirstidllning. Regeln innebér
att om det i lag eller annan fOrfattning stélls krav pd egenhéndig
underskrift eller motsvarande och om det ér tilldtet att uppfylla kravet
med elektroniska medel, skall en kvalificerad elektronisk signatur
alltid anses uppfylla kravet. Anvindningen av elektroniska signaturer
inom eller vid kommunikation med myndigheter skall dock kunna
vara forenad med ytterligare krav.

Promemorians forslag: Overensstimmer med regeringens forslag. I
promemorian foreslogs dock ingen sérskild bestimmelse om anvénd-
ningen av elektroniska signaturer inom eller vid kommunikation med
myndigheter..

Remissinstanserna: Flertalet remissinstanser tillstyrker eller har ingen
invindning mot att bestimmelsen infors, men menar att formuleringen i
promemorians forslag ar otydlig. Hovrdtten over Skdane och Blekinge,
Statskontoret, Juridiska institutionen vid Goteborgs universitet, IT-kom-
missionen och Lagerlof & Leman ifragasétter dock om bestammelsen
fyller nagon praktisk funktion och om den inte borde utgé. Flera remiss-
instanser invinder att bestimmelsens rubrik kan leda till missforstdnd om
vad bestammelsen egentligen innebar. Riksarkivet, Patent- och registre-
ringsverket, Riksskatteverket, Statskontoret och Lagerlof & Leman menar
att det, 1 vart fall tills vidare, maste finnas vissa mojligheter att stilla
ytterligare krav pa anviandningen av elektroniska signaturer inom
offentlig sektor.

Skilen for regeringens forslag

Bakgrund

Som tidigare ndmnts finns det en méngd forfattningar som stéller krav pa
underskrift for att en réttshandling skall anses giltig eller en atgird anses
vidtagen etc. 1 svensk rétt finns dock inga regler som anger hur ett
forfattningsenligt krav pa underskrift skall uppfyllas. Det sdgs ingenstans
att underskriften skall vara lislig pd det sdttet att personens namn kan
utldsas av underskriften. Det sdgs vidare inget om att personen skall
anvénda sitt fulla namn eller sina initialer eller enbart ett bomérke eller
kryss. Kravet pa underskrift uttrycks ocksd pa olika sitt 1 skilda for-
fattningar. Exempelvis krédvs det i vissa forfattningar “underskrift” medan
det i andra forfattningar krivs “namnunderskrift”. Aven om det saknas
regler om vad som krivs for att uppfylla ett formkrav pé underskrift
maste det atminstone 1 vissa situationer finnas en grians for vad som kan
godtas nir det stills ett sddant krav. Nadgon form av angivelse om vem
som avses med underskriften torde krivas. Ar det en skrivkunnig person
kan det mojligen krévas att det ar ett allvarligt forsok att forma namnet 1
skrift. I vissa situationer torde darfor inte vilket avtryck som helst frdn
exempelvis en penna anses konstituera en underskrift eller namn-
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underskrift. Fragan har nog tdmligen séllan stéllts pa sin spets eller véllat
nagra problem.

Nér det giller elektroniska signaturer forhaller det sig nagot
annorlunda. Den som forlitar sig pd en elektronisk signatur ser inte
tekniken 1 systemet och hur kontrollen gar till. I princip far de mottagare
som forlitar sig pd en elektronisk signatur endast ett meddelande pa sin
dator om att identitet och innehdll stimmer eller inte stimmer. Som
tidigare ndmnts bygger direktivet pd elektroniska signaturer enligt det s.k.
oppna nyckelsystemet. Aven om detta koncept har en viss given struktur
kan tekniken ha olika hog sidkerhetsniva.

I artikel 5.1 beskrivs en typ av elektroniska signaturer med sérskilt hog
sdkerhetsnivd, 1 den foreslagna lagen bendmnda kvalificerade elektro-
niska signaturer.

Enligt artikel 5.1.a skall medlemsldanderna sdkerstélla att dessa kvalifi-
cerade elektroniska signaturer “uppfyller de réttsliga kraven pd en signa-
tur 1 forhallande till uppgifter 1 elektronisk form, pa samma sétt som en
handskriven signatur uppfyller samma krav i forhdllande till uppgifter pa
papper”. Medlemsstaterna dr vidare enligt artikel 5.1.b skyldiga att se till
att kvalificerade signaturer godtas som bevis vid réttsliga forfaranden. |
artikel 5.2 sdgs att medlemsstaterna skall se till att inga elektroniska sig-
naturer forvégras riéttslig verkan eller giltighet som bevis vid rittsliga
forfaranden enbart pd vissa sdrskilt angivna grunder. Frigan &ar vad
artikel 5 egentligen innebdr och om det krdvs nédgra atgirder for att
svensk rtt skall leva upp till direktivet 1 denna del.

Inneborden av artikel 5 i direktivet

Finansbolagens forening och Svenska Inkassoforeningen menar att inne-
borden av artikel 5 &r att verkan av en elektronisk signatur méste jam-
stdllas med verkan av en egenhidndig namnteckning. De menar darfor att
direktivet pd denna punkt dr mer langtgdende dn promemorians forslag.
Enligt regeringens mening kan dock artikeln inte 1dsas och tolkas isolerat
frdn Ovriga artiklar 1 direktivet. Av sdrskild betydelse for hur artikel 5
skall uppfattas ar artikel 1 1 direktivet som reglerar direktivets tillamp-
ningsomréde.

Av artikel 1 framgér att syftet med direktivet dr att underlétta anvénd-
ningen av elektroniska signaturer och bidra till deras réttsliga erkédn-
nande. Av artikeln framgér vidare att direktivet inte omfattar frigor som
avser ingaende eller giltighet av avtal eller andra rittsliga forpliktelser,
om den nationella lagstiftningen eller gemenskapslagstiftningen foreskri-
ver vissa formkrav. Direktivet paverkar inte heller bestimmelser och
begransningar i nationell lagstiftning eller gemenskapslagstiftning som
reglerar anvindningen av dokument.

Enligt regeringens uppfattning dr det sdlunda klart att direktivet inte
inom ndgot rittsomrade foreskriver att elektronisk kommunikation mdste
accepteras. Vidare innebdr artikel 1 enligt regeringens beddmning att
direktivet inte pd ndgot rittsomrdde forbjuder medlemsstaterna att ha
formkrav pd egenhidndiga namnunderskrifter som utesluter anvindning av
elektroniska signaturer. Flertalet remissinstanser synes dela den bedom-
ningen.
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Innebdrden av artikel 5.1.a kan darfor inte vara att medlemsstaterna
maste godta kvalificerade elektroniska signaturer i alla de fall dér det
finns ett krav pa underskrift 1 nationell rétt eller gemenskapsrétt. Darfor
maste artikel 5.1.a uppfattas sa att om det enligt nationell rétt — antingen
pa grund av lagstiftning eller andra foreskrifter eller pa grund av tolkning
av formkravsregler — 6ver huvud taget ar tillatet att uppfylla ett formkrav
pa traditionell underskrift e.d. med elektroniska rutiner, maste de kvalifi-
cerade elektroniska signaturerna alltid godtas. P4 detta sétt skapas inom
hela gemenskapen en standard for elektroniska signaturer, vilket kan vara
gynnsamt for den inre marknaden. Darfor bor det i den svenska lagen
inforas en bestimmelse som klargor detta forhéllande.

Nir det géller artikel 5.1.b — dvs. att kvalificerade elektroniska signatu-
rer skall godtas som bevis vid réttsliga forfaranden — behdvs knappast
nagra lagstiftningsatgirder. Av principen om den fria bevisprovningen
som giller 1 Sverige foljer att det inte finns ndgot hinder mot att anvinda
vissa kunskapskillor eller medier som bevisning. Nagot hinder mot att
anvanda elektroniska signaturer som bevis finns sdledes inte.

I artikel 5.2 ges regler for alla slags elektroniska signaturer, dvs. inte
enbart de som dr kvalificerade. Dér sdgs att medlemsstaterna skall se till
att en elektronisk signatur inte forvégras rittslig verkan eller giltighet
som bevis vid réttsliga forfaranden enbart pé den grunden att signaturen

— ar 1 elektronisk form,

— inte dr baserad pa ett kvalificerat certifikat,

— inte dr baserad pa ett kvalificerat certifikat utfdrdat av en ackrediterad
tillhandahdllare av certifikattjinster, eller

— inte dr skapad av en sédker anordning for skapande av signaturer.

Nar det géller kravet att elektroniska signaturer inte far forvégras
giltighet som bevis vid rittsliga forfaranden pa grund av skil som anges 1
artikel 5.2 innebdr det med hinvisning till principen om den fria bevis-
provningen inga problem for svensk del. Nédgra lagstiftningsatgirder
krivs inte for att genomfora direktivet 1 denna del. Frdgan dr dock vad
artikeln kan innebéra for svensk del nér det giller kravet att en elektro-
nisk signatur inte fir forvégras réttslig verkan.

Lika lite som artikel 5.1 kan denna bestimmelse anses innebdra att
medlemsstaterna maste se till att en elektronisk signatur 6ver huvud taget
skall kunna anvindas for att uppfylla formkrav som finns i nationell lag-
stiftning. Det foljer som tidigare ndmnts redan av artikel 1.

Till skillnad fran artikel 5.1 har inte artikel 5.2 ndgon hinvisning till
“handskrivna signaturer pa papper”. Det sdgs bara att elektroniska sig-
naturer inte far forvégras rittslig verkan pa grund av omstindigheter som
dir anges. I svensk ritt finns inte nagra regler som kan sédgas forvigra
elektroniska signaturer rittslig verkan over huvud taget. Visserligen kan
det finnas formkrav for réttshandlingar som utesluter anvindning av
elektroniska signaturer, men detta ir tillatet enligt artikel 1. Vidare &r det
enbart kvalificerade elektroniska signaturer som maste anses uppfylla
kraven pa en handskriven underskrift nir man 1 nationell rétt gor en sddan
jamstéllelse. Artikel 5.2 torde darfor inte krdva nagra lagstiftnings-
atgirder 1 Sverige. Regeringens slutsats ar alltsd att det endast &r artikel
5.1.a som krdver ndgon lagstiftningsatgéird i svensk rétt.
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Genomforandet av artikel 5.1.a i svensk rdtt

Som framgatt finns det ett antal formkravsregler i svensk ratt som innebér
krav pa underskrift, egenhédndig namnunderskrift eller liknande. Dessa
regler finns fradmst inom forvaltningsriatten, men det finns ocksa ett
begrinsat antal sadana regler inom formogenhets- och familjerdtten.
Reglerna kan i flera fall antas utesluta elektroniska rutiner eller i vart fall
foranleda tveksamhet om sadana rutiner ér tillatna. Angaende innebdrden
av krav pd “skriftlighet”, se prop. 1999/2000:89, s. 91, avsnitt 5.3 och 5.4
1 SOU 1996:40 samt lagkommentaren till 11 §.

I denna situation bor utgangspunkten vara att det inte bor finnas otids-
enliga formkrav som pa ett onddigt sétt hindrar elektronisk kommunika-
tion. I det forslag till direktiv om elektronisk handel som kommissionen
lagt fram, och som radet den 28 februari 2000 antog en gemensam stand-
punkt om, krivs att medlemsstaterna ser till att de réttsliga krav som ar
tillimpliga pé avtalsprocessen inte skapar hinder for att triaffa avtal i
elektronisk form (artikel 9). Om direktivet antas i den delen kommer det
att innebdra att de krav pa underskrift o.d. som finns pa civilrittens
omride maste ses over och att en del av dessa krav kan behdva avskaffas.
Négon generell regel i1 svensk lagstiftning som likstiller vissa typer av
elektroniska signaturer med egenhéndiga namnunderskrifter torde dock
inte vara mojlig (se avsnitt 9 i promemorian).

Nir artikel 5 genomfors i svensk ritt bor man dérfor inte generellt jam-
stédlla vissa elektroniska signaturer med egenhdndiga namnunderskrifter i
de forfattningar dir det finns formkrav som kréver underskrifter. I stillet
bor det inforas en regel som anger de kvalificerade elektroniska signatu-
rernas sarstdllning, i de fall det i lag eller andra forfattningar finns form-
krav som far uppfyllas med hjilp av elektroniska signaturer. Det innebér
alltsa att det fortfarande é&r tillitet att ha kvar formkrav som forhindrar
anviandningen av elektroniska signaturer. I vissa fall kan dock tidnkas att
det, uttryckligen eller p.g.a. praxis, dr eller kan bli tillatet att uppfylla
t.ex. krav pa egenhidndig namnunderskrift genom elektroniska rutiner. I
sadana fall maste alltid en kvalificerad elektronisk signatur accepteras.
Det kan ocksa i vissa bestimmelser uttryckligen stillas krav pa att en
elektronisk signatur skall anviindas. Aven i de fallen maste en kvalifice-
rad elektronisk signatur godtas.

Den foreslagna bestdmmelsen innebdr alltsa att det inte far stéllas
hogre krav pa en elektronisk signatur én vad som stills pa en kvalificerad
elektronisk signatur. Sdsom flera remissinstanser papekar dr det dock i
manga situationer fullt tillrdckligt med en elektronisk signatur med en
ldgre sdkerhetsniva. Bestimmelsen hindrar inte pa nagot sétt att dven
sadana elektroniska signaturer kan godtas. Det dr tvdrtom naturligt att
olika slags elektroniska signaturer med olika sékerhetsniva utvecklas och
accepteras beroende pa i vilket syfte de anvinds.

Flertalet remissinstanser menar att den asyftade inneborden av be-
stimmelsen inte framgar av promemorians forslag. Regeringen foreslar
darfor att bestimmelsen omformuleras i forhéllande till promemorians
forslag.

Bestimmelsen utgor sjdlvfallet inget hinder mot att ifragasitta signatu-
rens hdrkomst, dvs. om det &r ritt person som ligger bakom signaturen.
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Liksom vid anvidndning av traditionella egenhidndiga namnunderskrifter
kan alltid hdarkomsten ifrdgasittas om det finns anledning till det.

Lagrddet har foreslagit att bestimmelsens rubrik bor lyda ”Anvénd-
ningen av elektroniska signaturer i1 vissa fall’. Med hénsyn till att
bestammelsen dels endast avser kvalificerade elektroniska signaturer och
inte elektroniska signaturer 1 allménhet, dels inte ror anvéindningen endast
1 vissa fall menar regeringen dock att en sadan rubrik skulle riskera att bli
missvisande. Regeringen har darfor inte foljt Lagradets forslag i denna
del.

Anvindning av elektroniska signaturer vid kommunikation med myndigheter

I direktivets artikel 3.7 anges att medlemsstaterna far forena anvind-
ningen av elektroniska signaturer 1 den offentliga sektorn med eventuella
ytterligare krav. Sddana krav skall vara objektiva, tydliga, proportionella
och icke-diskriminerande.

Inom den offentliga sektorn dr det tdnkbart att problem kan uppsté bl.a.
om en myndighet inte har utrustning som kan tyda ett elektroniskt med-
delande, om avsédndaren eller innehéllet efter en viss tid inte ldngre kan
verifieras, om meddelandena inte dr tidsstdmplade eller om de inte kan
arkiveras pa det sétt som Onskas.

Vissa typer av uppgifter, sdsom tull- och inkomstdeklarationer, fir i
dag ldmnas elektroniskt, men endast efter sdrskilt medgivande av
respektive myndighet. Medgivandena kan dé forenas med villkor om bl.a.
det tekniska forfarandet for uppgiftslimnandet. Bland andra Riksarkivet,
Riksskatteverket och Patent- och registreringsverket uttrycker viss oro
for att den foreslagna 16 § skall hindra dem frén att uppstilla sddana
villkor. De krav som stélls kan avse t.ex. tekniska beskrivningar dver
filinnehéll, format och adressering. Syftet med sddana krav kan vara att
deklarationsuppgifter skall inges pa ett enhetligt och kontrollerat sétt och
att den elektroniska kommunikationen inte skall forsvara langtidslagring.
Lagerlof & Leman menar att bestimmelsen 1 16 § torde f& den effekten
att hart sirreglerade myndigheter, som t.ex. tullen och skatteforvalt-
ningen, skulle bli skyldiga att godta vilka kvalificerade signaturer som
helst, &ven om myndigheten saknar utrustning for att hantera och lagra
dem och dven om de inte dr kompatibla med myndighetens informations-
system. Lagerlof & Leman menar vidare att detta riskerar att leda till att
myndigheter ifragasitter ett inforande av IT, 1 stdllet for att stodja en
utveckling mot elektroniska signaturer.

I den méan de krav som stélls inte utgdr hogre krav pa den elektroniska
signaturen @n vad som krévs for att en signatur skall anses vara kvalifice-
rad, sd hindrar bestimmelsen inte att sddana krav stills. Frdgan om ett
visst krav utgor ett krav pa sjdlva signaturen eller ett krav pa nagot annat
ar dock inte helt latt att besvara. Det torde finnas situationer dér det ar
svart att skilja mellan krav pa sjélva signaturen och krav pd den handling
eller de data som signeras. Det dr i detta sammanhang viktigt att beakta
betydelsen av de tekniska formaten pa dokument som signeras.

Regeringen gav den 23 juni 1999 i uppdrag &t Statskontoret att utreda
behoven av atgdrder for att tillgodose kraven pa sédker elektronisk dver-
foring av dokument och meddelanden till, frin och inom statsférvalt-
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ningen. En delrapport ldmnades till regeringen den 2 februari 2000
(Statskontoret 2000:7). Statskontoret skall i det fortsatta arbetet ndrmare
utreda fragor som ror bevarande av signerad information. Statskontoret
skall darfor — 1 samverkan med Riksskatteverket, Riksforsdkringsverket,
Patent- och registreringsverket och Riksarkivet — ndrmare utreda detal-
jerna i de krav som bor stéllas pa en elektronisk signatur som kan accep-
teras 1 offentlig sektor. Arbetet skall redovisas for regeringen senast den
20 december 2000.

Med hénsyn till de mgjliga problem som remissinstanserna pekar pa
och till att det fortfarande &r oklart i1 vilken man det kan finnas behov av
att stdlla ytterligare krav pa elektroniska signaturer inom och vid
kommunikation med myndigheter, foresldr regeringen att anvdndningen
av elektroniska signaturer skall kunna vara forenad med ytterligare krav.
Vid avgorandet av om det pé ett visst omrade eller i vissa sammanhang ar
nddvéndigt att stélla hogre krav bor utgdngspunkten vara att kvalificerade
elektroniska signaturer 1 normalfallet skall vara tillrackligt sékra for att
kunna godtas. Endast om det kan pekas pa sidrskilda problem eller behov
bor beddmningen bli en annan. Genom den foreslagna bestdmmelsen
uppstills alltsa en standard som innebér att kvalificerade elektroniska
signaturer alltid méiste godtas, sd linge det inte pd ett visst omrdde
uttryckligen stélls ytterligare krav pd signaturen.

Enligt artikel 11.1.a 1 direktivet skall alla ytterligare krav som stélls
anmadlas till kommissionen och till de 6vriga medlemsstaterna.

En mer ingdende diskussion om arkivfragor aterfinns i betdnkandet
Elektronisk dokumenthantering (SOU 1996:40, avsnitt 6.4) och i1 pro-
memorian Digitala signaturer (Ds 1998:14, avsnitt 7.1.5.2).

6.12 Tillsyn

Regeringens forslag: En tillsynsmyndighet skall utéva tillsyn over
efterlevnaden av denna lag och foreskrifter som har meddelats med
stod av lagen.

Promemorians forslag: Overensstimmer i huvudsak med regeringens
forslag.

Remissinstanserna: Remissinstanserna tillstyrker forslaget eller 1am-
nar det utan erinran.

Skilen for regeringens forslag

Direktivets forbud mot forhandstillstand

Utgangspunkten i direktivet &r att det inte far inforas nagra krav pa for-
handstillstand for att fa verka som certifikatutfardare. Frivilliga ackredi-
teringssystem far daremot forekomma. Samtidigt & medlemsstaterna
skyldiga att infora ett system for Overvakning av certifikatutfirdare.
Kravet pa overvakning begrénsas till de certifikatutfardare som utfardar
kvalificerade certifikat till allménheten. Direktivet ger dock ingen moj-
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lighet att begrinsa Overvakningen endast till dem som &r ackrediterade
eller certifierade. Det dr sdledes inte mdjligt att tillfredsstilla kravet pa
Overvakning genom att ndja sig med den Overvakning som utfors av
ackrediterings- och certifieringsorgan. Daremot kommer naturligtvis till-
synsuppgifterna att i hog grad underlittas om ett system med frivillig
ackreditering av aktorerna pd marknaden far genomslag.

I den svenska diskussionen har ibland mojligheten och behovet av en
s.k. toppnod forts fram. En sddan utgors, forenklat beskrivet, av en (ev.
statlig) certifikatutfirdare som utfardar certifikat for andra certifikat-
utfardare och signerar deras Oppna nycklar. I ett sddant system skulle
toppnoden pa ett effektivt satt kunna utova tillsyn over anslutna certifi-
katutféardare.

Direktivets regel om forbud mot forhandstillstdnd innebir dock att man
inte kan kréva att alla certifikatutfardare som utfardar kvalificerade certi-
fikat skall ansluta sig till en toppnod och fa sina 6ppna nycklar signerade
av denne. Detta krav innebir ju att en certifikatutfiardare inte kan verka
pa marknaden utan att ansluta sig till toppnoden, vilket ar att jimstélla
med ett krav pa forhandstillstand. Ett sddant krav innebér vidare att certi-
fikatutfairdaren maste anpassa sina tekniska 16sningar till toppnoden f6r
att kunna verka i dess underliggande struktur. Detta strider mot direkti-
vets stravan mot teknikneutralitet, vilket innebér att direktivets krav skall
kunna uppfyllas pa flera olika sétt med hjdlp av olika typer av teknik.

Omfattningen av tillsynen

Anledning saknas att ga liangre dn direktivet och lata en tillsyn omfatta
aven de certifikatutfardare som inte utfiardar certifikat till allménheten.
Ingenting hindrar emellertid att man i den svenska lagstiftningen fore-
skriver att dvervakningen inte skall begrénsas till att gilla dem som ut-
fardar kvalificerade certifikat, utan omfatta alla som utfardar certifikat till
allménheten. Detta skulle dock kunna leda till att marknaden paverkas
negativt. Det ekonomiska vérdet av elektroniska signaturer ligger inte
framst 1 utfardande av certifikat, utan i1 en 6kad sdkerhet for underteckna-
ren och mottagaren av det signerade meddelandet (parterna). Det ar dér-
for viktigt att det finns en hog grad av valfrihet pd marknaden sé att par-
terna kan vélja den form av certifikat som passar for olika typer av trans-
aktioner. En transaktion som ror hogre varden och diar man onskar hog
sdkerhet kan motivera anvindandet av ett kvalificerat certifikat (eller ett
certifikat med &dnnu hogre sdkerhet), &ven om detta leder till en viss kost-
nad for parterna. For manga fall kan emellertid forutses att signaturer
anvinds pa en marknad for masstransaktioner med lagt virde. Obligato-
riska krav och en obligatorisk tillsyn av alla certifikatutfardare skulle
kunna innebdra en alltfor hog kostnad for certifikaten. Detta skulle 1 sin
tur leda till att parterna véljer andra, mindre sékra l0sningar, eller avstir
frén elektronisk kommunikation. Det finns darfor inte anledning att ga
langre vad giller tillsyn @n vad direktivet kraver.

I promemorian foreslogs att det skulle anges att tillsynsmyndigheten
skall ha tillsyn Over vissa certifikatutfirdare och anordningar f{or
signaturframstillning. P4 inrddan fran Lagrddet foreslar regeringen dock
att det 1 stéllet, som brukligt, anges att tillsynsmyndigheten skall ha
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tillsyn over efterlevnaden av denna lag och foreskrifter som har utfardats
med stod av lagen.

Formen for tillsynen

For den som vill upptrdda som certifikatutfardare dr det helt avgorande
att han bygger upp en tillit till sina certifikat. Utan det fortroendet finns
inget anvandningsomrade for de elektroniska signaturer som ar baserade
pa hans certifikat. Detta talar for att marknaden 1 hog grad kommer att
reglera sig sjalv. Samtidigt kan det for tilliten till systemet i sin helhet
vara virdefullt med en instans som kan ingripa mot missférhéllanden. For
att denna tillsyn skall ha négot reellt innehdll bor instansen ha mojlighet
till myndighetsutévning. Detta, 1 kombination med berittigade krav pa
insyn, rattssdkerhet, mojlighet till Gverprovning etc. talar for att Gvervak-
ningen bor anfortros en statlig myndighet, &ven om direktivet ger en
mojlighet till att lata Overvakningen skdtas av en privat institution.
Fragan om vilken myndighet som skall utses diskuteras 1 avsnitt 7.

Den tillsyn som utdvas bor vara sa marknadsorienterad som mojligt.
Med hénsyn till att verksamheten for en certifikatutfardare ar beroende av
att det finns ett fortroende for certifikaten, kan tillsynssystemet utformas
sd att det inte ligger ndgra onddiga administrativa bordor pa certi-
fikatutfdardaren, utan inriktas pa att vid klagomal kontrollera en utfardare
narmare.

Regeringen har Overvigt en mer ambitids Overvakningsmodell, som
bl.a. skulle innefatta ett krav pd certifikatutfardaren att till tillsyns-
myndigheten ge in ett “certifikatsprogram”. Dar skulle certifikatutfarda-
ren utforligt redogéra for hur han wuppfyller kraven 1 lagstift-
ningen/direktivet. Detta program skulle ges in 1 samband med att verk-
samheten startade och dérefter en gang per ar. Detta system skulle
mojligen, beroende pa hur hart tillsynsmyndigheten kan ingripa vid ett
uteblivet program, kunna forenas med forbudet mot forhandstillstand.
Mer tveksamt dr det dock med den tungrodda och kostsamma apparat
detta skulle innebéra, 1 viss man for myndigheten men framforallt for
certifikatutfardaren. Det skulle std 1 kontrast till de mer marknads-
orienterade system som Overvigs i andra lander.

Det fir anses vara Onskvért att marknaden i1 sd stor omfattning som
mojligt begagnar sig av de kvalificerade certifikat som direktivet etable-
rar. Ett gemensamt europeiskt och 1 bésta fall globalt anvindande av
dessa certifikat skulle leda till en allmén acceptans och fortroende for de
signaturer som baseras pa sddana certifikat, vilket skulle vara till fordel
for elektronisk handel och andra anvindningsomraden. For den certi-
fikatutfardare som oOnskar undgd den tillsyn som direktivet och lagen
stipulerar kan det emellertid vara frestande att inte kalla sina certifikat for
kvalificerade, trots att de uppfyller kraven 1 lagen. Om certifikatutfirda-
ren kan bygga upp ett fortroende for sina certifikat 1 alla fall, finns kanske
inget behov av att kalla certifikaten kvalificerade. Stora administrativa
krav pa den som utfardar kvalificerade certifikat till allminheten skulle
forstirka en sddan utveckling. Det skulle ocksa kunna forhindra
framvixandet av 6ppna system.
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Slutsatsen av detta resonemang dr att det bor inforas ett tillsynssystem 1
statlig regi, men dér tillsynen dr marknadsorienterad och inte innebér en
tung administration for dem som upptridder pa marknaden.

Tillsynsmyndighetens befogenheter m.m.

En grundldggande forutséttning for att kunna utova tillsyn ér att veta vem
som skall kontrolleras. Certifikatutfirdare som avser att utfirda kvalifice-
rade certifikat till allménheten bor dérfor i samband med att de startar
verksamheten vara skyldiga att anméla till tillsynsmyndigheten att si
sker. Detta stér inte 1 strid med forbudet mot forhandstillstand.

Med utgangspunkt fran den kravkatalog som stélls upp 1 lagen for
certifikatutfardare som utfardar kvalificerade certifikat till allménheten
blir myndighetens uppgift att ingripa mot dem som inte uppfyller kraven.
Myndigheten bor dirvid ha befogenhet att krdva in de handlingar och
upplysningar som behovs for tillsynen. Om anmélningspliktig verksam-
het bedrivs utan att anmélan skett eller brister 1 verksamheten upptéicks
bor myndigheten kunna utfirda foreldgganden om rittelser. Dessa fore-
lagganden bor ocksa kunna forenas med vite. Till slut bor tillsyns-
myndigheten, om inte foreldggande rdcker, kunna forbjuda den som
begar upprepade eller allvarligare Gvertradelser att utfiarda certifikat till
allménheten som anges vara kvalificerade.

Myndighetens befogenheter fir dock inte utdvas pd ett sddant sétt att
de 1 praktiken utgor ett hinder for att ta sig in pd marknaden och dérmed
liknar ett krav pd forhandstillstdnd. Ett gradvis upptrappat anvindande av
foreligganden, s& sminingom forenade med vite torde dock inte anses
utgora sddana hinder. Vid ndgon tidpunkt maste det ocksa anses rimligt
att tvinga en certifikatutfardare att upphdra med sin verksamhet, om
denne t.ex. pd ett flagrant sitt nonchalerar lagens krav eller efter upp-
repade foreligganden underldter att folja dessa. Avgorande for om
atgidrderna kan anses vara forenliga med direktivets forbud mot hinder
som liknar krav pa forhandstillstind torde vara att det foreligger
proportionalitet mellan 6vertrddelserna och atgérderna.

Tillsyn — certifiering

Tillsynen kan 1 praktiken utformas som stickprovskontroller och under-
sOkningar sedan ndgon anmaélt misstidnkta felaktigheter hos en certifikat-
utfardare. I den man en certifikatutfardare valt att certifiera sin organisa-
tion eller sina produkter mot en vedertagen standard kan myndigheten 1
stor utstrickning ndja sig med den kontroll som certifieringen innebar. I
det praktiska tillsynsarbetet kan myndigheten ocksd anvédnda sig av
accepterade standarder for att jimfora om de tekniska 16sningarna eller
organisationen uppfyller foreskrivna krav. Det dr dock visentligt att
myndigheten inte binder sig vid nigon sirskild teknik. Aven system som
inte ansluter sig till ndgon standard kan mycket vél uppfylla de krav pé
sdakerhet m.m. som uppstills 1 lagstiftningen.
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Marknadskontroll

Reglerna i lagen om att anordningar som anges vara sidkra anordningar
for signaturframstéllning far sldppas ut pa marknaden eller anvindas
endast om vissa organ bedomt att de dverensstimmer med lagens krav (se
avsnitt 6.8) innebdr att tillsynsmyndigheten ocksa har att utdva viss
marknadskontroll.

7 Val av tillsynsmyndighet

Regeringens bedomning: Post- och telestyrelsen bor utses till till-
synsmyndighet.

Promemorians bedomning: Overensstimmer med regeringens be-
démning.

Remissinstanserna: Flertalet remissinstanser delar bedomningen att
Post- och telestyrelsen bor utses till tillsynsmyndighet. Industriforbundet,
Svensk Handel, Goteborgs universitet, Lagerlof & Leman och IT-
foretagen anser dock att Styrelsen for ackreditering och teknisk kontroll
(SWEDAUC) eller Finansinspektionen vore ldmpligare. I7T-kommissionen
menar att Patent- och registreringsverket ar mest lampligt. Ingen
remissinstans har forordat att en ny myndighet skall inrdttas. Post- och
telestyrelsen har stillt sig positiv till att utses till tillsynsmyndighet.
Varken SWEDAC, Finansinspektionen eller Patent- och registrerings-
verket har haft ndgon erinran mot detta.

Skilen for regeringens bedomning

Som framgér av avsnitt 6.12 foreslar regeringen att direktivets krav pé ett
lampligt system for dvervakning av certifikatutfiardare skall genomforas
genom att en statlig myndighet ges 1 uppdrag att utdva tillsyn. Vilken
myndighet som skall utses till tillsynsmyndighet ankommer pé regeringen
att bedoma. Regeringen finner det dock ldmpligt att for riksdagens infor-
mation hér avge sin syn pa detta.

En mojlighet vore att inrédtta en ny myndighet for den aktuella tillsyns-
uppgiften. Certifikatutfirdande for elektroniska signaturer ar en ny verk-
samhet som for narvarande inte omfattas av den tillsyn som finns inom
forvaltningen. En sddan myndighet skulle dven kunna ta hand om andra
uppgifter inom omradet for informationssdkerhet, som nu ar spridda pa
flera myndigheter. Mot detta talar att kompetens pad omrédet redan har
byggts upp inom dessa myndigheter. Det gér vidare i dag inte att dver-
blicka vilken omfattning tillsynsarbetet kommer att fa. Det troliga &r dock
att det kommer att innebdra en tdmligen begridnsad uppgift, som inte
motiverar inrdttandet av en ny myndighet. Ingen remissinstans har heller
forordat en sddan 16sning. Det lampliga ar darfor att ldgga uppgiften pa
en befintlig myndighet.

I promemorian foreslogs att Post- och telestyrelsen skulle utses till
tillsynsmyndighet. Flertalet remissinstanser delar den beddmningen.
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Négra forordar dock 1 stéllet att SWEDAC, Finansinspektionen eller
Patent- och registeringsverket utses.

Vid valet av myndighet bor bl.a. myndighetens vana vid hantering av
tillsynsdrenden och dess IT-kompetens beaktas. Vidare krdvs en analys
av myndighetens instruktion och karaktir. Se avsnitt 7 i promemorian dér
olika myndigheters uppgifter och verksamhet beskrivs.

Val av myndighet

Tillsynsmyndigheten skall kontrollera att de certifikatutfirdare som ut-
fardar kvalificerade certifikat till allmdnheten uppfyller lagens krav,
innebédrande bl.a. att de bedriver verksamheten med den palitlighet som
krdvs och att de kvalificerade certifikaten innehdller de uppgifter som
stadgas 1 lagen. Myndigheten skall ocksa ingripa mot den som betecknar
ett certifikat som utfardas till allmdnheten som kvalificerat, utan att de
forutsittningar som ges i lagen ar uppfyllda samt utdova marknadskontroll
betridffande sdkra anordningar for signaturframstéllning.

Ingen av de ovan ndmnda myndigheterna besitter idag helt den kom-
petens som krdvs for att utfora de aktuella tillsynsuppgifterna. En forut-
sittning ar att kompetens tillfors verksamheten och att kunskap byggs
upp inom den myndighet som utses for andamaélet.

Patent- och registreringsverket ar framst en registreringsmyndighet och
har idag inga sedvanliga tillsynsuppgifter. Att utdva tillsyn Over certi-
fikatutfardare ligger langt ifran verkets nuvarande myndighetsuppgifter.

Finansinspektionen dr en utpriglad tillstinds- och tillsynsmyndighet
som verkar pa ett omrdde som kénnetecknas av en mycket hog IT-
anvandning. Tillsynen 1 fradga géller dock verksamhet péd ett vidare
omrade dn enbart den finansiella sektorn.

SWEDAC:s huvuduppgift att ackreditera bl.a. certifieringsorgan inne-
bar kontroll och tillsyn av de ackrediterade organen. Sdsom nagra remiss-
instanser anfor kan praktiska skél tala for att samma myndighet bor
ansvara for tillsyn bidde oOver certifieringsorganen och 6ver certifikat-
utfardarna, savil certifierade som icke certifierade. Kontrollen kan 1
praktiken komma att vila pd internationella standarder som SWEDAC
kan vara vél fortrogen med. Sdsom flera andra remissinstanser papekar
skulle detta dock innebédra en dubbelroll for SWEDAC, som enligt rege-
ringens mening vore oldmplig. SWEDAC skulle utdva tillsyn 6ver certi-
fikatutfardare som ar bedomda av organ som SWEDAC ackrediterat, dvs.
bedomt som kompetenta. En liknande dubbelroll skulle gélla betraffande
marknadskontrollen. Vidare skulle tillsynen inte bara avse de som
certifierats eller ackrediterats utan alla som utfirdar kvalificerade
certifikat till allménheten. Det skulle déarfor framstd som onaturligt att
tilldela SWEDAC uppgiften att utdva tillsyn av systemet i sin helhet.

Post- och telestyrelsen har erfarenhet av tillsynsuppgifter och over-
vakar redan idag den tekniska infrastrukturen som bdrare av tele- och
datakommunikation. Myndigheten har sedan en tid tillbaka byggt upp
savil juridisk som teknisk kompetens pa omradet for elektroniska signa-
turer. Vidare har Post- och telestyrelsen stor erfarenhet av standardi-
seringsarbete inom telesektorn och en god insyn 1 standardiseringsarbetet
for elektroniska signaturer. Tillsyn 6ver certifikatutfardare skulle bredda
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Post- och telestyrelsens tillsynsuppgifter fran att vara teknikinriktade till
att ockséd ticka en funktion dédr det formedlade innehdllet stir 1 fokus.
Industriforbundet har uttryckt oro for att certifikatutfardare som utdvar
tillsynspliktig verksamhet och som vill bli certifierad riskerar att fa
genomga dubbla kontroller under tva parallella kontrollsystem. Till-
synsmyndighetens verksamhet torde dock 1 allt visentligt kunna koncent-
reras pa de icke certifierade certifikatutfardarna. Ytterligare en omstédn-
dighet som talar for att vdlja Post- och telestyrelsen som tillsynsmyndig-
het dr att ovriga nordiska ldnder har bestamt eller lutar at att utse sina
motsvarigheter till tillsynsmyndigheter. Det skulle darfor underlétta det
nordiska samarbetet pad omradet att utse Post- och telestyrelsen.

En samlad bedomning leder enligt regeringens uppfattning till att Post-
och telestyrelsen dr mest ldmpad for uppgiften att bedriva tillsyn over
certifikatutfardare som utfardar kvalificerade certifikat till allménheten.
Sasom ett flertal remissinstanser padpekar dr det dock viktigt att Post- och
telestyrelsen samréder och samarbetar med SWEDAC, Finansinspektio-
nen och andra berérda myndigheter.

8 Finansieringen av tillsynsmyndighetens
verksamhet

Regeringens forslag: 1 lagen skall det inforas en bestimmelse som
ger regeringen ratt att foreskriva om skyldighet for certifikatutfardare
som utfirdar kvalificerade certifikat till allmidnheten att betala en
avgift for tillsynsmyndighetens verksamhet enligt lagen. Befogenheten
skall kunna delegeras till myndigheten.

Promemorians forslag: Overensstimmer med regeringens forslag.

Remissinstanserna: Kommunforbundet anfor att utvecklingen mot en
bred anvéndning av kvalificerade certifikat riskerar att himmas om kost-
naderna blir for hoga. Post- och telestyrelsen menar att det mdjligen ar
bist att inledningsvis avvakta med att infora avgifter till dess
verksamheten har nétt en sadan omfattning att den sjdlv kan bira
kostnaderna for detta.

Skilen for regeringens forslag: Det framstar som mest naturligt att
lata tillsynsverksamheten finansieras genom avgiftsuttag frain dem som
berors av verksamheten och for vilka den i vissa avseenden far anses vara
till nytta. Det bor darfor 1 lagen 6ppnas en mdjlighet for regeringen eller
efter regeringens bemyndigande tillsynsmyndigheten, att infora ett
avgiftssystem. Fragan om och i vilken omfattning det ar lampligt att ta ut
avgifter far sedan avgoras av regeringen.
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9 Sekretessfragor

Regeringens forslag: Ett tilligg skall goras till 5 kap. 3 § sekretess-
lagen for att tillgodose behovet av sekretesskydd for sddana koder o.d.
som mojliggor kontroll av om data i elektronisk form har forvanskats.

Promemorian: Fragan behandlades inte i promemorian. Regeringens
forslag grundar sig i stdllet pa betdnkandet Elektronisk dokument-
hantering SOU 1996:40 (se avsnitt 3).

Utredningens forslag: Overensstimmer i huvudsak med regeringens
forslag.

Remissinstanserna: Flertalet av de remissinstanser som yttrat sig over
promemorian ldmnar frigan om behovet av sekretess utan kommentar.
Riksdagens ombudsmdn (JO) kritiserar dock att promemorian saknar en
diskussion om behovet av sekretessbestimmelser hos tillsynsmyndig-
heten och menar att situationer skulle kunna uppkomma dar sekretess-
bestammelser behovs. Flertalet av de remissinstanser som yttrat sig dver
betdnkandet tillstyrker forslaget eller limnar det utan erinran. Riksarkivet
menar dock att sekretessen borde vara tidsbegriansad.

Skilen for regeringens forslag: Anviandningen av elektroniska sig-
naturer pa myndighetsomradet fOrutsitter att hemliga nycklar och
anknytande uppgifter for bl.a. elektronisk signering och autenticering kan
skyddas mot insyn. Behovet av sekretess kan finnas savél hos till-
synsmyndigheten som hos en statlig certifikatutfirdare eller nagot annat
offentligt organ.

Enligt 5 kap. 2 § sekretesslagen giller sekretess for uppgift om sdker-
hetsatgidrd med avseende pa bl.a. telekommunikation (punkt 3) och beho-
righet att fa tillgang till upptagning for ADB eller annan handling
(punkt 4), om det kan antas att syftet med atgdrden motverkas om upp-
giften r6js. Enligt 3 § samma kapitel géller sekretess ocksa for uppgift
som ldmnar eller kan bidra till upplysning om chiffer, kod eller liknande
metod som har till syfte att underlitta befordran eller anvéindning i allméin
verksamhet av uppgifter utan att foreskriven sekretess dsidosétts, om det
kan antas att syftet med metoden motverkas om uppgiften rojs.

I den man s.k. smarta kort eller liknande anvinds sa att signering och
liknande sker i kortet utan att nyckeln exponeras, torde nyckeln inte anses
vara forvarad hos myndigheten, eftersom den inte &r tillgénglig for myn-
digheten med tekniskt hjdlpmedel som myndigheten sjdlv utnyttjar for
overforing i sadan form att den kan ldsas, avslyssnas eller annars upp-
fattas (2 kap. 3 § TF).

Nér nyckeln ar tillganglig for overforing i uppfattbar form ar den
visserligen en allmin handling, men den &r sekretessbelagd om den
anviands pd sétt som sdgs i 5 kap. 3 § sekretesslagen. Anviands den for
informationssdkerhet vid telekommunikation i t.ex. ett allmént datanét
eller i s.k. behorighetskontrollsystem kan i stillet 5 kap. 2 § sekretess-
lagen tillampas.

Betriffande sdkerhetsatgidrder som ar inriktade endast pa att verifiera
om en handling hérrdr fran angiven utstéllare — utan att samtidigt bereda
sekretesskydd, skydd for telekommunikation eller skydd for atkomst till
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ADB-upptagningar — torde det emellertid inte finnas ndgon tillimplig
bestimmelse om sekretess. Detsamma géller om hemliga koder m.m.,
utan att en viss utstédllare pekas ut, anvinds for att skydda vissa data-
mingder mot manipulation. Det dr vésentligt for tilltron till elektroniska
signaturer att sddana uppgifter kan hdllas hemliga. Regeringen menar
déarfor att det for sddana koder o.d. behovs ett skydd och foreslér ett
tillagg till 5 kap. 3 § sekretesslagen om sekretess for koder m.m. som har
till syfte att gora det mojligt att kontrollera om data 1 elektronisk form har
forvanskats. 1 betdnkandet foreslogs att ordet “uppgifter” skulle
anvédndas. Pa inrddan fran Lagradet foreslar regeringen dock att det mer
adekvata begreppet “data i elektronisk form” anvinds. Det begreppet
anvinds ocksd 1 definitionen av elektronisk signatur (se avsnitt 6.3) Det
saknas skal att tidsbegridnsa sekretessen.

Av 16 kap. 1§ sekretesslagen framgar att den grundlagsskyddade
ritten att fritt meddela uppgifter och underrittelser for publicering
(meddelarfriheten) dr begrdansad nér tystnadsplikten foljer av bl.a. 5 kap.
3 § samma lag. Regeringen menar att meddelarfriheten bor begrénsas
dven for de uppgifter som nu ér aktuella.

10 Ikrafttradande

Regeringens forslag: Lagen om kvalificerade elektroniska signaturer
skall trdda 1 kraft den 1 januari 2001. Certifikatutfirdare som redan
fore ikrafttrddandet utfardar sadana certifikat som medfor anmélnings-
plikt enligt 8 § skall dock inte behdva gora anmélan fore den
1 februari 2001. Vidare skall 15 § inte tillimpas 1 fraga om avtal som
traffats fore ikrafttradandet.

Promemorians forslag: Overensstimmer i huvudsak med regeringens
forslag.

Remissinstanserna: iD2 Technologies anfor att kvalificerade certifikat
inte kan finnas forrdn lagen trétt i kraft och att punkt 2 i den foreslagna
overgangsbestimmelsen dérfor inte fyller nagon funktion.

Skilen for regeringens forslag: Enligt artikel 13 1 direktivet skall
medlemsstaterna sitta i kraft de bestimmelser i lagar och andra for-
fattningar som ar nodvandiga for att folja direktivet senast ett och ett
halvt ar efter det att direktivet har trétt i kraft. Enligt artikel 14 trader
direktivet i kraft samma dag som det offentliggérs 1 Europeiska gemen-
skapernas officiella tidning, vilket skedde den 19 januari 2000. Det skall
saledes vara genomfort i medlemsstaterna senast den 19 juli 2001. Den
svenska lagen bor emellertid kunna trdda i kraft redan den 1 januari 2001.

[ promemorian angavs att certifikatutfirdare som redan fore ikraft-
trddandet utfardar kvalificerade certifikat till allménheten bor 4 rddrum
att uppfylla kravet att anméila verksamheten till tillsynsmyndigheten och
att det darfor borde anges att skyldigheten intrader forst en ménad efter
det att lagen trétt i kraft. Sdsom iD2 Technologies anger i sitt remiss-
yttrande kan det dock inte utfardas négra kvalificerade certifikat innan
lagen trétt i kraft. Dédremot kan det naturligtvis utfirdas certifikat som
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uppfyller alla krav och som sa fort lagen trader 1 kraft skulle fa kallas for
kvalificerade. Sadana certifikat skulle utan en Overgangsbestdmmelse
behdva anmélas redan pa nyarsdagen 2001. Regeringen foreslar darfor att
for sddana certifikat som medfor anmélningsskyldighet enligt lagen skall
anmadlningsskyldigheten gélla forst den 1 februari 2001.

Forslaget att 15§ — som innebdr att skadestdndsbestimmelsen ar
tvingande till formén for den som forlitar sig pé ett certifikat — inte skall
tillimpas pa eventuella avtal som trdffats fore ikrafttradandet har
tillkommit pd inrddan frdn Lagrddet. Med hinsyn till att det endast 1
undantagsfall torde finnas ett sddant avtal 1 de Gppna system som lagen
avser (se avsnitt 6.2 och 6.9.2), torde bestimmelsen dock inte f4 nagon
storre praktiskt betydelse.

11 Kostnader

Regeringens bedomning: De foreslagna dndringarna torde inte leda
till ndgra 6kade kostnader for det allménna.

Promemorian: Fragan behandlades inte i promemorian.

Remissinstanserna: Domstolsverket efterlyser en analys av forslagets
betydelse for maltillstromningen i1 de allminna forvaltningsdomstolarna.
Kammarrdtten i Stockholm menar att en provning av mal enligt lagen kan
komma att ta i ansprak “icke helt obetydliga resurser” hos domstolen.

Skilen for regeringens bedomning: Domstolsprovning med
anledning av lagen forvintas bli ytterst begransad och beddéms déarfor inte
paverka forvaltningsdomstolarnas resursbehov. Den verksamhet som
tillsynsmyndigheten skall bedriva enligt lagen kommer att finansieras
genom avgifter. Regeringen bedomer att forslaget inte heller pd nagot
annat sétt kommer att leda till 6kade kostnader for det allménna.

12 Forfattningskommentar

12.1 Forslaget till lag om kvalificerade elektroniska
signaturer

Allméan bestammelse

1§
I paragrafen ldmnas upplysning om lagens syfte, huvudsakliga innehall
och tillampningsomrade. Angivandet av lagens syfte har tillkommit pa
forslag fran Lagrddet och bidrar till att forklara valet av lagens namn.
Lagen giller sddana certifikatutfirdare som &r etablerade 1 Sverige och
som utfardar kvalificerade certifikat till allmdnheten (se avsnitt 6.2). Inga
krav stélls alltsd pd certifikattjinster med ursprung i andra lidnder.
Dérigenom genomfors delvis artikel 4 1 direktivet, som bl.a. stadgar att
varje medlemsstat skall tillimpa de nationella bestdmmelserna pé
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tillhandahéllare av certifikattjdnster som &r etablerade pa dess territorium. Prop. 1999/2000:117
Se dven kommentaren till 7 §.

Definitioner

28

Paragrafen, som motsvaras av artikel 2 i direktivet, upptar definitioner av
vissa begrepp som aterkommer i lagen och har kommenterats utforligt 1
avsnitt 6.3.

Betriffande elektronisk signatur kan anmérkas att lagtexten, liksom
direktivet, inte begransar sig till digitala data, vilket var fallet 1 kommis-
sionens ursprungliga forslag till direktiv. Den helt 6vervigande delen av
den praktiska tillimpningen av elektroniska signaturer kommer emeller-
tid under overskadlig tid att avse digitala data. Definitionen torde inne-
bira att alla elektroniska “identifieringar” som ar logiskt knutna till ett
elektroniskt meddelande omfattas, fran biometriska identifieringsmetoder
till enkla engéngskoder. Aven elektronisk post omfattas av begreppet.

Med definitionen av undertecknare avses inte den som orédttmatigt
kommit 6ver en anordning for signaturframstéllning, utan den som
utpekas 1 certifikatet och som ddrmed rétteligen innehar anordningen.

Signaturframstdllningsdata ar vad som 1 det Oppna nyckelsystemet
bendmns den hemliga nyckeln.

En anordning for signaturframstdllning ar den utrustning som anvéands
for att frambringa en elektronisk signatur. Anordningen anvander signa-
turframstéllningsdata och kan 1 praktiken utgdras av t.ex. ett s.k. smart
kort dér signaturframstéllningsdata finns lagrade. Nér en elektronisk sig-
natur skall framstéllas fors kortet in 1 en kortldsare som &r kopplad till en
datamaskin och en sirskild kod anges. P4 det sittet skapas viss garanti for
att den elektroniska signaturen inte kan anvéndas utan att innehavaren av
kortet ar narvarande.

Signaturverifieringsdata motsvaras i det Oppna nyckelsystemet av den
Oppna nyckeln.

For att kunna anvédnda en elektronisk signatur i ett 6ppet system, sdisom
Internet, dér parterna inte kdnner varandra 1 forvdg, finns det ett behov
for parterna att kunna inhdmta information om varandras signaturverifie-
ringsdata (0ppna nyckel). Ett certifikat innehéller uppgifter om vem som
ar innehavare av en elektronisk signatur. Certifikatet dr ett elektroniskt
intyg som anger sambandet mellan en wundertecknares (nyckel-
innehavares) identitet och dennes signaturverifieringsdata (Oppna
nyckel).

Sédkra anordningar for signaturframstillning

3588
3 § motsvarar artikel 2.6 samt bilaga III till direktivet. 4 § motsvarar
artikel 3.5 och 5 § motsvarar artikel 3.4 och delvis artikel 4.2. Genom
hinvisningen till bestimmelserna i lagen (1992:1119) om teknisk kon-
troll genomf6rs ocksa artikel 11.1.b delvis. Med uttrycket 1 praktiken”
menas att risken for att de signaturframstillningsdata som avses skulle
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forekomma mer dn en gang skall vara forsvinnande liten. Bestdmmel- Prop. 1999/2000:117
serna har behandlats i avsnitt 6.8.

Kvalificerade certifikat

68
Genom fOrsta stycket genomfors artikel 2.10 samt bilaga I till direktivet.
Bestammelsen behandlas i avsnitt 6.4.

Av forsta punkten foljer att det maste framga av sjilva certifikatet att
det ar ett kvalificerat sddant. Det ricker alltsd inte med att certifikat-
utfardaren bara anger detta 1 sin marknadsforing eller pa annat sitt.

I andra punkten 1 forsta stycket krdvs det bl.a. att certifikatutfardaren
anger 1 vilket land utfdrdaren &r etablerad. Etableringslandet har bety-
delse bl.a. for om certifikatutfirdaren omfattas av lagen. Dennes egna
angivande av etableringsland ar ett led 1 bedomningen av vilka nationella
bestammelser som ar tillimpliga (jfr kommentaren till 1 §), vilket kan
vara en viktig upplysning for den som skall forlita sig pé certifikatet.

I tredje punkten ges mojligheten att ange undertecknaren med en
pseudonym, om det framgér att det dr frdga om en pseudonym. Vérdet av
en sadan signatur kan emellertid antas vara begrinsat. Det avgorande for
om en mottagare skall forlita sig pd en signatur torde vara att det omedel-
bart framgar vem som innehar signaturen (jfr kommentaren till 17 §).

Enligt fjarde punkten krivs att om det finns sédrskilda uppgifter om
undertecknaren som ar relevanta for andamalet med certifikatet, sa skall
dessa anges. Det kan t.ex. vara frdga om certifikat som skall anvdndas for
kommunikation med vissa organisationer och det dr visentligt att ange
kundnummer, forsdkringsnummer eller dylikt.

Kravet 1 femte punkten innebir att signaturverifieringsdata (den 6ppna
nyckeln 1 PKI-16sningar) méste finnas 1 certifikatet. Det dr alltsd inte
acceptabelt att den mottagare som skall forlita sig pa certifikatet utover
den information han eller hon kan hdmta 1 detta méste vinda sig sérskilt
till certifikatutfardaren eller ndgon annan for att fa tillgédng till signatur-
verifieringsdata.

I sjatte punkten stadgas att certifikatets giltighetstid méste anges. Av
paragrafens inledning framgér ocksd att certifikaten alltid skall vara
utfirdade for en bestimd tid. Teknikutvecklingen pd omrddet kan for-
véntas vara fortsatt snabb och en elektronisk signatur som &r sdker 1 dag
kan mycket vél sakna samma skydd mot forfalskningar inom négra ar.
Det finns anledning att 6vervdga om handlingar, dér det finns behov av
att sikert identifiera undertecknaren dven efter det att certifikatets giltig-
hetstid 16pt ut, ldmpar sig for att kommuniceras elektroniskt. Under alla
forhédllanden bor man 1 sddana fall pd annat sétt dokumentera att identifie-
ring skett (jfr avsnitt 6.11).

Kravet i dttonde punkten innebér att certifikatutfardaren skall signera
certifikatet med sin avancerade elektroniska signatur eller motsvarande.
Darigenom kan den som forlitar sig pa certifikatet identifiera certifikat-
utfardaren och avsloja om det skett ndgra forandringar i certifikatet sedan
certifikatutfardaren signerat det.
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Enligt andra stycket kan regeringen eller, efter regeringens bemyn-
digande, tillsynsmyndigheten precisera kraven och ange hur de skall
uppfyllas.

Kraven i 6 § har nira samband med skadestindsbestimmelserna, se
kommentaren till 14 §.

78

Genom bestimmelsen genomfors andra meningen 1 artikel 4.1 och artikel
7.1 1 direktivet. Bestimmelsen innebdr att dven certifikat utfirdade av
nagon etablerad i nigot annat EES-land (punkt 1) och — under vissa
forutsittningar — dven 1 tredje land (punkterna 2 och 3), skall anses vara
kvalificerade om de uppfyller kraven i 6 § forsta stycket 1-9.

Utfardande av kvalificerade certifikat

83
I paragrafen foreskrivs en skyldighet for den som vill utfirda kvalifice-
rade certifikat till allménheten att anmila detta hos den myndighet rege-
ringen bestdmmer (tillsynsmyndigheten). Detta stir inte 1 strid med
direktivets forbud mot forhandstillstdnd for certifikatutfiardare. Det dr inte
frdga om att certifikatutfardaren skall godkénnas eller ges nédgot tillstind
av tillsynsmyndigheten. Syftet dr endast att tillsynsmyndigheten skall
kunna veta vilka certifikatutfirdare myndigheten skall ha tillsyn over.
Tillsynsmyndigheten ges endast forutsdttningar att kontrollera efter-
levnaden av lagen. Om en certifikatutfirdare underldter att anméila sin
verksamhet och detta kommer till tillsynsmyndighetens kdnnedom torde
det séllan finnas anledning att 1 det l4get foreldgga utfardaren att anmaéla
verksamheten.

Fragan om vilka certifikatutfirdare som omfattas av anmaélnings-
skyldigheten behandlas i avsnitt 6.5 och 6.12.

‘N

Genom paragrafen genomfors delvis artiklarna 2.10 och 3.5 samt punkt-
erna a, b, d, e, f, g, h och j i bilaga II till direktivet. Bestimmelsen, som
innehaller krav pd en sddan certifikatutfardare som utfardar kvalificerade
certifikat, behandlas i avsnitt 6.5-6.7.

Forsta stycket innehdller en allmédn regel om att certifikatutfardarens
verksamhet méste bedrivas tillforlitligt. P4 forslag frin Lagradet anvénds
begreppet "tillforlitligt™ 1 stéllet for “med den pélitlighet som krdvs” som
anges 1 punkt a 1 bilaga II till direktivet. Nagon saklig skillnad avses dock
inte.

Kraven 1 forsta och andra punkterna forsta stycket motsvarar till-
sammans med det inledande allménna kravet 1 paragrafen i1 praktiken de
krav som aterfinns 1 befintliga standarder vad géller ledning for informa-
tionssdkerhet (se avsnitt 6.7). Pa forslag fran Lagradet anges att
personalen inte bara skall ha tillracklig kompetens utan dven tillrdcklig
erfarenhet. Darigenom f6ljs direktivtexten i bilaga II punkt e pé ett bittre
satt.

Tredje punkten korresponderar med tredje stycket dér det stadgas att
sddana produkter som uppfyller vissa standarder som Europeiska kom-
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missionen senare skall referera till skall presumeras uppfylla kraven 1
tredje punkten (jfr avsnitt 6.5) For att ndrmare folja direktivtexten 1
bilaga II punkt f klargdrs, pad Lagradets inrddan, att det &r certifikat-
utfirdaren som har ansvar for att teknisk och kryptografisk sédkerhet
upprattshalls.

P& vilket sétt certifikatutfardaren skall uppfylla kravet 1 fjdrde punkten
varierar givetvis med vilken typ av certifikat utfardaren tillhandahaller.
Ar det friga om certifikat som kan komma att anviindas for transaktioner
som kan innebéra stora ekonomiska konsekvenser for parterna méste den
ekonomiska beredskapen vara hogre dn om certifikaten endast kan
anvindas for smérre transaktioner. Kravet kan exempelvis, som ocksa
anges 1 direktivet, uppfyllas genom att certifikatutfardaren tecknar en
lamplig forsdkring.

I femte punkten foreskrivs en skyldighet for certifikatutfardaren att
sakert kontrollera identiteten hos den undertecknare till vilken ett kvalifi-
cerat certifikat utfardas.

I sjdtte punkten alaggs certifikatutfardaren att ha ett snabbt och sékert
system for registrering och aterkallelse av certifikat, jfr 10 §.

Kraven i1 sjunde punkten kan delvis uppfyllas genom att certifikat-
utfardaren pafor certifikatet sin egen avancerade elektroniska signatur
eller motsvarande (jfr 6 § 8). Andra ledet 1 punkten tar sikte pa det fallet
att certifikatutfardaren ocksa framstdller signaturframstéllningsdata (den
hemliga nyckeln). Genereringen av dessa data maste da ske pa ett sédant
sétt att de inte rojs for obehoriga. Pa forslag frin Lagradet anvinds ordet
framstdllandet 1 stdllet for tillhandahdllandet som regeringen fOrst
foreslog. Ordet framstillandet torde stimma bittre dverens med ordet
“genereringen” som anvénds 1 direktivtexten.

Regeringen eller tillsynsmyndigheten kan enligt 13 § utfirda ndrmare
bestimmelser om kraven i paragrafen.

10§
Genom paragrafen genomfors punkten c 1 bilaga II och delvis artikel
6.1 c och 6.2 1 direktivet.

Av forsta punkten framgar att certifikatutfardaren &ar skyldig att
omedelbart aterkalla ett certifikat nér undertecknaren begér det eller nér
det annars finns anledning till det. En sddan anledning kan vara att det
star klart for certifikatutfardaren att den hemliga nyckeln anvidnds av
ndgon annan &n den rittmétige innehavaren. P4 Lagrddets inrédan
anvands ordet dterkalla 1 stéllet for spdrra som regeringen forst foreslog.
Med ordbytet avses dock ingen saklig forindring. Aterkallelsen kan vara
antingen temporiér eller permanent.

Andra punkten innebir att det skall vara mojligt att sl fast nir ett
certifikat dr utfiardat eller aterkallat. Detta kan vara av betydelse vid
eventuella tvister mellan undertecknaren och mottagaren.

Det typiska fall som kraven i tredje punkten tar sikte pa ar att certifi-
katutfdrdaren framstéller bade signaturframstillningsdata och signatur-
verifieringsdata, exempelvis genom att utstilla ett s.k. smart kort dér den
elektroniska signaturen finns. Det dr dd certifikatutfardarens skyldighet
att forsdkra sig om att endast sddana signaturframstillningsdata och
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signaturverifieringsdata framstélls som kan anvidndas som komplement
till varandra.

Kraven 1 10 § har ndra samband med skadestindsbestimmelserna, se
kommentaren till 14 §.

Regeringen eller tillsynsmyndigheten kan enligt 13 § utfirda ndrmare
bestimmelser om kraven i paragrafen.

11y

Genom paragrafen, som behandlar certifikatutfardarens skyldighet att
registrera relevant information om ett kvalificerat certifikat samt anvénda
tillforlitliga system for lagring av certifikat, genomfors punkterna i, j och
11 bilaga II till direktivet.

Det inledande kravet pd registrering av information syftar bl.a. till att
vid réttsliga forfaranden kunna ldgga fram bevis om utfirdande av certi-
fikat. Registreringen far ske elektroniskt.

Det ar onskvirt att parter som inte har négot tidigare avtal om hur man
skall kommunicera kan kommunicera elektroniskt pd ett sdkert sétt. En
metod for att mojliggora detta dr att man kan hdmta t.ex. en framtida
avtalspartners certifikat 1 en Oppen databas. Direktivet foreskriver
emellertid att certifikatutfardaren far gora certifikaten offentligt tillgdng-
liga for hdamtning av uppgifter endast 1 de fall for vilka certifikatinneha-
varens uttryckliga samtycke har inhdmtats (jfr 16 §).

Andra stycket tar sikte pé det fallet att certifikatutfardaren tillhanda-
haller signaturframstillningsdata. Det dr visentligt for tilltron till elektro-
niska signaturer att det verkligen bara ar undertecknaren som har tillgéng
till signaturframstédllningsdata. Certifikatutfardaren forbjuds darfor att
bevara eller kopiera sadana data.

Regeringen eller tillsynsmyndigheten kan enligt 13 § utfirda ndarmare
bestammelser om kraven i paragrafen.

12§
Genom paragrafen genomfors punkten k) i bilaga II till direktivet.

Paragrafen &ldgger -certifikatutfirdare som utfardar kvalificerade
certifikat att till den som certifikatet utfardas till ge de upplysningar som
gor det mojligt for denne att vérdera tjdnsten. Upplysningarna skall
lamnas skriftligt”, dvs. i betydelsen inte muntligt” och med ett sprak-
bruk som ar lattbegripligt. Inget hindrar att de ldmnas elektroniskt. Att
hinvisa till en webbplats pa Internet under certifikatutfardarens kontroll,
diar denne fran tid till annan kan andra i villkoren, ar givetvis inte
tillrackligt.

Informationen skall ocksé tillhandahallas andra som begér att fa den,
t.ex. mottagaren av en signatur baserad pa certifikatet.

P& Lagradets inradan utformas bestimmelsen i ndrmare Overens-
stimmelse med direktivtexten, jamfort med den utformning som
foreslogs i lagradsremissen.

Regeringen eller tillsynsmyndigheten kan enligt 13 § utfirda ndarmare
bestammelser om kraven i paragrafen.
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13§
Paragrafen ger regeringen eller, efter regeringens bemyndigande, till-
synsmyndigheten, mojlighet att ndrmare reglera kraven 1 9—12 §§.

Skadestand

Genom bestdmmelsen 1 14 § genomfors artikel 6 1 direktivet. Genom 15 §
klargors att bestimmelsen dr tvingande till formén for den som forlitar
sig pa certifikatet. Bestimmelserna behandlas 1 avsnitt 6.9.

Forhéllanden som inte omfattas av det sirskilda skadestdndsansvaret i
paragraferna far bedomas i enlighet med allménna skadestdndsrittsliga
regler.

149

I paragrafen anges vilka certifikatutfardare som omfattas av den sérskilda
skadestdndsskyldighet som anges i1 direktivet, se ndrmare avsnitt 6.9.2.
Det bor betonas att dven certifikat som inte uppfyller kraven pé ett kvali-
ficerat certifikat — dvs. inte uppfyller kraven 1 6 § — omfattas, om de utges
for att vara kvalificerade certifikat.

Aven certifikatutfirdare som garanterar att nigon annan certifikat-
utfardares certifikat dr kvalificerade omfattas, 1 de fall certifikatet inte
uppfyller kraven 1 6 § eller vid utfardandet innehéller felaktiga uppgifter.
Detta har samband med den sérskilda mdjlighet som beskrivs 1 artikel 7 1
direktivet, ndmligen att en certifikatutfirdare inom Europeiska unionen
garanterar ett certifikat som utfiardats av en certifikatutfardare som éar
etablerad utanfor unionen.

Den skada som kan bli aktuell att ersdtta enligt 14 § torde vara ren for-
mogenhetsskada. Huvudregeln vad géller utomkontraktuella forhallanden
enligt svensk skadestdndsritt dr enligt 2 kap. 4 § skadestandslagen
(1972:207) att ren formogenhetsskada endast ersitts om skadan vallats
genom brott. Enligt forarbetena till skadestandslagen dr dock inte avsik-
ten att denna bestdmmelse skall utgora hinder for en utveckling 1 praxis 1
riktning mot ett vidgat ansvar for ren formogenhetsskada. Som ndmnts 1
avsnitt 6.9.1 har skadestdndsansvar for vissa felaktiga intyg godtagits 1
praxis sedan lang tid. De hér aktuella skadestdndsreglerna &r inte heller
avsedda att ldsas motsatsvis pa sadant sitt att skadestdndsskyldighet for
ren formogenhetsskada enligt allménna principer dr utesluten utanfor
deras tillampningsomrade, t.ex. ndr det dr en certifikatutfirdare som
utfirdar ett certifikat som inte utges for att vara kvalificerat. Se vidare
avsnitt 6.9.2.

Artikel 6.1.a 1 direktivet stadgar att en tillhandahéllare av certifikat-
tjanster som till allmidnheten utfardar certifikat som anges vara kva-
lificerade eller garanterar att ndgon annans certifikat dr kvalificerade,
genom det sérskilda skadestandsansvaret svarar for att all information 1
certifikatet dr korrekt vid tidpunkten for utfirdandet och att certifikatet
innehaller alla de uppgifter som foreskrivs for ett kvalificerat certifikat. |
6 § forsta stycket foreskrivs vad ett kvalificerat certifikat skall innehalla.
Genom att det 1 denna paragrafs forsta stycke foreskrivs att
certifikatutfardaren &ar skadestdndsskyldig om certifikatet innehéller
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felaktiga uppgifter vid utfiardandet eller inte uppfyller kraven i 6 § forsta
stycket, ticks artikel 6.1.a 1 direktivet.

I artikel 6.1.b stadgas att certifikatutfairdaren svarar for att den under-
tecknare som anges 1 det kvalificerade certifikatet vid tidpunkten for
utfardandet var 1 besittning av de signaturframstéllningsdata som motsva-
rar de signaturverifieringsdata som anges i certifikatet. Genom 6 § forsta
stycket 5 foreskrivs att det dr certifikatutfiardarens skyldighet att se till att
certifikatet innehéller signaturverifieringsdata som motsvarar de signa-
turframstéllningsdata som undertecknaren vid tidpunkten for utfardandet
har kontroll éver. Om inte undertecknarens signaturframstillningsdata
motsvarar de signaturverifieringsdata som anges 1 certifikatet, innehdller
certifikatet felaktiga uppgifter och certifikatutfardaren dr saledes skade-
stdndsskyldig for den skada detta kan orsaka.

I artikel 6.1.c stadgas att certifikatutfardaren svarar for att signatur-
framstdllningsdata och signaturverifieringsdata kan anvidndas som kom-
plement till varandra om certifikatutfardaren framstéller bdda dessa.
Genom att det genom 10 § 3 faststills att det dr certifikatutfardarens
skyldighet att, 1 forekommande fall, sékerstidlla att siddana signatur-
framstdllningsdata och signaturverifieringsdata som utfirdaren fram-
stdller kan anvdndas som komplement till varandra, ticks dven detta fall
av 14 §.

I artikel 6.2 stadgas att en certifikatutfardare som utfardar kvalificerade
certifikat till allminheten ocksd skall svara for skada som &samkats
genom underldtenhet att registrera éaterkallande av certifikatet. Om
certifikatutfardaren inte iakttar sin skyldighet enligt 10 § 1 att omedelbart
aterkalla ett certifikat, eller enligt 10 § 2 att sdkerstilla att exakt tidpunkt
for ndr sa har skett kan anges, innebar det att certifikatutfardaren kan vara
skadestandsskyldig enligt 14 §.

Uttrycket ”den som forlitar sig pd certifikatet” dr inte begrinsat till
mottagaren av en elektronisk signatur. Aven undertecknaren, som ingétt
avtal med certifikatutfardaren att den sistndmnde skall mdjliggora for
undertecknaren att kunna identifiera sig vid elektronisk kommunikation,
kan lida skada pa grund av t.ex. felaktigheter eller brister i ett certifikat.
Aven detta regleras i viss min genom paragrafen. Det ir siledes inte
mojligt for certifikatutfardaren att genom avtal med undertecknaren
begrinsa sitt ansvar for att en hemlig och en 6ppen nyckel (ett nyckelpar)
som certifikatutfardaren tillhandahallit verkligen fungerar, dvs. kan
anvindas som komplement till varandra.

Av fOrsta meningen 1 andra stycket framgar att certifikatutfardaren kan
undgd skadestdndsansvar om utfirdaren kan visa att skadan inte beror pa
vardsloshet hos denne. Certifikatutfardaren har saledes ett s.k. presum-
tionsansvar med mdgjlighet att exculpera sig. Enligt allmdnna skade-
standsréttsliga principer dr det dock alltid den skadelidande som i dessa
fall har att bevisa skadan och sambandet mellan skadan och exempelvis
felet 1 certifikatet, se avsnitt 6.9.

Enligt artikel 6.3 och 6.4 i direktivet skall medlemsstaterna sékerstélla
att det 1 viss man dr mgjligt for certifikatutfardarna att genom att i certifi-
katet ange begransningar for anvandningsomréde eller transaktionsbelopp
begrinsa sitt skadestdndsansvar. Begridnsningarna méste da vara tydliga
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for tredje man. Genom andra meningen i andra stycket 1 paragrafen regle-
ras denna mojlighet.

I 6 § 9 anges att eventuella begrdnsningar maste anges 1 certifikatet. I
forevarande paragraf anges att begransningarna maste vara tydliga. Detta
innefattar att de maste vara tydliga for den som certifikatet utfardas till
och, inte minst, for den mottagare som skall forlita sig pd certifikatet.
Certifikatutfardaren &r inte skadestdndsskyldig for skada som harror frin
att certifikatet anvénts 1 strid med de begrinsningar som pa detta sitt
angivits for det.

Av tredje stycket framgér att &ven den som garanterar att ndgon annans
certifikat dr kvalificerat omfattas av skadestdndsbestimmelsen med
mojlighet att exculpera sig. Av begransningen till punkterna 2 och 3 1
forsta stycket foljer dock att garanten inte kan goras skadestandsskyldig
for att utfardaren inte har uppfyllt sina skyldigheter enligt 10 §.

Se vidare avsnitt 6.9.2.

15¢

Normalt torde det inte finnas nagot avtalsforhdllande mellan certifikat-
utfardaren och den som forlitar sig pé ett certifikat. I undantagsfall kan
det dock forekomma att parterna har ett avtal dér certifikatet utgor ett
moment. Av bestimmelsen foljer att certifikatutfardaren i dessa fall inte
kan avtala bort ndgon del av sitt skadestdndsansvar. Naturligtvis dr dock
parterna fria att trdffa avtal om ett storre ansvar for certifikatutfardaren
om sa Onskas. Se avsnitt 6.9.2.

Behandling av personuppgifter

16§
Genom paragrafen, som behandlas 1 avsnitt 6.10, genomfors artikel 8.2 1
direktivet.

Personuppgiftslagen (1998:204) ar tillimplig pd certifikatutfardare. I
paragrafen anges i vilka avseenden begrinsningarna for hur den som
utfardar certifikat till allménheten fir behandla personuppgifter ar
sndvare dn vad som stadgas 1 personuppgiftslagen. Bestimmelsen &r inte
begrinsad till att avse endast den som utfardar kvalificerade certifikat.

Sjélvfallet géller bestimmelsen endast i den mén inte annat foljer av
yttrandefrihetsgrundlagen eller tryckfrihetsforordningen.

Kvalificerade elektroniska signaturer

17§

Forsta meningen 1 bestdmmelsen behandlar den sérstéllning som
kvalificerade elektroniska signaturer ges enligt artikel 5 1 direktivet.
Fragan om i vilken mén artikel 5 i direktivet kréver lagstiftningsatgérder 1
Sverige behandlas 1 avsnitt 6.11.

Bestdmmelsen innebér att kvalificerade elektroniska signaturer — dvs.
elektroniska signaturer som uppfyller en viss sékerhetsniva — ges en viss
sarstéllning 1 de fall krav pd underskrift, egenhéndigt undertecknande och
motsvarande far uppfyllas med elektroniska medel. I de fall det over
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huvud taget &r tilldtet att anvdnda en elektronisk signatur sd far det 1
forfattningar inte stéllas hogre krav pd den elektroniska signaturen 1 sig,
an vad som stélls pa en kvalificerad elektronisk signatur.

Det kan vara tilltet att anvinda en elektronisk signatur antingen
genom att det 1 en viss bestaimmelse uttryckligen anges att en elektronisk
signatur fir eller t.o.m. maste anvindas. Det kan ockséd vara tillatet att
anvanda en elektronisk signatur genom att ett krav pa egenhéndig
underskrift eller ndgot liknande uttryck 1 réttstillaimpningen har tolkats sd
att kravet kan uppfyllas genom en elektronisk signatur. Med uttrycket
“krav pa egenhidndig underskrift eller motsvarande” avses alltsd sévil
krav pd underskrift, undertecknande och liknande uttryck, som krav pé
elektronisk signatur.

Bestimmelsen péverkar alltsd inte formkrav 1 lag eller annan
forfattning som utesluter anvindning av elektroniska medel. Om det 1 en
forfattning stélls krav pa att en handling skall vara forsedd med
underskrift torde det normalt innebdra att elektroniska medel — och
darmed elektroniska signaturer — &r uteslutna (jfr SOU 1996:40 s. 95).
Om det didremot av fOrfattningen, uttryckligen eller genom tolkning,
foljer att kravet pa underskrift kan uppfyllas med en elektronisk signatur
far 17 § sin betydelse. Paragrafen utgor vidare inget hinder mot att, nér
elektroniska signaturer far anviandas, godta elektroniska signaturer med
ldgre sdkerhetsniva @n kvalificerade. Det far dock inte 1 forfattningar —
utom i de fall som avses i1 andra stycket — stillas hdgre krav péa
elektroniska signaturer &n vad som stélls pa kvalificerade elektroniska
signaturer.

Enligt direktivet skall en pseudonym kunna anges 1 ett certifikat.
Denna mojlighet anges ocksa 1 6 §. Detta innebdr givetvis inte att form-
krav pd underskrift vid anvéndningen av elektroniska medel kan upp-
fyllas genom att en pseudonym anvénds, annat d&n om detta till dventyrs
godtas dven 1 ovrigt.

Andra meningen avser anvandningen av elektroniska signaturer vid
kommunikation med eller mellan myndigheter. P4 forslag frén Lagradet
anvinds begreppet “myndigheter” 1 stillet for ”den offentliga sektorn”,
eftersom det sistndimnda begreppet dr vagt och kan ge upphov till
tolkningssvarigheter. Begreppet myndighet har samma innebord som 1
regeringsformen, dvs. samtliga statliga och kommunala organ med
undantag av riksdagen och de kommunala beslutande forsamlingarna
(Holmberg m.fl, Grundlagarna, s. 55). Bestimmelsen, som grundar sig pa
artikel 3.7 1 direktivet, innebar att det vid siddan kommunikation far
stillas hogre krav pd elektroniska signaturer @n vad som stélls pa
kvalificerade elektroniska signaturer, dock endast i de fall det &r
uttryckligen tillatet. Bestimmelsen har behandlats 1 avsnitt 6.11.

Tillsyn

Genom tillsynsbestimmelserna genomfors direktivets artikel 3.3.
Bestammelserna har behandlats utforligt 1 avsnitt 6.12.
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18¢

Forsta stycket 1 bestimmelsen har pa inrddan av Lagradet fatt en annan
utformning. Négon saklig fordndring avses dock inte med detta.
Tillsynsmyndigheten har 1 uppgift att 6vervaka att de certifikatutfiardare
som utfirdar kvalificerade certifikat till allménheten uppfyller lagens
krav, inbegripet att de kvalificerade certifikaten uppfyller kraven. Déri
ligger ocksé att myndigheten skall kunna ingripa mot den som felaktigt
pastar att ett certifikat ar kvalificerat. Myndigheten skall ocksd utova
marknadskontroll 6ver anordningar som anges vara sidkra anordningar for
signaturframstéllning, genom att dvervaka att de uppfyller lagens krav
och dr godkinda av ett saidant organ som angesi 5 §.

Avsikten ér att genom den statliga tillsynen bidra till att certifikat som
betecknas som kvalificerade far en sddan kvalitets- och sékerhetsniva att
allménheten, foretagen och andra har fortroende for dem och for de
signaturer som baseras pa dem.

Négon praktisk mojlighet for myndigheten att 1 detalj granska varje
certifikatufdrdare och dennes certifikat torde inte finnas och ar knappast
heller 6nskvard. Myndigheten kommer diremot att kunna fungera som en
garant for att uppdagade missforhéllanden atgérdas.

Myndigheten kommer att kunna ta befintliga och kommande standar-
der till hjdlp for att bedoma certifikatutfardarnas verksamhet. Det skall
dock vara mojligt att klara lagens krav utan att anvinda sig av de stan-
darder som finns.

De certifikatutfardare som viljer att certifiera sig och sina produkter
kommer genom certifieringsorganet att i manga avseenden sta under till-
racklig 16pande kontroll, &ven om de givetvis ocksa stdr under myndig-
hetens tillsyn. Tillsynsmyndigheten har ocksd sanktionsmojligheter som
inte star certifieringsorganen till buds.

Vidare finns mojlighet for myndigheten att anlita externa konsulter.
Det finns anledning att forutse forekomsten av organisationer som 1 och
for sig kommer att ha erforderlig kompetens att certifiera certifikat-
utfardarna, men av olika skél inte kommer att upptrada som certifierings-
organ, t.ex. revisionsbolag och datakonsultféretag. Denna kompetens bor
kunna utnyttjas.

I andra stycket alaggs tillsynsmyndigheten att fora och offentliggora en
forteckning 6ver anmélda certifikatutfardare som far utfarda kvalificerade
certifikat. I denna forteckning torde myndigheten dven kunna ange vilka
certifikatutfardare som forelagts att upphora med verksamheten eller att
kalla sina certifikat for kvalificerade. En sddan forteckning skulle ocksa
kunna innehalla signaturverifieringsdata (den Oppna nyckeln) for
certifikatutfardarens avancerade elektroniska signatur eller motsvarande,
som skall finnas i de kvalificerade certifikaten (jfr kommentaren till 6 §).
For att inte riskera att sddana register kommer 1 strid med person-
uppgiftslagen (1998:204) har tillsynsmyndigheten, pd Lagrddets inrddan,
alagts en skyldighet att fora och offentliggdra dessa register (jfr PUL
10 § e). Vidare torde bestimmelsen, sisom Lagradet papekar, dven fylla
funktionen att forstirka intresset hos dem som vill utfarda kvalificerade
certifikat att fullgora sin anmélningsskyldighet enligt 8 §.
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19§

I paragrafen ges myndigheten vissa befogenheter som édr nddvindiga for
att en effektiv tillsyn skall kunna utdvas. Det kan vara frdga om att
inhdmta uppgifter som myndigheten anser att den behdver for att kunna
bedoma verksamheten. Initiativet kan vara myndighetens eget, men det
kan ocksé ha sin grund 1 en anmélan till myndigheten.

Uppgifter torde i manga fall kunna hdmtas in formlost vid kontakter
mellan myndigheten och aktorer pa marknaden. Enligt 20 och 21 §§ finns
dock mdjlighet for myndigheten att begéra uppgifter efter foreldggande
som féar forenas med vite. I sista hand kan myndigheten fa verkstéllighet
hos kronofogdemyndigheten. Genom héanvisningen till utsékningsbalken
blir bl.a. dennas bestammelser om tvang i 2 kap. 17 § tillimpliga.

20-21 §§

20 § forsta stycket anger tillsammans med 21 § vilka sanktioner som fér
tillgripas av myndigheten. Den far sjdlv bestimma nir ett foreldggande
skall forenas med vite. Det normala torde vara att myndigheten
dessforinnan forsokt fa till stdnd en frivillig rittelse.

Enligt 20 § andra stycket ges tillsynsmyndigheten mojlighet att
foreldgga den som utfardar certifikat till allmidnheten och pastar att de ar
kvalificerade certifikat, att upphora med verksamheten. Mgjligheten ar
saledes inte begransad till att avse endast dem som anmélt sig enligt 8 §.
Ett sddant beslut kan givetvis 1 vissa fall fa langtgaende konsekvenser och
far darfor meddelas endast sedan andra mindre ingripande atgérder visat
sig verkningslosa. Detta dr inte minst viktigt med hansyn till att ett alltfor
snabbt eller svagt motiverat ingripande skulle kunna strida mot direkti-
vets forbud mot krav pa forhandstillstand.

Tillsynsmyndigheten kan, och bor, dérvid foreskriva hur verksamheten
skall avvecklas. Ett foreliggande skall givetvis inte avse mer dn den del
av verksamheten som omfattas av tillsynen. Det vésentliga &r att
certifikatutfardaren inte utan att uppfylla lagens krav pastér att till all-
minheten utfirdade certifikat dr kvalificerade. Det ar déarfor naturligt att
tillsynsmyndigheten koncentrerar sig pa detta. Om certifikatutfardaren
viljer att fortsitta att utfarda certifikat till allmdnheten, men inte ldngre
pastar att de ar kvalificerade, omfattas verksamheten inte av tillsyn enligt
denna lag.

I frdga om foreldggande och utdomande av vite ar lagen (1985:206) om
viten tillaimplig.

Avgifter

22§

Paragrafen ger mojlighet for regeringen eller, efter regeringens bemyndi-
gande, tillsynsmyndigheten att infora ett avgiftssystem for bekostande av
tillsynsmyndighetens verksamhet, se avsnitt 8.

Prop. 1999/2000:117
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Overklagande

23§

Paragrafen reglerar rétten att Overklaga tillsynsmyndighetens beslut
enligt lagen och enligt foreskrifter som meddelats med stod av lagen.
Myndighetens beslut far 6verklagas till allmén forvaltningsdomstol. Krav
pa provningstillstand géller vid 6verklagande till kammarrétten.

Overgingsbestimmelserna

Lagen foreslés trada i kraft den 1 januari 2001. For att certifikatutfardare
som redan fore ikrafttradandet utfirdar sddana certifikat som medfor
anmalningsplikt enligt 8 § skall fa en rimlig tid pa sig att hinna anméla
sin verksamhet till tillsynsmyndigheten stadgas i punkt 2 att de inte
behover anmila verksamheten fore den 1 februari 2001. Tredje punkten,
som har tillkommit pa Lagrddets inradan, innebar att villkor i avtal som
har tréiffats fore den 1 januari 2001 inte kan forklaras utan verkan med
stod av 15 §.

12.2 Forslaget till lag om dndring 1 sekretesslagen

Skap. 3 §

I en ny punkt foreskrivs om sekretess for uppgift som lamnar eller kan
bidra till upplysning om chiffer, kod eller liknande metod som har till
syfte att gora det mojligt att kontrollera om data 1 elektronisk form har
forvanskats. Héarigenom sekretessbeldggs t.ex. hemliga nycklar som
anvands for att verifiera om en handling hirrér fran angiven under-
tecknare eller for att skydda vissa dataméngder mot manipulation.

Skélen for bestimmelsen redovisas 1 avsnitt 9.

P& forslag fran Lagrddet anvands begreppet “data i elektronisk form” i
stillet for “uppgifter”, eftersom bestimmelsen inte avser alla typer av
uppgifter utan just elektroniska sadana, och for att detta begrepp
overensstimmer med det som anvénds i bl.a. definitionen av elektronisk
signaturi 2 §.

Av 16 kap. 1 § sekretesslagen foljer att meddelarfriheten dr begrinsad
nér tystnadsplikt foljer av 5 kap. 3 § sekretesslagen.

Sekretess for uppgifter om bl.a. enskilds affars- och driftforhallanden
och vissa andra ekonomiska eller personliga forhdllanden som tillsyns-
myndigheten fir tillgdng till kan foreskrivas med stod av 8 kap. 6 §
sekretesslagen.

Prop. 1999/2000:117
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Bilaga 1 finns endast i den tryckta upplagan. Prop. 1999/2000:117
Bilaga 1
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Prop. 1999/2000:117

Promemorians lagforslag Bilaga 2

Forslag till lag om vissa elektroniska signaturer m.m.
Inledande bestimmelse

1 § Denna lag innehaller bestimmelser om vissa elektroniska signaturer,
om certifikat for elektroniska signaturer och om certifikatutfardare som é&r
etablerade i Sverige.

Definitioner

2 § Ilagen avses med

elektronisk handling: en bestimd méngd data i1 digital form som kan
lasas, avlyssnas eller pa annat sitt uppfattas med tekniskt hjalpmedel,

elektronisk signatur: data i elektronisk form som é&r fogade till eller
logiskt knutna till en elektronisk handling och som anvinds for att kon-
trollera om innehallet harror fran den som framstar som undertecknare,

avancerad elektronisk signatur: en elektronisk signatur som

a) ar knuten uteslutande till undertecknaren,

b) undertecknaren kan identifieras genom,

c) ar skapad med medel som endast undertecknaren kontrollerar, och

d) &r knuten till en elektronisk handling pa ett sddant sétt att alla efter-
foljande andringar av den elektroniska handlingen kan upptickas,

kvalificerad elektronisk signatur: en avancerad elektronisk signatur
som dr baserad pa ett kvalificerat certifikat och som &r skapad av en siker
anordning for signaturframstillning,

undertecknare: den som har kontroll 6ver en anordning for signatur-
framstéllning,

signaturframstdllningsdata: unika data, sdsom koder eller privata
krypteringsnycklar, som undertecknaren anvander for att skapa en elek-
tronisk signatur,

anordning for signaturframstdillning: en konfigurerad maskin- eller
programvara for att anvinda signaturframstillningsdata,

signaturverifieringsdata: data, sdsom koder eller Oppna krypte-
ringsnycklar, som anvinds for att verifiera en elektronisk signatur,

certifikat: ett intyg i elektronisk form som kopplar ihop signaturverifie-
ringsdata med en undertecknare och bekriftar dennes identitet,

certifikatutfdrdare: den som utfardar certifikat.

Kvalificerade certifikat

3 § Ett kvalificerat certifikat skall vara utfardat for viss tid av en certifi-
katutfardare som uppfyller kraven i 8—12 §§ och innehélla
1. uppgift om att det utfardats som ett kvalificerat certifikat,
2. certifikatutfardarens identitet och hemvist,
3. undertecknarens namn eller pseudonym med uppgift om att det &r en
pseudonym,
4. sarskilda uppgifter om undertecknaren, om de dr relevanta for dnda-
malet med certifikatet, 91



5. signaturverifieringsdata som motsvarar de signaturframstéillnings- Prop. 1999/2000:117
data som undertecknaren vid tidpunkten for utfardandet har kontroll 6ver, Bilaga 2
6. start- och sluttidpunkt for certifikatets giltighet,
7. certifikatets identifieringskod,
8. certifikatutfiardarens avancerade elektroniska signatur, och
9. uppgift om eventuella begridnsningar av certifikatets anvindnings-
omrade eller av virdet pd de transaktioner for vilka certifikatet kan
anvéndas (transaktionsbelopp).
Regeringen eller, efter regeringens bemyndigande, tillsynsmyndig-
heten, far meddela ndrmare foreskrifter om krav enligt forsta stycket.

Sédkra anordningar for signaturframstillning

4 § En sdker anordning for signaturframstéllning skall sékerstdlla att
signaturen dr tillfredsstillande skyddad mot forfalskning samt att signa-
turframstillningsdata

1. praktiskt taget kan forekomma endast en géng och att sekretessen
betraffande dessa data ér tillfredsstillande,

2. med rimlig sdkerhet inte kan hérledas, och

3. kan skyddas pé ett tillfredsstillande sétt av undertecknaren s att
obehoriga inte kan anvidnda dem.

Anordningen far inte fordndra den elektroniska handling som skall sig-
neras eller hindra att handlingen presenteras for undertecknaren fore sig-
neringen.

5 § Kraven pé en sdker anordning for signaturframstéllning 1 4 § skall
anses uppfyllda betriffande sddan maskin- eller programvara som Gver-
ensstimmer med standarder for produkter for elektroniska signaturer som
Europeiska gemenskapernas kommission faststillt och offentliggjort refe-
rensnummer till 1 Europeiska gemenskapernas officiella tidning.

6 § En anordning som anges vara en sdker anordning for signaturfram-
stdllning far sldppas ut pd marknaden eller anvéindas for att skapa en kva-
lificerad signatur endast om ett for dndamalet anmaélt organ avgjort att
anordningen uppfyller kraven 14 §.

Organ som avses 1 forsta stycket utses enligt bestimmelserna i lagen
(1992:1119) om teknisk kontroll.

Med ett avgorande enligt forsta stycket likstélls ett avgorande av ett
organ, som utsetts for detta dndamédl i en annan stat inom Europeiska
ekonomiska samarbetsomradet.

Utfardande av kvalificerade certifikat

7 § En certifikatutfardare far utfiarda kvalificerade certifikat till allmén-
heten forst efter anmélan hos den myndighet som regeringen bestimmer
(tillsynsmyndigheten).
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8§ En certifikatutfardare som utfirdar kvalificerade certifikat skall Prop. 1999/2000:117
bedriva verksamheten med den palitlighet som krévs for att utfdrda certi- Bilaga 2
fikat. Certifikatutfardaren skall déarvid

1. ha personal med erforderlig kompetens for de tjanster som erbjuds,
sarskilt vad avser ledning, teknik och sdkerhetsrutiner,

2. anvdnda adekvata administrativa rutiner och ledningsrutiner som
uppfyller erkdnda standarder,

3. anvinda palitliga system och produkter som dr skyddade mot &nd-
ringar och garanterar teknisk och kryptografisk sidkerhet 1 de forfaranden
som stods av dem,

4. forfoga over tillrackliga medel for att kunna bedriva verksamheten
enligt denna lag och béra risken for skadestandsskyldighet,

5. genom sikra rutiner kontrollera identiteten hos den undertecknare
till vilken ett kvalificerat certifikat utfardas,

6. forfoga over ett snabbt och sdkert system for registrering och ome-
delbar spérrning av certifikat, och

7. vidta atgirder mot forfalskning av certifikat och 1 forekommande fall
garantera att tillhandahdllandet av signaturframstillningsdata sker konfi-
dentiellt.

Certifikatutfardaren far inte lagra eller kopiera signaturframstillnings-
data.

Kraven 1 forsta stycket 3 skall anses uppfyllda betriffande siddan
maskin- eller programvara som Overensstimmer med standarder for
produkter for elektroniska signaturer som Europeiska gemenskapernas
kommission faststéllt och offentliggjort referensnummer till i Europeiska
gemenskapernas officiella tidning.

9 § En certifikatutfirdaren som utfardar kvalificerade certifikat skall

1. omedelbart sparra ett certifikat nir undertecknaren begér det eller
nér det annars finns anledning till det

2. sdkerstélla att exakt tidpunkt kan anges for utfardande och sparrning
av certifikat, och

3. 1 forekommande fall endast framstilla signaturframstdllningsdata
och signaturverifieringsdata som kan anvdndas som komplement till
varandra.

10 § En certifikatutfardaren som utfirdar kvalificerade certifikat skall
registrera all relevant information om ett kvalificerat certifikat under
rimlig tid samt anvénda tillforlitliga system for lagring av kvalificerade
certifikat 1 verifierbar form si att

1. endast behoriga personer kan gora tilldgg och dndringar,

2. uppgifternas dkthet kan kontrolleras,

3. ett certifikat dr offentligt tillgéngligt endast nédr innehavaren av
certifikatet har ldmnat sitt samtycke, och

4. tekniska fordndringar som dventyrar sdkerhetskraven dr uppenbara
for den som handhar systemet.

11 § Innan en certifikatutfirdare ingdr avtal om att utfdrda ett kvalifice-
rat certifikat skall certifikatutfardaren skriftligen informera motparten om

1. villkoren och begriansningarna for anvdandning av certifikatet, 93



2. forekomsten av ett frivilligt ackrediterings- eller certifieringssystem, Prop. 1999/2000:117
och Bilaga 2

3. forfaranden for klagomal och avgorande av tvister.

Informationen enligt forsta stycket far overforas elektroniskt, om det
sker 1 en for motparten omedelbart ldsbar form. Informationen skall pa
begéran ocksa goras tillginglig for annan.

12 § Regeringen eller, efter regeringens bemyndigande, tillsynsmyndig-
heten fér utfairda nirmare bestimmelser om krav enligt 811 §§.

Skadestand

13 § Nér en certifikatutfardare till allménheten utfirdar certifikat som
anges vara kvalificerade eller nédr en certifikatutfardare till allménheten
garanterar en annan certifikatufardares certifikat som kvalificerade é&r
utfardaren skadestdndsskyldig i enlighet med 14 §.

14 § Om en certifikatutfdrdare inte har uppfyllt kraven 1 9 § eller om ett
certifikat vid utfardandet innehaller felaktiga uppgifter eller inte uppfyller
kraven 1 3 § forsta stycket, skall certifikatutfardaren ersitta den skada
som dérigenom asamkas den som har rimlig anledning att forlita sig pa
certifikatet. Certifikatutfardaren ar dock inte skyldig att utge erséttning
om utfardaren kan visa att skadan inte har orsakats av vardsloshet hos
denne.

Trots vad som foreskrivs 1 forsta stycket ér certifikatutfardaren inte
ersittningsskyldig for skada som hérror frén att ett certifikat anvénts 1
strid med tydliga begransningar avseende anvindningsomrade eller trans-
aktionsbelopp som angetts 1 certifikatet.

Behandling av personuppgifter

15 § En certifikatutfirdare som utfardar certifikat till allménheten far
endast inhdmta personuppgifter direkt frdn den som uppgifterna avser
eller med dennes uttryckliga samtycke och endast i den utstrickning som
ar nodvandig for att utfiarda eller uppritthalla ett certifikat. Uppgifterna
fir inte samlas in eller behandlas for andra &ndamal utan uttryckligt
samtycke fran den som uppgifterna avser.

Rittslig verkan for elektroniska signaturer

16 § Om det av lag eller annan forfattning foljer vissa formkrav for att en
rattshandling skall anses giltig eller en forpliktelse fullgjord och om dessa
krav kan uppfyllas genom elektronisk kommunikation med anviandning
av ndgon form av elektronisk signatur, skall en kvalificerad elektronisk
signatur godtas.
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Tillsyn Prop. 1999/2000:117

17 § Tillsynsmyndigheten skall ha tillsyn 6ver certifikatutfdrdare som till Bilaga 2

allménheten utfardar certifikat som anges vara kvalificerade och Over
anordningar som anges vara sékra anordningar for signaturframstallning.

18 § Tillsynsmyndigheten har rétt att pa begéran fa de upplysningar och
handlingar som behovs for tillsynen.

Tillsynsmyndigheten har ocksa rétt att fa tilltrdde till omraden, lokaler
och andra utrymmen, dock inte bostider, diar verksamhet som stir under
tillsyn bedrivs.

Tillsynsmyndigheten har ritt att fa verkstillighet hos kronofogdemyn-
digheten av de beslut som avser atgirder for tillsynen enligt forsta och
andra styckena. Darvid géller bestimmelserna om sédan verkstéllighet
som avses 1 16 kap. 10 § utsokningsbalken.

19 § Tillsynsmyndigheten far meddela de foreldgganden och forbud som
behovs for efterlevnaden av denna lag eller av foreskrifter som meddelats
med stod av lagen.

20 § Tillsynsmyndigheten far foreldgga certifikatutfirdare som till all-
minheten utfirdar certifikat som anges vara kvalificerade att helt eller
delvis upphora med verksamheten. Myndigheten far dédrvid besluta hur
verksamheten skall avvecklas.

21 § Foreldgganden och forbud enligt denna lag far forenas med vite.

Avgifter

22 § Regeringen eller, om regeringen bestdmmer det, tillsynsmyndig-
heten far foreskriva om skyldighet for certifikatutfirdare som utfardar
kvalificerade certifikat till allménheten att betala avgift for tillsynsmyn-
dighetens verksamhet enligt denna lag.

Overklagande

23 § Tillstdindsmyndighetens beslut enligt denna lag eller enligt fore-
skrifter som meddelats med stod av lagen fir 6verklagas hos allmén for-
valtningsdomstol.
Provningstillstdnd kréavs vid 6verklagande till kammarrétten.
Tillstdndsmyndigheten far bestimma att beslut enligt denna lag skall
gélla omedelbart.

1. Denna lag trader 1 kraft den 1 januari 2001.

2. Betriaffande certifikatutfirdare som redan fore ikrafttradandet utfar-
dar kvalificerade certifikat till allmdnheten skall foreskriften 1 7§ om
anmadlan tilldmpas forst den 1 februari 2001.
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. - - Prop. 1999/2000:117
Forteckning dver remissinstanserna avseende Bﬁga ;

Ds 1999:73

Foljande remissinstanser har beretts tillfille att avge synpunkter pa
departementspromemorian Ds 1999:73 Elektroniska signaturer.

Riksdagens ombudsmin (JO), Hovritten 6ver Skane och Blekinge,
Kammarrétten i Stockholm, Uppsala tingsratt, Lansrétten i Stockholms
lan, Justitiekanslern, Domstolsverket, Rikspolisstyrelsen, Data-
inspektionen, Statskontoret, Styrelsen for ackreditering och teknisk
kontroll (SWEDAC), Kommerskollegium, Forsvarsmakten, Forsvarets
Forskningsanstalt, Riksforsakringsverket, Tullverket, Finans-
inspektionen, Riksskatteverket, Konsumentverket, Juridiska fakultets-
nimnden vid Uppsala universitet, Juridiska institutionen vid Handels-
hogskolan vid Goteborgs universitet, Centrala Studiestddsndmnden, Post-
och telestyrelsen, Nérings- och teknikutvecklingsverket, Patent- och
registreringsverket, Tekniska nomenklaturcentralen, SIS — Standardi-
seringen 1 Sverige, IT-kommissionen, Svenska Kommunfoérbundet,
Landstingsforbundet, Stockholms handelskammare, Industriférbundet,
Svensk Handel, Gemenskapen for elektroniska affiarer (GEA), SEIS,
IT-foretagen, Svenska Bankforeningen, Sveriges advokatsamfund,
Sveriges forsakringsforbund, Svenska Arbetsgivareforeningen, Sveriges
Akademikers Centralorganisation, Landsorganisationen, Posten AB,
Telia AB, Tele2 AB, Telefonaktiebolaget LM Ericsson, IBM Svenska
AB, Setec Card AB, iD2 Technologies AB, Network Information Center,
ISOC-SE, Network Associates AB, Wineasy AB, Nexus AB, Advokat-
firman Lagerlof & Leman, Nordbanken AB, ForeningsSparbanken,
OM-gruppen AB, VPC AB och Bankgirot BGC AB.

Hérutdéver har synpunkter ldmnats in av Finansbolagens forening,
Svenska Inkassoforeningen och Riksarkivet.
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. - - Prop. 1999/2000:117
Forteckning dver remissinstanserna avseende Bﬁga !

SOU 1996:40

Foljande remissinstanser har beretts tillfille att avge synpunkter pa
betdnkandet SOU 1996:40 Elektronisk dokumenthantering.

Riksdagens ombudsmén (JO), Svea hovritt, Malmo tingsratt, Kammar-
ratten 1 Goteborg, Léanssritten i Stockholms lén, Justitiekanslern,
Domstolsverket, Riksaklagaren, Rikspolisstyrelsen, Datainspektionen,
Kommerskollegium (endast avd. III), Riksforsékringsverket, Spri,
Barnombudsmannen (endast avd. III), Post- och telestyrelsen, Vigverket
(endast avd. III), Kommunikationsforskningsberedningen, Statskontoret,
Generaltullstyrelsen, Statistiska centralbyran, Finansinspektionen, Riks-
revisionsverket, Riksskatteverket, Statens 16ne- och pensionsverk, Skol-
verket (endast avd. III), Centrala studiestodsndmnden, Arbetsmarknads-
styrelsen, Ombudsmannen mot etnisk diskriminering (endast avd. III),
Riksarkivet, Nérings- och teknikutvecklingsverket, Sprangdmnesinspek-
tionen (endast avd. III), Patent- och registreringsverket, Konsument-
verket, Lénsstyrelsen i Jamtlands l4n, Lantmiteriverket, Juridiska
fakultetsnimnden vid Uppsala universitet, Juridiska fakultetsnimnden
vid Stockholms universitet, Umed universitet (endast avd. III), Svenska
kommunforbundet, Stockholms kommun, Linkopings kommun, Kalmar
kommun, Landstingsforbundet, Svenska kyrkans forsamlings- och
pastoratsforbund, Sveriges Advokatsamfund, Sveriges Kopmanna-
forbund, Industriférbundet,  Tjénstemdnnens centralorganisation,
Centralorganisationen SACO/SR, Landsorganisationen 1 Sverige,
Svenska Arbetsgivareforeningen, Foretagens Uppgiftslamnardelegation,
Foreningen Auktoriserade Revisiorer, Publicistklubben (endast avd. III),
Svenska Journalistforbundet (endast avd. III), Svenska Tidnings-
utgivareforeningen (endast avd. III), Allménhetens pressombudsman
(endast avd. III), Svenska Bankforeningen, Foreningen Séakrad
Elektronisk Informationshantering i Samhaéllet, Dataforeningen i Sverige,
Intresseforeningen  TeleTrusT ~ Sverige, Svenska IT-foretagens
Organisation, Informationsproducentféreningen i Sverige, EDI i Sverige,
Posten AB, Telia AB, Naringslivets Telekommitté¢ (endast avd. III),
Tele2 AB (endast avd. III), FC Sweden AB (endast avd. III), BAS
(endast avd. III), Agora Natverket (endast avd. III), SAPnet (endast avd.
IIT), NUBBS (endast avd. III), BBS-Moderat (endast avd. III), Business
Software Alliance (endast avd. III), Swebizz, Jacob Palme, Svensk bygg-
tjénst, Arkivradet, Swedman och Advokatfirman Delphi Lawyers.
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Prop. 1999/2000:117

Lagradsremissens lagforslag Bilaga 5

Lagtext

Regeringen har foljande forslag till lagtext.

Forslag till lag om kvalificerade elektroniska signaturer

Hirigenom foreskrivs foljande'.

Allméan bestammelse

1§ Denna lag innehdller bestimmelser om kvalificerade certifikat for
elektroniska signaturer, om anordningar for signaturframstillning och om
certifikatutfardare som &r etablerade 1 Sverige och som utfardar
kvalificerade certifikat till allmé@nheten.

Definitioner

2 § Ilagen avses med

elektronisk signatur: data 1 elektronisk form som é&r fogade till eller
logiskt knutna till andra elektroniska data och som anvidnds for att
kontrollera att innehéllet hdrror fran den som framstér som utstéllare och
att det inte har forvanskats,

avancerad elektronisk signatur: elektronisk signatur som &r

a) knuten uteslutande till en undertecknare,

b) mojlig att identifiera undertecknaren genom,

c¢) skapad med hjdlpmedel som endast undertecknaren kontrollerar, och

d) knuten till andra elektroniska data pd ett sddant satt att d&ndringar av
dessa data kan upptickas,

kvalificerad elektronisk signatur: avancerad elektronisk signatur som
ar baserad pé ett kvalificerat certifikat och som &r skapad av en sdker
anordning for signaturframstillning,

undertecknare: fysisk person som innehar en anordning for signatur-
framstéllning,

signaturframstdllningsdata: unika data, sasom koder eller hemliga
krypteringsnycklar, som anvénds for att skapa en elektronisk signatur,

anordning for signaturframstdillning: maskin- eller programvara for
anviandning av signaturframstéllningsdata,

sdker anordning for signaturframstdllning: anordning for signatur-
framstéllning som uppfyller kraven 14 §,

signaturverifieringsdata: data, sdsom koder eller Oppna krypte-
ringsnycklar, som anvinds for att verifiera en elektronisk signatur,

! Jfr Europaparlamentets och radets direktiv 1999/93/EG av den 13 december 1999 om ett
gemenskapsramverk for elektroniska signaturer (EGT L 13, 19.1.2000, s. 12, Celex
399L.0093).
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certifikat: intyg 1 elektronisk form som kopplar thop signatur- Prop. 1999/2000:117
verifieringsdata med en undertecknare och bekriftar dennes identitet, Bilaga 5

kvalificerat certifikat: certifikat som uppfyller kraveni 3 §,

certifikatutfdrdare: den som utfardar certifikat eller som garanterar att
nagon annans certifikat uppfyller vissa krav.

Kvalificerade certifikat

3 § For att ett certifikat skall fa kallas kvalificerat skall det vara utfardat
for viss tid av en certifikatutfardare som uppfyller kraven 1 8-11 §§ och
foreskrifter meddelade med stod av 12 § samt innehalla

1. uppgift om att det utfardats som ett kvalificerat certifikat,

2. certifikatutfirdarens namn och adress samt uppgift om etablerings-
land,

3. undertecknarens namn eller pseudonym med uppgift om att det &r en
pseudonym,

4. sarskilda uppgifter om undertecknaren, om de dr relevanta for dnda-
malet med certifikatet,

5. signaturverifieringsdata som motsvarar de signaturframstillnings-
data som undertecknaren vid tidpunkten for utfirdandet har kontroll dver,

6. uppgift om certifikatets giltighetstid,

7. certifikatets identifieringskod,

8. certifikatutfardarens avancerade elektroniska signatur eller en elek-
tronisk signatur med motsvarande sékerhetsniva, och

9. uppgift om eventuella begrdansningar av certifikatets anvandnings-
omrade eller av vérdet pa de transaktioner for vilka certifikatet kan
anvéndas (transaktionsbelopp).

Om ett certifikat som uppfyller kraven i forsta stycket utfardats av en
certifikatutfardare som inte ar etablerad 1 Sverige skall certifikatet anses
kvalificerat om

1. certifikatutfardaren &r etablerad inom Europeiska ekonomiska sam-
arbetsomradet,

2. certifikatutfardaren uppfyller kraven i1 7-11 §§ och foreskrifter
meddelade med stod av 12 § och har ackrediterats inom Europeiska
ckonomiska samarbetsomradet, eller

3. certifikatet garanteras vara kvalificerat av en certifikatutfardare som
uppfyller kraven 1 7-11 §§ och foreskrifter meddelade med stod av 12 §
och som ér etablerad inom Europeiska ekonomiska samarbetsomradet.

Regeringen eller, efter regeringens bemyndigande, tillsynsmyndigheten
far meddela ndrmare foreskrifter om krav enligt forsta stycket.

Sédkra anordningar for signaturframstillning

4 § En anordning for signaturframstillning som anges vara sédker skall
sdkerstélla att signaturen &r tillfredsstéllande skyddad mot forfalskning.
Anordningen skall dven sdkerstélla att signaturframstéllningsdata

1. 1 praktiken kan forekomma endast en gang,

2. med rimlig sdkerhet inte kan hérledas, och
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3. pa ett tillfredsstdllande sétt kan skyddas, s& att obehdriga inte kan
komma &t eller anvidnda dem.

Anordningen far inte fordndra de uppgifter som skall signeras eller
hindra att de presenteras for undertecknaren fore signeringen.
5 § Kraven pé en sdker anordning for signaturframstéllning 1 4 § skall
anses uppfyllda for sddan maskin- eller programvara som O&verens-
stimmer med standarder for produkter for elektroniska signaturer som
Europeiska gemenskapernas kommission faststdllt och offentliggjort
referensnummer till 1 Europeiska gemenskapernas officiella tidning.

6 § En anordning som anges vara en sdker anordning fOr signatur-
framstéllning far sldppas ut pa marknaden eller anvindas for att skapa en
kvalificerad elektronisk signatur endast om ett for dndamélet anmaélt
organ bedomt att anordningen uppfyller kraven i 4 §.

Organ som avses 1 forsta stycket utses enligt bestimmelserna i lagen
(1992:1119) om teknisk kontroll.

Med ett avgorande enligt forsta stycket likstélls ett avgorande av ett
organ som utsetts for detta dndamdl 1 en annan stat inom Europeiska
ekonomiska samarbetsomradet.

Utfardande av kvalificerade certifikat

7 § En certifikatutfardare som avser att utfarda kvalificerade certifikat
till allmidnheten ar skyldig att anméila detta hos den myndighet som
regeringen bestimmer (tillsynsmyndigheten) innan verksamheten pa-
borjas.

8§ En certifikatutfirdare som utfardar kvalificerade certifikat till
allménheten skall bedriva verksamheten med den palitlighet som krévs.
Detta innebar att certifikatutfardaren skall

1. ha personal med tillricklig kompetens for de tjanster som erbjuds,
sarskilt vad avser ledning, teknik och sdkerhetsrutiner,

2. anvinda sddana rutiner for administration och ledning som uppfyller
erkdnda standarder,

3. anvinda pélitliga system och produkter som dr skyddade mot
andringar och som garanterar teknisk och kryptografisk sikerhet,

4. forfoga over tillrickliga ekonomiska medel for att kunna bedriva
verksamheten enligt denna lag och béra risken for skadestdndsskyldighet,

5. ha sdkra rutiner for identitetskontroll av de undertecknare som
kvalificerade certifikat utfardas till,

6. forfoga Over ett snabbt och sdkert system for registrering och
omedelbar sparrning av kvalificerade certifikat, och

7. vidta dtgéarder mot forfalskning av kvalificerade certifikat och 1 fore-
kommande fall garantera att tillhandahallandet av signaturframstéllnings-
data sker konfidentiellt.

Kraven 1 forsta stycket 3 skall anses uppfyllda for sédan maskin- eller
programvara som Overensstimmer med harmoniserade standarder for
produkter for elektroniska signaturer till vilka Europeiska gemen-
skapernas kommission faststdllt och offentliggjort referensnummer i
Europeiska gemenskapernas officiella tidning.
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9§ En certifikatutfirdare som utfardar kvalificerade certifikat till
allménheten skall

1. omedelbart sparra ett certifikat ndr undertecknaren begér det eller
ndr det annars finns anledning till det,

2. sdkerstélla att exakt tidpunkt kan anges for utfardande och sparrning
av certifikat, och

3. endast framstilla signaturframstdllningsdata och signaturverifie-
ringsdata som kan anvdndas som komplement till varandra.

10 § En certifikatutfirdare som utfardar kvalificerade certifikat till
allménheten skall bevara all relevant information om certifikaten under
rimlig tid. Certifikatutfardaren skall dven anvinda tillforlitliga system for
lagring av kvalificerade certifikat i verifierbar form, s att

1. endast behoriga personer kan gora tillagg och dndringar,

2. uppgifternas dkthet kan kontrolleras,

3. certifikaten dr offentligt tillgédngliga endast ndr innehavarna av
certifikaten har lamnat sitt samtycke, och

4. tekniska fordndringar som dventyrar sdkerhetskraven ér synbara for
den som handhar systemet.

Certifikatutfardaren far inte lagra eller kopiera signaturframstillnings-
data.

11 § Innan en certifikatutfardare ingdr avtal om att utfirda ett kvalifi-
cerat certifikat skall certifikatutfardaren skriftligen informera motparten
om

1. villkoren och begrinsningarna for anvéndning av certifikatet,

2. forekomsten av frivilliga ackrediterings- eller certifieringssystem
enligt lagen (1992:1119) om teknisk kontroll, och

3. forfaranden for klagomal och avgorande av tvister.

Informationen enligt forsta stycket far overforas elektroniskt, om det
sker 1 en for motparten omedelbart ldsbar form. Informationen skall pa
begiran ocksa goras tillgénglig for annan som &r beroende av certifikatet.

12 § Regeringen eller, efter regeringens bemyndigande, tillsynsmyndig-
heten fér utfairda ndrmare bestimmelser om krav enligt 8—11 §§.

Skadestand

13 § En certifikatutfardare som till allménheten utfirdar certifikat som
anges vara kvalificerade skall ersitta den skada som &samkats den som
forlitat sig pé certifikatet, om skadan uppkommit genom att

1. certifikatutfardaren inte har uppfyllt kraven19 §,

2. certifikatet inte uppfyller kraven i 3 § forsta stycket, eller

3. certifikatet vid utfardandet inneholl felaktiga uppgifter.

Vad som sidgs i1 forsta stycket 2 och 3 géller d4ven en certifikatutfardare
som garanterar att en annan certifikatutfardares certifikat ar kvalificerade.

Certifikatutfirdaren dr dock inte skyldig att betala ersdttning om
utfirdaren kan visa att skadan inte har orsakats av vérdsloshet hos
utfardaren sjdlv. Certifikatutfdardaren &r inte heller ersittningsskyldig for
en skada som hérror fran att ett kvalificerat certifikat anvénts 1 strid med
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begransningar som giller anvdndningsomrdde eller transaktionsbelopp
och som tydligt angetts i certifikatet.

14 § Avtalsvillkor som i jamforelse med 13 § ér till nackdel for den som
forlitar sig pa certifikatet dr utan verkan mot denne.

Behandling av personuppgifter

15 § En certifikatutfirdare som utfardar certifikat till allménheten far
inhdmta personuppgifter endast direkt frdn den som uppgifterna avser
eller med dennes uttryckliga samtycke och endast i den utstrickning som
ar nodvandig for att utfiarda eller uppritthalla ett certifikat. Uppgifterna
fir inte samlas in eller behandlas for andra &ndamal utan uttryckligt
samtycke fran den som uppgifterna avser.

Kvalificerade elektroniska signaturer

16 § Om det i lag eller annan forfattning stills krav pd egenhidndig
underskrift eller motsvarande och om det ér tillatet att uppfylla kravet
med elektroniska medel, skall en kvalificerad elektronisk signatur alltid
anses uppfylla kravet.

Anvéandningen av elektroniska signaturer inom eller vid kommunika-
tion med den offentliga sektorn kan vara forenad med ytterligare krav.

Tillsyn

17 § Tillsynsmyndigheten skall ha tillsyn 6ver certifikatutfardare som till
allménheten utfirdar certifikat som anges vara kvalificerade och over
anordningar som anges vara sikra anordningar for signaturframstéllning.

18 § Tillsynsmyndigheten har rétt att pa begéran fa de upplysningar och
ta del av de handlingar som behovs for tillsynen.

Tillsynsmyndigheten har ocksa rétt att fa tilltrdde till omrdden, lokaler
och andra utrymmen, dock inte bostidder, diar verksamhet som stir under
tillsyn bedrivs.

Tillsynsmyndigheten har rétt att f& verkstillighet hos kronofogde-
myndigheten av de beslut som avser atgiarder for tillsynen enligt forsta
och andra styckena. For sddana beslut géller bestammelserna 1
utsokningsbalken.

19 § Tillsynsmyndigheten far meddela de foreldgganden och forbud som
behovs for efterlevnaden av denna lag eller av foreskrifter som meddelats
med stdd av lagen.

20 § Tillsynsmyndigheten far foreldgga certifikatutfirdare som till
allménheten utfardar certifikat som anges vara kvalificerade att helt eller
delvis upphora med denna verksamhet. Sddana beslut far dock fattas
endast om mindre ingripande atgirder visat sig vara verkningslosa.
Myndigheten far besluta hur verksamheten skall avvecklas.
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21 § Foreldgganden och forbud enligt denna lag far forenas med vite.

Avgifter

22 § Regeringen eller, efter regeringens bemyndigande, tillsynsmyndig-
heten far foreskriva om skyldighet for certifikatutfirdare som utfardar
kvalificerade certifikat till allmidnheten att betala avgift for tillsyns-
myndighetens verksamhet enligt denna lag.

Overklagande

23 § Tillsynsmyndighetens beslut enligt denna lag eller enligt fore-
skrifter som meddelats med stod av lagen far Overklagas hos allmén
forvaltningsdomstol.
Provningstillstdnd kréavs vid 6verklagande till kammarrétten.
Tillsynsmyndigheten far bestimma att beslut enligt denna lag skall
gélla omedelbart.

1. Denna lag trader 1 kraft den 1 januari 2001.

2. Bestammelsen 1 7 § skall inte borja tilldmpas forrdn den 1 februari
2001 1 frdga om certifikatutfirdare som redan fore ikrafttradandet
utfardar sddana certifikat som medfor anmélningsplikt.
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Forslag till lag om dndring 1 sekretesslagen

(1980:100)
Hirigenom foreskrivs att 5 kap. 3 § sekretesslagen (1980:100)" skall ha
foljande lydelse.
Nuvarande lydelse Foreslagen lydelse
5 kap.
3§

Sekretess géller for uppgift som
lamnar eller kan bidra till upplys-
ning om chiffer, kod eller liknande
metod som har till syfte att under-
latta befordran eller anvindning i
allmén verksamhet av uppgifter
utan att foreskriven sekretess
asidosidtts, om det kan antas att
syftet med metoden motverkas om
uppgiften rojs.

Sekretess géller for uppgift som
lamnar eller kan bidra till upplys-
ning om chiffer, kod eller liknande
metod som har till syfte att

1. underldtta befordran eller
anvandning 1 allmén verksamhet
av uppgifter utan att foreskriven
sekretess asidosatts, eller

2. gora det mojligt att kontroll-
era om uppgifter har forvanskats,

om det kan antas att syftet med
metoden motverkas om uppgiften
1ojs.

Sekretess géller i verksamhet som avser forande av eller uttag ur
korkortsregistret for uppgift om korkorts referensnummer, om det inte
star klart att uppgiften kan rojas utan fara for att kontrollen av korkorts

dkthet motverkas om uppgiften rojs.

Denna lag trader i kraft den 1 januari 2001.

' Lagen omtryckt 1992:1474.
* Senaste lydelse 1994:595.
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Prop. 1999/2000:117

Lagradets yttrande Bilaga 6

Utdrag ur protokoll vid sammantrade 2000-04-11

Nirvarande: f.d. justitierddet Lars A. Beckman, regeringsradet Susanne
Billum, justitierddet Goran Regner.

Enligt en lagradsremiss den 30 mars 2000 (Niringsdepartementet) har
regeringen beslutat inhdmta Lagradets yttrande over forslag till

1. lag om kvalificerade elektroniska signaturer,

2. lag om andring i sekretesslagen (1980:100).

Forslagen har infor Lagradet foredragits av hovréttsassessorn
Lena Klintefall Rass;jo.

Forslagen foranleder foljande yttrande av Lagradet:

Forslaget till lag om kvalificerade elektroniska signaturer

Enligt 1 § innehaller lagen bestaimmelser om kvalificerade certifikat for
elektroniska signaturer, om anordningar for signaturframstillning och om
certifikatutfardare som é&r etablerade i Sverige och som utfardar kvali-
ficerade certifikat for allménheten. Det vore en mera adekvat benimning
pa lagen om denna fick rubriken ”lag om kvalificerade certifikat for
elektroniska signaturer”, vilket &r lagens huvudsakliga &mnesomrade.

1y

Den allménna bestimmelsen i 1 § skall enligt forfattningskommentaren
ange lagens tillimpningsomrade. Darvid asyftas det sista ledet i bestdm-
melsen som avser certifikatutfardare som &r etablerade i Sverige och som
utfardar kvalificerade certifikat. Tidigare led av bestimmelsen &r ndrmast
att uppfatta som nagon form av innehallsdeklaration, som dock inte ar
fullstdndig. For att skilja de tva olika delarna av paragrafen at torde det
sista ledet bora bilda ett andra stycke i1 paragrafen med forslagsvis foljan-
de lydelse: “Lagen giller sadana -certifikatutfirdare som utfardar
kvalificerade certifikat och som é&r etablerade i Sverige.” I sa fall kan
forsta stycket ange att syftet med lagen ar att underlétta anvindningen av
elektroniska signaturer genom bestimmelser om sdkra anordningar for
signaturframstillning, kvalificerade certifikat for sadana signaturer och
utfirdare av certifikat.

39

I paragrafen finns foreskrifter om vad ett kvalificerat certifikat skall in-
nehélla. I de foljande 4—6 §§ har tagits in bestimmelser om sikra anord-
ningar for signaturframstillning. Dérefter har i 7-12 §§ forts in regler om
certifikatutfardare. Enligt Lagrddets mening skulle forstaelsen av be-
stimmelserna underldttas om de paragrafer som behandlar certifikat och
certifikatutfardare fordes samman i ett avsnitt. Lagradet foreslar darfor att

3 § flyttas ner efter 6 § i lagforslaget.
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Forsta stycket 1 3 § innehaller bestimmelserna om vad ett kvalificerat
certifikat skall innehdlla. Andra stycket ddremot reglerar nér certifikat
utfirdade av ndgon som é&r etablerad 1 annat EES-land eller 1 tredje land
skall anses vara kvalificerade. Med hénsyn till att styckena reglerar helt
olika fragor bor andra stycket brytas ut till en sarskild paragraf. Den nya
paragrafen bor efter en viss omredigering ges foljande lydelse:

”Om ett certifikat som uppfyller kraven 1 (3 §) forsta stycket 1-9 ut-
fardats av en certifikatutfirdare som inte &r etablerad 1 Sverige skall
certifikatet anses kvalificerat om

1. certifikatutfardaren &r etablerad i en annan stat inom Europeiska
ekonomiska samarbetsomrddet och dér fir utfirda kvalificerade certi-
fikat,

2. certifikatutfardaren uppfyller krav som motsvarar dem som anges i
(811 §§) och foreskrifter meddelade med stéd av (12 §), och &r ackre-
diterad 1 en annan stat inom Europeiska ekonomiska samarbetsomradet,
eller
3. certifikatet garanteras vara kvalificerat av en certifikatutfirdare som
avses i 1 eller 1 (3 § forsta stycket).”

10§

I paragrafen foreskrivs en skyldighet for certifikatutfardare att bevara all
relevant information om certifikaten under “rimlig tid”. Enligt forfatt-
ningskommentaren far vad som ar rimlig tid avgoras med hénsyn till
vilken typ av certifikat som utfirdas och med beaktande av krav som kan
folja av t.ex. bokforingslagen. Lagrddet anser att lagtexten bor innehélla
nagon mer ledning for tillimparen 4n enbart uttrycket rimlig tid. For-
slagsvis kan forsta meningen ges foljande lydelse.

”En certifikatutfirdare som utfardar kvalificerade certifikat till allmén-
heten skall bevara all relevant information om certifikaten under den tid
som dr motiverad med hénsyn till typen av certifikat och 6vriga omstén-
digheter.”

11§

Paragrafen innehdller bestdmmelser om information som certifikat-
utfardaren skall ldmna. Genom paragrafen implementeras punkten k) 1
bilaga II till direktivet. Lagtexten bor emellertid utformas 1 nérmare
overensstimmelse med direktivtexten. Lagradet forordar att paragrafen
ges foljande lydelse:

“Innan en certifikatutfardare ingér avtal om att utfirda ett kvalificerat
certifikat skall certifikatutfardaren skriftligen och pd ett léittbegripligt
sprdk informera motparten om

1. begriansningar och andra villkor f6r anvdndning av certifikatet,

2. frivillig ackreditering eller -certifiering som avses 1 lagen
(1992:1119) om teknisk kontroll, och

3. forfaranden for klagomal och avgorande av tvister.

Informationen enligt forsta stycket far overforas elektroniskt.
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Informationen skall goras tillganglig ocksa for annan som 4r beroende
av certifikatet och som begir att f4 den.”

16 §

I andra stycket av den foreslagna paragrafen anges att anvdndningen av
elektroniska signaturer inom eller vid kommunikation med den offentliga
sektorn kan vara forenad med ytterligare krav. Formuleringen ansluter till
uttryckssittet 1 det aktuella EG-direktivet. Uttrycket ”den offentliga sek-
torn” dr dock vagt. Det synes t.ex. tveksamt om avsikten ar att stringare
bestammelser skall kunna uppstillas for statliga eller kommunala bolag
med enbart affirsméssig eller forvaltande verksamhet. Enligt Lagrddets
mening bor dvervigas att ge bestimmelsen en nagot sndvare utformning
vilken tydligare anknyter till myndighetsfunktionen snarare &n till ett
offentligt dgande. Detta synes bittre Overensstimma med sdvél direk-
tivets syfte som svensk lagstiftningstradition. Lagradet foreslar att forsta
och andra styckena i1 paragrafen sammanfors, varefter bestimmelsen kan
formuleras enligt foljande.

”Vid kommunikation med eller mellan myndigheter kan dock anvénd-
ningen av elektroniska signaturer vara forenad med ytterligare krav.”
Rubriken nidrmast fore paragrafen bor samtidigt omformuleras sé att
den bittre &terspeglar innehéllet 1 paragrafen. Lagrédet fOreslar att
rubriken ges foljande lydelse.
”Anvandning av elektroniska signaturer 1 vissa fall”

17§

I paragrafen finns bestimmelser om tillsyn. Denna skall enligt forslaget
omfatta dels certifikatutfairdare som till allménheten utfardar certifikat
som anges vara kvalificerade, dels anordningar som anges vara sikra
anordningar for signaturframstillning. Enligt Lagraddets mening bor und-
vikas att utforma bestimmelsen sa att tillsynen tycks avse de tekniska
anordningarna som sadana. Svérigheten kan undvikas genom att tillsynen
anges avse efterlevnaden av lagen och med stod dédrav utfirdade fore-
skrifter.

I forfattningskommentaren till paragrafen anges vidare att tillsynsmyn-
digheten torde kunna offentliggora en forteckning 6ver anmaélda certi-
fikatutfardare och dven ange vilka certifikatutfirdare som forelagts att
upphora med verksamheten eller att kalla sina certifikat for kvalificerade.
Lagradet vill med anledning hédrav framhalla att myndigheten sjdlvfallet
har rétt att fora de forteckningar som den behdver for sin verksamhet.
Sadana forteckningar torde i allmédnhet bli att betrakta som allménna
handlingar. Harmed &r dock inte sagt att myndigheten pa eget initiativ
kan offentligdra den ifrdgavarande forteckningen (t.ex. pd Internet), vari
kan finnas uppgifter som eventuellt omfattas av personuppgiftslagen. Om
avsikten ar att forteckningen skall offentliggoras - vilket forefaller rimligt
med hénsyn till allmidnhetens behov av att kunna kontrollera ndgon som
uppger sig utfiarda kvalificerade certifikat - bor enligt Lagradets mening
paragrafen kompletteras med en bestimmelse som klargér detta. En
sddan bestimmelse fyller dven funktionen att forstarka intresset hos dem
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som vill utfarda kvalificerade certifikat att fullgora sin anmélningsskyl-
dighet enligt 7 §.

Lagradet forordar med héanvisning till det anforda att paragrafen ges
foljande lydelse.

“Tillsynsmyndigheten skall ha tillsyn over efterlevnaden av denna lag
och foreskrifter som utfardats med stod av lagen.

Tillsynsmyndigheten skall fora och ge offentlighet &t en forteckning
over certifikatutfardare som anmalt sig enligt 7 § och som enligt denna
lag far utfarda kvalificerade certifikat.”

18¢

I tredje stycket talas om verkstéllighet av beslut som avser dtgéarder for
tillsyn enligt forsta och andra styckena i1 paragrafen. Det synes mindre
adekvat att anvédnda detta uttryckssétt eftersom det inte dr friga om verk-
stillighet av nagra egentliga beslut utan om bitrdde att genomfora till-
synen. Enligt Lagradets mening bor tredje stycket lyda: ”Tillsyns-
myndigheten har rétt att fa bitrdde av kronofogdemyndigheten for tillsyn
enligt forsta och andra styckena.”

Overgdngsbestimmelserna

Enligt 14 § ar avtalsvillkor, som 1 jamforelse med 13 § ér till nackdel for
den som forlitar sig pa certifikatet, utan verkan mot denne. Bestimmelsen
bor inte vara tillaimplig pa avtal som ingétts fore

ikrafttrddandet. Nédgot annat torde inte heller ha avsetts i lagradsremissen.
I 6vergangsbestammelserna bor emellertid tas in en uttrycklig bestim-
melse hdrom. Lagradet foreslér att till overgangsbestimmelserna fogas en
punkt 3 av foljande lydelse:

3. 14 § tillampas inte pa avtal som ingétts fore ikrafttrddandet.”

Forslaget till lag om dndring i sekretesslagen

Den nya punkten 2 i1 forsta stycket av 5 kap. 3 § géller sekretessbeldgg-
ning av uppgifter om metoder som har till syfte att gora det mdjligt att
kontrollera om uppgifter har forvanskats. Andringen ir foranledd av be-
hovet att kunna skydda hemliga nycklar och anknytande uppgifter for
bl.a. elektronisk signering och autenticering mot insyn (se avsnitt 9). Den
avfattning som punkten har fatt géller dock uppgifter 6ver huvud taget,
vilket kan fora for langt. Det bor darfor 6vervigas om inte det 1 punkten 2
bor talas om “data 1 elektronisk form” eller liknande (jfr 2 § 1 den nya
lagen) 1 stéllet for “uppgifter”.

Lagradet vill anmérka att behov av sekretess 1 tillsynsmyndighetens
verksamhet kan foreligga ocksd betriffande annan information &n séddan
som avses 1 punkten 2. I sa fall kan sekretess foreskrivas genom ett till-
lagg till bilagan till sekretessforordningen (1980:657), jfr t.ex. punkt 109
1 denna bilaga.

Prop. 1999/2000:117

Bilaga 6
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Naringsdepartementet

Utdrag ur protokoll vid regeringssammantrade den 18 maj 2000.
Nérvarande: statsministern Persson, ordforande, och statsraden Hjelm-
Wallén, Thalén, Lindh, Sahlin, von Sydow, Pagrotsky, Ostros, Messing,

Engqvist, Rosengren, Larsson, Lejon, Lovdén och Ringholm.

Foredragande: statsradet Sahlin

Regeringen beslutar proposition 1999/2000:117 Lag om kvalificerade
elektroniska signaturer, m.m.

Prop

. 1999/2000:117
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Rattsdatablad

Forfattningsrubrik Bestammelser som Celexnummer for
infor, andrar, upp- bakomliggande EG-
héver eller upprepar regler
ett normgivnings-
bemyndigande

Lag om kvalificerade 6, 13,22 §§ 399L.0093

elektroniska signaturer

Prop. 1999/2000:117
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