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Datainspektionen har granskat rapporten huvudsakligen utifran
myndighetens uppgift att verka for att manniskor skyddas mot att deras
personliga integritet kranks genom behandling av personuppgifter.

Datainspektionen lamnar foljande synpunkter.

Av forslagen i rapporten ar det forslaget som medfor krav pa timmatning for
samtliga kunder som kan komma att fa storst inverkan pa enskildas
personliga integritet. Mdtdata hanforliga till hushall utgér i manga fall
personuppgifter och tillgdngen till dessa uppgifter kan mojliggora
kartlaggning av enskilda. Vid kortare intervall for matning, till exempel per
timme istallet for dygnsvis eller mdnadsvis, 6kar integritetsriskerna. Det ar
mot denna bakgrund viktigt att de forandringar som infors och planerar att
inforas pa elmarknaden sammantaget siakerstaller ett tillrackligt
integritetsskydd. I rapporten hanvisas bland annat till de funktionskrav pa
elmatare som foreslagits i rapport Ei R2015:09. Datainspektionen har lamnat
synpunkter pa rapporten, se bifogat remissvar. Datainspektionen betonade
darvid vikten av att genomfora en grundlig integritetsanalys av vilka
konsekvenser forslagen kan fa for den personliga integriteten.

Energimarknadsinspektionen har pdgdende regeringsuppdrag som omfattar
att ta fram forslag till de forfattningsandringar som kravs for att infora
funktionskrav for elmatare. Energimarknadsinspektionen har ocksa ett annat
regeringsuppdrag att utreda forfattningsandringar for inférande av en central
informationshanteringsmodell och en elhandlarcentrisk modell pa
elmarknaden. I sistnamnda uppdrag ingdr att utreda forutsattningarna for
inforande av en tjanstehubb pa elmarknaden. Forutsatt att fragor om
personlig integritet, sirskilt med beaktande av de integritetsrisker som kan
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uppstd vid timmatning, blir tillrackligt belysta inom ramen for arbetet att ta
fram forfattningsforslag pa elmarknaden i stort har inte Datainspektionen
négot sarskilt att erinra mot lagforslaget som innebar timmatning for
samtliga kunder. Detta forutsatter dock aven att nédvandiga
integritetsskyddande atgarder och sidkerhetsatgarder implementeras, till
exempel vid framtagande av funktionskrav for elmadtare och vid framtagande
av processer och lagforslag for tjanstehubben.

Detta yttrande har beslutats av enhetschefen Catharina Fernquist efter

foredragning av jurjsten Evelin Palmér

Gl Tule

Evelin Palmér

Bilaga: Datainspektionens yttrande 6ver Energimarknadsinspektionens
rapport Funktionskrav pa framtidens elmatare (Ei R2015:09), dnr 1045-2015
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Energimarknadsinspektionens rapport
Funktionskrav pa framtidens elmatare (Ei

R2015:09)

Datainspektionen har granskat rapporten huvudsakligen utifran sin uppgift
att verka for att manniskor skyddas mot att deras personliga integritet kranks

genom behandling av personuppgifter.

Utvecklingen av smarta elnit - i vilka elmatarna utgdr en viktig del - kan in-
nebira att en stor mingd personuppgifter avseende stora delar av befolkning-
en i Sverige samlas in. Utvecklingen kan leda till avsevarda integritetsrisker.
Det ar darfor av yttersta vikt att integritetsfrigorna analyseras redan pa ett
tidigt stadium i denna utveckling sa att de smarta elndten utformas pd ett in-
tegritetsvanligt satt. Datainspektionen har éven i tidigare remissyttranden
avseende smarta elnit betonat vikten av att riskerna for den personliga integ-
riteten kartliggs och analyseras i ett tidigt skede. Inspektionen har ocksa pa-
pekat att det kan krivas sarskild frfattningsreglering (Datainspektionens
yttrande Gver Energimarknadsinspektionens rapport Informationshanter-
ingsmodell pa den framtida svenska elmarknaden, dnr1773-2014 och Datain-
spektionens yttrande &ver slutbetankande frdn Samordningsridet f6r smarta
elnit - Planera for effekt! SOU 2014:84).

Datainspektionen konstaterar att rapporten saknar en heltickande integri-
tetsanalys. De fordelar som anses folja av olika funktioner hos de smarta elma-
tarna har inte vagts mot de integritetsrisker som foljer av behandlingen av
personuppgifter vid anvdndning av médtarna. I rapporten konstateras att ut-
vecklingen mot smarta elmétare medfor risker for den personliga integriteten.
Det konstateras dven att en fullstindig analys av pd vilket sitt matvéarden och
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andra personuppagifter ska hanteras och skyddas inte later sig goras forran
mitvardeshanteringen for svenska elkunder ar definierad dven ur ett system-
perspektiv. Vidare sigs att en sddan analys darfor arlamplig att géra i sam-
band med att nirmare tekniska férutsittningar och specifikationer for den
planerade tjanstehubben fdr den svenska elmarknadens utreds (s.m).

Datainspektionen anser att integritetsriskerna behover analyseras redan vid
utformningen av de funktionskrav som foreslds i rapporten. Det kan till ex-
empel vara lampligt att ta hdnsyn till integritetsaspekterna vid faststillande av
funktionskrav som avser med vilka tidsintervaller mitvardena ska registreras
(s.102). Med hinsyn till det 1ga intresset bland kunderna att ta del av infor-
mation om sin energifdrbrukning (s. 46) kan det vara lampligt att inféra funk-
tionskrav som gor det mdjligt for kunderna att begrinsa mitarnas funktiona-
litet. En s&dan méjlighet finns, enligt rapporten, redan i Holland (s. 32}. Ett
annat funktionskrav som kan frimja skyddet fér den personliga integriteten ar
att de uppgifter som lagras lokalt i mitaren autornatiskt raderas efter en viss
tid. Det kan dven vara lampligt att stilla krav pd vissa sakerhetsatgarder for att
skydda de personuppgifter som behandlas i elmatarna (jfr s. 109).

Den nirmare analysen av integritetsriskerna vid en utveckling mot smarta
elnit kan, som det konstateras i rapporten, inte utféras forran en nirmare
beskrivning av den infrastruktur som elmatarna ska anslutas till har tagits
fram. En central friga dr d& att avgéra hur personuppgiftsansvaret ska vara
fordelat mellan berérda aktérer (s. 43). I motsats till vad som sdgs i rapporten
anser Datainspektionen att det kan bli nédvandigt att infora en sarskild re-
glering som anger vilken personuppgiftsbehandling som ska vara tilldten i
smarta elnit, Datainspektionen delar inte heller slutsatsen i rapporten att
dvriga persondataskyddsfrdgor sannolikt faller pa plats nar personuppgiftsan-
svaret har klargjorts (s. 44). Fragor om till exempel information till de regi-
strerade, gallring och fér vitka dndamal som de insamlade personuppgifter far

anvindas kan behova analyseras och regleras.

I rapporten foreslds att frdgor om informationssédkerhet och integritet ska inga
i uppdraget for en tidigare foreslagen utredning om regelverk i relation till en
"tjinstehub” fér den svenska elmarknaden. Det foreslds ocksa att Datainspek-
tionen ska fi ett utpekat ansvar att bistd Energimarknadsinspektionen vid

analyser av integritetsfrdgorna (s. m).
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Datainspektionen har férstielse for att en sddan utredning kan ha behov av
vigledning vid analysen av de integritetsfragor som kan uppkomma inom
ramen for utredningens arbete. Datainspektionen motsatter sig dock att in-
spektionen far ett sidant utpekat ansvar som foreslas. Skalet till det dr att
Datainspektionen med hinsyn till sitt mycket omfattande uppdrag endast har
resurser bistd genom allmin vigledning inom ramen for den ordinarie verk-

samheten.

Datainspektionen vill i detta sammanhang uppmirksamma den véigledning
for integritetsanalys — "Data Protection Impact Assessment Template for
Smart Grid and Smart Metering systems” - som har tagits fram av EU-
kommissionens Smart Grid Task Force, Expert group 2. Vagledningen ar vis-
serligen avsedd for organisationer och féretag som utvecklar system for smar-
ta elndt och elmatare men bér kunna ge vigledning dven vid framtagandet av
regelverk fr smarta elndt och elmatare. Dataskyddsmyndigheternas
synpunkter pd vigledningen finns redovisade i den s.k. 29-gruppens
yttranden "Opinion o4/z013 on the Data Protection Impact Assessment Tem-
plate for Smart Grid and Smart Metering Systems (‘DPIA Template’) prepared
by Expert Group 2 of the Commission’s Smart Grid Task Force” och "Opinion
07/2013 on the Data Protection Impact Assessment Template for Smart Grid
and Smart Metering Systems (‘DPIA Template’) prepared by Expert Group 2 of

the Commission’s Smart Grid Task Force”,

Detta yttrande har beslutats av enhetschefen Catharina Fernquist efter fore-

dragning av juristen Martin Brinnen.
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