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Naringsdepartementet

Remissvar eIDAS

Vad ar direktivet/eIDAS? - en beskrivning av en
teknisk maskin, en nationell PKI betroddhetsserver

Jag har tidigare utgatt ifran att det finns ett politiskt motstdnd mot
genomférandet av digitala signaturdirektivet 1999/93/EG de senaste
16 aren och nu digitala signaturforordningen 910/2014. Att varje gang
de senaste aren jag klagat pa att digitala signaturdirektivet inte ar
genomfort svarar departementet att det dr genomfort i en lag. Ett svar
som i allménhet betraktats som ett skdmtsamt sétt att vara undfly-
ende svar pa ett daligt politiskt stidllningstagande, genomforandet
finns ju inte rent tekniskt att tillga. Jag kan ju inte maila departe-
mentet med en digital signatur som verifierar ursprunget?

I stort sett hela IT-marknaden har felaktigt betraktat situationen som
korrupt. Sanningen ir att departementet inte forstatt direktivets och
forordningens innehall och inte f6ljt en svenska konstitutionen. Detta
till stort fortret for hela samhéllet som i 16 ar inte haft tillgang till en
nationell digital signaturinfrastruktur av stor ekonomisk och praktisk
betydelse for savil den enskilde, néringslivet som fér myndigheterna.

Digitala signaturdirektivet 1999/93/EG de senaste 16 aren och
nu digitala signaturforordningen 910/2014 handlar om en
vildigt viktig allmén samhadllsservice for den enskilde,
ndringslivet och statens myndighetsutovning for att kunna bygga
sikra applikationer for anvindare av alla dess slag i samhéllet. For
att kunna tillhandahalla tjanster som &dr omdgjliga utan. Nagot som
fornekats samhéllet i 16 ar. Se ex "digital signatur” pa Wikipedia.se.

Digitala signaturdirektivet handlar om beskrivningen av en
teknisk maskin, en nationell PKI digital signatur trustserver
dit alla digitala signaturoperatorer frivilligt kan anslutna sig till.

Detta for att astadkomma en nationell digital signaturenhet dar vem
som helst inom Sverige kan sénda ett signerat dokument eller email
och oberoende av vilken digital signaturoperator parterna har kan
dokumentet/emailets ursprung sikerstéillas. Att avsiandarens PKI
certifikat dr genuina, att momsdirektivets artikel 233 om ursprungs-
méirkning av elektroniska fakturor tekniskt 4r genomforbart.

Det handlar om att skapa en nationell PKI digital signatur betrodd-
hetsunion. Endast nivan for digital ursprungsmérkning &r obligatorisk
i digitala signaturdirektivet, anslutningen till nationella enheten 4r
frivillig och sa ocksa alla andra mer avancerade tillampningsformer.
Endast staten kan driva en nationell central PKI betroddhetstrust.

Tekniskt sett finns inga problem eftersom standarder i IT-bransch-
en dr klara och fungerande sedan 1990-talet och finns tillgdngligt for
alla datortyper sedan dess for rutinméissig anvindning. Det enda som
hindrar infrastrukturen att finnas dar avsaknaden av regering-
ens utndmnande av en myndighet for direktivets genomforande.
Vi talar om infrastruktur motsvarande betydelse som email, webben,
telenét osv av stor betydelse for samhéllets alla delar.



Digitala signaturforordningen ersdtter digitala signatur-
direktivet men har samma innehall, diar dock krav pa anslutning
till EUs internationella PKI digital signatur trustserver tillkommit.
Dit de nationella PKI digital signatur trustservrarna (och inga andra)
kravs anslutas till. Det finns ingen annan fungerande teknisk l6sning.

Detta for att astadkomma en tekniskt fungerande Europeisk enhetlig
digital signatur betroddhetsunion. Dvs digitala signaturer skall
fungera oberoende av digital signaturoperatér inom EU. Dar sin dator
skall ex kunna kontrollera genom att fraga sin operator om en tysk
avséandares certifikats genuinitet. Detta genom att operatorens
maskin fragar den nationella trustservermaskinen som fragar den
internationella som fragar den tyska nationella trustservern som
fragar den lokala signaturoperatéren om genuinitet, med svar tillbaka.

Ett av de huvudsakliga problemen med genomférande av digitala

signaturférordningen i Sverige ar att digitala signaturdirektivet inte
ar genomfort i Sverige. Man maste borja med att sétta upp den forst.
Det finns inget annat sétt att uppfylla digitala signaturforordningen.

Alla andra aspekter av direktivet/férordningen adr underordnade
fragor. Dock rader krav hér pa att det finns en nationell 16sning for
inloggning i myndigheternas web-informationssystems privata sidor
aven med certifikat fran utlandet inom ramen for betroddhetsunionen.
Nagot som man loser genom att séatta upp en sérskild digital signatur-
operator for integration med myndigheternas inloggningssystem, bara
den allméinna betroddhetsunionen inom EU existerar och fungerar.

Ddiremot liser man eIDAS-PMet inser man att departementet de
senaste 16 aren inte forstatt vad varken digitala signatur-
direktivet 1999/93/EG eller nu digitala signaturforordningen
910/2014 handlar om. Departementet har uppfattningen att digitala
signaturdirektivet 1999/93/EG de senaste 16 aren och nu digitala
signaturférordningen 910/2014 handlar om krav pa granskning av
nationella digitala signaturoperatorer. Detta av ndgon slags allmén
sikerhetsiver (som ingen kunna forklara) for att forsorja myndigheter
i sina problem med sdker inloggning i sina publika web-informations-
systems personliga sidor (som dé& inte skulle kunna stallas i
upphandlingen, trots direktivet/férordningens existens).

e Nar losningen pa myndigheternas loginproblem till sina pub-
lika web-tjansters personliga delar ar till 90% avhingigt att
digitala signaturdirektivet/forordningen genomférs genom att
konstitutionsenligt en myndighet utndmns att genomféra dem.
All aktivitet myndigheterna visat hittills, har handlat om att
hitta alternativa vigar da det inte dr accepterat inom myndig-
heterna att forklara att departementet inte forstatt direktivets
innehdll. Jag dar inte myndighet och kan uttrycka det och jag
kan klaga till EU-kommissionen om jag finner det nodvandigt.

e Resten loser myndigheterna genom att sidtta upp en egen for
dandamalet anpassad digital signaturoperator vars system ar
kopplad till myndigheternas inloggningssystem enligt deras
6verenskommelse och ansluten till den nationella PKI-trusten.

Troligtvis ar skilet till att departementet i 16 ar inte forstatt
direktivets innehall att:
e Man saknar intern teknisk komptens inom teknikomradet

e Varken departementet eller ndgon myndighet har deltagit i
EU-arbetsgrupper for digitala signaturer och inhdmtat
kunskapen om vad digitala signaturer handlar om.



e Ingen myndighet 4r avdelad ansvarig att svara for statens
intressen i digitala signaturfragor, som informerar departe-
mentet om sakfragorna och bevakar EU-kommittéerna.

e Vokabulidren i EU-dokument ar svartydliga da de séllan
beskriver direkt vad som avses utan runt omkring. Vad det
handlar om anses givet av EU da man forutséatter deltagande 1
kommittéarbetet, men deltagande har inte fallet varit hér.

* Vokabuldren inom PKI ex begrepp som certifiering ar snarlika
juridiska begrepp som goér att man kan tro det handlar om jur-
idiska texter om digitala signaturoperatérer och inte tekniska
system ddr man kontrollerar betroddheten hos en avsidndare.

e Man har inte f6ljt konstitutionen och regeringen har forsokt
detaljstyra verkstilligheten av direktivet sjalv, istallet for att
som konstitutionen kriver utndmna en myndighet med det
ansvaret. Det dr myndigheter som arbetar med verkstéllig-
hetsfragor av lagar och direktiv och skall regelverk skrivas
skall de vara myndighetsforeskrifter och inte lagar.

* Departementet har haft vildigt svart att fa omgivningen att
forsta sin tolkning av direktivet (som uppriktigt sagt ar non-
sens), fa forankring for sin syn och kritik nar/vagar inte fram,
vilket gor det svart att verka. Sa allt fastnar i intet.

Jag hoppas att departementet foljer konstitutionens rattelsekrav
(RF1:9) och omgaende genomfor eIDAS pa ett korrekt satt. Utser en
myndighet (SKV) att verkstilla direktivet som &r jamstillt svensk lag.
Sakerstélla att myndigheten far regleringsbrev att deltaga i EUs
digitala signatursamarbete i olika arbetsgrupper och sammankomster.

Verkstillighet eller lagstiftningsuppdrag?

EU héavdar att dess direktiv och forordningar ar jimstéllda med
nationell lag och det l4r redan finnas prejudikat i EU-domstolen pa
detta. Om inte annat méaste den av mig i andra sammanhang kénda
EU-domen C-479-10 tolkas som att EU-kommissionens syn géller.
Det ar alltsa ingen situation som kraver nagon ytterligare nationell
lagstiftning for sin giltighet. Det dr en ren verkstdllighetsfraga.

I Sverige (och Finland) ar regeringsmakten och staten (verkstillig-
hetsmakten) skilda vilket ar unikt i Europa. I alla andra ldnder
ansvarar departementet och ministern for direktiven och forordning-
arnas verkstallighet (dir det da inte heller handlar om lagstiftning).

I Sverige och Finland dr regeringen (departementet) forbjuden
enligt konstitutionen att bedriva ministerstyre (RF 12:2 oh 12:3)
och innehar enbart utndmningsmakten och skyldigheten att tillhanda-
halla resurser (regleringsbrev) for sakens verkstéillande.

Kort sagt det dr en ren fraga om att utse en lamplig myndighet.
Dessutom skall ev behov av fordndringar av lagstiftningen

initieras av den ansvariga myndigheten och inte departementet
eftersom myndigheten besitter sakkunskapen och erfarenheten.

Departementet har ingen konstitutionell befogenhet att handligga dren-
det ytterligare. Mgjligen i sin korrigeringsprocess lidgga fram proposition
om att Lag (2000:832) om kvalificerade elektroniska signaturer upphor
omgaende. Detta da om det kravs en sddan reglering vid sidan av EUs
digitala signaturférordning skall det utfirdas som myndighetsdirektiv
vilket 4r den normala gangen i tillimpningsfragor i Sverige.

Stadarbete av lagstiftning &dr oberoende av verkstéalligheten. Primért
finns ett behov att alla uppgifter i lagtexter om underteckning/signatur
uttrycks pa ett tekniskt formoberoende sétt i all lagstiftning och liknade.



Vem som bor ansvara for arbetet?

Eftersom SKV handhar fragorna om identiteter i Sverige och ID-
korten ar SKV den absolut mest lampliga myndigheten for uppdraget.

Man bor gora utndmnandet snarast och déarfor i uppdraget inkludera
ansvaret for digitala signaturdirektivet som géller till 2015-12-31.

Hur arbetet bor laggas upp

I utndmningen av myndigheten for ansvaret av digitala signaturfor-
ordningens genomforande och utfirdandet av regleringsbrevet kan
regeringen utforma en uppdragsbeskrivning till myndigheten

1.

2.

3.

Kostnaderna for genomférande digitala signaturdirektivet
1999/93/EG och nu digitala signaturférordningen 910/2014
bor av staten ses som en central komponent att rational-
isera statens egen administration och darfor finansieras
direkt genom budgetanslag och inte genom avgifter.
Det 4r i statens intresse att detta tillampas snarast.

2017-01-01 maste anses vara ett lampligt krav om
senaste driftstart av den grundliggande infrastrukturen.
Upprattandet av en nationell PKI digital signaturserver.

0 En betroddhetsgemenskap som ar frivillig for digitala
signaturoperatorer att ansluta sig till och utéver
fragan om kontroll av digitala dokuments utfardares
certifikats genuinitet, ar funktionsnivan frivillig.

0 I uppdraget ingar att bevaka de legala omsténdig-
heterna av utgangspunkten av den nationella digitala
signatur betroddhetsunionen och vilka myndighets-
foreskrifter som maste komplettera EUs digitala
signaturforeskrift. I uppdraget ingar att kommunicera
med departementet och EUs arbetsgrupper i fragan.

Myndigheten ansvarig for ID-kort (SKV) bor i ett
separat uppdrag bor anmodas att férse de nationella ID-
kort som utfardas med PKI digitala signatur-kompatibla
chip for barande av PKI certifikat.

0 Korten bor innehalla ett generellt PKI ID-certifikat
utfiardat av staten

»  For detta certifikat maste man sdtta upp
en egen digital signaturoperator och den
bor enligt regeringsuppdraget vara ansluten
till den nationella trustservern (2).

» Inga avgifter for identifieringar av det
generella ID-kortcertifikaten skall uttas
av tredje part som onskar verifiering. Skall ses
som statens generella tillhandahallande av
séker infrastruktur och sidkerstilla 6verlagsen-
het och stod for legal beskattad handel och
transparent skatte och ekonomiredovisning.

0 Korten skall medge (genom en betrodd procedur av
tredje partsleverantorer) att kunna bira andra PKI
certifikat for andra 4&ndamal. Detta for att en PKI HW-
infrastruktur skall tillhandahallas 4ven for behoven
for SME och privatpersoner, vilket dr EU-krav.

0 Korten skall ocksa kunna bara ytterligare data
sasomfor biometrisk kontroll som kan tillimpas dven



pa frivillig grund vid bestéllningar fran olika
organisationer/féretag, ex for tjinstelegitimationer.

Korten skall inte 6verdebiteras, utfardas av staten till
sjalvkostandspris + gingse vinstmarginal 20% sasom
en del av statens behov. De skall inte finansiera

tjdnstemannainfrastrukturen pa myndigheten.

Regeringen bor ocksa ge myndigheten i uppdrag att
sakerstilla att:

(0]

Svenska ID-kort 4r sdkert Schengen-kompatibla och
sékra att anvéinda for resa inom Schengenomradet

Att Schengen-specifikationen fér ID-kort uppdateras
genom férhandlingar av myndigheten (det &r alltid
myndigheter som skall férhandla tillampningsfragor)
med EU-kommissionen:

* Enrad krav idag saknar relevans eftersom
Storbritannien som traditionellt saknat
personnummer och ID-kort, 4r inte 4r med i
Schengen. Endast nodvindiga uppgifter for
identifiering i Schengen-registret behovs.

= Kortens tillimpning i dagens teknikniva bor
utga ifran att det finns mobila kortlasare for
lasning av korten, vid ex ID-kontroller av polis.

= Nya data bor tillforas korten da det tekniskt ar
billigt att ex tillampa fingeravtrycksldsning och
det uppenbart &r problem med ren bildidentifi-
ering och bild-ID-bedrégerier forekommer.

* Okad layoutmaissig samstammighet inom EU
for underlittande av ldsning av utlindska kort

Korkortskravet bor avskaffas nationellt och ersittas
med krav pa id-kort (gammalt rationaliseringskrav).
Staten skall utrusta varje polis med mobil ID-
kortldsare som &r ansluten till korkortsregistret.

» Fragan om EU-gemenskapligt avskaffande av
korkortskravet och ersidttande med ID-
kortkrav bor forhandlas fram av myndigheten.

Korkorten bor framstéllas av staten pa samma
tekniska grund som ID-korten och ha samma status.

Utfardande av nationella ID-kort skall kunna ske av
tredje partleverantor enligt ett myndighetsforeskriftregel-
verk. Ex skall banker sasom i Norge ges mdéjligheten att
forse bankernas bankkontokort med nationellt PKI digital
signaturkompatibla ID-kort pa kontokortets baksida.

For reglering och kontroll av verksamheten bér en myndig-
het utses som ansvarig myndighet (férslagsvis PTS som
reglerar liknade fall) med regleringsbrev fér verksamheten.

0

Myndigheten bor ockséd ansvara for att staten inklusive
kommunerna genom offentlighetsprincipen tillhanda-
haller alla de digitala dokument som kan vara publikt
tillgéngliga och s6kbara genom webben. (En del av
regeringens I'T-handlingsplan.) Den enskilde skall
primért klaga pa bristande service hit.

Aven korkort skall kunna utfirdas av myndigheten
godkéinda tredjepart-leverantorer.



5. En myndighet, forslagsvis samma som (2) bor i ett separat
uppdrag ges i uppdrag att ansvara for samordningen
av svenska myndigheter, domstolars och kommuners
behov av sikra gemensamma metoder for inloggning
pa web-platser med publik service for den enskilde.

Regeringen bor besluta att inloggningsmetoden bor vara
gemensam for hela statens publika service via web-tjanster.

0 Projektet bor ocksa fa i uppdrag att utarbeta rutiner
for sdkerhetsnivaer for olika typer av personliga data
dir ingen 6verdriven sikerhet skall medféra att
tillgangligheten pa data forsvaras.

0 Projektet bor ocksa ansvara for hur staten sédkerstiller
digitala identiteter i dokument och email som kommer
in till staten (staten inkl kommuner och domstolar).

0 Projektet bor ocksa ansvara for policy for hur staten
sjalva tillaimpar digitala signaturer for de dokument
och email som man ger ut.

6. En myndighet, forslagsvis samma som (2) bor i ett separat
uppdrag ges i uppdrag att ansvara for samordningen
av svenska myndigheter, domstolars och kommuners
behov av sikra gemensamma metoder for intern
tjanstemannainloggning i standardmyndigheternas
interna datornitverk, utbyte av information dem emellan
och hur myndigheterna samarbete skall ga till (FL 4-7§$).

o0 Tillampningen skall vara frivillig for myndigheter och
ses som en servicefunktion. Myndigheter med stérre
sdkerhetskrav (sdsom ex militdren) skall kunna ha
egna losningar/ varianter av denna 16sning, men minst
mota upp till de gemensamma kraven.

7. En myndighet forslagsvis SKV som har den omfattande
arbetsgivare och momsredovisningsverksamheten bor ges i
uppdrag att sikerstélla att juridiska personers all myndig-
hetsrapportering skall kunna ske i digital form med den
juridiska personens digitala identitet (ex redovisningsbyrans
ombudsrapporting). Att sékerstilla att myndigheten ansvar-
ande for (2) ocksa skall sdkerstilla kravet att digitala ident-
iteter for juridiska personer fungerar, enkelt kan tillimpas.

0 Att digitala signaturer fungerar ex email, elektroniska
fakturor (artikel 233 i momsdirektivet), eSKD, INK,
reviderade bokslut och forsdkringskassan skall fungera.

0 Hur juridiska personer digitala signaturer skall tillampas.

» Hur skall ansvarig 4gare av den juridiska
identiteten kunna fordela och ta bort betrodd-
het att signera den juridiska identiteten, pa
fysiska individer ex anstéllda.

8. En myndighet forslagsvis SKV som redan idag stéller kraven
pa genuinitet pa bokforingsverifikationer i skattekontroll-
fragor bor ges ansvaret att med klarhet definiera en
gemensam syn fran staten vad en originalhandling dr i
en virld av digitala handlaggningsstodsystem. Den enskilde
har ratt att fa originalhandlingen och ar den digital skall den
mailas av myndigheter digitalt till den enskilde.

0 Bokféringsndmnden har liknande men inte samma
krav idag, andra ar forvirrade, ett betydande problem



0 Fragan har stor betydelse for elektroniska reskontror
for alla foretag och inte minst for staten och kommuner

o BFN, BV, E-legitimationsnidmnden och SKV har till
stora delar arbete med register med samma innehall,
formkrav pa samma data och rapporteringskrav av
samma data i olika form.

» Mpyndigheterna bor slas samman

=  Gemensam registrering, formkrav och
rapportering bor genomforas.

9. Med anledning av regeringens I'T-handlingsplan, behovet av
lokal kunskap och digitala signaturers valdigt stora
rationaliseringspotential i myndighetsutévning, skall varje
statlig myndighet, kommun och domstolsverket for
domstolarna ha en metodstabsfunktion (och medges
regleringsbrev fér) som ansvarar for:

o Oka tillimpbarheten och inforande av digitala
signaturer i verksamheten.

0 Arbetsstudier, arbetsutvecklingsarbete och tekniskt
inforande av datoriserade handliggningsstodsystem
genomfors p4 myndigheten

= Sarskilt fokus pa repetitiva arbeten, vilket ar
vanligt i myndighetsutévning

»  Sarskilt fokus pa korta ner handlaggningstider
och drendebalanser, det klagas fn allmént

»  Sarskilt fokus pa att alla d&renden registreras
och alltid har en ansvarig handléiggare, att de
handléggs och handlédggs sédkert intill pre-
skriptionstiden. Det slarvas ofta.

= Ansvara for att rattelser av legala och andra fel
omedelbart korrigeras dven om &drendet 6ver-
klagats. (Staten éar felfri och begar inga fel,
bara tjanstemén och de skall korrigeras utan
fordrojning (RF1:9).) Fungerar riktigt dalig fn.

» Framtagande av arbetsrutiner for olika vanliga
arendetyper till stod for handldggarna

« Siakerstélla lika handlaggning for mot-
svarande drenden, klagas allmént fn

o0 Sikerstilla att myndigheten offentligt tillhandahaller
digitaliserad myndighetsinformation som &r 6ppen enligt
offentlighetsprincipen pé sin web-informationsservice.

» Sikerstalla att enhetens offentlighet och
sekretess ar forenlig med géllande lag och
direktiv. Det finns betydande brister fn.

0 Sikerstilla att enheten samarbetar med andra
myndigheter och utbyter information i handlagg-
ningen. Detta ar for svart for handldggare idag.

0 Deltar i statens gemensamma rationaliseringsarbete
och digitala signatursamarbete.

0 Rapporterar och far uppdrag av enhetsledningen

Vinligen

Jan Bergstrom



