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I lagrddsremissen foreslas dndringar i lagen om forsvarsunderrittelse-
verksamhet. Andringarna innebir att mandatet for forsvarsunderrittelse-
verksamheten anpassas frn ”yttre militira hot” till ”yttre hot” och att det
uttryckligen anges att verksamheten endast far avse utldndska férhéllan-
den. Vidare fortydligas gransdragningen mellan polisidr verksamhet och
forsvarsunderrittelseverksamhet. Det foreslds tydligare regler avseende
inriktning, rapportering av underrittelser och inhdmtning med sérskilda
metoder. Det foreslas ocksé att samhiéllets funktioner for inriktning och
kontroll av forsvarsunderréttelseverksamheten skall forstirkas.

I lagradsremissen foreslds ocksd en ny lag om signalspaning i for-
svarsunderrittelseverksamhet. Lagen omfattar signalspaning for for-
svarsunderrittelsedindamal, oavsett om signalerna befinner sig i etern
eller 1 trdd. Forslaget innehéller flera regler till skydd for den enskildes
integritet. Signalspaning sker efter inriktning frn regeringen eller beror-
da myndigheter. Ett sérskilt tillstindsforfarande foreslds for myndighe-
ternas inriktningar. Vidare foreslés regler om nér uppgifter skall forstoras
och hur rapportering skall ske. De sokbegrepp som skall anvéndas, lik-
som att forstoring och rapportering sker i enlighet med lagens bestim-
melser, skall kontrolleras i sdrskild ordning.

For att mojliggora inhdmtning av signaler 1 elektronisk form foreslas
vissa nya regler i lagen (2003:389) om elektronisk kommunikation.

I lagradsremissen foreslas ocksa en ny bestdmmelse i sekretesslagen
(1980:100). Den nya bestimmelsen innebir att sekretess skall gélla hos
Forsvarsmakten 1 forsvarsunderréttelseverksamheten och den militéra
sdkerhetstjdnsten samt hos Forsvarets radioanstalt i forsvarsunderréttelse-
och sékerhetsverksamheten for uppgift om enskilds personliga eller eko-
nomiska forhéllanden, om det inte stir klart att uppgiften kan rgjas utan



att den enskilde eller ndgon nérstdende till den enskilde lider skada eller
men.
Lagstiftningen foreslés trdda i kraft den 1 juli 2007.
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1 Beslut

Regeringen har beslutat att inhdmta Lagrédets yttrande 6ver forslag till
1. lag om dndring i lagen (2000:130) om forsvarsunderrittelseverksam-

het,
2. lag om signalspaning i férsvarsunderrattelseverksamhet,

3. lag om &ndring i lagen (2003:389) om elektronisk kommunikation,

och
4. lag om dndring i sekretesslagen (1980:100).



2 Lagtext

Regeringen har foljande forslag till lagtext.

2.1

Forslag till lag om éndring 1 lagen (2000:130) om

forsvarsunderrittelseverksamhet

Hérigenom foreskrivs att 1-5 §§ lagen (2000:130) om forsvarsunder-
rattelseverksamhet skall ha foljande lydelse.

Nuvarande lydelse

Forsvarsunderrittelseverksamhet
skall bedrivas for att kartligga
yttre militdra hot mot landet och
till stod for svensk utrikes-, for-
svars- och sdkerhetspolitik. 1 verk-
samheten ingdr att medverka i
svenskt deltagande i internationellt
sdkerhetssamarbete och att, enligt
vad regeringen ndrmare bestdm-
mer, medverka med underrdittelser
for att stirka samhdillet vid svara
pdfrestningar pa samhdillet i fred.

Regeringen skall bestdamma for-
svarsunderrittelseverksamhetens
inriktning.

Forsvarsunderrittelseverksam-
het skall bedrivas av Forsvarsmak-
ten och de andra myndigheter som
regeringen bestimmer.

Uppgifterna som anges i 1 § skall
fullgéras genom inhdmtning, bear-
betning och analys av information.
Analyser av hotbilder och bedom-
ningar i underrdittelsefragor skall
rapporteras till Regeringskansliet
och andra berorda myndigheter.

Foreslagen lydelse

1§

Forsvarsunderrittelseverksamhet
skall bedrivas till stod for svensk
utrikes-, sdkerhets- och forsvars-
politik samt i ovrigt for kartlcigg-
ning av yttre hot mot landet. 1
verksamheten ingar ocksa att
medverka i svenskt deltagande i
internationellt sdkerhetssamarbete.
Forsvarsunderrdittelseverksamhet
far endast avse utldandska forhal-
landen.

Regeringen skall bestdmma for-
svarsunderrittelseverksamhetens
inriktning. Inom ramen for denna
inriktning far de myndigheter som
regeringen bestdmmer ange en
ndrmare inriktning av verksamhe-
ten.

Forsvarsunderrittelseverksam-
het skall bedrivas av den eller de
myndigheter som regeringen be-
staimmer.

§
Verksamheten enligt 1 § skall full-

goras genom inhdmtning, bearbet-
ning och analys av information.
Underrdittelser skall rapporteras
till berérda myndigheter.

1 verksamheten far anvdndas
teknisk och personbaserad in-
hédmtning med sdrskilda metoder.
Vissa bestimmelser om teknisk



De myndigheter som skall bedriva
forsvarsunderrittelseverksamhet
far, enligt regeringens ndrmare
bestdimmande, etablera och upp-
ratthilla samarbete i underrattelse-
frdgor med andra ldnder och inter-
nationella organisationer.

Forsvarsunderrittelseverksamhe-
ten far inte avse uppgifter som
enligt lagar eller andra foreskrifter
ligger inom ramen for polisens och
andra myndigheters brottsbekdm-
pande och brottsférebyggande ar-
bete.

En sdrskild ndmnd under reger-
ingen skall ha insyn i forsvarsun-

derrdittelseverksamheten enligt vad

regeringen ndrmare foreskriver.

inhdmtning  finns i lagen
(2007:000) om signalspaning i
forsvarsunderrdittelseverksamhet.

38

Den eller de myndigheter som
skall bedriva forsvarsunderrattel-
severksamhet far, enligt regering-
ens ndrmare bestimmande, etable-
ra och uppritthdlla samarbete i
underrittelsefrdgor med andra lén-
der och internationella organisatio-
ner.

4§

Inom  forsvarsunderrittelseverk-
samheten far det inte vidtas atgdr-
der som syftar till att losa uppgif-
ter som enligt lagar eller andra
foreskrifter ligger inom ramen for
polisens och andra myndigheters
brottsbekdmpande och brottsfore-
byggande verksamhet.

Om det inte finns hinder enligt
andra bestdmmelser, far dock de
myndigheter som bedriver for-
svarsunderrdittelseverksamhet
ldmna stod till andra myndigheters
brottsbekdmpande och brottsfore-
byggande verksamhet.

5§

Den myndighet som regeringen
bestimmer skall kontrollera for-
svarsunderrdittelseverksamheten.

Denna lag trader i kraft den 1 juli 2007.



2.2 Forslag till lag om signalspaning 1 férsvarsunderrét-
telseverksamhet

Harigenom foreskrivs foljande.

1 § I forsvarsunderrittelseverksamhet enligt lagen (2000:130) om for-
svarsunderrittelseverksamhet far den myndighet som regeringen be-
staimmer inhdmta signaler i elektronisk form vid signalspaning.

Om det dr nodvéndigt for forsvarsunderrittelseverksamheten far signa-
ler i elektronisk form inhdmtas vid signalspaning dven for att

1. folja fordndringar i signalmiljon 1 omvérlden, den tekniska utveck-
lingen och signalskyddet, samt

2. fortlopande utveckla den teknik och metodik som behovs for att be-
driva verksamhet enligt denna lag.

2 § Inhdmtning som sker i trdd far endast avse signaler som fors over
Sveriges gréns i trdd som dgs av en operator.

3 § Inhdmtning av signaler i trdd skall ske automatiserat. Sddan inhdmt-
ning far endast avse signaler som identifierats genom sékbegrepp. Aven
vid annan automatiserad inhdmtning skall s6kbegrepp anvindas for iden-
tifiering av signaler.

Sokbegreppen skall utformas och anvéndas sa att de medfor ett s& be-
gransat intrdng som mojligt i den personliga integriteten. Sokbegreppen
far inte vara direkt hanforliga till en viss fysisk person om det inte &r av
synnerlig vikt fér verksamheten.

4 § I lagen (2000:130) om forsvarsunderréttelseverksamhet finns be-
stimmelser om regeringens och myndigheters inriktning av sédan verk-
samhet. En inriktning av signalspaningen fér inte avse endast en viss fy-
sisk person.

Regeringen bestimmer inriktningen av den verksamhet som bedrivs
enligt 1 § andra stycket.

5 § For en myndighets ndrmare inriktning av signalspaning enligt 1 §
forsta stycket krévs tillstind, om inte inriktningen avser regeringens eget
underréttelsebehov. Tillstdnd ldmnas av den myndighet som regeringen
bestdmmer. Ett tillstdnd far ges for hogst sex ménader fran dagen for be-
slutet och kan efter fornyad provning forlangas med hogst sex méanader 1
taget.

Tillstdnd far endast ges for inriktning som é&r forenlig med lagen
(2000:130) om forsvarsunderrittelseverksamhet. Tillstind far endast
lamnas om syftet med inriktningen véger klart tyngre &n det integritetsin-
trang som inhdmtning i enlighet med inriktningen kan innebira och detta
syfte inte kan tillgodoses pé ett mindre ingripande sitt. Tillstdnd far inte
lamnas om inriktningen endast avser en viss fysisk person.

I bradskande fall far inriktning ges utan att tillstdnd har ldmnats. In-
riktningen skall d4& omedelbart anmilas till den myndighet som skall
lamna tillstind. Finner tillstindsmyndigheten att inriktningen inte borde



ha getts skall den myndighet som avses i 1 § underrittas. Verksamheten
med anledning av inriktningen skall dd omedelbart avbrytas.

6 § Upptagning eller uppteckning av uppgifter som inhdmtats enligt den-
na lag skall omgaende forstéras om innehallet

1. beror en viss fysisk person och har bedomts sakna betydelse for
verksamhet som avses i1 §,

2. avser uppgifter for vilka tystnadsplikt giller enligt 3 kap. 3 § tryck-
frihetsforordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen, eller som
omfattas av efterforskningsforbudet i 3 kap. 4 § tryckfrihetsférordningen
eller 2 kap. 4 § yttrandefrihetsgrundlagen, eller

3. omfattar uppgifter i meddelanden som avses i 27 kap. 22 § ritte-
gangsbalken.

7 § Underrittelser med uppgifter som inhdmtats enligt denna lag skall
rapporteras till berérda myndigheter i enlighet med vad som foreskrivs i
lagen (2000:130) om forsvarsunderrittelseverksamhet. Om uppgifterna
ber6r en viss fysisk person far rapporteringen endast avse forhéllanden
som &r av betydelse i de hanseenden som anges i 1 § den lagen.

8 § Den myndighet som avses i 1 § far for den verksamhet som anges 1
1 § andra stycket, enligt regeringens ndrmare bestimmande, etablera och
uppritthalla samarbete i signalspaningsfrdgor med andra ldnder och in-
ternationella organisationer.

9 § Den myndighet som regeringen bestimmer skall kontrollera att denna
lag foljs. Kontrollen skall sérskilt avse granskning av sokbegrepp som
avses 1 3 §, forstoring av uppgifter som avses i 6 § samt rapportering en-
ligt 7 §.

Myndigheten far besluta att viss inhdmtning skall upphora eller att
upptagning eller uppteckning av inhdmtade uppgifter skall férstéras, om
det vid kontroll framkommer att inhdmtningen inte &r forenlig med denna
lag eller annars utgdr ett intrdng i enskildas rittigheter som inte star 1
rimlig proportion till syftet med verksamheten.

10 § I lagen (2003:389) om elektronisk kommunikation finns bestammel-
ser om operatorers skyldighet att 6verfora signaler for att mojliggora in-

hdmtning enligt denna lag.

11 § Beslut enligt denna lag far inte dverklagas.

Denna lag trader 1 kraft den 1 juli 2007.
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2.3 Forslag till lag om dndring 1 lagen (2003:389) om
elektronisk kommunikation

Héarigenom foreskrivs i fraga om lagen (2003:389) om elektronisk
kommunikation

dels att 6 kap. 21 § skall ha foljande lydelse,

dels att det skall inforas en ny paragraf, 6 kap. 19 a §, av foljande ly-
delse.

Nuvarande lydelse Foreslagen lydelse

6 kap.
19a§

For att inhdmtning av signaler i
elektronisk  form enligt lagen
(2007:000) om signalspaning i
forsvarsunderrdittelseverksamhet
skall kunna ske, dr operatorer som
dger trad i vilka signaler fors over
Sveriges grdns skyldiga att 6verfo-
ra dessa till samverkanspunkter.
Varje sadan operator skall anmdila
en eller flera samverkanspunkter
till den myndighet som regeringen
bestdmmer. Regeringen eller, efter
regeringens bemyndigande, till-
synsmyndigheten far meddela fo-
reskrifter om samverkanspunkter.

Samtliga operatorer som for
signaler i trad over Sveriges grdins
skall till den myndighet som reger-
ingen bestdmmer Idmna sadan
information de innehar som gor
det enklare att ta hand om signa-
lerna.

Samtliga operatorer skall utfora
uppgiften enligt denna bestdmmel-
se sa att verksamheten inte rojs.

21§

Tystnadsplikt enligt 20 § forsta stycket géller dven for uppgift som

hanfor sig till
1. atgédrden att kvarhdlla forsandelser enligt 27 kap. 9 § réttegangsbal-

ken,

2. angeldgenhet som avser anvidndning av hemlig teleavlyssning eller
hemlig teledvervakning enligt 27 kap. 18 eller 19 § réttegangsbalken, och
3. angeldgenhet som avser in-
hdamtning av signaler i elektronisk

11



form enligt lagen (2007:000) om
signalspaning i forsvarsunderrdit-
telseverksamhet.

1. Denna lag tréder i kraft den 1 juli 2007.

2. Skyldigheten for operatdrer som #dger trad att overfora signaler till
samverkanspunkter enligt 6 kap. 19 a § skall tillimpas forsta gdngen den
1 juli 2008. Regeringen eller, efter regeringens bemyndigande, tillsyns-
myndigheten far meddela foreskrifter om att bestimmelserna om skyl-
digheten skall borja tilldmpas senare.
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2.4 Forslag till lag om dndring 1 sekretesslagen
(1980:100)

Hirigenom foreskrivs att det i sekretesslagen (1980:100)" skall inforas
en ny paragraf, 9 kap. 32 §, av foljande lydelse.

9 kap.

32 § Sekretess giller hos Forsvarsmakten i forsvarsunderrittelseverk-
samheten och den militdra sdkerhetstjansten samt hos Forsvarets radioan-
stalt 1 underréttelse- och sékerhetsverksamheten for uppgift om enskilds
personliga eller ekonomiska forhéllanden, om det inte stir klart att upp-
giften kan r6jas utan att den enskilde eller ndgon nirstadende till den en-
skilde lider skada eller men.

I fraga om uppgift i allmidn handling giller sekretessen i hogst sjuttio
ar.

Denna lag trader i kraft den 1 juli 2007.

' Lagen omtryckt 1992:1474.
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3 Arendet och dess beredning

Den 20 december 2001 beslutade regeringen om direktiv (dir. 2001:120)
till en sérskild utredare med uppdrag att bl.a. kartligga och analysera
myndigheternas och de Ovriga offentliga organens samlade beredskap
och formaga att forhindra, bekdmpa och 1 6vrigt hantera omfattande ter-
roristattentat och andra likartade extraordindra hindelser i Sverige.

Utredningen, som antog namnet 11 september-utredningen, ldmnade
sitt betdnkande (SOU 2003:32) till Justitiedepartementet i mars 2003. 11
september-utredningen ldmnade bl.a. forslag som ror lagen (2000:130)
om forsvarsunderrittelseverksamhet. Justitiedepartementet har dverlam-
nat den delen av drendet till Forsvarsdepartementet. En sammanfattning
av betdnkandet i nu aktuell del finns 1 bilaga 1. Betdnkandets lagforslag 1
denna del finns 1 bilaga 2. Betdnkandet har remissbehandlats. En for-
teckning av remissinstanserna finns 1 bilaga 3. Remissyttrandena finns
tillgdngliga i1 Justitiedepartementet (dnr. Ju2003/2990/PO). Remissam-
manstédllningen i nu aktuell del finns tillgdnglig i Forsvarsdepartementet
(dnr. F62003/2728/RS).

Hiérefter har promemorian (Ds 2005:30) En anpassad forsvarsunderrét-
telseverksamhet utarbetats inom Regeringskansliet (Forsvarsdepartemen-
tet) med forslag till &ndringar i lagen (2000:130) om forsvarsunderrittel-
severksamhet och i1 lagen (2003:389) om elektronisk kommunikation
samt forslag till en ny lag om signalspaning. En sammanfattning av pro-
memorian finns 1 bilaga 4. Promemorians lagforslag finns 1 bilaga 5.
Promemorian har remissbehandlats. | bilaga 6 finns en forteckning 6ver
remissinstanserna. Remissvaren och en remissammanstéllning finns till-
géngliga i Forsvarsdepartementet (dnr. F62005/1912/RS).

Underrittelsedatautredningen ldmnade sitt betdnkande (SOU 2003:34)
Forsvarets underrittelseverksamhet och sédkerhetstjanst Integritet — Ef-
fektivitet 1 mars 2003. Utredningen ldmnade bl.a. forslag till &ndring 1
sekretesslagen (1980:100). Forslaget i den delen behandlas i1 lagradsre-
missen. En sammanfattning av betdnkandet i nu aktuell del finns 1 bilaga
7. Beténkandets lagforslag avseende sekretesslagen finns 1 bilaga 8. Be-
tankandet har remissbehandlats. En forteckning 6ver remissinstanserna
finns i1 bilaga 9. Remissvaren och en remissammanstillning finns till-

gingliga i Forsvarsdepartementet (dnr. F62003/991/RS).
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4 Den svenska sdkerhetspolitiska utvecklingen

4.1 Den svenska sidkerhetspolitikens mal och inriktning

Sveriges sdkerhetspolitik syftar till att bevara vart lands fred och sjdlv-
standighet, bidra till stabilitet och sdkerhet i vart ndromrade, samt stdrka
internationell fred och sdkerhet. Det sidkerhetspolitiska maélet &r att i alla
lagen och 1 former som vi sjdlva véljer trygga handlingsfriheten att, som
enskild nation och 1 samverkan, kunna utveckla vért samhille. Regering-
ens syn pd det sdkerhetspolitiska ldget utvecklas i propositionen
2004/05:5 Vart framtida forsvar.

Sveriges militdra alliansfrihet kombineras med ett brett och allsidigt
deltagande i det internationella sdkerhetssamarbetet. Hot mot freden och
var sdkerhet kan bédst avvirjas i gemenskap och samverkan med andra
lander. Inom ramen for Europeiska unionens (EU) gemensamma utrikes-
och sédkerhetspolitik (GUSP) bidrar Sverige till den civila och militdra
krishanteringen.

Syftet med forsvarsunderrittelseverksamheten &r att ge stod for be-
domningar och beslut till stod for svensk utrikes-, sdkerhets- och for-
svarspolitik, att bidra till det svenska deltagandet i internationellt séker-
hetssamarbete samt att medverka med underréttelser for att stidrka sam-
hillet vid svara pafrestningar i fred.

4.2 Nya sidkerhetshot och risker

I forsvarsbesluten under 1990-talet har framhéillits att omvéarldsutveck-
lingen efter det kalla kriget har préglats av fordnderlighet och svérbe-
dombarhet. Idag handlar sékerhetspolitik om att ha férméga att mota ett
brett spektrum av tédnkbara hot, risker och pédfrestningar mot samhillet.
Detta kriaver en helhetssyn pa savil sdkerhet och beredskap som pa sam-
hillets underréttelsefunktioner.

Under det kalla kriget dominerades hotbilden av de traditionella séker-
hetspolitiska hoten, framst risken for ett storkrig mellan maktblocken i
Europa. Forsvaret inriktades pa att méta en invasion av landets territori-
um. Idag bedoms ett enskilt militirt angrepp 1 alla dess former fran en
annan stat direkt mot Sverige som osannolikt under Overskadlig tid,
minst en tiodrsperiod. Militdra incidenter och krédnkningar av vér territo-
riella integritet kan dock inte uteslutas, varfér bedomningar av operativ
formaga och avsikter hos vépnade styrkor 1 virt ndromréde forblir en
viktig uppgift for forsvarsunderrittelseverksamheten.

Regeringen hojer ambitionen for Sveriges deltagande i internationella
insatser, och avser att fortsatt delta i insatser under ledning av Forenta
nationerna (FN), Europeiska unionen (EU) och NATO. Svenskt delta-
gande 1 EU-ledda insatser kridver ett mera omfattande politiskt och re-
sursmissigt engagemang dn vad som tidigare har varit fallet vid FN- eller
NATO-ledda insatser. Forutom underlag infor beslut om svenska insatser
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och stod till personalen i1 insatsomrddet maste underrittelsetjdnsterna
ocksa ha forméga att forse statsmakterna med den information som kan
behovas for att Sverige skall kunna gora sjédlvstdndiga bedomningar i
sdkerhetspolitiska fragor och att kritiskt granska andra aktorers argumen-
tering och agerande.

Dagens sédkerhetspolitiska hot, eller hot som dr av sddan karaktir att de
kan fa sdkerhetspolitiska konsekvenser, dr av en annan karaktér an under
det kalla kriget. Hoten &r ofta grinsoverskridande, asymmetriska, icke-
militdra och utgar inte sillan fran icke-statliga aktorer. Att forebygga och
bekdmpa sddana hot kridver inte bara ett ndra samarbete mellan svenska
myndigheter utan ocksa ett effektivt internationellt samarbete.

Internationell terrorism och andra typer av grov internationell krimina-
litet utgdr idag hot mot sdvél enskilda individer som mot stater. En vil
utvecklad underrittelseinhdmtning och en god krishanteringsféorméaga &r
viktiga hjdlpmedel for att forhindra denna typ av grov brottslighet och att
hantera dess konsekvenser. Detsamma giller atgérder for att forhindra
spridning av massforstorelsevapen, t.ex. Sveriges engagemang i Prolife-
ration Security Initiative (PSI) och vara forpliktelser enligt FN:s sédker-
hetsrads resolution nr. 1540 om atgirder for att forhindra spridning av
massforstorelsevapen till icke-statliga aktorer. Att forhindra framstéll-
ning och transport av vapen, komponenter och teknologi, sarskilt 1 vért
ndromrade, krdver ett kvalificerat underrittelsestod.

Den tekniska utvecklingen inom framforallt informationsteknologin
och den framvéxande globala kommunikationsstrukturen har bidragit till
produktivitetsokningar i industrin och ett okat vilstdnd. IT-beroendet
inom den samhéllsviktiga tekniska infrastrukturen, t.ex. kommunikatio-
ner, elforsorjning eller transporter, har samtidigt gjort det moderna sam-
hillet mer sérbart och berdr enskilda savédl som organisationer, foretag
och stater. En avancerad teknisk kompetens 1 signalspaning dr en forut-
sédttning for att Sverige skall kunna skydda sina egna kommunikationssy-
stem.

Det finns ocksd en rad andra fenomen som kan paverka Sveriges sd-
kerhet negativt och 1 vissa fall f& sékerhetspolitiska konsekvenser. Hit
hor t.ex. olika typer av forsorjningskriser, ekologiska obalanser, miljohot,
etniska eller religiosa konflikter, stora flykting- och migrationsrorelser,
ekonomiska utmaningar i form av valuta- och réntespekulationer. Snab-
ba, effektiva och samordnade atgidrder fran statsmakternas sida for att
mota denna typ av hot eller pafrestningar kan 1 manga fall underlittas av
den forvarning och analys som en effektiv underrittelseverksamhet kan
bidra med.

5 Underrittelseverksamhet

Med underrittelseverksamhet avses vanligtvis en verksamhet eller pro-
cess for att med sérskilda metoder inhdmta, bearbeta, analysera och delge
svaratkomlig information som kan tjdna som kompletterande underlag
for bedomningar och beslut av regering eller myndigheter. P4 policynivé
tjdnar underrittelseverksamhet framst till 16pande kunskapsuppbyggnad,
kompetenshojning och formaga att bekréfta eller vederldgga oppen in-
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formation eller andra aktorers utspel och pastdenden. I en trangre militért
inriktad sdkerhetspolitisk mening brukar underrittelseverksamhet be-
teckna den verksamhet som syftar till att kartligga frimmande makters
militdra och politiska férhdllanden samt handlingsméjligheter.

5.1 Nuvarande reglering

Lagen (2003:130) om forsvarsunderrittelseverksamhet innehéller be-
stimmelser om uppgifter och arbetsformer for férsvarsunderrittelseverk-
samheten. En lagreglering av verksamheten dr som regeringen framholl i
forarbetena inte obligatorisk, men fyller en viktig funktion genom att
markera vikten av en vil fungerande underrittelseverksamhet som be-
drivs utifrén i ett demokratiskt samhille godtagbara grundprinciper. Re-
geringen anforde ocksa att en lagreglering bidrar till ett hogt fortroende
for verksamheten frdn allménhetens sida (prop. 1999/2000:25 s. 12).
Riksdagen delade denna uppfattning och antog regeringens lagforslag 1
dess helhet (bet. 1999/2000:F6U3, rskr. 1999/2000:158).

Regeringen anforde vidare i forarbetena till lagen att det krdvs ett be-
grepp for verksamheten som inte bara ticker underrittelseverksamhet till
stod for det militdra forsvaret utan dven stod for svensk medverkan i in-
ternationellt sdkerhetssamarbete samt for att stirka samhéllet vid svara
pafrestningar i fred. Regeringen ansédg att en lamplig bendmning for den
beskrivna underréttelseverksamheten var forsvarsunderréttelseverksam-
het (prop. 1999/2000:25 s. 7).

Forsvarsunderrdittelseverksamhet — 1 §

Ett av forsvarsunderrittelseverksamhetens syften dr att kartlagga yttre
militdra hot mot landet. Underréttelseverksamheten skall enligt lagens
forarbeten ses som ett led i Forsvarsmaktens uppgifter i fred, under be-
redskap och i krig. Verksamheten skall ge underlag for Forsvarsmaktens
beredskap, operativa verksamhet och forbandsproduktion samt for krigs-
organisationens utveckling och materiella fornyelse (se prop.
1999/2000:25 s. 14).

Forsvarsunderrittelseverksamheten skall vidare bedrivas till stod for
svensk utrikes-, forsvars- och sdkerhetspolitik. Forsvarsunderrittelse-
verksamheten skall tidigt identifiera och redovisa eller ge férvarning om
sddana fordndringar 1 omvérldsldget som foranleder politiska beslut om
totalforsvarets anpassning. Underrittelseverksamheten skall i ett kortare
perspektiv fortlopande bidra med information till ett sddant beslutsunder-
lag att en anpassning av forsvarsorganisationens krigsduglighet hinner
genomforas inom en viss tid fore ett eventuellt angrepp. Underrattelse-
verksamheten skall vidare kunna identifiera sddana forandringar i om-
vérldsldget som kan foranleda beslut om anpassningsatgérder i ett ldngre
tidsperspektiv (se prop. 1999/2000:25 s. 14).

I verksamheten ingér ocksé att medverka i svenskt deltagande 1 inter-
nationellt sdkerhetssamarbete samt att, enligt vad regeringen nirmare
bestammer, medverka med underrittelser for att stirka samhéllet vid sva-
ra pafrestningar pd samhillet i fred. Enligt vad regeringen angav i forar-
betena kan det i sistndmnda fall rora sig om att medverka med informa-
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tion om och analys av t.ex. internationell terrorism och gréansoverskri-
dande miljohot. De normala ansvarsforhédllandena pd sddana omraden
paverkas inte av forsvarsunderrittelseverksamhetens medverkan. Reger-
ingen tillade att det sjdlvfallet dr viktigt att forsvarsunderrittelseverk-
samhetens medverkan vad géller svara péfrestningar 4r inriktad pa sada-
na hot som den dr ldampad for. Regeringen bor dérfor ndrmare bestimma
over denna del av forsvarsunderrittelseverksamheten (  prop.
1999/2000:25 s. 14 1.).

Av bestammelsen framgér att det dr regeringen som skall bestimma
forsvarsunderrittelseverksamhetens inriktning.

Arbetsmetoder— 2 §

Underrittelseverksamhetens arbetsmetoder bestdr av inhdmtning, bear-
betning och analys av information. Inhdmtade underrattelser skall sedan i
form av analyser och bedomningar redovisas for Regeringskansliet och
andra berérda myndigheter (jfr prop. 1999/2000:25 s. 15).

Utlandssamarbete — 3 §

De myndigheter som skall bedriva forsvarsunderrittelseverksamhet far, i
enlighet med vad regeringen narmare bestimmer, etablera och uppritt-
halla samarbete i underrittelsefragor med andra ldander och internationel-
la organisationer.

Verksamheten skall styras av Sveriges sdkerhetspolitiska intressen.
Inom regeringen &r underréttelsesamarbetet i forsta hand en uppgift for
forsvarsministern. Utrikesministern skall emellertid, enligt 10 kap. 8 §
regeringsformen, hallas underrittad ndr frdga som dr av betydelse for
forhédllandet till annan stat eller till mellanfolklig organisation uppkom-
mer hos annan statlig myndighet. Genom den bestimmelsen &ldggs de
statliga myndigheterna en generell underrittelseplikt gentemot utrikes-
ministern (se prop. 1999/2000:25 s. 16).

Forhallandet till polisens och andra myndigheters brottsbekdmpande och
brottsforebyggande arbete — 4 §

Forsvarsunderréttelseverksamheten far inte avse uppgifter som ligger
inom ramen for polisens och andra myndigheters brottsbekdmpande och
brottsférebyggande arbete.

I forfattningskommentaren angav regeringen att det i forsvarsunderrt-
telseverksamheten inte far utdvas verksamhet som inrymmer polisidra
befogenheter, sdsom forundersokningséatgirder enligt réattegdngsbalken
och tvangsmedelsanvédndning enligt bl.a. polislagen (prop. 1999/2000:25
s. 20).

Regeringen framholl emellertid ocksa att regleringen inte syftar till att
utgora nagot hinder mot att myndigheter som sysslar med foérsvarsunder-
rittelseverksamhet, enligt regeringens bestimmande, lamnar andra myn-
digheter bitrdde. Regeringen anforde i det sammanhanget att den teknis-
ka utrustning som kan finnas hos en myndighet som dr verksam med till
exempel signalspaning inom forsvarsunderrittelseverksamheten med
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stod av regeringens uppdrag skulle kunna anvidndas &dven till stod for
verksamhet som bedrivs av annan myndighet inom ramen for en saddan
myndighetsutovning som den senare myndigheten har att svara for. For
en saddan ordning talade enligt regeringen ocksd att teknisk utrustning
som det allménna anskaffat bor anvéndas pa ett rationellt sétt. Regering-
en uttalade vidare att det dven skulle finnas utrymme for att ge sadant
stod i andra avseenden och tillade slutligen att myndigheter som &gnar
sig at forsvarsunderrittelseverksamhet, i enlighet med regeringens be-
stimmande, skulle kunna syssla med uppdragsverksamhet for annan
myndighets rdkning (a.a. s. 18).

Insyn—35§

I lagen finns slutligen en bestimmelse om att en sérskild nimnd under
regeringen skall ha insyn i forsvarsunderrittelseverksamheten i enlighet
med vad regeringen ndrmare foreskriver.

Enligt forordningen (1988:552) med instruktion for Forsvarets under-
rattelsendamnd ges ndmnden uppgiften att f6lja underréttelsetjansten inom
Forsvarsmakten och de ovriga myndigheter som enligt forordningen
(2000:131) om forsvarsunderrittelseverksamhet bedriver forsvarsunder-
rittelseverksamhet.

52 Vissa sirskilda underrittelsemetoder

Den nationella underrittelseformagan avgors bl.a. av hur effektiv in-
hdmtningen med sérskilda metoder dr. Utan en effektiv sddan inhdmtning
forsvagas formagan till efterféljande bearbetning och analys. De huvud-
sakliga metoderna for inhdmtning med sdrskilda metoder &r personbase-
rad inhdmtning och signalspaning. Svenska och utldndska underrittelse-
tjénster nyttjar i huvudsak dessa metoder for att inhdmta information som
inte dr Oppet tillgédnglig. Inhdmtning med sdrskilda metoder innebér att
underrittelseinhdmtningen sker genom forfaringssdtt som det inte an-
kommer pa andra underrittelseorgan att anvédnda, jfr prop. 2005/06:149
s. 28.

5.2.1 Personbaserad inhdmtning

Personbaserad inhdmtning med sérskilda metoder om utldndska forhal-
landen utfors av Kontoret for sédrskild inhamtning (KSI). KSI 4r ett organ
inom Militdra underrittelse- och sidkerhetstjansten (MUST), som i sin tur
ar en del av Forsvarsmakten. Rapporter baserade pa det inhdmtade mate-
rialet Overlamnas normalt till MUST, som bearbetar dem tillsammans
med annat underréttelsematerial. Personbaserad inhdmtning utfors dven
at andra myndigheter, t.ex. de ovriga myndigheter som bedriver for-
svarsunderrittelseverksamhet. Vid personbaserad inhdmtning dr det av
storsta vikt att underrittelseverksamhetens kéllor inte r6js, eftersom det
kan innebdra fara for killornas sidkerhet och forsvara eller omojliggora
fortsatt underrittelseinhdmtning.
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5.2.2 Teknisk inhimtning

Teknisk inhdmtning med sérskilda metoder sker till 6vervdgande del ge-
nom den signalspaning som utfors av Forsvarets radioanstalt. Forsvarets
radioanstalt dr en civil myndighet som, tillsammans med Forsvarsmak-
ten, framst svarar for den svenska forsvarsunderrittelseverksamheten
enligt lagen (2000:130) och foérordningen (2000:131) om forsvarsunder-
rittelseverksamhet. Foreskrifter om Forsvarets radioanstalts verksamhet
finns ocksd 1 forordningen (1994:714) med instruktion for Forsvarets
radioanstalt och i det arliga regleringsbrevet for myndigheten.

I instruktionen for Forsvarets radioanstalt anges att myndigheten &r en
central forvaltningsmyndighet med uppgift att bedriva signalspaning en-
ligt den inriktning som regeringen, Forsvarsmakten och dvriga uppdrags-
givare (Sékerhetspolisen med flera) anger. Som reglerna i lagen om for-
svarsunderrittelseverksamhet dr formulerade faller viss del av Forsvarets
radioanstalts verksamhet alltsd utanfor forsvarsunderrittelseverksamhe-
ten.

2 § 1 Forsvarets radioanstalts instruktion anger att myndigheten sérskilt
skall
— folja fordandringen av signalmiljon i omvérlden, den tekniska utveck-
lingen och signalskyddet,

— fortlopande utveckla den teknik och metodik som behovs for att bedri-
va verksamheten, samt
— utféra matematiska bedomningar av kryptosystem for totalforsvaret.

Vidare skall Forsvarets radioanstalt enligt 3 a § ha hog teknisk kompe-
tens inom informationssidkerhetsomradet. Myndigheten far pa begidran
stodja sddana statliga myndigheter och statligt 4gda bolag som hanterar
information som beddms vara kinslig ur sérbarhetssynpunkt eller ur ett
sdkerhets- eller forsvarspolitiskt avseende. Forsvarets radioanstalt skall
dérvid sarskilt kunna
— stodja insatser vid nationella kriser med IT-inslag,

— medverka till identifiering av inblandade akt6rer vid IT-relaterade hot
mot samhéllsviktiga system,

— genomfora IT-sékerhetsanalyser, och

— ge tekniskt stod.

Forsvarets radioanstalt skall ockséd samverka med andra organisationer
inom informationssidkerhetsomradet savél inom som utom landet.

Forsvarets radioanstalt har dessutom som uppgift att bitrdda andra
myndigheter vid virdering, utveckling, anskaffning och drift av signal-
spaningssystem (3 §).

En overgripande uppgift for myndigheten dr att bedriva signalspaning
till stod for svensk utrikes-, sdkerhets- och forsvarspolitik. Forsvarets
radioanstalt skall genom rapportering férse regeringen, Forsvarsmakten
och andra uppdragsgivare med de underrittelser som behdvs for att ge
underlag for planering, beslut och verkstillighet. Verksamheten skall
bedrivas si att den snabbt kan anpassas till den sdkerhetspolitiska om-
varldsutvecklingen och inriktas mot att bevaka den nationella sidkerheten.
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Signalspaning

Forsvarets radioanstalts signalspaning syftar bl.a. till att ge forvarning
om forhéllanden 1 omvérlden som kan paverka landet i sdkerhetspolitiska
och militdra hdnseenden, t.ex. i form av vdpnat angrepp eller krinkningar
av Sveriges territoriella integritet. Signalspaningen bedrivs som kommu-
nikationssignalspaning (KOS) mot utlindsk radiokommunikation och
som teknisk signalspaning (TES) mot t.ex. radarsignaler. Den utfors fran
stationer, som med hénsyn till radiovdgornas utbredning dr placerade pa
lampliga platser i Sverige. Spaning bedrivs dven fran flygplan och fartyg.

KOS riktas mot sévidl civila som militdra eterburna signaler over
kommunikationssatelliter och jordbundna system, t.ex. radioldnkar. Den
sdndande killans ldge bestdms med hjdlp av pejlanldggningar. Avsikten
ar att kartldgga savil intentioner hos olika internationella aktérer som en
potentiell motstdndares organisation, stridsindelning, taktik och bered-
skap m.m. I allt stérre utstrdckning har signalspaningen utvecklat en
forméga att folja de nya hoten som terrorism och grinsoverskridande
organiserad brottslighet.

TES riktas mot signaler med andra syften dn kommunikation, frimst
mot radar- och navigeringssystem. TES anvinds i huvudsak for att utvin-
na teknisk information. Syftet &r t.ex. att identifiera och ldgesbestimma
fraimmande flygplan och fartyg, att ge information om frimmande va-
pensystems prestanda samt att varna for potentiella hot mot egna vapen-
system. TES dr ocksé en grund for den egna offensiva formagan till te-
lekrigforing. Telekrigforing, dvs. verksamhet som innebér utnyttjande av
elektroniska stridsmedel for att paverka motstdndaren eller som syftar till
att minska effekterna av motstdndarens utnyttjande av elektronisk utrust-
ning, utgdr ett vixande hot eftersom den kan forstora vitala civila infor-
mations- och kommunikationssystem samt sla ut pakostade militdra led-
nings- och vapensystem. Utvecklingen stiller 6kande krav pa signalkun-
skap hos Forsvarets radioanstalt. Myndigheten maste bl.a. kunna forse
Forsvarsmakten med aktuella signalreferensbibliotek, som kan utnyttjas i
varnar- och motmedelssystem t.ex. pd orlogsfartyg och i militdra flyg-
plan.

Inhdamtade signaler i bdide KOS- och TES-funktionen bearbetas, analy-
seras och stélls samman till underrittelserapporter som sinds till Foérsva-
rets radioanstalts uppdragsgivare. Den sédndande parten soker ofta skydda
innehéllet i kommunikationen genom olika former av signalskydd, t.ex.
kryptering. Bearbetningen inom ramen for KOS-verksamheten syftar till
att forcera signalskyddet och frildgga eller bestimma sédndningarnas in-
nehéll. Teknisk analys, trafikbearbetning och kryptoforcering dr verktyg
for detta.

Forsvarets radioanstalt har till uppgift att, pa uppdrag av Forsvarsmak-
ten, stodja svenska forband i internationell tjanst med signalspaningsut-
rustning och metodik som behdvs bl.a. for att férvarna om hot mot for-
banden, samt med underrittelser under pagéende insats. Stodet till For-
svarsmakten innebdr bl.a. att stodja forbandsproduktion, utveckla och
anskaffa signalspaningssystem samt att utveckla metodik och fackutbilda
personal.

Forsvarets radioanstalt har vidare att pd uppdrag av olika myndigheter
medverka med underrittelser i syfte att stirka samhdillet vid svara pa-
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frestningar i fred. Myndigheten skall ocksa stodja sddana statliga myn-
digheter och statligt 4gda bolag som hanterar sddan information som &r
kanslig fran sarbarhetssynpunkt eller i sdkerhetspolitiskt hanseende. For-
svarets radioanstalt har enligt sin instruktion 1 dvrigt att bedriva signal-
spaning i enlighet med vad de inriktande myndigheterna anger.

Den tekniska utvecklingens konsekvenser for signalspaningen

Inhdmtning av information genom signalspaning har i Sverige i princip
ansetts tillaten, da den har skett i ett tradlost skede av transmissioner av
kommunikationssignaler. Den tekniska utvecklingen nir det géller dver-
foring av alla typer av signaler, t.ex. telefoni eller datadverforing, har
inneburit att dverforingen numera till 6vervigande del sker genom trad
(kabel). Det saknas idag lagstod for Forsvarets radioanstalt att inhdmta
den information som fors i trdd. Detta utgor en allvarlig begransning for
att myndigheten nu och i1 framtiden skall kunna bedriva en &ndamalsenlig
inhdmtningsverksamhet, uppritthalla ett trovirdigt signalskydd och
skydda landet mot kvalificerade IT-relaterade hot.

I de flesta med Sverige jamforbara lander ger lagstiftningen, med olika
typer av begrinsningar till skydd for personlig integritet, mojlighet till
inhdmtning av savil tradlos som trddbunden trafik for underréttelsedn-
damal.

Dessa fragor berors vidare 1 avsnitt 7.

53 Underrittelseverksamhet internationellt
5.3.1 Internationellt samarbete inom underriittelseverksamhe-
ten

Det internationella samarbetet pa underrittelseomradet dr av stor bety-
delse for enskilda lander. I dagens sédkerhetspolitiska situation kan inget
land helt pa egen hand inhdmta ett fullstindigt underréttelseunderlag till
stod for den bedrivna utrikes-, sdkerhets- och forsvarspolitiken, sdrskilt
inte ett litet land som Sverige. Till sammanhanget hor ocksa att allt fler
hot &r transnationella, bl.a. internationell terrorism och grénsoverskri-
dande brottslighet.

I den senaste budgetpropositionen har regeringen beskrivit forsvarsun-
derrittelseverksamhetens allt viktigare funktion som stdd till EU:s fram-
vixande formaga inom ramen for den gemensamma utrikes- och séker-
hetspolitiken (GUSP) och den europeiska sdkerhets- och forsvarspoliti-
ken (ESFP). Regeringen anser att hog prioritet bor ges till stod for
svenskt deltagande 1 internationella uppgifter, inklusive forberedelserna
och for Sveriges deltagande i och ledning av den nordiska stridsgruppen.
(jfr prop. 2006/07:1 utgiftsomrade 6 s. 38 och 56).

Fore den nu géllande lagen (2000:130) om forsvarsunderrittelseverk-
samhet saknade Sverige uttrycklig lagreglering av den underrittelseverk-
samhet som bedrevs till stod for landets utrikes-, sikerhets- och forsvars-
politik. Det huvudsakliga skélet till lagregleringen var, enligt Underrét-
telsekommittén (dir. 1996:111) att det skulle kunna bidra till att ge den
viktiga och ofta uppmérksammade verksamheten ett hogt fortroende hos
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medborgarna (SOU 1999:37 s. 321). Lagen om forsvarsunderrittel-
severksamhet anger siledes ramarna for verksamheten och ger en viss
anvisning om underrittelseverksamhetens uppbyggnad och funktion.
Aven om det med hénsyn till syftet med verksamheten varken ar lampligt
eller mgjligt att ge en uttdmmande bild av landets underrittelseverksam-
het, kan dagens lagstiftning dnda anses bidra till att 6ka allménhetens
insyn i och forstaelse for verksamheten.

Sverige skiljer sig emellertid alltjimt fran manga andra ldnder, som har
valt andra sdtt att utat redovisa eller lagreglera underrittelseverksamhe-
ten. For jamforelsens skull redovisas 1 det foljande hur underréttelseverk-
samheten till stod for utrikes-, sdkerhets- och forsvarspolitik bedrivs och
regleras i vissa jamforbara ldnder, samt en kortfattad beskrivning av un-
derrittelsesamarbetet inom EU. Lagregleringen av signalspaningen i de
olika landerna redovisas 1 avsnitt 7.1.2.

5.3.2 Nagra internationella exempel

Nederlinderna

I Nederlidnderna &r sévil den militdra, MIVD (Militire Inlichtingen- en
Veiligheidsdienst), som den civila underrittelse- och sidkerhetstjénstens,
AIVD (Algemene Inlichtingen- en Veiligheidsdienst), uppgifter och befo-
genheter faststdllda i en gemensam lag fran ar 2002 (Intelligence and
Security Services Act 2002). De bada tjdnsterna styrs och kontrolleras pa
ett samordnat sitt och skall enligt lagen samarbeta med varandra.

Lagen dr vidsentligt utvidgad i forhallande till tidigare lag. Detta har
bl.a. att gora med att lagstiftningen numera dven innehéller bestimmelser
om tjénsternas behandling av personuppgifter. I lagen finns en utforlig
beskrivning av underréttelse- och sdkerhetstjdnsternas uppgifter samt
preciseringar av vilka metoder tjansterna far anvénda i sina verksamhe-
ter.

Kontroll

Den parlamentariska kontrollen 6ver AIVD och MIVD utévas genom en
sdrskild kommitté for underréttelse- och sékerhetstjansterna. Vissa fragor
som ror MIVD:s verksamhet kan ocksa diskuteras i parlamentets for-
svarsutskott.

Genom 2002 &rs lagstiftning har ett nytt 6vervakningsorgan, en s.k.
tillsynskommitté, inréttats. Dess uppgift dr att 6vervaka att underréttelse-
och sdkerhetstjidnsternas verksamheter bedrivs pa ett lagligt och korrekt
satt. Tillsynskommittén skall dven halla berdrda ministrar underréttade
samt utreda och bedoma inkommande klagomal.

Metoder for underriittelseinhdmtning

I 2002 ars lagstiftning finns sérskilda bestimmelser om vilka metoder
underrittelse- och sdkerhetstjdnsterna far anvdnda i1 sina verksamheter
ndr det géller inhdmtning av information. Genom bestimmelserna har
AIVD och MIVD befogenhet att under vissa villkor utnyttja ett antal olika
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arbetsmetoder. Dessa metoder innefattar allt fran tvangsmedel till signal-
spaning.

Hiér finns ocksa sérskilda bestimmelser om personbaserad inhdmtning
av underrittelser, enligt vilka underrittelse- och sdkerhetstjdnsterna fér
anvinda sig av enskilda personer for inhdmtning av underrittelser. Dessa
tjidnstemén far dven upptrida under fingerad identitet. Ansvariga myn-
digheter kan aldggas att samarbeta i nodvandig utstrackning for att forse
en tjansteman med fingerad identitet, varvid andra motstridiga myndig-
hetsforeskrifter inte géller.

Tjanstemédnnens uppdrag far avse inhdmtning av information om per-
soner eller organisationer som &r relevant for syftet med underréttelse-
och sdkerhetstjdnsternas verksamhet, eller atgdrder for att skydda tjdns-
ternas intressen.

Underrittelse- och sékerhetstjinsterna far bedriva verksamhet 1 privat-
rattslig form, genom att bilda och driva bolag till operativt stod for syftet
med verksamheten.

Schweiz

Sedan ar 1991 dr underrittelsetjansten och den militdra sékerhetstjdnsten
1 Schweiz delad. Underrittelsetjansten dr knuten till férsvarsmakten och
forsvarsdepartementet, medan sékerhetstjansten i dess helhet &r knuten
till den federala polisen och justitiedepartementet.

Den lagreglering, artikel 99 i Bundesgesetz iiber die Armee und die Mi-
litdrverwaltung (Militdrgesetz) fran ar 1996, som berdr underrittelse-
tjdnsten anger kort att tjanstens uppgift dr att himta in, bedoma och delge
sadana uppgifter om frimmande stater som dr av sdkerhetspolitisk bety-
delse. Vidare finns i artikeln vissa bestimmelser som beror underréttelse-
tjénstens ritt att hantera personuppgifter. I ovrigt ges regeringen fullmakt
att sarskilt reglera bl.a. frdgor om underréttelsetjdnstens uppgifter och
organisation samt om tjdnstens samarbete med utldndska underrittelse-
tjanster.

Den schweiziska regeringen har ar 2003, med stod av artikel 99 1 Mili-
targesetz, utfardat bestimmelser om underrittelsetjénsten, Verordnung
iiber den Nachrichtendienste im Eidgendssischen Departement fiir Verte-
idigung, Bevolkerungsschutz und Sport (Nachrichtendienstverordnung).
Enligt lagens artikel 1 omfattar underrittelsetjdnsten den strategiska un-
derrittelsetjdnsten (SND), den militdra underréttelsetjdnsten (MND) och
flygvapenunderrittelsetjdnsten (LWND).

Den strategiska underrittelsetjansten svarar for kontakterna med ut-
landska underrittelsetjdnster. Informationsutbyte kan ske om det &r till
gagn for schweiziska sdkerhetsintressen eller om det &r foreskrivet i lag
eller internationell 6verenskommelse. Allt regelbundet samarbete med
utlandska underrittelsetjdnster krdver dock regeringens godkédnnande.
Chefen for den strategiska underrittelsetjinsten har att en géng om é&ret
redovisa samarbetet for forsvarsministern, som da dven kan ge riktlinjer
for den fortsatta verksamheten.
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Kontroll

Den parlamentariska kontrollen av SND utdvas av Geschaffspriifungsde-
legation, med uppgift att granska underrittelse- och sdkerhetstjdnsterna.
Kontrollorganet bestar av sex parlamentariker och innebér en ren efter-
granskning. Pagdende underrittelseuppdrag berdrs inte. Kontrollen tar
endast sikte pd om felaktigheter har begatts 1 verksamheten.

Storbritannien

Det centrala brittiska underrittelsevidsendet bestar dels av den militira
underréttelsetjdnsten, Defence Intelligence Staff (DIS), dels av de tre civi-
la underrittelse- och sdkerhetstjansterna, Secret Intelligence Service (SIS
eller MI6), Government Communications Headquarters (GCHQ) och
British Security Service (BSS eller MI5). De tre sistnimnda tjénsterna
brukar kort bendmnas the Agencies.

Teknisk och personbaserad inhdmtning

SIS och GCHQ ir de viktigaste inhdmtningsorganen for hemlig underrit-
telseverksamhet och forser 4ven DIS med information. Verksamheten vid
SIS och GCHQ ér sedan ar 1994 reglerad genom en sirskild lagstiftning,
Intelligence Services Act 1994. Lagen innehéller ocksé regler om bl.a.
tillsyn och kontroll 6ver SIS, GCHQ och BSS.

Inhdmtningen inriktas av Joint Intelligence Committe (JIC) och avser
bl.a. information om andra lénder, terrorism, proliferation, internationell
brottslighet m.m. GCHQ har &ven till uppgift att ge rdd och anvisningar
till departement och myndigheter samt forsvarsmakten, nédr det giller
kommunikationssidkerhet och informationsteknologisystem.

SIS inhdmtar underrittelser frimst genom personbaserad inhdmtning
(HUMINT) men @ven genom tekniska forfaranden. GCHQ:s inhdmtning
sker genom signalspaning (S/GINT), mot bl.a. olika typer av kommuni-
kationssystem och radarsignaler. GCHQ.s verksamhet innefattar dven
dekryptering och annan tolkning av skyddad information. Inhdmtnings-
uppdragen kommer framst fran utrikes- och férsvarsministerierna, men
dven fran finansministeriet samt BSS och andra myndigheter. Bdde SIS
och GCHQ inhdmtar underréttelser och andra uppgifter genom samarbete
med ett brett nét av utlindska underrittelse- och sdkerhetstjanster.

Kontroll

Regeringen utdvar kontroll 6ver de civila underréttelse- och sdkerhets-
tjénsterna, the Agencies, dels genom att cheferna for dessa dr personligen
ansvariga infor respektive minister, dels genom en sirskild departe-
mentskommitté, Ministerial Committee on the Intelligence Services.
Kommittén leds av premidrministern och i den ingér bl.a. utrikes-, for-
svars-, inrikes- och finansministrarna. Kommittén bevakar mera over-
gripande de policyfrdgor som berdr tjdnsterna. Ministrarna bitrédds 1 till-
synen och kontrollen av en tjdnstemannagrupp, Permanent Secretaries’
Committee on the Intelligence Services.
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Ar 1994 inrittades en parlamentarisk underrittelsenimnd, Intelligence
and Security Committee, med uppgift att granska the Agencies. Gransk-
ningen tar sikte pa tjdnsternas budget, organisation och verksamhet. Kon-
trollorganets ledamoter bestr av nio medlemmar fran 6ver- och under-
husen. De utses av premidrministern efter samrdd med oppositionsleda-
ren. Underréttelsendmnden rapporterar arligen till premidrministern och i
vissa delar till parlamentet. Vid behov rapporterar nimnden dven 16pande
till premidrministern.

Underrittelsetjansten DIS, som ingér i forsvarsdepartementet, omfattas
inte av underréttelsendmndens granskning. DIS dr underkastad den sed-
vanliga kontroll och granskning av de olika ministerierna som sker i par-
lamentet. Kontrollen och granskningen av DIS sker genom Select Com-
mittee for Defence.

De tre underrittelse- och sdkerhetstjdnsterna dr dven underkastade till-
syn genom sérskilda av premidrministern utsedda tjanstemin, Security
Service Commissioner, Intelligence Service Commissioner och Intercep-
tion Commissioner. De tva forstndmnda funktionerna uppratthills av
hoga jurister. Dessa har att granska saddana atgédrder fran underrittelse-
och sdkerhetstjdnsternas sida som vidtas mot enskildas egendom med
stod av den lagstiftning som reglerar tjdnsternas verksamhet. Tillsynen
innefattar #ven att utreda allménhetens klagomal mot verksamheten. Ar-
liga rapporter ldmnas till premidrministern och till parlamentet. The In-
terception Commissioner har motsvarande funktion vad géller givna till-
staind for underrittelse- och sdkerhetstjédnsterna att ta del av post- och
telekommunikationer.

Tyskland

Den centrala tyska underrittelsetjansten Bundesnachrichtendienst (BND)
arbetar bade med civila och militdra underréttelser. Dartill kommer si-
kerhetstjédnsterna, den civila Bundesamt fiir Verfassungsschutz (BfV), och
den militdra sdkerhetstjansten Militcirischer Abschirmdienst (MAD).

BND iér en fristiende myndighet som lyder under den tyska statsrads-
beredningen, Bundeskanzleramt. BND:s verksamhet &r reglerad i den
tyska grundlagen. Darutover dr verksamheten reglerad 1 sdrskild lagstift-
ning, Gesetz iiber den Bundesnachrichtendienst.

I lagen anges att BND skall inhdmta och analysera information som
behovs for underrittelser om utlindska férhallanden och som &r av bety-
delse for den tyska utrikes- och sékerhetspolitiken. BND skall inte befatta
sig med information om inhemska férhdllanden annat 4n om dessa beror
BND:s egen verksamhet och personal eller kontraspionage. Vidare finns
regler som skall garantera att tyska medborgare eller tyska intressen inte
trdds for ndr genom BND:s verksamhet. Hianvisning gors dven till pro-
portionalitetsprincipen.

I lagen ges regler om BND:s befogenheter i verksamheten och om be-
handling av personuppgifter och s.k. dverskottsinformation, samt regler
om kontroll av information och om skydd fér BND:s personal, utrust-
ning, killor m.m. Det finns dven regler om gransdragningen mellan un-
derridttelsetjanstens och polisens och sédkerhetstjdnstens uppgifter. BND
har inte ndgon exekutiv befogenhet.
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BND:s uppgifter dr att bedriva underréttelseverksamhet mot utrikespo-
litiska och utldndska militdra och ekonomiska forhallanden. BND skall i
ovrigt utfora underrittelseuppdrag utomlands enligt anvisningar fran for-
bundskanslern och férbundsregeringen samt bevaka utlindsk underrittel-
severksamhet 1 Tyskland. BND skall dven ta emot underrittelseuppdrag
fran olika departement nér det giller omvérldsbevakning bl.a. om inter-
nationella kriser, proliferation och vapenhandel, teknologioverforing,
internationell brottslighet sdsom narkotikahandel och penningtvitt, inter-
nationell terrorism och extremism. BND:s verksamhet skall dock endast
bedrivas med utgangspunkt i nationella underrittelsebehov.

Kontroll

Regeringens och chefens for statsrddsberedningen kontroll och styrning
av BND sker genom en sdrskild avdelning inom statsradsberedningen.
Dérutdver har statssekreteraren 1 statsrddsberedningen, 1 sin kapacitet
som Beauftragter fiir Nachrichtendienste eller koordinator, att fylla den-
na uppgift. Koordinatorn har dven uppgifter i samband med den parla-
mentariska kontrollen av de tre underrittelse- och sdkerhetstjansterna och
1 budgetarbetet for dessa.

Den parlamentariska kontrollen av de tre underrittelse- och sékerhets-
tjdnsterna dr omfattande. Kontrollen dr lagreglerad och utovas av en par-
lamentarisk kontrollpanel, Parlamentarische Kontrollgremium (PKGr),
som idag bestir av nio parlamentsledaméter. De skall sammantrdda en
ging per kvartal och har, med undantag av uppgifter om identitetsskyd-
dade killor, oinskrinkt rétt att kontrollera verksamheten. Kontrollen in-
nefattar tillgng till arkiv och forhor med personalen. Det sistndmnda
medfor ocksd mojlighet for personalen att ta upp fragor med kontrollpa-
nelen om hur verksamheten utdvas. Kontrollen innefattar dven forhor
med ansvariga ministrar och med koordinatorn. PKGr granskar ocksé
forslagen till budget for underréttelse- och sidkerhetstjdnsterna.

Den parlamentariska kontrollpanelen utser den s.k. G 10-kom-
missionen, som har till uppgift att granska anvindningen av metoder rik-
tade mot post och telekommunikationer (signalspaning, hemlig teleav-
lyssning, hemlig teledvervakning, kameradvervakning, postkontroll etc.)
Ordféranden méste ha kompetens som domare och de sju ledaméterna
behover inte vara ledamdter av Forbundsdagen. En av kommissionens
uppgifter dr att godkidnna s6kbegrepp inom signalspaningen och att dven
1 Ovrigt ta stillning till om foreslagna atgédrder har stod i lag och ar nod-
vandiga.

Underrittelsesamarbetet inom EU

Den gemensamma utrikes- och sédkerhetspolitiken (GUSP) och den euro-
peiska sdkerhets- och forsvarspolitiken (ESFP) har skapat behov av vissa
analys- och underrittelsefunktioner pA EU-nivd. Det dr naturligtvis av
storsta vikt att EU kan gora en korrekt hotbildsanalys for ett omréde, dit
man kan komma att skicka civil eller militdr personal.
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Underrittelseverksamheten inom EU ér fortfarande i ett uppbyggnads-
skede, och det finns utrymme for att stidrka funktionerna for bearbetning
och analys.

Inom EU:s militdra stab har upprittats en underrittelsefunktion (/ntel-
ligence Division). Detta dr en formell radsfunktion som styrs av militér-
kommittén och skall dgna sig &t militdrstrategiska bedomningar.

I samband med Amsterdamfordraget har vid Radssekretariatet en Poli-
cy Planning and Early Warning Unit (Policyenheten) inréttats, for att
tdcka behovet av politisk analys och bakgrundsinformation. I en forklar-
ing till Amsterdamfordraget sdgs att medlemsstaterna och kommissionen
skall stodja den politiska planeringen genom att i storsta mojliga ut-
strackning tillhandahélla relevanta upplysningar, inklusive underrittelser.

Som en del av den sirskilda policyenheten har en ldgescentral, Situa-
tion Center (SITCEN), inrittats. I takt med utvecklingen av den gemen-
samma sdkerhets- och forsvarspolitiken for krishanteringsinsatser har
lagescentralen utvecklats for att utoka mojligheten till analys och utbyte
av relevant information. Under 2005 har inom SITCEN inréttats en enhet
for underrattelsebearbetning vad avser terrorism.

Regeringen har i regleringsbrev for budgetaret 2007 for de myndighe-
ter som bedriver forsvarsunderréttelseverksamhet uttalat att dessa myn-
digheter skall bidra till ett forstirkt underréttelsesamarbete inom ramen
for EU:s gemensamma utrikes- och sékerhetspolitik och EU:s krishanter-
ingsféormaga.

Sverige har bl.a. stéllt en svensk tjansteman med gedigen erfarenhet
frdn underrittelseverksamhet och sidkerhetstjinst till lagescentralens for-
fogande. Motivet dr att ldgescentralen bedoms f& en central roll for in-
formations- och underrittelseutbyte for GUSP och konfliktférebyggande
atgirder, samt att Sverige vill bidra till att skapa en stark och effektiv
gemensam utrikes- och sékerhetspolitik.

6 Anpassning av forsvarsunderrittelse-
verksamheten

6.1 Bakgrund

6.1.1 Underriittelsekommittén

Som har redogjorts for 1 avsnitt 4 har den sédkerhetspolitiska situationen
medfort ett bredare spektrum av hot, risker och péfrestningar. Vissa hot
och utmaningar av icke-militdr natur kan vara av sa allvarlig art att de
ber6ér hela samhillet. Militdr formiga kan komma att behovas for att
skydda samhéllet och nationella intressen.

Underrittelsekommittén konstaterade att det vidgade sdkerhetsbegrep-
pet vickte fradgor om och i vad méin den militdra underrittelsetjdnsten
skall ta sig an sddana icke-militdra hot och péfrestningar. Enligt kommit-
tén borde ansvaret for hanteringen av den forédndrade hotbilden savél 1
fredstid som 1 krig enligt géngse princip ligga hos den myndighet som
har ansvaret 1 fredstid, och att det forst i den min en sddan myndighet
saknar egen kapacitet for underrittelseinhdmtning kan vara aktuellt for
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underrittelsetjdnsten att bistd denna i olika avseenden (se SOU 1999:37
s. 240 ff.).

Underrittelsekommittén foreslog att de grundldggande uppgifterna
inom forsvarsunderrittelseverksamheten skulle anges med uttrycket
“kartldgga yttre militdra hot och andra yttre hot mot landet”. Verksamhe-
ten skulle vidare bidra till att stdrka samhéllet vid svéra péfrestningar i
fred. Enligt Underrdttelsekommittén skulle den militdra underrittelse-
tjdnsten framst belysa hotbildens militdra aspekter. Kommittén ifragasat-
te behovet av bidrag frdn den militdra underrittelsetjdnsten vad géller ett
mer allsidigt, icke-militdrt praglat underlag som stéd for ’svensk utrikes-
och sédkerhetspolitik”. Kommittén framholl att den militdra underréttelse-
tjdnsten synes sakna forutsdttningar for en sddan analysuppgift utan en
radikalt annorlunda uppgiftsinriktning och organisation (se SOU 1999:37
s. 243).

I sitt remissyttrande framforde Sidkerhetspolisen vissa betidnkligheter
nir det gillde de nya hoten, sérskilt om ansvaret fér bekdmpning av ter-
rorism och samordningsansvaret for icke-spridningsfragor. Enligt Séker-
hetspolisen framstod det som oklart om kommitténs forslag innebar att
underréttelsetjansten utifran det vidgade sdkerhetsbegreppet skulle bygga
upp egna resurser inom omradet. Sdkerhetspolisen erinrade ocksd om att
regeringen tidigare hade uttalat (skrivelse till riksdagen om beredskapen
mot svéra pafrestningar pa samhdllet i1 fred, skr. 1998/99:33 s. 18) att ett
samarbete mellan Forsvarsmakten och ansvarig civil myndighet {orutsét-
ter att den civila myndigheten uttryckligen anger att det finns behov av
ett sddant stod.

Regeringen uttalade sig inte i samband med forslaget till lag om for-
svarsunderrittelseverksamhet om yttre icke-militdra hot mot landet. Fra-
gan om forsvarsunderrittelseverksamheten skulle omfatta sddana hot
berdérdes dock under utskottsbehandlingen 1 riksdagen (bet.
1999/2000:F6U3 s. 10 f.).

6.1.2 11 september-utredningen

Den s.k. 11 september-utredningen hade i uppdrag att kartligga och ana-
lysera myndigheternas och de ovriga offentliga organens samlade bered-
skap och formaga att forhindra, bekdmpa och 1 vrigt hantera omfattande
terroristattentat och andra likartade extraordinéra héndelser.

Utredningen foreslog i betdnkandet Var beredskap efter den 11 sep-
tember (SOU 2003:32) att uppgiften “att kartldgga yttre militdra hot” i
lagen om forsvarsunderrittelseverksamhet skulle ersittas med “’kartldgga
yttre vdpnade hot mot landet”, eftersom den forra uppgiften inte kunde
anses innefatta icke-militdr terrorism. Utredningen pekade pa den oklar-
het som det innebér att planering av vidpnade terroristangrepp r att be-
trakta som en kriminell handling som faller inom den polisidra sfiren,
dven om forberedelserna genomfors utomlands. Utredningen foreslog
darfor ett tillagg till 4 § lagen om forsvarsunderrittelseverksamhet med
inneborden att den dér angivna grinsen mellan polisidr verksamhet och
forsvarsunderrittelseverksamhet inte skall gilla for forsvarsunderrittel-
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severksamhet som “bedrivs utomlands eller med inriktning pa utlindska
forhdllanden”.

I remissvaren pa utredningens forslag framfordes fran Rikspolisstyrel-
sen att forslaget kan leda till att grédnsen luckras upp mellan civila och
militdra myndigheters roll 1 samhéllet” och att Forsvarsmakten inte skall
bearbeta och analysera underrittelseinformation som har betydelse i poli-
sens brottsbekdmpande arbete. Sddan information borde enligt Rikspolis-
styrelsen omgéende Overldmnas till behorig polismyndighet. Sikerhets-
polisen papekade det olampliga i att inom Forsvarsmakten bygga upp en
med Sékerhetspolisen parallell kompetens for inhdmtning, bearbetning
och analys.

Aven Forsvarsmakten avstyrkte utredningens forslag och framholl att
regeringen péd annat sétt &n genom lagstiftning bor klargora vilka séker-
hetspolitiska aspekter som terrorism har, och hur underréttelsebehovet
skall tillgodoses. Forsvarsmakten understrok ocksé att den har det odela-
de ansvaret for inhdmtning utomlands med sérskilda metoder, samt att
man redan idag har mgjlighet att inom ramen for forsvarsunderréttelse-
verksamheten inhdmta, bearbeta och analysera information som beror
terrorism 1 den utstrdckning som krdvs for att tillgodose kravet pa att
stodja svensk sdkerhetspolitik.

Manga andra remissinstanser redovisade ocksa tvekan eller avstyrkte
utredningens forslag om att ge Forsvarsmakten underrittelseuppgifter 1
terroristbekdmpningen. Daremot betonade méinga remissinstanser vikten
av nidra samarbete och ett effektivt utbyte av information mellan under-
rattelse- och sdkerhetsorganisationerna. Bland remissinstanserna fanns
ocksa stor forstaelse for behovet av att utvidga forsvarsunderréttelseverk-
samhetens befogenheter att inhdmta underréttelser utomlands for att Sve-
rige skall kunna ha beredskap mot terroristangrepp och andra allvarliga
hot. Flera remissinstanser framholl emellertid risken for oklarheter i an-
svars- och befogenhetsfrigor mellan de myndigheter som bedriver for-
svarsunderrittelseverksamhet och Sikerhetspolisen.

6.2 Behovet av en fordndrad forsvarsunderrittelseverk-
samhet

Regeringens bedéomning: Den allt mer komplexa sdkerhetspolitiska
hotbilden, den tekniska utvecklingen och det dkande svenska engage-
manget 1 internationella insatser nddvéndiggor vissa anpassningar av
regelverket for forsvarsunderrittelseverksamheten. Det krdvs fordand-
ringar framforallt 1 friga om den réttsliga regleringen av arbetsmeto-
derna och den sambhilleliga kontrollen samt viss anpassning av man-
datet for verksamheten.

Promemorians bedomning: Overensstimmer med regeringens.

Remissinstanserna: De flesta remissinstanser som har yttrat sig har
delat bedomningen eller ldmnat den utan erinran. Krisberedskapsmyn-
digheten och Inspektionen for strategiska produkter har framhallit att de
nya hotbilderna skapar ett vdxande underrittelsebehov dven hos andra
myndigheter dn de brottsforebyggande och brottsbekdmpande. Skattever-
ket har betonat att det dr vésentligt att resultatet av verksamheten dven
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kommer civila myndigheter och néringsliv tillgodo. Svenskt Ndringsliv
och Svenska bankforeningen har patalat vikten av att verksamheten styrs
av hotbildsanalyser som ocksad omfattar naringslivets skyddsbehov och
att resultatet av verksamheten ockséd skall delges néringslivet nér vitala
samhéllsintressen berdrs.

Hovritten for Ovre Norrland har framhallit att den foreslagna re-
gleringen innehdller en méingd svarbedomda gridnsdragningar och det
problematiska i att reglera en verksamhet som egentligen inte later sig
regleras, men har mot bakgrund av behovet av verksamheten ingen prin-
cipiell invindning mot den foreslagna forfattningsregleringen som sadan.

Rikspolisstyrelsen och Sdkerhetspolisen har forordat en fornyad, breda-
re och djupare analys av vilka effekter, behov och férdndringar inom hela
den civila och militira underrittelseverksamheten som foranleds av den
nya hotbilden rérande den nationella sdkerheten 1 vid mening. Sdkerhets-
polisen och Svenska polisforbundet har framhallit att varje sektorsansva-
rig myndighet maste ges tillrdckliga resurser och mandat for att sjalv
kunna 16sa sin uppgift, samtidigt som det inte dr rimligt att samhéllet
skapar parallella resurser inom omréden dér speciell kompetens krévs.
Om behovet av forsvarsunderrittelseverksamhet riktad mot militdra yttre
hot minskat 4r det enligt de bédda remissinstanserna naturligt att féra 6ver
resurser till andra verksamheter som har stérre behov av dessa. En sédan
omprioritering kan pé kort sikt ske genom att Sdkerhetspolisen ges man-
dat att bestilla och anlita kapacitet hos de myndigheter som bedriver for-
svarsunderrittelseverksamhet varigenom det goda samarbete som i dag
finns kan fortsdtta. Verksamheten handlar emellertid d& inte om for-
svarsunderrittelseverksamhet utan om stdd till underrdttelseinhdmtning
inom ramen for polisidr verksamhet. Kammarkollegiet har framhéllit att
tyngdpunkten i underrittelseverksamheten numera finns inom det icke-
militdra omradet och att detta bor aterspeglas i en annan struktur och or-
ganisation.

Skilen for regeringens bedémning

Lagreglering av forsvarsunderridittelseverksamheten

Regeringsformen uppstéller inte ndgot formellt krav pd lagreglering av
underrittelseverksamhet som avser landets yttre sékerhet och dess sdker-
hetspolitik (SOU 1999:37, s. 204 f.). Detta krdvs ddremot enligt reger-
ingsformen nér det géller fri- och rittighetsbegransande atgérder, regler
som géller aligganden for enskilda eller 1 6vrigt avser ingrepp i enskildas
personliga eller ekonomiska forhallanden. Staten har ocksa enligt Euro-
pakonventionen en skyldighet att garantera att konventionens fri- och
rittigheter uppritthdlls 1 lagstiftning, réttstillimpning och annan form av
maktutdvning. Europakonventionen medger dock i vissa fall inskrdnk-
ningar som i ett demokratiskt samhélle dr nédviandiga med hénsyn till
bl.a. statens sidkerhet (se t.ex. art. 8) .

I forarbetena till lagen (2000:130) om forsvarsunderréttelseverksamhet
anforde regeringen att en lagreglering, &ven om den inte &r obligatorisk,
anda borde ske 1 syfte att understryka att verksamheten maste bedrivas pa
ett sdtt som dr forenligt med demokratins och réttssamhéllets grundprin-
ciper. Regeringen ansig att en séddan reglering kan bidra till att skapa
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fortroende hos allménheten och en forstielse for verksamhetens betydel-
se for landets sdkerhet (prop. 1999/2000:25 s. 12). Den bedomningen gor
sig alltjimt géllande.

Det ligger i sakens natur att en reglering av forsvarsunderrittelseverk-
samheten inte kan bli heltickande. Som Hovrdtten for Ovre Norrland har
framhallit innehdller den foreslagna regleringen en mingd svéra grins-
dragningar som inte i alla avseenden lampar sig for lagreglering. Detta
bor dock inte hindra att de grundldggande forutséttningarna for verksam-
hetens bedrivande ldggs fast i lag.

Aven de nodvindiga anpassningar som berors i det foljande bor av
samma skil lagregleras. Nir det géller regleringen av signalspaning fol-
jer av de bestammelser till skydd for enskildas fri- och réttigheter i Euro-
pakonventionen och regeringsformen som berdrts ovan att en lagre-
glering av verksamheten dr nddvéndig. Till den fragan &terkommer re-
geringen i avsnitt 7.

Anpassningsbehovet

Den svenska forsvarsunderrittelseverksamheten utvecklades efter andra
varldskriget mot bakgrund av den hotbild som var helt dominerande un-
der det kalla kriget, ndmligen ett yttre militdrt hot fran en annan stat eller
grupp av stater. Hotbilden har sedan dess fordndrats avsevért. Trots att
ndgot militirt vipnat angrepp i1 alla dess former frdn annan stat direkt
mot Sverige dr osannolikt under overskéadlig tid (minst en tiodrsperiod),
kan emellertid risken for vipnade konflikter, incidenter och kridnkningar
av Sveriges territoriella integritet inte uteslutas. Att bevaka den militdra
utvecklingen i vart ndromrade forblir darfor alltjimt en viktig uppgift for
den svenska forsvarsunderrittelseverksamheten.

En annan central och allt viktigare uppgift for forsvarsunderrittelse-
verksamheten dr att forse regeringen med underlag for beslut i utrikes-,
forsvars- och sédkerhetspolitiska fragor. Den sdkerhetspolitiska utveck-
lingen under det senaste decenniet, som har redovisats i avsnitt 4, har
ocksa aktualiserat en rad fragestdllningar. Sékerhetsbegreppet har vid-
gats. En rad andra hot och risker @n de traditionella méaste nu ges okad
uppmirksamhet 1 sdkerhetspolitiken och ddrmed ocksd i1 underréttelse-
verksamheten. Sddana hot och risker 4r bl.a.

— terrorism,

— spridning av massforstorelsevapen,

— internationell kriminalitet av stor omfattning och kvalificerad art som
t.ex. smuggling av vapen, droger eller manniskor,

— flykting- och migrationsrorelser, orsakade av t.ex. etniska och kulturel-
la konflikter eller milj6forstoring, samt

— hot mot den tekniska infrastrukturen, inte minst tele- och datasystemen.

Denna typ av risker och hot kénnetecknas av att de inte séllan utgér
frn icke-statliga aktorer samt &r transnationella och icke-militéra till sin
karaktdr. Hotbilden 4r oftast komplex och berér flera samhillssektorer.
Den kunskap som krédvs for en effektiv nationell politik mot dessa hot
och risker finns utspridd pa ett stérre antal myndigheter 4n tidigare, och
kraver bredare kontakt- och samarbetsytor mellan myndigheter &dn de
traditionella.
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Savél Sveriges traditionella engagemang i fredsframjande och humani-
tdra internationella insatser som Sveriges medlemskap i EU innebér 6ka-
de krav pa aktivt svenskt deltagande i civil och militdr krishantering ut-
omlands. Detta innebér i sin tur vdxande krav pd forsvarsunderrittelse-
verksamheten att bidra med information av betydelse for beslut om
svenskt deltagande samt for skydd av den svenska personalen. Det ror sig
ofta om geografiska omraden vil bortom vart ndromrade och inte séllan
om for forsvarsunderrittelseverksamheten relativt nya funktionella om-
rdden som t.ex. medicinska underrittelser eller organiserad brottslighet
av sadan karaktir och omfattning att verksamheten kan fa sidkerhetspoli-
tiska konsekvenser.

Den sikerhetspolitiska utvecklingen har inneburit att Regeringskansliet
blivit en allt stdrre och viktigare konsument av underréttelser for reger-
ingens behov, medan Forsvarsmaktens relativa andel har minskat. Dartill
kommer vixande underrdttelsebehov till stod for verksamheten inom
andra samhéllssektorer. Polisens kriminalunderrittelseverksamhet, Si-
kerhetspolisen, Tullverket och Kustbevakningen &r exempel pé naturliga
mottagare av sddan information som pa en overgripande niva har bety-
delse for den brottsforebyggande och brottsbekdmpande verksamheten.
P& andra omraden har t.ex. Inspektionen for strategiska produkter behov
av underréttelser av relevans for exportkontroll av produkter kopplade till
massforstorelsevapen och Krisberedskapsmyndigheten behov av under-
rittelser kring hot 1 vid mening av intresse for samhéllets krishanterings-
formaga. Underriéttelser dr ocksd, som Skatteverket, Svenskt Ndringsliv
och Svenska bankforeningen framhéllit, av intresse utanfér myndighets-
sfaren. Ytterligare en viktig del i forsvarsunderrittelseverksamheten é&r
att lamna stod for EU:s underréttelsesamarbete.

De myndigheter som bedriver forsvarsunderrittelseverksamhet méste
ha formaga att inhdmta, bearbeta och delge relevanta underrittelser, 1 ratt
tid, 1 rdtt format och till ritt mottagare. En adekvat underrittelseverk-
samhet mot dagens transnationella sdkerhetspolitiska hot forutsétter ock-
sd ett omfattande internationellt samarbete. Det géller for alla lénder,
men 1 synnerhet for smd och medelstora ldnder som Sverige. For att vara
en relevant och intressant samarbetspartner krévs att Sverige har en god
formaga och kunskap pé underrittelseomrédet.

Sckerhetspolisen, Rikspolisstyrelsen, Sveriges polisforbund och Kam-
markollegiet har papekat att forflyttningen av fokus fran yttre militdra
hot till en bredare hotbild borde resultera i en omprioritering av de resur-
ser som 1 dag laggs pa forsvarsunderrittelseverksamheten till de myndig-
heter som har ansvar for icke-militdra yttre hot, eller att i vart fall resur-
serna hos de myndigheter som bedriver forsvarsunderrittelseverksamhet
skall kunna tas 1 ansprak for underrittelseverksamhet inom ramen for det
polisidra arbetet. Det dr ocksa regeringens uppfattning att det &r angela-
get att samhdllets underrittelseresurser kan anvindas mer samordnat for
att mota de hot som idag foreligger mot vart land. De resurser som hittills
anvints for att mota yttre militdra hot bor dérfor som flera remissinstan-
ser varit inne pd fa ett breddat anvédndningsomrdde. Att den breddade
hotbild som redovisats 1 avsnitt 4 berdr ocksd andra samhillsintressen
framgér av de synpunkter som ldmnats av bl.a. Krisberedskapsmyndighe-
ten, Inspektionen for strategiska produkter, Skatteverket, Svenskt ndr-
ingsliv och Svenska bankforeningen.
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Hos de myndigheter som bedriver forsvarsunderrittelseverksamhet
finns resurser och kompetens som med de anpassningar som foljer av de
forslag som nu lamnas mojliggor en effektiv underrittelseverksamhet till
gagn for hela samhéllet. Mot bakgrund av den snabba utvecklingen i om-
virlden och den stdndiga uppkomsten av nya foreteelser av relevans for
svensk utrikes-, sdkerhets- och forsvarspolitik dr det angelédget att en an-
passning nu sker som mojliggor att fordndringarna kan fangas upp och
informationen nd ut till berdrda intressenter.

Forslagen tar sikte pa forsvarsunderréttelseverksamhetens uppgifter
och arbetsmetoder och hur dessa kan utnyttjas for att tillgodose det vax-
ande underrittelsebehovet inom ramen for befintlig organisationsstruk-
tur. Eftersom regeringen ser mgjligheten att uppna den efterstravade ef-
fekten genom de forslag till forfattningsreglering som nu ldmnas, saknas
anledning att 1 detta sammanhang goéra ndgon mer genomgripande om-
provning av myndighetsstrukturen eller resursférdelningen pé underrit-
telseomradet. De forslag som ldmnas hér innebdr dock inte ndgra hinder
for att en mer Overgripande Gversyn av samhéllets resurser for underrit-
telseverksamhet genomfors.

Skatteverket, Svenskt ndringsliv och Svenska bankforeningen har beto-
nat vikten av att resultatet av forsvarsunderréttelseverksamheten ocksé
kommer néringslivet till godo och att néringslivets behov beaktas vid
styrningen av verksamheten. Enligt regeringens mening &r det naturligt
att en forsvarsunderréttelseverksamhet till nytta for hela samhillet ocksa
beaktar néringslivets behov. Det bor dock alltjamt vara forbehallet myn-
digheterna att inrikta verksamheten och utgdra mottagare av underrittel-
ser. Frdgan behandlas ndrmare i avsnitt 6. 4.

Nér det giller forsvarsunderrittelseverksamhetens uppgifter i forhal-
lande till de brottsférebyggande och brottsbekdmpande myndigheterna
och den nidrmare gransdragningen mellan verksamheterna behandlas des-
sa fragor 1 avsnitt 6.3.

I det foljande presenteras de fordndringar av den rittsliga regleringen
for verksamheten som regeringen bedomer nédvédndiga for att anpassa
forsvarsunderrittelseverksamheten till de véixande underréttelsebehoven
inom utrikes-, sikerhets- och forsvarspolitiken. Andringarna innebir i
korthet f6ljande:

— mandatet for forsvarsunderrittelseverksamhet dndras fran yttre milité-
ra hot” till "’yttre hot”,

— griansdragningen mellan polisidr verksamhet och forsvarsunderrittelse-
verksamhet fortydligas, och

— regleringen av inriktning, rapportering av underrittelser och inhdmt-
ningen med sdrskilda metoder fortydligas.

I déarpa foljande avsnitt behandlas inférandet av ett uttryckligt lagstod
for signalspaningen, i syfte att anpassa verksamheten till den tekniska
utvecklingen, regeringens dvervdganden kring avviagningen mellan verk-
samhetens intressen och skyddet for enskildas fri- och réttigheter samt en
forstarkning av samhéllets funktioner for inriktning och kontroll av un-
derrittelseverksamheten.
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6.3 Forfattningsregleringen av forsvarsunderrittelseverk-
samhetens mandat och griansdragningen mot andra
verksamheter

6.3.1 Forsvarsunderrittelseverksamhetens uppgifter

Regeringens forslag: Forutom att tjdna som ett stod for svensk utri-
kes-, sdkerhets- och forsvarspolitik skall forsvarsunderrittelseverk-
samheten kartldgga yttre hot mot landet, oavsett om de &r militdra eller
ej. I verksamheten ingér ocksa att medverka i svenskt deltagande i in-
ternationellt sdkerhetssamarbete. Verksamheten far endast avse ut-
landska forhallanden.

Promemorians forslag 6verensstimmer med regeringens.

Remissinstanserna: De flesta remissinstanser som har yttrat sig har
tillstyrkt forslaget eller 1dmnat det utan erinran. Banverket har framfort
att forsvarsunderrittelseverksamheten bor avse bade inre och yttre hot
mot Sverige och att samarbete med néringslivet bor utvecklas. Krisbe-
redskapsmyndigheten har stillt sig positiv till &ndringen fran “yttre mili-
tdra hot mot landet” till “’yttre hot mot landet” men anser att en konse-
kvens av detta borde vara att begreppet “forsvarsunderrittelseverksam-
het” byts ut mot ett bredare begrepp. Krisberedskapsmyndigheten har
ockséd framhéllit att begrdansningen till utlindska forhallanden kan vara
problematisk da det blir allt svarare att skilja pa inre och yttre hot, t.ex.
pa informationssidkerhetsomradet. Amnesty international har anfort att
begreppet “yttre hot” framstar som rimligt om det avgrédnsas till de ex-
empel som tas upp 1 promemorian men har patalat risken for att innehal-
let 1 detta begrepp sedan utvidgas steg for steg utan att en utforlig kon-
troll av konsekvenserna gors.

Aklagarmyndigheten, Kustbevakningen, Datainspektionen, Kammar-
rdtten i Stockholm och Lunds universitet har patalat att den foreslagna
inriktningen av forsvarsunderrittelseverksamheten innebdr en 6verlapp-
ning mot den brottbekdmpande verksamheten for vilken polis och adkla-
gare har ansvaret och att det finns en risk for oklarheter i ansvars- och
befogenhetsfrigor mellan framfor allt Sdkerhetspolisen och de myndig-
heter som har att bedriva forsvarsunderrittelseverksamhet. Aklagarmyn-
digheten har sidrskilt understrukit vikten av att man i den praktiska till-
lampningen skapar garantier mot en sammanblandning av polisidra upp-
gifter och forsvarsunderrittelseverksamhet. Kammarrétten har anfort att
behovet av fordndringen inte synes tillrdckligt klarlagt och framhallit att
ocksé polisen 1 6kad omfattning deltar 1 internationellt samarbete. Kam-
marrétten har ocksa papekat att kunskaper och resurser som finns inom
forsvaret och hos polisen bor kunna samutnyttjas for den verksamhet
som berdrs i promemorian. Aven Totalforsvarets forskningsinstitut har
anfort att den uppgiftsméssiga skiljelinjen och relationen mellan under-
rattelsemyndigheterna och polisvdsendet inte dr helt klar men har fram-
hallit att det finns ett vixande gemensamt behov av samma information
och att det giller att forebygga en uppdelning av underrittelseinhamt-
ningen som kan leda till att information tappas bort. Institutet framhaller
att overlappningar synes vara oundvikliga, &ven om den forfattningsmas-

35



siga griansdragningen har viss betydelse, och foresprakar mot den bak-
grunden en funktion for gemensam underrittelseanalys. Institutet fram-
haller vidare att forsvarsunderrittelsefunktionen utgér en nationell resurs
och att frigan om hur denna resurs bést skall utnyttjas snabbt bor fa en
16sning 1 den riktning som forslaget anger.

Justitiekanslern, som i huvudsak har stillt sig bakom de dverviganden
som gjorts kring huvudlinjerna for forsvarsunderrittelseverksamheten
och griansdragningen mellan forsvarsunderrittelseverksamheten och poli-
sidr verksamhet, har anfort att forslaget att upphdva foreskriften om att i
forsvarsunderrittelseverksamhet ingar “att, enligt vad regeringen ndrma-
re bestimmer, medverka med underrittelser for att stirka samhéllet vid
svéra pafrestningar pa samhéllet 1 fred” innebér att en befintlig mdojlighet
for regeringen tas bort utan ndrmare dvervédgande. Justitiekanslern har
ifrdgasatt promemorians beddmning att foreskriften inte behovs eftersom
detta omrdde kommer att tdckas av det nya uttrycket “yttre hot mot lan-
det” och har papekat att det torde finns “svara péfrestningar pa samhal-
let” som inte utgor “yttre hot”, t.ex. naturkatastrofer. Justitiekanslern har
vidare anfort att ocksa forslaget att forsvarsunderrittelseverksamheten
endast far avse “utlindska forhallanden” torde innebédra en inskrdnkning
jamfort med idag och ifragasatt om inte t.ex. ett terrorhot riktat mot lan-
det som sadant eller mot dess demokratiska styre borde kunna métas med
forsvarsunderrittelseverksamhet dven betrdffande vissa svenska forhal-
landen. Justitiekanslern har framhéllit att det avgorande for gransdrag-
ningen mot polisidr verksamhet i princip borde vara om det ror sig om ett
yttre hot mot landet.

Ekobrottsmyndigheten har anfort att Forsvarsmakten endast bor bedri-
va underrittelseverksamhet som avser yttre militdra hot, medan sadan
underréttelseverksamhet respektive kriminalunderrittelseverksamhet som
avser terrorism och annan grénsoéverskridande grov brottslighet skall
hanteras av polisen och Ovriga myndigheter inom réttsvdsendet. I den
senare verksamheten bor den kapacitet som finns inom forsvaret pd olika
omraden kunna tas till vara pa ett effektivt sitt och inom ramen for den
nyss angivna grinsdragningen. Myndigheten har efterlyst en tydligare
gransdragning.

Scikerhetspolisens och Sveriges polisforbunds grundldggande syn pa
ansvarsfordelningen mellan férsvarsunderrittelseverksamhet och polisiér
verksamhet har atergetts 1 foregdende avsnitt. Nar det géller promemori-
ans forfattningsforslag har Sékerhetspolisen konstaterat att begreppet
utlindska forhallanden inte utgdr ndgon begrinsning nir det géller var
verksamheten kommer att bedrivas och att verksamheten séledes kom-
mer att kunna bedrivas dven 1 Sverige. Sdkerhetspolisen har vidare anfort
att underrittelseverksamhet till sin natur &r sddan att den bor vara forbe-
hallen sadana foreteelser eller hot som det dr sérskilt angeldget att sam-
hillet har information om. Sakerhetspolisen har dérfor pétalat viss tvekan
infor den foreslagna fordndringen eftersom beskrivningen av de nya hot
som forsvarsunderrittelseverksamheten skall riktas mot &r sa vag att det
inte gar att forutse vilka foreteelser som kan komma att bli foreméal for
verksamhetens intresse. Sidkerhetspolisen har emellertid forklarat att den
foreslagna ordalydelsen i och for sig kan godtas, dock under forutséttning
att det sker en klar avgriansning till verksamhet som faller under polisens
brottsbekdmpande och brottsforebyggande verksamhet.
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Rikspolisstyrelsen har med hénvisning till de oklara granser mellan den
militdra underréttelsetjdnsten och den polisidra underrittelseverksamhe-
ten som forslaget skapar avstyrkt forslaget och i ovrigt stillt sig bakom
Sdkerhetspolisens standpunkter.

Sveriges advokatsamfund har avstyrkt den vidgade inriktningen som
forsvarsunderrittelseverksamheten foreslds fA och den grénsdragning
som foreslds betrdffande forsvarsunderrittelseverksamhet och brottsbe-
kdmpande myndigheters verksamhet.

Kammarkollegiet har avstyrkt en utvidgning av Forsvarsmaktens man-
dat inom underréttelseverksamheten och anfort att det inte dr en militér
uppgift att mota de icke-militdra sékerhetshot som i dag gor sig starkt
gillande, t.ex. fran terrorism och annan grov kriminalitet, utan istéllet en
uppgift for det civila samhéllet varvid huvudansvaret under regeringen
ligger hos polisen. Kollegiet har framhallit att det visserligen &r nddvén-
digt att samhdllets samlade resurser anvinds dér de behovs, men att detta
i det operativa arbetet med att bekédmpa terrorism och annan grov brotts-
lighet bor ske genom att polisen fér tillgang till resurser som finns hos
samhdllets ovriga organ, t.ex. inom Forsvarsmakten. Om det inte gors
resursoverforingar fran forsvarsunderrittelseverksamheten till civila
strukturer har kollegiet anfort att det dnda dr angeldget att lagga fast tyd-
liga ansvarsomraden och att det dérvid dr viktigt att ansvaret for civila
uppgifter behdlls inom de civila strukturerna och att polisen skall ha an-
svaret for och ledningen av verksamheten medan Forsvarsmaktens resur-
ser skall stillas till polisens forfogande nér polisen begér det. I vart fall
bor polisen & mojlighet att 1dimna underrittelseuppdrag till de myndighe-
ter som bedriver forsvarsunderrittelseverksamhet. Kollegiet har vidare
anfort att de oklara begreppen “i 6vrigt for kartlaggning av yttre hot mot
landet” och “utldndska forhdllanden” skapar en betydande osékerhet om
gransdragningarna.

Skilen for regeringens forslag

Forsvarsunderrdttelseverksamhetens uppgifter

Som framhéllits 1 tidigare avsnitt finns det ett vdxande behov av att kun-
na forse olika delar av samhéllet med underréttelser om foreteelser som
genom utvecklingen 1 omvérlden kommit att pa ett eller annat sitt fram-
std som hot mot landet. For att tillgodose sadana behov &r det angeldget
att pa ett sa effektivt sitt som mojligt utnyttja de samlade resurserna hos
olika myndigheter. De forslag som regeringen lamnar syftar till att tillva-
rata de unika resurser som finns i forsvarsunderrittelseverksamheten for
att ge ett underréittelseunderlag som betrdffande savil kvantitet som kva-
litet Gvertrédffar vad som dr mojligt inom ramen for nuvarande reglering.
Ett sétt att dstadkomma detta dr att bredda mandatet for forsvarsunderrét-
telseverksamheten till att omfatta flera typer av hot &n i1 dag. Sjdlvklart
maste hdrvid beaktas att forsvarsunderrittelseverksamheten dédrigenom
kommer att beréra ocksd omrdden pé vilka andra myndigheter har hu-
vudansvaret, vilket till viss del &r fallet redan i dag. Sérskilt viktigt ar det
enligt regeringens uppfattning att undvika dverlappningar som far nega-
tiva konsekvenser for samhillet i1 stort genom att intressekonflikter och
bristande samordning leder till ett simre resursutnyttjande.
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Vissa utgdngspunkter framstar i detta sammanhang som ndrmast sjilv-
klara. Det finns t.ex. ingen anledning att fringa den sedan ldnge radande
huvudprincipen att yttre militdra hot skall hanteras av Forsvarsmakten
medan terrorism och annan grinsdverskridande brottslighet &r kriminella
handlingar som det ankommer pé brottsbekdmpande myndigheter att {6-
rebygga och bekdmpa. Denna princip dr emellertid alltfor schematisk for
att kunna tjana som l6sning pa de gransdragningsfragor som uppkommer
ndr det giller att tillgodose det 6kande behov av underrittelser som for-
anleds av den sékerhetspolitiska utvecklingen i omvérlden. Omfattningen
av forsvarsunderrittelseverksamhetens mandat och grinsdragningen
gentemot andra verksamheter maste bedomas utifrén ett bredare perspek-
tiv.

Fragan &r d& hur den efterstrdvade utvidgningen av mandatet for for-
svarsunderrittelseverksamheten skall forfattningsregleras. 1 § lagen om
forsvarsunderrittelseverksamhet foreskriver i dag att forsvarsunderrittel-
severksamhet skall bedrivas for att kartldgga yttre militdra hot mot landet
och till stod for svensk utrikes-, forsvars- och sdkerhetspolitik. Enligt
regeringens mening bor stodet till de i bestimmelsen angivna politikom-
rddena lyftas fram for att tydliggora verksamhetens huvudsyfte. Anpass-
ningen av forsvarsunderrittelseverksamheten bor emellertid ocksa ta sig
uttryck i en ny formulering av vilka typer av hot som verksamheten skall
inriktas mot. Den nuvarande lydelsen “yttre militdra hot” framstr mot
bakgrund av den fordndrade hotbild som beskrivits ovan som ett alltfor
sndvt begrepp. 11 september-utredningen foreslog att uttrycket skulle
bytas ut mot “yttre vdpnat hot” som en markering av att dven terrorism
skall omfattas. Den formuleringen tdcker emellertid inte de hot av en mer
oklar karaktér och ursprung som Sverige ocksa behover kunna moéta, t.ex.
kvalificerade IT-relaterade hot, oljeutsldpp samt stralnings-, biologiska
och kemiska hot. P4 vissa av dessa omrdden besitter de myndigheter som
bedriver forsvarsunderréttelseverksamhet en betydande kompetens, som
det dr viktigt att kunna tillvarata. Det dr darfor angeldget att forsvarsun-
derrittelseverksamheten kan nyttjas mot hela den vidgade sdkerhetspoli-
tiska hotbilden, till nytta for en bredare krets av underréttelsemottagare.
For att tiacka in hela det komplexa hotspektrumet, med betydande inslag
av icke-militdra och icke-védpnade hot, foreslar regeringen att verksamhe-
ten skall avse “yttre hot”, oavsett deras karaktdr och ursprung. Darmed
omfattas hela den sdkerhetspolitiska hotbilden.

Begreppet yttre hot dr vidstrackt och méste ocksé vara det for att ge ut-
rymme for nddvéndig flexibilitet och forméaga att anpassa verksamheten
efter nya foreteelser. Genom att verksamheten &r foremal for sérskild
granskning i1 enlighet med vad som nidrmare redogors for 1 avsnitt 8, sé-
kerstélls dock att innehallet inte utvidgas efterhand pé ett sddant sétt som
Amnesty international patalat en risk for.

Att forsvarsunderrittelseverksamheten skall inriktas pa sddana hot eller
foreteelser av relevans for svensk utrikes, sdkerhets- och forsvarspolitik
som har sitt ursprung utanfor landets grénser dr en grundlaggande princip
som det inte finns anledning att frdngd. Regeringen finner mot den bak-
grunden inte anledning att 6vervdga en sadan ytterligare utvidgning av
forsvarsunderrittelseverksamhetens mandat till att &ven omfatta inre hot
som Banverket foreslagit.
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Genom att mandatet utvidgas fran “yttre militdra hot” till "yttre hot”
kommer védsentliga delar av vad som asyftas med den nuvarande uppgif-
ten att “medverka med underréttelser for att stdrka samhéllet vid svéra
pafrestningar pa samhillet i fred” att omfattas av den dvergripande upp-
giften. Som Justitiekanslern har papekat dr dock dverensstimmelsen inte
fullstdndig och forslaget innebédr en viss begrinsning i forhéllande till
vad som géller i dag. Svara péfrestningar pd samhéllet som inte samtidigt
utgdr yttre hot, t.ex. naturkatastrofer i Sverige, kommer inte att omfattas.
Extraordindra héndelser som r att betrakta som svéra pafrestningar pé
samhdllet 1 fred faller emellertid inom ramen f6r andra myndigheters
kompetensomréden och forsvarsunderrittelseverksamheten torde pd detta
omrade endast kunna bidra 1 marginell utstrackning. Beredskapen mot
och formagan att hantera sddana foreteelser paverkas dérfor enligt reger-
ingens bedomning inte negativt av en sddan fordndring.

Eftersom verksamhetens tyngdpunkt alltjimt ligger pa stod for svensk
utrikes- sékerhets- och forsvarspolitik finner regeringen inte anledning,
att, s& som Krisbheredskapsmyndigheten foreslagit, dvervdga en fordnd-
ring av forsvarsunderrittelseverksamhetsbegreppet.

Forhallandet till andra myndigheters verksamhet

En utvidgning av mandatet for forsvarsunderrittelseverksamheten i en-
lighet med vad som angetts ovan innebdr, som manga remissinstanser
papekat, att frigan om gransdragning mellan forsvarsunderrittelseverk-
samhet och andra myndigheters verksamhet accentueras ytterligare,
framforallt nir det géller den verksamhet som bedrivs av polisen och
andra brottsbekdmpande myndigheter. I praktiken har den tekniska ut-
vecklingen och de gréansoverskridande hoten gjort att skiljelinjen mellan
inre/polisidr och yttre/militar sdkerhet inte dr lika klar som tidigare. Poli-
sidr verksamhet dr visserligen av naturliga skil i forsta hand inriktad pa
inhemska forhédllanden, eftersom svenska myndigheter har begridnsade
mojligheter att utdva sina befogenheter pé andra léanders territorium. Det-
ta hindrar dock inte att en 6kande del av den underrittelseinformation
som polisen inhdmtar och analyserar avser utldindska forhallanden. Inter-
nationellt samarbete har ocksé 1 allt hogre grad blivit en naturlig del av
de brottsbekdmpande myndigheternas verksamhet. Sidkerhetspolisens
verksamhet utgors i allt hogre utstriackning av underrittelseverksamhet.

Utvecklingen har foljaktligen redan lett till att gransen mellan de olika
verksamheterna blivit svarare att definiera — i de griansytor dar de mots ar
konturerna inte alltid s& skarpa som de varit tidigare. Det finns déarfor
anledning att vid grénsdragningen i forsta hand beakta verksamheternas
dndamal. Av betydelse &r harvid att forsvarsunderrittelseverksamheten i
forsta hand é&r inriktad pd att ge sddan strategisk information som reger-
ingen och olika myndigheter behover for planering, beslut och andra &t-
gérder, dvs. sddan information som gor att man tidigt kan formulera stra-
tegier och politik for att mota olika fenomen som annars kan utvecklas
till ndgon form av kris.

Det dr viktigt att betona att i den utstrackning det aktualiseras att inom
ramen for forsvarsunderrittelseverksamhetens utokade mandat 4dgna
uppmairksamhet at internationell kriminalitet, det inte dr fragan huruvida
en verksamhet dr kriminell eller inte som stér i fokus. Sddana bedom-
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ningar ankommer inte heller fortsdttningsvis pd de myndigheter som be-
driver forsvarsunderrittelseverksamhet. Inom ramen for forsvarsunder-
rittelseverksamheten aktualiseras sddan verksamhet istéllet 1 den mén
den kan bedémas ha potential att utgéra ett hot mot landet, oavsett hur
den 1 réttslig mening skall betraktas. I vilken utstrdckning ett sddant hot
kan motas med de instrument som de brottsbekdmpande myndigheterna
forfogar over dr en bedomning som skall goras av dessa myndigheter, nér
de genom egen verksamhet och eventuella rapporter fran forsvarsunder-
rittelseverksamheten fétt underrittelser om dessa foreteelser. Samma
information kan hos en annan myndighet, utanfér den brottsbekdmpande
sektorn, laggas till grund for bedomningar av hur hotet skall hanteras 1
andra avseenden och med metoder som star den myndigheten till buds.

Det dr angelédget att sld fast att forsvarsunderréttelseverksamhet med
stod av de forslag som regeringen nu ldmnar inte kommer att utgéra
brottsbekdmpande verksambhet, lika lite som detta &r fallet i dag. Det ar
en annan sak att forsvarsunderrittelseverksamhetens resultat kan vara
vardefullt dven for myndigheter med brottsbekdmpande uppgifter, pa
samma sitt som det kan vara virdefullt for myndigheter med helt andra
ansvarsomraden.

Det finns ett omrdde dir grdnsdragningen mellan f6rsvars-
underréttelseverksamheten och den brottsbekdimpande verksamheten
maste vara helt klar; det giller anvindning av tvdngsmedel och annat
utovande av polisidra befogenheter som riktas mot enskilda och som re-
gleras i lag. Det rader ingen tvekan om att sddana atgérder skall vara for-
behallna polisen och andra brottsbekdmpande myndigheter. Detta foljer
dock redan av de bestimmelser som reglerar anviandningen av straffpro-
cessuella tvdngsmedel och polisidra befogenheter i 6vrigt; av regleringen
framgér att dtgdrderna dr exklusivt forbehélla brottsbekdmpande myn-
digheter.

Fragan om forhéllandet mellan forsvarsunderréttelseverksamhet och
polisidr verksamhet handlar dock inte bara om denna mer begridnsade
distinktion, hinforlig till verksamheternas metoder, utan ocksd om 1 vil-
ken utstrackning verksamheternas uppgifter kan komplettera varandra.
Att myndigheterna i viss utstrackning dgnar sig at att kartligga samma
foreteelser dr som ovan konstaterats ofrankomligt och férekommer redan
med dagens reglering; i det avseendet innebir inte regeringens forslag
nigon fordandring.

Som framhalls i propositionen Lag om forsvarsunderréttelseverksam-
het (prop. 1999/2000:25) dr underrittelseverksamheten av séddan art att
det av naturliga skél inte 4&r mgjligt att 1 lagform reglera den 1 detalj (a.
prop. s. 12). Detta konstaterande har naturligtvis ocksa giltighet nér det
giller att dra upp grianserna for forsvarsunderrittelseverksamhetens for-
hallande till andra myndigheters ansvarsomrdden. Det dr foljaktligen inte
mojligt att, som vissa remissinstanser efterlyst, i lag uttommande reglera
respektive verksamhets granser. Lagen om forsvarsunderrittelseverk-
samhet drar upp den yttre ramen f6r verksamheten. Forhéllandet att lagen
inte 1 detalj reglerar alla de gransdragningsfragor som kan uppsta innebér
dock pé intet sétt att frdgorna dr olosta. Liksom tidigare skall regeringen
inom ramen for lagstiftningen bestimma forsvarsunderrittelseverksam-
hetens inriktning. De myndigheter som bedriver forsvarsunderrittelse-
verksamhet har foljaktligen inte frihet att efter eget skon avgora 1 vilken
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omfattning deras verksamhet far utstrdckas till att dven bertéra andra
myndigheters ansvarsomraden.

I den styrning av verksamheten som regeringen utovar genom att inrik-
ta verksamheten ligger naturligtvis ocksé att 6verviga grinsdragningen 1
forhédllande till andra myndigheter, pd motsvarande sétt som regeringen 1
andra sammanhang reglerar frdgor om relationen mellan olika myndighe-
ter i t.ex. instruktioner och delegeringsforeskrifter. Gransdragningsfra-
gorna pa detta omrade bor foljaktligen hanteras som andra myndighets-
styrningsfragor. Utanfor det omrade déir en lagreglering dr nodvéndig,
och som berors i nésta avsnitt, bor det foljaktligen ligga i regeringens
hand att genom sin inriktning goéra de avvédgningar mellan myndigheter-
nas ansvarsomraden som Aklagarmyndigheten, Kustbevakningen, Data-
inspektionen, Kammarrditten i Stockholm, Lunds universitet, Rikspolissty-
relsen, Sdkerhetspolisen, Sveriges polisforbund och Kammarkollegiet
efterlyser. Regeringens inriktning kommer dérigenom att fa okad bety-
delse som styrinstrument for forsvarsunderrittelseverksamheten.

Som 11 september-utredningen har pipekat behover en viss teoretisk
overlappning av mandaten pé terrorismomradet inte innebéra négot pro-
blem, dtminstone sé ldnge de polisidra myndigheterna och de myndighe-
ter som bedriver forsvarsunderrittelseverksamhet haller varandra infor-
merade om sin verksamhet. Flera remissinstanser, diribland Aklagar-
myndigheten och Totalforsvarets forskningsinstitut, har ocksé papekat att
det — mot bakgrund av att det i viss man &r oundvikligt att verksamheter-
na berdr samma omréden — &r vésentligt att i den praktiska tillimpningen
16sa verksamhetshimmande grédnsdragningsproblem. Samverkansradet
mot terrorism, under ledning av Sékerhetspolisen, torde i detta samman-
hang kunna spela en viktig roll for att framja samarbete och informa-
tionsutbyte och forhindra dubbelarbete pé terrorismomrédet. Ytterligare
ett forhdllande som bor kunna minska risken for oklarheter mellan for-
svarsunderrittelseverksamheten och polisidr verksamhet &r att forsvars-
underrittelseverksamheten enligt regeringens forslag skall fokusera pé att
1 forsta hand rapportera underréttelser och inte i samma utstrdckning som
tidigare utfora dvergripande analyser (se avsnitt 6.4).

Grdansdragningsfaktorer

Aven om det varken dr mojligt eller limpligt att i lag detaljreglera for-
svarsunderrittelseverksamhetens grinser i forhdllande till andra myndig-
heters ansvarsomréaden, skall lagen naturligtvis i s stor utstrickning som
mojligt ange de vdsentligaste gransdragningsfaktorerna och begransning-
arna av verksamheten.

Den foreslagna regleringen innehaller ocksé flera restriktioner som in-
nebédr att verksamheternas ansvarsomraden inte kommer att berdra var-
andra 1 sddan omfattning som nédgra av remissinstanserna anfort. 1 be-
greppet “yttre hot mot landet” ligger att hotet méste vara av sa kvalifice-
rad art att det kan anses riktat mot rikets sdkerhet eller samhallsviktiga
strukturer. Dérigenom faller mycket av den internationella brottsligheten
utanfor ramen for forsvarsunderrittelseverksamhetens uppgifter. Grans-
dragningsproblematiken i forhdllande till den 6ppna polisens verksamhet
kommer f6ljaktligen inte att vara av sddan omfattning som ndgra remiss-
instanser uttryckt farhagor for.
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Regeringen delar dessutom promemorians bedomning att utvidgningen
av forsvarsunderrittelseverksamhetens mandat till att omfatta yttre hot
mot landet bor forenas med ytterligare en uttrycklig begréansning, namli-
gen att verksamheten endast far avse utldndska forhdllanden. Denna be-
gransning har inte kommit till tydligt uttryck i hittillsvarande lagstiftning,
men har i viss man varit underforstadd genom det sétt pa vilket verksam-
hetens uppgifter angetts. Mot bakgrund av det vidgade mandatet bor
denna restriktion nu tydliggoras.

Begrinsningen till utlindska forhéllanden innebér att forsvarsunderrét-
telseverksamheten typiskt sett skall inhdmta, bearbeta och delge sédan
information om foreteelser och forhdllanden i andra lander som bl.a. ger
svenska beslutsfattare ett forbattrat underlag for beslut och bedomningar
1 utrikes-, sdkerhets- och forsvarspolitiska fragor eller att skydda svensk
personal som deltar 1 internationella insatser.

Att forsvarsunderrittelseverksamheten bor forbli inriktad uteslutande
pa utldndska forhallanden, dvs. verksamheter eller foreteelser som har sin
utgéngspunkt i utlandet, hindrar dock inte att verksamheten kan avse
dven vissa foreteelser inom landet. Avgorande ar foljaktligen inte, s& som
Scikerhetspolisen helt riktigt papekat, var den relevanta verksamheten
bedrivs. Exempel pd ndr utlindska forhéllanden méste anses stricka sig
innanfor landets granser dr ndr en organisation med verksamhet som ut-
gor ett hot mot landet har sitt ursprung i ett annat land men verkar genom
representanter i Sverige eller genom att pd annat sétt utnyttja resurser 1
Sverige. Det handlar dd om att folja upp utldndska forhallandens kopp-
ling till Sverige for att kunna bedéma hotbilden mot landet. I sédana situ-
ationer dr det viktigt att framhalla att mandatet for de myndigheter som
bedriver forsvarsunderrittelseverksamhet dr begrinsat till just underrét-
telseverksamhet; alla atgdrder som syftar till att hantera de hot av krimi-
nell karaktidr som kan identifieras inom landet &r forbehallna de brottsbe-
kdmpande myndigheterna, vilket ocksd &r forhallningsséttet i ménga and-
ra jaimforbara lénder.

Aven om begrinsningen av verksamheten till utlindska forhallanden
sdledes inte innebédr en sddan ldngtgéende restriktion som Justitiekans-
lern och Krisberedskapsmyndigheten uttryckt farhdgor for, kan det aldrig
bli friga om att de myndigheter som bedriver forsvarsunderrttelseverk-
samhet dgnar sin uppmérksamhet &t forhallanden av rent inhemsk karak-
tir, oavsett om dessa ligger under de brottsbekdmpande myndigheternas
ansvarsomréde eller dr av helt annan art. Sddana forhallanden ligger 1 sin
helhet under andra myndigheters ansvar.

6.3.2 Grinsdragning gentemot brottsbekimpande och brottsfo-
rebyggande atgirder

Regeringens forslag: Inom forsvarsunderrittelseverksamheten far det
inte vidtas atgdrder som syftar till att 16sa uppgifter som enligt lagar
eller andra foreskrifter ligger inom ramen for polisens och andra myn-
digheters brottsbekdmpande och brottsforebyggande verksamhet.

Om det inte finns hinder enligt andra bestimmelser, fir dock de
myndigheter som bedriver forsvarsunderréttelseverksamhet l&dmna
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stod till andra myndigheters brottsbekdmpande och brottsférebyggan-
de verksamhet.

Promemorians forslag 6verensstimmer inte med regeringens forslag.
I promemorian har foreslagits att forsvarsunderrittelseverksamhet inte
far innefatta &tgidrder som ligger inom ramen for polisens och andra
myndigheters brottsbekdmpande och brottsférebyggande arbete enligt
lagar och forordningar. Utan hinder hédrav far forsvarsunderrittelseverk-
samheten, utan att riktas mot fysisk person, bedrivas for kartliggning av
utldndska forhéllanden som innebér yttre hot mot landet.

Remissinstanserna: De flesta remissinstanser som har yttrat sig har
tillstyrkt forslaget eller lamnat det utan erinran. Justitiekanslern har in-
stamt 1 att det med hédnsyn till behovet av att anpassa forsvarsunderréttel-
severksamheten till de hot som numera kan uppstd mot landet &r nddvén-
digt att verksamheten féar avse ocksé vissa atgérder som dven ligger inom
ramen for polisidr verksamhet, men anfort att det klart borde sigas ifrdn
att forsvarsunderréttelsetjdnsten inte skall &dgna sig at sddana polisidra
uppgifter som exempelvis gar ut pa att avslgja grov brottslighet som vis-
serligen dr mycket allvarlig men som inte utgér ndgot ’hot mot landet” i
egentlig mening. Annars torde det finnas en risk enligt Justitiekanslern,
bade att kravet pa ett “yttre hot mot landet” urholkas och att Gverlapp-
ningen mellan forsvarsunderrittelseverksamhet och den polisidra verk-
samheten blir alltfor omfattande.

Amnesty international har betonat att det dr viktigt ur rittssdkerhets-
synpunkt att en sd tydlig lagstiftning som mdjligt antas och att det &r vi-
sentligt att det inom ramen for forsvarsunderréttelseverksamheten inte
bedrivs verksamhet som inrymmer straffprocessuella tvingsmedel eller
polisidra befogenheter i ovrigt och att det inte heller sker inhdmtning i
brottsforebyggande syfte av information om inhemska forhallanden.
Stockholms tingsrdtt, Ekobrottsmyndigheten och Totalforsvarets forsk-
ningsinstitut har anfort att begransningen att forsvarsunderrittelseverk-
samhet inte far ske om verksamheten avser fysisk person bor utgé eller
ges en annan utformning, eftersom det bakom all kommunikation och
information ligger fysiska personer och inskrédnkningen ddrmed blir
svarhanterlig 1 praktiken. Tingsrdtten har vidare anfort att en alltfor
langtgéende inskrdnkning kan undvikas om det i forfattningstexten anges
att inskrankningen inte giller nér det &r fraga om uppdrag fran en brotts-
bekdmpande myndighet. De gransdragningsproblem mellan olika verk-
samheter som kan uppsta bor enligt tingsritten i forsta hand 16sas genom
samverkan.

Sckerhetspolisen har papekat att begreppet “uppgifter” i den aktuella
bestimmelsen ersatts med det sndvare begreppet “atgidrder” utan att in-
neborden av detta ndrmare berorts 1 promemorian. Likasd har ”andra fo-
reskrifter” utan motivering ersatts med “forordningar”. Sidkerhetspolisen
har ifragasatt bestimmelsen att forsvarsunderrittelseverksamhet, utan att
riktas mot en fysisk person, dndé far bedrivas for att kartldgga utlindska
forhallanden som innebér yttre hot mot landet och anfort att det alltid
finns en fysisk person bakom de uppgifter som inhdmtas och att det dér-
for dr svart att se hur de myndigheter som bedriver férsvarsunderrattelse-
verksamhet overhuvudtaget skall kunna utféra ndgon verksamhet inom
omradet, vilket skulle forhindra att forsvarsunderrittelseverksamheten
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ger polisen och andra brottsbekdmpande myndigheter stéd i deras under-
rittelseverksamhet.

Aven i 6vrigt har Sikerhetspolisen funnit innebérden av bestimmel-
sens andra stycke sd oklar att forslaget 1 denna del inte utan vidare bered-
ning kan ligga till grund for det fortsatta lagstiftningsarbetet. Sékerhets-
polisen har vidare anfort att forsvarsunderrittelseverksamhet — liksom
idag — inte skall f& innefatta dtgdrder som ligger inom ramen for polisens
och andra myndigheters brottsbekdmpande och brottsforebyggande arbe-
te, medan de brottsbekdmpande myndigheterna alltjimt maste ha mojlig-
het att fa stod av resurserna hos de myndigheter som bedriver forsvars-
underrittelseverksamhet vid inhdmtning av underréttelser. Sdkerhetspoli-
sen har mot denna bakgrund avstyrkt den foreslagna fordndringen av 4 §
lagen om forsvarsunderréttelseverksamhet och istéllet forordat att det
skall foreskrivas en rétt for polisen och andra brottsbekdmpande myndig-
heter att fa stod av de myndigheter som bedriver forsvarsunderrittelse-
verksamhet vid underrittelseinhdmtning i det brottsbekdmpande och
brottsforebyggande arbetet. Enligt Sdkerhetspolisen skall det da inte vara
friga om att bedriva forsvarsunderrittelseverksamhet inom omradet utan
istdllet underréttelseinhdmtning pa uppdragsbasis utifran de réttsliga for-
utsédttningar polisen och de andra myndigheterna har for sin verksamhet,
med de rittssdkerhetsgarantier som foljer av detta.

Kustbevakningen har pépekat att de 6verviganden som foranlett dnd-
ringarna 1 4 § forsta stycket inte ndrmare redovisas, liksom nér det géller
undantaget i andra stycket att forsvarsunderrittelseverksamhet inte far
riktas mot fysisk person. Kustbevakningen har vidare efterlyst en be-
stimmelse av inneborden att forvarsunderrittelsemyndigheterna skall
vara skyldiga att omedelbart i forsta hand till Sdkerhetspolisen 6verlamna
underréttelser som faller under polisens eller andra brottsbekdmpande
myndigheters verksamhet, vilket torde innefatta behandling av uppgifter
om fysiska personers samband med brottslig verksamhet och darfor kra-
ver sérskild reglering.

Datainspektionen och Malmé tingsrdtt har anfort att den foreslagna
dndringen 1 4 § lagen om forsvarsunderrittelseverksamhet kan leda till
gransdragningsproblem nér det géller forhallandet mellan forsvarsunder-
rattelseverksamhet och polisens och andra myndigheters brottsbekdm-
pande och brottsforebyggande verksamhet vilket i sin tur kan leda till
problem nir det giller att tillimpa de begransningar som foreslas ifraga
om signalspaning.

Sveriges advokatsamfund har, bl.a. med hinvisning till tidigare still-
ningstaganden, avstyrkt forslaget i denna del och anfort att det inte inne-
bir en tillrdckligt tydlig grdnsdragning. En sammanblandning av for-
svarsunderrittelseverksamhet och polisidr verksamhet dr enligt samfun-
dets mening olycklig och kan leda till att de bestimmelser som finns ro-
rande t.ex. forundersokning, som syftar till att tillvarata misstinktas rét-
tigheter, asidosdtts. Detta dr oroande i synnerhet mot bakgrund av forar-
betsuttalanden i anslutning till nuvarande lag om att grédnsdragningsbe-
stimmelsen inte hindrar att myndigheter som sysslar med foérsvarsunder-
rattelseverksamhet, enligt regeringens bestimmande, kan ldmna andra
myndigheter bitrdde t.ex. avseende signalspaning.

Svenska polisforbundet har avstyrkt forslaget med hinvisning till att
brottsbekdmpning 1 forsta hand &r en polisidr uppgift och att forslaget
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leder till en sjdlvstindig verksamhet dédr underrittelseinhdmtning sker
utifrdn andra rdttsliga grunder dn de polisidra. Forbundet har anfort att
forsvarsunderrittelseverksamheten inte skall f4 innefatta atgérder som
ligger inom ramen for polisens brottsbekdmpande och brottsférebyggan-
de arbete.

Kammarkollegiet har anfort att den foreslagna dndringen i 4 § forstér-
ker intrycket att forsvarsunderréttelseverksamheten avses séttas in som
primér resurs i det brottsbekdmpande arbetet utan att polisen har ledning
av och kontroll 6ver vad som utfoérs och att forfattningstexten inte ens
utesluter att forsvarsunderrdttelseorganen, polisen ovetandes, i Sverige
bedriver underréttelseverksamhet mot vissa utldndska brottsaktiva som
utfor brott hdr i landet, t.ex. smugglingsligor, spioner eller bedragare.
Kollegiet har vidare pépekat att formuleringen “enligt lagar och f6rord-
ningar” 1 4 § forsta stycket skapar en betydande osékerhet eftersom en
stor del av polisens befogenheter, arbetsmetoder eller arbetsomraden inte
ar forfattningsreglerade. Enligt kollegiet 6ppnar forslaget for att for-
svarsunderrittelseverksamheten sjdlvstandigt skall kunna bedrivas mot
enskilda fysiska personer pa alla omraden inom brottsbekdmpningen dér
det saknas uttryckliga forfattningsbestimmelser om att befogenheten
eller uppgiften dr forbehallen polisen och att verksamheten kan bedrivas
utan polisens ledning eller kontroll mot grov kriminalitet i form av t.ex.
organiserad smuggling, ménniskohandel och IT-bedrigerier.

Skilen for regeringens forslag

Som flera remissinstanser har varit inne pd bor forsvarsunderrittelse-
verksamheten inte heller i fortsdttningen avse uppgifter som det ankom-
mer pa de brottsbekdmpande myndigheterna att 16sa. Sjalvklart dr exem-
pelvis att det, som Amnesty International péapekat, i forsvarsunderrittel-
severksamheten inte skall bedrivas verksamhet som inrymmer straffpro-
cessuella tvangsmedel eller polisidra befogenheter i 6vrigt. Som framhal-
lits 1 foregdende avsnitt foljer detta emellertid direkt av den lagstiftning
som reglerar sddan verksamhet och behdver darfér inte upprepas. Ett
angivande av detta i lagen om forsvarsunderrittelseverksamhet skulle
endast innebédra en erinran om vad som dnda foljer av annan lag.

Inte heller inhdmtning 1 brottsférebyggande syfte av information om
inhemska forhallanden far ingé i forsvarsunderrittelseverksamheten. Den
begriansningen foljer redan av att det enligt regeringens forslag uttryckli-
gen anges i 1 § lagen om forsvarsunderrittelseverksamhet att verksamhe-
ten endast far avse utldndska forhallanden, se féregadende avsnitt.

Det dr vidare klart att ndgon brottsutredande verksamhet inte skall be-
drivas av de myndigheter som é&gnar sig at forsvarsunderrittelse-
verksamhet.

Forhallandet mellan forsvarsunderrdittelseverksamhet och polisicdr verk-
samhet

I 4 § lagen om forsvarsunderrittelseverksamhet regleras ndrmare for-
svarsunderrittelseverksamhetens forhallande till de brottsbekdmpande
och brottsforebyggande myndigheterna. Den nuvarande bestimmelsen
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hindrar de myndigheter som bedriver forsvarsunderrittelseverksamhet att
utfora uppgifter som enligt lagar och andra foreskrifter ligger inom ra-
men for polisens och andra myndigheters brottsforebyggande och brotts-
bekdmpande arbete. Denna avgrdnsning av forsvarsunderrittelseverk-
samheten har hitintills inte orsakat nigra storre svarigheter. Vid ett ut-
vidgat mandat for forsvarsunderrittelseverksamheten kan dock avgrins-
ningen vélla problem. Det framstir exempelvis som osdkert om och i
vilken utstrackning regleringen ger utrymme for att bedriva forsvarsun-
derrittelseverksamhet avseende yttre hot i form av allvarlig brottslighet.

Terrorism dr ett exempel pé kriminalitet som kan utgora yttre hot. Det
ligger inom ramen for Sédkerhetspolisens forfattningsreglerade uppgifter
att leda och bedriva polisarbete betrdffande denna typ av kriminalitet
dven om den har sin bakgrund 1 utlindska forhéllanden. Samtidigt &r det
som betonats tidigare vidsentligt att forsvarsunderrittelseverksamhetens
unika kapacitet kan utnyttjas for att tillgodose flera olika intressenters
behov av underrittelser om bl.a. terrorism. Det nu framlagda forslaget
rorande gransdragningen mellan polisidr verksamhet och forsvarsunder-
rattelseverksamhet, liksom tidigare forslag pd omradet, bygger pd det
grundldggande synsittet att samhéllets samlade underrittelseresurser ut-
gor en kvalificerad nationell resurs. Denna resurs bor pa ett flexibelt sitt,
och under adekvat kontroll, kunna anvidndas mot alla de former av yttre
hot mot landet som omfattas av den vidgade sékerhetspolitiska hotbilden.
Utifrdn detta synsétt bor forsvarsunderréttelseverksamheten ses som en
samverkande service for att tillgodose behov hos sévil regeringen som
andra myndigheter.

I och med att forsvarsunderrattelseverksamhetens mandat utvidgas till
att omfatta en bredare hotbild kommer verksamheten sd som angetts i
foregédende avsnitt att i hogre grad 4n hittills ber6ra de brottsbekdmpande
myndigheternas verksamhet. Detta dr emellertid 1 viss man nddvéndigt
om forsvarsunderrittelseverksamheten skall kunna fylla den angivna
funktionen att utgdra en resurs for hela samhéillets behov av underrittel-
ser. Mot den bakgrunden maste bestimmelsen 1 4 § anpassas s att kart-
laggning av terrorism och annan internationell brottslighet av sddan kva-
lificerad art att den kan anses utgora yttre hot mot landet inte utesluts
fran tillampningsomrédet for forsvarsunderrittelseverksamheten. Det ar
dock samtidigt viktigt att framhélla att det dven i fortsdttningen &r polisen
som har ansvaret for att leda och bedriva bekdmpningen av sédan krimi-
nalitet. Vad de myndigheter som &dgnar sig at forsvarsunderrittelseverk-
samhet 1 fortsdttningen kan gora &r att bidra med underréttelser. Inhdmt-
ningen av sddana underrittelser far forstis inte ske pd ett sddant sitt att
polisens eller andra brottsbekdmpande myndigheters arbete 1 landet stors
eller motverkas. Det fordrar en samverkan som det far ankomma pi re-
geringen att ge narmare foreskrifter om.

Forfattningsreglering av grinsdragningen

I forarbetena till nuvarande 4 § konstateras i huvudsak tva saker — dels att
1 forsvarsunderrittelseverksamheten inte far utévas verksamhet som in-
rymmer polisidra befogenheter sdsom forundersokningséatgdrder enligt
rattegdngsbalken och tvdngsmedelanvéndning enligt bl.a. polislagen, dels
att bestimmelsen inte syftar till att utgéra nadgot hinder mot att myndig-
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heter som sysslar med forsvarsunderrittelseverksamhet skall, enligt re-
geringens bestimmande, kunna ldmna andra myndigheter bitrdde inom
ramen for sddan myndighetsutévning som den senare myndigheten har
att svara for. Vidare konstateras att myndigheter som 4gnar sig at for-
svarsunderrittelseverksamhet skall, 1 enlighet med regeringens bestdm-
mande, kunna syssla med uppdragsverksamhet for annan myndighets
rakning (prop. 1999:2000:25 s. 17 1).

For savél de myndigheter som bedriver forsvarsunderrittelseverksam-
het som de myndigheter som har brottsbekdmpande uppgifter dr det vi-
sentligt att den begransning som behovs mellan verksamheterna i forsta
hand tar sikte pd séddana specifika metoder eller atgdrder som ligger
inom ramen for de senares verksamhet i1 landet. En helt annan sak ar 1
vilken utstrickning samma foreteelser fir omfattas av verksamheten.
Som vi framhallit 4r det snarast en fordel att flera myndigheter — med de
skilda metoder som star dem till buds — riktar sin uppmérksamhet mot
samma foreteelser och dirigenom bidrar till ett fullstindigare och mer
méngfacetterat underréttelseunderlag. Det méste dock sékerstéllas att en
saddan ordning inte leder till ett ineffektivt resursutnyttjande genom upp-
byggnad av parallellkompetens eller att verksamheterna kan stéra var-
andra. Det dr for att undvika sddana effekter som en reglering av gréns-
dragningen foreslds. Av det anforda foljer att det 1 forsta hand &r den del
av forsvarsunderrittelseverksamheten som bestar 1 inhdmtning som be-
rors av gransdragningsbehovet.

Enligt regeringens uppfattning bor en begriansningsregel, for att uppné
det ovan angivna syftet, omfatta vidtagande av dargdrder som syftar till
att 16sa sddana uppgifter som enligt lagar och andra foreskrifter ligger
inom ramen for de brottsbekdmpande myndigheternas verksamhet. Med
sadana atgirder avses handlande som tar sig mer konkreta uttryck an in-
hdmtning fran redan tillgéngliga killor. Forsvarsunderréttelseverksamhet
som bestar i att genom tekniska metoder inhdmta kommunikation kan
inte anses utgodra en sddan konkret atgérd. Sddan verksamhet bedrivs inte
pé sidant sétt att den kan stora andra myndigheters verksamhet, och den
syftar inte heller till att 16sa en foreskriven uppgift for brottsbekdmpande
och brottsforebyggande verksamhet. Bestimmelsen &r foljaktligen inte
avsedd att utgora nigra hinder for t.ex. signalspaning dven avseende sé-
dana forhéllanden som &r av relevans for det brottsbekdmpande arbetet.
Inte heller omfattas sddana atgédrder inom forsvarsunderrittelseverksam-
heten som i och for sig tar sig mer konkreta uttryck men som har andra
syften — t.ex. stod for svensk utrikes-, sdkerhets- och forsvarspolitik — &n
att 16sa uppgifter av brottsbekdmpande eller brottsférebyggande karaktér.
Exempel pd uppgifter som ligger inom ramen for den senare verksamhe-
ten dr bedrivande av brottsutredningar och sdkerhetstjdnstverksamhet
sasom forfattningsskydd och kontraspionage. P4 de omraden dér sarskil-
da uppgifter foreskrivs for den brottsbekdmpande och brottsférebyggan-
de verksamheten omgérdas forsvarsunderrittelseverksamheten foljaktli-
gen av ytterligare begransningar utdver vad som foljer av utformningen
av det generella mandatet. Regeringen menar att en pé detta sitt formule-
rad gransdragning pa ett d&ndamalsenligt sitt tillgodoser behovet av att
tydliggora den gransdragning som Datainspektionen och Malmdé tingsrditt
efterlyst.
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Som framgér av foregdende avsnitt ankommer det pad regeringen att
genom sin inriktning av forsvarsunderrittelseverksamheten ange de nér-
mare griansdragningar som dr nddvédndiga utdver lagregleringen. I den
praktiska tillimpningen kommer det naturligtvis ocksa att vara ndodvin-
digt med en omfattande samverkan mellan myndigheterna inom respek-
tive verksambhet.

Skall de myndigheter som bedriver forsvarsunderrdittelseverksamhet ddrut-
over ocksa stodja de brottsbekdimpande myndigheternas verksamhet?

Bl.a. Sdkerhetspolisen och Kammarkollegiet har foresprikat att de myn-
digheter som bedriver forsvarsunderrittelseverksamhet ocksa skall kunna
inhdmta underrittelser for de brottsbekdmpande myndigheternas behov.
Regeringen anser det vara angelédget att de resurser for underréttelsein-
hdmtning som Sverige forfogar over kan anvédndas for hela samhillets
behov. Principiellt bor dédrfér de inhdmtningsresurser som finns inom
forsvarsunderrittelseverksamheten ocksa kunna anvindas for att stodja
polisens och andra brottsbekdmpande myndigheters verksamhet, om det
inte finns hinder for det enligt andra foreskrifter. Sddana hinder kan t.ex.
vara lagbestimmelser om tvingsmedelsanvindning, s& som réttegdngs-
balkens regler om hemliga tvangsmedel inom ramen for en férundersok-
ning, och om att vissa arbetsmetoder &dr forbehéllna polisman. Det skall
saledes inte finnas ndgon majlighet att kringgd de lagbestammelser som
stéllts upp till skydd for den personliga integriteten vid brottsbekdmpan-
de arbete genom att begira stéd av myndigheter inom forsvarsunderrit-
telseverksamheten. Frdgan dr dd hur en sédan lagreglering till stod till de
brottsbekdmpande myndigheterna ndrmare bor utformas.

I den utstrdckning det &r mgjligt bor behoven hos de brottsbekdmpande
myndigheterna tillgodoses inom ramen for forsvarsunderrittelseverk-
samheten. Regeringen menar att den fordndring av mandatet for verk-
samheten som behandlats ovan innebdr att de brottsforebyggande och
brottsbekdmpande myndigheterna i allt vdsentligt kommer att kunna fa
tillgang till de underrittelser om yttre hot mot landet som behdvs i1 deras
verksamhet.

For att tillgodose det av Stockholms tingsrditt betonade behov som and-
ra myndigheter har av att kunna péaverka verksamhetens inriktning fore-
slas att berérda myndigheter skall f4 mojlighet att inrikta férsvarsunder-
rittelseverksamheten inom den ram som anges 1 lag och i regeringens
inriktning, se vidare avsnitt 6.4. De brottsbekdmpande myndigheterna
kommer foljaktligen ocksa att f& mojlighet att 1 viss man styra verksam-
heten mot de egna behoven.

Aven om andra myndigheters behov i hog grad tillgodoses inom ramen
for den breddade forsvarsunderrittelseverksamheten bor det dock dven
fortsdttningsvis finnas visst utrymme for att utnyttja resurserna hos de
myndigheter som bedriver forsvarsunderrittelseverksamhet, framforallt
den tekniska utrustningen och kompetensen, for stod till andra myndig-
heter vid sidan av forsvarsunderrittelseverksamheten. Regeringen har 1
forarbetena till lagen om forsvarsunderrittelseverksamhet uttalat att sa-
dant stod skall kunna ldmnas enligt regeringens bestammande till stod for
verksamhet som bedrivs av annan myndighet, inom ramen for sadan
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myndighetsutovning som den senare myndigheten har att svara for (prop.
1999/2000:25 s. 17).

Regeringen har 1 forordningen (1994:714) med instruktion for Forsva-
rets radioanstalt meddelat bestimmelser om visst sddant stod. Darutéver
har de myndigheter som bedriver forsvarsunderréttelseverksamhet sam-
ma generella skyldighet att inom ramen for den egna verksamheten hjil-
pa andra myndigheter som enligt 6 § forvaltningslagen (1986:223) avilar
alla myndigheter. De forslag som regeringen nu ldmnar innebdr ingen
fordandring 1 dessa avseenden. Nir det giller de brottsbekdmpande och
brottsforebyggande myndigheterna kan dock den ovan behandlade
gransdragningsbestimmelsen komma att uppfattas som att mojligheten
till sadant stod skulle vara begrdansad, jamfort med vad som géller i for-
hallande till andra myndigheter. Det finns darfor skél att klargora att de
myndigheter som bedriver forsvarsunderrittelseverksamhet dven gent-
emot de brottsbekdmpande och brottsforebyggande myndigheterna far
lamna sidant stod.

Forutsdttningarna for stod till annan myndighet avgérs av vad som
giller for verksamheten hos den myndighet som mottar stédet. Det hand-
lar foljaktligen om att inom ramen for en sddan myndighets verksamhet
bitrdda med atgdrder som den mottagande myndigheten i och for sig
kunnat vidta pa egen hand, men har otillrackliga resurser for. I syfte att
klarldgga detta bor 1 lagen anges att en forutséttning for stod &dr att det
inte finns hinder enligt andra bestimmelser. Darigenom tydliggors ocksa
att i den utstrickning det finns bestimmelser som nidrmare reglerar forut-
sattningarna for t.ex. Forsvarsmakten att ldmna stod i vissa avseenden
giller dessa bestimmelser. Som regeringen framholl i det ovan referera-
de forarbetsuttalandet till nuvarande lagstiftning skall stédet kunna lam-
nas i den utstrickning regeringen bestammer.

Exempel pa sddan verksamhet som kan komma i fraga ar bitrdde med
kryptoforcering, tekniskt stod pd informationssékerhetsomradet och stod
1 andra situationer dé det &r sdrskilt angelédget att resurserna hos de myn-
digheter som bedriver forsvarsunderrittelseverksamhet kan anvédndas for
samhéllsviktiga &ndamal.

Behovet av ytterligare reglering av grinsdragningen

Nir det géller det i promemorian foreslagna andra stycket i 4 § lagen om
forsvarsunderrittelseverksamhet har flera remissinstanser haft invind-
ningar mot dess utformning. I och med att regeringen foreslar en annan
utformning av den del av bestimmelsen som motsvarar forslagets forsta
stycke dndras ocksa forutsdttningarna for behovet av ett sddant undantag
som foreslagits i promemorian. Regeringens forslag innebér att det av 4 §
tydligare framgéar vilket omradde som dr forbehallet de brottsbekdmpande
myndigheterna, medan grinsdragningsfradgor i ovrigt far behandlas inom
ramen for regeringens inriktning av forsvarsunderrittelseverksamheten.
Att uttryckligen ange att verksamheten far bedrivas for kartliggning av
utlindska forhdllanden som innebér yttre hot mot landet framstér darvid
som Overflodigt, eftersom inriktningen mot yttre hot och begrédnsningen
till utlandska forhéllanden redan framgar av forslaget till 1 §, se foregé-
ende avsnitt.
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Betrédffande forsvarsunderrittelseverksamhetens befattning med under-
rittelser om enskilda personer édr det som Stockholms tingsrtt, Totalfor-
svarets forskningsinstitut, Ekobrottsmyndigheten och Sdkerhetspolisen
framhéllit ett faktum att sddana kommunikationer som dr av intresse 1
forsvarsunderrittelseverksamheten 1 regel utvdxlas mellan enskilda och
ddrmed ofrankomligt att verksamheten ibland maste omfatta enskildas
forehavanden. En sérskild reglering i denna del bor dérfor, for att inte fa
ett alltfor vidstrackt och dérigenom verksamhetshammande tillamp-
ningsomrade, forbehdllas den lagstiftning som omfattar sidana metoder
for underrittelseinhdmtning som aktualiserar ett sdrskilt skydd for en-
skilda, d.v.s. signalspaning. Forsvarsunderrittelseverksamhet ar i ovrigt
en mangfacetterad verksamhet ddr en méngd olika metoder utnyttjas,
varav huvuddelen inte &r av sddan karaktdr att nigra sérskilda regler 1
forhdllande till enskilda &r nddvéndiga. Mot denna bakgrund finns inte
heller anledning att i anslutning till 4 § foresla en sddan reglering.

Nir det géller de synpunkter som Justitiekanslern och Kammarkollegi-
et lamnat angdende karaktéren av den brottslighet mot vilken forsvarsun-
derrittelseverksamhetens resurser kan anvéndas hanvisas till vad som i
foregaende avsnitt anges om den begriansning som ligger i att verksamhe-
ten skall avse yttre hot mot landet.

6.4 Ytterligare anpassningar av forsvarsunderrittelse-
verksamheten

Regeringens forslag: 1 lagen om forsvarsunderréttelseverksamhet
skall det framgé att en ndrmare inriktning av verksamheten fir anges
av de myndigheter som regeringen bestimmer.

Verksamheten skall bedrivas av den eller de myndigheter som re-
geringen bestdimmer.

Underrittelser skall rapporteras till berorda myndigheter.

I forsvarsunderrittelseverksamheten far anvédndas teknisk och per-
sonbaserad inhdmtning som sker med sérskilda metoder.

Promemorians forslag 6verensstimmer med regeringens.

Remissinstanserna: Stockholms tingsritt har anfort att det inte fram-
gir vad som ndrmare géller for bl.a. den personbaserade inhdmtning som
gors av KSI. Detta kan ses som en brist om syftet med lagregleringen &r
att understryka att verksamheten maste bedrivas pé ett sitt som dr foren-
ligt med demokratins och réttssamhéllets grundprinciper. Enligt tingsrét-
ten sdger det sig dock sjdlvt att det dr fraga om ett pd ménga sitt kinsligt
omrade som inte ldmpar sig sdrskilt vl for detaljerad lagreglering och
tingsritten nojer sig darfor med att konstatera detta och att det i grundlag
(se SOU 1999:37 s. 204) inte har uppstillts nagra formella krav pé lagre-
glering av underrittelseverksamhet. Malmo tingsritt har papekat behovet
av en sekretessbrytande bestimmelse som mdjliggdr rapportering av un-
derrittelser till andra myndigheter och ifrdgasatt om forslaget tillgodoser
detta behov.

Scikerhetspolisen, Forsvarsmakten och Lunds universitet har ifragasatt
den definition av begreppet ’underrittelser” som anvédnds i promemorian
och pekat pa att den skiljer sig frdn vedertagen begreppsbildning, enligt
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vilken formuleringen innefattar vdrderad och analyserad information fran
samtliga — dven Oppna — underréttelsekéllor, samt att utvecklingen snara-
re krdver forbattrad formaga till Gvergripande analyser. Sékerhetspolisen
har framhallit att utvecklingen 1 flera viktiga ldnder och inom EU gér 1
riktning mot mer analys och 6kad integration av Oppen information 1
produktionen av underrittelseunderlag och att det dr just det analytiska
djupet i svenska bidrag som dr mest uppskattat i underréttelsesamarbetet
inom EU.

Sdkerhetspolisen har vidare anfort att &ven om myndigheten besitter
egen analyskapacitet sdtts stort vdrde pa kvalificerade analytiska bidrag
frdn de myndigheter som bedriver forsvarsunderrittelseverksamhet. Sé-
kerhetspolisen har sammanfattningsvis anfort att den féreslagna lydelsen
12 § lagen om forsvarsunderrittelseverksamhet inte utan vidare bearbet-
ning bor ligga till grund f6r en dndrad inriktning av underréttelsemyn-
digheternas rapportering. Forsvarsmakten har framfort att &ven om un-
derrittelsespecifik information kan delges underrittelsekonsument dé sé
pakallas, t.ex. om informationen ar tidskritisk, dr detta forfarande risk-
fyllt och bor inte utgéra normalfallet. Forsvarsmakten har darfor fore-
sprékat att utgdngspunkten bor vara att regeringen och myndigheterna
mottar virderade och analyserade underréttelser, men att de efter sarskild
inriktning dven skall kunna delges underrittelsespecifik, dvs. obearbetad,
information.

Kammarkollegiet har betriffande underrittelsernas fordadlingsgrad ock-
sa framhallit att for underrittelseverksamheten viktiga killor kan komma
att avslojas eller spridas till en storre krets om forslaget genomfors, vilket
kan gora det svdrare for underréttelseorganen att fA och behalla kéllor.
Krisberedskapsmyndigheten har & andra sidan anfort att regleringen inte
bor begrinsas till rapportering av underrittelser utan att det ocksé — bero-
ende pé tidsaspekten och karaktdren av andra myndigheters inriktning av
forsvarsunderrittelseverksamheten — kan finnas behov av rapportering av
endast insamlad och bearbetad information, varvid den inriktande myn-
digheten ansvarar for analys av informationen.

Tullverket och Sveriges Riksbank har anfort synpunkter pa vilka myn-
digheter som skall inrikta forsvarsunderrittelseverksamheten respektive
motta underrittelserapporter. Vattenfall AB har betonat vikten av att det
pa ett tydligt sétt framgar hur och pa vilket sétt informationen far spridas
vidare till ansvariga aktorer, t.ex. inom niringslivet, for verksamheter
och infrastruktur av betydelse for rikets sdkerhet. Svenskt Nciringsliv och
Svenska bankforeningen har pétalat vikten av att verksamheten styrs av
hotbildsanalyser som ocksd omfattar niringslivets skyddsbehov och att
resultatet av verksamheten ocksé skall delges néringslivet nér vitala sam-
hillsintressen berors.

Skilen for regeringens forslag

Inriktning av forsvarsunderrdittelseverksamhet

I'1 § lagen om forsvarsunderrittelseverksamhet anges att regeringen skall
bestdmma forsvarsunderrittelseverksamhetens inriktning. Utgdngspunk-
ten dr sdledes att regeringen skall inrikta och styra forsvarsunderrittelse-
verksamheten. Regeringens inriktning skall avse de samlade behoven av
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underrittelser och foljaktligen innefatta sévil regeringens egna behov
som behoven hos berdrda myndigheter. I detta ligger ocksa att det an-
kommer pé regeringen att gora nddvindiga prioriteringar mellan beho-
ven. Aven om regeringen bestimmer inriktningen krivs emellertid att de
uppdragsgivande myndigheterna ges mojlighet att, inom den ram som
regeringen faststdllt, ndrmare inrikta verksamheten mot en foreteelse el-
ler ett forhallande som 4r relevant med avseende pa de dandamal for vilka
forsvarsunderrittelseverksamheten far bedrivas. I lagen bor dérfor info-
ras en bestimmelse av denna innebord. Regeringen skall bestimma vilka
myndigheter som skall ges denna mojlighet. Det saknas anledning att i
lag reglera pa vilket sétt — i forordning eller genom beslut — regeringens
stdllningstagande skall komma till uttryck.

Endast statliga myndigheter kan komma ifrdga for att ndrmare inrikta
forsvarsunderrittelseverksamheten. Regeringen anser 1 likhet med
Svenskt Ndringsliv och Svenska bankforeningen att det &r naturligt att
forsvarsunderrittelseverksamhetens roll som nationell resurs ocksé inne-
fattar att beakta de intressen som néringslivet har av relevant information
om omvirldsforhallanden som paverkar niringslivets forutséttningar. Det
ar dock 1 forsta hand ett ansvar for de myndigheter som har mgjlighet att
inrikta verksamheten och dr mottagare av underréittelser att pa lampligt
sétt tillgodose ndringslivets intressen. Det dr ddremot inte aktuellt att in-
fora en mojlighet for andra intressenter 4n statliga myndigheter att inrikta
verksamheten eller ta del av underréttelserapporteringen direkt frin de
myndigheter som bedriver forsvarsunderréttelseverksamhet.

En myndighets inriktning skall utgdra en behovsframstillning. Det &dr
den myndighet till vilken inriktningen ldmnas som avgor vilka medel och
metoder som skall utnyttjas for att tillgodose behovet.

Vilka skall bedriva forsvarsunderrdttelseverksamhet?

Forsvarsunderrittelseverksamhet skall enligt 1 § tredje stycket lagen om
forsvarsunderrittelseverksamhet bedrivas av Forsvarsmakten och de and-
ra myndigheter som regeringen bestimmer. Av forordningen (2000:131)
om forsvarsunderrittelseverksamhet framgar att siddan verksamhet be-
drivs, forutom av Forsvarsmakten, dven av Forsvarets radioanstalt, For-
svarets materielverk och Totalforsvarets forskningsinstitut.

Vanligen namnges den eller de myndigheter som skall bedriva en viss
verksamhet i en forordning. En forfattningsteknisk fordndring foreslés
dérfor, vilken innebdr att Forsvarsmakten inte ldngre uttryckligen anges i
lagen om forsvarsunderrittelseverksamhet som en myndighet som bedri-
ver forsvarsunderrittelseverksamhet. I lagen bor i stdllet inféras en be-
stimmelse om att det dr regeringen som beslutar om vilka myndigheter
som skall bedriva sddan verksamhet. Dessa myndigheter bor vara de-
samma som nu, ndmligen Forsvarsmakten, Forsvarets materielverk, For-
svarets radioanstalt och Totalforsvarets forskningsinstitut.

Rapportering av underrdittelser

I 2 § lagen om forsvarsunderrittelseverksamhet anges att forsvarsunder-
rattelseverksamheten skall fullgéras genom inhdmtning, bearbetning och
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analys av information. Analyser av hotbilder och bedomningar i under-
rattelsefragor skall rapporteras till regeringen, via Regeringskansliet, och
till andra berérda myndigheter.

Forsvarsunderrittelseverksamheten bor i forsta hand vara inriktad pa
att inhdmta, bearbeta och genomfora grundanalys av information. Det
som kommer ut ur denna process &r underrittelser. Detta innebér t.ex. att
rent ramaterial, sdsom en radarsignal, utan att ha genomgétt den reste-
rande delen av processen inte dr en underrittelse.

Vad som skall rapporteras fran forsvarsunderrittelseverksamheten har
koppling till diskussionen i foregdende avsnitt angdende gransdragningen
mellan forsvarsunderrittelseverksamheten och andra myndigheters verk-
samhet. Det breddade mandatet f6r verksamheten innebir att de myndig-
heter som bedriver forsvarsunderrittelseverksamhet kommer att hantera
information om en méngd olika foreteelser, varav vissa utgér mer eller
mindre nya inslag i verksamheten.

Den kompetens som myndigheterna besitter kommer inte i alla sam-
manhang att vara fullt anpassad for att utfora fullstindiga analyser av
dessa nya foreteelser. Det &r inte regeringens avsikt att det inom myndig-
heterna skall byggas upp en fullstdndig analyskapacitet for att i alla avse-
enden kunna vidrdera den nya information som det breddade mandatet
omfattar, ocksd i den utstrackning informationen primért dr av intresse
frimst for annan verksamhet. En sddan langtgéende Gverlappning av
myndigheternas verksamheter &r inte 6nskvérd, bl.a. darfor att uppbygg-
nad av parallella analyskompetenser innebér ett daligt utnyttjande av de
samlade resurserna. I sddana situationer bor darfor tyngdpunkten i det
fordjupade analysarbetet ligga pa den ndrmast berérda myndighet som &r
mottagare av underrittelserna.

For att tydliggora att det foljaktligen inte i forsta hand dr den fardig-
analyserade bedomningen som skall rapporteras bor foreskriften om att
analyser av hotbilder och bedomningar i underréttelsefragor skall rappor-
teras till Regeringskansliet och andra berérda myndigheter utgé. I stillet
bor den information som har framkommit rapporteras 1 form av underrét-
telser. Den slutliga och samlade analysen bor foljaktligen goras hos an-
svariga myndigheter, ddr den kan anpassas efter myndigheternas specifi-
ka behov. Underrittelser som omfattas av den aktuella lagen bor i detta
sammanhang ses som ett komplement till annan tillgdnglig information.
Detta innebdr ocksa att samma underrittelser kan ligga till grund for ana-
lyser 1 olika typer av verksamhet.

Forsvarsmakten och Sdkerhetspolisen har papekat att det 1 underrittel-
sesammanhang vedertagna &r att definiera begreppet "underrittelser”
(finished intelligence) som bearbetad, dvs. virderad och analyserad in-
formation frin samtliga tillgidngliga kéllor, medan begreppet "underrit-
telsespecifik information" (raw intelligence) avser information fran en-
skild killa som efter urval och preliminédr vérdering utgér underlag for
bearbetning. Utéver vad som angetts ovan om att rapporteringen inte i
forsta hand skall avse den firdiganalyserade bilden finner regeringen
dock inte anledning att ndrmare precisera begreppets innebord i nu aktu-
ellt sammanhang. I vilken utstrdckning de rapporterade underréttelserna
t.ex. skall innefatta information frén olika killor méste Gverlatas till de
myndigheter som bedriver forsvarsunderréttelseverksamhet att bedoma
med utgdngspunkt frén bl.a. kdllornas karaktir, vad informationen avser,
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mottagarens behov och egna analyskapacitet samt med beaktande av re-
geringens och berérda myndigheters inriktning.

Genom att graden av analys i viss utstrackning kan anpassas efter mot-
tagarens behov finns ocksd utrymme for att i ndgon mén tillgodose de
synpunkter som Krisberedskapsmyndigheten anfort om att bl.a. tids-
aspekten kan nddvéndiggora rapportering av endast inhdmtad och bear-
betad information. Enligt regeringens bedomning bor emellertid alltid i
vart fall en sddan analys goras att informationen kan séttas in i sitt rétta
sammanhang. Nir det giller Kammarkollegiets synpunkter i denna del
kan konstateras att det &r sjdlvklart att underréttelserapporteringen utfor-
mas pa ett sddant sitt att inte ndgon enskild killa rojs.

Det finns naturligtvis inget som hindrar t.ex. Forsvarsmakten eller To-
talforsvarets forskningsinstitut fran att producera mer aggregerade analy-
ser eller hotbildsbeddmningar inom ramen f6r sina egna ansvarsomraden.
Hur resultaten av denna verksamhet skall rapporteras behover inte lag-
regleras.

Underréttelserapporteringen omfattas sjédlvfallet av den kontroll av
verksamheten som skall genomforas (se vidare avsnitt 8).

I forsvarsunderrittelseverksamheten géller ofta sekretess for de uppgif-
ter som forekommer i verksamheten. Uppgifterna omfattas i ménga fall
av reglerna om sa kallad utrikes- och/eller forsvarssekretess i 2 kap. 1
och 2 §§ sekretesslagen (1980:100). Enligt 2 kap. 1 § sekretesslagen
giller sekretess for uppgift som angar Sveriges forbindelser med annan
stat eller i dvrigt ror annan stat, mellanfolklig organisation, myndighet,
medborgare eller juridisk person i annan stat eller statslos, om det kan
antas att det stor Sveriges mellanfolkliga forbindelser eller pd annat sétt
skadar landet om uppgiften rojs. Enligt 2 kap. 2 § géller sekretess for
uppgift som angér verksamhet for att forsvara landet eller planldggning
eller annan forberedelse av sddan verksamhet eller som i dvrigt ror total-
forsvaret, om det kan antas att det skadar landets forsvar eller pd annat
sdtt véllar fara for rikets sdkerhet om uppgiften rojs. Utrikes- och for-
svarssekretessen géller oavsett 1 vilken verksamhet eller hos vilken myn-
dighet uppgiften férekommer.

Enligt 14 kap. 1 § sekretesslagen hindrar sekretess inte att en uppgift
lamnas till annan myndighet om uppgiftsskyldighet foljer av lag eller
forordning, dvs. om det i sddan forfattning aterfinns en bestimmelse med
sekretessbrytande verkan. En siddan bestammelse kan t.ex. foreskriva en
skyldighet for en viss myndighet att 1dmna andra myndigheter informa-
tion. Uppgifter kan ocksé ldmnas ut med stéd av 14 kap. 3 § samma lag.
Av den bestimmelsen framgér att uppgifter far ldmnas till annan myn-
dighet om det &r uppenbart att intresset av att uppgifterna ldmnas har fo-
retrdde framfor det intresse som sekretessen skall skydda. Forslaget till
andring av 2 § lagen om forsvarsunderrittelseverksamhet innebér ingen
forandring av mojligheten for de myndigheter som bedriver forsvarsun-
derrittelseverksamhet att utlimna uppgifter i forhéllande till nuvarande
ordning, vilken inte foranlett nagra tillimpningsproblem. Det finns dérfor
inget behov av en sddan fordndring som Malmo tingsrdtt foreslagit.

Regeringen finner heller ingen anledning att frdngé nuvarande ordning
genom att, som Tullverket foreslagit, forfattningsreglera vilka myndighe-
ter som skall vara mottagare av underrittelser. Den frdga som Vattenfall
AB berort 1 sitt remissvar, hur och pa vilket sétt informationen far spridas
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vidare till ansvariga aktorer, t.ex. inom ndringslivet, kan inte regleras i
den foreslagna lagen. Den bedomningen maste goras av respektive sek-
torsansvarig myndighet inom ramen for bl.a. sekretesslagstiftningen.

Inhdmtning med sdrskilda metoder

En mycket vésentlig del av forsvarsunderrittelseverksamheten utgérs av
teknisk och personbaserad inhdmtning med sérskilda metoder. Sddana
inhdmtningsmetoder anvénds endast av Forsvarsmakten och Forsvarets
radioanstalt. Vid Forsvarsmakten finns den militdra underrittelse- och
sdkerhetstjansten (MUST) med Kontoret for sédrskild inhdmtning (KSI),
som har till uppgift att bedriva personbaserad inhdmtning. Forsvarets
radioanstalt bedriver teknisk inhdmtning genom signalspaning.

Dessa metoder &r inte ndrmare preciserade annat &n att det i 2 § lagen
om forsvarsunderrittelseverksamhet anges att verksamheten fullgors bl.a.
genom inhdmtning. Av samma skél som 1 avsnitt 6.2 har angetts for att 1
lag reglera forsvarsunderréttelseverksamheten, ndmligen att sl fast de
huvudsakliga uppgifterna och arbetsformerna, bor i lag anges vilka sir-
skilda verktyg som far anvéndas for att bedriva verksamheten, de sirskil-
da inhdmtningsmetoderna. I lagen bor déarfor framga att det 1 forsvarsun-
derrittelseverksamheten far anvéndas teknisk och personbaserad inhdmt-
ning som sker med sidrskilda metoder. Harigenom ges dock inte de myn-
digheter som bedriver forsvarsunderrittelseverksamhet med sddana me-
toder nagra tvingsmedelsliknande befogenheter gentemot enskilda.

Begreppet sérskilda metoder dr vil etablerat 1 underréttelsesamman-
hang och forekommer i1 forordningen (1988:552) med instruktion for
Forsvarets underréttelsenimnd och forordningen (2000:131) om for-
svarsunderrittelseverksamhet. Med avseende pa personbaserad inhdmt-
ning aterfinns begreppet ocksé i 2 § tredje punkten lagen (2006:939) om
kvalificerade skyddsidentiteter och behandlas i anslutning till den be-
staimmelsen 1 prop. 2005/06:149 s. 28.

Ytterligare forslag betrdffande regleringen av teknisk inhdmtning ge-
nom signalspaning redogors for 1 avsnitt 7. Som Stockholms tingsrditt har
papekat dr det med hénsyn till verksamhetens karaktér inte mojligt att i
detalj reglera den personbaserade inhdmtningen. Denna ber6r heller inte
— till skillnad frén signalspaning — skyddet for enskildas fri- och réttighe-
ter pa sadant sitt att en ndrmare reglering dr nodvéndig.

7 Signalspaning
7.1 Nuvarande begransningar och framtida behov
7.1.1 Teknikutvecklingen

Huvuddelen av det inhdmtade rdmaterialet for underrittelseproduktion
kommer fran signalspaning. Den nuvarande verksamheten hos Forsvarets
radioanstalt bygger dock pa 1990-talets teknik och regelverk, da overfo-
ring av stora méngder kommunikation 6ver ldngre avstand oftast skedde
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helt eller delvis tradlost, dvs. i ’etern”. FRA far idag endast spana mot
tradlos kommunikation, t.ex. radio- och satellitkommunikation.

I dag sker dock en helt dominerande, och vidxande, del av den elektro-
niska kommunikationen via trid eller kabel. Signalspaningens mojlighe-
ter att inhdmta relevanta underrittelser har darfor radikalt reducerats,
vilket har minskat den tillgdngliga méngden underrittelser. Detta kan pa
sikt medfora allvarliga men for underrittelseproduktionen till stod for
Sveriges utrikes-, sdkerhets- och forsvarspolitik. For att bevara och stirka
underrittelseverksamheten dr det nodvéndigt att ge signalspaningen till-
gang till sévil eter- som trddburen kommunikation. Andra jamforbara
landers underrittelsetjdanster har redan denna mojlighet eller haller pa att
fa den (se vidare avsnitt 7.1.2). Detta krdaver dock forstarkningar av det
regelverk som syftar till att skydda den personliga integriteten.

Savél de olika kommunikationssystemens komplexitet som volymen
av elektronisk kommunikation kar mycket snabbt. Aven skyddet av sy-
stemen blir allt mer avancerat, vilket bl.a. stdller stora tekniska krav pa
forcering i samband med signalspaning. Forsvarets radioanstalt méste
darfor fortlopande utveckla ny teknik och metodik.

Det globala ncitet

Tradlos overforing sker pd marken genom radioldnkar samt 6ver langre
avstand via kortvdg och kommunikationssatelliter. Tradbunden Gverfo-
ring sker via kablar, t.ex. fiberoptiska nét. De olika kommunikationsvé-
garna &dr i1 huvudsak civila och numera sammankopplade och nyttjade
gemensamt 1 det sd kallade globala nétet. Det globala nétet kan ses som
helheten av all teknikoverford kommunikation, oavsett om den gar via
Internet, i radio eller telenit och oberoende av vilket medium som an-
vénds, t.ex. kablar, ldnkar eller radiovagor (se SOU 2004:32 s. 28).

Valet av vdg och medium (radioldnk, satellit eller trdd/kabel) for
kommunikationen styrs av de operatorer — statliga eller privata kommu-
nikationsforetag — som tillhandahéller kommunikationskapacitet inom
det globala nitet. Valet av kommunikationsvdg dr i princip helt automa-
tiskt, och den som anvédnder nitet kan inte bestimma vilken vig eller
vilken kombination av medier som skall anvindas vid ett visst kommu-
nikationstillfélle. Det &r inte heller sdkert att den geografiskt sett kortaste
véigen for overforing anvinds. Valet sker helt utifran foretagsekonomiska
bedomningar med hinsyn till pris och kommunikationskapacitet.

Det globala nitet formedlar all sorts kommunikation och utnyttjas av
alla typer av anvédndare, offentliga organ, foretag och enskilda. Operato-
rerna anvinder hela nitets kapacitet for att formedla telefonsamtal, tele-
fax, datasdndningar m.m. Internetféretag anvénder nétet for att foreta-
gens kunder skall {4 tillgdng till hemsidor, ta fram texter och bilder, gora
mjukvaruuppdateringar etc. Internationella foretag hyr kapacitet pd nétet
for att knyta samman huvudkontor och lokalkontor 1 interna nidt. Genom
nitet ansluter banker, affarsforetag och bankomater till sina centrala da-
torer for att gora det mojligt att handla med kreditkort och gora bankut-
tag. Aven myndigheter anvinder det globala nitet i vixande utstrick-
ning.

Volymen av den kommunikation som overfors via det globala nétet
okar stdndigt och har redan i dag enorma proportioner. Enbart antalet
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telefonisamtal som pa en och samma géng formedlas via nétet kan upp-
skattas till flera tiotals miljoner. Den absolut storsta delen av kommuni-
kationen sker naturligtvis for syften som helt saknar intresse ur ett for-
svarsunderrittelseperspektiv. Nétet anvénds dock dven for syften som i
allra hogsta grad &r av intresse for svensk utrikes-, sikerhets- och for-
svarspolitik, och for sddan verksamhet som kan utgora yttre hot mot lan-
det.

En effektiv signalspaning som kan hantera den enorma informations-
mingden och identifiera kommunikation av intresse ur underrattelsesyn-
punkt bygger pa att stora trafikvolymer kan spanas av for att 4 en bild av
det normala trafikflodet. Dessutom krdvs en mycket selektiv sokprocess
for att skilja ut den mycket begrinsade trafik som dr av intresse i under-
rittelsearbetet.

I[T-relaterade hot

Det dr angeldget att de unika inhdmtningsmetoder och det avancerade
tekniska kunnande som finns inom de myndigheter som bedriver for-
svarsunderrittelseverksamhet ocksd kan utnyttjas for att mota de IT-
relaterade yttre hoten mot den svenska tekniska infrastrukturen, inte
minst tele- och datasystemen.

Det svenska informationssamhdéllet utsitts for ett stindigt vixande an-
tal attacker och en stindig 6vervakning av sdvil frimmande stater som
icke-statliga aktorer. Aven om morkertalet sannolikt r stort, 6kar stadigt
antalet rapporter om savil spridning av datorvirus som andra och avse-
virt mera kvalificerade hot 1 form av t.ex. olika typer av grénsoverskri-
dande kriminell verksamhet eller stater som olovligen tillskansar sig in-
formation via de globala informationsnitverken.

Sakerhetspolisen konstaterade i sin verksamhetsberittelse for 2003 att
den under aret har “uppmérksammat att ett stort antal aktorer fortsdtter
visa Okat intresse och formaga att genomfora olika typer av IT-relaterade
angrepp. De flesta aktorer anvinder oftast IT som arbetsredskap for t.ex.
kommunikation, koordinering, informationsinhdmtning, informations-
spridning, intrdng och informationsstold.”

Post- och telestyrelsen framfor 1 sin delrapport Strategi for ett sdkrare
Internet (PTS-ER-2004:37) att ett av de storsta hoten mot Internet idag &r
bristande sikerhet i anvidndarnas miljoer, vilket leder till att deras datorer
kapas och anvénds som plattformar for attacker mot t.ex. kritiska delar av
Internets infrastruktur.

En lang rad andra studier och rapporter fran Krisberedskapsmyndighe-
ten, Forsvarets radioanstalt, Totalforsvarets forskningsinstitut, Informa-
tionssdkerhetsutredningen (SOU 2004:32) m.fl. visar hur sérbara vi &r for
angrepp frén kvalificerade aktorer, t.ex. fraimmande ldnders underrittel-
setjinster. Det kan t.ex. handla om foretagsspionage eller andra typer av
intrdng 1 slutna nétverk for att tillskansa sig sekretessbelagd information.
Mot denna typ av verksamhet har operatérer och andra ménga génger
svért att vérja sig, dven om det dr deras egna system som nyttjas. Dessa
studier forstarker argumenteringen fran t.ex. Informationssiakerhetsutred-
ningen for att staten maste pata sig ett ytterligare ansvar pa detta omra-
de, framforallt for att mota de IT-relaterade hot som dr sa allvarliga att de
kan betecknas som yttre hot mot rikets sdkerhet.
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Det viktigaste skyddet mot de kvalificerade IT-hoten dr det forebyg-
gande arbetet, t.ex. tekniska och administrativa sidkerhetsarrangemang.
Underrittelseverksamheten kan bidra till dessa, men har ocksa kompe-
tens att tidigt mota de kvalificerade IT-hoten. Samma teknik som an-
vinds for signalspaning 1 det globala nitet for traditionell underréttelse-
inhdmtning kan ocksa anvindas for att skydda mot kvalificerade attacker
via det globala nétet mot vara IT-system. En forutsittning for detta ar att
savil eter- som tradburen trafik far foljas, och att signalspaningens unika
metoder kan anvidndas. Sverige riskerar annars att utnyttjas av fraimman-
de stater och andra aktorer, som vill begagna véra informationssystem.
Dessa forhédllanden har bl.a. framhéllits av FRA-utredningen (SOU
2003:30), som betonar att detta kréver att Forsvarets radioanstalt ges le-
gala och tekniska forutséttningar att fullt ut kunna bevaka information 1
det globala kommunikationsnitet (a.a. s. 85).

7.1.2 En internationell jimforelse

De nya forutsdttningarna for signalspaning ber6r alla ldnder och har 1
manga av dem foranlett fordndringar av lagstiftningen.

I Storbritannien infordes ar 2000 en mycket omfattande lag, Regula-
tion of Investigatory Powers Act 2000 (RIPA). 1 forsta delen finns regler
for overvakning och avlyssning av kommunikationer. Regelverket &r
teknikneutralt, dvs. samma regler géller oavsett i vilket medium over-
vakningen sker. I RIPA finns en forteckning 6ver de myndigheter som far
bedriva 6vervakning av kommunikationer, bl.a. Forsvarets radioanstalts
motsvarighet, Government Communications Headquarters (GCHQ).

Den tyska lagstiftningen dr uppbyggd ungefir efter samma monster
som den brittiska och dr dven den teknikneutral. I en sérskild lag fore-
skrivs i vilka fall intrdng far &dga rum i den grundlagsfista rétten till
skydd av kommunikationer, samt for vilka &ndamaél ett antal angivna
myndigheter fir 6vervaka och avlyssna kommunikationer, bl.a. den cen-
trala underrittelsetjdnsten Bundesnachriechtendienst. Avlyssningen far
ske savil i brottsutredningssyfte som i underréttelsesyfte. Tyskland antog
1 januari 2002 en forordning enligt vilken teleoperatorer och andra &lédggs
en langtgédende skyldighet att anpassa sina tekniska system sa att verk-
stdllighet av myndigheternas avlyssning/dvervakning kan ske.

I Nederldnderna antogs ar 2002 lagstiftning om underrittelse- och sé-
kerhetstjidnsterna. Lagen innehdller detaljerade regler om forutsittningar-
na for myndigheternas 6vervakning av olika typer av kommunikationer.
Regelverket dr inte helt teknikneutralt, utan anger delvis olika forutstt-
ningar for avlyssning/6vervakning i etern och i kabel/ndtburen trafik.
Béda typerna av “’signalspaning” kan dock bedrivas av de myndigheter
for vilka lagstiftningen géller, bl.a. den militdra (MIVD) och den civila
(A1VD) underrittelsetjdnsten.

I Australien finns ny lagstiftning frén ar 2001 som ror underrittelse-
tjénsten, inklusive signalspaningsorganisationens verksamhet. Den au-
straliska signalspaningstjénsten, Defence Signals Directorate (DSD), har
mojlighet att signalspana pa elektromagnetisk energi, oavsett i vilket me-
dium den férmedlas.
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Nya Zeeland har en ny lag fran &r 2004, Telecommunications Intercep-
tion Capability Act 2004. Lagstiftningen ger sidkerhetstjdnsten (New Zea-
land Security Service) och signalspaningsorganisationen (Goverment
Communications Security Bureau) ritt att inhdmta telekommunikation p&
ett teknikneutralt sitt.

7.2 Skyddet for den personliga integriteten

7.2.1 Allmiint om forhallandet mellan integritet och effektivitet

Fragor om personlig integritet &r centrala i samband med Gvervdganden
om Forsvarets radioanstalts tekniska inhdmtning med sérskilda metoder.
Intresset av att vdarna enskildas integritet kan dock inte ses isolerat utan
maste vdgas mot andra befogade intressen, i detta sammanhang framst
behovet av en effektiv underrittelseverksamhet.

En svarighet vid denna intresseavvigning &r att definiera vad som
egentligen avses med begreppet personlig integritet, for att ddrigenom
kunna ringa in det skyddsvédrda omradet. I svensk lagstiftning finns ingen
definition av begreppet. Olika utredningar (se t.ex. Tvingsmedelskom-
mitténs betdnkande Tvangsmedel — Anonymitet — Integritet, SOU
1984:54 s. 42) har med utgangspunkt 1 bl.a. de grundldggande fri- och
rattigheterna i regeringsformens andra kapitel forsokt klargora begreppet
genom att skilja mellan den rumsliga integriteten (hemfriden), den mate-
riella integriteten (egendomsskyddet), den kroppsliga integriteten (skydd
for liv och hélsa samt mot ingrepp i eller mot kroppen), den personliga
integriteten 1 fysisk mening (skyddet for den personliga friheten och ro-
relsefriheten) och den personliga integriteten i ideell mening (skyddet for
privatlivet och for personligheten inklusive den privata ekonomin).

Ett annat sdtt att bestimma begreppet personlig integritet dr att ange
vilka handlingar som utgér krdnkningar av densamma (se Stig Strom-
holm i SVIT 1971 s. 695). Enligt denna modell kan kridnkningarna delas
in i tre huvudgrupper: 1) intrdng i en persons privata sfir i fysisk eller
annan mening; 2) insamlande av uppgifter om en persons privata forhal-
landen; 3) offentliggdrande eller annan anviandning (t.ex. som bevisning i
rattegdng) av uppgifter om en persons privata forhéllanden. Som konkre-
ta exempel av intresse 1 detta sammanhang pa olika slag av krdnkningar
har angetts intrdng i en persons privata sfir genom skuggning, spione-
rande, telefonterror och dylikt; olovlig ljudupptagning, fotografering eller
filmupptagning; brytande av brevhemlighet; telefonavlyssning samt ut-
nyttjande av elektronisk avlyssningsapparatur.

Den personliga integriteten kan alltsd kridnkas pa manga olika sitt.
Aven om det inte finns ndgon entydig definition av begreppet kan sam-
manfattningsvis konstateras att krdnkningarna innebdr ett intrdng i en
fredad sfér eller zon som den enskilde bor vara tillforsdkrad.

Det dr en svar uppgift att avviga integritetsintresset mot nédvéandighe-
ten av att tillse att myndigheterna har effektiva metoder till sin hjélp for
att bedriva den verksamhet de dr skyldiga att utfora. En utgdngspunkt
maste vara att ingen medborgare 1 varje situation kan hidvda rétt till hand-
lingsfrihet eller rdtt att bli ldmnad i fred. I syfte att tillférsédkra medbor-
garna okad trygghet och sédkerhet mot yttre och inre hot kan det vara
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nodvéindigt med vissa inskrdnkningar av integritetsskyddet. Integritets-
kommittén uttryckte saken pa foljande sétt (SOU 1970:47 s. 56).

En individ som lever i ett samhille och sélunda ingér i en gemenskap med
andra ménniskor kan sjdlvfallet inte gora géllande nagot absolut ansprak pa
att fa leva i fred for andra individer eller ostort av samhillets organ. Efter-
som gemenskapen med andra ménniskor och samhérigheten med samhéllet
ar grundldggande for den enskilda ménniskans villkor, dr det tydligt att tan-
ken pa skydd for dylika ansprak star i motsats till atskilligt som av andra skl
maste gilla. Regler som syftar till att skydda den enskildes personliga integ-
ritet maste salunda forses med olika, i skilda situationer mer eller mindre
vittgdende undantag eller pa annat sétt begrinsas till sin giltighet, sa att and-
ra ménniskors och samhillets intressen i 6vrigt inte triads for nér.

En annan viktig utgdngspunkt &dr att myndigheterna inte far ges sddana
befogenheter att medborgarnas tilltro till dem péverkas negativt. Fortro-
endet kan skadas om medborgarna upplever att det finns risk for att
myndigheterna utan deras vetskap samlar information om enskilda och
deras privatliv utan att detta motiveras av tungt vigande allménna intres-
sen.

Medborgarnas bild av det allmédnnas verksamhet paverkas dock ocksé
av 1 vilken utstrackning myndigheterna ges forutsittningar att anvidnda
effektiva arbetsmetoder. Myndigheterna dr samhéllsorgan som ytterst har
till uppgift att virna medborgarna. Om medborgarna upplever att myn-
digheterna inte har formaga eller tillrdckliga medel for att hantera hot
mot samhéllet och enskilda kan dven detta leda till ett minskat fortroen-
de.

Skyddet for den personliga integriteten dr i viss utstrackning faststéllt i
internationella konventioner och svensk rdtt. Den réttsliga regleringen
utgor den yttre ramen for en diskussion kring den personliga integriteten
i samband med myndigheternas arbetsmetoder. En sdrskild metod &r
emellertid inte nodvéndigtvis godtagbar fran integritetssynpunkt enbart
av den anledningen att anvidndningen dr lagligen grundad. Integritetsskal
kan gora sig s starkt géllande att en atgédrd som i och for sig ryms inom
den legala ramen 4ndé inte bor godtas av hidnsyn till bl.a. allménhetens
tilltro till verksamheten.

En parlamentariskt sammansatt kommitté arbetar for ndrvarande med
skyddet for den personliga integriteten (Ju 2004:05, Integritetsskydds-
kommittén). Utredningens uppdrag &r bl.a. att kartligga och analysera
saddan lagstiftning som ror den personliga integriteten och att overvéga
om det, vid sidan av befintlig lagstiftning, behovs generellt tillampliga
bestdmmelser till skydd for den personliga integriteten och i s fall lamna
forslag till en sddan reglering. Kommittén skall redovisa sitt arbete senast
den 20 december 2007.

7.2.2 Regeringsformen och andra grundlagsbestimmelser

En grundliggande bestimmelse om skydd for den enskildes personliga
integritet finns 1 1 kap. 2 § tredje stycket andra meningen regeringsfor-
men. Dér ségs bl.a. att det allménna skall vérna den enskildes privatliv
och familjeliv. Bestimmelsen har inte karaktéren av en réttsligt bindande
foreskrift utan anger en malséttning for den offentliga verksamheten.
Den malsdttningen foljs upp i 2 kap. regeringsformen som innehaller
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regler om grundldggande fri- och réttigheter och dir det aterfinns rattsligt
bindande foreskrifter som skyddar den personliga integriteten i forhal-
lande till det allménna. Bestdimmelserna 4r bindande for lagstiftaren och i
viss utstrdckning for domstolarna och andra rittstillimpande organ.

I 2 kap. 6 § regeringsformen foreskrivs — sdvitt hér &r av intresse — att
varje medborgare gentemot det allmédnna dr skyddad mot kroppsvisita-
tion, husrannsakan och liknande intrdng samt mot undersékning av brev
eller annan fortrolig forsdndelse och mot hemlig avlyssning eller upptag-
ning av telefonsamtal eller annat fortroligt meddelande. Bestammelsen
dndrades senast ar 1976, dock utan att ndgon saklig dndring var avsedd
(prop. 1975/76:209 s. 147 f.). I lagstiftningsdrendet anférdes bl.a. att det
forhdllandet att skyddet endast avser meddelanden som &r fortroliga in-
nebér att skyddet inte omfattar t.ex. samtal i en folksamling eller i radio-
sandningar. Skyddet omfattar diremot meddelanden som sdnds med post
eller pd annat sétt som brev, telegram, bandinspelningar o.s.v. Skyddet
omfattar sévil hemlig avlyssning som sker samtidigt med ett samtal som
upptagning av ett samtal for senare avlyssning (Om buggning och andra
hemliga tvidngsmedel, SOU 1998:46 s. 51).

I begreppet “husrannsakan och liknande intrdng” torde inte innefattas
intrang 1 datorer eller andra upptagningar for automatiserad behandling
(se prop. 1987/88:65 s. 62 och SOU 1992:110 s. 351 f.).

Vissa av bestammelserna 1 2 kap. regeringsformen ger ett absolut
skydd, vilket innebér att skyddet inte kan begrénsas pd annat sitt dn ge-
nom grundlagséndring (se 2 kap. 2-5 §§). Betridffande andra bestdmmel-
ser giller att skyddet &r relativt i den meningen att det kan begrinsas ge-
nom lag. Bestimmelsen i 2 kap. 6 § hor till den senare kategorin. Av 2
kap. 12 § framgér — forutom kravet pa lagreglering — att begrénsningar i
skyddet far goras endast for att tillgodose ett andaméal som &r godtagbart i
ett demokratiskt samhille. En begriansning far heller aldrig g& utéver vad
som dr nodvindigt med hénsyn till det andamal som har foranlett den och
inte heller strdcka sig sd langt att den utgor ett hot mot den fria &sikts-
bildningen sédsom en av folkstyrelsens grundvalar. Begrdnsningen far inte
goras enbart pad grund av politisk, religios, kulturell eller annan sddan
askadning.

De nu behandlade bestimmelserna i regeringsformen géller for svens-
ka medborgare. Om inte annat dr foreskrivet dr utlanning hér i riket dock
likstdlld med svenska medborgare i angivet avseende (2 kap. 22 § andra
stycket 3 regeringsformen).

Vissa typer av kommunikationer skyddas vidare genom bestdimmel-
serna 1 tryckfrihetsforordningen och yttrandefrihetsgrundlagen. Enligt 1
kap. 1 § tryckfrihetsforordningen har var och en frihet att 1 tryckt skrift
yttra tankar och &sikter och meddela uppgifter och underréttelser 1 vilket
damne som helst sdvida inte annat foljer av forordningen. Uppgifter och
underréttelser far vidare lamnas for publicering i tryckt skrift till forfatta-
re, utgivare av en skrift eller en redaktion for skriften samt till nyhetsby-
rder. Motsvarande bestammelser finns i 1 kap. 2 § yttrandefrihetsgrund-
lagen nér det géller uppgifter for offentliggdrande i1 bl.a. radioprogram,
filmer samt ljud- och bildupptagningar. Meddelarfriheten garanteras ge-
nom ett anonymitetsskydd som bl.a. innebér att journalister och andra
med vissa undantag har tystnadsplikt betrdffande vem som ldmnat med-
delanden enligt 1 kap. 1 § tryckfrihetsforordningen eller 1 kap. 2 § ytt-
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randefrihetsgrundlagen. 1 bada grundlagarna forbjuds det allmidnna att
efterforska vem som lamnat uppgifter for publicering i de olika medier-
na, med undantag for de fall da atal eller annat ingripande mot honom
eller henne kan ske med st6d av grundlagarna.

Den meddelarfrihet med atfoljande meddelarskydd som sélunda géller
ar inte begrinsad till publikationer, radioprogram m.m. som har anknyt-
ning till Sverige exempelvis darfor att de ges ut har. Med vissa undantag
géller meddelarskyddet &ven den som ldmnar uppgifter till utlindska me-
dier, i vart fall ndr uppgiftslamnandet sker i Sverige (SOU 2004:114 s.
143). Den som i publiceringssyfte sadlunda kommunicerar med en ut-
landsk tidningsredaktion eller ett utlandskt radio- eller TV-foretag far
darfor som regel inte efterforskas av det allménna.

7.2.3 Europakonventionen

Skydd for den personliga integriteten

Europaradet antog den 4 november 1950 konventionen angdende skydd
for de méanskliga réttigheterna och de grundliaggande friheterna (Europa-
konventionen). Ett antal tilliggsprotokoll har under aren 6ppnats for rati-
fikation. Genom lagen (1994:1219) om den europeiska konventionen
angaende skydd for de ménskliga rattigheterna och de grundliggande
friheterna giller Europakonventionen jamte tillaggsprotokoll sedan den 1
januari 1995 som svensk lag.

Enligt 2 kap. 23 § regeringsformen far lag eller annan foreskrift inte
meddelas 1 strid med Sveriges dtaganden enligt konventionen.

Enligt artikel 8:1 i1 konventionen har var och en ritt till skydd for sitt
privatliv och familjeliv, sitt hem och sin korrespondens. Rétten till skydd
for privatlivet dr av mycket allmén art och omfattar skydd mot en miangd
atgdrder. Med korrespondens avses olika former for att overfora medde-
landen mellan individer. Overforing av meddelanden med hjilp av tele-
fon, telefax, radio och datorer omfattas av konventionens skydd for kor-
respondens (se Danelius, Ménskliga rittigheter 1 europeisk praxis, 2002,
s. 270). Ett ingrepp 1 skyddet for korrespondens dr bl.a. nar ndgon hindrar
eller kontrollerar sédan kommunikation.

Av artikel 8:2 framgar under vilka forutsdttningar inskrédnkningar i de
angivna rittigheterna far ske. En inskrdnkning méste ske med stod av lag
och inskrankningen skall vara dgnad att tillgodose nigot av de i artikel
8:2 uppriknade allmdnna eller enskilda intressena, déribland statens s&-
kerhet, den allminna sikerheten och forebyggande av oordning eller
brott. Inskrdankningen maste anses vara nodvidndig i ett demokratiskt
samhdlle for att tillgodose detta intresse. Detta krav kan i huvudsak sdgas
innebdra att det maste finnas ett angeldget samhilleligt behov av in-
skrankningen och att den méiste std i rimlig proportion till det syfte som
skall tillgodoses genom ingreppet. Vidare maste undantaget vara utfor-
mat med sddan precision att inskrdnkningen av réttigheten &r i1 rimlig
utstrackning forutsebar.

I vilken utstrackning nationella organ ges frihet att avgora vilka intres-
sen som motiverar inskrdnkningar i grundldggande rittigheter beror pa
vilken typ av intressen det &dr friga om. Nér det t.ex. géller statens séker-
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het dr mojligheten att pa nationell niva gora avvagningar vidstrackt, och
Europadomstolens kontroll foljaktligen mindre omfattande (a.a. s. 264).

I Europadomstolens praxis har slagits fast att hemlig teleavlyssning
och hemlig teledvervakning utgdr intrdng 1 sdvél privatliv som kor-
respondens (SOU 1998:46 s. 53). Sddana inskridnkningar har ansetts god-
tagbara da de dr striangt nodvindiga for att skydda den nationella siker-
heten eller for att forhindra oordning eller brott. Det maste dock finnas en
effektiv kontroll av att systemet inte missbrukas (se bet. Om buggning
och andra hemliga tvangsmedel, SOU 1998:46 s. 58 med hédnvisningar).
Nar teleavlyssning har ansetts utgora en krankning av artikel 8 har i de
flesta fall bristande lagenlighet utgjort grunden for krdnkningen.

I artikel 13 foreskrivs att var och en som anser sig ha fatt sina fri- och
rittigheter krinkta skall ha tillgng till ett effektivt rdttsmedel infor en
nationell myndighet. Detta géller enligt artikeln &ven om kridnkningen
forovats av ndgon under utdvning av offentlig myndighet. Konventionen
kréver inte att provningen skall utféras av domstol utan dven administra-
tiva réttsmedel, inklusive olika former av overvaknings- och kontrollat-
gérder, kan vara tillrdckliga for att uppfylla kravet.

Europakonventionen och lagstiftningen i andra ldnder

Europakonventionen giller for det stora flertalet av Europas demokratis-
ka stater. Motsvarande typ av reglering aterfinns ocksa i regel i olika lan-
ders konstitutioner. Ett flertal med Sverige jimforbara ldnder har lag-
stiftning som 1 olika grad tilliter inhdmtning av telekommunikation i
bland annat underrittelsesyfte. Medlemsldnderna i den Europeiska unio-
nen synes med varierande grad av utforlighet ha anpassat den nationella
lagstiftningen som ror signalspaning mot elektronisk kommunikation till
Europakonventionen. I t.ex. brittisk, nederldndsk och tysk lagstiftning
anges i enlighet med undantagsbestimmelsen 1 artikel 8:2 i konventionen
att avlyssning av elektronisk kommunikation far bedrivas bl.a. for att
skydda nationell sdkerhet och landets ekonomiska vélstdnd samt for att
bekdmpa viss internationell brottslighet. Vissa medlemsldnder har ocksa i
den nationella lagstiftningen uttryckligen angivit att avlyssningen endast
far ske under forutsittning att dtgirden framstir som nodvindig 1 ett de-
mokratiskt samhélle. Det har ibland ocksa uttryckligen angivits att atgér-
den maste sta i proportion till vad som dr att vinna med den.

Medlemsldnderna har alla olika nationella regler for kommunikations-
spaningen beroende pd om den riktas mot kommunikation inom eller
utom landet och om den riktas mot landets medborgare eller mot utldn-
ningar. I flera ldnder foreskrivs att spaningen inte far riktas mot det egna
landets medborgare. I vissa medlemslénder finns regler om tillstindskrav
for kommunikationsspaning. Medlemsldnderna har sérskilda organ for
kontroll av att reglerna om kommunikationsspaningen efterlevs. I vissa
landers lagstiftning anges att kontrollen skall utfoéras fortlopande. Lén-
derna har ocksd sidrskilda regler om réttsmedel for att patala fel i sam-
band med signalspaningsverksamheten.
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7.2.4 Brottsbalken

Det grundlagstista skyddet for den enskildes integritet géller i forhallan-
de till det allménna. Integritetskrinkningar fran enskilda — men dven
tjdnstemén hos det allménna — regleras genom bestdmmelser i annan lag,
framforallt brottsbalken (BrB). De bestammelser i brottsbalken som dr av
storst intresse ur integritetssynpunkt aterfinns i 4 kap. om brott mot frihet
och frid samt i 5 kap. om drekrinkningsbrott. Aven 3 kap. om brott mot
liv och hilsa, 6 kap. om sexualbrotten samt 20 kap. om tjénstefel innehal-
ler regler som kan ségas utgora ett skydd for den personliga integriteten.
Signalspaningsverksamheten berors dock frimst av vissa bestimmelser i
4 kap. BrB, sdsom brytande av post- eller telehemlighet (8 §), intrang i
forvar (9 §) och olovlig avlyssning (9 a §). Verksamheten kan ocksa
komma att beréras av bestimmelsen om dataintrang i brottsbalken (9 ¢
§). Sammanfattningsvis kan straffansvar for dessa brott endast komma i
frdga om gérningen sker olovligen.

7.2.5 Reglering av personuppgiftsbehandling

Ett omréde pa vilket det ansetts foreligga sérskilda behov av integritets-
skydd &r vid behandling av personuppgifter pa automatiserad vig 1 dato-
rer eller manuellt i register. Automatiserad behandling och behandling i
strukturerade samlingar dr sdrskilt kdnslig med hédnsyn till de mojligheter
till s6kning i och sammanstillning av uppgifter som erbjuds. Bestammel-
ser till skydd mot integritetskrankningar genom sddan behandling finns i
personuppgiftslagen (1998:204), som grundar sig pa ett EG-direktiv, Eu-
ropaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995
om skydd for enskilda personer med avseende pa behandling av person-
uppgifter och om det fria flodet av sddana uppgifter (dataskyddsdirekti-
vet).

Personuppgiftslagen reglerar i vilka fall och under vilka forutséttningar
personuppgifter far behandlas. Vid overtrddelser av bestimmelserna kan
en enskild som utsatts for krinkning bli beréttigad till skadestand. I vissa
fall kan ocksa straff komma i fraga. En sédrskild tillsynsmyndighet, Data-
inspektionen, dvervakar tillimpningen och har i detta syfte fatt langtga-
ende befogenheter.

Dataskyddsdirektivet omfattar inte sddan behandling av personuppgif-
ter som ror allmin sdkerhet, forsvar, statens sdkerhet och statens verk-
samhet pd straffrittens omrdde. Personuppgiftslagen har ddremot gjorts
generellt tillamplig. Eftersom personuppgiftslagen har ett mycket brett
tillimpningsomrade som omfattar sivil privat som offentlig verksamhet
av mycket skiftande karaktér &r dess bestimmelser allmdnna och beaktar
inte alla fragestédllningar som kan aktualiseras inom sdrskilda verksamhe-
ter. PA manga omraden har darfoér inforts sdrskilda registerforfattningar
som nirmare foreskriver vad som giller for enskilda myndigheters per-
sonuppgiftsbehandling.

Personuppgiftsbehandlingen hos Forsvarets radioanstalt regleras 1 for-
ordningen (2001:703) om viss behandling av personuppgifter inom For-
svarsmakten och Forsvarets radioanstalt. Regeringen bereder for nirva-
rande en lagreglering av personuppgiftsbehandlingen. Ett lagforslag har
varit foremal for lagradsbehandling.
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Europaparlamentets och radets direktiv (2002/58/EG) av den 12 juli
2002 om behandling av personuppgifter och integritetsskydd inom sek-
torn for elektronisk kommunikation behandlar sérskilt skyddet for per-
sonuppgifter som formedlas elektroniskt. I likhet med dataskyddsdirekti-
vet skall det emellertid inte tillimpas pd verksamheter som avser bl.a.
allmin sédkerhet, forsvar och statens sdkerhet i ovrigt (artikel 1.3). Av
direktivet framgér vidare att réttigheter och skyldigheter enligt direktivet
far begrdnsas genom lagstiftning nér en sddan begrénsning dr nodvéndig,
lamplig och proportionell for att skydda bl.a. nationell sdkerhet, forsvaret
och allmén sédkerhet (artikel 15.1). Genom att signalspaning for forsvars-
underréttelseindamél nu foreslds bli lagreglerad pa sétt som tillgodoser
kraven 1 artikel 15.1 far verksamheten anses bli férenlig med bestimmel-
serna 1 direktivet.

7.2.6 Regler om elektronisk kommunikation

I lagen (2003:89) om elektronisk kommunikation (LEK) finns i sjitte
kapitlet regler till skydd for den enskildes integritet. Av 6 kap. 17 § andra
stycket 3 framgér att forbudet mot avlyssning som uppstélls 1 forsta
stycket inte utgor hinder mot att i radiomottagare avlyssna eller pa annat
satt med anvidndande av sddan mottagare fa tillgéng till ett radiobefordrat
elektroniskt meddelande som inte dr avsett for den som avlyssnar eller
for allménheten. I 6 kap. 20 § anges att den som i samband med tillhan-
dahallande av ett elektroniskt kommunikationsnit eller en elektronisk
kommunikationstjanst har fatt del av tillgang till vissa uppgifter om bl.a.
innehallet i ett elektroniskt meddelande eller annan uppgift som angér ett
sdrskilt elektroniskt meddelande inte obehdrigen fér fora vidare eller ut-
nyttja det han fatt del av eller tillgdng till. Tystnadsplikten géller inte 1
forhallande till den som har tagit del i utvdxlingen av ett elektroniskt
meddelande eller p& annat sétt har sént eller tagit emot meddelandet. I
forfattningskommentaren (prop. 2002/03:110 s. 398) anfors att bestdm-
melsen i 6 kap. 17 § klargor den géllande principen om att etern ar fri
och att var och en i princip fritt kan lyssna till radiobefordrade medde-
landen i en radiomottagare. Det konstateras att reglerna om tystnadsplikt
dock kan vara tillampliga.

I forarbetena (prop. 1992/93:200 s.166) till telelagen (1993:597) angav
regeringen att den huvudsakliga utgdngspunkten for den dévarande re-
gleringen av tystnadsplikten i 3 a § radiolagen (1966:755) f6r den som i
mottagare avlyssnat ett telemeddelande var att etern &r fri och att envar
enligt radiolagstiftningen i princip fritt kan lyssna till radiobefordrade
meddelanden. Regeringens bedémning i samband med inférande av be-
stimmelsen 1 LEK var att rittsldget ddarigenom inte fordndrades i detta
avseende (prop. 2002/03:110 s. 255).

7.3 Effektivt utnyttjande av signalspaningsresursen

7.3.1 Utvidgning av signalspaningsmandatet

Regeringens forslag: Den myndighet som regeringen bestimmer skall
fa bedriva signalspaning i forsvarsunderrittelseverksamhet oavsett om
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signalerna befinner sig i etern eller i kabel, dvs. &dr trddburna. Detta skall
regleras i en ny lag om signalspaning i forsvarsunderrittelseverksamhet.

Promemorians forslag 6verensstimmer med regeringens.

Remissinstanserna: De allra flesta remissinstanserna tillstyrker for-
slaget eller lamnar det utan erinran. Post- och telestyrelsen har patalat att
det torde vara en vésentlig skillnad ur integritetssynpunkt att avlyssna ett
radiomeddelande genom att passivt sdtta upp en antenn i luften jamfort
med att avlyssna ett meddelande genom att aktivt och fysiskt ta sig in i
en operators kommunikationsnét och att det dr markligt att ldgga denna
skillnad i1 skyddsnivé till grund for att tilldta avlyssning i trad. Sveriges
advokatsamfund har fort fram att det inte dr en given slutsats att om sig-
nalspaning i trad tillats detta skall fa ske pd samma villkor som for sig-
nalspaning i etern. Samfundet har ocksé ifrdgasatt om inte ett icke trad-
bundet telefonsamtal bor fortjdna samma skydd mot intrdng frin stats-
makterna sida som ett trddbundet.

Skiilen for regeringens forslag: Samhillets behov av en effektiv un-
derrittelseverksamhet har beskrivits ndrmare 1 avsnitt 6 och 7.1.1, dér
det ocksd framgar att inhdmtning genom signalspaning &r en av grunder-
na for Sveriges underrittelseformaga. Alternativa inhdmtningsmetoder
kan sidllan mita sig med signalspaningen vid en effektivitets- och kost-
nadsjamforelse.

Signalspaningens viktigaste uppgift dr att vara ett stod for de sdker-
hetspolitiska beslutsfattarna i det I6pande arbetet och att utgéra en for-
sdkring mot dverraskningar. Verksamheten ger oss mgjlighet att f6lja den
militdra utvecklingen 1 vart ndromrdde och ger synnerligen angeldgen
information i samband med svenskt deltagande i internationella insatser
for att ge okat skydd for var personal och béttre beslutsunderlag for be-
rorda chefer. Signalspaningen kan ocksd inhdmta fortrolig kunskap om
mellanstatligt agerande, spridning av massforstorelsevapen samt handel
med vapen, médnniskor och droger. Dessutom &r signalspaning ett viktigt
redskap 1 kampen mot internationell terrorism. Néar det giller kartldgg-
ning av hot som innefattar brottslig verksamhet kan signalspaningen bi-
dra med visentlig strategisk information, men 1 enlighet med vad som
framgér av avsnitt 6.3.2 giller begrdnsningar 1 mgjligheten att anvinda
resursen i renodlat operativt brottsbekdmpande syfte.

Eftersom signalspaningens inriktning, metoder och resultat behover
sekretesskyddas under lang tid kan mycket lite om den aktuella verksam-
heten offentliggoras. Vissa forhéllanden fran andra varldskriget omfattas
fortfarande av sekretess efter 6ver sextio ar. Med hinsyn till detta dr det
varken lampligt eller mgjligt att [dimna ndrmare exempel pa nér och hur
rapporterade underrittelser till f6ljd av signalspaning har varit direkt av-
gorande for Sveriges sdkerhet. Nagra exempel som belyser vikten av
verksamheten ldmnas dock nedan.

P& 1940-talet forcerade den svenske matematikprofessorn Arne Beur-
ling och hans medarbetare den tyska hogsta ledningens kryptosystem,
vilket ledde till att den svenska statsledningen under de forsta krigsaren i
klartext kunde l4dsa ca 296 000 meddelanden ur den hemliga tyska milité-
ra och diplomatiska trafiken, varav manga av synnerligen stor vikt for
Sveriges sdkerhet. Trafiken gick i kabel och gjordes tillgénglig for den
svenska signalspaningen genom den forfogandelagstiftning som var i
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tillimpning under kriget. Kryptoverksamheten inom svensk signalspa-
ning véxte kraftigt och var en bidragande orsak till att Forsvarets radio-
anstalt bildades som en civil myndighet 1942.

Under det kalla kriget var en av signalspaningens huvuduppgifter att
ge forvarning om krigsforberedelser eller andra militdra hot mot Sverige
samt héndelser i omvirlden av betydelse for Sveriges sidkerhet. Under
Tjeckoslovakienkrisen 1968 foljde signalspaningen uppmarschen av sov-
jetiska forband och gav virdefullt underlag for de svenska bedomningar-
na av riskerna for en sovjetisk intervention i Tjeckoslovakien. En liknan-
de roll spelade signalspaningen i samband med Polenkrisen 1980-1981.
Kunskaperna ledde da till att personal inkallades for beredskapstjanstgo-
ring.

I samband med ubatsincidenterna pa 1980-talet kunde signalspanings-
verksamheten bidra till att t.ex. vederligga vissa vittnesuppgifter om
ubéatsobservationer. Signalspaning har ocksd med framgang anvénts i
samband med andra typer av incidenter och haverier i Ostersjoomrédet,
liksom for att f6lja andra staters materielutveckling.

Politiskt sett var signalspaning av stort vdrde i samband med det sovje-
tiska tillbakadragandet frdn Osteuropa och den baltiska frigorelsen, da
fakta fran signalspaningen kunde stdllas mot rykten och gav mojlighet att
bedoma hur parterna uppfyllde ingangna dverenskommelser.

I samband med Sveriges deltagande 1 internationella insatser borjade
signalspaning anvéndas pd Balkan 1995. En egen svensk signalspanings-
forméaga i Bosnien och Kosovo bidrog till att 6ka sidkerheten i omradet
och gav, i samverkan med utlandska enheter, taktiska underrittelser som
ansigs mycket virdefulla av NATO, som ledde insatserna. Aven vid
svenska insatser i krisomraden som Kongo, Liberia och Sudan har svensk
signalspaning gett virdefulla bidrag.

Signalspaningen har ocksd 1 decennier gett regeringen stod med utri-
kespolitiskt relevanta underrittelser, t.ex. om internationella férhandling-
ar och allmin geopolitisk utveckling. Under senare ar har spridning av
massforstorelsevapen kunnat f6ljas, liksom konventionell vapenhandel
och exportkontroll av intresse for t.ex. Tullverket och Inspektionen for
strategiska produkter.

I kampen mot terrorismen har information fran svensk signalspaning
mot utlindska foreteelser gett Sdkerhetspolisen underrittelser av stor
betydelse for det brottsforebyggande arbetet. Signalspaning har ocksa
anvénts framgangsrikt for att kartldgga annan grov organiserad brottslig-
het.

De djupgéende fordndringar som skett under de senaste ren avseende
bade den sdkerhetspolitiska miljon och den tekniska utvecklingen har
inneburit nya forutséttningar for underrittelseverksamheten. Behovet av
underrittelser har okat. Signalspaningen har fétt en allt viktigare roll f6r
att skydda var kommunikation mot intrang av andra lander och aktorer.
Dérmed bidrar signalspaningen till att upprétthdlla informationssidkerhe-
ten 1 samhdllet.

Mot den bakgrund som angetts ovan framstar det enligt regeringens
mening som ett mycket angeldget allmént intresse att signalspanings-
myndigheten dven 1 framtiden skall kunna bedriva en dndamélsenlig
verksamhet. En avgorande forutsdttning for detta dr dock att signalspa-
ning kan genomforas oavsett med vilken teknik signalerna formedlas. Att
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kommunikationen idag till stor del har forflyttats fran etern till trad bor
inte begrdansa mojligheten att signalspana, sdrskilt som det sétt pa vilket
signalerna 6verfors ofta styrs av slumpen.

Det ar saledes nodvindigt att anpassa forutsdttningarna for signalspa-
ningsverksamheten till utvecklingen pa de sidkerhetspolitiska och teknis-
ka omradena. Starka skl talar dédrfor for att inhdmtning av signaler i
elektronisk form bor {4 ske dven dé signalerna befinner sig i trad.

Signalspaning mot signaler i etern har sedan ldnge ansetts forenlig med
det skydd gentemot det allménna som 2 kap. 6 § regeringsformen upp-
stéller, detta bl.a. mot bakgrund av forarbetsuttalanden med innebodrden
att skyddet for fortroliga meddelanden inte omfattar exempelvis samtal i
folksamlingar eller radiosdndningar (prop. 1975/76:209). Principen att
etern dr fri har ocksd kommit till uttryck 1 6 kap. 17 § andra stycket lagen
(2003:389) om elektronisk kommunikation. Dock forhéller det sig annor-
lunda vad giller inhdmtning av signaler i trad, for vilka sérskilda regler
ar nodvéandiga. Med hénsyn till hur verksamheten bedrivs skulle det in-
nebdra praktiska problem att behova tillimpa olika rutiner beroende pa
frén vilket medium kommunikation inhdmtats. Likasa skulle kontrollen
av verksamheten forsvaras om olika regelverk tillimpas inom verksam-
heten. Regeringen anser att en lagreglering av signalspaningen 1 for-
svarsunderrittelseverksamheten darfor bor vara teknikneutral pd si sétt
att signalerna réttsligt sett bor behandlas lika oavsett hur och frin vilket
medium kommunikationen inhdmtas. Genom att signalspaningen 1 sin
helhet ges uttryckligt stod i lag tydliggors ocksé att den inte kommer i
konflikt med de ovan redovisade bestémmelserna i brottsbalken. En ut-
vidgning av signalspaningsmandatet till att dven omfatta signaler i trad
innebdr naturligtvis risk for intrdng i den personliga integriteten. Hur
skyddet for enskildas fri- och rittigheter skall utformas for att balansera
denna risk behandlas i1 avsnitt 7.4.

Signalspaningen enligt forslaget till lag om signalspaning i forsvarsun-
derrittelseverksamhet skall bedrivas vid den myndighet som regeringen
bestdmmer. Den myndighet som regeringen avser att peka ut 1 férordning
som ansvarig for verksamheten dr Forsvarets radioanstalt.

7.3.2 Inhimtningens omfattning

Regeringens forslag: Inhdmtning av signaler 1 elektronisk form vid sig-
nalspaning skall f& ske i1 forsvarsunderrittelseverksamhet enligt lagen
(2000:130) om forsvarsunderréttelseverksamhet, dvs. underrittelseverk-
samhet som bedrivs till stod for svensk utrikes-, sidkerhets- och forsvars-
politik samt i ovrigt for kartliggning av yttre hot mot landet. I verksam-
heten ingar ocksé att medverka i svenskt deltagande i internationellt si-
kerhetssamarbete. Forsvarsunderrittelseverksamhet far endast avse ut-
landska forhéllanden.

Om det dr nodvéndigt for forsvarsunderrittelseverksamheten far signa-
ler i elektronisk form inhdmtas vid signalspaning dven for att folja for-
dndringar 1 signalmiljon i omvérlden, den tekniska utvecklingen och sig-
nalskyddet samt fortlopande utveckla den teknik och metodik som be-
hovs for att bedriva verksamheten.
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Promemorians forslag 6verensstimmer i huvudsak med regeringens.

Remissinstanserna: De flesta remissinstanserna tillstyrker forslaget
eller ldmnar det utan erinran. Kustbevakningen har anfort att begreppet
signaler 1 elektronisk form utgor en begrénsning eftersom signalerna kan
Overforas pad annat sétt dn elektroniskt, t.ex. genom fiberoptik, och det
kan ifragasittas om den aktuella bestimmelsen borde goras inriktad pa
signaler eller uppgifter snarare dn pé teknik for 6verférande. Stockholms
universitet har papekat att det vid inforandet av nya begrepp ar viktigt att
klargora forhallandet till redan existerande begrepp. I 1 kap. 7 § lagen
(2003:389) om elektronisk kommunikation (LEK) definieras den infor-
mationsmidngd som elektroniska kommunikationstjdnster Gverfér som
’signaler 1 elektroniska kommunikationsndt”. Post- och telestyrelsen har
foreslagit att det 1 LEK definierade uttrycket “elektroniskt meddelande”
anvinds for att beteckna innehéllet i den elektroniska kommunikationen.

Skillen for regeringens forslag: 1 forslaget till dndring i lagen
(2000:130) om forsvarsunderrittelseverksamhet anges att forsvarsunder-
rattelseverksamhet skall fullgéras genom inhdmtning, bearbetning och
analys av information. I verksamheten far anvindas teknisk och person-
baserad inhdmtning som sker med sdrskilda metoder. En sddan sérskild
metod dr signalspaning, som innebér att signaler i1 elektronisk form in-
himtas. I avsnitt 7.3.6 redogors for begreppet elektronisk kommunika-
tion. Begreppet definieras inte 1 LEK och anses dér inte omfatta innehél-
let i kommunikationen. Dérfor dr begreppet inte 1dmpligt att anvénda for
att definiera foremélet for den inhdmtning som signalspaningen innefat-
tar. [ 1 kap. 7 § LEK anges, sdsom Stockholms universitet har anfort, att
en elektronisk kommunikationstjénst utgérs av overforing av signaler i
elektroniska kommunikationsnét.

Begreppet “elektroniskt kommunikationsndt” definieras som ett system
for overforing och 1 tilldmpliga fall utrustning f6r koppling och dirigering
samt andra resurser som medger overforing av signaler. Det bor dock i
den nu aktuella lagen fokuseras pa vad som far inhdmtas, snarare an 1
vilket system signalerna overfors. I forslaget till lag om signalspaning 1
forsvarsunderrittelseverksamhet avses med signaler 1 elektronisk form
alla former av signaler som overfors bl.a. med hjilp av elektromagnetis-
ka végor. Det saknas dérfor enligt regeringens uppfattning anledning att
gd ifrdn den 1 promemorian foreslagna lydelsen.

Savil intresset av att skydda den personliga integriteten som verksam-
hetens behov nodvindiggor att det av lagen framgar tydligt nir signal-
spaning far ske, dvs. tillimpningsomradet maste vara klart avgrinsat. I
forslaget till dndring 1 lagen (2000:130) om forsvarsunderrittelseverk-
samhet anges att forsvarsunderrittelseverksamheten skall bedrivas till
stod for svensk utrikes-, sdkerhets- och forsvarspolitik samt 1 6vrigt for
att kartlagga yttre hot mot landet. I verksamheten ingar ocksa att med-
verka i svenskt deltagande 1 internationellt sékerhetssamarbete. Forsvars-
underrittelseverksamheten far vidare enligt forslaget endast avse ut-
landska forhallanden. Verksamheten inbegriper sévil traditionella milité-
ra fragor som andra sdkerhetspolitiska hot. Signalspaningen &r ett ound-
gingligt verktyg for att 16sa samtliga de uppgifter som forsvarsunderrit-
telseverksamheten omfattar. I forslaget till lag om signalspaning 1 for-
svarsunderrittelseverksamhet bor déarfor enligt regeringens mening anges
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att signalspaning far ske i den verksamhet som anges i lagen om for-
svarsunderrittelseverksamhet.

Den signalspaning som bedrivs i forsvarsunderréttelseverksamheten ar
for sin formaga att tillhandahdlla relevanta underréttelser beroende av att
kunna f6lja utvecklingen pa signalomradet och kontinuerligt anpassa sin
teknik. For att Forsvarets radioanstalt skall fa tillrackliga forutsattningar
for att kunna bedriva en effektiv forsvarsunderrittelseverksamhet &r det
foljaktligen viktigt att myndigheten har mojlighet att f6lja fordndringar i
signalmiljon i omvérlden, vilket bl.a. forutsitter inhdmtning av metadata
(data om data, sdsom t.ex. kanalnummer och barfrekvens). Likasa méste
myndigheten kunna folja fordndringar i den tekniska utvecklingen och
signalskyddet samt fortlopande utveckla den teknik och metodik som
behovs for att bedriva verksamheten. Regeringen anser dirfor att lagen
skall ge mojlighet till inh&mtning av signaler 1 elektronisk form vid sig-
nalspaning ocksa for dessa &ndamal.

Inhdmtning av information av teknisk karaktér enligt vad som beskri-
vits ovan sker for myndighetens egna behov av att kunna anpassa sina
tekniska system till utvecklingen. Denna verksamhet genererar foljaktli-
gen inte ndgon underrittelserapportering. Den kompetens som byggs upp
hos myndigheten pa detta omrdde kommer dven andra myndigheter till
del, men da inte i form av underrittelser eller motsvarande utan genom
bistand i tekniskt avseende. Verksamheten avser normalt inte innehdllet 1
meddelanden som utvixlas mellan enskilda. Intrdnget 1 den personliga
integriteten blir dirmed marginellt. Emellertid kan det inte uteslutas att
verksamheten kan komma att innefatta inhdmtning av information, t.ex.
om mellan vilka viss kommunikation &dger rum, som dr kénslig ur integri-
tetssynpunkt. Regeringen anser darfor att d&ven denna verksamhet skall
omfattas av de begrdnsningar som lagen uppstéller.

7.3.3 Begriinsning av inhimtningen i trad

Regeringens forslag: Inhamtning som sker i trdd far endast avse sig-
naler som fors 6ver Sveriges grins 1 trdd som dgs av en operator.

Promemorians forslag: Overensstimmer delvis med regeringens. I
promemorian har forslagits att inhdmtning som sker i trdd endast far avse
signaler vilka fors 6ver Sveriges gréns av operatorer som dger trad.

Remissinstanserna: De flesta remissinstanser tillstyrker forslaget eller
lamnar det utan erinran. Kustbevakningen har anfort att forslaget till 2 §
ar for begrénsat, vilket kan leda till minskad mojlighet att inhdmta signa-
ler och uppgifter. Eftersom signaler dven kan formedlas via kabel for
fiberoptik, kan det dvervigas att foreskriva att inhdmtning av signaler féar
ske i trdd och kabel om befogenheten dven skall omfatta fiberoptik.

Scikerhetspolisen har pétalat att inhdmtning om utldndska forhéallanden
kan ske savél i Sverige som utomlands. Den foreslagna begransningen &r
déarfor oklar. De centrala aktoérerna pé telemarknaden &r ofta internatio-
nella bolag, och Sakerhetspolisens erfarenhet &r att inhemsk kommunika-
tion darfor 1 allt hogre grad kan komma att passera nationsgrinsen. Nér
det géller rittsdkerhet och andra aspekter pd inhdmtningen bor dérfor
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forslagen ses som att de avser inhdmtning av kommunikation mellan per-
soner i Sverige.

Stockholms universitet menar att d&ven om begreppet trad har sitt ur-
sprung 1 distinktionen mellan trddburen och tradlés kommunikation s ar
begreppet fasta nit etablerat inom telekommunikationssektorn. Innehava-
ren &dr ndtdgare, ett inarbetat begrepp som innefattar bade fasta och mobi-
la ndt. I lagen om elektronisk kommunikation anvénds begreppen fast
respektive mobil ndr ndtanslutningspunkterna beskrivs. Universitetet har
vidare anfort att ett stort antal operatorer inte dger ndgon del av det fasta
nitet utan endast hyr kapacitet. Universitetet framhaller ocksa att forsla-
get till ny lag om signalspaning (2 §) innebér att av den trafik som de
facto passerar genom samverkanspunkterna far avlyssning endast ske av
signaler som de nitéigande operatorerna formedlar. Aven E.ON har pata-
lat att forslaget till forfattningsreglering (2 §) kan tolkas som att signaler
fran en trdddgande operatdr som for trafik over rikets grins via en hyrd
forbindelse omfattas av lagen, medan signaler som kommer frén operator
i Sverige som bedriver sin verksamhet dver hyrda forbindelser inte om-
fattas.

Post- och telestyrelsen (PTS) har anfort att sjdlva kommunikationssy-
stemet i sig dr uppbyggt kring mekanismer som skall gora det mojligt for
kommunikation att fortgd obehindrat &ven om delar av kommunikations-
nitet drabbas av storningar. PTS &r vidare tveksam till slutsatsen att den
inhemska trafiken endast sker i liten utstrackning dver nationens granser
eller ens kan separeras frén den utlindska trafiken. PTS menar att det i
dessa sammanhang inte gar att tala om inhemsk respektive utldndsk tra-
fik eftersom niten inte &r uppbyggda pa ett sddant sitt att en klar skilje-
linje gar att dra.

Lénsstyrelsen i Uppsala (administrativ vird for projektet Lanssamver-
kan 1 bredband) har anfort att den elektroniska kommunikationen séavil
inom som 6ver landets grénser sker i allt storre omfattning via Internet
eller over det s.k. Internetprotokollet (IP). [P-kommunikation innebér att
information delas upp 1 olika paket som transporteras olika vdgar genom
de fysiska niten och sétts samman till en enhet endast hos avsidndaren,
mottagaren eller i mellanliggande servrar. Ett informationspaket som
skall n& en mottagare inom landet, och dir séttas samman med ovriga
paket, kan lika vil transporteras over landets grianser som inom dessa.
Forhéllandena gor att det ar mycket svart att fa en dverblick dver de olika
ndten samt att klart urskilja samt definiera vad som hér hemma 1 landet.

Skiélen for regeringens forslag: Av foregdende avsnitt framgér att
forsvarsunderrittelseverksamheten foreslas avse utldndska forhéllanden.
I forslaget bor foljaktligen finnas en reglering som ger Forsvarets radio-
anstalt tillgang till sddana signaler som &r av intresse for forsvarsunder-
rattelseverksamheten men begransar mojligheten att inhdmta inhemsk
kommunikation. Den dvriga verksamhet for vilken signalspaning foreslas
fa bedrivas syftar till att skapa forutséttningar f6r inhdmtning i forsvars-
underrittelseverksamheten. Aven sadan signalspaning riktas foljaktligen
huvudsakligen mot utlindska forhallanden.

Nar det géller signaler i1 trdd framgar av avsnitt 7.1.1 att tradbunden
overforing sker via kablar i form av bl.a. fiberoptiska nit. Nagon anled-
ning att, sdsom Kustbevakningen anfort, dndra begreppet ’trdd” saknas
enligt regeringens mening darfor. Det finns av ldtt insedda skél begrén-
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sade mojligheter for signalspaningsmyndigheten att fa tillgang till signa-
ler som formedlas i sddan trdd som i sin helhet befinner sig utomlands.
For att kunna ta del av trafik som ror utldndska forhallanden ar verksam-
heten hinvisad till signaler till vilka myndigheten kan ges &tkomst. En
sadan atkomst dr mgjlig 1 frdga om signaler som formedlas i trdd som
passerar Sveriges gréns.

For att finga in den trafik som é&r relevant for signalspaningen, men for
att samtidigt 1 sd stor utstrickning som det dr mgjligt utesluta inhemsk
trafik, bor inhdmtningen av signaler i trdd avse signaler som fors dver
Sveriges grdns. Regeringen dr medveten om att, sisom flera remissin-
stanser har pépekat, dven inhemsk trafik till f6ljd av t.ex. kapacitets- el-
ler kostnadsskdl kan komma att passera landgransen. Kravet att signaler-
na skall passera Sveriges grins innebér dock enligt regeringens bedém-
ning de facto en begrénsning av signalspaningens tillimpningsomrade
och en sddan bestimmelse bor darfor foras in i lagen. Att signalerna pas-
serar gransen Okar ocksa graden av relevans i forhéllande till de andamal
for vilka forsvarsunderrittelseverksamheten foreslas fa4 bedrivas. In-
hemsk kommunikation som av tekniska skél fors ver gransen men som
saknar koppling till utlindska forhallanden skall enligt forslaget, om den
overhuvudtaget skulle komma att inhdmtas (se foljande avsnitt), omedel-
bart forstoras (se avsnitt 7.4.4).

Det éligger foljaktligen Forsvarets radioanstalt att vidta &tgérder for att
1 sa stor utstrackning som mojligt begridnsa inhdmtning av sddan kom-
munikation, att identifiera kommunikationen om den trots allt inhdmtas
och att i sddant fall se till att den inte kan bli foremal for vidare bearbet-
ning eller lagring utan forstors. Granskningen av att det finns fungerande
system och rutiner for att sdkerstdlla detta dr en viktig uppgift for den
kontrollfunktion som beskrivs i avsnitt 8. Till detta kommer att, enligt
den nya sekretessbestammelse till skydd for uppgifter om enskildas per-
sonliga och ekonomiska forhdllanden i bl.a. Forsvarets radioanstalts for-
svarsunderrittelseverksamhet som foreslas i avsnitt 9, sddana uppgifter
om enskilda som inte forstors kommer att omfattas av sekretess. Reger-
ingen bedomer mot denna bakgrund att &ven om det inte & mojligt att
helt utesluta att inhemsk information kommer att inhdmtas, de komplette-
rande integritetsskyddande bestdmmelser som foreslds (se avsnitt 7 och
8) sammantaget ger ett fullgott skydd for enskildas integritet.

For att signalspaningsmyndigheten skall fa atkomst till trddburna sig-
naler som fors dver Sveriges grins krévs en reglering av hur 6verforing-
en av signalerna till myndigheten skall ga till. I syfte att skapa forutsitt-
ningar for en &ndamalsenlig reglering av formerna for 6verforingen bor 1
forslaget till lag om signalspaning 1 forsvarsunderréttelseverksamhet {6-
reskrivas att inhdmtningen endast far avse signaler i sddan trdd som &gs
av en operator. Med operator avses detsamma som enligt 1 kap. 7 § lagen
(2003:389) om elektronisk kommunikation, dvs. den som innehar eller pa
annat sdtt radder over ett allmént kommunikationsnét eller tillhdrande in-
stallation. Sdsom Stockholms universitet och E.ON har pépekat behovs
ett klargoérande av den lagtext som foreslagits i promemorian for att tyd-
liggora att de trdddgande operatdrerna som for signaler i trdd Gver rikets
grians kan formedla sévil egen som andra operatorers trafik. De bestdm-
melser av teknisk karaktdr som enligt regeringens bedomning behdvs for
att 4stadkomma nodvindig atkomst till signaler 1 trdd i enlighet med det
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ovan anforda beskrivs ndrmare i avsnitt 7.3.7, liksom skyldigheten for
operatorerna att se till att signalerna enkelt kan tas omhand.

Nér det géller signaler i1 etern forutsétter inte mdojligheten till inhdmt-
ning att dtkomsten till signalerna sker under medverkan av ndgon opera-
tor. Regeringen foreslar darfor inte ndgon sérskild reglering 1 detta avse-
ende. Det finns inte heller ndgon mojlighet att pa teknisk vdg begrinsa
vilken eterburen kommunikation som skall goras tillgénglig for signal-
spaning.

7.3.4 Automatiserad inhiimtning med sékbegrepp

Regeringens forslag: Inhdmtning av signaler 1 trdd skall ske automa-
tiserat. Sddan inhdmtning skall endast fa avse signaler som identifie-
rats genom sokbegrepp.

Nér automatiserad inhdmtning utnyttjas betrdffande andra signaler

dn saddana som formedlas i trdd skall ocksa sokbegrepp anvidndas for
identifiering av signalerna.
Regeringens bedomning: Vid Forsvarets radioanstalt bor ett integri-
tetsskyddsrad inréttas med uppgift att utdva fortlopande insyn i de &t-
girder som vidtas for att sdkerstdlla integritetsskyddet 1 signal-
spaningsverksamheten.

Promemorians forslag overensstimmer i huvudsak med regeringens
men innehéller inga Overvdganden kring inrdttandet av ett integritets-
skyddsrad.

Remissinstanserna: De flesta remissinstanserna tillstyrker forslagen
eller lamnar dem utan erinran. Sdkerhetspolisen har anfort att argumen-
ten for att lata Forsvarets radioanstalt faststdlla sokbegrepp tar sikte pa
tva olika saker. Hur signalspaningen rent tekniskt skall genomforas &r en
verkstéllighetsfriga som givetvis maste ankomma pa den verkstdllande
myndigheten att faststidlla. Beslutet att inom ramen for underréttelseverk-
samhetens inriktning anvénda sokbegreppen A eller B eller personnam-
net C dr ddremot en friga som med hinsyn till den personliga integriteten
mojligen borde faststillas av en fristdende oberoende myndighet, t.ex.
Forsvarets underrdttelsendmnd. Registerndmnden har patalat att ett sy-
stem dédr den myndighet som skall genomfora inhdmtningen sjdlv skall fa
fatta avgorande beslut om nédr sddan inhdmtning skall ske genom att be-
stimma de s.k. sokbegreppen inte ter sig som rimligt vare sig fran réttsa-
kerhetssynpunkt eller integritetsskyddssynpunkt. Den kontroll som fore-
slés dga rum i efterhand av Forsvarets underrittelsendmnd &r i avsaknad
av ett system med réttssdkerhetsméssigt betryggande forhandsbeslut inte
tillracklig.

Kammarkollegiet har framfort att kollegiet anser att forhandstillstdnd
skall krévas, att allmént ombud behovs for att ta till vara integritetsintres-
set 1 drendet om tillstdnd, att tillstindsgivande organ bor vara domstol
eller ett domstolsliknande organ med en domare eller f.d. domare som
ordforande samt att kriterierna for tillstdnd bor vara fastlagda i lag. Det
kan under inga omstdndigheter godtas att den myndighet som skall utfora
signalspaningen sjélv skall fa besluta helt eller delvis i dessa fragor eller
att tillstdindsfragor skall provas i efterhand. Det kan siledes inte komma 1
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fréga att Forsvarets radioanstalt sjalvt skall fa bestdimma sokbegreppen.
Inte heller dr det tillrdackligt att Forsvarets underréttelsendmnd forst 1 ef-
terhand skall kontrollera detta. Uppgiften passar 6ver huvud taget inte for
den ndmnden med hénsyn till dess uppgifter 1 6vrigt och sammansitt-
ning. Detta géller &ven med beaktande av den foreslagna fordndringen av
ndmnden.

Post- och telestyrelsen (PTS) har ansett att det &r anmérkningsvért att
beslutet om att sokord som dr direkt hanforligt till en viss fysisk person
skall anvéndas eller ej och i vilken utstrackning det 1 sa fall skall ske be-
stdms sjdlvstdndigt av den organisation som utfor avlyssningen. Att de
angivna sokorden i efterhand kan granskas och kontrolleras av ett kon-
trollorgan paverkar inte PTS uppfattning. Vid en jaimforelse med hemlig
teleavlyssning och hemlig teledvervakning dir det ansetts nédvéandigt ur
rittssdkerhetssynpunkt att varje avlyssning skall beslutas av en domstol
med nidrvaro av ett sédrskilt ombud som skall tillvarata den berdrde indi-
videns rittigheter torde de skyddsmekanismer som foreslds omgirda
spaning i trdd anses vara mycket sma.

Forsvarets radioanstalt har podngterat att sokbegrepp med hog preci-
sion maste anvindas for att reducera risken f6r omotiverade intrang i den
personliga integriteten.

Skilen for regeringens forslag och bedomning
Automatiserad inhdmtning

Av den inledande redogorelsen for teknikutvecklingen har framgatt att
det dr en oerhord mingd trafik som formedlas genom signaler i elektro-
nisk form. For att inhdmtning av signaler som &r av relevans for signal-
spaningsverksamheten skall kunna ske pa ett rationellt sitt maste den sa
gott som uteslutande ske automatiserat med hjdlp av datorer. Manuell
inhdmtning &r en betydligt mer resurskrivande metod som dessutom
medfor okade risker for intrdng i den personliga integriteten. Nar det
giller inhdmtning av signaler i trdd finns varken négot behov av eller
nagon praktisk mgjlighet att bedriva manuell inhdmtning. Av lagen bor
darfor framga att inhdmtning av sddana signaler skall ske automatiserat. |
frdga om inhdmtning i etern finns dock ett visst behov av att kunna be-
driva manuell inhdmtning, framst avseende traditionell militdr radio-
kommunikation. Aven om inhdmtning i etern ocksd huvudsakligen
kommer att bedrivas automatiserat kan dérfor inte motsvarande begrins-
ning uppstillas betrédffande sddan inhdmtning.

Automatiserad inhdmtning skulle i teorin kunna &dga rum genom att all
forekommande trafik inhdmtas och lagras for senare bearbetning. Detta
skulle dock innebéra ett oproportionerligt intrdng 1 den personliga integ-
riteten. En sddan ordning skulle ocksa stilla ndrmast orealistiska krav pa
kapacitet for lagring av information som endast till en ytterst begransad
del &r av relevans for signalspaningsverksamheten. Inhdmtning skall dér-
for endast fa ske av signaler genom urval som redan pa forhand sdker-
stdller att inhdmtning endast sker av information som kan ha betydelse
for verksamheten.

En metod for att dstadkomma en rimlig avgransning dr att begrinsa
den automatiserade inhdmtningen till signaler som kan identifieras ge-
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nom sokbegrepp. Genom att ange sokbegrepp kan man soka igenom en
signal och hitta de poster eller uppgiftskonstellationer dar begreppet f6-
rekommer. Detta innebér att endast en i forhallande till den totala kom-
munikationsvolymen ytterligt begrinsad midngd information inh&mtas
och hanteras vidare av myndigheten. Den metoden anvénds redan 1 dag 1
Forsvarets radioanstalts signalspaningsverksamhet.

For att undvika att irrelevant information inhdmtas maste sokbegrepp
med hog precision anvéndas. Den hoga precisionen i sokbegreppen med-
for 1 sin tur att flera enskilda sokparametrar maste anvindas &n om ett
farre antal bredare och mer diffusa sokbegrepp utnyttjades. Antalet sok-
begrepp som anvidnds inom signalspaningen dr darfér mycket stort. En
viktig anledning till detta &r ocksd Forsvarets radioanstalts omfattande
arbetsuppgifter och den méngfacetterade inriktning som erhélls fran de
olika uppdragsgivarna. En annan anledning &r de stora trafikvolymerna.

Att sokbegreppen utformas med hog precision dr, sdsom Forsvarets
radioanstalt papekat, viktigt i syfte att reducera risken for omotiverade
intrdng i1 den personliga integriteten. Med Okad precision okar ocksé
traffsdkerheten i urvalet och risken minskar for att irrelevant sidoinfor-
mation inhdmtas och slutligen blir tillgdnglig for ett manskligt 6ga eller
ora. Den dynamik som omgérdar signalspaningen gor dessutom att sok-
begreppen ofta maste fordndras. I takt med att en foreteelse av betydelse
for forsvarsunderrittelseverksamheten kartldggs erhélls ny information
som kan ldggas till grund for utformandet av nya sokbegrepp med &n
storre precision.

Utformningen av sokbegrepp for automatiserad inhdmtning styrs av
dndamalen for verksamheten sdsom de angivits i lagen och inriktningen
av verksamheten. Den nidrmare utformningen av sokbegrepp sker bl.a.
genom vil avvigda kombinationer av teknisk data (sdsom varifran i vérl-
den signalerna inhdmtas och med vilka transmissionsmedel de formed-
las) samt andra parametrar som nyckelord (t.ex. det sdrskilda namnet pa
ett vapensystem eller annan teknisk terminologi) och unika namn och
sprak.

Faststdllande av sokbegrepp

For att kunna faststédlla de sokbegrepp som begrénsar inhdmtningen till
relevanta signaler krdvs omfattande kunskap om den verksamhet som
bedrivs hos Forsvarets radioanstalt. Eftersom verksamheten stdndigt
maste anpassas efter utvecklingen kan sokbegreppen inte vara statiska
utan maste kunna faststillas eller dndras fortlopande, vilket i hdndelse av
oforutsedda héndelser i omvérlden méste kunna goras med storsta skynd-
samhet. Hanteringen av sokbegreppen maste ocksa tillgodose mycket
hogt stédllda sdkerhetskrav. De angivna kraven innebér att uppgiften inte
utan stora svarigheter kan anfortros ett frin myndigheten fristdende organ
pa det sétt som flera remissinstanser forordat.

Av det sagda foljer ocksa att ett system med tillstand till eller for-
handskontroll av utnyttjande av enskilda sokbegrepp &r forknippat med
stora praktiska problem. Som flera remissinstanser har anfort bor det
dock inte finnas mojlighet for den myndighet som skall utféra signalspa-
ningen att fritt bestimma om denna. Nagon form av férhandskontroll bor
finnas. Forhandskontrollen bor enligt regeringens uppfattning dock om-
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fatta inriktningarna av verksamheten, medan utformningen av sokbe-
greppen bor betraktas som en praktisk friga om verkstéllighet av de in-
riktningar som ges for verksamheten. Regeringen dterkommer 1 avsnitt
7.4.3 till denna fréga.

Faststéllandet av sokbegreppen &r en komplicerad uppgift som har stor
betydelse for hur Forsvarets radioanstalts verksamhet bedrivs. Det dr dar-
for viktigt att myndigheten har en vél fungerande rutin for faststidllande
och hantering av sokbegreppen. Denna rutin regleras lampligen i myn-
dighetens arbetsordning. Hur besluten om faststidllande av sokbegrepp
ndrmare utformas dr beroende av karaktdren pd de uppgifter som skall
inh@mtas.

Aven om faststillandet av sokbegreppen i allt visentligt handlar om att
pa ett effektivt sétt verkstilla inhdmtning inom ramen for givna inrikt-
ningar, ir naturligtvis faststillandet 1 sig en verksamhet som kréver dver-
vdganden 1 fraga hur enskildas integritetsskydd skall tillgodoses. Reger-
ingen foreslar déarfor vissa begransningar nir det géller utformningen av
sokbegreppen, se avsnitt 7.4.2.

I syfte att sdkerstilla att de interna rutinerna vid Forsvarets radioanstalt
utformas pé ett sdtt som motsvarar hogt stidllda krav pé integritetsskydd
bor enligt regeringens bedomning ocksa inréttas ett integritetsskyddsrad
vid myndigheten. Radet, vars ledaméter utses av regeringen, bor ha till
uppgift att utova fortlopande insyn 1 de atgédrder som vidtas for att sdker-
stdlla integritetsskyddet i signalspaningsverksamheten. Radet bor fa till-
géng till all den information som behovs for att det skall kunna fullgéra
sin uppgift. De ndrmare bestimmelser om rédets verksamhet som behovs
bor meddelas i Forsvarets radioanstalts instruktion.

Vid sidan av ett internt system for att sdkerstdlla att hanteringen av
sOkbegreppen sker enligt tydliga och fasta riktlinjer finns ocksa ett behov
av utomstdende efterhandskontroll av myndighetens hantering. Sokbe-
greppen skall darfor fortlopande redovisas for och granskas i sérskild
ordning av den myndighet som regeringen bestimmer (Forsvarets under-
rittelsendmnd), se vidare om kontrollfunktionen i avsnitt 8. Dérigenom
sdkerstélls att en god utomstidende kontroll kommer att ske av sokbe-
greppen. Inrdttandet av ett integritetsskyddsradd inom Forsvarets radioan-
stalt innebdr inte att omfattningen av Forsvarets underrittelsendmnds
foreskrivna kontrolluppgift fordndras.

7.3.5 Inriktning, rapportering och internationellt samarbete

Regeringens forslag: Signalspaningsverksamhet som bedrivs 1 syfte
att utveckla signalspaningsmyndighetens inhdmtningsforméaga skall
inriktas av regeringen.

Inriktning som avser signalspaning i forsvarsunderrittelseverksam-
heten skall inte f& avse endast en viss fysisk person.

Rapportering av underrittelser skall ske enligt vad som foreskrivs i
lagen (2000:130) om forsvarsunderréttelseverksamhet.

Den myndighet som regeringen bestimmer far samarbeta med andra
lander och organisationer for att kunna f6lja fordndringar 1 signalmil-
jon 1 omvirlden, den tekniska utvecklingen och signalskyddet samt
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fortlopande utveckla den teknik och metodik som behovs for att be-
driva verksamheten.

Promemorians forslag 6verensstimmer med regeringens.
Remissinstanserna: Remissinstanserna tillstyrker forslagen i prome-
morian eller [imnar dem utan erinran.

Skilen for regeringens forslag

Inriktning av verksamheten

I 1 § andra stycket lagen om forsvarsunderrittelseverksamhet anges att
forsvarsunderrittelseverksamhetens inriktning bestims av regeringen.
Den styrning som regeringen utdvar med stod av denna bestammelse ror
den overgripande inriktningen av verksamheten till stod for utrikes-, sé-
kerhets- och forsvarspolitiken samt i ovrigt for att kartldgga yttre hot mot
landet och i1 frdga om medverkan 1 svenskt deltagande i internationellt
sdkerhetssamarbete. Detta gors arligen 1 regeringsbeslut om inriktning
och 1 myndigheternas regleringsbrev. Enligt forslaget till &ndring i lagen
om forsvarsunderréttelseverksamhet kan forsvarsunderrittelseverksam-
heten ocksd, inom ramen for regeringens overgripande inriktning, ges
nidrmare inriktning av de myndigheter som regeringen bestimmer (se
avsnitt 6.4). Bestdmmelserna om inriktning géller ocksa for signalspa-
ningsverksamheten. I lagen om signalspaning i forsvarsunderrittelse-
verksamhet skall darfor tas in en erinran om denna bestimmelse.

Forutom i den verksamhet som anges i lagen om forsvarsunderrittelse-
verksamhet far signalspaningsverksamheten enligt vad som angetts i av-
snitt 7.3.2. ocksa bedrivas for att folja fordndringen 1 signalmiljén 1 om-
vérlden, den tekniska utvecklingen och signalskyddet samt att fortlopan-
de utveckla den teknik och metodik som behdvs for att bedriva verksam-
heten. Aven denna verksamhet bor inriktas av regeringen. Eftersom den-
na verksamhet syftar till att tillgodose Forsvarets radioanstalts eget behov
av att folja den tekniska utvecklingen saknas ddremot anledning att ge
andra myndigheter mgjlighet att inrikta ocksd den signalspaning som
bedrivs for att folja fordndringar i signalmiljon i omvérlden, den tekniska
utvecklingen och signalskyddet samt fortlopande utveckla den teknik och
metodik som behovs for att bedriva verksamheten.

Av de syften for vilken forsvarsunderréttelseverksamheten far bedrivas
och de begrinsningar som anges i olika bestimmelser framgér att en in-
riktning skall gilla en foreteelse och inte endast en viss fysisk person.
Denna begransning bor dndé klargoras for att undvika tveksamhet om for
vilka uppgifter andra myndigheter kan anvénda signalspaningsresursen.

Begrinsningen savitt avser en viss fysisk person innebér att en inrikt-
ning inte far ha till syfte att endast kartligga en utpekad person. Natur-
ligtvis méste dock signalspaningen ibland beréra enskildas kommunika-
tioner for att det skall vara mojligt att kartldgga en viss foreteelse av re-
levans for verksamheten. Vid sidan kartlaggning kan det vara ndodvén-
digt att utnyttja information om fysiska personer som en utgangspunkt
for vidare inhdmtning. De begrinsningar som giller for i vilken utstréck-
ning uppgifter som &r hénforliga till fysiska personer i sdidana samman-
hang far anvindas som sokbegrepp behandlas i avsnitt 7.4.2.
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Rapportering av underrdittelser

Enligt forslaget till d&ndring 1 lagen om forsvarsunderréttelseverksamhet
skall rapportering av underréttelser ske till berérda myndigheter. Sddana
myndigheter kan, utéver Regeringskansliet, vara t.ex. Forsvarsmakten,
Rikspolisstyrelsen (Sdkerhetspolisen), Tullverket och Krisberedskaps-
myndigheten. Bestimmelserna om rapportering géller dven underrittelser
som erhillits genom signalspaning och en erinran om detta bor tas in i
lagen om signalspaning i forsvarsunderrittelseverksamhet. Nodvéandiga
begrinsningar av rapporteringen behandlas i avsnitt 7.4.4.

Den signalspaning som sker for att folja fordndringar i signalmiljon 1
omvérlden, den tekniska utvecklingen och signalskyddet samt fortlopan-
de utveckla den teknik och metodik som behdvs for att bedriva verksam-
heten, syftar till att tillgodose myndighetens egna behov och resulterar
foljaktligen inte i ndgra underrittelser. Den omfattas darfor inte av rap-
porteringsbestimmelsen.

Internationellt samarbete

Enligt lagen om forsvarsunderrittelseverksamhet far den eller de myn-
digheter som bedriver forsvarsunderrittelseverksamhet, enligt regering-
ens ndrmare bestimmande, etablera och uppritthalla samarbete i under-
rittelsefragor med andra lander och internationella organisationer. Sam-
ma skél som géller for behovet av mgjligheten till internationellt samar-
bete pa forsvarsunderrittelseomradet giller dven for den information som
inhdmtas for att Forsvarets radioanstalt skall kunna folja fordndringar i
signalmiljon i omvérlden, den tekniska utvecklingen och signalskyddet
samt fortlopande utveckla den teknik och metodik som behovs for att
bedriva verksamheten. En bestimmelse med motsvarande innehall fore-
slas darfor daven nar det géller sddan signalspaningsverksamhet.

7.3.6 Reglering av tillgangen till signaler i trad

Teknik for elektronisk kommunikation

Elektronisk kommunikation innebdr 6verforing av signaler i elektronisk
form. Signalerna bygger pd data 1 analog eller digital form som kan 6ver-
foras via elektromagnetiska svingningar. Innehéllet i data &r t.ex. text,
ljud eller bild, eller kombinationer av dessa.

Elektronisk kommunikation omfattar telefoni, datakommunikation
samt radio och TV (medier). En tydlig trend &r att dessa tre sektorer
gradvis vixer samman genom den sa kallade konvergensen. Konvergen-
sen sker inom infrastruktur-, tjinste- och utrustningsomrédena. Den har
sin grund framforallt 1 digitaliseringen och i den standardisering som
skett pa Internetomradet. Utvecklingen pd omradet for elektronisk kom-
munikation innebdr att infrastrukturer och tekniker for Sverforing av
kommunikation och tjdnster smélter samman. Denna utveckling gor det
exempelvis mgjligt att telefonera via datorn, anvédnda Internet via TV:n
och se pd TV i1 mobiltelefonen (prop. 2002/03:110 s. 58).

Via elektroniska kommunikationsnit befordras stidndigt en ofantlig
mingd information. Dér formedlas bl.a. telefonsamtal, telefaxmeddelan-
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den, elektronisk post, datakommunikation och annan kommunikation
som innehdller meddelanden

Nar det géller sa kallad fast telefoni har alla féretag och hushall som sa
vill i dag tillgang till analog taltelefoni. Aven digital anslutning i form av
ISDN (Integrated Services Digital Network) anvinds for telefoni.

Dagens mobiltelefoni &r till stor del en taltelefonitjanst. Nya tjénster
och tekniker som SMS (Short Message Service) och WAP (Wireless Ap-
plication Protocol) medger dock overforing av text samt webbliknande
innehdll. GSM-néten har sedan sitt inforande utvecklats tekniskt med
bl.a. GPRS-teknik (General Packet Radio Service) och fatt hogre dverfo-
ringskapacitet, vilket mojliggor nya tillimpningar och tjdnster med storre
informationsinnehdll. Den tredje generationens system for mobil kom-
munikation, UMTS (Universal Mobile Telecommunications System),
innebdr att overforingskapaciteten okar ytterligare.

De nationella stomnéten, dvs. rikstdckande allmént tillgdngliga nét
som forbinder nationella noder och huvudnoder i landets olika delar med
varandra, dr framst baserade pa optiska fiberkablar men &ven till en viss
del radioldnk. Ortssammanbindande nét forbinder olika orter med var-
andra samt med huvudnoderna i ndtet. Omradesniten &dr spridningsnit
som sammanbinder fastighetsndten i en ort eller ett geografiskt avgrinsat
omrdde med det ortssammanbindande nitet. I omradesnét kan dven in-
rdknas de ndt som ofta bendmns accessnédt. En mojlighet till trddlos ac-
cess med hog overforingskapacitet dr fast yttdckande radioaccess som
anvinds for sdndningar av datakommunikation, t.ex. LMDS (Local Mul-
tipoint Distribution Service). Aven elniiten kan anvindas for elektronisk
kommunikation, s kallad Power Line Communication (PLC). Darutéver
anvinds ocksd uppgraderade telefonnét, satellit samt marknétet for digi-
tal-TV for datakommunikation. Leverantdrerna dr manga, ofta sma, och
inriktar sig 1 hog grad pa olika nischer och delsegment av marknaden déar
de erbjuder olika typer av anslutningsformer. De flesta erbjuder traditio-
nella uppringda anslutningar 6ver det vanliga metallbaserade accessnitet.
Aven kabel-TV-operatdrer erbjuder anslutning till Internet via sina ka-
belndt, medan andra erbjuder anslutning till Internet med hog Sverfo-
ringskapacitet via fastighetsndt — LAN (Local Area Network) — framfor
allt i flerbostadshus. Det dr Internet som i forsta hand driver fram nya
typer av tjanster och skapar forutsittningar for ytterligare konvergens
inom omradet. Det &dr fraimst anvdndningen av telefon och TV som har
minskat som en f6ljd av den 6kade Internetanvéndningen.

Lagen om elektronisk kommunikation

Telelagen (1993:597) infordes 1 samband med att verksamheten i Tele-
verket overfordes till Telia AB. Vissa av bestimmelserna i telelagen
skulle enligt regeringen utgora en huvudsaklig motsvarighet till vad som
gillde enligt sekretesslagen for Televerkets verksamhet (se prop.
1992/93:200 s. 162 ft.).

Ar 2000 presenterade EG-kommissionen ett forslag till nytt regelverk
for elektronisk kommunikation i syfte att modernisera gemenskapens
lagstiftning pd omradet. Forslaget lades fram mot bakgrund av den snab-
ba tekniska och marknadsméssiga utvecklingen. Kommissionens forslag
behandlades av Europaparlamentet och radet. Det regelverk som senare
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beslutades omfattar flera direktiv, bl.a. direktivet (2002/21/EG) om ett
gemensamt regelverk for elektroniska kommunikationsnidt och kommu-
nikationstjdnster (ramdirektivet), direktivet (2002/20/EG) om auktorisa-
tion for elektroniska kommunikationsndt och kommunikationstjénster
(auktorisationsdirektivet), direktivet (2002/19/EG) om tilltrdde till och
samtrafik mellan elektroniska kommunikationsnét och tillhérande facili-
teter (tilltradesdirektivet), direktivet (2002/22/EG) om samhillsomfat-
tande tjinster och anvindares réttigheter avseende elektroniska kommu-
nikationsnit och kommunikationstjénster (USO-direktivet) och direktivet
(2002/58/EG) om behandling av personuppgifter och integritetsskydd
inom sektorn for elektronisk kommunikation.

For att genomfora EG-direktiven tillkallades under &r 2001 en utred-
ning, e-komutredningen. P4 grundval av utredningens arbete infordes
lagen (2003:389) om elektronisk kommunikation, LEK. Lagen ersatte 1
juli 2003 telelagen och lagen (1993:599) om radiokommunikation.

E-komutredningen angav i sitt betinkande Lag om elektronisk kom-
munikation (SOU 2002:60 s. 267) att elektronisk kommunikation ofta
anvdnds som en samlande bendmning pé den verksamhet som bedrivs
inom det nya omrade som vixer fram mot bakgrund bl.a. av konvergens-
utvecklingen och Internet och att en sddan beskrivning inte &r speciellt
klargorande. E-komutredningen ansag att begreppet elektronisk kommu-
nikation behovde konkretiseras ytterligare men konstaterade ocksa att
varken ramdirektivet eller de s.k. sdrdirektiven innehéller ndgon defini-
tion av begreppet. Daremot definieras vad som menas med elektroniska
kommunikationsnét och elektroniska kommunikationstjdnster i ramdirek-
tivet.

Lagen om elektronisk kommunikation géller elektroniska kommunika-
tionsnédt och kommunikationstjdnster med tillhérande installationer och
tjdnster samt annan radioanvéndning. I 1 kap. 7 § LEK definieras elek-
troniskt kommunikationsnit som system for 6verforing och i tillampliga
fall utrustning for koppling eller dirigering samt andra resurser som
medger overforing av signaler, via trad eller radiovagor, pa optisk vég
eller via andra elektromagnetiska 6verforingsmedier oberoende av vilken
typ av information som Overfors. Enligt samma bestimmelse avses med
elektronisk kommunikationstjanst en tjdnst som vanligen tillhandahalls
mot ersdttning och som helt eller huvudsakligen utgérs av overforing av
signaler i elektroniska kommunikationsnt.

Till skillnad frén telelagen dr den nya lagen tillamplig inte endast pa
telefoni och datakommunikation utan dven pd utsdndningar till allménhe-
ten av program i ljudradio och TV. Riksdagen har i samband med att la-
gen om elektronisk kommunikation antogs beslutat om nya mal {for sek-
torn elektronisk kommunikation. Enligt riksdagens beslut dr malen att
enskilda och myndigheter skall fa tillgang till effektiva och sékra elek-
troniska kommunikationer med storsta mojliga utbyte nér det giller urva-
let av overforingstjanster samt deras pris och kvalitet. Sverige skall i ett
internationellt perspektiv ligga i framkanten i dessa avseenden (prop.
2002/03:110 5. 9 och 101 f. och bet. 2002/03:TU6 s. 6).

Vissa bestimmelser i LEK knyter an till réattegangsbalkens regler om
hemlig teleavlyssning och hemlig teledvervakning. Enligt 6 kap. 19 §
LEK skall en verksamhet bedrivas sé att beslut om hemlig teleavlyssning
och hemlig teledvervakning kan verkstillas och sé att verkstéllandet inte
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rojs. Innehéllet i och uppgifter om avlyssnade eller 6vervakade telemed-
delanden skall goras tillgéngliga sa att informationen enkelt kan tas om
hand. Med detta avses den sé kallade anpassningsskyldigheten.

7.3.7 Nya regler for att mojliggora inhiimtning

Regeringens forslag: De trdddgande operatorerna skall till sdrskilda
samverkanspunkter 6verfora all trafik som fors 6ver Sveriges gréns.

Samverkanspunkter véljs av de trdddgande operatdrerna och skall an-
madlas av dem till den myndighet som regeringen bestimmer.

Samtliga operatorer som for signaler 1 trad over Sveriges grins skall
lamna sddan information de innehar som gor det enklare att ta hand om
signalerna.

Regeringen eller tillsynsmyndigheten enligt lagen (2003:389) om elek-
tronisk kommunikation far meddela foreskrifter om samverkanspunkter.

Samtliga operatorer skall utfora uppgiften s& att verksamheten inte
rdjs.

Tystnadsplikt for samtliga operatorer skall gélla for uppgift som hanfor
sig till angeldgenhet som avser inhdmtning av signaler i elektronisk form
enligt forslaget till lag om signalspaning i forsvarsunderrittelseverksam-
het.

Promemorians forslag 6verensstimmer 1 huvudsak med regeringens.

Remissinstanserna: De flesta remissinstanserna tillstyrker forslagen
eller ldimnar dem utan erinran. Post- och telestyrelsen (PTS) har instamt
med promemorian om ldmpligheten av att i s stor utstrackning som moj-
ligt begrénsa antalet operatdrer som omfattas av skyldigheter att mojlig-
gora inhdmtning. PTS &r dock tveksam till var promemorian egentligen
avser dra denna gréns. I flera fall 4gs kommunikationsnétet av ett bolag
vars enda verksamhet utgors av uthyrning av s.k. svart fiber, dvs. ett helt
ofordadlat nit. De operatérer som nyttjar sddana nat forfogar forvisso dver
detta nit och torde 1 praktiken tillfora all visentlig teknik till nétet, men
kan knappast sidgas dga trdden. Lagforslaget kan ddrmed komma att triffa
aktorer som i praktiken inte tillhandahéller nagra forddlade kommunika-
tionsnét eller tjanster. Det ter sig enligt PTS uppfattning mindre rimligt
att en forhdllandevis liten operator skall foreldggas att anpassa sin verk-
samhet for miljonbelopp endast for att den operatoren t.ex. har verksam-
het i ett ytterligare land och darigenom &dven dger kommunikationsnét
mellan dessa ldander. Enligt PTS uppfattning dr bakgrunden till fore-
skriftsriatten oklar och det dr otydligt pa vilket sitt foreskrifterna skall
fylla ut lagstiftningen.

Justitiekanslern och Tryck- och yttrandefrihetsberedningen har pépe-
kat att tystnadsplikten enligt 6 kap. 21 § lagen (2003:389) om elektronisk
kommunikation &r upptagen bland de kvalificerade tystnadsplikterna som
rdknas upp i 16 kap. sekretesslagen (1980:100) och som har forsteg fram-
for meddelarfriheten ( jfr. 7 kap. 3 § tryckfrihetsforordningen). Om av-
sikten &r att dven den nya tystnadsplikten som avses gilla for uppgifter
som inhdmtas genom signalspaning skall vara av kvalificerad art och
sadlunda bryta meddelarfriheten, krdvs ett tilligg 1 16 kap 1 § 9 sekre-
tesslagen.
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Skilen for regeringens forslag
Traddgande operatirers skyldigheter

Forslaget till lag om signalspaning i forsvarsunderrittelseverksamhet ger
mojlighet for signalspaningsmyndigheten att inhdmta signaler bade i
etern och i trdd (kabel). For att inhdmtning av signaler i elektronisk form
vid signalspaning skall vara mojlig krévs att operatdrerna medverkar till
detta. Med operator avses enligt 1 kap. 7 § LEK den som innehar eller pa
annat sitt rdder over ett allmént kommunikationsnét eller tillhérande in-
stallation. Det finns ett antal operatorer som &dger trdd (i 1 kap. 7 § LEK
anges att overforing av signaler kan ske bl.a. via trdd). Verksamheterna
bedrivs pd manga hall i landet. For att signalspaningsmyndigheten skall
kunna ta emot signalerna krdvs givetvis att dessa overfors dit. Av dver-
viagandena i avsnitt 7.3.3 framgar att inhdmtning av signaler i trdd endast
skall avse signaler vilka fors 6ver Sveriges grans.

De traddgande operatorerna foreslas darfor fora all trafik som fors 6ver
Sveriges grins till sdrskilda samverkanspunkter (se nedan). Post- och
telestyrelsen har anfort att det dr oklart vilka operatdrer som omfattas av
promemorians lagforslag. Uttrycket dger trdd” avser att peka ut att skyl-
digheten att Overfora signalerna till samverkanspunkter avser just de
trdddgande operatorerna. Detta fér till foljd att skyldigheten omfattar
bade sddana traddgare som endast dger s.k. svartfiber och s&dana trddéga-
re som tillhandahéller férddlade kommunikationsnit. Trafiken kan besta
av savil egen som andra operatorers trafik. En trdddgare kan exempelvis
hyra ut hela eller delar av sin trad till andra operatorer eller formedla
andra operatorers trafik.

Antalet trdddgande operatorer vars trdd korsar riket grins dr litet (ett
tiotal) 1 forhdllande till antalet andra operatorer (t.ex. Internet Service
Providers), dvs. det dr bara ett fatal operatorer som triffas av skyldighe-
ten. De icke trdddgande operatdrerna varierar mer i antal over tiden och
det dr darfor inte rimligt att en stindig samverkan kring 6verforingen
skall ske med alla dessa. Om skyldigheten att 6verfora trafik skulle gilla
for alla typer av operatorer skulle — med hinsyn till savil tekniska som
administrativa aspekter — en orimlig och samhéillsekonomisk mycket
kostsam situation uppsta. Ytterligare en fordel med att endast trddédgare i
vars trdd trafik fors 6ver Sveriges gréns skall ha skyldigheten att Gverfora
trafik till samverkanspunkterna &r att verkstélligheten 1 ett tekniskt avse-
ende endast behover genomforas vid ett fatal tillféllen, dvs. nédr lagen
tréder 1 kraft och dérefter nir nya traddgare tillkommer. Skyldigheten att
overfora trafiken till samverkanspunkter skall darfor endast gilla for
traddagaren.

Vad dr en samverkanspunkt?

En samverkanspunkt dr den plats dér trafiken 6verldmnas fran den trad-
dgande operatoren till myndigheten. Operatoren har ansvaret for att trafi-
ken fors till samverkanspunkten, som ocksé viljs av operatoren. Operato-
ren kan ddarmed vilja en for denne lamplig och kostnadseffektiv plats for
samverkanspunkten. Operatéren har dock inget ansvar for att samver-
kanspunkten uppfors och svarar inte heller for ndgra kostnader for denna.
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Fran samverkanspunkterna har myndigheten ansvar for att overfora sig-
nalerna till sina system. Detta innebér att myndigheten inte kan héllas
ansvarig for eventuella storningar i trdiddgande operatorers system och att
operatorerna inte far kdnnedom om vilka signaler som myndigheten &r
intresserad av. Operatorerna bdr kostnaderna for att signalerna fors till
samverkanspunkter som de valt och dérefter har signalspaningsmyndig-
heten det totala kostnadsansvaret. Signalspaningsmyndigheten skall sale-
des, utover att bygga upp samverkanspunkter, svara for kostnaderna for
uppséttande och drift av nodvindig utrustning vid samverkanspunkterna.

De samverkanspunkter som de trdddgande operatorerna valt ut, skall
anmélas till den myndighet som regeringen bestimmer. Som framgar av
avsnitt 7.3.1 avser regeringen att i forordning peka ut Forsvarets radioan-
stalt for denna verksamhet. I Sverige finns ett antal anldggningar i en
sdker milj6 ddr de flesta av dessa operatorer bedriver verksamhet. Det dr
darfor lampligt att sddana operatorer forldgger samverkanspunkterna i
dessa anldggningar. Vissa operatérer har dock ingen verksamhet i an-
laggningarna och kan dérfor inte forvédntas anméla samverkanspunkter
ddr. For dessa operatorer dr det rimligt att de anméler punkter som é&r
beldgna pé platser med motsvarande sékerhetsnivd som operatorer har i
sina nit 1 ovrigt for sidkra trafikpunkter. Om det motiveras av ett patagligt
behov hos operatoren, kan denne anmila en ny plats for samverkans-
punkten.

Regeringen ser att det kan komma att finnas behov av att det utfirdas
foreskrifter pd omrédet. I lagen bor darfor inforas en bestimmelse om att
regeringen eller, efter regeringens bemyndigande, tillsynsmyndigheten
far meddela foreskrifter om samverkanspunkter. Dessa kan innefatta ge-
nerella krav pa antal och beldgenhet i forhdllande till trafikméngd, séker-
het som motsvarar operatorernas sdkerhet for sina trafikpunkter, forut-
sdttningar for byte av samverkanspunkt och atkomlighet for myndighe-
ten. Foreskrifterna skall utformas med utgangspunkt i att operatdrernas
verksamhet pdverkas sé lite som mdjligt, men samtidigt sa att Forsvarets
radioanstalts kostnader for att upprétta och driva nodvindig utrustning
vid samverkanspunkterna hélls pa en rimlig niva. Ytterligare beskrivning
kring kostnadsaspekter finns i avsnitt 10.

Hur skall signalerna enkelt kunna tas om hand?

Utover vad som géller for operatdrer som dger trad foreslés alla operato-
rer som for signaler 6ver landets grins vara skyldiga att se till att signa-
lerna enkelt kan tas om hand av myndigheten (Forsvarets radioanstalt),
vilket sker efter begiran fran myndigheten. Med operator avses den som
innehar eller pa annat sétt rader over ett allmidnt kommunikationsnét eller
tillhorande installation (se 1 kap. 7 § LEK). Detta géller séledes tradidga-
re, Internet Service Providers (ISP) m.fl.

For att en dndamalsenlig signalspaning skall kunna ske méaste signaler 1
elektronisk form enkelt kunna tas om hand av myndigheten, vilket bl.a.
betyder att datareduktion behdver genomfors. Detta innebér att huvudde-
len av de levererade signalerna séllas bort. For att myndigheten skall
kunna gora detta behovs vissa ingadngsviarden fran operatorerna, dvs.
dven frdn sddana operatdrer som inte dger trdd. Dessa ingadngsvérden kan
exempelvis bestd av forbindelsernas bendmning, arkitektur, bandbredd,
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riktning, typ av signalering, vilka som hyr forbindelser av operatéren
m.m., dock inte detaljuppgifter om speciella skydd for konfidentialitet
som operatorerna exklusivt tillhandahaller slutkunder. Uppgifterna be-
hovs ocksd for myndighetens vidare forddling av informationen. Den
information som skall dverforas till Forsvarets radioanstalt &r sidan som
operatorerna redan har i sina system. Nagon skyldighet for operatérerna
att anpassa denna information skall inte foreskrivas. For att signalerna
enkelt skall kunna tas om hand skall operatorerna informera om kom-
mande fordndringar i sina system for att myndigheten i god tid skall kun-
na forbereda sig. Med god tid avses den tid som operatéren normalt an-
vinder for att besluta om dndring i sitt nt.

Rojandeforbud och tystnadsplikt

Operatoren skall — oavsett om denne dr trdddgare eller inte (jfr. 6 kap. 19
a § tredje stycket LEK) — utfora uppgiften enligt den foreslagna bestam-
melsen si att verksamheten inte rojs.

I 6 kap. 21 § LEK finns regler om tystnadsplikt fér operatdrerna vad
giller angeldgenhet som avser anvéndning av hemlig teleavlyssning eller
hemlig teledvervakning enligt 27 kap. 18 eller 19 § rdttegdngsbalken.
Liknande regler fanns tidigare i telelagen och Overfordes med endast
mindre dndringar till LEK (jfr prop. 2002/03:110 . 271 f.).

Aven om den underrittelseinhimtning som Férsvarets radioanstalt be-
driver i ménga betydelsefulla avseenden skiljer sig fran de brottsbekdm-
pande myndigheternas verksamhet, dr det av avgorande betydelse for
Forsvarets radioanstalts verksamhet att motsvarande regler som géller
vid hemlig teleavlyssning och hemlig teledvervakning i friga om rojan-
deforbud och tystnadsplikt d&ven kommer att gélla for angeldgenhet som
avser inhdmtning av signaler i elektronisk form vid signalspaning. Ett
sadant tillagg bor darfor inforas 1 6 kap. 21 § LEK.

Tystnadsplikten enligt 6 kap. 21 § LEK finns upptagen bland de med-
delandefrihetsbrytande tystnadsplikterna i 16 kap. 1 § 9 sekretesslagen.
Regeringen anser att det, med hénsyn till att de uppgifter som ror signal-
spaning inte direkt kan rbja mot vem eller vilka verksamheten riktas,
saknas anledning att inféra motsvarande regler avseende inhdmtning av
signaler i elektronisk form vid signalspaning.

7.4 Regeringsformens och Europakonventionens krav pa
en reglering om utvidgad signalspaning

I foregdende avsnitt har redovisats vilka anpassningar av regelverket som
kravs for att fa till stind en signalspaningsverksamhet som pa ett effek-
tivt sétt kan tillgodose samhéllets underrittelsebehov. 1 detta avsnitt be-
handlas de kompletterande bestdmmelser som behdvs for att regelverket
skall tillgodose de krav som regeringsformen, andra grundlagar och Eu-
ropakonventionen stéller och som presenterats i avsnitt 7.2.
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7.4.1 Rittighetsskyddsgarantier — utgangspunkter

En utvidgning av mojligheten att signalspana innebér att mer kommuni-
kation &n tidigare kan bli foremal for signalspaning. Manga ménniskor
kan ddrmed komma att utséttas for sddant intrdng i den personliga integ-
riteten som verksamheten innefattar, i synnerhet som alltmer av den en-
skildes kommunikation sker 1 det globala nétet. De bestimmelser i reger-
ingsformen till skydd mot intrdng 1 enskildas personliga integritet som
redovisats 1 avsnitt 7.2. géller, sdvida inte annat &r foreskrivet, inte bara
svenska medborgare utan ocksa andra som befinner sig i Sverige (2 kap.
22 § andra stycket 3 regeringsformen). Inte heller Europakonventionens
rattighetsskydd dr begrédnsat till konventionsstaternas medborgare, utan
géller enligt artikel 1 i konventionen var och en som befinner sig under
en sddan stats jurisdiktion.

Oavsett tillimpningsomradet for de aktuella regelverken saknas dess-
utom sakliga skél for att 1 friga om integritetsskydd gora atskillnad pa
personer beroende pd medborgarskap eller i vilket land de vistas. Vid
bedomningen av vilka bestdmmelser som behovs for att lagen om signal-
spaning i forsvarsunderrittelseverksamhet skall uppfylla kraven pa till-
rackligt skydd for enskilda bor darfor svenska medborgare och medbor-
gare i andra ldnder behandlas lika.

Som framgar av redogorelsen i avsnitt 7.2 uppvisar regeringsformen
och Europakonventionen likheter nér det géller skyddet for den privata
sfaren. Detta har sin forklaring bl.a. i att grundlagsbestimmelserna har
utformats med hinsyn tagen till konventionens bestdmmelser. Konven-
tionen anses krdva, forutom lagform, att inskrdnkningarna &r forutsebara
1 viss utstrackning. Enskilda skall skyddas mot godtyckliga ingrepp inom
ramen for det tolkningsutrymme som ldmnas nationella myndigheter. Om
en rattighetsinskrankning dr nodvéndig anses staten ha en viss frihet att
bestimma tolkningsutrymmet. Denna frihet stér i relation till behovet av
inskrankningen pé s sitt att ju angeldgnare statens intresse dr desto stor-
re anses tolkningsutrymmet vara. Inskrdankningen av en rittighet méaste
dock alltid st i proportion till syftet med begrédnsningen.

Inhdmtning av signaler i elektronisk form som sénds i trdd och som in-
nefattar kommunikationer mellan enskilda innebér ett ingrepp i den pri-
vata sfir som skyddas av bade 2 kap. 6 § regeringsformen och artikel 8 1
Europakonventionen. Skyddet dr inte absolut utan kan 1 princip brytas
igenom nér syftet bl.a. dr att skydda en stats sékerhet. En avvédgning més-
te dock ske mellan behovet av sddana atgidrder och integritetsskyddsin-
tresset. Som tidigare papekats (se sarskilt avsnitt 7.3.1) finns det ett ange-
laget behov av en utvidgad mojlighet till signalspaning for att tillgodose
nddvéndiga underréttelsebehov. Det saknas andra metoder for underrét-
telseinhdmtning som har forutsédttningar att mita sig med signalspaning-
en ndr det giller effektivitet och praktiskt virde. Som foreteelse fér alltsa
signalspaning anses 1 princip acceptabel forutsatt att den inskrédnkning av
rittighetsskyddet som uppkommer stér i rimlig proportion till det syfte
som skall uppnas genom forfarandet. Tillimpningsomradet blir ddrmed
av stor betydelse, liksom rittighetsskyddsgarantierna.

En forsta fraga blir da nér det intrdng i1 den privata sfiren som signal-
spaningen medfor rent faktiskt kan sdgas dga rum. Skyddet for integrite-
ten avser innehdllet i de meddelanden som utvixlas liksom uppgifter om
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vilka som kommunicerar med varandra samt nédr och hur detta sker. Det
ar foljaktligen forst ndr en myndighet kan ta del av sddan information
som ett integritetsintrang sker.

Som beskrivits 1 avsnitt 7.3.4 kommer signalspaning med stéd av det
utvidgade mandatet i allt vdsentligt att ske automatiserat med hjilp av
sOkbegrepp. Nir det giller inhdmtning i trad ar detta den enda foreskriv-
na inhdmtningsmetoden. Det innebér att inhdmtningen endast avser en
mycket begrinsad del av den totala trafikvolymen. De signaler som inte
sorteras ut genom sokbegreppen lagras inte utan forsvinner och dr inte
atkomliga for myndigheten. Tydligast illustreras detta av trddburen tra-
fik. Denna bestér till verviagande del av signaler i form av rent ljus. Lju-
set dr barare av data (ettor och nollor). Forst nér ljuset fangas in och lag-
ras 1 ett datasystem gér det att hantera ljuset och s6ka ut information. Det
ljus som inte hanteras pé detta sitt forsvinner och dr ddrmed borta.

Av ovanstiende foljer att ndgot integritetsintrdng inte kan anses &dga
rum redan da Forsvarets radioanstalt far tillgdng till kommunikationsvi-
garna. Det dr forst ndr vissa signaler med datorhjilp, och utan mgjlighet
for myndigheten att dessforinnan ta del av innehallet, lagrats och ddrmed
blivit tillgdngliga for vidare bearbetning som ett integritetsintrdng upp-
star.

Ovanstdende resonemang dr dven tillampligt pd sddan inhdmtning i
etern av signaler i elektronisk form som sker med automatiserad behand-
ling. Den inhdmtning i etern som sker manuellt &r av begrdnsad omfatt-
ning och avser trafik (huvudsakligen militidr radiokommunikation) betréf-
fande vilken integritetsaspekterna inte gor sig géllande pd samma sitt
som i frdga om kommunikation mellan enskilda.

Sammanfattningsvis kan alltsd konstateras att, savitt giller den sfir
som skyddas av regeringsformen och Europakonventionen, automatise-
rad inhd@mtning av uppgifter vid signalspaning inte kommer att avse alla
de meddelanden som séinds i etern eller i1 trad, utan kommer att inskrin-
kas till meddelanden som véljs ut genom sokbegrepp pé det séitt som be-
skrivits 1 avsnitt 7.3.4. En viktig omstindighet &r ocks4 att signalspaning
1 forsvarsunderrittelseverksamhet endast far bedrivas betrdffande ut-
landska forhallanden. Ur integritetsskyddssynpunkt fortjanar ocksa att
framhallas att inom verksamheten skall inte f& vidtas atgédrder som syftar
till att 16sa uppgifter som enligt lagar och andra foreskrifter ligger inom
ramen for polisens och andra myndigheters brottsbekdmpande och brotts-
forebyggande verksamhet (se avsnitt 6.3.2).

7.4.2 Reglering av anviindningen av sokbegrepp

Regeringens forslag: Sokbegrepp skall utformas och anvéndas sé att de
medfor ett sa begrdnsat intrdng som mdojligt i den personliga integriteten.
Sokbegrepp far inte vara direkt hénforliga till en viss fysisk person om
det inte dr av synnerlig vikt for verksamheten.

Promemorians forslag 6verensstimmer med regeringens.

Remissinstanserna: Post- och telestyrelsen har anfort att det kan ifra-
gasittas om den tekniska funktionen av Forsvarets radioanstalts signal-
spaning verkligen kan fungera pé sd sitt att det ”ljus som inte hanteras”
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forsvinner. Krisberedskapsmyndigheten har pétalat att vid stodjande in-
satser kring informationssékerhet, exempelvis vid nationella kriser med
IT-inslag, kan det vara av stor vikt med en skyndsam medverkan for att
identifiera inblandade aktorer 1 IT-relaterade hot mot samhéllsviktiga
system. Detta innebér riktad sokning dir sokbegreppen ofta dr direkt re-
laterade till en viss fysisk person, exempelvis [P-adresser och e-
postadresser.

Skilen for regeringens forslag: Sisom anforts i avsnitt 7.3.4 och
7.4.1 kommer sddan trafik som inte sorterats ut genom sokbegrepp inte
att lagras utan forsvinna och inte vara atkomlig for signalspaningsmyn-
digheten. Myndigheten kommer inte, sdsom Post- och telestyrelsen ifré-
gasatt, fa tillgang till all kommunikation som sker, utan endast den som
tréffas av de 1 forvig faststdllda sokbegreppen. D4 all automatiserad in-
hdmtning av signaler 1 elektronisk form skall ske genom anvindning av
sokbegrepp (se avsnitt 7.3.4), kommer en ytterst liten andel av alla de
personer som kommunicerar genom signaler i elektronisk form att bli
foremal for inhdmtning. Bakom all kommunikation ligger dock ménni-
skor och det dr darfor ofrankomligt att den inhdmtning som regleras i
lagen i enskilda fall kan komma att medfora intrdng i den personliga in-
tegriteten. I dessa fall &r det angelédget att signalspaningen inte inkrdktar
pa den personliga integriteten i storre utstrickning dn som &dr absolut
nddvindigt for att uppnd syftet med verksamheten. Det bor déarfor fore-
skrivas att sokbegreppen skall utformas och anvéndas sa att de medfor ett
sa begrinsat intrang som majligt i den personliga integriteten.

For att sd vérdefull information som mojligt skall kunna erhéllas ge-
nom signalspaningen maste inhdmtningen ibland ske med hjdlp av sok-
begrepp som &r hénforliga till en viss individ. Sddan inhdmtning medfor
naturligtvis sérskilda risker ur integritetsskyddsperspektiv och bor endast
komma 1 fraga under speciella forutsiattningar. For att sdkerstilla att in-
hdmtningen har féregitts av en grundlig behovsprévning bor det darfor
krévas att sokbegreppen féar vara direkt hdnforliga till en fysisk person
endast nédr det dr av synnerlig vikt for verksamheten. Innan ett sddant
sOkbegrepp anvidnds som urvalsparameter méste det alltsd goras en be-
domning av om den information som dirigenom kan erhallas &r av sddan
vikt att det motiverar atgérden.

Bestdmmelsen innebir att anvdndning av sddana sokbegrepp som ex-
empelvis inkluderar personnamn samt telefonnummer, e-postadresser,
[P-adresser etc. och som kan knytas till en fysisk person méste foregas av
noggranna ¢verviganden. Om det dr av synnerlig vikt att kunna anvénda
sOkbegrepp direkt hianforliga till fysisk person far bedémas utifran olika
faktorer. Den situationen som Krisberedskapsmyndigheten tar upp kan
vara en saddan som kriver att sokbegrepp som dr direkt hdnforlig till en
enskild individ anvénds (se dven avsnitt 7.3.4).

Kontroll av att sokbegreppen endast anviands pa det sétt som anges i
lagen, och i synnerhet att de anvinds pa ett sétt som inte medfor otillbor-
ligt intrdng i den personliga integriteten, skall vara en viktig del i den
sdrskilda granskningen av verksamheten (se avsnitt 8).

For den begridnsade inhdmtning som kommer att ske med manuella
metoder, dvs. traditionell signalspaning mot radiotrafik (t.ex. kortvags-
spaning mot militdr radiokommunikation), finns av naturliga skil inte
mojlighet att faststdlla sokbegrepp. Integritetsskyddet uppritthalls hér

87



genom foreskriften att information omedelbart skall forstdras om den
saknar betydelse for verksamheten (se avsnitt 7.4.4). Aven efterlevnaden
av denna foreskrift dr en naturlig och central del av den sérskilda gransk-
ningen.

7.4.3 Tillstandsforfarande

Regeringens forslag: De myndigheter som enligt regeringens be-
stimmande far ge ndrmare inriktning for signalspaningsverksamheten,
skall forst fa tillstdnd av tillstindsmyndigheten. 1 brddskande fall far
inriktningen ges utan tillstdnd, men skall d& omedelbart anmilas till
tillstdindsmyndigheten. Om myndigheten finner att inriktningen inte
borde ha getts”, skall signalspaningsmyndigheten underréttas och in-
hdmtningen omedelbart avbrytas.

Ett tillstdnd skall gilla i hogst sex ménader och skall efter fornyad
provning kunna forldngas med hogst sex manader i taget.

Tillstdnd far endast ldmnas for inriktning som avser sddan verksam-
het for vilken signalspaning far bedrivas och som &r forenlig med la-
gen (2000:130) om forsvarsunderrittelseverksamhet. Tillstand far en-
dast ldmnas om syftet med inriktningen viger klart tyngre 4n det in-
tegritetsintrang som inhdmtning i enlighet med inriktningen kan inne-
bdra och detta syfte inte kan tillgodoses pa ett mindre ingripande sitt.
Tillstdind far inte ldmnas om inriktningen endast avser en viss fysisk
person.

Regeringens bedéomning: Forsvarets underréttelsendamnd skall fullgo-
ra uppgiften som tillstdindsmyndighet. Tillstindsprévningen skall ske i
en sdrskild avdelning inom ndmnden, i vilken en ledamot med domar-
erfarenhet eller motsvarande juridisk kompetens skall vara ordférande.

Promemorians forslag 6verensstimmer i huvudsak med regeringens,
men innehaller inte uttryckligen den proportionalitetsbedomning som
tillstindsmyndigheten skall gora. Inte heller féreslogs i promemorian att
tillstinden skall vara tidsbegrdnsade. I promemorian har vidare inte
gjorts nagra overvdganden i frdga om Forsvarets underrittelsendmnds
sammanséttning vid tillstindsprovningen.

Remissinstanserna: Sckerhetspolisen har anfort att nir Forsvarets un-
derrittelsenamnd meddelar tillstdnd till ndrmare inriktning av Forsvarets
radioanstalts signalspaningsverksamhet kommer ndmnden att fa insyn i
och 1 praktiken prova bl.a. Sidkerhetspolisens operativa verksamhet som
ytterst giller myndighetsutévning mot enskild och med stod av géllande
lagstiftning. Att Forsvarsunderrittelsendmnden pé detta sétt ges insyn 1
och paverkan pa polisidr och annan civil verksamhet utgor enligt Séker-
hetspolisens mening en fran konstitutionella utgdngspunkter oacceptabel
16sning. Tillstdnd skall istdllet meddelas av ett for &ndamélet kompetent
organ skiljt frdn forsvarsunderrittelseverksamheten, sdsom en allmén
domstol.

Registerndmnden har framfort att beslut om tillstind som krdvs for
signalspaning mot trddburen trafik bor fattas 1 forvdg. Det foreslagna
systemet med tillstand for inriktning innebdar inte ett rittsdkerhetsmassigt
betryggande system for forhandsprovning. Besluten bor fattas av en
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domstol eller domstolsliknande organ med mojligheter for ett allmént
ombud att medverka. Kammarkollegiet har anfort att forhandstillstand
skall krdvas och att sddant tillstdnd skall provas i domstol eller domstols-
liknande organ med en domare eller f.d. domare som ordférande samt att
kriterierna for tillstind bor vara fastlagda i lag. Lunds universitet har an-
sett att det inte framgér tydligt av lagen om signalspaning nér signalspa-
ning far ske.

Skilen for regeringens forslag och bedomning
Generella krav pa tillstand

Vid regleringen av forutsdttningarna for signalspaning dr frdgan om 1
vilken utstrdckning inhdmtning skall foregés av tillstdnd av vitalt intres-
se. Det priméra syftet med ett system for tillstindsgivning maste vara att
sdkerstilla att det intrdng 1 den personliga integriteten som signalspaning
i vissa fall kan innebdra bara skall fa ske ndr viktiga intressen for det
svenska samhillet berors. Ett tillstdndsforfarande ger vissa garantier for
att signalspaningen bedrivs inom ramen for de dndamal och forutsitt-
ningar i 6vrigt som géller for verksamheten. Mot detta méste végas att ett
krav pa forhandstillstdnd kan innebdra negativa effekter pa mojligheten
att snabbt rikta verksamheten mot oftrutsedda foreteelser som kan utgora
yttre hot mot Sverige.

Signalspaning i forsvarsunderréttelseverksamhet innefattar inhdmtning
av information av mycket varierande karaktér, alltifrdn uppgifter som
helt saknar intresse ur integritetssynpunkt till kommunikation mellan
enskilda. En reglering av signalspaningen maste vara utformad sé att den
kan tillampas pa verksamheten i hela dess bredd.

Nér behovet av ett sérskilt tillstindskrav for signalspaning skall bedo-
mas dr det vésentligt att beakta att forsvarsunderrittelseverksamhetens
syfte dr att forse regeringen och berdrda myndigheter med underrittelser
pa en Overgripande nivad om utldndska forhallanden och att verksamheten
inte innefattar ndgra befogenheter av tvingsmedelskaraktér i1 forhallande
till enskilda. Detta innebér bl.a. att det, till skillnad frdn ndr hemliga
tvangsmedel anvinds i brottsbekdmpande verksamhet, inte handlar om
att utgd fran en enskild person for att kartldagga denne. Signalspaning in-
nebdr att man soker efter det i forvdg okdnda. Det huvudsakliga syftet ar
inte att bekrifta befintlig kunskap eller misstanke. Inhdmtning maste dér-
for — inom ramen for de inriktningar som ges for verksamheten och som
anger relevanta hotbilder — kunna inledas brett och forutséttningslost, for
att efterhand koncentreras mot relevant kommunikation. Snévt begriansa-
de tillstdnd gor att flexibiliteten och utrymmet for kontinuerlig anpass-
ning efter dndrade forhillanden minskar. Detta innebér att det &r svart att
definiera ramen for tillstdndsprévning pd ett sddant sitt att prévningen
blir meningsfull. Det dr t.ex. inte mojligt att relatera ett tillstdnd till en
enskild kommunikationskilla, eftersom detta maste kunna férandras un-
der inhdmtningsprocessen i takt med att helhetsbilden blir tydligare.

Av de skil som redovisas i avsnitt 7.3.4 &r det inte heller mojligt att
anvinda de s6kbegrepp som anvinds for utséllning av relevant informa-
tion som utgdngspunkt for tillstindsprovning. For att av sévil kapacitets-
skdl som integritetsskdl kunna avgrénsa inhdmtningen ur den oerhoérda
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mangden elektroniska signaler till det som é&r relevant for verksamheten,
maste sokbegrepp med stor precision och detaljeringsgrad anvéndas. Till-
stand for varje enskilt sokbegrepp skulle forutom oerhorda praktiska sva-
righeter, med hénsyn till det mycket stora antal s6kbegrepp som anvinds,
innebédra si langtgédende begransningar av mojligheten att snabbt anpassa
inhdmtningen efter dndrade forhallanden att verksamhetens syfte skulle
forfelas. Ett tillstdndskrav avseende sokbegrepp skulle framtvinga an-
viandandet av mer generella och obestdmda sokbegrepp. Foljden av detta
blir minskad precision i inhdmtningen, vilket leder till att fler manniskor
ber6rs och att mer ovidkommande information inhdmtas — integritetsin-
tranget kommer alltsd att drabba fler.

En viktig aspekt att beakta &r vidare att den myndighet som bedriver
signalspaning 1 forsvarsunderrittelseverksamhet inte har nagot eget in-
tresse av verksamhetens resultat. Forsvarets radioanstalt &r en renodlat
underrittelseproducerande myndighet som inte anvénder underréttelserna
for egna behov. Utdver den yttre ram som uppstills i lagen om forsvars-
underrittelseverksamhet styrs verksamheten av de inriktningar som re-
geringen — och enligt forslaget ocksa berdrda myndigheter — lamnar till
myndigheten. Inriktningarna omsétts i1 underréttelseprojekt, varvid det
uteslutande dr bestillarnas intressen som star i fokus. Forsvarets radioan-
stalt initierar inte inhdmtning om det inte foreligger en inriktning som
foranleder inhdmtningen. Det dr foljaktligen 1 allt vésentligt de externa
inriktningarna som avgoér omfattningen och avgrénsningen av inh&dmt-
ningen. Detta forhallande péverkar i hog grad bedomningen av om, och i
forekommande fall hur, ett tillstdndssystem skall utformas.

Det anforda leder enligt regeringens mening till slutsatsen att det inte
ar mojligt att — s som nagra remissinstanser forordat — utforma ett till-
standssystem efter monster av den ordning som tilldmpas nér det géller
anvdndning av hemliga tvingsmedel i brottsbekdmpande verksambhet.
Verksamheterna &r alltfor olika savil nédr det géller andamal och syfte
som formerna for bedrivandet. I den brottsbekdimpande verksamheten &r
omfattningen forhandsbestimd savél nédr det géller person (den som é&r
skédligen misstdnkt for visst brott, 27 kap. 20 § rittegdngsbalken) som
andamal (forundersokning angédende sarskilt angivna brott, 27 kap. 19 §
rattegédngsbalken) och anvéndningen av hemliga tvingsmedel syftar till
att lagfora enskilda. Signalspaning i forsvarsunderrittelseverksamheten
handlar ddremot som angetts om att inom ramen for en inriktning soka
efter pd forhand okénda foreteelser som avser utlindska forhallanden och
verksamheten syftar inte till att kartldgga enskilda. Inom forsvarsunder-
rittelseverksamheten saknas helt mojlighet att vidta andra &tgérder mot
enskilda dn sddana som bestir 1 renodlad informationsinhdmtning. Nér
det géller signalspaning i forsvarsunderrittelseverksamhet dr dessutom
de fragestillningar som aktualiseras vid en prévning inte av renodlat ju-
diciell karaktdr. Om en modell for tillstindsprovning skall inforas maste
den darfor utformas sjéalvstindigt med utgdngspunkt frdn de speciella
forutsdttningar som géller.

Internationell jamforelse

Betrédffande de lander som i sin lagstiftning har infort ndrmare reglering-
ar av forutsittningarna for signalspaning kan konstateras att i den ut-
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strackning krav pé forhandstillstand stélls &r detta krav i regel inte gene-
rellt for all signalspaning. Vilken verksamhet som omfattas av tillstdnds-
kravet och hur dessa krav utformas varierar i hog grad. I den nederlidnds-
ka lagstiftningen (Intelligence and Security Services Act fran 2002) un-
dantas t.ex. signalspaning i etern. Signalspaning mot trddburna kommu-
nikationer far ske efter tillstind av den ansvarige ministern och ett till-
stand avser inte enstaka fall eller viss person, specificerade teleadresser,
m.m. utan géller all sddan spaning under en treméanadersperiod med moj-
lighet till forlangning.

I den australiensiska lagstiftningen (7Telecommunications Interception
Act fran 1979 och Intelligence Services Act fran 2001) regleras underrit-
telseorganisationen, men den innehaller inga ndrmare regler om underrét-
telseorganens olika aktiviteter t.ex. 1 form av signalspaning. Lagstiftning-
en giller bara forhallanden utanfér Australien. Om verksamheten skall
riktas mot en australisk medborgare som befinner sig utomlands krdvs
tillstdnd av ansvarig minister. Tillstindsbegiran gors av generaldirekto-
ren for myndigheten till den federala justitieministern, och kan avse viss
kommunikation eller viss person och beviljas for en period om upp till 6
manader, med mojlighet att forldnga genom nytt beslut. Vid fara i drojs-
mal medges generaldirektdren att, 1 avvaktan pa justitieministerns beslut
om tillstdnd, sjdlv bevilja sddant tillstind, om han forutser positivt be-
sked pa den begédran som behandlas. Myndighetschefen skall inom 3 mé-
nader efter avslutad inhdmtning meddela justitieministern om atgérden
som beviljats varit verksamheten till gagn.

De brittiska underrittelse- och sdkerhetstjdnsternas verksamhet och in-
bordes ansvarsfordelning regleras i Intelligence Services Act frdn 1994.
Befogenheterna for inhdmtning regleras dar generellt. 1 Regulation of
Investigatory Powers Act (RIPA) fran 2000, regleras avlyssning och in-
hdmtning av telekommunikationer 1 detalj, avseende sdvél underrittelse-
och sdkerhetsorgan som brottsbekdmpande organ. Tillstdnd for avlyss-
ning och inhdmtning pd det egna territoriet beslutas av inrikesministern,
pa ansokan av myndighetschef for ndgon av underrittelse- och sidkerhets-
tjénsterna, poliskarerna eller tullen. Tillstdnd krévs for all avlyssning och
inhdmtning pa brittiskt territorium. Tva typer av tillstdnd regleras i RIPA.
Vid inhdmtning/avlyssning mot visst kint objekt anvinds s.k. ”line ac-
cess warrant”, medan “external warrants” anvénds nér ett sédrskilt objekt
inte specificerats. Den sistndmnda tillstindstypen kan anvindas for savil
transittrafik som trafik med kélla eller mal i1 Storbritannien. Tillstdndens
langd &r tre manader, med majlighet till fornyat tillstdnd av samma langd
eller, om ministern sa specificerat, sex manader. (Ministern kan delegera
tillstdndsbeslut till hogre tjanstemin; sddana beslut far fem dagars giltig-
het.).

Den tyska lagregleringen avseende inhdmtning pa det egna territoriet
for underrittelsebehov aterfinns i den sérskilda lagen for landets civila
underréttelsetjdnst, Bundesnachrichtendienstgesetz (BNDG) 1 lagen om
post- och telehemlighet frdn 2001 samt i lagen om elektroniska kommu-
nikationer frdn 2004. Regleringen 1 BNDG avser endast underrittelse-
tjdnst bedriven av Bundesnachtrichtendienst (BND) men stodjer sig i
vissa avseenden pa motsvarande befogenhetsregleringar for den civila
sdkerhetstjdnsten, 1 forfattningsskyddslagen. BNDG medger inhdmtning
pa det egna territoriet. Om inhdmtningen innebér att post- och telehem-
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lighet bryts skall chefen for BND begira tillatelse vid det federala inri-
kesministeriet. Ministerns tillstind skall understillas den s.k. G 10-
kommissionnen (se avsnitt 5.3.2). Vid omedelbar fara far dock inhdmt-
ning paborjas enligt ministerns tillstdind. Kommissionen prévar inhdmt-
ningens forfattningsenlighet och nddvéndighet samt anger 1 frdga om
strategisk Overvakning av telekommunikationer bl.a. vilka sokbegrepp
som far anvéndas.

Den amerikanska lagstiftningen (US Code Chapter 36), omfattar auk-
torisering for samtliga berorda federala organ — National Security Agency
(NSA), Central Intelligence Agency (CIA), Defense Intelligence Agency
(DIA) och Federal Bureau of Investigation (FBI) — med avseende pa
overvakning av utlindsk underrittelseverksamhet eller motsvarande. Tva
former av tillstdndsgivning foreskrivs; normalfallet for tillstdndsgivning
for inhdmtning 1 det egna landet bestér i ett ansokningsforfarande infor
specialdomstol (med sérskild andrainstansritt och ytterst hanvindelse till
hogsta domstolen). Federal tjansteman ansoker om tillstdndet, med god-
kédnnande av landets justitieminister. Tillstdndets langd kan vara upp till
nittio dagar. Presidenten kan besluta, genom landets justitieminister, om
tillstand for inhdmtning pd det egna territoriet riktat mot frammande
makt for perioder upp till ett &r, under vissa forutsidttningar sdsom att
inget inhemskt rittssubjekt berdrs. Den sdrskilda domstolen skall under-
rédttas om sidan atgird.

Av ovanstdende framgar att ndgon generell modell for tillstdndsgiv-
ning inte kan urskiljas vid en jamforelse mellan olika lander. Losningar-
na varierar beroende pé respektive lands lagstiftnings-, forvaltnings- och
inhdmtningstradition.

Krav pa tillstand géller i regel inte for all inhdmtning utan forekommer
framforallt 1 de fall d& lagstiftningen dven omfattar inhdmtning i brotts-
bekdmpande syfte eller pa det egna territoriet. I ménga ldnder regleras
signalspaning for sddana dndamél som forsvarsunderrittelseverksamhe-
ten omfattar 1 samma forfattning som signalspaning for mer uttalat
brottsbekdmpande @ndamal, vilket naturligtvis paverkar regleringens ut-
formning.

Det kan mot denna bakgrund inte anses foreligga ndgon enhetlig inter-
nationell standard — ens bland de stater som 4r bundna av Europakonven-
tionen — som stéller krav pa viss utformning av ett system for forhands-
provning. Fragan méste darfor bedomas med utgdngspunkt fran nationel-
la forutsdttningar nédr det géller t.ex. forhallandet mellan regering och
myndigheter, de begrdnsningar som foreslds betriffande de syften for
vilka signalspaning féar bedrivas och de forutséttningar 1 dvrigt som géller
for verksamheten.

Tillstand for myndigheter att ge ndrmare inriktning m.m.

Som regeringen har konstaterat ovan maéste ett system for tillstdndsgiv-
ning utformas med beaktande av verksamhetens séirskilda forutsittningar.
Regeringens bedomning &r som berdrts i avsnitt 7.4.1 att forsvarsunder-
rattelseverksamheten — sd som den avgrdnsas genom de forslag som har
lamnas — &r ett sddant angeldget dandamal att det nodvandiggor vissa in-
skrankningar 1 grundldggande fri- och réttigheter. Syftet med ett system
for tillstdndsgivning maste foljaktligen vara att sékerstélla att signalspa-
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ningsverksamheten endast bedrivs for att tillgodose de i lag angivna 4n-
damaélen och att det sker pa ett sitt som dr proportionerligt med hinsyn
till &ndamalen.

I promemorian har foreslagits ett system enligt vilket detta syfte upp-
nds genom en provning av de inriktningar som andra myndigheter ger for
signalspaningen. Regeringen kan se flera fordelar med en sddan modell.
Den innebdr att provningen sker av vad som i realiteten avgrénsar signal-
spaningens omfattning, nimligen de externa behovsframstéllningar som
utgdr utgdngspunkten for verksamhetens bedrivande. Samtidigt innebér
en sadan modell att Forsvarets radioanstalts verkstidllande atgidrder med
anledning av en inriktning paverkas i begrdnsad utstrackning och kan
utforas med bibehallen flexibilitet och anpassningsférmaga. Fokus ldggs
pa den ur integritetssynpunkt viktiga frdgan vad som féar inhdmtas, inte
pd den av huvudsakligen tekniska och praktiska parametrar betingade
frdgan hur inhdmtningen skall genomforas.

Ett tillstdndskrav for myndigheternas inriktning kan dessutom under-
latta sdvil Forsvarets radioanstalts som den inriktande myndighetens ar-
bete genom att det i samband med inhdmtningens genomférande inte
behover rdda nadgon tvekan om en ndrmare inriktnings forenlighet med de
1 lag angivna forutsdttningarna for verksamheten. Dérigenom behover
inte heller ndgra resurser avséttas hos Forsvarets radioanstalt for att annat
an 1 bradskande fall (se nedan) mer ingdende préva 1 vilken utstrdckning
en ndrmare inriktning kan ldggas till grund for inh&mtningen. Har till-
stdnd ddremot ldmnats kan den bedomningen goras mer dvergripande.

Som foresléds i promemorian bor tillstindsprovningens syfte vara att
prova den ndrmare inriktningens forhallande till de ramar for verksamhe-
ten som uppstélls genom bestimmelserna i lagen (2000:130) om for-
svarsunderrittelseverksamhet, lagen om signalspaning i forsvarsunderrt-
telseverksamhet och regeringens inriktning. Dértill anser regeringen att
provningen ocksd bor innefatta en proportionalitetsbedomning, uttryckt
pa sé sitt att tillstind endast far ldmnas om syftet med inriktningen véger
klart tyngre dn det integritetsintrdng som inh&mtning 1 enlighet med in-
riktningen kan innebéra och detta syfte inte kan tillgodoses pé ett mindre
ingripande sitt. Proportionalitetsbedomningen far goras utifrdn det un-
derlag som den inriktande myndigheten forser tillstdndsorganet med. Nar
det giller uppskattningen av det integritetsintrang som inhdmtning enligt
en inriktning kan komma att innebéra kan en sddan bedémning naturligt-
vis inte goras med exakthet, eftersom det ankommer pa Forsvarets radio-
anstalt att ndrmare bestimma formerna for inhdmtningen. En inriktning
bor dock 1 allménhet vara s& utformad att tillstindsorganet kan skaffa sig
en vilgrundad uppfattning 1 stort om omfattningen av de inhdmtningsat-
gérder som kan komma att vidtas med anledning av inriktningen.

Aven om det inte finns anledning att hysa farhagor for att en myndig-
het skulle komma att vilja utnyttja signalspaningsresurserna for andra
dndamal dn de som anges i lagen dr inhdmtning av uppgifter for myndig-
heternas rakning mer dgnad att komma i konflikt med integritetsskyddet
dn inhdmtning som sker i enlighet med inriktning for regeringens egna
underrittelsebehov. Regeringens inriktning avser dvergripande foreteel-
ser av strategiskt utrikes-, sdkerhets- och forsvarspolitiskt intresse. Sy-
stemen for att sékerstdlla inriktningarnas forenlighet med lag bor dérfor
utformas olika. Fér myndigheternas nirmare inriktning av signalspaning-
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en foreslar regeringen det system som redovisas ndrmare i foljande av-
snitt.

Nar det géller regeringens inriktning avseende de egna behoven av un-
derlag for t.ex. utrikespolitiska stdllningstaganden, dr det naturligtvis
angeldget att det ocksd betrdffande denna finns mekanismer for att pa
forhand sékerstélla att inriktningen &r forenlig med de krav som uppstills
i lag och allts& uppfyller samma kriterier som géller for en myndighets
ndrmare inriktning. I detta syfte bor den kompetens och erfarenhet pé
forsvarsunderrittelseomradet som tillstdindsmyndigheten tilldgnar sig
genom tillstandsforfarandet tillvaratas. Regeringen avser darfor att i
samband med sitt beslut om inriktningen lata tillstindsmyndigheten ta
stdllning till dess forenlighet med lag, enligt motsvarande kriterier som
vid tillstdndsprévning for myndigheternas nidrmare inriktning. Dérige-
nom garanteras att ingen signalspaningsverksamhet initieras utan att all
inriktning forst blivit foremal for betryggande bedémning av inriktning-
ens forenlighet med lag.

Som framgar av avsnitt 8.2 foreslar regeringen att den myndighet som
skall kontrollera signalspaningsverksamheten dessutom skall fa besluta
att viss inhdmtning skall upphora eller att upptagning eller uppteckning
av inhdmtade uppgifter skall forstéras, om det vid kontroll framkommer
att inhdmtningen inte dr forenlig med lagen eller annars utgér ett intrdng 1
enskildas réttigheter som inte star i1 rimlig proportion till syftet med verk-
samheten. Den mgjligheten giller oavsett vilken inriktning som ligger till
grund for inhdmtningen.

Regeringens beslut om inriktning av forsvarsunderrittelseverksamhe-
ten &r dartill naturligtvis underkastat samma parlamentariska kontroll
genom riksdagens konstitutionsutskott som regeringens beslut i ovrigt.

Nar det giller regeringens inriktning har naturligtvis ocksa Forsvarets
radioanstalt ett ansvar for att, innan verkstillande atgérder vidtas, prova
om signalspaning kan ske enligt inriktningen; myndigheten kan inte
verkstélla en inriktning som strider mot lag. Det 1 avsnitt 7.3.4 foreslagna
integritetsskyddsrédet fyller dirvid en viktig funktion for att sékerstilla
att verksamheten 4r lagenlig.

Forsvarets radioanstalts ansvar for att innan inhdmtning paboérjas ta
stdllning till dess laglighet innefattar sjdlvfallet att kontrollera att inhdmt-
ning for regeringens eget underrittelsebehov inte avser endast en viss
enskild person eller atgédrder som syftar till att 16sa uppgifter som ligger
inom ramen for brottsbekdmpande verksamhet. Integritetsskyddsradet,
som har en 1 forhdllande till inhdmtningsverksamheten fristdende roll,
skall ha ett sdrskilt ansvar for att forhindra att inhdmtning sker som inte
ar forenlig med lag eller vars syfte inte kan anses sta 1 rimlig proportion
till det integritetsintrdng som den medfor.

Integritetsskyddsradet fyller ocksé, vilket ndrmare berors 1 avsnitt 8.2,
en viktig funktion for patalande av behov av ndrmare granskningsatgér-
der. Genom den l6pande utomstaende kontrollen av verksamheten siker-
stédlls ytterligare att inhdmtning som sker enligt regeringens inriktning
verkstills 1 enlighet med lagens krav. Denna kontroll géller all signalspa-
ning, oavsett enligt vilken inriktning den bedrivs.
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Vilken myndighet skall prova fragor om tillstand?

Ett tillstindsforfarande forutsitter att tillstindsgivningen kan anfortros ett
sjalvstandigt och oberoende organ som &r dgnat att upprétthilla ett brett
allmént fortroende for verksamheten. Organet bor ocksa ha kunskap om
verksamheten och goda mojligheter att hantera sekretessbelagt material.
Nagra remissinstanser har ansett att uppgiften att ge tillstdnd bor anfor-
tros en domstol eller ett domstolsliknande organ.

For ett domstolsforfarande talar réttssdkerhetsskdl och att det system
med offentliga ombud som nu finns vid domstolsprovningen av hemlig
teleavlyssning och hemlig teledvervakning skulle kunna utnyttjas ocksé
vid frdgor om signalspaning 1 forsvarsunderrittelseverksamheten. Det
finns emellertid flera skél som talar mot ett domstolsférfarande. Ett skl
ar att det vid signalspaning inte ror sig om anvéndning av straffprocessu-
ella tvdngsmedel utan om inhdmtning som sker for andra syften och som
skall tillgodose olika behov pa ett flertal myndigheters verksamhetsom-
rdden. Det blir da friga om en prévning av huruvida behoven kan tillgo-
doses genom signalspaning och inom de ramar som dragits upp genom
lag och regeringens inriktningsbeslut. Provningen innefattar ddremot inte
atgirder som vidtas inom ramen for ett processréttsligt system och som
utgdr forberedande atgirder till mal som senare kan komma att handlag-
gas av domstol i ordinarie ordning. | stdllet kommer handldggningen av
tillstindsdrendena att stilla sérskilda krav pa erfarenhet av verksamhet
som dr frimmande for en domstol, eftersom den innebdr provning av
inriktningar som avser behov av mycket skiftande karaktir och som inne-
fattar bedomningar av utrikes-, sdkerhets- och forsvarspolitisk karaktar.
Registerndmndens och Kammarkollegiets uppfattning att provningen bor
goras av domstol delas dérfor inte av regeringen.

Ett alternativ till domstolsprévning dr att anfortro tillstindsprévningen
till en ny myndighet som inréttas uteslutande for att fullgéra denna upp-
gift. Mot att tillskapa en ny myndighet endast for denna fraga talar att
myndighetens uppgift blir av begrdansad omfattning. Som har framhallits
i den forvaltningspolitiska propositionen (prop. 1997/98:136 s. 38 f) och
1 budgetpropositionen for &r 2006 (prop. 2005/06:1 bilaga 1 s. 7) bor
myndigheter av denna karaktér inte inrdttas om det finns andra alternativ.
Nar sa dr mojligt bor 1 stdllet sdrskilda beslutsfunktioner inom befintliga
myndigheter anvidndas. Mot att tillskapa ett nytt organ endast for denna
fraga talar ocksé tidsatgangen for att frdn grunden bygga upp organisa-
tionen och skaffa nédvindig kompetens. Att inrédtta en ny myndighet bor
foljaktligen 6vervigas forst om det kan konstateras att det inte finns mdj-
lighet att inrymma tillstdndsprovningsfunktionen 1 en befintlig myndig-
het.

Om uppgiften att prova fragor om tillstind for inriktning av signalspa-
ningen skall anfortros en redan befintlig myndighet bor denna, utéver
kompetens att hantera forsvarsunderrattelsefragor, ocksa ha kunskap om
andra berérda myndigheters arbetsuppgifter och behov.

Registerndmnden har i forhéllande till Sékerhetspolisen en sddan funk-
tion att det skulle kunna 6vervigas att anfortro dven tillstdndsgivning i nu
aktuellt avseende till ndimnden. Flertalet av de myndigheter som har in-
tresse av signalspaningens resultat saknar dock motsvarande anknytning
till ett organ av denna karaktér. Det framstar ddrfér med hansyn till myn-
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digheternas skiftande behov som mindre dndamalsenligt att géra Regis-
terndmnden till generellt tillstdndsorgan. Registerndmnden har heller inte
den bredare kompetens pa det utrikes-, sdkerhets- och forsvarspolitiska
omradet som dr nédvandig.

Ett annat alternativ dr Forsvarets underrittelsendmnd. Ndmnden &r en
sjdlvstindig myndighet under regeringen som — utan nagon beroende-
stdllning till de myndigheter som bedriver forsvarsunderrittelseverksam-
het — skall kontrollera signalspaningsverksamheten och annan f6rsvars-
underrittelseverksamhet och som dérigenom har detaljerad insikt i forut-
sdttningarna for verksamheten. Det kan mot denna bakgrund anses att
ndmnden &r den redan befintliga myndighet som idag bést lampar sig for
att fa till uppgift att 1amna tillstadnd till signalspaningen. Mot att anfortro
tillstdndsgivningen till Forsvarets underréttelsendmnd talar att detta kan
uppfattas som om Forsvarets underrittelsendmnd dirigenom far dubbla
roller som dels tillstdndsgivare, dels tillsynsorgan. Som regeringen inled-
ningsvis anfort dr det viktigt att tillstdndsfunktionen ar sjilvstédndig och
oberoende och att sdvil tillstdnds- som kontrollfunktionen atnjuter ett
stort fortroende.

Som framhélls i promemorian kan detta skenbara problem dock av-
hjdlpas genom att tillstdndsgivningen utformas pé ett sddant sétt att né-
gon konflikt mellan den tillstdndsgivande och kontrollerande funktionen
inte uppstdr. Det kan ske genom att de bestéllande myndigheterna soker
tillstdnd hos Forsvarets underréttelsendmnd innan de ldmnar sin nérmare
inriktning till Forsvarets radioanstalt, och att det fo6ljaktligen inte &r For-
svarets radioanstalt som inhdmtar tillstdinden. Forsvarets radioanstalt &r
som framhallits ovan ett renodlat inhdmtningsorgan och bedriver inte
signalspaning for egna underrittelsebehov. Nér ett tillstind har lamnats
kan Forsvarets radioanstalts egen provning av att inhdmtning lagligen
kan ske i enlighet med den givna inriktningen vara av mer 6vergripande
karaktdr. Den kontroll som granskningsmyndigheten darefter utdvar av
signalspaningsverksamheten inriktas pd Forsvarets radioanstalts verk-
samhet och omfattar f6ljaktligen inte innehdllet i inriktningen, utan en-
dast 1 vilken utstrdckning inhdmtning utforts i enlighet med inriktningen
samt formerna for denna inhdmtning, t.ex. utformningen av sokbegrepp.
Nér det géller den inriktande myndigheten begrinsar sig Forsvarets un-
derrittelsendmnds provning till den ndrmare inriktningens forhéallande till
de ramar for verksamheten som uppstills genom bestimmelserna i lagen
(2000:130) om forsvarsunderrittelseverksamhet, lagen om signalspaning
1 forsvarsunderrittelseverksamhet — i vilken bl.a. finns begréansningen att
inriktningen inte far avse endast en viss fysisk person — och regeringens
inriktning samt till en proportionalitetsbeddmning.

En s&dan utformning av tillstdndsgivningen skulle inte pd nigot sitt
innebéra att den inriktande myndighetens verksamhet understills namn-
dens granskning. Regeringen delar siledes inte Sdkerhetspolisens upp-
fattning att Forsvarets underréttelsendmnd skulle komma att prova Sé-
kerhetspolisens operativa verksamhet i samband med tillstindsforfaran-
det. Namndens uppgift dr i ett sadant fall endast att ta stdllning till om
Forsvarets radioanstalt kan inhdmta underrittelser enligt en inriktning
frén Sdkerhetspolisen. Daremot kan den ordningen att inriktande myn-
digheter begér tillstdnden bidra till att underlaget for prévningen blir sa
brett som mojligt, eftersom det rimligen 4r den inriktande myndigheten
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som bist kan belysa behovet av att erhalla de underrittelser som inrikt-
ningen avser. Det dr dessutom den inriktande myndigheten som har bést
forutséttningar att forse tillstindsmyndigheten med material for den pro-
portionalitetsbedomning som skall goras.

Enligt regeringens beddmning 4r det fullt mgjligt att med en sddan ut-
formning av tillstdndsprovningen som beskrivits ovan inrymma savél
tillstindsfunktionen som den kontrollerande funktionen inom ramen for
Forsvarets underrittelsendmnds verksamhet. For att ytterligare markera
tillstandsprovningens sjélvstandighet avser regeringen att reglera Forsva-
rets underréttelsendmnds organisation pa sadant sitt att tillstindsprov-
ningen skall ske i en sdrskild avdelning inom ndmnden, i vilken en leda-
mot med domarerfarenhet eller motsvarande juridisk kompetens skall
vara ordforande. Dérigenom forstérks ocksd den rittsliga karaktdren av
tillstdndsprovningen.

Sammantaget anser regeringen att en tillstdndsfunktion inom Forsva-
rets underrittelsendmnd utformad pa det sétt som angetts tillgodoser be-
hovet av en sjdlvstindig och oberoende forhandsprovning i syfte att sa-
kerstilla skyddet for enskildas fri- och réttigheter.

Ndrmare om tillstandsprovningen

Den nya uppgift som tillstdndsprovningen innebér reser krav pa en for-
starkning av Forsvarets underrittelsendmnds organisation. I avsnitt 8
beskrivs vissa organisatoriska fordndringar av Forsvarets underréttelse-
nidmnd som krdvs for att de nya uppgifter som aldggs ndmnden skall
kunna 16sas. Bl.a. miste nimnden tillforas ytterligare juridisk kompetens.
Fordandringarna innebdr att ndmnden kommer att ha kapacitet for att
snabbt och rationellt kunna hantera de framstéllningar som kommer fran
olika myndigheter. Det kan emellertid uppsta situationer av s bradskan-
de karaktidr att ett tillstdnd inte kan avvaktas utan att det skulle medfora
allvarliga konsekvenser for viasentliga nationella intressen. I sddana situa-
tioner bor det enligt regeringens mening finnas en mdojlighet att ge en
nidrmare inriktning utan att tillstdnd forst inhdmtats. En sédan situation
kan t.ex. vara plotsliga hot mot rikets sdkerhet, som en fran utlandet hir-
rorande omedelbart forestdende terroristattack 1 Sverige. Ett annat exem-
pel kan vara ett akut hot mot svensk trupp eller personal utomlands. Den
myndighet som gett inriktningen skall i sddana fall i efterhand omedel-
bart anméila den givna inriktningen till tillstdndsmyndigheten. Om till-
staindsmyndigheten finner att tillstdnd till inriktning inte borde ha getts
skall Forsvarets radioanstalt underrittas och inhdmtningen omedelbart
avbrytas. Ansvaret for att inhdmtningen avbryts vilar siledes pad Forsva-
rets radioanstalt och omfattas av tillstindsmyndighetens kontroll.

En inriktning skall, oavsett om den 4r av bradskande karaktér eller inte,
avse en foreteelse eller ett forhallande som dr relevant med avseende pa
de dndamdl for vilka signalspaningen far bedrivas. Inriktningen skall
ocksa 1 ovrigt vara forenlig med lagen (2000:130) om forsvarsunderrit-
telseverksambhet. I tydliggorande syfte bor detta framgé av bestimmelsen
om tillstdnd, liksom att tillstdnd inte far ges for inriktning som endast
avser en fysisk person. Det senare foljer visserligen redan av de syften
for vilken verksamheten far bedrivas och de begransningar i 6vrigt som
framgér av regelverket, men bor dndé klargoras for att undvika tveksam-
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het om for vilka uppgifter andra myndigheter kan anvidnda signalspa-
ningsresursen.

Begrinsningen savitt avser fysiska personer innebdr att en inriktning
inte far ha till syfte att endast kartldgga en viss person. Naturligtvis méste
dock signalspaningen ibland berora enskildas kommunikationer for att
det skall vara mojligt att kartligga en viss foreteelse som avser utlindska
forhallanden av relevans for verksamheten. Vid séddan kartlaggning kan
det vara nodvindigt att utnyttja information om fysiska personer som en
utgdngspunkt for vidare inhdmtning. De begransningar som giller for i
vilken utstrackning uppgifter som dr direkt hanforliga till fysiska perso-
ner i sddana sammanhang far anvdndas som sokbegrepp behandlas i1 av-
snitt 7.4.2.

Som redogjorts for ovan skall prévningen dessutom innefatta en pro-
portionalitetsbeddmning pd grundval av de uppgifter som ldmnas av den
inriktande myndigheten.

Ett tillstdnd bor vara tidsbegrénsat. Med hénsyn till karaktiren av de
foreteelser som dr av intresse for verksamheten kan giltighetstiden inte
sdttas alltfor kort. Regeringen bedomer att en tidsram om hogst sex ma-
nader kan vara en ldmplig. Om inhd@mtningen dr av mer kortsiktig art
skall tillstandet naturligtvis ges for en kortare tid. Om det efter utgdngen
av tiden for tillstdnd foreligger fortsatt behov av inhdmtningen, skall
mdjlighet finnas att efter fornyad provning forldnga tillstdndet 1 ytterliga-
re perioder om hogst sex ménader. Genom tidsbegréansningen och kravet
pa fornyad provning sdkerstills att det sker en kontinuerlig omprévning
av behovet av inhdmtningen.

Sammanfattningsvis innebdr det som regeringen ovan har anfort om
tillstandsprovningen att Forsvarets underrdttelsendmnd, innan inhdmt-
ning enligt en nidrmare inriktning paborjas, skall gora en provning i flera
steg och dirvid bedoma om den ndrmare inriktningen &r forenlig med en
rad olika kriterier. Det forsta steget bestar i att prova att inriktningen av-
ser kartlaggning av nigot forhillande som &r av intresse for svensk utri-
kes-, sdkerhets- och forsvarspolitik eller 1 6vrigt avser yttre hot mot lan-
det. Dédrvid skall ocksa kontrolleras att inriktningen avser utlindska for-
hallanden. Vid denna provning har myndigheten till stéd for sin bedom-
ning den exemplifiering av d&ndaméal som finns i forfattningskommenta-
ren till 1 § lagen om signalspaning i1 forsvarsunderrittelseverksamhet, se
avsnitt 12.2.

I tillstindsprovningen ingdr som ett ndsta steg att bedoma om den
nidrmare inriktning som en myndighet dnskar ge ryms inom regeringens
inriktning av verksamheten. Regeringen samordnar och prioriterar ge-
nom sin inriktning de behov som forsvarsunderrittelseverksamheten
skall tillgodose och anger pa det séttet ytterligare en ram for provningen.
Regeringens inriktning kan sndva in den ram inom vilken signalspaning-
en kan bedrivas, men naturligtvis inte utvidga den utdver vad lagen med-
ger.

Ett ytterligare steg i provningen &r att kontrollera att den nérmare in-
riktningen avser en foreteelse och inte endast en viss fysisk person. Den-
na bedomning syftar bl.a. till att sdkerstélla att inriktningen inte avser
atgiarder som syftar till att 16sa uppgifter som enligt lagar eller andra f6-
reskrifter ligger inom ramen for polisens och andra myndigheters brotts-
bekdmpande och brottsforebyggande verksamhet. Som regeringen tidiga-

98



re har framhallit &r det av yttersta vikt att halla isédr signalspaning i for-
svarsunderrittelseverksamhet och sddana atgérder.

Hérefter skall tillstdindsmyndigheten géra en proportionalitetsbedom-
ning av syftet med den ndrmare inriktningen 1 forhllande till det integri-
tetsintrdng som inhdmtning genom signalspaning i enlighet med inrikt-
ningen kan komma att medfora.

Slutligen skall tillstdindsmyndigheten, om det finns forutséttningar for
att lamna tillstdnd till den ndrmare inriktningen, ange for hur lang tid
tillstdndet skall gilla.

7.4.4 Upptagningar och uppteckningar som skall forstoras samt
rapportering av underrittelser

Regeringens forslag: Upptagning eller uppteckning av uppgifter som
inhdmtats genom signalspaning skall omgiende forstoras om innehél-
let

1. beror en viss fysisk person och har bedomts sakna betydelse fér den
verksamhet som regleras i lagen,

2. avser uppgifter for vilka tystnadsplikt giller enligt 3 kap. 3 § tryck-
frihetsforordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen, eller
som omfattas av efterforskningsforbudet 1 3 kap. 4 § tryckfrihetsfor-
ordningen eller 2 kap. 4 § yttrandefrihetsgrundlagen, eller

3. omfattar uppgifter i meddelanden som avses i 27 kap. 22 § rétte-
gangsbalken.

Rapportering av underrittelser som inhdmtats genom signalspaning
och som berdr en viss fysisk person far endast avse forhallanden som
ar av betydelse for andamalet med verksamheten sdsom den formule-
rats 1 1 § lagen (2000:130) om forsvarsunderrittelseverksamhet.

Regeringens bedomning: Nigon bestimmelse om forstdring av
upptagning eller uppteckning som omfattar annan kommunikation be-
hovs inte.

Promemorians forslag overensstimmer i huvudsak med regeringens.
I promemorians forslag har dock inte forstoringsskyldigheten respektive
rapporteringsbegriansningen begrénsats till att endast avse uppgifter som
ber6r en viss fysisk person. Promemorians forslag innehaller heller ingen
bestdammelse om forstéring av kommunikation mellan en misstdnkt och
dennes forsvarare.

Remissinstanserna: De flesta remissinstanser som har yttrat sig har
tillstyrkt forslaget eller 1dmnat det utan erinran. Justitiekanslern har an-
fort att den foreslagna 16sningen far godtas under forutsdttning att alla
uppgifter som omfattas av grundlagsskyddet forstors och inte vidarerap-
porteras, oavsett om upptagningen i 6vrigt innehaller uppgifter av intres-
se ur underrittelsesynpunkt. Justitiekanslern har vidare ifragasatt riktig-
heten av slutsatsen att begrédnsningar avseende annan privilegierad kom-
munikation inte behdvs och anfort att det bor 6vervdgas om inte ocksa
uppgifter som avser kommunikation mellan en misstiankt och dennes for-
svarare skall omfattas av kravet pa omgéaende forstoring.
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Aven Tryck- och yttrandefrihetsberedningen har pekat pa behovet av
ett fortydligande ndr det géller kravet pa att forstdra upptagningar eller
uppteckning som innehéller savil grundlagsskyddad information som
information av intresse for forsvarsunderrittelseverksamheten. Tidnings-
utgivarna har ifrigasatt om forslaget 16ser den grundlagsmissiga pro-
blematiken, eftersom brottet mot anonymitetsskyddet och efterforsk-
ningsforbudet dr fullbordat redan genom inhdmtningen och inte ldks ge-
nom forstoring i efterhand, och har anfort att forfarandet for att bli god-
tagbart maste legitimeras genom bestdmmelser i berdrda grundlagar.

Forsvarets radioanstalt har anfort att det i forslaget saknas en be-
stimmelse motsvarande den som &terfinns i myndighetens regleringsbrev
och enligt vilken ett undantag fran kravet pa att information utan betydel-
se skall forstoras gors for material som har ett sidant innehall att det bor
komma till polisens kdnnedom. Sdkerhetspolisen har, utifrdn sin syn pé
gransdragningen mellan forsvarsunderrittelseverksamhet och polisidr
verksamhet (se avsnitt 6), papekat att den foreslagna begransningen skul-
le innebéra att information av intresse for de brottsbekdmpande myndig-
heterna kan komma att forstoras och anfort att det dédrfor bor finnas ut-
rymme for att dverldmna information som den mottagande myndigheten
sjalv skulle ha kunnat inhdmta.

Skilen for regeringens forslag och bedomning
Information utan betydelse for verksamheten

I avsnitt 7.3.4 behandlas hur sokning med faststidllda sokbegrepp skall
anvindas for att begrdnsa inhdmtningen med automatiserad behandling
av signaler i elektronisk form. Urval med hjélp av sokbegrepp begransar
1 hog grad antalet personer som berdrs av inhdmtningen. Anvandningen
av sokbegrepp utgor dock inte ndgon fullstdndig garanti for att det inte
bland de uppgifter som erhalls genom automatiserad inhdmtning kan
komma att finnas andra uppgifter om fysiska personer dn de som ir in-
tressanta ur underréttelsesynpunkt. I den signalspaning som sker med
manuella metoder sker inget forhandsurval genom sokbegrepp, varfor det
dven i den information som inhdmtas pa detta sétt kan komma att finnas
sadana uppgifter om fysiska personer som saknar relevans for underrit-
telseverksamheten. Férekomsten av sddana uppgifter i upptagningar eller
uppteckningar dr inte nddvéndig for verksamhetens behov.

Det kan darfor, vid en avviagning mot intresset av skydd for den per-
sonliga integriteten, inte anses motiverat att de hanteras inom signalspa-
ningsverksamheten. Det foreslds darfor att upptagning eller uppteckning
av uppgifter som erhdllits genom inhdmtning av signaler i elektronisk
form omgdende skall forstoras om innehallet ber6r en viss fysisk person
och har bedomts sakna betydelse for verksamheten. Ett exempel pd upp-
tagningar eller uppteckningar som typiskt sett saknar betydelse for verk-
samheten dr sddana som avser kommunikation som faller helt utanfor
ramen for verksamhetens dndamal, t.ex. darfor att de ror inhemska for-
hallanden. Det finns inte anledning att lata forstoringsskyldigheten avse
andra uppgifter &n de som kan vara integritetskénsliga, dvs. uppgifter
som beror viss fysisk person.

100



Nér det géller upptagningar eller uppteckningar som innehaller bade
relevanta uppgifter och sddana uppgifter som saknar betydelse behandlas
denna fragestillning ndrmare nedan i samband med forslagen som beror
rapportering av underréttelser.

Relationen till tryck- och yttrandefriheten

En viktig utgdngspunkt dr vidare att regler om signalspaning inte fér stri-
da mot det skydd for meddelarfriheten som géller enligt tryckfrihetsfor-
ordningen och yttrandefrihetsgrundlagen. Aven om signalspaningen inte
riktas mot personer som &r verksamma pa massmedieomradet kommer
det inte att g att helt undvika risken for att exempelvis ett meddelande
mellan en journalist och en meddelare inhdmtas. Anonymitetsskyddet
som garanteras genom journalistens tystnadsplikt bryts da igenom. En
upptagning eller uppteckning kan ocksa innefatta ett brott mot det s.k.
efterforskningsforbudet. Det ideala skulle vara om inhdmtning som be-
rorde massmedieomradet forbjods. Vid automatiserad inhdmtning &r det
dock inte mojligt att upprétthalla ett sddant forbud. Av praktiska och tek-
niska skl kan det inte heller kridvas att inhdmtningen omedelbart skall
avbrytas. Problemet kan inte 16sas pd annat sdtt 4n genom en foreskrift
om att upptagningar eller uppteckningar som star i konflikt med tryckfti-
hetsforordningen och yttrandefrihetsgrundlagen omedelbart skall forsto-
ras.

Justitiekanslern och Tryck- och yttrandefrihetsberedningen har anfort
att kravet pad forstoring bor gélla oavsett om en upptagning eller uppteck-
ning 1 6vrigt innehdller information av relevans for forsvarsunderréttel-
severksamheten. Nar det giller sddana upptagningar eller uppteckningar
som beror det grundlagsskyddade omradet kan det naturligtvis forekom-
ma att innehallet 4r sddant att det i och for sig dr av intresse for forsvars-
underrittelseverksamheten. Detta saknar dock betydelse nédr det géller
tillimpningen av den foreslagna bestimmelsen; en sddan upptagning el-
ler uppteckning skall forstoras si snart det har konstaterats att den ar av
sadant slag som anges i bestimmelsen, innehéllet 1 det som omfattas av
grundlagsskyddet saknar dérvid all betydelse. Att s& skall vara fallet {f61-
jer redan av promemorians forfattningsforslag. I detta avseende skiljer
sig situationen frdn vad som géller i friga om uppgifter som saknar bety-
delse for verksamheten — den upptagning eller uppteckning som innehal-
ler sddana uppgifter behover inte forstoras om den ocksa innehéller rele-
vanta uppgifter, eftersom det som framgar av foljande avsnitt ofta inte &r
praktiskt mojligt att ta bort de forra uppgifterna. Daremot far de uppgifter
som saknar betydelse inte rapporteras vidare, se nedan.

Regeringen delar inte Tidningsutgivarnas bedomning att det féreslagna
systemet skulle krdva grundlagsreglering. Enbart den omsténdigheten att
informationen inhdmtas kan n@mligen inte anses innebéra ett brott mot
anonymitetsskyddet och efterforskningsforbudet om inte nigot sddant
syfte foreligger.

Forbudet mot att r6ja identiteten hos en forfattare, meddelare eller ut-
givare av icke periodisk skrift riktas enligt 3 kap. 3 § forsta stycket tryck-
frihetsforordningen mot den som har tagit befattning med tillkomsten
eller utgivningen av tryckt skrift eller med framstillning avsedd att info-
ras 1 tryckt skrift och den som varit verksam inom foretag for utgivning
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av tryckta skrifter eller inom foretag for utgivning av tryckta skrifter eller
inom foretag for yrkesmissig formedling av nyheter eller andra medde-
landen till periodiska skrifter. Yttrandefrihetsgrundlagens bestimmelse
om tystnadsplikt riktas mot motsvarande kategorier pa yttrandefrihets-
grundlagens omréade, 2 kap. 3 § forsta stycket yttrandefrihetsgrundlagen.
Bestimmelserna &r foljaktligen inte riktade direkt mot det allménna.
Tystnadsplikten for de angivna kategorierna syftar till att skydda forfatta-
re och meddelare, som i princip atnjuter ansvarsfrihet fran tryck- och
yttrandefrihetsbrott, ocksa fran andra péfoljder, t.ex. obehag fran omgiv-
ningen (Hakan Stromberg och Hans-Gunnar Axberger, Yttrandefrihets-
ratt, 2004, s. 36). Den foreslagna bestimmelsen har samma syfte och
innebér foljaktligen att anonymitetsskyddet tryggas.

Nér det géller forbudet — med vissa undantag — mot att efterforska for-
fattare, utgivare eller meddelare (3 kap. 4 § tryckfrihetsférordningen och
2 kap. 4 § yttrandefrihetsgrundlagen) riktar sig detta visserligen uttryck-
ligen mot myndigheter och andra allménna organ. For att en 6vertrddelse
av forbudet skall anses foreligga torde emellertid krivas att syftet med
atgiarden fran det allmédnnas sida varit att efterforska forfattaren, utgiva-
ren eller meddelaren. Nar sddan information i stéllet rakar inhdmtas av en
myndighet som en icke avsedd bieffekt av annan verksamhet kan det inte
anses att efterforskningsforbudet 6vertrétts, 1 synnerhet inte om det avilar
myndigheten en uttrycklig skyldighet att forstdra upptagning eller upp-
teckning med sddan information och anonymitetsskyddet foljaktligen
garanteras.

Regeringens uppfattning &r sammanfattningsvis att genom forslaget
tillgodoses anonymitetsskyddet och meddelarfriheten péd ett sdtt som,
vilket ocksé Justitiekanslern anfort, far anses godtagbart med héinsyn till
den intresseavvigning som dr nédvandig.

Annan kommunikation som atnjuter sdrskilt skydd

I anslutning till skyddet for sddan kommunikation som omfattas av tryck-
och yttrandefriheten finns anledning att Gvervédga behovet av att foreskri-
va om fOrstéring av upptagningar eller uppteckningar som innehaller
andra typer av kommunikation som 1 annan lagstiftning atnjuter ett sér-
skilt skydd.

Ett sddant skydd finns, sévitt avser hemlig teleavlyssning, i 27 kap.
22 § rittegangsbalken for telefonsamtal eller andra telemeddelanden mel-
lan en misstidnkt och dennes forsvarare. Sddan kommunikation far inte
avlyssnas, och om det framkommer under avlyssning att det &r frdga om
ett sddant samtal eller meddelande skall avlyssningen avbrytas. Upptag-
ningar och uppteckningar som omfattas av forbudet skall omedelbart
forstoras.

Bestdmmelsen har tillkommit mot bakgrund av principen att det bor
rdda Overensstimmelse mellan begridnsningarna i vittnesplikt och be-
gransningarna i mojligheten att fi fram motsvarande uppgifter genom
tvangsmedelsanvindning (prop. 1988/89:124 s. 46). Enligt 36 kap. 5 §
rattegangsbalken far inte bl.a. forsvarare horas som vittne om vad som
anfortrotts honom for uppdragets fullgorande. Det har ansetts att den
misstidnkte skall kunna forlita sig pa att det han anfortror sin forsvarare
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inte skall komma till de brottsutredande organens kdnnedom utan hans
samtycke oavsett pa vilket sétt han meddelat sig med forsvararen.

I samband med tillkomsten av skyddet fér samtal mellan den misstiank-
te och hans forsvarare 1 27 kap. 22 § rittegangsbalken har utgdngspunk-
ten alltsd varit att det skall foreligga korrespondens mellan begransning-
arna i vittnesplikten och begrénsningarna i mojligheten att erhalla infor-
mation genom tvingsmedelsanvindning. Det skall foljaktligen inte vara
mojligt att som bevis i rittegdng dberopa uppgifter som avlyssnats nir de
lamnats under ett samtal eller i ett meddelande mellan den misstidnkte
och en person som inte kunnat horas som vittne om samma forhallande
och dérigenom kringgd bestaimmelserna i 36 kap. 5 § rittegdngsbalken.

I promemorian har inte foreslagits nagon bestimmelse om skyldighet
att forstéra sddan information, med motiveringen att i frdga om signal-
spaning foreligger den grundldggande skillnaden i forhallande till de
ovan behandlade situationerna att de uppgifter som inhdmtas inte ar av-
sedda att Aberopas som bevis vid en réttegang eller ligga till direkt grund
for ndgot annat ingripande eller ndgon annan tgird riktad mot den en-
skilde fran myndigheternas sida. Signalspaningen utgor foljaktligen inte
nagot straffprocessuellt tvdngsmedel. I den utstrackning underrittelser
baserade pa signalspaning dverldamnas till polismyndigheter utgérs dessa
av bearbetade och analyserade underréttelser och inte av upptagningar
eller uppteckningar av de uppgifter som inhdmtats genom signalspaning-
en. I promemorian gors darfor bedomningen att det inte dr mgjligt att
med hjdlp av sddana underrittelser kringgé bestimmelserna om begréns-
ningar av vittnesplikten och att det inte heller foreligger ndgon risk for att
integritetské@nsliga uppgifter skall spridas i offentligheten pa det sétt som
sker under en rittegang.

Justitiekanslern har patalat att rapporteringsforbudet inte hindrar att
genom signalspaning inhdmtade uppgifter som beror forhallandet mellan
en misstdnkt och dennes advokat skulle kunna aberopas 1 rittegdng och
didrmed anvéndas for att kringgd vittnesforbudet. Justitiekanslern har dér-
for ansett att det bor 6vervégas att foreskriva om forstoring dven av sa-
dana uppgifter.

Av de grundldaggande principer som géller for gransdragningen mellan
forsvarsunderrittelseverksamhet och brottsbekdmpande verksamhet som
behandlas i1 avsnitt 6.3.2. framgar att signalspaning i forsvarsunderrittel-
sesyfte inte far bedrivas kring en foreteelse om vilken forundersékning
pagar, eftersom det di finns forutsdttningar att i den brottsbekdmpande
verksamheten anvidnda sddana hemliga tvangsmedel som regleras 1 rétte-
gingsbalken. Som Justitiekanslern papekar kan det dock inte garanteras
att sddan kommunikation inte dnda blir f6remal for signalspaning och att
den, dven om den inte heller rapporteras i form av underrittelser, kan
komma att anvéndas pa ett sitt som innebér att vittnesforbudet kringgas.
Regeringen anser dérfor att det trots vad som anforts i promemorian finns
skil att infora en bestimmelse som helt utesluter denna risk. Pa sé sitt
tydliggors ytterligare att signalspaning inte kan anvindas for att kringga
restriktioner som géller anvdndning av hemliga straffprocessuella tvangs-
medel utan #r en inhdmtningsmetod avsedd for helt andra indamal. Aven
sadana uppgifter som avses 1 27 kap. 22 § rittegangsbalken bor foljaktli-
gen omfattas av forstoringsskyldigheten. Liksom 1 frdga om grundlags-
skyddade meddelanden (se foregdende avsnitt) skall en upptagning eller
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uppteckning forstéras om den innehaller sddana uppgifter, &ven om inne-
hallet i kommunikationen i och for sig ocksa avser andra uppgifter.

Nar det giller 6vriga kategorier som omfattas av réttegdngsbalkens
vittnesforbud finner dock inte regeringen skél att fringd den bedémning
som gjorts i promemorian att de bestimmelser som nu foreslds om verk-
samhetens dndamal, anvindning av sokbegrepp, tillstdnd for viss inrikt-
ning, forstéring av upptagningar eller uppteckningar samt rapporterings-
begransningar utgor ett fullgott skydd mot att sdrskilt skyddsvérd kom-
munikation inhdmtas och bearbetas utan att det dr oundgidngligen nod-
vandigt for verksamheten. Att ddrutdver helt undanta vissa privilegierade
kategorier fran signalspaningens tillimpningsomrdde — oberoende av
deras faktiska relevans for underréttelseverksamheten — skulle mot bak-
grund av vad som anforts ovan utgéra en omotiverad inskrdnkning av
verksamhetens forutsdttningar. Nadgon motsvarande begrdnsning eller
forstoringsskyldighet giller heller inte enligt riattegdngbalkens regler om
hemlig teleavlyssning.

Rapportering av underrdittelser

Som tidigare redovisats blir sokbegreppen avgoérande for vilken informa-
tion om enskilda som kommer att samlas in genom automatiserad in-
hamtning. Hur sofistikerade sokbegreppen dn gors gar det inte att undvi-
ka att inhdmtningen kommer att omfatta bade relevant och irrelevant in-
formation, sérskilt inte ndr informationen formedlas vid ett och samma
kommunikationstillfille. Nar det géller uppgifter om fysiska personer
omfattar den ovan nimnda bestimmelsen om forstdring av upptagning
eller uppteckning bara upptagningar som innehéller betydelsel6sa uppgif-
ter. Bestimmelsen riktar sig ddremot inte mot upptagningar med bade
relevant och irrelevant information; en sddan upptagning har ju faktiskt —
i vart fall till viss del — betydelse for verksamheten och skall da inte for-
storas.

Problemet med olika typer av uppgifter i en och samma upptagning
kan inte 16sas genom ett krav pa att upptagningen eller uppteckningen
skall redigeras sa att endast betydelsefull information far kvarstd. En sé-
dan ordning dr inte praktiskt genomforbar. Med utgdngspunkt i integri-
tetsskyddet aterstar da att forsoka forhindra att informationen fors vidare.
I lagen om signalspaning i forsvarsunderrittelseverksamhet bor dérfor
foras in en bestdmmelse om att rapportering av underrittelser som in-
hdmtats genom signalspaning och som innefattar uppgifter som beror
viss fysisk person endast far avse forhallanden som é&r av betydelse for
dndamailet med verksamheten sdsom den formulerats i 1 § lagen om for-
svarsunderrittelseverksamhet. Det blir ddirmed en viktig uppgift for kon-
trollorganet att ha tillsyn 6ver vilka underrittelser som rapporteras.

I likhet med vad som foreslas gilla for forstoring anser regeringen, till
skillnad frén vad som f6reslagits 1 promemorian, att det finns anledning
att precisera rapporteringsforbudet till att omfatta sérskilt skyddsvérda
uppgifter, dvs. sddana som beror en viss fysisk person.

Regeringen har i avsnitt 6 behandlat fragan om forsvarsunderrittelse-
verksamhetens mandat och gransdragningen gentemot de brottsforebyg-
gande och brottsbekdmpande myndigheternas arbete. De uppgifter for
forsvarsunderrittelseverksamheten som regeringen foreslar skall anges 1
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lagen om forsvarsunderrittelseverksamhet utgor ocksa, vid sidan av in-
himtning for Forsvarets radioanstalts teknikutvecklingsbehov, den yttre
ramen for de andamal for vilket signalspaning skall fa ske och som preci-
seras 1 avsnitt 7.4.3. Inom ramen for &ndamalet ryms ocksé de brottsfore-
byggande och brottsbekdmpande myndigheternas behov av underréttelser
om yttre hot mot landet. Sddana myndigheter kommer som angetts ovan
ocksa ha mojlighet att inrikta signalspaningen inom ramen for forsvars-
underrittelseverksamheten.

Som regeringen har framhallit &r det av stor vikt att hdlla griansen klar
mellan inhdmtning for forsvarsunderrittelseindamél och de brottsbe-
kdmpande myndigheternas anvdndning av hemliga tvdngsmedel. Forut-
sdttningarna for verksamheterna och de restriktioner till skydd for enskil-
das fri- och rittigheter som omgérdar dem skiljer sig i1 flera avseenden,
beroende pd att syftena med verksamheterna &r olika. Signalspaning 1
enlighet med den hir foreslagna lagstiftningen skall inte kunna anvéndas
for saddana syften for vilka anvisats de sérskilda redskap som stér de
brottsbekdmpande myndigheterna till buds. Av detta foljer att det inte vid
sidan av den generella rapporteringsregleringen finns utrymme f6r nagot
uppgiftslamnande i sédrskild ordning till polisen eller andra brottsfore-
byggande och brottsbekdmpande myndigheter. Mot denna bakgrund sak-
nas anledning att overvdga ndgon sddan bestimmelse som Forsvarets
radioanstalt och Sckerhetspolisen har berort.

7.4.5 Effektiva riattsmedel

Regeringens bedomning: Forslagen uppfyller Europakonventionens
krav pé att den enskilde skall ha tillgang till effektiva rattsmedel.

Promemorians bedomning 6verensstimmer med regeringens.

Remissinstanserna: De flesta remissinstanserna delar promemorians
bedomning eller ldimnar det utan erinran. Géteborgs universitet har anfort
att det i preskriptionsreglerna for rétten till skadestdnd bor inforas en be-
stimmelse av inneborden att preskriptionstiden ridknas fran tidpunkten
som den skadelidande far kdinnedom om den skadebringande handlingen
och inte, som normalt vid brott, fran tidpunkten da den skadebringande
handlingen foretogs.

Skilen for regeringens bedomning: Europakonventionen stiller krav
pa att det skall finnas effektiva rattsmedel for den enskilde som anser sig
ha fétt sina fri- och réttigheter kriankta. En enskild som anser sig utsatt
for signalspaning som gér utéver de ramar som lagstiftningen uppstéller
kan alltid anmila saken till 4tal eller vicka talan om skadestdnd och dir-
igenom fa sin sak provad. De straffbestimmelser som da kan tilldmpas ar
de som ndmns i avsnitt 7.2.4. Eftersom signalspaning, nér den riktar sig
mot enskilda, under vissa forhallanden skulle kunna anses utgéra myn-
dighetsutovning kan ockséd bestimmelsen i 20 kap. 1 § brottsbalken aktu-
aliseras. En enskild har ocks&d mojlighet att anfora klagomal hos Justitie-
ombudsmannen, som har mojlighet att vicka atal for det fall att brott be-
gatts.

Nar det giller skadestindsmojligheten bor det noteras att ska-
destandslagen (1972:207) ger ritt till ersittning inte bara vid sakskador,
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personskador och formogenhetsskador utan ocksé vid lidande som orsa-
kats genom vissa brott mot den personliga integriteten. Mgjlighet till
skadestind finns ocksé enligt de bestimmelser om behandling av person-
uppgifter som giller for verksamheten. Preskriptionstiden 1 frdga om
fordringar i1 allminhet & som huvudregel 10 &r fran fordringens till-
komst, 2 § preskriptionslagen (1981:130). Preskriptionstiden avseende
fordringar pé skadestdnd rdknas normalt frdn den dag den skadegdrande
handlingen begés. Den frdga som Goteborgs universitet har véckt ror de
grundldggande principerna om berdkning av preskriptionstid for ford-
ringar pa skadestdnd. Fragan bor 16sas pa ett gemensamt sétt, &tminstone
for de myndigheter som bedriver underréttelseverksamhet. Nigra over-
viaganden eller forslag som avviker fran vad som géller idag 1 denna del
kan inte goras inom ramen for detta lagstiftningsarbete.

I verksamhetens karaktér ligger emellertid att den som upplever sig ha
anledning att anfora klagomal inte alltid sjélv har, eller kan fa, kinnedom
om de forhéllanden som kan innefatta en integritetskrinkning. Problema-
tiken har uppmérksammats av Europadomstolen, som i anslutning till ett
fall avseende hemlig telefonavlyssning har framhallit att ett effektivt
rattsmedel i dessa speciella sammanhang méste forstas som ett sa effek-
tivt rattsmedel som mojligt med hidnsyn till de sdrskilda omstédndigheter-
na (malet Klass m.fl. mot Tyskland, dom 1978-09-06). Domstolen har
ocksé 1 andra sammanhang dér svérigheter att kommunicera uppgifter till
klaganden forelegat uttalat att de réttsmedel som kan krévas under sada-
na speciella omstédndigheter méste bli av relativt begrdnsad effektivitet
(maélet Leander mot Sverige, dom 1987-03-27). I samband med det sena-
re avgorandet ansags de olika tillsynsmgjligheter som stod till buds ge-
nom bl.a. JO, JK och parlamentarisk kontroll tillrdckliga for att uppfylla
kravet. Domstolen har ocksa senare upprepat att sivitt avser hemlig dver-
vakning kan ett objektivt 6vervakningssystem vara tillrdckligt sa linge
som de atgirder som riktas mot enskilda forblir hemliga, och att det &r
forst ndr dtgédrderna har blivit kiinda som egentliga rittsmedel maste bli
tillgéngliga for den enskilde (mélet Rotaru mot Ruménien, dom 2000-05-
04).

I ett senare avgorande mot Sverige (mélet Segerstedt-Wiberg m.fl mot
Sverige, dom 2006-06-06) som bl.a. géllde mojligheten att utverka beslut
om radering av uppgifter i Sdkerhetspolisens register, ansadgs dock inte
Sverige uppfylla konventionens krav genom den tillsyn som JO, JK, Da-
tainspektionen och Registernimnden bedriver, varken sammantaget eller
var och en for sig.

Vid bedomningen av i vilken utstrickning den hér foreslagna re-
gleringen uppfyller kraven pi tillgang till effektiva rittsmedel maste be-
aktas verksamhetens speciella karaktir. Forsvarsunderréttelseverksamhe-
ten inbegriper inte i sig ndgra atgirder mot enskilda av motsvarande ka-
raktdr som kan bli resultatet av anviandning av hemliga tvdngsmedel i
brottsbekdmpande syften. Verksamheten far endast avse utlindska for-
hallanden och det ligger i sakens natur att det finns mycket begriansade
mojligheter att ge enskilda insyn i verksamheten, ens pa mycket lang
sikt. Intresset av att hemlighalla sévil de atgédrder som vidtas som resul-
tatet av dessa gor sig gdllande under mycket ldng tid och verksamheten
ar organiserad pa ett sdtt som sdkerstédller att sddan information inte
sprids. De mekanismer som skall tillgodose enskildas integritetsintresse
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maste darfor i huvudsak utgoras av generella kontrollfunktioner som ver-
kar i huvudsak pé eget initiativ och dirvid granskar sévil att inte andra
uppgifter behandlas dn sddana som har betydelse for verksamheten som
att uppgifter inte bevaras langre dn nddvandigt.

Forsvarets underrittelsendmnd ges enligt forslaget en sérskild uppgift
att kontrollera verksamheten, sérskilt med avseende pd anvdndningen av
sokbegrepp, forstoring av vissa typer av uppgifter och rapportering av
underrittelser. Namnden skall ockséd kunna besluta att viss inhdmtning
skall upphora eller att upptagning eller uppteckning av inhdmtade uppgif-
ter skall forstoras, om det vid kontroll framkommer att inhdmtningen inte
ar forenlig med denna lag eller annars utgor ett intrdng i enskildas rattig-
heter som inte stér i rimlig proportion till syftet med verksamheten. Aven
om det med hinsyn till den begrinsade mgjligheten att ge insyn i verk-
samheten inte dr meningsfullt att infora en formell anmélningsmdjlighet
till ndmnden innebér detta dnda att det finns en funktion for att stoppa
rattighetsinskrankande atgirder. Forsvarets underréttelsendmnd kan na-
turligtvis ocksad agera péd annat sitt, t.ex. genom att vidarebefordra sina
iakttagelser vid kontrollen till JO, som kan préva om det finns anledning
att vicka atal mot ndgon befattningshavare, eller till Datainspektionen.

Mot bakgrund av den aktuella verksamhetens speciella karaktir, den
heltickande kontroll som skall utforas av Forsvarets underréttelsendmnd
och ndmndens mojlighet att {4 inhdmtning att upphdra, anser regeringen
att den tillsyn som JO, JK och Datainspektionen utévar kompletteras 1
saddan utstriackning att kravet pa effektiva rittsmedel far anses tillgodo-
sett.

7.4.6 Behovet av rittighetsskyddsgarantier och lagen om elek-
tronisk kommunikation

Regeringens bedomning: Skyldigheten for traiddgande operatorer att till
samverkanspunkter 6verfora trafik som fors dver Sveriges grans kommer
inte i konflikt med egendomsskyddet i regeringsformen eller Europakon-
ventionen.

Promemorians bedomning 6verensstimmer med regeringens.
Remissinstanserna: Remissinstanserna delar promemorians bedom-
ning eller ldmnar den utan erinran.

Skilen for regeringens bedémning
Skyldigheten att overfora trafik till samverkanspunkter

Den foreslagna skyldigheten for traddgande operatorer att till samver-
kanspunkter Overfora trafik som fors over Sveriges gridns aktualiserar
frdgan om skyddet for egendom. Av 2 kap. 18 § regeringsformen framgér
att varje medborgares egendom &r tryggad genom att ingen kan tvingas
avsta sin egendom till det allménna eller till ndgon enskild genom expro-
priation eller annat saddant forfogande eller téla att det allménna inskrén-
ker anvdndningen av mark eller byggnad utom nér det kravs for att till-
godose angeldgna allmédnna intressen. Den som genom expropriation
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eller liknade forfogande tvingas avstd frén sin egendom tillforsékras er-
sdttning for forlusten. Under vissa ndrmare angivna forutséttningar till-
forsdkras sédan erséttning ockséd den for vilken det allménna pé visst sétt
inskrianker anvdndningen av mark eller byggnad.

Ett skydd for enskildas egendom é&terfinns ocksé i1 Europakonventio-
nen. Enligt artikel 1 i forsta tilldggsprotokollet till konventionen har varje
fysisk eller juridisk person ritt till respekt for sin egendom. Ingen fér
berévas sin egendom annat &n i det allménnas intresse och under forut-
sdttningar som anges i lag och i folkrdttens grundsatser. Av artikeln
framgér vidare att egendomsskyddet inte inskridnker en stats rétt att
genomfora sddan lagstiftning som staten finner nodvandig for att reglera
nyttjandet av egendom 1 6verensstimmelse med det allménnas intresse
eller for vissa andra angivna d&ndamadl. Ritten till erséttning berdrs inte 1
tillaggsprotokollet, men 1 Europadomstolens praxis anses mdojligheten for
den enskilde att fa ersittning vid ett ingrepp utgora en viktig faktor att
beakta vid bedomningen av om ingreppet dr proportionerligt (Danelius,
Mainskliga réttigheter i europeisk praxis, 2002, s. 377).

Den skyldighet som genom forslaget alaggs traddgande operatorer att
till samverkanspunkter 6verfora trafik som fors dver Sveriges gréns utgor
inte nagot egendomsberdvande eller ndgon inskrankning 1 forfoganderit-
ten over egendom. Inte heller kan forpliktelsen for operatdrerna anses
innebédra att det allminna 1 ndgot annat avseende gor ansprak pa att {for-
foga Over operatorernas egendom pa sédant sitt att forfarandet kan upp-
fattas som en sddan inskridnkning av egendomsskyddet enligt 2 kap. 18 §
regeringsformen eller respekten for egendom enligt artikel 1 i forsta
tillaggsprotokollet till Europakonventionen att det déarfor foreligger hin-
der mot att aldgga operatdrerna en saddan skyldighet. Det kan visserligen
diskuteras om inte den skyldighet som &ldggs operatorerna i sig innebér
en ekonomisk belastning som kan sidgas beréra egendomsskyddet i Euro-
pakonventionen. Under alla omstdndigheter far underrittelseverksamhe-
ten dock anses utgora ett sa angeldget allmént intresse att inskrédnkningen
1 vart fall méste tolereras.

Hur kostnadsansvaret for bl.a. nddvéndig teknisk anpassning skall for-
delas behandlas ndrmare i avsnitt 10.

Tillgodogorandet av information

Regelverket till skydd for egendom aktualiserar ocksa fragan om infor-
mationen som sadan kan anses utgora ett sjdlvstandigt objekt (jfr. Chris-
tina Wainikka i SvJT 2003 s. 577) och om det tillgodogérande av infor-
mationsinnehdll — oavsett informationsbédrare — som signalspaningsverk-
samheten innefattar kan anses komma i konflikt med egendomsskyddet.
Avgorande for denna bedomning &r att &ven om den myndighet som
bedriver signalspaningsverksamheten tillgodogér sig informationsinne-
hallet innebér inte detta att informationsinnehavarens — 1 regel avsdnda-
ren, men i vissa fall mottagaren eller bada — tillgéng till informationen
paverkas i1 ndgot avseende. Signalspaningen medfor foljaktligen inte na-
got intrdng i en #dgande- eller sdkerhetsritt. Vad som mojligen skulle
kunna aktualiseras dr i stillet intrdng i ensamrétt till immateriell egen-
dom (jfr. NJA 2001 s. 362). For att en krdankning av ensamritten till en
immateriell tillgdng skall anses foreligga kriavs dock, utéver tillgodogo-
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rande av informationsinnehallet, utnyttjande eller ndgon annan atgird
som utgor intrdng i ensamritten. Hanteringen av information som inhdm-
tas genom signalspaning kan inte anses innefatta ndgon sadan atgérd.

8 Kontrollfunktionen

8.1 Allméant

Uppgiften att folja underrittelsetjansten inom Forsvarsmakten och de
ovriga myndigheter som bedriver forsvarsunderréttelseverksamhet, alltsa
Forsvarets radioanstalt, Forsvarets materielverk och Totalforsvarets
forskningsinstitut, &ligger Forsvarets underrittelsendmnd. Detta framgér
av 1 § forordningen (1988:552) med instruktion fér Forsvarets underrét-
telsendmnd.

I betdnkandet Den militdra underréttelsetjansten (SOU 1976:19) utta-
lade Underrittelseutredningen féljande i samband med sitt forslag om att
inrdtta en Forsvarets underréttelsenamnd (s. 29).

En djup sekretess dr nédvindig kring stora delar av det militdra underrittel-
seviasendet av hdnsyn till landets sdkerhet och férhallandet till frimmande
makter. Enskilda medborgare har déarfor sma mojligheter att sjidlva informera
sig om underrittelsetjdnsten och bilda sig en uppfattning i fragor som ror
denna verksamhet. Under sddana forhallanden &r det betydelsefullt att be-
gransningarna i den enskilda insynen uppvigs av en effektivt verkande kon-
troll genom statsmakternas forsorg.

Som en foljd av Underrittelseutredningens forslag inrédttades darfor
Forsvarets underrittelsendmnd den 1 juli 1976. Syftet med ndmnden var
att den skulle utgora regeringens insyns- och kontrollorgan med uppgift
att fortlopande folja verksamheten hos den militdra underrittelsetjdnsten
och ldmna de forslag som foranleddes av granskningen. Forsvarets un-
derrittelsendmnd skall enligt sin nuvarande instruktion folja underrittel-
setjdnsten vid de myndigheter som omfattas av lagen (2000:130) om fo6r-
svarsunderrittelseverksamhet. Namnden skall sdrskilt
—  folja hur lagen och forordningen (2000:131) om forsvarsunderrittel-

severksamhet tillimpas,

— granska att forsvarsunderrittelseverksamheten bedrivs i enlighet
med den inriktning som &r bestdmd,

—  dgna uppmaérksamhet &t de enheter inom Forsvarsmakten och For-
svarets radioanstalt som inhdmtar underréttelser med sdrskilda me-
toder,

—  granska de medel och metoder for inhdmtning av underréttelser som
anvands,

—  granska hur de register som behovs for forsvarsunderréttelseverk-
samheten ldggs upp och fors, samt

—  granska principer for rekrytering och utbildning av personal.

Forsvarets underrdttelsendamnd skall 1dmna Forsvarsmakten och de 6v-
riga myndigheter som bedriver forsvarsunderrittelseverksamhet de syn-
punkter och de forslag till atgdrder som foranleds av granskningsverk-
samheten. Om det behovs skall nimnden ocksa ldmna forslag om atgér-
der till regeringen. Forsvarets underrittelsendmnd skall senast den 1 mars
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varje ar till regeringen ldmna en rapport over foregédende ars gransk-
ningsverksamhet.

Forsvarets underrittelsendmnd bestar av sex ledamoéter, varav en dr
ordforande, som alla utses av regeringen for en bestimd tid. Vid ndmn-
den finns en sekreterare. Namnden sammantriader pa kallelse av ordfo-
randen minst fyra ganger per ar.

Utover Forsvarets underréttelsendmnd finns naturligtvis dven for for-
svarsunderrittelseverksamheten, som i 6vrigt for den offentliga sektorn,
ett antal sérskilda tillsynsorgan med olika granskningsomraden och befo-
genheter. Genom riksdagens ombudsmén (JO) har riksdagen ett instru-
ment for att kontrollera att tjinstemén och andra som utovar offentlig
verksamhet 1 sin tjansteutovning efterlever lagar och andra forfattningar
och 1 ovrigt fullgor sina &ligganden. Motsvarande organ for regeringens
del &r Justitiekanslern (JK). Det bor vidare framhéllas att dven Riksrevi-
sionen och Datainspektionen &dr kontrollorgan vilkas ansvar omfattar den
aktuella verksamheten.

I detta sammanhang kan som jimforelse ndmnas att inom polisens om-
rdde har en sérskild myndighet, Registernimnden, vissa tillsynsuppgifter.
Néamnden skall i forsta hand préva frdgor om utldmnande av uppgifter
frén vissa av polisens register i samband med registerkontroll. Register-
ndmnden har emellertid darutdver ocksé till uppgift att granska Siker-
hetspolisens behandling av personuppgifter enligt polisdatalagen
(1998:622), sdrskilt med avseende pd behandlingen av kénsliga person-
uppgifter.

8.2 En forstirkt kontroll av forsvarsunderrittelseverk-
samheten

Regeringens forslag: Forsvarsunderrittelseverksamheten skall kon-
trolleras av den myndighet som regeringen bestammer.

Myndigheten skall kontrollera att lagen om signalspaning 1 for-
svarsunderrittelseverksamhet f6ljs och sirskilt granska anvéndning av
sOkbegrepp, forstoring av uppgifter och rapportering enligt den lagen.

Myndigheten skall {4 besluta att viss inhdmtning skall upphora eller
att upptagning eller uppteckning av inhdmtade uppgifter skall forsto-
ras, om det vid kontroll framkommer att inhdmtningen inte ar forenlig
med lagen eller annars utgor ett intrang i enskildas réttigheter som inte
star i rimlig proportion till syftet med verksamheten.

Promemorians forslag Overensstimmer delvis med regeringens. I
promemorian saknas forslag om att Forsvarets underréttelsendmnd skall
kunna besluta om att inhdmtning skall upphora eller uppgifter forstoras.

Remissinstanserna: De flesta remissinstanserna tillstyrker forslaget
eller limnar det utan erinran. Hovr<itten for Ovre Norrland och Kammar-
rdtten i Jonkoping har anfort att kontrollmyndigheten inte har getts befo-
genheter att ingripa om ndmnden anser att regleringen inte foljs annat dn
genom att ldmna synpunkter och forslag till myndigheten och till reger-
ingen. Detta forutsdtter att den kontrollerade myndigheten eller regering-
en delar nimnden uppfattning. Om den kontrollerade myndigheten véljer
att inte gora ndgon fordndring har ndmnden inte getts ndgon befogenhet
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att vidta ytterligare atgérder, varfor den i praktiken inte kan anses vara
ndgon stark garant for att den enskildes réttigheter inte triads fornar.

Skilen for regeringens forslag

Behovet av utokad kontroll

Den underrittelseverksamhet som bedrivs till stod for landets utrikes-,
sdkerhets- och forsvarspolitik méste av naturliga skdl omgérdas av en
strang sekretess. Den begridnsade insyn som f6ljer harmed kan i kombi-
nation med arten av den verksamhet som bedrivs leda till farhdgor hos
enskilda medborgare om att verksamheten inte bedrivs pé ett korrekt sitt.
Att underrittelseverksamheten dr foremal for en effektiv och dndamals-
enlig insyn och kontroll &r mot denna bakgrund ett viktigt element for att
skapa fortroende for denna centrala och ibland kéinsliga verksamhet.

Forsvarets underréttelsendmnds uppgift dr idag att f6lja underréttelse-
tjdnsten inom de myndigheter som utdvar forsvarsunderréttelseverksam-
het. Ndr mandatet for forsvarsunderréttelseverksamhet utékas finns an-
ledning att ytterligare betona betydelsen av en utomstdende granskning
av dessa myndigheters verksamhet. Forsvarets underrdttelsendamnd har
redan idag den grundldggande kompetens som behovs for att utéva den
granskning som verksamheten kriaver. Regeringens uppfattning &dr déarfor
att det ar lampligt att utoka ndmndens arbetsuppgifter till att kontrollera
forsvarsunderrittelseverksamheten hos de myndigheter som bedriver
saddan verksambhet.

Mot bakgrund av det fordndrade mandatet for forsvarsunderrittel-
severksamheten &dr det av stor vikt att den sdrskilda inhdmtningen, sévil
teknisk som personbaserad, kontrolleras och granskas nidrmare. Det ut-
vidgade signalspaningsmandatet innebdr ocksd att behovet av kontroll
okar.

Scirskilt om kontroll enligt lagen om signalspaning

Det forhallandet att signalspaningsmandatet nu utvidgas till att &ven om-
fatta inhdmtning av trddburna signaler i elektronisk form innebér inte att
den hittills géllande ordningen f6r kontroll av verksamheten behover for-
dndras i grunden. Forsvarets underrittelsendmnd har ingdende kunskaper
om inhdmtning med sérskilda metoder och det dr dérfor naturligt att
ndmndens granskning ocksd omfattar den utvidgade signalspaningsverk-
samheten.

Enligt forslaget till lag om signalspaning i1 forsvarsunderréttelseverk-
samhet skall Forsvarets underréttelsendmnd ocksa fa till uppgift att ge
tillstdnd till den ndrmare inriktningen av signalspaningsverksamheten.
Tillstdndsprovningen skall ske i en sérskild avdelning inom ndmnden, se
avsnitt 7.4.3. Den kontroll som Forsvarets underrittelsendmnd dérefter
utdvar i friga om Forsvarets radioanstalts inhdmtning i1 enlighet med en
sddan inriktning omfattar inte innehdllet i den ndrmare inriktningen, dér-
emot kommer granskningen att omfatta att inhdmtningen utforts 1 enlig-
het med inriktningen, samt formerna for denna inhdmtning. En vésentlig
del i kontrollen &r att sékerstélla sparbarheten, dvs. att den inhdmtning
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som genomfors kan kopplas till en viss given inriktning och att ingen
inhdmtning bedrivs utan att en inriktning foreligger.

Det dr naturligtvis sdrskilt angeldget att kontrollen omfattar sadan
verksamhet 1 samband med signalspaningen som sirskilt medfor att en-
skildas integritetsintresse kan komma att péverkas. Regeringen anser
darfor att det i lagen sérskilt bor anges att Forsvarets underrittelsenamnd
skall granska de sokbegrepp som Forsvarets radioanstalt enligt vad som
ar narmare foreskrivet skall anvidnda i inhdmtningssystemen. Som ett led
1 kontrollverksamheten skall Forsvarets radioanstalt fortlopande 1dmna en
redogorelse till Forsvarets underréttelsendmnd om vilka sokbegrepp som
anvinds. Detta forfarande inskrénker naturligtvis inte nimndens mojlig-
het att d&ven pa annat sdtt som ndmnden finner ldmpligt utféra sin kon-
troll, t.ex. genom att vid besdk hos Forsvarets radioanstalt granska sok-
begreppsanviandningen. Namnden skall vid sin granskning av sokbegrep-
pen sérskilt kontrollera att de &r forenliga med de syften som anges i la-
gen om signalspaning och att de utformas pa ett sétt som inte medfor
otillborligt intrdng i enskildas personliga integritet.

Forsvarets underrittelsendmnd skall dven granska att uppgifter forstors
1 den utstrackning som foljer av lagen och att rapporteringen av underrit-
telser som inhdmtats genom signalspaning dr forenlig med dndamaélet for
verksamheten sasom det formulerats i lagen om forsvarsunderréttelse-
verksamhet och lagen om signalspaning. Genom denna kontroll sidker-
stdlls att det under hela underréttelseprocessen sker kontinuerliga be-
domningar av uppgifters relevans for verksamheten och att de atgérder
som lagen foreskriver nér det géller forstoring av uppgifter och rapporte-
ring av underréttelser utfors pa ett korrekt sétt.

Den aterrapportering som ndmnden skall gora avseende sin granskning
regleras i ndmndens instruktion. I promemorian har inte foreslagits att
ndmnden skall kunna vidta niagra andra atgdrder med anledning av de
iakttagelser som gors i kontrollverksamheten. Hovrdtten for Ovre Norr-
land och Kammarrditten i Jonkoping har efterlyst andra mojligheter for
ndmnden att agera om den anser att reglerna for verksamheten inte f6ljs.

Organ som utdvar kontroll och tillsyn dver offentlig verksamhet har 1
regel inte ndgra mojligheter att vidta direkta &tgdrder mot en annan myn-
dighet. Den tillsyn som Riksdagens ombudsmin utovar kan t.ex. resulte-
ra i ett uttalande i frigan om en atgédrd av en myndighet eller tjansteman
strider mot lag eller annan forfattning eller annars dr felaktig eller olamp-
lig (en s.k. erinran) eller i tal mot en enskild befattningshavare, men kan
inte pa annat sitt stoppa eller forhindra viss verksamhet. Inte heller Justi-
tiekanslern har ndgon sadan mojlighet. Néar det géller tillsyn pa begrénsa-
de omrdden kan konstateras att Datainspektionens befogenhet enligt 44 §
personuppgiftslagen (1998:204) att vid vite forbjuda viss behandling av
personuppgifter inte ansetts vara lamplig att anvidnda i forhallande till
andra myndigheter betrdffande vilka personuppgiftsbehandlingen regle-
rats 1 sarskild lag, eftersom vite som sanktionsmedel enligt allmédnna
rattsgrundsatser inte bor anvdndas som sanktionsmedel mellan statliga
myndigheter (se t.ex. prop. 2004/05:164 s. 54). Datainspektionen &ar da
hianvisad till att genom papekanden eller liknande forfaranden forsoka
astadkomma réttelse. Ett beslut om att olagligt behandlade personuppgif-
ter skall utplanas kan inte fattas av Datainspektionen, utan myndigheten
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ar héanvisad till att hos lansrdtt ansoka om detta, 47 § personuppgiftsla-
gen.

En mojlighet for Forsvarets underrittelsendmnd att agera mer patagligt
1 forhallande till signalspaningsmyndigheten med anledning av iakttagel-
ser 1 samband med sin kontroll kan inte utan ytterligare 6verviganden
forenas med négon form av sanktion. Redan en i lagen uttryckt rétt for
ndmnden att genom beslut meddela anvisningar for signalspaningsmyn-
digheten skulle dock kunna fungera som en tydlig markering av att
ndmndens kontrollverksamhet kan och skall resultera i omedelbara reak-
tioner. Aven utan en reglerad sanktionsmdojlighet dr det for 6vrigt sjdlv-
klart att signalspaningsmyndigheten skall ritta sig efter naimndens beslut.

Mot denna bakgrund delar regeringen den bedomning som Hovrétten
for Ovre Norrland och Kammarritten i Jonkoping gjort att en mojlighet
for nimnden att vidta atgérder 1 de fall di kontrollen utvisar att regelver-
ket inte f6ljs skulle bidra till ett forstirkt skydd for enskilda. Forsvarets
underrittelsendmnd bor dérfor ges en ritt att fatta beslut om att vissa ty-
per av atgirder skall vidtas om det vid kontroll framkommer att inhdamt-
ningen inte dr forenlig med lag eller annars utgor ett intrang i enskildas
rattigheter som inte star i rimlig proportion till syftet med verksamheten.

De atgidrder som nimnden bor kunna besluta om bor dels vara att en
viss ndrmare angiven pagdende inhdmtning skall avbrytas, dels att en
upptagning eller uppteckning av redan inhdmtade uppgifter skall forsto-
ras. Ndmnden fér i varje enskilt fall avgora omfattningen av atgérden. Ett
beslut om avbrytande av en inhdmtning skulle t.ex. kunna avse alltifrdn
att en viss foreteelse 6verhuvudtaget inte skall vara féremal for kartlagg-
ning till att vissa sokbegrepp inte skall {4 anvindas.

Beslut av Forsvarets underrittelsendmnd kan aktualiseras 1 samband
med I6pande kontroll p4 ndmndens eget initiativ eller efter sérskilda kon-
trollatgdrder som foranletts av upplysningar som t.ex. ldmnats av det in-
tegritetsskyddsrdd inom FRA som regeringen enligt vad som nidrmare
redovisas 1 avsnitt 7.3.4 avser att inrdtta. Det 4r med hénsyn till verksam-
hetens syfte och karaktér dock inte meningsfullt att inféra en formalise-
rad mojlighet for enskilda att framfora klagomal pé signalspaningsverk-
samhet. Signalspaning fir endast avse utldndska forhéllanden och det
ligger i1 verksamhetens natur att den inte skall bli kénd. Det star dock na-
turligtvis ndmnden fritt att agera p& grundval av information oavsett var-
ifrdn den kommer.

For att Forsvarets underréttelsendmnd skall kunna utféra en reell till-
standsprovning och effektiv kontroll krdvs att ndmnden forstdarks med
ytterligare juridisk kompetens och en utbyggd kanslifunktion. Vilka for-
dndringar som behovs beskrivs ndrmare avsnitt 11.1 Regeringen avser att
1 nimndens instruktion ndrmare foreskriva om regler avseende kontroll,
organisation och handldggning.
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9 Sekretess till skydd for enskilds personliga
eller ekonomiska férhdllanden

Regeringens forslag: | sekretesslagen (1980:100) skall inforas en be-
stimmelse om att sekretess giller for uppgift om enskilds personliga
eller ekonomiska forhallanden hos Forsvarsmakten i forsvarsunderrt-
telseverksamheten och den militdra sékerhetstjdnsten samt hos Forsva-
rets radioanstalt 1 underrittelse- och sékerhetsverksamheten.

Sekretess for sddan uppgift skall gidlla om det inte star klart att upp-
giften kan rojas utan att den enskilde eller ndgon nérstdende till den
enskilde lider skada eller men.

I frdga om uppgift i allmédn handling skall sekretessen gélla i hogst
sjuttio ar.

Den nya sekretessbestimmelsen skall inte ha foretrdade framfor
meddelarfriheten.

Utredningens forslag innebér att en sekretessbestimmelse till skydd
for den enskilde skall gélla hos Forsvarsmakten i den militdra underrét-
telse- och sédkerhetstjdnsten. Bestimmelsen skall enligt forslaget innehél-
la ett omvént skaderekvisit, vilket innebir att det skall rdda en presum-
tion for sekretess. Utredningen foreslar ddremot inte ndgon motsvarande
sekretess for Forsvarets radioanstalts underréttelse- och sidkerhetsverk-
samhet. Utredningen har inte berort frigan om meddelarfrihet.

Remissinstanserna: Flertalet remissinstanser har tillstyrkt eller inte
haft ndgot att erinra mot utredningens forslag. Med undantag av Kam-
marrdtten i Stockholm har remissinstanserna inte yttrat sig 6ver behovet
av en sekretessbestimmelse 1 Forsvarets radioanstalts underrittelse- och
sdkerhetsverksamhet. Kammarrétten konstaterar att det av utredningens
redovisning angdende behovet av en sadan bestdmmelse inte gar att utla-
sa att motsvarande forhdllanden inte &r for handen hos Forsvarets radio-
anstalt. For det fall forhdllandena &r likartade bor, enligt kammarritten,
det foreslagna sekretesskyddet for enskild gélla dven hos Forsvarets ra-
dioanstalt.

Bakgrund

Forsvarsmakten och Forsvarets radioanstalt &r tvd av de myndigheter
som bedriver forsvarsunderrittelseverksamhet enligt lagen (2000:130)
om forsvarsunderrittelseverksamhet. Forsvarets radioanstalt bedriver
ocksa viss annan verksamhet av teknisk karaktidr som syftar till att tillgo-
dose myndighetens behov av anpassning av sina tekniska system. For-
svarsunderrittelseverksamheten har beskrivits 1 avsnitt 5.

Myndigheterna bedriver ocksé sdkerhetsskyddsverksamhet enligt sé-
kerhetsskyddslagen (1996:627). Med sdkerhetsskydd avses dels skydd
mot spioneri, sabotage och andra brott som kan hota rikets sékerhet, dels
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skydd i andra fall av uppgifter som omfattas av sekretess enligt sekre-
tesslagen (1980:100) och som ror rikets sdkerhet. Vidare avses med sé-
kerhetsskydd dven skydd mot terroristbrott enligt 2 § lagen (2003:148)
om straff for terroristbrott (terrorism), dven om brotten inte hotar rikets
sdkerhet. Forsvarsmakten skall med stod av 4 § 2 forordningen
(2000:555) med instruktion for Forsvarsmakten leda och bedriva militér
sdkerhetstjénst.

Den militdra sidkerhetstjanstens uppgift &r att uppticka, identifiera och
mota sdkerhetshot som riktas mot Forsvarsmakten och dess sdkerhetsin-
tressen savil inom som utom landet. Héri ingéar bl.a. att bitrdda polisen i
dess ansvar betrdffande skyddet av rikets sdkerhet. Forsvarsmaktens sé-
kerhetsintressen kan hénforas till personal, materiel, anldggningar, in-
formation samt planering och planer i vid bemérkelse.

Den sidkerhetshotande verksamhet som riktas mot Forsvarsmakten
brukar delas in i underrittelseverksamhet, sabotage, subversiv verksam-
het, terrorism samt annan kriminalitet. Den kan riktas mot hela eller delar
av Forsvarsmakten, viss funktion eller verksamhet och foérband samt
verksamhet inom Forsvarsmaktens intresseomrade, t.ex. forsvarsindustri.
Underrittelseverksamhet riktad mot Forsvarsmakten kan bedrivas av
savil fraimmande makt som olika organisationer, foretag och kriminella
personer. Frammande makts underrittelseverksamhet kan ske pa svenskt
territorium, utanfor landet eller riktas mot Forsvarsmakten i samband
med internationell verksamhet eller upptrddande utomlands 1 andra sam-
manhang.

Den militdra sdkerhetstjdnsten omfattar sdkerhetsunderrittelsetjanst
och sdkerhetsskyddstjanst. Sakerhetsunderrittelsetjansten har till uppgift
att klarldgga den sidkerhetshotande verksamhetens omfattning, inriktning
samt medel och metoder. Dess syfte &r att utifrdn aktuella sdkerhetsun-
derrittelsebehov ldmna underlag for beslut om t.ex. sdkerhetsskyddsat-
girder, beredskap eller forbandsproduktion. Sikerhetsskyddstjdnstens
uppgift dr att ta fram atgirder som syftar till att hindra eller forsvéra si-
kerhetshotande verksamhet. Den arbetar med att forebygga att hemliga
uppgifter som ror rikets sidkerhet obehdrigen rojs, dndras eller forstors.
Sakerhetsskyddstjansten skyddar ocksd materiel och anldggningar mot
sabotage och stold samt personal, anldggningar och materiel mot terro-
rism. Sdkerhetsskyddstjdnsten omfattar informationssékerhet inklusive
IT-sdkerhet, sdkerhetsprovning, tilltradesbegriansning, utbildning och
kontroll av sdkerhetsskyddet.

Aven Forsvarets radioanstalt bedriver for egna behov viss sikerhets-
underrittelse- och sdkerhetsskyddstjdnst enligt vad som angetts ovan.
Dérutover bedriver myndigheten inom ramen for sin sdkerhetsverksam-
het ocksd sddan verksamhet pa informationssdkerhetsomradet som fram-
gar av 3 a § i forordningen (1994:714) med instruktion for Forsvarets
radioanstalt. Myndigheten skall ddrvid bl.a. stodja myndigheter som han-
terar information som bedéms vara kénslig ur sarbarhetssynpunkt eller ur
ett sdkerhets- eller forsvarspolitiskt avseende.
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Skilen for regeringens forslag
Behovet av en sekretessbestimmelse

I den forsvarsunderrittelseverksamhet och militdra sékerhetstjanst som
Forsvarsmakten bedriver samt i Forsvarets radioanstalts underréttelse-
och sédkerhetsverksamhet behandlas uppgifter som kan vara kédnsliga med
hansyn till enskildas personliga och ekonomiska forhallanden. I savil
forsvarsunderrittelseverksamheten som sdkerhetstjansten kan det t.ex.
forekomma uppgifter om en persons politiska asikter. Sddana uppgifter
kan inom forsvarsunderréttelseverksamheten vara relevanta for att bedo-
ma utldndska beslutsfattares bevekelsegrunder eller vara av intresse inom
sdkerhetstjdnsten for att kartldagga potentiella hot mot verksamheten. I
dessa sammanhang kan det &ven komma ifrdga att behandla uppgifter om
lagovertrdadelser eller uppgifter som pa annat sitt gor en person sérbar ur
sdkerhetssynpunkt, t.ex. uppgifter om familjeférhéllanden, ekonomisk
situation eller sexuell ldggning. Ett utlimnande av sddana personliga
uppgifter kan naturligtvis vara till skada eller men for sévil den enskilde
sjdlv som for nérstdende till den som uppgifterna ror.

De personer om vilka det forekommer uppgifter 1 forsvarsunderrittel-
severksamheten och sdkerhetstjdnsten dr ofta politiska beslutsfattare eller
militdra befattningshavare i andra stater. Aven uppgifter om andra en-
skilda privatpersoner kan dock forekomma, t.ex. sddana som upptritt
som uppgiftslamnare eller pd annat sétt haft anknytning till verksamhe-
ten.

Uppgifter hos Forsvarsmakten respektive Forsvarets radioanstalt inom
de berorda verksamheterna omfattas 1 ménga fall av reglerna om sa kal-
lad utrikes- och/eller forsvarssekretess i 2 kap. 1 och 2 §§ sekretesslagen
(1980:100). Enligt 2 kap. 1 § sekretesslagen giller sekretess for uppgift
som angar Sveriges forbindelser med annan stat eller 1 6vrigt rér annan
stat, mellanfolklig organisation, myndighet, medborgare eller juridisk
person i annan stat eller statslos, om det kan antas att det stor Sveriges
mellanfolkliga forbindelser eller pa annat sétt skadar landet om uppgiften
r6js. Enligt 2 kap. 2 § giller sekretess for uppgift som angér verksamhet
for att forsvara landet eller planldggning eller annan forberedelse av sa-
dan verksamhet eller som 1 dvrigt ror totalférsvaret, om det kan antas att
det skadar landets forsvar eller pa annat sitt vallar fara for rikets sdkerhet
om uppgiften rojs. Sekretessen enligt 2 kap. 1-2 §§ sekretesslagen giller
vanligtvis 1 hogst 40 ar.

Den utrikes- och forsvarssekretess som géller 1 Forsvarsmaktens for-
svarsunderrittelseverksamhet och militdra sdkerhetstjanst samt Forsva-
rets radioanstalts underrittelse- och sdkerhetsverksamhet syftar endast till
att skydda verksamheten hos myndigheterna och utgoér inget skydd for
enskilda individer och deras personliga eller ekonomiska intressen. I det
fall sekretess inte kan goras gillande till skydd for det allménna finns det
ingen regel om sekretess som direkt omfattar uppgifter om enskilds per-
sonliga och ekonomiska forhéllanden. Det saknas foljaktligen sekretess-
skydd for sddana uppgifter som lamnats eller inhdmtats om en person och
som inte dr av den karaktédren att de skyddas av forsvarssekretessen men
som om de utlimnas kan vara till skada eller men for den enskilde eller
ndrstaende.
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De uppgifter om enskilda som forekommer i1 de aktuella verksamheter-
na dr av kdnslig karaktdr. Uppgifter om politisk dsk&dning omfattas ex-
empelvis av absolut sekretess 1 samband med val (7 kap. 49 § sekre-
tesslagen) och uppgifter om lagovertradelser eller sexuell ldggning far
anses vara integritetskéinsliga uppgifter. Aven uppgifter om att en enskild
har ekonomiska problem far betraktas som kénsliga. Till detta kommer
att uppgifterna i den hiar aktuella verksamheten ofta har inhdmtats utan
den enskildes vetskap. Ovanstdende talar for att enskildas integritets-
skydd bor ges foretrade framfor insynsintresset betrdffande de uppgifter
som nu dr ifraga.

Den begrinsning 1 mojligheten till insyn som en sadan reglering skulle
innebéra kan till viss del uppvégas av den kontroll som utdvas av Forsva-
rets underréttelsendmnd. Det skall vidare ndmnas att det foljer av 14 kap.
4 § sekretesslagen att den foreslagna sekretessen till skydd for enskild
inte kommer att gélla mot den enskilde sjdlv. En uppgift som inte omfat-
tas av annan sekretess, t. ex sekretessen enligt 2 kap. 2 § sekretesslagen,
kommer alltsd att kunna ldmnas ut till den som sekretessen avser att
skydda i samma utstrackning som idag.

Mot angiven bakgrund bor i enlighet med utredningens forslag en sek-
retessbestimmelse inforas som innebér att uppgifter 1 de aktuella verk-
samheterna om enskilds personliga eller ekonomiska férhdllanden skall
f4 sekretesskydd. Sekretessen skall endast gilla 1 verksamheten hos de
angivna myndigheterna. Uppgifter som rapporteras till andra myndighe-
ter omfattas av den sekretess som géller i den mottagande myndighetens
verksamhet. For uppgifter av sddan betydelse att de blir foremal for rap-
portering giller dock i regel sekretess ocksé enligt 2 kap. 2 § sekretessla-
gen, som dr tillamplig oavsett hos vilken myndighet uppgiften finns.

Vad giller styrkan av sekretesskyddet &dr det av intresse hur skaderek-
visiten utformats 1 friga om den sekretess som géller till skydd for en-
skildas personliga eller ekonomiska forhdllanden i1 bland annat Siker-
hetspolisens verksamhet enligt 9 kap. 17 § sekretesslagen samt hos
kommissionen for granskning av de svenska sdkerhetstjdnsternas forfatt-
ningsskyddade verksamhet enligt 9 kap. 26 § sekretesslagen. Dessa sek-
retessbestimmelser innehaller ett sd kallat omviant skaderekvisit, vilket
innebér att det finns en presumtion for sekretess. Utredningen har fore-
slagit att d&ven den nya bestdmmelsen skall innehélla ett omvint skade-
rekvisit. Inga remissinstanser har invant mot detta. Regeringen delar ut-
redningens uppfattning att det med hinsyn till integritetsskyddsintresset
far anses foreligga overviagande skél for att sekretess skall vara utgéngs-
punkten for uppgifter om enskildas personliga och ekonomiska forhél-
landen som forekommer i de nu aktuella verksamheterna.

Behovet av sekretesskydd gor sig, som Kammarrditten i Stockholm pé-
pekat och som regeringen redogjort fér ovan, géllande inte bara i For-
svarsmaktens forsvarsunderrittelseverksamhet och militdra sdkerhets-
tjdnst utan ocksa i Forsvarets radioanstalts underrittelse- och sékerhets-
verksamhet. Bestimmelsen bor déarfor omfatta dven denna verksamhet.
Eftersom bestammelsen skall skydda savél enskilds personliga som eko-
nomiska férhdllanden bor den placeras i1 sekretesslagens nionde kapitel.
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Sekretesstiden

I frdga om sekretess till skydd for det allménnas verksamhet varierar sek-
retesstiderna. Utrikes- och forsvarssekretessen giller, sdsom ovan
namnts, enligt sekretesslagen i hogst 40 ar. Nar det giller uppgifter som
omfattas av forsvarssekretess har emellertid regeringen bemyndigats att
foreskriva att sekretessen skall gilla under ldngre tid. Regeringen har i
1 § sekretessforordningen (1980:657) foreskrivit att sekretessen giller i
hogst 70 ar om uppgifterna i en allmidn handling angar bl.a. underréttel-
severksamheten inom underrittelsetjénsten.

I propositionen om ny sekretesslag foreslogs att en sekretesstid om 70
ar skulle gélla for de viktigaste bestimmelserna om skydd for enskilds
personliga forhallanden (prop. 1979/80:2 del A s. 493f.). Som framgétt
ovan hanteras inom Forsvarsmaktens forsvarsunderrittelseverksamhet
och militdra sdkerhetstjdnst samt Forsvarets radioanstalts underrittelse-
och sédkerhetsverksamheten uppgifter som kan vara av mycket kénslig
natur for vilka sekretess géller i hogst sjuttio ar nir de forekommer i all-
min handling i annan verksamhet. Ett sddant exempel dr den tidigare
berdrda sekretessbestimmelsen avseende uppgifter hos kommissionen
for granskning av de svenska sdkerhetstjdnsternas forfattningsskyddande
verksamhet (9 kap. 26 § sekretesslagen).

Sekretesstiden bor dédrfor ocksd 1 friga om uppgifter 1 allmén handling
om enskilds personliga eller ekonomiska forhdllanden hos Forsvarsmak-
ten i forsvarsunderrittelseverksamheten och den militdra sikerhetstjéns-
ten samt hos Forsvarets radioanstalt i underrittelse- och sidkerhetsverk-
samheten vara hogst 70 ar.

Sedan den 1 mars 2003 géller att sekretess till skydd for enskildas per-
sonliga och ekonomiska forhallanden enligt 9 kap. 17 § forsta stycket 1—
4 och 5 sekretesslagen inte skall gélla avseende uppgifter hos Siakerhets-
polisen frin tiden fore 1949 (prop. 2001/02:191). Syftet med undantaget
ar att allménheten skall ges mojlighet till insyn 1 de handlingar som finns
hos Sékerhetspolisen avseende svenska myndigheters och enskildas for-
hallningssitt till Tyskland och nazismen under andra varldskriget (a.
prop. s. 88). De skil som ligger bakom undantaget gor sig i viss mén
ocksa gillande i forhallande till uppgifter i den verksamhet som avses
med den hir foreslagna sekretessbestimmelsen. Regeringen bedomer
emellertid att frigan om undantag fran den nu foreslagna sekretessbe-
stimmelsen maste 16sas tillsammans med fragan om motsvarande undan-
tag frn forsvarssekretessen 1 2 kap. 2 § sekretesslagen. Betrdffande den
senare frigan pagéar ett arbete 1 Regeringskansliet. Tillrdckligt underlag
for att nu ta stéllning till omfattningen och utformningen av ett sddant
undantag foreligger dock inte. Regeringen avser mot denna bakgrund att
s snart som mojligt aterkomma med f6rslag om hur forskningens intres-
sen skall tillgodoses nér det géller mojligheten till tillgdng till uppgifter i
den militdra underrittelse- och sdkerhetstjanstens arkiv.

Meddelarfrihet

Med meddelarfrihet avses rétten enligt 1 kap. 1 § tredje stycket tryckfri-
hetsférordningen och 1 kap. 2 § yttrandefrihetsgrundlagen att ldmna
uppgift i vilket amne som helst f6r publicering i de medier som de bada

118



grundlagarna omfattar. Meddelarfriheten dr dock inte oinskrinkt. Det &r
inte tillatet att uppsatligen ldmna ut en allmén handling som omfattas av
sekretess. Det dr inte heller tillatet att dsidositta tystnadsplikt i de fall
som anges antingen i tryckfrihetsférordningen och yttrandefrihetsgrund-
lagen eller 1 16 kap. 1 § sekretesslagen. Bestimmelsen om forsvarssekre-
tess 1 2 kap 2 § sekretesslagen anges inte i upprakningen av sekretessbe-
stimmelser som har foretrdde framfor meddelarfriheten i 16 kap. 1 § sek-
retesslagen. Ddaremot foljer av 7 kap. 3 § forsta stycket 1 tryckfrihetsfor-
ordningen att meddelarfrihet inte foreligger i friga om meddelanden som
innebdar att ndgon gor sig skyldig till hogforriaderi, spioneri, grovt spione-
ri, grov obehorig befattning med hemlig uppgift, uppror, landsforraderi,
landssvek eller forsok, forberedelse eller stampling till sddant brott. Mot-
svarande bestdmmelse aterfinns ocksd 1 yttrandefrihetsgrundlagen. Detta
innebédr att meddelarfriheten dr starkt begridnsad pa forsvarssekretessens
omrade.

Eftersom forsvarsunderrittelseverksamheten redan omgirdas av ett
starkt sekretesskydd dr det angelédget att i samband med att en ny sekre-
tessbestimmelse infors 6vervdga om det finns skil att 1ta dven den tyst-
nadsplikt som foljer av den nya bestimmelsen ha foretrdde framfor med-
delarfriheten. Dérvid maéste beaktas att mgjligheten till insyn i och
granskning av verksamheten ytterligare forsvaras med en sadan ordning.
Det kan visserligen hédvdas att ndr det géller uppgifter som omfattas av
den nu aktuella bestimmelsen — uppgifter om enskildas personliga eller
ekonomiska forhéllanden — &r behovet av insyn mer begrénsat dn nir det
giéller uppgifter om verksamheten som sddan. Mot detta kan emellertid
anforas att den allménna debatten kring en myndighets verksamhet inte
sédllan utgar fran enskilda fall.

Vid en jaimforelse med andra omraden kan konstateras att betrdffande
den sekretess till skydd for enskildas personliga och ekonomiska forhal-
landen som enligt 9 kap. 17 § sekretesslagen giller for bl.a. uppgifter 1
Sdkerhetspolisens verksamhet foreskrivs inte ndgot undantag frén med-
delarfriheten.

Sammantaget finner regeringen att 6vervdgande skl talar emot att lata
den tystnadsplikt som f6ljer av den foreslagna bestimmelsen ha foretrade
framfor meddelarfriheten. Nagon éndring i 16 kap. sekretesslagen fore-
slas darfor inte.

10 Ikrafttradande och 6vergangsbestimmelser

Regeringens forslag: Andringarna i lagen om forsvarsunderrittelse-
verksamhet och sekretesslagen samt den nya lagen om signalspaning i
forsvarsunderrittelseverksamhet skall trdda i kraft den 1 juli 2007.

Aven dndringarna i lagen om elektronisk kommunikation skall trida
i kraft den 1 juli 2007. Skyldigheten for operatérer som &dger trad att
overfora signaler till samverkanspunkter enligt 6 kap. 19 a § skall
dock gilla frdn och med den 1 juli 2008.

Regeringen eller, efter regeringens bemyndigande, tillsynsmyndig-
heten enligt lagen (2003:389) om elektronisk kommunikation far
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meddela foreskrifter om att bestimmelserna om skyldigheten skall
borja tillimpas senare.

Promemorians forslag overensstimmer delvis med regeringens. Pro-
memorian foreslog att skyldigheten for de trdddgande operatorerna att
overfora signaler till samverkanspunkter skall gélla frdn och med den 1
Januari 2007.

Remissinstanserna: Swedish Network User Society och Vetensakps-
radet har anfort att det finns risk att tiden om sex méanader innan drifts-
sdttning av systemet dr for sndvt for operatorerna. Telia Sonera AB har
papekat att bolaget skulle tvingas till en stérre del manuell omkoppling
om det beslutas om en snabb implementering.

Skilen for regeringens forslag: Den foreslagna regleringen bor trada
1 kraft den 1 juli 2007.

Som framhalls 1 promemorian dr det rimligt att de operatdrer som dger
trad fér en viss tid pé sig for att forbereda sina system si att dverforingen
av trafiken skall kunna ske till samverkanspunkterna. I och med att be-
stimmelserna i LEK foreslés trdda i kraft den 1 juli 2007 &r det dérfor
befogat att de trdddgande operatorerna ges ytterligare viss tid pa sig for
att forbereda systemen for den forsta samverkanspunkten. Regeringen
anser med hansyn till vad som anforts av remissinstanserna och till kost-
naderna for operatdrerna att det dr skéligt att bestimma en ldngre tid for
detta d4n vad som angetts i promemorian. Skyldigheten i detta hdnseende
for operatorerna foreslds dérfor tidigast gilla frdn och med den 1 juli
2008. Det kan dven hidrefter finnas skél att senareldgga skyldigheten, ex-
empelvis for overforing till ytterligare punkter, eller om Forsvarets ra-
dioanstalt inte har fardigstéllt de utsedda samverkanspunkterna. Reger-
ingen eller, efter regeringens bemyndigande, tillsynsmyndigheten bor
darfor kunna meddela foreskrifter om nér bestimmelserna om skyldighet
for operatorer som dger trad att overfora signaler till samverkanspunkter i
6 kap. 19 a § skall tillampas forsta gdngen.

11 Konsekvenser och genomforande

11.1 Myndigheterna

Regeringens bedomning: De merkostnader som forslaget innebér for
Forsvarets radioanstalt bor finansieras genom omforingar fran andra
anslag inom utgiftsomrdde 6 Forsvar samt beredskap mot sarbarhet
och genom omprioriteringar och besparingar inom den egna verksam-
heten. Kostnaderna for forstirkningen av Forsvarets underrittelse-
ndmnd bor finansieras genom omprioriteringar inom utgiftsomrade 6.
De ekonomiska konsekvenserna for Post- och telestyrelsen bedoms bli
sma och bor finansieras genom omféringar fran utgiftsomrade 6.

Promemorians bedomning 6verensstimmer med regeringens.

Remissinstanserna: De flesta remissinstanser som har yttrat sig har
delat bedomningen eller ldmnat den utan erinran. Forsvarets radioanstalt
har anfort att det i promemorian angivna investeringsbehovet ar forknip-
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pat med viss osdkerhet ndr det géller den totala kostnadsbilden, eftersom
denna paverkas av flera faktorer. Om syftet med inhdmtningen &dr under-
riattelseproduktion behdver myndigheten endast gora investeringar dar
det kan finnas trafik av hogt underrittelsevirde, vilket begrdnsar inve-
steringsbehovet. Om syftet &dr att d&ven kunna detektera IT-relaterade hot
mot Sverige behover utbyggnaden vara mera komplett och heltdckande i
riket. De langsiktiga kostnaderna &r ocksa beroende av omsittningstakten
av utrustning hos trdddgarna. Forsvarets radioanstalt méiste uppgradera
eller omsitta sin utrustning for inhdmtning 1 takt med att trdddgarna om-
sdtter sin utrustning. Sammanfattningsvis har myndigheten anfort att det
angivna behovet méste ses som ett forsta steg i uppbyggnaden.

Skélen for regeringens bedomning

Forsvarets radioanstalt

For Forsvarets radioanstalt innebéar mojligheten att inhdmta signaler 1 trad
en betydande dkning av den tillgéngliga trafiken. Inhdmtning av signaler
i trdd dr frin en teknisk synvinkel en komplex verksamhet. I avsnitt 7 har
formerna for den beskrivits. Nedan foljer en beskrivning av kostnaderna.

En ny generation datastod for bearbetning av trafik héller pa att ut-
vecklas vid Forsvarets radioanstalt. Den forsta delen tas snart i drift och
foljs av kompletterande system de ndrmaste dren. Kostnaderna for bear-
betningsstodet kan forenklat delas in 1 tre delar: utveckling, hardvara
samt lagringskapacitet. Kostnaderna for utveckling och hérdvara lag i
huvudsak under 2005-2006 och paverkades endast marginellt av en even-
tuell trddaccess. Ddremot foljer behovet av lagringskapacitet mer eller
mindre direkt frdn processkapaciteten — ju fler signaler som kan proces-
sas av Forsvarets radioanstalt desto mer lagringskapacitet behovs. Detta
kommer ocksé att medfora betydande kostnader.

Sammantaget skulle de investeringar som hanfor sig till att fa tillgdng
till signaler i elektronisk form genomftras under en femarsperiod och
uppga till drygt 200 miljoner kronor. Det forsta aret skulle investeringar-
na uppga till cirka 30 miljoner kronor. Kapitalkostnaden for de beskrivna
investeringarna beridknas uppgé till drygt 25 miljoner kronor i genomsnitt
per &r under avskrivningstiden.

Driftkostnaderna bestar till storsta del av sambandskostnader, lokalhy-
ra for samverkanspunkter samt Ioner. Dessa berdknas under det forsta
aret till cirka 4 miljoner kronor for att nér investeringarna &r slutforda
och fullt ut kan nyttjas berdknas till cirka 25 miljoner kronor.

Som Forsvarets radioanstalt har anfort dr beloppen forknippade med
viss osdkerhet. Regeringen anser dock att de kan ldggas till grund for en
grundldggande bedomning av de ekonomiska konsekvenserna fér myn-
digheten.

Forsvarets radioanstalt bor delvis kompenseras for de dkade kapital-
och driftskostnaderna genom omforingar fran andra anslag och genom
omprioriteringar och besparingar inom den egna verksamheten.
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Forsvarets underrdittelsencimnd

Forsvarets underrittelsendmnd har 1 dag en granskande myndighetsfunk-
tion men &r inte en forvaltningsmyndighet i traditionell mening, ndmnden
har t.ex. inga anstéllda. Forsvarets underrittelsendamnd far i de foreslagna
forfattningarna fler uppgifter dn i dag. Kravet pd att utfoéra en fortlopande
och mer ingédende kontroll medfér behov av organisatoriska foréandringar,
liksom uppgiften att prova tillstand till inriktning av signalspaning.

Forsvarets underrittelsendmnd skall ha en sjdlvstdndig kontrollfunk-
tion och vara fristdende fran de myndigheter som ndmnden har att grans-
ka. Med beaktande av ndmndens avgriansade ansvarsomride, organisa-
tionens ringa storlek och for att vinna ekonomiska och administrativa
fordelar bor dock Forsvarets underréttelsendmnd ges stdd 1 administrativt
avseende och nér det giller t.ex. lokaler frdn ndgon annan myndighet.
Néamndens ansvar och uppgifter skall dock beslutas av regeringen.

Merkostnaderna for de kanslifunktioner som Forsvarets underrittelse-
nidmnd kommer att behéva berdknas uppgé till sammanlagt cirka 5 mil-
joner kronor nér verksamheten &r i full drift. Det forsta aret behdver dock
ytterligare ett par miljoner kronor tillféras for att sdkerstilla ett fullgott
sdkerhetsskydd och initiala investeringar.

Dérutover behover Forsvarets underrittelsendmnd tillféras medel for
arvodering, eftersom den nya uppgiften att fungera som tillstindsorgan
foranleder viss utokning av ndmndens sammanséttning med ytterligare
juridisk kompetens. Dessa kostnader berdknas uppga till sammanlagt
cirka 2 miljoner kronor. Kostnaden for ndmndens verksamhet uppgér i
dag till 1 miljon kronor. Finansieringen av de utokade kostnaderna for
ndmnden skall ske genom omprioriteringar inom utgiftsomrade 6 Forsvar
samt beredskap mot sarbarhet.

Post- och telestyrelsen

Post- och telestyrelsen dr central forvaltningsmyndighet med ett samlat
ansvar, sektorsansvar, inom postomradet och omrddet for elektronisk
kommunikation.

For Post- och telestyrelsens del kommer forslaget till inhdmtning av
signaler i elektronisk form enligt lagen om signalspaning i forsvarsunder-
rittelseverksamhet att innebdra att myndigheten kan komma att utdva
tillsyn och meddela foreskrifter inom omradet. Regeringen gor bedom-
ningen att denna verksamhet och dess kostnader kommer att vara av
mindre omfattning och bor finansieras genom omprioritering fran anslag
inom utgiftsomrade 6.

11.2 Operatorerna

Regeringens forslag: De trdddgande operatorerna skall st for kost-
naden for den tekniska anpassning som kréavs for att signaler i elektro-
nisk form 1 trdd skall kunna foras till samverkanspunkterna. Savél
trdddgande som andra operatorer skall sta for kostnaden for att 1dmna
saddan information som kan gora det enklare att ta hand om signalerna.
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Regeringens bedomning: Forslaget innebér inte ndgra beaktansvirda
konkurrensnackdelar for de operatdrer som berdrs. Regeringen avser
emellertid att gora en utvirdering av forslagets paverkan pa den aktu-
ella marknaden.

Promemorians forslag 6verensstimmer med regeringens.

Remissinstanserna: De flesta remissinstanser som har yttrat sig har
tillstyrkt forslaget eller lamnat det utan erinran. Post- och telestyrelsen
har invant mot bedomningen att de kostnader som kommer att uppsta
kommer vara av engingskaraktédr och efter denna initiala investering pla-
na ut och endast omfatta vissa I6pande kostnader. Styrelsen har framhél-
lit att telekommarknaden dr en mycket dynamisk verksamhet som é&r
stadd 1 konstant fordndring och att det darfor ar troligt att tekniken avse-
ende samverkanspunkterna maste fordndras i takt med teknikutveckling-
en 1 Ovrigt. Styrelsen har jamfort med operatorers kostnader for anpass-
ningsskyldigheten avseende hemlig teleavlyssning och hemlig teledver-
vakning, vilket visat sig vara en fortlopande kostnad som hela tiden, allt-
eftersom ny teknik innebidr nya anpassningsbehov, belastar operatorerna.
Styrelsen har vidare framfort att det ter sig mindre rimligt att en liten
operator foreldggs att anpassa sin verksamhet for miljonbelopp, och da
framhaéllit fall dir en operator endast dger och tillhandahaller s.k. svartfi-
ber, medan andra operatorer 1 praktiken forfogar over denna fiber.

Svenska IT-foretagens organisation, Telia Sonera AB och E.ON har
motsatt sig forslaget att teleoperatorerna skall std for kostnaden av att
leverera trafiken till de s.k. samverkanspunkterna och framhéillit det som
sjdlvklart att renodlat statliga angeldgenheter till fullo skall finansieras
via statsbudgeten. Svenska IT-foretagens organisation har anfort att en
annan ordning kan leda till ett 6verutnyttjande samt att en ur samhalls-
ekonomisk synvinkel lamplig prioritering av resurser férsvaras genom att
den som beslutar kring prioriteringarna inte sjilv star for kostnaden. I det
fall de traddgande operatorerna aldggs att sjdlva sta for kostnaderna, upp-
star dértill en komplicerad situation hur dessa operatorer 1 sin tur ska fa
kompensation frdn andra operatérer som hyr utrymme i ledningarna.

IT-Foretagen har vidare anfort att mdngden trafik, och ddrmed kostna-
derna, grovt underskattats och att de kostnadsskattningar som redovisas
saknar all trovérdighet. IT-foretagen har papekat att en stor méngd renod-
lat utlédndsk trafik passerar Sverige, vilket betyder att trafiken &r ofantligt
mycket storre dn vad som anges i promemorian och kommer att 6ka yt-
terligare. Det innebér att investeringarna i utrustning och sékprogram
maste bli betydligt storre dn vad som anges for att spaningen ska kunna
bli effektiv och proportionerlig. I den mén inte samma reglering infors 1
andra lidnder, sd innebér forslaget en konkurrensnackdel f6r de operatorer
vars trafik — inhemsk sivél som utlindsk — passerar rikets granser. Om
trafiken avlyssnas kan dessa operatorer inte garantera sitt kanske vikti-
gaste atagande infor sina abonnenter, namligen telehemligheten.

E.ON har anfort det inte kan uteslutas att avndmare av kommunika-
tionstjanster kan komma att vélja operator utifran kriteriet huruvida ope-
ratorens tekniska 16sning innebér att dven inhemsk kommunikation fors
utomlands for bearbetning, vilket skulle kunna ha en hammande inverkan
pa den tekniska utvecklingen och tillskapandet av effektiv konkurrens pa
kommunikationsomradet. Denna problematik forstiarks ytterligare om
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operatorerna aldggs att bekosta investeringar etc. i enlighet med forsla-
get, da mindre operatorer har sdmre forutsittningar att bara sddana kost-
nader.

Telia Sonera AB har anfort att det &r fel att viltra 6ver kostnader som
ar direkt hanforliga till ett klart och uttalat samhaélleligt behov, 1 detta fall
behov av underlag for underrittelseverksamhet, pa marknadens aktorer,
framforallt nir utgifterna inte ger de drabbade aktorerna négon direkt
nytta. Den principiella utgangspunkten méaste vara att kostnader fér sam-
hilleliga behov skall synliggoras. Sddana kostnader bor déarfor tdckas
genom anslag i statsbudgeten. Kostnader och nytta kan d& vdgas mot
varandra, mot andra atgérder for att frimja sédkerhet samt mot andra mal,
sdsom dem for elektroniska kommunikationer. Telia Sonera AB har vida-
re pétalat att forslaget foranleder en rad atgirder och kostnader for opera-
torerna som inte synes beaktade, bl.a. att en snabb implementering ford-
rar storre inslag av manuell omkoppling. Bolaget har ocksé patalat att det
kan bli tvunget att hélla sig i ndrheten av samverkanspunkterna i all ny
och tillaggsetablering samt att detta medfor verksamhetspéverkan, in-
flexibilitet och kostnadsokningar.

Svenska stadsnditsforeningen har anfort att eftersom forsvarsunderrit-
telseverksamheten dr en fraga om nationens sidkerhet maste eventuella
kostnader for ndtdgarna ocksa bekostas av samhillet. Féreningen har pa-
talat att situationen &r mycket olika mellan nétédgarna dir vissa t.ex. redan
ar etablerade 1 "samverkanspunkter” medan andra endast har trunktrafik
genom sina ndt. Foreningen har vidare papekat vissa tekniska forhallan-
den som bor foranleda ytterligare dverviaganden.

Vetenskapsradet (huvudman for SUNET) har framhallit att det &r svart
att pa grundval av det underlag som presenteras bedoma om kostnadsbe-
rdakningarna &r realistiska och anfort att kostnaderna kan ha underskattats,
inte minst ndr det géller operatdrernas anpassningsskyldighet. I det sam-
manhanget har rddet bl.a. papekat att underlaget dr knapphandigt betraf-
fande tekniken och att det t.ex. dr oklart vad som menas med att operato-
rerna maste ldmna ifrén sig signaler som FRA "l&tt" kan hantera.

Skilen for regeringens forslag och bedomning: For operatdrerna
kommer inhdmtning av signaler i trdd enligt detta forslag att innebéra en
kostnad for teknisk anpassning samt vissa I6pande kostnader. Dessa
kostnader kommer framforallt att berdra de trdddgande operatorerna.
Kostnaderna kommer efter ett antal ar att plana ut och dédrefter i princip
endast omfatta vissa I6pande kostnader. I avsnitt 7 beskrivs operatoérernas
skyldigheter.

Att gora en exakt uppskattning av de trdddgande operatorernas kostna-
der for att gora den trafik som passerar rikets grins tillgidnglig for For-
svarets radioanstalt &r som flera remissinstanser papekat svart i och med
att telekommunikationsindustrin &r en mycket dynamiskt verksamhet
som &r stadd i konstant fordndring. Det viktiga &r dock att berdkningen
gors utifran sd goda utgangspunkter som mojligt. I utarbetandet av de
kostnadsberdkningar som hér foreligger har darfor Post- och telestyrel-
sen, Forsvarets radioanstalt samt operatérer och andra aktorer bidragit
med information om sévil egna som mer allménna forhillanden. Reger-
ingen menar dérfor till skillnad frin négra av remissinstanserna att de
berdkningar som presenteras i promemorian kan ldggas till grund {or be-
domningarna av forslagens ekonomiska konsekvenser.
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Naér det gédller fordelningen av kostnaderna for anpassningen finns flera
tankbara alternativ. Kostnaden kan béras av signalspaningsmyndigheten
eller av operatorerna eller fordelas mellan dem. En annan mojlighet ar att
kostnaden bidrs av det allmidnna utan att direkt belasta signalspanings-
myndighetens anslag.

En allmin utgédngspunkt nér det géller kostnader for forsvarsunderrét-
telseverksamheten &r att de myndigheter som bedriver verksamheten
skall svara for dessa. Detta argument har ocksa framforts av de remissin-
stanser som dr kritiska mot promemorians forslag. Signalspaningsverk-
samheten dr enligt dessa remissinstanser en statlig angeldgenhet som bor
bekostas av staten och inte av de enskilda operatorerna.

Som regeringen framhéllit i andra sammanhang (prop. 1995/96:180 s.
32 f.) finns det emellertid flera verksamhetsomrédden dér samhéllet som
forutsittning for att enskilda skall f4 bedriva viss verksamhet kriver att
vissa allminnyttiga intressen beaktas. Ett exempel dr arbetsgivares skyl-
dighet att uppbaira, redovisa och inbetala preliminér skatt for anstéllda.
Ett annat exempel &r de krav som stélls pa foretag som bedriver miljofar-
lig verksamhet. Ytterligare ett exempel, som ligger nira den nu aktuella
verksamheten, dr operatorers skyldighet att anpassa sina system sé att
beslut om hemlig teleavlyssning och hemlig tele6vervakning kan verk-
stdllas. Enligt regeringens mening finns det ingen principiell skillnad
mellan dessa forpliktelser och en forpliktelse att bekosta anpassning av
systemen for att mojliggora signalspaning. Regeringen delar foljaktligen
inte den principiella instillning som Svenska IT-foretagens organisation,
Telia Sonera AB, E.ON och Svenska stadsnditsforeningen har anfort.

En betydelsefull omsténdighet att beakta vid valet av vem som skall
sta for kostnaden for att styra ut trafiken dr ocksa vad som blir den sam-
hillsekonomiskt mest effektiva 16sningen. Den som drabbas av kostna-
derna har naturligtvis ett starkt incitament att soka hélla kostnaderna
nere. Detta innebir att det dr samhillsekonomiskt effektivare att lata de
trdddgande operatorerna std for kostnaderna vad avser utstyrning och
leverans av signalerna till samverkanspunkterna.

De trdddgande operatdrerna kan som huvudsakliga ink&pare av de
hard- och mjukvaror som krivs paverka priset pd ett annat sétt an vad en
statlig myndighet kan. De har en forhandlingsposition som boér kunna
leda till att storsta kostnadseffektivitet uppnas i detta hianseende. Teknik
som mojliggdr en utstyrning av information fran de trddédgande operato-
rernas system kommer ndmligen att omfattas av forhandlingar om nya
system och om ny teknik i befintliga system som en mycket liten del i ett
storre paket. Ifrdgavarande kostnader kan héllas nere om den aktuella
funktionaliteten beaktas pa ett si tidigt stadium som mojligt. Slutsatsen
ar att om det finns ett eget ekonomiskt incitament for de traddgande ope-
ratorerna att forhandla fram ett si fordelaktigt pris som mojligt kommer
detta att bli den samhéllsekonomiskt mest lampliga 16sningen.

Ett liknande resonemang kan foras vad avser kommunikationskostna-
den, d.v.s. kostnaden for att fora trafiken fran operatérernas system till
samverkanspunkterna. I och med att de traddgande operatérerna har ett
incitament att 6verfora trafiken till s 1ag kostnad som mojligt kommer
de att overfora trafiken till samverkanspunkterna pé det mest kostnadsef-
fektiva sittet.

125



Svenska IT-foretagens organisation har anfort att om operatdrerna
skall bara kostnaden kan detta leda till ett Gverutnyttjande samt att en ur
samhéllsekonomisk synvinkel lamplig prioritering av resurser forsvaras
genom att den som beslutar kring prioriteringarna inte sjdlv star for kost-
naden. Regeringen anser inte att detta resonemang &r tillampligt 1 friga
om signalspaning. Det handlar i dessa sammanhang om att styra ut all
trafik som passerar Sveriges grans for att signalspaningsmyndigheten
dérefter skall kunna inhdmta relevanta signaler. Den skyldighet som avi-
lar operatorerna péverkas foljaktligen inte av i vilken utstrackning signal-
spaningsmyndigheten dérefter inhdmtar och bearbetar de utstyrda signa-
lerna. Regeringens uppfattning ar déarfor att ndgon risk for 6verutnyttjan-
de inte foreligger; de kostnader som dr relaterade till omfattningen av
signalspaningsmyndighetens verksamhet bérs 1 sin helhet av denna.

Regeringen delar inte den uppfattning som framforts av Telia Sonera
AB att ett skil for att staten skall bira kostnadsansvaret 4r att utgifterna
inte ger de drabbade aktorerna ndgon direkt nytta. Regeringen menar
tvirtom att operatorerna i hog grad har nytta av den forsvarsunderrittel-
severksamhet som syftar till att skydda Sverige mot IT-relaterade hot, se
avsnitt 7.1.1.

Sammanfattningsvis anser regeringen att dverviagande skal talar for att
de traddgande operatorerna skall bara kostnaden for den tekniska anpass-
ning som krédvs for att inhdmtning av signaler i elektronisk form i trad
skall kunna genomforas. Det ankommer dérefter pa de triddgande opera-
torerna att med beaktande av forutsdttningarna pd marknaden beddoma
hur kostnaden vidare skall fordelas.

Regeringen finner dock rimligt mot bakgrund av vad remissinstanserna
anfort angdende kostnader att en utvérdering sker avseende vilken paver-
kan forslaget kan komma att ha p4 marknaden och dess aktorer. Vidare
bor inférandet av skyldigheterna for operatorerna senareldggas. Genom
att foreskriva att bestimmelserna om dessa skall tillimpas fran och med
den 1 juli 2008 ges operatdrerna mojlighet att 1 stérre utstrdckning utnytt-
ja de fordelar i form av att vara huvudsaklig inkopare och ha en stark
forhandlingsposition som angetts ovan

Uppskattning av kostnader for operatorerna

Ett resonemang kring kostnader for operatdrer méste utgd fran vissa
grundldggande principiella resonemang och ett antagande avseende tid
for implementering. I nedanstdende resonemang utgar berdkningen fran
en implementeringstid pa fem ar fran den dag lagen trader 1 kraft.

Vad som forst kan konstateras &r att omséttningstakten for aktuella ty-
per av kommunikationsutrustning dr hég och att huvuddelen av utrust-
ningen inom en femarsperiod kan férvénts vara utbytt eller kraftigt upp-
graderad.

En annan central aspekt att beakta &r att de tekniska investeringskost-
naderna for de traddgande operatérerna efterhand kommer att minska
kraftigt. Huvudorsaken till detta dr att eftersom det legala kravet pa dessa
operatorer (d.v.s. att styra ut all trafik som fors 6ver Sveriges grins till
samverkanspunkterna) finns kommer all bestillning av ny utrustning av
de trdddgande operatorerna att innehdlla krav pa denna typ av funktiona-
litet. Denna extra funktionalitet kommer d& att vara en mindre del av de
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krav som stills pa ny utrustning och eftersom den byggs in fran borjan
kommer kostnaden att vara begrdnsad (jmf. resonemanget i foregaende
avsnitt).

Generellt bestar kostnaderna for de traddgande operatdrerna av foljan-
de delar: Investeringar 1 ny utrustning, drift- och underhéallskostnader,
kompetensuppbyggnad (om operatéren maste investera i ny typ av ut-
rustning), sambandkostnader (for att transportera trafik fran access- till
samverkanspunkt) och informationsplikt (att forse Forsvarets radioanstalt
med nodvindig information om framst fordndringar i nétstruktur och
trafikinnehéll). Som flera remissinstanser papekat dr det mot bakgrund
av den snabba utvecklingen pd omrédet svart att uppskatta hur den 16-
pande anpassningskostnaden kommer att utvecklas i forhallande till de
initiala investeringarna. Regeringen delar dock promemorians bedom-
ning att tyngdpunkten nér det géller kostnadsansvaret kommer att ligga 1
samband med de inledande investeringarna.

Utover de ovan angivna kostnaderna tillkommer vissa mindre kostna-
der for att ldmna information som kan gora det enklare att ta hand om
signalerna, vilket omfattar sévil traddgare som andra operatorer som utan
att dga traden for signaler i trdd 6ver Sveriges grans. Dessa kostnader &r
ringa eftersom det ror sig om att overfora sddan kringinformation som
operatorerna redan har i1 sina system. Det finns heller inget krav pa att
denna information skall anpassas. Vilka dtgédrder hos operatérerna som é&r
nddvindiga for att gora det enklare att ta hand om signalerna behandlas 1
avsnitt 7.3.7.

Det torde ocksd vara omsesidigt fordelaktigt om Forsvarets radioan-
stalts behov, nér si dr mojligt, kopplas till av operatdren planerade upp-
graderingar och fordndringar — kostnaden for operatéren kan ddarmed re-
duceras samtidigt som Forsvarets radioanstalt kan & mer trafik tillgdng-
lig i samverkanspunkterna.

Utifran hypotesen att all trafik som fors 6ver Sveriges grins 1 trdd ska
vara tillgédnglig for Forsvarets radioanstalt inom fem &r efter lagens
ikrafttridande kan f6ljande berdkning goras.

Det finns ca 10 trdddgande operatdrer som for trafik dver rikets gréns.
Utifrén detta kan en teoretisk modell for kostnaderna byggas enligt f6l-
jande. I ett tinkt fall med en trddédgande operatér som har 20 procent av
trafiken vilken passerar rikets grians skulle den tekniska anskaffnings-
kostnaden om man réknar hogt bli ca 15 miljoner kronor for att gora all
trafik frdn dessa tradar tillgdnglig for Forsvarets radioanstalt. Utéver det-
ta tillkommer drift och underhéallskostnader samt kostnader for férbindel-
se mellan operatdrens system och samverkanspunkten. Kostnaden for
samband &dr dock generellt ringa i och med att samverkanspunkten tro-
ligtvis kommer att ligga i ett utrymme mycket néra de trdddgande opera-
torerna.

Omréknat for alla 10 traddgare innebéra detta en totalkostnad pa hogst
75 miljoner kronor for att gora all trafik vilken passerar rikets gréns till-
gianglig. Den genomsnittliga kostnaden per ar, dr da 15 miljoner kronor
(utslaget pa alla traddgande operatorer). Den tillkommande kostnaden for
att 1amna information som kan gora det enklare att ta hand om signaler-
na, en skyldighet som ocksd omfattar de operatdrer som inte dger trad
men for signaler i trdd 6ver Sveriges grédns, dr som angetts ovan obetyd-
lig i sammanhanget.
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Konkurrensfragor

E.ON och Svenska IT-Foretagens organisation har uttalat farhagor for att
forslaget kan leda till en snedvridning av konkurrensen i den mén inte
samma reglering infors i andra linder. Som framgar av redogorelsen i
avsnitt 7.1.2 dr signalspaning avseende signaler i trdd lngtifrdn nagon
unik svensk foreteelse; tvdartom har ménga linder redan denna mojlighet
sedan tidigare. Aven om forutsittningarna for verksamheten varierar
mellan olika ldnder kan forslaget darfor enligt regeringens mening inte
anses innebdra nigra beaktansvdrda konkurrensnackdelar for svenska
operatorer. I sammanhanget fortjdnar att framhallas att Konkurrensverket
inte haft ndgra invéindningar mot forslaget.

11.3 Ovriga konsekvenser

Forslaget bedoms inte ha ndgra konsekvenser nér det giller kostnader
eller intdkter for kommuner och landsting. Inte heller bedéms forslaget
ha négra konsekvenser for den kommunala sjdlvstyrelsen, sysselséttning-
en, den offentliga servicen i olika delar av landet, jamstédlldheten mellan
méin och kvinnor och mojligheterna att na de integrationspolitiska mélen.
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12 Forfattningskommentarer

12.1 Forslag till lag om dndring 1 lagen (2000:130) om
forsvarsunderrittelseverksamhet

1§

Lagens forsta paragraf har dndrats pa flera sétt. I den forsta meningen
markeras att forsvarsunderrittelseverksamheten framst skall ge stod till
svensk utrikes-, sédkerhets- och forsvarspolitik. I forhallande till paragra-
fens nuvarande lydelse har ordningsféljden pa de politikomraden som
forsvarsunderrittelseverksamheten skall stodja #ndrats. Andringen har
gjorts for att d&stadkomma en dverensstimmelse med den begreppsbild-
ning som anvinds for att bl.a. inom budgetpolitiken ange politikomraden
och knyter an till géngse sprakbruk. Vidare innebdr dndringarna att verk-
samheten breddas frn att omfatta yttre militdra hot mot landet till att
omfatta dven andra yttre hot mot landet dn rent militdra. I lagtexten slés
darfor fast att forsvarsunderrittelseverksamheten skall avse yttre hot mot
landet. Detta innebér att bl.a. internationell terrorism och annan kvalifi-
cerad gransoverskridande brottslighet med sédkerhetspolitiska konsekven-
ser omfattas av underrittelseverksamheten. Det utvidgade mandatet be-
handlas utforligt 1 avsnitt 6.3.1.

Av andra meningens sista led framgér idag att det 1 verksamheten in-
gér att, enligt vad regeringen ndrmare bestdmmer, medverka med under-
rattelser for att stidrka samhillet vid svara pafrestningar pd samhillet i
fred. Eftersom det ifrdgavarande omradet i huvudsak tdcks av uttrycket
“yttre hot mot landet” &r uppgiften inte nddvéandig och finns darfor inte
med i forslaget till andrad paragraf.

I tredje meningen anges att forsvarsunderrittelseverksamheten endast
far avse utldndska forhéllanden. Genom anvindningen av uttrycket ut-
landska forhallanden ges forsvarsunderrittelseverksamheten sin inrikt-
ning 1 sak och avgridnsas mot inhemska forhéllanden. Med uttrycket ut-
landska forhallanden betonas dven den grundldggande roll som forsvars-
underrittelseverksamheten dr avsedd att ha for landets samlade séker-
hetspolitik och till stod for statsledningen. Andringen motiveras nidrmare
1 avsnitt 6.3.1.

Andra stycket forsta meningen har inte dndrats. Andra meningen &r ny.
Diér regleras de uppdragsgivande myndigheternas mojlighet att ndrmare
inrikta forsvarsunderrittelseverksamheten inom den ram som regeringen
faststillt. Fragan behandlas i avsnitt 6.4.

Andringen i tredje stycket innebir att ingen av de myndigheter som
skall bedriva forsvarsunderrittelseverksamhet anges i1 lag. Myndigheter-
na anges i stéllet i forordning.

28

Forsta stycket har dndrats i1 flera avseenden. | forsta meningen gors en
spréklig anpassning till den foreslagna &ndringen av 1 § forsta stycket.

129



Diérefter gors en dndring i andra meningen for att betona att férsvarsun-
derrittelseverksamheten i forsta hand skall vara inriktad pa att inhdmta,
bearbeta och genomfora grundanalys av information. Resultatet av denna
process dr de underrittelser som skall rapporteras. For att tydliggora att
graden av analys maéste varieras med hinsyn bl.a. till mottagarens behov
och egen analyskapacitet och att det inte i forsta hand &r en fardiganaly-
serad bedomning som skall rapporteras, har formuleringen om att analy-
ser av hotbilder och bedomningar i underrittelsefragor skall rapporteras
utgétt. Eftersom Regeringskansliet &r en myndighet behover den inte an-
ges sdrskilt 1 forfattningstexten. Att ordet "Regeringskansliet” utgar in-
nebir séledes inte att kretsen av mottagare av underrittelser fordndras.
Regeringskansliet skall dven fortsdttningsvis vara mottagare av underrét-
telser avsedda for regeringens underrittelsebehov.

I andra stycket, som &r nytt, anges att i forsvarsunderrittelseverksam-
heten far anvédndas teknisk och personbaserad inhdmtning med sérskilda
metoder, se vidare avsnitt 6.4. Bestimmelsen 4r av informationskaraktir
och ger inte nagra tvdngsmedelsliknande befogenheter i forhallande till
enskilda. Begreppet sérskilda metoder aterfinns ocksa i 2 § tredje punk-
ten lagen (2006:939) om kvalificerade skyddsidentiteter och behandlas i
prop. 2005/06:149 s. 28.

I stycket finns en hinvisning till lagen om signalspaning i forsvarsun-
derrittelseverksamhet, 1 vilken lagstddet for signalspaningsverksamheten
aterfinns. Signalspaning utgor teknisk inhdmtning.

38

Paragrafen har dndrats. Andringen #r av redaktionell karaktir, och inne-
bar att bestimmelsen anpassas till den &ndrade lydelsen av 1 § tredje
stycket.

4§

I paragrafen regleras avgrinsningen mellan forsvarsunderréttelseverk-
samhet och polisidr verksamhet. Bestimmelsen har fitt en annan lydelse
for att fortydliga att begréansningen syftar pa sddana atgédrder som vidtas i
syfte att 16sa en i lag eller annan foreskrift foreskriven uppgift i polisens
och andra myndigheters brottsférebyggande och brottsbekdmpande arbe-
te. Den grundldggande principen att forsvarsunderrittelseverksamheten
inte far innefatta forfarande i samband med forundersokning, vissa ar-
betsmetoder som dr forbehdllna polisman och anvidndning av straffpro-
cessuella tvdngsmedel kvarstdr och behover inte uttryckligen anges, ef-
tersom detta foljer av andra bestimmelser.

Bestdmmelsens nya lydelse omfattar andra konkreta atgérder som vid-
tas i den brottsforebyggande och brottsbekdmpande verksamheten med
det direkta syftet att 16sa uppgifter som foreskrivs for denna verksamhet.
Som ndrmare redovisas i avsnitt 6.2 handlar det om sddana atgérder som,
om de vidtogs av andra myndigheter, skulle kunna stora utdvandet av
den brottsbekdmpande eller brottsférebyggande verksamheten. Begrins-
ningen triaffar endast sddana dtgédrder for inhdmtning av information som
tar sig mer konkreta uttryck &n t.ex. inhdmtning av signaler i elektronisk
form vid signalspaning. Grinsdragningsfrdgor i1 o6vrigt far behandlas
inom ramen for regeringens inriktning av forsvarsunderrittelseverksam-
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heten. Utanfor det omrdde som omfattas av bestammelsen ligger det folj-
aktligen 1 regeringens hand att genom sin inriktning 6vervéiga griansdrag-
ningen mellan myndigheternas ansvarsomraden, p4 motsvarande sétt som
regeringen 1 andra sammanhang reglerar fragor om relationen mellan
olika myndigheter i t.ex. instruktioner och delegeringsforeskrifter.

Genom bestdammelsen kompletteras 1 §, i vilken forsvarsunderrittelse-
verksamhetens mandat anges och begrénsningen till utléindska forhéllan-
den regleras. Bestimmelsen sndvar saledes ytterligare in verksamheten i
forhéllande till lagen i Gvrigt.

Paragrafens andra stycke syftar till att klargora att gransdragningen i
det forsta stycket inte innebdr ndgon begrdansning av mojligheten for de
myndigheter som bedriver forsvarsunderréttelseverksamhet att till de
brottsbekdmpande och brottsférebyggande myndigheterna ldamna stod
utanfor forsvarsunderréttelseverksamheten. Forutsédttningarna for stod till
annan myndighet avgors av vad som géller for verksamheten hos den
myndighet som begér och mottar stodet. Det handlar f6ljaktligen om att
inom ramen for en sddan myndighets verksamhet bitrdda med atgdrder
som den mottagande myndigheten i och for sig haft rétt att vidta pa egen
hand, men har otillrdckliga resurser for. I syfte att klarldgga detta anges
att en forutsdttning for stod 4r att det inte finns hinder enligt andra be-
stéimmelser.

Exempel pa sddan verksamhet som kan komma i fraga 4r bitrdde med
kryptoforcering, tekniskt stéd pd informationssékerhetsomridet och stod
i andra situationer da det &r sérskilt angeldget att resurserna hos de myn-
digheter som bedriver forsvarsunderrittelseverksamhet kan anvidndas for
samhéllsviktiga &ndamal.

Paragrafen har behandlats ndrmare i avsnitt 6.3.2.

5§

Paragrafen har dndrats. Hanvisningen till En sérskild nimnd under re-
geringen” har bytts ut mot "Den myndighet som regeringen bestdmmer”
for att anpassa lagen till de forslag som ldmnats i betdnkandet SOU
2004:23 Fran verksforordning till myndighetsférordning. For att under-
stryka att den aktuella myndighetens roll skall stirkas har uttrycket “ha
insyn i’ ersatts av “kontrollera”. Se vidare avsnitt 8.

12.2 Forslag till lag om signalspaning 1 forsvarsunderrét-
telseverksamhet

1§

Inhdmtning av signaler i elektronisk form vid signalspaning &r en sadan
sdrskild metod for teknisk inhdmtning som ndmns i lagen (2000:130) om
forsvarsunderrittelseverksamhet. [ paragrafen anges att sédan inhdmtning
far bedrivas 1 forsvarsunderréttelseverksamheten. Mgjligheten att inhdm-
ta signaler i1 elektronisk form &ar inte knuten till var signalerna befinner
sig, utan &r teknikneutral. Ddrmed kan inhdmtning ske oavsett om signa-
lerna befinner sig i etern eller i kabel (d.v.s. dr trddbunden) eller ndgon
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annan stans. Betriffande uttrycket “signaler i elektronisk form”, se vidare
avsnitt 7.3.2.

I paragrafens forsta stycke slas fast att signaler i elektronisk form far
inhdmtas 1 forsvarsunderrittelseverksamhet enligt lagen (2000:130) om
forsvarsunderrittelseverksamhet. Det innebdr att inhd@mtning far ske i1
forsvarsunderrittelseverksamhet som bedrivs till stod for svensk utrikes-
sdkerhets- och forsvarspolitik samt i dvrigt for kartlaggning av yttre hot
mot landet. I verksamheten ingar ocksa att medverka i svenskt deltagan-
de i internationellt sdkerhetssamarbete. Verksamheten far endast avse
utlindska forhallanden. Betrdffande forsvarsunderrittelseverksamhet, se
vidare avsnitt 7.3.2 och kommentaren till de forslagna @ndringarna i la-
gen (2000:130) om forsvarsunderrittelseverksamhet, avsnitt 11.1.

Att den verksamhet som regleras i1 lagen far bedrivas for forsvarsun-
derrittelsedindamal innebér att inhdmtning t.ex. far ske av uppgifter av
relevans for att kartldgga militdra hot mot landet och forhallanden som ar
relevanta for svenskt deltagande i fredsfrimjande och humanitéra inter-
nationella insatser samt kartldggning under pagéende insatser av hot mot
svensk personal eller svenska intressen i 6vrigt. Vidare far inhdmtningen
avse strategisk kartliggning av internationell terrorism eller annan grov
gransoverskridande brottslighet som kan hota vidsentliga nationella in-
tressen. Det dr dock inte forsvarsunderrittelseverksamhetens uppgift att
kartldgga verksamheten i1 operativt brottsbekdmpande syfte.

Andra exempel pd dndamal for vilka signalspaning far bedrivas dr kart-
laggning av utveckling och spridning av massforstorelsevapen och
krigsmateriel, yttre hot mot samhéllets tekniska infrastrukturer i form av
t.ex. kvalificerade IT-relaterade hot, konflikter utomlands med konse-
kvenser for internationell sdkerhet och internationella foreteelser i 6vrigt
av betydelse for svensk utrikes-, sdkerhets- och forsvarspolitik.

Inhdmtningen enligt denna lag skall emellertid dven f& bedrivas for
vissa andra sdrskilda syften som inte omfattas av forsvarsunderréttelse-
verksamheten men som utgdr en forutsédttning for att denna skall kunna
bedrivas, se avsnitt 7.3.2. 1 paragrafens andra stycke beskrivs dessa syf-
ten 1 tvd punkter.

I forsta punkten anges att inhdmtning far ske for att f6lja fordndringar i
signalmiljon 1 omvérlden, den tekniska utvecklingen och signalskyddet. I
andra punkten anges att inhdmtning genom signalspaning far ske for att
fortlopande utveckla den teknik och metodik som behovs for att bedriva
verksamhet enligt lagen. Vad som regleras i detta stycke aterfinns idag 1
forordningen med instruktion for Forsvarets radioanstalt, och dverfors nu
till lagen.

Eftersom inhdmtning som sker med stod av andra stycket inte utgdr
underréttelseverksamhet — verksamheten bedrivs for signalspaningsmyn-
dighetens egna behov av teknik- och kompetensutveckling och genererar
inte underrittelser — omfattas den inte av lagen (2000:130) om forsvars-
underrittelseverksamhet. De begridnsningar som uppstidlls 1 lagen om
signalspaning 1 forsvarsunderrittelseverksamhet giller dock &dven for
denna inhdmtning, se avsnitt 7.3.2.
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28

Av paragrafen framgér att inhdmtning som sker i1 trdd endast far avse
signaler som fors dver Sveriges grins 1 trdd som dgs av en operatdr. Med
operator avses detsamma som enligt 1 kap. 7 § lagen (2003:389) om
elektronisk kommunikation, d.v.s. den som innehar eller pd annat sitt
rader over ett allmdnt kommunikationsnit eller tillhérande installation.
Paragrafen behandlas i avsnitt 7.3.3 och i avsnitt 7.3.7.

38

I paragrafen forsta mening sléas fast att ett villkor for att fa bedriva in-
hdmtning av signaler i trdd &r att inhdmtningen sker automatiserat. Vid
sddan inhdmtning skall signalerna ha identifierats genom sokbegrepp.
Med sokbegrepp avses hér att man genom att ange ett eller flera begrepp
kan soka igenom en informationsméngd och hitta de poster eller upp-
giftskonstellationer dédr begreppet forekommer. Sokbegrepp kan ocksé
innefatta parametrar som utesluter storre informationsmangder. Krav pa
att anvinda sokbegrepp uppstélls ocksa for sddan automatiserad inhdmt-
ning som sker i etern. Detta framgér av andra meningen. Bestimmelsen
tar enbart sikte pa sddan inhdmtning som sker automatiserat, vilket inne-
bar att inhdmtning i etern som bedrivs med manuella metoder inte omfat-
tas av begrinsningen (se vidare avsnitt 7.3.4).

I andra stycket slas fast att sokbegreppen skall utformas och anvindas
sd att de medfor ett s& begrdnsat intrdng som mojligt i den personliga
integriteten samt att sokbegreppen inte fir vara direkt hanforliga till en
viss fysisk person om det inte dr av synnerlig vikt for verksamheten (se
vidare avsnitt 7.4.2).

Att sokbegreppen skall granskas i sdrskild ordning framgér av 10 §.

4§

I paragrafens forsta stycke erinras om att regeringens och myndigheters
inriktning av sédan signalspaning som dr forsvarsunderrittelseverksam-
het regleras i lagen (2000:130) om forsvarsunderrittelseverksamhet. Nar
det giller inriktning av verksamhet som géller signalspaning anges att en
saddan inriktning inte far avse endast en viss fysisk person. Signalspa-
ningsverksamheten maste visserligen i vissa fall berdra enskildas kom-
munikationer for att det skall vara mojligt att f6lja en viss foreteelse av
relevans for verksamheten. Den skall dock inte inriktas endast mot en
enskild utpekad individ.

I andra stycket finns bestimmelser om att dven sddan signalspanings-
verksamhet enligt 1 § andra stycket som inte &r forsvarsunderrittelse-
verksamhet men utgor en nodvindig forutsittning for denna skall inriktas
av regeringen.

Bestdammelsen behandlas vidare 1 avsnitt 7.3.5.

5§

I paragrafens forsta stycke slas fast att det kravs tillstand for att de myn-
digheter som regeringen bestimmer skall kunna ge nirmare inriktning av
signalspaningsverksamheten. Kravet pd tillstdnd géller inte for inriktning
som avser regeringens eget underrittelsebehov, d.v.s. sddan inriktning

133



som avser beslutsunderlag for regeringens stdllningstaganden i utrikes-,
sdkerhets- och forsvarspolitiska fragor. Tillstdndet 1dmnas av den myn-
dighet som regeringen bestimmer (Forsvarets underrittelsendamnd). Ett
tillstdnd giller for hogst sex ménader och kan efter férnyad prévning
forlangas med hogst sex ménader i1 taget. Omfattningen av en sadan for-
nyad provning far anpassas till vad tillstandet avser, inhdmtningens dit-
tillsvarande resultat och eventuella nytillkomna omstédndigheter av bety-
delse for provningen.

Av andra stycket framgar att en inriktning skall avse en foreteelse eller
ett forhallande som dr relevant med avseende pa de dndamaél for vilka
signalspaningen fér bedrivas. Inriktningen skall ocksa i1 6vrigt vara foren-
lig med lagen (2000:130) om forsvarsunderréttelseverksamhet. Tillstdnd
far endast ldamnas om syftet med inriktningen vdger klart tyngre &n det
integritetsintrdng som inhdmtning i enlighet med inriktningen kan inne-
bira och detta syfte inte kan tillgodoses pa ett mindre ingripande sitt.
Tillstindsmyndigheten skall foljaktligen gora en proportionalitetsbedom-
ning pa grundval av de uppgifter som den ansékande myndigheten 14m-
nar.

Tillstdnd far inte ges for inriktning som endast avser en fysisk person.
Detta foljer redan av 4 §, i vilken anges att en ndrmare inriktning inte far
avse endast en viss fysisk person. Har understryks ytterligare att detta
skall provas 1 samband med tillstdndsgivningen. Signalspaningsverksam-
heten méste dock 1 vissa fall beréra enskildas kommunikationer for att
det skall vara mgjligt att folja en viss foreteelse av relevans for verksam-
heten, vilket skall vara mgjligt s linge inte det enda syftet med en in-
riktning dr att kartligga en viss fysisk person

I tredje stycket begransas skyldigheten att inhdmta tillstand. Tillstand
krdvs inte i brddskande fall. Med detta avses situationer da det skulle
medfora allvarliga konsekvenser for vésentliga nationella intressen att
avvakta tillstindet. Om en ndrmare inriktning givits utan tillstdnd skall
den omedelbart anmélas till den myndighet som skall 1dmna tillstind
(Forsvarets underréttelsendmnd). Om tillstindsmyndigheten finner att
tillstdnd till inriktning inte borde ha getts skall Forsvarets radioanstalt
underrittas och inhdmtningen omedelbart avbrytas.

Bestdmmelsen behandlas i avsnitt 7.4.3.

6§

Enligt paragrafens forsta punkt skall upptagning eller uppteckning av
uppgifter som inhdmtats enligt lagen omgaende forstéras om innehallet 1
upptagningen eller uppteckningen berdr en viss fysisk person och har
bedomts sakna betydelse for den verksamhet som avses i 1 §, dvs. for
forsvarsunderrittelseverksamheten eller for den verksamhet som beskrivs
i 1 § andra stycket. Detta géller givetvis oavsett om inhdmtningen skett
med hjélp av automatiserad behandling eller med manuella metoder. En
situation da det finns anledning att forstora upptagningar eller uppteck-
ningar 4r om en inhdmtning avbrutits enligt 5 § tredje stycket pad grund av
att den avser en foreteelse som saknar betydelse for forsvarsunderrittel-
severksamheten.

Krav péa forstoring géller ocksd om upptagningen eller uppteckningen
omfattar uppgifter for vilka tystnadsplikt géller enligt 3 kap. 3 § tryckfri-
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hetsforordningen eller 2 kap. 3 § yttrandefrihetsgrundlagen, eller som
omfattas av efterforskningsforbudet i 3 kap. 4 § tryckfrihetsférordningen
eller 2 kap. 4 § yttrandefrihetsgrundlagen. Aven upptagning eller upp-
teckning av uppgifter i sidana meddelanden som avses i1 27 kap. 22 §
rattegangsbalken, dvs. mellan en misstdnkt och dennes fGrsvarare, skall
forstoras. I de senare fallen skall 6verhuvudtaget ingen annan bedomning
goras av innehéllet i upptagningen eller uppteckningen &n vad som &r
nodvéndigt for att konstatera om ett sddant forhallande som anges i den
andra eller tredje punkten foreligger. Bestimmelsen behandlas i avsnitt
7.4.4.

7§

I paragrafens forsta mening erinras om att underrittelser med uppgifter
som inhdmtats genom signalspaning i forsvarsunderrittelseverksamheten
skall rapporteras till berérda myndigheter i enlighet med vad som fore-
skrivs i lagen (2000:130) om forsvarsunderrittelseverksamhet. Den verk-
samhet som sker med stéd av 1 § andra stycket syftar till att mojliggora
signalspaning i1 forsvarsunderrittelseverksamheten genom att tillgodose
myndighetens egna behov av teknik- och kompetensutveckling och resul-
terar inte 1 ndgra underréttelser. Den omfattas dirfor inte av denna be-
stimmelse. Forsta meningen behandlas i avsnitt 7.3.5.

I andra meningen gors en begréansning av vad som fér rapporteras frdn
signalspaning 1 forsvarsunderrittelseverksamheten. Dir anges att om
uppgifterna berdr en viss fysisk person far rapporteringen endast avse
forhdllanden som é&r av betydelse i de hdnseenden som anges i 1 § lagen
om forsvarsunderrittelseverksamhet. Bestimmelsen innebér ett forbud
mot rapportering av sddan Overskottsinformation rorande enskilda som
saknar relevans ur forsvarsunderrittelsesynpunkt. Begrdnsningen be-
handlas 1 avsnitt 7.4.4.

8§

Paragrafen medger att den myndighet som regeringen bestimmer (For-
svarets radioanstalt) far bedriva internationellt signalspaningssamarbete
for sddan verksamhet som regleras i 1 § andra stycket, dvs. for sddan
inhdmtning som inte dr forsvarsunderrittelseverksamhet. Nér det giller
forsvarsunderrittelseverksamhet finns bestimmelser om internationellt
samarbete 1 3 § lagen (2000:130) om forvarsunderrittelseverksamhet.
Bestdimmelsen behandlas i avsnitt 7.3.5.

9§

Enligt paragrafen skall den myndighet som regeringen bestimmer (For-
svarets underrittelsendmnd) kontrollera att lagen f6ljs, pa motsvarande
sédtt som myndigheten gor i fraga om forsvarsunderrittelseverksamheten i
stort, se avsnitt 8. De sokbegrepp som avses i 3 §, forstoring enligt 6 §
och den rapportering som avses i 7 § skall granskas sarskilt.

I andra stycket ges myndigheten mojlighet att med anledning av sina
iakttagelser 1 samband med kontrollen vidta atgirder riktade mot Forsva-
rets radioanstalt. Atgirderna bestar i att myndigheten kan fatta beslut om
att viss inhdmtning skall upphora eller att upptagning eller uppteckning
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av inhdmtade uppgifter skall forstéras. Namnden far i varje enskilt fall
avgora omfattningen av atgdrden. Ett beslut om avbrytande av en in-
himtning kan t.ex. avse att vissa sokbegrepp inte langre skall f4 anvin-
das.

Bestdimmelsen behandlas i avsnitt 7.3.5 och 8.

10 §

Paragrafen innehéller en hénvisning till de bestimmelser i lagen
(2003:389) om elektronisk kommunikation som reglerar operatérernas
skyldighet att overfora signaler for att mojliggora inhdmtning enligt la-
gen om signalspaning i forsvarsunderrittelseverksamhet. Se avsnitt 7.3.7
och kommentaren till de foreslagna dndringarna i lagen om elektronisk
kommunikation, avsnitt 12.3.

11§

I paragrafen sls fast att beslut som fattas enligt lagen om signalspaning i
forsvarsunderrittelseverksamhet inte far 6verklagas.

12.3 Forslag till lag om dndring 1 lagen (2003:389) om
elektronisk kommunikation

6 kap. 19 a §

Paragrafen dr ny. For att mojliggéra en dndamadlsenlig inhdmtning av
signaler i elektronisk form enligt lagen (2007:000) om signalspaning i
forsvarsunderrittelseverksamhet foreskriver den vissa skyldigheter for
operatorerna. Skyldigheterna avseende overforing m.m. géller endast
sadana signaler som fors over Sveriges grans. Betrdffande overviagande-
na i denna del, se avsnitt 7.3. Begreppet operator definieras i 1 kap. 7 §.

I forsta stycket alaggs de operatorer som édger trad 1 vilka signaler fors
over Sveriges gréins en skyldighet att 6verfora dessa till samverkanspunk-
ter. De Overforda signalerna kan bestd av savil egen som andra operato-
rers trafik. De samverkanspunkter som de trdddgande operatorerna valt
skall anmadlas till den myndighet som regeringen bestimmer (Forsvarets
radioanstalt). En samverkanspunkt dr en plats dédr trafiken overldmnas
frén den traddgande operatoren till myndigheten, se avsnitt 7.3.7. Om det
motiveras av ett reellt behov hos operatoren, kan denne anméla en ny
plats for samverkanspunkten. I stycket finns slutligen ett bemyndigande
for regeringen eller, efter regeringens bemyndigande, tillsynsmyndighe-
ten att meddela foreskrifter om samverkanspunkter. Enligt 2 § forord-
ningen (2003:396) om elektronisk kommunikation dr Post- och telesty-
relsen tillsynsmyndighet enligt lagen om elektronisk kommunikation.

Andra och tredje stycket géller bade sddana operatorer som &r traddga-
re och sddana som inte dr det. Det andra stycket innehéller en skyldighet
for alla operatorer som for signaler i trdd Over Sveriges grédns att ldmna
sddan information de har som kan gora det enklare att ta hand om signa-
lerna. Det innebér bl.a. att en operator skall informera den myndighet
som skall ta emot anmélningarna om samverkanspunkterna (Forsvarets
radioanstalt) om fordndringar 1 sina system for att myndigheten 1 god tid
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skall kunna forbereda sig. Skyldigheten omfattar endast sddan informa-
tion som operatéren innehar och innebér inte ndgot krav pd anpassning
av informationen.

Av tredje stycket framgar att samtliga operatorer skall utfora uppgiften
enligt den foreslagna bestimmelsen sé att verksamheten inte rojs.

6 kap. 21 §

Paragrafen, som reglerar tystnadsplikt betrdffande vissa uppgifter for den
som i samband med tillhandahéllande av ett elektroniskt kommunika-
tionsnét eller en elektronisk kommunikationstjénst fatt del av eller till-
gang till dessa, har dndrats pa sa sitt att en ny fredje punkt har inforts.
Enligt denna skall tystnadsplikt dven gélla for uppgift som hanfor sig till
angeldgenhet som avser inhdmtning av signaler 1 elektronisk form enligt
lagen (2007:000) om signalspaning i1 forsvarsunderrittelseverksamhet.
Andringen innebir att motsvarande regler som giller for hemlig teleav-
lyssning och hemlig teledvervakning enligt 6 kap. 21 § 2 dven kommer
att gilla for angeldgenhet som avser inhdmtning av signaler i elektronisk
form, signalspaning, i forsvarsunderréttelseverksamhet.

lkrafitrddande

Lagindringen trader ikraft den 1 juli 2007. For de operatdrer som &dger
trad foreskrivs en skyldighet att fora signalerna till samverkanspunkter.
Denna skyldighet trader ikraft den 1 juli 2008, vilket innebér att dessa
operatorer har tolv manader pa sig att efter lagens ikrafttrddande forbere-
da sina system for detta. Regeringen eller, efter regeringens bemyndi-
gande, tillsynsmyndigheten enligt lagen (2003:389) om elektronisk
kommunikation (Post- och telestyrelsen) fir meddela foreskrifter om att
bestdmmelserna om skyldigheten skall borja tilldmpas senare. Bestdm-
melsen behandlas i avsnitt 11.

12.4 Forslag till lag om éndring 1 sekretesslagen
(1980:100)

9 kap. 32 §

Paragrafen dr ny och innebar att det i Forsvarsmaktens forsvarsunderrét-
telseverksamhet och militdra sdkerhetstjdnst samt hos Forsvarets radioan-
stalt 1 underrittelse- och sidkerhetsverksamheten giller sekretess for upp-
gifter om enskildas personliga och ekonomiska forhéllanden. Bestdm-
melsen utgor ett komplement till utrikes- och forsvarssekretessen enligt 2
kap. 1 och 2 §§ sekretesslagen, som skyddar verksamheten men inte de
enskilda om vilka uppgifter kan féorekomma i de angivna verksamheter-
na. Betrdffande vilka verksamheter hos myndigheterna som omfattas av
bestammelsen, se avsnitt 9.
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Sammanfattning av betdnkandet SOU 2003:32 i nu
aktuell del

Forsvarsmaktens underrittelseverksamhet

Forsvarsunderrittelseverksamhet skall enligt 1 § forsta stycket lagen
(2000:130) om forsvarsunderrittelseverksamhet bedrivas for att kart-
lagga yttre militdra hot mot landet och till stéd for svensk utrikes-, for-
svars-, och sékerhetspolitik. I verksamheten ingér att medverka i svenskt
deltagande i internationellt sdkerhetssamarbete och att, enligt vad reger-
ingen ndrmare bestimmer, medverka med underrittelser for att stidrka
samhdllet vid svara péafrestningar pa samhdllet i fred. I lagens 4 § anges
generellt att forsvarsunderrittelseverksamheten inte far avse uppgifter
som enligt lagar eller andra foreskrifter ligger inom ramen for polisens
och andra myndigheters brottsbekdmpande och brottsférebyggande arbe-
te. Enligt utredningens bedomning &dr det mycket tveksamt om ndmnda
lag kan anses ge ndgon fristiende befogenhet for Forsvarsmakten att
inom ramen for den egna underrittelseverksamheten inhdmta, bearbeta
och analysera underréttelser om internationell terrorism.

Nér det géller sddana yttre vipnade hot som kan utgora en direkt fara
for landet, anser utredningen det ofrdnkomligt att de i viss utstrdckning
blir foremal for en aktiv underréttelseverksamhet. Annars skulle en viktig
del av skyddet for landets sidkerhet riskera att falla mellan stolarna. Fra-
gan kan emellertid stdllas om underrittelseverksamhet av detta slag bor
inbegripas i forsvarsunderrittelseverksamheten eller ankomma pa den
civila sikerhetstjinsten eller, eventuellt, vara en uppgift for bada organi-
sationerna.

Sdkerhetspolisen arbetar i1 princip inte utanfor Sveriges grianser. Enligt
internationell praxis anses det ndmligen inte bora forekomma att en po-
lisorganisation utan sérskilt tillstind arbetar i en fraimmande stat. Som
framgér av det foljande foreslar utredningen att Sékerhetspolisen om-
bildas till en icke-polisidr civil sékerhetstjdnst. Ddrmed skulle ndgot hin-
der inte finnas mot att underréttelseoperationer utomlands sker genom
den civila sdkerhetstjansten. Utredningen dr dock tveksam till en sddan
forandring och anser sig i varje fall inte ha underlag for att foresla denna
i nuvarande lage.

Forsvarsmakten har till skillnad fran Sdkerhetspolisen personal utom-
lands, vilket innebér att vissa slags spaningsinsatser exempelvis i anslut-
ning till konflikthédrdar i frimmande ldnder rimligen maste vara en upp-
gift for Forsvarsmakten. Den lagstiftning om Forsvarsmaktens med-
verkan 1 terrorismbekdmpningen som utredningen har foreslagit medfor
ocksé att det framstar som naturligt att viss underréttelseverksamhet av
aktuellt slag ankommer pé& Forsvarsmakten. Det 4r av flera skil knappast
tillradligt att mer 4n ett organ skulle ha till uppgift att bedriva permanent
underrittelse- verksamhet utanfor landets grénser, en ordning som inte
heller forekommer i sddana ldnder som vi brukar jamfora oss med. Néar
det giller en sa viktig frdga som landets sdkerhet dr det nodvandigt att
ansvarsforhallandena &r klarlagda och @ndamélsenliga.
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Den del av forsvarsunderrittelseverksamheten som bedrivs till stod for
svensk utrikes-, forsvars-, och sdkerhetspolitik har kommit att {2 allt stor-
re betydelse. Utredningen har svart att se att det betrdffande denna del av
verksamheten behovs ndgra sérskilda avgriansningar 1 lag utdver att den
skall bedrivas utomlands eller med sikte pd utldndska forhéllanden.

Utredningen foreslar darfor att lagen om forsvarsunderrittelseverk-
samhet dndras sa att det star klart att forsvarsunderrittelsemyndigheterna
far inhdmta underrittelser utomlands som &r av betydelse for skyddet
mot terroristangrepp samt bearbeta och analysera sddan information.
Detsamma giller i friga om andra underrittelser, om de behovs till stod
for svensk utrikes-, forsvars- och sidkerhetspolitik. Sddan verksamhet far
dock endast bedrivas utomlands eller med sikte pa utlindska forhéllan-
den.
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Lagforslag 1 betdnkandet SOU 2003:32

Forslag till lag om dndring 1 lagen (2000:130) om forsvarsun-

derrittelseverksamhet

Hérigenom foreskrivs att 1 och 4 §§ lagen (2000:130) om forsvarsun-
derrittelseverksamhet skall ha foljande lydelse.

Nuvarande lydelse

Forsvarsunderrittelseverksamhet

skall bedrivas for att kartldgga
yttre militdra hot mot landet och
till stod for svensk utrikes-, for-
svars- och sédkerhetspolitik. I verk-
samheten ingér att medverka i
svenskt deltagande i internationellt
sdkerhetssamarbete och att, enligt
vad regeringen nidrmare bestim-
mer, medverka med underrittelser
for att stdrka samhaéllet vid svara
pafrestningar pd samhéllet 1 fred.

Foreslagen lydelse

1§

Forsvarsunderrittelseverksamhet

skall bedrivas for att kartligga
yttre vdpnade hot mot landet och
till stod for svensk utrikes-, for-
svars- och sdkerhetspolitik. I verk-
samheten ingér att medverka i
svenskt deltagande i internationellt
sdkerhetssamarbete och att, enligt
vad regeringen nidrmare bestdm-
mer, medverka med underrittelser
for att stdrka samhéllet vid svéra
pafrestningar pd samhéllet 1 fred.

Regeringen skall bestdimma forsvarsunderrittelseverksamhetens inrikt-

ning.

Forsvarsunderrittelseverksamhet skall bedrivas av Forsvarsmakten och
de andra myndigheter som regeringen bestimmer.

Forsvarsunderrittelseverksam-
heten far inte avse uppgifter som
enligt lagar eller andra foreskrifter
ligger inom ramen for polisens och
andra myndigheters brottsbekdm-
pande och brottsférebyggande ar-
bete.

43§

Forsvarsunderrittelseverksam-
heten fir inte avse uppgifter som
enligt lagar eller andra foreskrifter
ligger inom ramen for polisens och
andra myndigheters brottsbekdm-
pande och brottsférebyggande ar-
bete. Detta gdller dock inte for-
svarsunderrdittelseverksamhet som
bedrivs utomlands eller med in-
riktning pa utldndska forhallan-
den.

Denna lag tréder i kraft den 1 januari 2004.
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Forteckning 6ver remissinstanserna

Foljande remissinstanser har beretts tillfille att yttra sig 6ver 11 septem-
ber-utredningens betidnkande (SOU 2003:32) Var beredskap efter den 11
september: Riksdagens ombudsmén, Svea hovritt , Hovritten for Nedre
Norrland, Stockholms tingsrédtt, Malmo tingsrétt, Goteborgs tingsritt,
Kammarritten 1 Sundsvall, Kammarritten i Jonkoping, Justitiekanslern,
Riksédklagaren, Ekobrottsmyndigheten, Rikspolisstyrelsen, Sékerhetspo-
lisen, Registernamnden, Datainspektionen, Statskontoret, Migrationsver-
ket, Utlanningsndmnden, Forsvarsmakten, Forsvarets materielverk, For-
svarets radioanstalt, Krisberedskapsmyndigheten, Statens rdddningsverk,
Styrelsen for psykologiskt forsvar, Kustbevakningen, Forsvarshogskolan,
Totalforsvarets forskningsinstitut, Totalférsvarets pliktverk, Forsvarets
underrittelsendmnd, Socialstyrelsen, Smittskyddsinstitutet, Tullverket,
Finansinspektionen, Riksskatteverket, Léansstyrelsen i Stockholms ldn,
Léansstyrelsen 1 Uppsala ldn, Lansstyrelsen 1 Sodermanlands 14n, Lanssty-
relsen 1 Kalmar 14n, Lénsstyrelsen 1 Skdne 14n, Lénsstyrelsen 1 Hallands
lan, Lénsstyrelsen i Vistra Gotalands ldn, Léansstyrelsen i Gotlands lén,
Goteborgs universitet, samhéllsvetenskapliga fakulteten, Stockholms
universitet, samhéllsvetenskapliga fakulteten, Lunds universitet, juridiska
fakulteten, Uppsala universitet, juridiska fakulteten, Statens jordbruks-
verk, Livsmedelsverket, Statens veterindrmedicinska anstalt, Statens
stralskyddsinstitut, Statens kdrnkraftinspektion, De lokala sdkerhets-
ndmnderna vid kdrntekniska anldggningar, Post- och telestyrelsen, Ban-
verket, Vigverket, Sjofartsverket, Luftfartsverket, Affirsverket svenska
kraftnit, Statens energimyndighet, Elsdkerhetsverket, Svenska Kommun-
forbundet, Stockholms kommun, Go6teborgs kommun, Malmd kommun,
Landstingsforbundet, Sveriges advokatsamfund, Tjédnsteménnens Cen-
tralorganisation, Sveriges Akademikers Centralorganisation, Landsorga-
nisationen i Sverige, Foreningen Svenskt Naringsliv, Facket for service
och kommunikation, Svensk Handel, Svenska polisférbundet, ST-
Polisviasende, Officersforbundet, Sveriges Reservofficersforbund, Virn-
pliktsradet, Civilpliktsradet, Forsvarsforbundet, TULL-KUST och Utri-
kespolitiska Institutet.

Yttrande har vidare inkommit frdn utredningen om Utveckling av om-
radet civil sikerhet inom Ostersjostaternas rad (F62002:03).
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Sammanfattning av promemorian Ds 2005:30

Bakgrund

Promemorians utgéngspunkt &dr att Sverige behover en vil fungerande
och effektiv underrittelseverksamhet. Den fordndrade sidkerhetspolitiska
situationen har medfort att vi idag méste mota ett bredare spektrum av
hot, risker och péafrestningar mot samhéllet. Det kan gilla bl.a. terrorism,
spridning av massforstorelsevapen, etniska och religiosa konflikter samt
den sdrbarhet som den tekniska utvecklingen och informationsteknologin
for med sig. Detta stiller nya krav péa forsvarsunderrittelseverksamheten,
vilket har understrukits i t.ex. betdnkandet Var beredskap den 11 septem-
ber (SOU 2003:32) frédn 11 september-utredningen.

Sedan det kalla krigets slut har det skett en gradvis tyngdpunktsfor-
skjutning fran traditionell militdr, operativ och taktisk forvarning i rikt-
ning mot strategiska och icke-militdra underréttelser. 11 september-
utredningen framholl att detta krdver att nya metoder utvecklas och att
samarbetet utdkas, savél nationellt mellan de myndigheter som bedriver
forsvarsunderrittelseverksamhet och andra underrittelseorgan, som in-
ternationellt mellan olika ldnders underréttelsetjanster. Mot denna bak-
grund foreslog utredningen att lagen (2000:130) om forsvarsunderrittel-
severksamhet dndras sa att forsvarsunderrittelseverksamhet inriktas pa
yttre vipnade hot mot landet, vare sig de &r militdra eller inte. Vidare
foreslog utredningen att sadan forsvarsunderrittelseverksamhet som be-
drivs utomlands, eller med sikte pa utlindska forhallanden, inte borde
vara underkastad begrdnsningen att den inte fir avse uppgifter som ligger
inom ramen for polisens och andra myndigheters brottsbekdmpande och
brottsforebyggande arbete.

Regeringen har i flera sammanhang, bl.a. de senaste budgetpro-
positionerna, pekat pd det 6kande behovet av strategiska underrittelser
av civil karaktdr med relevans for utrikes-, sédkerhets- och forsvarspoliti-
ken. Forsvarsunderrittelseverksamheten bor ocksé inriktas pa att utveck-
la det internationella underrittelsesamarbetet, sirskilt det inom EU. Yt-
terligare anstrangningar bor goras for att stodja svensk trupp och perso-
nal i internationella insatser. Regeringens beddomning &r att det fordnd-
ringsarbete som har inletts for att forbéttra inriktning, inhdmtningsmeto-
der och analyser bor fortsitta. Regeringen har ocksé pekat pa behoven av
att anpassa lagen om forsvarsunderrittelseverksamheten till de nya for-
hallandena.

I betdnkandet Forsvarets radioanstalt — en Oversyn (SOU 2003:30)
konstaterar FRA-utredningen att frigan om den réttsliga regleringen av
Forsvarets radioanstalts verksamhet borde 6vervdgas i annan ordning 4n
inom ramen for den utredningen. Utredningen framholl bl.a. att den tek-
niska utvecklingen har medfort att signaler i allt stérre utstrackning for-
medlas 1 trdd, medan Forsvarets radioanstalts signalspaning med nuva-
rande lagstiftning &r begrinsad till eterburna signaler. For att Forsvarets
radioanstalt 1 framtiden skall kunna bedriva en &ndamaélsenlig verksam-
het till rimliga kostnader &r det, enligt utredningen, visentligt att signal-
spaning kan bedrivas oavsett med vilken teknik signalerna vidarebeford-
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ras. Utredningen understrok att signalspaning mot tradbunden trafik més-
te ges ett uttryckligt stod i lagstiftningen. Detta &r idag fallet i flera med
Sverige jamforbara ldnder, t.ex. Nederldnderna, Storbritannien och Tysk-
land.

Sammanfattning av forfattningsférslagen

For att anpassa forsvarsunderréttelseverksamheten till de védxande under-
rittelsebehoven inom utrikes-, forsvars- och sékerhetspolitiken, foreslas i
denna promemoria foljande fordndringar av den réttsliga regleringen for
verksamheten:

e Mandatet for forsvarsunderrittelseverksamheten dndras fran “ytt-
re militdra hot” till ”yttre hot” (kapitel 4);

e griansdragning mellan polisidr verksamhet och forsvarsunderrit-
telsetjdnst fortydligas med anledning av forslag fran 11 septem-
ber-utredningen och remissinstanser (kapitel 4);

e tydligare reglering av inriktning, rapportering av underrittelser
och inhdmtningen med sérskilda metoder (kapitel 4);

e ett uttryckligt lagstod for signalspaningen i syfte att anpassa verk-
samheten till den tekniska utvecklingen (kapitel 5); samt

e en forstirkning av samhillets funktioner for inriktning och kon-
troll av underrittelseverksamheten (kapitel 6).

Mandatet for forsvarsunderrdttelseverksamhet dndras fran “yttre militdra
hot” till “yttre hot”

Idag foreskriver 1 § 1 lagen (2000:130) om forsvarsunderrittelseverk-
samhet att verksamheten skall avse “’yttre militdra hot”. Detta begrepp é&r
alltfor snédvt eftersom en betydande del av den nya hotbilden bestar av
icke-militdra hot. Forutom att tjdna som ett stod for svensk utrikes-, sé-
kerhets- och forsvarspolitik, skall forsvarsunderrittelseverksamheten
darfor avse “’yttre hot”, oavsett deras karaktér och ursprung. I verksamhe-
ten skall ockséd inga att medverka i svenskt deltagande i internationellt
sdkerhetssamarbete.

Den &r angeldget att bevara den sedan linge rddande huvudprincipen
att yttre militdra hot skall hanteras av Forsvarsmakten, medan det an-
kommer p&d myndigheterna inom rittsvésendet att forebygga och bekdm-
pa terrorism och annan gransoéverskridande brottslighet.

Forsvarsunderrittelseverksamheten bor vidare forbli inriktad uteslu-
tande pa utlindska forhallanden, dvs. verksamheter eller foreteelser som
har sin utgdngspunkt i utlandet. Forsvarsunderréttelseverksamheten skall
foljaktligen inhdmta, bearbeta och delge sddan information om foreteel-
ser och forhallanden i andra lander som t.ex. ger svenska beslutsfattare
ett forbattrat underlag for beslut och bedomningar i utrikes-, sédkerhets-
och forsvarspolitiska fragor eller for att skydda svensk personal som del-
tar i internationella insatser.
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Grinsdragning mellan polisicir verksamhet och forsvarsunderrdittelsetjciinst
fortydligas med anledning av forslag fran 11 september-utredningen och
remissinstanser

Den tekniska utvecklingen och de griansoéverskridande hoten har gjort att
skiljelinjen mellan inre/polisidr och yttre/militdr sdkerhet dr mer oklar dn
tidigare. Det dr darfor angeldget att sdkerstélla att ett nytt och utvidgat
mandat for forsvarsunderrittelseverksamheten inte kommer i1 konflikt
med den begriansning som f6ljer av den nuvarande regleringen av forhél-
landet mellan forsvarsunderrittelseverksamheten samt de brottsbekdm-
pande och brottsforebyggande myndigheternas arbete. I detta syfte fore-
slas ett fortydligande s att terrorism och andra yttre hot i form av t.ex.
internationell kriminalitet inte utesluts fran forsvarsunderrittelseverk-
samheten.

Tydligare reglering av inriktning, rapportering av underridittelser och in-
hdmtningen med sdrskilda metoder

Regeringen skall liksom hittills bestimma forsvarsunderrittelseverk-
samhetens inriktning. Det bor dock som tidigare ocksa finnas en mojlig-
het f6r de myndigheter som 4r konsumenter av underrattelserittelser att
ndrmare inrikta verksamheten inom den ram som regeringen har fast-
stéllt. 1 fortydligande syfte foreslds att det av lagen om forsvarsunderrit-
telseverksamhet skall framgé att en ndrmare inriktning av verksamheten
far anges av de myndigheter som regeringen bestammer.

Lagregleringen av forsvarsunderréttelseverksamheten bor i forsta hand
vara inriktad pa att inhdmta, bearbeta och genomfora grundanalys av in-
formation. Det som kommer ut ur denna process &r underréttelser. For att
tydliggora att det inte 1 forsta hand &r den férdiganalyserade bedomning-
en som omfattas av lagens rapporteringsskyldighet som skall rapporteras
bor foreskriften om att analyser av hotbilder och bedomningar i underrét-
telsefrdgor skall rapporteras till Regeringskansliet och andra berdrda
myndigheter utgd. | konsekvens ddrmed foreslas en dndring 1 lagen med
inneborden att det i forsta hand ar underréttelser som skall rapporteras.

Av lagen om forsvarsunderrittelseverksamhet bor i fortydligande syfte
framgd vilka sérskilda verktyg som far anvéndas for att bedriva verk-
samheten. I promemorian foreslds att lagen skall ange att férsvarsunder-
rattelseverksamheten far anvinda sig av teknisk och personbaserad in-
himtning som sker med sérskilda metoder.

Inforande av ett uttryckligt lagstod for signalspaningen i syfte att anpassa
verksamheten till den tekniska utvecklingen

Inhdmtning genom signalspaning dr en av grunderna for Sveriges for-
svarsunderrittelseformaga. Alternativa inhdmtningsmetoder kan sidllan
mita sig med signalspaningen vid en effektivitets- och kostnadsjamforel-
se. Den tekniska utvecklingen har dock inneburit att signaler 1 allt storre
utstrackning formedlas genom trdd. Den signalspaningsverksamhet som
Forsvarets radioanstalt bedriver mot eterburna signaler framstar mot
denna bakgrund som otillrdcklig. I promemorian foreslés darfor att For-
svarets radioanstalt skall fa bedriva signalspaning oavsett om signalerna
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befinner sig i etern eller dr tradbundna. Detta skall enligt forslaget regle-
ras i en ny lag om signalspaning.

Den nya lagen bor tydligt ange nér signalspaning far ske, d.v.s. till-
lampningsomrédet skall vara klart avgrénsat. Inhdmtning av signaler 1
elektronisk form skall fa ske for forsvarsunderrittelseverksamheten. Sig-
nalspaningen skall vidare {4 ske for att folja fordndringar i signalmiljon i
omvérlden, i den tekniska utvecklingen och inom signalskyddet samt for
att fortlopande utveckla den teknik och metodik som behovs for att be-
driva verksamheten.

Eftersom signalspaning kan medfora intrdng i enskildas personliga in-
tegritet foreslas en rad bestimmelser som syftar till att sdkerstilla skyd-
det for den enskilde.

Inhdmtning som sker 1 trad skall enligt forslaget endast fa ske av signa-
ler, vilka fors 6ver Sveriges grins av operatorer som dger tradd. Den skall
ske automatiserat och far endast avse signaler som har identifierats ge-
nom sokbegrepp. Nar automatiserad inhdmtning sker av andra signaler
an saddana som formedlas i tradd skall ocksd sokbegrepp anvédndas for att
identifiera signalerna. Sokbegreppen far inte vara direkt hénforliga till
viss fysisk person, sédvida det inte &r av synnerlig vikt for verksamheten.
Sokbegreppen skall granskas i sdrskild ordning. Forslaget innebér att en
myndighet som enligt regeringens bestimmande har rétt att inrikta sig-
nalspaningen skall inhdmta tillstind av Forsvarets underréttelsendmnd
innan inriktningen sker. Om tillstdnd inte utan vésentlig oldgenhet kan
invintas kan inriktningen ske utan tillstind, men skall dd anmdlas till
ndmnden. Tillstdnd skall endast ldmnas for inriktning som avser saddan
verksamhet for vilken signalspaning far bedrivas, och som é&r forenlig
med lagen om forsvarsunderrittelseverksamhet. Tillstdnd far inte ges om
inriktningen endast avser viss fysisk person.

For att sdkerstilla att information inhdmtad genom signalspaning inte
anvéands for andra syften dn de som anges i lagen foreslés att en upptag-
ning eller uppteckning av uppgifter som inhédmtats i elektronisk form
omgdende skall forstéras om den t.ex. bedomts sakna betydelse for den
verksamhet som regleras i1 lagen. | samma syfte foreslds att rapportering
av underrittelser som baseras pa information inhdmtad genom signalspa-
ning endast skall fa avse forhallanden som &r av betydelse for &ndamalet
med verksamheten sdsom den har formulerats i lagen om forsvarsunder-
rittelseverksamhet.

En sérskild myndighet (Forsvarets underréttelsendmnd) skall kontrolle-
ra efterlevnaden av lagen om signalspaning. I kontrollen skall sérskilt
ingd en granskning av sokbegreppen och av rapporteringen.

For att Forsvarets radioanstalt skall {4 tillgdng till signaler som for-
medlas 1 trdd foreslas en bestaimmelse 1 lagen (2003:389) om elektronisk
kommunikation med innebord att de trdddgande operatorerna skall till
sdrskilda samverkanspunkter overfora all trafik som fors over Sveriges
grans.

En forstirkning av samhdillets funktioner for inriktning och kontroll av un-
derrdittelseverksamheten

Forsvarets underréttelsendamnds uppgift dr idag att folja verksamheten
inom de myndigheter som bedriver forsvarsunderrittelseverksamhet. Néar

Bilaga 4

145



mandatet for forsvarsunderrittelseverksamheten utdkas finns anledning Bilaga 4
att ytterligare betona betydelsen av en utomstdende granskning av dessa
myndigheters verksamhet genom att utvidga ndmndens mandat till att

ocksé omfatta kontroll av forsvarsunderréttelseverksamheten.

Som tidigare har ndmnts foreslds ocksa att ndmnden skall ge tillstdnd
till sddan narmare inriktning som anges i forslaget till lag om signalspa-
ning samt kontrollera efterlevnaden av den lagen och dirvid sérskilt
granska anvéndning av sokbegrepp och rapportering.

En utvidgad kontrollfunktion kraver att Forsvarets underrittelsenamnd
utokas med en ledamot och att nimnden forstdrks med ett permanent
kansli under ledning av en kanslichef.
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Lagforslagen 1 Ds 2005:30

Forslag till lag om dndring 1 lagen (2000:130) om forsvarsun-

derrittelseverksamhet

Héarigenom foreskrivs att 1-5 §§ lagen (2000:130) om forsvarsunder-
rattelseverksamhet skall ha foljande lydelse.

Nuvarande lydelse

Forsvarsunderrittelseverksamhet
skall bedrivas for att kartldgga
yttre militdra hot mot landet och
till stod for svensk utrikes-, for-
svars- och sdkerhetspolitik. 1 verk-
samheten ingér att medverka i
svenskt deltagande i internationellt
sdkerhetssamarbete och att, enligt
vad regeringen ndrmare bestdm-
mer, medverka med underrdittelser
for att stirka samhdillet vid svara
pafrestningar pa samhdillet i fred.

Regeringen skall bestdamma for-
svarsunderrittelseverksamhetens
inriktning.

Forsvarsunderrittelseverksam-
het skall bedrivas av Forsvarsmak-
ten och de andra myndigheter som
regeringen bestimmer.

Uppgifterna som anges i 1 § skall
fullgéras genom inhd@mtning, bear-
betning och analys av information.
Analyser av hotbilder och bedom-
ningar i underrdittelsefragor skall
rapporteras till Regeringskansliet
och andra berorda myndigheter.

Foreslagen lydelse

1§

Forsvarsunderrittelseverksamhet
skall bedrivas till stod for svensk
utrikes-, sdkerhets- och forsvars-
politik samt i ovrigt for kartlcigg-
ning av yttre hot mot landet. 1
verksamheten ingdr ocksa att
medverka i svenskt deltagande i
internationellt sidkerhetssamarbete.
Forsvarsunderrdittelseverksamhet
far endast avse utldndska forhal-
landen.

Regeringen skall bestdmma for-
svarsunderrittelseverksamhetens
inriktning. Inom ramen for denna
inriktning far de myndigheter som
regeringen bestdmmer ange en
ndrmare inriktning av verksamhe-
ten.

Forsvarsunderrittelseverksam-
het skall bedrivas av den eller de
myndigheter som regeringen be-
stimmer.

§
Verksamheten enligt 1 § skall full-

goras genom inhdmtning, bearbet-
ning och analys av information.
Underrdittelser skall rapporteras
till berérda myndigheter. I verk-
samheten far anvindas teknisk och
personbaserad inhdmtning med
sdrskilda metoder.

Vissa bestimmelser om teknisk
inhdmtning  finns i lagen
(2006:000) om signalspaning i
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De myndigheter som skall bedriva
forsvarsunderrittelseverksamhet
far, enligt regeringens néirmare
bestimmande, etablera och upp-
ratthilla samarbete i underrattelse-
frdgor med andra ldnder och inter-
nationella organisationer.

Forsvarsunderrittelseverksam-
heten far inte avse uppgifter som
enligt lagar eller andra foreskrif-
ter ligger inom ramen for polisens
och andra myndigheters brottsbe-
kdmpande och brottsforebyggande
arbete.

En sdrskild ndmnd under reger-
ingen skall ha insyn i forsvarsun-

derrdittelseverksamheten enligt vad

regeringen ndrmare foreskriver.

forsvarsunderrdittelseverksamhet.

3§

Den eller de myndigheter som
skall bedriva forsvarsunderrittel-
severksamhet far, enligt regering-
ens nirmare bestimmande, etable-
ra och uppritthélla samarbete i
underrittelsefragor med andra ldn-
der och internationella organisatio-
ner.

4§

Forsvarsunderrittelseverksamhet
far inte innefatta atgdrder som
ligger inom ramen for polisens
och andra myndigheters brottsbe-
kdmpande och brottsforebyggande
arbete enligt lagar och forord-
ningar.

Utan hinder av forsta stycket far
forsvarsunderrdittelseverksamhet,
utan att riktas mot fysisk person,
bedrivas for kartldggning av ut-
ldndska forhallanden som innebdir
yttre hot mot landet.

5§

Den myndighet som regeringen
bestdmmer skall kontrollera for-
svarsunderrdittelseverksamheten.

Denna lag trader i kraft den 1 juli 2006.

Forslag till lag (2005:000) om signalspaning

Hérigenom foreskrivs foljande.

1 § For den verksamhet som anges 1 lagen (2000:130) om forsvarsunder-
rittelseverksamhet féar signaler 1 elektronisk form inhdmtas vid signal-

spaning.

Inhdmtning av signaler i elektronisk form vid signalspaning fér, dven
om den inte omfattas av den verksamhet som anges i forsta stycket, ske

for att

1. folja fordndringar i signalmiljon i omvérlden, den tekniska utveck-

lingen och signalskyddet, samt
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2. fortlopande utveckla den teknik och metodik som behovs for att be-
driva verksamhet enligt denna lag.

2 § Inhdmtning som sker i trdd fir endast avse signaler vilka fors over
Sveriges gréns av operatorer som dger trad.

3 § Inhdmtning av signaler i trad skall ske automatiserat. Sddan inhamt-
ning far endast avse signaler som identifierats genom sokbegrepp. Aven
vid annan automatiserad inhdmtning skall s6kbegrepp anvindas for iden-
tifiering av signaler. Sokbegreppen far inte vara direkt hanforliga till viss
fysisk person sévida det inte &r av synnerlig vikt for verksamheten.

4 § Endast den myndighet som regeringen bestimmer fir bedriva in-
hdmtning enligt 1 §.

5 § I lagen (2000:130) om forsvarsunderrittelseverksamhet finns be-
stimmelser om regeringens och myndigheters inriktning av sédan verk-
sambhet.

Regeringen skall bestimma inriktningen av den verksamhet som be-
drivs enligt 1 § andra stycket.

6 § Annan myndighet dn Regeringskansliet far inte utan tillstind ge nér-
mare inriktning av signalspaning enligt 1 § forsta stycket. Tillstdnd 1dm-
nas av den myndighet som regeringen bestimmer. Tillstdnd fir endast
avse inriktning som dr férenlig med lagen (2000:130) om forsvarsunder-
rattelseverksamhet. Tillstdnd fér inte ldmnas om inriktningen endast av-
ser viss fysisk person.

Om tillstand inte utan vidsentlig oldgenhet kan avvaktas far inriktning
ges utan att tillstdnd har 1dmnats. Inriktningen skall d&4 anmilas till den
myndighet som har att ldmna tillstand.

7 § Upptagning eller uppteckning av uppgifter som erhillits genom in-
hdmtning enligt denna lag skall omgéende forstéras om

a) den bedomts sakna betydelse for verksamhet som avsesi 1 §,

b) den omfattar uppgifter betrdffande vilka tystnadsplikt géller enligt 3
kap. 3 § tryckfrihetsforordningen eller 2 kap. 3 § yttrandefrihetsgrundla-
gen eller inhdmtningen &r oforenlig med 3 kap. 4 § tryckfrihetsforord-
ningen eller 2 kap. 4 § yttrandefrihetsgrundlagen.

8 § Rapportering av underrittelser som erhillits vid signalspaning 1 for-
svarsunderrittelseverksamhet regleras i lagen (2000:130) om forsvarsun-
derrittelseverksamhet. S&dan rapportering far endast omfatta forhallan-
den som &r av betydelse i de hdnseenden som anges i 1 § den lagen.

9 § Den myndighet som regeringen bestimmer far for den verksamhet
som anges i 1 § andra stycket, enligt regeringens ndrmare bestimmande,
etablera och uppritthdlla samarbete 1 signalspaningsfrdgor med andra
lander och internationella organisationer.
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10 § Den myndighet som regeringen bestimmer skall kontrollera efter-
levnaden av denna lag. I kontrollen skall sdrskilt ingé granskning av sok-
begrepp som avses i 3 § och rapportering som avses i 8 §.

11 § I'lagen (2003:389) om elektronisk kommunikation finns bestdmmel-
ser om operatorers skyldighet att overfora trafik for att mojliggora in-
hdmtning enligt denna lag.

12 § Beslut enligt denna lag féar inte 6verklagas.

Denna lag trader i kraft den 1 januari 2006.

Forslag till lag om éndring 1 lagen (2003:389) om elektronisk
kommunikation

Hérigenom foreskrivs i fraga om lagen (2003:389) om elektronisk
kommunikation

dels att 6 kap. 21 § skall ha f6ljande lydelse,

dels att det skall inforas en ny paragraf, 6 kap. 19 a §, av foljande ly-
delse.

6 kap.

19a§
For att inhdmtning av signaler i
elektronisk  form enligt lagen
(2006:000) om signalspaning skall
kunna ske, dr operatorer som dger
trad i vilka signaler fors over Sve-
riges grdns skyldiga att overfora
dessa till samverkanspunkter. Var-
je sadan operator skall utse en
eller flera samverkanspunkter och
anmdila dessa till den myndighet
som regeringen bestdmmer. Re-
geringen eller, efter regeringens
bemyndigande, tillsynsmyndighe-
ten far meddela foreskrifter om
samverkanspunkter.

Samtliga operatorer som for
signaler i trad over Sveriges grdns
ska [ se till att dessa enkelt kan tas
om hand.

Samtliga operatorer skall utfora
uppgiften enligt denna bestimmel-
se sa att verksamheten inte rojs.
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21§
Tystnadsplikt enligt 20 § forsta stycket giéller dven for uppgift som
hanfor sig till
1. atgérden att kvarhdlla forsdndelser enligt 27 kap. 9 § réttegangsbal-
ken,
2. angeldgenhet som avser anvdndning av hemlig teleavlyssning eller
hemlig teledvervakning enligt 27 kap. 18 eller 19 § réttegdngsbalken, och
3. angeldgenhet som avser in-
hdmtning av signaler i elektronisk
form enligt lagen (2006:000) om
signalspaning i forsvarsunderrdit-
telseverksamhet.

1. Denna lag tréder i kraft den 1 juli 2006.

2. Skyldigheten for operatorer som #dger trad att overfora signaler till
samverkanspunkter enligt 6 kap. 19 a § skall tillampas forsta gdngen den
1 januari 2007. Regeringen eller, efter regeringens bemyndigande, till-
synsmyndigheten far meddela foreskrifter om att bestdmmelserna om
skyldigheten skall borja tillimpas senare.
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Forteckning 6ver remissinstanserna

Foljande remissinstanser har beretts tillfille att yttra sig over departe-
mentspromemorian Ds 2005:30 En anpassad forsvarsunderréttelseverk-
samhet: Riksdagens ombudsmin, Hovritten 6ver Skéne och Blekinge,
Hovritten for Ovre Norrland, Kammarritten i Stockholm, Kammarritten
1 Jonkoping, Stockholms tingsrétt, Malmo tingsrétt, Goteborgs tingsritt,
Justitiekanslern, Aklagarmyndigheten, Ekobrottsmyndigheten, Rikspolis-
styrelsen, Sdkerhetspolisen, Registernimnden, Inspektionen for strate-
giska produkter, Forsvarsmakten, Forsvarets materielverk, Forsvarets
radioanstalt, Krisberedskapsmyndigheten, Forsvarshogskolan, Totalfor-
svarets forskningsinstitut, Forsvarets underrittelsendmnd, Statens rddd-
ningsverk, Kustbevakningen, Tullverket, Finansinspektionen, Ekonomi-
styrningsverket, Skatteverket, Premiepensionsmyndigheten, Datainspek-
tionen, Kammarkollegiet, Stockholms universitet, Orebro universitet,
Goteborgs universitet, Umed universitet, Riksarkivet, Radio- och TV-
verket, Statens kdrnkraftsinspektion, Affarsverket svenska kraftnét, Elsa-
kerhetsverket, Statens energimyndighet, Konkurrensverket, Post- och
telestyrelsen, Banverket, Luftfartsstyrelsen, Verket for naringslivsutveck-
ling, Sveriges advokatsamfund, Svenska polisférbundet, Tryck- och ytt-
randefrihetsberedningen (Ju 2003:04), Amnesty International, Lanssam-
verkan Bredband, Svenska bankféreningen, Svenska IT-féretagens orga-
nisation, Svenska Journalistférbundet, Tidningsutgivarna, Svenska
Stadsnétsforeningen, Svenskt néringsliv, Swedish Network Users Socie-
ty, Swedish University Network, E ON AB, Stokab AB, TeliaSonera AB
och Vattenfall AB.
Yttrande har vidare inkommit fran Sveriges Riksbank.
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Sammanfattning av forslaget 1 SOU 2003:34 om en
ny bestimmelse i sekretesslagen

I Forsvarsmaktens forsvarsunderrittelseverksamhet och den militéra sé-
kerhetstjansten finns uppgifter som kan vara mycket integritetskénsliga
for enskilda och deras nirstdende och som inte skyddas av gillande sek-
retessregler. Det kan t.ex. gélla uppgifter som avslgjar en persons fysiska
eller psykiska hilsotillstdnd. Den sekretess som i dag géller for uppgifter
1 den militdra underrittelse- och sdkerhetstjdnsten syftar endast till att
skydda sjdlva verksamheten hos myndigheten och utgér ddrmed inget
skydd for enskilda individer och deras personliga eller ekonomiska in-
tressen. Mot bakgrund hédrav foreslar vi att det 1 sekretesslagen
(1980:100) infors en bestimmelse om sekretess hos Forsvarsmakten i
den militdra underrittelse- och sdkerhetstjansten, till skydd for uppgift
om enskilds personliga eller ekonomiska forhallanden. Sekretess for sa-
dan uppgift skall enligt var mening gélla om det inte stér klart att uppgif-
ten kan rdjas utan att den enskilde eller ndgon honom nérstdende lider
skada eller men. Sekretess bor gélla i hogst 70 ar.
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Lagforslag 1 betdnkandet SOU 2003:34 angaende sek-
retess

Forslag till lag om dndring 1 sekretesslagen (1980:100)

Hérigenom foreskrivs att det i sekretesslagen (1980:100) skall inforas
en ny paragraf, 9 kap. 27 §, av foljande lydelse.

9 kap.
27 § Sekretess giller hos Forsvarsmakten i den militdra underrittelse-
och sdkerhetstjdnsten for uppgift om enskilds personliga eller ekonomis-
ka forhallanden, om det inte star klart att uppgiften kan réjas utan att den
enskilde eller ndgon honom nirstdende lider skada eller men.

I friga om uppgift i allmidn handling giller sekretessen 1 hogst sjuttio
ar.

Denna lag trader i kraft den 1 juli 2004.
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Forteckning 6ver remissinstanserna

Efter remiss har foljande instanser ldmnat yttrande Gver departements-
promemorian Personuppgiftsbehandling hos Forsvarsmakten och Forsva-
rets radioanstalt (Ds 2005:50): Riksdagens ombudsmain, Hovritten for
Ovre Norrland, Kammarritten i Stockholm, Linsritten i Uppsala lin,
Justitiekanslern, Forsvarsmakten, Forsvarets radioanstalt, Totalforsvarets
forskningsinstitut, Forsvarets underréttelsendmnd, Datainspektionen,
Goteborgs universitet och Riksarkivet.

Forsvarets materielverk och Uppsala universitet har avstatt fran att ytt-
ra sig.
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