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Till statsradet och chefen
for Justitiedepartementet

Regeringen beslutade den 16 februari 2017 att tillkalla en sirskild
utredare med uppdrag att se over rittssikerhetsgarantierna och
mekanismerna som ska skydda den personliga integriteten nir
hemliga tvingsmedel for sirskilt allvarlig brottslighet anvinds.
Utredaren fick dven i uppdrag att se dver bestimmelserna om data-
lagring. Det uppdraget har tidigare redovisats genom delbetinkandet
Datalagring — brottsbekimpning och integritet (SOU 2017:75).

Sigurd Heuman, d& ordférande i Sikerhets- och integritetsskydds-
nimnden, férordnades att frin och med den 16 februari 2017 vara
sirskild utredare. Ett antal experter har férordnats for att bitrida
utredaren. De experter som har arbetat med det nu redovisade upp-
draget 4r: kammariklagaren Hans Harding vid Aklagarmyndigheten,
kanslichefen Eva Melander Tell vid Sikerhets- och integritetsskydds-
nimnden och generalsekreteraren Anne Ramberg vid Sveriges advokat-
samfund, samtliga férordnade frdn och med den 16 februari 2017;
verksjuristen Marie-Louise Dock Collin vid Sikerhetspolisen, chefs-
rddmannen Marie-Louise Ollén vid Soédertdrns tingsritt, juristen
Pir Runemar vid Polismyndigheten och professor emeritus
Per Ole Triskman vid Lunds universitet, samtliga férordnade frin och
med den 12 oktober 2017, samt dmnesridet Mikael Kullberg vid
Justitiedepartementet, férordnad frdn och med den 17 oktober 2017
(férordnad som sekreterare 1 utredningen under tiden den 23 februari
—den 11 oktober 2017).

Som sekreterare anstilldes frdn och med den 16 februari 2017
hovrittsassessorn Christofer Gatenheim.

Utredningen, som tidigare hette Utredningen om datalagring och
EU-ritten, har antagit namnet Utredningen om rittssikerhetsgaran-
tier vid anvindningen av vissa hemliga tvingsmedel. Sigurd Heuman



svarar som utredare ensam for innehillet 1 betinkandet dven om
ocksd experterna har stillt sig bakom det, i den min inte annat
framgdr av ett sirskilt yttrande. Sirskilda uppfattningar i enskild-
heter och 1 formuleringar kan dock férekomma dven utan sidant
yttrande.

Hirmed 6verlimnas betinkandet Rittssikerbetsgarantier och hemliga
tvdngsmedel (SOU 2018:61). I och med detta dr utredningens uppdrag
slutfort.

Stockholm 1 augusti 2018

Sigurd Heuman

/Christofer Gatenheim
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Forkortningslista

EU-domstolens
Tele2-dom

Europadomstolen

Europakonventionen

inhdmtningslagen

JK
JO
LSU

OSL

preventivlagen

RB
RF

EU-domstolens dom den 21 december
20161 de férenade milen C-203/15 och
C-698/15

Europeiska domstolen fér de minskliga
rittigheterna

den europeiska konventionen angdende
skydd fér de minskliga rittigheterna och
de grundliggande friheterna, med de til-
ligg och dndringar som gjorts genom de
protokoll som Sverige ratificerat

lagen (2012:278) om inhimtning av upp-
gifter om elektronisk kommunikation i de
brottsbekimpande myndigheternas under-
rittelseverksamhet

Justitiekanslern
Riksdagens ombudsmin

lagen (1991:572) om sirskild utlinnings-
kontroll

offentlighets- och sekretesslagen
(2009:400)

lagen (2007:979) om dtgirder for att {6r-
hindra vissa sirskilt allvarliga brott

rittegdngsbalken

regeringsformen
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SIN
TF

utredningsbrotten

utredningslagen

YGL
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Sikerhets- och integritetsskyddsnimnden
tryckfrihetsférordningen

de brott som avses 1 27 kap.
2 § andra stycket 2-7 RB

lagen (2008:854) om &tgirder for
att utreda vissa samhillsfarliga brott

yttrandefrihetsgrundlagen



Sammanfattning

Vart uppdrag och arbetssatt

Vi ska enligt direktiven (1) underséka hur rittssikerhetsgarantierna
och mekanismerna till skydd f6r den personliga integriteten vid
anvindning av hemliga tvingsmedel for sirskilt allvarlig eller pd
annat sitt samhillsfarlig brottslighet har tillimpats frdn och med den
1 januari 2012, (2) analysera om regelverket ir férenligt med de krav
som regeringsformen och Europakonventionen stiller och (3) fore-
sld de forfattningsindringar och andra tgirder som behdvs om
regleringen enligt utredningens bedémning inte skulle vara férenlig
med kraven.

Undersékningen har utgdtt frin samtal med aktérer som arbetar
med hemliga tvingsmedel, uttalanden av Sikerhets- och integritets-
skyddsnimnden (”SIN™) och en genomging av meddelade tillstind
till hemlig rumsavlyssmng Sekreteraren har suttit med vid dom-
stolssammantriden 1 drenden om hemliga tvingsmedel och vid
Advokatsamfundets seminarium fér offentliga ombud. Vi har dven
samritt med andra utredningar.

Hemliga tvangsmedel

De hemliga tvingsmedlen ir straffprocessuella tvingsmedel som den
berérde inte ir medveten om och som kan antas dga rum mot hans
eller hennes vilja. Virt uppdrag roér hemlig avlyssning av elektronisk
kommunikation, hemlig 6vervakning av elektronisk kommu-
nikation, hemlig kameradvervakning, hemlig rumsavlyssning och
postkontroll.

For all anvindning av tvingsmedel giller, vid sidan av kravet pd
uttryckligt lagstod (legalitetsprincipen), tre allminna principer: dnda-
mélsprincipen, behovsprincipen och  proportionalitetsprincipen.

13
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Tvéngsmedlet ska siledes endast anvindas f6r det indamal det dr avsett
for, endast nir det finns ett behov av att anvinda tvingsmedlet — nigon
mindre ingripande &tgird ska 1 princip inte std till buds — och dtgirden
ska vara proportionerlig i férhdllande till de men som 4tgirden innebir.
De flesta hemliga tvingsmedlen fir bara anvindas efter beslut av
domstol och endast om det ir av synnerlig vikt fér brottsutredningen
eller for att forhindra brottslig verksamhet.

Hemlig 6vervakning och avlyssning av elektronisk
kommunikation

Hemlig 6vervakning av elektronisk kommunikation innebir att
uppgifter (metadata) 1 hemlighet himtas in om elektroniska med-
delanden, t.ex. samtal, sms eller e-post. Det gors bl.a. i form av sam-
talslistor. Genom tvingsmedlet kan man ocksd fi reda pd vilka
kommunikationsutrustningar (t.ex. en telefon) som funnits i ett
visst omrdde eller pd vilka platser en sddan utrustning har varit. Det
gdr ocksd att hindra samtal och andra meddelanden frin att nd mot-
tagaren. Hemlig 6vervakning av elektronisk kommunikation ger inte
tillgdng till innehallet 1 meddelandena, t.ex. vad som sigs 1 samtalet
eller vad det stdr i sms:et eller mejlet.

Hemlig 6vervakning av elektronisk kommunikation fir anvindas
vid en férundersdkning om brott for vilket det inte ir foreskrivet
lindrigare straff dn fingelse i sex ménader eller vid férundersékning
om vissa sirskilt angivna brott. Om det ska anvindas for att utreda
vem som skiligen kan misstinkas for brottet giller samma krav som
for hemlig avlyssning av elektronisk kommunikation.

Hemlig avlyssning av elektronisk kommunikation innebir att den
brottsbekimpande myndigheten dven fir del av innehillet 1 med-
delandena, t.ex. vad som stdr 1 ett sms eller sigs 1 ett samtal. Tvings-
medlet f&r anvindas vid en férundersékning om brott f6r vilket det
inte dr foreskrivet lindrigare straff in fingelse i tvd ir eller for vissa
sirskilt angivna brott, som utreds av Sikerhetspolisen. Det fir ocksd
anvindas om det kan antas att brottets straffvirde overstiger
fingelse 1 tvd ar.

Bide hemlig évervakning och hemlig avlyssning av elektronisk
kommunikation fir anvindas 1 preventivt syfte for vissa sirskilt
angivna brott, som frimst faller under Sikerhetspolisens ansvars-
omride.

14
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Hemlig kameradvervakning och hemlig rumsavlyssning

Hemlig kameraévervakning innebir att man i hemlighet anvinder
kamerautrustning for optisk personévervakning. Det fir anvindas
under samma forutsittningar som hemlig avlyssning av elektronisk
kommunikation fir anvindas fér.

Vid hemlig rumsavlyssning anvinds utrustning fér att ta upp ljud
1 form av tal 1 enrum, samtal mellan andra eller férhandlingar vid
sammantriden eller andra sammankomster som allminheten inte har
tilltride till. Tvingsmedlet fir anvindas vid férundersékning om
brott for vilket det inte dr foreskrivet lindrigare straff dn fingelse 1
fyra &r, spioneri, viss form av foretagsspioneri och vissa andra sir-
skilt angivna brott, om det kan antas att brottets straffvirde 6ver-
stiger fingelse 1 fyra ar.

Postkontroll

Postkontroll under férundersékning innebir att ett befordrings-
foretag kvarhiller de forsindelser som omfattas av kontrollen. De
halls kvar till dess frigan om beslag har avgjorts, utan att meddelande
om 4tgirden limnas till avsindaren, mottagaren eller nigon annan.
Postkontroll i preventivt syfte innebir dirutdver att férsindelsen far
Oppnas, undersdkas och granskas.

Postkontroll under férundersokning fir anvindas om forsin-
delsen skulle f3 tas i beslag hos mottagaren och det fér brottet ir
foreskrivet fingelse i ett 4r eller mer.

I preventivt syfte fir postkontroll anvindas under samma férut-
sittningar som giller f6r hemlig 6vervakning och avlyssning av
elektronisk kommunikation samt f6r hemlig kameraévervakning.

Grundlaggande rattigheter och skyldigheter

I regeringsformen och Europakonventionen stadgas flera grund-
liggande rittigheter f6r enskilda. Ndgra av dem avser privatlivet och
den personliga integriteten. Det finns ocksd rittigheter som ror
rittssikerhet, bl.a. att en rittegdng ska vara rittvis. Andra rittigheter
ror yttrande- och informationsfrihet. Alla fri- och rittigheter ir inte
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absoluta utan fir begrinsas under vissa forutsittningar. Vad giller
hemliga tvingsmedel kan sirskilt nimnas féljande.

Det méste vara forutsebart nir hemliga tvingsmedel far anvindas.
Reglerna miste vara s klara och detaljerade att medborgarna skyddas
frin godtyckliga overvakningsitgirder. Bla. ska det finnas fore-
skrivet karaktiren pd de brott som kan ge upphov till ett tvings-
medelsbeslut, en definition av den kategori personer som skulle
kunna riskera att bli féremal f6r tvdngsmedlet, en begrinsning 1 tid
for hur linge itgirden fir pdgd, forfaranderegler f6r granskning,
anvindning och lagring av den erhillna informationen, férsiktighets-
dtgirder vid 6verféring av uppgifter till andra parter och férutsitt-
ningar fér nir materialet (t.ex. inspelningar) kan eller miste raderas.
Verkstillda dtgirder ska dokumenteras.

Kontroll och tillsyn av tvingsmedelsanvindningen bor ske vid tre
tillfillen: genom beslut om tvdngsmedelsanvindning (férhands-
kontroll), under verkstillandet och efter att dtgirden upphéort.

Tillstindsgivaren, girna en domare, médste kunna gora en egen
bedémning bide om huruvida skilig misstanke foreligger och om
tgirden ir nédvindig och proportionell. Innehillet i beslutet méiste
klart och tydligt identifiera den person som ska 6vervakas.

Tillsynsorganet miste vara oberoende i foérhillande till den
verkstillande myndigheten samt ha tillrickliga befogenheter och
behorigheter f6r att genomfora en fortlopande kontroll av tvings-
medelsanvindningen.

Den som varit féremdl fér en hemlig tvingsdtgird ska underrittas
om det, om det inte riskerar att dventyra syftet med &tgirden eller
t.ex. avsloja den brottsbekimpande myndighetens hemliga arbets-
metoder eller agenter.

Sédkerhets- och integritetsskyddsnamndens tillsyn

SIN utovar tillsyn 6ver de brottsbekimpande myndigheternas
tvingsmedelsanvindning. Nimndens kritik mot myndigheterna har
ofta gillt dokumentation, forstéring av material och underrittelser i
efterhand till enskild. Kritik mot Aklagarmyndigheten har frimst
avsett sena beslut om forstdring av material och om underrittelse till
enskild, medan den mot Polismyndigheten ofta rért att material inte
forstorts 1 omedelbar anslutning till 8klagarens beslut. SIN har dven
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uppmirksammat att hemliga 6vervakningsdtgirder 1 nigra {4 fall har
fortgdtt efter att tillstdndstiden 16pt ut. Generellt sett har dock
tvingsmedelsdtgirderna utforts i enlighet med gillande tillstind.

Overlag verkar de myndigheter som stir under tillsyn ge SIN bra
bitride. Granskningarna har dock férsvarats av att myndigheternas
dokumentation 1 vissa fall varit bristfillig.

Tidigare dversyner

Hemliga tvingsmedel och dess rittssikerhetsgarantier har genom
dren varit foremal for flera utredningar. Av sirskilt intresse for vart
uppdrag dr det betinkande som Utredningen om vissa hemliga
tvingsmedel limnande &r 2012. Utredningen hade som uppdrag bl.a.
att ta stillning till om lagen om hemlig rumsavlyssning, preventiv-
lagen och utredningslagen skulle permanentas. Utredningen bedémde
att regleringen av tvingsmedlen och dess rittssikerhetsgarantier levde
upp till regeringsformens och Europakonventionens krav samt att
bestimmelserna i lagarna, med vissa justeringar, skulle permanentas.

P2 senare tid har flera utredningar om hemliga tvingsmedel till-
satts, bland dem kan féljande nimnas. Utredningen om hemlig data-
avlisning foreslog hsten 2017 att ett nytt tvingsmedel, hemlig data-
avlisning, ska inforas. Beslagsutredningen féreslog 1 december 2017
férindringar 1 rittegdngsbalkens kapitel om hemliga tvingsmedel
och att de nya tvingsmedlen kopiering och undersékning pé distans
ska infoéras. Utredningen om regelindringar for vissa hemliga
tvdngsmedel, som fick i uppdrag att analysera och ta stillning till om
tillstdnd till hemlig avlyssning och évervakning kan knytas enbart till
person, foreslog i april 2018 ett forenklat tillstdndsforfarande for
hemlig avlyssning av elektronisk kommunikation i vissa fall. Det ska
dven nimnas att vi 1 oktober 2017 limnade ett delbetinkande om
lagring av uppgifter om elektronisk kommunikation i brottsbekim-
pande syfte (datalagring).

Vara dvervaganden och forslag

Vir undersdkning och analys har resulterat i foljande bedomningar
och forslag.
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Precisa lagregler och begransningar

Bestimmelserna om vilket slags brottslighet och vilken personkrets
som aktuella hemliga tvingsmedel fir anvindas mot uppfyller de
krav som regeringsformen och Europakonventionen stiller pd preci-
sion och forutsebarhet, med ett undantag: hemlig avlyssning av
elektronisk kommunikation kan enligt bestimmelsens ordalydelse
avse meddelanden mellan personer som varken dr misstinkta eller
kan ha upplysningar om brott. Vi foresldr dirfér att hemlig avlyss-
ning av elektronisk kommunikation endast fir avse meddelanden
som den som &tgirden riktas mot deltar 1.

Det har framkommit att platsen som ska omfattas av hemlig
rumsavlyssning anges olika specifikt 1 tillstdinden. Vi har sett exem-
pel pd att 1 princip en hel stad anges som plats. Enligt v8r mening
miste tillstdndet som huvudregel avse en si tydligt begrinsad yta, sd
att det vid tillstdndsprovningen ska vara mojligt att dverblicka risken
for onddiga integritetsintring. Vida platser bor férenas med sirskil-
da villkor. Det som framkommit har emellertid inte féranlett oss att
limna nigot forslag pa férfattningsindringar eller andra tgirder.

Forhandskontroll

Hemliga tvingsmedel under férundersékning och 1 preventivt syfte
kriver tillstdnd av domstol. I bridskande fall kan 8klagaren meddela
ett interimistiskt tillstdnd, som sedan prévas av ritten. Systemet med
domstolsprévning och med interimistiska dklagarbeslut fungerar bra
och uppfyller kraven i regeringsformen och Europakonventionen.
Det finns dock ett behov av mer vigledande 6éverrittspraxis.

Kraven pd vad rittens och 8klagarens beslut ska innehilla ir
tillrickliga, med undantag f6r vad giller tillstdnd till postkontroll.
De besluten riskerar att bli oprecisa och inte tillrickligt avgrinsade,
eftersom det inte finns nigon skyldighet att ange vilka férsindelser
som tillstindet omfattar. Vi féreslr att en sidan skyldighet infors.

Offentliga ombud bevakar enskildas integritetsintressen vid till-
stdndsprocessen for hemlig avlyssning av elektronisk kommunika-
tion, hemlig kameradvervakning och hemlig rumsavlyssning. Sys-
temet med offentliga ombud fungerar bra och bidrar utéver andra
rittssikerhetsgarantier till att uppfylla kraven avseende férhands-
kontroll i regeringsformen och Europakonventionen.
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Rattssakerhetsgarantier vid verkstéllandet

Det finns ett forbud mot att avlyssna vissa samtal och andra med-
delanden, t.ex. bikt infér en prist. Avlyssningstorbudet uppfyller
kraven i regeringsformen och Europakonventionen.

Det finns begrinsningar {ér hur de brottsbekimpande myndig-
heterna fir anvinda 6verskottsinformation, dvs. uppgifter som kan
anvindas f6r andra indam4l dn det som legat till grund for tillstdndet
att anvinda hemliga tvingsmedel. Bestimmelserna om hur &ver-
skottsinformation far anvindas ir av olika anledningar inte férenliga
med kraven i Europakonventionen. De ir otydliga och det ir oklart
om uttryckligt lagstdd finns for all avsedd anvindning. Dirtill kan
vissa av begrinsningarna i enskilda fall leda till att Sverige inte kan
uppfylla Europakonventionens krav pd att forhindra och utreda
brott som begds mot enskildas privatliv. Vi foresldr dirfor att be-
stimmelserna om 6verskottsinformation i rittegdngsbalken och pre-
ventivlagen forindras. Vidare foresldr vi att éverskottsinformation
ska f8 anvindas 1 storre utstrickning for att bekimpa brott samt att
dverskottsinformation inte ska fd anvindas utan beslut frin dklagare.

I bade rittegdngsbalken och preventivlagen regleras nir upptag-
ningar och uppteckningar ska forstoras. Utformningen av bestim-
melsen i1 rittegingsbalken éverensstimmer inte med hur den tillim-
pas. En tillimpning enligt ordalydelsen kan i det enskilda fallet inne-
bira att en misstinkts ritt till en rittvis rittegdng krinks. Vi foreslar
dirfor att bestimmelsen dndras, si att den bittre stimmer Overens
med hur den tillimpas och med ritten till en rittvis ritteging. Med
vért forslag blir det tydligare nir material frin hemliga tvingsmedel
ska bevaras och forstoras. Forslaget féranleder dven en f6ljdindring
i lagen om sirskild utlinningskontroll. Bestimmelserna om gransk-
ning av materialet ir férenliga med kraven i regeringsformen och
Europakonventionen.

Brottsbekimpande myndigheter dokumenterar inte alltid dtgird-
er hinforliga till hemliga tvdngsdtgirder, trots foreskrifter och rikt-
linjer hirom. Dokumentation ir nédvindig for en vilfungerande till-
syn. Vi foresldr dirfor att det inférs en lagstadgad dokumentations-
plikt.
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Underréattelse och efterhandskontroll

Som huvudregel ska den som utsatts for ett hemligt tvingsmedel
underrittas om det i efterhand. Det g&r emellertid att skjuta upp och
senare underlita underrittelse, om det behévs pd grund av sekretess.
Om myndigheten beslutar att underlta underrittelse ska det
meddelas till SIN. Fér Sikerhetspolisens anvindning av de aktuella
hemliga tvingsmedlen giller normalt ingen underrittelseskyldighet.
Systemet med underrittelser ir forenligt med kraven i regerings-
formen och Europakonventionen.

Systemet med tillsyn av bl.a. SIN, Justitiekanslern och Riks-
dagens ombudsmin (Justiticombudsmannen) samt genom regering-
ens skrivelse till riksdagen uppfyller de krav som stills pd efterhands-
kontroll 1 regeringsformen och Europakonventionen.

Det finns en mojlighet att begira skadestind fér den som blivit
utsatt f6r olaglig anvindning av hemliga tvdngsmedel. Diremot kan
domstolen inte avvisa bevisning endast fér att den kommit frin olag-
lig anvindning av hemliga tvingsmedel. Det dr férenligt med allmin-
na principer om bevisféring och strider varken mot regeringsformen
eller Europakonventionen.

Insyn, sekretess och dverforing av information

Om hemliga tvingsdtgirder har anvints under en férundersokning
utgdr uppgifterna, upptagningarna och uppteckningarna en del av
férundersokningsmaterialet. Den misstinkte har 1 samband med
slutdelgivning av férundersékningen ritt att ta del av allt material
som ligger till grund for 3talet och som bedéms relevant fér ritte-
gdngen, dvs. 1 princip det som finns i férundersékningsprotokollet.
Den misstinkte har dven ritt att ta del av forundersékningens
sidomaterial, svida det inte av hinsyn till allmint eller enskilt
intresse ir av synnerlig vikt att sekretessbelagd uppgift i materialet
inte rojs. Den misstinkte har diremot inte nigon ritt till insyn i
domstolens tvingsmedelsirende pd grund av partsstillning. Ritten
till insyn och foérevarande begrinsningar ir férenlig med kraven i
regeringsformen och Europakonventionen.

For att ritten till insyn och dirmed en rittvis rittegdng inte
endast ska bli en chimir ir det viktigt att sidomaterialet litt kan
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overskddas. For att sikerstilla att sd sker foreslar vi att den miss-
tinkte ska f3 en foérteckning 6ver férundersékningens sidomaterial,
om han eller hon begir det.

Konsekvenser och genomfoérande

Vira forslag innebir ett stirkt skydd fér integriteten och en bittre
rittssikerhet, frimst i form av tydligare och mer precisa regler. Forsla-
get om utvidgade méjligheter att anvinda 6verskottsinformation frin
hemliga tvingsitgirder bedéms leda till att brottsuppklaringen 6kar
ndgot. Vi bedémer att forslagen inte kommer att {8 nigra offentlig-
finansiella effekter eller pdverka miljon. De kommer inte heller att {3
nigra andra sidana konsekvenser som anges 1 kommittéférordningen.
Regleringen bor trida i kraft den 1 juli 2019.
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1 Forfattningsforslag

1.1

Forslag till lag om andring i rattegangsbalken

Hirigenom foreskrivs 1 friga om rittegdngsbalken (1942:740)
dels att 23 kap. 21 a § samt 27 kap. 9, 20, 23 a och 24 §§ ska ha

foljande lydelse,
dels att det ska inféras en ny 35 §.
Nuvarande lydelse Foreslagen lydelse
23 kap.
21a§'

S& snart 4tal har beslutats har
den misstinkte och férsvararen
ritt att pd begiran fi en pappers-
kopia av protokoll eller anteck-
ningar frin férundersdokningen.
Om en offentlig férsvarare har
forordnats f6r den misstinkte,
ska en kopia limnas eller sindas
till férsvararen.

S& snart 4tal har beslutats har
den misstinkte och férsvararen
ritt att pd begiran fi en pappers-
kopia av protokoll eller anteck-
ningar frin férundersékningen
samt en forteckning dver sidana
handlingar som avses i andra
stycket. Om en offentlig forsvar-
are har forordnats for den miss-
tinkte, ska en kopia av proto-
kollet eller anteckningarna limnas
eller sindas till forsvararen.

Den misstinkte och férsvararen har ocks3 ritt att pd begiran fa
en kopia av handlingar som innehéller sddant som har férekommit
vid férundersdkningen och som inte ingdr i protokollet eller an-
teckningarna. En sddan kopia behéver inte limnas om det finns

1. risk for att sekretessbelagd uppgift obehorigen kommer att

limnas vidare, eller

! Senaste lydelse 2017:176.
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2. hinder mot det med hinsyn till materialets omfattning eller

karaktir.

Nir den misstinkte eller férsvararen fir ta del av ett protokoll
eller en annan handling som innehiller sekretessbelagd uppgift, far
ett forbehall goras i enlighet med 10 kap. 4 § offentlighets- och sek-

retesslagen (2009:400).

27 kap.
9§

Ritten fir f6rordna, att for-
sindelse som far tas 1 beslag och
som vintas komma in till ett be-
fordringsforetag skall, nir for-
sindelsen kommer in, hillas kvar
till dess frdgan om beslag har av-
gjorts. Friga dirom fir tas upp
endast pd yrkande av undersok-
ningsledaren eller 3klagaren.

Ett férordnande skall medde-
las att gilla viss tid, hogst en m3-
nad, frdn den dag d3 forordnan-
det delgavs befordringsforetaget.
I férordnandet skall det tas in en
underrittelse om att meddelande
om &tgirden inte utan tillstind
av undersokningsledaren eller
3klagaren far limnas till avsinda-
ren, mottagaren eller nigon an-
nan.

Nir en forsindelse pd grund
av ett forordnande hillits kvar,
skall befordringsféretaget utan
drojsmal goéra anmilan hos den
som har begirt forordnandet.
Denne skall omedelbart prova,
om beslag skall ske.

Ritten fir forordna att for-
sindelse som far tas 1 beslag och
som vintas komma in tll ett be-
fordringsféretag ska, nir forsin-
delsen kommer in, hillas kvar till
dess frigan om beslag har av-
gjorts. Friga dirom fir tas upp
endast pd yrkande av undersok-
ningsledaren eller 3klagaren.

Ett férordnande ska meddelas
att gilla viss tid, hogst en ménad,
frin den dag d& forordnandet del-
gavs befordringsforetaget. I for-
ordnandet ska det anges vilka for-
sindelser  forordnandet omfattar
och tas in en underrittelse om att
meddelande om 4tgirden inte utan
tillstind av undersokningsledaren
eller 8klagaren fir limnas tll av-
sindaren, mottagaren eller ndgon
annan.

Nir en forsindelse pd grund
av ett forordnande hillits kvar
ska befordringsféretaget utan
drojsmal goéra anmilan hos den
som har begirt forordnandet.
Denne ska omedelbart préva om
beslag ska ske.

2 Senaste lydelse 1993:602.
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20 §°

Hemlig avlyssning av elektronisk kommunikation och hemlig
dvervakning av elektronisk kommunikation fir, om inte annat
foljer av andra stycket, endast ske om ndgon ir skiligen misstinkt
for brottet och dtgirden ir av synnerlig vikt for utredningen. At-
girden fir endast avse

1. ett telefonnummer eller annan adress eller en viss elektro-
nisk kommunikationsutrustning som under den tid som tillstin-
det avser innehas eller har innehafts av den misstinkte eller annars
kan antas ha anvints eller komma att anvindas av den misstinkte,
eller

2. ett telefonnummer eller annan adress eller en viss elektro-
nisk kommunikationsutrustning som det finns synnerlig anled-
ning att anta att den misstinkte under den tid som tillstindet avser
har kontaktat eller kommer att kontakta.

Hemlig 6vervakning av elektronisk kommunikation f&r, utéver
vad som anges i forsta stycket, ske i syfte att utreda vem som ski-
ligen kan misstinkas fér brottet, om 4tgirden dr av synnerlig vikt
for utredningen. Overvakning som innebir att uppgifter himtas
in om meddelanden fir dock endast avse férfluten tid.

Hemlig avlyssning av elektro-
nisk kommunikation fir endast
avse meddelanden som den miss-
tiankte deltar i eller utforas for att
kunna utréna om det dr friga om
ett sddant meddelande. Om det
under avlyssningen kommer fram
att den misstinkte inte deltar 1
meddelandet, ska avlyssningen
omedelbart avbrytas.

Avlyssning eller 6vervakning fir inte avse meddelanden som
endast overfors eller har dverforts 1 ett elektroniskt kommunika-
tionsnit som med hinsyn till sin begrinsade omfattning och om-
stindigheterna i 6vrigt fir anses vara av mindre betydelse frin all-
min kommunikationssynpunkt.

3 Senaste lydelse 2012:281.
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23a§'

Om det vid hemlig avlyssning
av elektronisk kommunikation,
hemlig 6vervakning av elektro-
nisk kommunikation eller hemlig
kameradvervakning har kommat
fram uppgifter om ett annat brott
dn det som har legat till grund for
beslutet om avlyssning eller dver-
vakning, far uppgifterna anvindas
for att utreda brottet. Forunder-
sokning eller motsvarande utred-
ning om brottet far dock inledas pa
grund av dessa uppgifter endast
om

1. det dr foreskrivet fingelse i
ett dr eller dirover for brottet och
det kan antas att brottet inte leder
till endast boter, eller

2. det finns sdrskilda skl.

Om det vid hemlig rumsav-
lyssning har kommat fram uppgif-
ter om ett annat brott in det som
har legat till grund for beslutet om
hemlig rumsavlyssning, far uppgif-
terna anvindas for att utreda brot-
tet endast om det dr fraga om

1. brott som anges120d §, eller

2. annat brott, om det dr fore-
skrivet fingelse i tre dr eller dir-
dver for brottet.

Om det bar kommit fram upp-
gifter om firestdende brott, fir
uppgifterna anvindas for att for-
hindra brott.

Om det inte finns hinder enligt
andra bestimmelser, far upptag-
ningar och uppteckningar samt
uppgifter som framkommit vid
hemlig avlyssning av elektronisk
kommunikation, hemlig &ver-
vakning av elektronisk kommu-
nikation, hemlig kameradvervak-
ning, hemlig rumsavlyssning eller
drgird som avses 1 9 eller 9 a §,
efter beslut frin dklagare, anvin-
das t6r andra dndamal in det som
legat till grund for tillstindet.
Aklagaren fir besluta om sddan
anvindning endast om skdlen for
den uppviger det men som an-
vindningen kan antas innebdira
for den som uppgifterna avser, ut-
redningen eller ndgot annat mot-
stdende intresse.

*Senaste lydelse 2014:1419.
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24§

En upptagning eller uppteckning som har gjorts vid hemlig av-
lyssning av elektronisk kommunikation, hemlig 6vervakning av
elektronisk kommunikation, hemlig kameradvervakning eller
hemlig rumsavlyssning ska granskas snarast méjligt. I friga om si-
dan granskning tillimpas 12 § férsta stycket.

Upptagningar och uppteck-
ningar som avses 1 forsta stycket
ska, 7 de delar de dr av berydelse
fran brottsutredningssynpunkt, be-
varas till dess forundersokningen
har lagts ned eller avslutats eller,
om 4tal vickts, mdlet har avgjorts
slutligt. I de delar som upptag-
ningarna och uppteckningarna ir
av betydelse for att forhindra
forestiende brott ska de bevaras
s& linge det behovs for att for-
hindra brott. De ska direfter for-
storas.

Trots andra stycket far brotts-
utredande myndigheter behandla
uppgifter fran upptagningar och
uppteckningar i enlighet med vad
som dr sdrskilt foreskrivet i lag.
Uppgifter frin hemlig rumsav-
lyssning far dock bebandlas en-
dast om de ror forestdende brott
eller brott som avses i 23 a§
andra stycket.

Upptagningar och uppteck-
ningar som avses 1 férsta stycket
ska bevaras till dess forunder-
sokningen har lagts ned eller av-
slutats eller, om &tal vickts,
maélet har avgjorts slutligt. I de
delar som upptagningarna och
uppteckningarna ir av betydelse
for att forhindra forestiende
brott ska de darutéver bevaras s&
linge det behovs f6r att forhin-
dra brott. De ska direfter for-
storas.

Upptagningar och uppteck-
ningar som anvinds vid en an-
nan forundersokning med stod av
bestimmelserna 1 23 a § ska, trots
vad som foreskrivs 1 forsta stycket
om forstorande, bevaras till dess
den forundersokningen har lagts
ned eller avslutats eller, om dtal
vickts, mdlet har avgjorts slutligt.
De ska direfter forstoras.

Upptagningar och uppteck-
ningar far forstoras tidigare dn
vad som framgdr av andra och
tredje styckena om den misstinkte
medger det.

5 Senaste lydelse 2014:1419.
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354

Beslut och andra dtgirder som
ror hemlig avlyssning av elektro-
nisk kommunikation, hemlig ver-
vakning av elektronisk kommu-
nikation, hemlig kameraiver-
vakning, hemlig rumsavlyssning
eller forordnande som avses i 9
eller 9 a § ska dokumenteras om
de avser

1. verkstillighet av tillstindet,

2. avlyssningsforbudet i 22 §,

3. upphivande av tillstindet,

4. anvindning av  upptag-
ningar, uppteckningar och uppgif-
ter som avses 1 23 a §,

5. forstorande som avses 122 §
tredje stycket eller 24 § andra eller
tredje stycket,

6. dtgirder som avses i 25 a §,
eller

7. underrdttelse till enskild.

1. Denna lag trider 1 kraft den 1 juli 2019.
2. For uppgifter frin tvingsitgirder som verkstillts fore ikraft-
tridandet giller 27 kap. 23 a och 24 §§ 1 den ildre lydelsen.
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1.2

Forfattningsforslag

Forslag till lag om dndring i lagen (1991:572)

om sarskild utldanningskontroll

Hirigenom foreskrivs att 22 § lagen (1991:572) om sirskild utlin-
ningskontroll ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

22 §¢
En upptagning eller uppteckning som har gjorts vid hemlig av-
lyssning av elektronisk kommunikation ska granskas snarast moj-
ligt. Granskningen f&r utféras endast av ritten, Sikerhetspolisen,
Polismyndigheten eller en dklagare.

Om upptagningen eller upp-
teckningen innehiller nigot som
inte ir av betydelse fér indamalet
med avlyssningen, ska denidenna
del omedelbart férstoras efter
granskningen. I friga om brott
eller forestdende brott som inte ir
av betydelse f6r indamélet med
avlyssningen ska dock 27 kap.
24§ andra och tredje styckena
rittegdngsbalken tillimpas.

Om upptagningen eller upp-
teckningen innehdller nigot som
inte ir av betydelse f6r indamalet
med avlyssningen, ska den i denna
del omedelbart férstoras efter
granskningen. I friga om brott
eller forestdende brott som inte ir
av betydelse fér indamilet med
avlyssningen ska dock 27 kap.
24§ andra stycket rittegdngs-
balken tillimpas.

En forsindelse eller ndgon annan handling som omfattas av till-
stdnd enligt 20 § fir inte nirmare undersdkas, dppnas eller grans-
kas av nigon annan in ritten, Sikerhetspolisen, Polismyndigheten
eller en &klagare. En sidan handling ska undersékas snarast moj-
ligt. Nir undersékningen har slutforts, ska en foérsindelse som
finns hos ett befordringsféretag sindas till den som férsindelsen
ar stilld till och en annan handling &terlimnas till den hos vilken
handlingen pétriffats, om den inte tas i beslag.

1. Denna lag trider i kraft den 1 juli 2019.

¢ Senaste lydelse 2014:589, indrad genom 2014:1420.
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1.3 Forslag till lag om andring i lagen (2007:979)
om atgarder for att forhindra vissa sarskilt
allvarliga brott

Hirigenom féreskrivs 1 friga om lagen (2007:979) om &tgirder for
att férhindra vissa sirskilt allvarliga brott
dels att 2, 8 och 12 och 13 §§ ska ha f6ljande lydelse,

dels att det ska inféras en ny 19 §.
Nuvarande lydelse Foreslagen lydelse

2§

Hemlig avlyssning av elektronisk kommunikation och hemlig
overvakning av elektronisk kommunikation enligt 1 § fir endast
avse

1. ett telefonnummer eller annan adress eller en viss elek-
tronisk kommunikationsutrustning som under den tid tillstdndet
avser innehas eller har innehafts av den person som avses i1 § eller
annars kan antas ha anvints eller komma att anvindas av honom
eller henne, eller

2. ett telefonnummer eller annan adress eller en viss elektro-
nisk kommunikationsutrustning som det finns synnerlig anled-
ning att anta att den person som avses i 1 § under den tid till-
stdndet avser har kontaktat eller kommer att kontakta.

Hemlig avlyssning av elek-
tronisk kommunikation fir en-
dast avse meddelanden som den
person som avses 1 1§ deltar i
eller utforas for att kunna utrina
om det dr frdga om ett sddant
meddelande. Om det under
avlyssningen kommer fram att
personen inte deltar i meddelan-
det, ska avlyssningen omedelbart
avbrytas.

Avlyssning eller évervakning fir inte avse meddelanden som
endast overfors eller har dverforts 1 ett elektroniskt kommunika-
tionsnit som med hinsyn till sin begrinsade omfattning och

7 Senaste lydelse 2014:1421.
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omstindigheterna 1 6vrigt fir anses vara av mindre betydelse frin
allmin kommunikationssynpunkt.

8§

I ett beslut om tillstind till tvingsmedel ska det anges

1. vilket eller vilka tvingsmedel som fir anvindas,

2. vilken eller vilka av punkterna i 1 § forsta stycket 1-7 som
ligger till grund for tillstdndet, och

3. under vilken tid tillstdndet giller.

I ett beslut om tillstdnd till hemlig avlyssning av elektronisk
kommunikation eller hemlig évervakning av elektronisk kom-
munikation ska det, férutom de uppgifter som framgr av férsta
stycket, anges

1. vilket telefonnummer eller annan adress eller vilken elek-
tronisk kommunikationsutrustning tillstdndet avser, och

2.om &tgirden fir verkstillas utanfér allmint tillgingliga
elektroniska kommunikationsnit.

I ett beslut om tllstdnd till hemlig kameradvervakning ska,
féorutom de uppgifter som framgdr av forsta stycket, den plats
anges som tillstindet avser.

I ett beslut om tillstind ull
tvdngsmedel enligt 4 § ska, for-
utom de uppgifter som framgair av
forsta stycket, de forsindelser som
tillstandet omfattar anges.

I ett beslut om tillstind till tvidngsmedel ska det, nir det finns
skil till detta, ocksd 1 6vrigt anges villkor for att tillgodose intres-
set av att enskildas personliga integritet inte krinks i onddan.

12§

Om det vid tvingsmedelsan-
vindning enligt denna lag har
kommit fram uppgifter om annan
forestdende brottslig verksambet
dn den som omfattas av tillstind
enligt 1§, far uppgifterna anvin-
das for att forbindra brott.

Om det inte finns hinder enligt
andra bestimmelser, far upptag-
ningar och uppteckningar samt
uppgifter som  framkommit vid
tvingsmedelsanvindning enligt
denna lag, efter beslut frin dkla-
gare, anvindas f6r andra dndamal

§ Senaste lydelse 2014:1421.
% Senaste lydelse 2014:1421.
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dn det som legat till grund for
tillstindet. Aklagaren fir besluta
om sddan anvindning endast om
skdlen for den uppuiger det men
som anvindningen kan antas
innebdra for den som uppgifterna
avser, syftet med tvdangsdtgirden
eller ndgot annat motstdende in-
tresse.
Om det har kommit fram
uppgifter om brott, far uppgifterna
anvindas for att utreda brottet
endast om det dr fraga om
1. brott som anges i 1§ eller
forsck, forberedelse eller stimpling
till ett sddant brott, om en sddan
gdrning dr belagd med straff, eller
2. annat brott, om det dr fore-
skrivet fingelse i tre dr eller dir-
dver for brottet.

13 §1O

En upptagning eller uppteckning som har gjorts vid hemlig
avlyssning av elektronisk kommunikation, hemlig évervakning av
elektronisk kommunikation eller hemlig kameragvervakning ska
granskas snarast méjligt. Granskningen fir utféras endast av ritten,
en dklagare, Sikerhetspolisen eller Polismyndigheten. Efter an-
visning av ritten, en dklagare eller nigon av de nimnda myndig-
heterna fir granskningen utféras dven av en sakkunnig eller ndgon
annan som har anlitats i drendet.

Upptagningar och uppteckningar ska, 1 de delar de ir av be-
tydelse for att forhindra forestdende brott, bevaras s linge det
behdvs for att forhindra brott. I de delar upptagningarna och
uppteckningarna innehéller sidana uppgifter om brott som enligt
12 § fir anvindas for att utreda brott ska de bevaras till dess att
forundersdkningen har lagts ned eller avslutats eller, om &tal har
vickts, milet har avgjorts slutligt. De ska direfter forstoras.

19 Senaste lydelse 2014:1421.
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Trots andra stycket far brotts-
utredande myndigheter behandla
uppgifter fran upptagningar och
uppteckningar i enlighet med vad
som dr sdrskilt foreskrivet i lag om
uppgifterna ror forestiende brott
eller brott som avses i 12 § andra

stycket.

Forfattningsforslag

19§

Beslut och andra dtgirder
enligt denna lag ska dokumenteras
om de avser

1. verkstillighet av tillstindet,

2. avlyssningsforbudet i 11 §,

3. upphivande av tillstandet,

4. anvindning av  upptag-
ningar, uppteckningar och uppgif-
ter som avses 1 12 §,

5. forstérande som avses i 11 §
andra stycket eller 13 § andra
stycket, eller

6. underrdttelse till enskild.

1. Denna lag trider i kraft den 1 juli 2019.
2. For uppgifter frin tvingsdtgirder som verkstillts fore ikraft-
tridandet giller 12 och 13 §§ i den ildre lydelsen.
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2 Utredningens uppdrag
och arbetssatt

2.1 Disposition

Betinkandet inleds med en sammanfattning och vdra forslag pd
indringsforfattningar. I det andra kapitlet finns en redogérelse for
utredningens uppdrag och arbetssitt. Direfter foljer en beskrivning
av de hemliga tvingsmedel som ir relevanta fér uppdraget och reg-
leringen kring hur de fir anvindas samt en 6versiktlig redogorelse
for hur ofta de har tillimpats. I det fjirde kapitlet beskrivs de grund-
liggande rittigheterna och kraven som stills pd hemliga tvingsmedel
i regeringsformen och Europakonventionen. Kapitlet direfter utgor
en sammanfattning av relevanta uttalanden frén SIN. I kapitel sex
presenteras andra statliga utredningars arbeten. Vira 6verviganden
finns 1 kapitel sju, som rér rittssikerhetsgarantier och kontroll-
mekanismer fér den personliga integriteten som omgirdar de
hemliga tvingsmedlen. Det avsnittet innehdller en redogorelse for
vér undersékning av hur garantierna och kontrollmekanismerna har
tillimpats, en analys om huruvida regelverket uppfyller de krav som
regeringsformen och Europakonventionen stiller samt, 1 férekom-
mande fall, forslag pad forfattningsindringar. Betinkandet avslutas
med en beskrivning av uppskattade konsekvenser av vira férslag och
en forfattningskommentar.

2.2 Uppdraget

Utredningen ska enligt direktiven (1) undersoka hur rittssikerhets-
garantierna och mekanismerna till skydd for den personliga integri-
teten vid anvindning av hemliga tvingsmedel for sirskilt allvarlig
eller pd annat sitt samhillsfarlig brottslighet har tillimpats frén och
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med den 1 januari 2012, (2) analysera om regelverket ir foérenligt
med de krav regeringsformen och Europakonventionen stiller och
(3) foresld de forfattningsindringar och andra dtgirder som behévs
om regleringen enligt utredningens bedémning inte skulle vara
forenlig med kraven. Uppdraget ir begrinsat till de bestimmelser
om hemliga tvingsmedel for sirskilt allvarlig eller p& annat sitt sam-
hillsfarlig brottslighet som permanentades den 1 januari 2015.

Syftet med uppdraget ir enligt direktiven att sikerstilla att
befintliga rittssikerhetsgarantier och mekanismer till skydd fér den
personliga integriteten tillimpas pd ett sidant sitt att systemet lever
upp till de krav som Europakonventionen och regeringsformen stil-
ler. Det ir sirskilt angelidget att bedoma effekterna avseende skyddet
for enskildas personliga integritet med anledning av permanent-
ningen av bestimmelserna i preventivlagen, utredningslagen och
lagen (2007:978) om hemlig rumsavlyssning. Bl.a. bor utredaren,
enligt direktiven, gora en analys av om det sedan permanentningen
har uppstdtt ndgot behov av att justera rittssikerhetsgarantierna och
mekanismerna till skydd for enskildas personliga integritet. Vid
genomforandet av uppdraget ska beaktas vad som tidigare har
uttalats om att en sddan ingdende undersékning som gjordes infér
permanentningen av de tidsbegrinsade reglerna inte kan férvintas
ske lopande.

Sammanfattningsvis bestdr uppdraget av tvd delar. Den férsta
delen innebir att vi ska undersoka hur rittssikerhetsgarantierna och
mekanismerna till skydd fér den personliga integriteten har
tillimpats. Uppdraget ir begrinsat till situationer nir preventivlagen
eller hemlig rumsavlyssning anvints eller nir hemliga tvingsmedel
anvints vid férundersékning om de brottsliga girningar som avses i
27 kap. 2 § andra stycket 2-8 RB, dvs. dem som utredningslagen
behandlade. Uppdraget ir begrinsat till tiden frdn och med &r 2012.
Den andra delen av uppdraget innebir en analys av regelverket kring
dessa rittssikerhetsgarantier och mekanismer 1 foérhillande till
kraven i regeringsformen och Europakonventionen. Endast om
regelverket inte dr forenligt med kraven ska utredaren foresld
forfattningsdtgirder och andra dtgirder som behovs.

Det kan sirskilt noteras att en utvirdering av de brottsbekimpan-
de myndigheternas nytta och behov av de hemliga tvingsmedlen
faller utanfér uppdraget. Likasi omfattas inte inhimtningslagen,
lagen (1991:572) om sirskild utlinningskontroll, lagen (2000:562)
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om internationell rittslig hjilp 1 brottmal eller lagen (2017:1000) om
en europeisk utredningsorder. Vi har inte heller mandat att ta upp
nirliggande frigor som har samband med de frigestillningar som ska
utredas.

Samtidigt ska framhallas att det i samband med permanentningen
av tvingsmedelslagarna indrades flera bestimmelser av mer generellt
slag, t.ex. indrades utformningen av avlyssningstérbudet i1 ritte-
gingsbalken. Det ska ocksd framhillas att bestimmelserna kring
hemliga tvingsmedel ir nira ssmmankopplade med varandra och det
ir ofta ofrinkomligt att nirliggande frigor miste beroras, for att
uppdraget ska kunna utforas pa limpligt sitt.

Direktiven finns i bilaga 1.

2.3 Tillvagagangssatt

Stérre delen av den tvingsmedelsanvindning som frimst dr av
intresse fér vdr undersdkning dger rum inom Sikerhetspolisens
verksamhet, eftersom det i princip uteslutande ir Sikerhetspolisen
som anvinder preventivlagen och utreder de brott som utred-
ningslagen behandlade. Varje ar fattas omkring 300-400 beslut om
tvingsmedel med st6d av rittegingsbalken och preventivlagen inom
Sikerhetspolisens verksamhet, se avsnitt 3.2.4. Samtliga irenden
enligt preventivlagen och delar av dem enligt rittegingsbalken ir av
relevans for undersékningen.

Utover Sikerhetspolisens anvindning av tvingsmedel ir dvriga
brottsbekimpande myndigheters anvindning av hemlig rumsavlyss-
ning relevant f6r uppdraget. Det meddelades 77 tillstdnd till hemlig
rumsavlyssning &r 2017. Aren 2015 och 2016 meddelades omkring
50 tillstdnd per r och dret dessforinnan endast 16 stycken (Siker-
hetspolisens anvindning ir inte inriknad), se avsnitt 3.5.3.

Vid val av arbetsmetod har vi fist avseende vid att det ir tillimp-
ningen av rittssikerhetsgarantierna och kontrollmekanismerna som
ska undersokas, inte tillimpningen av tvingsmedlen i sig. Dirtill har
vi tagit hinsyn till att antalet relevanta beslut om tvngsmedel ir
mycket stort; en stor del av Sikerhetspolisens anvindning av hem-
liga tvingsmedel sedan drygt sex &r tillbaka och dirtill all anvindning
av hemlig rumsavlyssning under samma tid ir relevant f6r uppdraget.
Slutligen har vi beaktat att en sddan ingdende undersckning som
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gjordes infoér permanentningen av de tidsbegrinsade reglerna inte
kan férvintas ske 16pande, 1 enlighet med vad som anges i1 vira
direktiv.

Med utgdngspunkt i vad som nyss framhillits har det varit ute-
slutet att gd igenom alla drenden och undersdka hur rittssikerhets-
garantierna och kontrollmekanismerna tillimpades 1 varje enskilt
fall. En sddan metod framstar inte heller som sirskilt indamalsenlig.
I stillet har vir undersékning utgdtt frin samtal med anstillda vid
SIN och med aktdrer som arbetar med hemliga tvingsmedel (3kla-
gare, domare, forsvarare, offentliga ombud samt polis och andra an-
stillda vid Polismyndigheten och Sikerhetspolisen). Dirtill har
samtliga SIN:s uttalanden avseende anvindningen av hemliga tvings-
medel (férutom inhdmtningslagen) sedan &r 2013 gitts igenom.
Sekreteraren har ocksd suttit med vid domstolssammantriden i
drenden om hemliga tvingsmedel och vid Advokatsamfundets semi-
narium for offentliga ombud.

Genom undersdkningen och vér juridiska analys av regelverket,
har vi identifierat vilka omriden det funnits anledning att nirmare
underséka genom en irendegenomging. Denna genomging har
avsett beslut om att tilldta hemlig rumsavlyssning och varit inriktad
mot hur platsen for avlyssningen angetts samt om beslutet varit
forenat med sirskilda villkor. Vi har dirvid gitt igenom samtliga
tillstdnd som meddelats under &r 2017. Denna avgrinsning har valts
bide av praktiska skil och eftersom vi anser att det ir mer relevant
att gora en generell Gversyn av det senaste hela dret dn att gd igenom
ett urval av tillstdnd 6ver en lingre historisk period, nir behovet av
lagforindringar eller andra dtgirder ska bedémas.

Vi har slutligen gjort en samlad bedémning av hur utformningen
av regelverket och tillimpningen av bestimmelserna stimmer 6ver-
ens med de krav som regeringsformen och Europakonventionen
stiller. For det fall vi bedémt att kraven inte uppfylls, har vi fore-
slagit férfattningsindringar.

Eftersom en stor del av undersékningen avser drenden inom Siker-
hetspolisens verksamhet har m&nga av de aktérer som vi samtalat med
arbetat med irenden som provats av Stockholms tingsritt, som ir
specialforum for tvingsmedelsbeslut enligt preventivlagen och
extraforum fér mil om utredningsbrotten, jimfér 27 kap. 34 § RB, 6 §
preventivlagen och prop.2013/14:237 avsnitt 8.9. Andra intervju-
personer har varit yrkesaktiva i bl.a. Goteborg, Givle och Helsingborg.
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I viss mdn har vi tagit del av tillsynsbeslut och annat material som
ror tillimpningen av rittssikerhetsgarantierna och kontrollmeka-
nismerna avseende sidan hemlig tvingsmedelsanvindning som inte
direkt omfattas av vdrt uppdrag, eftersom sidant material kan ha
betydelse for att belysa dterkommande monster och systemfel.

Slutligen har vi samritt med andra utredningar och tagit del av
synpunkter frin intresseorganisationer och andra sirskilt insatta.
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3 Hemliga tvangsmedel

3.1 Allmant om hemliga tvangsmedel

I den brottsbekimpande verksamheten ir tillgingen till straff-
processuella tvingsmedel viktig. Straffprocessuella dtgirder foretas 1
myndighetsutévning och innebir intrdng i en persons rittssfir utan
att personen har limnat sitt samtycke. Exempel pd tvingsmedel ir
husrannsakan, kroppsvisitation, kroppsbesiktning, beslag, gripande,
anhillande och hiktning.

Bland de straffprocessuella tvingsmedlen intar de hemliga tvings-
medlen en sirstillning. Dessa ir hemlig avlyssning av elektronisk
kommunikation, hemlig évervakning av elektronisk kommunikation,
hemlig kameradvervakning, hemlig rumsavlyssning, kvarhillande
(och kontroll) av foérsindelse samt inhimtning av uppgifter om
elektronisk kommunikation enligt inhimtningslagen. Den berérde dr
inte medveten om dessa dtgirder, men det antas att de dger rum mot
hans eller hennes vilja. Utredningen om hemlig dataavlisning har
foreslagit att ytterligare ett hemligt tvingsmedel ska inforas, hemlig
dataavlisning.'

Villkoren fér att anvinda de olika tvingsmedlen skiljer sig &t
beroende pd vilket slags dtgird som avses och f6r vilket indamal den
vidtas. For all anvindning av tvingsmedel giller dock — vid sidan av
kravet pd uttryckligt lagstdd (legalitetsprincipen) — tre allminna
principer: indamé&lsprincipen, behovsprincipen och proportionalitets-
principen. Principerna finns beskrivna pd flera stillen, se t.ex. vért
tidigare betinkande Datalagring — brottsbekimpning och integritet,
SOU 2017:75 5. 90-92.

Enligt indamalsprincipen far ett tvingsmedel anvindas endast for
det indam3l som framgar av lagstiftningen. Det ir dirfor av stor vike
att det for varje enskilt tvingsmedel anges 1 lagstiftningen for vilket

! Se vidare i avsnitt 6.5.
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eller vilka indamal det fir anvindas. Som pdpekats av bl.a. Lindberg
har lagstiftaren dock inte gjort detta fér de hemliga tvingsmedlen,
se Lindberg, Straffprocessuella tvingsmedel, 3:e uppl. kapitel 3.2,
not 10, och kapitel 35.2, 36.2, 37.2 och 47.3. En indamilsprévning
bor ske fore behovs- och proportionalitetsprévningen. Om tvings-
medlet inte ska anvindas for det indam8l som ir avsett, spelar det
ingen roll om det finns ett pdtagligt behov och dtgirden framstir
som proportionerlig. Enligt indamé&lsprincipen kan man inte heller
anvinda ett tvingsmedel med syfte att i fram overskottsinfor-
mation.

Behovsprincipen innebir att ett tvingsmedel fr anvindas endast
om det finns ett pdtagligt behov och en mindre ingripande 3tgird
inte dr tillricklig. Nar det inte lingre foreligger skil for dtgirden ska
den upphivas. Atgirder som huvudsakligen har till syfte att under-
litta f6r myndigheten anses strida mot principen.

Enligt proportionalitetsprincipen ska en tvingsdtgird i friga om
art, styrka, rickvidd och varaktighet st 1 rimlig proportion till vad
som stdr att vinna med dtgirden. Proportionalitetsprincipen finns
lagstadgad 1 t.ex. 27 kap. 1 § RB men anses gilla vid all tvingsan-
vindning dven utan lagstéd. Vid bedémningen av om &tgirden ir
proportionerlig ska det intring eller annat men som tvingsmedlet
innebir f6r den misstinkte eller f6r ndgot annat motstiende intresse
beaktas. Hirmed inbegrips, férutom direkta foljder f6r den som ut-
sitts for tvingsmedlet, indirekta verkningar av tvingsmedelsanvind-
ningen. Det kan t.ex. rora sig om intrdng i tredje mans rittsligt
skyddade intressen.

Utover de principer som nyss redogjorts for, pdverkar andra
principer anvindandet av tvingsmedel. Till dem hor t.ex. objektivitets-
och hinsynsprinciperna i 23 kap. 4§ RB. Aven principen om lex
specialis kan {3 stor betydelse vid anvindningen av tvingsmedel. Nir
lagstiftaren har preciserat i vilka fall en viss myndighet ska ha ritt att
f3 tillgdng till en viss typ av uppgifter, giller enligt tolkningsprincipen
om lex specialis att de begrinsningar som féljer av denna reglering inte
ska kunna kringgds genom att myndigheten viljer att tillimpa ett
annat tvingsmedel. Regeringen har mot den bakgrunden t.ex. uttalat
att det inte bor komma i friga att de brottsutredande myndigheterna
anvinder editionsforeliggande eller husrannsakan i férening med
beslag som substitut fér hemlig 6vervakning och avlyssning av
elektronisk kommunikation, prop. 2002/03:74 s. 46.
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3.2 Hemlig 6vervakning av elektronisk
kommunikation

3.2.1 Elektronisk kommunikation

Elektronisk kommunikation ir en allt stérre del av folks vardag, sivil
privat som 1 arbetet. Vi ringer till varandra, skickar sms, e-post och
andra meddelanden och kopplar upp oss mot internet fér att anvinda
appar eller beséka webbsidor. De flesta gor allt detta dagligen. For att
all kommunikation ska hamna ritt och fér att den ska kunna faktureras
av tjinsteleverantdrerna genereras en del information om varje samtal
och meddelande. Denna information om meddelandet (men inte vad
som sigs eller stir skrivet) kallas f6r metadata. Exempel pd sidan
information ir telefonnummer, utrustningsnummer (IMEI, MAC),
abonnemangsnummer (IMSI), ip-adresser, e-postadresser och an-
vindarnamn som meddelandet skickas mellan, tidpunkt som med-
delandet sinds och vilken mobilmast meddelandet skickas genom.
Informationen foljer sedan med sjilva samtalet eller meddelandet.

Varje samtal och meddelande innehéller bara uppgifter om det
specifika meddelandet (samtal dr ocks3 ett slags meddelande). Men
om man fdr tillgdng till flera uppgifter, t.ex. en lista &ver all kom-
munikation frin ett visst nummer, en telefon eller en e-postadress,
kan man dra flera slutsatser, bl.a. om kontaktnit och kommunika-
tionsmonster, men dven om dygnsvanor och vilka platser en person
brukar befinna sig pa.

Férutom metadata, som foljer med meddelanden, skapas det
l6pande uppgifter om var en mobiltelefon befinner sig. Det behévs
for att operatdren ska kunna skicka fram meddelanden till telefonen
eller leverera andra tjinster. Bdde den informationen och de lokali-
seringsuppgifter som genereras med meddelanden gor att det gir att
se 1 vilket omrade en telefon har varit eller vilka telefoner som har
varit i ett visst omrade, t.ex. vid en mordplats.

Om man inte tar del av informationen 1 realtid krivs det att
informationen lagras fér att man ska kunna ta del av den. En del in-
formation lagras hos telekombolagen for att informationen behovs t.ex.
for fakturering. Annan information lagrar bolagen for att staten kriver
det, just for att de brottsbekimpande myndigheterna ska kunna
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anvinda sig av informationen om det behévs. Denna lagring av in-
formation i brottsbekimpande syfte kallas vanligen fér datalagring.”

3.2.2 Vad innebéar tvangsmedIlet?

Hemlig 6vervakning av elektronisk kommunikation innebir att upp-
gifter 1 hemlighet himtas in om (1) meddelanden som i ett elektro-
niskt kommunikationsnit 6verfors eller har verforts till eller frin
ett telefonnummer eller annan adress, (2) vilka elektroniska kom-
munikationsutrustningar som har funnits inom ett visst geografiskt
omride eller (3) i vilket geografiskt omride en viss elektronisk kom-
munikationsutrustning finns eller har funnits. Genom hemlig éver-
vakning av elektronisk kommunikation fir ocks sddana meddelan-
den som avses 1 (1) hindras frén att nd fram, 27 kap. 19 § RB.

Enklare uttryckt innebir det att t.ex. polisen himtar in (1) meta-
data (se avsnitt 3.2.1) om meddelanden, t.ex. samtalslistor eller real-
tidsinformation, (2) uppgifter om vilka telefoner och dylikt som
funnits i ett visst omrade (basstationstdmning), (3) uppgifter om var
en telefon eller annan utrustning just nu befinner sig eller var den
tidigare har varit eller (4) hindrar meddelanden (inklusive samtal)
frén att nd mottagaren. Tvingsmedlet ger inte tillgdng till innehéllet
1 meddelandena, t.ex. vad som sigs eller vad det stir i sms:et eller
mejlet.

3.2.3  Naér far tvangsmedlet anvindas?

Hemlig 6vervakning av elektronisk kommunikation fir anvindas vid
en forundersokning om brott for vilket det inte dr foreskrivet
lindrigare straff in fingelse i sex manader eller vid férundersékning
om dataintrdng, barnpornografibrott (ej ringa), narkotikabrott eller
narkotikasmuggling. Det fir dven anvindas vid fé6rundersékning om
nigot av de brott som avses i 27 kap. 2 § andra stycket 2-7 RB (i
detta betinkande dven kallade utredningsbrotten, se avsnitt 3.9.2).
Vid férundersékning om forsok, forberedelse eller stimpling till
ndgot av brotten fir tvingsmedlet ocksd anvindas. Ytterligare ett

2Vart tidigare betinkande Datalagring — brottsbekimpning och integritet (SOU 2017:75)
handlar om datalagring och tillgdngen till de lagrade uppgifterna.
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krav for att tvingsmedlet ska fd anvindas ir att dtgirden ir av syn-
nerlig vikt fér utredningen. Se 27 kap. 19 och 20 §§ RB.

Hemlig 6vervakning av elektronisk kommunikation kan ocksd
anvindas enligt preventivlagen, om det finns pétaglig risk for att en
person, grupp eller organisation kommer att utéva viss sirskilt all-
varlig brottslighet, se avsnitt 3.8.1. Den brottslighet som avses ir
huvudsakligen sddan som faller inom Sikerhetspolisens ansvars-
omrdde. For att tvdngsmedlet ska {3 anvindas krivs det att dtgirden
ir av synnerlig vikt for att forhindra brottsligheten. Se 1 och 5 §§
preventivlagen.

Hemlig 6vervakning av elektronisk kommunikation fir som
huvudregel bara anvindas mot en adress (t.ex. ett telefonnummer)
eller en kommunikationsutrustning som innehas, innehafts, kan
antas ha anvints eller kommer att anvindas av den misstinkte.” Men
det fir dven anvindas mot en adress eller kommunikationsutrustning
som det finns synnerlig anledning att anta att den misstinkte kon-
taktat eller kommer att kontakta. Slutligen finns det vid férunder-
sokning ytterligare en méjlighet att anvinda tvingsmedlet, nimligen
for att utreda vem som skiligen kan misstinkas f6r brottet, 27 kap.
20 § andra stycket RB. I praktiken avser detta bl.a. basstationstém-
ning, dvs. att man kontrollerar vilka telefoner eller nummer som
kopplat upp sig mot en viss mobilmast, men kan ocksd avse t.ex.
overvakning av en mailsigandes telefon eller en telefon som man
misstinker anvinds av en okind girningsman. Nir det giller
uppgifter om meddelanden ir det endast uppgifter om historiska
meddelanden som fir inhimtas i detta syfte. Diremot finns det
ingen begrinsning att dtgirden miste avse en viss adress eller kom-
munikationsutrustning. Hemlig 6vervakning 1 detta syfte fir endast
anvindas vid férundersékningar om sidana brott som hemlig avlyss-
ning av elektronisk kommunikation kan beviljas fér, 27 kap. 19 §
fjarde stycket RB.

Atgirderna fir inte avse meddelanden inom sidana nit som ir av
mindre betydelse frin allmin kommunikationssynpunkt, t.ex.
porttelefoner, horselslingor och interna kommunikationsnit i en
bostad eller pd mindre arbetsplatser, 27 kap. 20 § tredje stycket RB
samt 2 § andra stycket preventivlagen.

> Med "misstinkt” avses hir dven de personer som tvingsmedel fir anvindas mot enligt pre-
ventivlagen.
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3.2.4  Hur har tvangsmedlet tillampats?

Antalet personer som hemlig 6vervakning av elektronisk kom-
munikation har anvints mot under férundersokning har varierat
mellan 2 000 och 2 400 personer de senaste dren. Under &r 2017
anvindes tvingsmedlet mot knappt 2 200 personer och dr 2016 mot
knappt 2 300 personer. Ar 2013 var motsvarande siffra nigot hégre,
nirmare 2 400, medan den for dr 2014 och 2015 var ligre, strax dver
2 000 respektive strax éver 2 100. De vanligaste brotten som &ver-
vakningen avsett ir vildsbrott (en dryg tredjedel) och narkotika-
brottslighet (en dryg fjirdedel). Den tredje vanligaste kategorin ir
tillgreppsbrott (en knapp femtedel). Under &r 2017 meddelades det
cirka 8 000 tillstdnd till att anvinda tvingsmedlet.* Den siffran har
stadigt okat sedan 2013, d& drygt 3 900 tillstdnd limnades. Trots att
tvingsmedlet anvindes mot fler personer &r 2016 in &r 2017 med-
delades det 1 200 fler tillstind &r 2017. Den 6kningen verkar frimst
vara hinférlig till utredningar om valdsbrott. Aklagare har fattat 121
interimistiska beslut under &r 2017, vilket ir en férdubbling jimfort
med tidigare ir. Se regeringens skrivelser skr.2016/17:69 och
2017/18:69 samt Aklagarmyndighetens skrivelse till Justitiedeparte-
mentet, Redovisning av anvindningen av vissa hemliga tvingsmedel
under 2017, 2018-05-31 dnr AM2017-2170.

Sikerhetspolisen omfattas inte av statistiken. Inom Sikerhets-
polisens verksamhet har det totalt under ar 2017 fattats 309 beslut om
hemlig 6vervakning av elektronisk kommunikation, hemlig avlyssning
av elektronisk kommunikation, hemlig kameradvervakning och hemlig
rumsavlyssning med stéd av rittegingsbalken och preventivlagen.
Motsvarande siffra for 4r 2016 var 307. Ar 2015 var den 377. I sam-
manhanget kan ocks& noteras att preventivlagen inte har anvints
utanfér Sikerhetspolisens verksamhet de senaste ren. Se skr.
2016/17:69 och 2017/18:69 samt Aklagarmyndighetens skrivelse till
Justitiedepartementet, Redovisning av anvindningen av vissa hemliga
rvdngsmedel under 2017, 2018-05-31 dnr AM2017-2170.

*+ Ett tillstdnd avser ett telefonnummer eller annan adress och flera tillstdnd kan dirfor rora
samma person och tidpunkt.
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3.3 Hemlig avlyssning av elektronisk kommunikation
3.3.1 Vad innebéar tvangsmedlet?

Hemlig avlyssning av elektronisk kommunikation innebir att med-
delanden (dvs. dven samtal), som i ett elektroniskt kommunika-
tionsnit dverfors eller har 6verforts till eller frén ett telefonnummer
eller annan adress, 1 hemlighet avlyssnas eller tas upp genom ett
tekniskt hjilpmedel f6r 8tergivning av innehdllet i meddelandet. Ett
tillstdnd till hemlig avlyssning ger ocksa ritt till hemlig 6vervakning
av elektronisk kommunikation. Se 27 kap. 18 § RB.

3.3.2  Nér far tvangsmedlet anvdandas?

Hemlig avlyssning av elektronisk kommunikation fir anvindas vid en
férundersékning om brott f6r vilket det inte ir féreskrivet lindrigare
straff dn fingelse 1 tvd 4r, utredningsbrotten (se avsnitt 3.9.2) och
forsok, forberedelse eller stimpling till sidana brott, om en sidan
girning ir belagd med straff. Tvingsmedlet far dven anvindas vid for-
undersokning om annat brott om det med hinsyn till omstindlig-
heterna kan antas att brottets straffvirde overstiger fingelse 1 tva ar.
Det krivs att dtgirden ir av synnerlig vikt f6r utredningen.

Den hemliga avlyssningen fir avse en adress (t.ex. telefonnum-
mer, ip-adress eller e-postadress) eller en kommunikationsutrust-
ning som innehas, innehafts, kan antas ha anvints eller komma att
anvindas av den misstinkte. Avlyssningen fir iven avse en adress
eller kommunikationsutrustning som det finns synnerlig anledning
att anta att den misstinkte kontaktat eller kommer att kontakta.
Atgirderna fir inte avse meddelanden inom sidana nit som ir av
mindre betydelse fr&n allmin kommunikationssynpunkt, t.ex. port-
telefoner, horselslingor och interna kommunikationsnit 1 en bostad
eller pi mindre arbetsplatser. Se 27 kap. 18 och 20 §§ RB.

Tvingsmedlet kan ocksd anvindas enligt preventivlagen under
samma forutsittningar som giller fér hemlig 6vervakning av elek-
tronisk kommunikation (avsnitt 3.2.3), 1 och 2 §§ preventivlagen.

Avlyssningen fir inte avse telefonsamtal eller andra meddelanden
dir ndgon som yttrar sig, pd grund av bestimmelserna 1 36 kap. 5§
andra—sjitte styckena RB, inte skulle ha kunnat héras som vittne om
det som har sagts eller pd annat sitt kommit fram. Om det under
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avlyssningen kommer fram att det dr friga om ett sidant samtal eller
meddelande ska avlyssningen omedelbart avbrytas och upptagningar
och uppteckningar ska omedelbart forstéras 1 de delar som de
omfattas av forbudet. Se 27 kap. 22 § forsta och tredje stycket RB
samt 11 § preventivlagen.

3.3.3  Hur har tvangsmedIet tillimpats?

De senaste &ren har hemlig avlyssning av elektronisk kommuni-
kation anvints vid férundersékning mot omkring 1 200 misstinkta
personer per ir. Ar 2017 var det dock n3got fler, nirmre 1 400 per-
soner. Till allra stérsta delen (hilften eller mer) har det anvints vid
misstanke om narkotikabrott eller narkotikasmuggling. Valdsbrott
ir en annan vanlig brottstyp som tvingsmedlet anvints fér. Den
anvindningen férdubblades, sett till antal tillstind, &r 2017 jimfort
med tidigare &r. Ar 2012-2016 meddelades varje &r ungefir 3 400
tillstdnd till hemlig avlyssning.” Ar 2017 meddelades betydligt fler,
nimligen 4 400 tillstdnd. Aven interimistiska tillstind 6kade kraftigt
3r 2017, d3 8klagare meddelade 195 interimistiska beslut, vilket kan
jimforas med 74 beslut under &r 2016 och 48 stycken &ret dessforin-
nan. (Mojligheten till interimistiska beslut inférdes den 1 januari
2015.) Avlyssningstiden har varierat. Den genomsnittliga tiden var
cirka 50 dagar under &r 2017 och 2016, vilket ir en 6kning frin de
tidigare tvd dren, d motsvarande tid var strax éver 40 dagar. Se skr.
2016/17:69 och 2017/18:69 samt Aklagarmyndighetens skrivelse till
Justitiedepartementet, Redovisning av anvindningen av vissa hem-
liga tvingsmedel under 2017, 2018-05-31 dnr AM2017-2170.

Sikerhetspolisens tvingsmedelsanvindning omfattas inte av sta-
tistiken, se 1 stillet avsnitt 3.2.4.

5 Ett tillstind avser ett telefonnummer eller annan adress och flera tillstind kan dirfor rora
samma person och tidpunkt.

48



SOU 2018:61 Hemliga tvangsmedel

3.4 Hemlig kameradvervakning
3.4.1 Vad innebéar tvangsmedlet?

Hemlig kameradvervakning innebir att fjirrstyrda tv-kameror, and-
ra optiskelektroniska instrument eller dirmed jimfoérbara utrust-
ningar anvinds for optisk personévervakning, utan att upplysning
om dvervakningen limnas, 27 kap. 20 a § RB.

3.4.2  Nér far tvangsmedlet anvindas?

Hemlig kameradvervakning fir anvindas vid en férundersékning om
brott for vilket det inte idr foreskrivet lindrigare straff dn fingelse i
tvd dr, utredningsbrotten (se avsnitt 3.2.3) och forsok, férberedelse
eller stimpling till sddana brott, om en sidan girning ir belagd med
straff. Tvingsmedlet fir dven anvindas vid férundersékning om
annat brott om det med hinsyn till omstindigheterna kan antas att
brottets straffvirde dverstiger fingelse 1 tvd dr. Det krivs att dt-
girden dr av synnerlig vikt for utredningen. Hemlig kameradver-
vakning fir endast anvindas om nigon ir skiligen misstinkt for
brottet och bara avse en plats dir den misstinkte kan komma att
uppehslla sig. Ar det av synnerlig vikt fér utredningen och det inte
finns ndgon som skiligen kan misstinkas for brottet fir dock tvings-
medlet anvindas f6r att faststilla vem som skiligen kan misstinkas
for brottet. Kameradvervakningen fir d3 endast avse brottsplatsen
eller en nira omgivning. Se 27 kap. 20 a-20 ¢ §§ RB.

Tvingsmedlet kan ocksd anvindas enligt preventivlagen enligt
samma forutsittningar som giller f6r hemlig o6vervakning av
elektronisk kommunikation (avsnitt 3.2.3). Kameradvervakningen
fir endast avse en plats dir personen som tvingsmedlet riktas mot
kan komma att uppehilla sig eller en plats dir den brottsliga
verksamheten kan antas komma att utévas eller en nira omgivning
till den platsen. Se 1 och 3 §§ preventivlagen.

3.4.3  Hur har tvangsmedIet tillampats?

Hemlig kameradvervakning anvindes mot 152 personer under
4r 2017. Ar 2016 var motsvarande siffra 117, 4r 2015 var den 122,
&r 2014 var den 89 och 4ret dessférinnan anvindes tvingsmedlet mot
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86 personer. Det 1 sirklass storsta anvindningsomridet ir férunder-
sokningar om narkotikabrottslighet. Antalet tillstdnd var 153 under
ir 2017 och 143 under &r 2016. Aren dessférinnan har antalet till-
stind varierat mellan 69 och 114. Overvakningen har pigitt i genom-
snitt 52 respektive 55 dagar under &r 2017 och 2016. Tidigare ar har
den varierat mellan 35 och 39 dagar. Aklagare har fattat 7 interi-
mistiska beslut ar 2017. Tidigare &r har endast nigra enstaka sidana
beslut meddelats. Se skr. 2016/17:69 och 2017/18:69 samt Aklagar-
myndighetens skrivelse till Justitiedepartementet, Redovisning av
anvindningen av vissa hemliga tvingsmedel under 2017, 2018-05-31
dnr AM2017-2170.

Sikerhetspolisens tvingsmedelsanvindning omfattas inte av
statistiken, se 1 stillet avsnitt 3.2.4.

3.5 Hemlig rumsavlyssning
3.5.1 Vad innebér tvangsmedlet?

Hemlig rumsavlyssning innebir avlyssning eller upptagning som
gors 1 hemlighet och med ett tekniskt hjilpmedel som ir avsett att
terge ljud samt som avser tal i enrum, samtal mellan andra eller
forhandlingar vid sammantriden eller andra sammankomster som
allminheten inte har tilltride till, 27 kap. 20 d § RB.

3.5.2  Naér far tvangsmedlet anvindas?

Hemlig rumsavlyssning far anvindas vid fé6rundersékning om ndgon
av foljande brottsliga girningar: brott for vilket det inte ir fore-
skrivet lindrigare straff in fingelse i fyra &r, spioneri, foretags-
spioneri, om det finns anledning att anta att girningen har begitts
pd uppdrag av eller har understotts av en frimmande makt eller av
ndgon som har agerat for en frimmande makts rikning och det kan
antas att brottet inte leder till endast béter samt forsok, forberedelse
eller stimpling till sddana brott, om en sidan girning ir belagd med
straff.® Tvingsmedlet f&r ocksd anvindas vid férundersékning om
annat brott om det med hinsyn till omstindigheterna kan antas att

¢ Utlandsspioneriutredningen har foreslagit att hemlig rumsavlyssning dven ska f& anvindas
vid férundersdkning om utlandsspioneri och grovt utlandsspioneri, SOU 2017:70 avsnitt 12.7.
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brottets straffvirde dverstiger fingelse 1 fyra &r och det dr friga om
minniskohandel, valdtikt, grovt sexuellt tving, vildtikt mot barn,
grovt sexuellt dvergrepp mot barn, grovt utnyttjande av barn for
sexuell posering, grovt koppleri, grov utpressning, grovt barn-
pornografibrott, grovt dvergrepp 1 rittssak, grovt narkotikabrott
eller grov narkotikasmuggling. Detsamma giller forsok, forbe-
redelse eller stimpling till sdana brott om det med hinsyn till om-
stindigheterna kan antas att girningens straffvirde overstiger fing-
else 1 fyra &r. Dirutdver krivs att dtgirden ir av synnerlig vike for
utredningen. Se 27 kap. 20 d och 20 e §§ RB.

Hemlig rumsavlyssning fir endast avse en plats dir det finns sir-
skild anledning att anta att den misstinkte kommer att uppehilla sig.
For att hemlig rumsavlyssning ska utféras 1 nigon annan stadig-
varande bostad in den misstinktes krivs att det finns synnerlig
anledning att anta att den misstinkte kommer att uppehilla sig dir.
Vissa platser, sdsom likarmottagningar, advokatkontor, tidnings-
redaktioner och biktrum, ir helt skyddade frin hemlig rums-
avlyssning. Se 27 kap. 20 e § RB.

Avlyssningen fir inte avse samtal eller annat tal dir nigon som
talar, pd grund av bestimmelserna i 36 kap. 5 § andra—sjitte styckena
RB, inte skulle ha kunnat héras som vittne om det som har sagts.
Om det under avlyssningen kommer fram att det ir friga om ett
sddant samtal eller tal ska avlyssningen omedelbart avbrytas och
upptagningar och uppteckningar ska omedelbart {6rstoras 1 de delar
som de omfattas av foérbudet. Se 27 kap. 22 § andra och tredje
stycket RB.

Hemlig rumsavlyssning kan inte anvindas med stdd av preventiv-
lagen.

3.5.3  Hur har tvangsmedIet tillampats?

Hemlig rumsavlyssning har under &r 2017 anvints mot 63 personer.
Ar 2016 var motsvarande siffra 55, &r 2015 var den 51 och fret
dessférinnan 21. Det ir i princip uteslutande fér att utreda narko-
tikabrottslighet och vildsbrott som tvingsmedlet anvints. Antalet
tillstdnd till hemlig rumsavlyssning har 6kat stadigt under dren. Det
meddelades 16 tillstdnd 4ir 2014, 44 tillstdind &r 2015, 55 tillstind
&r 2016 och 77 tillstdnd ar 2017. Se skr. 2016/17:69 och 2017/18:69
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samt Aklagarmyndighetens skrivelse till Justitiedepartementet, Redo-
visning av anvindningen av vissa hemliga tvingsmedel under 2017,
2018-05-31 dnr AM2017-2170.

Sikerhetspolisens tvingsmedelsanvindning omfattas inte av
statistiken, se 1 stillet avsnitt 3.2.4.

3.6 Postkontroll
3.6.1 Vad innebéar tvangsmedlet?

Kvarhillande av forsindelse (postkontroll) dr inte placerat under
rittegdngsbalkens avdelning for hemliga tvingsmedel men utgor
trots det ett sddant. Utformningen av postkontroll skiljer sig
beroende pd om det anvinds under en férundersékning eller med
stdd av preventivlagen.

Postkontroll enligt rittegdngsbalken innebir att ritten férordnar
att en forsindelse som vintas komma in till ett befordringsforetag
ska hdllas kvar tll dess frigan om beslag har avgjorts, utan att
meddelande om &tgirden limnas till avsindaren, mottagaren eller
nigon annan. Ett sddant férordnande ska gilla viss tid, hogst en
mdnad, frin den dag di férordnandet delgavs befordringsforetaget.
Tvingsmedlet innebir alltsd inte att férsindelsen fir dppnas eller pa
annat sitt granskas. Det forutsitter att forsindelsen tas beslag. Se
27 kap. 9 § RB.

Enligt preventivlagen fir tillstdnd meddelas att undersoka, 6ppna
och granska brev, telegram, paket eller andra férsindelser som finns
hos ett befordringsforetag. I det tillstdndet kan ritten férordna att
en forsindelse som ankommer till ett befordringsforetag ska hillas
kvar till dess att den nirmare har undersokts, dppnats eller granskats.
Forordnandet ska avse viss tid, hégst en minad frin dagen for
beslutet. Se 4 och 7 §§ preventivlagen.

3.6.2  Nér far tvangsmedlet anvindas?

Forutsittningarna for att besluta om postkontroll enligt rittegings-
balken framgdr endast indirekt av bestimmelsen. Férsindelser far
nimligen endast kvarhillas om de far tas i beslag. En forsindelse far
tas 1 beslag om den skiligen kan antas ha betydelse for utredning om
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brott eller férverkande av utbyte av brottslig verksamhet, vara av-
hint nigon genom brott eller férverkat pi grund av brott.” Dir-
utdver krivs att det for brottet dr foreskrivet fingelse 1 ett &r eller
mer och att férsindelsen hade kunnat tas i beslag hos mottagaren.
Nir det giller skriftliga handlingar finns det ett beslagstérbud. Detta
forbud avser uppgifter som omfattas av frigeférbudet f6r vittnen i
rittegdng och innefattar ocksi ett skydd for nirstiendekommunika-
tion.* Se 27 kap. 1-3 och 9 §§ RB.

For att 3 ullstidnd ull postkontroll enligt preventivlagen giller
samma forutsittningar som for hemlig dvervakning av elektronisk
kommunikation, se 4 § preventivlagen.

3.6.3  Hur har tvangsmedIet tillampats?

Aklagarmyndigheten har under ren 20122014, enligt SIN:s uttalande
2015-09-02 dnr 46-2015, anvint postkontroll vid 11 kammare/enheter
och tillstdnd har meddelats 1 23 tvingsmedelsirenden. Postkontrollen
har resulterat 1 beslag i 8 av dessa drenden. Ekobrottsmyndigheten har
under samma tidsperiod inte anvint postkontroll alls. Postkontroll
forekommer dven efter &r 2014 men anvinds mer sillan in Svriga
hemliga tvingsmedel. Anvindningen synes frimst avse paketférsindel-
ser, som t.ex. kan misstinkas innehdlla narkotika eller komponenter fér
bombitillverkning.

3.7 Ovriga forutsattningar for att anvinda hemliga
tvangsmedel

3.7.1 Forhandsprévning

Tillstdnd till hemlig 6vervakning och avlyssning av elektronisk kom-
munikation, hemlig kameradvervakning, hemlig rumsavlyssning och
postkontroll ges av ritten, efter anskan av 3klagaren. Aven under-
sékningsledaren fir anséka om postkontroll. Aklagaren fir ge ett
interimistiskt tillstdnd, om det kan befaras att en prévning av ritten
skulle medféra en f6rdréjning av visentlig betydelse for utredningen

7 Beslagsutredningen har féreslagit ytterligare en beslagsgrund, se avsnitt 6.6.
$ Beslagsutredningen har féreslagit att fdrbudet for nirstdendekommunikation ska tas bort se
avsnitt 6.6.

53



Hemliga tvangsmedel SOU 2018:61

eller f6r att forhindra den brottsliga verksamheten. Det giller emel-
lertid inte alla hemliga tvingsmedel; interimistiska tillstdnd till
hemlig rumsavlyssning kan bara ges vid krig eller krigsfara. Efter ett
interimistiskt beslut ska ritten genast underrittas och direfter
skyndsamt prova drendet. Om ritten finner att det inte funnits skal
for dtgirden far de inhimtade uppgifterna inte anvindas i en brotts-
utredning till nackdel f6r den som uppgifterna avser. Se 27 kap. 9,
9 a, 21 och 22 §§ RB, 6 och 6 a §§ preventivlagen samt 28 § lagen
(1988:97) om forfarandet hos kommunerna, férvaltningsmyndig-
heterna och domstolarna under krig eller krigsfara m.m.

I ett beslut att tillita hemlig 6vervakning eller avlyssning av
elektronisk kommunikation, hemlig kameradvervakning eller hem-
lig rumsavlyssning ska det anges vilken tid tillstindet avser. Tiden
far inte bestimmas lingre in nodvindigt. Nir det giller tid som in-
faller efter beslutet far tiden inte dverstiga en minad frin dagen for
beslutet. I beslutet ska ocks8 anges telefonnummer, adress, kommu-
nikationsutrustning eller geografiskt omride respektive plats som
tillstdndet avser. Vid hemlig 6vervakning och avlyssning av elektro-
nisk kommunikation ska vidare anges om 3tgirden fir verkstillas
utanfér allmint tillgingliga elektroniska kommunikationsnit. For
hemlig kameradvervakning och rumsavlyssning ska det anges om
tillstdndet ir forenat med ett sirskilt tillstdnd att 3 tilltride till en
plats for att installera tekniska hjilpmedel (tilltridestillstdnd).” I ett
beslut att tillita hemlig rumsavlyssning ska det ocksd anges vem som
ir skiligen misstinkt for brottet. Slutligen ska det, nir skil finns,
anges villkor for att tillgodose intresset av att enskildas personliga
integritet inte krinks i onddan. Exempel pd sidana villkor kan vara
att en avlyssning av en allmin telefon bara fir iga rum nir den
anvinds av den misstinkte eller att en rumsavlyssning bara fir
aktiveras nir ett visst mote dger rum. I friga om postkontroll under
forundersokning ska tid som férordnandet giller anges. Denna tid
fir vara hogst en ménad. Se 27 kap. 9 och 21 §§ RB samt prop.
2013/14:237 5. 182.

Vid 4tgirder enligt preventivlagen ska det, férutom ovanstdende
uppgifter, anges vilket eller vilka tvingsmedel som fir anvindas och

9 For hemlig kameradvervakning kan sidant tillstdnd endast erhillas om en plats ska bli
foremal for bdde hemlig rumsavlyssning och hemlig kameradvervakning. Tillstindet far inte
avse nigons stadigvarande bostad. Se 27 kap. 25 a § RB.
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vilken eller vilka brott'® som ligger till grund fér tillstindet, se 7 och
8 §§ preventivlagen.

Om det inte lingre finns skil for ett tillstdnd wll att anvinda
hemliga tvingsmedel ska dklagaren eller ritten omedelbart hiva till-
stindet, se 27 kap. 23 § RB och 10 § preventivlagen. Nigot uttryck-
ligt sddant krav finns emellertid inte avseende postkontroll vid fér-
undersékning. For sddan postkontroll finns det inte ens mojlighet
for dklagaren att hiva tillstindet."

Offentliga ombud ska bevaka enskildas integritetsintressen 1
drenden hos domstol om hemlig avlyssning av elektronisk kom-
munikation, hemlig kameragvervakning och hemlig rumsavlyssning.
Ett offentligt ombud har ritt att ta del av det som férekommer i
drendet, yttra sig 1 drendet och 6verklaga rittens beslut. Ombudet
ska ocksd nirvara vid det sammantride som ska hillas efter att en
ans6kan inkommit. Se 26 och 28 §§ RB samt 6 § andra stycket
preventivlagen.

Ett beslut vid tingsritten att tillita en hemlig tvdngstgird utgor
ett beslut under ritteging, om det avser en tidsperiod framdt i tiden.
Tillstdnd att ta del av enbart historiska uppgifter meddelas diremot
1 ett slutligt beslut. Beslut att avsld en ansékan (i sin helhet) utgor
alltid ett slutligt beslut. Oaktat om beslutet ir slutligt eller inte far
det 6verklagas. Hovrittens beslut kan 6éverklagas till Hogsta dom-
stolen. Se 49 kap. 3 § och 5 § 6 samt 54 kap. 3 § forsta stycket RB.

Efter overklagande fir hovritten omedelbart besluta att ett
beviljat tillstdnd ska inhiberas eller, om tingsritten avslagit ansékan,
bevilja den ansokta &tgirden tills vidare. Nigon motsvarande
bestimmelse finns inte f6r handliggningen i Hogsta domstolen. Se
52 kap. 7 § tredje stycket RB samt 56 kap. 11 § férsta stycket RB e

contrario.

3.7.2 Overskottsinformation

Overskottsinformation, dvs. uppgifter som rér annat in den brotts-
lighet som legat till grund for tillstdndet till en hemlig 6vervaknings-
dtgird, far endast anvindas under vissa férutsittningar.

19 Egentligen vilken av punkterna i 1 § frsta stycket 1-7 preventivlagen.
" Lis mer om detta i avsnitt 7.3.1.
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Vid anvindning av tvingsmedel under férundersokning giller
foljande. Uppgifter frin hemlig 6vervakning och avlyssning av elek-
tronisk kommunikation samt fr8n hemlig kameradvervakning fir
anvindas for att utreda brottet. Férundersokning far emellertid bara
inledas pd grund av uppgifterna om det ir foreskrivet fingelse 1 ett
ar eller dirover for brottet och det kan antas att brottet inte leder till
endast boter, eller om det foreligger sirskilda skil. For uppgifter frin
hemlig rumsavlyssning krivs att brottet ir sddant som hemlig
rumsavlyssning hade fitt anvindas mot eller att det dr foreskrivet
fingelse 1 tre &r eller dirdver for brottet, f6r att uppgifterna dver-
huvudtaget ska & anvindas for att utreda brott. Om det fram-
kommit uppgifter om ett forestdende brott fir uppgifterna anvindas
for att forhindra brottet, oavsett vilket av tvingsmedlen som anvints
och oavsett vad det dr f6r brott. Nigra specifika bestimmelser om
overskottsinformation som framkommit vid granskning av férsin-
delser under férundersékning finns inte. Se 27 kap. 23 a § RB.

Om det framkommer 6verskottsinformation nir tvingsmedel
anvinds 1 preventivt syfte giller att uppgifterna endast fir anvindas
for att 1) utreda sddana brott som preventivlagen fir anvindas mot
samt forsok, férberedelse eller stimpling till ett sddant brott, om en
sddan girning ir belagd med straff, 2) utreda annat brott om det ir
foreskrivet fingelse i tre &r eller dirdver f6r brottet eller 3) férhindra
brott, se 12 § preventivlagen.

Det ir férundersdkningsledaren som beslutar hur 6verskotts-
materialet ska hanteras. Aklagare som leder andra férundersok-
ningar in den inom vilken den hemliga tvingsitgirden vidtas har
ingen ovillkorlig ritt att {3 del av informationen. Om meningsskilj-
aktigheter uppstar kan Aklagarmyndighetens Utvecklingscentrum
avgdra om den ska limnas ut eller inte, se Aklagarmyndighetens
RittsPM 2012:8 avsnitt 3.

3.7.3  Granskning, férstoring och dokumentation

En upptagning eller uppteckning som har gjorts vid hemlig 6ver-
vakning eller avlyssning av elektronisk kommunikation, hemlig
kameradvervakning eller hemlig rumsavlyssning ska granskas snarast
mojligt. Det ir bara ritten, 3klagaren, undersékningsledaren, Polis-
myndigheten eller Sikerhetspolisen (de tvd sistnimnda endast vid
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tvingsanvindning enligt preventivlagen) som fir granska upptag-
ningen eller uppteckningen.'” Efter anvisning frdn ndgon av de be-
hériga kan dven en anlitad sakkunnig {4 géra granskningen. Motsvar-
ande giller f6r postkontroll och efterféljande beslag. Se 27 kap. 12
och 24 §§ RB samt 13 och 14 §§ preventivlagen.

Upptagningarna och uppteckningarna ska bevaras 1 de delar de ir
av betydelse frin brottsutredningssynpunket till dess att drendet av-
slutats, tex. genom att férundersdkning lagts ned eller madlet
avgjorts slutligt i domstol. Om materialet ir av betydelse for att for-
hindra brott ska det bevaras s3 linge de behovs f6r det syftet. De ska
direfter forstoras. Se 27 kap. 24 § andra stycket RB och 13 § andra
stycket preventivlagen.

Uppgifter frin upptagningarna och uppteckningarna fir be-
handlas enligt vad som ir sirskilt foreskrivit 1 lag. Hirrér uppgifter
frin hemlig rumsavlyssning eller tvingsdtgirder enligt preventiv-
lagen giller dock samma begrinsningar som for éverskottsinfor-
mation. Se 27 kap. 24 § tredje stycket RB och 13 § tredje stycket
preventivlagen.

Vid férundersékningen ska det féras ett protokoll ver det som har
forekommit som ir av betydelse f6r utredningen. Protokollet ska ge
en trogen bild av vad som férekommit vid férundersdkningen av
betydelse f6r malet. Av protokollet ska bl.a. beslut om tvingsmedel
framg. Utan att det finns nigot lagstdd for det har hemliga tvings-
medel tidigare ansetts undantagna frdn denna anteckningsplikt. Nigot
sidant undantag tycks emellertid inte lingre tillimpas. Av protokollet
ska vidare framgd t.ex. tid och plats for dtgirder under férunder-
sokningen, uppgift om att det finns utredningsmaterial som inte har
tagits med i protokollet samt det som 1 dvrigt dr av betydelse att
anteckna. Se 23 kap. 21 § forsta stycket RB, 20 och 22 §§ férunder-
sokningskungorelsen, SOU 2010:14 s. 181 och 182, Lindberg, Straff-
processuella rudngsmedel, 3:e uppl. s. 515, Aklagarmyndighetens Ritts-
PM 2008:4 s. 13 och 14 och 2012:8 s. 35 samt SIN:s uttalande 2013-
06-18 dnr 80-2012.

12 Se dock Beslagsutredningens férslag, avsnitt 6.6 1 detta betinkande.
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Aklagare
I Aklagarmyndighetens foreskrifter, AFS 2005:19 3 och 6 §§, finns

bestimmelser om diarieféring vid anvindning av hemliga tvings-
medel. Av dem framgar att det 1 tvingsmedelsdiariet ska registreras
uppgifter om postkontroll, hemlig évervakning och avlyssning av
elektronisk kommunikation, hemlig kameradvervakning och hemlig
rumsavlyssning. Till uppgifter av detta slag hér frigor som giller
underrittelser till enskild med anledning av hemligt tvingsmedel.
Registrering ska goras drendevis och tidpunkten for nir ett drende
inleds eller avslutas ska registreras. Dirutdver ska de uppgifter som
krivs for att kunna folja handliggningen av ett irende registreras.

Det finns ocksi foreskrifter avseende dokumentation, AFS
2005:30. Av dem framgdr i huvudsak endast vilka uppgifter som ska
dokumenteras om &klagarens beslut att anvinda straffprocessuella
tvingsmedel eller hiva sdan 3tgird. Det framgdr dven att dtgirder
som avser underrittelser ska dokumenteras. I Riksdklagarens rikt-
linjer, R3R 2012:1, fortydligas att varje provning av om sekretess
hindrar en underrittelse ska dokumenteras i bevakningsirendet.

Aklagarmyndigheten har dven upprittat en RittsPM 2012:8, som
beslutsstdd bl.a. for vad som ska dokumenteras. Av den framgir att
samtliga beslut rérande hemliga tvingsmedel ska dokumenteras och
diarieforas samt att det dr 8klagarens ansvar att se till att diarieforing
sker 1 sina drenden. Vidare framgdr att beslut om att forstéra upp-
tagningar och uppteckningar ska vara skriftliga och expedieras till
Polismyndigheten. Aven ett stillningstagande som t.ex. att inte
anvinda sig av éverskottsinformation ska dokumenteras. Det fram-
gdr ocksd att dtgirder som att underritta den enskilde, att skjuta upp
underrittelsen och att underldta att underritta ska registreras i sam-
ma diarium som sjilva tvdngsmedlet har registrerats 1. Utover ritts-
promemorian finns det vigledning om dokumentation i Aklagar-
myndighetens drendehandbok.

Férutom de bestimmelser som specifikt avser uppgifter frin
hemliga tvingsmedel finns det bestimmelser i 3klagardatalagen
(2015:433)" och &klagardataférordningen (2015:575) om hur per-
sonuppgifter ska hanteras.

13 Ersitts av lag om 3klagarvisendets behandling av personuppgifter inom brottsdatalagens
omride den 1 januari 2019, enligt f6rslaget 1 prop. 2017/18:269.
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Polismyndigheten

Polismyndigheten har upprittat riktlinjer f6r anvindningen av hem-
liga tvingsmedel inom myndigheten, PM 2017:53. Av riktlinjerna
framgdr bl.a. f6ljande.

Varje polisregion och nationella operativa avdelningen ska ha en
ansvarig funktion fér hemliga tvingsmedel (HTM-funktion). Behs-
righet att hantera hemliga tvingsmedel samt till de system dir hem-
liga tvingsmedel och material frin hemliga tvingsmedel hanteras far
endast ges till medarbetare som har den kunskap och erfarenhet som
krivs for uppgiften och som behdover tillgdngen f6r att kunna full-
gora sina arbetsuppgifter. Behorigheter ska revideras fortlopande.
Personalen som har tillgdng till systemen f6r hemliga tvingsmedel
ska ha utbildning i systemet i enlighet med fér omridet gillande
styrdokument samt vara sikerhetsprévade och placerade 1 lagst
sikerhetsklass 2. Det ska finnas en férteckning éver behorig perso-
nal. Behorig personal beslutas av chefen f6r HTM-funktionen.

Handlingar rérande hemliga tvingsmedel ska levereras pd ett av
Polismyndigheten godkint leveranssitt och med godkind krypt-
eringsmetod. Vid leverans till Aklagarmyndigheten ska det ske
genom av Aklagarmyndigheten godkind metod. Chefen fér en
HTM-funktion ansvarar for att erforderliga dtgirder vidtas for att
granskning och bearbetning ska kunna géras snarast mojligt, att
sirskilda villkor f6ljs och att nédvindiga dtgirder gérs med infor-
mation som inte ir tilliten att behandla.

Om det uppstdr osikerhet kring om ett samtal omfattas av av-
lyssningsforbudet ska férundersdkningsledaren kontaktas for att
avgora frigan. Forstorandebeslut ska verkstillas snarast och absolut
inte senare dn tre veckor frin att beslutet kommit in tll STI
(sektionen som verkstiller férstorandet).

Hemliga tvingsmedel ska enbart registreras i1 det sirskilda hem-
liga diarium som ir avsett for det. Det ska finnas férteckningar éver
samtliga hemliga tvingsmedel, sdvil pigiende som avslutade. Av
forteckningarna ska dven framgd uppgifter om forstéring, t.ex. tid
for beslutet och om férstoring skett. Det ska dven finnas en lista 6ver
allt material som férstorts. Arkivering av handlingar i drenden om
hemliga tvingsmedel ska ske i enlighet med arkivlagen samt Polis-
myndighetens riktlinjer f6r arkivbildning och arkivvird, PM 2016:53,
och Polismyndighetens handbok for arkivverksamhet, PM 2016:54.
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Polismyndigheten har dven upprittat ytterligare riktlinjer for
hanteringen av hemlig rumsavlyssning, PM 2016:20.

Utdver de bestimmelser som specifikt avser uppgifter frin hemliga
tvingsmedel finns det bestimmelser i polisdatalagen (2010:361)"* och
polisdataférordningen  (2010:1155) om hur personuppgifter ska
hanteras.

Sikerhetspolisen

Aven Sikerhetspolisen har upprittat styrdokument fér hanteringen
av hemliga tvingsmedel. Av dem framgar bl.a. rutiner for verkstillig-
het och f6rstoring av uppgifter, ansvarsférdelning, vilken behérighet
som krivs for att anvinda avlyssnings- och vervakningssystemen
samt att medarbetarna ska ha den sirskilda utbildning som krivs for
att arbetsuppgifterna ska kunna fullgoras.

Liksom den 6ppna polisen idr Sikerhetspolisen skyldig att be-
handla personuppgifter i enlighet med polisdatalagen och polisdata-
férordningen.

Tullverket

For Tullverkets anvindning av hemliga tvingsmedel finns fore-
skrifter, TFS 2014:7. Av foreskrifterna framgdr bl.a. f6ljande. Den
personal som arbetar med avlyssning, 6vervakning och bearbetning
ska med godkint resultat ha genomgitt en utbildning i systemen
som hanterar informationsinhimtningen. Beslut om tillgdng till
systemen och eventuella villkor fér sidan tillgdng fattas av chefen
for enheten. Chefen eller bitridande chefen for enheten f6r kom-
munikationsévervakning ska besluta om personalens behorighet till
systemen.

Handlingarna ska diarieféras 1 hemligt diarium. Ett tillstdnd till
att anvinda ett hemligt tvingsmedel ska limnas till chefen eller
bitridande chefen fér enheten fér kommunikationsévervakning,
som tar vissa beslut om verkstilligheten.

Utover foreskrifterna finns det stdddokument avseende bl.a. an-
vindningen av hemliga tvingsmedel. De ir dock inte sammanhéllna

4 Ersitts av lag om polisens behandling av personuppgifter inom brottsdatalagens omride den
1 januari 2019, enligt férslaget 1 prop. 2017/18:269.
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pa det sitt som Aklagarmyndighetens och Polismyndighetens rikt-
linjer ir. For nirvarande genomfér Tullverket en 6versyn av sivil
foreskrifter som stoddokument.

Tullverket ir i sin brottsbekimpande verksamhet skyldigt att hantera
personuppgifter i enlighet med tullbrottsdatalagen (2017:447)" och
tullbrottsdataforordningen (2017:450).

3.7.4 Underrattelse

Den som utsatts fér en hemlig tvdngsmedelsitgird ska som huvud-
regel underrittas om 4tgirden 1 efterhand.

Vid tvingsanvindning under férundersdkning (férutom post-
kontroll) ska den som ir eller har varit misstinkt och som utsatts for
tvingsmedlet underrittas om tvingsmedelsanvindningen si snart
det kan ske utan men fér utredningen, dock senast inom en ménad
efter att férundersékningen avslutades. Vid hemliga tvingsitgirder
som ror elektronisk kommunikation ska dven innehavaren av den
adress eller utrustning som dtgirden avsett underrittas. For hemlig
kameradvervakning och hemlig rumsavlyssning ska innehavaren av
den avsedda platsen underrittas, om det inte dr en plats som all-
minheten har tillgdng till. Det finns dock vissa mojligheter att skjuta
upp underrittelsen om de uppgifter som den ska innehilla omfattas
av vissa former av sekretess. Om sekretess fortfarande giller ett ar
efter att féorundersékningen avslutades behdver underrittelse inte
limnas alls. I sidana fall ska dock SIN underrittas om beslutet att
underlita underrittelse. Vissa brott som faller inom Sikerhets-
polisens ansvarsomrdde ir helt undantagna frin underrittelse-
skyldigheten. Ytterligare ett undantag frin underrittelseskyldig-
heten giller vid hemlig 6vervakning av elektronisk kommunikation.
Om o6vervakningen har skett 1 syfte att utreda vem som ir skiligen
misstinkt och integritetsintringet f6r den enskilde kan antas vara
ringa behéver inte underrittelse limnas. Nigon underrittelse beho-
ver inte heller limnas om den med hinsyn till omstindigheterna
uppenbart ir utan betydelse, t.ex. om den avser en milsigande som
bistdr polisen. Underrittelseskyldigheten ska fullgéras av den
klagare som varit férundersékningsledare. Se 27 kap. 31 och 33 §§

15 Ersitts av lag om Tullverkets behandling av personuppgifter inom brottsdatalagens omride
den 1 januari 2019, enligt férslaget i prop. 2017/18:269.
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rittegdngsbalken, 14b§ andra stycket férundersékningskun-
gorelsen (1947:948) och prop. 2006/07:133 s. 84.

Personer som indirekt omfattas av en Overvakning eller
avlyssning, t.ex. en person som ringt till ett avlyssnat nummer, blir
som huvudregel inte underrittade om att de utsatts for ett hemligt
tvingsmedel. T de fall férundersokning inleds mot personen, pd
grund av uppgifter som framkommit genom den hemliga tvingsdt-
girden, ska emellertid underrittelse limnas. Inte heller personer
som det framkommit intressanta uppgifter om men som inte sjilva
blivit avlyssnade eller 6vervakade (t.ex. om A och B pratar om ett
brott som C begitt) behéver underrittas, prop. 2006/07:133 s. 84.

Vid tvingsmedelsanvindning enligt preventivlagen giller ingen
underrittelseskyldighet, férutom avseende mord, drdp, grov miss-
handel, minniskorov eller olaga frihetsberévande 1 avsikt att piverka
ett offentligt organ eller den som yrkesmissigt bedriver nyhets-
férmedling eller annan journalistik, att vidta eller avstd frin att vidta
en dtgird eller att himnas en dtgird. Om tvingsmedlet har avsett ett
telefonnummer eller annan adress, en viss elektronisk kommunika-
tionsutrustning eller en plats som innehas av ndgon annan ska iven
den personen underrittas. Underrittelse ska limnas si snart det kan
ske efter det att det irende som &tgirden vidtogs i har avlutats.
Underrittelse behover dock inte heller limnas om den med hinsyn
till omstindigheterna uppenbart ir utan betydelse. Om sekretess
giller f&r underrittelse skjutas upp och om sekretess hindrar
underrittelse 1 ett r behéver nigon underrittelse inte limnas. SIN
ska d underrittas om detta. Underrittelseskyldigheten ska fullgoras av
3klagaren. Se 16-18 §§ preventivlagen samt férordningen (2007:1144)
om fullgérande av underrittelseskyldighet enligt lagen (2007:979) om
dtgirder for att forhindra vissa sirskilt allvarliga brott.

Enligt Riksdklagarens riktlinjer R&R 2012:1, ska 3klagaren foére
utgdngen av varje kalenderkvartal préva samtliga de uppskjutna
frigor om underrittelse till enskild som han eller hon ansvarar fér.

Varken vid férundersékning eller 1 preventivt syfte finns det nigon
underrittelseskyldighet vid postkontroll. Om postkontrollen leder till
beslag kommer mottagaren dock att underrittas om beslaget, s snart
det kan ske utan men for utredningen, 27 kap. 11 § RB.
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3.8 Preventivlagen

Preventivlagen reglerar brottsbekimpande myndigheters méjlighet
att anvinda hemliga tvingsmedel f6r att férhindra vissa sirskilt
allvarliga brott. De hemliga tvingsmedel som fir anvindas i preven-
tivt syfte ir hemlig 6vervakning och avlyssning av elektronisk
kommunikation, hemlig kameradvervakning och en sirskild form av
postkontroll, som dven ger mojlighet att granska férsindelserna.
Hur de hemliga tvingsmedlen fir anvindas i preventivt syfte ir
redogjort for 1 de tidigare avsnitten. Men for att ge lisaren en samlad
bild redogors hir kortfattat for preventivlagens bestimmelser.

3.8.1 Brottslighet

Den brottslighet som far férhindras dr nistan uteslutande sddan som
utreds av Sikerhetspolisen. Tvingsmedelsanvindningen ir emeller-
tid inte kopplad till ndgon brottsutredning, eftersom lagen tillimpas
1 preventivt syfte. I stillet ska det finnas en pitaglig risk for att en
person, organisation eller grupp kommer att utdva brottslighet som
innefattar:

— sabotage eller grovt sabotage

— mordbrand, grov mordbrand, allminfarlig 6deliggelse, kapning,
sj6- eller luftfartssabotage eller flygplatssabotage, om brottet
innefattar sabotage

— uppror, vipnat hot mot laglig ordning eller brott mot medborger-
lig frihet

— hogférrideri, krigsanstiftan, spioneri, grovt spioneri, grov obe-
hoérig befattning med hemlig uppgift eller grov olovlig under-
rittelseverksamhet mot Sverige, mot frimmande makt eller mot
person

— foretagsspioneri, om det finns anledning att anta att den brotts-
liga verksamheten kommer att utévas pd uppdrag av eller under-
stddjas av en frimmande makt eller av nigon som kommer att
agera for en frimmande makts rikning

— terroristbrott, grovt brott enligt 3 § andra stycket lagen (2002:444)
om straff f6r finansiering av sirskilt allvarlig brottslighet 1 vissa fall
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eller grovt brott enligt 6 § lagen (2010:299) om straff for offentlig
uppmaning, rekrytering och utbildning avseende terroristbrott och
annan sirskilt allvarlig brottslighet

— mord, drdp, grov misshandel, synnerligen grov misshandel, min-
niskorov eller olaga frihetsberévande, 1 avsikt att paverka
offentliga organ eller den som yrkesmissigt bedriver nyhetsfor-
medling eller annan journalistik att vidta eller avstd frin att vidta
en 4tgird eller att himnas en dtgird.'

Om det ir en organisation eller grupp som risken avser, fér tillstind
till hemliga tvingsmedel beviljas om det kan befaras att en person
som tillhor eller verkar for organisationen eller gruppen medvetet
kommer att frimja den brottsliga verksamheten. Se 1§ preventiv-
lagen.

3.8.2  Ovriga forutsattningar

Tillstdnd enligt preventivlagen fir endast beviljas om &tgirden ir av
synnerlig vikt for att f6rhindra den brottsliga verksamheten och om
tgirden ir proportionell, 5 § preventivlagen.

Hemlig 6vervakning och avlyssning av elektronisk kommu-
nikation fir endast avse ett telefonnummer eller annan adress eller
en viss kommunikationsutrustning som under tillstdndstiden inne-
has, innehafts, anvinds eller anvints av personen som tvingsmedlet
avser eller sidan adress eller utrustning som det finns synnerlig
anledning att anta att han eller hon kontaktat eller kommer att
kontakta. Atgirden fir inte avse meddelanden inom sidana nit som
ir av mindre betydelse frin allmin kommunikationssynpunkt, t.ex.
porttelefoner, horselslingor och interna kommunikationsnit 1 en
bostad eller pd mindre arbetsplatser. Se 2 § preventivlagen.

Hemlig kameratdvervakning far avse en plats dir personen som
tvdngsdtgirden riktas mot kan antas komma att uppehélla sig eller en
plats dir den brottsliga verksamheten kan antas komma att utévas
eller en nira omgivning till den platsen, 3 § preventivlagen.

16 Se dven Utlandsspioneriutredningens férslag om att listan ska utvidgas med tv4 nya brott.
Lis mer om férslaget i avsnitt 3.9.1.
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3.8.3  Forhandsprévning

Tillstdnd till tvingsmedelsanvindning enligt preventivlagen med-
delas av Stockholms tingsritt pd ansékan av 3klagaren. Vid tll-
stdindsprovningen ska det medverka offentliga ombud i drenden om
hemlig avlyssning och hemlig kameradvervakning.'” Tillstindstiden
far aldrig 6verstiga en minad frin dagen f6r beslutet. Se 6 och 7 §§
preventivlagen.

Aklagaren fr meddela interimistiska beslut om det kan befaras
att inhimtande av rittens tillstdnd skulle medféra en f6rdréjning av
visentlig betydelse fér mojligheterna att férhindra den brottsliga
verksamheten, 6 a § preventivlagen. Ritten ska direfter skyndsamt
préva drendet.

Om det inte lingre finns skil for ett tillstdnd ska det omedelbart
hivas av dklagaren eller ritten, 10 § preventivlagen.

I alla tllstindsbeslut ska det anges de tvingsmedel som fir
anvindas, vilka av punkterna i 1 § forsta stycket (punkterna mot-
svarar strecksatserna 1 avsnitt 3.8.1) som ligger till grund f6r beslu-
tet, under vilken tid tillstdndet giller och, nir det finns skil till det,
villkor for att tillgodose att den enskildes personliga integritet inte
krinks 1 onédan. Ett beslut om hemlig 6vervakning eller avlyssning
av elektronisk kommunikation ska dessutom innehilla uppgift om
vilken adress eller utrustning som tillstdndet avser och om tgirden
far verkstillas utanfor allmint tillgingliga kommunikationsnit. For
hemlig kameradvervakning ska i stillet anges den plats tillstdndet
avser. Se 8 § preventivlagen.

3.8.4  Andra rattssakerhetsgarantier

I preventivlagen finns ett avlyssningsférbud motsvarande det som
giller f6r hemlig avlyssning av elektronisk kommunikation enligt
rittegdngsbalken, 11 § preventivlagen. Avlyssning fr dirmed inte
ske av meddelanden dir den som yttrar sig under vissa foérutsitt-
ningar inte skulle kunnat héras som vittne om det som sagts eller pd
annat sitt framkommit.

17 Angdende offentliga ombuds medverkan vid drenden om hemlig 6vervakning av elektronisk
kommunikation och postkontroll, se avsnitt 7.2.7.
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Framkommer det uppgifter om annan foérestdende brottslighet
vid tvdngsmedelsanvindningen fir uppgifterna anvindas for att for-
hindra brott. Om det framkommer uppgifter om brott fir upp-
gifterna anvindas for att utreda brottet endast om det ir ett sidant
brott som omfattas av preventivlagen eller forsok, forberedelse eller
stimpling till sidant brott. Det fir ocksd anvindas for att utreda
andra brott, om det for brottet dr foreskrivet fingelse 1 tre ar eller
dirover. Se 12 § preventivlagen.

Mpyndigheten ir inte skyldig att underritta den berérde om
tvdngsdtgirden annat dn om tillstdndet avsett 1 § forsta stycket 7,
dvs. mord, drip, grov misshandel, synnerligen grov misshandel,
minniskorov eller olaga frihetsberévande 1 avsikt att paverka ett
offentligt organ eller den som yrkesmissigt bedriver journalistik.
Underrittelseskyldigheten omfattar inte postkontroll. Om under-
rittelse ska limnas far den skjutas upp sd linge sekretess giller enligt
15 kap. 1 eller 2 §, 18 kap. 1, 2 eller 3 § eller 35 kap. 1 eller 2 § OSL.
Om underrittelse pd grund av sekretess inte kunnat limnas inom ett
&r frin det att dtgirden vidtogs fir underrittelsen underlitas. Se 16—
18 §§ preventivlagen.

3.8.5 Granskning, bevarande och forstoring

En upptagning eller uppteckning som gjorts vid tvingsmedels-
anvindningen ska granskas snarast mojligt. Granskningen far
utféras endast av ritten, en dklagare, Sikerhetspolisen, Polismyndig-
heten eller nigon som dessa myndigheter anvisat till uppdraget.
Upptagningar och uppteckningar ska, 1 de delar de ir av betydelse
for att forhindra forestiende brott, bevaras si linge det behévs for
att férhindra brott. I de delar de innehéller sidana uppgifter som fir
anvindas f6r att utreda brott (enligt bestimmelserna om éverskotts-
information) ska de bevaras till dess att férundersékningen har lagts
ned eller avslutats eller, om 3tal har vickts, milet har avgjorts slutligt.
De ska direfter forstoras. Brottsutredande myndigheter fir behand-
la uppgifterna frin materialet i enlighet med vad som ir sirskilt fore-
skrivet i lag, om uppgifterna ror férestiende brott eller brott som far
utredas enligt bestimmelserna om &verskottsinformation. Se 13 §
preventivlagen.
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Forsindelser som finns hos ett befordringstéretag fir under-
sokas, 6ppnas eller granskas av samma personkrets som fir granska
upptagningar och uppteckningar, 14 § preventivlagen. Négon ut-
trycklig bestimmelse om att granskningen ska goras sd snart det kan
ske finns inte.

3.9 Brotten som omfattades av utredningslagen
3.9.1 Bakgrund

Utredningslagen var en lag som specialreglerade de brottsbekim-
pande myndigheternas mojlighet att anvinda beslag och hemliga
tvingsmedel vid vissa samhillsfarliga brott. De brott som omfatta-
des av utredningslagen var i huvudsak desamma som brotten 1 pre-
ventivlagen (se avsnitt 3.8.1). Till skillnad frin preventivlagen stillde
dock inte utredningslagen ndgot krav pa att vissa av brotten'® skulle
bedémas som grova fér att omfattas av specialregleringen. Dirtill
omfattades olovlig kdrverksamhet av utredningslagen.

I samband med att flera av bestimmelserna 1 utredningslagen
permanentades den 1 januari 2015 férdes de in 1 rittegdngsbalken.
Listan pd specialreglerade brottsliga girningar fordes till 27 kap. 2 §
andra stycket 2-8 RB. Olovlig kirverksamhet togs dock bort frén
listan, eftersom regeringen ansdg att behovet att anvinda hemliga
tvidngsmedel 1 sidana férundersékningar inte var tillrickligt stort.
Den 1april 2016 tillfordes det nya brottet enligt 3a§ lagen
(2002:444) om straff {6r finansiering av sirskilt allvarlig brottslighet
1 vissa fall, som roér finansiering av resa i terrorismsyfte. Utlands-
spioneriutredningen har féreslagit att tvd nya brott, utlandsspioneri
och grovt utlandsspioneri, ska inféras och omfattas av bestimmelsen
127 kap. 2 § andra stycket RB samt av preventivlagen och inhimt-
ningslagen, SOU 2017:70 avsnitt 12.7.

Utredningslagen gav mojlighet till anvindning av hemlig 6ver-
vakning och avlyssning av elektronisk kommunikation, hemlig
kameradvervakning och beslag av skriftliga meddelanden vid for-
undersékning om girningar som innefattade nigot av brotten, utan

18 Obehorig befattning med hemlig uppgift, olovlig underrittelseverksamhet mot Sverige,
frimmande makt eller person, brott enligt 3 § lagen (2002:444) om straff fér finansiering av
sirskilt allvarlig brottslighet 1 vissa fall samt brott enligt lagen (2010:299) om straff for
offentlig uppmaning, rekrytering och utbildning avseende terroristbrott och annan sirskilt
allvarlig brottslighet.
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hinder av brottets straffskala eller girningens straffvirde. Denna
mojlighet kvarstdr efter permanentningen. Dirtill gav utrednings-
lagen 8klagaren mojlighet att intermistiskt besluta om samtliga
hemliga tvingsmedel, férutom hemlig rumsavlyssning. (Vid den
tiden fanns, f6r férundersdkning om andra brott, den mojligheten
endast avseende hemlig 6vervakning av elektronisk kommunika-
tion.) I samband med att bestimmelserna den 1 januari 2015 inférdes
1 rittegingsbalken gavs 3klagaren en generell behérighet att fatta
interimistiska beslut f6r dessa tvdngsmedel, dvs. dven f6r andra brott
in dem som omfattades av utredningslagen.

3.9.2 Nuvarande reglering

Som framgdr av ovanstdende avsnitt ir den hemliga tvingsmedels-
anvindningen specialreglerad f6r vissa samhillsfarliga brott. Dessa
terfinns 127 kap. 2 § andra stycket 2-7 RB (i detta betinkande dven
kallade foér utredningsbrotten). Vid férundersokning om dessa
brott, eller om forsok, forberedelse eller stimpling till brotten, far
postkontroll, hemlig 6vervakning och avlyssning av elektronisk
kommunikation och hemlig kameradvervakning anvindas, utan
hinder av brottets straffskala och girningens straffvirde (inom
ramen fér vad som ir proportionerligt). Aven vid hemlig rums-
avlyssning finns specialbestimmelser, men bara f6r ndgra av brotten,
nimligen spioneri och féretagsspioneri av eller fér frimmande makt
och som kan antas leda till stringare paféljd in béter."”

For férundersokningar om utredningsbrotten giller inte skyddet
mot beslag av nirstiendekommunikation.” Diremot krivs det dom-
stolsprovning av sidant beslag, sdvida det inte ir foreskrivet
lindrigare straff in fingelse i tv &r for brottet. Aklagaren fir besluta
om beslaget, men ritten ska i1 si fall direfter skyndsamt prova
drendet, 27 kap. 2 § tredje och fjirde stycket RB. Detta torde gilla
dven om beslaget gors hos ett befordringsféretag sdvitt avser forsin-
delser till den misstinkte eller en nirstdende, jimfor 27 kap. 3 § RB.

19 Hemlig rumsavlyssning fir dock dven anvindas for flera av de andra brotten i 27 kap. 2 §
andra stycket 2-7 RB, t.ex. terroristbrott, eftersom det inte dr féreskrivet lindrigare straff in
fingelse i fyra &r for brottet.

20 Beslagsutredningen har féreslagit att nirstdendeskyddet helt ska tas bort, se avsnitt 6.6.
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3.9.3  Rattssakerhetsgarantier

Liksom f6r annan hemlig tvingsmedelsanvindning enligt ritte-
gingsbalken krivs tillstind av domstol, f6rutom om det kan befaras
att det skulle medféra en férdrojning av visentlig betydelse for
utredningen att inhimta rittens tillstind. I sidana fall kan 8klagaren
meddela interimistiska beslut, som sedan skyndsamt ska provas av
ritten. Interimistiska beslut ir inte mojliga f6r hemlig rums-
avlyssning, férutom under krigstillstdnd. Se avsnitt 3.7.1.

Avlyssningsférbudet och det beslagsférbud som ir kopplat till
vittnesplikten giller dven utredningsbrotten, 27 kap. 2§ forsta
stycket och 22 § RB. Det finns inte heller nigra specialbestimmelser
for utredningsbrotten vad giller 6verskottsinformation. Aven i
ovrigt giller samma bestimmelser som for annan hemlig tvings-
medelsanvindning enligt rittegingsbalken, med undantag f6r forum
och underrittelse till enskild. Fér utredningsbrotten ir det alltd
mojligt att £ frigan om tillstdnd till hemliga tvingsmedel provad av
Stockholms tingsritt, utéver ordinarie forum, 27 kap. 34 § RB. Nir
det giller underrittelse till enskild dr utredningsbrotten (och ytter-
ligare ndgra brott) undantagna fran skyldigheten att underritta. Det
ir till och med sd att underrittelse inte ska limnas i dessa fall, 27 kap.
33 § RB.
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4 Grundlaggande rattigheter och
skyldigheter

I regeringsformen och Europakonventionen stadgas flera grund-
liggande rittigheter for enskilda. Med rittigheterna féljer flera krav
som Sverige ir skyldigt att uppfylla. Virt uppdrag bestdr bl.a. 1 att
bedéma om delar av det svenska regelverket kring hemliga tvings-
medel uppfyller dessa krav. I detta kapitel beskrivs de grundliggande
rittigheter och skyldigheter som ir relevanta f6r uppdraget.

4.1 Regeringsformen

I regeringsformen stadgas flera grundliggande rittigheter for en-
skilda. Ndgra av dem avser privatlivet och den personliga integri-
teten. Det finns ocksd rittigheter som ror rittssikerhet, bla. att en
rittegdng ska vara rittvis. Andra rittigheter ror yttrande- och
informationsfrihet. Alla fri- och rittigheter ir inte absoluta utan fir
begrinsas under vissa férutsittningar. Av regeringsformen framgar
dven att lag eller annan féreskrift inte fir meddelas i strid med
Sveriges dtaganden pd grund Europakonventionen. Se 2 kap. RF.

4.1.1 Fortrolig kommunikation, kartldggning och dvervakning

Var och en ir gentemot det allminna skyddad mot undersékning av
fortroliga brev och andra fortroliga forsindelser samt mot hemlig
avlyssning eller upptagning av telefonsamtal eller andra fértroliga
meddelanden. Dirtill dr var och en gentemot det allminna skyddad
mot betydande intring i den personliga integriteten, om det sker
utan samtycke och innebir évervakning eller kartliggning av den

enskildes personliga férhillanden. Se 2 kap. 6 § RF.
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Vad forst giller fortroliga férsindelser pdpekades det i forarbetena
till bestimmelsen att eftersom den endast avser fortroliga medde-
landen omfattas t.ex. inte samtal i en folksamling av skyddet. Diremot
avser skyddet bide hemlig avlyssning 1 realtid och genom upp-
tagningar for senare lyssning. Det avser dven filmning av lipprorelser.
Det framhoélls ocksd sirskilt att en dtgird som innebir att postfor-
bindelser forsvaras eller avbryts, men som inte innefattar under-
sokning av t.ex. brevet, inte ska uppfattas som ett ingrepp 1 skyddet
mot fortrolig kommunikation utan i stillet ses som en begrinsning i
yttrande- och informationsfriheterna. Se prop. 1975/76:209 s. 123,
147 och 148.

Avgoérande for om en dtgird ska anses innebira dvervakning eller
kartliggning ir inte dess huvudsakliga syfte utan vilken effekt dtgir-
den har. Vad som avses med 6vervakning respektive kartliggning far
bedémas med utgdngspunkt i vad som enligt normalt sprakbruk
liggs i dessa begrepp. Vid beddmning av vilka dtgirder som kan anses
utgora ett “betydande intring” ska bdde tgirdens omfattning och
arten av det intrng dtgirden innebir beaktas. Aven itgirdens inda-
mal och andra omstindigheter kan ha betydelse vid bedémningen.
Bestimmelsen omfattar endast sidana intrdng som pd grund av 3t-
girdens intensitet eller omfattning eller av hinsyn till uppgifternas
integritetskinsliga natur eller andra omstindigheter innebir ett
betydande ingrepp i den enskildes privata sfir. Se prop. 2009/10:80
s. 250.

4.1.2 Yttrande- och informationsfrihet

Var och en dr gentemot det allminna tillférsikrad yterandefrihet och
informationsfrihet, 2 kap. 1 § RF. Yttrandefrihet innebir frihet att i
tal, skrift eller bild eller pd annat sitt meddela upplysningar samt
uttrycka tankar, 3sikter och kinslor. Informationsfrihet innebir
frihet att inhdmta och ta emot upplysningar samt att 1 évrigt ta del
av andras yttranden.

Atgirder som innebir att postforbindelser frsvaras eller avbryts
utgdr ingrepp 1 dessa rittigheter, prop. 1975/76:209 s. 123. Post-
kontroll, som beskrivs 1 avsnitt 3.6 fir anses vara ett exempel pd
detta. Detsamma madste rimligen avse elektroniska meddelanden,
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som kan stoppas med hemlig &vervakning av elektronisk kom-
munikation, se avsnitt 3.2.

4.1.3 Begransningar av fri- och rattigheterna

Savil yttrandefriheten och informationsfriheten som skyddet mot
overvakningsitgirder, kartliggning av den enskildes personliga fér-
hillanden och intrng 1 fértrolig kommunikation kan begrinsas
endast genom lag (eller genom bemyndigande 1 lag) och bara under
vissa forutsittningar. Begrinsningen fir goras endast for att till-
godose ett indamdl som ir godtagbart i ett demokratiskt samhille.
En begrinsning fir aldrig gd utdver vad som ir nodvindigt med
hinsyn till det indam&l som har féranlett den och inte heller stricka
sig s& langt att den utgor ett hot mot den fria sikesbildningen sdsom
en av folkstyrelsens grundvalar. Se 2 kap. 20 och 21 §§ RF. Av
forarbetena till bestimmelserna framgr att de ir dgnade att under-
stryka kravet pd att lagstiftaren noga redovisar sina syften nir en fri-
och rittighetsinskrinkande lag beslutas, prop. 1975/76:209 s. 153.

Foreskrifter som avser ingrepp frdn det allminna i enskildas per-
sonliga (eller ekonomiska) forhdllanden ska regleras i lag, 8 kap. 2 §
forsta stycket 2 RF.

4.2 Europakonventionen

Den europeiska konventionen angiende skydd for de minskliga
rittigheterna och de grundliggande friheterna (Europakonven-
tionen) giller som svensk lag. Flera av rittigheterna och friheterna i
konventionen berdrs nir regleringen och anvindningen av hemliga
tvidngsmedel analyseras. Innebérden av konventionens artiklar har
nirmare uttolkats av Europeiska domstolen fér de minskliga rittig-
heterna (Europadomstolen) i Strasbourg.

4.2.1 Ratten till privatliv

Var och en har ritt till respekt {6r sitt privat- och familjeliv, sitt hem
och sin korrespondens enligt artikel 8 1 Europakonventionen. In-
skrinkningar i §tnjutandet av rittigheten fir endast goras med stod

73



Grundlaggande rattigheter och skyldigheter SOU 2018:61

av lag och om det 1 ett demokratiskt samhille 4r nédvindigt med
hinsyn till statens sikerhet, den allminna sikerheten, landets eko-
nomiska vilstdnd eller till férebyggande av oordning eller brott eller
tll skydd for hilsa eller moral eller f6r andra personers fri- och
rittigheter.

Ritten till respekt f6r privatlivet innefattar bade ett forbud for
staten att gora otillitna ingrepp i privatlivet och en skyldighet for
staten att genom bl.a. lagstiftning och andra 3tgirder skydda den
enskildes privatliv, familjeliv och korrespondens mot ingrepp frin
andra. Se X och Y mot Nederlinderna § 23, von Hannover mot
Tyskland § 57 och K.U. mot Finland §§ 47-49.

Skyddet dr omfattande. Europadomstolen har flera ginger fram-
hallit att det inte dr mojligt att definiera begreppet genom en ut-
tommande beskrivning av olika aspekter som rér den enskildes
privata forhillanden. Begreppet ticker olika aspekter av en enskild
individs sdvil fysiska som psykiska integritet. Utan att g3 in 1 detalj
pd vad som omfattas kan sirskilt nimnas kommunikation genom
telefon och e-post, rorelseménster, personuppgifter samt en persons
ira och hem. Det féljer ocksi av bestimmelsen att det ska finnas
rittsmedel for att effektivt bekidmpa brott, som utgér ett ingrepp 1
brottsoffrets ritt till privatliv. Aven uppgifter som ir hinférliga till
en persons yrkesliv kan omfattas av ritten till privatliv. Om staten
lagrar information hinforligt till folks privatliv, kan bide det och
tillgdngen till informationen utgéra ett intrdng 1 ritten till privatliv.
Det giller dven om informationen bestdr av enbart av offentliga och
okinsliga uppgifter samt sker utan hjilp av nigot hemligt tvings-
medel. Se Gillberg mot Sverige § 66, Rotaru mot Ruminien § 43,
Leander mot Sverige § 48, Segerstedt-Wiberg m.fl. mot Sverige § 72,
S. och Marper mot Férenade kungariket § 66, Uzun mot Tyskland
§ 46 och Amann mot Schweiz §§ 65-67.

Nir det giller hemliga tvingsmedel kan sirskilt noteras att det
inte bara ir privatlivet {6r personen som tvingsmedlet riktas mot
som ir skyddat, utan dven privatlivet hos den som t.ex. ringer till en
avlyssnad telefon. Avlyssningen i sig innebir ett ingrepp, det spelar
ingen roll om inspelningarna aldrig ens nétt dklagaren utan férstorts
och aldrig anvints. Se Amann mot Schweiz § 45 och Kopp mot
Schweiz §§ 51-53.
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Inskrinkningar i skyddet

Skyddet f6r privatlivet dr inte absolut utan fir inskrinkas. For att en
inskrinkning ska vara tilldten krivs det att den gors med stod av lag
och att den ir nédvindig i ett demokratiskt samhille med hinsyn till
statens sikerhet, den allminna sikerheten, landets ekonomiska
vilstind eller till férebyggande av oordning eller brott eller till skydd
for hilsa eller moral eller f6r andra personers fri- och rittigheter,
artikel 8.2 1 Europakonventionen.

Med ”med stéd av lag” avses dels att dtgirden har utférts 1
enlighet med vad som féreskrivits 1 nationell ritt, dels att regeln ska
vara tillginglig f6r den som berérts av &tgirden och att konsekv-
enserna av bestimmelsen ska vara forutsebara, Kopp mot Schweiz
§ 55. Lagen méste ge skydd mot godtycke dven om det kan vara god-
tagbart att de rittstillimpande myndigheterna far ett visst tolknings-
utrymme, s linge grinserna for den skénsmissiga bedémningen ir
tillrickligt klara, Danelius, Mdinskliga réttigheter i europeisk praxis, 5:e
uppl. s. 369 och 370.

Huruvida en &tgird dr nédvindig i ett demokratiskt samhille ir mer
svirbedomt. Konventionsstaterna har ocksg ett visst eget tolknings-
utrymme for avvigningar mellan 3 ena sidan respekten for en persons
privatliv och & andra sidan det intresset som &tgirden avser att skydda.
Utrymmet varierar frén fall till fall, beroende pd bla. hur visentlig
rittigheten ir, vad dtgirden bestdtt av och det efterstrivade syftet. Be-
démningen ska grundas pd en sammantagen bedémning av alla om-
stindigheter. Ingreppet ska vara proportionerligt och svara mot ett
angeliget samhilleligt behov. Se Roman Zakharov mot Ryssland § 232
samt S och Marper mot Foérenade kungariket §§ 101 och 102.

4.2.2 Yttrandefrihet

Var och en har ritt till yttrandefrihet enligt artikel 10 1 Europa-
konventionen. Denna ritt innefattar dsiktsfrihet samt frihet att ta
emot och sprida uppgifter och tankar utan offentlig myndighets in-
blandning. Utdvandet av yttrandefriheten far inskrinkas genom lag,
om det 1 ett demokratiskt samhille ir nédvindigt med hinsyn till
statens sikerhet, till den territoriella integriteten eller den allminna

sikerheten, till forebyggande av oordning eller brott, till skydd for
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hilsa eller moral eller f6r annans goda namn och rykte eller rittig-
heter, for att férhindra att fortroliga underrittelser sprids eller for
att uppritthilla domstolarnas auktoritet och opartiskhet.

4.2.3  Ratten till en rattvis rattegang

Artikel 6 1 Europakonventionen innehéller bestimmelser om ritten
till en rittvis rittegdng. Det rider viss oklarhet om artikelns
ullimplighet nir det giller forfarandet for hemliga tvingsmedel.
Oavsett blir frigan om en rittvis rittegdng av intresse nir det som
bevis i en rittegdng 8beropas t.ex. 6verskottsinformation frin hemlig
tvingsmedelsanvindning eller uppgifter som erhillits vid olagliga
overvakningsdtgirder, se t.ex. Kennedy mot Forenade Kungariket
§§ 174, 175 och 184.

Artikel 6 innehdller inte ndgra regler om vilka bevis som fir
tillitas under férundersokning och ritteging. I stillet fir en bedém-
ning goras om rittegdngen som helhet, inbegripet hur bevisningen
erhdllits, varit rittvis. Avgdrande har, f6r det fall det férekommit en
krinkning av t.ex. privatlivet, varit bl.a. krinkningens karaktir.
Andra exempel pd omstindigheter som Europadomstolen beaktat ir
om en tilltalad under rittegingen haft mojlighet att ifrdgasitta
tillforlitligheten av en dberopad inspelning som gjorts vid hemlig
teleavlyssning, om det varit mojligt att hdlla f6rhor med ansvarig
polis samt om beviset som erhillits pd olaglig vig varit det enda bevis
som lett till fillande dom. Vidare har hinsyn tagits till hur stor risken
varit for att beviset inte dr pilitligt eller att det t.ex. inte dr den
tilltalades rést som ir inspelad. Det har ocksi spelat roll om
avlyssningen varit olaglig eller om det bara saknats uttryckligt stéd 1
lag. Se P. G. och J. H. mot Férenade kungariket §§ 76-81, Khan mot
Forenade Kungariket §§ 3440 samt NJA 2003 s. 323.

Som huvudregel har en tilltalad ritt till att f8 del av all bevisning
som finns tillginglig for dklagaren f6r och emot dtalet. Det ir dir-
emot inte en absolut ritt. Andra intressen, sisom nationell sikerhet,
risken for att ett vittne utsitts for repressalier eller behovet av att
hilla polisens utredningsmetoder hemliga, kan inverka p&d mojlig-
heterna att fi del av materialet. Aven skyddet for andra personers
grundliggande rittigheter kan f3 betydelse. Det miste emellertid
vara strikt nédvindigt att den tilltalade inte fir del av uppgifterna.
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Provningen av om de ska hemligh8llas mdste goras rittssikert.
Europadomstolen har t.ex. ansett det inte vara férenligt med ritten
till en rittvis ritteging att 8klagaren pd egen hand beslutar att
informationen ska hemlighdllas. Det dr ocks8 viktigt att férfarandet
1 6vrigt gors pa ett sddant sitt att det uppviger de nackdelar som
drabbar férsvaret. Se Natunen mot Finland §§ 39 och 40, Rowe och
David mot Férenade kungariket §§ 59-63 samt van Wesenbeeck mot
Belgien § 68.

Europadomstolens nimnda m4l Natunen mot Finland avsdg hemlig
avlyssning av en person. Vissa av de inspelade samtalen dberopades till
styrkande av att Natunen var inblandad 1 en narkotikaaffir. Natunen
krivde infér hovrittstorhandlingen att £ del dven av de andra inspelade
samtalen, eftersom de skulle bevisa att det var annat in narkotika som
samtalen rorde. Polisen hade forstort alla inspelningar som inte 3be-
ropats som bevisning, eftersom de bedémts inte handla om ndgon
brottslig verksamhet. Sddana inspelningar var inte heller tillitna att
behélla enligt den nationella lagstiftningen. Europadomstolen ansig det
inte vara forenligt med ritten till en rittvis rittegdng att polisen, ens 1
samridd med &klagaren, ska kunna bedéma vilket material som ir
relevant och inte, utan nigot som helst samrdd med den tilltalade eller
forsvararen. Se dven rittsfallet Janatuinen mot Finland.

4.2.4 Ratten till ett effektivt rattsmedel

Var och en som fitt sina i konventionen angivna fri- och rittigheter
krinkta ska ha tillgdng till ett effektivt rittsmedel infér en nationell
myndighet och detta dven om krinkningen férévats av ndgon under
utdvning av offentlig myndighet. Med ett effektivt rittsmedel avses
ett rittsmedel som medger en tillfredsstillande prévning av ett
klagomal, oavsett om det leder till framging f6r klaganden eller inte.
Det krivs inte att provningen sker infér domstol; dven administra-
tiva rittsmedel kan vara tillrickliga fér att uppfylla konventions-
kraven. Det ir inte nodvindigt att ett enda rittsmedel ensamt
uppfyller kravet pd ett effektivt rittsmedel, utan flera rittsmedel kan
tillsammans uppfylla kravet. Se artikel 13 1 Europakonventionen och
SOU 2012:44 5. 117.
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4.2.5 Kraven pa hemliga tvangsmedel

Det rider knappast ndgot tvivel om att de hemliga tvingsmedlen
utgor ingrepp 1 den enskildes privata sfir och det skydd som om-
fattas av artikel 8 1 Europakonventionen. Europadomstolen har stillt
upp ett flertal krav {6r staternas anvindning av hemliga tvingsmedel.

Forutsebarhet

Det maiste vara forutsebart nir hemliga tvingsmedel fir anvindas.
Det betyder inte att den enskilde ska kunna foérutse t.ex. nir polisen
kommer att avlyssna dennes kommunikationer och anpassa sig dir-
efter. Diremot ska det finnas klara och detaljerade regler som be-
skriver i vilka situationer och under vilka férutsittningar som myn-
digheterna fir anvinda tvingsmedlen. Reglerna miste vara si klara
och detaljerade att medborgarna skyddas frin godtyckliga 6vervak-
ningsdtgirder. De ska dessutom vara juridiskt bindande; det ricker
inte att de t.ex. framgdr av polisens riktlinjer. Det sagda giller bide
vid individuella tvingsmedel och vid mer generell 6vervakning. Se
Weber och Saravia mot Tyskland § 93, Liberty m.fl. mot Férenade
Kungariket §§ 62 och 63, Khan mot Férenade kungariket §§ 26 och
27 samt Roman Zakharov mot Ryssland § 229.

Domstolen har satt upp ett antal minimigarantier som bér finnas
foreskrivna 1 den nationella lagstiftningen for att undvika makt-
missbruk, de viktigaste punkterna har bedoémts vara de tvd forst-
nimnda, se t.ex. Roman Zakharov §§ 231 och 243:

— karaktiren pd de brott som kan ge upphov till ett tvdngs-
medelsbeslut

— en definition av den kategori personer som skulle kunna riskera
att bli féremal for tvingsmedlet

— en begrinsning i tid for hur linge &tgirden fir pdgd

— forfaranderegler f6r undersékning, anvindning och lagring av
den erhillna informationen

— forsiktighetsitgirder vid 6verféring av informationen till andra
parter
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— forutsittningar f6r nir informationen (t.ex. inspelningar) kan
eller miste raderas.

Vad avser karaktiren pd de férseelser som kan féranleda 6vervakning
krivs inte att det finns en lista med namngivna brott; det ir
tillrickligt med exempelvis information om minimistraff f6r brottet.
Europadomstolen har varit tydlig med att dven fér hemliga
tvingsmedel behover lagarna kunna vara utformade si att anvind-
ningsomrddet inte blir éverdrivet begrinsat eller pdverkas av att
omstindigheter férindrar sig over tid, t.ex. har domstolen ansett
begreppen “fara for terrorhandlingar” och ”behov av riddningsit-
girder” som tillrickligt tydliga. Diremot ir det normalt inte till-
rickligt med s generella begrepp som nationell sikerhet, allmin
ordning eller till skydd fér ngons rittigheter, 1 vart fall om det inte
pd annat sitt dr tydligt under vilka omstindigheter hemliga tvings-
dtgirder far anvindas 1 forhillande till dessa indamal. Anvindnings-
omridet miste vara begrinsat si pass mycket att det inte ger mojlig-
het till missbruk. Samtidigt har Europadomstolen tydliggjort att de
hot som finns mot t.ex. nationell sikerhet kan variera och vara svira
att 1 forvig definiera. Se Roman Zakharov mot Ryssland §§ 231 och
243-248, Szab6é och Vissy mot Ungern § 64, Tordachi m.fl. mot
Moldavien § 46 samt Kennedy mot Férenade kungariket § 159.

Nir det giller avgrinsning av personkategori har Europa-
domstolen ansett det kunna vara berittigat att dven personer som
inte ir misstinkta for brott men som kan ha upplysningar om brottet
berérs av dtgirden, bl.a. har domstolen bedémt det vara befogat att
avlyssna en telefon tillhérande partnern till en dédad person,
Greuter mot Nederlinderna samt Roman Zakharov mot Ryssland
§ 245.

Nigon exakt tid f6r hur linge ett tvdngsmedel fir pdga finns inte.
Finns det tydliga lagregler fér hur linge ett tillstdnd till en hemlig
dvervakningsdtgird far gilla, vilka omstindigheter som krivs for att
férnya tillstdndet och under vilka férutsittningar tillstdndet méste
upphivas har Europadomstolen ansett det mojligt att avlyssningens
totala omfattning kan bestimmas av den verkstillande myndigheten,
Roman Zakharov mot Ryssland § 250.

Vad giller skyldigheten att férstora uppgifter har Europa-
domstolen ansett det limpligt med en forstérandeskyldighet for
sddana uppgifter som inte har nigot att gora med det syfte for vilka
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de har inhimtats, Roman Zakharov mot Ryssland § 255; se dock
avsnitt 4.2.3. Det bor ocksd finnas rutiner f6r vad man ska géra om
t.ex. det visar sig att ett avlyssnat samtal omfattas av sekretessen
mellan advokat och klient samt bestimmelser om vilka samtalskate-
gorier som omfattas av ett eventuellt avlyssningsférbud. Europa-
domstolen har kritiserat ett forfarande dir det varit upp till en
anstilld pd postkontorets juridiska avdelning att géra bedémningen
om avlyssnade uppgifter omfattades av en advokats rddgivnings-
verksamhet och dirmed av ett avlyssningstorbud eller om det rorde
privata angeligenheter och samtalet dirfér fick avlyssnas. Se
Iordachi m.fl. mot Moldavien § 50 och Kopp §§ 73 och 74.

Det kan konstateras att den grad av foérutsebarhet som krivs
varierar beroende pd vilken typ av hemlig tvingsdtgird som lag-
stiftningen avser och hur ingripande &tgirden ir. I ett ml om dold
gps-6vervakning av forflyttningar pd offentliga platser, uttalade
Europadomstolen att de relativt strikta krav som minimistandarden
stiller har utarbetats 1 mil om telefonavlyssning. Domstolen fann att
dessa krav inte var fullt ut tillimpliga 1 mélet eftersom en sddan
overvakning utgjorde ett mindre intring i privatlivet, Uzun mot
Tyskland §§ 65 och 66, jimfor dven P.G. och J.H. mot Forenade
kungariket § 42.

Nodvindig i ett demokratiskt samhille

Frigan om ett hemligt tvingsmedel eller utférandet av en hemlig
tvdngsdtgird ir nodvindigt 1 ett demokratiskt samhille f&r bedomas
utifrdn en sammanvigning av flera omstindigheter. Det ir bla.
viktigt att det finns adekvata och effektiva garantier mot missbruk.
Andra omstindigheter av vikt ir t.ex. karaktiren pd 3tgirden,
omfattningen och varaktigheten av &tgirden, skilen for dtgirden,
vem som dr behérig att besluta om, genomféra och overvaka
dtgirden samt vilka rittsmedel som finns. Exempelvis skulle en vid
formulering av villkoren fér att f8 anvinda ett hemligt tvingsmedel
delvis kunna uppvigas av en férhandskontroll i domstol. Det méste
finnas forfaranderegler som sikerstiller att anvindningen inte gir
utdver vad som ir nddvindigt. Se Roman Zakharov mot Ryssland
§§ 232, 248, 249, Kennedy mot Forenade kungariket § 153 samt
Uzun mot Tyskland § 63.
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Kontroll och tillsyn

Kontroll och tillsyn av tvingsmedelsanvindningen bor ske vid tre
tillfillen: genom tillstindsprévningen (forhandskontroll), under
verkstillandet och efter att dtgirden upphért. Eftersom den berérde
inte ir medveten om den hemliga évervakningsitgirden, i vart fall
inte vid de tv4 forsta tillfillena, dr det viktigt att det finns faststillda
rutiner f6r kontrollen. Det ir enligt Europadomstolen 6énskvirt att
ligga ansvaret fér granskningen pd en domare, eftersom domstolens
kontroll erbjuder de bista garantierna fér oberoende, opartiskhet
och korrekta rutiner. Diremot har Europadomstolen inte uppstillt
nigot krav p& domstolsprévning, utan uttalat att iven andra obero-
ende myndigheter kan agera som beslutsfattare och tillsynsorgan.
Det ir dock inte limpligt att samma myndighet bdde fattar beslut
och utévar den efterfoljande tillsynen, oaktat om kontrollen gors av
beslutsfattarens 6verordnade. Vid mindre integritetskrinkande
hemliga tvingsitgirder, sisom positionsdvervakning genom gps, har
domstolen ansett det tillrickligt med en domstolsprévning efter att
tgirden redan skett, exempelvis med féljden att uppgifter som
framkommit genom 6vervakningen inte fir anvindas som bevis 1
rittegdng, om Overvakningstgirden inte varit lagenlig. Se Roman
Zakharov mot Ryssland §§ 233, 258, 275, 280 och 292, Szab6 och
Vissy mot Ungern § 77 samt Uzun mot Tyskland §§ 71 och 72.

Beslutsmyndigheten miste kunna géra en egen bedémning bade
om huruvida skilig misstanke foreligger och om &tgirden ir nod-
vindig och proportionell. Innehdllet i beslutet miste klart och
tydligt identifiera den person som ska 6vervakas (t.ex. genom namn,
adress, telefonnummer eller annan information av betydelse) eller
vissa bestimda lokaler som 6vervakningen ska utféras i. Se Roman
Zakharov mot Ryssland §§ 260 och 264.

Europadomstolen har godtagit att évervakning kan pdbdrjas utan
att forhandsprovning gjorts, under forutsittning att det endast sker
1 berittigade fall, t.ex. vid omedelbara och allvarliga hot mot den
nationella sikerheten eller nir det foreligger en omedelbar risk att
ett allvarligt brott ska begds, samt att det i efterhand sker en
prévning av domstol eller oberoende myndighet, Roman Zakharov
mot Ryssland §§ 266 och 267 samt Szabé och Vissy mot Ungern
§ 81.
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De verkstillda 3tgirderna ska dokumenteras for att tillsyns-
organet senare ska kunna genomféra vederbérlig tillsyn. Europa-
domstolen har kritiserat en lagstiftning i vilken det inte fanns nigon
utomstiende som kontrollerar att dtgirderna éverensstimmer med
tillstdndet och att uppgifter forstors efter den tid som den nationella
lagen krivde. Se Roman Zakharov mot Ryssland § 272, Association
for European Integration and Human Rights och Ekimdzhiev mot
Bulgarien § 85 och Goranova-Karaeneva mot Bulgarien § 47.

Tillsynsorganet méste, utdver att vara oberoende 1 férhdllande till
den verkstillande myndigheten, ha tillrickliga befogenheter och
behorigheter for att genomféra en fortlopande kontroll av tvings-
medelsanvindningen. Det innebir bl.a. att tillsynsorganet ska kunna
f3 tillgdng till allt material av betydelse, dven om det omfattas av
sekretess. De befogenheter som avses kan t.ex. vara att tillsynsorganet
kan avbryta en pigiende tgird eller kriva att inhimtad information
ska forstoras. Aven tillsynsmyndighetens verksamhet bér vara fore-
mél f6r offentlig granskning, t.ex. genom rapporter om utférda 4t-
girder. Se Roman Zakharov mot Ryssland §§ 275 och 281-283.

Information till berérda

Som huvudregel ska den som varit féremél for en hemlig tvings-
dtgird underrittas om det, for att han eller hon inte ska berdvas
mojligheten att soka gottgdrelse for eventuell olaglig anvindning av
tvingsmedlet. Europadomstolen har emellertid inte uppstillt nigot
absolut krav p underrittelse, med hinvisning till att underrittelsen
kan dventyra syftet med &tgirden och avsloja hemliga arbetsmetoder
eller agenter inom den brottsbekimpande myndigheten. Att berérda
inte 1 efterhand blir informerade kan siledes inte i sig rittfirdiga
slutsatsen att den hemliga tvingsdtgirden inte var “nddvindig 1 ett
demokratiskt samhille”. Diremot fir det inte innebira att den
berérda personen i1 praktiken berévas sin mojlighet att soka gott-
gorelse for olagliga 6vervakningsitgirder. Domstolen har t.ex. god-
tagit att en oberoende myndighet avgér om underrittelse ska skickas
och att underrittelse kan underlitas om det finns mojlighet f6r en
enskild, som misstinker att han eller hon ir féremal for en hemlig
tvdngsdtgird, att vinda sig till en oberoende domstol med utred-
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ningsbefogenheter. En underrittelse bor dock skickas s3 fort sekre-
tessen inte lingre utgor ett hinder. Se Klass m.fl. mot Tyskland § 58
samt Roman Zakharov mot Ryssland §§ 286-288 och Kennedy mot
Forenade kungariket § 167.

Inhimtad information

Den nationella lagstiftningen méste innehdlla tillfredsstillande meka-
nismer for att overvaka vad som sker med inhimtade uppgifter,
inklusive 6verskottsinformation. Vad som krivs 1 friga om skydds-
dtgirder beror, dtminstone 1 viss utstrickning, pd det aktuella in-
trdngets natur och omfattning. Europadomstolen har t.ex. funnit att
en reglering om telefondvervakning innehsll tillrickliga garantier
mot missbruk, trots att det saknades lagregler (i motsats till interna
riktlinjer fér polisen) om lagring och férstérande av den information
som samlades in. Som nimns ovan bor det dven finnas en oberoende
tillsyn 6ver att reglerna om 6verskottsinformation och férstérande
av information f6ljs. Se P.G. och J.H. mot Férenade kungariket
§§ 13 och 47 samt Goranova-Karaeneva mot Bulgarien § 47.

Artikel 8 i Europakonventionen innehéller inget f6rbud mot att
anvinda overskottsinformation fér att utreda och bevisa brott.
Europadomstolen har inte gjort gillande att en sidan anvindning ir
otilliten. Av domstolens praxis framgdr tvirtom att varje stat har
utrymme att bestimma om och i vad mén ett intring ir nodvindigt
for ndgot av de i artikeln angivna skyddsintressena, sdsom t.ex.
intresset av att forebygga och utreda brott. Se prop. 2004/05:143
s. 35.

Sekretess till skydd for den enskilde

Europadomstolen har féresprakat att det finns tydliga regler om hur
erhdllen information ska bearbetas och dtgirder for att hilla infor-
mationen hemlig. Det 3ligger den brottsbekimpande myndigheten
t.ex. att se till att avlyssnat material hills hemligt och inte kommer till
allminhetens kinnedom, i vart fall om innehdllet dr av privat natur.
Detta giller emellertid inte med samma styrka om materialet varit del
av en domstolsprocess. Bara den informationen att ndgon ir misstinkt
for brott boér behandlas forsiktigt, eftersom den brottsbekimpande
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myndigheten annars kan skada personens goda namn och rykte och
dirmed gora sig skyldig till ett otilldtet ingrepp 1 privatlivet. Se Asso-
ciation for European Integration and Human Rights och Ekimdzhiev
mot Bulgarien § 86 och Goranova-Karaeneva mot Bulgarien §§ 47 och
51, Draksas mot Litauen §§ 60 och 61 samt Mikolajovd mot Slovakien
§§ 53-63.
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5 Sakerhets- och integritets-
skyddsnamndens tillsyn

5.1 Inledande anmarkningar

Sikerhets- och integritetsskyddsnimnden (”SIN™) utovar tillsyn
over de brottsbekimpande myndigheternas tvingsmedelsanvind-
ning. Nedan féljer en sammanfattning av de av SIN:s publicerade
uttalanden som vi bedémt vara relevanta for utredningen. Vi har gitt
igenom samtliga publicerade uttalanden sedan dr 2013. Varje avsnitt
ir ordnat utifrdn uttalandenas 3lder med det senaste uttalandet forst.

Méinga av SIN:s tillsynsirenden har utgdtt fr@n drenden i vilka
3klagare har meddelat SIN att underrittelse till enskild har under-
latits pd grund av ldngvarig sekretess. En anledning till detta ir att
den enskilde 1 dessa fall inte kinner till tvingsmedelsanvindningen
och SIN dirfor kan sigas forvalta den enskildes mojlighet till kon-
troll. En stor del av uttalandena ror de brottsbekimpande myndig-
heternas dokumentation, forstéring av upptagningar och uppteck-
ningar samt underrittelser till dem som berorts av tvdngsdtgirden.
SIN har ocksa kontrollerat att verkstillighet av hemliga tvingsgirder
skett 1 enlighet med tillstdnden. Granskningen av Sikerhetspolisens
tvingsmedelsanvindning har i huvudsak avsett inhimtning enligt
inhimtningslagen. Aven minga drenden avseende den 6ppna polisen
och Tullverket ror sddan inhimtning, vilket kan tyckas naturligt,
eftersom sddana &tgirder inte foregds av ndgon férhandskontroll och
behovet av tillsyn dirfér dr stérre dn vid annan tvdngsmedels-
anvindning. Tillsynen har frimst avsett tvingsmedelsanvindning
enligt rittegingsbalken och inhimtningslagen; endast nigot enstaka
uttalande rér preventivlagen.

Vid en granskning har det framkommit att ett samtal mellan
misstinkt och en advokat avlyssnats, vilket nimnden uttalat sig om.
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Dirtill har nimnden den 28 mars 2018 publicerat ett uttalande om
avlyssningsférbudet, dnr 158-2017, se avsnitt 5.3.3.

Nir det giller Aklagarmyndighetens tvingsmedelsanvindning
framgdr det av SIN:s tillsyn som att ordningen pd dokumentation,
akter och bevakning varierar. Den kritik som framkommer rér
frimst att beslut om férstérande av material och om huruvida
berérda ska underrittas tas for sent. Det saknas ocksd ofta anteck-
ningar om nir férundersdkningen avslutats eller nedlagts eller nir
malet slutligt avgjorts, vilka behovs f6r att kunna bedéma om det 1
ritt tid tagits beslut om {6rstdring av material och om underrittelse
till enskilda kan limnas.

For Polismyndighetens del synes det finnas viss problematik med
att material inte f6rstors 1 omedelbar anslutning till 8klagarens beslut
om forstdrande; det dr inte ovanligt att det kan ta flera m&nader. Det
ir inte heller alltid som intyg om att materialet forstorts har skickats
till ansvarig 8klagare. SIN har dven gett Polismyndigheten kritik for
att den hemliga dvervakningsdtgirden 1 ndgra fall har fortgitt dven
efter att tillstdndstiden 16pt ut. Generellt sett har dock tvings-
medelsdtgirder utforts 1 enlighet med gillande tillstdnd.

Overlag verkar de myndigheter som stir under tillsyn ge SIN bra
bitride. Det finns dock ndgot fall dir SIN ansett att tillsynen for-
svdrats av att begirda handlingar kommit in {6r sent och att erfor-
derliga undersokningar inte gjorts av den granskade myndigheten.
Granskningarna har ocksi férsvirats av att dokumentationen i
tvingsmedelsakterna i vissa fall varit bristfillig.

I nistan varje uttalande ger SIN de brottsbekimpande myndig-
heterna kritik. I flera fall har SIN;, enligt uttalandena, till Aklagar-
myndigheten anmilt att brott kan ha begitts, t.ex. om avlyssning
skett efter tillstdndstiden. I ndgot fall har Riksdklagaren informerats
om brister som uppmirksammats. Nimnden har dven gjort vissa
pipekanden till t.ex. Justitiedepartementet. I flera drenden har SIN
gjort uppféljningar vid senare tillfillen.

5.2 Ansokningar och tillstand

SIN granskade ett flertal av de tvingsmedelsirenden vid Aklagar-
myndigheten i vilka ritten under &r 2016 beviljat tillstdnd till hemlig
rumsavlyssning, dnr 99-2017. Nimnden uppmirksammade att det 1
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nistan alla drenden fanns tilltridstillstind, dven nir det framgatt att
den som disponerar platsen kommer att medverka till installationen.
Vid férlingningar begirdes det ocksd ofta tilltridestillstind, trots att
utrustningen redan var installerad. Nimnden ansdg att det var obe-
hévligt med tilltridstillstind i dessa fall.' Ytterligare en notering som
SIN gjorde var att det 1 ansékningar om férlingning av tillstindet till
tvdngsdtgirden sillan fanns angivet vilka skil som dklagaren lagt till
grund fér ansékan. Nimnden pipekade vikten av att sddana skil
anges, bide for rittens provning och for kontroll 1 efterhand.

I maj 2017 utférde SIN en inspektion vid Aklagarkammaren i
Kalmar, 2017-11-15 dnr 82-2017. Vid inspektionen framkom att en
3klagare ansékt om och beviljats tillstdnd till hemlig avlyssning av
elektronisk kommunikation trots att behov saknades. Aklagaren
hade aldrig haft for avsikt att verkstilla beslutet utan begirde det for
att f3 polisen att utfora hemlig dvervakning av elektronisk kommu-
nikation 1 realtid. Enligt dklagaren var polisdistriktets uppfattning
att tillstdnd till hemlig avlyssning krivdes for sddan &tgird. SIN
pipekade att tillstindet inte haft st6d 1 lag.

Vid en granskning SIN gjorde dr 2016, 2016-12-15 dnr 224-2016,
framkom att dklagare vid City 8klagarkammare 1 Stockholm vid tvi
tillfillen hade ansokt om och beviljats tillstdind till hemlig
kameradvervakning och tillstdnd att 1 hemlighet skaffa sig tilltride
for installation av tekniska hjilpmedel, trots att tillstind till hemlig
rumsavlyssning inte begirts eller beviljats. Det var dirmed inte
mojligt att ge tillstdnd for ulltridet. Det ena beslutet avsig dessutom
tilltride till en ligenhet som verkade vara en persons stadigvarande
bostad. SIN anmilde forhillandena till Aklagarmyndigheten, som
inledde en férundersékning om tjinstefel mot domare och dklagare.
Den lades sedermera ned med motiveringen att det av forhér och
inhimtat material framkommit bl.a. att den aktuella ligenheten inte
har varit ndgons stadigvarande bostad. Efter det dterupptog nimn-
den granskningen. I ett uttalande den 28 mars 2018, dnr 111-2017,
konstaterade SIN att lagliga férutsittningar for tilleridestillstind
saknats och att dklagaren har ansvaret for att ans6kan om hemligt
tvingsmedel ir lagligen grundad. Nimnden uttalade dven att en
ansdkan om hemlig kameradvervakning enligt nimnden ska féregds

! Det ska emellertid noteras att tilltridestillstind kan behovas fér att justera eller plocka bort
utrustning. Angdende tillstdnd for dtertagande av utrustning, se avsnitt 7.2.6.
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av en ingdende provning av hur tvingsmedlet ska verkstillas. Upp-
gifter om antalet kameror och var de ska placeras bér normalt anges
1ansdkan, eftersom de uppgifterna ir av central betydelse vid rittens
proportionalitetsprévning och av vikt for provningen av om
tillstdndet ska forenas med sirskilda villkor. SIN pdpekade dven att
det yttersta ansvaret for verkstillighet av ett hemligt tvingsmedel far
anses ligga pd férundersékningsledaren.

SIN har granskat ett urval av tvingsmedelsirenden vid vilka det
har fattats interimistiska beslut av 8klagare under &r 2015, 2016-09-
14 dnr 109-2016. Utdver en enstaka bristfillig tidsangivelse kunde
nimnden inte iaktta nigra fel eller brister vid handliggningen.
Nimnden konstaterade att Aklagarmyndigheten och Ekobrotts-
myndigheten synes hantera interimistiska tillstind till hemliga
tvingsmedel pd ett tillfredsstillande sitt.

Vid en granskning av Aklagarmyndighetens anvindning av post-
kontroll under iren 2012-2014, 2016-02-17 dnr 151-2015, kunde
SIN notera att 8klagare 1 majoriteten av de granskade drendena
begirt tillstdnd till postkontroll {6r en period frin ett visst datum
och inte, sdsom féreskrivs i tillimplig bestimmelse, frén dagen som
befordringsforetaget delgavs beslutet. I samtliga drenden saknades
dokumentation om nir besluten delgavs befordringsféretagen. Det
framkom iven att dklagare i tvd drenden hade hivt beslutet om
postkontroll 1 fértid, trots att nigon sddan méjlighet inte finns f6r
dklagare. SIN noterade ocksd att dklagare 1 nigra irenden hade
underrittat den berérde och lagt upp bevakningsirenden fér under-
rittelse, trots att ndgon sddan skyldighet inte finns. Detta féranledde
emellertid ingen kritik. I stillet uttalade SIN att en myndighet
givetvis inte kan klandras for att den har underrittat enskilda 1 stérre
utstrickning in vad lagen kriver.

Granskningen av postkontroll foregicks av en kartliggning av hur
mycket tvingsmedlet anvindes av Aklagarmyndigheten och Eko-
brottsmyndigheten, 2015-09-02 dnr 46-2015. Av kartliggningen
framgick att Aklagarmyndigheten anvint postkontroll vid 11 kam-
mare/enheter under 3ren 2012-2014. Totalt hade tillstind till
postkontroll meddelats i 23 tvingsmedelsirenden. Atgirderna resul-
terade 1 beslag 1 8 av dessa drenden. Ekobrottsmyndigheten hade inte
anvint postkontroll i ndgot drende under samma tidsperiod.
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5.3 Rattssakerhetsgarantier vid verkstallandet
5.3.1  Verkstillighet utanfor tillstandet

I ett av de drenden som SIN granskade i samband med granskningen
av drenden om hemlig rumsavlyssning, dnr 99-2017, fanns det upp-
gifter 1 Polismyndighetens avlyssningssystem som tydde pd att
rumsavlyssning verkstillts 1 en privatbostad under 1 vart fall tre dygn
efter det att tillstdndet till tvingsdtgirden hivts. Nimnden har an-
milt férhillandena till Aklagarmyndigheten, som inlett férunder-
sokning.

SIN granskade samtliga tvingsmedelsirenden 1 vilka 8klagare vid
Ekobrottsmyndigheten under &ren 2015 och 2016 meddelat nimn-
den att underrittelse om anvindning av hemligt tvingsmedel under-
latits, 2017-09-13 dnr 66-2017. I ett drende hade &klagaren beslutat
att avbryta en hemlig avlyssning avseende tv3 telefonnummer innan
tillstdndstiden 16pt ut och upprittade en beslutshandling foér
respektive telefonnummer. Ansvarig polisinspektdr underrittade
Ekobrottsmyndighetens centrala avlyssningsfunktion om endast ett
fortida hivningsbeslut. Det andra numret kopplades ner forst nir
tillstdndstiden 16pt ut. Nimnden konstaterade att hemlig avlyssning
utférts under drygt tre veckor utan erforderligt tillstdnd till dtgir-
den. Eftersom det férekommit fel som kan utgora brott anmilde
SIN forhéllandena till Aklagarmyndigheten. T évriga kontrollerade
irenden bedémde SIN att verkstilligheten skett 1 enlighet med
tillstdnden.

SIN har vid granskning konstaterat att Polismyndigheten (region
Mitt) 1 oktober 2013 utfért hemlig avlyssning mot ett nummer efter
att tillstdndet hivts av dklagaren, 2017-02-16 dnr 39-2017. Avlyss-
ningen pagick i vart fall under tolv timmar efter hivningen. Liknande
omstindigheter framkom vid granskning av Aklagarkammaren i
Link&ping hantering av hemliga tvingsdtgirder, 2017-01-25 dnr 22-
2017. Polismyndigheten (region Ost) hade i april 2013 under i vart
fall tolv timmar avlyssnat tvd nummer efter att tillstindet hivts.

Efter att SIN utfort tillsyn mot Géteborgs dklagarkammare,
2016-09-14 dnr 144-2016, framkom att Polismyndigheten 1 tv3
drenden verkstillt tillstdnd till hemlig évervakning av elektronisk
kommunikation utanfor tillstindstiden. I det ena idrendet hade
hemlig 6vervakning pdgétt cirka 34 timmar helt utan tillstdnd och
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uppgifter om meddelanden hade évervakats utan vederbérlige till-
stdnd under drygt 8 dagar. I det andra irendet hade hemlig 6ver-
vakning pdgitt under drygt 9 timmar utan tillstind.

Vid SIN:s granskning av ett tvingsmedelsirende vid Aklagar-
kammaren 1 Falun, 2014-12-11 dnr 2107-2014, framkom att hemlig
overvakning av elektronisk kommunikation anvints innan nigot
tillstdnd meddelats.

5.3.2  Skyldighet att hava ett tillstand

Vid en inspektion vid Aklagarkammaren i Kalmar i maj 2017 av
drenden som inletts under iren 2015 och 2016, 2017-11-15 dnr 82-
2017, framgick att 3klagare i tre fall underl3tit att hiva tillstdnden till
de hemliga tvingsdtgirderna, trots att det framkommit att besluten
inte skulle verkstillas. Nimnden konstaterade att det inte var
uillrickligt att dtgirder vidtagits f6r att hindra verkstillighet.

Vid en granskning av drenden vid Aklagarkammaren i Ostersund,
2015-11-18 dnr 2144-2014, framkom att 8klagaren i ett drende haft
tillstdnd till hemlig avlyssning av elektronisk kommunikation under
fyra minader. Emellertid férekom det endast teletrafik de inledande
tre dagarna och den sista m&naden. Beslut om avlyssning mot tvd
andra personer i samma irende hade hivts. Det fanns inte dokumen-
terat och gick inte att klarligga hur dklagaren resonerat kring den
tredje personen. SIN ansdg att omstindigheterna talade f6r att 3kla-
garen borde ha hivt tillstdndet dven mot den tredje personen.

5.3.3  Avlyssningsforbud

I oktober 2017 beslutade SIN att granska Polismyndighetens rutiner
avseende avlyssningstorbudet 1 27 kap. 22 § RB, vilket resulterade i
ett uttalande den 28 mars 2018, dnr 158-2017. Granskningen var
fokuserad pa hur meddelanden som triffas av férbudet identifieras,
vilka rutiner som finns f6r att avbryta en otilliten avlyssning, hur
Polismyndigheten agerar nir det rider tveksamhet om férbudet
aktualiserats, vilken dokumentation som gors och vilka rutiner som
finns fér férstorande av upptagningar och uppteckningar som om-
fattas av férbudet.
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Polismyndigheten uppgav 1 huvudsak foljande till SIN med an-
ledning av granskningen. Telefonsamtal eller annat tal som inte ir
tillitna att avlyssna identifieras genom att personalen som utfor av-
lyssningen uppmirksammar samtalets innehdll. Dirutéver kontrol-
leras nya nummer, som har kontakt med det avlyssnade numret, i
Oppna register. P4 s3 sitt uppmirksammas om numret tillhor t.ex. en
advokatbyrd. Nummer som kopplas till en person som omfattas av
forbudet markeras 1 avlyssningssystemet. Nir ett sidant nummer
kommunicerar varnar systemet. Om det rdder oklarheter om ett med-
delande omfattas av férbudet tillimpas forsiktighetsprincipen. Vid
tveksamma fall limnas samtalet vidare till ansvarig for HTM-funk-
tionen (som ansvarar fér hanteringen av hemliga tvingsmedel) som
avgdr om 3klagaren ska bedéma samtalet. Framkommer det att den
misstinkte talar med en person som omfattas av férbudet, avbryts
avlyssningen och meddelandet flaggas med sirskild markering. Om ett
meddelande omfattas av férbudet raderas innehillet men data om
samtalet sparas. Samtalen granskas inte 1 sin helhet om det klart fram-
gir att den som talar ir en person som omfattas av avlyssningsfor-
budet. For textmeddelanden gors en granskning av férsta meddelan-
det. Nir det forsta meddelandet markerats som ett meddelande som
omfattas av férbudet tas kommande meddelanden frin samma adress
bort utan att lisas. Samma rutiner tillimpas 1 alla regioner. SIN tog
dven del av Polismyndighetens riktlinjer (PM 2017:53) avseende an-
vindning och hantering av hemliga tvingsmedel.

Nimnden bedémde att bestimmelserna om avlyssningsférbudet
ir komplexa och svirtillgingliga. SIN pdpekade att det var bra att en
forsiktighetsprincip tillimpades men framholl samtidigt att det bara
ir vissa uppgifter som omfattas av foérbudet. SIN sdg positivt pd att
det dokumenterades nir avlyssningsforbudet aktualiserats. Polis-
myndighetens riktlinjer bedémde SIN vara kortfattade, ofullstin-
diga och s8 generellt utformade att de inte ger nigon egentlig vigled-
ning. Sirskilt pdpekades att det vore av virde om det funnits vigled-
ning 1 frdgan om vilka prister och andra med motsvarande stillning
som omfattas av avlyssningsférbudet.

Under en inspektion hos Ekobrottsmyndigheten, 2013-06-18
dnr 16-2013, framkom att ett telefonsamtal mellan en misstinkt och
en advokat hade avlyssnats. Advokaten hade tidigare varit offentlig
forsvarare f6r den misstinkte, men hade vid tiden for avlyssningen

91



Sakerhets- och integritetsskyddsnamndens tillsyn SOU 2018:61

inget sidant uppdrag. Nimnden ansig att dklagarens stillningsta-
gande att ta del av telefonsamtalet inte priglats av en sddan forsiktig-
het som ir pakallad och som férordas i Ekobrottsmyndighetens rikt-
linjer. Nimnden ansdg att 3klagaren borde ha beslutat att omedelbart
forstdra materialet frin samtalet. Detta hinde innan avlyssnings-
forbudet utvidgades.

5.3.4  Dokumentation, granskning och forstéring

I ett drende vid Sodertdrns dklagarkammare, som SIN granskade 1
samband med granskningen av drenden om hemlig rumsavlyssning
frdn 3r 2016, dnr 99-2017, hade beslut om forstéring av material
fattats drygt tre manader efter lagakraftvunnen dom 1 milet. Enligt
3klagarkammaren berodde det sena beslutet pd att bevaknings-
rutinen brustit. I 6vriga irenden hade beslut och intyg om férstoring
hanterats pd ett godtagbart sitt. Det var ocksd 6verlag bra ordning i
sdvil tvingsmedelsdiariet som i akterna.

Vid en inspektion vid Aklagarkammaren i Kalmar, 2017-11-15
dnr 82-2017, granskade SIN samtliga tvingsmedelsirenden som
inletts under &ren 2015 och 2016. Vid inspektionen framkom att
beslut om forstoring 1 en fjirdedel av irendena hade fattats mellan
tvd och fjorton minader efter att férundersdkningen lagts ned eller
avslutats. I flera av drendena saknades det intyg om att beslut om
forstoring hade verkstillts och 1 tvd drenden fanns det tvd olika intyg
avseende samma material. Av vad nimnden kunde utlisa féranledde
det inte att 3klagarkammaren hade tagit nigon kontakt med Polis-
myndigheten. Nimnden anmirkte dven pd att beslut om att hiva
tvingsmedelsdtgirder 1 fortid och underrittelse till tingsritten om
att hivning skett inte dokumenterats i enlighet med Aklagarmyn-
dighetens foreskrifter. I nigra irenden saknades det ocksd infor-
mation om nir férundersdkningen avslutades eller motsvarande
uppgift. Kammarchefen uppgav bl.a. att kammaren bytt diariesystem
for hemliga tvdngsmedel och att tjinsteféreskrifterna dirmed upp-
daterats 1 maj 2017. De nya foreskrifterna innehdller bl.a. skirpta
rutiner fér kontroll och pdminnelse av att forstorelsebeslut verk-
stills.
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SIN har i september 2017 anmirkt mot Ekobrottsmyndigheten
att ett beslut om forstéring har fattats sent, sju veckor efter laga-
kraftvunnen dom, 2017-09-13 dnr 66-2017. Vice chefsiklagaren pd
kammaren pipekade att det inte fanns bestimmelser 1 rittegdngs-
balken och inte heller ndgra riktlinjer frin Ekobrottsmyndigheten
om tid f6r f6rstdring samt ansdg att beslutet dirfor fattats s& skynd-
samt som kunde krivas. SIN framhdll att beslut om férstoring ska
verkstillas s& snart det kan ske. Nimnden ansdg inte att erforderlig
skyndsamhet hade iakttagits. Av samma uttalande framgir att
Ekobrottsmyndigheten vid ett tillfille hade 6verfort 6verskotts-
information frin ett tvingsmedelsirende till en annan férunder-
sokning utan att den mottagande férundersékningsledaren erinrats
om att ansvaret for férstoring av det dverférda materialet dvergdte
till honom eller henne. Nimnden noterade att Ekobrottsmyndig-
hetens egna rekommendationer 1 syfte att undvika oklarheter kring
vem som bir ansvaret for forstdring av 6verskottsmaterialet inte
hade f6ljts.

SIN har vid en granskning av vissa tvingsmedelsirenden hos
Ekobrottsmyndigheten under &ren 2015 och 2016, 2017-09-13
dnr 66-2017, bedomt att det 6verlag dr god ordning i sdvil tvdngs-
medelsakter som bevakningsirenden och att handliggningen gene-
rellt sett varit litt att f6lja. I drygt hilften av de granskade drendena
saknades emellertid dokumentation om nir férundersékningen av-
slutats, nir den enskilde avférts frin utredningen eller nir mélet
avgjorts slutligt.

Vid en granskning av samtliga tvingsmedelsirenden i vilka
fklagare vid Aklagarkammaren i Uppsala under &r 2016 meddelat
nimnden att underrittelse om anvindning av hemligt tvingsmedel
underlitits, 2017-09-13 dnr 67-2017, kunde SIN konstatera att 1 en
tredjedel av irendena hade beslut om férstéring av material frin
hemlig tvingsmedelsanvindning fattats mellan tv och fyra ménader
efter det att férundersékningen hade lagts ned eller avslutats eller,
om 4tal vickts, mélet avgjorts slutligt. Vid samma granskning
framkom att det i hilften av drendena saknades dokumentation om
nir forundersékningen avslutats eller motsvarande uppgift. Overlag
var det diremot god ordning i akterna och handliggningen var
generellt sett litt att f6lja. Som férklaring till de sena besluten angav
kammarchefen att ett flertal sjukskrivningar lett till att bevakningen
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inte fungerat tillfredsstillande. I samtliga drenden som nimnden
granskade hade verkstillighet skett i enlighet med tillstdnden.

Vid en granskning av Polismyndighetens (region Syd och Vist)
verkstillighet av 3klagares beslut om férstoring av material frin
hemliga tv8ngsmedel, 2017-05-04 dnr 145-2016 och 147-2016, gav
SIN allvarlig kritik mot myndigheten. Nimnden konstaterade att
Polismyndigheten p3 ett flagrant sitt dsidosatt sina skyldigheter och
att detta inneburit att grundliggande rittssikerhetsgarantier till
skydd for enskildas personliga integritet satts ur spel. Det som
framkom vid granskningen var bl.a. féljande. Intyg om forstéring
hade 1 regel upprittats ling tid efter besluten om foérstéring och forst
efter upprepade pdminnelser frin ansvariga dklagare. Nir det gillde
den faktiska forstéringen hade det i dtta drenden tagit mellan tvd och
fem manader och 1 sexton drenden mellan sex och elva minader, frin
beslutsdatum till dess att materialet f6rstorts. I sju drenden tog det
innu lingre tid och som lingst tvd &r. Endast i tvd drenden hade
verkstillighet skett inom ett par veckor frin beslutsdatum. I sex
drenden gick det inte att klarligga nir forstoéringen skett. I flera fall
kunde Polismyndigheten inte férklara missférhillandena och i andra
fall hinvisades till sjukskrivningar, hur materialet forvarats, att
besluten inte ntt ansvarig utredare eller att utredaren bortsett frin
beslutet.

SIN har gett kritik mot hur en 8klagare skott diarieféringen i ett
drende, 2017-03-29 dnr 211-2016. Det gick inte att utlisa varfor en
person fanns med i tvingsmedelsdiariet eftersom kopplingen mellan
personen och ett avlyssnat nummer inte antecknats.

Vid en granskning av Aklagarkammaren i Visterfs samtliga
tvingsmedelsirenden under &r 2015 1 vilka dklagare meddelat STN att
underrittelse underlatits, 2017-02-16 dnr 44-2016, kunde nimnden
konstatera allvarliga fel och brister. Beslut om férstérande hade inte
i ndgot fall fattats i anslutning till att férundersékning nedlagts eller
avslutats eller milet avgjorts slutligt. I ett irende hade det tagit 6ver
tre ir innan 3klagaren tog beslut. I ett annat drende, dir beslut hade
fattats, hade det tagit drygt tv4 &r innan materialet f6rstérdes. SIN
pitalade att det generellt rddde en pitaglig oreda i kammarens
drenden; det fanns flera fel och brister 1 diarieféringen och det var
uppenbart att ansvariga 8klagare saknat kontroll éver vilka beslut
som fattats. Andra brister som SIN p&talade var bl.a. att det endast 1
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ett fital drenden fanns noterat nir férundersdkning avslutats eller
motsvarande uppgift.

Under en inspektion vid Aklagarkammaren i Link&ping, 2017-
01-25 dnr 112-2016, granskade SIN 1 stort sett samtliga tvings-
medelsirenden som inletts under 8ren 2012-2015. Nimnden kunde
konstatera allvarliga fel och brister 1 handliggningen. I tre fjirde-
delar av de drenden dir forstoringstidpunkten intritt hade beslut om
forstoring fattats mellan cirka sex minader och fem &r efter det att
férundersékningen lagts ned eller avslutats eller mélet avgjorts
slutligt.

Anstillda vid Polismyndigheten (region Vist) hade i tvd fall
under dr 2014 och 2015 intygat att beslut om férstdring av material
frin hemlig tvingsmedelsanvindning verkstillts, trots att si inte
varit fallet, 2016-03-16 dnr 215-2015 och 2016-11-16 dnr 146-2016.
Den forklaring som uppgavs var att befattningshavarna saknade
erforderliga kunskaper om vilka tgirder som méste vidtas med
anledning av ett beslut om forstéring. SIN noterade att nimnden
tidigare samma &r hade pdtalat motsvarande fel vid samma
myndighet. Det uttalandet avsig ett intyg som verkade ha utfirdats
av forbiseende 1 maj 2015.

I mars 2016 utférde SIN en inspektion vid Goteborgs dklagar-
kammare, 2016-06-14 dnr 43-2016. Inspektionen omfattade tvings-
medelsirenden som inletts 8ren 2013-2015. I ett fital drenden hade
besluten om forstéring fattats mellan tvd och tio manader for sent
och 1 ett drende hade forstorelsebeslutet av forbiseende expedierats
till Polismyndigheten nirmare tvd minader efter att det fattades.
I flera tvingsmedelsirenden saknades det intyg om att f6rstoringen
hade verkstillts. Nimnden ansdg att kammaren 1 6vrigt 6verlag hade
god ordning i sdvil tvingsmedelsakter som bevakningsirenden.

SIN utférde en inspektion vid Malmé dklagarkammare, 2016-04-
27 dnr 152-2015. Inspektionen omfattade tvingsmedelsirenden som
inletts under dren 2012-2014. I samtliga fall fanns tillstdnd for de
hemliga tvingsitgirderna och verkstilligheten hade skett i enlighet
med tillstdnden. I drygt tv4 tredjedelar av drendena hade beslut om
forstoring av forbiseende fattats 2-15 ménader for sent. Itvd
drenden diarieférdes och expedierades besluten om f6rstdring till
Polismyndigheten nio respektive tio minader efter beslutet. I minga
irenden saknades det intyg pd att forstéring av material hade
verkstillts. I flera fall hade inte heller férstoringen verkstillts hos
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Polismyndigheten, utan materialet hade bevarats mellan fyra och
tolv ménader efter 8klagarens beslut. I de flesta drendena saknades
det dokumentation om nir férundersékningen avslutats eller mot-
svarande uppgift. Overlag hade kammaren emellertid god ordning i
tvingsmedelsakterna och bevakningsirendena.

Vid en granskning av Aklagarkammaren i Skévdes tvingsmedels-
anvindning, 2016-03-16 dnr 86-2015, framkom att det 1 nigot
drende saknades anteckningar om att ett tillstdnd hivts 1 fortid.
Vidare framkom att beslut om férstérande fattats for sent 1 omkring
hilften av drendena. I nigot fall fanns tvd beslut avseende samma
material. I tv8 drenden hade en anstilld vid Polismyndigheten fattat
beslut om férstdrande, utan foregiende kontakt med ansvarig for-
undersokningsledare. Nimnden konstaterade dven att det fanns
brister i dokumentationen vid kammaren. Det var t.ex. bara i ett fital
drenden som det hade antecknats nir férundersokningen avslutats
eller motsvarande uppgift. I nigot drende hade flera tillstind diarie-
forts pa fel personer. Ett beslut hade diarieforts ett drygt ar efter att
det fattats. I flera drenden saknades det noteringar om att férunder-
sokningen 6vergdtt till Polismyndigheten, efter att tvingsmedels-
anvindningen avslutats.

Nir SIN utférde en granskning av drenden 1 vilka dklagare vid
Aklagarkammaren i Uddevalla under 3r 2014 meddelat SIN att
underrittelse underlitits, 2015-12-15 dnr 111-2015, framkom bl.a.
brister i dokumentationen. Vid nigot tillfille hade dklagarens beslut
att upphiva tillstdnd till avlyssning inte antecknats och den efter-
foljande underrittelsen till domstol gjordes forst tre veckor efter
pdstddd beslutstidpunkt. Enligt underrittelsen hade dessutom ett
tillstdnd som redan tidigare 16pt ut hivts. Endast 1 ett fital drenden
fanns dokumentation om nir férundersdkningen avslutats eller
motsvarande uppgift. Vidare framkom av granskningen att beslut
om forstdring i flera fall fattats mellan nio minader och tvd ar for
sent. Kammarchefen hinvisade till bristande rutiner.

Vid en granskning av motsvarande drenden vid Aklagarkammaren
i Ostersund, 2015-11-18 dnr 2144-2014, framkom bl.a. féljande.
I ett par drenden hade material frin hemlig tvingsmedelsanvindning
bevarats trots att det borde ha férstorts. I ett av dessa drenden hade
dklagaren, enligt nimnden, uppenbarligen inte haft kontroll 6ver
materialet. Aven en del andra brister i dokumentationen pipekades.
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Aklagarkammaren i Luled fick allvarlig kritik av SIN efter en
inspektion av irenden som avslutats under &ren 2011-2013, 2015-03-
25 dnr 137-2014. Granskningen visade att det 1 flera drenden hade
bevarats material frin hemlig tvingsmedelsanvindning trots att det
borde ha forstorts. I minga drenden saknades skriftliga beslut om
forstoring och uppgifter om nir férundersokningen avslutats. I de
fall dir den misstinkte hade informerats om tvingsmedelsanvind-
ningen 1 samband med slutdelgivning var dokumentationen brist-
fallig. Aklagarkammaren i Karlstad fick liknande kritik f5r sin han-
tering av tvingsmedelsirenden under &ren 2009-2014, 2015-03-25
dnr 2088-2014. Aven Aklagarkammaren i Falun har ftt kritik for att
material bevarats trots att det borde férstorts samt for till viss del
bristfillig dokumentation, 2015-02-18 dnr 325-2014. Granskningen
avsdg irenden som avslutats under dren 2011-2013.

Aklagarkammaren i Jénképing bedémdes ha god ordning i sina
akter men det saknades intyg pd att forstéring av material utforts,
2014-11-06 dnr 288-2014. Granskningen omfattade drenden dir
dklagare under dr 2013 hade meddelat SIN att underrittelse till en-
skild underlitits. Vid en granskning av motsvarande irenden vid
Aklagarkammaren i Vixjs, 2014-11-06 dnr 287-2014, ansig SIN att
kammaren hade god ordning i sina akter. Men 1 samtliga granskade
fall hade beslut om férstoring fattats for sent.

SIN har granskat samtliga drenden i vilka Sikerhetspolisen anvint
hemliga tvingsmedel med stéd av preventivlagen och dir beslut om
forstoring av material fattats under ar 2013, 2014-05-22 dnr 562-
2013. Granskningen var en uppféljning av en motsvarande gransk-
ning av drenden &r 2011, 1 vilken Sikerhetspolisen fick kritik f6r att
i vissa fall dréjt med att verkstilla beslut om forstoring. Sikerhets-
polisen infoérde direfter nya rutiner. Nimnden konstaterade vid den
senare granskningen att det 1 forhdllande till tidigare granskning
hade skett en pdtaglig férkortning av tiden frin beslut om férstéring
till dess att allt material var f6rstort. Forstoring verkstilldes 1 de allra
flesta fallen inom en vecka frén beslutet.

Vid en granskning hos Ekobrottsmyndigheten under ir 2013,
2013-06-18 dnr 16-2013, framkom att myndigheten i de allra flesta
fall hanterade hemliga tvingsmedel p3 ett tillfredsstillande sitt men
att material ibland forstérts flera minader efter det att médlet mot
den misstinkte avgjorts. SIN féreslog att Ekobrottsmyndigheten
skulle utarbeta tydliga rutiner for att sikerstilla forstéring 1 rite tid.
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I bérjan av &r 2013 gjorde SIN en granskning av flera klagar-
kammare, 2013-05-22 dnr 5-2012 m.fl. Granskningen omfattade ett
urval av drenden dir 3klagare under &r 2012 meddelat SIN att
underrittelse till enskild underl3tits. Nimnden gjorde bl.a. f6ljande
iakttagelser. I samtliga fall fanns det tillstind frin domstol och verk-
stilligheten skedde, 1 den mén det gick att bedéma, 1 enlighet med
tillstdnden. I nigra av de irenden dir hemlig rumsavlyssning och
hemlig kameraévervakning hade anvints var det emellertid inte
mojligt att kontrollera verkstilligheten av besluten, eftersom det
varken hos 8klagarkammaren eller hos Polismyndigheten fanns
nigon dokumentation. I ett antal drenden hade det inte fattats nigra
beslut om forstoring forrin ling tid efter att férstorandetidpunkten
intritt och ibland férst efter pipekande fr&n nimnden. SIN pa-
pekade vikten av att tydliga forstoéringsrutiner finns vid 3klagar-
kamrarna. I nistan hilften av de granskade irendena framgick det
varken av tvingsmedelsakten, bevakningsirendet eller tillhérande
diarier nir forundersdkningen lagts ned eller avslutats. I ett for-
hillandevis stort antal drenden saknades det skriftliga beslut om fér-
stéring och dokumentation kring nir besluten verkstillts. Takttagel-
serna var 1 stora delar liknande dem som gjorts vid tidigare gransk-
ningar. Nimnden stillde sig positiv till RittsPM 2012:8, som vid
tiden togs fram av Aklagarmyndigheten.

5.4 Underréttelse i efterhand till enskilda

I ett drende vid Visterorts dklagarkammare 1 Stockholm, som SIN
granskade 1 samband med granskningen av drenden om hemlig rums-
avlyssning, dnr 99-2017, hade den férsta prévningen om huruvida
den enskilde skulle underrittas gjorts nistan nio manader fér sent.
Enligt 3klagarkammaren berodde forseningen pd att 8klagaren
missuppfattat gillande ritt och trodde att provningen skulle géras
senast en ménad efter att hela férundersdkningen avslutats och inte
senast en minad efter att den enskilde avforts frin utredningen. Vid
samma granskning uppmirksammade SIN att den forsta dokumen-
terade provningen av om underrittelse skulle limnas gjordes elva
ménader for sent i ett drende vid 8klagarkammaren 1 Helsingborg.
Aklagaren uppgav att provningar gjorts dessférinnan men att de inte
dokumenterats. SIN ansdg att handliggningen fortjinade kritik.

98



SOU 2018:61 Sakerhets- och integritetsskyddsnamndens tillsyn

SIN uttalade 1 november 2017 att handliggningen av under-
rittelser vid Aklagarkammaren i Kalmar inte var rittsenlig i vissa
delar, 2017-11-15 dnr 82-2017. Vid en granskning av samtliga
tvingsmedelsirenden som inletts under dren 2015 och 2016 fram-
kom att den forsta provningen av om den enskilde ska underrittas i
flera fall inte skett inom en méinad frin att férundersékningen
avslutats. I ett drende hade det dréjt upp till nio manader respektive
ett dr tills 3klagaren gjort den férsta prévningen. I tvd irenden
saknades det uppgift om huruvida underrittelse hade limnats. Det
framkom senare att underrittelse inte hade limnats men att under-
rittelseskyldigheten fullgjorts efter SIN:s papekande. Forsta prov-
ningen gjordes dirmed nio respektive nitton minader efter att for-
undersokningen avslutats. I ett annat drende bedémde 3klagaren att
underrittelse kunde underldtas, eftersom integritetsintringet be-
démdes vara ringa, trots att den enskilde var misstinkt och nigot
sddant undantag dirmed inte var tillimpligt. Nimnden pdpekade
dven att beslut om huruvida den enskilde ska underrittas ska fattas
dven om det r okint var den enskilde befinner sig. Det bor dd doku-
menteras att beslutet inte kan expedieras.

SIN har anmirkt mot Ekobrottsmyndigheten for att den forsta
prévningen av om den enskilde ska underrittas i ett drende skett
drygt fyra minader f6r sent, 2017-09-13 dnr 66-2017. Kammar-
chefen uppgav att férseningen berott pd hog arbetsbelastning hos
ansvarig 3klagare. Nir forbiseendet uppdagades begirde Ekobrotts-
myndigheten in underlag frén Polismyndigheten. Beslut togs forst
efter att underlaget inkom fyra veckor senare. Nimnden konstater-
ade att en forsta provning ska goras senast en ménad efter att for-
undersdkningen avslutats, oaktat om underlag for sekretessprov-
ningen inkommit eller inte.

Vid en granskning av samtliga tvdngsmedelsirenden 1 vilka
sklagare vid Aklagarkammaren i Uppsala under r 2016 meddelat
nimnden att underrittelse om anvindning av hemligt tvingsmedel
underlitits, 2017-09-13 dnr 67-2017, kunde SIN konstatera att den
forsta provningen av om den enskilde skulle underrittas om den
hemliga tvingsmedelsanvindningen endast i ett fall gjorts inom
foreskriven tid. Kammarchefen forklarade detta med bristande ru-
tiner. SIN gav dven kammaren kritik fér att besluten om uppskjuten
eller underliten underrittelse endast bestod av hinvisningar till un-
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derlag frén Polismyndigheten. Underlagen innehéll endast standard-
iserade formuleringar. SIN ansdg dirfor att det kunde ifrdgasittas
om nigon individuell sekretessprovning verkligen hade gjorts.

I en granskning av Aklagarkammaren i Visterds motsvarande
drenden for ir 2015, 2017-02-16 dnr 44-2016, kunde nimnden
konstatera att 1 ndgra av irendena var dokumentationen si bristfillig
att det inte gick att f6lja hur underrittelseskyldigheten hade hante-
rats. I tvd av de granskade drendena hade provning om underrittelse
inte skett inom den lagstadgade tiden.

Under en inspektion vid Aklagarkammaren i Linképing, 2017-
01-25 dnr 112-2016, granskade SIN i stort sett samtliga tvings-
medelsirenden som inletts under dren 2012-2015. I nigra tvings-
medelsirenden hade den férsta provningen av om den enskilde
skulle underrittas om tvingsmedelsanvindningen inte skett inom
den lagstadgade tiden. I ett drende drojde det drygt tre dr innan
klagaren tog stillning i frigan och underrittade den enskilde. I tvi
drenden hade beslut om att underlita att underritta de berdrda
fattats innan ettirsfristen 16pt ut. I fyra tvingsmedelsirenden hade
3klagarens beslut att skjuta upp underrittelser till enskilda inte
dokumenterats.

I ett tvingsmedelsirende vid Goteborgs dklagarkammare hade
den forsta provningen av om den enskilde ska underrittas skett
nirmare tre minader efter det att férundersékningen lades ned, pd
grund av att underlag invintades frin Polismyndigheten, 2016-06-14
dnr 43-2016. SIN uttalade att den férsta prévningen av om en
enskild ska underrittas om anvindningen av hemliga tvingsmedel
ska géras senast en minad efter det att férundersdkningen avslutats,
oavsett om ndgot underlag frin Polismyndigheten inkommit eller
inte.

Vid en inspektion av irenden som inletts mellan &ren 2012 och
2014 vid Malmé 8klagarkammare, 2016-04-27 dnr 152-2015, kunde
SIN konstatera att prévning av om den enskilde skulle underrittas
om tvingsmedelsanvindningen skett inom en mdinad frin att
forundersékningen avslutats 1 samtliga fall férutom tv3. I det ena
fallet togs beslutet ndgra veckor fér sent och i det andra fyra ménader
for sent. Den lingre forseningen berodde pd att den ansvariga
3klagaren inte var 1 tjinst. SIN ansdg att det var allvarligt att det
saknades bevakningsrutiner f6r de dklagare som inte var i tjinst.
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Aklagarkammaren i Skévde har fatt kritik for sin hantering av
underrittelser, 2016-03-16 dnr 86-2015. Vid en granskning av
tvingsmedelsanvindning som avslutats under 8ren 2012-2014 fram-
kom att det pd grund av dokumentationsbrister 1 flera tvings-
medelsirenden inte varit mojligt att utlisa om 8&klagare foljt de
bestimmelser som finns rérande underrittelse till enskild. I knappt
hilften av tvingsmedelsirendena hade den férsta prévningen av om
den enskilde ska underrittas gjorts mellan fyra och fjorton ménader
for sent. I ett drende var flera av underrittelserna till enskilda felak-
tiga, inte fullstindiga eller pd annat sitt bristfilliga.

Liknande kritik fick Aklagarkammaren i Uddevalla efter att SIN
granskat de drenden i vilka 8klagare under dr 2014 meddelat SIN att
underrittelse underldtits, 2015-12-15 dnr 111-2015. I samtliga dren-
den férutom ett hade den forsta prévningen av om den berérde
skulle underrittas gjorts tva till tolv minader f6r sent. Kammar-
chefen hinvisade till bristande rutiner.

En liknande granskning gjordes av irenden vid Aklagarkammaren
i Ostersund, 2015-11-18 dnr 2144-2014. I majoriteten av irendena
hade beslut om underrittelse fattats i ritt tid. Iett fall hade
emellertid férsta provningen om underrittelse gjorts forst efter ett
&r och tio minader efter att den misstinkte avforts frén utredningen.

Behandlingen av underrittelser vid 8klagarkamrarna i Luled och i
Karlstad har bedémts som undermdlig vid granskning som avsett
anvindning av hemliga tvingsmedel, frimst under &r 2013, 2015-03-
25 dnr 137-2014 och 2088-2014.

Vid granskning av drenden dir klagare vid Aklagarkammaren i
Jonkoping under &r 2013 underrittat SIN om att underrittelse
underlitits, 2014-11-06 dnr 288-2014, framkom att beslut om att
skjuta upp underrittelsen fattats for sent 1 samtliga fall.

I borjan av &r 2013 gjorde SIN en granskning av flera 8klagar-
kammare, 2013-05-22 dnr 5-2012. Ett urval av drenden dir dklagare
under dr 2012 meddelat SIN att underrittelse underlatits granskades.
Nimnden kunde konstatera att hanteringen av underrittelser till
enskilda brast i vissa avseenden. I nistan hilften av drendena hade en
férsta provning av om den enskilde skulle underrittas inte skett
inom den lagstadgade tiden. Diremot hade 3klagarna bittre rutiner
avseende det slutliga beslutet att underlita underrittelse, dven om
det t.ex. fanns drenden dir beslut om att underlta att underritta
togs medan férundersékning pagick. Skilen for sekretess framgick
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inte heller alltid tydligt. Nimnden p&pekade att RittsPM 2012:8,
som inte fanns nir irendena pigick, skulle utgéra ett viktigt
komplement till de befintliga riktlinjerna.

5.5 Forutsattningarna for efterhandskontroll

Vid tillsyn av vissa av Aklagarkammaren i Visteris irenden frin ir
2015, 2017-02-16 dnr 44-2016, anmirkte SIN att granskningen
avsevirt forsenats och férsvirats genom att begirda handlingar och
remissvar inte tillhandah&llits nimnden inom férelagd tid. Nimnden
anmirkte dven pd att remissvaren inte tycktes ha féregitts av erfor-
derlig utredning och fann anledning att uppmirksamma Riksdklag-
aren pd dessa forhillanden. Nimnden pétalade dven brister 1 vissa
underrittelser som stillts till nimnden.

Under en inspektion vid Aklagarkammaren i Linképing, 2017-
01-25 dnr 112-2016, framkom att nimnden 1 tvd av de granskade
drendena underrittats om beslut att underlta underrittelse till
enskild férst fem manader efter att besluten fattats.

Vid en granskning av irenden vid Aklagarkammaren i Ostersund
pipekade SIN att dokumentationen i ett par drenden var sd bristfillig
att det inte gitt att folja handliggningen eller klarligga de faktiska
forhillanden som avsett anvindningen av hemliga tvdngsmedel.
Nimnden ansig att ett forfattningsreglerat dokumentationskrav
borde inforas, vilket sirskilt pdpekades for Justitiedepartementet.
Aven vid granskning av irenden vid iklagarkamrarna i Luled och i
Karlstad framkom att dokumentationen var si bristfillig att det var
svart att f6lja handliggningen. Se 2015-11-18 dnr 2144-2014 samt
2015-03-25 dnr 137-2014 och 2088-2014.

Tullverkets skriftliga rutiner och tvd av myndighetens irenden
som avslutades under ar 2012, dir hemliga tvingsmedel hade
anvints, har granskats av SIN, 2013-11-15 dnr 36-2013. SIN be-
démde att granskningen av rutinerna och de enskilda drendena gav
intrycket att Tullverkets handliggning i huvudsak fungerade vil i
granskade delar. I ett av de granskade drendena hade dock intyg om
forstoring utfirdats nirmare en ménad efter dklagarens beslut. SIN
foreslog vissa kompletteringar av de skriftliga rutinerna fér hant-
ering, lagring och férstéring av material frén hemlig tvingsmedels-
anvindning.
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5.6 Partsinsyn

SIN utforde en granskning av tre drenden 1 vilka 3tal vickts utan att
de 3talade dessforinnan ftt del av uppgiften om att de varit féremadl
for hemlig tvingsmedelsanvindning under férundersékningen,
2016-10-13 dnr 92-2015. Enligt nimnden har den misstinkte en
ovillkorlig ritt att fi ta del av uppgiften om att ett hemligt tvings-
medel anvints under utredningen av den girning for vilken &tal
vickts. Detta giller dven om uppgifterna frin det hemliga tvings-
medlet inte 8beropas av dklagaren. Nimnden, som dirfér bedémde
att 8klagarnas handliggning inte varit rittsenlig, konstaterade emel-
lertid att det fanns olika syn p4 rittsliget. Aven vice riksiklagaren,
som yttrade sigiirendet, stillde sig tveksam till om 3klagarnas beslut
att underldta att underritta berérda personer varit rittsenliga, med
hinsyn tll det begrinsade utrymme som finns att undanhilla den
tilltalade uppgifter om att hemligt tvingsmedel férekommit under
férundersékningen.
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Hemliga tvingsmedel och tillhorande rittssikerhetsgarantier har
genom &ren varit féremal for flera statliga 6versyner och utredningar.
Nedan redovisas de delar som vi har bedémt som relevanta for vir
undersékning och analys. Av sirskilt intresse ir Utredningen om
vissa hemliga tvingsmedels betinkande Hemliga tvingsmedel mot all-
varliga brott (SOU 2012:44), som gjordes infér permanentningen av
bestimmelserna 1 preventivlagen, utredningslagen och lagen om hem-
lig rumsavlyssning.

6.1 Utredningen om rattssakerhet vid
hemliga tvangsmedel

Utredningen om rittssikerhet vid hemliga tvingsmedel &verlim-
nade betinkandet Yererligare rittssikerbetsgarantier vid anvindandet
av hemliga tvangsmedel, m.m. (SOU 2006:98) 1 november 2006.

Utredningens uppdrag bestod 1 att 6verviga ytterligare garantier
for enskildas rittssikerhet vid anvindning av hemliga tvidngsmedel 1
brottsbekimpande verksamhet. Uppdraget bestod bl.a. 1 att utforma
en skyldighet att underritta brottsmisstinkta personer och andra
enskilda som har avlyssnats eller 6vervakats med hemliga tvings-
medel. Vidare angick uppdraget att undersoka om det behdvdes
forbittringar av systemet med offentliga ombud.

Utredningen féreslog att det skulle inféras en sirskild skyldighet
att underritta enskilda personer som har pitagligt berérts av sddan
verkstillighet av hemliga tvingsmedel som sker 1 brottsutredningar.
Vidare foreslog utredningen att det skulle inrittas ett oberoende
organ, Sikerhets- och integritetsskyddsnimnden, med uppgift att
l6pande granska anvindningen av hemliga tvingsmedel. Om under-
rittelse inte kunde limnas till den enskilde, pd grund av sekretess,
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skulle 1 stillet det oberoende organet underrittas. Det foreslogs dven
att varje person skulle ha ritt att begira att det oberoende organet
kontrollerar om han eller hon har varit féremdl for ett hemligt
tvingsmedel 1 strid med gillande forfattningar. Utéver dessa upp-
gifter skulle nimnden utféra l6pande tillsyn genom inspektioner och
andra undersékningar. Slutligen bedémde utredningen att systemet
med offentliga ombud fungerade vil och féreslog inga forindringar
1 den delen.

Overvigandena byggde frimst pa vad som framkommit i tidigare
utredningar och vid ett samrddsméte med representanter frin bl.a.
de brottsbekimpande myndigheterna, Advokatsamfundet och dom-
stolarna. Forslagen var ocksa inspirerade av andra europeiska linders
rittsordningar och anpassade efter Europakonventionens krav.

6.2 Utredningen om utvardering av vissa
hemliga tvangsmedel

Utredningen om utvirdering av vissa hemliga tvingsmedel 6ver-
limnande betinkandet Utvirdering av buggning och preventiva tvings-
medel (SOU 2009:70) 1 juli 2009.

Utredningens uppdrag bestod i att utvirdera hur de d3 tidsbegrin-
sade lagen om hemlig rumsavlyssning och preventivlagen hade tillim-
pats. Ett av syftena med utvirderingen var att analysera om kontroll-
mekanismerna och 6vriga rittssikerhetsgarantier var tillrickliga.
I utvirderingen ingick dven att belysa vilken inverkan tvingsmedels-
anvindningen enligt de aktuella lagarna hade haft pd den personliga
Integriteten.

Utredningen forde samtal med foretridare frén bl.a. de brotts-
bekimpande myndigheterna, tingsrittsdomare, offentliga ombud
och SIN. Utredningen begirde ocksd in uppgifter om vilka resultat
som hade uppnitts vid anvindning av lagen om hemlig rumsavlyss-
ning och preventivlagen. Vissa enskilda drenden granskades.

Utredningen bedémde att de rittssikerhetsgarantier och kontroll-
mekanismer som lagen om hemlig rumsavlyssning har kringgirdats av
var omfattande och att den sammanlagda effekten av regelverket
utgjorde ett tillrickligt gott skydd mot otillbérliga integritetsintring.
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Aven for preventivlagen bedomde utredningen att de kontrollmeka-
nismer och dvriga rittssikerhetsgarantier som lagen kringgirdats av
utgjorde ett tillrickligt gott skydd mot otillbérliga integritetsintring.

Tvingsmedelsanvindningens inverkan pd den personliga integ-
riteten var enligt utredningen svirbedomd nir det gillde hemlig
rumsavlyssning. Intringet bedémdes visserligen som hogre dn for
andra hemliga tvingsmedel men avlyssningen anvindes endast 1 ett
mycket begrinsat antal fall, vilket betydde att 6kningen av intrnget
1 den personliga integriteten bedémdes som liten i férhdllande till
om tvingsmedlet inte hade varit tillitet. Aven fér preventivlagen
bedémdes 6kningen av intring 1 den personliga integriteten som
liten. Utredningen foreslog emellertid en begrinsning av nir hemlig
teleavlyssning skulle {3 anvindas 1 preventivt syfte, nimligen nir det
giller samtal eller meddelanden dir nigon som yttrar sig inte skulle
{3 horas som vittne pd grund av férbudet 1 36 kap. 5 § andra-sjitte
styckena RB.

6.3 Utredningen om vissa hemliga tvangsmedel

Utredningen om vissa hemliga tvingsmedel 6verlimnade 1 juni 2012
betinkandet Hemliga tvingsmedel mot allvarliga brott (SOU 2012:44).

Utredningens huvudsakliga uppdrag var att utvirdera hur lagen
om hemlig rumsavlyssning, preventivlagen och utredningslagen hade
tillimpats samt analysera om regleringen av hemliga tvingsmedel f6r
sirskilt allvarlig eller annars samhillsfarlig brottslighet bér forindras
i ndgot eller nigra avseenden. Syftet med uppdraget var ocks3 att ta
slutlig stillning till lagarnas fortsatta giltighet och dirmed till hur en
framtida permanent reglering av hemliga tvingsmedel for sirskilt
allvarlig eller annars samhillsfarlig brottslighet bor utformas. Utred-
ningens uppgifter var omfattande men en del av uppdraget avsig ritts-
sikerhetsgarantier. I den delen skulle utredningen, med utgingspunkt
fran kartliggningen av hur de tre lagarna hade tillimpats, analysera
regleringen om offentliga ombud, underrittelseskyldighet, domstols-
provning och om SIN:s efterhandskontroll 1 férhillande till Europa-
konventionens krav. Utredningen skulle ocksd analysera om det av
rittssikerhetsskil behovdes forindringar av de rittssikerhetsgarantier
som omgirdar tvingsmedelsanvindningen enligt de tre lagarna.
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Kartliggningen av tillimpningen av de tre tidsbegrinsade lagarna
utfordes genom att lta de brottsbekimpande myndigheterna besvara
en si kallad drendeblankett f6r samtliga tillstind som meddelats frin
att lagen tridde 1 kraft fram tll utgingen av &r 2011. Dirtill genom-
forde utredningen en djupundersékning av ett urval av drendena.
Som en ytterligare del av kartliggningen triffade utredningen polis,
3klagare, domare och offentliga ombud for att i information om
deras allminna erfarenheter frin tillimpningen av de hemliga tvings-
medlen.

Utredningen konstaterade att anvindningen av tvingsmedel
enligt de undersokta lagarna var begrinsad och att besluten om
tvidngsmedel inte hade riktats mot ett stort antal personer. Diremot
hade en hel del personlig information samlats in i de enskilda fallen.
Tvingsmedlen bedomdes dirfér ha medfort icke obetydliga integ-
ritetsintring. En del av den insamlade informationen hade rort tredje
man och viss information hade inte haft betydelse for att utreda eller
forhindra brott. Det bedémdes inte foreligga nigon beaktansvird
skillnad nir hemlig teleavlyssning och hemlig teledvervakning an-
vints enligt de tidsbegrinsade lagarna jimfért med nir de anvints
med stod av rittegingsbalken. Hemlig rumsavlyssning bedémdes ha
utgjort ett storre integritetsintrdng in dvriga tvingsmedel dven om
sdvil domstolarna som de brottsbekimpande myndigheterna sokt
begrinsa mingden kringinformation och dirmed ocks3 integritets-
intringet.

Utredningen bedémde att den svenska regleringen av de kart-
lagda hemliga tvingsmedlen och dess rittssikerhetsgarantier levde
upp till regeringsformens och Europakonventionens krav. Dom-
stolsprévningen fungerade pd ett tillfredsstillande sitt och det fore-
slogs att interimistiska tillstdndsbeslut av 8klagaren skulle tillitas f6r
samtliga hemliga tvingsmedel. Vidare konstaterade utredningen att
begrinsningarna kring 6verskottsinformation skiljde sig mellan
lagarna och foéreslog att rittegingsbalkens regler skulle gilla f6r samt-
liga de aktuella tvingsmedlen. Gillande avlyssningsférbudet ansig
utredningen att det stringare férbud som fanns i preventivlagen dven
skulle gilla f6r avlyssning inom en férundersékning. Enligt utred-
ningen borde det inte inféras bestimmelser om att offentliga ombud
ska medverka i irenden om hemlig &vervakning av elektronisk
kommunikation. Det fanns inte heller behov av att 1 6vrigt géra nigra
forindringar 1 systemet med offentliga ombud.
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Utredningen foreslog att bestimmelserna 1 de tre tidsbegrinsade
lagarna skulle permanentas pd s sitt att bestimmelserna i utred-
ningslagen och lagen om hemlig rumsavlyssning inférdes 1 27 kap.
RB och att preventivlagen skulle fortsitta gilla utan tidsbegrinsning.

Utover vad som nu redovisats gjorde utredningen en mingd dverv-
dganden kring bestimmelserna om hemliga tvingsmedel. I den mén
de ir relevanta for detta betinkande redovisas dessa dverviganden i
anslutning till respektive avsnitt.

6.4 Datalagring — brottsbekdmpning och integritet

Vi har i oktober 2017 éverlimnat delbetinkandet Datalagring — brotts-
bekimpning och integritet (SOU 2017:89).

Virt uppdrag var att gdra en dversyn av reglerna om lagring av
uppgifter om elektronisk kommunikation med anledning av EU-
domstolens Tele2-dom. En del av uppdraget bestod i att se dver be-
stimmelserna om tillgdng till lagrade uppgifter. Vi analyserade dir-
for reglerna om hemlig 6vervakning av elektronisk kommunikation
vid férundersékning, 1 preventivt syfte och for sirskild utlinnings-
kontroll samt bestimmelserna om inhimtning enligt inhimtnings-
lagen. Analysen gjordes frimst i férhdllande till EU-domstolens
dom men iven regeringsformens och Europakonventionens krav
beaktades.

Vi bedémde att tillgdng till lagrade trafik- och lokaliseringsupp-
gifter bara kan ges efter forhandskontroll av domstol eller annan
oberoende myndighet samt endast fér bekimpning av grov brotts-
lighet. Dirtill miste uppgifterna som huvudregel avse personer som
pd ndgot sitt dr inblandade i grov brottslighet. Vidare bedémde vi att
de personer som utsatts f6r tvingsmedlet méste informeras si snart
det inte lingre skadar myndigheternas utredningar.

Vibedémde med ett undantag att de svenska bestimmelserna om
tillgdng till lagrade uppgifter om elektronisk kommunikation ir
forenliga med EU-ritten och Sveriges folkrittsliga dtaganden. Undan-
taget gillde att det saknades forhandsprévning av en oberoende
myndighet vid inhimtning enligt inhimtningslagen.

! Utredningens sammansittning var dock annorlunda nir delbetinkandet limnades.

109



Tidigare 6versyner m.m. SOU 2018:61

6.5 Utredningen om hemlig dataavlasning

Utredningen om hemlig dataavlisning 6verlimnade betinkandet Hem-
lig dataavlisning — ett viktigt verktyg 1 kampen mot allvarlig brotslighet
(SOU 2017:89) i november 2017. (Se dven avsnitt 6.7 angdende ut-
redningens fortsatta arbete.)

Utredningen fick 1 uppdrag att underséka om bestimmelser om
hemlig dataavlisning borde inféras 1 svensk ritt. Hemlig dataav-
lisning innebir foérenklat att den brottsbekimpande myndigheten
liser av den information som ir lagrad eller genereras i t.ex. en dator
eller telefon eller pd ett anvindarkonto hos en molnlagringstjinst
eller en webbmejl. Som en del av analysen skulle utredningen klar-
gdra om intresset av att uppritthdlla ett starkt skydd f6r den per-
sonliga integriteten ger utrymme att tillita hemlig dataavlisning.

Utredningen bedémde att risken for integritetsintrdng 6kade
genom hemlig dataavlisning, frimst eftersom tvingsmedlet kan
medfoéra en bide lingtgiende och nirmast fullstindig kartliggning
och 6vervakning av den som utsitts for dtgirden, om det inte finns
tydliga begrinsningar. Dirtill minskar informationssikerheten for den
utrustning som atgirden avser. Vid en bedémning av de risker som
hemlig dataavlisning innebir och det starka behov av tvingsmedlet,
som enligt utredningen finns, bedémdes det vara proportionerligt
att infora regler om hemlig dataavlisning.

Den typ av dataavlisning som utredningen féreslog ir begrinsad
till vissa uppgifter, i huvudsak motsvarande dem som kan inhimtas
med stdd av andra hemliga tvingsmedel. I praktiken liknar dirfor det
foreslagna tvingsmedlet en verkstillighetsmetod for andra hemliga
tvidngsmedel, iven om det inte dr utformat pa det sittet. Dirtill kan
det foreslagna tvingsmedlet ge tillging till uppgifter som finns lagrade
1 det medium som &tgirden avser samt information om hur systemet
(utrustningen) anvinds, t.ex. vilka appar som startas och annan real-
tidsinformation.

Utredningen féreslog att en ny tidsbegrinsad lag om hemlig
dataavlisning skulle inféras. Den féreslagna lagen innehiller flera
rittssikerhetsgarantier, liknande dem som finns fé6r hemliga tvings-
medel i rittegdngsbalken. Utredningen féreslog att tillstdnd frin
domstol alltid ska krivas for hemlig dataavlisning (iven vid inhimt-
ning motsvarande den 1 inhimtningslagen). Det ska dock vara méj-
ligt med interimistiska dklagarbeslut. Avseende innehillet 1 beslutet
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foreslog utredningen att, férutom de uppgifter som avses 1 27 kap.
21 § RB, det ska framgi vilket informationssystem (kommunika-
tionsutrustning etc.) som tillstdndet avser och ocksd vilken typ av
uppgifter som fir inhimtas. Detta ansdg utredningen vara den kanske
viktigaste skyddsitgirden for den personliga integriteten. Utred-
ningen foreslog dven att offentliga ombud ska delta vid tillstdnds-
prévningen, oavsett vilka uppgifter tillstdndet giller, med hinvisning
till de integritetsrisker som tvingsmedlet ger upphov till. Vad giller
dverskottsinformation, underrittelse till enskild samt granskning,
bevarande och férstérande av upptagningar och uppteckningar ansig
utredningen att motsvarande bestimmelser som giller for ovriga
hemliga tvingsitgirder ska gilla dven f6r hemlig dataavlisning. For
att sikerstilla att den hemliga dataavlisningen utfors pd rite sitt, sd
att inte ytterligare risker for den personliga integriteten och infor-
mationssikerheten uppstdr, foreslog utredningen vissa kvalifika-
tionskrav pd den som f&r ansvara for verkstillandet av tvingsmedlet.

I betinkandet redovisas vissa resonemang kring SIN:s tillsyn.
Utredningen menade att hemlig dataavlisning i sig kriver att granska-
ren har god kinnedom om tekniken som anvinds. Dirtill krivs
sirskild teknisk kompetens f6r att granskaren ska kunna kontrollera
att den verkstillande myndigheten vidtagit adekvata &tgirder for att
uppgifter som inte omfattas av tillstdndet inte ska kunna himtas in.
Nimnden kunde dirfér behéva komplettera sin tekniska kompe-
tens, enligt utredningen. Vidare ansig utredningen att hemlig data-
avlisning kriver en aktivare tillsyn dn andra hemliga tvingsmedel.
Det borde dirfér kunna férekomma att tillsynsmyndigheten deltog
under verkstillandet av tvingsmedlet. For att ge SIN bittre mojlig-
heter till detta, foreslogs att domstolen skulle underritta SIN om
varje tillstdnd till hemlig dataavlisning som beviljades. I betinkandet
understryks att det i andra linder inte dr ovanligt att tillsynsfunk-
tioner dvervakar hela eller delar av verkstilligheten.

6.6 Beslagsutredningen

Beslagsutredningen 6verlimnade betinkandet Beslag och husrannsakan

— ett regelverk for dagens behov (SOU 2017:100) i december 2017.
Utredningens uppdrag var bl.a. att anpassa bestimmelserna om

beslag till modern teknik, ta stillning till om kopiering av beslagtaget
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material ska lagregleras samt 6verviga om det krivs nigra férind-
ringar 1 sekretessbestimmelserna om beslag och om det ska vara
mojligt att droja med att underritta berdrda om beslag i vissa fall. En
annan del av uppdraget bestod i att analysera och ta stillning till om
beslagsférbudet i nirstiendefallen borde begrinsas.

I betinkandet presenterar utredningen ett flertal forslag. Ett av
forslagen ir att det ska inforas nya straffprocessuella tvingsmedel,
diribland kopiering och undersékning pd distans. Kopiering innebir
1 huvudsak att den brottsutredande myndigheten kopierar en hand-
ling pd plats i stillet for att ta den i beslag. Undersékning pd distans
innebir nigot férenklat att t.ex. polisen via internet tar sig in 1 en
telefon, dator, ett anvindarkonto eller annan kommunikationsut-
rustning eller lagringstjinst f6r att {3 tag pa filer. Sidant intring far
enligt forslaget endast goras genom inloggning med anvindarupp-
gifter eller frin t.ex. en beslagtagen mobiltelefon. Det motsvarar 1
princip en husrannsakan men sker pd distans. Som en f6ljd av fér-
slaget om undersokning pd distans foreslds att foremal ska 8 kunna
tas 1 beslag i syfte att anvinda dem f6r att kunna genomféra en sddan
undersékning.

Andra av utredningens forslag bestdr bl.a. 1 att beslagsforbudet
for nirstdendekommunikation ska avskaffas, att 8klagaren ska ha
ritt att 1 vissa fall avsluta pigiende postkontroll, att begrinsningarna
avseende vem som fir granska upptagningar och uppteckningar tas
bort samt att underrittelse om beslag ska kunna senareliggas pd
grund av kollusionsfara. Utredningen foreslog dven en del sprikliga,
redaktionella och strukturella indringar av rittegingsbalkens 27 kapi-
tel, bla. att proportionalitetsprincipen lyfts fram i en inledande
paragraf och att det infors mellanrubriker for de olika delarna av
kapitlet samt att listan dver utredningsbrotten flyttas frén beslags-
férbudsbestimmelsen till reglerna om hemlig avlyssning av elek-
tronisk kommunikation. I den mén férslagen berér vart arbete redo-
gors nirmare for innehillet 1 forslagen vid respektive avsnitt.

Slutligen har Beslagsutredningen bedémt att beslagtagna hand-
lingar utgér allminna handlingar.”

2 Om detta, se iven Hogsta férvaltningsdomstolens dom 2018-03-20 i mil nr 2687-17.
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6.7 Utredningen om regeldandringar for vissa
hemliga tvangsmedel

Utredningen om hemlig dataavlisning fick tilliggsdirektiv att analy-
sera och ta stillning till om tillstind till hemlig avlyssning av elek-
tronisk kommunikation och hemlig 6vervakning av elektronisk
kommunikation kan knytas enbart till den person som 4tgirden avser,
1 stillet for till ett telefonnummer, annan adress eller en viss elek-
tronisk kommunikationsutrustning.

Uppdraget foranledde utredningen att byta namn till Utred-
ningen om regelindringar for vissa hemliga tvngsmedel. Slutbe-
tinkandet Forenklat forfarande vid vissa beslut om hemlig avlyssning
(SOU 2018:30) limnades 1 april 2018.

I betinkandet anger utredningen att det 1 vissa kriminella miljoer
forekommer kommunikation via t.ex. flera telefoner med enda syfte
att omojliggora eller forsvira for de brottsbekimpande myndig-
heterna att avlyssna och évervaka kommunikationen. Pigir t.ex. en
telefonavlyssning innebir ett telefonbyte dels en risk f6r glapp 1 den
tid di avlyssning kan ske, dels att 3klagaren miste ansoka om nya
tillstdnd, vilket innebir extra arbete for sdvil de brottsbekimpande
myndigheterna som fér domstolarna.

Frigan om tillstdndet kan knytas till person har flera ginger
tidigare 6vervigts 1 lagstiftningsarbetet. De skil som d& angetts for
att domstolen ska préva dven kopplingen mellan den misstinkte och
den adress eller utrustning som ska avlyssnas har utredningen be-
domt fortfarande vara starka. Om tillstdndet i stillet kopplas till en
person, kan dessutom ritten inte vid sin proportionalitetsbedém-
ning ta hinsyn till den konkreta avlyssnings- eller évervaknings-
dtgirden. Det blir t.ex. inte mojligt f6r ritten att bedéma om det ir
proportionerligt att avlyssna nummer som den misstinkte kan kom-
ma att kontakta eller telefoner och datorer som anvinds gemensamt
av flera personer, t.ex. pd ett internetkafé. Ytterligare ett problem
med att knyta tillstinden till en person ir enligt utredningen att om
det vid verkstillighet visar sig att numret inte ir kopplat till den
misstinkte har verkstillighet skett utanfér tillstdndet, vilket skulle
kunna innebira att avlyssningen varit olaglig.

Varken bristen pd kontinuitet 1 avlyssningen eller de effektivitets-
vinster som kan vinnas av att knyta tillstdndet till person bedémde
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utredningen 6verviga de forsvagningar av rittssikerheten och integ-
ritetsskyddet som en sddan férindring skulle innebira. Utredningen
papekade vidare att de eventuella glapp som kan ske 1 avlyssningen,
nir den misstinkte byter t.ex. telefon, kan undvikas genom interi-
mistiska dklagarbeslut. Det var en uttrycklig anledning till varfér de
interimistiska besluten inférdes.

S&dana forhillandevis enkla motdtgirder frin kriminella som att
t.ex. anvinda flera telefoner utgér enligt utredningen likvil ett reellt
problem 1 den brottsbekimpande verksamheten, ur ett effektivitets-
perspektiv. Detta eftersom rittsvisendets resurser fir anvindas till
domstolssammantriden, dir utfallet manga ginger knappast kan bli
annat in att tillita avlyssning iven mot den nya adressen eller utrust-
ningen. Utredningen foreslog dirfér att det ska inforas ett forenklat
forfarande for sddana ansokningar om tillstind till hemlig avlyssning.

Forslaget innebir att det inte alltid ska stillas krav pd sammantri-
de nir ytterligare tillstind begirs mot samma person och med stéd
av samma omstindigheter som den tidigare ansékan (eller anmilan).
Bedémer domstolen att det ir utan betydelse med ett sammantride
behoéver ett sidant inte héllas, utan domstolen kan fatta sitt beslut pd
handlingarna. Kravet pd att ett offentligt ombud ska utses nir en
ansokan eller anmilan kommit in till ritten giller d& inte. Ett offent-
ligt ombud ska i stillet utses nir ritten meddelat sitt beslut. P4 s8 vis
kommer en granskning av rittens beslut till stind och det blir méj-
ligt for det offentliga ombudet att verklaga beslutet. Ett beslut som
fattats med tillimpning av det forenklade forfarandet fir inte avse
annan tid dn det tidigare meddelade tillstindet. Det forenklade
forfarandet blir siledes aldrig aktuellt vid en f6rlingning.

Forslaget utgors av en ny bestimmelse 1 rittegingsbalken. Be-
stimmelsen far dven verkningar for tvingsmedelsanvindning enligt
preventivlagen och LSU, som hinvisar till rittegdngsbalkens bestim-
melser i detta avseende.
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7/ Vara dvervaganden nar det galler
rattssakerhetsgarantier och
kontrollmekanismer for den
personliga integriteten

Av véra direktiv (dir. 2017:16) framgér f6ljande. De hemliga tvings-
medlen inskrinker de rittigheter som var och en har enligt reger-
ingsformen och Europakonventionen. Varje befogenhet fér staten
att 1 hemlighet bereda sig tillging ull personlig information, och
varje utnyttjande av denna befogenhet, leder till ingrepp i den
personliga integriteten. Det dr samtidigt av grundliggande betydelse
1 en rittsstat att ritten till skydd fér privat- och familjelivet respek-
teras. Regleringen om hemliga tvingsmedel bygger pd en avvigning
mellan 4 ena sidan samhillets behov av en etfektiv brottsbekimpning
till skydd fér medborgarna och & andra sidan enskildas ritt till
integritet och rittssikerhet 1 férhillande till staten. Avvigningen har
resulterat i att regleringen omgirdas av ett antal rittssikerhets-
garantier och mekanismer for att sikerstilla att reglerna och deras
tillimpning lever upp till hogt stillda krav pd rittssikerhet och att
intringet 1 den personliga integriteten minimeras. De har tillkommit
bl.a. for att mota de krav som regeringsformen och Europakonven-
tionen stiller 1 dessa avseenden.

For att systemet med hemliga tvingsmedel ska vara rittssikert
och den personliga integriteten 1 mojligaste min ska respekteras
behévs det enligt Europakonventionen precisa och begrinsade
regler, oberoende férhands- och efterhandskontroll samt bestim-
melser som gor sddan kontroll mojlig, t.ex. genom krav pd dokumen-
tation av beslut och 3tgirder samt underrittelser till dem som
berérts av tvingsitgirden. Det behover ocksd finnas bestimmelser
om hur den information som inhimtas fir behandlas och fér vilka
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indamil. En brist 1 nigot avseende, t.ex. en mycket vid tillimp-
ningsbestimmelse, kan uppvigas av andra delar av systemet, t.ex.
domstolsprévning och en obligatorisk proportionalitetsprévning.
Systemet méste dirfér beddmas utifrin ett helhetsperspektiv.

Virt uppdrag ir begrinsat till en utvirdering av befintliga ritts-
sikerhetsgarantier och mekanismer till skydd fér den personliga
integriteten. Det ir enligt direktiven sirskilt angeliget att bedéma
effekterna avseende skyddet for enskildas personliga integritet med
anledningen av permanentningen den 1 januari 2015 av bestimmel-
serna 1 utredningslagen, preventivlagen och lagen om hemlig rums-
avlyssning. Den analys som vi ska géra ska endast syfta till att be-
déma om regelverket ir férenligt med kraven 1 regeringsformen och
Europakonventionen.' Detta avsnitt ir anpassat direfter och utgér
siledes inte nigon uttdmmande 6versyn av tvingsmedelslagstift-
ningen. Som framgdr i avsnitt 7.1.2, kan det emellertid finnas anled-
ning att framdver gora en sddan stdrre Sversyn.

7.1 Precisa lagregler och begransningar
7.1.1 Kraven i regeringsformen och Europakonventionen

For att anvindningen av hemliga tvdngsmedel ska vara rittssiker ir
det viktigt med férutsebara, tydliga och precisa regler. Det dr ocks
viktigt att det finns begrinsningar till skydd fér den personliga
Integriteten.

All hemlig tvingsmedelsanvindning som innebir en inskrink-
ning av den enskildes rittigheter enligt regeringsformen och
Europakonventionen méste ha stdd 1 lag. Dirtill miste det vara
forutsebart under vilka omstindigheter som hemliga tvingsmedel
kan komma att anvindas. Reglerna miste vara begrinsade pd s sitt
att utrymmet fér missbruk minimeras och ingreppet fir inte vara
stérre dn vad som ir nédvindigt.” Lis mer i avsnitt 4.

Personkretsen som kan komma att bli féremdl for hemliga
tvdngsitgirder miste enligt Europakonventionen vara begrinsad
och definierad. Tvingsdtgirder far riktas iven mot personer som inte

! Las mer om uppdraget och begrinsningarna i avsnitt 2.2.

2 Huruvida ett hemligt tvingsmedel 4r nédvindigt i ett demokratiskt samhille innefattar bl.a.
bedémningar om nytta och behov. En sidan éversyn av tvingsmedlen i sig omfattas emellertid
inte av vart uppdrag.
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ir misstinkta for brottslig verksamhet men det behéver finnas en
koppling till brottsligheten, t.ex. att personen kan antas ha upplys-
ningar om brottet. Se dven avsnitt 4.2.5.

7.1.2  Regelverkets struktur

I princip alla av de aktdrer som arbetar med hemliga tvingsmedel
som vi har intervjuat anser att regelverket for hemliga tvingsmedel
ir redaktionellt komplicerat, 1 vart fall sdvitt avser tvingsmedels-
anvindning under férundersdkning. Det verkar dock vara 3 bestim-
melser som ger upphov till tolkningssvirigheter eller tillimpnings-
problem. Problemet ir i stillet att reglerna kan vara svira att hitta
och att tillimparen behéver séka vigledning i flera bestimmelser f6r
att f4 svar pd enkla frigor. Ett exempel pd detta idr att propor-
tionalitetsprincipen for de hemliga tvingsmedlen finns uttryckt i
beslagsbestimmelsens tredje stycke, 27 kap. 1 § tredje stycket RB.’
Ett annat exempel ir att bestimmelserna om postkontroll, som
utgor ett hemligt tvdngsmedel, inte stir under rubriken "Hemliga
tvdngsmedel” 1 anslutning till 27 kap. 18 § RB. De bestimmelserna
har ocks en annan utformning in andra bestimmelser om hemliga
tvingsmedel 1 samma kapitel. Ytterligare ett exempel ir regleringen
om hemlig 6vervakning av elektronisk kommunikation i syfte att
utreda vem som skiligen kan misstinkas for brottet. Férutsittning-
arna for att anvinda tvingsmedlet i det syftet framgdr av 27 kap. 19 §
fjirde stycket RB endast genom hinvisningar till 20 § andra stycket
och 18 § andra stycket. Vi har sdlunda sett ett behov av en storre
redaktionell omarbetning av kapitlet eller att det, som i t.ex. Finland,
infors en sirskild tvdngsmedelslag. Ett sddant arbete skulle dven
kunna innefatta 6vervigningar om generella regler f6r anvindning av
dverskottsinformation, dvs. dven fér de tvingsmedel som inte ir
hemliga. Aven insynsfrigor skulle kunna behandlas inom ramen fér
en tvingsmedelslag. En sddan omarbetning ligger emellertid utanfér
vart uppdrag och bér goras évergripande for alla straffprocessuella
tvidngsmedel.

3 Se dven Beslagsutredningens férslag pd en férindring av bestimmelsen, SOU 2017:100 s. 47,
48 och 449.
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7.1.3  Brottslighet som hemliga tvangsmedel kan anvandas
mot

Bedomning: Bestimmelserna om vilket slags brottslighet som
hemlig rumsavlyssning och hemliga tvingsmedel enligt preven-
tivlagen far anvindas mot uppfyller de krav som regeringsformen
och Europakonventionen stiller avseende precision och férutse-
barhet. Detsamma giller bestimmelserna om vilka hemliga tvings-
medel som fir anvindas vid férunderstkning om utrednings-
brotten.

Utredningsbrotten

Bestimmelserna i utredningslagen permanentades genom att delar
av dem infogades i rittegingsbalken.* De brott som omfattades av
lagen och som alltjimt, med ndgot undantag, ir specialreglerade ir
sirskilt angivna som en lista 1 27 kap. 2 § andra stycket 2-7 RB
("utredningsbrotten” 1 detta betinkande). Listan anger bide brotts-
rubricering och lagrum. Det rider dirmed inga tvivel om vilka brott
som omfattas av specialregleringen.

I samma kapitel finns bestimmelser om fér vilka brott hemlig
overvakning och avlyssning av elektronisk kommunikation samt
hemlig kameradvervakning far anvindas, se 18, 19 och 20 a §§. Dessa
bestimmelser anger bl.a. att respektive tvingsmedel fir anvindas vid
en férundersékning om brott som avses 1 2 § andra stycket 2—7 samt
om forsok, forberedelse eller stimpling till dessa brott. Det ir
siledes tydligt att dessa tvingsmedel fir anvindas vid férunder-
sokning om nigot av utredningsbrotten, om évriga férutsittningar
ir uppfyllda.

Nigra sirskilda bestimmelser om postkontroll vid férunder-
sokning om utredningsbrotten finns inte, utan samma bestimmelser
giller som vid férundersékning om andra brott. Diremot gav utred-
ningslagen 8klagaren méjlighet att meddela interimistiska beslut om
postkontroll. Detta behandlas lingre ned i avsnittet om férhands-
kontroll och interimistiska beslut, avsnitt 7.2.3.

Sammanfattningsvis dr bestimmelserna om vilka hemliga tvings-
medel som fir anvindas vid férundersékning om utredningsbrotten

*Se dven avsnitt 3.9.
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(eller forsok, forberedelse eller stimpling till sidana brott) forut-
sebara och precisa. Hur den misstinkta girningen ska rubriceras ir
visserligen &klagarens beslut. Men utredningsbrotten ir, liksom
andra brott, beskrivna genom rekvisit 1 lagtext. Det ska dven fram-
hillas att det dr domstolen och inte 8klagaren som gér den slutgiltiga
bedémningen om férutsittningarna for att tillita tvdngsitgirden ir
uppfyllda.

Av vad som framkommit vid vira samtal med domare, 3klagare,
offentliga ombud, m.fl., som tillimpar regelverket i sin yrkesutév-
ning, tycks bestimmelserna inte ge upphov till ndgra tillimpnings-
problem pd si sitt att det skulle vara oklart vilka hemliga tvings-
medel som fr anvindas for vilka brott. Det har emellertid uppgetts
att brotten i sig kan vara svirbedémda.’

Vi bedémer att bestimmelserna om vilka hemliga tvingsmedel
som fir anvindas vid férundersékning om utredningsbrotten upp-
fyller regeringsformens och Europakonventionens krav pd precision
och forutsebarhet.

Hemlig rumsavlyssning

Hemlig rumsavlyssning fir bara anvindas f6r att utreda vissa brott.
Det finns tre kategorier av férundersokningar som tvingsmedlet far
anvindas vid, nimligen férundersékning om

— brott for vilket det inte ir féreskrivet lindrigare straff in fingelse
i fyra &r

— ndgot av vissa listade brott, med hinvisning till rubricering och
lagrum

— nigot av andra listade brott, om det med hinsyn tll omstindig-
heterna kan antas att brottets straffvirde dverstiger fingelse i fyra
ar.

Hemlig rumsavlyssning fir ocksi anvindas vid férundersékningar
om forsok, forberedelse eller stimpling till nigot av brotten.

De tv& forsta kategorierna avser brott som annorlunda uttryckt
skulle kunna angetts i en l8ng lista. Det finns inte utrymme {6r nigra
skénsmissiga bedémningar. Liksom fér utredningsbrotten ir det

5> Observera den 6versyn som gors av terrorismlagstiftningen, dir. 2017:14.
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tydligt vad som avses och huruvida 8klagarens rubricering ir befogad
prévas av domstolen.

Den tredje kategorien ir en s3 kallad straffvirdesventil; om det kan
antas att girningens straffvirde nir dver en viss nivd fir tvingsmedlet
anvindas. Bestimmelsen ir visserligen precis men bedémningen inne-
fattar ett stérre matt av virdering dn f6r 6vriga kategorier, vilket gor
den nigot mer oférutsebar. Det hade emellertid varit orimligt att s3
allvarliga girningar, med straffvirde om fingelse 1 fyra ir eller mer,
skulle diskvalificeras endast pd grund av brottets vida straffskala.
Bestimmelsen ir dirtill begrinsad till vissa angivna brott och det ir
domstolen som gor den slutliga provningen om férutsittningarna ir
uppfyllda. Det ska noteras att om tillstdndet avser flera girningar ska
varje girning beddmas for sig; det ir inte det sammantagna straffvirdet
som ska beaktas, jimfér prop. 2002/03:74 s. 34.

Ingen av de aktorer som vi har intervjuat har upplevt att bestim-
melserna ger upphov till nigra tillimpningssvarigheter.

Vibedémer att bestimmelserna om vilka slags férundersékningar
som hemlig rumsavlyssning fir anvindas vid uppfyller regerings-
formens och Europakonventionens krav pd precision och férutse-

barhet.

Preventivlagen

Aven for preventivlagen finns det upprikningar av vilken brottslig
verksamhet som lagen fir anvindas for. Det ska vara friga om
brottslig verksamhet som innefattar vissa listade brott. Brotten
anges med rubricering och lagrum. Nigra andra méjligheter att ull-
limpa lagen finns inte. Det ir sdledes tydligt fér vilken brottslig
verksamhet som preventivlagen fir anvindas.

De hemliga tvingsmedlen som fir anvindas enligt lagen ir ocksd
tydligt angivna med s&vil namn som hinvisningar till lagrum i
rittegdngsbalken.

Ingen av de aktdrer som vi har intervjuat har upplevt att bestim-
melserna ger upphov till nigra tillimpningsproblem. En annan sak
ir att beddmningarna om huruvida férutsittningarna ir uppfyllda
ibland kan vara svéra.
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7.1.4 Personkrets

Bedomning: Bestimmelserna om vilken personkrets som hemlig
rumsavlyssning, hemliga tvingsmedel enligt preventivlagen och
hemliga tvingsmedel vid férundersékningar om utrednings-
brotten fir anvindas mot uppfyller kraven 1 regeringsformen och
Europakonventionen, med undantag for att hemlig avlyssning
enligt bestimmelsens ordalydelse kan avse meddelanden mellan
personer som varken dr misstinkta eller kan ha upplysningar om
brott.

Forslag: Hemlig avlyssning av elektronisk kommunikation fir
endast avse meddelanden som den som atgirden riktas mot deltar 1.

Tydliga och begrinsade bestimmelser om vilken personkrets som
hemliga tvingsdtgirder fir anvindas mot ger flera férdelar: dels blir
regleringen forutsebar, dels skyddas den personliga integriteten mot
omotiverade ingrepp.

Personkretsen som hemliga tvingsmedel enligt rittegdngsbalken
och preventivlagen kan anvindas mot ir bara delvis begrinsad. Ide
flesta fallen krivs det att det ska finnas ndgon form av koppling till den
misstinkte eller en brottsplats. Men for hemlig 6vervakning av elektro-
nisk kommunikation i syfte att utreda vem som skiligen kan misstinkas
for brottet finns det ingen begrinsning av personkretsen. Detsamma
giller for postkontroll under férundersékning, dven om tvingsmedlet
frimst dr avsett att riktas mot en misstinkt, NJA II 1943 s. 361.

En generell 6versyn av bestimmelserna om personkrets ligger
utanfér virt uppdrag. Men det finns anledning att nirmare berdra de
bestimmelser om personkrets som tillkom i samband med perma-
nentningen av vissa tvingsmedelslagar den 1 januari 2015.

Utredningsbrotten

Personkretsen som hemliga tvingsmedel kan anvindas mot skiljer
sig inte nir det giller férundersokning om utredningsbrotten 1i
jimforelse med férundersokning om andra brott. Innan utred-
ningslagen integrerades med 27 kap. RB fanns det emellertid ingen
mojlighet att utan hinder av brottets straffskala och girningens
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straffvirde anvinda hemlig 6vervakning av elektronisk kommuni-
kation i syfte att utreda vem som skiligen kan misstinkas fér brottet
vid férundersékningar om ndgot av utredningsbrotten. Det var forst
1 samband med permanentningen av bestimmelserna i utrednings-
lagen som en s&dan méjlighet infordes.

Hemlig 6vervakning i syfte att utreda vem som kan misstinkas

Mojligheten att anvinda hemlig 6vervakning av elektronisk kommu-
nikation i syfte att utreda vem som skiligen kan misstinkas for
brottet ir inte unik fér utredningsbrotten, diremot krivs inte, som
for andra brott, att minimistraffet eller girningens straffvirde ir
minst fingelse 1 tvd ir. Regeringens motivering till det utdkade
anvindningsomridet var bl.a. att integritetsintrdnget som en sddan
ordning kan medféra ir begrinsat, dels eftersom tvingsmedlet inte
ger tillging till innehéllet 1 meddelanden, dels eftersom det finns en
begrinsning till endast historiska uppgifter, prop. 2013/14:237 s. 94.

Det kan ifrigasittas om de skil som regeringen framforde
alljimt dr giltiga, med beaktande t.ex. av EU-domstolens Tele2-
dom (se sirskilt punkterna 115, 116 och 119) och Europadomstolens
praxis. Vi ansluter oss visserligen till bedémningen att risken fér
integritetsintring minskar pd grund av de angivna skilen. Men dven
om Europakonventionen ir mer tillitande vid inhimtning av
metadata (i jimférelse med t.ex. avlyssning), innebir tvingsdtgirden
likvil ett integritetsintring som ska beaktas. Risken for integritets-
intring kan diremot av andra skil vara begrinsad och bestim-
melserna kan 4nd3 anses vara sivil proportionella och nédvindiga
som forenliga med grundliggande rittigheter, jimfér SOU 2017:75
s. 259.

De &tgirder som i praktiken avses dr dels basstationstémning,
dvs. att man kontrollerar vilka telefoner eller nummer som kopplat
upp sig mot en viss mobilmast, dels riktade &tgirder mot t.ex. en
mélsigandes telefon eller en telefon som man misstinker anvinds av
en okind girningsman. Enligt vad som framkommit vid var under-
sokning dr basstationstdmningar det vanligaste.

Vid basstationstdmningar ir integritetsintringet for varje enskild
individ oftast begrinsat, eftersom det normalt endast ir friga om en
positionsbestimning vid ett enstaka tillfille. Regeringen har bedémt
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att en sddan 6vervakning dirfor inte innebir ett betydande ingrepp 1
den enskildes privata sfir och inte omfattas av regeringsformens
skydd av den personliga integriteten, prop. 2011/12:55 s. 97. Vi delar
denna bedémning. Det bor emellertid framhéllas att dven vid sidana
dtgirder kan integritetsintringet vara betydande, beroende pd vilket
omrdde som masten ticker (t.ex. om masten endast ticker omridet
kring ett behandlingshem eller en 6dslig plats dir det ska ske en
hemlig sammankomst). Aven med beaktande av sidana situationer,
ir risken for ett integritetsintrdng emellertid si liten att nuvarande
ordning kan accepteras. Risken fér integritetsintrdng blir ocksd
storre vid samkérning av listor frin flera basstationstémningar. S3-
dana dtgirder gors emellertid 1 syfte att just begrinsa den person-
krets som utredningen inriktar sig mot.

Atgirder som riktar sig mot en enskild persons nummer, adress
eller kommunikationsutrustning (och som avser mer in nigon en-
staka kommunikationsuppgift) innebir normalt ett storre integri-
tetsintrdng dn vad en basstationstdmning gor. Det kan dirfor
framstd som en brist att kretsen som tvingsitgirderna kan riktas
mot inte ir begrinsad till personer som pa nigot sitt kan antas ha
upplysningar om brottet. For att en bestimmelse av detta slag ska
kunna anvindas krivs emellertid att den ger utrymme for viss flexi-
bilitet. Det dr svart att forutse alla de sitt som en hemlig 6vervakning
kan leda utredningen framdt. I synnerhet torde detta gilla utred-
ningsbrotten, som bedémts vara svirutredda, se prop. 2013/14:237
s. 93 och 94 samt 2007/08:163 avsnitt 7.5.

Som vid all hemlig évervakning av elektronisk kommunikation
krivs det att dtgirden ir av synnerlig vikt for utredningen for att den
ska & anvindas. Det innebir, enligt prop. 2013/14:237 s. 94, att
uppgifterna som tvingsmedlet forvintas leda till ska vara av viss
kvalitet och inte inskrinka sig till obetydliga detaljer, som man bide
kan ha och mista. Diremot behéver uppgiften inte vara avgérande
utan kan indirekt bidra till att f6ra forundersokningen framdt, t.ex.
genom kartliggning av kontakter och férehavanden. I kravet pd
synnerlig vikt inryms ocksd ett behovskrav. Det man vill &stad-
komma ska i princip inte vara dtkomligt med mindre ingripande
metoder. Brottsutredningen ska som huvudregel inte kunna féras
framit med andra medel och det ska finnas skil att rikna med att
tgirden verkligen kan 3 effekt. Genom kravet pa synnerlig vikt for

123



Vara overviganden nir det giller rittssakerhetsgarantier och kontrollmekanismer ... SOU 2018:61

utredningen skapas dirmed indirekt en koppling mellan de 6ver-
vakade adresserna (eller utrustningarna) och brottet.

Mojligheten att anvinda hemlig 6vervakning i detta syfte inférdes
frimst for att det fanns ett stort behov av uppgifterna redan 1 ett
tidigt skede av utredningen, innan det fanns ndgon misstinkt.
Regeringen var ocks3 tydlig med att regleringen inte skulle innebira
ndgon utvidgning av mdojligheterna att anvinda tvingsmedlet mot en
skiligen misstinkt person. I motiven till bestimmelsen anges iven
att 3klagare och domstol bér begrinsa tillstindet si att mingden
overskottsinformation minimeras, prop. 2011/12:55 s. 73, 74 och
130. Det foljer ocksé av proportionalitetsprincipen.

Sammanfattningsvis finns det alltsd en indirekt koppling till
brottsligheten genom kravet pd synnerlig vikt. Hirtill ska framhallas
att utredningsbrotten har ansetts vara sirskilt allvarliga eller sam-
hillsfarliga samt att det ir ritten som slutligen bedémer om den
sokta dtgirden dr proportionell 1 forhillande till motstdende intres-
sen. Ritten har ocksd mojlighet att férena tillstindet med sirskilda
villkor till skydd for enskildas personliga integritet, vilket visserligen
sillan verkar utnyttjas 1 dessa fall. Sammantaget innebir detta att
bristen pd begrinsning av personkrets inte, enligt vir bedémning, ir
oférenlig med kraven i regeringsformen eller Europakonventionen,
jimfor sirskilt Europadomstolens dom 1 médlet Roman Zakharov
mot Ryssland § 249.

Det kan nimnas att 8klagare har framfért till oss att det foreligger
ett behov av att kunna anvinda dven hemlig avlyssning av elektronisk
kommunikation mot oidentifierade misstinkta, dvs. sidana nummer
som kan hinforas till en skiligen misstinkt person som inte ir
identifierad. I synnerhet féreligger behovet vid pidgiende minnisko-
rov. Det ligger emellertid utanfér vart uppdrag att nirmare under-
soka limpligheten av en sddan bestimmelse.

Hemlig rumsavlyssning

Hemlig rumsavlyssning fir bara anvindas mot nigon som ir skiligen
misstinkt. Den plats som tillstdndet fr avse méste vara kopplad till
den misstinkte pd sd sitt att det ska finnas sirskild anledning att anta
att han eller hon kommer att uppehilla sig dir. Fér nigons stadig-
varande bostad (utdver den misstinktes) krivs det att det finns
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synnerliga skil att anta att den misstinkte kommer att uppehilla sig
dir. Dirutdver finns vissa ytterligare begrinsningar som rér platser
for skyddad kommunikation, t.ex. sddana platser som anvinds av
advokater, likare och prister i sin yrkesutévning. Allt detta framgar
direkt av bestimmelsen 1 27 kap. 20 e § RB.

Aven om tvingsmedlet kan komma att triffa minga personer ir
det uppenbarligen riktat mot den misstinkte. S som bestimmelsen
ir utformad ir det emellertid teoretiskt mojligt att tvingsdtgirden
utfors pd ett sddant sitt att det huvudsakligen ir andra personer som
berdrs av avlyssningen, exempelvis om avlyssningsutrustningen
placeras i nigon annans stadigvarande bostad. Redan nu ska fram-
hillas att proportionalitetsprincipen giller, att det ir ritten som av-
gor om tillstdnd ska meddelas, att det finns méjlighet att forena ull-
stdindet med sirskilda villkor samt att dtgirderna ir féremal for efter-
handskontroll av SIN.

Foljdintringet f6r en utomstiendes personliga integritet disku-
terades endast 1 mycket begrinsad omfattning i férarbetena infor att
hemlig rumsavlyssning permanentades, se SOU 2012:44 s. 309, 311
och 580 samt prop. 2013/14:237 s. 96 och 97. Av den kartliggning
som redovisas 1 betinkandet av Utredningen om vissa hemliga
tvingsmedel, SOU 2012:44, framgdr att hemlig rumsavlyssning d&
hade anvints frimst 1 fordon och i misstinkts bostad. Men en inte
obetydlig del av tillstdnden avsdg publika utrymmen. En tredjedel av
Sikerhetspolisens tillstind och en dryg femtedel av den 6ppna
polisens och Tullverkets tillstdnd var férenade med sirskilda villkor
till skydd fér integriteten. Av vad som framkommit av vira under-
sokningar dr det alljimt vanligt med tillstind som avser frimst
bostider och bilar.

Nir lagen om hemlig rumsavlyssning utformades anforde reger-
ingen att det i och for sig kan hivdas att det vore tillrickligt att ritten
med tillimpning av proportionalitetsprincipen 1 samband med be-
slutet om hemlig rumsavlyssning utfirdar sirskilda restriktioner,
t.ex. av innebord att utrustningen endast fir vara i funktion under
den tid den misstinkte faktiskt befinner sig pd platsen, men att det
mdste anses angeliget att en mer restriktiv syn pd anvindningen av
tvéngsmedlet uttryckligen framgir av de grundliggande forutsitt-
ningarna. Regeringen ansdg att det vid tillstindsgivning bér géras en
noggrann prévning av sannolikheten f6r att den misstinkte kommer
att befinna sig pd just den platsen nigon ging under den tid som
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beslutet avser. Det kan t.ex. genom hemlig teleavlyssning ha fram-
kommit att den misstinkte nimnt att han avser att bege sig till en
viss plats vid en viss tidpunkt. Ett annat exempel r att den miss-
tinkte har ett dterkommande engagemang pd en viss plats. Av den
anledningen foreslog regeringen att det 1 lagtexten skulle framg3 att
det ska finnas sirskild anledning att anta att den misstinkte kommer
att uppehilla sig pd platsen for att tillstdnd ska meddelas. Regeringen
framholl dven att ett sddant rekvisit inte innebir att proportionali-
tetsbeddmningen pd ndgot sitt skulle goéras mindre noggrant,
prop. 2005/06:178 s. 60.

Vid vdra intervjuer med domstolsaktdrer har framkommit att
sdvil offentliga ombud som domare ir aktiva vad giller frigor som
ror integritetsintringet for tredje man. Det har dven uppgetts att
3klagarnas ansdkningar numera redan frn bérjan ir begrinsade och
att risken f6r onddiga integritetsintrdng har beaktats. Utdver vad
anges nedan, har det inte framkommit ndgra oklarheter eller till-
limpningsproblem i detta avseende.

Sammantaget utgor kravet pd en stark koppling mellan plats och
misstinkt, tillstdndsprévningen vid domstol och mojligheten att
foreskriva sirskilda villkor 1 tillstdndet ett tillrickligt bra skydd mot
obefogade integritetsintring for att bestimmelserna i denna del ska
anses uppfylla kraven i regeringsformen och Europakonventionen.
Nigra ord bor emellertid sigas om platsbegreppet.

Platsbegreppet

Ett problem som sivil Polismyndigheten som Sikerhetspolisen har
redogjort f6r ir att definitionen av plats tolkas olika av domstolarna.
Enligt uppgift stiller vissa domare hirda krav p4 att platsen ska anges
mycket specifikt medan andra godtar betydligt mer diffusa defini-
tioner, t.ex. den plats lings [viss vig] dir den misstinkte uppehiller
sig.

Vid vir genomging av samtliga domstolsbeslut om hemlig rums-
avlyssning som meddelats under ar 2017 har framkommit att plats-
erna i tillstdnden f6r det mesta varit avgrinsade till t.ex. ett fordon
eller en ligenhet. Men det har ocksd férekommit platser som varit
mycket diffusa. Ett exempel pd det dr offentlig plats i Stockholm
dir ett mote kan férvintas dga rum”. Det tillstdndet var inte heller
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forenat med ndgra sirskilda villkor till skydd for enskildas personliga
integritet.

Forarbetena till lagen om hemlig rumsavlyssning ger endast in-
direkt ledning fér vad som avses med en plats, se prop. 2005/06:178
s.59, 62, 100 och 104. Diri anges att tal som fir tas upp genom
tvdngsmedlet avser tal 1 rummet. Hemlig rumsavlyssning kommer
dirfor att forutsitta att ett dolt tekniskt hjilpmedel placeras ut pd en
viss plats eller 1 ett visst utrymme, t.ex. 1 ett rum eller 1 en bil. Ett
beslut om hemlig rumsavlyssning bér mot den bakgrunden avse en
viss plats, anges det. Vidare framgir av forarbetena att rumsavlyss-
ningen kan avse en lokal som inte disponeras av den misstinkte, t.ex.
ett garage som tillhér en bekant, och att avlyssningen kan ske
utomhus, t.ex. 1 en park, eller inomhus, t.ex. 1 en galleria eller i en
bostad. Det framhills dven att proportionalitetsprincipen fir sirskild
betydelse vid rittens prévning i friga om den plats som begirs
avlyssnad och vilket slags intrdng som ir nédvindigt for att genom-
fora dtgirden.

Europadomstolen har uttryckt att beslutet f6r den hemliga
tvingsdtgirden tydligt miste identifiera platsen for dtgirden som
vissa bestimda lokaler (single set of premises), Roman Zakharov mot
Ryssland § 264.

Enligt vir mening ir det uppenbart att den plats som anges 1
tillstdndet som huvudregel ska avse en tydligt begrinsad yta. I annat
fall skulle det vara oméjligt att vid tillstdindsprévningen kunna
overblicka risken fo6r onodiga integritetsintring. Om den brotts-
bekimpande myndigheten t.ex. skulle f§ méjlighet att avlyssna den
plats 1 en viss stad dir den misstinkte befinner sig, skulle det inne-
bira att proportionalitetsbeddmningen helt skulle ligga 1 de brotts-
bekimpande myndigheternas hinder och dirmed falla utanfér dom-
stolens forhandsprévning, vilket inte tycks ha varit lagstiftarens
avsikt. (Jimfor dven prop. 1995/96:85 s. 29 angiende kameradver-
vakning.) Bedémningen av hur stor en plats kan vara kan emellertid
inte goras fristiende utan miste provas utifran flera aspekter, sisom
typ av plats, risk for integritetsintrdng och om tillstdndet kan férenas
med sirskilda villkor. Det ska dven beaktas att det ir friga om an-
vindning av ett sirskilt ingripande tvingsmedel och att bestim-
melsen dirfor ska tolkas restriktivt, jimfér prop. 2005/06:178 s. 99
och NJA 1996 s. 577. For det fall det dr nédvindigt att ha en relativt
vid plats, t.ex. ett torg, ir det enligt vdr mening viktigt att férena
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tillstdndet med sirskilda villkor. Sidana villkor kan vara att endast
samtal som den misstinkte deltar 1 far avlyssnas, att avlyssningen
endast far ske nir den misstinkte befinner sig pd platsen och under
vissa tider eller att avlyssning bara fir vara aktiv nir man genom
fysisk spaning har bekriftat att den misstinkte ir nirvarande. En s&
vid och diffus plats som en hel stad ir emellertid svér att avgrinsa
tillrickligt ens med sirskilda villkor.

Det ir naturligtvis ofrinkomligt att det kan uppstd vissa skill-
nader i domstolarnas bedémningar. Som framgar 1 avsnitt 7.2.2 finns
det ett behov av mer vigledande 6verrittspraxis och andra &tgirder
for att gora tillimpningen mer enhetlig. Bestimmelsen om plats ir
oaktat det, enligt vir mening, inte si oklar att den inte uppfyller
kraven i regeringsformen och Europakonventionen.

Flera av de aktorer som vi har triffat har pitalat ett behov av att
kunna knyta tillstdnd till hemlig rumsavlyssning till person 1 stillet
for till plats. Det har ocksd redogjorts for ett behov av interimistiska
beslut vid hemlig rumsavlyssning och en anvindning av tvidngs-
medlet med stéd preventivlagen. Dessa frigor ligger emellertid utan-
for virt uppdrag.

Preventivlagen

For att preventivlagen ska 3 tillimpas ska det finnas en pdtaglig risk
for att en person ska utdva viss brottslig verksamhet, eller for att det
inom en organisation eller grupp, som personen tillhér, ska utévas
sddan brottslig verksamheten.

Innan preventivlagen permanentades var rekvisitet annorlunda
utformat. Det krivdes dd i stillet att det skulle finnas sirskild anled-
ning att anta att en person skulle utéva den brottsliga verksamheten.
Nigon motsvarighet till bestimmelsen om brottslighet hinforlig till
en organisation fanns inte. Det finns dirfor sirskild anledning for
oss att underséka om dessa nya begrepp lett till ndgra tillimpnings-
problem, 1 det avseendet att reglerna inte ir tillrickligt precisa, och
om férutsittningarna for att f anvinda hemliga tvingsmedel i
preventivt syfte kan anses tillrickligt begrinsade utifrdn de krav som
regeringsformen och Europakonventionen stiller pd rittssikerhet
och integritetsskydd. Dirtill finns det anledning att berdra vissa
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frigor kring personkretsen som hemlig 6vervakning och hemlig
avlyssning av elektronisk kommunikation fir anvindas mot.

Riskrekuisitet

Innan preventivlagen permanentades gillde alltsd rekvisitet sirskild
anledning att anta. Det framfordes kritik mot detta rekvisit redan av
Utredningen om utvirdering av vissa hemliga tvingsmedel, se
SOU 2009:70 avsnitt 6.3, eftersom det 1 praktiken begrinsade anvind-
ningen till situationer som lg mycket nira en férundersékning. Utred-
ningen om vissa hemliga tvingsmedel f6reslog senare att misstanke-
rekvisitet skulle ersittas med ett riskrekvist, eftersom det handlade om
framitblickande lagstiftning, snarare dn bevisvirdering av konkreta
begdngna brott, SOU 2012:44 avsnitt 8.4.3.5. Utredningen pipekade
att det d& gillande misstankekravet, som av Hogsta domstolen 1 ritts-
fallet NJA 2009 s. 917 kommit att tolkas betyda att det som riskeras ska
vara en nigorlunda konkretiserad girning, var att féra konkretions-
kravet for ldngt, eftersom det handlade om girningar som dnnu inte dgt
rum. Det kunde enligt utredningen finnas flera omstindigheter som
starkt talar f6r en risk att ett brott av visst slag ska begds men utan att
det ir méjligt att konkretisera hur risken kan forverkligas. Som exempel
framfordes att Sikerhetspolisen far reda pd tillvigagingssitt eller mal
for ett terrordid. Enligt utredningen borde preventivlagen kunna an-
vindas dven i dessa fall, vilket inte var mojligt med det ridande miss-
tankerekvisitet.

Begreppet pdtaglig risk valdes med inspiration frn bl.a. reglerna om
omhindertagande enligt LVU. Begreppet innebir att bedémningen
inte fir bygga endast pd spekulationer och allminna bedémningar, utan
maste grunda sig pd faktiska omstindigheter som foreligger vid
bedémningstillfillet och avse en klart férutsebar utveckling utifrin
dessa omstindigheter, t.ex. att ett terrorddd kan komma att ske.
Diremot ska inte krivas att risken avser en viss konkretiserad girning.
Avsikten med indringen var inte att indra beviskravet for risk-
bedémningen. I stillet betonade regeringen att de utredningskrav som
gillde och som uttolkats av Hogsta domstolen 1 NJA 2009 s. 917
alljimt ska gilla. Men risken behéver inte avse en specifik girning,
prop. 2013/14:237 s. 106 och 107.
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Av vad som framkommit vid véra intervjuer med aktorer har det
nya rekvisitet inte villat ndgra tillimpningsproblem och beviskravet
avseende risken behandlas pd samma sitt som det tidigare rekvisitet.
Inte heller 1 6vrigt har det framkommit nigot som ger oss anledning
att 1 denna del foresld ndgra férindringar av lagtexten eller andra
tgirder.

Vi bedémer att bestimmelserna sdvitt avser riskrekvisitet upp-
fyller kraven i regeringsformen och Europakonventionen.

Brottslighet inom en organisation eller grupp

I samband med att preventivlagen permanentades inférdes en bevis-
littnadsregel vad giller kopplingen till den riskerade brottsliga verk-
samheten. Tvingsmedel enligt preventivlagen fir nimligen anvindas
ocksd om det finns pdtaglig risk fér att det inom en organisation eller
grupp kommer att utévas sddan brottslig verksamhet som omfattas
av preventivlagen och det kan befaras att en person som tillhér eller
verkar f6r organisationen eller gruppen medvetet kommer att frimja
denna verksamhet. Se 1 § andra stycket preventivlagen.

Aven om det inte uttryckligen framgir av bestimmelsens orda-
lydelse sd ir det endast mot den personen som medvetet kommer att
frimja den brottsliga verksamheten som den hemliga tvingsdtgirden
far avse, prop. 2013/14:237 s. 108. Det krivs inte ndgon precisering
av den eller de personer inom gruppen som risken ska knytas till,
men det ska finnas en koppling mellan gruppen eller organisationen
och den brottsliga verksamheten.

Bedémningen av om det kan befaras att en person medvetet
kommer att frimja den brottsliga verksamheten ska grundas p3
konkreta omstindigheter. I forarbetena, prop. 2013/14:237 s. 109
och 196, anges att personens stillning 1 gruppen ir av betydelse,
liksom om personen tidigare domts fér relevant brottslighet. Det
ska finnas objektivt faststillbara tecken pd att personen kommer att
vidta nigon 4tgird som innebir ett frimjande. Endast medlemskap i
organisationen ir inte tillrickligt. Med frimjande avses detsamma
som 1 medverkansbestimmelserna i brottsbalken, iven om girningen
inte behéver konkretiseras nirmare.
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Regleringen innebir sammantaget att personkretsen som kan
komma att bli utsatt f6r tvingsitgirder enligt preventivlagen ir be-
grinsad och kan hinféras till férmodad brottslig verksamhet, 13t vara
att den brottsliga verksamheten dnnu inte utférts. Bedémningen ska
bygga pd faktiska omstindigheter och inte antaganden. Vi bedémer
att bestimmelserna sammantaget ir tillrickligt precisa och férutse-
bara.

Av vad som framkommit vid vira intervjuer med aktdrer har
bestimmelsen inte véllat nigra tillimpningsproblem. Inte heller 1
dvrigt har det framkommit nigot som ger oss anledning att foresld
nigra férindringar av lagtexten eller andra &tgirder. Vi bedomer att
dven detta rekvisit uppfyller kraven i regeringsformen och Europa-
konventionen.

Kopplingen till nummer, adress eller utrustning

For hemlig 6vervakning och avlyssning av elektronisk kommunika-
tion krivs enligt preventivlagen att det 6vervakade numret pd ndgot
sitt dr kopplat till den person som &tgirden riktas mot, antingen
genom att han eller hon anvinder numret eller kontaktar det. For
hemlig kameradvervakning ir anvindningsomridet begrinsat till
platser dir personen kan komma att uppehilla sig och omradet kring
en potentiell brottsplats.

Hemlig &vervakning och avlyssning av elektronisk kommu-
nikation kan alltsd avse en adress eller en kommunikationsutrustning
som inte innehas eller anvinds av den som tvidngsdtgirden avser, men
som kan antas ha anvints eller komma att anvindas av personen eller
som det finns synnerlig anledning att anta att han eller hon kommer
att kontakta. Detsamma giller vid anvindning av dessa tvingsmedel
enligt rittegingsbalken. Bestimmelserna i preventivlagen ir avsedda
att tillimpas pd samma sitt, prop. 2005/06:177 s. 85.

Enligt vad 8klagare har uppgett {or oss ir méjligheten att avlyssna
dessa nummer ett bra verktyg, sirskilt nir det giller personer som
anvinder sig av flera telefoner.

For att integritetsintringet for innehavaren av numret eller ut-
rustningen inte ska bli oproportionerligt stort finns det, enligt for-
arbetena till bestimmelsen i rittegdngsbalken, ofta anledning att
meddela sirskilda villkor for tllstdndet. Eftersom tvingsmedlet 1
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sjilva verket riktar sig mot den misstinkte (eller den person som
avses i1 § preventivlagen), bér avlyssning eller 6vervakning av num-
mer som personen kan komma att kontakta endast undantagsvis om-
fatta andra telemeddelanden in sddana som kommer in tll teleadres-
sen, prop. 2002/03:74 s. 38 och 39. Tvingsmedlet riktas f6ljaktligen
inte mot dessa personer (innehavarna) fér att de dr inblandade i
brottslig verksamhet eller for att de ens kan ha upplysningar om
brottet, utan f6r att {4 tillgdng till an annan persons kommunikation.
Enligt vir mening kan det dirfér finnas anledning att redan i lag
begrinsa omfattningen av sddana &vervaknings- och avlyssnings-
dtgirder,® jimfor prop. 1988/89:124 s. 45 och 46. Regeringen har
tidigare uttalat att det dr av stor vikt att reglerna om hemlig avlyss-
ning utformas s att risken minimeras f6r att sirskilt integritets-
kinslig information, utan betydelse fér att utreda eller f6rhindra
brott, himtas in genom avlyssning, prop. 2013/14:237 s. 132.

En begrinsning som innebir att endast inkomna meddelanden
ska f3 omfattas av dtgirden framstir enligt vir mening som for
restriktiv. Den férslagne skulle kunna kontakta den avlyssnade
adressen och be motparten ringa till ett férbestimt hemligt nummer,
vilket Sikerhetspolisen (eller den 6ppna polisen) di inte skulle
kunna f3 nigra uppgifter om. En sidan bestimmelse ir inte heller
limplig f6r nummer, adresser eller utrustningar som anvinds av sdvil
den som 3tgirden avser som av andra personer. Vi féreslir dirfor
inte en sddan begrinsning.

Andra skyddsmekanismer for utomstiende personers integritet
skulle kunna utgéras av ett avlyssningsforbud eller ett krav pd att
ritten alltid ska kombinera tillstindet med sirskilda villkor. Bida
dessa sitt att skydda integriteten framstir emellertid som onddigt
komplicerade. Det ir ju friga om en huvudregel snarare in ett
undantag. Det ir dirfor limpligare att det direkt av lagtexten framgar
att det endast ir meddelanden (inklusive samtal) som personen som
dtgirden riktas mot deltar 1 som f&r avlyssnas. Sjilvklart kan den
brottsbekimpande myndigheten dven behdva goéra upptagningar och
ta del av meddelanden f6r att utréna om personen deltar i med-
delandet. Lagstdd behover dirfor finnas dven f6r en sddan ordning.
Det ska emellertid pipekas att mojligheten att utréna om personen
deltar i meddelandet inte innebir att hela meddelandet dirmed alltid
fir granskas, pd grund av att det finns en chans att personen deltar

¢ Detta giller sjilvklart iven den motsvarande bestimmelsen i rittegdngsbalken.
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forst mot slutet av samtalet. Stdr det klart att meddelandet utgor en
kommunikation endast mellan andra personer ska avlyssningen eller
granskningen omedelbart avslutas.

En férutsittning for att vi ska kunna féresld lagindringar eller
andra 4tgirder dr att vi bedomer att den nu gillande regleringen inte
ir forenlig med de krav som regeringsformen och Europakonven-
tionen stiller pd hemliga tvingsmedel. Vid en sidan bedémning ska
det beaktas att tillstdnden utfirdas av domstol, att proportionalitets-
principen ska beaktas, bdde vid tillstdndsgivningen och vid verkstil-
ligheten av tvdngsdtgirden, att tillstindet fir f6renas med sirskilda
villkor, att upptagningar och uppteckningar ska granskas snarast
mdjligt och ovisentligt material férstdras samt att anvindningen och
den efterfoljande behandlingen i efterhand granskas av bl.a. SIN.

En annan viktig faktor fér att bedéma om systemet ir forenligt
med de krav som stills i regeringsformen och Europakonventionen
ir hur bestimmelserna 1 praktiken tillimpas. Av vad som fram-
kommit vid vira samtal med aktérer tycks det vara ldngt ifrdn alltid
som tillstdnd att avlyssna nummer som den misstinkte (eller den
person som avses i 1 § preventivlagen) kan komma att kontakta eller
som anvinds av flera personer férenas med sirskilda villkor. Det
verkar ocks3 finnas olika tolkningar frin domare om rittens tillstdnd
per automatik endast ger den brottsbekimpande myndigheten
mojlighet att avlyssna meddelanden som den som &tgirden avser
deltar i eller om det krivs att tillstindet férenas med ett sirskilt
villkor f6r att uppnd det resultatet. Diremot verkar de brottsbekim-
pande myndigheterna, s fort de fir klart f6r sig att personen inte
deltar 1 samtalet, sluta lyssna och sortera samtalet som irrelevant.

De oklarheter som finns och det utrymme som kan finnas fér den
brottsbekimpande myndigheten att avlyssna personer som inte ir
misstinkta eller ens kan antas ha upplysningar om brottslig verksam-
het bedémer vi som otillfredsstillande och oférenliga med Europa-
konventionens krav pé precisa regler vad avser personkrets. Vi fére-
slir dirfor att det 12 § preventivlagen infors en uttrycklig begrins-
ning av det slag som redovisats ovan. Med beaktande av att bestim-
melserna 1 preventivlagen och rittegdngsbalken ska tillimpas pd
samma sitt och att samma problematik finns vid tvingsmedels-
anvindning under férundersékning bor samma begrinsning inféras

i 27 kap. 20 § RB.
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Man kan idven 6verviga om upptagningar och uppteckningar
omedelbart ska foérstoras, om den som &tgirden avser inte deltar i
meddelandet. Som framgdr i avsnitt 7.3.4 finns det sdvil fordelar som
nackdelar med att material f6rstérs. En omedelbar f6rstoring skulle
innebira att man helt 6verlit &t den som granskar materialet att
bedéma om den misstinkte inte deltar i samtalet. Vid en eventuell
rittegdng kommer d3 inspelningen att saknas, trots att den miss-
tinkte kanske gor gillande att han eller hon visst deltog och att
meddelandet var viktigt. Det forsvirar ocksd tillsynen och den
enskildes mojlighet att bedéma det intring som skett. Det ir inte
heller friga om sidana sirskilt skyddade uppgifter som avses i
27 kap. 22 § RB och 11 § preventivlagen. Begrinsningen innebir inte
heller nigot formellt hinder mot att anvinda den information som
framkommit vid granskningen, dven om sidant anvindande av prin-
cipiella skil nog kan ifrgasittas. Skulle det t.ex. framkomma upp-
gifter om ett forestdende mord eller annat allvarligt brott framstir
det emellertid som proportionellt att anvinda uppgifterna for att
forhindra brottet. Det skulle d& kunna bli problematiskt om det
fanns ett krav pd att upptagningen omedelbart skulle férstoras. En
omedelbar férstoringsskyldighet framstdr sammantaget inte som
motiverad och inte heller nédvindig utifrdn kraven 1 regerings-
formen eller Europakonventionen.

7.2 Forhandskontroll
7.2.1 Kraven i regeringsformen och Europakonventionen

Tilltelse till att anvinda hemliga tvingsmedel ska enligt Europa-
konventionen beslutas av en oberoende myndighet, allra helst en
domstol. Beslutsfattaren miste kunna géra en egen bedémning bdde
om huruvida skilig misstanke foreligger och om &tgirden ir nod-
vindig och proportionell. Vid bridskande och allvarliga fall fir
tvingsdtgirden pdborjas utan férhandsprévning av en oberoende
myndighet, under forutsittning att en oberoende prévning sker i
efterhand. Det finns inget krav pd att offentliga ombud ska med-
verka vid tillstdindsprévningen.

Tillstindsbeslutet méste enligt Europakonventionen klart och
tydligt identifiera den person eller plats som ska dvervakas. Diremot
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behover inte personen identifieras med namn utan det ir tillrickligt
med ett nummer eller annan information av betydelse.

I regeringsformen finns inget krav pd férhandsprévning av hem-
liga tvingsdtgirder.

Lis mer om kraven 1 avsnitt 4.2.5.

7.2.2 Domstolsprovning

Bedomning: Systemet med domstolsprévning fér hemlig tvngs-
medelsanvindning under férundersékning och enligt preventiv-
lagen uppfyller kraven i regeringsformen och Europakonventionen.
Det finns dock ett behov av mer vigledande éverrittspraxis.

Regleringen

For att den brottsbekimpande myndigheten ska {8 anvinda nigot av
de nu aktuella tvingsmedlen” krivs enligt svensk lag tillstind av
domstol (se dock avsnitt 7.2.3).

Ritten ska sjilvstindigt préva om misstankegraden (risken i
preventivlagen) ir tillricklig och om 6vriga rekvisit dr uppfyllda;
3klagarens egen overtygelse saknar betydelse. Av ett rittsfall frin
Hogsta domstolen, NJA 2009 s.917, som avser tvingsmedels-
anvindning enligt preventivlagen, framgir bl.a. féljande. Hand-
ligeningen av tillstdindsirenden fir inte bli slentrianmissig. I friga
om faktauppgifter som gir att beligga med dokument eller utdrag
ska sidana handlingar i méjligaste mén foretes eller beskrivas. Nir
information kommer frén uppgiftslimnare bér upplysningar som ir
av betydelse for uppgiftslimnarens trovirdighet och uppgifternas
tillforlitlighet limnas. Om uppgifter, pd grund av sirskilda skil, inte
kan limnas ska det forklaras. Det ska ocksd framgd om det finns
omstindigheter som kan tala mot att tillstind medges och 1 si fall
vilka dessa omstindigheter ir. Om utredningen inte har tllricklig
kvalitet ska ritten avsld begiran redan pd den grunden. Om utred-
ningen 1 sig ir godtagbar ska ritten gora en helhetsbedémning av allt

7 Inhimtning enligt inhimtningslagen omfattas inte av virt uppdrag. Om férhandsprévning
vid sidan inhimtning, se vira tidigare 6verviganden, SOU 2017:75 avsnitt 12.8.4.
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material om huruvida det finns sirskild anledning att befara brottslig
verksamhet.® Den utredande myndighetens egen 6vertygelse saknar
betydelse. Det ir dock ofr8nkomligt att myndighetens egen vir-
dering av uppgiftslimnarens trovirdighet behover beaktas. Den ska
d3 bedomas 1 relation till de sakupplysningar som 1 det hinseendet
finns 1 utredningen. Saknas sidana upplysningar eller forklaring till
varfér de inte limnats kan som regel informationen inte tillmitas
ndgon betydelse. Se iven RH 2010:36 angdende att motsvarande bor
gilla for drenden enligt rittegingsbalken.

Beslut om hemliga tvingsmedel kan éverklagas av sdvil dklagare
som offentligt ombud. Det ir inte bara huvudfrigan som kan
overklagas utan dven frigor om t.ex. sirskilt inskrinkande fore-
skrifter. Se 27 kap. 26 § andra stycket och 49 kap. 3 § och 5§ 6 RB
samt prop. 2002/03:74 s. 50.

Genom den beskrivna regleringen fir kraven pd férhandsprov-
ning 1 Europakonventionen anses vara uppfyllda. Vad som kan
noteras ir att det inte finns nigon bestimmelse som reglerar hur
information som inhidmtats fére en eventuell 6verrittsprovning fir
behandlas om 6verritten avsldr en ansékan och upphiver ett av
underritten meddelat tillstind. Om ritten upphiver ett interimis-
tiskt beslut, fir uppgifter som inhimtats inte anvindas 1 en brotts-
utredning till nackdel fér ndgon enskild. Ndgon motsvarande be-
stimmelse finns alltsd inte nir verritt upphiver ett rittens tillstdnd.
Uppgifter som inhimtas efter underrittens beslut f&r dirmed an-
vindas utan begrinsning. Som framgar i avsnitt 7.6.1 stiller varken
regeringsformen eller Europakonventionen nigra krav pd bevis-
forbud ens for bevis som tillkommit efter olaglig anvindning av
hemliga tvngstgirder. I stillet dr det rittegingen 1 sin helhet som
avgoér om den varit rittvis eller inte. Det idr siledes forenligt med
kraven 1 regeringsformen och Europakonventionen att verlita till
3klagare och domstol att bestimma hur bevis som inhimtats med
stdd av ett senare upphivt tillstind ska behandlas. Dirtill ska noteras
att hovritten har en mojlighet att inhibera tingsrittens tillstind
enligt 52 kap. 7 § tredje stycket RB.

Sammanfattningsvis uppfyller den svenska regleringen de krav pd
oberoende férhandsprévning som finns i regeringsformen och
Europakonventionen.

$Vid tidpunkten f6r drendet gillde rekvisitet ”sirskild anledning att anta” i stillet {6r ”en
pitaglig risk for”.
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Tillimpningen

For att systemet ska vara forenligt med kraven 1 Europakonven-
tionen ricker det inte att det finns en lagreglerad domstolsprévning.
Det ir ocksd nodvindigt att prévningen i praktiken lever upp till de
krav som stills.

De absolut flesta ansdokningarna om att fi anvinda hemliga
tvingsmedel godkinns av domstol. Inom den 6ppna polisens och
Tullverkets verksamhet avslogs de senaste dren mindre in en halv
procent av ansékningarna om hemlig 6vervakning och avlyssning av
elektronisk kommunikation, nigra enstaka ansékningar om hemlig
kameradvervakning och ingen ansékan om hemlig rumsavlyssning.’
Det betyder emellertid inte att domstolen nistan alltid godtar
ans6kan som den ursprungligen dr utformad. Framkommer det
genom frgor frin domare och det offentliga ombudet att ansékan
har f6r vid utformning, att dtgirder som ger ett mindre integritets-
intring dr mojliga eller att misstankegraden ir for 13g, féorekommer
det att 3klagare justerar eller dterkallar sin ansékan eller att dom-
stolen begrinsar tillstdndet eller forenar det med sirskilda villkor.
De aktdrer som vi har intervjuat har uppgett att ett sddant forfarande
inte dr ovanligt. Dirtill har det pdtalats att anvindandet av hemliga
tvingsmedel ir resurskrivande och att det dirfoér redan vid de
brottsbekimpande myndigheterna stills sirskilt héga krav innan
ansokan gors.

Det dr ovanligt med kritik frén JO 1 tvingsmedelsirenden. Vid ett
tillfille riktade emellertid JO allvarlig kritik mot en rddman for att
hon hade beviljat en ans6kan om hemlig 6vervakning av elektronisk
kommunikation inom en férundersékning om foérberedelse till grov
stold, JO 2015/16 s. 62. De omstindigheter som 3klagaren 8bero-
pade till grund f6r girningen kunde nimligen enligt JO inte utgéra
en straffbar férberedelsegirning.

Aklagarmyndigheten har i augusti 2015, i sitt remissvar Gver
Datalagringsutredningens betinkande, SOU 2015:31, framfért att
det ir sillsynt att domstolen ingdr 1 nigon egentlig prévning av
kopplingen mellan den misstinkte och teleadressen. I stillet handlar

9 Ar 2017 var det ndgot fler avslag f6r hemlig &vervakning och avlyssning av elektronisk kom-
munikation. En mycket stor del av avslagen avsdg emellertid en och samma ansékan. For
exakta siffror se regeringens skrivelser skr. 2013/14:60, 2014/15:36, 2015/16:49, 2016/17:69
och 2017/18:69 samt Aklagarmyndighetens skrivelse till Justitiedepartementet, Redovisning
av anvéindningen av vissa hemliga tvingsmedel under 2017, 2018-05-31 dnr AM2017-2170.
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prévningen, enligt myndigheten, om underlaget fér att anta brott
och om kopplingen mellan den misstinkte och brottet. Polisens
uppgifter om att nigon férfogar dver de angivna teleadresserna
godtas, enligt myndigheten, utan egentlig prévning, bdde vid den
forsta provningen och nir det tillkommer nya adresser.

Vid vira samtal med domstolsaktérer som arbetar med hemliga
tvidngsmedel har ingen av dem, inte heller 8klagarna, kint igen det
som Aklagarmyndigheten har beskrivit i sitt remissvar. Tvirtom har
3klagare, domare, offentliga ombud, polis och foretridare frin
Sikerhetspolisen (som ofta sitter med pd sammantridena) samtliga
angett att kopplingen mellan nummer och tilltalad, jimte misstanke-
grad och integritetsintrdng for tredje man, ir den friga som dom-
stolarna och de offentliga ombuden stiller mest frigor kring. Aktéor-
erna har dven 1 6vrigt uppgett att domstolarna gér en noggrann prov-
ning av samtliga rekvisit, behov av dtgirden, risk for integritetsin-
tring och proportionalitet. Det har fr&n Polismyndighetens sida
framférts att provningen vid de domstolar dir drendena om hemliga
tvingsmedel ir koncentrerade till vissa domare oftast upplevs som
bittre in vid domstolar dir drendena ir utspridda pd ett stérre antal
beslutsfattare.

Ytterligare ett viktigt moment i férhandsprévningen ir att under-
laget f6r bedémningen finns dokumenterat. Vikten av att alla de
omstindigheterna som 8klagaren dberopar till stod f6r ate 3 tillitelse
att anvinda tvingsmedel dokumenteras har bl.a. poingterats av
Insynsutredningen. Med tanke p& de hemliga tvdngsmedlens integ-
ritetskrinkande natur ir det viktigt att det sker en sddan dokumen-
tation att inte efterhandskontroll omojliggérs, se SOU 2010:14
s. 185 och dir gjorda hinvisningar. Det giller ocksd avseende sidant
som endast framférts muntligen. Av vad som framkommit under vir
undersékning har det skett en foérindring sedan nigra &r tillbaka.
Normen idr nu att de uppgifter som limnas muntligen antecknas for
hand p4 promemorian eller i protokoll. Det tycks dven ha blivit van-
ligare att protokollférare (sirskilt utsedda handliggare) medverkar
vid tvingsmedelssammantriden. Vidare verkar de flestas uppfatt-
ning vara att promemoriorna, som utgdér underlag till 8klagarens
ans6kan, har utvecklats och redan frin borjan hiller hog kvalitet. Det
giller sirskilt de promemorior som avser Sikerhetspolisens drenden.
Promemoriorna innehdller f6r det mesta de uppgifter som behovs
for att kunna bedéma t.ex. misstankegrad, eventuella informatorers
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trovirdighet, risken for integritetsintring och behovet av tvings-
medlet.

Som framkommit i avsnitt 7.1.4, har det pitalats att domstolarnas
bedémningar om hur vil definierad en plats miste vara vid hemlig
rumsavlyssning skiljer sig &t. Dirtill har det framforts att dom-
stolarna stiller olika krav pd hur identifierad en misstinkt behover
vara for att hemliga tvdngsmedel ska {8 anvindas mot personen. Det
ir sjilvklart ofrdnkomligt att bedémningar 1 viss grad kan variera.
Men vid drenden om hemliga tvingsitgirder finns det en risk att
bedémningarna varierar mer in brukligt, pd grund av dels att
provningarna och besluten omgirdas av stor sekretess, dels att det
finns fi 6verrittsavgdranden. Enligt vir uppfattning ir det dirfor
viktigt att det tillkommer mer vigledande praxis och fler referat, frin
sdvil Hogsta domstolen som hovritterna. Referaten torde 1 minga
fall kunna skrivas pd sddana sitt att sekretessbelagda uppgifter inte
rojs, jJAmfor t.ex. NJA 2009 s. 917 och RH 2010:36. Vi ir vil med-
vetna om de svirigheter som finns pd grund av {3 6verklaganden och
bridskande drenden. Det kan dirfér ocksd vara limpligt med kom-
pletterande sammankomster f6r domare, dklagare och offentliga
ombud, tillsammans eller var f6r sig, dir allminna frigestillningar
kan diskuteras i kombination med utbildningar och seminarier.

Det ir sammanfattningsvis vir bedémning att domstolsprov-
ningen fungerar som avsetts samt att systemet med férhands-
provning dven 1 praktiken uppfyller kraven i regeringsformen och
Europakonventionen.

7.2.3 Interimistiska beslut

Bedomning: Systemet med interimistiska beslut uppfyller kraven 1
regeringsformen och Europakonventionen.

Regleringen

I samband med permanentningen av tvingsmedelslagarna utvidgades
dklagarnas mojligheter att fatta interimistiska beslut om hemliga
tvdngsitgirder. Interimistiska beslut var dessférinnan endast mojli-
ga f6r hemlig 6vervakning av elektronisk kommunikation, vid beslut
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med stdd av utredningslagen eller vid krig eller krigsfara. Den
1 januari 2015 inférdes en generell méjlighet for dklagare att dven
meddela interimistiska beslut om hemlig avlyssning av elektronisk
kommunikation, hemlig kameradvervakning och postkontroll. De
nya bestimmelserna inférdes bdde 1 rittegdngsbalken och i preven-
tivlagen. Interimistiska beslut om hemlig rumsavlyssning ir fort-
farande bara tillitna vid krig eller krigsfara.

Aklagaren fir meddela interimistiska beslut om det kan befaras
att en provning av ritten skulle medfora en f6rdréjning av visentlig
betydelse f6r utredningen eller for att férhindra den brottsliga verk-
samheten. Ritten ska omedelbart underrittas om det interimistiska
beslutet och direfter skyndsamt préva &tgirdens tillitlighet. Lis mer
1avsnitt 3.7.1.

Interimistiska beslut ir avsedda att tillimpas 1 situationer nir
indamaélet med dtgirden riskerar att g8 forlorat om rittens tillstind
avvaktas. De ska bara meddelas i undantagsfall och bor framfor alle
tillgripas utanfér domstolarnas dppettider, i synnerhet i sddana fall
nir offentliga ombud annars ska medverka. Samma krav pa beslutets
innehll giller som foér rittens beslut. Det finns dven en skyldighet
att foreskriva sirskilda villkor, nir det finns skil ull det. Se prop.
2013/14:237 s. 183.

Eftersom interimistiska beslut endast fir anvindas vid mycket
bridskande undantagsfall och efterféljs av en domstolsprévning ir
regleringen enligt vir mening férenlig med kraven pd férhands-
provning 1 Europakonventionen.

Postkontroll

Nir det giller interimistiska beslut om postkontroll enligt ritte-
gingsbalken kan noteras att det inte foljer nigon domstolsprévning,
om forordnandet redan upphért fore rittens prévning. Det har
motiverats med att tvingsmedlet inte ger tillging till ndgra uppgifter,
utan ir endast dgnat att ge mojlighet till att besluta om beslag,
prop. 2013/14:237 s. 144.

Aven om det i dessa fall mste réra sig om ett begrinsat antal
forsindelser, eftersom ritten skyndsamt ska préva irendet, ir det
otillfredsstillande att det helt saknas domstolsprévning. Férhands-
proévningen vid postkontroll innebir en indirekt garanti for att det
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finns forutsittningar f6r ett efterféljande beslag, som kan leda till att
forsindelsen granskas och som kan hemlighillas f6r mottagaren, sd
linge en underrittelse skulle vara till men f6r utredningen, jimfér
27 kap. 11 § RB. Det argument som regeringen framférde for att
underlita domstolsprovning ir dirmed inte sirskilt 6vertygande.
Aven om inte sjilva postkontrollen innebir nigon informations-
inhimtning, till skillnad frdn postkontroll enligt preventivlagen,
beror det frimst pd att lagstiftaren valt olika lagtekniska 16sningar.
Det framstdr dirmed inte som rimligt att behandla situationerna
annorlunda, i vart fall om postkontrollen lett till beslag.

Aven om ritten gor en efterfoljande prévning, t.ex. hiver en
pigdende postkontroll for att det inte funnits férutsittningar for
férordnandet, saknas begrinsningar 1 hur redan erhillna uppgifter
frdn beslag, som mojliggjorts genom postkontrollen, fir anvindas.
I preventivlagen, dir mojligheten till granskning utgor en del av
tvingsmedlet, fir de inhimtade uppgifterna inte anvindas i en
brottsutredning till nackdel f6r den som har omfattats av 3tgirden
eller f6r nigon annan som uppgifterna avser. Det kan diskuteras om
en motsvarande bestimmelse inte borde finnas dven fér postkontroll
(1 kombination med beslag) enligt rittegingsbalken.

I sammanhanget ska emellertid tvd ytterligare faktorer beaktas.
For det fall postkontrollen har upphort innan ritten har provat
drendet ska en anmilan goras till SIN. SIN f&r dirmed en reell méj-
lighet till efterhandskontroll. Regleringen fir i detta avseende dirfor
anses uppfylla de krav som Europakonventionen stiller. Vad giller
den efterféljande behandlingen av inhimtade uppgifter stiller varken
Europakonventionen eller regeringsformen upp nigra bevisférbuds-
krav. Vid bedémningen om en rittegdng ir rittvis, 1 Europakonven-
tionens mening, ska i stillet géras en helhetsbedémning i det enskil-
da fallet. Aven uppgifter som erhillits genom olaglig eller obefogad
anvindning av hemliga tvingsmedel far dirmed dberopas i en ritte-
ging, se avsnitt 7.6.1. Bestimmelsen kan dirfor inte heller 1 detta
avseende anses vara oférenlig med de krav som Europakonventionen
(eller regeringsformen) stiller. Regleringen 1 sig utgdr dirmed inte
ndgon anledning for oss att limna forslag pd forfattningsindringar
eller andra dtgirder.
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Tillimpningen

Under 4r 2015 fattade 8klagare ett antal interimistiska beslut, varav
51 om hemlig 6vervakning av elektronisk kommunikation (1 upp-
hivdes av domstol), 48 om hemlig avlyssning av elektronisk kom-
munikation (2 upphivdes av domstol) och 3 om hemlig kamerasver-
vakning (inget upphivdes av domstol). Ar 2016 var motsvarande
siffror 60 fér hemlig 6vervakning av elektronisk kommunikation
(2 upphivdes av domstol), 74 f6r hemlig avlyssning av elektronisk
kommunikation (inget upphivdes av domstol) och 2 fér hemlig
kameraévervakning (inget upphivdes av domstol). Ar 2017 5kade de
interimistiska besluten kraftigt, vilket av Aklagarmyndigheten har
forklarats med att medvetenheten om méjligheten att anvinda
interimistiska beslut har 6kat hos polis, tull och 3klagare. Det
meddelades di 121 beslut om hemlig 6vervakning av elektronisk
kommunikation (1 upphivdes av domstol), 195 om hemlig avlyss-
ning av elektronisk kommunikation (inget upphivdes av domstol)
och 7 om hemlig kameradvervakning (2 upphivdes av domstol).
Se skr. 2017/18:69 samt Aklagarmyndighetens skrivelse till Justitie-
departementet, Redovisning av anvindningen av wvissa hemliga
tvdngsmedel under 2017, 2018-05-31 dnr AM2017-2170. Sikerhets-
polisens tvingsmedelsanvindning omfattas inte av statistiken.

Av vad dklagare uppgett f6r oss ir det frimst aktuellt med interi-
mistiska beslut utanfér domstolens kontorstider. Det férekommer
emellertid att det kan vara sd brittom att interimistiska beslut krivs
dven annars, t.ex. vid pdgdende minniskorov.

Enligt sdvil domare som offentliga ombud, som vi intervjuat,
hiller de interimistiska besluten hog kvalitet. Aven SIN:s gransk-
ning har visat att dklagarvisendet hanterar besluten pi ett tillfreds-
stillande sitt. Vad som 1 6vrigt har framkommit har inte heller gett
oss ndgon anledning att foresld nigra forindringar av lagtexten eller
andra dtgirder, sdvitt avser de interimistiska besluten. Tillimpningen
bedéms vara férenlig med de krav som stills.
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7.2.4  Tillstandets varaktighet

Bedomning: Bestimmelserna om tillstdndstid uppfyller kraven i
regeringsformen och Europakonventionen.

Tillstdndet till hemliga tvingsdtgirder ska tidsbegrinsas i beslutet
och fir inte avse mer tid in nddvindigt, enligt bestimmelser i1 bide
rittegdngsbalken och preventivlagen. Nir det giller uppgifter framit
i tiden finns en begrinsning om en minad frin beslutet.'® Direfter
krivs nytt beslut. Ndgon total lingsta tid {6r tgirden finns diremot
inte.

I samband med permanentningen av tvingsmedelslagarna den
1 januari 2015 &vervigde regeringen om reglerna om tillstdndstid
skulle indras men kom fram till att det saknades skil fér férindring,
prop. 2013/14:237 s. 147 och 148. Aklagare och polis hade vickt
frdgor om lingre tillstdndstid inom kontraspionaget och om till-
stindstiden borde riknas frin verkstillighet 1 stillet for frin beslut.
Regeringen ansig emellertid att en sddan ordning inte var limplig,
eftersom tillstdndet meddelas utifrin f6rutsittningarna vid beslutet,
utredningsliget snabbt kan dndras och verkstillighet dirfor inte bér
ligga for ldngt frin beslutstidpunkten. Det fanns dven ett virde,
enligt regeringen, att tvingsmedelsanvindning under lingre perioder
fortlopande blir féremil for domstolsprévning. Liknande énskemdl
om lingre tillstdndstider vid lingsiktiga drenden har framférts dven
till oss. Inom ramen f6r detta uppdrag gor vi emellertid ingen annan
bedémning in regeringens; en maximal tillstindstid om en méinad
framstdr som rimlig.

Av vad som framkommit vid samtal med aktdrerna tycks till-
stindstiden 1 bade ansékan och beslut nistan alltid vara en minad,
sdvida tillstdndet inte avser ett specifikt mote eller man av ndgon
annan anledning redan vid prévningen vet att tillstdndet inte behéver
vara lingre 4n en viss tid. Tiden i ans6kan ir ibland ocks3 kortare av
samordningsskil, om nya tillstdnd begirs inom samma férundersok-
ning.

Aven om tiden i beslutet inte fir avse lingre tid in som ir
nodvindigt, har vi forstdelse for att tillstdndstiden ofta blir en
ménad. Det ligger 1 de hemliga tvingsmedlens natur att det i minga

19 Fér postkontroll enligt rittegingsbalken riknas tiden i stillet frin nir befordringsforetaget
delgavs foreliggandet.
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fall dr svdrt att forutspd behovet 1 tid. Savitt framkommit dr det inte
heller ovanligt att det efter en minad begirs forlingning av till-
stdndet. Till detta kommer méjligheten och skyldigheten for dkla-
garen och ritten att hiva ett beslut som inte lingre behovs. Icke
desto mindre idr det viktigt att sdvil dklagare som domare dverviger
behovet av tid och att bedémningen inte blir slentrianmissig. Skil
for oss att foresld ndgon forindring av bestimmelserna eller ndgon
annan dtgird har emellertid inte framkommit.

Vi bedémer sammantaget att bestimmelserna om tillstdndens
varaktighet uppfyller kraven i regeringsformen och Europakonven-
tionen.

7.2.5 Innehallet i beslut om att tillata tvangsatgarder

Bedomning: Innehillet i besluten att tillita hemlig 6vervakning
och avlyssning av elektronisk kommunikation, hemlig kamera-
dvervakning och hemlig rumsavlyssning uppfyller kraven 1 reger-
ingsformen och Europakonventionen. Det giller iven innehdllet
1 interimistiska beslut.

Bestimmelserna om innehéllet i beslut om postkontroll riske-
rar att leda till oprecisa beslut utan avgrinsningar pd ett sitt som
inte ir forenligt med kraven 1 Europakonventionen.

Forslag: T beslut att tillita postkontroll ska det anges vilka for-
sindelser som tillstindet avser.

Av flera anledningar ir det viktigt att beslut om tillstdnd att anvinda
hemliga tvingsmedel ir tydliga och informationsrika. Fér det forsta
ir det viktigt for att beslutet ska kunna verkstillas p8 ritt sict. For
det andra innebir sidana beslut att efterhandskontroll, bide av
tillstdndsprévningen och av verkstillandet av beslutet, blir enklare
att utfora.

I avsnitt 3.7.1 finns beskrivet vad ett beslut att tillita hemliga
tvingsdtgirder ska innehdlla enligt bestimmelserna 1 rittegings-
balken och preventivlagen. Innehillet i beslutet diskuterades inte i
nigon storre utstrickning i samband med permanentningen av
tvingsmedelslagarna den 1 januari 2015. Det finns emellertid ind&
skil att gora ndgra nedslag i bestimmelserna. I sammanhanget ska
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ocksd nimnas att Utredningen om regelindringar for vissa hemliga
tvidngsmedel har utrett om tillstdnd till hemlig avlyssning bor vara
kopplat till person i stillet for till nummer, adress eller kommunika-
tionsutrustning.'’ Denna friga har visserligen biring pa frigor om
forhandsprévning, rittssikerhet och integritetsskydd, men limnas
utanfor detta betinkande.

Person som dtgirden avser
Hemlig rumsavlyssning

Bland de hemliga tvingsmedlen ir det bara f6r hemlig rumsavlyss-
ning som det finns ett uttryckligt krav pd att den misstinkte ska
anges 1 tillstdndsbeslutet, 27 kap. 21 § femte stycket RB. Det framgar
diremot inte pd vilket sitt den misstinkte ska anges. Nigot krav pd
att personen ska vara identifierad med t.ex. namn torde inte finnas.
Diremot fir inte den misstinkte vara helt okind utan ska kunna
identifieras s att forvixlingsrisk praktiskt taget ir utesluten, jimfor
JO 2006/07 s. 30.

Som framgar i avsnitt 7.2.2 har det pdstdtts att domstolarna stiller
olika héga krav pa hur identifierad en misstinkt person behéver vara.
I samma avsnitt anges att det dirfér kan behdvas mer vigledande
overrittspraxis. Bestimmelsen bedoms emellertid inte vara s oklar
att det finns anledning att foresld nigon lagindring eller annan
dtgird.

Utredningsbrotten

Utredningen om vissa hemliga tvingsmedel berérde frigan om
misstinkt dven borde anges 1 tillstdnd till andra tvingsmedel in
hemlig rumsavlyssning, men ansig sig inte ha tillrickligt underlag
for att foresld en sidan bestimmelse, SOU 2012:44 s. 783. Bl.a.
beaktade utredningen att beslut som rérde elektronisk kommunika-
tion regelmissigt miste delges operatorer vid verkstillighet. Frigan
berdrdes inte i den efterféljande propositionen.

Tillstindets utformning var inte reglerat i utredningslagen och ir
inte heller enligt gillande ritt specialreglerat f6r utredningsbrotten.

" Utredningens slutsatser dterfinns i avsnitt 6.7.
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Frigan huruvida misstinkt bor anges 1 beslutet for andra hemliga
tvingsmedel enligt rittegdngsbalken in hemlig rumsavlyssning far
dirmed anses falla utanfor vart uppdrag. Det kan emellertid noteras
att dvervigandena vid en sddan bedémning rimligen inte torde skilja
sig frdn dem som rér motsvarande frigestillning f6r preventivlagen,
mojligen med undantag for hemlig 6vervakning av elektronisk kom-
munikation i syfte att utreda vem som skiligen kan misstinkas for
ett brott.

Preventivlagen

I preventivlagen finns det inte ndgot krav pd att personen som
dtgirden riktas mot ska anges 1 beslutet. Som framggtt ovan behand-
lades inte denna friga 1 nigon storre omfattning vid permanent-
ningen av lagen.

Det finns flera férdelar med att personen som den hemliga
tvdngsdtgirden riktar sig mot anges i beslutet. Utdver att bestim-
melserna blir mer enhetliga (i vart fall om 27 kap. 21 § femte stycket
RB inte begrinsas till hemlig rumsavlyssning), forbittras méjlig-
heterna till efterhandskontroll. De farhigor som Utredningen om
hemliga tvingsmedel tycks ha haft kring att beslutet kan komma
telekomoperatérerna tillhanda kan motverkas genom att kinsliga
uppgifter maskas eller liggs i en bilaga, som inte limnas till opera-
toren. Det ska ocksd understrykas att uppgift som hinfér sig till
angeligenhet som avser anvindning av hemliga tvingsmedel som rér
elektronisk kommunikation omfattas av tystnadsplikt och att opera-
torerna ir skyldiga att bedriva sin verksamhet pg ett sitt s8 att upp-
gifterna om verkstillandet inte rojs, se 6 kap. 19 och 21 §§ lagen
(2003:389) om elektronisk kommunikation.

Enligt Europakonventionen krivs att tillstdndet klart och tydligt
ska identifiera en sirskild person som ska stillas under évervakning
eller vissa bestimda lokaler, om tillstdndet giller en plats. Sidan
identifiering kan géras med hjilp av namn, adresser, telefonnummer
eller annan information av betydelse. Detta framgir av Europadom-
stolens rittsfall Roman Zakharov mot Ryssland § 264. Av sivil
domstolens exempel pd identifiering, hinvisningar till andra domar
och efterféljande provning av den ryska lagen, framgr att kravet pd
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att en sirskild person miste anges 1 tillstdndet har till syfte att beg-
rinsa tillstdndet och dirigenom den verkstillande myndighetens
handlingsfrihet.

I svensk ritt begrinsas tillstdindet genom att nummer, adress eller
utrustning ska anges, om beslutet ror elektronisk kommunikation,
och genom att plats ska anges 1 beslut om hemlig kameradvervak-
ning."”? Ett tillstind som avser en ip-adress ir emellertid mer prob-
lematiskt, eftersom ip-adresser ofta dr dynamiska (byter anvindare)
och pa grund av NAT-tekniken (samma ip-adress kan anvindas av
flera personer samtidigt). Sddana beslut kan emellertid, i den man de
forekommer, fortydligas med sirskilda villkor. Sammantaget fir
regleringen anses uppfylla de krav som regeringsformen och Europa-
konventionen stiller pd att den person som dtgirden avser ska anges
1 beslutet.

Postkontroll

Innehillet i beslut om postkontroll 4r minde reglerat dn fér dvriga
hemliga tvingsmedel. Av bestimmelsen i rittegingsbalken framgir
endast att férordnandet ska gilla f6r viss tid och att det i for-
ordnandet ska finnas en underrittelse om att &tgirden inte utan
tillstdnd av undersékningsledaren eller 3klagaren fir limnas vidare.
Av forarbetena till rittegdngsbalken framgdr att det dr vikeigt att
férordnandet inte ges storre omfattning in som ir oundgingligen
nddvindigt samt att adress eller annat kinnetecken f6r den eller de
avsedda forsindelserna bor anges, om mojligt, NJA II 1943 s. 363.
Forordnandets utformning var inte sirreglerat i utredningslagen och
bestimmelsen varken permanentades eller férindrades i samband
med permanentningen av tvingsmedelslagarna den 1 januari 2015.
Innehéllet i tillstdnd till postkontroll enligt rittegdngsbalken faller
dirfor i och for sig utanfoér vart uppdrag.

Preventivlagen stiller ndgot hogre krav pa beslut om postkontroll
in vad rittegdngsbalken gor. Liksom foér beslut om andra hemliga
tvingsmedel ska det innehilla vilken typ av brottslighet (vilken
punkt i1 § forsta stycket) som ligger till grund fér tillstindet samt
under vilken tid tillstdndet giller. Diremot finns det ingen be-

12 Se dven diskussionen i avsnitt 7.1.4 om platsbegreppet f6r hemlig rumsavlyssning.
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stimmelse om att férordnandets omfattning ska anges. Det kom-
penseras i nigon man av att det, nir det finns skil till det, ska anges
villkor fér att tillgodose intresset av att enskildas personliga integ-
ritet inte krinks i onddan.

I praktiken dr det ovanligt med postkontroll. Enligt vad som
framkommit dr det frimst vid misstanke om sirskilda paketforsin-
delser som tvingsmedlet anvinds. Ett férordnande brukar trots det
vara utformat s8 att det avser samtliga forsindelser till en viss adres-
sat, enligt vad aktérer som varit inblandade 1 drenden om postkon-
troll har uppgett for oss.

Tvingsmedlet innebir att den brottsbekimpande myndigheten
kan f3 del av innehdllet i korrespondens. Beslag av skriftliga med-
delande mellan en misstinkt person och dennes nirstdende har av
regeringen ansetts jimférbart med hemlig avlyssning av elektronisk
kommunikation ur integritetssynpunkt, prop.2007/08:163 s. 61.
Det finns ocks3 stor risk att tvingsmedlet drabbar tredje man, dvs.
avsindare, trots att det inte finns ndgon pdtaglig risk for att de ska
utdva eller frimja brottslig verksamhet. Tvingsmedlet innebir alltsd
en inte obetydlig risk for integritetsintrdng.

Utifrin vad som nyss redogjorts fér kan ifrigasittas om besluten
om postkontroll uppfyller de krav pi tillstindsbegrinsningar som
Europadomstolen stillt upp (jaimfor avsnittet strax ovan). Enligt vir
mening bor det redan av lagtexten framg3 att tvingsdtgirdens om-
fattning ska definieras 1 tillstdndet. P3 ett sidant sitt skulle den sven-
ska regleringen bittre uppfylla kraven i Europakonventionen. Vi fére-
slar dirfér att en bestimmelse tas in 1 8 § preventivlagen om att det i
beslutet ska anges vilka forsindelser som férordnandet omfattar.

Samma problematik finns fér postkontroll enligt rittegdngs-
balken. Det tvingsmedlet innebir visserligen inte att forsindelsen
fir granskas, men syftet med tvingsmedlet ir att underlitta beslag,
som 1 sin tur gor det mojligt att granska forsindelsen utan annan
domstolsprévning in den som skett infér postkontrollen.” For-
undersékningsmyndigheten behover inte heller underritta berérda
om beslaget, s linge det ir till men for utredningen, 27 kap. 11 §
RB. I praktiken kan alltsd postkontrollen (i kombination med bes-
lag) leda till att férsindelser granskas utan den misstinktes vetskap.

3 Domstolsprévning torde emellertid behdva ske nir skriftliga meddelanden mellan nir-
stdende beslagtas med stdd av specialbestimmelserna om utredningsbrotten, 27 kap. 2 § fjirde
stycket och 3 § RB.
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Atgirder som innebir att postférbindelser forsviras eller avbryts
utgor dirtill ett ingrepp 1 ritten till yttrande- och informations-
friheterna enligt rittegdngsbalken, prop. 1975/76:209 s. 123. Det
finns sdledes skil att stilla hoga krav pd precisa regler dven for
postkontroll enligt rittegingsbalken, som ocksd utgér ett hemligt
tvingsmedel. Dirfor och eftersom vi féresldr en f6rindring av prev-
entivlagen i detta avseende, limnar vi dven ett férslag pd motsvarande
forindring av 27 kap. 9 § rittegingsbalken, trots tidigare angivna
begrinsningar av virt uppdrag.

Sarskilda villkor

I samband med permanentningen av lagarna den 1 januari 2015 infér-
des en skyldighet for ritten att foreskriva villkor till skydd for den
personliga integriteten i besluten om hemliga tvingsmedel, om det
finns skil till det (dock inte f6r postkontroll). En sidan skyldighet
fanns tidigare bara f6r hemlig rumsavlyssning. Ndgon nirmare moti-
vering in att det ansdgs limpligt att inféra en uttrycklig sddan regle-
ring angavs inte, se prop.2013/14:237 s. 149 och SOU 2012:44
s. 784.

Regeringen har uttalat att sirskilda villkor ofta torde vara
nodvindiga for att tillstdnd till hemlig rumsavlyssning ska kunna ges,
prop. 2005/06:178 s. 106. Exempel p& sidana villkor kan vara att, nir
det ir friga om att avlyssna annan bostad in den misstinktes, rums-
avlyssning endast fir ske nir det stir klart att den misstinkte
uppehiller sig dir. Ett annat exempel ir att polisen ser behov av att
avlyssna ett mote som ska dga rum pd en viss plats och en viss tid.
Beslutet kan di limpligen innebira att rumsavlyssning fir avse
endast det métet.

Skyldigheten att foreskriva sirskilda villkor till skydd fér den
personliga integriteten innebir att domstolen kan begrinsa ut-
rymmet {6r den brottsbekimpande myndigheten att anvinda det
hemliga tvingsmedlet. P4 samma sitt gor villkoren det mojligt att
tillita &tgirder, som utan sidana villkor hade framstitt som dis-
proportionerliga. Mojligheten och skyldigheten att foreskriva sir-
skilda villkor ir dirmed viktig utifrin sdvil ett brottsbekimpnings-
perspektiv som ett integritetsperspektiv.
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Av vad som framkommit vid samtal med aktérerna ir det ovanligt
med sirskilda villkor vid tillstind till hemliga tvingsmedel for elek-
tronisk kommunikation men vanligare vid hemlig kameradvervak-
ning och hemlig rumsavlyssning, 1 synnerhet om tillstdndet avser en
plats utomhus. Villkoren formuleras som regel klart och tydligt och
innebir inte nigra tillimpningsproblem. Det giller {6r évrigt dven
ovriga delar av tillstdnden.

Vid vir genomging av tillstind som meddelats avseende hemlig
rumsavlyssning under &r 2017 har framkommit att det férekommer
sarskilda villkor, men inte i flertalet av tillstdnden. I de flesta fall har
villkor dock inte behovts, eftersom tillstdndet 1 sig avsett ett tillrick-
ligt begrinsat utrymme. I tillstdnd som avsett platser dir det finns
en risk for att utomstdende blir avlyssnade, har det ofta funnits vill-
kor som begrinsar avlyssningen till tillfillen nir den misstinkte ir
pd platsen. Vi har emellertid dven sett flera exempel pd tillstind dir
villkor saknas, trots att platserna varit av sddana slag att det hade be-
hovts for att sikerstilla att inte enskildas personliga integritet krinks
1 onddan.

Sammantaget bedémer vi bestimmelserna om sirskilda villkor till
skydd foér den personliga integriteten som viktiga och bidragande till
att regelverket kring innehillet i tillstindsbesluten uppfyller kraven
1 frimst Europakonventionen.

Interimistiska beslut

Interimistiska dklagarbeslut ska vara utformade med samma innehill
som ett beslut av ritten. Besluten ska siledes dven innehilla sirskilda
villkor nir det finns skil till det, prop. 2013/14:237 s. 183.

Det finns inte ndgot uttryckligt krav pd att besluten ska innehilla
nigon motivering till varfor rittens beslut inte varit mojlige att
avvakta. En sdan reglering hade férenklat efterkontrollen av dkla-
garens bedémning. En domstol kommer dock, 1 nira anslutning till
beslutet, att bedéma om forutsittningar for tillstdndet foreldg.
Rittens bedémning ska goras utifrin de forhillanden som foreldg
vid tidpunkten for dklagarens beslut, prop. 2013/14:237 s. 183.

Enligt vad som framkommit vid vir undersékning innehiller de
interimistiska besluten det som krivs. Det dr ocksd ovanligt att de
upphivs av domstol.
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Vi bedémer att regleringen av innehéllet 1 de interimistiska be-
sluten uppfyller kraven i regeringsformen och Europakonventionen.

7.2.6  Tilltradestillstand

Bedomning: Bestimmelserna om tilltridestillstdnd uppfyller
kraven i regeringsformen och Europakonventionen.

Vid hemlig rumsavlyssning fir den verkstillande myndigheten, efter
sirskilt tillstind, 1 hemlighet skaffa sig ulltride till och installera
tekniska hjilpmedel pd en plats som annars skyddas mot intring,
27 kap. 25 a § RB. I samband med permanentningen av bestimmel-
serna om hemlig rumsavlyssning utvidgades méjligheterna att
meddela tilltridestillstind. Numera fir ett sidant tillstind, om det
finns sirskilda skil, dven avse en plats som direkt angrinsar till den
plats som ska avlyssnas. Normalt ska dock samtycke inhimtas av
innehavaren och bestimmelsen ir avsedd att tillimpas frimst i
sddana fall dir samtycke inte kan eller bér inhimtas, t.ex. om inne-
havaren av det angrinsade utrymmet ocksd ir misstinkt eller anhérig
till den misstinkte. Tilltridestillstdnd till ett angrinsande utrymme
far aldrig avse en stadigvarande bostad, som inte tillhér den miss-
tinkte. I férfattningskommentaren till bestimmelsen framholls att
en avvigning ska gbéras mot integritetsintresset hos den som till-
tridestillstindet berér, prop. 2013/14:237 s. 187. Utrymmets karak-
tir méste beaktas vid den bedémningen. Betriffande vissa typer av
utrymmen, t.ex. vindsutrymmen, tvittstugor eller hisschakt, maiste
dock det integritetsintrdng som dr kopplat till tilltridet typiskt sett
anses vara begrinsat, enligt vad regeringen ansdg. Ett tillstdnd enligt
paragrafen att bereda sig tilltride till en plats giller for hela till-
stdindsperioden, om inte annat beslutas. Tillstdndet giller dven efter
tillstindsperiodens utgdng till den del tilltridet avser &tgirder f6r att
ta bort utrustningen eller géra den obrukbar. (Se dven nedan an-
giende upplevda oklarheter om detta.)

Vid permanentningen av hemlig rumsavlyssning inférdes ocksi
en mojlighet att 1 vissa fall, nir tillstind betriffande samma plats
meddelas f6r bide hemlig rumsavlyssning och hemlig kamera-
overvakning, ge tilltridestillstdnd dven till installation av dvervak-
ningskameror. Sidant tillstdnd f&r dock inte avse installation i
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ndgons, inte heller den misstinktes, stadigvarande bostad. Samtidigt
inférdes ocksd en mojlighet f6r den verkstillande myndigheten att,
nir ett tilltridestillstdnd avser ett fordon, tillfilligt flytta fordonet i
samband med tilltridet.

Utredningen om vissa hemliga tvingsmedel féreslog en dnnu
storre utvidgning, som dven innefattade en mojlighet att {3 tillstdnd
till tilltride 1 annan stadigvarande bostad in den misstinktes.
Regeringen ansdg emellertid att det inte framkommit ett s starke
behov av det att det kunde anses uppviga integritetsintrdnget,
prop. 2013/14:237 s. 152-154.

Av vad som framkommit vid samtal med aktorer dr tilltrides-
tillstdnd mycket vanligt férekommande vid hemlig rumsavlyssning.
Flera aktorer har pdtalat att det finns en osikerhet kring om till-
stdndet iven omfattar tillstdnd att himta tillbaka utrustning; av
lagtexten framgdr endast att tillstdnd kan ges for att installera
utrustningen. Det har ocksd framférts att det dr oklart om tillstdndet
dven gor det mojligt att himta tillbaka utrustning nir t.ex. ett
avlyssnat fordon silts till tredje man.

Av forarbetena till lagen om hemlig rumsavlyssning framgér att
ett tilleridestillstind giller under hela tillstdndstiden (om ritten inte
beslutar annat) och dven efter tillstdindsperiodens utging till den del
det avser dtertagande av avlyssningsutrustningen, prop. 2005/06:178
s. 104. Det kan tyckas limpligt att detta redan borde framgi av
lagtexten, sirskilt eftersom det ror sig om ett ingrepp i1 en enskilds
privata sfir. Men indirekt gor det ocksd det, eftersom det 1 samma
bestimmelse finns ett krav pd att ta bort utrustningen eller géra den
obrukbar, s& snart som mojligt efter det att tiden for tillstdndet har
gdtt ut, se 27 kap. 25 a § fjirde stycket RB.

Nir det giller situationen att t.ex. ett avlyssnat fordon siljs kan
noteras att tillstindet avser platsen och inte personen. Tilltridestill-
stdndet kan avse dven sidana platser som innehas av annan in den
misstinkte. Dessutom giller alltjimt kravet pd att avligsna utrust-
ningen eller géra den obrukbar efter att tillstindstiden 16pt ut. Det
méste rimligen betyda att tilltridestillstdndet alltjimt giller for att
nedmontera utrustningen, dven efter en forsiljning av platsen
(fordonet) till tredje man. I flera fall borde det ocksd vara mojligt att
med samtycke frin den nya idgaren himta tillbaka utrustningen.
Situationen torde vara ovanlig.
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SIN har 1 ett uttalande frin den 3 maj 2018 pdpekat att dklagare
ibland har ansékt om (och beviljats) tilltridestillstdnd, trots att det
varit obehovligt, dnr 99-2017. I nistan alla de kontrollerade till-
stinden fanns tilltridstillstdnd, dven nir det framgdtt att den som
disponerar platsen kommer att medverka till installationen. Ndmn-
den pipekade dven att det ofta begirdes tilltridestillstdnd vid for-
lingningar, trots att utrustningen redan var installerad. Det ska
emellertid noteras att tilleridestillstdnd, som nyss framgitt, kan
behovas dven for att justera eller plocka bort utrustning.

Sammantaget bedémer vi bestimmelsen om tilltridestillstind
vara tillrickligt precis for att leva upp till kraven i regeringsformen
och Europakonventionen. Det har inte heller framkommit ndgot
annat om bestimmelsen eller tillimpningen som ger oss anledning
att foresld nigra lagindringar eller andra &tgirder.

7.2.7 Offentliga ombud

Bedomning: Systemet med offentliga ombud bidrar, utéver
andra rittssikerhetsgarantier, till att uppfylla kraven i regerings-
formen och Europakonventionen avseende oberoende férhands-
kontroll.

Regleringen

Offentliga ombud ska bevaka enskildas integritetsintressen 1 drenden
hos domstol om hemlig avlyssning av elektronisk kommunikation,
hemlig kameradvervakning och hemlig rumsavlyssning. Det synes ha
ritt oklarheter 1 frigan om offentliga ombud dven ska delta i drenden
enligt preventivlagen om hemlig 6vervakning av elektronisk kom-
munikation och postkontroll. Ordalydelsen 1 6 § andra stycket preven-
tivlagen tyder pd att offentliga ombud inte ska medverka. Av for-
arbetena till bestimmelsen framgir emellertid att avsikten varit mot-
satsen, prop. 2005/06:177 s. 66. I praktiken férordnas emellertid inte
offentliga ombud; en ordning som regeringen i en senare proposition
inte funnit anledning att fring3, prop. 2013/14:237 s. 122.
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I Sverige finns ett antal offentliga ombud som férordnats av
regeringen, efter forslag frin Sveriges advokatsamfund och Domar-
nimnden. Ombuden ir férordnade for tredrsperioder men regeringen
far vid behov f6rordna nya ombud for dterstiende del av perioden. Den
som foérordnas till offentligt ombud ska vara svensk medborgare och
vara advokat eller ha varit advokat eller ordinarie domare. Ett offentligt
ombud fr inte vara i konkurstillstdnd eller ha férvaltare. Det finns inget
hinder mot att samma offentliga ombud anlitas i flera drenden som har
samband med varandra, t.ex. dd hemlig avlyssning inom ramen for en
forundersokning begirs mot flera av de misstinkta. Se avsnitt 3.7.1,
27 kap. 27 § RB samt prop. 2002/03:74 s. 51 och 2005/06:177 s. 66.

Bakgrund

Systemet med offentliga ombud inférdes for att stirka enskildas
rittsskydd, inféra ytterligare en rittssikerhetsgaranti redan vid
tillstdndsprévningen och for att skapa en kontradiktorisk process,
vilket skulle ge bittre forutsittningar for en allsidig belysning av
saken och en reell mojlighet till 6verprévning, prop. 2002/03:74 s. 22
och 23. Ombuden kan sigas utgéra en kompensation for att den
enskilde inte kan féretrida sina intressen. Det ska dock framhillas
att offentliga ombud inte har som uppdrag att foretrida den
misstinkte. De ska i stillet bevaka enskildas integritetsintressen i
allminhet, prop. 2002/03:74 s. 50. Ndgot uttryckligt krav pd att det
ska medverka offentliga ombud vid tillstdndsprévningen finns
varken i regeringsformen eller enligt Europakonventionen.

Nir systemet med offentliga ombud inférdes bedémde regeringen
att behovet av offentliga ombud var mindre fér hemlig teleéver-
vakning in f6r hemlig teleavlyssning och hemlig kameradvervakning.
Offentliga ombud skulle dirfor inte delta vid sddana drenden men
regeringen ansig att frigan behdvde dvervigas ytterligare. Efter att
Utredningen om vissa hemliga tvingsmedel limnat sitt betinkande
SOU 2012:44'"* 6vervigde regeringen frigan pd nytt. Det bedémdes
di att det integritetsintrdng som tvingsmedlet kan medfora typiskt
sett ir mindre dn nir det giller de 6vriga tvingsmedlen samt att s3dana
frigor som offentliga ombud sirskilt bevakar, t.ex. att ett tillstdnd
utformas pd ett sddant sitt att legitima integritetsintressen tillgodoses,

14 Se avsnitt 6.3.
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mer sillan torde komma upp vid hemlig 6vervakning av elektronisk
kommunikation; de méjliga variationerna av integritetsintrdnget ir
typiskt sett avsevirt firre f6r hemlig 6vervakning av elektronisk kom-
munikation dn fér andra hemliga tvingsmedel. Dessutom ansdg rege-
ringen att det finns ett virde 1 att de offentliga ombudens medverkan
koncentreras till drenden dir behoven och funktionen av denna har
visat sig vara starka. Se prop.2002/03:74 s.24 och 2013/14:237
avsnitt 7.2.

Vad giller postkontroll tycks frigan om offentliga ombud inte
dgnats samma intresse. Tvingsmedlet, som vid anvindning enligt
preventivlagen kan innefatta granskning av innehéllet i kommunika-
tion och som under férundersdkning underlittar att foérsindelser i
hemlighet kan tas 1 beslag och dirmed granskas, innebir ett inte
obetydligt integritetsintring. Samtidigt kan man anféra motsvarande
argument som framférts mot att offentliga ombud ska delta i drenden
om hemlig évervakning dven vad avser postkontroll.

Sammantaget utgor systemet med offentliga ombud en ytterligare
kontrollmekanism f6r att utrymmet f6r missbruk av tvingsmedels-
anvindningen begrinsas. P2 s3 sitt bidrar regleringen ytterligare till
att uppfylla de krav som stills pd en oberoende férhandsprovning i
Europakonventionen. Eftersom det inte finns nigot krav pd att
offentliga ombud ska medverka vid tillstdndsprévningen kan det inte
heller anses oférenligt med konventionen att offentliga ombud inte
deltar i drenden om hemlig 6vervakning av elektronisk kommu-
nikation och postkontroll. De intressen som ombuden ska bevaka ska
dessutom sjilvmant beaktas av domstolen.

Utbildning

Advokatsamfundet har som ambition att anordna kurser fér
offentliga ombud vart tredje &r, i samband med nya férordnanden.
Sedan 4r 2012 har det varit en utbildning i september 2013 och en
1 maj 2018. Alla som férordnats som offentliga ombud bjuds in och
kursen har varit avgiftsfri. Innehdllet 1 kursen har bestdtt av olika
delmoment: lagstiftningen om hemliga tvingsmedel och forutsitt-
ningarna for att fi anvinda hemliga tvingsmedel, domarens hand-
liggning samt ombudets roll, inklusive jivsfrigor och frigan om
vems intresse man forsvarar. P4 kursen har en domare, en dklagare
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och en advokat forelist. Det kan noteras att utbildningen inte om-
fattar information om hur tvdngsmedlen verkstills och anvinds eller
hur den tekniska utrustningen fungerar och pdverkar risken for inte-
gritetsintrang.

For de offentliga ombud som ir verksamma med mél inom Siker-
hetspolisens verksamhet har det vid nigot tillfille anordnats en in-
formationsdag. Sikerhetspolisen berittade di om sin verksamhet och
forevisade utrustning som anvinds vid hemliga tvingsdtgirder.

Vid virt mote med ett antal offentliga ombud har det framférts att
utbildningarna varit bra och att det finns ett visst behov av utbildning.
Behovet bestdr frimst av kunskap om den tekniska utrustning som
anvinds. Aven andra av de aktorer som vi har triffat har stillt sig
positiva till utbildning fér domare, 8klagare och offentliga ombud om
den teknik och utrustning som anvinds. De offentliga ombuden har
ansett att utbildningen bor anordnas av det allménna.

En nirliggande friga som uppkommit dr behovet for offentliga
ombud att dterkommande triffa varandra. Eftersom tillstind till hem-
liga tvingsmedel sillan dr féremal for Sverrittsprovning och besluten
av sekretesskil sillan publiceras, finns det ett behov av att ses for att
diskutera generella tillimpningsfrigor som kan uppstd. En méjlighet
till detta skulle enligt ombuden kunna vara dterkommande méten,
som anordnas av t.ex. Domstolsakademin (Domstolsverket). P4 mot-
ena kan teknisk utrustning férevisas, nya lagindringar och ny praxis
presenteras och diskussioner féras mellan ombuden kring hur rekvisit
ska tolkas eller hur man som offentligt ombud ska agera i vissa fall.

Vi stiller oss positiva till informationsdagar av det slag som be-
skrivits. Men med beaktande av vira begrinsade mojligheter att limna
forslag pd forfattningsindringar och andra itgirder limnas frigan
utan vidare verviganden.

Tillimpningen

Av vad som framkommit vid samtal med domstolsaktdrerna utses
offentliga ombud inte i drenden enligt preventivlagen om hemlig
overvakning av elektronisk kommunikation och postkontroll, sdvida
inte tillstdnd samtidigt begirs for annat hemligt tvingsmedel mot
samma person. Lagen tillimpas alltsi pd samma sitt som den har
tillimpats sedan bestimmelserna inférdes. Tillimpningen stimmer
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vil 6verens med ordalydelsen i lagtexten och efter fortydligandet 1
prop. 2012/14:237 kan det knappast lingre anses rdda nigra oklar-
heter om vad som ska gilla, i synnerhet inte eftersom drenden enligt
preventivlagen endast handliggs pd en avdelning vid Stockholms
tingsritt. Nigot betydande behov av offentliga ombud i dessa iren-
den har inte framkommit, utan de argument som regeringen tidigare
presenterat far alltjimt anses giltiga.

Av vira samtal har vidare framkommit att de offentliga ombuden
upplevs som mycket aktiva, sirskilt i m&l om hemlig kameraéver-
vakning och hemlig rumsavlyssning, i vilka integritetsintrdnget kan
pdverkas av sidant som kameravinklar och platsval. De ir ocksd
mycket aktiva vad giller kopplingen mellan misstinkt och det
nummer eller den adress som ansékan giller. De upplevs generellt
som kompetenta men det finns dven exempel pd ombud som héller
lagre kvalitet.

Systemet med offentliga ombud verkar omtyckt av alla aktorer
och upplevs ha inneburit att sammantridena fitt en bittre struktur
och processen blivit mer kontradiktorisk, vilket har gjort prov-
ningen bittre. Det férekommer att de offentliga ombuden 6ver-
klagar men det dr ovanligt. Deras 3sikter brukar beaktas av dklagare
och ritten, vilket inte sillan leder till att ansékningar justeras eller
tillstdnd begrinsas i férhillande till den ursprungliga ansékan, enligt
vad som uppgetts. De sammantriden som vi deltagit vid har inte gett
ndgon annan bild.

Vir uppfattning ir att systemet med offentliga ombud fungerar
bra och pd det sitt som ir &syftat. Det utgdr en ytterligare kontroll-
mekanism som iven 1 praktiken stirker tillstindsprévningen, 1
synnerhet vad avser integritetsavvigningar.

7.3 Rattssakerhetsgarantier vid verkstallandet

7.3.1  Mbjlighet att hava ett tillstand

Bedomning: Mojligheterna for ritten och klagaren att hiva
tillstdnd till hemlig 6vervakning och avlyssning av elektronisk
kommunikation, hemlig kameradvervakning och hemlig rums-
avlyssning uppfyller kraven i regeringsformen och Europakon-
ventionen.
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Kraven i regeringsformen och Europakonventionen

Enligt Europakonventionen bér den pagdende tvingsmedelsanvind-
ningen std under tillsyn. Tillsynsorganet bér ha befogenheter att
avbryta en pigiende tvingsmedelsitgird. Se avsnitt 4.2.5. Nigra
uttryckliga krav i detta avseende framgdr inte av regeringsformen.

Regleringen

Ritten eller dklagaren ska enligt svensk ritt omedelbart upphiva ett
beslut om att tillita ett hemligt tvingsmedel, om det inte lingre finns
skil for beslutet. Det kan t.ex. vara si att den avlyssnade eller
overvakade inte lingre anvinder telefonnumret eller att han eller hon
har 3kt utomlands. En annan anledning kan vara att information
framkommit som gor att personen kan avfirdas frin utredningen.
Aven om det ir ritten och §klagaren som kan upphiva beslutet lir
det frimst vara polispersonal som férst fir den informationen som
leder till att det inte lingre finns skil att anvinda tvingsmedlet.
I forarbetena pitalas dirfér vikten av att polisen omedelbart under-
rittar 3klagaren om sddana omstindigheter. Denna skyldighet fram-
gdr dven uttryckligen i preventivlagen. Se 27 kap. 23 § RB, 10§
preventivlagen, prop. 1988/89:124 s. 68 och 2005/06:178 s. 107.

Det finns ingen mojlighet for 8klagaren att hiva ett beslut att
tilldta postkontroll."” Ritten torde diremot kunna hiva ett sidant
beslut, iven om det inte uttryckligen framgir av lagtexten. SIN har
ansett att det bor finnas mojlighet dven f6r 8klagare att hiva beslutet,
SIN:s uttalande 2016-02-17 dnr 151-2015. Denna friga ligger emell-
ertid utanfér virt uppdrag.

Vi har évervigt om dven SIN borde ha mojlighet att hiva ett
pigdende tillstind, om nimnden vid inspektion uppticker att forut-
sittningar for tillstindet inte lingre foreligger. Ndgot behov av en
sddan mojlighet har emellertid inte framkommit. SIN:s uppdrag ir,
sdvitt nu ir av intresse, att granska de brottsbekimpande myn-
digheternas anvindning av hemliga tvingsmedel. Nimnden har inte
till uppgift att granska domstolens tillstdndsgivning, virdera tillstdn-
dens kvalitet eller gora bedémningar om huruvida férutsittningar

15Se dock Beslagsutredningens forslag om att dklagare ska kunna hiva interimistiska fér-
ordnanden, SOU 2017:100 s. 63 och 451.
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for tillstdnd rider. SIN ska i stillet kontrollera t.ex. att verkstillig-
heten 6verensstimmer med tillstindet. Eftersom besluten aldrig
avser lingre tid 4n en ménad ir det inte heller friga om nigon stdrre
tidsutdrikt innan en ny domstolsprévning sker. Dirtill utfér SIN
frimst inspektioner av avslutade drenden. Det ir dock mojligt att
SIN, t.ex. vid kontroll efter begiran av enskild, skulle kunna upp-
mirksamma att det pigdr anvindning utan vederboérligt tillstind.
I de fallen finns det emellertid inget tillstind att hiva, eftersom det
ir friga om en olaglig anvindning. SIN torde ocks vid behov infor-
mellt kunna géra pdpekanden och ta kontakt med andra myndig-
heter for vidare dtgirder.

Vir bedémning ir att bestimmelserna om hivning, sdvitt nu ir av
intresse, uppfyller kraven i regeringsformen och Europakonven-
tionen.

Tillimpningen

Av vad som framkommit vid vira samtal med olika aktorer ir det
synnerligen ovanligt, om det ens hint, att ritten pd eget initiativ
hiver ett pigdende tillstdnd till att anvinda hemligt tv8ngsmedel.

Hos de brottsbekimpande myndigheterna finns utarbetade ru-
tiner for hur ett hivningsbeslut ska hanteras. Enligt dklagarnas rikt-
linjer ska ett beslut om hivning dokumenteras med bl.a. datum och
tid och tillstillas ritten och polisen. Dir poingteras ocksd vikten av
att polisen omedelbart underrittar dklagaren om sddana omstindig-
heter som kan inverka pd bedémningen av om ett gillande tillstdnd
bor hivas. Se Aklagarmyndighetens RittsPM 2012:8 avsnitt 6.1.

Inom Polismyndigheten har drendeansvarig chef ansvar for att
upplysa funktionen f6r hemliga tvingsmedel om att tillstdndet hivts.
Funktionen ansvarar f6r att beslutet delges den avdelning som verk-
stiller tvingsmedlet. Se Polismyndighetens PM 2017:53 avsnitt 8.

I praktiken avslutas ofta verkstilligheten redan innan beslutet
hivts. Uppkommer det en situation nir avlyssningen (eller 6vervak-
ningen) inte lingre behdvs avslutas avlyssningen och kontakt tas
direkt med 8klagare, enligt vad Aklagarmyndigheten, Polismyndig-
heten och Sikerhetspolisen har uppgett. Aklagarna p& Riksenheten
for sikerhetsmil, som hanterar Sikerhetspolisens hemliga tvings-
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medel, tar dirutéver beslut om tillfilliga nedliggningar och &ter-
upptaganden av t.ex. avlyssning, om tvingsitgirden bedéms inte
behévas under viss tid av tillstdndsperioden.

Med undantag fér vid Ekobrottsmyndigheten tycks det inte ske
nigon &terrapportering till 8klagaren om att t.ex. avlyssningslinan har
avaktiverats eller att utrustning plockats bort. Aven om SIN vid nigra
tillfdllen uppmirksammat att verkstilligheten av den hemliga tvingsit-
girden fortsatt viss tid efter att beslutet hivts (se avsnitt 5.3.1), har det
inte framkommit ndgot stdrre behov av en sidan 3terrapportering, 1
synnerhet inte eftersom beslutet regelmissigt tas efter samrdd mellan
3klagare och polis.

Nigon 3klagare har framfort att underrittelsen till domstol
innebir onédig administration. Enligt vr mening ir underrittelsen
emellertid nédvindig fér att tingsritten, som har ett pdgdende iren-
de, 1 ritt tid ska kunna avsluta drendet genom ett avskrivningsbeslut.
D3 domstolen skiljer tvingsmedelsirendet frin sig ska ocksd sekre-
tessbeslut meddelas, se 43 kap. 8 § andra stycket OSL. Eftersom det
ror sig om en pagdende tvingsdtgird som ritten beviljat, foreligger
iven ett tillsynsansvar f6r domstolen.

Vibeddémer att hivningsinstitutet generellt fungerar som dsyftats
och 1 enlighet med kraven 1 regeringsformen och Europakonven-
tionen.

7.3.2  Avlyssningsforbud m.m.

Bedomning: Avlyssningstérbudet uppfyller kraven i1 regerings-
formen och Europakonventionen.

Kraven i regeringsformen och Europakonventionen

Europadomstolen har vilkomnat att det rdder ett avlyssningsférbud
for vissa uppgifter som omfattas av yrkesmissig sekretess. Framfor
allt har domstolen poingterat vikten av att det finns klara regler om
vad avlyssningsférbudet omfattar och rutiner for vad som ska ske
om det framkommer att det avlyssnade meddelandet omfattas av
forbudet. Lis mer 1 avsnitt 4.2.5.
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Naigra uttryckliga krav pd avlyssningsférbud finns inte 1 reger-
ingsformen. Diremot finns det i tryckfrihetsférordningen och ytt-
randefrihetsgrundlagen ett efterforskningsférbud avseende killor.
Det innebir emellertid inte ett f6rbud att ta del av killinformation,
sdvida det inte funnits ett syfte att eftersoka killan. Se 3 kap. 4 § TF,
2 kap. 4 § YGL samt prop. 2006/07:63 s. 106.

Regelverket

Avlyssningsférbud finns fér bide hemlig avlyssning av elektronisk
kommunikation och hemlig rumsavlyssning. I bdda fallen ir for-
budet kopplat till uppgifter som omfattas av frigeforbudet vid
vittnesforhor. Nigot forenklat omfattar férbudet uppgifter som
personer inom vissa yrkesgrupper med tystnadsplikt fatt del av 1 sitt
arbete. Den som granskar avlyssningen (vilket inte behover ske i
realtid) ska omedelbart avbryta granskningen nir det stir klart att
samtalet omfattas av avlyssningsférbudet och upptagningar och
uppteckningar ska foérstoras i de delar som de omfattas av férbudet.
Avlyssningsférbudet giller oavsett om avlyssningen sker inom en
férundersékning eller i preventivt syfte. Se 27 kap. 22 § RB, 11§
preventivlagen och prop. 2013/14:237 s. 184.

Utifrdn de krav som regeringsformen och Europakonventionen
stiller dr avlyssningsférbudet positivt. Regleringen 1 sig far anses
uppfylla de krav som stills.

Hemlig 6vervakning

Vid hemlig 6vervakning av elektronisk kommunikation och hemlig
kameradvervakning finns inget uttryckligt avlyssningsférbud. Dir-
emot kan proportionalitetsprincipen 1 vissa fall leda till att 6ver-
vakning inte tilldts eller verkstills, jimfor prop. 2011/12:55 s. 122.

Vi har i virt tidigare delbetinkande behandlat frigan om nigot
forbud liknande avlyssningsférbudet bér finnas fér hemlig 6vervak-
ning av elektronisk kommunikation, se SOU 2017:75 avsnitt 12.6.5
och 12.8.3. De argument som vi framférde mot ett sddant férbud ir
alljimt gillande och giltiga dven avseende hemlig kameradver-
vakning.
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Anledningen till att ett f6rbud mot 6vervakning av personer med
yrkessekretess inte ir limpligt ir att det huvudsakligen ir uppgiftens
innehdll som avgér om den omfattas av tystnadsplikt. Forekomsten
av kommunikation ir diremot normalt inte skyddad. Tystnadsplikten
omfattar inte heller vissa personer utan endast uppgifter som per-
sonerna fatt del av 1 sin yrkesutévning. Ett férbud mot att lagra eller
himta in uppgifter som enligt svensk ritt omfattas av tystnadsplikt
skulle dirfor kriva att man tar del av innehillet 1 kommunikationen,
vilket framstdr som ogorligt, bdde praktiskt och utifrin ett integritets-
perspektiv. Risken for att £ del av sddana uppgifter far och ska i stillet
beaktas vid proportionalitetsavvigningen.

I vissa fall kan redan det faktum att det férevarit en kontakt mellan
en person med tystnadsplikt och ndgon annan vara kinsligt. Exempel
pd det kan vara kontakter med advokater, likare eller prister. Men
dven dessa personer kan misstinkas f6r brott. Nir de upptrider som
brottsmisstinkta har de 1 princip ingen privilegierad stillning. Det dr
dock viktigt att notera att tystnadsplikten till f6rmin for klienten
allgjimt giller. Beddmningen om tvingsmedlet ska anvindas eller inte
far dven 1 dessa situationer ta sin utgidngspunkt i proportionalitets-
principen. Ar hela syftet med advokatens och klientens samarbete
brottsligt eller att advokatens aktiva medverkan ska délja ett brott,
anses det inte vara friga om sddan yrkesutvning som frigeférbudet
giller. Jimfér prop. 1988/89:124 s. 28 samt NJA 2010 s. 122 och 2015
s. 631 p. 29.

Som nidmns ovan, rider det ett grundlagsskyddat forbud for det
allminna att efterforska vem som limnat uppgifter till t.ex. en
journalist. Endast informationsinhimtningen kan dock inte leda till
att efterforskningsférbudet 6vertrids, om det inte funnits ett syfte
att efterforska killan. Samtidigt kan myndigheternas insyn i att
kommunikation alls férevarit i nigon man riskera att hota med-
delarskyddet eller sekretessen. Vi har dirfor i vart delbetinkande om
datalagring ansett att Datalagringsutredningens férslag om en skyl-
dighet att f6rstora uppteckningar frin hemlig évervakning av elek-
tronisk kommunikation, i de delar de inneh&ller uppgifter som om-
fattas av frigeforbudet 1 36 kap. 5 § andra-sjitte styckena RB, bor
overvigas.'® Det ska emellertid noteras att en sidan reglering ger
upphov till viss problematik. Det ir t.ex. svrt att bedéma vad som
ska anses ha anfértrotts en advokat under ett samtal nir det giller

16 Se SOU 2015:31 avsnitt 8.3 och SOU 2017:75 avsnitt 12.6.5.
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trafikuppgifter. Dirtill kan det finnas en rittssikerhetsproblematik
med att uppgifter som inhimtats av en brottsbekimpande myndig-
het raderas efter att de ingdende analyserats, utan féregdende kon-
takt med den misstinkte eller férsvararen.

Postkontroll

For beslag av skriftliga handlingar och dirmed dven postkontroll
(enligt rittegdngsbalken) finns ett beslagsférbud som liknar avlyss-
ningsforbudet. Dirutdver ir nirstdendes kommunikation skyddad,
férutom vid férundersdkning om utredningsbrotten.” Nigot mot-
svarande forbud vid postkontroll enligt preventivlagen finns inte. Se
27 kap. 2, 3 och 9 §§ RB och 4 § preventivlagen.

S&vil utredningsbrotten som den brottslighet som omfattas av
preventivlagen ir av samhillsfarligt eller pd annat sitt mycket allvar-
ligt slag. Fér bekimpning av sidan brottslighet finns ett stérre
utrymme for tvingsmedelsanvindning dn annars. Dirtill ska beaktas
att postkontroll, liksom 6vriga hemliga tvingsdtgirder, kriver till-
stdnd av ritten. Den problematik som kan komma att uppstd 1
forhillande till sirskilt kinsliga uppgifter kan bide vid tillstdnds-
givning och granskning behandlas inom ramen {6r proportionalitets-
principen. Det ska dven beaktas att det dr uppgiften och inte avsin-
daren som omfattas av férbudet. Vad giller just kommunikationen
med nirstiende, har Beslagsutredningen redogjort fér en inte
obetydlig problematik med det fé6rbud som finns, SOU 2017:100
avsnitt 8.5.

Nigot absolut krav pd avlyssningsforbud finns inte enligt
regeringsformen eller Europakonventionen. Sammantaget bedoms
regleringen iven avseende postkontroll uppfylla de krav som stills
avseende avlyssningsférbud.

7 Notera emellertid Beslagsutredningens forslag om att detta skydd ska tas bort,
SOU 2017:100 s. 50 och 467-475.
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Tillimpningen

I samband med permanentningen av tvingsmedelslagarna den 1 januari
2015 foérindrades avlyssningsférbudet s att den modell som anvindes
1 preventivlagen och for hemlig rumsavlyssning dven inférdes 1 ritte-
gingsbalken. Utformningen av bestimmelserna gjordes bl.a. utifrdn att
det dr av stor vikt att risken minimeras for att sirskilt integritetskinslig
information, utan betydelse for att utreda eller férhindra brott, himtas
in genom avlyssningen, prop. 2013/14:237 s. 132.

Eftersom forbudet ir kopplat till uppgifter (som anfértrotts
personerna i deras yrkesutévning eller som de 1 samband dirmed har
erfarit) snarare dn personerna i sig, torde det kunna uppstd situa-
tioner dir det blir svirt {6r den som lyssnar att veta hur den avlyss-
nade personen fitt veta informationen som samtalet eller talet hand-
lar om och dirmed om uppgiften omfattas av forbudet eller inte.
I samband med att avlyssningsférbudet 1 rittegdngsbalken fick sin
nuvarande utformning pdpekades emellertid att motsvarande formu-
leringar, som sedan tidigare hade funnits i preventivlagen och lagen
om hemlig rumsavlyssning, inte hade gett upphov till nigra egentliga
tillimpningsproblem, prop. 2013/14:237 s. 184.

Hos Polismyndigheten och Sikerhetspolisen dr det 1 f6rsta hand den
som granskar upptagningen, dvs. speciellt utsedda utredare eller tolkar,
som fr gora bedomningen av om uppgiften omfattas av férbudet. Vid
osikerhet ska férundersdkningsledaren kontaktas for att avgora frigan.
Enligt dklagarnas riktlinjer, RittsPM 2012:8 avsnitt 5.2.3, ska sirskild
forsiktighet iakttas vid samtal med personer som omfattas av férbudet.
Den som verkstiller avlyssningen mdste, enligt riktlinjerna, understilla
3klagaren samtalen f6r bedémning. Vid denna prévning bor man enligt
riktlinjerna kunna avlyssna samtalet s lingt att man kan {2 en klar bild
av samtalets innebérd. Man bor kunna lyssna s l8ngt att man kan
jimfoéra det som sigs med andra kinda omstindigheter i drendet eller 1
ovrigt f6r att £ underlag till bedémningen.

Av vad som framkommit vid vira samtal med &klagare, polis och
Sikerhetspolisen, forekommer det att avlyssningsférbudet aktuali-
seras. Det dr di oftast friga om samtal med forsvarare eller med
sjukvirden. Det kan ibland behovas viss tid foér att utreda om
samtalet omfattas av férbudet eller inte. Vid osikerhet tillimpas, 1
vart fall frin Sikerhetspolisens sida, en férsiktighetsprincip och man
viljer att avbryta granskningen. Om den som lyssnar inte sjilv kan
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avgora om samtalet omfattas av forbudet eller inte, tas kontakt med
3klagare.

Frin Sikerhetspolisens sida har man framfért att man upplever
det som oklart vad som krivs for att en person ska kvalificera som
skyddsperson. Problematiken avser frimst prist inom ett trossam-
fund eller den som 1 ett sddant samfund har motsvarande stillning.
Foér hemlig rumsavlyssning finns en motsvarande problematik iven
nir det giller plats, eftersom hemlig rumsavlyssning inte fir avse en
plats som stadigvarande anvinds f6r bikt eller enskild sjilavird.

Bestimmelsen om frigeférbudet for prister och andra med
motsvarande stillning har sin utgdngspunkt i kristna foérhillanden.
Infor reformen av bestimmelsen &r 1960 angavs att frikyrkopastorer
ocksd skulle vara undantagna frin vittnesplikten (utdver prister
inom Svenska kyrkan) men att det genomgdende bor uppritthéllas
krav pd att det ska vara friga om sjilasdrjare som har erforderlig
utbildning och kompetens for sin syssla samt att personen bor utéva
denna syssla som sitt egentliga kall, NJA II 1960 s. 576. I senare
forarbeten hinvisades till detta uttalande och det tillades att en
forutsittning for vittnesférbudet miste vara att trossamfundets
stadgar (eller motsvarande dokument) innehéller bestimmelser om
tystnadsplikt. Vidare angavs att bedémningen av huruvida det ir
friga om ett trossamfund ska ta sin utgdngspunkt i den definition
som finns 1 2§ lagen (1998:1593) om trossamfund, dvs. en ge-
menskap for religiés verksamhet, 1 vilken det ingdr att anordna
gudstjinst, prop. 1998/99:38 s. 248 och 249. Det har i doktrinen
noterats att det i lagtexten inte finns nigot krav pd att det sjilavér-
dande samtalet ska omfattas av tystnadsplikt, Fitger m.fl., Rdtte-
gangsbalken, april 2018, Zeteo, kommentaren till 36 kap. 5 §.

Aven om motivuttalandena inte kan ge full ledning i frigan om
vilka personer som avses att skyddas av avlyssningsférbudet, fram-
gdr det att det 1 forsta hand ir personer som har genomgitt nigon
form av relevant utbildning och som har som dmbete att arbeta som
prist eller motsvarande inom ett trossamfund. Det ir sjilvklart att
grinsdragningsproblematik kan uppstd, men det ir knappast unikt
for avlyssningsférbudet. Bestimmelsen framstdr, enligt vir bedom-
ning, inte som si otydlig att den skulle strida mot Europakonven-
tionens krav pd tydliga bestimmelser.

Vad giller platsférbudet fér hemlig rumsavlyssning 1 27 kap.
20 e § tredje stycket 3 RB framgir det av forarbetena till lagen om
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hemlig rumsavlyssning att uttrycket ”stadigvarande anvinds eller ir
sirskilt avsedd att anvindas f6r sddan verksamhet” medfor att det
inte ir mojligt att undgd rumsavlyssning endast genom att till-
filligtvis upplata eller inritta en lokal f6r sddan skyddad verksambhet,
prop. 2005/06:178 s. 102. Platsférbudet dr dgnat att avse platser dir
det stadigvarande férekommer sidan verksamhet som inte fir av-
lyssnas, t.ex. utrymme som regelmissigt anvinds fér sjilavirdande
samtal, jimfér prop. 2005/06:178 s. 65. Av lagtexten framgar att det
inte finns ndgot generellt férbud att avlyssna ett trossamfunds
lokaler eller t.ex. en bonelokal. Férbudet omfattar endast platser
som stadigvarande ir avsedda for bikt eller enskild sjilavird. I nimn-
da férarbeten nimns sirskilt att en mojlighet att avlyssna utrymme
avsett for bikt kan uppfattas som stétande. Lagstiftaren synes
sdledes frimst ha avsett att férbudet ska triffa sidana begrinsade
utrymmen som primirt ir avsedda for bikt eller enskild sjilavrd.
Endast den anledningen att pristen kan hilla ett sjilavirdande samtal
med en person pd en kyrkbink eller i en bonelokal torde dirfor inte
innebira att lokalen inte fir avlyssnas. Diremot kan sjilvfallet inte
t.ex. ett biktbis eller ett for sjilavdrd sirskilt inrittat rum avlyssnas.
Mot bakgrund av det nyss redovisade, i1 synnerhet kravet pd ett
stadigvarande anvindande, framstir det inte som om regleringen
behover leda till alltfér manga tillimpningsproblem. Det bor ocks
beaktas att forbudet 1 27 kap. 22 § andra stycket RB allgjimt giller.
En plats dir det nigon enstaka gdng férekommer bikt eller enskild
sjilavard fir sdledes inte avlyssnas vid just de tillfillena.

SIN har i ett uttalande som rér avlyssningsfoérbudet, 2018-03-28
dnr 158-2017, patalat virdet av att det 1 Polismyndighetens riktlinjer
ges vigledning 1 frigan om vilka prister och andra med motsvarande
stillning som omfattas av férbudet. Nimnden ansdg att riktlinjerna
i stort var alltfor generella. T uttalandet finns dven en beskrivning av
hur Polismyndigheten 1 praktiken agerar nir férbudet aktualiseras,
se avsnitt 5.3.3.

Sammanfattningsvis har ingenting framkommit om tillimp-
ningen av avlyssningsforbudet som foranleder oss att féresld ndgon
lagindring eller annan &tgird.
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7.3.3  Overskottsinformation

Bedomning: Begrinsningarna att anvinda 6verskottsinforma-
tion frdn hemlig rumsavlyssning och frén hemliga tvingsdtgirder
1 preventivt syfte, for att utreda vissa brott, ir inte férenliga med
kraven i Europakonventionen.

Det ir inte forenligt med kraven i1 regeringsformen och
Europakonventionen att det saknas uttryckligt lagstéd fér viss
avsedd anvindning av 6verskottsinformation.

Bestimmelsen om &verskottsinformation ir inte tydlig och
kan ge upphov till tolknings- och tillimpningsproblem.

Forslag: De sirskilda begrinsningarna for nir férundersékning
fir inledas och brott fir utredas pd grund av 6verskottsinfor-
mation frdn hemliga tvingsmedel ska tas bort.

Det ska framgd av lag att upptagningar, uppteckningar och
uppgifter frdn anvindningen av hemliga tvingsmedel fr anvindas
dven f6r andra indamadl dn det som legat till grund fér tillstdndet.
Begrinsningar som foljer av andra bestimmelser 1 t.ex. OSL och
polisdatalagen samt av proportionalitetsprincipen ska alltjimt
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gilla.

stindet.

Aklagaren ska besluta om 6verskottsinformationen fir an-
vindas f6r andra indamil in det som legat till grund for till-

Begreppet 6verskottsinformation

Nir hemliga tvingsmedel anvinds férekommer det att det fram-
kommer information som ir intressant dven utifrdn andra syften in
det som utgjorde grunden for tvingsitgirden. T.ex. kan man vid en
kameradvervakning under en férundersokning om narkotikabrott se
att en person bir vapen, vilket kan utgéra ett vapenbrott. Ett annat
exempel dr att en person under en telefonavlyssning berittar om ett
helt annat brott, som han eller hon har begitt, in det som legat till
grund for avlyssningen. Sddan information, som sdledes ir en
biprodukt av tvingsitgirden, kallas for 6verskottsinformation.
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Jamte 6verskottsinformation anvinds 1 dessa sammanhang ibland
begreppet sidoinformation. Med det menas andra uppgifter in sdda-
na som avses 127 kap. 23 a § RB och 12 § preventivlagen, dvs. upp-
gifter som ir intressanta men som inte avser brott eller férestiende
brottslig verksamhet, se t.ex. Aklagarmyndighetens RittsPM 2012:8
s. 17 och Polismyndighetens riktlinjer PM 2017:53 s. 11. S&dana
uppgifter kan t.ex. utgdra uppgifter om vem som anvinder ett
telefonnummer eller att A kinner B. Med en sddan begrepps-
anvindning skulle éverskottsinformation dirmed endast innebira
uppgifter om brott eller férestdende brottslig verksamhet. En s& sniv
definition har lagstiftaren emellertid inte avsett.

Nir regleringen om verskottsinformation forst infordes angav
regeringen att verskottsinformation dven omfattade uppgifter som
inte har samband med ndgot brott men som ir av betydelse 1 ett
annat sammanhang, tex. idrenden hos sociala myndigheter,
prop. 2004/05:143 s. 13. En liknande definition finns 1 férarbetena
till preventivlagen, prop.2005/06:177 s.69. I forarbetena till de
lagindringar som gjordes den 1 januari 2015 definieras dverskotts-
information som uppgifter som vid verkstillande av tvingsmedel har
kommit fram om annat 4n den brottslighet som legat till grund fér
tillstdndet, prop. 2013/14:237 5. 123.

I detta betinkande anvinds termen &verskottsinformation pd
liknande sitt som 1 nyss nimnda forarbeten, dvs. {6r all information,
dven sidoinformation, som avser annat in den brottslighet som legat
till grund for tillstdndet. Dirtill omfattar termen information om
den aktuella brottsligheten som anvinds dven f6r ett annat indamal.
Ett exempel pd sddan information dr uppgifter som kan anvindas f6r
att identifiera anvindaren av ett telefonnummer som nyttjats vid
sdvil den brottslighet som tillstdndet avser som vid annan brotts-
lighet. Ytterligare ett exempel dr information av vilken det framgir
att den misstinkte inte kan ha utfért det brott som avlyssningen
avser, eftersom han eller hon samtidigt utférde ett annat brott. Ett
tredje exempel ir uppgifter om intikter 1 en férundersékning om
skattebrott, som dven kan vara relevanta for socialtjinstens bedém-
ning av om personen ska beviljas bidrag. Det avgérande dr med andra
ord om uppgiften kan anvindas utanfér det drende som tillstdndet
avser. En sddan definition framstir som mest limpad vid en analys
av regleringens forenlighet med Europakonventionen.
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Kraven i regeringsformen och Europakonventionen

Europakonventionen kriver att den nationella lagstiftningen méste
innehilla tillfredsstillande mekanismer for att 6vervaka vad som sker
med &verskottsinformation. Det finns diremot inte nigot férbud mot
att anvinda 6verskottsinformation enligt konventionen. Bestim-
melserna ska vara tydliga och precisa. Lis mer i avsnitt 4.2.5.

Nigra sirskilda bestimmelser om 6verskottsinformation finns
inte 1 regeringsformen. Men intring som innebir évervakning och
kartliggning av den enskildes personliga férhillanden kriver lag-
stod, avsnitt 4.1.3.

Anvindningen av &verskottsinformation bor, for att uppfylla
kraven i regeringsformen och Europakonventionen, huvudsakligen
vara reglerad 1 lag, jimfér slutsatsen om Europadomstolens praxis i
prop. 2004/05:143 5. 29-30, NJA 2001 s. 535, Ds2003:13 Over-
skottsinformation avsnitt 6.1 samt 2 kap. 20 § RF.

Bakgrund

I den svenska ritten, som ir nirmare beskriven 1 avsnitt 3.7.2, finns
bestimmelser om hur 6verskottsinformation fir anvindas, bide vad
avser tvingsmedelsanvindning under férundersokning och i preven-
tivt syfte. Som kommer att framgd nedan, ir bestimmelserna emell-
ertid varken uttdmmande eller sirskilt tydliga.

Begrinsningar i hur 6verskottsinformation f&r anvindas har linge
varit foremdl for diskussion och ndgon reglering av sidan infor-
mation har inte alltid ansetts sjilvklar. T slutet av 80-talet ansdg
regeringen sdlunda det orimligt att behandla éverskottsinformation
frdn hemliga tvingsmedel pd annat sitt in t.ex. dverskottsinfor-
mation frdn forhor eller visitation, prop. 1988/89:124 s. 29-33. Det
anfordes att det skulle vara svirt att forklara for sdvil polisen som
gemene man varfér man skulle sitta skygglappar pd polisen om de
genom Overskottsinformation t.ex. fitt uppgifter om en allvarlig
misshandel. Sddana begrinsningar skulle enligt departementschefen
kunna leda till att man pd olika sitt skulle frestas att kringgd férbudet
for att uppna ett resultat som ir forenligt med sunt férnuft och det
allminna rittsmedvetandet.
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Ar 2005 infordes det bestimmelser om hur man fir anvinda
overskottsinformation frdn hemliga tvingsmedel rorande elektro-
nisk kommunikation och hemlig kameradvervakning, som anvints
under férundersokning, frimst eftersom Europakonventionen kriv-
er att anvindningen ir reglerad. I samband hirmed blev méjligheter-
na att anvinda overskottsinformation nigot begrinsade. Begrins-
ningarna inférdes inte pd grund av risk f6r missbruk, av integritets-
skil eller fér att Europakonventionen krivde att anvindningsom-
rddet begrinsades. Det angavs uttryckligen i férarbetena, prop.
2004/05:143 avsnitt 6.1. Istillet begrinsades méjligheterna att
anvinda 6verskottsinformation for att det i vissa fall inte fanns ndgot
behov av uppgifterna, eftersom det inte ansdgs rimligt att dberopa
bevis frin hemliga tvingsdtgirder for brott dir pafsljden kan antas
endast bli boter. Efter &r 2005 har endast redaktionella dndringar
gjorts i bestimmelserna om 6verskottsinformation fér dessa hemliga
tvingsmedel.

Postkontroll (under férundersékning) omfattas inte av bestim-
melserna om 6verskottsinformation. Tvingsmedlet ger 1 och for sig
inte tillgdng till nigon information, utdver att det kommit en férsin-
delse till adressaten. Diremot innebir det en mojlighet att enklare
beslagta och dirmed granska forsindelser utan den misstinktes
vetskap. I samband med att bestimmelserna om &verskottsinfor-
mation infordes pipekade Lagridet att det var otillfredsstillande att
regleringen inte omfattade bla. brevoppning, prop. 2004/05:143
bilaga 6. Regeringen ansdg emellertid att det vid tillfillet endast var
information frén hemliga tvingsmedel som det fanns anledning att
reglera (preventivlagen fanns inte vid den tiden), prop. 2004/05:143
s. 30 och 31.

Anvindningen av 6verskottsinformation frin hemlig rumsavlyss-
ning och frin tvdngsmedelsanvindning enligt preventivlagen ir
reglerad genom sirskilda bestimmelser, som fick sina nuvarande
lydelser 1 samband med att lagarna permanentades 3r 2015 (se
nedan). I utredningslagen fanns inga speciella bestimmelser om
dverskottsinformation.
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Hemlig rumsavlyssning och preventivlagen

I preventivlagen och f6r hemlig rumsavlyssning finns alltsd sirskilda
bestimmelser om 6verskottsinformation. Bestimmelserna gjordes
om i samband med permanentningen av lagarna den 1 januari 2015.
Den reglering som dessférinnan gillde var stringare; 6verskotts-
information fick i brottsutredningssyfte endast anvindas om den av-
sdg sddan brottslighet som tvingsmedel enligt respektive lag kunde
anvindas mot.

Som skil for den tidigare, stringare regleringen 1 lagen om hemlig
rumsavlyssning anférde regeringen att hemlig rumsavlyssning 1
storre utstrickning in andra hemliga tvingsmedel skulle komma att
omfatta f6r utredningen ovidkommande personer och en visentligt
storre mingd dverskottsinformation. En reglering som innebir att
dverskottsinformation fir anvindas i stor utstrickning kunde enligt
regeringen dirfor medfora att de brottsbekimpande myndigheterna
far en icke avsedd méojlighet att anvinda hemlig rumsavlyssning for
att utreda brott i allminhet och ge incitament till en mindre limplig
anvindning av det tvingsmedlet. Se prop. 2005/06:178 s. 86.

For de ursprungliga begrinsningarna att anvinda 6verskotts-
information 1 preventivlagen angavs skilen att preventivlagen inte
har till syfte att utreda brott och att det ur principiell synvinkel dir-
med kunde ifrdgasittas om informationen alls skulle 8 anvindas for
att utreda brott. Vidare beaktades att en ordning som tilldter anvind-
ning av dverskottsinformation kan skapa ett generellt 6kat intresse
fér att anvinda tvingsmedel och ett incitament fér en mindre
limplig anvindning av reglerna. Se prop. 2005/06:177 s. 70.

Regeringen ansig nigra ar senare, infoér permanentningen ar 2015
av preventivlagen och bestimmelserna om hemlig rumsavlyssning,
att 6verskottsinformation borde {8 anvindas 1 stérre utstrickning in
som di var fallet. Risken for missbruk, dvs. att den brottsbe-
kimpande myndigheten anvinde sig av hemliga tvingsmedel i syfte
att ta del av 6verskottsinformation, bedémdes som si liten att den
inte fick ndgon inverkan pd utformningen av bestimmelserna.
Diremot ansig regeringen att informationens paverkan pa den per-
sonliga integriteten skulle beaktas. Den piverkan som regeringen
frimst verkar ha avsett dr att anvindningen av informationen kan
leda till att ndgon blir utpekad som misstinkt. Utredningen om vissa
hemliga tvingsmedel hade ansett att samma bestimmelser som
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gillde foér bl.a. hemlig avlyssning av elektronisk kommunikation
skulle gilla dven dessa tvingsmedel. Regeringen ansdg emellertid att
det fanns anledning att vara mer restriktiv. Efter en avvigning mellan
behov och integritet foreslog regeringen den lagstiftning som nu
giller. Se prop. 2013/14:237 5. 127-129 och SOU 2012:44 s. 692.

Andra bestimmelser av relevans

Overskottsinformation utgor ofta personuppgifter. Bestimmelser
om personuppgiftsbehandling finns pd sivil internationell som
nationell nivd. Sverige har dtaganden bdde enligt konventioner och
EU-ritten. Overgripande bestimmelser om personuppgiftsbehand-
ling finns 1 Europaparlamentets och ridets férordning (EU)
2016/679 av den 27 april 2016, dven kallad GDPR eller EU:s data-
skyddsférordning.

Behandling av personuppgifter som utférs av behoriga myn-
digheter 1 syfte att forebygga, forhindra eller uppticka brottslig
verksambhet, utreda eller lagfora brott eller verkstilla straffrittsliga
pafoljder regleras pd EU-nivd av dataskyddsdirektivet'®. Direktivet
har i Sverige genomférts frimst genom brottsdatalagen (2018:1177).

I brottsdatalagen, dklagardatalagen (2015:433), polisdatalagen
(2010:361) och tullbrottsdatalagen (2017:447) finns det bestimmel-
ser om hur personuppgifter fir behandlas inom de brottsbekim-
pande myndigheternas verksamhet. Bestimmelserna ir tillimpliga
dven pd uppgifter insamlade frdn hemliga tvingsmedel, prop.
2009/10:85 s. 78. Bestimmelserna 1 datalagarna kompletterar be-
stimmelserna 1 27 kap. RB och preventivlagen vad avser behand-
lingen av personuppgifter. Diremot ir de inte tillimpliga pd uppgif-
ter 1 vissa register, diribland misstankeregistret. Personuppgifter fir
enligt lagarna behandlas frimst om det behovs f6r att forebygga, for-
hindra eller uppticka brottslig verksamhet, utreda eller beivra brott
eller fullgéra forpliktelser som féljer av internationella dtaganden.
Uppgifterna fir inte bevaras lingre in vad som ir nodvindigt. Se

18 Europaparlamentets och ridets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behériga myndigheters behandling av personuppgifter for
att forebygga, forhindra, utreda, avsléja eller lagféra brott eller verkstilla straffrittsliga
pafsljder, och det fria flédet av sidana uppgifter och om upphivande av ridets rambeslut
2008/977/RIF.
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frimst 2 kap. 1 och 17 §§ brottsdatalagen, 2 kap. 5 och 10 §§ dklagar-
datalagen, 1kap. 3§ och 2 kap.7 och 12 §§ polisdatalagen samt
2 kap. 5 § och 4 kap. 1 § tullbrottsdatalagen.

Utover datalagarna och tillhérande férordningar finns det bes-
timmelser om personuppgiftsbehandling i vissa registerlagar, t.ex.
lagen om (1998:621) om misstankeregister.

Regleringen kring behandlingen av personuppgifter genomgar
fér nirvarande stora férindringar med anledning av den nya EU-
lagstiftningen, se t.ex. prop. 2017/18:269.

I offentlighets- och sekretesslagen finns bestimmelser som be-
grinsar myndighetens méjlighet att éverlimna information till en-
skilda eller andra myndigheter. En uppgift for vilken sekretess giller
fir som huvudregel inte réjas, 8 kap. 1 § OSL. For bl.a. den brotts-
bekimpande verksamheten giller vissa undantag. Det ir t.ex. tilldtet
att till en brottsbekimpande myndighet limna vissa sekretessbelagda
uppgifter som angdr misstanke om ett beginget brott, om det inte ir
foreskrivet lindrigare straff in fingelse ett &r for brottet. Det finns
ocksd sekretessbrytande bestimmelser som rér brott som begds mot
unga. Ytterligare ett exempel avser rittsliga férfaranden. Sekretess
hindrar t.ex. inte att en uppgift limnas till en myndighet, om upp-
giften behovs dir for ett drende om disciplinansvar eller skiljande
frdn anstillning. En uppgift fir, med vissa undantag, dven limnas till
en annan myndighet om det ir uppenbart att intresset av att upp-
giften limnas har foretride framfor det intresse som sekretessen ska
skydda. Sekretess hindrar inte heller att en uppgift limnas till en
annan myndighet, om uppgiftsskyldigheten foljer av lag eller for-
ordning. Se 10 kap. OSL.

En analys av skilen for att begrinsa anvindningen
av verskottsinformation

Det ir pitagligt att regleringen kring hur 6verskottsinformation far
anvindas har tillkommit vid olika tillfillen och utan en helhetssyn
over tid. De skil som anférs f6r begrinsningar skiljer sig 4t beroende
pd nir i tiden de tillkommit och vilken lagstiftning de avser. Risken
fér missbruk har t.ex. ansetts vara obefintlig vid en bedémning sam-
tidigt som den utgjort grunden for en annan. Integritetsintrdnget ir
enligt nigon bedémning ovisentligt men avgérande 1 en annan.
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Dirtill blandas tvingsmedlets intring thop med det integritets-
intring som en efterfoljande anvindning av informationen frin
tvingsitgirden kan innebira. Overvigandena i forarbetena har ocks3
fact kritik 1 doktrin (se t.ex. Ekelof m.fl., Rétteging, tredje hiftet,
uppl. 7 s. 110-112) och ibland avfirdats i senare forarbeten. Det
finns dirfor anledning att inledningsvis analysera de skil som
framforts f6r de olika regleringarna kring anvindning av 6verskotts-
information.

Vid analysen ir det viktigt att ha med sig ndgra utgdngspunkter.
Det ska t.ex. framhillas att Europakonventionen, som nimnts ovan,
inte stiller nigot krav pd att anvindningen av éverskottsinformation
ska begrinsas. Europakonventionen stiller 4 andra sidan krav p3 att
staterna bekdmpar brott som enskilda begdr mot varandra och som
innebir ett intrdng 1 deras rittigheter enligt konventionen, t.ex. vad
avser privatliv, frihet och sikerhet. Det bor ocksd beaktas att det 1
svensk ritt finns en skyldighet att inleda férundersékning s& snart
det finns anledning att anta att ett brott som hér under allmint tal
har férovats, 23 kap. 1 § RB. For polismin som fir kinnedom om ett
brott som hoér under allmint &tal finns det ocksd en rappor-
teringsskyldighet, 9 § polislagen (1984:387). Nir det redan pdgir en
féorundersokning finns det enligt objektivitetsprincipen en skyldig-
het for 8klagaren att komplettera utredningen med sidant material
frén andra utredningar (som &klagaren kinner till) som kan vara
gynnsamt for den misstinkte, se 23 kap. 4 § RB och JK:s beslut
2006-09-21 dnr 3704-04-21. Ytterligare ndgot som bor beaktas 1
sammanhanget ir att det 1 Sverige rider fri bevisféring och fri bevis-
prévning. Aven om det finns vissa bestimmelser som begrinsar vilka
uppgifter som fir dberopas ir de inte av sddant slag att ritten far
avvisa beviset, se avsnitt 7.6.1."” Slutligen bér ocksd beaktas att det
inte finns ndgot generellt férbud mot att anvinda éverskottsinfor-
mation frin (andra) straffprocessuella tvingsmedel i svensk ritt,
t.ex. husrannsakan. Diremot finns det en skyldighet att tillimpa
proportionalitetsprincipen, vilket innebir att ett rimlighetskrav
giller d§ dverskottsinformation anvinds for att bl.a. utreda brott.
Som nimns ovan, finns det ocksd generella bestimmelser kring hur
de brottsbekimpande myndigheterna fir behandla personuppgifter

19 En annan sak ir att det finns méjligheter for ritten att avvisa bevisning av andra anledningar,
t.ex. att beviset inte behovs.
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och under vilka férutsittningar myndigheter fir limna 6ver sekre-
tesskyddat material till en annan myndighet. Mot bakgrund av det
sagda bor argumenten for att begrinsa anvindningen av dverskotts-
information vara starka, jimfér dven prop. 2004/05:143 s. 36 och 37.
Dessutom ir det viktigt att begrinsningarna ir tydliga.

Overvakning och avlyssning av elektronisk kommunikation samt
hemlig kameradvervakning

De 6verviganden som foranledde begrinsningarna f6r hemliga tvings-
medel om elektronisk kommunikation och hemlig kameraévervakning
var att det inte fanns nigot behov av informationen. Det kan ifriga-
sittas om det motiverar ett férbud mot att anvinda uppgifterna.
Forbudet far ju endast verkning i de fall nir det de facto finns ett behov
av att anvinda uppgifterna, annars skulle de inte behéva anvindas. Det
tycks inte heller ha funnits ndgot sikert underlag for slutsatsen att
behov av uppgifterna saknas. Av férarbetena framgar siledes endast att
det ”fr&n myndighetshill [har] uppgetts att det allmint sett [...] inte
anses som rimligt att dberopa uppgifter[na]”, prop. 2004/05:143 s. 36.

Regeringen har ocks3, i likhet med vad som angavs i promemorian
som regleringen bygger pd (Ds 2003:13), utgtt frin att det méste
finnas fog for att tillita anvindningen av éverskottsinformation och
pa sd sitt lagt bevisbordan pd den som anser att uppgifterna ska fa
anvindas. Det hade enligt vir mening, pd grund av de skil som
redovisas ovan, varit rimligare att motivera varfér man ska gora
undantag frin huvudregeln att éverskottsinformation fir anvindas.
Aven Lagridet ifrigasatte om skilen for att motivera undantaget var
tillrickligt starka, bilaga 6 till prop. 2004/05:143. Som Lagridet for-
utspiddde och som framgir nedan finns det ocksd vissa tillimp-
ningsproblem utifrdn hur bestimmelsen dr utformad.

Det ska dven tilliggas att lagstiftaren ansdg att det, trots vad som
anfoérts som skil for begrinsningen, kunde finnas situationer nir det
fanns ett behov av att anvinda uppgifterna. Det inférdes dirfor en
ventil f6r “sirskilda skil”. Sidana sirskilda skil fir enligt forfact-
ningskommentaren anses foreligga 1 de fall nir ett visentligt allmint
intresse talar for att brottet bér utredas och dtal komma till stdnd.
Som exempel pd det nimns fall av Svergrepp 1 rittssak, falsk
angivelse och férgripelse mot tjinsteman, prop. 2004/05:143 s. 51.
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Aklagarmyndigheten har i sin RittsPM 2012:8 s. 13 anfért att moj-
ligen skulle ocksd den omstindigheten att brottet typiskt sett ir
svarutrett, som exempelvis bostadsinbrott och utpressning, kunna
utgora sirskile skil for att inleda forundersdkning. Vad som exakt
avses ir oklart och det lir vara svirt att i specifika fall kritisera den
dklagare som ansett att sirskilda skil forelegat att anvinda uppgif-
terna.

Man skulle kunna sammanfatta dagens reglering nir det giller hir
aktuella tvingsmedel med att férbudet mot att anvinda 6verskotts-
information existerar eftersom det inte finns ett behov av in-
formationen, men att det finns undantag f6ér de fall nir ett behov
ind3 finns.

Lagen om hemlig rumsavlyssning

Skilen som féranledde begrinsningarna i lagen om hemlig rums-
avlyssning var att tvdngsmedlet skulle ge mer dverskottsinformation
in 6vriga hemliga tvingsmedel och dirmed ge de brottsbekimpande
myndigheterna incitament till dveranvindning och missbruk.

Vad giller risken f6r missbruk bedémdes den bara ett &r tidigare,
for 6vriga hemliga tvingsmedel, som s liten att den inte ens behovde
beaktas, prop. 2004/05:143 s. 32-35. Risken f6r missbruk av hemlig
rumsavlyssning pd grund av mojligheterna att i del av 6verskotts-
information bedémdes dven senare av regeringen, i samband med
permanentningen r 2015, som forsvinnande liten, pd det underlag
som Utredningen om vissa hemliga tvingsmedel presenterat,
prop. 2013/14:237 s. 127. Vi har under vir utredning inte sett nigra
indikationer pd att missbruk skulle vara vanligt férekommande och
har svirt att tro att antalet ansékningar om hemlig rumsavlyssning
skulle oka eller att verkstilligheten skulle géras annorlunda, om det
fanns storre mojligheter att anvinda dverskottsinformation. Det ska
sirskilt beaktas att det ir komplicerat och resurskrivande att anvin-
da tvdngsmedlet och att det dirfér oftast anvinds som en sista utvig.
Vidare ska beaktas att tillstindsprévningen gérs av en oberoende
domstol, som ska bedéma om forutsittningarna i ansokan ir
tillrickliga for att ritten ska ge tillstdnd att anvinda tvingsmedlet.
Aven SIN:s efterfoljande tillsyn bor i sammanhanget beaktas.
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Den missbruksrisk som kan finnas ir att det finns ett ndgot storre
incitament att fortsitta en avlyssning eller granskning av avlyssnat
material som annars hade avbrutits, om den avlyssnade talar om ett
(annat) brott och det brottet fir utredas. Sidana situationer lir
emellertid vara ovanliga. Sivida den misstinkte inte friats frin
misstankarna eller det framkommer att den misstinkte inte dr pd
plats, lir det nimligen ofta finnas anledning att lyssna p4 storre delen
av upptagningen, i synnerhet om den avlyssnade bérjar tala om
brottslig verksamhet. Dessutom kvarstir risken fér att lyssningen
fortsitter pa beskrivet vis, oavsett om uppgifterna fir anvindas eller
inte. Vidare har 8klagaren (och ritten) en skyldighet att hiva ett
tillstdnd till avlyssning, som det inte lingre finns skil fér. Risken for
denna form av missbruk bedéms inte som stor och utgér sam-
mantaget inte ndgon birande anledning att begrinsa anvindningen
av dverskottsinformation. Fir uppgifterna anvindas ir det dessutom
storre sannolikhet att den obefogade avlyssningen uppmirksammas.

Det ir ocksd enligt vir mening tveksamt om mingden 6ver-
skottsinformation som ror for utredningen ovidkommande person-
er generellt sett dr storre vid hemlig rumsavlyssning in vid hemlig
avlyssning av elektronisk kommunikation eller hemlig kamerasver-
vakning. Skilet till denna tveksamhet ir att tillstdinden f6r hemlig
rumsavlyssning synes oftare dn andra tillstdnd till hemliga tvings-
medel vara begrinsade genom sirskilda villkor, som stills upp av
domstolen. Hir kan ocksa3 tilliggas att dagens teknik gor det mojligt
att rikta och avgrinsa det ljud som tas upp, vilket innebir att bide
tillstdndet till avlyssning och avlyssningen i sig kan begrinsas. Det
bor generellt sett minska tillgingen pd 6verskottsinformation av-
seende for utredningen ovidkommande personer.

De ursprungliga begrinsningarna i preventivlagen

Begrinsningarna i preventivlagen inférdes for att det ur principiell
synvinkel kunde ifrigasittas om informationen alls skulle f3 an-
vindas for att utreda brott och for att minska incitamentet till en
overanvindning och olimplig anvindning av tvingsmedlen, med
andra ord f6r att minska risken f6r missbruk.

Vad avser risken f6r dveranvindning ifrdgasitter vi den syn-
punkten av samma skil som vi anfort ovan 1 avsnittet om lagen om
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hemlig avlyssning. Utredningen om vissa hemliga tvingsmedel hade
inte hittat nigra indikationer p4 sddant missbruk. Vi har inte heller i
vir undersdkning funnit ndgot som tyder pa att det skulle finnas en
risk for att Sikerhetspolisen (eller Polismyndigheten) skulle ansoka
om fler tillstdnd eller anvinda tvingsmedlet pd ett olimpligt sitt pa
den grunden att éverskottsinformation skulle kunna anvindas i
storre utstrickning.

Det ir vidare lite svért att f6rstd det principiella argumentet som
anforts. Overskottsinformation ir sidana uppgifter som inte efter-
sokts. P4 samma sitt som preventivlagen har ett annat syfte dn att
utreda brott har en hemlig telefonavlyssning fér att utreda ett nar-
kotikabrott inte till syfte att utreda nigot annat brott eller till syfte
att forhindra férestiende brottslighet. Argumentet kinns dirfor inte
overtygande. Som framforts 1 prop. 2013/14:237 s. 128, ir det inte
heller sirskilt litt att dra en skiljelinje mellan att férhindra brott och
att utreda det.

Nuvarande begrinsningar for hemlig rumsavlyssning och i
preventivlagen

De skil som nu finns for att 1 stdrre utstrickning begrinsa anvind-
andet av overskottsinformation frén hemlig rumsavlyssning och
tvdngsitgirder i preventivt syfte in frin andra hemliga tvingsmedel
tycks vara ett integritetsintresse, se prop. 2013/14:237 s. 127.

Vid en bedémning av integritetsintressets piverkan pd anvind-
andet av overskottsinformation méste klargoras vilket integritets-
intresse som avses. Det sker ett integritetsintrdng genom att en
person 1 hemlighet blir avlyssnad. Det sker ytterligare ett intrdng nir
staten anvinder information, oavsett varifrin den kommer, for att
kartligga och utreda en person, se t.ex. 2 kap. 6 § andra stycket RF
samt avsnitt 4.2.1 och de rittsfall som dir hinvisas till. Sdledes sker
det ocksd ett intring i privatlivet nir polisen sammanstiller den
overskottsinformation som kommit frin t.ex. f6rhor, spaningar,
husrannsakningar och visitationer. Det méste dirfér finnas lagstod
for sidan behandling.

Det har ansetts vara mer integritetskrinkande att bli utsatt foér
hemlig rumsavlyssning 4n for t.ex. hemlig kameradvervakning och
hemlig avlyssning av elektronisk kommunikation. Ett limpligare
uttryck ir egentligen att risken f6r ett integritetsintring ir storre vid
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hemlig rumsavlyssning. Denna slutsats ir emellertid inte sjilvklar.
Hemliga tvingsmedel som rér elektronisk kommunikation kan leda
till en kartliggning av vardagsvanor, kontaktnit och vanliga resmal.
Vidare kan den brottsbekimpande myndigheten fi del av vilka
webbsidor en person har besokt, vad som stir i1 e-postmeddelanden,
sms och andra meddelanden samt vad som sigs i telefon- och video-
samtal, oavsett var personen befinner sig. Hemlig rumsavlyssning ir
diremot begrinsad till ljud pd en avgrinsad plats och tillstdndet
innehéller ofta sirskilda villkor till skydd fér integriteten, i synner-
het nir utomstdende personer kan befaras bli féremal for avlyss-
ningen.

Om vi ind3 utgdr fran att risken f6r att hemlig rumsavlyssning
generellt innebir ett storre intrdng 1 en persons privata sfir, kan det
ifrdgasittas om det intrdnget fir ndgon paverkan pd det efterfoljande
intrdnget pd grund av anvindningen av &verskottsinformation. Det
fir nimligen antas att den som blir brottsmisstinket eller kartlagd
genom informationen inte nimnvirt upplever det som ett stdrre
intring om informationen kom frdn nir personens tvd kumpaner
pratade i telefon med varandra eller nir de samtalade ansikte mot
ansikte, eller f6r den delen om telefonsamtalet dem emellan spelades
in genom telefonavlyssning eller rumsavlyssning. Inte heller kan det
antas att en person frin integritetssynpunkt ser nigon skillnad pd
om brottsmisstanken uppstod genom att han eller hon blev filmad
av en hemlig kamera, sigs av en spanare eller om den uppkom genom
en hemlig rumsavlyssning. En annan sak ir att personenen kan
uppleva sjilva dtgirden att bli forfoljd, filmad eller avlyssnad som
olika integritetskrinkande. Ett kanske dnnu tydligare exempel ir att
den som pd en videofilm ses bira ett vapen och dirfor blir misstinke
for vapenbrott knappast anser att brottsmisstanken utgor ett stdrre
integritetsintring for att han eller hon blev filmad med stéd av
preventivlagen i jimférelse med om personen blev filmad med stéd
av rittegdngsbalken. I sammanhanget kan dven nimnas att Utred-
ningen om vissa hemliga tvingsmedel inte ansig att skillnaderna
mellan tvdngsmedlen ir av sddan natur att det bor vara ndgon skillnad
vad avser anvindningen av &verskottsinformation, SOU 2012:44
s. 693. Samma &sikt har framfoérts av Ekelof m.fl., Raitteging, tredje
hiftet, uppl. 7 s. 111.

I ndgon min kan argumenteras for att information frin hemliga
tvingsmedel ir mer kinslig att anvinda dn information fr&n andra
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tvingsmedel, eftersom den enskilde inte kinner tll att infor-
mationen inhimtats och dirmed inte heller kan forklara sig for
myndigheten. Det ir emellertid inte bara de hemliga tvingsmedlen
som sker utan insyn frin en misstinkt. En stor del av en férunder-
sokning bedrivs utan att den enskilde underrittas. Det idr forst nir
den misstinkte underrittas om misstanken som viss ritt till insyn
uppstér, 23 kap. 18 § RB.

Argumenten bakom nuvarande begrinsningar att utreda brott
verkar i synnerhet avse det integritetsintring som uppstar genom att
en person blir brottsmisstinkt, se prop. 2013/14:237 5. 127. Aven
om en brottsmisstanke ir lingt ifrn detsamma som att personen
faktiskt har begitt brottet framstir det som proportionellt att den
brottsbekimpande myndigheten fir utreda om s ir fallet. En sddan
utredning kan ocksi leda till att personen frias frdn misstankar och
spekulationer. Det finns vid annan informationsinhimtning inte
nigra begrinsningar 1 detta avseendet. Tvirtom ir det i just dessa
situationer som det finns en skyldighet att inleda férundersékning.
Lagstiftaren har alltsd, pd goda grunder, ansett att intresset av att
utreda brottet ir stdrre dn intresset en person, som kan antas ha
begdtt ett brott, har av att inte bli utredd f6r samma brott. Det ir
svirt att hitta rimliga argument till varfér den avvigningen blir
annorlunda vid anvindning av vissa hemliga tvingsmedel, 1 synner-
het eftersom dven annan informationsinhimtning ofta sker 1 hemlig-
het. Det ska ocksd framhallas att det 1 dag krivs att uppgifterna rér
relativt allvarlig brottslighet f6r att informationen ska f anvindas,
om den kommer frin hemlig rumsavlyssning eller hemliga tvings-
dtgirder med stdd av preventivlagen.

Nir det giller méjligheten att éverlimna information till andra
myndigheter begrinsas den redan genom bestimmelserna i offent-
lighets- och sekretesslagen.

Slutligen kan noteras att hemlig rumsavlyssning och hemlig
kameradvervakning ibland utférs kombinerat. Det anses av vissa till
och med som mer rittssikert idn att bara anvinda hemlig rumsav-
lyssning, eftersom man di kan se vem det ir som pratar. Om
overskottsinformation di framkommer om t.ex. en misshandel
torde det betyda att bilderna men inte ljudet fir anvindas for att
utreda misshandeln. Resultatet framstar varken som logiskt eller helt
tillfredsstillande ur rittssikerhetssynpunkt. Av ljudet kan framgd
uppgifter som idr visentliga for den misstinktes férsvar. Eftersom
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ljudinspelningen inte ens fir utgdra sidomaterial 1 férundersok-
ningen och redan kan vara raderad, kan det innebira svirigheter for
forsvaret att £3 del av den.

Underrittelseverksamhet
Regleringen

I savil rittegdngsbalken som i preventivlagen ir det reglerat hur
overskottsinformation fir anvindas for att utreda brott, inleda for-
undersdkning och férhindra brott. Diremot valde lagstiftaren att
inte reglera hur uppgifterna fir anvindas i underrittelseverksam-
heten eller vid s kallad férutredning, men uttalade i férarbetena att
anvindningen av 6verskottsinformation inom ramen fér férutred-
ning och kriminalunderrittelseverksamhet® inte boér begrinsas,
prop. 2004/05:143 s. 40 och 41.

I lagtext finns foreskrivet att uppgifter frin upptagningar och upp-
teckningar fir behandlas 1 enlighet med vad som ir sirskilt féreskrivet 1
lag, med vissa begrinsningar fér hemlig rumsavlyssning och tvings-
medelsanvindning enligt preventivlagen, se 27 kap. 24 § tredje stycket
RB och 13 § tredje stycket preventivlagen. De bestimmelserna utgor
primirt ett undantag frin forstérandeskyldigheten men ir avsedda att
ge de brottsbekimpande myndigheterna méjlighet att féra in Sver-
skottsinformation, 1 form av personuppgifter, 1 underrittelseregister
enligt t.ex. polisdatalagen. Se prop. 2004/05:143 s. 42,2005/06:177 5. 93
och 2013/14:237 s. 129 och 130. I den sistnimnda propositionen uttalar
regeringen att det med stdéd av bestimmelsen ir tillitet for de
brottsbekimpande myndigheterna att, utéver vad som foljer av reglerna
om overskottsinformation, behandla uppgifter frin dessa tvingsmedel
1 enlighet med vad som foljer av lag. Uttalandet méste forstds s8 att
bestimmelsen 1 sig utokar mojligheterna att anvinda overskotts-
information, trots att den egentligen avser forstéring. SIN har 1 sitt
remissyttrande over betinkandet Hemlig dataavlisning — ett viktigt
verktyg i kampen mot allvarlig brottsligher (SOU 2017:89), 2018-02-20

2 Aven om regeringen i anslutning till detta uttalande redovisade skillnaden mellan under-
rittelseverksamhet, som bedrivs av Sikerhetspolisen, och kriminalunderrittelseverksamhet,
som bedrivs av bl.a. den 6ppna polisen, torde uttalandet avse dven Sikerhetspolisens verk-
samhet (jimfor regeringens bedémning i rutan till avsnitt 6.4, avsnittets rubrik och den om-
stindigheten att ndgot specifikt uttalande om hur &verskottsinformation fir anvindas i
underrittelseverksamhet saknas).
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dnr 193-2017, anfért att bestimmelsens ordalydelse ger intryck av att
uppgifter frdn material fir bevaras s& snart uppgifterna fir behandlas
enligt registerlagstiftningen, t.ex. i underrittelseverksamhet, men att
det knappast kan ha varit lagstiftarens avsikt. SIN har kritiserat sdvil
denna bestimmelse som 27 kap. 23 a § RB, som rér 6verskottsinfor-
mation. Nimnden anser att regleringen ir otydlig och inte tillgodoser
integritetsintressena i den utstrickning som kan antas ha varit avsedd.
Huvudskilet till det ir att regleringen bara omfattar anvindning for
brottsutredning men inte f6r t.ex. underrittelseverksamhet. Dirtill har
nimnden ansett att det klart och tydligt bor framgd av rittegings-
balkens regler om nigra uppgifter ska fd bevaras fér att anvindas i
underrittelseverksamheten.

Regleringen om &verskottsinformation framstir som ndgot in-
konsekvent, eftersom det uttryckligen regleras att dverskottsinfor-
mation far anvindas for vissa syften medan det inte alls regleras for
andra. Det framstdr som sirskilt anmirkningsvirt att det framgir
hur &verskottsinformation fir anvindas f6r att férhindra brott men
inte hur den fir anvindas i underrittelseverksamhet. Dessa bida
verksamheter framstdr som lika oreglerade sdvitt avser informations-
inhimtning; det finns lagar som rér hemlig tvingsmedelsanvindning
men i dvrigt ir verksamheterna i princip oreglerade.”’ Eftersom an-
vindning av dverskottsinformation frn hemliga tvingsdtgirder bor
vara reglerad 1 lag, kan det tyckas motiverat med bestimmelser som
uttdémmande redogér for anvindningsomridet f6r sidana uppgifter.
Sidana bestimmelser skulle dven fi biring p3 hur informationen fir
anvindas f6r andra indamal. Det ska emellertid noteras att i den mén
informationen utgdr personuppgifter, behandlingen av uppgifterna i
viss mén indirekt ir reglerad genom 27 kap. 24 § tredje stycket RB
respektive 13 § preventivlagen. Som framgdr ovan idr det dock oklart
om bestimmelserna kan anses innebira en reglering av hur 6ver-
skottsinformation fir anvindas. Om s34 ir fallet, ir det olimpligt att
lagstddet f6r anvindningen finns 1 en bestimmelse om granskning, be-
varande och f6rstdring av upptagningar och uppteckningar, 1 synnerhet
eftersom det finns en bestimmelse som ror dverskottsinformation.
Dessutom ir regleringen varken tydlig eller uttémmande.

Enligt vdr mening ir regleringen om &verskottsinformation 1
rittegdngsbalken och preventivlagen sammantaget inte sirskilt klar 1
frdga om hur uppgifter fir anvindas 1 underrittelseverksamheten.

21 Vissa regler finns dock, se t.ex. 23 § polislagen.
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Det saknas klart och uttryckligt lagstod f6r av lagstiftaren avsedda
anvindningsomriden. Aven anvindningen av begreppet sidoinfor-
mation (se ovan) ger intrycket av att regleringen kan behéva fortyd-
ligas. Dirtill framgdr det inte tydligt om det bara ir uppgifter eller
dven upptagningar och uppteckningar som fir anvindas. Detta ir alla
forhillanden som talar for att regleringen kring &verskottsinfor-
mation bor férindras.

Vandrande uppgifter — dokumentationskrav

Overskottsinformation fir alltsi anvindas i underrittelseverk-
samhet. S3dan verksamhet kan i sin tur, 1 forlingningen, leda till att
férundersékning inleds mot en person avseende en konkret brottslig
girning. Ett exempel pd detta ir att det vid en hemlig avlyssning
framkommer uppgifter om att A anvinder sig av en annan identitet,
B. Denna uppgift registreras som underrittelseinformation. Vid ett
senare tillfille ir personen hos polisen och skriver under ett intyg
som B. Det utgor ett osant intygande enligt 15 kap. 11 § brotts-
balken. Nir polisen gor en slagning framkommer det att B:s egent-
liga identitet ir A. Forundersékning inleds om osant intygande,
vilket det inte hade gjorts utan uppgiften frin den hemliga tvingsit-
girden. I dessa fall miste 6verskottsinformationen rimligen behilla
sin karaktir som 6verskottsinformation och den fir sdledes inte ligga
till grund f6r beslutet att inleda en férundersékning. Det betyder att
det idr viktigt att det tillsammans med uppgiften noga dokumenteras
att den kommer frin anvindning av hemliga tvingsmedel och vilket
slags hemlig tvingsdtgird det varit friga om. Annars finns det risk
att uppgifterna vid ett senare tillfille indd kommer att liggas till
grund f6r bedémningen om férundersékning ska inledas eller inte.
En sddan risk har dven identifierats av de aktdrer som vi har triffat.
En forfattningsreglerad dokumentationsplikt av nigot slag skulle
dirfor kunna dvervigas.

I den finska lagstiftningen finns en skyldighet att 1 férundersok-
ningsprotokollet goéra en anteckning om vilken &verskottsinfor-
mation som har anvints vid utredningen av brottet, 9 kap. 6 § for-
undersdkningslagen (22.7.2011/805). En motsvarande svensk be-
stimmelse skulle innebira en indirekt skyldighet att hilla uppgifter-
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na strukturerade pd ett sddant sitt att det senare ir mojligt att iden-
tifiera om uppgiften kommer frén hemlig tvingsmedelsanvindning.
En sidan bestimmelse ger emellertid storst genomslag nir infor-
mation direkt 6verlimnas till en annan férundersékning och det kan
ifrgasittas om den skulle 4 ndgot storre genomslag vad avser ”van-
drande uppgifter”. Det skulle ocksd vara svirt att i efterhand kon-
trollera om skyldigheten uppfyllts. I stillet framstir det som limp-
ligare med ett krav pd att det alltid ska anges att uppgiften kommer
frdn anvindning av hemliga tvingsmedel, nir uppgiften anvinds
utanfor det drende som tvingsmedlet anvints 1. Eftersom begrins-
ningarna for hur 6verskottsinformation ska anvindas ser olika ut
maste det ocksd framgd vilket slags tvingsdtgird informationen
kommer frin. En sddan reglering skulle kunna utformas i likhet med
3 kap. 3 § polisdatalagen, som avser gemensamt tillgingliga uppgif-
ter. Av den bestimmelsen framgar att det genom en sirskild upplys-
ning eller pd ndgot annat sitt ska framg3 f6r vilket nirmare indamal
personuppgifterna behandlas.

En reglering av angivet slag ir emellertid inte helt oproblematisk.
Uppgiften som ska anvindas kan vara viktig fér andra verksamheter
och relativt okinslig samtidigt som det kan vara kinsligt att avsloja
att den kommer frén anvindning av hemliga tvingsmedel. Ett sddant
avslojande kan innebira dels att den pigdende utredningen kan
dventyras, dels att mottagaren av informationen kan f& uppfatt-
ningen att personen som uppgiften avser ir misstinkt for ett all-
varligt brott. Det kan dirfér ocksd leda till att man i mindre
utstrickning in annars delar med sig av 6verskottsinformation.

Med det f6rslag som vi limnar angdende éverskottsinformation
(se nedan) minskar behovet av en dokumentationsskyldighet i detta
avseende. Det finns emellertid fortfarande férdelar med en sddan
skyldighet, t.ex. om uppgiften avser en person som blivit avlyssnad
utan att vara brottsmisstinkt men som férundersékning sedermera
inleds mot, bl.a. pd grund av uppgiften frin den hemliga tvings-
dtgirden. Uppgiften kan d3 ha relevans fér bedémningen av om per-
sonen ska underrittas om tvdngsdtgirden eller delges annan infor-
mation. Behovet bedéms dock inte som si stort att regelverket av
den anledningen inte kan anses uppfylla kraven 1 regeringsformen
och Europakonventionen. Vi limnar dirfér inte ndgot forslag pa en
dokumentationsskyldighet i detta avseende. Se dock vart forslag i
avsnitt 7.3.4.
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Andra indama3l

Overskottsinformation kan vara anvindbart for indamil utanfor
brottsbekimpningens omride. Som exempel kan nimnas att det
framkommer uppgifter om att ett barn far illa. I sddana fall finns det
en skyldighet att géra en anmilan till socialnimnden, 14 kap. 1§
socialgjidnstlagen (2001:453). Ett annat exempel ir att uppgifter av
relevans f6r om ndgon ska skiljas frdn sin anstillning. Hur &ver-
skottsinformation fir anvindas for sidana indamil framgir emel-
lertid inte tydligt av tvingsmedelslagstiftningen.

Regleringen om 6verskottsinformation tar endast sikte pd de
brottsbekimpande myndigheternas anvindning av &verskottsinfor-
mation i sin brottsutredande och brottsférebyggande verksamhet,
prop. 2004/05:143 s. 45, 2005/06:177 s. 69—71 samt 2005/06:178
s. 86 och 87. For hemlig 6vervakning och avlyssning av elektronisk
kommunikation samt for hemlig kameradvervakning har det 1 forar-
betena uttalats att 6verskottsinformation fir anvindas dven i under-
rittelseverksamheten. Liknande uttalanden, som dock hinfor sig till
bestimmelsen om forstéring, finns i prop. 2013/14:237 s. 130. Nir
det giller anvindning fér andra indam4l ir det mer sparsamt med
uttalanden.

I forarbetena till begrinsningarna foér tvingsmedlen for elek-
tronisk kommunikation och hemlig kameradvervakning uppmirk-
sammas frdgan om anvindning av &verskottsinformationen for
andra indamail, prop.2004/05:143 s.45-47. Det nimns bla. att
integritetsintresset talar starkt for att begrinsa méjligheterna till
utlimnande av &verskottsinformation till andra. Det bedémdes att
den di gillande sekretessregleringen utgjorde en balanserad och
tillricklig reglering 1 detta avseende. Av uttalandena framgér att det
varit regeringens avsikt att dverskottsinformation ska fi anvindas,
sd linge inte sekretesslagstiftningen hindrade det.

Négra motsvarande uttalanden finns inte avseende anvindning av
overskottsinformation frdn hemlig rumsavlyssning och preventiva
tvingsdtgirder. Diremot framgdr att personuppgifter ska 3 behand-
las 1 enlighet med lag, men att vissa begrinsningar ska gilla nir det
giller uppgifter om begingna brott. Se prop. 2005/06:177 s. 73 samt
2005/06:178 s. 87.

All avsedd anvindning av éverskottsinformation frdn hemliga
tvingsmedel boér, som tidigare nimnts, vara reglerad i lag. Det ir
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enligt vir bedémning inte tillrickligt att man av foérarbeten kan
utlisa att informationen fir anvindas for vissa indaméil, med de
begrinsningar som framgdr av sekretesslagstiftning och regler om
t.ex. behandling av personuppgifter. Se iven Hogsta domstolens
uttalande i rittsfallet NJA 2001 s. 535, som ror en advokats uteslut-
ning ur Sveriges advokatsamfund, som aktualiserats p& grund av upp-
gifter frin en hemlig telefonavlyssning.

Lagstiftarens avsikt har alltsd varit att 6verskottsinformation ska
f4 anvindas dven foér andra indamail dn brottsbekimpning (med de
begrinsningar som féljer av andra bestimmelser). Ordningen i sig,
att uppgifterna fir anvindas, framstdr som rimlig och férenlig med
regeringsformen och Europakonventionen. Vi féreslar dirfor att det
redan av lagtexten framgdr att dverskottsinformation fir anvindas
dven for andra indamadl dn det som legat till grund for tillstdndet att
anvinda det hemliga tvingsmedlet. Forslaget utgor alltsd snarast ett
fortydligande och en kodifiering av det som lagstiftaren redan avsett
ska gilla.

Hur upptagningar och uppteckningar fir anvindas utanfér det
irende som tvingsmedlet anvints 1 ir in mer otydligt. Det finns
visserligen bestimmelser som reglerar nir materialet ska forstoras
men inte hur det fir anvindas dessforinnan. Eftersom materialet ska
bevaras om det innehéller uppgifter som fir anvindas som 6ver-
skottsinformation, miste det rimligen ocksa fd anvindas for det syf-
tet. Ndgon bestimmelse som begrinsar anvindningen av materialet
finns inte heller. Enligt samma resonemang som giller f6r uppgifter,
dvs. att sekretesslagstiftning och dataskyddsbestimmelser tillsam-
mans med proportionalitetsprincipen frimst ska vara avgérande om
andra bestimmelser saknas, torde lagstiftarens avsikt vara att dven
upptagningar och uppteckningar fir anvindas som &verskottsinfor-
mation, si linge de inte ska forstoras. Jimfor dven hur begreppet
uppgifter anvinds i férhdllande till upptagningar och uppteckningar
1 prop. 2004/05:143 s. 43 och 44. En annan sak ir att det pd grund av
proportionalitetsprincipen sillan torde bli aktuellt att limna ut
materialet, férutom till andra foérundersékningar. Det bor framgd av
lagtexten att dven upptagningar och uppteckningar f&r anvindas som
dverskottsinformation.
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Andra otydligheter
Forundersékning och annat brott

Begrinsningarna foér anvindning av 6verskottsinformation frin
hemliga tvingsmedel under férundersékning avser uppgifter om
annat brott. En férsta friga tillimparen méste stilla sig vid bedom-
ning av om 6verskottsinformationen far anvindas ir silunda om det
over huvud taget dr friga om sidan information. Det dr dirfor viktigt
att definitionen av ”annat brott” 1 27 kap. 23 a § RB ir tydlig. Efter-
som begrinsningarna svitt avser hemlig 6vervakning och avlyssning
av elektronisk kommunikation och hemlig kameraévervakning avser
inledande av férundersokning ir det dven viktigt att forundersok-
ningsbegreppet ir otvetydigt.

Foérundersokning ska inledas s& snart det finns anledning att anta
att ett brott som hoér under allmint &tal har foérévats. Under
férundersékningen ska det utredas vem som skiligen kan misstinkas
for brottet och om det finns tillrickliga skil for att dtala den miss-
tinkte. Dirtill syftar forundersokningen till att bereda mélet s3 att
bevisningen kan férebringas vid en huvudférhandling i ett samman-
hang. Se 23 kap. 1 och 2 §§ RB.

Fitger m.fl., Rittegingsbalken, april 2018, Zeteo, kommentaren
till 23 kap. och 27 kap. 23 a §, har pdpekat att bestimmelserna i 23
kap. RB inte ger ndgot entydigt svar pd frigan om vad som ska anses
utgdra en férundersokning. Ordalydelsen 1 1 § ger intrycket att en
féorundersokning avser ett visst brott. I ett och samma drende kan
dock hanteras minga brott av skilda girningsmin och i praktiken
anser man nog att det som handliggs gemensamt med ett och samma
aktomslag utgér en férundersdkning, enligt Fitger m.fl. De pdpekar
dven att det inte finns ndgra regler som forhindrar att samma sak
utreds i flera parallella undersékningar (iven om detta inte ir sirskilt
limpligt). Fitger m.fl. anser att en férundersdkning far anses omfatta
den girning som konstituerar det brott man misstinker ha begitts.
Det ska alltsd inte inledas nigon ny férundersékning av den anled-
ningen att det brott man férst misstinkte visar sig vara ett annat
brott eller visar sig vara flera brott, om det fortfarande ir friga om
samma girning 1 den mening som girningsbegreppet anvinds 1 t.ex.
30 kap. 9 § RB. Fitger m.fl. anmirker i sammanhanget dven att tvd
personer inte kan ha begdtt samma girning.
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I Aklagarmyndighetens RittsPM 2012:8 s. 12 beskrivs en nigot
annorlunda tolkning av férundersokningsbegreppet under rubriken
*Grinsdragningsproblematik”. Det framgdr inledningsvis att det
kan finnas sivil flera brottsmisstankar som flera girningsmin 1 en
och samma férundersékning. I promemorian ges exemplet att A ir
misstinkt f6r att ha fért in narkotika ull Sverige och ir dirfor
avlyssnad. B blir genom avlyssningen misstinkt for att ha transpor-
terat narkotikan, C for att ha férvarat den och D fér att ha kopt en
mindre del. Enligt myndigheten blir samtliga personer del av samma
forundersdkning, eftersom den syftar till att utreda nir och hur
narkotikan férts in 1 landet, den slutliga destinationen och vilka som
befattat sig med den. Informationen om B, C och D utgér dirmed
inte dverskottsinformation, enligt Aklagarmyndigheten.

Enligt vir mening ger sivil ordalydelsen i 23 kap. 1 § RB och
27 kap. 23 a§ RB som syftena bakom begrinsningarna om 6ver-
skottsinformation nirmast vid handen att bedéma brottet som den
avgorande begrinsningen for vad som ir dverskottsinformation och
inte. Utdver den grinsproblematik som Aklagarmyndigheten redo-
gjort for 1 sin promemoria, uppkommer andra problem vid bestim-
ningen av vad som ir ett och samma brott (samma girning), t.ex. vid
flera ink6p av narkotika.

Forutredning

I forarbetena till den ursprungliga bestimmelsen om &verskotts-
information 1 rittegdngsbalken finns uttalanden om férutredningar
som ir svirforenliga. Forutredningar ir, enligt vad som beskrivs i
propositionen, kompletterande informationsinhimtning i begrinsad
omfattning i syfte att besluta om férundersékning ska inledas eller
inte, prop. 2004/05:143 s. 40.

Ovan har redovisats ett uttalande frin den allminna motiveringen
om att det inte bér inféras ndgra begrinsningar {6r hur dverskotts-
information fir anvindas i1 férutredningar och underrittelseverk-
samhet. Av forfattningskommentaren framgir emellertid att for-
budet mot att inleda férundersékning givetvis inte fir kringgis gen-
om att dverskottsinformation liggs till grund f6r en forutredning i
syfte att fi fram nya uppgifter som kan liggas till grund for ett beslut
att inleda férundersékning, prop. 2004/05:143 s. 51.
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Uttalandena ir motsigelsefulla och féranleder frigan om upp-
gifter, som framkommit genom &tgirder som vidtagits p& grund av
overskottsinformation, fir anvindas for att inleda en férundersok-
ning. Det ir svirt att se birande skil for varfor inte sidan infor-
mation skulle fi anvindas. Rimligen méste uttalandet i forfattnings-
kommentaren avse situationer dir antingen uppgifterna anvinds f6r
att kunna erhdlla samma uppgifter igen men pd annat sitt, t.ex. att
man uppsoker den avlyssnade personen fér att f3 informationen
bekriftad, eller att det som bedrivs egentligen ir en férundersékning
men under annat namn, dvs. en ren missbrukssituation. Nigot for-
tydligande 1 denna del bedéms emellertid inte vara nédvindigt for
att uppfylla kraven i regeringsformen och Europakonventionen. Av
vad som framkommit genom véra samtal med aktorerna ger bestim-
melsen inte heller upphov till ndgon tillimpningsproblematik.

Ateruppta nedlagda forundersokningar

Som Lindberg har pdpekat finns det inte nigra tydliga regler om
huruvida &verskottsinformation fdr anvindas for att dteruppta ned-
lagda férundersdkningar (sdvitt avser hemlig 6vervakning och av-
lyssning av elektronisk kommunikation och hemlig kameradvervak-
ning). Lindberg har, utifrin hur lagstiftningen ir utformad, ansett att
uppgifterna fir anvindas fér att dteruppta en férundersékning,
Lindberg, Straffprocessuella tvingsmedel, 3:e uppl. avsnitt 54.5.1.

Det kan redan nu konstateras att en sidan otydlighet inte bara ir
otillfredsstillande, utan i viss man dven problematisk utifrin kravet
pd tydliga bestimmelser om éverskottsinformation. Problematiken
ror emellertid en detaljfriga och vid samtal med 3klagare har vi
erfarit att det ir ovanligt med sidan 6verskottsinformation. Det kan
dirmed inte anses finnas ett sd stort behov av ett klargérande att det
1 sig skulle innebira att regleringen om 6verskottsinformation inte
uppfyller kraven i regeringsformen och Europakonventionen. Men
det finns ind4 anledning att i ndgon méan berdra imnet.

I rittegingsbalken regleras inte mojligheten att dteruppta en
forundersokning. Beslut om terupptagande av en férundersokning
torde dirfér kunna bedémas 1 princip efter samma regler som beslut
om inledande av en férundersokning, enligt Bring och Diesen,
Forundersokning, 4:e uppl. avsnitt 9.3.5. I brist pa annat lagstéd kan
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dven argumenteras for att ett iterupptagande formellt sett innebir
att en ny férundersdokning inleds och att materialet frdn den ned-
lagda férundersokningen i samband dirmed tillférs den nya utred-
ningen. Det framstir visserligen som en vil formalistisk tolkning,
men oavsett hur man formellt ser pa det, skulle det betyda att 6ver-
skottsinformation inte fir anvindas for att teruppvicka en nedlagd
féorundersokning. En sddan tolkning skulle ocksd stimma vil éver-
ens med syftena bakom begrinsningarna avseende 6verskotts-
information nir det giller hemliga tvingsmedel som rér elektronisk
kommunikation och hemlig kameradvervakning. Som nimns ovan,
inférdes begrinsningarna avseende &verskottsinformation frin
dessa tvingsmedel pd grund av att det inte ansigs rimligt att dberopa
uppgifterna som bevis nir pdféljden endast kan antas bli boter.
Utifrdn det resonemanget bor inte nedlagda férundersékningar
kunna 8terupptas pd grund av uppgifter som inte anses proportio-
nella att 8beropa som bevis. Detta lir fér 6vrigt redan f6lja av all-
ménna principer.

Pigdende brott

Overskottsinformation fir anvindas for att forhindra forestiende
brott enligt sdvil rittegdngsbalken som enligt preventivlagen. Pags-
ende brott ir inte forestdende, prop.2013/14:237 s. 128. De be-
grinsningar som giller fér utredning av brott och inledande av
forundersdkning giller dirmed dven pigiende brott. Ndgot birande
argument for att de brottsbekimpande myndigheterna ska vara mer
begrinsade vid pigiende brott in vid forestdende brott har inte
framkommit. Det dr ocksd svirmotiverat varfér brottsbekimpande
myndigheterna ska vara férhindrade att agera mot ett pigiende
brott, t.ex. en misshandel, pi grund av begrinsningarna om 6ver-
skottsinformation. Intresset av att férhindra brott har av regeringen
ansetts vara starkare in intresset av att utreda och lagféra redan
begdngna brott. Dirtill har Sverige en skyldighet enligt Europa-
konventionen att skydda den enskildes personliga integritet och
hilsa mot brottsliga angrepp frdn andra.

Vid vira samtal med Polismyndigheten och Sikerhetspolisen har
det framforts att det finns ett behov av att f3 ingripa dven vid
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pigdende brottslighet, som inte dr s kvalificerad att férunder-
sokning far inledas. Ett exempel pd detta ir misshandel av familje-
medlemmar 1 hemmet.

Uppgifter om annan férestiende eller pigdende brottslig verk-
samhet bor dirfér £ anvindas {6r att férhindra eller avbryta brott.
En sddan méjlighet bor av savil lagtekniska som principiella skil inte
vara begrinsad till hemlig rumsavlyssning och till utredningsbrotten,
utan bor dven gilla generellt f6r de tvingsmedel som omfattas av
27 kap. 23 2§ RB.

Tillimpningen

Av vir undersdkning har det framkommit att det férekommer att
dverskottsinformation anvinds. Vid férundersokning dr det for-
undersdkningsledaren som tar beslut om att limna &6ver infor-
mationen till en annan férundersékning eller till underrittelse-
verksamhet, enligt RittsPM 2012:8 s. 14 och 17. Sikerhetspolisen
beslutar emellertid sjilv om uppgifter ska féras in 1 register eller pd
annat sitt hanteras inom underrittelseverksamheten, enligt vad som
framkommit vid vira samtal med Aklagarmyndighetens riksenhet
for sikerhetsmdl och med Sikerhetspolisen. Nir det giller 6ver-
skottsinformation frén hemliga tvingsdtgirder enligt preventivlagen
ir det den 8klagare som ir ansvarig for preventivlagsirendet som
beslutar. Sikerhetspolisen har uppgett att det vid anvindning av
hemliga tvingsmedel framkommit &verskottsinformation om t.ex.
bedrigeri, hileri, vapenbrott, barnpornografi, férberedelse till mord
och narkotikabrott.

Varken SIN, domare, offentliga ombud eller férsvarare, som vi
haft kontakt med, har sett ndgra indikationer pi att hemliga
tvidngsmedel anvinds 1 syfte att ta del av 6verskottsinformation. Det
har dven pdtalats att tvingsdtgirderna, inte minst hemlig rums-
avlyssning, ir mycket resurskrivande och dirfér anvinds sparsamt.
SIN har framfért att anvindningen av 6verskottsinformation ir
mycket svirgranskad, inte minst pd grund av att uppkomsten och
hanteringen av 6verskottsinformation sannolikt inte alltid doku-
menteras.

Polisen har i andra sammanhang fitt kritik for att ha vidtagit
tgirder 1 syfte att {3 del av 6verskottsinformation. JO har t.ex. gett
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kritik for att Polismyndigheten har gjort en husrannsakan och ett
beslag av en mobiltelefon pd grund av misstanke om att personen
anvint narkotika, beslut 2017-12-27 dnr 7330-2016. Enligt JO gav
det som framkommit intrycket att polisen redan fr&n borjan avsett
att genomfdra en husrannsakan 1 personens bostad for att soka efter
otillitna foremdl och vidtog dtgirder for att personen inte skulle
kunna nirvara. Situationen ir emellertid inte helt jimférbart med
anvindningen av hemliga tvingsmedel, som ir ovanligare och
koncentrerad till firre personer.

Vidare har det vid vir undersékning framkommit att det vid
nigot tillfille vid granskningen av uppteckningarna frin en avlyss-
ning har fitt sitta med en polisman frin den underrittelseavdelning
som 6verskottsinformationen berért. Ett sddant férfarande kan
ifrigasittas, dels eftersom det forst bor goras en bedémning av vilket
material som ska limnas till personer utanfér utredningen, dels
eftersom det kan framstd som om polisen aktivt lyssnar efter 6ver-
skottsinformation (i stillet for att anséka om tillstdnd dven avseende
den nya brottsligheten, om férutsittningarna ir uppfyllda). Vikti-
gast dr att en sidan ordning strider mot bestimmelsen 127 kap. 24 §
forsta stycket RB, om vem som fir granska upptagningar. Polis-
myndigheten har ocksd i kontakten med oss varit tydlig med att
drenden inte bor och vanligtvis inte hanteras pa detta sitt.

Sammantaget har det inte framkommit nigot som ger anledning
att misstinka att missbruk av 6verskottsinformation ir vanligt
forekommande eller att de hemliga tvingsmedlen anvinds 1 syfte att
f3 del av 6verskottsinformation. Det har inte heller framkommit
nigra tillimpningsproblem utéver dem som redogjorts fér ovan.
Hanteringen av dverskottsinformation bedéms dirmed 1 och fér sig
uppfylla kraven 1 regeringsformen och Europakonventionen.

Bestimmelsernas férenlighet med kraven i regeringsformen och
Europakonventionen

Bedémningen av om regleringen kring 6verskottsinformation ir
forenlig med kraven 1 regeringsformen och Europakonventionen ska
goras utifrin tvd aspekter. Bestimmelserna behéver uppfylla kraven
bidde i formellt och materiellt hinseende. Det ska sdlunda finnas
tydliga regler om hur 6verskottsinformation fir anvindas och
innehillet i reglerna ska vara férenligt med de krav som finns.
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Den formella utformningen

Lagstiftaren har uppenbarligen avsett att uppgifter och troligen
ocksd upptagningar och uppteckningar frdn hemliga tvingsmedel
ska f3 anvindas dven utanfoér tvingsmedelsirendets ram. I lagtext
regleras endast hur informationen fir anvindas fér att utreda brott
och for att forhindra férestdende brottslighet. Det dr emellertid
tydligt i forarbetena att lagstiftaren avsett att anvindningsomridet
ska vara storre dn si. Nigon uttrycklig reglering f6r vad som giller
for t.ex. underrittelseverksamhet och andra indamail finns inte.
Eftersom bestimmelserna om anvindning av éverskottsinformation
ir positivt formulerade, dvs. att uppgifterna fir anvindas for vissa
syften, ir det 1 lagstiftningen inte heller tydligt att all annan anvind-
ning dn den som begrinsats ir tilliten. Det dr ocksd oklart om de
forarbetsuttalanden som finns avseende vissa hemliga tvingsmedel
kan appliceras pd éverskottsinformation frin andra tvingsmedel.
Utover de generella otydligheterna som ror vilka indamal 6ver-
skottsinformation fir anvindas for, kan bestimmelserna dven pa
detaljnivd leda till grinsdragningsproblem och oklarheter. Det finns
ocksa risk for att bestimmelserna inte efterlevs nir uppgifter vandrar
mellan t.ex. underrittelseverksamhet och utredande verksamhet.
Sammantaget dr vir bedémning att bestimmelserna om anvind-
ning av 6verskottsinformation inte ir tillrickligt klara och precisa.
Dirutdver saknas uttryckligt lagstdd f6r viss avsedd anvindning av
uppgifter frdn hemliga tvingsdtgirder (medan annan ir reglerad).

Det materiella innebdllet

Huvudregeln bor vara att information om brott ska f3 anvindas av
de brottsbekimpande myndigheterna. Detta foljer av savil skyldig-
heten att skydda medborgarna frin brottslig verksamhet som grund-
liggande principer om brottsbekimpning i svensk ritt. De skil som
1 dagens reglering anges for att begrinsa anvindningen av infor-
mation frin hemliga tvingsmedel kan pd goda grunder ifrigasittas.
Samtidigt har varje stat till {6ljd av Europakonventionens princip om
staternas si kallade *margin of appreciation” ett utrymme att sjilv
gora avvigningar kring dverskottsinformation. Det kan alltsd inte
sigas finnas en skyldighet att under alla omstindigheter anvinda
uppgifter frin hemliga tvingsitgirder, inte minst eftersom det skulle
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kunna leda till att anvindningen av tvingsmedlet réjs och att den
ursprungliga utredningen férstors.

Begrinsningarna av mojligheterna att inleda férundersokningar for
vissa brott med anledning av &verskottsinformation vid hemlig
avlyssning av elektronisk kommunikation, hemlig 6évervakning av
elektronisk kommunikation och hemlig kameraévervakning (27 kap.
23 a § forsta stycket RB) far bara konsekvenser f6r mindre allvarliga
brott och kan 1 sig anses ligga inom det utrymme som varje stat har
enligt Europakonventionen. Samtidigt finns det en skyldighet att
skydda medborgarna dven {6r dessa brott och att utreda de brott som
gt rum. Se t.ex. Europadomstolens dom 1 m3l K.U. mot Finland, som
avsig att ndgon lagt ut en pdhittad kontaktannons av sexuell natur i ett
12-4rigt barns namn. Girningen ir nog nirmast att anse som bétes-
brottet fortal, enligt svensk straffritt, men Europadomstolen bedémde
det likvil som ett betydande ingrepp 1 pojkens privatliv.

Vad giller uppgifter frdn hemlig rumsavlyssning och preventiva
hemliga tvingsitgirder framstir dagens begrinsningar som vil
lingtgiende och dirfor in mer tveksamma. I praktiken innebir be-
grinsningarna att t.ex. Sikerhetspolisen och Polismyndigheten
miste ignorera tydliga och konkreta uppgifter om begingna gir-
ningar som innebir bl.a. misshandel, villande till annans déd, olaga
tvdng, olaga hot, brytande av post- eller telehemlighet, sexuellt
tvdng, sexuellt 6vergrepp mot barn, kép av sexuell handling av barn,
sexuellt ofredande, kontakt f6r att triffa ett barn i sexuellt syfte,
stold, tillgrepp av fortskaffningsmedel, bedrigeri, utpressning,
hileri, forskingring, troléshet mot huvudman, bokféringsbrott,
barnpornografibrott och skattebrott. Skilet som anférts for att
myndigheterna inte ska f3 utreda brotten ir, som redovisats ovan,
det integritetsintring som uppstdr genom att personen blir miss-
tinkt fér brottet. Det kan antas att det skilet knappast skulle st sig
om t.ex. ett barn som blivit utsatt for sexuella 6vergrepp anklagade
Sverige for att inte anvint sig av bevis som kommit den brotts-
utredande myndigheten tillhanda, jimfér ovan nimnda dom frin
Europadomstolen 1 mil K.U. mot Finland.
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Sammantagen bedomning

Begrinsningarna vad avser anvindning av 6verskottsinformation
frdn hemlig rumsavlyssning och tvingsitgirder enligt preventivlagen
ir disproportionerliga i férhdllande till intresset av att bekimpa brott
och séledes alltfor omfattande f6r att vara forenliga med Europakon-
ventionen. Bestimmelserna bor dirfor dndras. Ndgot birande skil
for att reglera anvindningen av sidan overskottsinformation pd
annat sitt in for 6vriga hemliga tvingsmedel har inte framkommit,
jimfoér dven Utredningen om vissa hemliga tvingsmedels slutsats
(SOU 2012:44 5.693). En enhetlig reglering minskar dessutom
riskerna for tillimpningsproblem vid kombinerad tvingsmedels-
anvindning, t.ex. av bdde hemlig kameradvervakning och hemlig
rumsavlyssning.

Begrinsningarna som ror hemlig évervakning och avlyssning av
elektronisk kommunikation och hemlig kameradvervakning ir
omotiverade och kan ifrigasittas utifrdn skyldigheten att beivra vissa
brott men fir 1 sig anses forenliga med kraven 1 regeringsformen och
Europakonventionen. Bestimmelsen 1 denna del dr emellertid ind3
inte forenlig med vare sig kraven i regeringsformen eller Europakon-
ventionen, eftersom den ir otydlig och inte uttémmande.

Utformningen av en justerad bestimmelse

En férindring av bestimmelserna kan goras pd olika sitt. Ett
alternativ ir att f6rtydliga dem, sd att det uttryckligen framgdr vilket
slags anvindning som ir tilliten samtidigt som begrinsningarna for
hemlig 6vervakning och avlyssning av elektronisk kommunikation
och hemlig kameradvervakning under férundersékning kvarstdr och
blir gillande dven for hemlig rumsavlyssning och hemliga tvings-
tgirder enligt preventivlagen. Det kommer emellertid inte 16sa de
grinsdragnings- och tillimpningsproblem som vi redogjort for. Som
nimnts ovan finns det ocksd skil att ifrdgasitta skilen f6r begrins-
ningarna.

Ett annat alternativ dr att upphiva bestimmelsen och l3ta 6vrig
reglering om t.ex. personuppgiftsbehandling och sekretess bli avgor-
ande f6r hur uppgifterna fir anvindas. Som flera ginger nimnts bér
emellertid all anvindning av information frin hemliga tvingsdt-
girder ha lagstdd. En sidan reglering ir dirfor varken sirskilt tydlig
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eller limplig. Utan en sirskild reglering blir det inte heller lika natur-
ligt att férordna vem som ska besluta om hur éverskottsinformation
fir anvindas eller att beslut hirom ska dokumenteras (se nedan).

Det limpligaste alternativet ir enligt vir bedomning att gora en
ny reglering av vilken det framgr att uppgifter och material frin
hemliga tvingsmedel fir anvindas dven f6r andra indamal dn det som
legat till grund for tillstdndet. En sidan reglering innebir forstés inte
att uppgifterna och materialet fir anvindas utan begrinsningar.
Precis som tidigare mdste reglerna om dataskydd och sekretess
alljimt beaktas. Om t.ex. polisen ska behandla personuppgifter
krivs det sdledes att det har stdd i brottsdatalagen och polisdata-
lagen. Ska uppgifterna éverlimnas till en annan myndighet, krivs det
att det inte finns nigra hinder 1 offentlighets- och sekretesslagen. En
proportionalitetsbedémning behéver ocks3 alltid goras.

En bestimmelse av foreskrivet slag ir tydlig och innebir mindre
risk for oklarheter. Den ger ett uttryckligt lagstdd for att anvinda
overskottsinformation pd ett sitt som lagstiftaren avsett och som, 1
vart fall till stor del, gors i dag. Dirtill skulle det inte behévas ndgon
sirskild reglering for att ge polisen mojlighet att avbryta pdgdende
brott pd grund av uppgifterna och behovet av dokumentation vid
anvindning av 6verskottsinformation i t.ex. underrittelseverksam-
heten skulle minska. Det skulle inte heller finnas ndgon risk for att
brottslighet som Sverige har en skyldighet att bekimpa och lagféra
inte kan utredas pd grund av begrinsningar 1 hur informationen far
anvindas. Slutligen stimmer en sidan bestimmelse ocksa vil 6verens
med 6vriga principer om t.ex. skyldigheten att inleda en férunder-
sokning och om hur éverskottsinformation frin andra tvingsmedel
fir anvindas. Det alternativet ir siledes att foresprika framfér en
mer komplicerad och svirtolkad bestimmelse om att éverskotts-
information fir anvindas med de begrinsningar som i dag framgar
av 27 kap. 23 a § forsta stycket RB. Skilen for en klar och tydlig
bestimmelse framstir som klart dvervigande jimfért med de skil
som anforts fér begrinsningarna, dvs. att det inte pdvisats nigot
behov av uppgifterna (férutom i sirskilda fall).

En forutsittning for att 3 anvinda 6verskottsinformation ir,
oavsett hur bestimmelsen formuleras, sjilvklart att behandlingen
foljer lag, t.ex. vad avser sekretess vid éverlimnande av information
till andra myndigheter och till enskilda samt vad avser person-
uppgiftsbehandling. Vid beslut om hur uppgifterna och materialet

196



SOU 2018:61 Vara éverviaganden nir det giller rittssidkerhetsgarantier och kontrollmekanismer ...

ska f8 anvindas ska dven en proportionalitetsprovning goras.
Beslutsfattaren boér bl.a. beakta hur integritetskinsligt materialet ir
och stilla det mot behovet av uppgifterna eller materialet och
indamailet som de ska anvindas fér. Dirtill miste det beaktas om
anvindning eller 6verlimnande av informationen kan leda till att
utredningen eller drendet, 1 vilket det hemliga tvingsmedlet anvints,
dventyras eller att polisens arbetsmetoder och informatérer kan bli
rojda. Om upptagningar eller uppteckningar ska anvindas utanfor
drendet méste dven risken for att materialet inte blir férstort vid rite
tillfille beaktas.

For att minimera risken for felaktig anvindning av éverskotts-
information bor det redan av lagtexten framgd att det kan finnas
hinder fér anvindningen 1 andra bestimmelser. Det bor ocksd
framgs att dklagaren ir skyldig att goéra en proportionalitetsbedém-
ning, varvid bl.a. uppgifternas integritetskinslighet ska beaktas.

Sammanfattningsvis bér det av bestimmelserna om 6verskotts-
information i sivil rittegdngsbalken som preventivlagen uttryck-
ligen framgd att upptagningar, uppteckningar och uppgifter frin
anvindning av hemliga tvingsmedel fir anvindas iven fér andra
indamadl dn det som legat till grund for tillstindet, om det inte moter
hinder enligt annan lagstiftning. Férslaget innebir en utvidgning nir
det giller mojligheterna att avbryta och utreda brott. Diremot utgor
det ingen utvidgning vad giller anvindandet av &verskottsinfor-
mation for andra indam4l, 1 forhillande till hur bestimmelserna
enligt férarbetena dr avsedda att tillimpas. Forslaget innebir 1 stillet
att anvindningen av 6verskottsinformation i sin helhet blir lag-
reglerad.

Det ska idven noteras att en reglering om att upptagningar,
uppteckningar och uppgifter frin hemliga tvingsitgirder fir anvin-
das inte betyder att regleringen om férstéring och bevaring av upp-
tagningar och uppteckningar piverkas. Bestimmelserna om bevaran-
de och forstorande 127 kap. 24 § RB respektive 13 § preventivlagen
giller dven for sddana upptagningar och uppteckningar som anvinds
utanfér det ursprungliga drendet.
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Postkontroll

Eftersom anvindning av éverskottsinformation frin hemliga tvings-
dtgirder bor vara reglerad 1 lag bor dven postkontroll under fér-
undersékning omfattas av regleringen. Sddan postkontroll innebir
visserligen ingen omfattande informationsinhimtning, eftersom
forsindelserna inte fir 6ppnas och granskas, men likvil kan det vid
bedémningen av om forsindelsen ska beslagtas framkomma upp-
gifter om t.ex. vilka personer som kommunicerar med varandra eller
fran vilka butiker eller linder personen bestillt varor.

Aklagare som beslutsfattare

Ytterligare ett fortydligande som bor goras ir att det dr dklagaren
som beslutar om att éverskottsinformationen fir anvindas. I f6rsta
hand ska beslutet tas av den 3klagare som ir férundersdkningsledare
respektive ansvarig for irendet enligt preventivlagen. Det ir viktigt
dels eftersom den personen har det 6vergripande ansvaret for dren-
det och dirmed bist mojlighet att bedoma frigor om t.ex. sekretess,
dels eftersom det ir den personen som ir ansvarig fér att upptag-
ningar och uppteckningar frin tvingsmedelsanvindningen f6rstors.

Om foérundersokningen overgitt till annan brottsbekimpande
myndighet, t.ex. Polismyndigheten, krivs ocksd 3klagarbeslut.
I férsta hand bor di den 8klagare som tidigare varit férundersok-
ningsledare kontaktas f6r beslut i1 frigan. Denna ordning motiveras
dels med att dklagaren varit férundersékningsledare vid den tid de
hemliga tvingsmedlen anvints och dirmed fir anses ha visst ansvar
for den efterfoljande behandlingen av uppgifterna, dels eftersom
beslutet ibland kriver bedémningar av sddant slag att dklagaren bor
vara inblandad. Bedémningarna kan t.ex. avse straffvirdet av en
girning (jimfor 10 kap. 23 § OSL) och komplexa integritets- och
proportionalitetsbedémningar. Det torde emellertid vara ovanligt
att frdgor som ror anvindning av overskottsinformation upp-
kommer nir en dklagare inte ir férundersékningsledare.
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LSU

Det kan noteras att 21 a § LSU ir utformad p3 liknande sitt som
27 kap. 23 a § RB. Av férarbetena till bestimmelsen framgdr att
paragrafen 1 tillimpliga delar motsvarar 27 kap. 23a§ RB,
prop. 2004/05:143 s. 54. Det ligger emellertid utanfér vrt uppdrag
att gora de overvigningar som krivs for att foresld en indring av
detta slag 1 LSU. Vi avstdr sdledes frin det.

Hemlig dataavlisning

Utredningen om hemlig dataavlisning ("HDA-utredningen”) har
foreslagit att ett nytt tvingsmedel ska inforas, hemlig dataavlisning,
se avsnitt 6.5.

Enligt HDA-utredningens forslag ska tillstdnd till hemlig data-
avlisning vara begrinsat till ett eller flera uppgiftsslag. Uppgifts-
slagen motsvarar i princip den typ av uppgifter som man kan {3 del
av genom hemlig évervakning och avlyssning av elektronisk kom-
munikation, hemlig kameragvervakning och hemlig rumsavlyssning.
Dirtill finns ytterligare tvd uppgiftsslag: den information som finns
lagrad 1 t.ex. en telefon eller pd en lagringstjinst och uppgifter om
hur informationssystemet (t.ex. en telefon) anvinds.

Om den brottsbekimpande myndigheten fitt del av ndgot
uppgiftsslag som inte omfattas av tillstindet utgér det otilldten
tilliggsinformation, enligt HDA-utredningens férslag. Sddana upp-
gifter far inte anvindas till nackdel f6r ndgon i en brottsutredning,
se 19 § i forslaget till lag om hemlig dataavlisning. Overskottsinfor-
mation frin uppgiftsslag som omfattas av tillstindet ska diremot 3
anvindas pd samma sitt som giller f6r motsvarande hemligt tvdngs-
medel. For de uppgiftsslagen som det saknas ndgon motsvarighet f6r
giller samma regler som f6r hemlig avlyssning av elektronisk kom-
munikation. Se 23 och 24 §§ 1 forslaget till lag om hemlig data-
avlisning.

HDA-utredningens 6verviganden utgick frin att bestimmel-
serna f6r hemlig dataavlisning skulle motsvara bestimmelserna for
respektive “bakomliggande” hemliga tvngsmedel, SOU 2017:89
s. 415. Det argumentet paverkas inte av virt férslag. Huruvida det
finns andra anledningar att begrinsa anvindningen av &verskotts-
information fér hemlig dataavlisningar méiste bedémas utifrdn en
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djupare analys av en slutlig utformning av tvingsmedlet, om hemlig
dataavlisning kommer att inféras. Vi har varken méjlighet eller
mandat att gora ndgra sidana 6verviganden och ger dirfér inga
forslag 1 denna del.

7.3.4  Granskning, forstéring och dokumentation

Bedomning: Utformningen av bestimmelsen i rittegdngsbalken
om férstdring av upptagningar och uppteckningar éverensstim-
mer inte med hur den tillimpas. Tillimpningen ir férenlig med
kraven i regeringsformen och Europakonventionen. En tillimp-
ning enligt ordalydelsen kan diremot innebira att en misstinkts
ritt enligt Europakonventionen till en rittvis ritteging kan
krinkas 1 det enskilda fallet.

Begrinsningarna fér hur uppgifter frin upptagningar och
uppteckningar frin hemlig rumsavlyssning och frin hemliga
tvdngsdtgirder 1 preventivt syfte far behandlas bor tas bort som
en foljd av att bestimmelserna om hur &verskottsinformation far
anvindas dndras.

I 6vrigt uppfyller regelverket om granskning och férstéring
kraven i regeringsformen och Europakonventionen.

Flera brottsbekimpande myndigheters dokumentation av
beslut och 3tgirder som rér hemliga tvingsmedel ir bristfillig,
vilket forsvirar tillsynen 6ver tvingsmedelsanvindningen. En
lagstadgad dokumentationsplikt behévs for att sikerstilla att
Europakonventionens krav pd dokumentation uppfylls.

En indring av bestimmelsen i rittegingsbalken om upptag-
ningar och uppteckningar kriver f6ljdindring av motsvarande
bestimmelse 1 lagen (1991:572) om sirskild utlinningskontroll.
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Forslag: Upptagningar och uppteckningar frin hemliga tvings-
medel enligt rittegdngsbalken ska bevaras till dess férundersok-
ningen lagts ned eller avslutats eller, om 4tal vickts, mélet har
avgjorts slutligt. Det giller inte uppgifter som omfattas av avlyss-
ningsférbudet. Upptagningar och uppteckningar fir forstéras
om den misstinkte medger det. Upptagningar och uppteckningar
som anvinds for att forhindra brott ska dirutdver bevaras sd
linge det behovs f6r det syftet. Upptagningar och uppteckningar
som anvints vid en annan férundersdkning in den som den
hemliga tvingsdtgirden anvints vid ska bevaras till dess den
férundersdkningen lagts ned eller avslutats eller, om &tal vickts,
malet har avgjorts slutligt.

Aven uppgifter frin upptagningar och uppteckningar frin
hemlig rumsavlyssning och tvingsdtgirder enligt preventivlagen
ska f8 behandlas i enlighet med vad som ir sirskilt féreskrivet i
lag.

Beslut och dtgirder som ror hemliga tvingsmedel ska doku-
menteras om de avser verkstillighet av tillstdndet, avlyssnings-
forbudet, upphivande av tillstindet, anvindning av 6verskotts-
information, férstérande av upptagningar och uppteckningar,
tilltridestillstdnd eller underrittelse till enskild.

Redaktionell dndring ska goras av bestimmelsen om upptag-
ningar och uppteckningar i lagen om sirskild utlinningskontroll.

Kraven i regeringsformen och Europakonventionen

Av Europadomstolens praxis framgér att det ska finnas férfarande-
regler for undersékning, anvindning och lagring av den information
som erhdllits frin hemliga tvingsmedel samt tydliga férutsittningar
for nir informationen kan eller méste raderas. Verkstillda tgirderna
ska dokumenteras fér att tillsynsorganet senare ska kunna
genomfora vederbérlig tillsyn. Upptagningar bér inte utan samrid
med forsvaret forstoras innan ett brottmilsforfarande ir avslutat.
Lis mer 1 avsnitt 4.2.3 och 4.2.5.

Nigra uttryckliga bestimmelser 1 detta avseende finns inte i
regeringsformen. Diremot fir ingrepp i skyddet mot intring som
innebir 6vervakning och kartliggning av den enskildes personliga
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forhillanden aldrig gd utdver vad som dr nédvindigt med hinsyn till
det indam4l som har féranlett den, avsnitt 4.1.3.

Regleringen

I svensk ritt finns det forfaranderegler for vad som ska goras med
de upptagningar och uppteckningar som upprittats vid anvindning
av hemliga tvingsmedel, bdde vad giller granskning och i friga om
vad som ska bevaras eller forstoras. Aven for postkontroll finns
forfaranderegler. Bestimmelserna om dokumentation, granskning
och forstoring finns nirmare beskrivna 1 avsnitt 3.7.3. Dirutover
finns det specialbestimmelser for anvindning av hemliga tvings-
medel enligt LSU, lagen (2000:562) om internationell rittslig hjilp 1
brottmal och lagen (2017:1000) om en europeisk utredningsorder.
Dessa specialbestimmelser faller utanfér vart uppdrag och behandlas
dirfér inte 1 detta avsnitt.

Granskning

Bestimmelserna om granskning avgrinsar den skara personer som
far ta del av upptagningar och uppteckningar frin hemliga tvingsdt-
girder samt granska férsindelser som kvarhillits genom postkon-
troll. Beslagsutredningen har féreslagit att avgrinsningen ska tas
bort, med hinvisning till att tjinstemin som arbetar med utredning-
en ska ha mojlighet att, utan anvisning frin t.ex. 3klagare, ta del av
informationen, SOU 2017:100 s. 387, 388, 452 och 824.

Av vad som framkommit vid vdra samtal med &klagare, polis och
Sikerhetspolisen ir det i praktiken anstillda vid Polismyndigheten
eller Sikerhetspolisen som, efter anvisning av dklagaren, férst grans-
kar materialet. Dessa personer kan vara utredare eller tolkar. Till allra
storsta delen ir det friga om eftergranskning; realtidsgranskning
forekommer men ir ovanligt.

Av myndigheternas riktlinjer och vira samtal med Polismyndig-
heten och Sikerhetspolisen har framgdtt att tillgdngen till materialet
frdn hemliga tvingsitgirder kriver specifik behorighet for varje
drende.
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SIN har under sina inspektioner inte haft nigra anmirkningar
kring hur de brottsbekimpande myndigheterna har tillimpat gransk-
ningsbestimmelserna.

Sammantaget har vi inte funnit att det foreligger nigra tillimp-
ningssvarigheter eller oklarheter vad avser regleringen om gransk-
ning. Det sitt som bestimmelsen tycks tillimpas pd kan inte
anmirkas mot (se dock kapitlet Tillimpning i avsnitt 7.3.3) och for-
anleder inte nigra forslag pd dtgirder. Vi bedomer att regelverket
kring granskning uppfyller kraven i regeringsformen och Europa-
konventionen.

Vad giller Beslagsutredningens forslag ir det visserligen beakt-
ansvirda argument som framférts. Icke desto mindre ir det viktigt
utifrdn ett integritetsperspektiv att inte fler personer in nédvindigt
tar del av materialet. Det bor dirfor enligt vdr mening alltjimt finnas
tydliga bestimmelser om vem som ytterst ansvarar {6r behorighets-

tilldelningen 1 det enskilda fallet.

Forstoring

Hemliga tvingstgirder genererar normalt mycket information.
Lingt ifrdn all den information som inhimtas ir relevant for
utredningen. Vid granskning gors dirfér en sortering av materialet.
En del bedéms vara av betydelse for utredningen, annat bedéms vara
av betydelse men inte f6r den férevarande utredningen och annan
information beddms sakna betydelse. Det dr emellertid vanskligt att
redan vid en forsta granskning bedéma om materialet ir av betydelse
eller inte; senare kunskap eller omstindigheter kan féranleda en
omvirdering av tidigare bedémning. Av den orsaken kan det vara
limpligt att spara s mycket material som méjligt. Som framgir av
avsnitt 4.2.3, har Europadomstolen ansett det inte vara forenligt med
ritten till en rittvis rittegdng att polisen, ens 1 samrdd med dklagaren,
forstort upptagningar frin hemliga tvingsitgirder pd grund av att de
bedémts vara irrelevanta, utan samrdd med férsvaret. Samtidigt bor
av integritetshinsyn inte mer material bevaras in vad som ir
nodvindigt. Det ir varken forenligt med grunderna for person-
uppgiftsbehandling eller de krav som stills pd intring i enskildas
privatliv. I sammanhanget kan dven nimnas att JK ansett att {or sen
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forstoring kan utgora en overtridelse av artikel 8 1 Europakonven-
tionen, se t.ex. beslut 2013-04-10 dnr 7757-11-47, 7932-11-47 och
1623-12-47. Frigor som ror férstdring av upptagningar och upp-
teckningar frin hemliga tvingsmedel ir dirfor komplicerade. Mot
bakgrund av Europadomstolens praxis bor en rimlig utgidngspunkt
vara att det som kan ha betydelse for rittegingen, dvs. 1 princip allt
material frin den hemliga tvingsitgirden, ska bevaras till dess
drendet slutligt avgjorts, sdvida inte den misstinkte samtycker till
forstoring. Sddant material som omfattas av avlyssningsférbudet bor
emellertid forstdras omedelbart.

SIN har under 3ren vid flera tillfillen kritiserat de brotts-
bekimpande myndigheterna for att beslut om forstoring tas sent
eller inte alls. Aven annan kritik avseende férstéring har framférts
av nimnden. Se avsnitt 5.3.4.

Grundliggande bestimmelser om bevaring och forstéring

Upptagningar och uppteckningar frin hemliga tvingsmedel utgér
handlingar som férvaras hos den brottsbekimpande myndigheten
enligt vad som avses 12 kap. 3 § TF.

Elektronisk kommunikation och uppgifter om den (metadata)
inkommer normalt till den brottsbekimpande myndigheten genom
teleoperatorens forsorg, antingen genom att t.ex. samtalslistor
skickas till myndigheten eller att upptagningar pd annat sitt gors
tillgingliga f6r den brottsbekimpande myndigheten, jimfor 2 kap.
6 § TF. For det fall myndigheten p& annat sitt, utan hjilp av en
operatdr, samlar in meddelanden eller metadata torde dven det inne-
bira att upptagningarna ir att anse som inkomna till myndigheten,
jimfoér resonemanget om beslag 1 Hogsta forvaltningsdomstolens
dom 2018-03-20 i mil nr 2687-17. Upptagningar och uppteckningar
av detta slag dr alltsd normalt allminna handlingar i samma stund
som den brottsbekimpande myndigheten far tillging till dem.

Vid hemlig kameradvervakning och hemlig rumsavlyssning gor
myndigheten egna upptagningar; det ir inte friga om nigot befint-
ligt elektroniskt meddelande som myndigheten tar del av. Dessa
upptagningar blir enligt vir bedémning dirmed allminna férst i
samband med att de har upprittats. De blir sdlunda allminna nir de
expedieras eller drendet har slutbehandlats, dvs. férundersékningen

204



SOU 2018:61 Vara éverviaganden nir det giller rittssidkerhetsgarantier och kontrollmekanismer ...

eller drendet enligt preventivlagen har avslutats, jimfor 2 kap. 7 § TF
samt RA 1991 not. 421 och 1994 not. 201.

Grundliggande bestimmelser om hur allminna handlingar ska
bevaras samt om gallring och annat avhindande av sddana handlingar
meddelas i lag, 2 kap. 18 § TF. Sddana bestimmelser finns framfér
allt 1 arkivlagen (1990:782) och den kompletterande arkiviérord-
ningen (1991:446). Av dessa forfattningar framgér att nir ett drende
slutbehandlats hos en myndighet ska allminna handlingar arkiveras.
Statliga myndigheter fir endast gallra allminna handlingar i enlighet
med foreskrifter eller beslut av Riksarkivet, om inte sirskilda
gallringsforeskrifter finns 1 lag eller forordning. Finns det sirskilda
gallringsforeskrifter giller dessa fore arkivlagen och arkivférord-
ningen. Se 10 § arkivlagen och 14 § arkivférordningen. Riksarkivet
har utfirdat sirskilda foreskrifter om bla. gallring fér de brotts-
bekimpande myndigheterna och allminna domstolar, se t.ex. RA-
MS 1998:57%. Fér upptagningar som finns hos en domstol finns
andra gallringsforeskrifter. Lyjudupptagning eller ljud- och bildupp-
tagning ska gallras senast sex veckor efter det att mélet eller drendet
har avgjorts genom en dom eller ett beslut som har vunnit laga kraft,
20 § forordningen (1996:271) om mél och drenden 1 allmin domstol.

Personuppgifter inom den brottsbekimpande verksambeten

Som framgar i avsnitt 7.3.3 finns det sirskilda gallringsbestimmelser
for personuppgifter i bl.a. polisdatalagen (2010:361) och tullbrotts-
datalagen (2017:447).> Av lagarna framgir att personuppgifter inte
far bevaras lingre in vad som ir nédvindigt med hinsyn till inda-
mélet med behandlingen. Personuppgifter som behandlas automati-
serat (och som inte har gjorts gemensamt tillgingliga) ska normalt,
om de behandlas i ett drende, gallras senast ett ir efter det att drendet
avslutades. Om de inte kan hinféras till ett drende, ska uppgifterna
gallras senast ett ir efter det att de behandlades automatiserat férsta
gdngen. Detta giller emellertid inte personuppgifter 1 irenden om
utredning eller beivrande av brott, t.ex. férundersékningar. Undan-
tag gors ocksd for behandling 1 vissa register. Se t.ex. 2 kap. 13 och
16 §§ polisdatalagen.

22 Foreskrifterna dr dndrade flera ginger. Senaste omtrycket ir RA-MS 2010:3. Direfter har
foreskrifterna dndrats genom RA-MS 2011:15, 2014:37 och 2015:36.
2 Observera den revidering som nu gérs av dessa och andra dataskyddslagar, se avsnitt 7.3.3.
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Gallringstiden enligt personuppgiftslagarna ir alltsd till viss del
beroende av om uppgifterna behandlas inom ett drende eller inte.
Med irende avses en serie tgirder som ir avsedda att leda fram till
ett bestimt slut. Sirskilda underrittelseprojekt kan t.ex. omfattas.
Underrittelseprojekt med en obestimd varaktighet, exempelvis ett
projekt som syftar till att fortlépande underséka ungdomsbrotts-
ligheten pd en viss ort, kan dock inte anses som ett drende i den
mening som avses 1 paragrafen. Se prop. 2009/10:85 s. 328.

For personuppgifter i irenden om utredning och beivrande av brott
giller som huvudregel arkivlagens bestimmelser om gallring. For si-
dana uppgifter som har gjorts gemensamt tillgingliga finns dock
bestimmelser 1 polisdatalagen. De fir bevaras olika linge, beroende pa
hur drendet som uppgifterna kommer ifrdn fortlsper. Om en for-
undersokning har lett till 8tal eller annan domstolsprévning, fir
personuppgifterna i férundersdkningen inte behandlas i polisens
brottsbekimpande verksamhet nir det har forflutit fem &r efter ut-
gingen av det kalenderdr di domen, eller det beslut som meddelades
med anledning av talan, vann laga kraft. Om en férundersokning har
lagts ned eller avslutats pd annat sitt in genom &tal, riknas femdrs-
fristen i stillet frdn utgingen av det kalenderar da beslutet meddelades.
Bestimmelserna om lingsta tid for bevarande hindrar dock inte att
handlingar arkiveras och sedermera gallras enligt arkivlagens bestim-
melser. Nir behandling inte lingre ir tilliten f6r brottsbekimpande
indamdl kan bevarande sdledes ske for arkivindamal. Se 3 kap. 9 och
11 §§ polisdatalagen samt prop. 2009/10:85 s. 346.

Upptagningar och uppteckningar

De bestimmelser om bevarande och férstérande som ir av storst
relevans for virt uppdrag finns 1 27 kap. 24 § RB och 13 § preven-
tivlagen. Dessa bestimmelser om upptagningar och uppteckningar
giller fére andra gallringsbestimmelser. Diremot ir de inte tillimp-
liga p4 sddant material som tagits in 1 ett fé6rundersékningsprotokoll
eller en dom, prop. 1988/89:124 5. 69 och 2004/05:143 s. 44. For-
storingsskyldigheten omfattar dock sddana upptagningar som
spelats upp som bevis vid en domstol men som inte getts in till dom-
stolen, se Aklagarmyndighetens RittsPM 2012:8 5. 20 (observera
dock 45 kap. 7 § RB, om detta se nedan). Aven bearbetat material
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omfattas av férstoringsskyldigheten, se SIN:s uttalande 2015-02-18
dnr 325-2014. Nigot undantag frin férstorelseskyldigheten for
upptagningar och uppteckningar som har limnats vidare till t.ex. en
annan myndighet eller en forsvarare finns inte. Aklagaren ansvarar
for att dven sidant materialet forstdrs 1 ritt tid.

Vad som utgdr en upptagning, uppteckning, bearbetat material
eller endast en uppgift frdn materialet blir féljaktligen av stor vikt
for hur linge informationen fr bevaras. Nigon sirskilt stor vigled-
ning finns inte att hitta i forarbeten eller praxis. I synnerhet inte
eftersom materialet frdn dagens tvingsmedelsanvindning (t.ex. en
basstationstomning) ser helt annorlunda ut in vad det gjorde nir
bestimmelserna om forstéring av upptagningar och uppteckningar
inférdes.

Redan nir rittegingsbalken tridde i kraft fanns bestimmelser om
bevarande och férstoring av uppteckningar som idgt rum vid sam-
talets avhorande. I férarbetena till bestimmelsen anvinds ocksd
uttrycket uppteckning av samtal, se NJA II 1943 s. 367. I samband
med att bestimmelserna om bevarande och férstéring av material
flyttades till 27 kap. 24 § RB uttalade regeringen att det med upp-
tagningar och uppteckningar avsigs det som tidigare endast kallades
for uppteckningar. Det framhélls att det undantagsvis kunde fére-
ligga ett behov av att ha tillging till sjilva upptagningen frin tele-
avlyssningen och inte bara en utskrift av bandet. Trots att hemlig
teledvervakning samtidigt inférdes i rittegingsbalken omfattade
inte bestimmelserna om bevaring och {oérstéring material frdn det
tvingsmedlet. Se prop. 1988/89:124 s. 68 och 69.

Hemlig teledvervakning kom att omfattas av bestimmelsen forst
dr 2008. I forfattningskommentaren till dndringen anges att den
innebir att paragrafen blir tillimplig dven 1 friga om upptagningar
som gors 1 samband med hemlig teledvervakning. I den allminna
motiveringen konstaterades endast att en reglering f6r upptagningar
och uppteckningar frin hemlig teleévervakning saknades och att det
var limpligt att den utformades s8 att den 6verensstimde med mot-
svarande reglering for hemlig teleavlyssning. Se prop. 2005/06:178
s. 88 och 110.

Vad som verkar avses med begreppen ir uppenbarligen det
material som blivit resultatet av den hemliga tvingsitgirden. Efter-
som begreppen alltid anvinds tillsammans ir det kanske onédigt att
sirskilja vad som ir en upptagning och vad som ir en uppteckning
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men det kan hjilpa forstdelsen for vad som inte ir nigonting av det.
En upptagning ir enligt vr mening oftast en ljud- eller bildinspel-
ning. Det kan allts8 vara friga om inspelningar frin hemliga kameror
eller mikrofoner eller en inspelning av ett samtal. Aven ett med-
delande (samtal, sms, mejl, etc.) som tas upp med hemlig avlyssning
av elektronisk kommunikation dr rimligen att anse som en upptag-
ning, eftersom ett redan skapat meddelande tas upp av den som verk-
stiller avlyssningen. En uppteckning ir normalt skapad av den som
verkstiller eller granskar materialet. Det kan t.ex. vara friga om en
utskrift av det som sigs 1 ett samtal, en avskrift av ett meddelande,
en §versittning av ett meddelande eller en sammanfattande prome-
moria av innehdllet 1 ett samtal eller annat meddelande. En upp-
teckning kan ocksd vara en sammanstillning av uppgifter frin
elektronisk kommunikation, t.ex. en samtalslista eller en karta med
positionsmarkeringar. Aven en enstaka positions- eller samtals-
uppgift utgdr enligt vir mening en uppteckning.

Kopior av en upptagning utgdér ocksd upptagningar och en
avskrift eller kopia av en uppteckning utgor en egen uppteckning. P3
samma sitt utgdr delar av materialet i sig upptagningar eller upp-
teckningar, oavsett om de har redigerats eller inte.

Diremot utgdr uppgifter frin materialet varken upptagningar
eller uppteckningar i bestimmelsernas mening. Detta framgir pd
flera sitt av lagstiftningen. I 27 kap. 24 § RB anvinds begreppet upp-
tagningar och uppteckningar i bestimmelsens andra stycke medan
uttrycket uppgifter fran upptagningar och uppteckningar anvinds i det
tredje stycket. Lagstiftarens avsikt har ocks3 varit att olika bestim-
melser ska gilla f6r materialet och fér uppgifterna som finns 1
materialet, se t.ex. prop. 2013/14:237 5. 130. Aven i tidigare for-
arbeten gors 1 text en 4tskillnad mellan uppteckningar och annan
registrering av uppgiften, se t.ex. prop. 1988/89:124 s. 29. Endast en
registrering av en uppgift, sdsom att A kinner B, kan siledes inte
utgdra en uppteckning i den mening som avses 127 kap. 24 § RB eller
13 § preventivlagen, enligt vdr beddmning. Diremot utgor t.ex. en
del av en inspelning eller av en avskrift, liksom en sammanfattning
av vad som har sagts i ett samtal eller i en del av ett samtal, en
upptagning eller uppteckning som omfattas av bestimmelserna om
forstoring, oavsett om de har tagits in 1 t.ex. ett underrittelseregister
eller inte.
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Ansvarig

Det finns inte ndgra uttryckliga bestimmelser om vem som ansvarar for
att upptagningar och uppteckningar forstors. Diremot framgdr det av
forarbeten att det vid férundersdkning ir 8klagaren som ytterst ir
ansvarig. Enligt férundersékningskungérelsen (1947:948) ir det ocksa
undersokningsledaren som har ansvar for férundersékningen 1 dess
helhet. Aven av Aklagarmyndighetens RittsPM 2012:8, som avser att
utgora ett stod for 3klagarna och administratérerna vid anvindning av
hemliga tvingsmedel, framgar att det ir férundersékningsledaren som
ansvarar. Om ledningen av férundersékningen overgdr till polisen
Overgdr dven ansvaret for forstoring till den nya férundersdknings-
ledaren. Se avsnitt 3.7.3, prop. 2013/14:237 s. 160 och Aklagarmyndig-
hetens RittsPM 2012:8 avsnitt 4.5.

For overskottsinformation giller, enligt RittsPM 2012:8 s. 22,
att ansvar for forstérandet av det dverlimnade materialet dvilar den
mottagande férundersékningsledaren. Den éverlimnande 8klagaren
bér, vid 6verlimnandet, erinra den mottagande férunderséknings-
ledaren om detta. Nar beslut om 6verskottsinformation tas i Akla-
garmyndighetens datasystem HTM-Cdbra genereras automatiskt en
sddan informationstext.

Aven vid preventivlagsirenden ir det §klagaren som i praktiken
ansvarar for beslut om forstoring, enligt uppgift frin Sikerhets-
polisen.

De problem som SIN uppmirksammat avseende forstoring tycks
inte ha sin grund i att ansvarsfrigan varit oklar. Ndgon ytterligare
reglering eller annan &tgird i detta avseende bedéms enligt oss
sammantaget inte vara nédvindiga.

Upptagningar och uppteckningar av betydelse

Upptagningar och uppteckningar frin hemlig évervakning eller av-
lyssning ska enligt rittegdngsbalken bevaras till dess férundersok-
ningen lagts ned, avslutats eller eventuell dom vunnit laga kraft, om
materialet har betydelse ur brottsutredningssynpunkt. I de delar
som upptagningarna och uppteckningarna ir av betydelse for att
forhindra forestiende brott ska de bevaras s linge det behovs for
det syftet. Materialet ska direfter forstoras.
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Liknande reglering finns fér upptagningar och uppteckningar
frdn anvindning av hemliga tvingsmedel i preventivt syfte. I de delar
de dr av betydelse for att forhindra forestdende brott, ska de bevaras
s& linge det behovs for att férhindra brott. I de delar materialet
innehdller sddan 6verskottsinformation som fir anvindas for att
utreda brott, ska de bevaras till dess att férundersokningen lagts ned,
avslutats eller eventuell dom vunnit laga kraft.

Kriterierna for vad som ska behdllas och inte ir relativt vida (t.ex.
“betydelse frin brottsutredningssynpunkt”). Ett sddant utrymme
for skonsmissiga beddmningar framstdr emellertid som rimligt,
eftersom det dr svdrt att pd forhand sitta upp kriterier f6r vad som
kan komma att ha viktig betydelse. Som kommer att framga nedan,
fir det inte heller ndgon stérre praktisk betydelse, eftersom alla
upptagningar och uppteckningar inom en férundersékning i princip
bevaras och bér bevaras till samma tidpunkt.

Upptagningar och uppteckningar som bedoms sakna betydelse

Upptagningar och uppteckningar som saknar betydelse ska inte be-
varas, vare sig enligt rittegingsbalken eller preventivlagen. Bestim-
melserna om bevarande av upptagningar och uppteckningar ska i det
avseendet tolkas motsatsvis. Lagstiftaren ansig det dock oundvikligt
att material kan komma att sparas 1 storre utstrickning dn som sen-
are, nir utredningen ir klar, visar sig pdkallat, eftersom det 4r svirt
att férutse vad som har betydelse och inte, prop. 1988/89:124 s. 69.

Det har i doktrinen pipekats att det inte finns angivet nigon
tidpunkt {6r nir férstorelse ska ske av sddant material som bedémts
sakna betydelse. Tidigare fanns ett krav pd att sidana upptagningar
frdn hemlig kameradvervakning skulle férstéras omedelbart. Detta
krav togs bort i samband med permanentningen av tvingsmedels-
lagarna den 1 januari 2015, vilket motiverades bide utifrin utred-
nings- och rittssikerhetsskil, prop. 2013/14:237 s. 159-161. Sam-
tidigt diskuterades avvigningsproblematiken mellan integritetsin-
tresset och risken att relevant utredningsmaterial férsvinner. Reger-
ingens slutsats blev att 8klagaren 1 det enskilda fallet fick gora de
avvigningar som krivdes. Losningen har bemotts positivt 1 dok-
trinen, se t.ex. Fitger m.fl., Rittegdngsbalken, april 2018, Zeteo, kom-
mentaren till 27 kap. 24 §.
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I Aklagarmyndighetens RittsPM 2012:8 s. 21 anges att utgings-
punkten bor vara att materialet ska bevaras s linge férundersokning
och lagféring pagdr. Det verkar ocksd vara si som f{érstorings-
bestimmelserna tillimpas, enligt vad som framgitt av vira samtal
med dklagare, polis och Sikerhetspolisen.

Mot bakgrund av vad som nyss nimnts och vad som anférts 1
inledningen av detta avsnitt, kan man argumentera fér att det borde
inféras en bestimmelse om att upptagningar och uppteckningar,
som gjorts vid hemlig tvingsmedelansvindning under en férunder-
sokning, inte fir forstoras férrin férundersdkningen avslutats eller
lagts ned eller, om &tal har vickts, méilet har avgjorts slutligt, sdvida
inte den misstinkte godkint det. Det skulle alltsd gilla oavsett om
dklagaren bedémer att materialet ir relevant fér utredningen eller
inte. En sidan bestimmelse ir & andra sidan inte flexibel och skulle
leda till att en stor mingd irrelevant och potentiellt integritetskins-
ligt material bevaras. Men regleringen skulle bli tydligare och bittre
stimma overens med sdvil dagens tillimpning som kraven 1 Europa-
konventionen. Om material forstorts utan foregende kontakt med
den misstinkte, finns det risk for att den misstinktes ritt till en
rittvis rittegdng blir krinkt (jimfor t.ex. det 1 avsnitt 4.2.3 redo-
visade rittsfallet Natunen mot Finland). Det ir inte heller tillfreds-
stillande att avvigningarna mellan en viktig mekanism {or integri-
tetsskyddet och en lika viktig mekanism for rittssikerheten framgar
av Aklagarmyndighetens promemoria istillet for av lag. Dirtill
framgdr det av SIN:s uttalanden att den nuvarande regleringen
fungerar diligt. Det ir t.ex. vanligt med omotiverat sena beslut om
forstorande, vilket torde kunna férindras genom en tydligare be-
stimmelse. Fordelarna med en tydlig och oflexibel bestimmelse
overviger sdledes fordelarna med en reglering som overldter &t
3klagaren att gora egna beddmningar.

Vad giller preventivlagen blir frigestillningen bara relevant om
uppgifterna fir anvindas och anvinds for att utreda brott. Den
problematik som dirvid kan uppstd behandlas nedan.

Vi foresldr att bestimmelsen 127 kap. 24 § andra stycket RB inte
ska vara begrinsad till de delar som ir av betydelse frdn brotts-
utredningssynpunkt. Dirtill bér vissa andra justeringar géras med
anledning av éverskottsinformation, vilka redovisas nedan.
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Ovwerskottsinformation

Frigor om forstoéring kompliceras ytterligare av bestimmelserna om
overskottsinformation. Overskottsinformation kan utgoras av upp-
gifter om annan brottslighet in den som &tgirden syftade till att
utreda eller férhindra men ocksd av samma brottslighet, om det
hemliga tvingsmedlet anvints i preventivt syfte (om det vid &tgirder
enligt preventivlagen framkommer uppgifter som ger anledning att
inleda férundersékning, t.ex. for att brottsligheten inte hinner stop-
pas eller f6r att den avlyssnades agerande nitt forberedelsestadiet).
Overskottsinformationen kan réra samma person som tvingsitgir-
den riktas mot eller en utomstiende.

Enligt den nuvarande lagstiftningen ska dverskottsinformation i
form av upptagningar och uppteckningar bevaras i den omfattning
som 27 kap. 23 a § RB och 12 § preventivlagen tilldter, om de ir av
betydelse foér att utreda eller férhindra brott. Ingdr de i en
forundersokning ska de alltsd bevaras till dess den avslutas eller mélet
slutligt avgjorts. Anvinds de f6r att férhindra brott ska de bevaras
s& linge det behovs for det syftet. Detta framstdr som rimligt och vi
har i och fér sig ingen invindning mot en sidan ordning.

Eftersom virt forslag innebidr att samtliga upptagningar och
uppteckningar ska forstoras vid samma tidpunkt, behdver det finnas
ett undantag fran férstorandeskyldigheten f6r material som anvinds
iandra férundersdkningar eller f6r att forhindra brott. En friga som
dd uppkommer ir om det finns anledning att bevara allt material, dvs.
fler upptagningar och uppteckningar in dem som bedémts vara
relevanta, pd den grunden att delar av materialet anvinds i en
forundersokning. Med andra ord: gor sig den misstinktes intresse av
att kunna ta del av materialet gillande pi samma sitt som om den
hemliga tvingsdtgirden utforts inom samma férundersékning?

Vid bedémningen av hur mycket material som ska bevaras miste
en avvigning goras mellan integritetsintresset och riskerna for att
rittssikerheten paverkas. Inledningsvis bor beaktas att tvdngsmedlet
inte anvints inom férundersokningen och inte heller for att utreda
den brottslighet som personen nu misstinks for. Det dr inte ens
sikert att tvingsmedlet varit riktat mot en person som omfattas av
den mottagande férundersékningen. Material som inte éverlimnats
frdn ursprungsirendet har sdledes aldrig varit del av férundersok-
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ningen. Det blir dirmed inte en friga om vilket férundersoknings-
material som kan férstoras, utan vilket material som méste tillfogas
utredningen.

Material tillfogas férundersékningar fran olika hill. Det kan t.ex.
komma information frin utlindska myndigheter, utan att det stills
nigot krav pd att informationen ska vara komplett. Eftersom tvings-
tgirden inte varit inriktad mot den nu aktuella brottsligheten ir det
ocks3 troligt att en storre del av materialet ir irrelevant 1 jimférelse
med om tvingsdtgirden utférts inom samma férundersékning, i
synnerhet om &verskottsinformationen rér en annan person in den
som tvingsdtgirden riktades mot. Nir upptagningar och uppteck-
ningar overfors till en annan férundersékning bor dirfér endast
sddant material som bedéms relevant f6r den utredningen 6ver-
limnas. Det innebir visserligen att en bedémning av vad som ir re-
levant 6verldts till dklagare och polis, men det ir ofrinkomligt.
Dirtill ska anmirkas att det finns en mojlighet f6r den misstiankte
att begira komplettering av férundersékningen och pd sd sitt {3 del
av fler upptagningar och uppteckningar, om de fortfarande finns
bevarade, 23 kap. 18 b § RB. Vigrar 8klagaren att komplettera ut-
redningen kan rittens prévning begiras enligt 23 kap. 19 § RB. En
annan mojlighet ir att begira 6verprévning av overdklagare vid
Aklagarmyndighetens Utvecklingscentrum.

Den nuvarande regleringen, dvs. att upptagningar och uppteck-
ningar ska bevaras i de delar de ir av betydelse for att utreda eller
férhindra brott bedémer vi, sivitt avser éverskottsinformation, sam-
mantaget som rimlig och férenlig med regeringsformen och Europa-
konventionen. Ett undantag frin den generella forstéringsskyldig-
heten bor dirfér motsvara nuvarande reglering, sdvitt avser dver-
skottsinformation frén tvingsdtgirder under férundersdkning.

Vid anvindning 1 preventivt syfte kan det vara vanskligt att
omedelbart bedéma om nigon férundersékning avseende den risk-
erade brottsligheten kommer att inledas. S& linge nigot av materialet
frdn den hemliga tvdngsitgirden behovs for att férhindra brott bor
dirfor alla upptagningar och uppteckningar frin drendet bevaras.
Eftersom detta material aldrig varit del av den férundersékning som
sedermera kan komma att inledas ir det emellertid dven 1 dessa fall
snarare en friga om vilket material som ska tillféras en férunder-
sokning in en friga om forstdring av potentiellt relevanta bevis. Den
ordning som redan finns féreskriven i preventivlagen, dvs. att 1 de
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delar upptagningarna och uppteckningarna innehdller sddana upp-
gifter som fir anvindas for att utreda brott ska de bevaras till dess
forundersdkningen avslutats eller mélet slutligt avgjorts, anser vi
utgor en rimlig balans mellan intresset av skyddet {6r privatlivet och
en 3talads mojlighet att forsvara sig under en eventuell ritteging.
Bestimmelsen bedéms dirfér vara foérenlig med regeringsformen
och Europakonventionen.

Meddelanden som avser andra in den som dtgirden avser

Eftersom hemlig évervakning och avlyssning av elektronisk kom-
munikation fir avse nummer som den misstinkte (eller den person
som avses 1 preventivlagen) kan komma att kontakta samt nummer
som anvinds av fler in den misstinkte, finns det en éverhingande
risk att en mingd upptagningar och uppteckningar gérs av korre-
spondens som den som &tgirden riktas mot inte deltar i. Tvings-
dtgirden ir inte tinkt att avse sddan korrespondens och det kan
dirfor ifrigasittas om inte sidant material bor forstdras omedelbart,
pd samma sitt som idag giller for de delar av meddelanden som
omfattas av avlyssningsforbudet. Vira 6verviganden i denna friga
finns 1 avsnitt 7.1.4. Dir framgdr att vi inte foreslir nigon specia-
Ireglering for dessa upptagningar och uppteckningar.

Upptagningar och uppteckningar som tagits in i en forundersokning, i
en dom eller getts in till domstol

Som framgir ovan giller inte forstoéringsskyldigheten for upptag-
ningar och uppteckningar som tagits in 1 ett férunderséknings-
protokoll eller en dom eller som p& annat sitt har getts in till
domstol. En sidan ordning framstdr som limplig, med beaktande
bla. av mojligheterna till insyn och efterhandskontroll 1 sidant
material som ansetts vara av betydelse for rittegingen. Det forefaller
vidare praktiskt svirt och pd ménga sitt olimpligt att efter viss tid
radera delar av ett protokoll eller en dom.

Av det forfattningsforslag som limnades i promemorian Over-
skottsinformation (Ds 2003:13) framgick det uttryckligen att si-
dana upptagningar och uppteckningar som tagits in i ett férunder-
sokningsprotokoll eller 8beropats som bevis i domstol inte skulle
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forstoras. Regeringen ansig, med hinvisning till en tidigare propo-
sition, att en sddan reglering om material som tagits in i en for-
undersdkning inte behévdes, eftersom det redan framgick av gill-
ande ritt, prop. 2004/15:143 s. 44. Regeringens hinvisning avser en
mening 1 forfattningskommentaren till den tidigare lydelsen av
bestimmelsen, av vilken det framgir att forstéringsskyldigheten inte
giller till den del som upptagning eller uppteckning har tagits in 1
férundersékningsprotokollet, prop. 1988/89:124 s. 69. Nir det giller
upptagningar och uppteckningar som 8beropats som bevis uttalade
regeringen att dessa, med hinvisning till 27 kap. 24 § RB, ska forstoras
nir méilet avgjorts slutligt, prop. 2004/15:143 s. 44.

Bestimmelsen om forstoring dr en lagreglerad specialbestim-
melse som giller fore andra bestimmelser om bevarande och fér-
storing. Limpligheten av att endast i foérarbeten férordna om ett
undantag {6r material som intagits 1 férundersékningar kan dirfor
ifrigasittas. Det tycks emellertid inte rdda ndgra oklarheter om vad
som utgdr gillande ritt och ndgra tillimpningsproblem har inte
framkommit. Aven om ett fértydligande skulle vara av godo kan det
inte anses vara nddvindigt for att bestimmelsen ska uppfylla kraven
1 regeringsformen och Europakonventionen.

Nir det giller upptagningar och uppteckningar som 3beropats
som bevis dr regeringens uttalande och det som anges i Aklagar-
myndighetens RittsPM 2012:8 s. 20, att forstoringsskyldigheten
omfattar sddana upptagningar som spelats upp som bevis vid en
domstol men som inte getts in till domstolen, svirférenliga med
rittegdngsbalkens bestimmelser. Skriftliga handlingar och féremal
som 3beropas som bevis ska nimligen ges in till domstol enligt
45 kap. 7 § RB. Bestimmelsen omfattar uppenbarligen uppteck-
ningar men rimligen ocksi upptagningar. Som pipekas av Fitger
m.fl., Réttegangsbalken, april 2018, Zeteo, kommentaren till 45 kap
7 §, har den bestimmelsen emellertid inte fitt nigot stérre genom-
slag och det dr nog vanligt férekommande att just upptagningar
spelas upp av 8klagaren utan att ndgot material ges in. Utifrdn en
integritetsaspekt framstdr en sddan ordning ocksd som bra, iven om
den ur rittssikerhetsaspekter mojligen kan ifrigasittas. Inte heller i
detta avseende fir bestimmelsen om f6rstdring av upptagningar och
uppteckningar, som inte tycks villa nigra tillimpningsproblem,
anses strida mot regeringsformen eller Europakonventionen.
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Uppgifter frin upptagningar och uppteckningar

Aven om upptagningar och uppteckningar ska forstoras fir upp-
gifterna frdn dem bevaras 1 enlighet med lag, med vissa begrins-
ningar. I praktiken handlar det frimst om att fora in uppgifter i olika
former av register, som de brottsbekimpande myndigheterna an-
vinder sig av i underrittelsesyfte, 1 enlighet med bestimmelserna i
t.ex. polisdatalagen.

I samband med att preventivlagen och méjligheten att anvinda
hemlig rumsavlyssning gjordes permanenta utvidgades mojlig-
heterna att anvinda uppgifter pd detta sitt. Bestimmelserna gjordes
mer lika dem om &verskottsinformation.

Sikerhetspolisen har framfort till oss att en del viktig information
gdr om intet pd grund av de stringare bestimmelserna fér uppgifter
frén hemlig rumsavlyssning och preventiv tvingsmedelsanvindning.

Begrinsningarna hinger ithop med begrinsningarna att anvinda
overskottsinformation. Med beaktande av vért forslag om utvidgade
mojligheter att anvinda éverskottsinformation, finns det inte lingre
anledning att begrinsa den efterféljande behandlingen av uppgifter
fr&n upptagningar och uppteckningar p annat sitt in vad som giller
for andra hemliga tvingsmedel, jimfor SOU 2012:44 s. 694. Vi
foresldr dirfor, som en foljd av virt forslag om 6verskottsinfor-
mation, att begrinsningarna som specifikt ror uppgifter frin hemlig
rumsavlyssning och tvingsitgirder enligt preventivlagen ska tas
bort.

Eftersom det med virt forslag redan av nirmast foregiende
paragrafer 1 lagarna framgdr att uppgifterna fir anvindas for andra
indamil in det som legat till grund f6r tvingsmedlet, finns det inte
lingre anledning att behilla styckena om hur uppgifter far behandlas
1 27 kap. 24§ RB respektive 13 § preventivlagen. Som tidigare
nimnts har styckena, som ir placerade i bestimmelser om upp-
tagningar och uppteckningar, villat viss osikerhet 1 tillimpningen,
se avsnitt 7.3.3, sdrskilt SIN:s remissyttrande éver SOU 2017:89,
2018-02-20 dnr 193-2017. Med virt forslag renodlas sdledes para-
graferna s att 27 kap. 23 a § RB och 12 § preventivlagen reglerar hur
upptagningar, uppteckningar och uppgifter fir anvindas medan
27 kap. 24 § RB och 13 § preventivlagen reglerar hur upptagningar
och uppteckningar ska granskas, bevaras och férstoras.
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Avlyssningsforbudet

For upptagningar och uppteckningar som omfattas av avlyssnings-
forbudet giller att dessa, 1 de delar de omfattas av forbudet, ska
forstoras omedelbart. S tycks det ocks3 tillimpas, enligt uppgifter
fran polis, 8klagare och Sikerhetspolisen. Ar det klart att uppgifterna
omfattas av forbudet brukar de férstoras direkt, efter beslut frin en
dverordnad, utan féregiende kontakt med 8klagare.

Aven dessa inspelningar kan s klart innehilla uppgifter till férdel
for den misstinkte. Det dr emellertid viktigt att méjligheterna att ta
del av materialet minimeras; utrymmet f6r missbruk minskar och
fortroendet for att uppgifterna forblir hemliga 6kar. I samman-
hanget ska papekas att inte ens den som granskar materialet behover
veta vad det handlar om, eftersom granskningen omedelbart ska
avbrytas nir det framkommer att inspelningen omfattas av férbudet.
Bestimmelserna framstir dirfér som vilmotiverade och férenliga
med kraven i regeringsformen och Europakonventionen.

Den indrade formuleringen som vi féresldr av 27 kap. 24 § RB
kan vid en férsta anblick tyckas kollidera med bestimmelsernai22 §
samma kapitel. Enligt vdr mening behovs emellertid inte ndgot
uttryckligt undantag frin bevarandeskyldigheten 1 24 § f6r sddant
material som enligt 22 § ska f6rstoras omedelbart. Férutom prin-
cipen om lex specialis, m3ste det anses uppenbart att bevarande-
skyldigheten inte giller sidana delar av materialet som omfattas av
avlyssningsforbudet.

Nigot uttryckligt f6rbud mot att anvinda uppgifterna genom att
t.ex. féra in dem i register i enlighet med polisdatalagen finns inte;
forstoringsskyldigheten avser, enligt ordalydelserna, endast upptag-
ningar och uppteckningar. Med beaktande av syftet med avlyss-
ningsférbudet framstdr det emellertid som sjilvklart att uppgifter
som framkommit under granskningen och som omfattas av avlyss-
ningsforbudet, inte fir anvindas. Aven om Europadomstolen har
poingterat vikten av att det rider tydliga regler for hur inhimtad
information ska behandlas vid situationer dir avlyssningsforbud
aktualiseras, anser vi dirfér att regleringen sammantaget ér tillrick-
ligt tydlig for att uppfylla de krav som regeringsformen och Europa-
domstolen stiller 1 detta avseende. Det har inte heller av vir
undersékning av tillimpningen av avlyssningsférbudet framkommit
ndgon anledning att fértydliga bestimmelsen av denna anledning.
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Angdende forstorandeskyldighet for uppgifter fran hemlig éver-
vakning av elektronisk kommunikation som omfattas av yrkesmis-
sig sekretess, se avsnitt 7.3.2.

Foljdindring i LSU

Hemliga tvingsmedel fir anvindas fér sirskild utlinningskontroll
enligt LSU. Bestimmelsen 1 LSU om upptagningar och uppteck-
ningar hinvisar till 27 kap. 24 § andra och tredje styckena RB, se 22 §
andra stycket LSU.

Virt forslag om upptagningar och uppteckningar innebir bl.a. en
justering av de stycken som LSU hinvisar till. Med vart férslag maste
dirfor hinvisningen 1 LSU indras.

Utredningen har inte mandat att géra nigra dverviganden som
avser bestimmelserna om sirskild utlinningskontroll, t.ex. hur
upptagningar och uppteckningar frdn hemliga tvingsdtgirder ska
bevaras och férstoras. Vi foresldr dirfor bara en rent redaktionell
indring, nimligen att 22 § andra stycket LSU ska hinvisa till endast
andra stycket 1 27 kap. 24 § RB. Huruvida en férindring av 27 kap.
24 § RB foranleder en annan utformning av 22 § andra stycket LSU
limnas sledes utan éverviganden.

Dokumentation

Dokumentation utgér ett nddvindigt verktyg for efterhandskon-
troll, bide f6r den enskilde och fér tillsynsmyndigheter. Noggrann
dokumentation av de dtgirder som utférs inom hemlig tvings-
medelsanvindning dr ocksd nddvindig for att uppfylla Europa-
konventionens krav pd anvindning av hemliga tvdngsmedel.
Bestimmelser om dokumentation finns pd olika nivder i den
svenska lagstiftningen. S3vitt avser férundersékning finns det i
rittegingsbalken allminna bestimmelser om att det ska foras ett
protokoll éver det som férekommit av betydelse f6r utredningen.
Mer detaljerade bestimmelser finns 1 f6rundersékningskungérelsen,
ivilken det bl.a. foreskrivs att beslut om tvingsmedel ska framg3 av
protokollet. Vidare finns det f6r 8klagare bestimmelser om diarie-
féring och dokumentation i Aklagarmyndighetens foreskrifter.
I 6vrigt framgdr dokumentationsplikten frimst av upprittade

218



SOU 2018:61 Vara éverviaganden nir det giller rittssidkerhetsgarantier och kontrollmekanismer ...

promemorior och interna riktlinjer. Se avsnitt 3.7.3 {6r en mer
utférlig redovisning.

Av SIN:s uttalanden och de samtal som vi har haft med anstillda
vid nimndens kansli har framgitt att dokumentationen till stora
delar har varit bristfillig hos de brottsbekimpande myndigheterna
och att detta har f6rsvirat nimndens tillsyn. Anstillda vid SIN har
upplevt att det ir nirmast slumpartat om det gir att folja t.ex.
besluten om férstéring och att det ofta saknas forstdelse for varfor
dokumentation behovs. Av uttalandena frin nimnden framgir att
det i flera irenden saknats uppgift om nir férundersékning avslutats
eller, om dtal vickts, milet slutligen avgjorts. Dokumentationen har
dven varit bristfillig nir det giller forstéring. SIN har dirutdver
papekat flera andra dokumentationsbrister. Det har frin SIN:s sida
framforts ett behov av en lagstadgad dokumentationsplikt specifikt
fér anvindningen av hemliga tvingsmedel, se iven nimndens
uttalande 2015-11-18 dnr 2144-2014, 2015-03-25 dnr 137-2014 och
2088-2014.

Aklagarmyndigheten och Ekobrottsmyndigheten registrerar
sedan mitten av januari 2017 drenden om hemliga tvingsmedel 1 ett
sirskilt it-stod, HTM-Cdbra. Under 2016 och dessférinnan regist-
rerades hemliga tvdngsmedel i manuella diarier. Riksenheten for sik-
erhetsmil, den enhet inom Aklagarmyndigheten som handligger
Sikerhetspolisens drenden, anvinder fortfarande manuella diarier
huvudsakligen. Representanter for Aklagarmyndigheten har fram-
fort bdde till SIN och till oss att manga av de dokumentationsprob-
lem som funnits kommer att férsvinna nir det nya systemet ir fullt
ut implementerat. Enligt dklagare strukturerar systemet informa-
tionen pd ett mycket bra sitt och ger méjlighet till bevakningar.
Systemet forutsitter emellertid alltjimt att uppgifter i viss man f6rs
in manuellt. Dirtll dr det frikopplat frin det vanliga it-stédet,
Cdbra, vilket leder till risk fér informationstapp nir uppgifter ska
foras in 1 forundersokningsprotokoll.

Polismyndigheten inférde nya riktlinjer foér hanteringen av
hemliga tvingsmedel i oktober 2017. Riktlinjerna avser bla. hur
forstoringsitgirder ska dokumenteras.

Som framgdr har de brottsbekimpande myndigheterna gjort en
del dtgirder i tiden efter de redovisade uttalandena av SIN. Det ir
innu dr for tidigt for att se konsekvenserna av dtgirderna. Riktlinjer
ir 1 sig viktiga men det krivs ocksd att personer som hanterar
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hemliga tvingsmedel kinner till riktlinjerna och dr mina om att f6lja
dem. SIN pédpekade 1 ett uttalande dr 2012 att 8klagarnas RittsPM
2012:8 skulle komma att bli ett viktigt komplement till de redan
befintliga riktlinjerna. Det kan dock noteras att SIN:s kritik for
bristfillig dokumentation inte upphérde tiden direfter. Aklagar-
myndighetens nya informationssystem, som innebdr en indrad
informationsstruktur och méjlighet till bevakningar for t.ex. be-
démningar om underrittelser och forstéring, kan antas & storre
genomslagskraft pd hanteringen av dokumentation.

Dokumentationen vid Sikerhetspolisen och vid Aklagarmyndig-
hetens riksenhet for sikerhetsmdl ir inte nirmare inspekterad av
SIN efter ar 2013, i de delar som ir relevanta f6r virt uppdrag.
Sikerhetspolisen har emellertid forklarat f6r oss hur myndigheten
dokumenterar dtgirder och forevisat aktuella informationssystem.
Annat har inte framkommit in att dokumentationen vid Sikerhets-
polisen och den tillhérande 8klagarenheten skéts pd ett bra sitt. Vad
giller forstdringsbeslut anvinds speciella blanketter som ska
terredovisas till dklagare bdde efter mottagandet och efter att for-
storelse verkstillts. Aven beslut om t.ex. att tvingsitgirder tillfilligt
avbryts och dterupptas under tillstindstiden dokumenteras.

Vad giller sjilva upptagningarna och uppteckningarna registreras
dessa vid sivil Polismyndigheten som vid Sikerhetspolisen. Bl.a.
datum och tid f6r upptagningarna och uppteckningarna registreras
automatiskt 1 avlyssningssystemet. Det loggas dven automatiskt vem
som tagit del av informationen 1 systemen och att material har f6r-
storts.

Sammantaget tycks det finnas ett problem kring dokumentation,
framfor allt vad avser beslut om forstoring. Med beaktande av de
svarigheter som SIN forklarat sig ha av att kunna utféra en ordentlig
tillsyn, pd grund av dokumentationsbrister, kan det ifrigasittas om
de krav som Europakonventionen stiller pd dokumentation vid
hemliga tvingsmedel fullt ut har uppfyllts. Problemet verkar inte
finnas inom Sikerhetspolisen och till den verksamheten hinforlig
dklagarenhet.

Det har skett férindringar under dr 2017, som dnnu inte har varit
mojliga att se foljderna av. Det framstdr emellertid inte som sirskilt
tillfredsstillande att Sveriges formiga att uppfylla kraven enligt
Europakonventionen ska vara beroende av interna riktlinjer eller
datasystem. Det ska ocksd pdtalas att SIN bide till oss och wll
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Justitiedepartementet har pdtalat ett behov av ett forfattnings-
reglerat dokumentationskrav, se t.ex. SIN:s uttalande 2015-11-18
dnr 2144-2014 samt SIN:s remissvar éver SOU 2017:89, 2018-02-20
dnr 193-2017 s. 8. Vir bedémning ir dirfor att det av lagtext ska
framgd att uppgifter om beslut och vissa andra 3tgirder som ror
hemliga tvingsmedel ska dokumenteras.

Dokumentationsplikten bér utgd frdn SIN:s behov av upp-
gifterna i tillsynsverksamheten och en tilltalads behov av uppgifterna
under en ritteging. De typer av uppgifter som ska dokumenteras
enligt dklagarnas och Polismyndighetens féreskrifter och riktlinjer
utgdr en bra utgdngspunkt. De exakta uppgifterna som bor doku-
menteras kan variera ¢ver tid beroende pd bl.a. teknikutveckling.
Den lagstadgade dokumentationsplikten bor dirfor inte vara allefor
detaljerad. Lagregeln kan i stillet kompletteras med mer preciserade
foreskrifter eller riktlinjer. For 3klagarvisendets del bor sidana fore-
skrifter kunna meddelas med stéd av 1 b § 3klagarférordningen
(2004:1265).

Virt forslag dr att det av sdvil rittegdngsbalken som preventiv-
lagen ska framgd att beslut och andra dtgirder som ror hemliga
tvingsmedel (iven postkontroll) ska dokumenteras om de avser
verkstillighet av tillstdndet, avlyssningsférbudet, upphivande av till-
stindet, anvindande av &verskottsinformation, férstorande av upp-
tagningar och uppteckningar, tilltridestillstdnd for installation av
tekniska hjilpmedel och underrittelse till enskild.

Virt forslag innebir bla. foljande. Uppgifter om nir tvings-
medlet verkstillts och avslutats ska antecknas. Beslutet om fér-
storing ska dokumenteras, liksom datum {6r nir beslutet verkstillts.
Om avlyssningsférbudet aktualiseras ska det dokumenteras. Beslut
om att 6verskottsinformation ska anvindas utanfér drendet ska
dokumenteras. Avseende underrittelser till enskild ska varje prov-
ning av om underrittelse kan limnas dokumenteras, liksom datum
fér nir underrittelse dgt rum eller nir man beslutat att i stillet
underritta SIN. Datum och tid f6r tilltriden till utrymmen enligt
vad som avses 127 kap. 25 a § RB ska dokumenteras samt nir utrust-
ning tagits bort eller gjorts obrukbar. Det ska finnas en uppgift om
nir forundersdkningen lagts ned eller avslutats eller, om &tal vickts,
nir mélet slutligt avgjorts samt andra tidpunkter som kan vara
relevanta f6r beddmningen av om férstéring och underrittelse gjorts
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1 ritt tid. (For preventivlagen giller istillet tidpunkten foér nir
drendet avslutats.”)

Virt forslag utgor till stor del en kodifiering av det som redan
framgdr av t.ex. Riksiklagarens riktlinjer och Aklagarmyndighetens
foreskrifter och RiattsPM. Négra specifika riktlinjer avseende verk-
stillandet av tilltridestillstdnd enligt 27 kap. 25 a § RB finns emeller-
tid inte. Dessa tilltriden kan i detta avseende jimféras med husrann-
sakan, for vilket sirskilt protokoll ska upprittas enligt 28 kap. 9 §
RB. For att tillsyn och annan efterkontroll ska kunna genomféras ir
det rimligt att tidpunkten f6r verkstillandet av tilltride dokumen-
teras.

Det kan idven diskuteras om inte nigra av uppgifterna borde
finnas antecknade 1 férundersokningsprotokollet, jimfér t.ex. 7 § i
den norska Forskrift om kommunikasjonskontroll, romavlytting og
dataavlesing (kommunikasjonskontrollforskriften). Detta ir emel-
lertid frimst en friga som rér insyn. Med beaktande av den miss-
tinktes mojligheter att 3 del av férundersékningens sidomaterial,
bedémer vi det inte nédvindigt att foresld nigon dndring 1 denna del
for att uppfylla kraven i regeringsformen och Europakonventionen.
Lis mer om insyn 1 avsnitt 7.7.1.

Det bér fortsatt vara férundersdkningsledaren som ytterst ansvarar
for att dokumentation sker under férundersékningen. Det betyder
emellertid inte att all dokumentation ska ske hos Aklagarmyndigheten.
Det ir istillet limpligare att tgirderna dokumenteras vid den
myndighet de vidtas. Sddant som ror upptagningar och uppteckningar
lir t.ex. automatiskt dokumenteras 1 Polismyndighetens eller Siker-
hetspolisens avlyssningssystem. Ett annat exempel ir att beslutet om
forstoring ska dokumenteras hos Aklagarmyndigheten medan verk-
stillandet kommer att dokumenteras av den myndighet som faktiskt
forstor materialet, t.ex. Polismyndigheten. Eftersom 8klagaren har en
skyldighet att tillse att forstdringen utfors ir det emellertid limpligt
att det dven hos Aklagarmyndigheten finns anteckningar t.ex. om nir
forstoringen verkstilldes och nir dterrapportering frdn den verkstill-
ande myndigheten dgde rum.

Nir det giller tvingsdtgirder enligt preventivlagen finns det
ingen férundersokningsledare. Enligt uppgift frin Sikerhetspolisen
ir det indd 3klagaren som beslutar om t.ex. hur éverskottsinfor-
mation fir anvindas och om forstoring. Det ir ocksd dklagaren som

2+ Angdende denna tidpunkt se prop. 2006/07:133 s. 96.
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ansokt om tillstdnd att f3 anvinda tvdngsmedlet. Det dr dirfor
limpligt att det dvergripande ansvaret for att dokumentation sker
dven vid tvingsmedelsanvindning enligt preventivlagen 3vilar den
for drendet ansvariga 8klagare. Om inte nigon sidan finns utsedd ir
det ansékande dklagare som dr ansvarig.

7.4 Underréttelse

Bedomning: Systemet med underrittelser till enskilda som be-
rorts av en hemlig tvingsdtgird ir forenligt med kraven i reger-
ingsformen och Europakonventionen.

7.4.1 Kraven i regeringsformen och Europakonventionen

Enligt Europakonventionen ska den som varit utsatt f6r en hemlig
tvdngsdtgird som huvudregel informeras om det. Det finns dock
inte ndgot absolut krav pd underrittelse i alla situationer, med hin-
visning till att underrittelsen kan dventyra syftet med dtgirden och
avsloja hemliga arbetsmetoder. En underrittelse bor dock skickas s3
fort sekretessen inte lingre utgér ett hinder. Underrittelse kan i
vissa fall helt underltas, om det finns mojlighet f6r en enskild att
vinda sig till ett oberoende organ med utredningsbefogenheter. Lis
mer 1 avsnitt 4.2.5.

Nigot krav pd underrittelse till enskild finns inte enligt reger-
ingsformen.

7.4.2 Regleringen

Den svenska regleringen om underrittelser beskrivs 1 avsnitt 3.7.4.
Som huvudregel ska underrittelse limnas till den misstinkte och till
innehavaren av den o&vervakade eller avlyssnade utrustningen,
adressen eller platsen, men inte nir tvingsmedlet avsett vissa brott
som faller inom Sikerhetspolisens ansvarsomrdde. For det fall
underrittelse ska limnas, men det underl3tits pd grund av l&ngvarig
sekretess, ska SIN underrittas om detta.

Det finns flera undantag frdn underrittelseskyldigheten. Vid
hemlig 6vervakning av elektronisk kommunikation i syfte att utreda
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vem som kan misstinkas for ett brott behéver inte underrittelse
limnas vid basstationstémningar (som ju inte avser nummer, adress
eller utrustning, prop.2011/12:55 s.106) eller om integritets-
intringet dr ringa. Postkontroll enligt rittegingsbalken omfattas
inte heller av underrittelseskyldigheten. Dessa undantag kommer
emellertid inte nirmare att analyseras av oss, eftersom de inte ens
indirekt kan hinféras till de bestimmelser som permanentades den
1 januari 2015 och dirmed faller utanfér vart uppdrag. Detsamma
giller undantag som finns i andra lagar, ssom LSU, lagen (2000:562)
om internationell rittslig hjilp 1 brottmal och lagen (2017:1000) om
en europeisk utredningsorder.

Syftet med underrittelseskyldigheten ir bl.a. att den enskilde ska
a4 mojlighet att bedéma vilket integritetsintrdng som 3tgirden har
inneburit och kunna reagera mot vad han eller hon kan anse ha varit
en rittsstridig 8tgird. En skyldighet att limna en s8dan underrittelse
har dven ansetts kunna ha en terhillande verkan pd anvindningen
av hemliga tvingsmedel och bidra till att provningen infér ett beslut
sker pd ett in mer noggrant sitt, prop. 2006/07:133 s. 30. Ett krav pd
att enskilda ska underrittas ir siledes en dtgird som syftar till att
forbittra kontrollen 6ver tillimpningen av reglerna. Det dr dirfor
logiskt att Europadomstolen ansett att en underliten underrittelse i
vissa fall kan uppvigas av att det finns en forutsittningslos mojlighet
att begira ett tillsynsorgans kontroll av om personen varit féremadl
for ndgon lagvidrig hemlig tvingsdtgird.

7.4.3  Utredningsbrotten och preventivlagen

Som framgdr ovan giller ingen underrittelseskyldighet ens till SIN
om tvingsmedelsanvindningen avser viss brottslighet inom Siker-
hetspolisens ansvarsomride, oaktat om det rér anvindning i preven-
tivt syfte eller under férundersékning. Samtliga utredningsbrott ir
undantagna och all anvindning av hemliga tvingsmedel enligt
preventivlagen, med undantag fér anvindning avseende brottslighet
som innefattar mord, drip, grov misshandel, synnerligen grov miss-
handel, mianniskorov eller olaga frihetsberévande 1 avsikt att paverka
offentliga organ eller den som yrkesmissigt bedriver nyhetsférmed-
ling eller annan journalistik att vidta eller avstd frdn att vidta en 4t-
gird eller att himnas en &tgird. Denna brottslighet handliggs 1 férsta
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hand av Polismyndigheten och undantogs dirfor inte frén under-
rittelseskyldigheten. Se prop. 2006/07:133 s. 53 samt 2013/14:237
s. 157 och 158.

Sékerbetspolisens verksambetsomrdde

Anledningen till att Sikerhetspolisens verksamhet ir undantagen
frdn underrittelseskyldighet ir att verksamheten beddémts vara av
sirskilt kinsligt slag. Det idr dven regelmissigt linga utredningstider
och sekretessen bestdr normalt under lingre tid in ett dr i Siker-
hetspolisens drenden. Underrittelser skulle ocksd avsevirt férsvira
myndighetens internationella samarbete. Se prop. 2006/07:133 s. 50
och SOU 2006:98 avsnitt 4.2.7.

Mot bakgrund av de redovisade skilen framstdr det i sig inte som
omotiverat eller std 1 strid med kraven i regeringsformen och
Europakonventionen att underrittelse underlits. Emellertid fir det
till f6ljd att kontrollsystemet dr simre in vid annan hemlig tvdngs-
medelsanvindning. Friga uppkommer dirfér om det finns anledning
att SIN ska underrittas om den hemliga tvingsmedelsanvindning
som foretas. Vi bedémer inte detta som nodvindigt. En under-
rittelseskyldighet f6r dessa brott skulle inte innebira att SIN upp-
mirksammades pd att en undantagssituation har tillimpats (som vid
annan underrittelse till SIN), i stillet skulle nimnden underrittas
om 1 princip all hemlig tvingsmedelsaktivitet hos Sikerhetspolisen
enligt dessa lagar. Férutom vid inhimtning enligt inhimtningslagen
(som inte foregds av domstolsprévning), underrittas SIN inte
l6pande om ndgon annan anvindning av hemliga tvingsmedel, t.ex.
1 samband med att domstolen meddelar beslut eller att de hemliga
tvdngsitgirderna verkstills.” T stillet genomfér nimnden 16pande
tillsyn av tvingsmedelsanvindningen, frimst genom inspektioner
och kontroller pa begiran av enskilda. Det giller dven tillsynen éver
Sikerhetspolisens anvindning av hemliga tvingsmedel.

SIN:s I6pande tillsyn, enskildas mojlighet att vinda sig till SIN
for kontroll och regeringens statistiska redovisning av Sikerhets-
polisens anvindning av hemliga tvingsmedel till riksdagen ger goda
mojligheter till kontroll av verksamheten, trots att underrittelse till

> S3dan underrittelse har Utredningen om hemlig dataavlisning féreslagit f6r hemlig data-
avlisning om det inférs, SOU 2017:89 s. 425.
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enskild eller SIN inte limnas. Bestimmelserna bedoms dirfér féren-
liga med kraven i regeringsformen och Europakonventionen.

Polismyndighetens anvindning av preventivlagen

Som framgdr ovan, finns det en underrittelseskyldighet i preventiv-
lagen f6r viss brottslighet inom den 6ppna polisens verksamhets-
omride. Det kan inledningsvis noteras att den 6ppna polisen, sivitt
kint, aldrig hittills har anvint preventivlagen.

Underrittelseskyldigheten motsvarar den 1 rittegingsbalken.
Det ir siledes bara misstinkta och innehavare av nummer, plats, etc.
som ska underrittas. Personer som anvint en avlyssnad telefon (exv.
hushillsmedlemmar till misstinkt) och personer som ringer till ett
avlyssnat nummer eller befinner sig 1 ett kameragvervakat rum
behover inte underrittas. I samband med olika reformer av under-
rittelseskyldigheten har regeringen évervigt om dven dessa personer
bér underrittas. Argumenten mot underrittelse till andra d4n miss-
tinkta och innehavare har varit att det dels skulle bli en administrativ
utmaning, eftersom stora utredningsresurser skulle behova liggas
for att identifiera personerna, dels att en sddan utredning skulle 6ka
integritetsintringet, sirskilt eftersom man skulle behéva ta del av
upptagningar som annars skulle forstéras. Se prop.2006/07:133
s. 37,39 och 40 samt prop. 2011/12:55 s. 106.

Tvingsmedlet ir visserligen inte riktat mot dessa personer men
de har likvil blivit utsatta for ett ingrepp i sitt privatliv och sin kom-
munikation. Dirtill skulle en underrittelse kunna skapa en praktisk
mojlighet f6r dem att begira SIN:s kontroll av om tvingsdtgirderna
och den efterféljande behandlingen av upptagningar, uppteckningar
och uppgifter varit lagenliga. De argument som framférts av reger-
ingen har emellertid tyngd. En l6sning skulle dirfér kunna vara att
underrittelse ska limnas till de personer som kan identifieras utan
vidare utredningsdtgirder. En sddan bestimmelse kan emellertid ge
upphov till nya frigestillningar: hur sikert identifierad ska personen
vara, vem ir det som ska kunna identifiera personen, etc. Dirtill
skulle det 1 viss min bli slumpartat vem som kommer att underrittas
och inte. Om det endast handlar om enstaka tillfillen och infor-
mationen inte lett till nigon ytterligare &tgird mot personen ir
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behovet av en underrittelse ocksd mindre. Slutligen ska beaktas att
all hemlig tvingsmedelsanvindning stir under tillsyn av SIN.

Vid en sammantagen bedémning anser vi att avsaknaden av
underrittelse till andra personer in misstinkta och innehavare inte
strider mot kraven i regeringsformen och Europakonventionen.

Vid postkontroll finns det ingen underrittelseskyldighet till de
berérda. Ndgon motivering till detta finns inte, se prop. 2006/07:133
s.53 och 54 samt 2013/14:237 s. 157. Nir det giller postkontroll
enligt rittegingsbalken motiverades undantaget diremot, men pi
olika sitt beroende pd situation, prop.2006/07:133 s. 35 och 36.
Regeringen anférde att om kontrollen leder till beslag kommer
underrittelse om beslaget att ske, si fort det inte ir till men for
utredningen. Det finns dd ingen anledning att underritta sirskilt om
sjilva postkontrollen. For det fall postkontrollen inte leder till
beslag kommer myndigheterna inte att 3 del av innehéllet i férsin-
delsen. Aven om mottagaren och ibland avsindaren kan framg3 av
omslaget har integritetsintringet bedémts som si begrinsat att det
inte motiverar underrittelser till de berérda personerna.

Argumenten mot ett krav pd underrittelse vid postkontroll under
forundersokning kan inte verféras pd postkontroll enligt preven-
tivlagen, som innebir att myndigheten far 6ppna och granska férsin-
delsen. Den brottsbekimpande myndigheten kan ta del av fértrolig
korrespondens, som omfattas av tystnadsplikt enligt 2 kap. 14§
postlagen (2010:1045) och skyddet enligt regeringsformen och
Europakonventionen. Det kan noteras att beslag av skriftliga med-
delande mellan en misstinkt person och dennes nirstdende har av
regeringen ansetts jimforbart med hemlig avlyssning av elektronisk
kommunikation ur integritetssynpunkt, prop.2007/08:163 s. 61.
Myndigheten har genom tvingsdtgirden normalt ocksd medvetet
férsenat kommunikationen mellan avsindare och mottagare.

Avsaknaden av en underrittelse till den enskilde uppvigs av att
en domstolsprévning skett och av SIN:s efterhandskontroller. Aven
om det kan tyckas inkonsekvent och omotiverat att postkontroll
inte omfattas av underrittelseskyldighet kan det dirmed inte anses
vara oférenligt med de krav som stills i regeringsformen och 1
Europakonventionen. Utredningen limnar dirfor, i enlighet med
direktiven, inte ndgot forslag pd8 en underrittelseskyldighet vid
postkontroll.
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7.4.4  Hemlig rumsavlyssning

Underrittelseskyldigheten for hemlig rumsavlyssning motsvarar
den f6r hemlig kameragvervakning under férundersékning, dvs.
misstinkta och platsinnehavare ska som huvudregel underrittas.
Vad avser personer som inte ir misstinkta men som kan ha blivit
foremdl for den faktiska avlyssningen hinvisas till bedémningen 1
foregdende avsnitt.

Nir det giller bestimmelserna om uppskjuten och underliten
underrittelse pd grund av bestiende sekretess, framstdr regleringen
mot bakgrund av syftet med hemliga tvingsitgirder som rimlig.
Eftersom en underliten underrittelse ska ersittas med en under-
rittelse till SIN bedomer vi, som antytts 1 avsnitt 7.4.2, att bestim-
melserna dven 1 denna del ir forenliga med kraven 1 regeringsformen
och Europakonventionen.

Enligt Riksklagarens riktlinjer R4R 2012:1 ska en ny sekretess-
provning goéras senast vid utgdngen av varje kvartal. Mer frekventa
provningar dn sd torde enligt oss inte leda till ndgon stérre nytta 1
rittssikerhetshinseende.

Det har vid samtal med 3klagare framférts till oss att underrit-
telseinstitutet innebir en administrativ bérda, inte minst vad avser
mindre framgdngsrika forundersokningar om mord, som kan pigd
for evigt, utan att brottet blir preskriberat. Bl.a. har foreslagits att
det ska finnas en méjlighet att underlita underrittelse dven fast for-
undersokning fortfarande pagdr, om det gitt ldng tid sedan tvings-
tgirden verkstilldes. Vi beddmer emellertid underrittelseinstitutet
som viktigt f6r den enskildes mojlighet till efterhandskontroll. Det
fir ocksd anses vara en forutsittning att det, eller liknande system,
existerar for att den hemliga tvingsmedelsanvindningen ska vara
forenlig med kraven i Europakonventionen. Aven om det kan finnas
drenden i vilka sekretessen bestir under mycket Idng tid och som ger
upphov till en mingd sekretessprévningar, kan det noteras att
sekretessen oftast till sist lir avta och dirmed inte lingre utgéra ett
hinder mot att underritta den berérde. Det finns inte heller ett
lagkrav (endast riktlinjer) pd kvartalsvisa prévningar och i sirfall
torde provningsfrekvensen kunna anpassas efter ridande forutsitt-
ningar. Oavsett vilken bedémning som gors av behovet av underrit-
telser ankommer det inte pd oss att ge férslag som kan antas innebira
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en férsimring ur rittssikerhetshinseende. Frigan limnas dirmed
utan ytterligare dverviganden.

SIN har vid sina inspektioner 1 flera fall uppmirksammat brister i
tillimpningen av underrittelseinstitutet. Det finns exempel pd 8klag-
are som underlatit underrittelse till misstinkt, trots att det pd grund
av det angivna skilet (ringa integritetsintring) inte varit lagligen
mojligt. Det finns dven 3klagare som innan ettdrsfristen forflutit
slutligt underldtit underrittelse pd grund av sekretess. Det stora
flertalet av de uttalanden som innehéller kritik om underrittelser ror
emellertid att den forsta provningen av om underrittelse kan limnas
gors sent, ibland lngt efter att férundersokningen avslutats. Dirtill
ges ibland kritik mot brister i utformningen av underrittelserna.

I rittegdngsbalken finns bestimmelser om att underrittelse ska
limnas s4 snart det kan ske utan men f6r utredningen, dock senast en
ménad efter det att férundersdkningen avslutades. Det finns ocksd
angivet vad en underrittelse ska innehslla. Mer stéd finns i Aklagar-
myndighetens RittsPM. Bestimmelserna dr klara och ingen av
aktorerna som vi triffat har ansett att de ir svértillimpade. De
problem som SIN har uppmirksammat tycks snarare bero pd slarv
eller bristande rutiner. Som framgsr av avsnitt 7.3.4 har Aklagarmyn-
digheten nyss implementerat ett nytt it-stod, HTM-Cdbra, som
bittre strukturerar information och gér det mojligt med bevakningar
for bl.a. underrittelser. Det har dnnu inte varit mojligt att se foljderna
av detta system men flera dklagarkammare har framfért till SIN att
situationen kommer att férbittras kraftigt pd grund av systemet.

Mot bakgrund av det anférda goér vi beddmningen att nédvindiga
dtgirder har vidtagits f6r att systemet med underrittelser ska fungera
och vara férenligt med kraven 1 Europakonventionen. Nigra ytter-
ligare dtgirder foresls inte.
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7.5 Efterhandskontroll

Bedomning: Systemet med tillsyn av bl.a. SIN, JK och JO samt
genom regeringens skrivelse till riksdagen uppfyller de krav som
stills pd efterhandskontroll i regeringsformen och Europakon-
ventionen.

7.5.1  Kraven enligt regeringsformen och Europakonventionen

Tillsynsorganet méste enligt Europakonventionen vara oberoende i
forhdllande till den verkstillande myndigheten samt ha tillrickliga
befogenheter och behorigheter f6r att genomféra en fortlspande
kontroll av tvingsmedelsanvindningen. Det innebir bla. att till-
synsorganet ska kunna f3 tillgdng till allt material av betydelse, dven
om det omfattas av sekretess. Aven tillsynsmyndighetens verksam-
het bor vara féremal for offentlig granskning, t.ex. genom rapporter
om utférda dtgirder. Lis mer 1 avsnitt 4.2.5.

I regeringsformen finns bestimmelser om att riksdagen viljer en
eller flera ombudsmin (justiticombudsmin), som ska utéva tillsyn
over tillimpningen 1 offentlig verksamhet av lagar och andra fore-
skrifter. Domstolar och férvaltningsmyndigheter samt anstillda hos
staten eller kommuner ska limna de upplysningar och yttranden
som en ombudsman begir. Sidan skyldighet har dven andra som stir
under en ombudsmans tillsyn. En ombudsman har ritt att {3 tillging
till domstolars och férvaltningsmyndigheters protokoll och hand-
lingar. Allmin 8klagare ska pd begiran bitrida en ombudsman. Av
regeringsformen framgdr ocks3d att Riksrevisionen ir en myndighet
under riksdagen med uppgift att granska den verksamhet som
bedrivs av staten. Se 13 kap. 6 och 7 §§ RF.

7.5.2  Séakerhets- och integritetsskyddsnamnden

SIN bérjade sin verksamhet den 1 januari 2008. Nimnden bildades
bla. fér att utdva tillsyn 6ver brottsbekimpande verksamhet som
avser anvindning av hemliga tvingsmedel och for att en person som
varit utsatt for hemliga tvngsdtgirder skulle ha ndgonstans att vinda
sig for att f3 kontrollerat om tvingsmedelsanvindningen varit

lagenlig, prop. 2006/07:133 s. 31.
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Nimndens ledamoter utses av regeringen for viss tid, hogst fyra ar.
Ordféranden och vice ordféranden ska vara eller ha varit ordinarie
domare eller ha annan motsvarande juridisk erfarenhet. Se 5 § lagen
(2007:980) om tillsyn 6ver viss brottsbekimpande verksamhet.

Nimndens tillsyn

SIN:s uppdrag bestir i att utéva tillsyn 6ver bla. de brottsbe-
kimpande myndigheternas anvindning av hemliga tvingsmedel, 1 §
lagen om tillsyn éver viss brottsbekimpande verksamhet. Tillsynen
omfattar dven sidan verksamhet hos dessa myndigheter som hinger
samman med tvingsmedelsanvindningen. Det innebir att tillsynen
ska avse dven den vidare hanteringen av inhimtade uppgifter hos
myndigheterna, bl.a. nir det giller 6verskottsinformation. SIN:s
uppdrag omfattar ocksd tillsyn éver Polismyndighetens, Sikerhets-
polisens och Ekobrottsmyndighetens behandling av personuppgifter
enligt polisdatalagen och lagen om polisens allminna spaningsregister™.
Exakt hur tillsynen av personuppgiftsbehandlingen fér Polis-
myndigheten ska regleras dr nu foremal for 6verviganden, se t.ex.
SOU 2016:65, 2017:29 och 2017:74 samt prop. 2017/18:232.

SIN bedriver sin verksamhet genom inspektioner och andra under-
sokningar som sker pd eget initiativ. Nir nimnden beslutar att inleda
tillsyn pd eget initiativ gors detta frimst utifrdn bedémningen av var
risken for en felaktig rittstillimpning hos de granskade myndig-
heterna ir som storst. Beddomningen baseras pid nimndens egna
erfarenheter men idven andra myndigheters iakttagelser kan beaktas.
Nimnden kan dven inleda tillsyn t.ex. efter att ndgon foreteelse har
uppmirksammats 1 medierna. Inriktningen p& nimndens tillsyn pd
eget initiativ sker dven med beaktande av de uppdrag som myndig-
heten far frin regeringen. Med utgingspunkt frin ovanstdende be-
slutar nimnden om fokusomraden fér sin tillsyn. Nimndens ambition
dr att sprida sina tillsynsinsatser svil geografiskt som verksamhets-
missigt. Se 2 och 4 §§ lagen om tillsyn 6ver viss brottsbekimpande
verksamhet samt SIN:s drsredovisning 2016 s. 7 och 8.

Till grund for tillsynsverksamheten ligger dven de anmilningar som
de brottsbekimpande myndigheterna gor di underrittelse har under-
litits pd grund av sekretess, 14 b § férundersokningskungorelsen

26 Denna lag upphérde att gilla den 28 februari 2017.
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(1947:948) och foérordningen (2007:1144) om fullgérande av under-
rittelseskyldighet enligt lagen (2007:979) om &tgirder for att for-
hindra vissa sirskilt allvarliga brott.

SIN har ritt att fa de uppgifter och det bitride som nimnden begir
av den myndighet som omfattas av tillsynen samt begirda uppgifter
avandra myndigheter och domstolar. Nimnden har inte befogenheter
att hdlla férhor med enskilda tjinstemin. Det utesluter emellertid inte
en personlig kontakt med dessa. Tillsynsirendena kan utmynna 1
uttalanden om konstaterade férhillanden eller behov av férindringar
1 verksamheten. Dessa avgoranden ir varken bindande eller verklag-
bara utan nimnden ska i stillet anmiila sina 1akttagelser och verlimna
relevanta delar av det som har framkommit i tillsynsirendet till den
myndighet som ansvarar f6r frigan. Se 2 och 6 §§ lagen om tillsyn 6ver
viss brottsbekimpande verksamhet och prop.2006/07:133 s. 68-70
och 83.

Begiran om kontroll

SIN ska pd begiran av en enskild kontrollera om han eller hon har
utsatts for ett hemligt tvingsmedel och om anvindningen av detta
tvdngsmedel har skett 1 enlighet med lag eller annan férfattning, 3 §
lagen om tillsyn 6ver viss brottsbekimpande verksamhet. En sidan
begiran fir ocksd avse frigan om polisens personuppgiftsbehandling
varit forfattningsenlig. Det finns inget krav pd att den enskilde ska ha
skil for sin begiran eller att det ska finnas en konkret misstanke om
att personen ir foremadl for en hemlig tvingsdtgird. Den enskilde ska
underrittas om att kontrollen har utforts.

Om nimnden bedémer att det férekommit felaktigheter som kan
medfora skadestdndsansvar for staten gentemot den enskilde ska det
anmilas till JK. Om SIN i stillet bedémer att det férekommit
felaktigheter som innefattar misstanke om brott ska drendet anmilas
till klagare eller annan behorig myndighet. Vidare ska nimnden, om
den finner omstindigheter som Datainspektionen bér uppmirk-
sammas pd, anmila det till inspektionen. Se 20§ férordningen
(2007:1141) med instruktion for Sikerhets- och integritets-
skyddsnimnden.

232



SOU 2018:61 Vara éverviaganden nir det giller rittssidkerhetsgarantier och kontrollmekanismer ...

Tillsynen 6ver nimnden

Riksrevisionen gav ir 2016 ut rapporten Tillsyn &ver brotts-
bekimpande myndigheter — En granskning av Sikerhets- och integ-
ritetsskyddsnimnden (RIR 2016:2). Rapporten utgdr en samman-
fattning av den granskning som Riksrevisionen gjorde av SIN 1 syfte
att bedéma om nimnden bedriver sin verksamhet pd ett indamals-
enligt och effektivt sitt samt f6r att underséka om SIN:s tillsyn leder
till dtgirder hos de brottsbekimpande myndigheterna. Som en del av
granskningen gick Riksrevisionen igenom samtliga SIN:s tillsyns-
drenden som inletts och avslutats under dren 2012-2014. Andra delar
av granskningen utgjordes av bl.a. genomging av styrdokument,
djupintervjuer med nimnden och de brottsbekimpande myndig-
heterna, genomging av de ekonomiska férutsittningarna, genom-
ging av ett antal kontrollirenden (kontroll efter begiran av enskild)
samt observationer av det pdgdende arbetet. Av rapporten framgir,
sdvitt nu ir av intresse, 1 huvudsak foéljande.

Riksrevisionens slutsats var att SIN har fatt ullrickliga forut-
sittningar for att kunna bedriva verksamheten indamadlsenligt och
effektivt samt att nimnden utfér sina uppgifter pa ett indamalsenligt
sitt. De brottsbekimpande myndigheterna tar SIN:s uttalanden pd
allvar och foljer dessa nir det giller synpunkter om regelefterlevnad.
Nir det giller nimndens rekommendationer har Riksrevisionen
diremot funnit att myndigheterna i en del fall viljer att inte f6lja
dessa.

Enligt Riksrevisionen och de brottsbekimpande myndigheterna
ir SIN:s uttalanden vilmotiverade och tydliga. Det finns underlag i
form av sammanstillda iakttagelser, resultat av registerslagningar
och frigor som kommunicerats med myndigheterna. Aven besluten
att inleda en tillsyn ir vilmotiverade. Riksrevisionen ansdg det litt
att folja ett drendes ging och bedémde dokumentationen av utférda
dtgirder vara tydlig. Kontroller pd begiran av enskild utférde SIN
ocksa pa ett fullgott sitt.

De risker som Riksrevisionen identifierade rorde dels brist pd
kontinuitet i personalstyrkan, som under &r 2013 och 2014 till stor
del utgjordes av forildra- och tjinstlediga, dels att tillsynsverksam-
heten kunde komma att tringas undan av kontrollirendena, som
ibland krivt stora personalresurser.
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De brottsbekimpande myndigheterna var éverlag positivt instill-
da till SIN. Nir de inte f6ljt SIN:s rekommendationer har det berott
pd olika orsaker, diribland att frigorna skulle hanteras inom en
kommande omorganisation men ocksd att myndigheten inte héllit
med SIN om dess slutsatser. Rekommendationerna har i andra fall
lett till att styrdokument och interna foreskrifter forindrats. SIN
pitalade foér Riksrevisionen att om myndigheterna inte ir 6verens
med nimnden kan nimnden féra frigan vidare till regeringen. Riks-
revisionen ansdg att SIN borde utnyttja den mojligheten oftare vid
de fall nir myndigheterna dterkommande hade olika uppfattningar.

Riksrevisionen ansdg att SIN genom sin dterkommande tillsyn
inom samma omriden féljde upp hur limnade synpunkter hanteras
av de brottsbekimpande myndigheterna och ansdg att SIN:s tillsyn
fungerar och far effekt.

7.5.3  Datainspektionen

Datainspektionen ir tillsynsmyndighet fo6r behandling av person-
uppgifter. Myndigheten utfor inspektioner och hanterar klagomail
och frigor frin enskilda personer. Datainspektionen har ritt att 3
tillgdng till de personuppgifter som behandlas, upplysningar och
dokumentation om behandlingen samt i vrigt den hjilp och infor-
mation som behovs f6r tillsynen. Om Datainspektionen konstaterar
att personuppgifter behandlas pi ett olagligt sitt ska myndigheten
genom pdpekanden eller liknande f6rfaranden foérsoka att dstadkom-
ma rittelse. Inspektionen kan ocksd foreligga den personuppgifts-
ansvarige (eller personuppgiftsbitridet) att vidta tgirder. Om bristen
ir allvarlig kan Datainspektionen férbjuda fortsatt behandling. Det
finns dven en mojlighet att besluta om sanktionsavgift. Datainspek-
tionen och SIN har delvis 6verlappande tillsynsansvar nir det giller t.ex.
Polismyndighetens behandling av personuppgifter. Se 5 kap. 5-7 §§
brottsdatalag (2018:1177), 2 a § férordningen (2007:975) med in-
struktion fér Datainspektionen, 3 § férordningen (2018:219) med
kompletterande bestimmelser till EU:s dataskyddsférordning samt
prop. 2017/18:232 5. 273.
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7.5.4 Riksdagens ombudsman

Forutom den specifika tillsynen av SIN och Datainspektionen,
utovar Riksdagens ombudsmin (*JO”) och Justitiekanslern tillsyn
over att myndigheterna foljer lagar och andra forfattningar.

JO ska sirskilt se till att de grundliggande fri- och rittigheterna
inte 6vertrids 1 den offentliga verksamheten men ocksa verka for att
brister 1 lagstiftningen avhjilps. JO f&r dirfor gora framstillningar till
riksdag och regering om férfattningsindringar.

Ombudsminnens tillsyn baseras pd anmilningar frdn allminheten
och pd initiativirenden och inspektioner. I sin tillsyn f&r JO nirvara
vid en myndighets 6verliggningar och ha tillgdng till myndighetens
protokoll och handlingar. Myndigheter och tjinstemin dr ocksi
skyldiga att limna de upplysningar och yttranden som JO begir.

JO avgor drenden genom beslut. I ett beslut kan JO uttala sig om
huruvida en 4tgird av en myndighet eller en befattningshavare strider
mot lag eller annan férfattning eller annars ir felaktig eller olimplig, en
s& kallad erinran. JO har inte befogenhet att sjilv meddela straffritts-
liga sanktioner eller disciplinira piféljder. JO ir inte heller nigon
besvirsmyndighet och fir dirfér inte Sverpréva eller pd annat sitt
indra de granskade besluten. Beslut 1 JO:s drenden ir inte rittsligt
bindande. I formellt hinseende ir besluten inte nigot annat in ett
uttryck f6r ombudsmannens personliga uppfattning i1 de behandlade
frdgorna. JO fir dven gora uttalanden som avser att frimja enhetlighet
och dndamélsenlig rittstillimpning.

JO kan, som sirskild dklagare, vicka dtal mot en befattningshavare
som, genom att dsidositta vad som 3ligger honom eller henne 1
jinsten eller uppdraget, har begitt en brottslig girning. JO kan ocks3
anmila en tjinsteman {6r prévning av disciplinansvar. Slutligen kan
JO 6verlimna ett drende till en annan myndighet f6r handliggning,
om drendet ir av sidan karaktir att det dr limpligt att det utreds och
provas av nigon annan myndighet dn JO och den myndigheten inte
tidigare provat saken.

7.5.5 Justitiekanslern

Justitiekanslern (JK) har i likhet med JO tillsyn éver myndigheter och
deras tjinstemin. Tillsynen har till syfte att kontrollera att lagar och
andra férfattningar {6ljs. Som regel initieras JK:s granskning av en
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anmilan frdn en enskild eller en myndighet. Ett tillsynsirende kan
ocksd pdbérjas 1 samband med en inspektion eller genom att JK pd
eget initiativ tar upp ett drende.

I de drenden som JK handligger foreligger en skyldighet for
enskilda befattningshavare och myndigheter att limna den infor-
mation och de yttranden som JK begir.

JK kan inte ge direktiv om hur ett drende hos en foérvaltnings-
myndighet ska handliggas eller avgoras. Inte heller kan JK ompréva
beslut som har fattats av andra myndigheter eller indra deras
avgoranden 1 sak. Som sirskild dklagare har JK dock ritt att vicka 4tal
mot befattningshavare som begitt brottslig handling genom att ha
3sidosatt vad som &legat honom eller henne i tjinsten. Vidare fir JK
gora en anmilan om disciplinpdféljd, avsked eller avstingning och har
ocksd ritt att fora talan i domstol om dndring av en myndighets beslut
1 sidana frigor.

7.5.6 Parlamentarisk kontroll

En parlamentarisk kontroll av tillimpningen av reglerna om hemliga
tvingsmedel utdvas av riksdagen pa grundval av en arlig skrivelse frin
regeringen. Skrivelsen omfattar de brottsbekimpande myndig-
heternas tillimpning av reglerna om hemlig avlyssning och &ver-
vakning av elektronisk kommunikation, hemlig kameraévervakning,
hemlig rumsavlyssning och inhimtning av uppgifter enligt inhimt-
ningslagen. Aven tillimpningen av hemliga tvingsmedel som utfors
for att forhindra vissa sirskilt allvarliga brott redovisas. Numera redo-
visas dven tillstdind som avser Sikerhetspolisen men endast mycket
oversiktligt. Postkontroll redovisas inte 1 skrivelserna till riksdagen.

7.5.7 Bedomning
Tillsynsmyndigheterna

Anvindningen av hemliga tvingsmedel och den efterféljande be-
handlingen av inhimtade uppgifter ir stillda under god tillsyn frin
ett flertal oberoende organ. SIN, som uttryckligen har tll uppdrag
att bevaka de brottsbekimpande myndigheternas anvindning av
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hemliga tvingsmedel, str i sin tur under tillsyn av Riksrevisionen,
JO och JK. Dirtill publiceras nimndens uttalanden offentligt.

Det finns bestimmelser som ger SIN behérighet att ta del av
relevant material och som 8ligger myndigheten som stdr under till-
syn att bitrida SIN med detta. Ordféranden och vice ordféranden i
nimnden ska vara en domare eller nigon med motsvarande juridisk
erfarenhet, vilket av Europadomstolen ansetts vara virdefullt f6r ett
tillsynsorgan. SIN ir helt oberoende 1 férhillande till de brotts-
bekimpande myndigheterna.

Riksrevisionen har dr 2016 ansett att SIN utfor sina uppgifter bra
samt att nimndens tillsyn fungerar och far effekt. Riksrevisionen har
dven bedomt att SIN har fitt tillrickliga férutsittningar for att kun-
na bedriva verksamheten indaméilsenligt och effektivt. De brotts-
bekimpande myndigheterna féljer SIN:s uttalanden om regellydnad.

Aven av de samtal som vi haft med olika aktérer har det framgdtt
att SIN utgor ett vilfungerande och uppskattat institut. Utéver hos
den granskade verksamheten, samlas och behandlas nimndens
uttalanden ofta centralt inom de brottsbekimpande myndigheterna,
t.ex. hos en rittsavdelning.

Vad som kan anmirkas mot ir att SIN helt saknar befogenheter
att agera mot den brottsbekimpande myndigheten. SIN kan t.ex.
inte kriva att felaktigt bevarade uppteckningar f6rstérs. Diremot
har SIN méjlighet att vinda sig till Datainspektionen, som har stérre
befogenheter, om det ror sig om felaktigt behandlade personupp-
gifter. Nimnden kan ocksd anmila brottsliga girningar till 3klagare.

Enligt uppgift fran SIN har nimnden, med anledning av brotts-
bekimpande myndigheters anvindning av hemliga tvingsmedel och
dirmed sammanhingande verksamhet, gjort anmilan till Aklagar-
myndigheten 13 génger, till JK 4 ginger och ingen ging till Data-
inspektionen.

SIN har vid samtal med oss uttalat att nimnden inte saknar nigra
ytterligare befogenheter.

Vid en sammantagen beddmning uppfyller SIN i sig de krav som
Europakonventionen stiller pd ett potent tillsynsorgan. Den ytter-
ligare tillsyn som féljer av Riksrevisionen, JO och JK bidrar tll att
ytterligare stirka tillsynen, dven om det vid dessa organ ir ovanligt
med irenden som ror hemliga tvingsmedel. Vir bedémning ir att
tillsynsinstituten iven uppfyller de krav som regeringsformen
stiller.
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Regeringens redovisning till riksdagen

Regeringen har varje r redovisat den hemliga tvingsmedelsanvind-
ningen till riksdagen, utifrin uppgifter inhimtade frén de brottsbe-
kimpande myndigheterna. Redovisningen innehdller iven statistik
over dren och oversiktliga analyser av férindringar som skett.

Redovisningen har byggt pd manuellt framtagna uppgifter. Sedan
januari 2017 anvinds dock ett sdrskilt it-stdd for hemliga tvings-
medel inom Aklagarmyndigheten, se mer i avsnitt 7.3.4.

Skrivelsen har, under de ir som omfattas av virt uppdrag, inte
foranlett riksdagen att fatta ndgot annat beslut dn att skrivelsen liggs
till handlingarna. Efter regeringens skrivelse avseende anvindningen
av hemliga tvingsmedel under ir 2012 limnades emellertid in en
motion, som avslogs. I motionen foreslog tvd riksdagsledaméter att
riksdagen skulle som sin mening tillkinnage for regeringen i
huvudsak féljande. Den samlade effekten av de hemliga tvings-
medlen i1 Sverige ska bli féremal for en uppféljning och utvirdering.
Aven Sikerhetspolisens anvindning av hemliga tvingsmedel ska om-
fattas av regeringens skrivelse. Regeringen ska ta fram ett enhetligt,
sammanhillet och sikert digitalt system for registrering och upp-
f6ljning av anvindningen av hemliga tvingsmedel. Motionen avslogs
1 enlighet med justitieutskottets forslag.

Som framgdr ovan omfattas inte postkontroll av rapporteringen.
Detta framstir som anmirkningsvirt, inte minst eftersom tillimp-
ningsbestimmelserna f6r postkontroll ir mindre avgrinsade in for
andra hemliga tvingsmedel och integritetsintringet inte ndédvin-
digtvis ir ligre dn f6r hemlig 6vervakning eller avlyssning av elek-
tronisk kommunikation. Det har inte heller framkommit ndgot
rimligt skl till varfér detta tvingsmedel inte omfattas. Diremot kan
det inte anses strida mot kraven i regeringsformen och Europa-
konventionen. Vi limnar dirfér inget forslag pd att dven postkon-
troll ska omfattas av redovisningen till riksdagen.

Vi anser det befogat att Sikerhetspolisens anvindning inte redo-
visas pd ett mer detaljerat sitt dn hittills, eftersom Sikerhetspolisens
arbetsuppgifter kriver att verksamheten till stor del dr hemlig, jimfor
prop. 2013/14:327 s. 134.
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7.6 Olaglig anvandning av hemliga tvangsmedel

7.6.1 Begransningar i hur informationen far anvandas

Bedomning: Regleringen om hur information frin obefogad
eller olaglig tvingsmedelsanvindning fir anvindas uppfyller
kraven i regeringsformen och Europakonventionen.

Enligt Europakonventionen finns det inget férbud mot att 8beropa
bevis som tillkommit pd olaglig vig. Det ir i stillet rittegdngen 1 sin
helhet som avgér om den varit rittvis 1 konventionens mening. Lis
mer 1 avsnitt 4.2.3. Inte heller regeringsformen uppstiller ndgot
sddant férbud.

I svensk ritt rider fri bevistéring och bevisprévning. I den mén
information framkommit genom t.ex. olaglig avlyssning finns inget
hinder foér 8klagaren att 8beropa bevisningen eller domstolen att
beakta den, NJA 2003 s. 323 och 2011 s. 638. Indirekt finns det ett
forbud att 8beropa viss bevisning genom skyldigheten att forstora
upptagningar och uppteckningar som omfattas av avlyssnings-
forbudet och begrinsningarna kring att piborja férundersckning pd
grund av overskottsinformation. Det finns ocksd ett uttryckligt
forbud mot att, till nackdel f6r ndgon, 1 en brottsutredning anvinda
uppgifter som inhimtats efter ett interimistiskt tillstdnd, om ritten
direfter upphivt tillstdndet. Det ir emellertid inget bevisférbud.
Skulle uppgifterna inda 8beropas under en ritteging kan domstolen
inte avvisa beviset, prop. 2013/14:237 s. 144.

Hogsta domstolen har uttalat att det sillan bor komma i friga att
grunda en fillande dom enbart pd ett enstaka avlyssnat samtal vid
vilket 6verskottsinformation inhdmtats (utan positivt lagstéd) samt
att sddan information méiste virderas med forsiktighet, NJA 2003
s.323. En annan sak ir att krinkningen som kan ha skett kan kom-
penseras genom t.ex. strafflindring, jimfér NJA 2011 s. 638 och
NJA 2012 s. 1038.

Ingenting har framkommit som ger anledning att inféra ett
férbud mot att i rittegdng dberopa bevisning som tillkommit genom
anvindning av hemliga tvingsmedel utan lagstéd eller pd annat
felaktigt sitt. Nuvarande ordning bedéms vara forenlig med de krav
som stills i regeringsformen och Europakonventionen.
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7.6.2  Skadestand

Bedomning: Regleringen om statens skadestdndsansvar med an-
ledning av anvindning av hemliga tvingsmedel uppfyller kraven i
regeringsformen och Europakonventionen om ritten tll ett
effektivt rittsmedel.

Kraven i regeringsformen och Europakonventionen

Var och en som fitt sina rittigheter enligt Europakonventionen
krinkta har ritt tll ett effektivt rittsmedel infér en nationell
myndighet. Det krivs inte att provningen sker infér domstol; dven
administrativa rittsmedel kan vara tillrickliga for att upptylla
konventionskraven. Det ir inte nddvindigt att ett enda rittsmedel
ensamt uppfyller kravet pd ett effektivt rittsmedel, utan flera
rittsmedel kan tillsammans uppfylla kravet. Se avsnitt 4.2.4.

Nigon motsvarande rittighet finns inte uttryckt i regerings-
formen. Hogsta domstolen har trots det ansett det mojligt att ddma
ut skadestind pd grund av den krinkning av en grundlagsskyddad
rittighet som avregistrering av svenskt medborgarskap inneburit. Se
NJA 2014 s. 323, Hogsta domstolens avgorande den 5 mars 2018 i
mal T 2480-17 och 2 kap. 7 § RF.

Regleringen

Staten ir skyldig att ersitta en enskild for personskada, sakskada
eller ren formogenhetsskada som den enskilde har villats genom
begdngna fel eller férsummelser vid myndighetsutévning fér vars
fullgorande staten svarar. Det allminna ir dven skyldigt att ersitta
en enskild fér allvarlig krinkning genom brott som innefattar an-
grepp mot dennes person, frihet, frid eller ira, om brottet innefattar
fel eller forsummelse vid myndighetsutdvning. Den enskilde har
allesd rite till ersdttning for den krinkning som han eller hon drabbas
av till f6ljd av myndighetsutdvning som innefattar olaglig anvind-
ning av hemliga tvingsmedel. Det kan noteras att det inte krivs att
nigon démts for brott. Det ir tillrickligt att den skadestdndsgrund-
ande handlingen objektivt sett utgor brott. Se 2 kap. 3 § och 3 kap.
2 § skadestdndslagen (1972:207) och prop. 2006/07:133 s. 32.
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Staten har dirutéver ett strikt skadestindsansvar bl.a. 1 det fallet
nir den som har varit hiktad frikinns frdn ansvar for brottet, lagen
(1998:714) om ersittning vid frihetsberévanden och andra tvingsdt-
girder. Ndgon motsvarande bestimmelse finns inte for den som
blivit utsatt f6r hemliga tvingsmedel och sedan frikints frin dtal eller
misstanke. Regeringen har inte heller ansett det nédvindigt att
utvidga statens skadestindsansvar pd detta omrdde, eftersom redan
den gillande regleringen innebir ett skadestindsrittsligt skydd 1
friga om anvindning av hemliga tvingsmedel som varit obefogad,
prop. 2006/07:133 s. 33. Regeringen har vidare ansett att det intrdng
som den enskilde utsatts for typiskt sett inte ir sidant att det finns
anledning att inféra en mera ldngtgdende ritt till skadestind.

Den som utsatts f6r en krinkning av de rittigheter som foljer av
Europakonventionen kan ocksd ha ritt tll ersittning. Sedan den
1 april 2018 framgdr detta uttryckligen av lagtext. Den som fitt sina
konventionsrittigheter krinkta har ritt till ersittning for person-
skada, sakskada, ren férmogenhetsskada och ideell skada, 3 kap. 4 §
skadestdndslagen. En krinkning av konventionsrittigheterna kan
ocksd behandlas inom ett brottmdl och medféra strafflindring,
NJA 2012 s. 1038.

Skadestdnd kan ansékas hos JK eller sd kan den enskilde vicka
talan mot staten i domstol, se 3 § férordningen (1995:1301) om
handliggning av skadestindsansprik mot staten.”

Om SIN uppmirksammar felaktigheter som kan medféra skade-
stindsansvar ska nimnden anmila det wll JK, férordningen
(2007:1141) med instruktion for Sikerhets- och integritetsskydds-
nimnden.

Den svenska regleringen om statens skadestindsskyldighet
bedoms uppfylla regeringsformens och Europakonventionens krav 1
detta avseende. Ndgon anledning till att utvidga skadestdndsansvaret
har inte framkommit.

7 JK har dven fore den 1 april 2018 ansett sig kunna préva skadestindsansprik pd grund av
pastienden om konventionsrittsliga krinkningar, se t.ex. beslut den 23 juni 2009, dnr 7927-
07-47.
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7.7 Insyn, sekretess och dverféring av information

Bedomning: Bestimmelserna om insyn, sekretess till skydd for
den enskilde och 6verféring av information uppfyller, sdvitt avser
hemliga tvingsmedel, kraven i regeringsformen och Europa-
konventionen. Bristen pd en uttrycklig lagregel som ger den
enskilde ritt att pd ett verskddligt sitt bli presenterad vad
forundersékningens sidomaterial innehdller kan dock leda till att
den misstinktes ritt till en rittvis rittegdng 1 enskilda fall kan
krinkas.

Forslag: S8 snart 3tal har beslutats ska den misstinkte och
forsvararen pd begiran f3 en sammanstillning av férundersok-
ningens sidomaterial av dklagaren.

7.7.1 Insyn
Kraven i regeringsformen och Europakonventionen

P23 grund av de hemliga tvingsmedlens natur méste det vara hemligt
att de pdgdr, i synnerhet f6r den som 4tgirden berér. Ndgot hinder
for det finns varken 1 Europakonventionen eller 1 regeringsformen.
Nir det giller insyn 1 drendet efter att tvingstgirden avslutats, har
varken den enskilda eller allminheten nigon absolut ritt till insyn
enligt de grundliggande rittigheterna. Det gir t.ex. att underldta att
informera den berérde om att han eller hon blivit utsatt fér en
hemlig tvingsdtgird, om en underrittelse skulle dventyra utred-
ningen eller riskera att avslja hemliga arbetsmetoder eller agenter
inom den brottsbekimpande myndigheten. Inte heller efter tal ir
ritten till insyn absolut f6r den tilltalade. Informationen kan dock
bara hemlighillas om det ir strikt nédvindigt och om prévningen
mot den tilltalade gors pd ett rittssikert sitt. Lis mer 1 avsnitt 4.2.3
och 4.2.5.

Utover att det enligt Europakonventionen finns en méjlighet att
hemligh&lla uppgifter som kan réja polisens metoder och informa-
torer, finns det en skyldighet att skydda personers liv, hilsa och
personliga integritet. Det ir t.ex. knappast forenligt med Europa-
konventionen att, utan att det ir befogat, réja namnet pa de personer
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som arbetar &t polisen som informatdrer och dirmed riskera att de
utsitts for himndaktioner, jimfér Europadomstolens dom Rowe
och Davis mot Férenade kungariket § 61.

Allminna bestimmelser om offentlighet och sekretess

Allminna handlingar ska som huvudregel enligt svensk ritt regi-
streras sd snart de har kommit in till eller upprittats hos en myn-
dighet. Handlingar 1 drenden om hemliga tvingsmedel diarieférs 1
sirskilda diarier, som r hemliga. Aven en uppgift om antalet hemliga
tvingsmedel under viss tid och 1 en viss region kan vara sekre-
tesskyddad. Se 5 kap. 1 § OSL och 3 § offentlighets- och sekretess-
férordningen (2009:641) samt NJA 1993 s. 26.

Anvindningen av tvingsmedel ir omgirdad av flera sekretessbe-
stimmelser. Sekretess giller f6r uppgift som hinfér sig till férunder-
sokning 1 brottmal eller till angeligenhet som avser anvindning av
tvidngsmedel i1 sddant mil eller 1 annan verksamhet f6r att forebygga
brott, om det kan antas att syftet med beslutade eller férutsedda
dtgirder motverkas eller den framtida verksamheten skadas om
uppgiften rojs. Sekretess giller dven om uppgiften hinfor sig till
annan verksamhet, som syftar till att férebygga, uppdaga, utreda
eller beivra brott, inom nigon av de brottsbekimpande myndig-
heterna. Aven for uppgifter som hinfor sig till underrittelseverk-
samheten finns ett sekretesskydd. Sidana uppgifter fir inte réjas, om
det inte stdr klart att uppgiften kan rojas utan att syftet med
beslutade eller forutsedda &tgirder motverkas eller den framtida
verksamheten skadas. Det finns ocksd ett sekretesskydd for vissa
uppgifter som ror Sveriges forbindelser med andra stater och upp-
gifter som en myndighet har fitt frin ett utlindskt organ. Se 15 kap.
1 och 1 a §§ samt 18 kap. 1 och 2 §§ OSL.

I postlagen och lagen om elektronisk kommunikation finns be-
stimmelser om tystnadsplikt avseende kvarhillande av férsindelse,
2 kap. 14 § postlagen (2010:1045) och 6 kap. 21 § lagen (2003:389)

om elektronisk kommunikation.
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Bestimmelser om partsinsyn
Insyn i forundersokningen

Ritten till insyn i1 en férundersékning uppkommer i samband med
att en person delges misstanke vid férhor. Denna ritt till insyn ir
dock inte absolut. Den misstinkte och férsvararen har ritt att
fortlopande, 1 den man det kan ske utan men for utredningen, ta del
av det som har férekommit vid férundersékningen. Det innebir
didremot inte en ritt att lisa eller pA motsvarande sitt 3 tillgdng till
primirmaterial, férhorsutsagor, undersskningsprotokoll eller annat
férundersékningsmaterial.  Utéver férundersékningssekretessen
kan annan sekretess hindra den misstinktes insyn, nimligen om det
av hinsyn tll allmint eller enskilt intresse ir av synnerlig vikt att
sekretessbelagd uppgift i materialet inte réjs. I sddana fall ska den
misstinkte pd annat sitt {8 upplysning om vad materialet innehiller,
1 den utstrickning det behovs for att han eller hon ska kunna ta till
vara sin ritt och det kan ske utan allvarlig skada {6r det intresse som
sekretessen ska skydda. Se 23 kap. 18 § RB, 10 kap. 3 § OSL och
SOU 2010:14 s. 65.

Av storre intresse ir den insynsritt som uppkommer i samband
med slutdelgivning. Den misstinkte och férsvararen har da ritt att
ta del av allt det som har férekommit vid f6rundersékningen, med
ett undantag: om det med hinsyn till ett allmint eller enskilt intresse
ir av synnerlig vikt att den sekretessbelagda uppgiften inte rojs, det
stdr klart att det intresset har féretride framfor den enskildes intres-
se av att ta del av uppgiften och det ir friga om en uppgift som inte
har betydelse f6r beslutet 1 dtalsfrdgan. Se 23 kap. 18 a § RB, 10 kap.
3 och 3 a§§ OSL. SIN har bedémt att uppgift om att hemligt
tvingsmedel anvints under férundersdkningen for att utreda den
girning for vilken 4tal vicks alltid fir anses vara av betydelse f6r den
misstinkte, SIN:s uttalande 2016-10-13 dnr 92-2015. Beslutar
dklagaren att dtal ska vickas bor alltsd den misstinkte alltid 1 nigon
form underrittas om att hemliga tvingsmedel har anvints. Se dven
20 § andra stycket tolfte strecksatsen forundersokningskungérelsen
(1947:948).

Sekretess utgdr aldrig ndgon begrinsning 1 en parts ritt enligt
rittegdngsbalken att f3 del av alla omstindigheter som liggs till
grund f6r avgdrande i ett mil eller drende, 10 kap. 3 § OSL. Sekretess
hindrar inte heller att en tilltalad i ett mal som slutligt har avgjorts
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tar del av uppgifter som har haft betydelse for beslutet 1 dtalsfrigan
eller for avgdrandet av mélet 1 sak, 10 kap. 4 a § OSL.

Frigor om den misstinktes och forsvararens ritt att ta del av det
som har férekommit vid férundersékningen prévas av undersok-
ningsledaren, 23 kap. 21 d § RB. Men efter slutdelgivning kan den
misstinkte eller forsvararen begira rittens prévning av eventuella
begrinsningar i insynsritten.

Insyn hos allmdn domstol

Det finns inga uttryckliga bestimmelser om att den misstinkte har
ritt till insyn 1 ett drende 1 allmin domstol. Diremot finns det all-
minna principer om kontradiktion, kommunikation och aktinsyn.
Dessa finns vil beskrivna 1 Insynsutredningens betinkande
SOU 2010:14 avsnitt 5.2. I korthet giller att domstol inte till nack-
del for en part fir grunda sitt avgdrande pd bevisning eller annat
material som parten inte har fitt del av och inte heller fatt tillfille att
kommentera.

Aven om det inte finns nigon uttrycklig reglering dirom fir det
anses folja av rittegdngsbalken att en part normalt har ritt till
aktinsyn, SOU 2010:14 s. 298-300. Insynsutredningen féreslog att
partens ritt till aktinsyn skulle kodifieras genom ett tilligg till
6 kap. 1 § RB 1 kombination med en bestimmelse om sekretesskolli-
sion 1 10 kap. OSL. Forslaget har emellertid inte lett till lagstiftning.

Upptagningar och uppteckningar

Material som inhimtats genom hemliga tvingsmedel under en for-
undersdkning utgdr sddant material som 1 och fér sig omfattas av
partsinsynen. Upptagningar och uppteckningar som inte bedémts
relevanta for &talet och dirfoér inte forts in i férunderséknings-
protokollet utgdr inget undantag.

S&vitt framkommit under vira samtal med 3klagare och forsvarare
far den misstinkte och férsvararen del av materialet, om det begirs.
De fir ofta kopior, om de begir det, och en frihetsberévad misstinkt
tillits for det mesta att gd igenom upptagningarna pd hiktet.
Forsvarare har dock framfért att det kan vara olustigt att begira
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kopior av dklagaren eller polis, eftersom forsvararen eller den till-
talade kan vilja g8 igenom materialet innan 3klagaren eller polisen
uppmirksammas pd intresset for just de upptagningarna eller
handlingarna.

Ytterligare en forutsittning for att det ska vara mojligt att 3 del
av upptagningarna och uppteckningarna som finns 1 sidomaterialet
("slasken™) dr att forsvararen och den misstinkte fir reda pd att de
existerar. Forsvarare har uttryckt en 6nskan om att det klart och
tydligt av protokollet ska framgs, inte bara att sidomaterial finns,
utan ocksd vilka hemliga tvingsitgirder som igt rum och under
vilken tid.

Som framgir av avsnitt 3.7.3 finns det en skyldighet att 1 for-
undersokningsprotokollet anteckna att det férekommit hemliga
tvingsmedel. Nigot forfattningsreglerat krav pd ytterligare forteck-
ning 4n s4 finns inte. I Aklagarmyndighetens RittsPM 2008:4 s. 13
och 14, som behandlar partsinsyn, stir det att klagaren ir ansvarig
for att den misstinkte och forsvararen pd ett overskddligt sitt
informeras om vilket material som hinforts till sidomaterialet. Nir
det giller den misstinktes och férsvararens praktiska méjligheter till
en konkret och praktisk kontroll av sidomaterialet och 3klagarens
sovringsbedémningar ir det, enligt promemorian, av storsta vikt att
det s& enkelt som mojligt gir att {3 en 6verblick dver det utrednings-
material som inte tagits med 1 férundersokningsprotokollet, utan
forts till sidomaterialet. Vad sirskilt giller uppgifter om hemliga
tvingsmedel anfors 1 promemorian, efter en redogorelse av ett SIN-
uttalande, att 20 § férundersdkningskungérelsen ska tolkas som att
det ska anges vilket slags hemligt tvingsmedel som anvints.

I det SIN-uttalande som hinvisas till i promemorian, 2013-06-18
dnr 80-2012, anges att nimndens uppfattning ir att det alltid tydligt
ska anges vilka hemliga tvingsmedel som anvints; det ir inte
tillrickligt att det framgdr av det material som tagits in i férunder-
sokningsprotokollet. S8dan anteckning ska enligt nimnden goras
oavsett om materialet tagits in i férundersdkningsprotokollet eller
bara dterfinns i sidomaterialet.

Foérundersokningsutredningen foreslog att 20§ férundersok-
ningskungérelsen skulle kompletteras med en skyldighet att i for-
undersokningsprotokollet infoga en sammanstillning av sddant ut-
redningsmaterial som inte har redovisats i protokollet, SOU 2011:45
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s. 46 och 267-270. Utredningen uppfattade det som att det 1 prak-
tiken var sillsynt att den misstinkte och forsvararen informerades i
férundersékningsprotokollet om férekomsten av sidomaterial och
nir det finns ett sidomaterial brukar det inte finnas nigon sirskild
dokumentation om vad det bestdr av. Samtidigt konstaterade utred-
ningen att det kan vara av visentlig betydelse f6r den misstinktes
mojligheter att forbereda sitt forsvar att denne fir vetskap om
huruvida det finns sidomaterial och, i de fall sidant material finns,
vad det innehdller. Vidare ansig Forundersékningsutredningen att
dokumentationen 1 polisens drendehanteringssystem var av varie-
rande kvalitet, vilket ocksd piverkade mojligheterna till att {3 en
samlad bild av férundersékningsmaterialet. Det ansigs rimligt och
inte allefér betungande att en sammanstillning, liknande en inne-
hillsférteckning, 6ver sidomaterialet skulle upprittas. Det forslaget
har emellertid inte blivit verklighet och nigra éverviganden i den
delen har inte redovisats i samband med regelindringarna avseende
misstinktas ritt till insyn i férundersékningar, som nyligen genom-
fordes, se prop.2016/17:68. Diremot inférdes en plikt att 1 for-
undersdkningsprotokollet anteckna att det finns utredningsmaterial
som inte har tagits med i protokollet, 20 § andra stycket férunder-
sokningskungorelsen.

Av vra samtal med sdvil klagare som f6rsvarare har det framgtt
att anteckning om att det foérevarit hemliga tvingsmedel av forbi-
seende kan missas. Det beror bl.a. pd att 8klagarna anvinder olika
system for hemliga tvdngsmedel och den efterfoljande férundersok-
ningen. Forbiseende torde frimst férekomma 1 lingdragna utred-
ningar dir hemliga tvingsmedel anvints pd ett tidigt stadium eller
nir man anvint overskottsinformation frin hemliga tvingsmedel
som foretagits inom en annan férundersékning.

I nigon médn kan virt férslag om en dokumentationsplikt leda till
att dessa forbiseenden blir firre. Ett krav pd att det ska finnas en
sammanstillning av sidomaterialet, sésom Férundersékningsutred-
ningen foreslagit, torde emellertid innebira att en dnnu mer nog-
grann genomgang av materialet miste goras, varvid det skulle kunna
uppmirksammats att hemliga tvingsmedel anvints. En férteckning
av det slaget skulle ocksd gora att den misstinktes ritt att ta del av
hela férundersékningsmaterialet inte endast blir illusorisk, vilket
annars, 1 det enskilda fallet, skulle kunna innebira ett brott mot rit-
ten enligt Europakonventionen till en rittvis ritteging. Vi stiller oss
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dirfor bakom Forundersékningsutredningens forslag om att en si-
dan sammanstillning ska finnas. Vi anser emellertid inte att den ska
utgdra en del av férundersdkningsprotokollet. Protokollet ska inne-
hilla det som ir relevant f6r dtalet. Sidomaterialet dr per definition
inte sddant material. Redan av den anledningen bér sammanstill-
ningen av det material som bedémts som irrelevant for talet inte
inféras 1 protokollet. Syftet med en sammanstillning ir, som
nimnts, att ge den misstinkte och férsvararen mojlighet att enkelt
overskida sidomaterialet. Det kan uppfyllas diven om sammanstill-
ningen inte finns med 1 protokollet.

Som framgir nedan kan det finnas mycket kinsliga uppgifter,
som omfattas av sekretess, i sidomaterialet. Aven férekomsten av
materialet kan vara en uppgift som inte bér réjas for annan in den
misstinkte och dennes forsvarare, jimfor bestimmelserna om
forbehall i 23 kap. 212§ RB och 10 kap. 4 § OSL. Aven om en
sammanstillning kan underlitta medias och allminhetens gransk-
ning av férundersékningen framstdr det behovet inte som s& stort
att det motiverar att sammanstillningen f6rs in 1 protokollet, som
ges in till domstolen (se dven 45 kap. 7 § sista meningen RB). Skulle
sammanstillningen utgéra en del av protokollet kan det antas att den
skulle behéva vara mindre detaljerad in den annars kan vara, for att
undvika att kinsliga uppgifter rojs. Det skulle ocks innebira risk
for komplicerade sekretessprovningar f6r domstolen, som rimligen
har ett simre underlag dn dklagaren att bedéma vilka delar av sam-
manstillningen som omfattas av sekretess. Om férteckningen
i stillet utgor en del av férundersékningens sidomaterial kan den
limnas ut till den misstinkte och férsvararen med ett f6rbehill, som
inskrinker ritten att limna uppgiften vidare eller utnyttja uppgiften,
se 23 kap. 21 a § RB och 10 kap. 4 § OSL.

Redan nu finns det alltsd en skyldighet for 3klagaren att pd ett
overskddligt sitt informera den misstinkte och férsvararen om vilket
material som hinférts till sidomaterialet. Den skyldigheten uttrycks
emellertid endast i 8klagarnas interna riktlinjer och ir inte sirskilt
specifik. For att regleringen bittre ska svara mot Europakon-
ventionens krav pd att den misstinkte ska fi insyn 1 allt férunder-
sokningsmaterial, inte minst det som avser hemliga tvingsitgirder, bor
det i rittegdngsbalken finnas en skyldighet f6r 3klagaren att pd begiran
av den misstinkte eller férsvararen limna en sammanstillning av det
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material som finns 1 férundersokningens sidomaterial. Vi foreslar
dirfor att en bestimmelse om detta inférs 123 kap. 21 a § RB.

Tvangsmedelspromemorian

Den promemoria som utgdér underlag vid ansékan om hemliga
tvingsmedel kan pd olika sitt vara intressant att f del av f6r den
misstinkte och dennes forsvarare. Behovet kan delas upp 1 tvd delar:
mojligheten till efterhandskontroll av tvingsmedelsirendet och
ritten att f8 del av uppgifter och bevis som kan 3dberopas vid en
rittegdng. I detta avsnitt behandlas frimst den senare aspekten.

Forsvarare har uttryckt att det finns ett behov av att {3 del av
promemorian, t.ex. for att underséka om det skett provokativa
tgirder frin eller pd uppdrag av polisen, om uppgifter kommer fran
personer som har ett intresse av att falskeligen tillvita den misstinkte
brottsliga handlingar (t.ex. en rival eller konkurrent) eller om det
finns uppgifter av relevans for ett korsférhoér med t.ex. en spanande
polis. Andra anledningar f6r den misstinkte och forsvararen att {3
del av promemorian kan vara for att kontrollera om det finns
personer 1 utredningen, t.ex. spanare, som kan ha gjort relevanta
iakttagelser och om den misstinkte pd olika sitt har varit bevakad
vid sirskilt relevanta tidpunkter.

Det finns emellertid stora nackdelar och risker med att upp-
gifterna i tvingsmedelspromemorian blir réjda f6r den misstinkte.
Promemorian kan nimligen innehalla uppgifter som gor det mojligt
fér den misstinkte att identifiera informatérer. Om den misstinkte
far del av informationen kan det innebira bide att informatéren inte
lingre kan anvindas och virre, att personen riskerar att utsittas fér
himndaktioner. Sddana féljder kan 1 f6rlingningen dven leda till en
ovilja att vara informatér och dirmed att ett viktigt verktyg for
polisen férsvinner, prop. 2016/17:68 s. 73. Promemorian kan iven
innehilla uppgifter om polisens arbetsmetoder och information om
utredningen, som inte bér rojas pd grund av kollusionsrisken.
Eftersom promemorian kan innehélla uppgifter frin andra linders
underrittelseorgan, kan ett réjande av innehdllet 1 promemorian
dven forsvira samarbetet med myndigheter i andra linder.
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Insyn hos forundersokningsmyndigheten

Enligt vir mening utgor den information som finns 1 tvingsmedels-
promemorian en del av férundersékningsmaterialet (om tvings-
medlet anvints med stdd av rittegdngsbalken). Den hemliga tvings-
dtgirden har utférts inom ramen foér en férundersékning och de
omstindigheter som redovisas i promemorian ir desamma som
foranlett skilig misstanke. Aven Insynsutredningen gjorde samma
bedémning, SOU 2010:14 s. 171, 183 och 186. De bestimmelser
som giller f6r insyn 1 férundersdkning blir dirmed tillimpliga dven
pd uppgifterna i promemorian.

De indringar av insynsreglerna som skedde den 1 april 2017
hade bla. till syfte att balansera skyddet f6r informatérer och
arbetsmetoder med den misstinktes ritt till insyn 1 férunder-
sokningen. I prop. 2016/17:68 avsnitt 6.3.1 stdr bl.a. foljande (se
dven SOU 2010:14 avsnitt 3.6).

Regeringen [foreslir] att en misstinke efter slutdelgivningen ska ha en
ovillkorlig ritt att ta del av allt utredningsmaterial som kan ha betydelse
for 3klagarens stillningstagande 1 dtalsfrigan. Insynen i annat utred-
ningsmaterial ska diremot inte vara ovillkorlig. En utgingspunkt vid
bedémningen av vilket utredningsmaterial den misstinkte ska ha ritt att
ta del av dr hur materialet redovisas. Detta méiste alltid avgoras utifrin
en bedémning av omstindigheterna 1 det enskilda fallet och med
beaktande av objektivitetsprincipen. Som framgir av 23 kap. 21 § {6rsta
stycket RB ska sddant som har betydelse f6r utredningen tas med 1
forundersskningsprotokollet [...] t.ex. om polisen anvint sig av sidana
okonventionella spanmgsmetoder som kan ha straffrittslig relevans i en
kommande ritteging. Detta giller oavsett om sidana uppgifter skulle
avsldja sekretesskyddade uppgifter om enskilda eller om den brotts-
bekimpande verksamheten. En annan ordning ir inte férenlig med den
misstinktes ritt till en rittvis ritteging enligt artikel 6 Europa-
konventionen. Om en sidan uppgift diremot saknar betydelse for
dtalsfrigan, inbegripet den straffrattshga bedémningen i skuld- eller
pifoljdsfrdgan i en eventuell ritteging, kan den i stillet hinféras till
sidomaterialet. Ar det av synnerlig vikt att uppgiften inte réjs torde den
1 sddana fall som huvudregel kunna undanhillas f6r den misstinkte.

[..]

Den generella regleringen innebir att om det i en férundersékning finns
uppgifter om identiteten pd en informatdr som férekommit som tipsare
1 férundersokningen eller 1 underrittelseverksamheten, kan uppgiften
inte undanhillas {6r den misstinkte om &klagaren anser att uppgiften
har nigon betydelse som underlag for stillningstagandet 1 3talsfrigan
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eller for den misstinktes férsvar. Det torde vara relativt ovanligt att
uppgiften om identiteten pd informatdren har den betydelsen. Att ett
tillslag har kommit till efter provokativa dtgirder av en infiltrator ar
emellertid ett exempel pd en sidan uppgift som inte bér kunna
undanhillas f6r en misstinkt; sirskilt inte om infiltratdren haft en cen-
tral och aktiv roll som provokatér och det inte gir att avsloja fore-
komsten av provokation utan hans eller hennes uppgifter (jfr JO
2008/09:140).

[...]

Nir det giller anvindningen av hemliga tvingsmedel regleras det 120 §
[forundersékningskungorelsen] att beslut om uppgifter som roér an-
vindning av tvingsmedel ska antecknas i férundersékningsprotokollet.
Uppgift om sjilva forekomsten av ett hemligt tvingsmedel som utred-
ningsitgird 1 en férundersdkning bér alltsd inte kunna hinféras till
forundersdkningens sidomaterial (se Aklagarmyndighetens RittsPM
2008:4 s. 18, dven Uttalande frin Sikerhets- och integritetsskydds-
nimnden 2013-06-18, dnr 80-2012). Diremot gér regeringen bedém-
ningen att Ovriga uppgifter rorande bakgrunden till tvingsmedels-
anvindningen, tekniska metoder for verkstillighet eller bevarade upp-
tagningar frin denna inte pi samma sitt miste redovisas i férunder-
sokningsprotokollet. Si linge sidana uppgifter inte har betydelse for
3klagarens beslut i 3talsfrigan kan de, om de 6ver huvud taget utgdr en
del av utredningsmaterialet, hinféras till sidomaterialet.

Den reglering som nu finns utgor siledes en avvigning som innebir
att uppgifterna i1 promemorian ibland men inte alltid kan behova
limnas till den misstinkte. Det nimns dven sirskilt 1 forarbetena att
det ofta ir resultatet av en utredningsdtgird som har betydelse for
stillningstagandet i talsfrigan och inte vilken arbetsmetod, t.ex.
samarbete med utlindsk underrittelse- eller sikerhetstjinst, som
anvints, prop. 2016/17:68 s. 76.** Overvigandena, som utgir bla.
frdn de skyldigheter som féljer av Europakonventionen, framstir
som rimliga. Vi bedémer att regleringen uppfyller kraven i regerings-
formen och Europakonventionen i den hir delen.

2 Diremot maste det i forundersdkningsprotokollet antecknas beslut om uppgifter som rér
anvindning av tvingsmedel, 20 § férundersékningskungérelsen (1947:948).

251



Vara overviganden nir det giller rittssakerhetsgarantier och kontrollmekanismer ... SOU 2018:61

Insyn i tvingsmedelsirendet hos domstol

En ansékan om hemliga tvingsmedel behandlas hos domstolen som
ett brottmélsirende enligt 3 § férordningen (1996:271) om maél och
drenden i allmin domstol. Frigan ir om det foreligger ndgon insyns-
ritt hos domstol pa grund av den berérdes partsstillning. En forsta
friga blir dirmed vem som ska anses vara part. Frigan har varit
foremal for dtskilliga diskussioner och nigot tydligt svar finns inte.

Regeringen uttryckte sig i frigan 1 samband med att systemet med
offentliga ombud inférdes. T ett inledande avsnitt i den allminna
motiveringen framholls att det fir anses tveksamt om den miss-
tinkte dr att anse som part i drendet. Av hinvisningarna att déma
tycks den bedémningen frimst gjorts utifrdn huruvida den miss-
tinkte dr part 1 en férundersékning eller inte. En slutsats som foér
ovrigt kan ifrigasittas, mot bakgrund av den d ridande praxisen
frin Hogsta forvaltningsdomstolen. Domstolen hade 1 ett flertal fall
klargjort att den misstinkte har ritt till partsinsyn 1 avslutade for-
undersokningsirenden och férutredningar, se prop. 2001/02:191
s. 68 med hinvisningar samt det redovisade rittsfallet om fér-
utredning nedan. Senare 1 samma proposition, 1 samband med en
diskussion om Buggningsutredningens férslag om en begrinsning av
hovrittens kommuniceringsskyldighet, uttryckte regeringen den be-
tydligt tydligare 3sikten att den misstinkte “knappast kan betraktas
som part i drenden om hemliga tvingsmedel, eftersom anvindning
av tvdngsmedlet férutsitter att den misstinkte inte kinner till dren-
det”, prop. 2002/03:74 s. 21 och 31. Det uttalandet har fitt visst
genomslag, se t.ex. beslut av Hovritten for Vistra Sverige den
4 oktober 2017 i mal nr O 4179-17. Se ocksd Heuman m.fl., Sekretess
hos allmén domstol, 5 uppl. s. 154.

Tvingsmedelskommittén hade redan nigra &r tidigare ansett det
frimmande att betrakta den misstinkte som part i ett irende om
hemlig teleavlyssning, eftersom han eller hon enligt sakens natur ska
hillas utanfor drendet, SOU 1984:54 s.242. Enligt kommittén
foreldg det onekligen ett reellt partsférhillande men inte ett proces-
suellt.

Slutsatsen att den berdrde inte ir part i ett tvingsmedelsirende
hos domstol har ifrdgasatts, se t.ex. Fitger m.fl., Réttegingsbalken,
april 2018, Zeteo, kommentaren till 27 kap. 21 §. Som nyss nimnts,
tycks regeringen inte ens vid tillfillet f6r nir uttalandet gjordes varit
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overtygad. Det var ocksd en annan slutsats in den som Buggnings-
utredningen verkar ha utgdtt frin, jimfor SOU 1998:46 s. 112, 113
och 422.

Insynsutredningen, som bedémt frdgan som oklar, har ansett att
det finns ett praktiskt behov av en klarliggande reglering 1 frigan,
SOU 2010:14 s. 186-188.

Hogsta forvaltningsdomstolen har ansett att en férutredning hos
en dklagarmyndighet utgér ett drende och att det *framstdr dirmed
som uppenbart att den anmilde, vars agerande utgjort drendets fore-
mal, dr att betrakta som partidetta”, RA 2001 ref. 27. P§ ett liknande
sitt ir den som ett hemligt tvingsmedel riktats mot, 1 vart fall om
det dr en misstinkt, tvingsmedelsirendets foremél. Det ir iven
uppenbart att den misstinkte, och annan som &tgirden riktas mot,
berdrs av beslutet, bl.a. genom att staten gor ingrepp i personens
privatliv. Ett beslut att tillita en tvingsdtgird innebir ocksa rittsligt
sett en nackdel for den som tvingsmedlet riktar sig mot och det kan
finnas ett intresse f6r honom eller henne att {8 saken provad i hogre
instans. Det kan redan nu sigas att andra som kan beroras av till-
stindet, t.ex. personer som den misstinkte kan komma att kontakta,
inte anses ha en partsstillning endast av anledningen att de berérs av
beslutet. Diremot kan de ha ritt att 6verklaga tillstdndet, jimfor
forvaltningsrittsliga spérsmdl 1 SOU 2010:29 s. 246.

Ytterligare ett argument fér att den misstinkte ska anses vara part
1 ett tvingsmedelsirende ir att en misstinkt enligt rittegdngsbalken
har ritt att sjilv fora sin talan, enligt 21 kap. 1§ RB. Denna
bestimmelse tycks emellertid frimst ta sikte pd situationen att
ndgon 4talats for brott, NJA IT 1943 5. 277.

Argumenten mot att den misstinkte (eller annan som tvings-
dtgirden riktas mot) skulle vara part i drendet dr frimst att personen
inte kan delta i drendet, inte kan delges beslutet, inte kan {3 ritt till
aktinsyn och inte kinner till irendet. Man kan dirvid ifrigasitta om
det alls finns nigon mening med att personen ska betraktas som part.
Dessutom ir den berdrde inte alltid fullt ut identifierad, 1 vart fall
om det inte avser en misstinkt person, och ett tvingsmedel kan
beréra ett okint antal personer, t.ex. vid basstationstdmningar eller
hemliga évervakningar och avlyssningar pd allminna platser eller av
allminna telefoner.
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Partsfrigan dr nirmast teoretisk och det ir knappast meningsfullt
att utgd frin frigan huruvida den misstinkte ir part i ett tvdngs-
medelsirende hos domstolen di ritten till insyn 6évervigs. Det ir
nimligen uppenbart att lagstiftaren utgdct frén att den misstinkte
inte ska dtnjuta de rittigheter som normalt tillkommer en part. Detta
framgdr inte minst av systemet med underrittelser i efterhand, som
utgdr ett substitut for att besluten ska delges, och det faktum att
underrittelse kan underlitas, om en sidan kan skada utredningen.
Det finns inte heller nigra krav enligt Europakonventionen p3 att
den berorde ska 3 yttra sig 1 tvingsmedelsirenden eller f3 del av
beslutet. (Diremot finns det krav p8 att berérda ska underrittas, om
mojligt.) Aven Europadomstolen har utgitt frin att den misstinkte
inte har en partsstillning, p& s8 sitt att denne skulle kunna yttra sig
eller ens kinna till tvingsmedelsirendet.

Nir det giller aktinsyn spelar det inte heller nigon roll hur man
ser pd partsfrigan. Som framgdr ovan, utgdr partsinsynen enligt
rittegdngsbalken inte fr8n nigon specifik regel, utan utifrin all-
minna rittsgrundsatser och principer. Det kan knappast rida ndgon
tvekan om att dessa rittsgrundsatser och principer inte omfattar en
insyn 1 hemliga tvingsmedel. Det framgdr dessutom indirekt av att
en misstinkts insyn i férundersokningen ir reglerad. Det skulle
tyckas mirkligt att en misstinkts insynsritt 1 férundersékningen,
som normalt uppkommer (i begrinsad form) i samband med att
personen delges misstanke vid f6rhor, skulle intrida i ett tidigare
stadium enbart pd grund av att det krivs domstolsprévning f6r vissa
forundersokningsitgirder. I sammanhanget ska sirskilt nimnas att
10 kap. 3 § OSL 1 sig inte innebir ndgon ritt tll partsinsyn, utan
endast reglerar hur partsinsyn och sekretess forhdller sig till
varandra.

Skulle Insynsutredningens forslag om en lagreglerad ritt till
aktinsyn bli verklighet ir det inte lingre allminna principer som
utgor ritten till partsinsyn, utan en uttrycklig lagregel. I sidant fall
kan det finnas anledning att inféra ett undantag for tvingsmedels-
drenden 1 bestimmelsen, s8 att det tydligt framgdr att man inte har
avsett att inritta en ritt till insyn 1 dessa drenden. Det kan i s3 fall
ocks3 finnas anledning att éverviga uttryckliga undantag frén skyl-
digheten till kommunicering 1 52 kap. 7 § och 56 kap. 7 § RB mot-
svarande dem som Buggningsutredningen foreslog 1 SOU 1998:46
s. 505.
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Det ska noteras att bristen pi insyn i1 tvingsmedelsirendet hos
domstolen inte utgdér ndgot problem utifrin den misstinktes ritt att
forsvara sig i en eventuell ritteging. Som tidigare framgdtt uppfylls
kraven p& den misstinktes ritt enligt Europakonventionen att {3 del
av allt férundersdkningsmaterial genom bestimmelserna 1 23 kap.
RB. Det idr ocksd en betydligt limpligare ordning in att den
misstinkte ges partsinsyn i tvdngsmedelsirendet. Begirs prévning av
en insynsfriga under férundersdkningen blir nimligen rittens roll
primirt att bedéma om de av 8klagaren 3beropade sekretesskilen ir
tillrickliga, 1 stillet for att domstolen ska gora den forsta bedom-
ningen av uppgifternas skyddsvirde. En sddan bedémning kan vara
vansklig att gora, med hinsyn till att ritten kan sakna relevant
information. Dirtill finns det en mojlighet f6r den misstinkte att
begira ut handlingarna direkt av domstolen i form av en begiran om
att ta del av allmin handling.

Slutligen ska nimnas att den enskildes minskade mojligheter att
kunna kontrollera om tvingsitgirderna varit lagenliga uppvigs av
mojligheten att begira kontroll av SIN och 6vrig tillsyn av bl.a. SIN
och JO. Lis mer om efterhandskontroll i avsnitt 7.5.

Bestimmelserna om insyn bedéms sammantaget uppfylla kraven
i regeringsformen och Europakonventionen.

7.7.2  Sekretess till skydd for den berdrde
Kraven i regeringsformen och Europakonventionen

Uppgifter frin hemliga tvingsdtgirder ska normalt hillas hemliga
och inte komma till allminhetens kinnedom, sivida de inte utgér
bevisning i domstol. Aven uppgiften att nigon ir misstinkt for brott
bér behandlas forsiktigt. Europakonventionen kriver att forsiktig-
hetsitgirder vidtas vid dverforing av informationen till andra parter.
Lis mer 1 avsnitt 4.2.5.

I regeringsformen finns det inte ndgra uttryckliga krav pd hur
uppgifter frin hemliga tvingsitgirder ska skyddas frin onodig
exponering.
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Sekretessbestimmelser

Sekretess giller for uppgift om en enskilds personliga och ekono-
miska forhdllanden, om det inte stdr klart att uppgiften kan rojas
utan att den enskilde, eller nigon nirstdende till honom eller henne,
lider skada eller men och uppgiften fé6rekommer 1 angeligenhet som
avser anvindning av tvingsmedel i brottmal eller annan verksamhet
for att forebygga brott. Samma sekretess giller om uppgiften fore-
kommer 1 férundersékning eller annan verksamhet, som syftar till
att forebygga, uppdaga, utreda eller beivra brott, som bedrivs av en
brottsbekimpande myndighet. I domstol, i angeligenheter som
avser anvindning av tvingsmedel, giller sekretessen endast om det
kan antas att den enskilde eller nigon nirstiende till honom eller
henne lider skada eller men om uppgiften rojs. Vid férhandling om
anvindning av tvingsmedel giller sekretess f6r uppgift om vem som
ir misstinkt endast om det kan antas att fara uppkommer f6r att den
misstinkte eller ndgon nirstdende till honom eller henne utsitts for
véld eller lider annat allvarligt men om uppgiften réjs. Detta foljer av
35 kap. 1 § OSL.

For tillsyn giller att om tillsynsmyndigheten fir en sekretess-
reglerad uppgift frin en annan myndighet blir sekretessregleringen
tillimplig dven hos tillsynsmyndigheten. Det giller dven SIN, som
omfattas av speciella sekretessbestimmelser. Nir det giller uppgifter
frén enskild giller hos SIN sekretess om sekretess skulle gillt hos
den myndighet som drendet fr anses avse. Se 11 kap. 1 § och 42 kap.
6 § andra stycket och 8 § OSL.

Sammantaget fr det sekretesskydd som finns till skydd f6r den
enskilde i verksamhet som avser hemliga tvingsmedel anses uppfylla
de krav som regeringsformen och Europakonventionen stiller.

7.7.3  Overforing av information

Domstolsverket, Ekobrottsmyndigheten, Polismyndigheten, Tull-
verket och Aklagarmyndigheten har kommit éverens om rutiner fér
informationséverféring mellan myndigheterna. Rutinerna innebir
att om information ska &verféras pd annat sitt dn vid personliga
sammantriffanden ska det goras genom att handlingarna krypteras
och lésenordskyddas pd visst sitt. Handlingarna éversinds sedan
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med e-post 6ver SGSI”, ett intranit fér myndigheter som ir skiljt
frdn internet. Losenordet fir aldrig skickas med e-post utan ska
kommuniceras muntligt. Domstolen kan dven expediera beslut till
dklagaren med rekommenderad forsindelse.

Infér de drenden som avser Sikerhetspolisens verksamhet finns
promemorior for det offentliga ombudet att ta del av redan dagen
fére sammantridet. Dessa promemorior f&r ombudet ta del av vid
tingsritten. Eventuella minnesanteckningar som de offentliga om-
buden gor limnas oftast kvar vid tingsritten f6r férstoring.

Overskottsinformation frin hemliga tvingsitgirder limnas Gver
pd lagringsmedium till den mottagande férundersokningsledaren.

Vir bedémning ir att informationen om och frin hemliga
tvdngsdtgirder overfors mellan myndigheterna pd ett sitt som upp-
fyller kraven 1 regeringsformen och Europakonventionen.

» Swedish Government Secure Intranet, som drivs av Myndigheten 6r samhillsskydd och
beredskap.
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3 Konsekvenser och genomférande

8.1 Vara férslag

En stor del av vira forslag innebir fortydliganden av lagstiftningen
och kodifieringar av de brottsbekimpande myndigheternas rikt-
linjer. I praktiken tillimpas den nuvarande regleringen i minga delar
sdledes redan pd ett sitt som stimmer 6verens med véra forslag. De
viktigaste foljderna av vdra forslag blir dirmed att det blir tydligare
hur de hemliga tvingsmedlen fir anvindas, hur insamlat material far
behandlas och vilka skyldigheter som &ligger tillimparen. Det kan
ocksd antas att tillimpningen kommer att bli mer enhetlig och i flera
fall bittre stimma 6verens med hur lagstiftningen var avsedd att
tillimpas. Med vira férslag kommer regleringen om hemliga tvdngs-
medel ocksd bittre dn tidigare std i 6verensstimmelse med regerings-
formen och Europakonventionen.
Vira forslag kan sammanfattat beskrivas som féljer.

e Nir 4tal har beslutats har den misstinkte och férsvararen ritt att
fa en forteckning 6ver férundersdkningens sidomaterial.

o [ tullstdnd till postkontroll ska det anges vilka forsindelser som
tillstindet omfattar.

e Hemlig avlyssning av elektronisk kommunikation far endast avse
meddelanden som den som 3tgirden riktas mot deltar 1.

o Overskottsinformation (uppgifter, upptagningar och uppteck-
ningar) som framkommit vid verkstillighet av hemliga tvings-
medel under férundersdkning eller i preventivt syfte fir anvindas
dven for andra syften dn det som legat till grund for tillstindet,
under forutsittning att det ir proportionerligt och att det inte
finns hinder 1 andra bestimmelser. Det innebir, till skillnad frin
tidigare, att de fir anvindas dven for att avbryta pigdende brott

259



Konsekvenser och genomforande SOU 2018:61

samt att det inte finns ndgra sirskilda begrinsningar att anvinda
uppgifterna for att inleda férundersokning eller utreda brott.

o For att dverskottsinformation ska 3 anvindas krivs det dklagar-
beslut.

¢ Samtliga upptagningar och uppteckningar som har gjorts vid verk-
stilligheten av hemliga tvingsmedel under en férundersékning,
med undantag for sddant material som omfattas av avlyssnings-
forbudet, ska bevaras till dess férundersdkningen har lagts ned eller
avslutats eller, om 3tal vickts, mélet har avgjorts slutligt. Undantag
far goras om den misstinkte eller férsvararen medger det.

e Beslut och andra itgirder som ror hemliga tvingsmedel ska
dokumenteras om de avser verkstillighet, avlyssningsférbudet,
upphivande av tillstindet, anvindande av 6verskottsinformation,
forstérande av upptagningar och uppteckningar, tilltridestillstdnd
och underrittelse till enskild.

8.2 Konsekvenser

Bedomning: Forslagen innebir ett stirkt skydd for integriteten
och forbittrad rittssikerhet, frimst 1 form av tydligare och mer
precisa regler. Forslaget om utvidgade méjligheter att anvinda
overskottsinformation frin hemliga tvingsitgirder bedoms leda
till att brottsuppklaringen ¢kar ndgot. Vi bedémer att forslagen
inte kommer att fa ndgra offentligfinansiella effekter eller pdverka
miljon. De kommer inte heller att i nigra andra sidana konse-
kvenser som anges 1 kommittéférordningen.

8.2.1 Samhillsekonomiska konsekvenser
Stirkt skydd for integriteten

Vid anvindningen av hemliga tvingsmedel, som utgér ett intrdng i
personers privata sfir, ir det viktigt att det finns ett starkt skydd fér
den personliga integriteten. Det innebir bide att intringet inte ska
vara storre in nddvindigt f6r den person som tvingsitgirden riktas

260



SOU 2018:61 Konsekvenser och genomfdrande

mot och att utomstiende personer skyddas frin onddiga intring.
Skyddet for den personliga integriteten stirks av vira forslag.

Skyddet mot att staten gér onddiga ingrepp 1 personers privatliv
stirks frimst genom férslagen som rér beslut om postkontroll, vilka
meddelanden som far avlyssnas och att vissa uppgifter ska dokumen-
teras. Genom att det i tillstdnd till postkontroll ska anges vilka f6r-
sindelser som tillstdndet omfattar begrinsas den brottsbekimpande
myndighetens utrymme f6r ingrepp 1 den misstinktes' privata sfir
till vad som ir nédvindigt. Férslaget om att det endast ir meddelan-
den som den misstinkte deltar i som far avlyssnas har till syfte att
skydda utomstiende personer frin intring som lagstiftaren inte
avsett att den brottsbekimpande myndigheten ska f& géra. Doku-
mentationsskyldigheten innebir indirekt ett skydd mot otillitna och
obefogade integritetsintring, eftersom den skapar bittre forut-
sittningar for efterhandskontroll, bide for tillsynsmyndigheter och
fér den som dtgirden riktats mot.

Skyddet mot ingrepp i den privata sfiren, frdn andra idn staten,
stirks genom utvidgningen av hur éverskottsinformation far anvin-
das. Virt foérslag i denna del innebir att fler brott kan utredas och att
pdgdende brott kan avbrytas. Det innebir samtidigt ett okat integ-
ritetsintrdng fér den som blir utredd, eftersom personen blir féremal
for en brottsutredning. Forslaget innebir emellertid dven att uppgif-
ter som ir till den misstinktes fordel 1 storre utstrickning fir anvin-
das. Det utgér frimst en rittssikerhetsvinst men innebir ocks3 att
personen kanske kan avfirdas frin utredningen och att det pigdende
intringet i den misstinktes privatliv dirmed kan avslutas.

Stirkt rittssikerhet

Flera av forslagen innebir att rittssikerheten stirks vid anvindning
av hemliga tvingsmedel och vid en eventuell efterféljande ritteging.

Den misstinktes insyn i férundersokningsmaterialet dr en viktig
rittssikerhetsgaranti. Det finns redan nu en skyldighet f6r dklagaren
att tillhandahélla férundersékningens sidomaterial pa ett 6verskad-
ligt sitt, dven om det inte finns ndgot krav pd att det ska ske 1 form

! Med misstinkt avses 1 detta avsnitt svil misstinkt i en férundersdkning som den person
som avses i 1 § preventivlagen.
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av en forteckning. Vart férslag om en sidomaterialsférteckning inne-
bir att det blir tydligt att den misstinkte har ritt till en férteckning
och vid vilken tidpunkt den ritten uppstir. Den misstinktes rittig-
heter och mojligheter att forsvara sig stirks dirmed. Detsamma
giller forslaget om att i princip samtliga upptagningar och uppteck-
ningar ska bevaras sd linge férundersokning eller ritteging pagir.

Det finns flera exempel pa att lagstiftaren i1 férarbetena har for-
klarat avsikten med en bestimmelse som rér hemliga tvingsmedel
utan att avsikten tydligt 8terspeglas av bestimmelsens ordalydelse,
vilket bitvis har gjort tillimpningen mindre enhetlig och férutsebar
in den hade behovt vara. Vira forslag om att tillstdndets omfattning
ska anges 1 tillstdnd till postkontroll och att endast meddelanden
som den misstinkte deltar 1 fir avlyssnas dr avsedda att undanroja
utrymmet for generdsa tolkningar av bestimmelserna. P4 s& sitt blir
bestimmelserna mer forutsebara. Det blir ocksd mindre risk for att
tillstdndsgivaren och den som verkstiller tillstindet gor olika be-
démningar om tillstdndets omfattning.

Rittssikerheten stirks dven av den tillsyn som gérs av olika myn-
digheter. Sidan tillsyn ir tll stor del beroende av att det finns or-
dentlig dokumentation. Genom vért férslag pd en lagstadgad doku-
mentationsskyldighet framhivs dokumentationens vikt och det blir
tydligare for tillimparen vilka skyldigheter som finns. Tillsyns-
organen ges dirigenom bide bittre forutsittningar for tillsyn och
tydligare stdd for kritik som avser bristfillig dokumentation.

Forslaget om en férindrad bestimmelse om hur éverskottsinfor-
mation fir anvindas fortydligar den verkstillande myndighetens
mandat att behandla éverskottsinformation, si att det bittre stim-
mer 6verens med den avsikt som lagstiftaren framfért 1 férarbeten.
Det blir dirigenom mer férutsebart for sdvil tillimpare som allmin-
het hur uppgifter frin hemliga tvingsmedel fir anvindas. Forslaget
att ta bort begrinsningarna att i vissa fall inleda férundersékningar
om brott, pd grund av verskottsinformation, innebir 1 sig inga ritts-
sikerhetsvinster. Diremot innebir de utvidgade méojligheterna att
anvinda uppgifterna i redan befintliga férundersdkningar att utred-
ningarna kan bli mer robusta och dirigenom utgora ett bittre underlag
for dklagare, misstinkt, férsvarare och domstol under férundersok-
ning och ritteging,.
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Okad uppklarning av brott

Virt forslag om en utvidgning av mojligheterna att anvinda 6ver-
skottsinformation innebir att de brottsbekimpande myndigheterna
ges storre mojligheter att utreda brott.

Overskottsinformation frin hemlig évervakning och avlyssning
av elektronisk kommunikation och hemlig kameraévervakning, som
gors inom en férundersékning, far med vart forslag i storre utstrick-
ning anvindas foér att inleda férundersokningar om bétesbrott.
Nigon beaktansvird 6kning av brottsuppklaringen i denna del kan
emellertid inte forvintas. Det har inte heller varit det primira syftet
med virt forslag. Anvinds informationen kan det nimligen finnas
risk f6r att avlyssningen eller 6vervakningen blir avsléjad och den
pigiende utredningen kan forstoras. Eftersom det dr frdga om mindre
allvarlig brottslighet kan det dirfoér ibland vara motiverat att inte
anvinda 6éverskottsinformationen. Uppklaringen av dessa brott kan
emellertid antas 6ka nigot.

Nuvarande begrinsningar for att anvinda éverskottsinformation
frdn hemlig rumsavlyssning och hemliga tvingsitgirder 1 preventivt
syfte for att utreda brott ir stringa. Vart forslag att ta bort dessa
begrinsningar kan dirfér antas fi en positiv effekt pd brottsbekimp-
ningen, frimst vad avser uppgifter frin hemlig rumsavlyssning. Det
ska emellertid poingteras att det ges {4 tillstind till sivil hemlig rums-
avlyssning som tvingsitgirder enligt preventivlagen.

Sikerhetspolisen ansvarar f6r bekimpningen av den brottsliga verk-
samheten som preventivlagen anvinds fér. Som framgdr av avsnitt 7.4.3
kan Sikerhetspolisens verksamhet av flera anledningar ofta forsvéras,
om anvindningen av hemliga tvingsmedel exponeras i alltfér hog
grad. Det giller bide generellt och i enskilda fall. All éverskotts-
information frdn preventiva tvingsitgirder kommer dirfér fort-
farande inte att kunna anvindas for att utreda brott. Sikerhetspolisen
har emellertid uppgett att det ofta har varit de stringa begrinsningarna
som hindrat dem frin att anvinda informationen. Det fir dirfor antas
att en viss 6kning av brottsuppklaringen kommer att ske dven avseende
uppgifter frén tvingsmedelsanvindning enligt preventivlagen.

Den stérsta procentuella 6kningen av anvindning av éverskotts-
information kommer troligen att avse uppgifter frdn hemlig rums-
avlyssning. Hemlig rumsavlyssning anvinds mot allvarlig brottslig-
het, som ofta utfors 1 kriminella milj6er, dir flera andra brott begs.
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De nuvarande begrinsningarna att anvinda 6verskottsinformation
frdn hemlig rumsavlyssning f6r att utreda brott omfattar dessutom
ménga relativt allvarliga brott. Det finns alltjimt ett problem med att
anvinda 6verskottsinformationen, eftersom det kan riskera att avlyss-
ningen eller dvervakningen dirigenom avslojas. Eftersom hemlig rums-
avlyssning bara anvinds 1 férundersokningar, kommer emellertid
dtgirden 1 manga fall ind3 att bli kiind efter en tid, pd grund av regler
om underrittelse 1 efterhand och om partsinsyn, 1 vart fall om &tal
vicks. Det lir sdledes ofta vara proportionellt att, dtminstone efter
en tid, anvinda sig av 6verskottsinformationen for att utreda brott.

En utgingspunkt vid berikningen av vdra forslags pdverkan pd
brottsbekimpningen kan tas i den statistik som framgdr av reger-
ingens skrivelse 2017/18:69. I den redovisas sdvil antal tillstdnd som
nyttan av tvingsmedelsanvindningen (nyttan frin Sikerhetspolisens
tvingsmedelsanvindning och frin hemlig 6vervakning av elektro-
nisk kommunikation redovisas dock inte). Under dren 2015 och
2016 omfattades varje &r ungefir 1 200 personer av hemlig avlyssning
av elektronisk kommunikation, 120 personer av hemlig kameradver-
vakning och drygt 50 personer av hemlig rumsavlyssning. Over-
skottsinformation frdn hemlig avlyssning av elektronisk kommu-
nikation har anvints fér att utreda brott 1 ungefir 10 procent av
utredningarna. Motsvarande siffra f6r hemlig kameradvervakning ir
6 procent och fér hemlig rumsavlyssning 16 procent ir 2015 och
11 procent r 2016. Totalt rér det sig om omkring 100 utredningar
som overskottsinformation har kunnat limnas ifrin. Som nimnts
ovan kan det inte férvintas ndgon massiv 6kning av anvindandet av
overskottsinformation. Den stdrsta procentuella 6kningen har vi
antagit kommer att ske fér hemlig rumsavlyssning, men & andra
sidan meddelas det inte sirskilt minga sidana tillstind per ir. Det dr
inte heller sikert att alla tillstind som meddelas kan verkstillas. Sta-
tistiskt sett blir sdlunda effekterna av vdra forslag relativt smé for
brottsbekimpningen.

8.2.2 Inga offentligfinansiella effekter

De forteckningar som vi foresldr att 3klagarna ska uppritta, om den
misstinkte eller férsvararen begir det, lir 1 flera fall redan 1 dag upp-
rittas, 1 enlighet med Aklagarmyndighetens riktlinjer. Vi beriknar
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emellertid att antalet forteckningar kommer att 6ka om férslaget
genomfors, eftersom den misstinkte och férsvararen blir tydligare
uppmirksammade p sin ritt till en férteckning. Det innebir sdlunda
ett visst extra arbete f6r 3klagarna. Ndgon storre kostnadsokning lir
det emellertid inte innebira fér Aklagarmyndigheten. Det fir &ven
antas att myndigheten tidigare, i samband med upprittandet av rikt-
linjerna, tagit en eventuell kostnadsékning 1 beaktande.

Mer dokumentation kan leda till en 6kad arbetsborda f6r den som
ska dokumentera men ocksd en minskad arbetsbérda fér den som
ska ta over ett piborjat drende eller den som ska granska hur drendet
genomforts. Den eventuella skillnad 1 arbetsbérda som kan bli f6l;-
den av virt forslag fir emellertid antas endast bli marginell, i synner-
het eftersom virt forslag till stor del motsvarar myndigheternas fore-
skrifter och riktlinjer kring dokumentation.

De ytterligare férundersdkningar som kan komma att inledas om
vara forslag om 6verskottsinformation genomfors bedéms inte 6ka
kostnaderna fér de brottsbekimpande myndigheterna eller dom-
stolarna annat 4n marginellt. Dirtill kommer utredningsmaterial frén
hemliga tvingsmedel i storre utstrickning att kunna tillféras befintliga
férundersékningar och dirmed minska behovet av andra utrednings-
tgirder. Inte heller det bedoms emellertid i nigon storre effekt pd
myndigheternas kostnader.

Vira 6vriga forslag bedoms inte heller innebira nigra nimnvirda
kostnadsokningar eller besparingar for rittsvisendet, tillsynsmyn-
digheterna eller nigra andra offentliga organ.

8.2.3 Inga konsekvenser fér miljén

En miljérelevansbedémning har gjorts utifrn de riktlinjer som upp-
stillts av Regeringskansliet. Vi bedomer att vira f6rslag inte fir ndgon
miljopaverkan.

8.2.4  Inga 6vriga konsekvenser

Vi bedémer att forslagen inte f8r ndgra andra sddana konsekvenser
som anges 1 kommittéférordningen (1998:1474) in dem som redo-
gjorts for 1 detta avsnitt.
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8.3 Ikrafttradande

Forslag: Den foreslagna regleringen ska trida 1 kraft den 1 juli
2019.

Aldre bestimmelser om méjligheterna att anvinda 6verskotts-
information ska gilla f6r uppgifter frdn tvingsdtgirder som verk-
stilles fore ikrafteridandet.

Med undantag f6r forslaget om utvidgade mojligheter att anvinda
overskottsinformation, finns det i dag inga hinder mot att tillimpa
nuvarande bestimmelserna pd ett sidant sitt s att de stimmer 6verens
med de férslag vi gett. I manga fall foljer redan en sidan tillimpning
av myndigheternas féreskrifter och riktlinjer. Aklagaren kan pi
begiran av den misstinkte uppritta en forteckning éver férunder-
sokningens sidomaterial, ritten kan ange vilka férsindelser som ett
tillstind till postkontroll omfattar, den som granskar en upptagning
frén hemlig avlyssning kan avbryta granskningen om den som &tgir-
den riktats mot inte deltar i meddelandet, upptagningar och upp-
teckningar kan bevaras och férstéras 1 enlighet med vért férslag och
dokumentation kan ske pa sitt som har féreslagits. Det finns dirfor
inte ett akut behov av att genomféra forslagen, som 1 minga delar
utgdr fortydliganden. Samtidigt har vi bedémt att nuvarande regler-
ing inte ir s precis och tydlig som Europakonventionen kriver. Vi
har ocksd bedémt att regleringen ger upphov till risker f6r att till-
limpningen av den inte uppfyller kraven frimst i Europakonventio-
nen. En reglering bor dirfor trida 1 kraft s3 snart som ir méojligt.

Nir det giller forslaget om 6verskottsinformation ir ett ikraft-
tridande mer bridskande, eftersom den nuvarande regleringen inne-
bir ett féorbud for de brottsbekimpande myndigheterna att i vissa
fall anvinda uppgifterna, samtidigt som det kan finnas ett krav enligt
Europakonventionen att anvinda dem. Tillimparen riskerar dirmed
att hamna i en ohéllbar situation. Ytterligare ett skil for ett snart
ikrafttridande ir att det, enligt vdr bedémning, i vissa delar saknas
tillrickligt lagstdd for att anvinda overskottsinformation pi sitt
som lagstiftaren avsett.

Det ir samtidigt viktigt, i synnerhet nir det giller hemliga tvings-
medel, att lagstiftandet inte paskyndas pd ett sitt som innebir att
remissinstanserna, regeringen och riksdagen inte fir mojlighet att till
fullo sitta sig in 1 forslagen och konsekvenserna av dem. Det kan
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ocksd, som nimns 1 avsnitt 7.1.2, finnas anledning att goéra en stdrre
redaktionell 6versyn av tvingsmedelsregleringen. En férindring av
LSU bor ocksd 6vervigas, 1 de delar som motsvarar bestimmelser
som véra forslag ror. Vid en sammantagen bedémning foresldr vi att
samtliga bestimmelser ska trida i kraft den 1 juli 2019.

Overgingsbestimmelser behdvs inte, férutom fér bestimmel-
serna om anvindning av 6verskottsinformation. Utvidgningarna att
anvinda 6verskottsinformation fir generellt anses vara till nackdel
fér den som ir eller blir misstinkt f6r det brott som uppgifterna
avser. Av forutsebarhetsskil bor dirfor dessa bestimmelser endast
tillimpas pd uppgifter frin hemliga tvingsdtgirder som verkstillts
efter att den tillimpliga bestimmelsen tritt i kraft. For uppgifter frin
tvngsdtgirder som verkstillts fore ikrafttridandet ska alltsd ildre
bestimmelser gilla.
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9 Forfattningskommentar

9.1 Forslaget till lag om andring i rattegangsbalken
23 kap.
21a§

S& snart dtal har beslutats har den misstinkte och férsvararen ritt att pd
begiran {8 en papperskopia av protokoll eller anteckningar frin férunder-
sokningen samt en forteckning dver sadana bandlingar som avses i andra stycket.
Om en offentlig forsvarare har férordnats for den misstinkte, ska en kopia av
protokollet eller anteckningarna limnas eller sindas till férsvararen.

Den misstinkte och forsvararen har ocksa ritt att pd begiran {4 en kopia
av handlingar som innehiller sidant som har férekommit vid férunder-
sdkningen och som inte ingdr 1 protokollet eller anteckningarna. En sidan
kopia behover inte limnas om det finns

1. risk for att sekretessbelagd uppgift obehérigen kommer att limnas
vidare, eller

2. hinder mot det med hinsyn till materialets omfattning eller karaktir.

Nir den misstinkte eller férsvararen fir ta del av ett protokoll eller en
annan handling som innehiller sekretessbelagd uppgift, far ett férbehill goras
1 enlighet med 10 kap. 4 § offentlighets- och sekretesslagen (2009:400).

Paragrafen innehdller regler om den misstinktes ritt till kopior av
forundersokningsmaterialet. Overvigandena finns i avsnitt 7.7.1.
Ett tilligg har gjorts i forsta stycket. Andringen innebir att den
misstinkte och forsvararen har ritt att 8 en forteckning 6ver for-
undersdkningens sidomaterial, dvs. det material som inte finns med
1 protokollet. Férteckningen ska p ett tydligt och enkelt sitt dskid-
liggora vilket material som finns. Den ska dven omfatta sidant
material som dklagaren bedémt att den misstinkte, pi grund av
sekretess, inte kan fi del av. S3dana handlingar bor s3 lingt som moj-
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ligt beskrivas 1 forteckningen och inte endast benimnas som sekre-
tessbelagd handling, jimfér 10 kap. 3 § forsta stycket OSL. Det ir
3klagarens skyldighet att se till att en forteckning upprittas och
overlimnas till den misstinkte eller férsvararen, om de begir det.
Diremot omfattas inte forteckningen av de handlingar som ska lim-
nas eller sindas till en offentlig forsvarare enligt paragrafens andra
mening. Forteckningen fir enligt tredje stycket limnas ut med fér-

behall.

27 kap.
)

Ritten fir forordna att forsindelse som fir tas i beslag och som vintas
komma in till ett befordringsforetag ska, nir férsindelsen kommer in, héllas
kvar till dess frigan om beslag har avgjorts. Friga dirom fr tas upp endast
pd yrkande av undersokningsledaren eller dklagaren.

Ett forordnande ska meddelas att gilla viss tid, hégst en minad, frin den
dag d3 forordnandet delgavs befordringsféretaget. I férordnandet ska det
anges vilka forsindelser forordnandet omfattar och tas in en underrittelse om
att meddelande om 3tgirden inte utan tillstind av undersékningsledaren
eller 3klagaren fir limnas till avsindaren, mottagaren eller ndgon annan.

Nir en forsindelse pd grund av ett férordnande hillits kvar ska beford-
ringsféretaget utan drdjsmal géra anmilan hos den som har begirt férord-
nandet. Denne ska omedelbart prova om beslag ska ske.

Paragrafen reglerar férutsittningarna fér att ritten ska kunna for-
ordna om kvarhillande av forsindelse (postkontroll). Overvigan-
dena finns 1 avsnitt 7.2.5.

Utoéver mindre moderniseringar av sprdket i paragrafen har ett
tilligg gjorts i andra stycket. Andringen innebir att det i rittens och
3klagarens tillstdnd till postkontroll alltid ska framgd vilka forsin-
delser som férordnandet omfattar. Det kan t.ex. vara alla forsin-
delser till eller frin en viss adressat. Men férordnandet bor inte ges
storre omfattning dn vad som ir oundgingligen nédvindigt. Om
mojligt bor dirfor forordnandet begrinsas ytterligare. Ar syftet att
stoppa gods av viss storlek bér t.ex. mindre kuvert och vykort inte
omfattas av tillstindet. Ar det mojligt att ange kiinnetecken pd den
eller de forvintade forsindelserna bor s& goras. Tillstindet ska utfor-
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mas pd ett tydligt och precist sitt, s& att personal vid befordrings-
foretaget inte behover gora ndgra avvigningar om férsindelser om-
fattas av férordnandet eller inte.

20§

Hemlig avlyssning av elektronisk kommunikation och hemlig 6vervakning
av elektronisk kommunikation fir, om inte annat f6ljer av andra stycket,
endast ske om ndgon ir skiligen misstinkt for brottet och tgirden ir av
synnerlig vikt fr utredningen. Atgirden fir endast avse

1. ett telefonnummer eller annan adress eller en viss elektronisk kom-
munikationsutrustning som under den tid som tillstdndet avser innehas
eller har innehafts av den misstinkte eller annars kan antas ha anvints eller
komma att anvindas av den misstinkte, eller

2. ett telefonnummer eller annan adress eller en viss elektronisk kom-
munikationsutrustning som det finns synnerlig anledning att anta att den
misstinkte under den tid som tillstdndet avser har kontaktat eller kommer
att kontakta.

Hemlig 6vervakning av elektronisk kommunikation fir, utéver vad som
anges 1 forsta stycket, ske i syfte att utreda vem som skiligen kan miss-
tankas for brottet, om 4tgirden ir av synnerlig vikt for utredningen. Over-
vakning som innebir att uppgifter himtas in om meddelanden fir dock
endast avse forfluten tid.

Hemlig avlyssning av elektronisk kommunikation fir endast avse med-
delanden som den misstinkte deltar i eller utforas for att kunna utréna om det
ar fraga om ett sidant meddelande. Om det under avlyssningen kommer fram
att den misstinkte inte deltar i meddelandet, ska avlyssningen omedelbart
avbrytas.

Avlyssning eller évervakning fir inte avse meddelanden som endast
overfors eller har overforts 1 ett elektroniskt kommunikationsnit som med
hinsyn till sin begrinsade omfattning och omstindigheterna i 6vrigt far
anses vara av mindre betydelse frin allmin kommunikationssynpunkt.

I paragrafen anges de nirmare forutsittningarna f6r nir hemlig av-
lyssning av elektronisk kommunikation och hemlig évervakning av
elektronisk kommunikation fir anvindas. Overvigandena finns i
avsnitt 7.1.4.

Tredje stycket ir nytt. Tillstdnden till hemlig avlyssning av elek-
tronisk kommunikation ir kopplade till nummer, andra adresser eller
kommunikationsutrustningar. Dessa kan anvindas av andra perso-
ner in den misstinkte och siledes for samtal och andra meddelanden
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som den misstinkte inte deltar i. Andringen av bestimmelsen tyd-
liggor att sddana meddelanden inte ir avsedda att avlyssnas.

Det nya stycket innebir att det bara dr samtal och andra med-
delanden som den misstinkte deltar 1 som fir avlyssnas. Dirtill far
avlyssningen utféras for att kunna utréna om den misstinkte deltar
1 det avlyssnade meddelandet.

Den misstinkte deltar i meddelandet om han eller hon utgér en
av kommunikationspartnerna, t.ex. genom att skriva eller motta ett
e-postmeddelande eller genom att samtala 6ver telefon. Den miss-
tinkte kan delta i ett samtal dven genom att bara lyssna, utan att siga
ndgot. Kan man med viss sikerhet, p& grund av konkreta omstin-
digheter, siga att ndgon av meddelandets parter kommunicerar som
ombud foér den misstinkte, anses dven det som att den misstinkte
deltar 1 meddelandet, som dirfér fir avlyssnas. Den situation som
avses ir att personen fitt eller fir direkta instruktioner av den
misstinkte om vad som ska kommuniceras. Diremot kan den miss-
tinkte inte anses delta i ett meddelande dir tvd andra personer
kommunicerar om den misstinkte eller dir den ena personen ber den
andre hilsa den misstinkte ndgot (sivida det inte ir friga om en
ombudssituation).

Avlyssning av meddelanden fir goras dven for att kunna utréna
om den misstinkte deltar i meddelandet. Ett exempel pd detta ir att
meddelandet spelas in f6r att granskas forst vid ett senare tillfille.
Ett annat exempel ir att man i {orvig inte vet om det dr den miss-
tinkte som vid tillfillet anvinder ndgon av de kommunicerande
adresserna eller utrustningarna. Det innebir emellertid inte att man
t.ex. kan ta del av ett helt samtal, eftersom det alltid finns en méjlig-
het att den misstinkte deltar mot slutet av samtalet. Framgar det att
det endast ir andra personer in den misstinkte som kommunicerar,
ska avlyssningen eller granskningen genast avbrytas, sivida det inte
finns konkreta misstankar om att den misstinkte senare kommer att
delta 1 samma meddelande eller konversation. En méjlighet ir att gora
nedslag och lyssna en kortare stund pa flera stillen i upptagningen, fér
att utesluta att den misstinkte senare deltar i meddelandet.

Om det framkommer att den misstinkte inte deltar i medde-
landet ska avlyssningen omedelbart avslutas. Vid realtidsavlyssning
ska sjilva avlyssningen, inklusive eventuell upptagning, omedelbart
avbrytas. Vid granskning i efterhand av upptagningar ska gransk-
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ningen omedelbart avslutas. Upptagningen bor 1 avlyssningssyste-
met markeras som samtal som den misstinkte inte deltar 1, for att
undvika ytterligare granskningar. Ndgon omedelbar f6rstérandeskyl-
dighet av uppteckningen finns diremot inte.

23a§

Om det inte finns hinder enligt andra bestimmelser, far upptagningar och
uppteckningar samt uppgifter som framkommit vid hemlig avlyssning av elek-
tronisk kommunikation, hemlig 6évervakning av elektronisk kommuni-
kation, hemlig kameradvervakning, hemlig rumsavlyssning eller dtgird som
avses 1 9 eller 9 a §, efter beslut frin dklagare, anvindas {6r andra dndamal in
det som legat till grund for tillsténdet. Aklagaren fir besluta om sidan anvind-
ning endast om skdlen for den uppviger det men som anvindningen kan antas
innebdra for den som uppgifterna avser, utredningen eller ndgot annat mot-
stdende intresse.

Paragrafen reglerar hur 6verskottsinformation frin anvindning av
hemliga tvingsmedel fir anvindas. Overvigandena finns i avsnitt 7.3.3.

Bestimmelsens forsta stycke har dndrats. Andra och tredje
stycket har utgdtt.

Uppgifter frin verkstilligheten av hemliga tvingsmedel kan vara
anvindbara dven utanfoér den férundersékning som tvingsdtgirden
anvinds 1. Det kan t.ex. framkomma uppgifter som kan anvindas f6r
att forhindra forestdende brottslighet, avbryta pigiende brott eller
utreda ett annat begdnget brott dn det som tvdngsdtgirden avsett.
Uppgifterna kan vara anvindbara t.ex. 1 de brottsbekimpande myn-
digheternas underrittelseverksamhet eller f6r 6vergripande brotts-
forebyggande indamil. Aven andra myndigheter kan ha nytta av
uppgifterna. Det kan t.ex. framkomma uppgifter om att ett barn far
illa eller att en person som uppbir bidrag har oredovisade inkomster.
Dirtill kan uppgifterna vara relevanta f6r andra in myndigheter, t.ex.
vid arbetsrittsliga spérsmil eller 1 beddmningen av om en advokat
foljt god advokatsed.

Genom bestimmelsens nya utformning tydliggérs att upptag-
ningar, uppteckningar och uppgifter fran hemliga tvingsmedel (iven
postkontroll) f&r anvindas dven for andra indamadl dn det som legat
till grund for tillstdndet att {4 anvinda tvingsmedlet. Det betyder
emellertid inte att uppgifterna och materialet kan anvindas fritt; det
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miste finnas en laglig grund f6r behandlingen. Dataskyddsbestim-
melser och sekretesslagstiftning kan hindra att uppgifterna behand-
las for det aktuella indamailet eller att de 6verlimnas till annan
myndighet eller enskild. T enlighet med proportionalitetsprincipen
ska dven beaktas om det, med hinsyn till motstdende intressen, ir
rimligt att anvinda eller 6verlimna uppgifterna. Vid en sidan bedom-
ning ska bla. beaktas det integritetsintring som anvindandet eller
overlimnandet riskerar att innebira fér den enskilde. Aven risken for
att syftet med den hemliga tvingsdtgirden eller utredningen 1 6vrigt
blir forstérd bor beaktas, liksom om polisens metoder eller infor-
matorer kan antas bli réjda, om uppgifterna anvinds. Om upptag-
ningar och uppteckningar ska éverlimnas, ska det bedémas om det
inte ir tillrickligt att endast uppgifterna limnas vidare. Eftersom
upptagningar och uppteckningar oftast ir mer integritetskinsliga in
bara uppgifterna frdn dem och de sillan behdvs f6r annat 4dn bevis-
ning, lir en proportionalitetsprévning oftast resultera i att upptag-
ningar och uppteckningar inte ska limnas vidare, férutom till andra
forundersokningar. Den som beslutar om att limna ut material ska
dven beakta risken for spridning och att materialet inte kommer att
bli f6rstort inom den tid som anges 1 24 §. Det ankommer diremot
inte pd den klagare som beslutar om utlimnande till t.ex. en annan
myndighet att tillse att mottagaren har rittsligt stéd for sin behandling
av uppgifterna. Det miste 1 stillet kontrolleras av mottagaren.

Bestimmelsen kan primirt ses som ett fortydligande att den om-
stindigheten att uppgifterna och materialet kommer frin anvind-
ning av hemliga tvingsmedel i sig inte utgdér ndgon begrinsning att
anvinda uppgifterna.

Bestimmelsen avser sddana uppgifter som genom tvdngsmedels-
anvindningen indd kommit den brottsbekimpande myndigheten till
handa. Den utgdr inte nigot stéd for att anvinda den hemliga
tvdngsdtgirden for att {3 tillging till ytterligare 6verskottsinforma-
tion. Det ir t.ex. inte tillitet att fortsitta lyssna efter 6verskotts-
information, om tvingsdtgirden annars hade avbrutits. Om myndig-
heten vill avlyssna adressen eller utrustningen fér ett nytt indamal,
krivs det sdledes ett nytt tillstdnd. Det giller iven om den ursprung-
liga tvingsdtgirden fortsitter.

Bestimmelsen utgér inte ndgot stéd f6r att bevara upptagningar
och uppteckningar i stérre omfattning in vad som anges i 24 §.
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For att uppgifterna eller materialet ska fi anvindas utanfor for-
undersékningen krivs det beslut om det av 8klagare. Det ir inte tillrick-
ligt med ett generellt beslut om att 6verskottsinformation 1 drendet far
anvindas, utan det ska fattas beslut om varje enskild anvindning. Det
ir 1 forsta hand forundersdkningsledaren som bestimmer om 6ver-
skottsinformationen ska anvindas utanfor férundersékningen. I enlig-
het med Aklagarmyndighetens interna bestimmelser kan emellertid en
overdklagare vid myndighetens Utvecklingscentrum 1 vissa fall
besluta att uppgifterna eller materialet ska limnas ut, om det uppstar
oenighet. Om férundersékningen dvergdtt till en annan myndighet
bor beslutet 1 forsta hand tas av den &klagare som tidigare var
féorundersokningsledare.

Beslutet att anvinda eller limna ut &verskottsinformation ska
dokumenteras. I vissa fall kan det dven vara limpligt att beslut om
att inte anvinda 6verskottsinformationen dokumenteras.

De tidigare begrinsningarna som fanns att 1 vissa fall utreda och
inleda férundersékningar pd grund av 6verskottsinformation har
tagits bort.

24§

En upptagning eller uppteckning som har gjorts vid hemlig avlyssning av
elektronisk kommunikation, hemlig 6vervakning av elektronisk kommunika-
tion, hemlig kameradvervakning eller hemlig rumsavlyssning ska granskas
snarast mojligt. I friga om sidan granskning tillimpas 12 § f6rsta stycket.

Upptagningar och uppteckningar som avses i férsta stycket ska bevaras
till dess forundersdkningen har lagts ned eller avslutats eller, om &tal viickts,
mélet har avgjorts slutligt. I de delar som upptagningarna och uppteck-
ningarna ir av betydelse f6r att forhindra forestiende brott ska de darutsver
bevaras s4 linge det behdvs {6r att f6rhindra brott. De ska direfter forstoras.

Upptagningar och uppteckningar som anvinds vid en annan forunder-
sokning med stod av bestimmelserna i 23 a § ska, trots vad som féreskrivs
forsta stycket om forstorande, bevaras till dess den forundersékningen har lagts
ned eller avslutats eller, om dtal vickts, mdlet har avgjorts slutligt. De ska dir-
efter forstoras.

Upptagningar och uppteckningar far forstiras tidigare in vad som framgar
av andra och tredje styckena om den misstinkte medger det.
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Paragrafen reglerar hanteringen av upptagningar och uppteckningar
frin hemliga tvingsmedel. Overvigandena finns i avsnitt 7.3.4.

Andra stycket har dndrats. Tredje stycket har utgdtt och ersatts
av tvd nya stycken.

Genom indringarna i andra stycket tydliggors att samtliga upp-
tagningar och uppteckningar, med undantag for sddana som enligt
22 § ska forstoras omedelbart, ska bevaras till dess férundersok-
ningen lagts ned eller avslutats eller, om &tal vickts, milet avgjorts
slutligt, dvs. genom slutligt beslut eller dom, som vunnit laga kraft.
Till skillnad frdn tidigare ska alltsd dven sddana upptagningar och
uppteckningar som 3klagaren anser sakna betydelse bevaras. Bevar-
andetiden f6ér upptagningar och uppteckningar som anvinds for att
forhindra brott dr oférindrad.

Om &tal vickts, mélet avgjorts slutligt och férundersékningen 1
direkt samband med det dterupptas, t.ex. pd grund av en friande dom,
ska materialet bevaras till dess férundersdkningen pd nytt avslutats,
lagts ned, eller om nytt &tal vickts, mélet avgjorts slutligt. P3 lik-
nande sitt ska materialet fortsitta bevaras om férundersékningen
och materialet omfattar flera personer men domen endast avsett en
av dem och férundersékningen 1 6vrigt alltjimt pagér.

Liksom tidigare giller forstérandeskyldigheten inte upptagningar
och uppteckningar som tagits in i ett férundersékningsprotokoll
eller en dom eller som har getts in till domstol. Fér dem giller de
bestimmelser om gallring som 1 dvrigt giller f6r dessa handlingar.

Det nya tredje stycket avser upptagningar och uppteckningar som,
med stdd av bestimmelserna om 6verskottsinformation, anvinds 1
andra férundersékningar. Dessa upptagningarna och uppteckning-
arna lir oftast utgéra kopior av delar av de upptagningar och upp-
teckningar som finns i den ursprungliga férundersékningen. Detta
material ska bevaras till dess att den mottagande férundersékningen
lagts ned, avslutats eller, om &tal vickts, milet avgjorts slutligt. For-
storandetidpunkten av originalmaterialet, som finns i den ursprung-
liga forundersdkningen, piverkas diremot inte. Det materialet ska
sdledes bevaras och férstoras i enlighet med bestimmelsens andra
stycke.

Upptagningar och uppteckningar som sdvil dklagaren som den
misstinkte eller dennes forsvarare anser vara betydelseldsa bor inte
bevaras. Aklagaren far dirfor, enligt fiirde stycket, besluta om for-
storande tidigare dn vad som framgir av tidigare stycken, om den
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misstinkte eller dennes forsvarare medger det. Det finns inget for-
mellt krav pd hur medgivandet ska ske men det ska vara uttryckligt
och dokumenteras. Det ir 8klagarens beslut om materialet ska
bevaras eller férstoras. Den misstinkte kan sdledes inte tvinga fram
ett forstérande med stod av denna bestimmelsen.

Det tidigare tredje stycket har av redaktionella skil utgdtt. Lik-
som tidigare innebir skyldigheten att forstéra upptagningar och
uppteckningar inte att uppgifterna frdn materialet maste raderas, om
det finns laglig grund f6r att behandla dem. Det ir alltsd, oavsett
vilket av de aktuella tvingsmedlen som anvints, mojligt att behandla
uppgifter frén upptagningar och uppteckningar i enlighet med lag,
trots att sjilva upptagningarna och uppteckningarna kan ha férstérts.

De sirskilda begrinsningarna f6r behandling av uppgifter frén
hemlig rumsavlyssning har tagits bort, som en {6ljd av indringen i
23a8.

35§

Beslut och andra dtgirder som rér hemlig avlyssning av elektronisk kommu-
nikation, hemlig dvervakning av elektronisk kommunikation, hemlig kamera-
dvervakning, hemlig rumsavlyssning eller forordnande som avses i 9 eller 9 a §
ska dokumenteras om de avser

1. verkstillighet av tillstindet,

2. avlyssningsforbudet i 22 §,

3. upphivande av tillstindet,

4. anvindning av upptagningar, uppteckningar och uppgifter som avses i
23a§,

5. forstorande som avses i 22 § tredje stycket eller 24 § andra eller tredje
stycket,

6. dtgirder som avses 1 25 a §, eller

7. underrittelse till enskild.

Paragrafen — som innehdller bestimmelser om dokumentation av
beslut och itgirder som rér hemliga tvingsmedel — dr ny. Over-
vigandena finns i avsnitt 7.3.4.

Av bestimmelsen foljer att det finns en skyldighet att i vissa fall
dokumentera beslut och dtgirder som rér hemliga tvingsmedel.
Bestimmelsen hindrar inte att annan dokumentation gérs, om det ir
lampligt. Paragrafen ersitter inte heller andra bestimmelser som
3ligger nigon en forpliktelse att dokumentera. Bestimmelsen kan

277



Forfattningskommentar SOU 2018:61

i stillet sigas utgdra en miniminivd f6r vilken dokumentation som
krivs.

Det ir férundersdkningsledaren som ansvarar for att beslut och
dtgirder dokumenteras. Dokumentationen behéver dock inte goras
vid férundersdkningsledarens myndighet, utan bér géras av den som
tar beslutet eller utfor dtgirden. Uppgifterna ska dokumenteras pd
ett sddant sitt att det ir mojligt for t.ex. tillsynsmyndigheter och
framtida beslutsfattare att pd ett dverskddligt sitt kunna félja beslut
och andra 4tgirder 1 varje drende.

Dokumentationen bér ske p4 ett enhetligt sitt. Aklagarmyndig-
heten bor meddela foreskrifter eller riktlinjer om vilka exakta upp-
gifter som ska dokumenteras. S3dana féreskrifter eller riktlinjer bor
utformas i samrdd med andra brottsbekimpande myndigheter och med
SIN. Bland uppgifter som ska dokumenteras kan f6ljande nimnas.

Uppgifter som ska dokumenteras enligt forsta punkten ir datum
och tidpunkt f6r nir verkstillighet av den hemliga tvingsitgirden
vid varje tillfille pibdrjats och avslutats samt vilken adress, utrust-
ning eller plats som verkstilligheten avser. Det ska ocksi, om méj-
ligt, framgd vilka elektroniska meddelanden som 6vervakats eller
avlyssnats, t.ex. genom att ange tid och typ av meddelande (samtal,
sms, e-post, ip-paket, etc.). Aven datum och tid for férsta gransk-
ningen av upptagningar och uppteckningar ska dokumenteras. Det
ska ocksd framgd vem det ir som gjort férsta granskningen av
materialet, oavsett om det sker i realtid eller 1 efterhand. Det ir till-
rickligt att det framgir genom t.ex. en elektronisk signatur eller ett
anvindarnamn, som gir att spira till en fysisk person. Uppgifter
enligt denna punkt lir oftast dokumenteras automatiskt av myndig-
heternas informationssystem fér évervakning och avlyssning.

Av andra punkten foljer att dtgirder och beslut hinforliga till
avlyssningsférbudet ska dokumenteras. Det ska silunda dokumen-
teras vilka upptagningar och uppteckningar, bevarade eller férstorda,
som involverar personer som avses 1 22 §. Av dokumentationen ska
dven framgd vilka beslut som tagits angiende om avlyssningen eller
granskningen ska fortsitta eller avbrytas, nir besluten togs och av
vem. I forekommande fall ska det anges efter hur ling tid avlyss-
ningen eller granskningen avbrots. Det ska ocksd framgd vilka som
tagit del av det material som forstérts. Beslut och dtgirder som ror
forstéring av materialet ska dokumenteras i enlighet med femte punk-
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ten. Uppgifterna bér dokumenteras 1 dvervaknings- och avlyssnings-
systemet, i anslutning till 6vriga uppgifter om upptagningen eller upp-
teckningen.

Enligt tredje punkten ska beslut och dtgirder som rér upphivande
av tillstdindet dokumenteras. Beslutets datum, tid och beslutsfattare
ska framgd. Att datum och tid f6r nir avlyssningen eller 6vervak-
ningen faktiskt avslutades ska dokumenteras framgér av férsta punk-
ten. Dokumentationen bér finnas hos sivil beslutsfattande som
verkstillande myndighet.

Fjéirde punkten avser dokumentation av tgirder och beslut som
rér anvindning av dverskottsinformation. Beslut om att anvinda
overskottsinformation ska dokumenteras. Det ska dven framg3 vilka
upptagningar, uppteckningar och uppgifter som limnats vidare, vart
de limnats och for vilket indamal de ska anvindas. Vidare ska det
framgd vem som 6vertagit ansvaret for frstéring. Uppgifterna ska
dokumenteras av beslutsfattaren, dvs. dklagaren. I vissa fall kan det
dven vara limpligt att dokumentera ett beslut om att inte anvinda
eller limna ut éverskottsinformation. S8 kan t.ex. vara fallet om det
ir relevant for senare stillningstaganden, om det kommer att begiras
att 6verdklagare provar frigan eller nir det annars kan vara av vikt att
veta att 6verviganden har gjorts. Uppgifterna lir ofta dokumenteras
i Aklagarmyndighetens diariesystem HTM-Cébra.

Enligt femte punkten ska datum, tid och beslutsfattare for beslut
om férstdring dokumenteras. Motsvarande uppgifter for verkstil-
ligheten av beslutet ska antecknas. Dokumentationen bér finnas hos
savil den beslutsfattande som den verkstillande myndigheten. Aven
tidpunkter som ir relevanta f6r bedémningen av nir materialet ska
forstoras ska dokumenteras, t.ex. nir en férundersékning lades ner
eller nir ett mdl i domstolen avgjorts slutligt. Sidan information bér
finnas hos den myndighet som ska besluta om férstoring.

Sjdtte punkten avser dokumentation av verkstillighet av tilltrides-
tillstdnd. Om myndigheten med stéd av ett tilltridestillstdnd i hem-
lighet skaffar sig tilltride till och installerar tekniska hjilpmedel pd
en plats som annars skyddas mot intrdng, ska datum och plats fér
intringet dokumenteras. Vidare ska det dokumenteras vilket slags
tekniskt hjilpmedel (ljud- eller bildupptagningsutrustning) som instal-
lerats samt om ingreppet inneburit nigon egendomsskada och 1 si
fall i vad skadan bestdr. Motsvarande uppgifter ska dokumenteras
nir hjilpmedel tas bort eller gors obrukbara.
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Av sjunde punkten foljer att datum, tid och beslutsfattare ska
dokumenteras for beslut om underrittelse till enskild. Det giller
sdvil beslut om att underritta, som att skjuta upp eller underlita
underrittelse. Om underrittelse skjuts upp eller underl3ts ska skilen
for det framgd. Uppgifter om nir underrittelse verkstills ska ocksd
framg3. En kopia av underrittelsen bor finnas.

9.2 Forslaget till lag om andring i lagen (1991:572)
om sarskild utldnningskontroll

2§

En upptagning eller uppteckning som har gjorts vid hemlig avlyssning av
elektronisk kommunikation ska granskas snarast méjligt. Granskningen far
utféras endast av ritten, Sikerhetspolisen, Polismyndigheten eller en dklagare.

Om upptagningen eller uppteckningen innehéller nigot som inte ir av
betydelse for indamalet med avlyssningen, ska den i1 denna del omedelbart
forstoras efter granskningen. I friga om brott eller forestiende brott som
inte ir av betydelse fér indam3let med avlyssningen ska dock 27 kap. 24 §
andra stycket rittegingsbalken tillimpas.

En forsindelse eller nigon annan handling som omfattas av tillstdnd
enligt 20 § fir inte nirmare undersokas, dppnas eller granskas av nigon annan
in ritten, Sikerhetspolisen, Polismyndigheten eller en dklagare. En sidan
handling ska undersékas snarast méjligt. Nir undersékningen har slutforts,
ska en férsindelse som finns hos ett befordringsféretag sindas till den som
forsindelsen ir stilld till och en annan handling iterlimnas till den hos
vilken handlingen pétriffats, om den inte tas i beslag.

Paragrafen reglerar bl.a. hanteringen av upptagningar och uppteck-
ningar frin tvingsmedelsanvindning enligt lagen om sirskild utlin-
ningskontroll.

Andringen i andra stycket beror pi att 27 kap. 24 § RB fir en
annan utformning. Hinvisningen avser tillimpliga delar av bestim-
melsen i rittegingsbalken. Andringen ir rent redaktionell. Nigra
overviganden 1 dvrigt har inte gjorts, se avsnitt 7.3.4.
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9.3 Forslaget till lag om andring i lagen (2007:979)
om atgarder for att forhindra vissa sarskilt
allvarliga brott

2§

Hemlig avlyssning av elektronisk kommunikation och hemlig évervakning
av elektronisk kommunikation enligt 1 § fir endast avse

1. ett telefonnummer eller annan adress eller en viss elektronisk kom-
munikationsutrustning som under den tid tillstdndet avser innehas eller har
innehafts av den person som avses i 1 § eller annars kan antas ha anvints
eller komma att anvindas av honom eller henne, eller

2. ett telefonnummer eller annan adress eller en viss elektronisk kom-
munikationsutrustning som det finns synnerlig anledning att anta att den
person som avses 1 1 § under den tid tillstdndet avser har kontaktat eller
kommer att kontakta.

Hemlig avlyssning av elektronisk kommunikation fir endast avse med-
delanden som den person som avses i 1§ deltar i eller utforas for att kunna
utréna om det dr frdga om ett sddant meddelande. Om det under avlyssningen
kommer fram att personen inte deltar i meddelandet, ska avlyssningen omedel-
bart avbrytas.

Avlyssning eller évervakning fir inte avse meddelanden som endast
overfors eller har dverforts 1 ett elektroniskt kommunikationsnit som med
hinsyn till sin begrinsade omfattning och omstindigheterna i dvrigt fir
anses vara av mindre betydelse frin allmin kommunikationssynpunkt.

I paragrafen anges de nirmare forutsittningarna f6r niar hemlig av-
lyssning av elektronisk kommunikation och hemlig évervakning av
elektronisk kommunikation fir anvindas. Overvigandena finns i
avsnitt 7.1.4.

Andra stycket ir nytt Andringen motsvarar den av 27 kap. 20 §
RB, se forfattningskommentaren till den paragrafen.

8§

I ett beslut om tillstdnd till tvingsmedel ska det anges

1. vilket eller vilka tvingsmedel som fir anvindas,

2. vilken eller vilka av punkterna i 1 § férsta stycket 1-7 som ligger till
grund for tillstdndet, och

3. under vilken tid tillstindet giller.
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I ett beslut om tillstdnd till hemlig avlyssning av elektronisk kommuni-
kation eller hemlig évervakning av elektronisk kommunikation ska det,
férutom de uppgifter som framgér av forsta stycket, anges

1. vilket telefonnummer eller annan adress eller vilken elektronisk
kommunikationsutrustning tillstdndet avser, och

2. om dtgirden fir verkstillas utanfér allmint tillgingliga elektroniska
kommunikationsnit.

I ett beslut om tillstdnd till hemlig kameradvervakning ska, férutom de
uppgifter som framgir av forsta stycket, den plats anges som tillstindet
avser.

I ett beslut om tillstind till tvingsmedel enligt 4 § ska, férutom de uppgifter
som framgdr av forsta stycket, de forsindelser som tillstdndet omfattar anges.

I ett beslut om tillstdnd till tvingsmedel ska det, nir det finns skl till
detta, ocksd i 6vrigt anges villkor for att tillgodose intresset av att enskildas
personliga integritet inte krinks i onddan.

Paragrafen reglerar vad ett tillstindsbeslut ska innehilla. Overvigan-
dena finns 1 avsnitt 7.2.5.

Fjérde stycket ir nytt. Andringen motsvarar den i 27 kap. 9 § andra
stycket RB, se forfattningskommentaren till den paragrafen.

12§

Om det inte finns hinder enligt andra bestimmelser, fir upptagningar
och uppteckningar samt uppgifter som framkommit vid tvingsmedelsanvind-
ning enligt denna lag, efter beslut frian dklagare, anvindas {6r andra dndamdl
dn det som legat till grund for tillstandet. Aklagaren fir besluta om sddan
anvdndning endast om skdlen for den uppuiger det men som anvindningen
kan antas innebira for den som uppgifterna avser, syftet med tvingsdtgirden
eller ndgot annat motstdende intresse.

Paragrafen reglerar hur 6verskottsinformation fir anvindas. Over-
vigandena finns i avsnitt 7.3.3.

Bestimmelsens forsta stycke har dndrats. Andra stycket har
utgitt. Andringarna motsvarar dem i 27 kap. 23 a § RB, se forfatt-
ningskommentaren till den paragrafen. Nigon férundersoknings-
ledare finns dock inte for drenden enligt preventivlagen. I stillet ir
det den dklagare som ir ansvarig for drendet som 1 férsta hand ska
besluta om hur éverskottsinformation ska anvindas.
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13§

En upptagning eller uppteckning som har gjorts vid hemlig avlyssning av
elektronisk kommunikation, hemlig évervakning av elektronisk kommu-
nikation eller hemlig kameradvervakning ska granskas snarast mojligt.
Granskningen fir utforas endast av ritten, en 3klagare, Sikerhetspolisen
eller Polismyndigheten. Efter anvisning av ritten, en dklagare eller nigon
av de nimnda myndigheterna fir granskningen utféras dven av en sakkun-
nig eller ndgon annan som har anlitats i drendet.

Upptagningar och uppteckningar ska, i de delar de ir av betydelse for
att forhindra forestiende brott, bevaras s linge det behovs for att for-
hindra brott. I de delar upptagningarna och uppteckningarna innehéller
sddana uppgifter om brott som enligt 12 § fir anviindas fér att utreda brott
ska de bevaras till dess att férundersékningen har lagts ned eller avslutats
eller, om &tal har vickts, milet har avgjorts slutligt. De ska direfter for-
storas.

Paragrafen reglerar hanteringen av upptagningar och uppteckningar
frin tvingsmedelsanvindning enligt lagen. Overvigandena finns i
avsnitt 7.3.4.

De tidigare sirskilda begrinsningarna i tredje stycket f6r behand-
ling av uppgifter frin upptagningar och uppteckningar har tagits
bort, som en f6ljd av att begrinsningarnai 12 § avseende anvindning
av overskottsinformation har utgitt. Aven den resterande delen av
stycket har, av redaktionella skil, utgitt. Liksom tidigare innebir skyl-
digheten att férstéra upptagningar och uppteckningar inte att upp-
gifterna frin materialet méste raderas, om det finns laglig grund for
att behandla dem.

19§

Beslut och andra dtgirder enligt denna lag ska dokumenteras om de avser

1. verkstillighet av tillstdndet,

2. avlyssningsforbudet i 11 §,

3. upphivande av tillstindet,

4. anvindning av upptagningar, uppteckningar och uppgifter som avses i
12§,

5. forstorande som avses i 11 § andra stycket eller 13 § andra stycket, eller

6. underrdttelse till enskild.
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Paragrafen — som innehdller bestimmelser om dokumentation av
beslut och 4tgirder som ror tvingsmedelsanvindning enligt lagen —
ir ny. Overvigandena finns i avsnitt 7.3.4.

Paragrafen motsvarar den nya 27 kap. 35 § RB i tillimpliga delar,
se forfattningskommentaren till den paragrafen. Ansvarig 8klagare
har det huvudsakliga ansvaret for att uppgifterna dokumenteras.
Som framgdr av kommentaren till den motsvarande bestimmelsen i
rittegdngsbalken, varken behéver eller bor emellertid all dokumen-
tation gdras av klagaren eller finnas tillginglig p3 Aklagarmyndig-
heten. Finns det inte ndgon utsedd ansvarig 8klagare {or drendet ir
det den dklagare som ansékt om tvingsitgirden som ir ansvarig for
att uppgifterna dokumenteras. I stillet fo6r tidpunkt for nir for-
undersokning avslutades (eller motsvarande uppgift) ska det doku-
menteras nir irendet enligt preventivlagen avslutades. Med “irendet”
avses den del av en utredning som avser en viss person som har
utsatts for tvdngsmedelsdtgirden, jimfor prop. 2006/07:133 s. 96.
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Sarskilt yttrande av experten Anne Ramberg,
Sveriges advokatsamfund

I huvudsak stiller jag mig bakom utredningens vil underbyggda ana-
lyser och forslag. Jag delar dock inte utredningens uppfattning och
forslagifriga om dverskottsinformation och vill i denna friga anfora
foljande.

Overskottsinformation rymmer en mingd frigor som har an-
knytning till sivil den personliga integriteten som den enskildes
rittssikerhet. En viktig utgdngspunkt miste vara att tvdngsmedels-
anvindningen, som innebir att en stor mingd éverskottsinformation
inhimtas, inte leder till f6rsimring i bevishinseende eller pd annat sitt
forsvagar den misstinktes processuella rittigheter och rittssikerhet.
Det ir givetvis samtidigt viktigt att all brottslighet utreds. Skulle det
vid anvindning av hemliga tvingsmedel komma fram uppgifter om
annat brott in det som avsigs med 4tgirden, skulle det normalt anses
strida mot det allminna rittsmedvetandet om polisen inte kunde
utreda dven denna brottslighet vidare. Ett problem med detta synsitt
ir dock, enligt min mening, att vetskapen om att &verskotts-
information fir anvindas bade for att utreda och férhindra brottslig-
het som l3g till grund f6r tvingsmedelsdtgirden, annan brottslighet
som det kan framkomma information kring, samt dven for helt andra
indamal, ir att det finns en uppenbar risk fér att anvindningen av
hemliga tvingsmedel kommer att 6ka, nigot som utredningen
emellertid i princip avfirdar.

Jag delar utredningens analys, att avsaknaden av uttryckligt
lagstdd for anvindning av dverskottsinformation inte dr forenlig
med Europakonventionens krav. Jag delar ocksd bedémningen att
den bestimmelse som idag finns ir otydlig och riskerar att ge upp-
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hov till tolknings- och tillimpningsproblem. Det ir frin rittssiker-
hetsutgdngspunkter dirfor positivt att uttryckligt lagstdd foreslds
finnas f6r all anvindning av éverskottsinformation. Detta ir sirskilt
angeliget 1 ljuset av att det 1 Sverige rdder fri bevisféring och bevis-
provning, samt att det inte finns ndgra begrinsningar i friga om vilka
uppgifter som far dberopas. Overskottsinformation kan dirfér inte
avvisas nir den 8beropas som bevisning, iven om bevisvirdet kan pi-
verkas. Detta, sammantaget med de stora integritetsintring upp-
giftsanvindningen flertalet gdnger innebir, gor det sirskilt angeliget
att anvindningen av &verskottsinformation uttryckligen och uttém-
mande regleras i lag.

Jag delar inte uppfattningen att de begrinsningar som idag upp-
stills for anvindandet av 6verskottsinformation vid hemlig rumsav-
lyssning och 1 preventivt syfte skulle strida mot Europakonven-
tionen. Jag delar inte heller férslaget till utvidgning.

I betinkandet féreslds en utvidgning av anvindningen av &ver-
skottsinformation 1 enlighet med féreslagna dndringar i 27:23 a § RB.
Den utvidgning av anvindningen av &éverskottsinformation som fo-
reslds dr enligt min mening problematisk av flera skil. Anvindnings-
omrddet ir inte helt tydligt. Det dr oklart vad som nirmare anses
omfattas av begreppet ”andra indama3l”. Det kan dirfér redan pa den
grunden ifrigasittas om Europakonventionens krav pd att den na-
tionella lagstiftningen mdste innehlla tillfredsstillande mekanismer
for att 6vervaka vad som sker med dverskottsinformationen, verkligen
ir uppfyllt. I detta sammanhang bor dven understrykas att det ir av
storsta vikt att den proportionalitetsprévning som kommer till direkt
uttryck 1 bestimmelsen, verkligen gors utifrdn de specifika forh3ll-
landen som giller 1 varje enskilt fall.

Enligt utredningen utgdr, med undantag fér vad som foreslas vid
anvindningen av 6verskottsinformation for att avbryta och utreda
brott, forslaget endast en kodifiering av vad lagstiftaren enligt férar-
betena redan har avsett ska gilla och vad som 1 realiteten utan ut-
tryckligt lagstdd redan dger rum.

Forslaget innebir emellertid att den tillimpningsglidning utan ut-
tryckligt lagstdd, som dgt rum nir det giller 6verskottsinformation,
nu bedéms som forenlig med Europakonventionen och liggs till
grund f6r en utvidgning av den lagstadgade anvindningen av 6ver-
skottsinformation. Jag finner detta vara problematiskt. Utvidg-
ningen av ritten till anvindning av 6verskottsinformation riskerar
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enligt min mening att ytterligare leda till att informationen anvinds
1 sddana syften som i sig inte skulle motivera anvindningen av hem-
liga tvingsmedel.

Det anges 1 forslaget med hinvisning till ett avgérande 1 Hogsta
domstolen att dverskottsinformation redan idag kan anvindas vid
bedémning av om en advokat foljt god advokatsed. Jag delar inte
denna bedémning. Ett sidant lagstadgat anvindningsomride vore
hogst olyckligt, sirskilt som det normalt skulle presumera att den i
lag skyddade advokat/klient-kommunikationen inte skulle beaktas
och kommunikationen kunna avlyssnas. Det vore inte en acceptabel
ordning.
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Kommittédirektiv 2017/:16

Datalagring och EU-rédtten

Beslut vid regeringssammantride den 16 februari 2017

Sammanfattning

En sirskild utredare ska se éver bestimmelserna om skyldigheten att
lagra uppgifter om elektronisk kommunikation som giller for
leverantérer av allminna kommunikationsnit och allmint tillgingliga
elektroniska kommunikationstjinster, samt bestimmelserna om de
brottsbekimpande myndigheternas tillging till sidana uppgifter.
Oversynen ska ske i syfte att anpassa det svenska regelverket till EU-
ritten sdsom den uttolkats av EU-domstolen 1 férhandsavgorandet
den 21 december 2016 1 de férenade mdlen C-203/15 och C-698/15.
Utredaren ska foresld de férindringar som dr nédvindiga fér att det
svenska regelverket ska vara proportionerligt och ha en indamélsenlig
balans mellan skyddet for enskildas personliga integritet och behovet
av uppgifter for att kunna férebygga, férhindra, uppticka, utreda och
lagfora brott.

Utredaren ska ocksd se 6ver rittssikerhetsgarantierna och meka-
nismerna som ska skydda den personliga integriteten nir hemliga
tvingsmedel for sirskilt allvarlig eller pd annat sitt samhillsfarlig
brottslighet anvinds.

Uppdraget ska redovisas senast den 16 augusti 2018. Den del av
uppdraget som ges med anledning av EU-domstolens férhands-
avgérande om datalagring ska delredovisas senast den 9 oktober 2017.
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Reglerna om datalagring och om vissa hemliga tvingsmedel
behover ses 6ver

Leverantorer av allmidnna kommunikationsnit och allmint tillgingliga
elektroniska kommunikationstjinster (leverantdrerna) ska enligt
lagen (2003:389) om elektronisk kommunikation (LEK) lagra vissa
uppgifter om bla. telefonsamtal, internettrafik och meddelande-
hantering for att uppgifterna ska kunna anvindas vid brottsbekimp-
ning. Villkoren f6r de brottsbekimpande myndigheternas inhimtning
av dessa uppgifter regleras nirmare 1 LEK, rittegingsbalken och lagen
(2012:278) om inhdmtning av uppgifter om elektronisk kom-
munikation i de brottsbekimpande myndigheternas underrittelse-
verksamhet (inhimtningslagen).

EU-domstolen har, efter en begiran om ett férhandsavgérande
frin Kammarritten 1 Stockholm, nyligen prévat om de svenska
reglerna om datalagring och om tillgingen till lagrade uppgifter
stimmer 6verens med EU-ritten. Avgorandet klargor att svensk ritt
inte stimmer 6verens med EU-ritten pd ett flertal punkter. Lag-
stiftningen behover dirfér ses dver och dndras.

Den 1 januari 2015 permanentades ett antal bestimmelser om
hemliga tvingsmedel som fram till dess varit tidsbegrinsade. I sam-
band med uppdraget att se dver frigorna om datalagring och dtkomst
till lagrade uppgifter finns det dven skil att se 6ver hur rittssiker-
hetsgarantierna och mekanismerna som ska skydda den personliga
integriteten nir man anvinder dessa hemliga tvingsmedel fungerar.

Uppdraget att se 6ver den svenska datalagringsregleringen
i ljuset av EU-domstolens férhandsavgorande om datalagring

Den svenska regleringen har privats av EU-domstolen

EU-domstolen (férenade milen C 293/12 och C 594/12) ogiltig-
forklarade 1 april 2014 det s.k. datalagringsdirektivet (Europaparla-
mentets och ridets direktiv 2006/24/EG om lagring av uppgifter som
genererats eller behandlats i samband med tillhandah&llande av allmint
tillgingliga elektroniska kommunikationstjinster eller allminna
kommunikationsnit och om idndring av direktiv 2002/58/EG). Syftet
med direktivet var att harmonisera medlemsstaternas bestimmelser
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om skyldighet att lagra vissa uppgifter om elektronisk kommuni-
kation fér att sikerstilla att uppgifterna ir tillgingliga for utredning,
avslojande och 4tal av brott som medlemsstaterna anser vara allvarliga.
Enligt domstolens bedémning 6verskred EU:s lagstiftande
forsamlingar sina befogenheter nir direktivet antogs, eftersom det
inte levde upp till proportionalitetsprincipen nir det gillde artik-
larna 7, 8 och 52.1 1 EU:s stadga om de grundliggande rittigheterna
(EU-stadgan). Artikel 7 reglerar ritten till respekt f6r bl.a. privat- och
familjelivet och artikel 8 ritten till skydd av personuppgifter. Enligt
artikel 52.1 méste varje begrinsning 1 utdvandet av fri-och rittigheter
som erkinns 1 EU-stadgan vara féreskriven i lag och vara férenlig med
det visentliga innehillet i dessa fri- och rittigheter. Begrinsningar far,
med beaktande av proportionalitetsprincipen, endast goras om de ir
nédvindiga och faktiskt svarar mot mél av allmint samhillsintresse
som erkinns av unionen eller behovet av skydd fér andra minniskors
fri- och rittigheter.

Till {6ljd av ogiltigforklaringen faller nu EU-ritten nir det giller
datalagring for brottsbekimpning tillbaka pd artikel 15.1 1 Europa-
parlamentets och rddets direktiv 2002/58/EG om behandling av
personuppgifter och integritetsskydd inom sektorn fér elektronisk
kommunikation (direktiv om integritet och elektronisk kommuni-
kation) (direktiv 2002/58). Dir anges nirmare under vilka férutsitt-
ningar medlemsstaterna fir vidta dtgirder for att begrinsa omfatt-
ningen av de rittigheter och skyldigheter som anges 1 direktivet.
Direktivet dr inte tillimpligt pd verksamheter som avser allmin
sikerhet, forsvar, statens sikerhet och statens verksamhet pd straff-
rittens omrade (artikel 1.3).

Det ogiltigférklarade direktivet genomfordes i svensk ritt genom
dndringar 1 framfér allt LEK (prop. 2010/11:46, bet. 2011/12:JuU28,
rskr. 2011/12:166). Enligt 6 kap. 16 a § i den lagen ir leverantorerna
skyldiga att lagra vissa uppgifter som genereras eller behandlas i sam-
band med att tjinster tillhandahdlls, fér att uppgifterna ska kunna
anvindas vid brottsbekimpning. Lagringsskyldigheten giller i sex
ménader frén den dag kommunikationen avslutades. Som huvudregel
ska den lagringsskyldige sedan genast utpldna uppgifterna (6 kap.
16 d § LEK).

Skyldigheten att lagra data enligt de svenska bestimmelserna
ifrigasattes efter EU-domstolens dom dir datalagringsdirektivet
ogiltigférklarades. Flera leverantdrer meddelade att de tinkte sluta
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lagra uppgifter enligt de tvingande reglerna 1 LEK, och 1 vissa fall att
man tinkte radera redan lagrade uppgifter. Post- och telestyrelsen
forelade dirfor flera leverantorer att fortsitta med sin lagring. Med
anledning av ett 6verklagande av ett sddant foreliggande begirde
Kammarritten i Stockholm ett férhandsavgérande frin EU-dom-
stolen (mal nr 7380-14). Frigorna tog sikte pd rittsliget enligt
artikel 15.1 1 direktiv 2002/58, i dess lydelse enligt Europaparlamen-
tets och ridets direktiv 2009/136/EG, och artiklarna 7, 8 och 52.1 1
EU-stadgan.

EU-domstolen besvarade kammarrittens begiran om férhands-
avgorande genom en dom den 21 december 2016 (férenade méilen C-
203/15 och C-698/15). EU-domstolens slutsats var bl.a. att en gene-
rell och odifferentierad lagring av uppgifter om elektronisk kom-
munikation inte ir férenlig med EU-ritten. Domstolen framhéll bl.a.
att dessa uppgifter ssmmantagna kan gora det mojligt att dra mycket
precisa slutsatser om privatlivet fér de personer vars uppgifter har
lagrats, och att kartligga de berérda personerna pd ett sitt som ir lika
kinsligt ur integritetssynpunkt som  sjilva  innehdllet i
kommunikationerna. Domstolen gjorde dven vissa uttalanden om
forutsittningarna fér de brottsbekimpande myndigheternas dtkomst
till lagrade uppgifter samt om sikerheten fér uppgifterna.

Kammarritten beslutade dagen dirpd att Post- och telestyrelsens
foreliggande om fortsatt lagring tills vidare inte ska gilla. Kammar-
ritten har inte slutligt avgjort mélet.

Uppgifter som kan lagras

Den centrala bestimmelsen om lagringsskyldighetens omfattning
finns 1 6 kap. 16 a § LEK. Skyldigheten omfattar uppgifter som anges
som nddvindiga for vissa bestimda syften.

Dessa ir preciserade som uppgifter som dr nédvindiga for att spara
och identifiera kommunikationskillan, slutmilet fér kom-
munikationen, datum, tidpunkt och varaktighet for den, typ av kom-
munikation, kommunikationsutrustning samt lokalisering av mobil
kommunikationsutrustning vid kommunikationens bérjan och slut.
Aven uppgifter som genereras eller behandlas vid misslyckade upp-
ringningar ska lagras. Innehdllet 1 kommunikationen lagras diremot
inte. Lagringsskyldigheten dr nirmare strukturerad i vissa teknikslag.
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Dessa ir angivna som telefonitjinst, meddelandehantering, internet-
dtkomst och tillhandahéllande av kapacitet fér att f3 internetitkomst
(anslutningsform). I 39-43 §§ forordningen (2003:396) om elektro-
nisk kommunikation (FEK) finns ytterligare bestimmelser om vilka
uppgifter som ska lagras.

EU-domstolen har 1 férhandsavgorandet slagit fast att lagrings-
skyldigheten enligt LEK 6verskrider grinserna for vad som ir stringt
nodvindigt och att den inte kan anses motiverad 1 ett demokratiskt
samhille 1 enlighet med artikel 15.1 1 direktiv 2002/58 jimférd med
artiklarna 7, 8, 11 och 52.1 1 EU-stadgan. En generell och
odifferentierad lagring av uppgifter — utan att det gors nigon atskill-
nad, begrinsning eller undantag utifrdn syftet att bekimpa brott — ir
allesd inte tilldten. I sammanhanget pdpekas bla. att den omstindig-
heten att lagringen och den senare anvindningen av uppgifterna sker
utan att abonnenten ir underrittad om det kan ge de berérda perso-
nerna en kinsla av att deras privatliv stdr under stindig 6vervakning.
Det finns enligt EU-domstolen diremot inget hinder mot att i fére-
byggande syfte tillimpa en riktad lagring i syfte att bekimpa grov
brottslighet. En sidan datalagring forutsitter dock att lagringen
begrinsas till vad som ir stringt nédvindig nir det giller vilka slags
uppgifter som ska lagras, vilka kommunikationsmedel som avses,
vilka personer som berérs och hur linge lagringen ska ske.

Att kunna 3 tllgdng till lagrade uppgifter om elektronisk kom-
munikation dr av mycket stort virde for rittsvisendets myndigheter i
arbetet med att forebygga, férhindra, uppticka, utreda och lagféra
brott, inte minst nir det giller grov brottslighet. Genom att sddana
uppgifter finns lagrade — och dirmed kan himtas in av de brotts-
bekimpande myndigheterna — gir det att klarligga hindelser som
anknyter till savil sjilva brottstillfillet som till t.ex. planliggning eller
flykt. I manga fall, t.ex. vid barnpornografibrott, kan uppgifter om
elektronisk kommunikation vara avgérande foér att man ska kunna
identifiera en misstinkt girningsman. Uppgifterna har dven stor
betydelse f6r att man ska kunna bekrifta brottsmisstankar.

Inom ramen {6r de riktlinjer EU-domstolen drar upp bor det dven
1 fortsittningen, vid sidan av de uppgifter leverantdrerna lagrar
frivilligt, finnas ett utrymme for att i1 lagstiftningen kunna ha
tvingande regler for leverantdrernas lagring av uppgifter om elektro-
nisk kommunikation. Hur stort detta utrymme ir och vilket behov
det finns av det méste dock utredas. Malsittningen ir att uppritthlla

301

Bilaga 1



Bilaga 1

SOU 2018:61

ett starkt skydd for de grundliggande rittigheterna som stir sig vil
vid en rittslig provning, samtidigt som de brottsbekimpande
myndigheternas mojligheter att uppritthdlla sin férmiga att fore-
bygga, forhindra, uppticka, utreda och lagfora brott kan tillgodoses.
En sirskild friga i sammanhanget ir ocks8 vilken effekt domen har pd
verksamhet som avser Sveriges sikerhet, dvs. sddan verksamhet som
ligger inom Sikerhetspolisens ansvarsomride.
Utredaren ska

e analysera hur reglerna om lagring av uppgifter enligt 6 kap. 16 a §
LEK och 39-43 §§ FEK forhiller sig till EU-domstolens dom,

e med beaktande av skyddet for den personliga integriteten och
yttrandefriheten, éverviga olika alternativ till férindringar 1 de
delar reglerna inte bedéms vara férenliga med domen och belysa
fordelarna och nackdelarna med dessa alternativ, och

o foresld de forfattningsindringar och andra &tgirder som behovs.

Tillgingen till lagrade uppgifter

EU-domstolen uttalar sig i domen ocksd om vilka villkor som ska gilla
for att behoriga nationella myndigheter ska {3 tillgdng till lagrade
uppgifter. For att begrinsa tillgdngen wll vad som ir stringt
nédvindigt krivs, enligt EU-domstolen, 1 princip att uppgifterna roér
personer som misstinks planera, begd eller ha begdtt ett allvarligt brott
eller som p& ndgot annat sitt ir inblandade 1 ett sidant brott. Nir vitala
intressen for nationell sikerhet, férsvar eller allmin sikerhet hotas av
terrorism kan tillging dock dven ges till uppgifter om andra personer.
Vidare ska tillgingen normalt — utom 1 bridskande fall — kriva
férhandskontroll av en domstol eller en oberoende myndighet. Den
person som de inhimtade uppgifterna ror ska dessutom underrittas
om itgirden s& snart en sidan upplysning inte riskerar att skada
utredningen.

Bestimmelser om tillgdngen till uppgifter som ska lagras finns 1
flera olika regleringar. Regler om inhimtning av abonnemangs-
uppgifter finns 1 6 kap. 22 § forsta stycket 2 LEK, regler om inhimt-
ning av trafik- och lokaliseringsuppgifter under férundersékning i
27 kap. 19 § rittegdngsbalken och regler om inhimtning av trafik- och
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lokaliseringsuppgifter 1 underrittelseverksamhet finns 1 inhimt-
ningslagen.

Det stora flertalet av de brottstyper som omfattas av regleringen
om hemlig 6vervakning av elektronisk kommunikation har ett
straffminimum pd sex manaders fingelse. Tvingsmedlet far dock dven
anvindas 1 vissa andra fall, t.ex. vid dataintrdng, barnpornografibrott
och samhillsfarliga brott inom Sikerhetspolisens verksamhets-
omride. Det fir dessutom i férekommande fall anvindas vid for-
undersékning om férsok, forberedelse eller stimpling till sddan
brottslighet. Det finns ocks3 vissa bestimmelser 1 andra lagar som ut-
vidgar tillimpningsomridet f6r tvingsmedlet. Enligt lagen (2007:979)
om dtgirder for att forhindra vissa sirskile allvarliga brott far
exempelvis hemlig 6vervakning av elektronisk kommunikation
anvindas f6r brott som inte uppfyller kraven p brottets svirhet enligt
reglerna i rittegingsbalken.

Huvudregeln idr att hemlig 6vervakning av elektronisk kommuni-
kation bara fir anvindas efter férhandsprévning och beslut av domstol.
Tillstdnd fir under vissa f6rutsittningar dock dven ges interimistiskt av
3klagare i avvaktan pd domstolens prévning. Enskilda som har utsatts
fér anvindning av tvdngsmedlet ska enligt huvudregeln underrittas om
dtgirden 1 efterhand.

I princip motsvarande uppgifter som kan himtas in enligt reglerna
om hemlig 6vervakning av elektronisk kommunikation kan 1
Polismyndighetens, Sikerhetspolisens och Tullverkets under-
rittelseverksamhet himtas in enligt inhimtningslagen. Uppgifterna
far under vissa férutsittningar himtas in for att forebygga, forhindra
eller uppticka brottslig verksamhet som innefattar brott med ett
straffminimum pd tvi &rs fingelse, eller som avser vissa sirskilt
angivna brott inom Sikerhetspolisens ansvarsomrdde. Till skillnad
frin regleringen om hemlig 6vervakning av elektronisk kommuni-
kation ir beslut om inhimtning av uppgifter enligt inhimtningslagen
inte foremdl f6r nigon utomstiende férhandsprévning utan fattas pd
egen hand av respektive myndighet. Lagen innehéller inte heller nigon
motsvarighet till rittegdngsbalkens krav pd underrittelse till enskilda.

Inte heller vid inhimtning av abonnemangsuppgifter enligt LEK
finns det ndgot krav pd foregdende kontroll av en oberoende instans.
Uppgifterna fir alltsd himtas in efter beslut av den brottsbekimpande
myndigheten sjilv. Regleringen stiller inte heller nigra krav pd
underrittelse 1 efterhand eller att den brottslighet som uppgifterna
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limnas ut for ska vara av en viss svirhetsgrad. De brottsbekimpande
myndigheterna har siledes ritt att f3 tillgdng tll uppgifter om
abonnemang — t.ex. abonnentens nummer, namn och adress — vid alla
typer av brott utom sddana brott dir 3tal enbart fir vickas av
mélsiganden. Bestimmelsens utformning motiverades med att
trakasserier via internet av olika slag, nitmobbning och fértal liksom
vuxnas kontakter med barn i sexuella syften (grooming), hade blivit
ett allt storre problem och att méjligheten att ingripa mot sddana brott
ofta var begrinsade eftersom det saknades tillging till abonnemangs-
uppgifter som kunde identifiera abonnenten (prop. 2011/12:55, s. 102).
Abonnemangsuppgifter himtas dven in 1 underrittelseskedet (SOU
2015:31,s. 198 1.)

EU-domstolens dom innebir att regelverkens nuvarande utform-
ning behover ses 6ver nir det giller de nirmare forutsittningarna f6r
myndigheternas tillgdng till uppgifter. Det giller t.ex. vilka krav som
bor stillas pa brottets allvar for att uppgifterna ska f8 himtas in. En
annan sidan frga ir vad som sigs i domen om krav pd underrittelse
till enskilda. Aven beslutsordningen fér att f§ himta in lagrade upp-
gifter behover ses dver liksom frigan om det behovs ett sirskilt skydd
for uppgifter som omfattas av yrkesmissig tystnadsplikt.

Utredaren ska

e analysera hur dagens regler om tillgdng till uppgifter som lagras
forhiller sig till EU-domstolens dom,

o overviga olika alternativ till forindringar i de delar reglerna inte
bedéms vara férenliga med domen och belysa férdelarna och
nackdelarna med dessa alternativ, och

o foresld de forfattningsindringar och andra &tgirder som behovs.

Vid utformningen av férslagen bor den grins som 1 dag rdder mellan
underrittelseverksamhet och brottsutredande verksamhet inom
ramen for en férundersékning beaktas s& 1dngt som mojligt.

Skyddet och sikerheten for de lagrade uppgifterna

Den som ir skyldig att lagra uppgifter enligt reglerna 1 LEK ir ocksd
ansvarig for att skydda uppgifterna. Den lagringsskyldige ska vidta de
sirskilda tekniska och organisatoriska dtgirder som behovs for att
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skydda de lagrade uppgifterna vid behandling (6 kap. 3 a§ forsta
stycket LEK). Ytterligare foreskrifter om sikerheten for de lagrade
uppgifterna finns i bl.a. 37 § FEK. Det finns inget krav i Sverige p4 att
uppgifterna ska lagras inom ett visst omride, t.ex. inom EU.

Uppgifterna ska vidare utplénas vid lagringstidens slut eller, om en
begiran om utlimnande har inkommit men inte hunnit behandlas
inom denna tid, sd fort uppgifterna har limnats ut (6 kap. 16d §
LEK). Att reglerna foljs stdr under tillsyn av Post- och telestyrelsen.

EU-domstolen uttalar sig i férhandsavgorandet dven 1 dessa frigor.
Med hinsyn till att det bl.a. handlar om en stor mingd uppgifter av
kinslig natur mdiste leverantérerna av elektroniska kom-
munikationstjinster, foér att sikerstilla fullstindig integritet och
konfidentialitet f6r uppgifterna, garantera en sirskilt hog skydds- och
sikerhetsnivd. EU-domstolen konstaterar ocksd att den nationella
lagstiftningen 1 synnerhet maste foreskriva att lagringen sker inom
unionen och att uppgifterna odterkalleligen forstors nir deras
lagringstid gdtt ut. I domen pekas dven pd vikten av kontroll av en
oberoende myndighet.

Utredaren ska

e analysera hur nuvarande regler om skydd av och sikerhet for
uppgifter som lagras forhéller sig till EU-domstolens dom,

o oOverviga olika alternativ till forindringar i de delar reglerna inte
bedéms vara férenliga med domen och belysa férdelarna och
nackdelarna med dessa alternativ, och

o foresld de forfattningsindringar och andra dtgirder som behévs.

Internationell utblick

Utredaren ska redovisa gillande ritt och pigiende arbete i Finland
och Danmark och de 6vriga linder som beddms vara relevanta for
utredningsuppdraget, t.ex. Osterrike, Tyskland och Nederlinderna,
och 1 6vrigt gora de internationella jimforelser som utredaren
bedémer befogade.

Utredaren ska dven folja arbetet med EU-kommissionens forslag
till férordning om integritet och elektronisk kommunikation (COM
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[2017], 10 final, 2017/0003 [COD]) och, i den min det bedéms nod-
vindigt, eventuellt arbete pd EU-nivd med anledning av EU-dom-
stolens férhandsavgorande.

Mdlet i kammarritten

Enligt EU-domstolen ankommer det pd Kammarritten i Stockholm
att préva om och 153 fall 1 vilken utstrickning den svenska regleringen
uppfyller kraven enligt artikel 15.1 i direktiv 2002/58 jimfért med
artiklarna 7, 8, 11 och artikel 52.1 1 EU-stadgan, sdsom de preciseras i
forhandsavgorandet, nir det giller behériga nationella myndigheters
tillgdng till lagrade uppgifter och skyddet av och sikerheten for
uppgifterna.

Utredaren ska vid utformningen av sina férslag, 1 den mén
utredaren bedémer det relevant, beakta utfallet av kammarrittens
prévning.

Nirliggande friagor

Utredaren far ta upp sddana nirliggande frigor som har samband med
de frigestillningar som ska utredas, under férutsittning att uppdraget
indd beddms kunna redovisas i tid. Exempel pd sddana frigor ir vilken
efterhandskontroll som bér finnas samt om ndgon myndighet bér ha
tillsyn 6ver att uppgifter om elektronisk kommunikation limnas ut pd
ett korrekt sitt.

Uppdraget att se 6ver rittssikerhetsgarantierna och
mekanismerna som ska skydda den personliga integriteten
vid anvindning av hemliga tvingsmedel for vissa allvarliga brott

Permanentningen av reglerna om hemliga tvingsmedel

Under senare r har kriminaliteten blivit alltmer komplex och svér-
utredd. Att information kan himtas in dr som nimnts centralt for att
de brottsbekimpande myndigheterna pa ett effektivt sitt ska kunna
forebygga, férhindra och utreda brott. Nir det giller sirskilt allvarlig
eller pd annat sitt samhillsfarlig brottslighet dr inhdmtning av infor-
mation genom anvindning av hemliga tvingsmedel 1 minga fall de
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enda verktyg som kan anvindas for att driva en brottsutredning
framét.

Regler om hemliga tvingsmedel f6r den typen av brottslighet finns
framfor allt 1 rittegingsbalken och i lagen (2007:979) om &tgirder for
att forhindra vissa sirskilt allvarliga brott. Lagen, som reglerar
mojligheten att anvinda hemliga tvingsmedel utan att en for-
undersdkning pdgdr, var tidigare tidsbegrinsad men gjordes perma-
nent genom lagindringar som tridde 1 kraft den 1 januari 2015.
Genom en 6verflyttning till rittegdngsbalken permanentades sam-
tidigt dven bestimmelserna 1 tvd andra tidsbegrinsade lagar med
bestimmelser om hemliga tvingsmedel for sirskilt allvarlig eller pd
annat sitt samhillsfarlig brottslighet, nimligen lagen (2007:978) om
hemlig rumsavlyssning och lagen (2008:854) om dtgirder for att utreda
vissa samhillsfarliga brott (prop. 2013/14:237, bet. 2014/15:JuU2, rskr.
2014/15:22).

En avvigning mellan enskildas rétt till integritet och réttssikerbet
och behovet av en effektiv brottsbekimpning

Det ir samtidigt av grundliggande betydelse 1 en rittsstat att ritten till
skydd for privat- och familjelivet respekteras. De hemliga tvings-
medlen inskrinker de rittigheter som var och en har enligt regerings-
formen och den europeiska konventionen om skydd f6r de minskliga
rittigheterna och de grundliggande friheterna (Europakon-
ventionen). Varje befogenhet for staten att i hemlighet bereda sig
tillgdng till personlig information, och varje utnyttjande av denna
befogenhet, leder till ingrepp i den personliga integriteten. Graden av
integritetsintrdng varierar med befogenhetens (tvingsmedlets) ut-
formning och tillimpning. Regleringen om hemliga tvingsmedel
bygger pd en avvigning mellan 4 ena sidan sambhillets behov av en
effektiv brottsbekimpning till skydd f6r medborgarna och & andra
sidan enskildas ritt till integritet och rittssikerhet 1 forhdllande till
staten.
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Rittssikerbetsgarantier och mekanismer till skydd for den personliga
integriteten

Avvigningen har resulterat i att regleringen omgirdas av ett antal
rittssikerhetsgarantier och mekanismer f6r att sikerstilla att reglerna
och deras tillimpning lever upp till hogt stillda krav pd rittssikerhet
och att intrdnget 1 den personliga integriteten minimeras. De har
tillkommit bla. fér att mota de krav som regeringsformen och
Europakonventionen stiller 1 dessa avseenden. Fér tillstind ill
hemliga tvingsmedel krivs det normalt prévning 1 domstol. Vid
domstolsprévningen av flertalet av de hemliga tvingsmedlen ska ett
offentligt ombud kallas att nirvara for att bevaka enskildas
integritetsintressen. Det offentliga ombudet ska ha tillgdng till allt
material som ligger till grund f6r domstolens prévning och har ritt att
dverklaga domstolens beslut. I samband med permanentningen av de
tidsbegrinsade reglerna togs mojligheten f6r domstolen att fatta
beslut om hemliga tvingsmedel, utan att ett offentligt ombud har
medverkat, bort. Till rittssikerhetsgarantierna riknas ocksd skyl-
digheten att i efterhand underritta vissa personer om att hemliga
tvingsmedel har anvints. Aven den tillsyn och kontroll som Sikerhets-
och integritetsskyddsnimnden utévar 6ver de brottsbekimpande
myndigheterna riknas hit. Nimnden har som &vergripande mal att
bidra till att virna rittssikerheten och skyddet fo6r den personliga
integriteten inom den brottsbekimpande verksamheten. Tillsynen ska
sarskilt syfta till att sikerstilla att verksamheten bedrivs i enlighet med
lag eller annan férfattning. Nimnden ir ocksd pa begiran av en enskild
skyldig att kontrollera om han eller hon har utsatts f6r hemliga
tvdngsmedel och om hanteringen 1 s fall har varit lagenlig. Den
enskilde underrittas om att kontrollen har utférts men kan p.g.a.
sekretess som regel inte informeras nirmare om vad som har funnits
vid kontrollen.

Aven regleringen av anvindningen av 6verskottsinformation har
tillkommit mot bakgrund av regeringsformens och Europakonven-
tionens krav. Vidare finns det av integritetshinsyn ett férbud mot
avlyssning av vissa samtal eller meddelanden. Utgingspunkten for
forbudet — som utvidgades i samband med permanentningen av de
tidsbegrinsade bestimmelserna — ir att uppgifter som inte far inhimtas
genom vittnesférhor 1 domstol inte heller ska kunna inhimtas genom
avlyssning.
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Tidigare Gversyner

Rittssikerhetsgarantierna och mekanismerna till skydd fér den
personliga integriteten har setts dver 1 olika sammanhang. Utred-
ningen om rittssikerhet vid hemliga tvingsmedel gjorde t.ex.
bedémningen att systemet med offentliga ombud fungerade vil och
att inga forindringar behévdes (SOU 2006:98). Nigra ir senare
konstaterade Utredningen om utvirdering av vissa hemliga tvings-
medel att befintliga rittssikerhetsgarantier och kontrollmekanismer
utgor ett tillrickligt gott skydd mot otillbérliga intrdng i den
personliga integriteten (SOU 2009:70). Aven Utredningen om vissa
hemliga tvingsmedel gjorde en 6versyn i samband med att man tog
stillning till de tre tidsbegrinsade lagarnas fortsatta giltighet och hur
den framtida regleringen av hemliga tvingsmedel for sirskilt allvarlig
eller annars samhillsfarlig brottslighet borde utformas. Enligt utred-
ningen lever rittssikerhetsgarantierna upp till regeringsformens och
Europakonventionens krav (SOU 2012:44).

Rittssikerbetsgarantierna och mekanismerna till skydd
for den personliga integriteten bor ses Gver pa mytt

Det ir viktigt att rittssikerhetsgarantierna och mekanismerna till
skydd fér den personliga integriteten fungerar. Den senaste &ver-
synen stricker sig till utgdngen av 2011. Det finns nir det giller de
bestimmelser om hemliga tvingsmedel for sirskilt allvarlig eller pd
annat sitt samhillsfarlig brottslighet, som permanentades den
1 januari 2015, skil att nu folja upp tillimpningen av befintliga ritts-
sikerhetsgarantier och mekanismer till skydd f6r enskildas personliga
integritet. Syftet dr att sikerstilla att de tillimpas p3 ett sddant sitt att
systemet lever upp till de krav som Europakonventionen och
regeringsformen stiller pd rittssikerhet och skydd fér den personliga
integriteten. Det ir 1 detta ssmmanhang sirskilt angeliget att bedéma
effekterna avseende skyddet fér enskildas personliga integritet med
anledning av permanentningen (prop. 2014/15:1, uo 4, s. 23). Bland
annat bor utredaren gora en analys av om det sedan permanentningen
har uppstitt nigot behov av att justera rittssikerhetsgarantierna och
mekanismerna till skydd fér enskildas personliga integritet. Vid
genomfoérandet av uppdraget ska beaktas vad som tidigare har uttalats
om att en sidan ingdende undersékning som gjordes infér
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permanentningen av de tidsbegrinsade reglerna inte kan férvintas ske
l6pande (se prop. 2013/14:237, s. 168).
Utredaren ska

e undersoka hur rittssikerhetsgarantierna och mekanismerna till
skydd for den personliga integriteten vid anvindning av hemliga
tvingsmedel for sirskilt allvarlig eller pd annat sitt samhillsfarlig
brottslighet har tillimpats frdn och med den 1 januari 2012,

e analysera om regelverket ir forenligt med de krav regeringsformen
och Europakonventionen stiller, och

o foresld de forfattningsindringar och andra 4tgirder som behovs
om regleringen enligt utredarens bedémning inte skulle vara
forenlig med kraven.

Konsekvensbeskrivningar

Utredaren ska bedéma de ekonomiska konsekvenserna av férslagen
for det allminna och konsekvenserna i1 ¢vrigt av forslagen, inklusive
forslagens betydelse fér mojligheten att forebygga, férhindra, upp-
ticka, utreda och lagféra brott. Om forslagen kan antas férsimra
mojligheten i dessa avseenden ska detta belysas. Om férslagen kan
forvintas medfora kostnadsokningar for det allminna, ska utredaren
foresld hur dessa ska finansieras.

Samrad och redovisning av uppdraget

Utredaren ska fora dialog med och inhimta upplysningar frin
Aklagarmyndigheten, Ekobrottsmyndigheten, Polismyndigheten,
Sikerhetspolisen, Tullverket, Post- och telestyrelsen, Sikerhets- och
integritetsskyddsnimnden samt andra myndig-heter i den utstrick-
ning utredaren finner limpligt. Utredaren ska ocksd hilla sig infor-
merad om och beakta relevant arbete som pdgdr inom Regerings-
kansliet och utredningsvisendet.

Uppdraget ska redovisas senast den 16 augusti 2018. Den del av
uppdraget som ges med anledning av EU-domstolens férhands-
avgorande om datalagring ska delredovisas senast den 9 oktober 2017.

(Justitiedepartementet)
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