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Uppdrag att foresla hur en statlig e-legitimation kan utformas

Regeringens beslut

Regeringen ger Myndigheten for digital forvaltning (Digg) i uppdrag att, i
enlighet med vad som avses under rubriken Nirmare om uppdraget,
analysera mojligheterna foér och limna forslag om framtagandet och driften
av en statlig e-legitimation. Uppdraget ska utféras i samarbete med
Polismyndigheten och Forsikringskassan.

For uppdraget far Digg under 2022 anvinda hogst 4 000 000 kronor som ska
redovisas mot det under utgiftsomrade 22 Kommunikationer f6r budgetaret
2022 uppforda anslaget 2:7 Digital forvaltning, anslagsposten 3 Vilfirdens
digitala infrastruktur.

For uppdraget far Polismyndigheten och Forsikringskassan under 2022
anvinda hogst 750 000 kronor vardera som ska redovisas mot det under
utgiftsomrade 22 Kommunikationer f6r budgetaret 2022 uppforda anslaget
2:7 Digital forvaltning, anslagsposten 3 Valfiardens digitala infrastruktur.
Medlen betalas ut engangsvis efter rekvisition till Digg senast den 1
december 2022. Medel som Polismyndigheten och Forsakringskassan inte
har anvant for avsett indamal ska aterbetalas till Digg senast den 31 mars
2023. Vid samma tidpunkt ska en ekonomisk redovisning lamnas till Digg.
Rekvisition, aterbetalning och redovisning av medel ska hinvisa till
diarienumret for detta beslut.

Uppdraget ska redovisas till Regeringskansliet (Infrastrukturdepartementet)
senast den 31 januari 2023.
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Bakgrund

E-legitimation utgér en mycket viktig infrastruktur for det digitala samhillet
och det ir allt svarare att klara sig i samhillet utan tillgang till en
e-legitimation. I dag finns det inte nagot alternativ att anvinda sig av om de
privat utfirdade e-legitimationerna av nagon anledning inte skulle fungera.

I mars 2019 foéreslog 2017 ars ID-kortsutredning i betinkandet Ett sikert
statligt ID-kort — med e-legitimation (SOU 2019:14) en helt ny reglering fér
statliga identitetshandlingar. Samtidigt féreslog utredningen att
Polismyndigheten skulle fa utfirda en statlig e-legitimation pa hgsta
tillitsniva pa det nya statliga identitetskortet. Utredningen konstaterade dock
att det inte var moijligt for utredningen att uppskatta kostnaderna for bl.a.
utveckling och forvaltning av e-legitimationen.

Riksbanken menar i yttrande 6ver remissen av det nimnda betinkandet att
det ur ett kontinuitets- och beredskapsperspektiv finns behov av en siker
16sning som kan anvindas om de privata e-legitimationerna upphor att
fungera. Riksbanken delar utredningens betinkligheter mot att endast en
privat aktor ges en sa dominerande stillning pa den svenska marknaden for
e-legitimationer. Sveriges Kommuner och Regioner (SKR) vilkomnade i sitt
remissyttrande id-kortsutredningens forslag om en statlig e-legitimation som
ska finnas att tillga for alla och som skapar stabilitet pa lang sikt.

Finansinspektionen bedémer 1 rapporten Forstarkt digital motstandskraft
hos foretag i den finansiella sektorn att en cyberattack som slar ut Bank-id
kan fa allvarliga konsekvenser for flera delar av det svenska samhallet och att
det dirfor finns skl for samhillet att stilla krav pa att vissa samhillsviktiga
tjanster ska acceptera flera olika elektroniska legitimationer. Finans-
inspektionen anser att det finns starka skal att fortsitta arbetet med att ta
fram en statlig e-legitimation.

Den 3 juni 2021 presenterade EU-kommissionen sitt forslag till forordning
om dndring av Europaparlamentets och radets EU:s forordning (EU) nr
910/2014 av den 24 juli 2014 om elektronisk identifiering och betrodda
tjanster for elektroniska transaktioner pa den inre marknaden och om
upphivande av direktiv 1999/93/EG (eIDAS-férordningen), i friga om
taststillande av en ram for en europeisk digital identitet. Enligt forslaget ska
det bli obligatoriskt f6r varje medlemsstat att anmila en e-legitimation enligt
torfarandet for grinsoverskridande identifiering som anges i forslaget till
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torordning. Vidare ska varje medlemsstat enligt forslaget utfirda en
europeisk digital identitetsplanbok. Med den digitala identitetsplanboken ska
tysiska och juridiska personer pa ett sikert sitt kunna begira, erhalla, lagra,
vilja, kombinera och anvinda personidentifieringsuppgifter och digitala
bevis for autentisering online och offline samt skriva under med
kvalificerade elektroniska underskrifter.

Syftet med kommissionens forslag ar att sikerstalla att individer och féretag
ska kunna utnyttja offentliga och privata onlinetjanster inom EU, samtidigt
som deras integritet bevaras. I och med den 6kande digitaliseringen av
gransoverskridande offentliga och privata tjanster finns det behov av tillgang
till digitala identifieringslésningar med hog sikerhet som accepteras inom
hela EU.

Planbockerna ska enligt forslaget sikerstilla att personidentifieringsuppgifter
pa ett unikt och bestindigt sitt representerar den fysiska eller juridiska
person som de ir forbundna med. De ska tillhandahilla en mekanism som
sikerstiller att forlitande parter kan autentisera anvindaren och ta emot
attributintyg. Vidare ska planbockerna tillhandahalla enhetliga grinssnitt,
bland annat gentemot utstillare av attributintyg for att tillhandahalla sidana
attribut och férlitande parter sa att de sistnimnda kan begira och validera
personidentifieringsuppgifter och attributintyg. Anvindaren ska kunna ta
emot och dela med sig av attribut bade online och i offlineldge. Det
sistnamna till exempel vid ett personligt mote utan krav pa internettillgang
tor planboken. Den nya infrastrukturen for digitala identitetsplanbocker
avses etableras i medlemsstaterna genom storskaliga pilotprojekt (I.arge Scale
Pilot; EUID).

Digg har foreslagit 1 rapporten Digital planbok att en statlig svensk e-
legitimation pa den hogsta tillitsnivan skyndsamt tas fram for att stiarka
svenska medborgare som bor utomlands méjlighet till att anvanda digitala
tjanster 1 Sverige, stirka mojligheterna att ha till grund for sa kallad id-vixling
over till en digital identitetsplanbok och for att det inte kan uteslutas att en
sadan e-legitimation i praktiken kommer att kravas inom kort tid efter
forslagets ikrafttridande (12021/02470). Digg har ocksa foreslagit att
svenska identitetsplanbocker ska utfirdas dels av en statlig myndighet, dels
att privata aktorer ska ges mojligheten. Syftet dr att sikerstilla att alla
anvindare inkluderas och att systemet blir robust, samt att tillvarata
innovation pa omradet.
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Vilfirdskommissionen foreslog i september 2020 att en process bor
etableras mellan staten, kommuner och regioner f6r utveckling och
inférande av en langsiktigt hallbar digital infrastruktur till stod for valfirden.
Regeringen och SKR tecknade i december 2020 en avsiktsférklaring om att
utveckla vilfirdens digitala infrastruktur, 1 linje med EU-kommissionens
torslag. Utifran avsiktsforklaringen bedrivs ett arbete tillsammans med SKR,
bland annat for att ta fram prioriteringar och handlingsplan for vilken
infrastruktur som ska inforas. Att stirka arbetet med e-legitimationer ar ett

av de infrastrukturomraden som prioriteras inom ramen fér samarbetet.

Ett robust och tillf6rlitligt e-legitimationssystem forutsitter att det gar att lita
pa grundidentifieringen av respektive anvindare. En kartliggning av
utredningen av betrodda tjianster visar att behovet av att kunna skapa nya
elektroniska identitetshandlingar, s.k. id-vixling, ar stort. En saker
grundidentifiering som tillater id-vixling har av minga myndigheter
framforts som 6nskvirt eftersom de dels slipper gora en ny
grundidentifiering nir en ny handling ska skapas, dels kan lita pa elektroniska
identitetshandlingar eftersom den identifiering som ligger till grund f6r dem
ar siker.

Skéalen for regeringens beslut

Den 6kade digitaliseringen gor det allt svarare att klara sig i samhillet utan
tillgdng till en e-legitimation. E-legitimationer utgér en samhéllskritisk
infrastruktur som maste fungera dven i h6jd beredskap och ytterst dven 1
krig. Storningar i e-legitimationssystem kan snabbt fa kannbara effekter for
niringsliv, banker, offentlig sektor och inte minst f6r enskilda dvenien i
Ovrigt normal situation.

Mot bakgrund av det sikerhetspolitiska liget och de 6kade behovet av
sikerhet, robusthet och tillforlitlighet 1 kritisk samhallsinfrastruktur, behovet
av att férebygga och férhindra bedrigerier, anvindarens mojligheter till
kontroll 6ver sin data, i kombination med de 6kade kraven som eIDAS-
torordningen stiller pa e-legitimationer, finns det anledning att narmare
overviga om staten ska utfirda en e-legitimation. Ett fordjupat
beredningsunderlag behovs utéver de analyser som tidigare har gjorts och
sarskilt vad giller kostnader och behov av tid for att ta fram och utfirda en
statlig e-legitimation.
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Narmare om uppdraget

Digg ska analysera och berikna kostnader for att ta fram en statlig
e-legitimation, de 16pande kostnaderna for forvaltning och vidareutveckling
samt for utfirdande av e-legitimationen. Digg ska bedéma hur ling tid som
krivs for att ta fram och kunna borja utfirda en statlig e-legitimation.

Digg ska sikerstilla att e-legitimationen utformas pa ett sadant sitt att sa
manga som mojligt kan anvinda e-legitimationen.

En e-legitimation innebir ocksa att den som ansvarar for e-legitimationen
ska kunna stilla ut identitetsintyg som visar att e-legitimationen ar giltig och
innehas av ratt person. Dirfér behéver sannolikt den som ansvarar for
e-legitimationen behandla stora méingder personuppgifter. Digg ska analysera
och bedéma vilka personuppgifter som behover behandlas f6r att kunna
ansvara for den statliga e-legitimationen. De forslag som limnas ska vara

forenliga med dataskyddsregleringen.

Digg ska ocksa analysera vilket tekniskt st6d som behovs for att
e-legitimationen ska kunna utfirdas, hur den informations- och
cybersikerhet som krivs ska sikerstillas och vilka funktioner som krivs for
att e-legitimationen ska kunna anvindas 1 férhallande till forlitande parter pa
ett effektivt, sikert och standardiserat sitt.

Utgangspunkter for analysen och forslagen ska vara att Polismyndigheten
samt utlandsmyndigheterna ska ansvara for grundidentifieringen vid
utfirdande av e-legitimationen och att Digg i 6vrigt ska ansvara for e-
legitimationen. I uppdraget ingér att nirmare analysera rollférdelningen
mellan de ovan nimnda myndigheterna samt statens servicecenter avseende
till exempel guidning vid ansoékan, identitetskontroll vid krav pa personlig
instillelse samt utlimnande av handling. Digg ska ocksa analysera eventuella
risker for rollkonflikter inom Digg eller andra myndigheter. For identifierade
kostnader ska finansieringsfoérslag limnas. Bl.a. ska Digg 6verviga om och
hur avgifter ska kunna tas ut.

Digg ska ta stillning till om den statliga e-legitimationen ska finnas i flera
format, bade 1 fysiska identitetshandlingar och i digitalt (mobilt) format.

Digg ska ocksa ta den pagaende férhandlingen av forslagen om revideringar
av eIDAS-férordningen i beaktande och sikerstalla att analysen gar i linje
med dessa forslag och utvecklingen av den digitala planboken. Digg bor i sin
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analys 6verviaga om en statligt utfardad digital planbok ocksa ska utgéra den
statliga e-legitimationen eller om det beh6vs bade planbok och
e-legitimation.

Digg bor analysera forslagen utifrin kostnadseffektivitet och 6verviga om
det finns alternativ som kan sinka kostnaden eller tidsiatgangen for
inforandet samt redovisa vad detta far for konsekvenser for sakerheten. I
uppdraget ingar ocksa att beskriva konsekvenserna av férslagen for bl.a.
myndigheter och féretag.

Arbetet ska bedrivas 1 nira samarbete med Polismyndigheten, som sarskilt
ska bista Digg i fragor om hur e-legitimationen kan utfirdas samt hur den
bor utformas for att férebygga och forhindra bedrigerier, och stirka
Sveriges sidkerhet. Forsikringskassan ska bista Digg i analysen av hur en e-
legitimation kan tas fram och forvaltas eftersom Forsikringskassan har
erfarenhet av att ta fram och forvalta en 16sning for e-legitimationer genom
den e-tjanstelegitimation (EFOS) som Foérsikringskassan tillhandahaller till
20 statliga myndigheter. Digg ska dven samarbeta med Myndigheten f6r
samhillsskydd och beredskap 1 frigor om informations- och cybersikerhet.

Pa regeringens vagnar

Khashayar Farmanbar

Ylva Wide
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Kopia till

Statsradsberedningen/SAM
Justitiedepartementet/KRIM, L4, L6, PO och SSK
Forsvarsdepartementet/ MFU
Socialdepartementet/FS, SF och SOF
Finansdepartementet/BA, K, SKA och SFO
Utbildningsdepartementet/F
Miljédepartementet/V
Niringsdepartementet/ EIN och MK
Kulturdepartementet/ KL
Arbetsmarknadsdepartementet/A
Infrastrukturdepartementet/ TM och US
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