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Lagradsremissens huvudsakliga innehall

Regeringen foreslér att Sverige ska tilltrida Europaradets konvention om
it-relaterad brottslighet och dess tilldggsprotokoll. Konventionens huvud-
sakliga syfte dr att harmonisera konventionsstaternas nationella lagstift-
ningar som r0r it-relaterad brottslighet och att forenkla det internationella
samarbetet kring dessa fragor.

Regeringen ldmnar forslag pa de lagdndringar som behdvs for ett till-
trade. Forslagen innebér bl.a. att den som innehar en viss lagrad elektro-
nisk uppgift som behovs i en brottsutredning ska kunna foreldggas att be-
vara uppgiften, en form av s.k. frysning. Forslagen innebédr ingen utdkad
skyldighet att inforskaffa eller lagra elektronisk information i férvég. Det
innebér inte heller nagra utékade mojligheter att fa informationen utlam-
nad. Det foreslas vidare en skyldighet for den som tillhandahaller elektro-
niska kommunikationsnét och tjénster att limna ut information om vilka
som har deltagit vid dverforingen av ett meddelande. De dtgérder som in-
fors ska dven kunna anvéndas i det internationella straffréttsliga samar-
betet.

Lagéndringarna foreslas trdda i kraft den 1 maj 2021.
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1 Beslut

Regeringen har beslutat att inhdmta Lagradets yttrande 6ver forslag till

1. lag om &ndring i rittegangsbalken,

2. lag om é&ndring i lagen (2000:562) om internationell réttslig hjélp i
brottmal,

3. lag om dndring i lagen (2003:389) om elektronisk kommunikation,

4. lag om &@ndring i lagen (2017:1000) om en europeisk utredningsorder.



2 Lagtext

Regeringen har foljande forslag till lagtext.

2.1 Forslag till lag om dndring i rattegdngsbalken

Héarigenom foreskrivs att det i rattegdngsbalken ska inforas tvd nya
paragrafer, 27 kap. 16 och 16 a §§, av foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

27 kap.

! Tidigare 16 § upphévd genom 1989:650.

16 §'

Den som i elektronisk form inne-
har en viss lagrad uppgift som skd-
ligen kan antas ha betydelse for ut-
redningen om ett brott far foreldg-
gas att bevara uppgiften.

I foreldggandet ska det anges hur
ldnge uppgiften ska bevaras. Tiden
far inte bestimmas till ldngre dn
nodvindigt och far inte éverstiga
90 dagar fran dagen for beslutet.

Om det finns sdrskilda skdl far ti-
den for bevarande forldingas med
hogst 90 dagar.

Ett foreliggande far inte riktas
mot den som skdligen kan misstdn-
kas for brottet eller mot ndagon till
honom eller henne sddan ndrstd-
ende person som avses i 36 kap.

3

16ay§

Ett foreldggande enligt 16 § far
beslutas av undersokningsledaren
eller en dklagare.

[ foreldggandet far det anges att
den som har forelagts att bevara en
viss uppgift inte fdr uppenbara att
dtgdrden har vidtagits.

Den som har forelagts att bevara
en viss uppgift far begdra rdttens
prévning av foreldggandet. For
réttens provning giller 6 § forsta
stycket.



Denna lag triader i kraft den 1 maj 2021.



2.2

Forslag till lag om dndring i lagen (2000:562)

om internationell rittslig hjdlp i brottmal

Hérigenom foreskrivs i friga om lagen (2000:562) om internationell rétts-

lig hjélp 1 brottmal

dels att 1 kap. 2 § och 2 kap. 1 och 2 §§ ska ha foljande lydelse,
dels att det ska inforas en ny paragraf, 4 kap. 24 ¢ §, och ndrmast fore
4 kap. 24 ¢ § en ny rubrik av f6ljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap.
2§
Rattslig hjalp enligt denna lag omfattar f6ljande atgérder:
1. forhor i samband med forundersdkning i brottmal,

2. bevisupptagning vid domstol,
3. telefonforhor,
4. forhor genom videokonferens,

5. kvarstad, beslag samt husrannsakan och andra atgirder som avses i

28 kap. rattegangsbalken,

6. hemlig avlyssning av elektro-
nisk kommunikation och hemlig
overvakning av elektronisk kom-
munikation,

7. hemlig kameradvervakning,

8. hemlig rumsavlyssning,

9. hemlig dataavldsning,

10. tekniskt bistaind med hemlig
avlyssning av elektronisk kommu-
nikation, hemlig 6vervakning av
elektronisk kommunikation och
hemlig dataavldsning enligt 2 §
forsta stycket 1 och 2 lagen
(2020:62) om hemlig dataavlés-

ning,

11. tillstand till gridnsoverskri-
dande hemlig avlyssning av
elektronisk kommunikation,
hemlig 6vervakning av elektronisk
kommunikation och hemlig
dataavldsning enligt 2§ forsta

stycket 1 och 2 lagen om hemlig
dataavldsning,

12. 6verforande av frihetsberd-
vade for forhor m.m., och

! Senaste lydelse 2020:65.

6. foreldggande att bevara en
viss lagrad uppgift enligt 27 kap.
16 § rdttegdangsbalken,

7. hemlig avlyssning av elektro-
nisk kommunikation och hemlig
overvakning av elektronisk kom-
munikation,

8. hemlig kameradvervakning,

9. hemlig rumsavlyssning,

10. hemlig dataavldsning,

11. tekniskt bistind med hemlig
avlyssning av elektronisk kommu-
nikation, hemlig 6vervakning av
elektronisk kommunikation och
hemlig dataavldsning enligt 2 §
forsta stycket 1 och 2 lagen
(2020:62) om hemlig dataavlis-

ning,

12. tillstand till gransoverskri-
dande hemlig avlyssning av
elektronisk kommunikation,

hemlig 6vervakning av elektronisk
kommunikation och hemlig
dataavldsning enligt 2§ forsta
stycket 1 och 2 lagen om hemlig
dataavlasning,

13. dverforande av frihetsbero-
vade for forhér m.m., och



13. rittsmedicinsk undersokning
av en avliden person.

14. rattsmedicinsk undersdkning
av en avliden person.

Lagen hindrar inte att hjdlp ldmnas med ndgon annan atgird dn sddan
som anges i forsta stycket om det kan ske utan tvdngsmedel eller annan

tvangsatgéard.

I friga om Gverldmnande, utlimning och delgivning finns sérskilda be-
stimmelser. Det finns ocksé sdrskilda bestimmelser om rattslig hjélp i
brottmal at vissa internationella organ.

2 kap.
1§?

Réttslig hjalp som avses i 1 kap.
2 § forsta stycket 1-9 och /3 ska
lamnas under de forutsittningar
som giller for en motsvarande ét-
géird under en svensk forundersok-
ning eller rittegdng enligt ratte-
gangsbalken eller annan lag eller
forfattning och enligt de sirskilda
bestimmelserna i denna lag.

Réittslig hjalp som avses i 1 kap.
2 § forsta stycket /0—12 lamnas en-
ligt de sérskilda bestimmelserna i
denna lag.

Rattslig hjalp som avses i 1 kap.
2 § forsta stycket 1-70 och /4 ska
lamnas under de forutsittningar
som géller for en motsvarande at-
gérd under en svensk forundersok-
ning eller rittegang enligt ratte-
gangsbalken eller annan lag eller
forfattning och enligt de sdrskilda
bestimmelserna i denna lag.

Rattslig hjalp som avses i 1 kap.
2 § forsta stycket //—13 lamnas en-
ligt de sérskilda bestimmelserna i
denna lag.

I 5 kap. 2 § finns bestimmelser om att den rattsliga hjalpen far forenas

med villkor i vissa fall.

2§

Rittslig hjalp som avses i 1 kap.
2 § forsta stycket 1-4, 10 och 12 far
lamnas dven om den gérning som
ansdkan avser inte motsvarar ett
brott enligt svensk lag. Rattslig
hjalp som avses i 1 kap. 2 § forsta
stycket 5-9, 11 och I3 far endast
lamnas om den gérning som ansé-
kan avser motsvarar ett brott enligt
svensk lag (dubbel straffbarhet),
om inte annat foljer av 4 kap. 20 §
betrdffande husrannsakan och be-
slag.

% Senaste lydelse 2020:65.
3 Senaste lydelse 2020:65.

Rattslig hjalp som avses i 1 kap.
2 § forsta stycket 1-4, 6, 11 och 13
far 1dmnas dven om den gérning
som ansdkan avser inte motsvarar
ett brott enligt svensk lag. Rattslig
hjalp som avses i 1 kap. 2 § forsta
stycket 5, 7—10, 12 och 14 fér en-
dast ldmnas om den gérning som
ansOkan avser motsvarar ett brott
enligt svensk lag (dubbel straffbar-
het), om inte annat foljer av 4 kap.
20 § betrdffande husrannsakan och
beslag.



4 kap.

Foreliggande att bevara en viss
lagrad uppgift

24c§

En ansékan om ett foreldggande
att bevara en viss lagrad uppgift
enligt 27 kap. 16 § rdttegdngsbal-
ken handldggs av en dklagare.

Denna lag trader i kraft den 1 maj 2021.
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23 Forslag till lag om dndring i lagen (2003:389)
om elektronisk kommunikation

Harigenom foreskrivs i fraga om lagen (2003:389) om elektronisk kom-

munikation

dels att 6 kap. 8, 16 ¢, 16 d, 21 och 22 §§ ska ha foljande lydelse,
dels att det ska inforas en ny paragraf, 6 kap. 16 g §, av foljande lydelse.

Nuvarande lydelse

Féreslagen lydelse

6 kap.
8 §!
Bestimmelserna i 57 §§ géller inte
1. nér en myndighet eller en domstol behdver tillgang till sédana upp-
gifter som avses i 5 § for att 10sa tvister,

2. for elektroniska meddelanden
som omfattas av beslut om hemlig
avlyssning av elektronisk kommu-
nikation eller hemlig dvervakning
av elektronisk kommunikation,
tekniskt bistdnd med sddan avlyss-
ning eller 6vervakning, inhdmtning
av  uppgifter  enligt lagen
(2012:278) om inhdmtning av upp-
gifter om elektronisk kommunikat-
ion i de brottsbekdmpande myndig-
heternas underrattelseverksamhet,
eller

3.1 den utstrickning uppgifter
som avses i 5 § dr ndodvéndiga for
att forhindra och avsldja obehorig
anviandning av ett elektroniskt
kommunikationsndt  eller en
elektronisk kommunikationstjanst.

2. for elektroniska meddelanden
som omfattas av ett foreldggande
att bevara en viss lagrad uppgift
enligt 27 kap. 16 § rdttegangsbal-
ken,

3. for elektroniska meddelanden
som omfattas av beslut om hemlig
avlyssning av elektronisk kommu-
nikation eller hemlig &vervakning
av elektronisk kommunikation,
tekniskt bistind med séddan avlyss-
ning eller 6vervakning, inhdmtning
av  uppgifter  enligt lagen
(2012:278) om inhdmtning av upp-
gifter om elektronisk kommunikat-
ion i de brottsbekdmpande myndig-
heternas underrattelseverksamhet,
eller

4.1 den utstrickning uppgifter
som avses i 5 § dr nodvéndiga for
att forhindra och avsldja obehorig
anviandning av ett elektroniskt
kommunikationsndt  eller en
elektronisk kommunikationstjénst.

16 ¢ §?

Uppgifter som lagrats enligt
16 a § far behandlas endast for att
lamnas ut enligt 22 § forsta stycket
2,27 kap. 19 § réttegangsbalken el-
ler lagen (2012:278) om inhdmt-
ning av uppgifter om elektronisk

! Senaste lydelse 2012:285.
2 Senaste lydelse 2012:285.

Uppgifter som lagrats enligt
16 a § fir behandlas endast for att
lamnas ut enligt 22 § forsta stycket
2 eller 14, 27 kap. 19 § rittegangs-
balken eller lagen (2012:278) om
inhdmtning av  uppgifter om



kommunikation 1 de brottsbekdm-
pande myndigheternas underrittel-
severksamhet.

elektronisk kommunikation 1 de
brottsbekdmpande myndigheternas
underrittelseverksamhet.

16d§*

Uppgifter som avses i 16 a § ska lagras enligt f6ljande:

— Uppgifter som genereras eller behandlas vid telefonitjdnst och med-
delandehantering via mobil nitanslutningspunkt ska lagras i sex ménader.
Lokaliseringsuppgifter ska dock lagras i endast tvd ménader.

— Uppgifter som genereras eller behandlas vid internetatkomst ska lag-
ras i tio ménader. Om uppgifterna identifierar den utrustning dér kommu-
nikationen slutligt avskiljs frdn den lagringsskyldige till den enskilda
abonnenten ska de dock lagras i endast sex ménader.

Lagringstiden réknas fran den dag kommunikationen avslutades.

Nir lagringstiden 16pt ut ska den
lagringsskyldige genast utpléna
uppgifterna. Om en begéran om ut-
lamnande har kommit in innan lag-
ringstiden 16pt ut, ska den lagrings-
skyldige dock fortsétta lagra upp-
gifterna till dess att de ldmnats ut.
Efter utldimnandet ska uppgifterna
genast utplénas.

Niér lagringstiden har 16pt ut ska
den lagringsskyldige genast utpléna
uppgifterna. Om en begéran om ut-
lamnande har kommit in eller ett
foreldggande att bevara en viss
lagrad uppgift enligt 27 kap. 16 §
réttegdangsbalken har meddelats in-
nan lagringstiden 16pt ut, ska den
lagringsskyldige dock fortsétta
lagra uppgifterna till dess att de har
lamnats ut eller tiden for bevarande
har I6pt ut. Direfter ska uppgif-
terna genast utplénas.

Regeringen eller den myndighet som regeringen bestimmer kan med
stod av 8 kap. 7 § regeringsformen meddela ndrmare foreskrifter om lag-

ringstiden enligt forsta stycket.

I6gy§
Om ndgon som bedriver verk-

samhet som dr anmdlningspliktig
enligt 2 kap. 1 § har forelagts att
bevara en viss lagrad uppgift enligt
27 kap. 16 § rdttegangsbalken gil-
ler 3a, 16 e och 16 f §§ pa motsva-
rande sdtt for den uppgift som ska
bevaras.

21 §*
Tystnadsplikt enligt 20 § forsta stycket géller &ven for uppgift som hén-

for sig till

1. atgdrden att kvarhélla forsandelser enligt 27 kap. 9 § réttegangsbal-

ken,

3 Senaste lydelse 2019:497.
4 Senaste lydelse 2012:285.
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2. angeldgenhet som avser anvindning av hemlig avlyssning av elektro-
nisk kommunikation eller hemlig vervakning av elektronisk kommuni-
kation enligt 27 kap. 18 eller 19 § rittegangsbalken eller tekniskt bistdnd
med hemlig avlyssning av elektronisk kommunikation eller med hemlig
overvakning av elektronisk kommunikation enligt 4 kap. 25 b § lagen
(2000:562) om internationell réttslig hjélp i brottmal,

3. angeldgenhet som avser inhdmtning av signaler i elektronisk form en-
ligt lagen (2008:717) om signalspaning i forsvarsunderréttelseverksamhet,

4. inhdmtning av uppgifter enligt
lagen (2012:278) om inhdmtning
av uppgifter om elektronisk kom-
munikation i de brottsbekdmpande
myndigheternas underréittelseverk-
sambhet, och

5. begdran om utlimnande av
uppgift om abonnemang enligt 22 §
forsta stycket 2.

4. inhdmtning av uppgifter enligt
lagen (2012:278) om inhdmtning
av uppgifter om elektronisk kom-
munikation i de brottsbekdmpande
myndigheternas underréittelseverk-
samhet,

5. begidran om utlimnande av
uppgift om abonnemang enligt 22 §
forsta stycket 2,

6. foreldggande att bevara en
viss lagrad uppgift enligt 27 kap.
16 § rdttegangsbalken, och

7. begdran om utldimnande av en
uppgift om tillhandahdllare av
elektroniska  kommunikationsndit
eller elektroniska kommunikations-
tidnster enligt 22 § forsta stycket
14.

22§

Den som tillhandahaller ett elektroniskt kommunikationsnét eller en
elektronisk kommunikationstjénst och dérvid har fatt del av eller tillgang
till uppgift som avses i 20 § forsta stycket ska pé begéiran limna

1. uppgift som avses i 20 § forsta stycket 1 till en myndighet som i ett
sdrskilt fall behover en sddan uppgift for delgivning enligt delgivnings-
lagen (2010:1932), om myndigheten finner att det kan antas att den som
soks for delgivning héller sig undan eller att det annars finns synnerliga
skdl,

2. uppgift som avses i 20 § forsta stycket 1 och som géller misstanke om
brott till en dklagarmyndighet, Polismyndigheten, Sékerhetspolisen eller
ndgon annan myndighet som ska ingripa mot brottet,

3. uppgift som avses i 20 § forsta stycket 1 och 3 samt uppgift om i vilket
geografiskt omréde en viss elektronisk kommunikationsutrustning finns
eller har funnits till Polismyndigheten, om myndigheten finner att uppgif-
ten behdvs i samband med efterforskning av personer som har férsvunnit
under sddana omsténdigheter att det kan befaras att det finns fara for deras
liv eller allvarlig risk for deras hélsa,

4. uppgift som avses i 20 § forsta stycket 1 till Kronofogdemyndigheten
om myndigheten behdver uppgiften 1 exekutiv verksamhet och

* Senaste lydelse 2020:340.



myndigheten finner att uppgiften ar av visentlig betydelse for handlagg-
ningen av ett drende,

5. uppgift som avses i 20 § forsta stycket 1 till Skatteverket, om verket
finner att uppgiften &r av visentlig betydelse for handldggningen av ett
drende som avser kontroll av skatt eller avgift eller ratt folkbokforingsort
enligt folkbokforingslagen (1991:481),

6. uppgift som avses i 20 § forsta stycket 1 till Polismyndigheten, om
myndigheten finner att uppgiften behdvs i samband med underrittelse, ef-
terforskning eller identifiering vid olyckor eller dodsfall eller for att myn-
digheten ska kunna fullgéra en uppgift som avses i 12 § polislagen
(1984:387),

7. uppgift som avses i 20 § forsta stycket 1 till Polismyndigheten eller
en &klagarmyndighet, om myndigheten finner att uppgiften behdvs i ett
sdrskilt fall for att myndigheten ska kunna fullgdra underréttelseskyldighet
enligt 33 § lagen (1964:167) med sérskilda bestimmelser om unga lag-
Overtridare,

8. uppgift som avses i 20 § forsta stycket 1 och 3 till regional alarme-
ringscentral som avses i lagen (1981:1104) om verksamheten hos vissa
regionala alarmeringscentraler,

9. uppgift som avses i 20 § forsta stycket 1 till Finansinspektionen, om
inspektionen finner att uppgiften ér av vésentlig betydelse for utredningen
av en missténkt dvertridelse av Europaparlamentets och radets forordning
(EU) nr 596/2014 av den 16 april 2014 om marknadsmissbruk (marknads-
missbruksférordning) och om upphivande av Europaparlamentet och réa-
dets direktiv 2003/6/EG och kommissionens direktiv 2003/124/EG,
2003/125/EG och 2004/72/EG,

10. uppgift som avses i 20 § forsta stycket 1 till Finansinspektionen, om
inspektionen finner att uppgiften &r av vésentlig betydelse i ett drende om
tillsyn ndr det géller ndgon av bestimmelserna i 4 a kap. 1-8 §§ lagen
(2010:751) om betaltjanster eller 1 kap. 5 § eller 4 kap. 7, 8,9, 10, 11 eller
14 § lagen (2016:1024) om verksamhet med bostadskrediter,

11. uppgift som avses i 20 § forsta stycket 1 till Konsumentombudsman-
nen, om ombudsmannen finner att uppgiften ér av vésentlig betydelse i ett
drende om tillsyn enligt lagen (1994:1512) om avtalsvillkor i konsument-
forhéllanden eller marknadsforingslagen (2008:486), nir det &r friga om
en misstdnkt overtriddelse av unionslagstiftning som skyddar konsumen-
ternas intressen enligt bilagan till Europaparlamentets och radets forord-
ning (EU) 2017/2394 av den 12 december 2017 om samarbete mellan de
nationella myndigheter som har tillsynsansvar for konsumentskyddslag-
stiftningen och om upphévande av férordning (EG) nr 2006/2004,

12. uppgift som avses i 20 §
forsta stycket 1 till Lakemedelsver-
ket, om verket finner att uppgiften
ar av viésentlig betydelse 1 ett
drende om tillsyn nér det géller be-
stimmelserna om marknadsforing i
12 kap. lakemedelslagen
(2015:315), och

13. uppgift som avses i 20 §
forsta stycket 1 till Konsumentver-
ket, om verket finner att uppgiften

12. uppgift som avses i 20 §
forsta stycket 1 till Lakemedelsver-
ket, om verket finner att uppgiften
ar av visentlig betydelse 1 ett
drende om tillsyn nér det géller be-
stimmelserna om marknadsforing i
12 kap. lakemedelslagen
(2015:315),

13. uppgift som avses i 20 §
forsta stycket 1 till Konsumentver-
ket, om verket finner att uppgiften
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ar av viasentlig betydelse i ett
drende om tillsyn enligt lagen
(2019:59) med kompletterande be-
stimmelser till EU:s geoblocke-
ringsforordning.

ar av viasentlig betydelse i ett
drende om tillsyn enligt lagen
(2019:59) med kompletterande be-
stimmelser till EU:s geoblocke-
ringsforordning, och

14. uppgift som avses i 20 §
forsta stycket 3 om vilka évriga till-
handahdllare av elektroniska kom-
munikationsndt eller elektroniska
kommunikationstjinster som har
deltagit vid overforingen av ett
meddelande som omfattas av ett fo-
reldggande att bevara en viss lag-
rad uppgift enligt 27 kap. 16 § rt-
tegangsbalken till den myndighet
som meddelat foreldggandet.

Erséttning for att lamna ut andra uppgifter enligt forsta stycket 8 an lo-
kaliseringsuppgifter ska vara skélig med hénsyn till kostnaderna for utlam-

nandet.

Denna lag trader i kraft den 1 maj 2021.



24 Forslag till lag om dndring i lagen (2017:1000)
om en europeisk utredningsorder

Hérigenom foreskrivs i frdga om lagen (2017:1000) om en europeisk ut-
redningsorder

dels att 1 kap. 4 §, 3 kap. 5 § och 4 kap. 1 och 2 §§ ska ha f6ljande ly-
delse,

dels att det ska inforas tva nya paragrafer, 2 kap. 16 a § och 3 kap. 33 a §,
och ndrmast fore 2 kap. 16 a § och 3 kap. 33 a § nya rubriker av foljande
lydelse.

Nuvarande lydelse Foreslagen lydelse

1 kap.
4§!

En utredningsétgérd enligt denna lag ska avse eller motsvara

1. forhor under forundersdkning,

2. bevisupptagning vid domstol,

3. forhor genom ljudéverforing eller ljud- och bildoverforing,

4. beslag, kvarhéllande av for- 4. beslag, kvarhéllande av for-
sindelse enligt 27 kap. 9 § rétte- sdndelse enligt 27 kap. 9 § ritte-
gangsbalken eller en édtgird enligt gangsbalken, en &tgdrd enligt
27 kap. 15 § samma balk, 27 kap. 15 § eller ett foreldggande

att bevara en viss lagrad uppgift
enligt 27 kap. 16 § samma balk,

5. husrannsakan och andra atgérder enligt 28 kap. rattegangsbalken,

6. hemlig avlyssning av elektronisk kommunikation, hemlig Gvervak-
ning av elektronisk kommunikation, hemlig kameradvervakning, hemlig
rumsavlyssning och hemlig dataavldsning,

7. tillfalligt 6verforande av en frihetsberdvad person,

8. rattsmedicinsk undersdkning av en avliden person,

9. kontrollerad leverans,

10. bistand i en brottsutredning med anvindning av en skyddsidentitet,

11. inhdmtande av bevis som finns hos en myndighet, eller

12. andra atgirder som inte innebér anvindning av tvangsmedel eller
nagon annan tvangsétgird.

2 kap.

Foreliggande att bevara en viss
lagrad uppgift

16a§

Nir en utredningsorder for ett
foreldggande att bevara en viss
lagrad uppgift enligt 27 kap. 16 §
réittegangsbalken har verkstdllts i

! Senaste lydelse 2020:67.
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den andra medlemsstaten far den
som har forelagts dtgdrden begdira
rdttens provning. For rdttens
provning gdller 27 kap. 6 § forsta
stycket samma balk.

Den tid en uppgift enligt 27 kap.
16 § andra stycket rittegdangsbal-
ken ska bevaras, riknas fran den
tidpunkt da dtgdrden verkstdilldes i
den andra medlemsstaten. Om det
finns sdrskilda skdl far tiden for be-
varande forlingas med hdogst 90
dagar.

3 kap.

58

En utredningsorder far inte erkdnnas och verkstillas i Sverige om
1. det skulle strida mot bestimmelser om immunitet och privilegier eller
om skydd for uppgifter som avses i 36 kap. 5 och 5 a §§ réttegédngsbalken,

2.ordern avser beslag av en
skriftlig handling eller ett skriftligt
meddelande och det enligt 27 kap.
2 § réttegangsbalken finns hinder
mot att ta handlingen eller med-
delandet i beslag,

2.ordern avser beslag av en
skriftlig handling eller ett skriftligt
meddelande eller ett foreldggande
att bevara en viss lagrad uppgift
och det enligt 27 kap. 2§
riattegangsbalken finns hinder mot

att ta handlingen eller meddelandet
i beslag eller enligt 27 kap. 16 §
fidrde stycket samma balk meddela
ett foreldggande,

3. det skulle medfora fara for Sveriges sékerhet, &ventyra enskilda per-
soners sdkerhet eller medfora risk for réjande av uppgifter som ror under-
réttelseverksambhet,

4. den gérning som avses i utredningsordern har begatts utanfér den
utfardande medlemsstatens territorium och helt eller delvis i Sverige, och
girningen inte motsvarar ett brott enligt svensk lag, eller

5. utredningsatgirden inte motsvarar en atgdrd som anges i 1 kap. 4 §.

En utredningsorder fér inte végras enligt forsta stycket 5, om en annan
utredningsatgérd kan vidtas som ger motsvarande resultat som den atgérd
som utredningsordern avser.

Foreliggande att bevara en viss
lagrad uppgift

33ayg

Nir en utredningsorder for ett
foreldggande att bevara en viss
lagrad uppgift enligt 27 kap. 16 §
rdttegdangsbalken har verkstdillts,
tillimpas 32 § forsta, fidrde och
femte styckena.



4 kap.

Domstolens beslut enligt 2 kap.
5, 14 och 16 §§ far 6verklagas. Vid
overklagande giéller vad som é&r f6-
reskrivet i rattegadngsbalken eller
annan forfattning for beslut angad-
ende den atgird som avses i utred-
ningsordern.

1§

Domstolens beslut enligt 2 kap.
5, 14, 16 och 16 a §§ far overkla-
gas. Vid overklagande giller vad
som dr foreskrivet i rittegdngsbal-
ken eller annan forfattning for be-
slut om den atgérd som avses i ut-
redningsordern.

Ett beslut i frdga om att utfirda en utredningsorder far inte 6verklagas.

2§

Domstolens beslut enligt 3 kap.
9, 32 och 33 §§ far dverklagas. Vid
overklagande géller vad som ar f6-
reskrivet i1 rittegdngsbalken eller
annan forfattning for beslut angd-
ende en atgird som motsvarar den
atgdrd som avses i utredningsor-
dern. Domstolens beslut enligt
3 kap. 25§ far overklagas pé det
satt som géller enligt réttegdngsbal-
ken.

Domstolens beslut enligt 3 kap.
9, 32, 33 och 33 a §§ far overkla-
gas. Vid overklagande giller vad
som é&r foreskrivet i rittegangsbal-
ken eller annan forfattning for be-
slut om en étgird som motsvarar
den atgérd som avses i utrednings-
ordern. Domstolens beslut enligt
3 kap. 25§ far overklagas péd det
sétt som géller enligt rittegdngsbal-
ken.

Ovriga beslut i friga om erkéinnande och verkstillighet av en utrednings-

order fér inte 6verklagas.

Denna lag trader i kraft den 1 maj 2021.
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3 Arendet och dess beredning

Sverige undertecknade Europaradets konvention om it-relaterad brottslig-
het (kallad Budapestkonventionen) den 23 november 2001 och tilliggs-
protokollet till konventionen den 28 januari 2003. Konventionen och till-
laggsprotokollet i den officiella engelska lydelsen och svensk 6versittning
finns i bilagorna 1 och 2.

Fragan om Sverige bor tilltrdda Budapestkonventionen och tilldggspro-
tokollet samt vilka lagéndringar som kravs for ett tilltride behandlades i
departementspromemorian  Brott och brottsutredning i it-miljo
(Ds 2005:6). En sammanfattning av promemorian i relevanta delar finns i
bilaga 3. Departementspromemorian har remissbehandlats. En forteck-
ning dver remissinstanserna finns i bilaga 4. Remissyttrandena finns till-
gingliga i Justitiedepartementet (Ju2005/02234). 1 lagradsremissen be-
handlar regeringen promemorians forslag att Sverige ska tilltrdda Buda-
pestkonventionen och tilldggsprotokollet.

Efter att promemorian hade remitterats kom forutsittningarna for be-
domningen av om svensk rétt uppfyller konventionens krav vésentligen att
forandras genom ett antal lagstiftningsdrenden pa omradet. Regeringen be-
slutade darfor den 27 oktober 2011 att ge en sirskild utredare i uppdrag att
pa nytt analysera behovet av och 1dmna forslag pé de forfattningséndringar
som krivs for att Sverige ska kunna tilltrida konventionen och tilliggs-
protokollet (dir. 2011:98).

Utredningen 6verldmnade i maj 2013 betéinkandet Europaradets kon-
vention om it-relaterad brottslighet (SOU 2013:39). En sammanfattning av
beténkandet i relevanta delar finns i bilaga 5. Utredningens lagforslag i
relevanta delar finns i bilaga 6. Betdnkandet har remissbehandlats. En for-
teckning Over remissinstanserna finns i bilaga 7. En sammanstéllning av
remissyttrandena i drendet finns tillgdnglig 1 Justitiedepartementet
(Ju2013/04173). 1 lagradsremissen behandlar regeringen utredningens for-
slag som ror genomforandet av Budapestkonventionen i svensk ritt. De
delar av betinkandet som ror Europaparlamentets och radets direktiv
2013/40/EU av den 12 augusti 2013 om angrepp mot informationssystem
och om erséttande av radets rambeslut 2005/222/RIF har behandlats i pro-
positionen Skérpt straff for dataintréng (prop. 2013/14:92).

Sedan betinkandet remitterades har lagen (2017:1000) om en europeisk
utredningsorder inforts. I promemorian Kompletterande forslag infor ett
tilltrdde till Budapestkonventionen lamnas forslag pa vilka &dndringar som
behover goras i den lagen bl.a. i anledning av det nya tvangsmedel som
foreslagits av utredningen. En sammanfattning av promemorian i relevanta
delar finns i bilaga 8. Promemorians lagforslag finns i bilaga 9. Prome-
morian har remissbehandlats. En forteckning 6ver remissinstanserna finns
i bilaga 10. Remissyttrandena finns tillgdngliga 1 Justitiedepartementet
(Ju2020/01688).



4 Budapestkonventionen och tillaggsproto-
kollet

Dagens samhélle préglas av att informationsteknik genomsyrar i stort sett
alla sektorer. Internet har skapat nya mojligheter att snabbt, enkelt och bil-
ligt ta del av, hdmta in och distribuera stora méngder information. Samti-
digt innebér en 6kad anvéndning av internet en forhdjd risk for att datorer
och deras nétverk anvénds som verktyg for att begé brott. Detta har skapat
behov av en samordnad, effektiv kamp &ver grianserna mot it-relaterad
brottslighet. Budapestkonventionen har utarbetats for att tillgodose det be-
hovet.

I november 1996 beslutade Europarddets straffrittsliga styrkommitté
(CDPC) att uppdra at en expertkommitté att utreda fragor rérande it-rela-
terad brottslighet. Efter beslut i ministerrddet pabdrjades arbetet med en
konvention om it-relaterad brottslighet 1 april 1997. Konventionen antogs
av ministerradet och 6ppnades for undertecknande 2001. Den tradde i kraft
den 1 juli 2004. Hittills har 68 stater undertecknat konventionen och 65
stater ratificerat den, bland dem den absoluta majoriteten av EU:s med-
lemsstater och de 6vriga nordiska landerna.

Budapestkonventionen har tre huvudsyften. Det forsta dr att &stad-
komma en tillndrmning av l&ndernas nationella straffritt betraffande vissa
gérningar. Det andra &r att sékerstélla att det finns nationella processrétts-
liga bestdimmelser som tillgodoser behovet av att utreda och lagfora de
brott som behandlas i konventionen och andra brott som begés med hjélp
av datorer samt att kunna ta till vara bevisning i elektronisk form. Det
tredje dr att 1agga grunden for ett snabbt och effektivt internationellt sam-
arbete vid bekdmpningen av it-relaterade brott.

Konventionen &r indelad i fyra kapitel. Dessa innehaller definitioner (ka-
pitel I), bestimmelser om straff- och processréttsliga atgarder som ska vid-
tas pa nationell niva (kapitel II), bestimmelser om internationellt samar-
bete (kapitel III) och slutbestimmelser (kapitel IV).

I kapitel IT 4r bestimmelserna uppdelade i tre avsnitt. Bestimmelserna i
avsnitt 1 stiller krav pa kriminalisering av vissa girningar som begés med
hjilp av ett datorsystem. De processrittsliga reglerna finns i avsnitt 2. Dar
stills krav pé att medlemsstaterna ska kunna vidta olika former av atgirder
vid utredningen av de brott som omfattas av konventionen. I avsnitt 3 finns
regler om domsritt.

Bestimmelserna om internationellt samarbete i1 kapitel III utgdr en be-
tydande del av konventionen. Kapitlet &r uppdelat i tva avsnitt: ett allmént
avsnitt ddr de grundlaggande principerna for samarbetet 14ggs fast och ett
avsnitt med sdrskilda bestimmelser om rittslig hjilp med olika former av
atgérder.

Ett tillaggsprotokoll 6ppnades for undertecknande i januari 2003 och
tridde 1 kraft den 1 mars 2006. Tillaggsprotokollet kriminaliserar gér-
ningar av rasistisk och framlingsfientlig natur begangna med hjélp av da-
torsystem. Hittills har 45 stater undertecknat tilldggsprotokollet och 32 sta-
ter ratificerat det. Tilldggsprotokollet &r uppbyggt pd samma sitt som kon-
ventionen. Det innehaller gemensamma bestaimmelser (kapitel I), bestdm-
melser om straffrattsliga &tgérder (kapitel II), bestimmelser om
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forhallandet mellan konventionen och tilliggsprotokollet (kapitel I1T) samt
slutbestimmelser (kapitel IV).

Bestimmelserna i kapitel II stéller krav pa kriminalisering av vissa gar-
ningar av rasistisk och fraimlingsfientlig natur som begas med hjélp av ett
datorsystem. Tillimpningsomradet for konventionens processrittsliga be-
stimmelser och bestimmelser om internationellt samarbete utvidgas ocksa
till att gélla brott som omfattas av tilldggsprotokollet, vilket framgér av
kapitel III.

Mot bakgrund av den snabba teknikutvecklingen och inte minst den
okade anvindningen av s.k. molntjénster inleddes 2017 ett arbete med att
ta fram ett andra tillaggsprotokoll till konventionen. I det arbetet ska bl.a.
overvagas hur det réttsliga samarbetet kan effektiviseras ytterligare och
om det finns behov av ett direktsamarbete med tjansteleverantdrer i en an-
nan jurisdiktion for utlimnande av data i vissa situationer. Arbetet med
protokollet beréknas vara klart i december 2020.

5 Sverige ska tilltrdda
Budapestkonventionen

Regeringens forslag: Riksdagen godkénner att Sverige tilltrdder
Budapestkonventionen och tillaggsprotokollet.

Departementspromemorians forslag 6verensstimmer med regering-
ens.

Remissinstanserna tillstyrker eller har inget att invinda mot forslaget.

Skilen for regeringens forslag: Sverige har linge intagit en ledande
position i fréga om it-anvéindning. Regeringens ambition &r att Sverige ska
vara ledande i anvdndningen av it for att na tillvaxt-, valfards-, demokrati-
och klimatmal. Detta forutsétter, vid sidan av bl.a. vl utvecklade siker-
hetslosningar, en straffrattslig lagstiftning som ger ett gott skydd mot miss-
bruk av den nya tekniken och en processrittslig lagstiftning som ger goda
mojligheter att effektivt utreda och lagfora it-relaterade brott.

Teknikutvecklingen har dessvarre en tydlig baksida och har medfort nya
mojligheter att bega brott utan att girningsmannen befinner sig i det land
dér brottet far effekt. Det har ocksa skapats nya mojligheter for den som
begar ett brott att dolja sin identitet. It-relaterade brott kan snabbt fa stor
omfattning och spridning, bevis kan utplanas och ekonomiskt utbyte av
brott flyttas mellan ldnder pa mycket kort tid. Vissa it-relaterade brott kan
bara utredas om de brottsbekdmpande myndigheterna far tillgang till upp-
gifter om elektronisk kommunikation. Detta medfor nya utmaningar for de
brottsbekdmpande myndigheterna och ett 6kat behov av ett effektivt inter-
nationellt samarbete. Sverige bor delta &n mer aktivt i det samarbetet.

Det ar samtidigt viktigt att virna om grundlaggande virden, normer och
principer for den svenska rittsstaten. Sdrskilt viktigt i sammanhanget ar
upprétthallandet av de ménskliga réttigheterna, inte minst yttrandefriheten
och informationsfriheten. Rétten till skydd for den personliga integriteten
och védrnandet om den enskildes réttssékerhet &r andra viktiga vérden.



Budapestkonventionen och tilldggsprotokollet har tillkommit i syfte att
effektivisera det internationella samarbetet mot it-relaterad brottslighet. I
departementspromemorian Brott och brottsutredning i it-miljé (Ds 2005:6)
gors beddmningen att Sverige bor tilltrdda savdl Budapestkonventionen
som tilliggsprotokollet. Promemorian har remissbehandlats och samtliga
remissinstanser som yttrar sig i frdgan &r positiva till att konventionen och
tillaggsprotokollet tilltrads.

Det finns starka skél for Sverige att delta aktivt i det internationella sam-
arbetet mot it-brottslighet, inte minst for att kunna utreda och lagfora all-
varliga brott som t.ex. it-relaterade barnpornografibrott. Regeringen anser
att Sverige bor ratificera Budapestkonventionen och tilldggsprotokollet.
Eftersom ett tilltrdde medfor lagidndringar krévs riksdagens godkénnande
(se 10 kap. 3 § regeringsformen). Regeringen foreslar att riksdagen god-
kanner att Sverige tilltrdder Budapestkonventionen och tilldggsprotokol-
let.

Budapestkonventionen innehéller krav pa att konventionsstaterna krimi-
naliserar vissa gérningar. Konventionen innehaller ocksa krav pd att sta-
terna infor en mojlighet att vidta vissa processréttsliga atgarder och lamnar
internationell réttslig hjélp med sadana atgérder vid utredningen av dessa
brott. Konventionsstaterna har ocksé mojlighet att limna reservationer och
forbehall i begriansade delar om det krdvs pé grund av den nationella rétts-
ordningen. Konventionens bestimmelser bor i likhet med andra 6verens-
kommelser av liknande slag omarbetas till svensk forfattningstext. Om
svensk ritt redan uppfyller konventionens krav behdvs inga forfattnings-
andringar. Utredningens beddmning &r att svensk rétt redan uppfyller kon-
ventionens krav pé straffrittsliga bestimmelser fullt ut men att lagind-
ringar ar nédvéndiga for att uppfylla kraven i den processrittsliga regle-
ringen och i bestimmelserna om internationellt samarbete. Behovet av och
i forekommande fall forslag till lagéndringar behandlas i avsnitt 6.1-6.3.

Sverige lamnade inga forbehall vid undertecknandet av konventionen
eller tillaggsprotokollet. Mojligheten att gora det kvarstar emellertid fram
till ratificeringen. Behovet av forbehall tas upp i avsnitt 6.4.

De artiklar i konventionen och tilldggsprotokollet som regeringen bedo-
mer att svensk rétt redan uppfyller behandlas i avsnitt 7-8.

6 Behovet av lagdndringar och forbehall

6.1 Skyndsamt sékrande av lagrade uppgifter (arti-
kel 16 och 29)

6.1.1 En mdojlighet till frysning av uppgifter infors

Regeringens forslag: Den som i elektronisk form innehar en viss lag-
rad uppgift som skaligen kan antas ha betydelse for utredningen om ett
brott ska kunna foreldggas att bevara uppgiften. I foreldggandet ska det
anges under hur 14ng tid uppgiften ska bevaras. Tiden far inte bestim-
mas till langre &n nddvandigt och fér inte 6verstiga 90 dagar fran dagen
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for beslutet. Om det finns sdrskilda skal fér tiden forlingas med hogst
90 dagar.

Ett foreldggande far inte riktas mot den som skéligen kan missténkas
for brott eller mot nagon till honom eller henne nirstaende.

I foreldggandet far det anges att den som har forelagts att bevara en
viss uppgift inte far uppenbara att atgdrden har vidtagits. Den som f6-
relagts att bevara en viss uppgift far begéra réttens provning av atgér-
den. Rétten ska prova fragan skyndsamt.

Om ett foreldggande riktas mot en sédan tjénsteleverantdr som om-
fattas av lagen (2003:389) om elektronisk kommunikation ska vissa be-
stimmelser i den lagen om bl.a. ersittning och tystnadsplikt gilla.

Utredningens forslag overensstimmer i huvudsak med regeringens.
Utredningen foreslér att tiden for bevarande ska fa forldngas med hogst 30
dagar.

Remissinstanserna: En majoritet av remissinstanserna tillstyrker eller
har inget att invinda mot forslaget. Bahnhof AB, Post- och telestyrelsen,
Stiftelsen for Internetinfrastruktur (Internetstiftelsen) och Sveriges advo-
katsamfund avstyrker helt eller delvis forslaget. Ekobrottsmyndigheten,
Polismyndigheten och Séikerhetspolisen understryker att mojligheten till
foreldggande om bevarande ir ett efterldngtat verktyg som linge efterfra-
gats inom brottsbekdmpningen. Bahnhof AB, Datainspektionen, Justitie-
kanslern (JK), Post- och telestyrelsen, Riksdagens ombudsmdn (JO), In-
ternetstiftelsen och Sveriges advokatsamfund 1amnar synpunkter avseende
balansen mellan en effektiv brottsbekdmpning och skyddet av enskildas
integritet. Hovrdtten for Vistra Sverige och JO anser att det i viss man
finns en risk for att principen om férbud mot sjdlvinkriminering &sidostts.
Myndigheten for samhdllsskydd och beredskap (MSB), Hovrdtten for
Vistra Sverige, Post- och telestyrelsen och Sveriges advokatsamfund har
synpunkter pa bestimmelsernas tillimpning i férhéllande till proportion-
alitetsprincipen.

Bahnhof AB, Post- och telestyrelsen och Internetstiftelsen uttrycker oro
over att den foreslagna skyldigheten att bevara lagrade uppgifter kan upp-
fattas som en utokad skyldighet att inskaffa eller lagra uppgifter i forvig
och oOver att ett foreldggande om bevarande kan vara generellt, t.ex. avse
samtliga e-postmeddelanden som formedlats via en viss server. IT & Te-
lekomforetagen, Rdttighetsalliansen, Internetstiftelsen, Svenska journa-
listforbundet och Sveriges advokatsamfund pépekar att bestimmelserna
kan komma i konflikt med bestimmelser om sekretess och tystnadsplikt i
annan lagstiftning och att de kan medfora lojalitetskonflikter for den som
har forelagts. Ekobrottsmyndigheten, Hovrdtten for Vistra Sverige och
Aklagarmyndigheten ifragasitter om straffbestimmelsen i 17 kap. 13 §
brottsbalken &r en tillrdcklig sanktion for att bestimmelsen ska fa avsedd
effekt. Ekobrottsmyndigheten, Polismyndigheten, Rdittighetsalliansen, Sd-
kerhetspolisen och Aklagarmyndigheten efterfrigar en utdkad méjlighet
till forldngning av tiden for ett bevarande. Hovrdtten 6ver Skane och Ble-
kinge ifragasitter utrymmet for muntliga foreldgganden pa grund av risken
for oklarheter och har, liksom /T & Telekomforetagen, synpunkter pa mot
vem ett foreldggande ska riktas. Domstolsverket, Helsingborgs tingsridtt,
Hovrdtten for Skdne och Blekinge, Hovrdtten for Vistra Sverige, JO, Ju-
liagruppen, — Post- och telestyrelsen,  Rdttighetsalliansen  och



Sckerhetspolisen har synpunkter pa bestimmelsernas utformning och av-
gransning. MSB anser att en rad praktiska aspekter av forslaget behover
tydliggoras.

Skiilen for regeringens forslag
En mdéjlighet till frysning av uppgifter infors

Brottsutredande myndigheter ska enligt konventionen ha mdjlighet att
skyndsamt sdkra sérskilt angivna datorbehandlingsbara uppgifter som re-
dan finns lagrade (se artikel 16). Artikeln syftar till att ge brottsutredande
myndigheter mojlighet att under en begrinsad tidsperiod sékra lagrade da-
torbehandlingsbara uppgifter i avvaktan pé ett eventuellt beslut om andra
tvangsatgdrder, en form av s.k. frysning. Ett sékrande innebér att uppgif-
terna ska bevaras pé ett betryggande sitt.

De uppgifter som avses kan vara av vilket slag som helst, t.ex. en digitalt
lagrad bild, innehallet i ett meddelande eller uppgifter om ett meddelandes
ursprung och adressat. Att uppgiften ska vara lagrad betyder att den ska
finnas bevarad elektroniskt. Bdde sddana uppgifter som finns lagrade pa
grund av regler om datalagring och sddana som lagrats av annan anledning
omfattas alltsd. Forslaget innebér ingen utdkad skyldighet att lagra elektro-
nisk information. Uppgiften maste finnas lagrad nér foreldggandet medde-
las. Det gér inte att forelégga ndgon att framdver lagra eller spara uppgif-
ter.

Foreldggandet ska avse en viss elektronisk uppgift. Det innebér att det i
forelaggandet maste anges vilken specifik elektronisk uppgift som ska be-
varas, t.ex. en viss datafil eller trafikuppgifter hanforliga till ett visst med-
delande. Ett forelaggande kan alltsé inte vara generellt och t.ex. utan nér-
mare specificering endast ange att alla uppgifter som mottagits under en
tid ska bevaras. Ett sikrande ska kunna goras bade hos fysiska och juri-
diska personer, inklusive tillhandahéllare av elektroniska kommunikat-
ionsnit eller kommunikationstjénster.

Det finns i dag ingen motsvarighet till en sddan atgérd i svensk rétt. For
att uppfylla kraven i artikel 16 behdver déarfor en mdjlighet till skyndsamt
sdkrande av lagrade datorbehandlingsbara uppgifter inforas.

Béde Polismyndigheten, Sdikerhetspolisen och Ekobrottsmyndigheten
anfor att mojligheten att kunna utfédrda ett foreldggande om bevarande ar
ett efterldngtat verktyg inom brottsbekdmpningen. Som Rdttighetsallian-
sen papekar kan majligheten till bevarande i forlangningen ocksa innebéra
en forstirkning av integriteten for de som blir utsatta for brott och kriank-
ningar pa internet. Flera remissinstanser, bl.a. JO, Datainspektionen och
Post- och telestyrelsen, invdander att ett bevarande innebér ett intrdng i den
enskildes integritet och efterfragar en tydligare behovsanalys. Som Data-
inspektionen papekar har regeringen i tidigare sammanhang bedémt att re-
dan sjélva lagringen av uppgifter utgor ett integritetsintrang, eftersom &t-
gérden bidrar till enskildas upplevelse av att fa sin privata sfar och frihet
inskrénkt (se propositionerna Lagring av trafikuppgifter for brottsbekam-
pande dndamaél — genomforande av direktiv 2006/24/EG, prop. 2010/11:46
s. 19 och Datalagring vid brottsbekdmpning — anpassningar till EU-rédtten,
prop. 2018/19:86 s. 34).

Aven ett bevarande av redan lagrade uppgifter kan bidra till enskildas
upplevelse av att fa sin privata sfar och frihet inskrankt (se t.ex. EU-
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domstolens dom den 6 oktober 2020 i mal C 511/18, C 512/18 och C
520/18). Inforandet av en mdjlighet till foreldggande om bevarande kraver
darfor att atgirden dr valmotiverad. Det integritetsintrang ett forelaggande
innebér dr emellertid forhallandevis begrénsat. Ett foreldggande enligt den
foreslagna bestimmelsen ska vara avgrinsat till en viss uppgift, kan bara
avse uppgifter som redan finns lagrade och medfor endast en skyldighet
att bevara en uppgift under en viss tid, inte att limna ut den. Ett foreldg-
gande om bevarande kommer alltsd inte, som bl.a. Sveriges advokatsam-

fund befarar, medfora att enskilda méste agera angivare eller tvingas si-

dositta sekretess eller tystnadsplikt i andra lagar. Ett foreldggande om be-
varande kommer inte heller, som bl.a. Bahnhof AB, Post- och telestyrelsen
och Internetstiftelsen befarar, att innebara en utdkad skyldighet att inskaffa
eller lagra uppgifter i forvég och inte heller en moéjlighet till generella f6-
reldgganden om bevarande, t.ex. av samtliga e-postmeddelanden som for-
medlats via en viss server.

De brottsutredande myndigheterna framhaller att det finns ett stort be-
hov av en mojlighet till foreldggande om bevarande. Utredningen av vissa
it-relaterade brott, t.ex. barnpornografibrott, forutsitter att de brottsbekam-
pande myndigheterna far tillgéng till uppgifter om elektronisk kommuni-
kation. Det medfor ett dkat behov av att snabbt kunna sidkra och bevara
vissa lagrade elektroniska uppgifter. Tillgdngen till ett verktyg for frysning
av uppgifter innebar ocksa 6kade mojligheter till ett effektivt internation-
ellt samarbete vid bekdmpningen av it-relaterade brott. I vissa fall ger det
ocksa de brottsbekdmpande myndigheterna ett mindre ingripande alterna-
tiv till atgarder som husrannsakan, edition och beslag, liksom de hemliga
tvangsmedlen.

Regeringen anser sammantaget att utredningens forslag om foreldg-
gande om bevarande ar valmotiverat och, i likhet med bl.a. JK, vil avvigt
med hénsyn till behovet av atgirden, atgiardens effektivitet och de integri-
tetsaspekter som gor sig gillande. Det bor déarfor inforas en mojlighet att
foreldgga nagon att under en viss tid bevara lagrade elektroniska uppgifter.
Atgirden #r att betrakta som ett straffprocessuellt tvingsmedel och bor
placeras i 27 kap. rittegangsbalken.

Vem ska ett foreldggande kunna riktas mot?

Ett foreldggande ska kunna riktas mot den som innehar uppgifterna (se
artikel 16). Det innebdr att uppgifterna antingen ska finnas lagrade hos
personen eller pd annat sétt vara under personens kontroll och atkomst. I
det senare fallet kan uppgifterna finnas lagrade pé en server ndgon annan-
stans &n dér personen befinner sig. Lagrade uppgifter kan ocksa innehas
av flera olika personer samtidigt, t.ex. om en person har sin e-post lagrad
pa en server hos en annan person. Ett foreldggande bor da kunna riktas mot
savél den som uppgifterna finns lagrade hos som den som pa distans har
kontroll 6ver och atkomst till uppgifterna.

Hovrdtten over Skdane och Blekinge efterfragar ytterligare fortydligan-
den av vilka ett foreldggande om bevarande ska kunna riktas mot. Ut-
trycket ”den som” innebdér att foreldggandet ska kunna rikta sig mot bade
fysiska och juridiska personer, inklusive tillhandahallare av elektroniska
kommunikationsnét eller kommunikationstjénster. Det bor ytterst vara den
som beslutar om foreldggandet som ocksé beslutar mot vem det ska riktas



i varje enskilt drende. Att, som [T& Telekomforetagen foreslér, lata syste-
mégaren ha inflytande dver vem som ska foreldggas kan forsvara brottsut-
redningen. Det finns emellertid inte nadgra hinder mot att den som beslutar
om ett foreldggande vid behov radfragar systemégaren.

Konventionen forutsitter att ett sikrande ska kunna ske hos bade en-
skilda och juridiska personer (se artikel 16). Sveriges advokatsamfund an-
ser att de bevis som kan sékras genom foreldgganden mot enskilda perso-
ner kommer att vara av liten betydelse. Som framgér i det foljande innebér
proportionalitetsprincipen att ett foreliggande om bevarande inte far utfér-
das om det finns skél att tro att uppgifterna inte kommer att kunna begéras
utlimnade eller pa annat sétt tas om hand i ett senare skede. Vad advokat-
samfundet framfort anses inte utgdra tillridckliga skil att begrinsa regeln
till att endast omfatta juridiska personer.

Nir ska ett foreldggande beslutas?

Tidpunkten for nir i en brottsutredning ett foreldggande om bevarande ska
kunna beslutas framgér inte av konventionen. Regeringen delar utredning-
ens bedomning att ett foreldggande ska kunna beslutas nédr ndgon innehar
en viss lagrad uppgift i elektronisk form som skiligen kan antas ha bety-
delse for utredningen om ett brott. Ett sédkrande av elektroniska uppgifter
maste kunna goras i ett tidigt skede av en brottsutredning, pa samma sétt
som giller for beslag och kvarhéllande av forsandelse.

JO och Hovrdtten for Vistra Sverige uppmarksammar risken for att be-
stimmelsens utformning kan strida mot forbudet mot sjalvinkriminering
om den person som forelagts att bevara en uppgift i ett senare skede blir
misstdnkt for brottet. Redan i dag forutsitter reglerna om forundersok-
ningar i brottmal att den som blir skdligen missténkt for ett brott kan vara
skyldig att medverka i utredningen i ett tidigare skede. Regeringen har i
samband med genomforandet av Europaparlamentets och radets direktiv
(EU) 2016/343 om forstarkning av vissa aspekter av oskuldspresumtionen
och av ritten att nirvara vid réittegdngen i straffrattsliga forfaranden be-
domt att det dr en nddvandig ordning som inte i sig stér i strid med férbudet
mot sjdlvinkriminering (se propositionen Genomforande av oskuldspre-
sumtionsdirektivet, prop. 2017/18:58 s. 10). Forbudet mot sjédlvinkrimine-
ring bor mot denna bakgrund kunna uppréitthéllas med de foreslagna be-
stimmelserna.

Om ett foreldggande om bevarande ska vara ett effektivt verktyg for de
brottsutredande myndigheterna bor ndgot krav inte stillas pé att forunder-
sokningen har kommit s& langt att ndgon &r skiligen misstankt for brottet.
Om det finns en skdligen misstdnkt person ska ett foreldggande emellertid
inte kunna riktas mot honom eller henne. Inte heller bor ett foreldggande
kunna riktas mot den misstidnktes nédrstdende. Som utredningen foreslar
bor detta framga av forfattningstexten.

Ska atgdrden vara begrdnsad till vissa situationer?

Enligt utredningens forslag ska mojligheten att utférda ett foreldggande
om bevarande inte vara begrinsad till vissa brottstyper eller till brott av
viss svarhetsgrad.

En atgidrd om sdkrande ska kunna tillimpas i forhéllande till de brott
som omfattas av konventionen och andra brott som begatts med hjélp av
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ett datorsystem samt generellt pa insamling av bevis i elektronisk form om
ett brott (se artikel 14.2). Aven om konventionen fSrutsitter en generell
mojlighet till sékringsétgérder i dessa fall finns ett visst utrymme att i den
nationella lagstiftningen nirmare reglera vilka forutsdttningar som ska
vara uppfyllda for att atgdrden ska fa vidtas.

Vid beslut om och anvéndning av tvangsmedel géller proportionalitets-
principen (se t.ex. 27 kap. 1 § tredje stycket och 28 kap. 3 a § réttegéngs-
balken). Den innebir att en tvangsatgérd i frdga om art, styrka, rdckvidd
och varaktighet alltid ska sta i rimlig proportion till vad som stér att vinna
med den (se t.ex. propositionen De brottsbekdmpande myndigheternas till-
gang till uppgifter om elektronisk kommunikation, prop. 2011/12:55
s. 72). Proportionalitetsprincipen kommer att vara tillimplig dven i frdga
om den nu aktuella atgdrden. Det innebér att ett foreldggande om beva-
rande inte kommer att kunna meddelas om det inte finns ett tillrackligt
starkt behov av atgdrden med beaktande av motstaende intressen.

Det ar inte alltid mojligt att i ett tidigt skede av en utredning avgora
brottets rubricering eller svarhetsgrad. Det kan dven vara svart att sa tidigt
i utredningen forutse vilken betydelse ett bevis kommer att fa. Regeringen
delar dérfor utredningens bedomning att det inte dr lampligt att mojlig-
heten att meddela ett foreldggande kopplas till en viss typ av brott eller till
brott av en viss svarhetsgrad, som Sveriges advokatsamfund och Post- och
telestyrelsen foreslar. Regeringen bedomer vidare att mojligheten att med-
dela ett foreldggande inte heller ska vara begrinsad pa annat sétt dn att det
skéligen kan antas att en viss uppgift kan ha betydelse for utredningen om
ett brott. Forslaget dr i denna del utformat i huvudsak pa samma sétt som
reglerna om beslag, vilket ar en atgérd som manga ganger kan anses vara
mer ingripande fran ett integritetsperspektiv (se 27 kap. 1 § forsta stycket
rattegangsbalken).

Flera av de farhdgor om brytande av kallskydd och brott mot tystnads-
plikt som bl.a. Sveriges advokatsamfund och Svenska Journalistforbundet
ger uttryck for gor sig huvudsakligen géllande forst nér uppgifter 1dmnas
ut eller tas i beslag. Lagring eller bevarande av uppgifter kan inte i sig
medfora ett asidosittande av killskydd, advokatsekretess eller annan tyst-
nadsplikt. Som anges ovan kan emellertid ett foreliggande om bevarande
uppfattas som en forberedande atgérd till nagot sddant. Det ska dérfor sér-
skilt framhallas att proportionalitetsprincipen ocksa innebér att de brotts-
bekdmpande myndigheterna inte bor meddela ett foreldggande om beva-
rande om de kan se att det mot bakgrund av brottets allvar eller av andra
skél inte finns nagon méjlighet att senare fa ut uppgifterna. T.ex. omojlig-
g0r bestimmelsen om beslagsforbud ett senare beslag av uppgifter relate-
rade till fortrolig korrespondens mellan en advokat och hans eller hennes
klient eller uppgifter som omfattas av kéllskyddet enligt tryckfrihetsfor-
ordningen eller yttrandefrihetsgrundlagen (27 kap. 2 § réttegdngsbalken).

Den foreslagna regleringen &r alltsa enligt regeringens beddmning till-
riackligt begriansad for att inte inverka pa bestimmelser om sekretess och
kéllskydd som finns i annan lagstiftning. Eftersom en proportionalitetsbe-
domning maste goras i varje enskilt fall finns det inte ndgot behov av att,
som Hovrdtten for Viistra Sverige foreslér, infora uttryckliga bestimmel-
ser om ndr ett foreldggande om bevarande inte far beslutas.



Féreliggandets innehall och form

Den som innehar en viss lagrad elektronisk uppgift bor kunna alédggas att
se till att uppgiften bevaras pé ett sddant sitt att den inte kan forstoras,
fordndras eller pad annat sitt goras odtkomlig. Foreldggandet bor som hu-
vudregel ges skriftligen. Eftersom foreldggandet avser en viss uppgift bor
det anges vilken specifik elektronisk uppgift som ska bevaras, t.ex. en viss
datafil eller trafikuppgifter hinforliga till ett visst meddelande. Regeringen
delar ddrmed inte Bahnhof AB:s oro for storskaliga korningar.

MSB undrar om det kommer att stdllas nagra krav pa att informations-
hanteringen vid ett bevarande sker pé ett visst sétt. Regeringen instimmer
i utredningens beddmning att ett bevarande bor kunna ske pa olika sitt. Ett
alternativ &r att den som foreldggandet riktar sig mot kopierar uppgiften.
Ett annat alternativ ar att uppgiften ldmnas orubbad pa sin ursprungliga
plats, samtidigt som atgérder vidtas s att den inte kan raderas eller dndras
pa nagot sitt. Olika mottagare av ett foreldggande kan forvantas ha olika
resurser och forutsittningar for att efterleva det. Vid behov far den som
har beslutat om foreldggandet ge anvisningar om hur uppgiften ska beva-
ras i det enskilda fallet. Sddana anvisningar kan ges i samradd med den som
foreldggandet riktar sig mot.

Hovrdtten over Skdane och Blekinge anser att ett forelaggande alltid ska
ges skriftligen. Regeringen delar hovréttens uppfattning att det ar viktigt
att foreldggandets innebord framgar tydligt. Foreldggandet bor som hu-
vudregel darfor ges i skriftlig form. Situationer kan emellertid uppsta da
det finns ett behov av att meddela ett foreldggande muntligt, exempelvis
om ett pdgdende dataintrang sparas till en dator i Sverige och det krivs ett
omedelbart ingripande. Det bor darfor inte inféras ndgot krav pé att fore-
laggandet ska vara skriftligt. Daremot behover foreldggandet dokumente-
ras skriftligt och tillstéllas den som har forelagts atgérden sa snart det &r
mojligt.

Tiden for bevarande

De uppgifter som omfattas av foreldggandet ska bevaras sa linge det be-
hévs men 90 dagar som langst i ett forsta skede. Det far ocksé finnas en
mojlighet att forlinga den tiden med 90 dagar (se artikel 16.2).

Tiden for bevarande bor aldrig vara ldngre d4n nodvéndigt. I de allra
flesta fall bor 90 dagar vara en fullt tillricklig tid for att de brottsutredande
myndigheterna ska hinna avgdra om de ska vidta atgirder for att fa tillgédng
till uppgifterna. I mer komplicerade fall, t.ex. nér ett 4rende har internat-
ionell anknytning, kan det dock som flera remissinstanser framfort krévas
en langre tid for bevarande &n 90 dagar. Regeringen anser darfor, i likhet
med utredningen, att tiden for bevarande ska kunna bestimmas till hogst
90 dagar i ett forsta skede och att det &ven bor finnas en majlighet att for-
linga den tiden om det finns sérskilda skal for det.

Enligt utredningens forslag ska den ursprungliga tiden for bevarande fa
forldngas med hogst 30 dagar. Den valda forlangningsfristen, som alltsa &r
kortare &n de 90 dagar som konventionen medger, motiveras inte sérskilt.
Som exempel pa fall dir en forlingning kan vara motiverad tar utred-
ningen upp brottsutredningar med internationell anknytning. Utredningen
betonar ocksa att ett bevarande aldrig bor vara ldngre dn nédvéndigt i det
enskilda fallet.
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Regeringen anser i likhet med utredningen att det ar av stor vikt att tiden
for bevarande i det enskilda fallet inte ska vara ldngre dn nédvandigt med
hénsyn till de integritetsaspekter som gor sig géllande. Utredningens for-
slag att ett foreldggande om bevarande ska kunna forlangas med upp till
endast 30 dagar moter emellertid kritik. Remissinstanser som Ekobrotts-
myndigheten, Polismyndigheten, Rdttighetsalliansen, Sikerhetspolisen
och Aklagarmyndigheten framfor att en lingsta tid for forlingning om 30
dagar &r for kort, sérskilt i irenden med internationell anknytning som 6ver
lag préaglas av en viss troghet.

Utredningar om it-relaterad brottslighet har inte séllan internationella in-
slag. Det kan vara frdga om en nationell férundersokning dér de svenska
brottsbekdmpande myndigheterna méste invénta information frén eller &t-
gérder i utlandet for att kunna besluta om sédana uppgifter som bevaras pa
grund av ett forelaggande behovs. Det kan ocksa rora sig om rent internat-
ionella fall dér réttslig hjalp med ett foreliggande om bevarande begérts i
Sverige eller ddr Sverige verkstdller en europeisk utredningsorder for
samma atgird. I samtliga fall finns det behov av att kunna bevara uppgif-
terna tills det andra landet har hunnit vidta nddvéndiga atgérder. Det finns
dérfor stora fordelar med en enhetlig frist for det nationella regelverket och
for de regler som styr det internationella samarbetet. Regelverken blir
ocksa lattare att tillimpa och mer forutsebara om samma frist géller. En-
hetlighet minskar ocksa risken for felaktig tillimpning, vilket &r centralt
ur ett réttssidkerhetsperspektiv.

Utredningen ldmnade sitt betdnkande innan lagen (2017:1000) om en
europeisk utredningsorder infordes. Utredningens forslag om en ldngsta
tid for forlangning med 30 dagar har dérfor inte kunnat utformas med be-
aktande av forutséttningarna i den lagen eller det bakomliggande EU-di-
rektivet (se artikel 12 i direktivet). Direktivets tidsfrister innebér bl.a. att
den verkstdllande staten har upp till 120 dagar pa sig att erkédnna och verk-
stilla en mottagen europeisk utredningsorder. En order for ett forelag-
gande om bevarande behdver kunna bestd under den tid det tar for en ef-
terféljande order om att uppgifterna ska rojas att erkénnas och verkstéllas.

Regeringen menar att den kritik som remissinstanserna ldmnar mot for-
slaget maste tas pa allvar. De 30 dagar som utredningen har foreslagit sy-
nes inte i alla situationer vara en tillrickligt lang frist for att uppna det
resultat som konventionens mojlighet till forldngning syftar till. Detta blir
sérskilt tydligt i brottsutredningar med internationella inslag, ndgot som
forekommer i manga utredningar om it-relaterad brottslighet. Mot den
bakgrunden bedomer regeringen, till skillnad fran utredningen, att det inte
finns skal att foreskriva en kortare forlangningsmojlighet an den konvent-
ionen medger. Det bor alltsa vara mojligt att forlanga den ursprungliga
tiden for bevarande med hogst 90 dagar om det finns sérskilda skél for det.

Genom kravet pa att det i det enskilda fallet ska finnas sérskilda skal for
en forlangning garanteras &nda en rimlig avvagning mellan behovet av en
effektiv reglering och det integritetsintrang ett bevarande kan innebéra for
den som drabbas av atgérden. Kravet pa sérskilda skal innebér att den fulla
forlangningsmojligheten bara far utnyttjas i undantagsfall och att fristen
aldrig far bestimmas till langre dn vad som &ar nédvéndigt. Tiden kan for-
langas vid ett eller flera tillfallen s& linge den maximala fristen om 90
dagar plus 90 dagars forlangning inte dverskrids.



I avsnitt 6.1.3 gors ytterligare 6verviganden betréffande lagen om en
europeisk utredningsorder.

Tystnadsplikt

Den som forelidggs att bevara en viss lagrad uppgift ska kunna &ldggas att
hemlighalla att en sédan atgird har vidtagits (se artikel 16.3). Det finns
inga bestimmelser om tystnadsplikt som traffar den situationen i svensk
ratt. Tystnadsplikt pd grund av forundersokningssekretess kan beslutas un-
der andra skeden av ett forfarande (se t.ex. 23 kap. 10 § sista stycket rétte-
gangsbalken). Det finns ocksa en mojlighet att vid férordnanden om att en
forsédndelse ska héllas kvar besluta att den som mottagit forsdndelsen for
befordran inte far Iimna meddelande om atgirden utan tillstdnd (se 27 kap.
9 § rittegangsbalken). Regeringen delar utredningens beddmning att dven
ett foreldggande om att bevara en viss lagrad uppgift ska kunna innehalla
en underrittelse om att den som forelagts inte far uppenbara att atgarden
vidtagits. Detta bor framga uttryckligen av bestimmelsen.

Regeringens forslag innebér inte att den foreslagna tystnadsplikten har
foretrade framfor den grundlagsskyddade rétten att meddela och offentlig-
gora uppgifter.

Juliagruppen anser att tystnadsplikten bor tidsbestimmas. Tystnadsplik-
ten dr en del av foreldggandet och géller som huvudregel till dess att fore-
laggandet inte langre géller, ratten upphavt foreldggandet eller aklagaren
eller forundersdkningsledaren meddelat ndgot annat. Regeringen bedémer
dérfor att den foreslagna bestimmelsen om tystnadsplikt ar tillrackligt av-
gransad.

Beslutsordning

En fordragsslutande part ska vidta nddvéindiga atgérder for att ett sdkrande
av lagrade datorbehandlingsbara uppgifter ska kunna ske skyndsamt (se
artikel 16). Det finns ett behov av att snabbt kunna sékra viss lagrad in-
formation i ett tidigt skede for att kunna bedriva effektiva brottsutred-
ningar. Ett foreldggande om att bevara en viss lagrad uppgift bor darfor
kunna meddelas av en é&klagare eller en annan forundersokningsledare. 1
de fall Tullverket med stéd av 19 § lagen (2000:1225) om straff for smugg-
ling inlett en forundersdkning kommer dven Tullverket ha mojlighet att
besluta om ett forelaggande. Detsamma géller Kustbevakningen nir en
forundersokning inletts med stod av 3 kap. 3 § kustbevakningslagen
(2019:32).

Eftersom det dr fraga om en tvangsatgérd bor den som forelagts, i likhet
med vad som géller vid beslag, kunna begéra réttens provning av forelag-
gandet. Réttens provning bor ocksa kunna avse tiden for bevarande.

Rittegangsbalkens regler om réttens provning av ett beslag bor tillam-
pas, vilket innebér att ritten ska hélla forhandling s& snart som mojligt och,
om det inte finns négot synnerligt hinder mot det, senast fjarde dagen efter
det att begdran om provning har kommit in (se 27 kap. 6 § rittegdngsbal-
ken). Helsingborgs tingsrdtt anser att ett allmént skyndsamhetskrav ar till-
rackligt och att kravet pa att réitten ska halla forhandling inom fyra dagar
inte behovs. Regeringen bedomer emellertid att en skyndsam provning &r
nddvéndig for att kunna ta tillvara ritten for den som forelagts. Utan tids-
frist for provningen finns det risk for att den tid for bevarande som stéllts
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upp 1 foreldggandet hinner ga till anda innan rétten har hunnit prova fragan.
Reglerna i 27 kap. 6 § réttegangsbalken bor darfor vara tillampliga.

Det behovs inga ytterligare sanktionsmajligheter

Konventionen kréver inte att det inférs nigra sanktioner mot den som inte
foljer ett foreliggande om bevarande, 4ven om artikel 16 naturligtvis for-
utsatter ett effektivt genomforande av bestimmelsen. Det huvudsakliga
syftet med ett foreldggande ar att forhindra att en uppgift forsvinner pa
grund av ett systems funktion, géllande rutiner eller annan lagstiftning.
Brottsbalkens straftbestimmelse om overtrddelse av myndighets bud bor
kunna tilldimpas i fall d& ndgon aktivt raderar en uppgift i strid med ett
foreliggande om att bevara den (se 17 kap. 13 §). Aven den som medver-
kar till ett sddant brott kan domas till ansvar (se 23 kap. 4 §). Nar det géller
beslut om tystnadsplikt bor ett brott mot yppandeforbudet kunna foranleda
boter (se 9 kap. 6 § rittegadngsbalken).

JO, Hovriitten for Vistra Sverige, Aklagarmyndigheten, Ekobrottsmyn-
digheten och Rdttighetsalliansen efterfragar bittre sanktionsmojligheter
for att gora regleringen effektiv. Majoriteten av de personer som ett fore-
laggande kommer att riktas mot kan forvéntas sakna anledning att motsitta
sig det. I de fall diar den forelagde aktivt vidtar atgérder i strid med ett
foreldggande bedoms befintliga sanktionsmojligheter vara tillrackliga for
att garantera reglernas efterlevnad.

Behov av dndringar i lagen om elektronisk kommunikation

Elektroniska uppgifter behover kunna sdkras hos tillhandahéllare av
elektroniska kommunikationsnét eller elektroniska kommunikationstjans-
ter. Det bor dterigen framhallas att ett foreldggande om bevarande ska avse
en viss lagrad uppgift, vilket innebér dels att uppgiften redan maste finnas
lagrad hos den som forelaggandet riktar sig mot, dels att det i forelaggan-
det méste anges vilken specifik elektronisk uppgift som ska bevaras. Fo-
relaggandet kan varken innebéra att uppgifter som inte ar lagrade ska in-
hémtas och bevaras eller gélla hela servrar hos foretag. Med lagrad uppgift
avses alla uppgifter som finns lagrade av ndgon anledning, dvs. bade sad-
ana uppgifter som finns lagrade pa grund av regler om datalagring och
saddana som lagrats av annan anledning. Det kan t.ex. vara uppgifter som
hos tillhandahéllaren behandlas for fakturahantering eller liknande.

Ett foreldggande kommer alltsa dven att kunna riktas mot den tillhanda-
héllare som bedriver verksamhet som ar anmélningspliktig enligt lagen om
elektronisk kommunikation och avse saddana uppgifter som lagrats for
brottsbekdmpande dndamal enligt den lagen. Lagens sérskilda bestimmel-
ser om kvalitet och sdkerhet nir det géiller uppgifter som lagrats for brotts-
bekdmpande syften, om rétt till erséttning for kostnader som uppstar nér
lagrade uppgifter limnas ut och om anpassning for utlimnande av uppgif-
ter ska enligt utredningens forslag tillimpas dven nér uppgifter bevaras hos
tillhandahallaren pa grund av att tillhandahallaren alagts ett foreldggande
om bevarande (se 6 kap. 3 a, 16 e och 16 £ §§).

Sékerhetspolisen och Post- och telestyrelsen ifrdgasétter den avgrans-
ning som utredningen har gjort och saknar resonemang om ersittning for
kostnader samt om kvalitet och sdkerhet nér ett foreldggande om beva-
rande avser uppgifter hos aktorer som inte dr anmélningspliktiga eller inte



omfattas av lagen om elektronisk kommunikation. Aven om ett forelig-
gande om bevarande kan riktas mot vem som helst som har en elektronisk
uppgift lagrad bedoms tillhandahéllare av elektroniska kommunikations-
nét och elektroniska kommunikationstjanster bli foremal for ett forelag-
gande om bevarande i betydligt hdgre utstrdckning @n andra tjénsteleve-
rantorer. Det &r en foljd av den lagringsskyldighet som foljer av lagen om
elektronisk kommunikation. Samma regler om skyddskrav och ritt till er-
sattning i lagen om elektronisk kommunikation bor gélla oberoende av om
en viss uppgift lagras for brottsbekdmpande dndamaél eller bevaras enligt
ett foreldggande om bevarande. Det ska for tydlighets skull framhéllas att
tiden for bevarande enligt ett foreldggande inte paverkar den tid en uppgift
enligt 6 kap. 16 d § ska héllas lagrad.

Regeringen anser mot denna bakgrund att det finns anledning att i viss
man sirbehandla de aktérer som omfattas av lagringsskyldigheten i lagen
om elektronisk kommunikation dven vid bevarande av uppgifter i anled-
ning av ett foreldggande om bevarande. Reglerna om kvalitet och sékerhet,
om ritt till ersdttning for kostnader och om anpassning for utlimnande bor
alltsa tillimpas nér uppgifter bevaras hos en tjansteleverantor pa grund av
ett foreldggande. En bestimmelse om det bor tas in i den lagen. Det kan
nidmnas att frdgan om erséttning ar foremal for 6verviganden i promemo-
rian Registrering av kontantkort, m.m. (Ds 2020:12). Promemorian bereds
for narvarande i Regeringskansliet.

Regeringen delar utredningens bedéomning att bestimmelserna om att
lagrade uppgifter i vissa fall inte ska utplanas ska omfatta uppgifter som
begirts bevarade och att tystnadsplikt dven ska gélla for uppgifter som
hanfor sig till ett foreldggande om bevarande (se 6 kap. 8 och 16 d §§ samt
20 § forsta stycket). Jiamfort med utredningens forslag foreslar regeringen
att undantag fran reglerna om utplaning regleras i 6 kap. 8 § istéllet for i
6 kap. 5 §. Att tystnadsplikten ocksa bor gilla nar uppgifter om andra till-
handahallare begirs ut framgar av avsnitt 6.2.

Tystnadsplikten i lagen om elektronisk kommunikation omfattar den
som i samband med tillhandahéllande av ett elektroniskt kommunikations-
nit eller en elektronisk kommunikationstjinst har fatt del av eller tillgdng
till en uppgift som hanfor sig till ett foreliggande om bevarande. Den kom-
mer alltsa delvis att 6verlappa den tystnadsplikt som foreslas i rattegangs-
balken men avser en vidare krets av personer. Regeringens forslag innebér
inte att den foreslagna tystnadsplikten har foretrdde framfor den grund-
lagsskyddade ritten att meddela och offentliggora uppgifter.

6.1.2 Det ska vara mdjligt att liimna internationell ratts-
lig hjilp med ett foreliggande om bevarande

Regeringens forslag: Sverige ska kunna begéra och ldmna réttslig
hjdlp med ett foreldggande att bevara en viss lagrad uppgift enligt
27 kap. 16 § réttegangsbalken.

En ansdkan om sédan rittslig hjilp ska handldggas av en aklagare.
Rattslig hjdlp med ett foreldggande ska fa 1dmnas dven om den gérning
som ansdkan avser inte motsvarar ett brott enligt svensk lag.
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Sverige ska avge en forklaring om att Sverige ska forbehélla sig rétten
att avsla en framstdllning om réttslig hjdlp med ett foreldggande om be-
varande, om det finns skl att tro att uppgifterna inte kommer att kunna
rojas i ett senare skede pa grund av ett krav pa dubbel straffbarhet.

Regeringens bedomning: Det finns tillrickliga réttssdkerhetsgaran-
tier for den som har forelagts att bevara en viss uppgift i befintlig regle-
ring dven utan ett krav pa dubbel straffbarhet.

Utredningens forslag och bedomning dverensstimmer med regering-
ens.

Remissinstanserna: En majoritet av remissinstanserna tillstyrker eller
har inget att invéinda mot forslaget. Polismyndigheten och Séikerhetspoli-
sen anser att mojligheten till rattslig hjdlp med ett foreldggande om beva-
rande innebér en efterléngtad harmonisering i det internationella samar-
betet.

Skilen for regeringens forslag och bedomning

Sverige ska kunna ldmna internationell rdttslig hjilp med ett foreldg-
gande om bevarande

Omsesidig rittslig hjélp ska kunna limnas med ett sddant skyndsamt sik-
rande av lagrade datorbehandlingsbara uppgifter som avses i artikel 16 i
konventionen (se artikel 29). Som huvudregel far nagot krav inte stéllas pa
att réttslig hjalp far lamnas endast om den gérning som ansékan avser mot-
svarar ett brott enligt svensk lag (dubbel straffbarhet), i vart fall inte for
saddana brott som &r upptagna i artiklarna 2—11. Konventionen reglerar
ocksa de nidrmare forutsittningarna for en ansdkan om réttslig hjilp, bl.a.
vilka uppgifter den ska innehalla, under hur lang tid ett foreliggande ska
gilla i dessa situationer, under vilka forutséttningar ansokan far avslas och
att den ska provas skyndsamt.

For att en svensk myndighet ska kunna ldmna réttslig hjélp med en
tvangsatgard krévs att atgarden finns tillgdnglig i nationell ratt och omfat-
tas av regleringen i lagen (2000:562) om internationell réttslig hjélp i brott-
mal. Utgangspunkten &r att alla atgdrder som ar mojliga att vidta i en
svensk forundersokning dven ska vara tillgéngliga for en annan stat efter
en ansokan om rittslig hjélp, oavsett om bistand med atgérden foreskrivs
i en internationell 6verenskommelse eller inte (se propositionen Internat-
ionell rattslig hjalp i brottmal, prop. 1999/2000:61 s. 79).

Nu foreslas en mojlighet till foreldggande om bevarande nationellt. For
att skapa en mdjlighet att ockséa lamna internationell réttslig hjélp med at-
gérden bor foreldaggande om bevarande foras in i den paragraf i lagen om
internationell réttslig hjélp i brottmal som anger vilka atgdrder som omfat-
tas av réttslig hjélp enligt lagen (se 1 kap. 2 §).

Den ordning som ska gélla for réttslig hjilp med ett foreldggande bor i
sa stor utstrackning som konventionen tillater f6lja befintlig systematik i
lagen. Hjélp bor darfor som utgangspunkt limnas under de forutsattningar
som géller for en motsvarande atgird under en svensk forundersdkning
eller rittegang (se 2 kap. 1 §). Det innebér bl.a. att ett foreldggande om
bevarande som huvudregel ska ges skriftligt. Vidare far det inte riktas mot
den som skiligen kan misstdnkas for brottet eller mot nagon till honom
eller henne sddan nédrstiende person som avses i 36 kap. 3 §



rattegangsbalken (se forslaget till 27 kap. 16 och 16 a §§ réttegdngsbal-
ken). Det innebér ocksé att det alltid maste goras en proportionalitetsbe-
domning innan atgirden beslutas (se 27 kap. 1 § rittegangsbalken).

Konventionen stéller krav pa att en ansdkan ska innehalla de uppgifter
som behovs for att atgérden ska kunna genomforas, bl.a. information om
vilka lagrade uppgifter som ska sikras och var och hos vem uppgifterna
finns. Att en ansdkan om rittslig hjélp ska innehalla sddan information
framgéar redan av lagen och négra sérskilda bestimmelser om det behdvs
inte (se 2 kap. 4 §). Krav stélls ocksé pé att en ansdkan ska provas skynd-
samt. Utgangspunkten bor alltsd vara att ansdkan, liksom vid nationella
forhéllanden, provas av en aklagare. Det behdvs dérfor ocksé en bestdm-
melse om detta.

Det bor, som utredningen foreslagit, 4ven i internationella situationer
finnas en mojlighet att 6verklaga for den som drabbas av en atgird (se
forslaget till 27 kap. 16 a § rattegangsbalken). For beslut enligt lagen om
internationell réttslig hjélp i brottmal géiller att samma regler tillimpas som
for ett nationellt forfarande (se 2 kap. 1 §). Nagra sérskilda regler om over-
klagande behdvs dérfor inte.

Eftersom rittslig hjélp ska l&dmnas under samma forutséttningar som en
motsvarande atgérd under en svensk forundersokning féar foreliggandet
inte heller gélla lingre &n den tid som anges i forslaget till 27 kap. 16 §
andra och tredje stycket rattegangsbalken. Det innebér att tiden inte far
bestimmas till lingre &n nddvandigt och hogst 90 dagar i ett forsta skede,
med en mdjlighet till forléngning med ytterligare hogst 90 dagar om det
finns sérskilda skél. Skélen for en forlangningsmdjlighet om 90 dagar
istéllet for den frist om 30 dagar som utredningen foreslagit redovisas i
avsnitt 6.1.1.

Inget krav pa dubbel straffbarhet

De konventionsslutande parterna far inte stélla upp krav pa dubbel straft-
barhet for att ldmna réttslig hjélp med ett foreldiggande om bevarande for
de brott som réknas upp i artikel 2—11 i konventionen och 3-7 i tilldggs-
protokollet (se artikel 29.3 och 4 i konventionen och artikel 8.2 i tilldggs-
protokollet). Rattslig hjalp med ett foreldggande om bevarande kan dére-
mot vigras om det vid beslutstidpunkten finns skil att tro att de uppgifter
som begérs bevarade inte kommer att kunna ldmnas ut i ett senare skede
pa grund av ett krav pa dubbel straffbarhet, under forutséttning att ett land
har forbehallit sig den rédtten (se artikel 29.4).

Enligt regeringen finns det, dven utan en reglering som forutsétter dub-
bel straffbarhet, i den svenska befintliga ordningen tillrackliga rattssaker-
hetsgarantier for den som forelagts i sddana situationer (se 2 kap. 14 § la-
gen om internationell réttslig hjélp i brottmal). Nédgot krav pa dubbel straft-
barhet for réttslig hjdlp med ett foreliggande om bevarande bedoms darfor
inte vara nodvindigt (se 2 kap. 2 §).

Om det vid beslutstidpunkten finns skél att tro att de uppgifter som be-
gérs bevarade inte kommer att kunna ldmnas ut i ett senare skede pé grund
av ett krav pa dubbel straffbarhet, bor dock réttslig hjélp kunna vigras med
stod av 2 kap 14 §. Som utredningen foreslagit bor Sverige alltsa utnyttja
mdjligheten till forbehall i artikel 29.4 i konventionen, d&ven om mdjlig-
heten att végra rittslig hjélp bor anvéndas restriktivt.
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Grundlagsskyddade gdrningar

Gérningar som omfattas av tryckfrihetsforordningen och yttrandefrihets-
grundlagen kan endast lagforas i den ordning och omfattning som fore-
skrivs dér. Om en begéran om réttslig hjélp med ett foreldggande om be-
varande enligt lagen om internationell réttslig hjilp i brottmél skulle
komma i konflikt med bestimmelserna i dessa svenska grundlagar, bor
rattslig hjélp végras. Ett uttryckligt stod for en sddan ordning finns i artikel
29.5 b i Budapestkonventionen och 2 kap. 14 § i lagen om internationell
rattslig hjdlp i brottmal. Nagon sdrskild vigransgrund med hanvisning till
grundlagarna behover dérfor inte inforas (jfr propositionen Nya regler om
bevisinhdmtning inom EU, prop. 2016/17:218 s. 138 och propositionen
Internationell réttslig hjélp i brottmal, prop. 1999/2000:61 s. 73).

6.1.3 En europeisk utredningsorder ska kunna avse ett
forelaggande om bevarande

Regeringens forslag: En utredningsorder ska kunna avse ett forelag-
gande om att bevara en viss lagrad uppgift enligt 27 kap. 16 § rétte-
géngsbalken.

En utredningsorder for ett foreliggande om bevarande ska utférdas
av en dklagare. Nar utredningsordern har verkstéllts i den andra med-
lemsstaten ska den som forelagts att bevara en viss lagrad uppgift kunna
begédra rittens provning av atgiarden. Tiden for bevarande ska rdknas
fran verkstéllighetstidpunkten i den andra medlemsstaten. Den tid for
bevarande om hogst 90 dagar som anges i forslaget till 27 kap. 16 §
andra stycket rattegangsbalken ska fa forlangas med hogst 90 dagar om
det finns sdrskilda skal.

En aklagare ska prova om en utredningsorder for ett forelaggande om
bevarande ska erkdnnas och verkstillas i Sverige. Nér utredningsordern
har verkstillts i Sverige ska den som har forelagts att bevara en viss
lagrad uppgift kunna begéra réttens provning av verkstéllbarhetsforkla-
ringen.

En utredningsorder ska kunna erkénnas och verkstéllas &ven om den
gérning som avses inte motsvarar ett brott enligt svensk lag. Om &tgér-
den riktar sig mot den som skiligen kan missténkas for brottet eller mot
nagon till honom eller henne saddan nérstdende person som avses i
36 kap. 3 § réttegangsbalken ska erkdnnande av utredningsordern vig-

ras.

Den kompletterande promemorians forslag Gverensstimmer med re-
geringens.

Remissinstanserna: En majoritet av remissinstanserna tillstyrker eller
har inget att invdnda mot forslaget. Sveriges advokatsamfund avstyrker
forslagen eftersom det bakomliggande forslaget om en mdjlighet till fore-
laggande om bevarande avstyrks. Om det infors en mdjlighet till foreldg-
gande om bevarande har samfundet emellertid inget att invéinda mot pro-
memorians forslag. JO anser att en mojlighet till sammanlagd tid for be-
varande om 90 plus 90 dagar framstér som en forhallandevis lang tid.




Skilen for regeringens forslag

En europeisk utredningsorder ska kunna avse ett foreliggande om beva-
rande

I stort sett all typ av gréansoverskridande bevisinhdmtning mellan EU-med-
lemsstaterna i ett pagéende straffrittsligt forfarande regleras i lagen om en
europeisk utredningsorder. Lagen genomf6r Europaparlamentets och ra-
dets direktiv 2014/41/EU av den 3 april 2014 om en europeisk utrednings-
order pa det straffréttsliga omradet. Direktivet kréver att en europeisk ut-
redningsorder ska kunna omfatta samtliga utredningsatgirder som syftar
till bevisinhdmtning och som finns tillgéngliga i nationell ratt (se artikel 3
och skl 8).

Genom regeringens forslag om att infora en mdjlighet till forelaggande
om bevarande av vissa uppgifter skapas dels en mdjlighet att utfirda en
europeisk utredningsorder i Sverige for ett sddant forelédggande, dels en
skyldighet att erkidnna och verkstélla en sddan order frén en annan med-
lemsstat. Atgirden bor dirfor tas upp i den paragraf i lagen om en europe-
isk utredningsorder som anger vilka &tgérder som en europeisk utrednings-
order kan avse eller motsvara (se 1 kap. 4 §).

Utfirdande i Sverige av en europeisk utredningsorder for ett foreldg-
gande om bevarande

Utgéngspunkten vid utfirdandet av en europeisk utredningsorder ar de for-
utséttningar som géller for den aktuella utredningsatgérden enligt svensk
ratt (se 2 kap. 3 §). Kraven pa bl.a. att uppgiften skéligen kan antas ha
betydelse for utredningen, tid for bevarande och vem ett foreldggande far
riktas mot i de foreslagna 27 kap. 16 och 16 a §§ réttegangsbalken bor
alltsa gélla nér en europeisk utredningsorder om att bevara en viss lagrad
uppgift utfardas (se dven artikel 6.1 i direktivet). Detsamma géller det pro-
portionalitetskrav som finns i 27 kap. 1 § tredje stycket rittegdngsbalken.
En europeisk utredningsorder for ett bevarande bor kunna beslutas av en
aklagare. Eftersom den nya atgédrden foreslas foras in i 1 kap. 4 § 4 lagen
om en europeisk utredningsorder behovs inga sérskilda bestimmelser for
att dstadkomma detta (se 2 kap. 1 §).

Som foreslas i promemorian behdver de nationella bestimmelserna
kompletteras med regler for vad som ska gilla specifikt nédr en europeisk
utredningsorder for att bevara en viss lagrad uppgift utfardas.

Ett beslut om en europeisk utredningsorder for ett foreldggande om be-
varande bor kunna provas pa samma sitt som ett nationellt beslut om &t-
girden. Det som sigs om rittens provning i 27 kap. 6 § forsta stycket rit-
tegangsbalken ska da gilla.

En europeisk utredningsorder for ett foreliggande om bevarande beho-
ver kunna besta under den tid som den andra medlemsstaten enligt direk-
tivet har pa sig for att erkénna och verkstilla dels den ordern, dels en ef-
terf6ljande order for réjande av uppgifterna. Tiden for bevarande bor dér-
for raknas fran verkstillighetstidpunkten i den andra medlemsstaten. Det
ar forst da den som har forelagts blir skyldig att vidta atgarder for att be-
vara uppgiften.

Direktivets tidsfrister innebédr att den verkstédllande staten har upp till
120 dagar pa sig att erkdnna och verkstilla en mottagen utredningsorder. I
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den kompletterande promemorian foreslas darfor en mojlighet till forlédng-
ning av tiden for bevarande med totalt 90 dagar utdver den ursprungliga
fristen om 90 dagar. Regeringen delar promemorians beddmning att en
mojlighet till forlangning med totalt 90 dagar bor vara tillrdckligt for att
ordningen ska vara forenlig med de tidsfrister som framgéar av direktivet
som lagen om en europeisk utredningsorder bygger pa (direktiv
2014/41/EU). 1 avsnitt 6.1.1 har ocksa behovet av en enhetlig forldng-
ningsfrist redovisats.

JO papekar att en mojlighet till forlangning av bevarandetiden med totalt
90 dagar framstar som en forhallandevis l&ng tid. Som konstaterats ovan
bor, med hénsyn till de integritetsaspekter som gor sig gillande vid ett fo-
religgande om bevarande, mojligheten till forlangning bara utnyttjas om
det finns sdrskilda skal for det. S& kan t.ex. vara fallet i mer komplicerade
utredningar dér det kan ta tid innan det finns forutséttningar for att utfdrda
en efterfoljande order for rjande av uppgifterna. Ett annat fall dér det kan
finnas sdrskilda skl for en forlangning dr om det tar langre tid dn berdknat
for den andra medlemsstaten att verkstélla den efterféljande ordern. Rege-
ringen gor beddmningen att den foreslagna fristens utformning utgdr en
rimlig avvigning mellan behovet av en effektiv reglering och det integri-
tetsintrdng ett bevarande kan innebéra for den som drabbas av atgérden.
Jamfort med forslaget i promemorian bor det dock av forfattningstexten
tydligare framga att forlangningstiden om 90 dagar &r en maximitid. Tiden
for forlangning bor inte bestimmas till lingre 4n nodvéndigt.

Sammantaget foreslar regeringen att en europeisk utredningsorder for
ett foreldggande om bevarande ska utfardas av en aklagare. Nar den euro-
peiska utredningsordern har verkstillts i den andra medlemsstaten ska den
som forelagts att bevara en viss lagrad uppgift kunna begéra att atgérden
provas i domstol. Den tid for bevarande om 90 dagar som anges i forslaget
till 27 kap. 16 § andra stycket réttegdngsbalken ska riknas fran verkstal-
lighetstidpunkten i den andra medlemsstaten och far forléingas med hogst
90 dagar om det finns sérskilda skal.

Erkdnnande och verkstdllighet i Sverige av en europeisk utredningsorder
for ett foreldggande om bevarande

Erkdnnande och verkstéllighet av en europeisk utredningsorder for ett fo-
religgande om bevarande bor, liksom ett utfirdande, handliggas av akla-
garen. Eftersom den nya atgérden foreslas foras in i 1 kap. 4 § 4 lagen om
en europeisk utredningsorder behdvs inga sérskilda bestimmelser for att
astadkomma det (se 3 kap. 8 §).

Samma forfarande bor anviandas som nir en motsvarande atgérd beslu-
tas i en svensk forundersdkning (se 3 kap. 12 §). Om den europeiska ut-
redningsordern erkénns ska aklagaren meddela en verkstéllbarhetsforkla-
ring enligt 3 kap. 19 §. Den ska vara skriftlig och bl.a. innehalla uppgift
om vilken atgdrd som ska verkstillas. Forklaringen ska ocksa innehalla
andra uppgifter av betydelse for verkstélligheten, t.ex. hur linge de lagrade
uppgifterna ska bevaras.

For verkstilligheten av en europeisk utredningsorder bor ocksa de for-
utsdttningar som géller for den aktuella utredningséatgérden enligt svensk
ritt som utgangspunkt tillimpas (se 3 kap. 21 § lagen om en europeisk
utredningsorder och artikel 9 i direktivet). Som framhalls i promemorian



kommer det dessutom att behdvas en sdrskild reglering for vissa fragor
som ror verkstélligheten.

Den som har forelagts att bevara en viss lagrad uppgift bor kunna begéra
att ratten provar dklagarens beslut om erkdnnande och verkstéllighet av en
europeisk utredningsorder for atgiarden. Provningen ska avse verkstéllbar-
hetsforklaringen och inte de sakliga skilen for foreldggandet (se artikel
14.2 i direktivet). For rittens provning, behdrig domstol och effekter av ett
upphévande, bor samma regler gélla som for beslag och tilltradesforbud,
med vissa undantag (se 3 kap. 32 och 33 §§ lagen om en europeisk utred-
ningsorder).

Niar Sverige ar verkstéllande stat behover ett bevarande kunna besta inte
bara under den tid som aklagaren provar den aktuella utredningsordern,
utan ocksa under den tid han eller hon behover for att prova om en efter-
foljande utredningsorder for réjande av uppgifterna ska erkénnas och verk-
stillas. Som utgangspunkt géller, som ndmnts, samma forutséttningar for
verkstélligheten av en europeisk utredningsorder som for den aktuella ut-
redningsatgérden enligt svensk rétt (se 3 kap. 21 § lagen om en europeisk
utredningsorder och artikel 9 i direktivet). Den mgjlighet till forléingning
med hogst 90 dagar som regeringen foreslar kommer dérfor att gilla dven
vid verkstillighet av en europeisk utredningsorder for ett foreliggande om
bevarande (se forslaget till 27 kap. 16 § rittegangsbalken).

JO pépekar att den mojlighet till forlangning med totalt 90 dagar som
foreslas i promemorian framstér som en forhallandevis lang tid. Som redan
namnts giller vissa sérskilda forutsittningarna for det réttsliga samarbetet
vid en europeisk utredningsorder. Framforallt maste forlangningsmojlig-
heten ta hojd for direktivets tidsfrister for medlemsstaternas handlaggning
av erkdnnande och verkstillighet av en utfdrdad order (se artikel 12 i di-
rektivet). Precis som vid utfirdande av en europeisk utredningsorder for
bevarande bedéms en forlangningsmdjlighet om hogst 90 dagar vara en
rimlig avvigning mellan behovet av en effektiv reglering och det integri-
tetsintrang ett bevarande kan innebéra for den som drabbas av dtgirden.
Mojligheten till forlingning med upp till maximalt 90 dagar ska enbart
utnyttjas nér det pa grund av ndgon sérskild omstdndighet dr nodvéandigt
for att de bevarade uppgifterna inte ska utplanas innan en utredningsorder
for en atgérd om rojande har hunnit verkstéllas. Sa kan t.ex. vara fallet om
det tar ldngre tid dn berdknat f6r den andra medlemsstaten att utfarda den
efterfoljande utredningsordern. Inte heller vid en forléngning ska tiden be-
stimmas till lingre &n nédvéindigt. Jamfort med forslaget i promemorian
bor mojligheten till forlingning regleras i réittegangsbalken istéllet for i
lagen om en europeisk utredningsorder. Skélen for det redovisas i avsnitt
6.1.1.

Om den andra medlemsstatens myndigheter inte ger in en efterfoljande
europeisk utredningsorder inom den tid som aklagaren angett i verkstéll-
barhetsforklaringen, eventuellt efter en forlangning, upphor foreldggandet
att gélla utan ytterligare atgard. Det behdvs inte nagra sérskilda regler om
det.

Sammanfattningsvis foreslar regeringen att en aklagare ska préva om en
europeisk utredningsorder for ett foreldggande om bevarande ska erkdnnas
och verkstillas i Sverige. Nir den europeiska utredningsordern har verk-
stillts i Sverige ska den som har forelagts att bevara en viss lagrad uppgift
kunna begéra rittens prévning av verkstéllbarhetsforklaringen.

37



38

Vilka forutsdttningar bor gdlla vid erkdnnande och verkstdllighet?

Ett foreldggande om bevarande &r en tvingsatgérd som med hénsyn till
systematiken i lagen om en europeisk utredningsorder bor omfattas av det
fakultativa kravet pa dubbel straffbarhet i 3 kap. 7 §. Nagra ytterligare lag-
stiftningsétgéirder behover inte vidtas for att dstadkomma det.

Ett foreldggande om bevarande bor inte kunna riktas mot den som ska-
ligen kan misstidnkas for brottet eller mot nagon till honom eller henne
sadan nérstdende person som avses i 36 kap. 3 § réttegangsbalken (se for-
slaget till 27 kap. 16 § fjarde stycket rattegangsbalken). En sddan begréins-
ning bor ocksé gilla vid erkdnnande och verkstillighet av en europeisk
utredningsorder for ett foreliggande om bevarande, vilket bedoms vara
forenligt med direktiv 2014/41/EU (se artikel 1.4 och 11.1 f samt skil 18
och 19). Det foreslas darfor att det av 3 kap. 5 § forsta stycket 2 ska framga
att forbudet i foreslagna 27 kap. 16 § fjérde stycket rittegdngsbalken utgdr
hinder for erkénnande och verkstéllighet av en europeisk utredningsorder
for ett foreldggande om bevarande.

6.2 Rojande av trafikuppgifter (artikel 17 och 30)

6.2.1 En skyldighet att limna ut information om tillhan-
dahallare som deltagit i 6verforingen

Regeringens forslag: En tillhandahéllare av  elektroniska
kommunikationsnit eller kommunikationstjénster ska vara skyldig att
pa begiran av den myndighet som beslutat om ett foreliggande om
bevarande lamna ut uppgift om vilka dvriga tillhandahallare som har
deltagit vid Overforingen av det meddelande som omfattas av
foreldggandet.

Tystnadsplikt ska gélla for uppgift som hanfor sig till en sédan begi-
ran.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna: En majoritet av remissinstanserna tillstyrker eller
har inget att invéinda mot forslaget. Post- och telestyrelsen anser att det bor
understrykas att bestimmelsen inte innebér ett krav pé tillhandahéllaren
att inskaffa uppgifter och att det bara ar sindningsvégarna for en viss kom-
munikation som ska anges. Post- och telestyrelsen anser dven att det ar
rimligt att tillhandahallarna far ersittning for sina kostnader.

Skilen for regeringens forslag: Ett sikrande av lagrade datorbehand-
lingsbara uppgifter enligt artikel 16 ska vara mojligt oavsett om en eller
flera tjénsteleverantorer har deltagit i 6verforingen (se artikel 17). Det for-
utsitter att det gar att identifiera vilka tjansteleverantorer som har deltagit
i overforingen. Konventionsstaterna ska dérfor garantera att en tillracklig
méngd sadana trafikuppgifter som avses i artikel 16 skyndsamt ska kunna
rojas for myndigheterna sa att tjénsteleverantdrerna och den vig med-
delandet 6verforts ska kunna identifieras (se artikel 17.1 b). Som Post- och
telestyrelsen framhaller innefattar bestimmelsen inte nagot krav pa att till-
handahallaren ska inskaffa uppgifter.



Med uttrycket tjansteleverantor avses en offentlig eller privat enhet som
erbjuder anvdndarna av dess tjédnster mdjlighet att kommunicera med hjilp
av ett datorsystem och varje annan enhet som behandlar eller lagrar dator-
behandlingsbara uppgifter for en sédan kommunikationstjénst eller for an-
vandarna av en sadan tjénst (se artikel 1 c).

Utredningen beddmer att mdjligheten att snabbt fa tillgang till de upp-
gifter som avses dr alltfor begrdnsad i svensk ritt. Regeringen delar den
bedomningen. For att gora det mojligt att fa tillgang till uppgifterna pé ett
snabbt och effektivt sitt bor den tillhandahéllare som forst identifierats av
de brottsutredande myndigheterna kunna &ldggas att ldmna ut trafikupp-
gifter i den utstrackning som krévs for att fler tillhandahallare i verfo-
ringskedjan ska kunna identifieras. I praktiken kommer det huvudsakligen
att vara sadana tillhandahallare av elektroniska kommunikationsnét eller
kommunikationstjdnster som omfattas av anmaélningsplikten i lagen om
elektronisk kommunikation som blir aktuella. Genom att begrinsa kretsen
till dessa aktorer blir det ocksé en mdjlig och rimlig uppgift for den som
begiran riktas mot att ta fram den efterfragade informationen.

Tillhandahéllare av elektroniska kommunikationsnit eller kommunikat-
ionstjénster som har forelagts att bevara en viss lagrad uppgift bor alltsa
kunna aldggas att pa begéran av den myndighet som beslutat om forelag-
gandet ldmna ut uppgift om vilka dvriga tillhandahallare som har deltagit
vid overforingen av det meddelande som berors av foreliggandet. Det fo-
reslas ett tillagg till undantaget frén tystnadsplikt i 6 kap. 22 § lagen om
elektronisk kommunikation av den innebdrden.

Som Post- och telestyrelsen papekar omfattar den foreslagna regleringen
endast information om vilka tillhandahallare som deltagit vid en &verfo-
ring sé att ett foreliggande om bevarande kan riktas 4ven mot dessa. Det
ska enbart vara mojligt att ta reda pa fran vilken tillhandahallare som med-
delandet sindes och, for det fall det har vidaresénts, till vilken tillhanda-
hallare det vidareséndes. Det ankommer pa tillhandahéllaren att ta fram de
uppgifter som begirs. Om leverantdren inte har ndgon uppgift om vilka de
Ovriga aktdrerna dr kommer ndgon information inte att kunna ldmnas ut.
Forslaget innebér inte heller ndgot nytt krav pa att spara eller lagra uppgif-
ter.

Uppgift om vilka dvriga tillhandahallare som har deltagit vid 6verfo-
ringen kommer i den dvervigande delen av fallen kunna fis fram genom
de trafikuppgifter som omfattas av lagringsskyldighet enligt 6 kap. 16 a §
lagen om elektronisk kommunikation. Sédana trafikuppgifter far endast
behandlas for att ldmnas ut enligt vissa bestimmelser som sérskilt anges
(se 6 kap. 16 ¢ §). De trafikuppgifter som det nu ar fraga om bor kunna
behandlas for att 1amnas ut till den myndighet som har beslutat om ett f6-
reldggande om bevarande. Det foreslas dérfor att detta uttryckligen ska
framgé av lagen. Nér det géller Post- och telestyrelsens synpunkt om er-
sdttning for kostnader bor bestimmelserna om ersittning for kostnader och
om anpassning for utlimnande i 6 kap. 16 e och 16 f §§ dven gélla for
uppgift om dvriga leverantdrer som ldmnas ut enligt den nya bestimmel-
sen. Det krévs inga ytterligare dndringar for att 4stadkomma detta.

Tillhandahéllarna har tystnadsplikt bl.a. for uppgift som hénfor sig till
anvéindning av vissa hemliga tvingsmedel och for begéran om utlimnande
av uppgift om abonnemang vid misstanke om brott (6 kap. 21 §).
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Tystnadsplikt bor gilla &ven for begdran om utlimnande av uppgift om
vilka dvriga tillhandahallare som deltagit i 6verforingskedjan av ett med-
delande som omfattas av ett foreliggande om bevarande. Ett tilligg om det
bor goras i bestimmelsen. Regeringens forslag innebér inte att den fore-
slagna tystnadsplikten har foretrdde framfor den grundlagsskyddade ritten
att meddela och offentliggora uppgifter.

6.2.2 Det ska vara mojligt att limna omsesidig rattslig
hjilp med information om tillhandahéallare som
deltagit i overforingen

Regeringens bedomning: I samband med verkstéllighet av en ansékan
om rittslig hjdlp eller en europeisk utredningsorder for ett foreldggande
om bevarande bor &klagaren kunna begéra att uppgifter om vilka dvriga
tillhandahallare som har deltagit vid dverforingen av ett meddelande
lamnas ut. Det krivs inte négra ytterligare lagstiftningsatgirder for att
astadkomma detta.

Utredningens bedomning Gverensstimmer med regeringens.

Remissinstanserna tillstyrker eller har inget att invinda mot beddom-
ningen.

Den kompletterande promemorians bedéomning Overensstimmer
med regeringens.

Remissinstanserna: En majoritet av remissinstanserna tillstyrker eller
har inget att invinda mot beddmningen. Sveriges advokatsamfund invén-
der mot beddmningen eftersom det bakomliggande forslaget om rojande
av uppgifter om tillhandahéllare avstyrks. Om det infors en mojlighet till
sadant rojande har samfundet emellertid inget att invinda mot promemo-
rians beddmning.

Skilen for regeringens bedomning: De brottsutredande myndighet-
erna kan vid verkstéllighet av en framstallning om skyndsamt siakrande av
trafikuppgifter upptécka att en tjénsteleverantdr i en annan stat har med-
verkat i Overforingen av ett meddelande. Det ska da vara mdjligt att snabbt
roja den méngd trafikuppgifter som behovs for att identifiera tjénsteleve-
rantdren och vigen som meddelandet 6verforts pa for den ansdkande sta-
ten (se artikel 29 och 30).

En ansdkan om att sdkra lagrade datorbehandlingsbara uppgifter hos en
tjansteleverantor ska enligt artikel 29 och 30 i Budapestkonventionen auto-
matiskt anses innefatta en skyldighet for den anmodade staten att till den
ansOkande staten tillhandahalla uppgifter om andra tjénsteleverantorer
som har medverkat i dverforingen av ett meddelande.

Genom att i lagen om elektronisk kommunikation inféra en mojlighet
till att skyndsamt kunna ldmna ut vissa trafikuppgifter sa som foreslagits i
avsnitt 6.2.1 ovan, skapas de grundldggande forutsattningarna for att dkla-
garen ska kunna begéra ut informationen dven vid verkstéllighet av ett fo-
religgande om bevarande i internationella situationer.

Det tillvigagéngssétt och de forutsittningar som foreslas gilla nationellt
bor dven gélla i samband med att en ansdkan om réttslig hjélp enligt lagen
om internationell rattslig hjélp i brottmal eller en europeisk utredningsor-
der for ett foreldggande om bevarande verkstills i Sverige.



Samma bestimmelser ska tillimpas som nédr en motsvarande &tgérd
verkstills 1 en svensk forundersdkning (se 2 kap 1 § lagen om internation-
ell réttslig hjdlp i brottmal och 3 kap. 21 § lagen om en europeisk utred-
ningsorder). Nér en ansdokan om rittslig hjdlp eller en europeisk utred-
ningsorder for ett foreldggande om bevarande verkstills och foreldggandet
riktar sig mot en tillhandahallare av elektroniska kommunikationsnét eller
kommunikationstjdnster som omfattas av lagen om elektronisk kommuni-
kation kan aklagaren dérfor, i samband med verkstélligheten, begira till-
géng till uppgifter om vilka andra leverantdrer som har deltagit vid &ver-
foringen av ett meddelande som omfattas av ett foreldggande om beva-
rande (se 6 kap. 22 § forsta stycket 14 i lagen). Skyldigheten for en till-
handahallare att ldmna ut dessa uppgifter forutsitter att det finns ett
bakomliggande foreldggande om bevarande. Om ett foreldggande har
havts, t.ex. efter domstolens provning, ar det inte heller mojligt att begéra
att uppgifter om andra tillhandahallare lamnas ut.

Sammanfattningsvis delar regeringen utredningens och promemorians
bedémningar att det ska vara mojligt for aklagaren att i samband med verk-
stillighet av en ansdkan om réttslig hjilp eller en europeisk utredningsor-
der for ett foreldggande om bevarande begéra att uppgifter om vilka dvriga
tillhandahallare som har deltagit vid 6verforingen av ett meddelande 1am-
nas ut. Det krédvs inte nigra ytterligare lagstiftningsatgérder for att dstad-
komma detta.

6.3 Husrannsakan och beslag av lagrade datorbe-
handlingsbara uppgifter (artikel 19)

Regeringens bedomning: Svensk ritt uppfyller konventionens krav
om husrannsakan och beslag.
Det bor inte inforas ndgon mdjlighet till informationsforelédggande.

Utredningens bedomning och forslag 6verensstimmer delvis med re-
geringens bedomning. Utredningen foreslar dock att det i svensk rétt ska
inforas en specifik mojlighet till foreldggande att limna information i syfte
att underlétta husrannsakan i it-miljo (informationsforeldggande).

Remissinstanserna: Ett flertal av remissinstanserna uttalar sig inte sir-
skilt 6ver bedomningen. Domstolsverket, Forsvarsmakten, Rdttighetsalli-
ansen, Stockholms universitet (Juridiska fakulteten) och Uppsala univer-
sitet (Juridiska fakultetsndmnden) tillstyrker utredningens forslag.
Ekobrottsmyndigheten och Aklagarmyndigheten tillstyrker utredningens
forslag men anser att det bor klarldggas huruvida husrannsakan pa distans
ar rattsligt mojligt. Helsingborgs tingsrdtt, Polismyndigheten och Sdker-
hetspolisen tillstyrker forslaget men ifragasétter hur effektiv en sadan at-
gérd i praktiken kan bli i brist pa sanktionsmdjligheter. Bahnhof AB, Da-
tainspektionen, Hovrdtten 6ver Skdne och Blekinge och Sveriges advokat-
samfund avstyrker forslaget. Hovrdtten for Vistra Sverige, Hovrdtten 6ver
Skane och Blekinge och JO patalar riskerna for att ett foreldggande kan
komma att strida mot férbudet mot sjilvinkriminering. Svenska journalist-
forbundet och Sveriges advokatsamfund anfor att forslaget kan komma i
konflikt med bestimmelser om sekretess och tystnadsplikt i annan
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lagstiftning. Hovrdtten over Skdne och Blekinge delar utredningens be-
domning att de svenska reglerna om vittnesforhor utom rétta redan upp-
fyller de krav som stills i artikel 19.4 och papekar att den analys som gors
av behovet talar for att regeln inte skulle fa avsedd effekt. Datainspekt-
ionen ser stora integritetsrisker med forslaget. Sveriges advokatsamfund
har synpunkter pa den proportionalitetsavvigning som ligger till grund for
forslaget. Bahnhof AB, Hovrdtten éver Skdne och Blekinge, Juliagruppen,
Lunds universitets internetinstitut, Sveriges advokatsamfund och Internet-
stiftelsen framhéller att forslaget kan medfora lojalitetskonflikter for den
som har forelagts.

Skilen for regeringens bedomning
Svensk rdtt uppfyller konventionens krav om husrannsakan

De brottsutredande myndigheterna ska genom husrannsakan eller pa annat
sdtt kunna bereda sig tillgang till ett datorsystem, en del dérav eller ett
annat medium for lagring av datorbehandlingsbara uppgifter och de upp-
gifter som finns lagrade dir (se artikel 19).

En husrannsakan far foretas i hus, rum eller annat slutet férvaringsstélle
for att soka efter foremal som kan tas i beslag eller i forvar eller annars for
att utréona omsténdigheter som kan vara av betydelse for utredningen om
brottet eller om forverkande av utbyte av brottslig verksamhet enligt
36 kap. 1 b § brottsbalken (se 28 kap. 1 § rittegangsbalken). Befogenheten
for de brottsutredande myndigheterna att vid en husrannsakan soka efter
uppgifter som finns lagrade i datorer &r inte uttryckligen reglerad. Den all-
ménna uppfattningen &r dock att det inte finns ndgot hinder mot att sdka
efter lagrad information i en dator som patraffas under en husrannsakan
(se t.ex. propositionen Hemlig dataavldsning, prop. 2019/20:64 s. 75).

Enligt konventionen ska det vidare vara mojligt att skyndsamt utvidga
en undersdkning av ett datorsystem till ett annat datorsystem eller del
dérav (se artikel 19.2). Konventionens krav i denna del kan uppfyllas ex-
empelvis genom att husrannsakan genomfors i en samordnad och snabb
aktion sévil pa platsen for det forsta datorsystemet som for det andra (se
den forklarande rapporten till konventionen p. 194).

En utvidgad unders6kning av ett tillkommande datorsystem kan séledes
redan i dag goras med stdd av de svenska reglerna om husrannsakan. I de
flesta fall kan husrannsakan dessutom ske utan férordnande av rétten. Det
finns darfor forutséttningar for en éklagare eller en annan underséknings-
ledare att skyndsamt fatta ett beslut om husrannsakan av platsen for det
andra datorsystemet och se till att det verkstélls med hjélp av polis som
finns dar.

Regeringen delar utredningens bedémning att svensk rétt uppfyller kra-
ven 1 artikel 19.1 och 2 genom bestimmelserna om husrannsakan. Hus-
rannsakan kan anvéndas vid samtliga brott som anges i artikel 14.2 och de
begrinsningar som svensk rétt uppstiller nér det géller bl.a. brottets allvar
och proportionalitet far anses vara godtagbara mot bakgrund av den pro-
portionalitetsprincip som kommer till uttryck i artikel 15. Nar det géller
det av Aklagarmyndigheten och Ekobrottsmyndigheten efterfragade klar-
laggandet huruvida husrannsakan pa distans &r rattsligt mojligt har fragan
om undersdkning av elektronisk information pé distans dvervégts av Bes-
lagsutredningen (se betinkandet Beslag och husrannsakan — Ett regelverk



for dagens behov, SOU 2017:100 s. 279). Utredningens forslag har remit-
terats och bereds for niarvarande i Regeringskansliet.

Hanteringen av sdkrad information

De brottsbekdmpande myndigheterna ska ha rétt att beslagta eller pé lik-
nande sitt sikra datorbehandlingsbara uppgifter som har dtkommits enligt
punkterna 1 och 2 i artikel 19 (se artikel 19.3). Myndigheternas nérmare
befogenheter anges i punkterna a—d.

Det dr mojligt att med stéd av de allménna bestimmelserna om beslag i
27 kap. rittegdngsbalken beslagta datorer, mobiltelefoner och andra bérare
av datorbehandlingsbara uppgifter. Det innebér att det i och for sig dr mgj-
ligt att sdkra datorbehandlingsbara uppgifter pa det sétt som anges i artikel
19.3. Utredningen har dvervagt om det forbud som finns mot beslag i vissa
fall skulle innebéra ett hinder for tillimpningen av reglerna som inte ar
forenligt med konventionens krav (se ocksd NJA 2015 s. 631 angéende
beslagsforbudet och bérare av datorbehandlingsbara uppgifter). Rege-
ringen delar utredningens bedémning att den begriansning beslagsforbudet
innebér inte utgor ett sddant hinder mot bakgrund av rittighetsskyddet i
artikel 15.

Artikeln stéller krav pé att det ska finnas en mojlighet att framstélla och
behalla en kopia av uppgifterna. Det &r vanligt att brottsutredande myn-
digheter i Sverige kopierar beslagtaget material, bade fysiska skriftliga
handlingar och elektronisk information som lagrats i datorer. Forfarandet
ar oreglerat. Regeringen anser, liksom utredningen, att nadgon uttrycklig
reglering inte kravs for att uppfylla konventionens krav. Det ricker att det
finns en faktisk mdjlighet att kopiera uppgifterna och bevara kopian. Fré-
gan om kopiering bdr inforas som ett sdrskilt tvdngsmedel har dvervégts
av Beslagsutredningen (se betinkandet Beslag och husrannsakan — ett re-
gelverk for dagens behov, SOU 2017:100 s. 393 och 410). I betdnkandet
gors ingen annan beddmning av svensk rétts forenlighet med Budapest-
konventionen i denna del.

Sammanfattningsvis bedémer regeringen att det inte krdvs nagra lag-
stiftningséatgérder for att uppfylla kraven om hantering av information som
atkommits genom husrannsakan i artikel 19.3.

Det bér inte inforas ndgon mdjlighet till informationsforeldggande

Det ska vara mgjligt att foreldgga en person som har kunskap om ett da-
torsystems funktion att i den mén det &r skéligt ldmna information som é&r
nodvindig for att mojliggora husrannsakan enligt punkterna 1 och 2 i arti-
kel 19 (se artikel 19.4).

Forundersokningsledaren kan kréva att det halls vittnesforhor infor rétta
under en forundersékning (23 kap. 13 § réttegangsbalken). Samma skyl-
dighet for ett vittne att uttala sig giller da som vid ett vanligt vittnesforhor.
Ett sadant forhor forutsitter antingen att den som ska horas har vigrat yttra
sig om en omstédndighet som &r av vikt for utredningen eller att det annars
ar av synnerlig vikt att han eller hon hors som vittne redan under utred-
ningen. Ytterligare en forutsdttning &r att det finns ndgon som é&r skéligen
missténkt. Den misstdnkte ska ocksa ges tillfélle att nérvara vid forhoret.
Mgjligheten till forhor infor ritta under férundersokningen géller enbart
vittnen och inte malsdganden eller misstankta.
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Utredningen gdr beddmningen att en malsigande som drabbas av hus-
rannsakan antingen sjélv eller genom ombud far forutsittas frivilligt lamna
de upplysningar som kan krdvas for att minimera intrénget och risken for
skador pé utrustning och information. Négot behov av ytterligare regler
som tar sikte pad malsdganden anses darfor inte finnas. Det kan aldrig bli
fraga om att utfarda ett informationsforeldggande mot en misstinkt mot
bakgrund av artikel 6 i den europeiska konventionen angéende skydd for
de méanskliga réttigheterna och de grundldggande friheterna (Europakon-
ventionen) och forbudet mot sjdlvinkriminering i FN:s konvention om
medborgerliga och politiska réttigheter. Att dessa réttigheter ska beaktas
vid tillimpningen av Budapestkonventionens bestimmelser framgar av in-
gressen. Nér det géller att fa information frdn ndgon som vare sig dr mal-
sdgande eller misstankt anser utredningen att mojligheten att halla vittnes-
forhor infor rétta enligt 23 kap. 13 § rattegangsbalken bor vara ett tillrdck-
lig effektivt medel. Enligt utredningen uppfyller séledes svensk ritt kraven
i artikel 19.4.

Trots slutsatsen att svensk rétt uppfyller konventionskraven i detta hén-
seende foreslar utredningen att en ny bestimmelse om informationsfore-
laggande ska inforas i 28 kap. rittegangsbalken. Enligt forslaget ska en
person med kunskap om ett datorsystems funktion kunna forelédggas att
lamna information som ar nodvéndig for att mojliggéra husrannsakan.
Forslaget motiveras huvudsakligen med att de brottsutredande myndighet-
erna uppgett att det finns ett stort praktiskt behov av dtgirden.

Hovrdtten for Vistra Sverige ifrégasitter utredningens bedomning att
svensk rétt redan uppfyller kraven i artikel 19.4 eftersom mojligheten att
hélla vittnesforhor under forundersdkningen forutsétter att det finns nagon
som dr skaligen misstinkt. Artikel 19.4 innehaller inga sadana begréns-
ningar och i en férundersékning kan behov av nu aktuell information upp-
komma redan innan det finns ndgon som ar skéligen missténkt. Andra re-
missinstanser, ddribland Stockholms universitet (Juridiska fakulteten), de-
lar utredningens beddmning att svensk ritt redan uppfyller konventionens
krav.

Artikel 19.4 anger att parterna ska bemyndiga sina behdriga myndig-
heter att foreldgga en person att i den mén det ar skéligt limna viss inform-
ation. Avgrinsningen av mojligheten att halla vittnesforhdr infor ritta en-
ligt 23 kap. 13 § réttegéngsbalken till situationer dér det finns ndgon som
ar skéligen misstdnkt vilar pa en sadan skalighetsavvégning. Av forarbe-
tena framgar att begridnsningen infoérdes bl.a. pa grund av farhagan att det
annars skulle foreligga en fara for att forhoret kan ledas i en viss riktning
och att vittnena kan komma att avge ensidiga utsagor vilka de sedan vid
huvudférhandlingen, infor hotet om ansvar for mened, inte vagar ritta. Vi-
dare skulle det utan begransningen kunna ifragasittas om inte vittnesfor-
hor kan begéras med den som misstinktes for brottet (se NJA II 1943
s. 310).

Mot den bakgrunden bedomer regeringen att avgransningen av majlig-
heten att hélla vittnesforhor infor rétta till situationer dér det finns ndgon
som dr skaligen missténkt ar forenlig med den mojlighet till begrénsning
som finns i artikel 19.4. Sammanfattningsvis uppfyller svensk ritt alltsa
konventionens krav om husrannsakan och beslag, huvudsakligen genom
befintliga bestimmelser om husrannsakan, beslag och vittnesforhor infor
ratta under en forundersokning.



Regeringen konstaterar att ett flertal av de remissinstanser som yttrar sig
over forslaget om att inféra en mdjlighet till informationsforeldggande,
bl.a. Svenska journalistférbundet, JO, Hovrdtten éver Skdane och Blekinge
och Sveriges advokatsamfund, har invindningar om kéllskydd, lojalitets-
konflikter, integritetsintring och risk for sjilvinkriminering. Aven om ett
flertal remissinstanser, bl.a. Aklagarmyndigheten och Séikerhetspolisen,
har tillstyrkt forslaget finns det ocksa skil som talar emot det. Regeringen
bedomer att det inte finns tillrickliga skél for att g& vidare med forslaget
om informationsforeliggande med hénsyn till de farhdgor som har lyfts
och till att det inte heller &r nddviandigt for att uppfylla konventionens krav.
Det bor alltsa inte inforas ndgon mojlighet till informationsféreldggande.

6.4 Vilka forbehall behover Sverige gora?

I avsnittet behandlas frdgan om vilka forbehall Sverige behdver gora.
Négra fragor om forbehall diskuteras dock, av pedagogiska skil, i anslut-
ning till behandlingen av aktuell artikel. Behovet av forbehall for att kunna
vigra rittslig hjalp med ett foreldggande om bevarande i vissa fall (artikel
29.4) har diskuterats i avsnitt 6.1.2. Att det inte finns ndgot behov av for-
behall for att uppfylla konventionens krav pa kriminalisering av medhjélp
och forsokt till brott (artikel 11.3) behandlas i avsnitt 7.1.

6.4.1 Insamling i realtid av trafikuppgifter och avlyss-
ning av innehallsuppgifter

Regeringens forslag: Sverige ska avge en forklaring om att Sverige
forbehaller sig ritten att endast tillimpa insamling i realtid av trafik-
uppgifter pd de brott och brottstyper som avses i 27 kap. 19 § tredje
stycket rittegdngsbalken. Sverige ska ocksa avge en forklaring om att
Sverige forbehaller sig rétten att inte tillimpa insamling i realtid av tra-
fikuppgifter och avlyssning av innehallsuppgifter pA meddelanden som
overfors inom en tjansteleverantdrs datorsystem som drivs for en sluten
anvindargrupp och inte anvinder allmdnna kommunikationsnédt och
inte 4r anslutet till ett annat datorsystem.

Utredningens forslag 6verensstimmer med regeringens.
Remissinstanserna tillstyrker eller har inget att invdnda mot forslaget.

Skiilen for regeringens forslag

Férbehadll i fraga om insamling

Det stér varje fordragsslutande stat fritt att avgora vid vilka brott avlyss-
ning av innehéllsuppgifter ska kunna anvéndas (se artikel 21). Insamling i
realtid av trafikuppgifter ska som huvudregel vara mgjligt vid utredningar
av dels brott enligt konventionen, dels andra brott som begatts med hjélp
av ett datorsystem samt dven generellt vid insamling av bevis i elektronisk
form om ett brott (se artikel 20 och sérskilt hdnvisningen i punkt 4 till
artikel 14).

En fordragsslutande stat far forbehalla sig rétten att endast tillata in-
samling i realtid av trafikuppgifter for brott eller brottstyper som anges i
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forbehéllet. Ett sadant forbehéll forutsétter att omfattningen av dessa brott
eller brottstyper inte dr mer begrinsad &n de brott pa vilka staten tillater
avlyssning av innehéllsuppgifter (se artikel 14.3 a).

Insamling i realtid av trafikuppgifter och avlyssning av innehéllsuppgif-
ter dr i svensk ritt mojligt genom hemlig 6vervakning och avlyssning av
elektronisk kommunikation (se 27 kap. 18-20 §§ réttegédngsbalken). Dessa
tvangsmedel kan anvindas for att samla in sddana trafikuppgifter (dvs.
uppgifter om ett meddelandes ursprung, destination, fardvéag, tid, datum,
storlek, varaktighet eller typ av tjénst) som avses i artikel 20 och for att ta
upp innehallsuppgifter pa det sétt som avses i artikel 21.

Eftersom det stir varje fordragsslutande stat fritt att avgora vid vilka
brott avlyssning av innehallsuppgifter ska kunna anvéndas ér de svenska
reglerna forenliga med konventionens krav, &ven om sddan avlyssning
endast kan anvéndas i en forundersokning om brott med hogt straffmini-
mum eller straffvirde.

Nér det diaremot giller insamling i realtid av trafikuppgifter kan det
svenska tvangsmedlet hemlig 6vervakning av elektronisk kommunikation
inte anvindas for att utreda samtliga brott i konventionens straffrattsliga
del. Tvangsmedlet far endast anvindas vid en férundersdkning om vissa
sdrskilt angivna brott (se 27 kap. 19 § tredje stycket rittegangsbalken).
Regeringen anser i likhet med utredningen att begransningen i 27 kap. 19 §
tredje stycket innebér att Sverige bor lamna forbehall i enlighet med artikel
14.3 a och att svensk ritt uppfyller artikelns forutsittningar for att 1dmna
ett sddant forbehall.

Sverige bor ddrmed forbehalla sig ritten att endast tillimpa de atgérder
som avses i artikel 20 pa de brott och brottstyper som avses i 27 kap. 19 §
tredje stycket rattegangsbalken.

Férbehdll for meddelanden i vissa kommunikationsndt

Hemlig 6vervakning och avlyssning av elektronisk kommunikation far
inte avse meddelanden som endast dverfors eller har Gverforts i ett elektro-
niskt kommunikationsnit som med hénsyn till sin begransade omfattning
och omstindigheterna i 6vrigt far anses vara av mindre betydelse fran all-
man kommunikationssynpunkt (se 27 kap. 20 § tredje stycket rattegangs-
balken). Syftet med regeln &r att fran tvangsmedlens tillimpningsomrade
undanta omraden for elektronisk kommunikation som &r sérskilt integri-
tetskénsliga eller som annars far anses tillhora den privata sfiren (se pro-
positionen Hemlig teleavlyssning och hemlig teledvervakning, prop.
1994/95:227 s. 27).

Det finns en mojlighet for en fordragsslutande stat att forbehalla sig rét-
ten att inte tillimpa insamling i realtid av trafikuppgifter eller avlyssning
av innehéllsuppgifter pd meddelanden som &verfors inom ett datorsystem
som drivs for en sluten anvdndargrupp och inte anvénder allminna kom-
munikationsnit samt inte dr anslutet till ett annat datorsystem, oavsett om
detta ar offentligt eller enskilt (se artikel 14.3 b).

Om mdjligheten till forbehall utnyttjas, krivs ingen dndring av begrans-
ningsregeln i 27 kap. 20 § tredje stycket réttegédngsbalken for att uppfylla
konventionens krav. De omraden for elektronisk kommunikation som &r
sdrskilt integritetskénsliga eller som annars far anses tillhéra den privata
sfaren kan déarfor vara fortsatt undantagna frdn regelns



tillaimpningsomréade. Sverige bor med stdd av artikel 14.3 b forbehalla sig
ritten att inte tillimpa de atgirder som avses i artiklarna 20 och 21 pa
meddelanden som Gverfors inom en tjénsteleverantdrs datorsystem som
drivs for en sluten anvéndargrupp och inte anvander allménna kommuni-
kationsnét och inte dr anslutet till ett annat datorsystem.

Konventionen innehéller vidare krav pé tystnadsplikt for information
som hénfor sig till insamling i realtid av trafikuppgifter och avlyssning av
innehéllsuppgifter (se artikel 20.3 och 21.3). Regeringen delar utredning-
ens bedomning att bestimmelserna om tystnadsplikt for leverantorer i la-
gen om elektronisk kommunikation redan omfattar tystnadsplikt for in-
formation som hinfor sig till insamling i realtid av trafikuppgifter och av-
lyssning av innehallsuppgifter (se 6 kap. 21 § i lagen).

Om forbehall ldmnas i de avseenden som nu foreslagits kommer Sverige
sammanfattningsvis att uppfylla kraven i artiklarna 20 och 21 utan att
nagra lagstiftningsatgédrder behover vidtas.

6.4.2 Vissa handlingar ska vara kriminaliserade endast
om de begis med uppsat att uppmuntra till hat,
diskriminering eller viald mot folkgrupp

Regeringens forslag: Sverige ska avge en forklaring om att Sverige
forbehéller sig rétten att 1 nationell rétt uppstilla krav pa att ett férne-
kande eller ett grovt forringande méste goras med uppsat att uppmuntra
till hat, diskriminering eller vald mot en enskild person eller en grupp
av personer pa grund av ras, hudfarg, harstamning, nationellt eller et-
niskt ursprung liksom dven trosbekénnelse, under férebdrande av nagot
av forstndmnda karaktaristika for att sdidana gérningar som avses i arti-
kel 6.1 ska vara kriminaliserade.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna: En majoritet av remissinstanserna tillstyrker eller
har inget att invinda mot forslaget. Hdssleholms tingsrdtt och Stockholms
universitet (Juridiska fakulteten) anser att Sverige, enligt vad som fore-
slogs i Ds 2005:6, bor utnyttja mojligheten att gora ett forbehall enligt ar-
tikel 6.2 b i tilldggsprotokollet. Stockholms universitet (Juridiska fakulte-
ten) anfor att relevanta svenska straffbestimmelser inte omfattar de gér-
ningar som avses i artikel 6 och det framstar fran yttrandefrihetssynpunkt
som viktigt att Sverige inte gor kriminaliseringsataganden som det inte
finns tdckning for.

Skilen for regeringens forslag: Tilliggsprotokollets bestimmelser
kraver att de fordragsslutande parterna kriminaliserar gérningar som inne-
bar att nagon uppsatligen och orédttmatigt med hjalp av ett datorsystem
sprider eller pa annat sétt for allménheten tillgéngliggér material som for-
nekar, grovt forringar, gillar eller rattfardigar garningar som enligt folkrét-
ten och vissa internationella domstolar utgér folkmord eller brott mot
ménskligheten (se artikel 6.1).

En fordragsslutande stat far uppstilla krav pa att ett fornekande eller ett
grovt forringande gors med uppsat att uppmuntra till hat, diskriminering
eller vald mot en enskild person eller en grupp av personer pa grund av
ras, hudfarg, hirstamning, nationellt eller etniskt ursprung liksom &ven

47



48

trosbekédnnelse, om den anvinds som svepskdl for ndgon av de forst-
ndmnda utmirkande egenskaperna (se artikel 6.2 a). En part far ocksa for-
behalla sig rétten att helt eller delvis avsta frén att straffbeldgga de gér-
ningar som avses i artikel 6.1 (se artikel 6.2 b).

De gérningar som tilldggsprotokollet kriminaliserar motsvaras huvud-
sakligen av brottsbalkens bestimmelser om uppvigling och hets mot folk-
grupp (16 kap. 5 och 8 §§ brottsbalken). Straffansvaret for hets mot folk-
grupp kan tillimpas pa ett fornekande eller ett grovt forringande av om
girningen hotar eller uttrycker missaktning for en folkgrupp med anspel-
ning pa vissa grunder av det slag som anges i artikel 6.2 b. Sverige bor
darfor utnyttja den mojlighet som finns att uppstilla ytterligare rekvisit for
att kriminalisera de handlingar som beskrivs i artikeln.

Mot den bakgrunden delar regeringen utredningens bedémning att Sve-
rige med stdd av artikel 6.2 a bor avge en forklaring om att Sverige forbe-
héller sig mojligheten att i nationell rétt uppstilla krav pa att ett fornekande
eller ett grovt forringande maste goras med uppsat att uppmuntra till hat,
diskriminering eller vald mot en enskild person eller en grupp av personer
pa grund av ras, hudfirg, hdrstamning, nationellt eller etniskt ursprung lik-
som &ven trosbekédnnelse, under férebdrande av nigot av forstnimnda ka-
raktéristika, for att sddana gérningar som avses i artikel 6.1 ska vara kri-
minaliserade.

6.4.3 Det behdvs inte niagot sirskilt forbehall for den
svenska sirregleringen av tryck- och yttrandefri-
hetsbrott

Regeringens bedomning: Svensk rétt uppfyller kraven i bestimmel-
serna om spridande av material och om krénkning i artikel 3 och 5 i
tilldggsprotokollet. Nagot forbehall behdver inte 1dmnas.

Utredningens bedomning Gverensstimmer med regeringens.

Remissinstanserna: En majoritet av remissinstanserna delar eller har
inget att invinda mot bedomningen. Héssleholms tingsrdtt och Stockholms
universitet (Juridiska fakulteten) anser att mojligheten att gora forbehall
for den sérskilda ansvarsordningen som géller for tryck- och yttrandefri-
hetsbrott bor utnyttjas for att garantera den svenska sirregleringen dven i
framtiden.

Skiilen for regeringens bedéomning: De konventionsslutande parterna
ska straffbeldgga uppsétlig och ordttmétig spridning eller annat tillgéng-
liggorande av rasistiskt och framlingsfientligt material till allménheten
med hjélp av ett datorsystem (se artikel 3.1). Begreppet tillgédngliggora ska
innefatta dven sddana dtgirder som att skapa eller sammanstélla ldnkar i
syfte att gora det lattare att fa tillgang till rasistiskt och framlingsfientligt
material (se den forklarande rapporten p. 28). Vad som utgor rasistiskt och
frimlingsfientligt material definieras i artikel 2.1. En fordragsslutande part
far forbehalla sig mojligheten att inte infora straffansvar nér det material
som avses i artikel 3.1 foresprékar, fraimjar eller uppmuntrar diskrimine-
ring utan samband med hat eller vdld, om det finns andra effektiva atgarder
att tillga (se artikel 3.2). En fordragsslutande stat far ocksa forbehélla sig
ritten att inte foreskriva vare sig straffansvar eller andra effektiva atgarder



for vissa fall av sddan diskriminering om etablerade principer om yttran-
defrihet i statens réttssystem hindrar det (se artikel 3.3).

Parterna ska ocksa gora det straffbart att uppsatligen och ordttmatigt,
med hjilp av ett datorsystem, offentligt krédnka en grupp personer eller en
person av det skélet att de tillhor en grupp som utmérks av ras, hudférg,
héarstamning, nationellt eller etniskt ursprung liksom &ven trosbekénnelse,
om den anvédnds som svepskal for ndgon av de forstndmnda utmarkande
egenskaperna (se artikel 5.1). Bestimmelsen erbjuder samma mojligheter
till forbehall som artikel 3 (se artikel 5.2).

Som utredningen konstaterar innefattar straftbestimmelserna om fortal,
uppvigling och hets mot folkgrupp samtliga dessa gérningar (se 5 kap. 1 §
samt 16 kap. 5 och 8 §§ brottsbalken). Eftersom brotten &ven é&r straftbara
som tryck- och yttrandefrihetsbrott nar de begétts i ett grundlagsskyddat
medium uppfyller Sverige konventionens krav utan att gora forbehall 1 na-
gon del (se 7 kap. 3, 5 och 6 §§ tryckfrihetsforordningen och 5 kap. 1 §
yttrandefrihetsgrundlagen). Svensk rétt uppfyller alltsd kraven i bestim-
melserna om spridande av material och om krinkning i artikel 3 och 5 i
tillaggsprotokollet. Nagot forbehall, som Hdssleholms tingsrdtt och Stock-
holms universitet (Juridiska fakulteten) efterfragar, bor mot denna bak-
grund inte goras.

7 Det behovs inte nagra lagdndringar for
att genomfora de straffrittsliga bestim-
melserna

7.1 Konventionens krav pa kriminalisering

Regeringens bedomning: Svensk rétt uppfyller konventionens krav pa
kriminalisering.

Utredningens bedémning dverensstimmer med regeringens.

Remissinstanserna: En majoritet av remissinstanserna delar eller har
inget att invinda mot bedémningen. Barnombudsmannen, Brottsforebyg-
gande rdadet och ECPAT Sverige anser att artikel 9 técker in ett stdrre om-
rade dn bestimmelsen om barnpornografibrott i 16 kap. 10 a § brottsbal-
ken. Hovrdtten over Skane och Blekinge papekar att det kan finnas anled-
ning att ytterligare reflektera 6ver om forberedelse till brytande av post-
eller telehemlighet &r tillrdckligt kriminaliserat i svensk rétt for att uppfylla
kraven i konventionen. Rdttighetsalliansen ifragasitter om de befintliga
straffréttsliga bestimmelserna i lagen (1960:729) om upphovsritt till litte-
rdra och konstnérliga verk ar effektiva och foreslar att det infors ett grovt
brott i upphovsrittslagen for de fall som omfattas av artikel 10. Stockholms
universitet (Juridiska fakulteten) efterfragar en narmare analys av hur ar-
tiklarna 3 och 6 ska forstas och hur relevanta svenska straffbestimmelser
forhaller sig till dem. De anser ocksa, liksom Uppsala universitet (Juri-
diska fakultetsndmnden), att artikel 7 i konventionen ticker in fler situa-
tioner &n bestimmelsen om urkundsforfalskning i 14 kap. 1 § brottsbalken
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pa grund av kravet pa en utstéllarangivelse som kan kontrolleras pa ett
tillforlitligt sétt.

Skilen for regeringens bedomning
Olagligt intrang (artikel 2 i konventionen)

Uppsétligt och oréttmétigt intrdng i hela eller en del av ett datorsystem ska
vara straffbart (se artikel 2). Det far uppstéllas krav pa att brottet begas
genom intrang i sékerhetsatgirder med uppsat att komma 6ver datorbe-
handlingsbara uppgifter eller med annat brottsligt uppsat, eller mot ett da-
torsystem som ar kopplat till ett annat datorsystem.

Den svenska dataintréngsbestimmelsen straffbeldgger bl.a. den som
uppsatligen och olovligen bereder sig tillgang till en uppgift som ar avsedd
for automatiserad behandling (se 4 kap. 9 ¢ § brottsbalken). Savél datain-
trangsbestimmelsen som artikel 2 forutsétter alltsd att gédrningen begds
med uppsat.

Artikeln 6verensstimmer i huvudsak med artikel 3 i Europaparlamentets
och radets direktiv 2013/40/EU. Vid genomforandet av direktivet ansigs
svensk rétt uppfylla den aktuella artikeln i direktivet (prop. 2013/14:92
s. 11-13).

Regeringen delar utredningens beddmning att svensk ratt uppfyller kon-
ventionens krav pa kriminalisering av olagligt dataintrang genom befint-
liga straffbestimmelser.

Olaglig avlyssning (artikel 3 i konventionen)

Det ska vara straffbart som olaglig avlyssning att uppsatligen med tekniska
hjalpmedel ordttmaitigt avlyssna icke allmédnna 6verforingar av datorbe-
handlingsbara uppgifter till, frén eller inom ett datorsystem, déribland
elektromagnetiska emissioner fran ett datorsystem med sddana datorbe-
handlingsbara uppgifter (se artikel 3). Krav far uppstillas pa att brottet be-
gas med brottsligt uppsat eller mot ett datorsystem som &r kopplat till ett
annat datorsystem.

Det som konventionen betecknar som olaglig avlyssning kan utgora bry-
tande av telehemlighet, om det ar fraga om 6verfoéring av meddelanden via
ett allmidnt kommunikationsnét, med viss reservation for meddelanden
som befordras via radio (4 kap. 8 § brottsbalken). Forfarandet kan annars
utgdra dataintrdng bestdende i att ndgon bereder sig tillgéng till uppgifter
avsedda for automatiserad behandling, dven hir med viss reservation for
avlyssning av dverforing genom radiovagor (4 kap. 9 c § brottsbalken).

Konventionen stiller endast krav pa straffbeldggande av avlyssning som
sker oréttmatigt. I det begreppet ligger att handlandet inte &r tillatet enligt
nationell ratt (se den forklarande rapporten p. 38). Ett handlande som é&r
tillatet enligt etablerade principer i ett land, t.ex. principen om eterns frihet,
ar 1 linje med det inte ordttmatigt och omfattas ddrmed inte av kriminali-
seringsatagandet.

Artikeln Overensstimmer i huvudsak med artikel 6 1 direktiv
2013/40/EU. Vid genomforandet av direktivet ansdgs svensk rétt uppfylla
den aktuella artikeln i direktivet (prop. 2013/14:92 s. 12-13).



Sammanfattningsvis delar regeringen utredningens bedomning att
svensk rétt uppfyller konventionens krav pa kriminalisering av olaglig av-
lyssning genom befintliga straffbestimmelser.

Datastorning (artikel 4 i konventionen)

Det ska vara straffbart att uppsatligen och oréttmaitigt skada, radera, for-
sdmra, andra eller undertrycka datorbehandlingsbara uppgifter (se arti-
kel 4). Krav far uppstillas pa att handlandet medfort allvarlig skada.

De forfaranden som beskrivs i artikel 4 motsvarar huvudsakligen det
svenska brottet dataintrang men kan i vissa fall 4ven tinkas motsvara andra
brott, t.ex. skadegorelse och sabotage (12 kap. 1, 2 och 3 §§ och 13 kap.
4-5 §§ brottsbalken).

Artikeln Overensstimmer 1 huvudsak med artikel 5 1 direktiv
2013/40/EU. Vid genomforandet av direktivet ansdgs svensk rétt uppfylla
den aktuella artikeln i direktivet (prop. 2013/14:92 s. 11-13).

Regeringen delar utredningens bedéomning att svensk ritt uppfyller kon-
ventionens krav pad kriminalisering av datastérning genom befintliga
straffbestimmelser.

Systemstorning (artikel 5 i konventionen)

Det ska vara straffbart som systemstérning att uppsétligen och oréttmétigt
allvarligt hindra ett datorsystems drift genom att mata in, dverfora, skada,
radera, forsdmra, &ndra eller undertrycka datorbehandlingsbara uppgifter
(se artikel 5).

De forfaranden som beskrivs i artikel 5 motsvarar huvudsakligen det
svenska brottet dataintrang.

Artikeln Overensstimmer 1 huvudsak med artikel 4 i direktiv
2013/40/EU. Vid genomforandet av direktivet ansdgs svensk rétt uppfylla
den aktuella artikeln i direktivet (prop. 2013/14:92 s. 11-13).

Regeringen delar utredningens bedémning att svensk rétt uppfyller kon-
ventionens krav pa kriminalisering av systemstorning genom befintliga
straffbestimmelser.

Missbruk av apparatur (artikel 6 i konventionen)

De konventionsslutande staterna ska straffbelagga uppsatlig och ordttma-
tig befattning av visst slag med vissa foremal. Med befattning av visst slag
avses att tillverka, forsdlja, anskaffa for anvindning, importera, sprida el-
ler pa annat sétt tillgdngliggéra. Med vissa foremal avses en apparat vari
ingar ett datorprogram som é&r skapat eller anpassat framst for att begé na-
got av brotten enligt artiklarna 25, eller ett datorldsenord, en atkomstkod
eller liknande datorbehandlingsbara uppgifter som kan ge atkomst till hela
eller delar av ett datorsystem med uppsat att det eller den ska anvdndas for
bega nagot av brotten i artiklarna 2—5 (se artikel 6.1 a). Parterna ska ocksa
straffbelédgga innehav av ett sddant foremal om det innehas med uppsat att
anvéndas for att begd nagot av brotten enligt artiklarna 2—5 (se artikel
6.1 b).

Att ta befattning med apparatur eller verktyg pa det sdtt som beskrivs i
artikeln kan enligt svensk rétt utgora forberedelse till brott enligt 23 kap.
2 § brottsbalken. I forarbetena till bestimmelsen uttalas att den omfattar
befattning bide med foremal, immateriella rattigheter och med
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information som sammanstéllts pa visst sétt. Lagstiftningen ska ocksa
kunna komma att ticka sadana hjidlpmedel som kan aktualiseras med an-
ledning av den framtida tekniska utvecklingen samt nya former av brotts-
lighet (se propositionen Forberedelse till brott m.m., prop. 2000/01:85 s.
40 f).

Artikeln Overensstimmer delvis med artikel 7 i direktiv 2013/40/EU.
Vid genomforandet av direktivet anségs svensk ritt uppfylla den aktuella
artikeln i direktivet (prop. 2013/14:92 s. 13).

Regeringen delar utredningens beddmning att de befattningar som ska
vara kriminaliserade enligt artikel 6.1 a och b (dvs. tillverka, forsilja, an-
skaffa for anvéindning, importera, sprida eller pa annat sitt tillgingliggdra
samt inneha i syfte att begé brott) motsvarar de férfoganden som ér straff-
belagda som forberedelse enligt 23 kap. 2 § forsta stycket 2 brottsbalken.
Forberedelse till de brott som i svensk rdtt motsvarar artiklarna 2—5 (bry-
tande av telehemlighet genom ett visst angivet forfarande, dataintrang,
grov skadegorelse och sabotage) dr kriminaliserat (se 4 kap. 9 b och 10 §§,
12 kap. 5 § och 13 kap. 12 § brottsbalken).

Hovrdtten over Skane och Blekinge péapekar att brottet forberedelse till
brytande av telehemlighet endast omfattar mycket specifik befattning med
det tekniska hjélpmedlet. Regeringen beddmer emellertid att den svenska
straffréttsliga regleringen oavsett detta i sin helhet ticker det omrdde som
avses i artikel 6. Ett handlande som faller utanfor tillimpningsomradet for
den sérskilda bestimmelsen om forberedelse till brytande av telehemlighet
kan istdllet, beroende pa omstindigheterna, vara straffbart som forbere-
delse till ndgot av de andra brott som ndmnts. Det dr ocksa mojligt att vissa
forfaranden kan vara straffbara som medverkan till brott (se 23 kap. 4 §
brottsbalken).

Sammantaget bedomer regeringen att svensk ritt uppfyller konvention-
ens krav pa kriminalisering av missbruk av apparatur genom befintliga
straffbestimmelser.

Datorrelaterad forfalskning (artikel 7 i konventionen)

De konventionsslutande staterna ska straffbeldgga gérningar som bestar i
att nagon matar in, dndrar, raderar eller undertrycker datorbehandlingsbara
uppgifter sa att icke autentiska uppgifter uppstar, om det sker uppsétligt
och ordttmatigt (se artikel 7). For straffansvar krivs att forfarandet skett
med uppsat att uppgifterna ska beaktas eller ligga till grund f6r handlande
i rattsliga hdnseenden som om de vore autentiska, oavsett om uppgifterna
ar direkt ldsbara eller begripliga. Parterna far uppstilla krav pa bedrégligt
uppsét eller liknande brottsligt uppsat for att straffansvar ska gélla.

Mot bakgrund av en den forklarande rapporten dr det klart att de uppgif-
ter som avses i artikel 7 dr uppgifter som pa nagot sitt har juridisk relevans
och att kravet pa autenticitet innebér att dokumentet ska kunna knytas till
utstéllaren (se den forklarande rapporten p. 81-85). I den svenska straff-
bestimmelsen om urkundsforfalskning uttrycks detta istéllet som att upp-
gifterna ska ha betydelse som bevis och att de har en utstdllarangivelse
som kan kontrolleras pa ett tillforlitligt sitt (14 kap. 1 § brottsbalken). Be-
stimmelsen erholl sin nuvarande utformning den 1 juli 2013. I IT-forfalsk-
ningsutredningens betdnkande som foregick lagstiftningen angavs sérskilt
att artikel 7 1 Budapestkonventionen hade beaktats (se betdnkandet



Urkunden i tiden — en straffrittslig anpassning, SOU 2007:92 s. 11). Den
proposition som regeringen 6verldmnade till riksdagen i lagstiftningsiren-
det dverensstimmer i huvudsak med IT-forfalskningsutredningens forslag
(se propositionen Forfalsknings- och sanningsbrotten, prop. 2012/13:74).

Aven om rekvisiten i de bada bestimmelserna #r formulerade pé olika
sétt bedomer regeringen, till skillnad fran Stockholms universitet (Juri-
diska fakulteten) och Uppsala universitet (Juridiska fakultetsndmnden), att
tillimpningsomrédet i praktiken &r detsamma. Svensk rétt bedoms alltsé
uppfylla konventionens krav pa kriminalisering av datorrelaterad forfalsk-
ning genom befintliga straffbestimmelser.

Datorrelaterat bedrdgeri (artikel 8 i konventionen)

Det ska vara straffbart att fororsaka en annan person forlust av egendom
genom att antingen mata in, dndra, radera eller undertrycka datorbehand-
lingsbara uppgifter eller stora ett datorsystems drift, med bedrégligt eller
annat brottsligt uppsét och darigenom oréittmatigt skaffa sig sjélv eller an-
nan person en ekonomisk forman (se artikel 8).

Den som genom att ldmna oriktig eller ofullstindig uppgift, genom att
dndra i program eller upptagning eller pa annat sétt olovligen paverkar re-
sultatet av en automatisk informationsbehandling eller ndgon annan lik-
nande automatisk process, sa att det innebér vinning for gdrningsmannen
och skada for ndgon annan déms for bedrdgeri, s.k. datorbedrageri (se
9 kap. 1 § andra stycket brottsbalken).

Regeringen delar utredningens bedémning att svensk rétt uppfyller kon-
ventionens krav pé kriminalisering av datorrelaterat bedrégeri genom be-
fintliga straffbestimmelser.

Brott som hénfor sig till barnpornografi (artikel 9 i konventionen)

Olika former av befattning med barnpornografi ska vara straffbart nér gér-
ningen begés uppsétligen och ordttmaétigt (se artikel 9). Med barnporno-
grafi avses material som visuellt avbildar minderériga pé vissa, déri nér-
mare angivna sétt. Begreppet minderarig innefattar alla personer under ar-
ton Ar.

I 16 kap. 10 a § brottsbalken anges vilka handlingar som enligt svensk
ritt utgér barnpornografibrott. I bestimmelsen anvinds begreppet barn
istéllet for minderarig. Med barn avses en person vars pubertetsutveckling
inte &r fullbordad eller som 4r under arton ar. Att skildra ndgon som é&r
under arton ar i pornografisk bild ar alltid straftbelagt. For att kunna doma
till ansvar for 6vriga handlingar som réknas upp i paragrafen krivs att den
avbildade personens pubertetsutveckling inte &r fullbordad eller att det av
bilden och omsténdigheterna kring den framgar att den avbildade personen
ar under arton ar (se 16 kap. 10 a § tredje stycket).

Regeringen delar utredningens beddmning att det i praktiken inte fore-
ligger ndgon diskrepans mellan vad som ska vara straffbart enligt artikel 9
och vad som ar kriminaliserat enligt svensk rétt. Svensk rétt bedoms alltsa
uppfylla konventionens krav pa kriminalisering av brott som hanfor sig till
barnpornografi genom befintliga straftbestimmelser.
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Brott som hdnfor sig till intrang i upphovsrdtt och till upphovsridtten ndr-
staende rdttigheter (artikel 10 i konventionen)

Olika former av intrang i upphovsrétt och till upphovsritten nérstdende
rittigheter ska straffbeldggas, om de begas uppsatligen, i kommersiell
skala och med hjélp av ett datorsystem (se artikel 10). Ideella réttigheter
ar undantagna fran tillimpningsomradet. De upphovsritter som avses i ar-
tikeln anges genom en hédnvisning till vissa internationella 6verenskom-
melser pa upphovsrittens omrade. En fordragsslutande stat far i begriansad
utstrickning forbehalla sig mojligheten att avsta fran att infora straffan-
svar, under forutséttning att andra effektiva rattsliga atgérder kan komma
i fraga och att forbehéllet inte avviker fran partens internationella forplik-
telser enligt de ndmnda 6verenskommelserna (se artikel 10.3).

Sverige har tilltritt samtliga internationella 6verenskommelser som
anges i artikeln. De straffrattsliga bestimmelser och andra sanktionsregler
som dessa Overenskommelser kriver finns i lagen (1960:729) om upp-
hovsritt till litterdra och konstnérliga verk. Enligt lagen ska den som upp-
satligen eller av grov oaktsamhet pé olika sitt, exempelvis med hjélp av
ett datorsystem, gor intrdng i en upphovsritt eller i en till upphovsrétten
nérstdende réttighet domas for upphovsrittsbrott. Om brottet begatts upp-
satligen och &r att anse som grovt doms for grovt upphovsrittsbrott. Vid
beddmningen av om ett brott dr grovt ska det sérskilt beaktas om gérningen
har foregatts av sarskild planering, har utgjort ett led i en brottslighet som
utdvats i organiserad form, har varit i stdrre omfattning, eller annars har
varit av sdrskilt farlig art. I svensk ritt krévs for straffansvar inte att in-
tranget sker i kommersiell skala, &ven om vissa otilldtna atgérder med da-
torprogram och digitala sammanstéllningar &r straffria om de sker enbart
for enskilt bruk (se 7 kap.). Att ett intrdng skett i kommersiell skala dr dock
en omstindighet som kan beaktas i férsvarande riktning inom ramen for
de nyss angivna kvalifikationsgrunderna.

Regeringen, som ocksé tar i beaktande att det sedan den 1 september
2020 inforts en sarskild straffskala for de allvarligaste fallen av upphovs-
rittsintrang i upphovsrittslagen, delar utredningens bedomning att svensk
ratt uppfyller konventionens krav pa kriminalisering av brott som hanfor
sig till intrdng i upphovsritt och till upphovsritten nérstdende rattigheter
genom befintliga sanktionsbestimmelser i lagen om upphovsritt till litte-
rira och konstnérliga verk.

Medhjdlp och forsok (artikel 11)

Medhjélp till brotten i artiklarna 2—10 och forsok till brott enligt artik-
larna 3-5, 7, 8 samt 9.1 a och ¢ i konventionen ska vara straffbelagt (se
artikel 11).

Svensk rétt uppfyller konventionens krav pa kriminalisering av brotten
iartiklarna 2—10. Straffansvar fér medhjélp 4doms inte bara den som utfort
dessa gérningar utan dven annan som har frimjat dem med rad eller dad.
De svenska reglerna om ansvar for medhjilp géller vid alla brottsbalks-
brott samt de brott i specialstraffrétten for vilka fangelse ar foreskrivet el-
ler for vilka sérskild foreskrift finns att medverkan ska bestraffas (se
23 kap. 4 § brottsbalken).

Forsok till brott dr kriminaliserat i de fall det sdrskilt anges (se 23 kap.
1 § brottsbalken). Forsok till de brott i svensk lagstiftning som motsvarar



brott enligt artiklarna 3—5, 7, 8 samt 9.1 a och c &r kriminaliserat med un-
dantag for brytande av telehemlighet (se 4 kap. 10 §, 9 kap. 11 §, 12 kap.
5§, 13 kap. 12 §, 14 kap. 13 § och 16 kap. 17 § brottsbalken). Liksom
utredningen anser regeringen emellertid att straffbestimmelsen om forbe-
redelse i 4 kap. 9 b § brottsbalken uppfyller konventionens krav pa krimi-
nalisering av samtliga stadier fore fullbordat brott av brytande av telehem-
lighet. Det finns darfor ingen anledning att utnyttja mojligheten till forbe-
héll i artikel 11.3.

Regeringen delar sammanfattningsvis utredningens beddmning att
svensk ratt uppfyller konventionens krav i bestimmelsen om medhjélp och
forsok genom brottsbalkens bestimmelser om medhjélp, forberedelse och
forsok till brott.

Juridiska personers ansvar (artikel 12 i konventionen)

Aven juridiska personer ska kunna héllas ansvariga for brott enligt kon-
ventionen (se artikel 12). Det star en fordragsslutande stat fritt att vilja
vilken typ av ansvar for juridiska personer som ska stéllas upp: straffratts-
ligt, civilrattsligt eller administrativt.

Det finns bestimmelser som motsvarar dem i artikel 12 i flera gemen-
skapsrittsliga instrument, bl.a. i en rad rambeslut som antagits inom ramen
for samarbetet i réttsliga och inrikes fragor i EU. Regeringen har i flera
lagstiftningsérenden som avsett genomforande av dessa rambeslut bedomt
att reglerna om foretagsbot i 36 kap. 7—10 a §§ brottsbalken é&r tillrdackliga
for att uppfylla kravet pa sanktioner mot juridiska personer (se t.ex. pro-
positionerna Sveriges antagande av rambeslut om atgarder for att bekdmpa
sexuellt utnyttjande av barn och barnpornografi, prop. 2003/04:12 s. 38
och prop. 2006/07:66 s. 31). Detsamma géller Europarédets konventioner
om forebyggande av terrorism (ETS 196) och om bekdmpande av ménni-
skohandel (CETS 197) (se propositionerna Straffrittsliga atgirder till {o-
rebyggande av terrorism, prop. 2009/10:78 s. 33-34 och Forstérkt straff-
rattsligt skydd mot ménniskohandel, prop. 2009/10:152 s. 46). I det sist-
namnda lagstiftningsdrendet inkluderades dven reglerna om forverkande i
36 kap. 4 § brottsbalken.

Det finns inte anledning att nu gora nagra andra 6vervdganden. Rege-
ringen delar darfor utredningens bedémning att svensk rétt uppfyller kon-
ventionens krav pa juridiska personers ansvar genom befintliga bestdm-
melser om foretagsbot och férverkande.

Pafoljder och dtgdrder (artikel 13 i konventionen)

De fordragsslutande staterna ska se till att brotten i artiklarna 2—11 straft-
beldggs med effektiva, proportionerliga och avskrickande pafoljder, inne-
fattande frihetsberdvande for privatpersoner och ekonomiska paféljder for
juridiska personer (se artikel 13). Regeringen delar utredningens bedom-
ning att det svenska paf6ljdssystemet uppfyller konventionens krav pa pa-
foljder och atgérder.
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7.2 Tillaggsprotokollets krav pé kriminalisering
och atgérder

Regeringens bedémning: Svensk ritt uppfyller tilliggsprotokollets
krav pa kriminalisering och atgérder.

Utredningens bedomning dverensstimmer med regeringens.
Remissinstanserna delar eller har inget att invinda mot beddmningen.

Skilen for regeringens bedomning

Rasistiskt och framlingsfientligt motiverat hot (artikel 4 i tilliggsproto-
kollet)

Det ska vara straffbart att uppsétligen och ordttmétigt med hjélp av ett da-
torsystem hota personer av det skilet att de tillhor en grupp som utmaérks
av ras, hudférg, hiarstamning, nationellt eller etniskt ursprung, liksom dven
trosbekénnelse, om den anvinds som svepskdl for nagon av de forst-
ndmnda utméirkande egenskaperna, eller en grupp av personer som ut-
marks av nagon av de egenskaper som ndmnts i den foregédende punkten,
med att begé brott som i den fordragsslutande statens nationella lagstift-
ning definieras som allvarliga (se artikel 4). Det 4r en sak for varje for-
dragsslutande stat att avgora vad som ér att anse som ett allvarligt brott.
Hotet behdver inte ha uttryckts offentligt. Det krévs inte heller att hot som
ar rasistiskt och fraimlingsfientligt motiverade straftbelédggs sirskilt i den
nationella rétten utan det ar tillrickligt att hot i allménhet ar straffbelagt
(se den forklarande rapporten p. 33 och 35).

Svensk rétt bedoms framst uppfylla tilliggsprotokollets krav pa krimi-
nalisering av rasistiskt och framlingsfientligt motiverat hot genom befint-
liga straffbestimmelser om olaga hot (se 4 kap. 5 § brottsbalken) och hets
mot folkgrupp (se 16 kap. 8 § brottsbalken). Olaga hot och hets mot folk-
grupp kan, som framgatt ovan, dven bestraffas som tryck- och yttrandefri-
hetsbrott.

Medhjdlp (artikel 7 i tilldggsprotokollet)

Uppsatlig medhjélp till samtliga brott i tilliggsprotokollet ska vara straff-
bart (se artikel 7). I svensk rétt ar anstiftan av och medhjélp till samtliga
de brott som motsvarar brott enligt artiklarna 3—6 i tilliggsprotokollet
straftbart (se 23 kap. 4 § brottsbalken).

Dessa brott kan i vissa fall vara att bedoma som tryck- eller yttrandefri-
hetsbrott. Principen om ensamansvar i tryckfrihetsforordningen och ytt-
randefrihetsgrundlagen innebér att vanliga straffrittsliga regler om ansvar
for medverkan inte tillimpas i dessa fall. Istéllet avilar straffansvaret en
sarskilt utpekad person. Tilldggsprotokollets ingresstext anger emellertid
att artiklarna inte avser att paverka redan etablerade principer om yttran-
defrihet 1 nationella réttssystem. Mot den bakgrunden delar regeringen ut-
redningens bedéomning. Den svenska sérregleringen kan inte anses sta i
konflikt med tilldggsprotokollets krav pa ansvar for medhjalp. Svensk ritt
bedoms uppfylla tilliggsprotokollets krav i bestimmelsen om medhjélp
genom brottsbalkens bestimmelser om medhjilp.



Juridiska personers ansvar samt pdfoljder och dtgdrder (del av artikel
8.1 tilliggsprotokollet)

Vissa av konventionens artiklar, daribland artikel 12 om juridiska perso-
ners ansvar och artikel 13 om péfoljder och atgérder, ska i tillampliga delar
gélla dven for tilldggsprotokollet.

Regeringen anser, i likhet med utredningen, att den bedémning som
gjorts under artikel 12 och 13 betrdffande brotten i konventionen har mot-
svarande giltighet for brotten i tilldggsprotokollet. Det svenska pafoljds-
systemet bedoms alltsa uppfylla tilliggsprotokollets krav pa juridiska per-
soners ansvar samt pa pafoljder och atgérder. Det behovs inga ytterligare
lagédndringar for att genomfora bestimmelserna om processritt och inter-
nationellt samarbete.

Ovriga krav pad kriminalisering (artikel 3,5 och 6 i tilliggsprotokollet)

De krav pa kriminalisering och atgédrder som ror vissa handlingar av ras-
istisk och framlingsfientlig natur som finns i artiklarna 3, 5 och 6 har be-
handlats i avsnitt 6.4.

8 Det behovs inte nagra lagdndringar for
att genomfora ovriga bestammelser om
processratt och internationellt samarbete

8.1 De processrittsliga bestimmelserna i konven-
tionen och tillaggsprotokollet

Regeringens bedéomning: De processrittsliga bestimmelserna i kon-
ventionen om bl.a. allménna villkor och garantier kréver i sig inga lag-
stiftningsétgirder.

Svensk rétt uppfyller konventionens krav pa skyldighet att limna
uppgifter.

De svenska domsréttsreglerna uppfyller konventionens och tilldggs-
protokollets krav pa domsritt.

Det behovs inga andra lagéindringar &n de som foljer av anpassningen
till konventionens processrittsliga artiklar for att uppfylla de process-
rattsliga kraven i tilldggsprotokollet.

Utredningens bedémning 6verensstimmer med regeringens.
Remissinstanserna delar eller har inget att invinda mot bedémningen.

Skiilen for regeringens bedomning

De processrittsliga bestimmelsernas rdckvidd samt villkor och garantier
(artikel 14 och 15 i konventionen)

Tillampningsomradet for de processrittsliga reglerna och vilka forbehall
som far goras betrdffande dessa regleras i artikel 14. Artikel 15 innehaller
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bestimmelser som syftar till att garantera proportionalitet och réttsséker-
heten vid inférandet och anvindningen av tvangsmedel och andra atgér-
der. Artiklarna kréver i sig inga lagstiftningsatgarder men ska beaktas vid
genomforandet av ovriga processrittsliga bestimmelser.

Skyldighet att ldmna uppgifter (artikel 18 i konventionen)

Det finns en allmén skyldighet for personer att ldmna ut sirskilt angivna
datorbehandlingsbara uppgifter, och en sarskild skyldighet for tjénsteleve-
rantorer att ldmna ut abonnentuppgifter (se artikel 18). Artikeln géller en-
bart befintliga eller redan lagrade uppgifter.

De brottsutredande myndigheter kan fa tillgang till de uppgifter som av-
ses 1 artikeln fran personer och teleoperatorer genom beslag (se 27 kap. 1 §
rattegdngsbalken), edition (se 23 kap. 14 § och 38 kap. 2 § réttegangsbal-
ken), hemlig avlyssning eller 6vervakning av elektronisk kommunikation
(se 27 kap. 18-19 §§) och genom bestimmelsen om utlimnande av vissa
uppgifter som giller misstanke om brott till en myndighet som ska ingripa
mot brottet i 6 kap. 22 § forsta stycket 2 lagen om elektronisk kommuni-
kation. Svensk rétt bedoms dédrmed uppfylla konventionens krav pé skyl-
dighet att 1dmna uppgifter.

Det kan @ven ndmnas att Beslagsutredningens betéinkande innehaller
forslag som ytterligare ska oka mojligheterna att begira ut elektroniska
uppgifter (se betdnkandet Beslag och husrannsakan — ett regelverk for da-
gens behov, SOU 2017:100). Utredningens forslag har remitterats och be-
reds for ndrvarande i Regeringskansliet. Inom EU pégér ocksé forhand-
lingar om inférande av en europeisk bevarandeorder och en europeisk ut-
lamnandeorder i syfte att underlitta sdkrandet och insamlandet av elektro-
niska bevis som lagras eller innehas av tjénsteleverantorer i en annan ju-
risdiktion (se forslag till Europaparlamentets och radets forordning om
europeiska utlimnandeorder och bevarandeorder for elektroniska bevis i
straffréttsliga forfaranden 2018/0108 [CODY]).

Domsrditt (artikel 22 i konventionen)

I artikel 22 finns bestimmelser om domsrétt. De svenska reglerna om
domsritt dr vidstrickta och det finns generellt goda mdjligheter att ingripa
dven mot brott som har begatts utomlands (se framforallt 2 kap. brottsbal-
ken). Regeringen delar utredningens bedémning att de svenska domsratts-
reglerna uppfyller konventionens krav i denna del.

De processrittsliga bestimmelserna och reglerna om domsrditt i kon-
ventionen omfattar dven tilldggsprotokollet (del av artikel 8.1 och 8.2 i
tilldggsprotokollet)

De befogenheter, forfaranden och mojligheter till forbehall som foreskrivs
i konventionens processrattsliga artiklar samt reglerna om domsritt i arti-
kel 22 i konventionen ska dven kunna tillimpas pa de brott som omfattas
av tilliggsprotokollet (se artikel 8.1 och 8.2).

Regeringen delar utredningens beddomning att det inte behOvs nagra
andra lagéndringar 4n de som foljer av anpassningen till konventionens
processrittsliga artiklar for att uppfylla de processrittsliga kraven 1 till-
laggsprotokollet.



8.2 Bestaimmelserna om internationellt samarbete i
konventionen och tilliggsprotokollet

Regeringens bedomning: Konventionens vriga bestimmelser om in-
ternationellt samarbete, bl.a. bestimmelserna om allménna principer for
internationellt samarbete, utlimning och 6msesidig rattslig hjilp samt
om forfarandet, kriver inga lagstiftningsatgérder.

Det behovs inte ndgra andra lagéndringar 4n de som foljer av anpass-
ningen till konventionens artiklar om internationellt samarbete for att
uppfylla tilliggsprotokollets krav.

Utredningens bedomning overensstimmer med regeringens.

Remissinstanserna: En majoritet av remissinstanserna delar eller har
inget att invinda mot beddmningen. Bahnhof AB pépekar att Sverige, oav-
sett vad som sdgs i konventionen, borde vara s restriktivt som mojligt
med vilken information om svenska medborgare och svensk brottsbe-
kdmpning som ldmnas till andra lédnder.

Skilen for regeringens bedomning

Allmdnna principer for internationellt samarbete (artikel 23 i konven-
tionen)

Utgéngspunkten for det internationella samarbetet pé det omréde som kon-
ventionen tdcker utgors av allmént vedertagna principer for sddant samar-
bete. Artikeln kriaver inte nagra lagstiftningsatgérder.

Principer for utlimning (artikel 24 i konventionen)

I artikel 24 regleras fragor om utlimning och lagforing vid vigrad utlam-
ning. Bestimmelsen stéller bl.a. krav pa att utlimning ska kunna ske for
brott som omfattas av artiklarna 2—11 i konventionen, om brotten enligt
lagstiftningen i bada staterna kan straffas med frihetsberdvande och max-
imistraffet uppgar till lagst ett ar. For utlimning géller de villkor som
anges i den anmodade statens lagstiftning eller i gédllande utlimningsavtal
(se artikel 24.1 och 2). Om en stat vigrar utlimning pa grund av att den
anser sig behorig att utreda eller lagfora brottet kan den ansdkande staten
krdva att utredning eller lagforing sker och resultatet aterrapporteras (se
artikel 24.6).

Forutsdttningarna for utlimning och Overlamnande finns i lagen
(1957:668) om utlamning for brott, lagen (2003:1156) om &verlimnande
fran Sverige enligt en europeisk arresteringsorder och lagen (2011:1165)
om &verldmnande fran Sverige enligt en nordisk arresteringsorder. Samt-
liga de brott som ska vara utlimningsbara utgdr som konstaterats brott en-
ligt svensk lagstiftning och omfattas av nimnda lagar. I de fall krav pa
dubbel straffbarhet och en nedre gréns for maximistraffets laingd uppstills
Overstiger det inte i nagot fall ett ar (se 4 § lagen om utlimning for brott,
2 kap. 2 § forsta stycket 1 lagen om dverldmnande fran Sverige enligt en
europeisk arresteringsorder och 2 kap. 2 § forsta stycket lagen om over-
lamnande fran Sverige enligt en nordisk arresteringsorder).

Polismyndigheten eller en &klagare ska, om det finns anledning att anta
att ett brott som hor under allmént atal har begatts, fatta beslut om att inleda

59



60

en forundersdkning (se 23 kap. réittegangsbalken). En &klagare ar ocksé
skyldig att &tala brott som hor under allmént atal om inte ndgot annat &r
sarskilt foreskrivet (se 20 kap. 6 § rattegangsbalken). I ett tidigare lagstift-
ningsédrende har regeringen ansett att dessa bestimmelser ar tillrdckliga for
att uppfylla krav pa atgérder vid vagrad utlimning liknande det i konvent-
ionen (se propositionen Straffrittsliga atgirder till forebyggande av
terrorism, prop. 2009/10:78 s. 35-36).

Regeringen delar sammanfattningsvis utredningens bedémning att kon-
ventionens principer for utlimning inte kraver nagra lagstiftningsétgérder.

Allmdénna principer for dmsesidig hjdlp (artikel 25 i konventionen)

I artikel 25 anges vilka allménna principer som ska gilla for réttslig hjalp.
Bestaimmelserna ger, liksom artikel 23, huvudsakligen uttryck for redan
etablerade allménna principer for internationellt rattsligt samarbete. Uto-
ver dessa allminna principer anges ocksa att en fordragsslutande stat i
bréddskande fall ska ha mdjlighet att géra framstéllningar eller sdinda med-
delande genom telefax eller e-post samt att rattslig hjélp inte far vigras (se
artikel 25.3). Regeln &r forenlig med svenska regler om mdjliga kommu-
nikationssitt (se 2 kap. 2 § férordningen om en europeisk utredningsorder
och 2 kap. 4 § fjdrde stycket lagen om internationell réttslig hjilp i brott-
mal).

Den svenska regleringen om internationell réttsligt samarbete ar anpas-
sad efter de allménna principer som kommer till uttryck i artikeln. Rege-
ringen bedomer, i likhet med utredningen, att bestimmelsen inte krdver
néagra lagstiftningsatgarder.

Upplysningar som ldmnas pad eget initiativ (artikel 26 i konventionen)

Inom grénsen for nationell rétt far en part pa eget initiativ [dmna over in-
formation till en annan part (se artikel 26).

Svenska myndigheter kan i dag frivilligt limna information till en annan
stat, med de begrinsningar som géller med hénsyn till sekretess (se t.ex. 8
kap. 3 § offentlighets- och sekretesslagen [2009:400]). De kan da stilla
villkor som begriansar den mottagande statens anvéndning av uppgifterna
(se bl.a. propositionerna Europarddskonventionen om Omsesidig réttslig
hjalp i brottmél — tilltrdde till det andra tilliggsprotokollet, prop.
2012/13:170 s. 23 och Straffrattsliga atgirder till forebyggande av
terrorism, prop. 2009/10:78 s. 37). Mojligheten att stélla villkor som be-
gransar den mottagande statens anvéndning av uppgifterna finns dven i
annan lagstiftning (se 5 kap. 2 § lagen om internationell rattslig hjilp i
brottmal).

Det finns ocksa bestimmelser om bindande villkor for hur uppgifterna
far anvindas nér en svensk myndighet dr mottagare av informationen (se
5 kap. 1 § lagen om internationell réttslig hjdlp i brottmal och for polisiért
samarbete 6 kap. 3 § lagen [2017:496] om internationellt polisiért samar-
bete samt 4 kap. 2 § lagen [2000:1219] om internationellt tullsamarbete).

Svensk ritt tilldter redan i dag ett sddant informationsutbyte som avses i
artikel 26. Den svenska lagstiftningen om internationellt rattsligt samar-
bete tillhandahaller ocksa mdjligheter att stilla upp villkor for hur inform-
ationen fér anvéndas for att undvika situationer som de Bahnhof AB lyfter



fram. Regeringen delar darfor utredningens bedémning att artikel 26 inte
kréver nagra lagstiftningsatgarder.

Omsesidig rdttslig hjilp nér tillimpliga internationella avtal saknas (ar-
tikel 27 i konventionen)

Om det saknas géllande avtal eller 6verenskommelse om dmsesidig rétts-
lig hjdlp mellan de berdrda fordragsslutande staterna finns sérskilda regler
om detta (se artikel 27). Dér regleras bland annat vilken parts lagar som
styr forfarandet, vilka skél som ska vara giltiga for ett avslag och vad som
ska gélla vid en begéran om hemlighédllande. Reglerna kan dven tillimpas
om staterna, trots att det finns ett avtal eller en 6verenskommelse, kommer
Overens om att tillimpa den. Artikeln innehéller ocksa bestimmelser om
att parterna ska utse och anmaéla en centralmyndighet.

I svensk rétt finns regler om forfarandet, skl for avslag och sekretess
m.m. i drenden om internationell rittslig hjilp i flera forfattningar (se lagen
om internationell réttslig hjilp i brottmal, lagen om en europeisk utred-
ningsorder, forordning om en europeisk utredningsorder och offentlighets-
och sekretesslagen). Om en konventionsstat som Sverige inte har nagra
avtal med begir att reglerna i artikel 27 ska tillimpas pé en framstillan om
rattslig hjélp kan Sverige tillmétesga en sddan begiran med stod av befint-
lig lagstiftning och det skulle inte uppsta nagon konflikt mellan regelver-
ken. Regeringen delar utredningens beddmning att artikeln dérfor inte kré-
ver nagra lagstiftningséatgérder.

Sekretess och begrdnsningar i fraga om anvindning (artikel 28 i kon-
ventionen)

Det finns en mojlighet for den anmodade staten att stélla upp dels krav pa
sekretess, dels begransningar i friga om anvéndningen (se artikel 28). Be-
stimmelserna dr endast tillimpliga om det saknas gillande avtal eller 6ver-
enskommelse om dmsesidig réttslig hjélp mellan de berérda fordragsslu-
tande staterna, eller om staterna, trots att det finns ett sidant avtal eller en
sddan Overenskommelse, kommer Overens om att tillimpa nagon eller
nagra av artikelns bestimmelser.

Som framgétt finns det bestimmelser om sekretess och bindande villkor
i friga om anvéndningen for uppgift i verksamhet som avser rittsligt sam-
arbete bade ndr Sverige dr begdrande och anmodande stat (se vad som
sagts om artikel 26 ovan).

Regeringen delar utredningens bedémning att svenska myndigheter kan
tillmotesga en begéran om anvéndningsbegriansningar fran en annan for-
dragsslutande stat med stod av dessa bestimmelser och det anses darfor
inte krévas ndgra lagstiftningsatgirder for att uppfylla kraven i artikel 28.

Omsesidig rdttslig hjilp med dtkomst till lagrade datorbehandlingsbara
uppgifter (artikel 31 i konventionen)

Artikel 31 innehaller bestimmelser om rittslig hjalp med atkomst till lag-
rade och sikrade datorbehandlingsbara uppgifter. Det 4r sddana atgérder
som omfattas av artikel 19 som avses (se den forklarande rapporten
p- 292). Den anmodade parten ska besvara framstéllningen med tillimp-
ning av de internationella instrument, dverenskommelser och lagar som
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avses i artikel 23 och i enlighet med andra tillimpliga bestimmelser enligt
kapitel I1I i konventionen (huvudsakligen artikel 25 och 27).

Regeringen gor bedomningen att svensk ritt uppfyller kraven i artikel
19.1-3 genom bestimmelserna om husrannsakan och beslag i 27 och
28 kap. réttegangsbalken. Rittslig hjdlp med husrannsakan och beslag av
lagrade datorbehandlingsbara uppgifter omfattas av lagen om internation-
ell réttslig hjélp i brottmal och en utredningsorder kan avse dessa atgérder
(se 1 kap. 2 § lagen om internationell rattslig hjélp i brottmal och 1 kap.
4 § lagen om en europeisk utredningsorder).

Regeringen delar utredningens bedéomning att svensk rétt uppfyller kra-
ven i artikel 31 och att det inte krivs nagra ytterligare lagstiftningsétgér-
der.

Grdnsoverskridande dtkomst till lagrade datorbehandlingsbara uppgifter
med samtycke eller i de fall de dr allmdnt tillgdangliga (artikel 32 i kon-
ventionen)

En fordragsslutande stat far utan tillstand av en annan sadan stat bereda
sig atkomst till lagrade datorbehandlingsbara uppgifter i vissa fall (se arti-
kel 32). Bestimmelsen &r i det ndrmaste att betrakta som en dverenskom-
melse om att tilldta en annan fordragsslutande stat att utan underrittelse
eller tillstdnd ta del av datorbehandlingsbara uppgifter som tekniskt sett
finns pa det egna territoriet. De situationer som avses &dr sidana som alla
parter var eniga om redan ar folkréttsligt tilldtna (se den forklarande rap-
porten p. 293).

Regeringen delar utredningens bedémning att artikeln inte kriaver nigra
lagstiftningsatgarder.

Omsesidig rdttslig hjilp med insamling i realtid av trafikuppgifter (arti-
kel 33 i konventionen) och med avlyssning av innehdllsuppgifter (artikel
34 i konventionen)

Artikel 33 innehaller bestimmelser om réttslig hjdlp med insamling av tra-
fikuppgifter i realtid. For denna hjilp ska gélla de villkor och forfaranden
som anges i den nationella lagstiftningen. Staterna ska emellertid ldmna
sadan hjalp atminstone med avseende pé brott for vilka insamling i realtid
av trafikuppgifter skulle vara mgjlig i ett motsvarande nationellt fall.

De fordragsslutande staterna ska, i den utstrackning det &r tillatet enligt
gillande avtal och nationell lagstiftning, 1dmna varandra réittslig hjélp i
fraga om insamling eller upptagning i realtid av innehallsuppgifter i sér-
skilt angivna meddelanden som &verfors med hjilp av ett datorsystem, se
artikel 34. Ytterst dr det alltsa nationell ritt och andra internationella in-
strument &n konventionen som en stat tilltrétt som bestimmer utrymmet
for réttslig hjélp med avlyssning av innehéllsuppgifter.

Regeringen har ovan gjort bedomningen att svensk ritt genom bestdm-
melserna om hemlig 6vervakning och avlyssning av elektronisk kommu-
nikation uppfyller konventionens krav pa insamling av trafik- och inne-
hallsuppgifter i realtid enligt artikel 20 och 21, om ett visst forbehall lam-
nas. Rittslig hjilp med savél hemlig 6vervakning som hemlig avlyssning
av elektronisk kommunikation kan l&dmnas med st6d av lagen om internat-
ionell rattslig hjélp i brottmél och en utredningsorder kan avse dessa atgér-
der (se 1 kap. 2 § lagen om internationell réttslig hjilp i brottmal och 1 kap.



4 § lagen om en europeisk utredningsorder). Rattslig hjilp ldmnas huvud-
sakligen under de forutséttningar som géller for en motsvarande atgérd
under en svensk forundersdkning (se 2 kap. 1 § forsta stycket lagen om
internationell réttslig hjdlp i brottmal och 3 kap. 4 § lagen om en europeisk
utredningsorder).

Sammanfattningsvis beddms svensk rétt uppfylla kraven i artikel 33
och 34 om ett sadant forbehall enligt artiklarna 20 och 21 som foreslagits
ovan lamnas. Nagra lagstiftningsatgérder krévs inte.

Ndtverk (artikel 35 i konventionen)

Varje fordragsslutande stat ska utse en kontaktpunkt med tillgang till ut-
bildad personal och utrustning (se artikel 35). Kontaktpunkten ska vara
tillgénglig dygnet runt alla veckans dagar for att vid behov ge omedelbar
hjélp vid utredning och lagforing av brott som é&r relaterade till datorsystem
och datorbehandlingsbara uppgifter eller for insamling av bevis i elektro-
nisk form om ett brott.

Regeringen delar utredningens bedémning att artikel 35 inte kréver
nagra lagstiftningséatgirder. Regeringen avser att i forordning aterkomma
med en ndrmare reglering av den svenska kontaktpunktens placering.

Bestimmelser om internationellt samarbete i tilliggsprotokollet (del av
artikel 8.2 i tilldggsprotokollet)

Konventionens bestimmelser om internationellt rattsligt samarbete ska
dven kunna tillimpas pa de brott som omfattas av tilliggsprotokollet (se
artikel 8.2).

De analyser som gjorts i avsnitten 6 och 8 med utgangspunkt i konvent-
ionens bestimmelser om internationellt samarbete dger motsvarande till-
lampning i foérhallande till brotten i tilldggsprotokollet. De svenska be-
stimmelser om rattslig hjdlp som beskrivs dér, kan tillampas dven i forhal-
lande till de brott som upptas i tilliggsprotokollet. I den utstrackning kon-
ventionens kraver lagéndringar dr detta av relevans dven for tilliggsproto-
kollet. Regeringen delar alltsa utredningens beddmning att det inte behovs
nagra andra lagidndringar dn de som foljer av anpassningen till konvent-
ionens artiklar om internationellt samarbete for att uppfylla tilliggsproto-
kollets krav.

9 Ikrafttradande- och dvergangsbestim-
melser

Regeringens forslag: De foreslagna dndringarna ska trdda i kraft den
1 maj 2021.

Regeringens bedomning: Det finns inte nagot behov av dvergangs-
bestdmmelser.

Utredningens forslag och bedéomning &verensstimmer i huvudsak
med regeringens. Utredningen foreslar en annan tidpunkt for ikrafttradan-
det.
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Remissinstanserna: En majoritet av remissinstanserna delar eller har
inget att invdnda mot forslaget och beddmningen. Ekobrottsmyndigheten
onskar ett tidigare ikrafttrddande 4n som foreslagits av utredningen.

Skiilen for regeringens forslag och bedémning: De lagéndringar som
har foreslagits bor trdda i kraft s& snart som mojligt for att mojliggora ett
svenskt tilltrade till Budapestkonventionen och tilldggsprotokollet. Rege-
ringen beddmer att s& kan ske tidigast den 1 maj 2021.

Utgangspunkten &r att ny processrittslig lagstiftning ska tillimpas gen-
ast efter ikrafttrddandet. Nagra dvergangsbestimmelser behovs darfor inte.

10 Konsekvenser av forslagen

Regeringens bedomning: De marginella kostnadsdkningarna for rétts-
visendet och Post- och telestyrelsen kan hanteras inom beridknade an-
slag.

Forslagen kan antas medfora positiva effekter for det brottsforebyg-
gande och brottsbekdmpande arbetet.

Forslagen kan komma att medfora vissa kostnader for foretag som far
ett foreldggande om bevarande riktat mot sig. Kostnaderna beddéms ge-
nerellt bli sma.

Forslagen forvintas inte fa betydelse for miljon eller for jamstalld-
heten mellan kvinnor och mén.

Utredningens bedomning overensstimmer huvudsakligen med rege-
ringens.

Remissinstanserna: En majoritet av remissinstanserna delar eller har
inget att invdnda mot beddmningen. Domstolsverket anser att bedom-
ningen om kostnadskonsekvenser ér rimlig men vill papeka att &ven om
antalet mal inte kan forvintas dka i ndgon storre utstrickning sé kan ett
flertal mindre resurskrdvande reformer av nu aktuellt slag sammantaget
medfora att ett resurstillskott till Sveriges Domstolar ar nédvéandigt. Géte-
borgs tingsrdtt papekar att inforandet av ytterligare straffprocessuella
tvangsmedel kan komma att 6ka arbetsbelastningen for savél domstolarna
som Aklagarmyndigheten. Migrationsverket anser att det kan uppsté kost-
nader vid foreliggande om bevarande av lagrade uppgifter. Réttighetsalli-
ansen pépekar att kostnaderna for den som aldggs att bevara information
tenderar att overskattas. En alltfor frikostig erséttningsmodell innebér i
praktiken en inkomstkélla for exempelvis ett foretag med manga kunder
som dr misstinkta for kriminalitet. Darfor forordas en restriktiv ersétt-
ningsmodell.

Skilen for regeringens bedomning

Konsekvenser for staten

Regeringen lamnar forslag till ett nytt straffprocessuellt tvangsmedel, f6-
reldggande att bevara en viss lagrad uppgift. Det ar svart att med nagon

sdkerhet uppskatta hur manga beslut om forelédggande om bevarande som
kommer att fattas. Forslaget forvdntas bidra till en mer effektiv



bekdmpning av sdvil brottslighet som ar direkt it-relaterad som annan
brottslighet dar det finns bevisning i elektronisk form. Detta innebér i sin
tur att fler brottsutredningar sannolikt kommer att leda till &tal och lagfo-
ring. Aven om det ir svért att beddma hur manga mal det kommer att réra
sig om drligen bor det med en grov uppskattning inte vara frdga om mer
an ett femtiotal.

Att fler brottsutredningar leder till atal innebér, som Domstolsverket,
Goteborgs tingsritt och Migrationsverket papekar, i viss man dkade kost-
nader for framforallt polis-, aklagar- och domstolsvasendet. Den forvéntat
okade lagforingen kan leda till fler fangelse- eller frivardspafoljder vilket
kan leda till 6kade kostnader for Kriminalvarden. De kostnader som for-
vintas uppkomma for réttsvasendet bedoms emellertid, med hinsyn till det
begriansade antal mal det kan bli frdga om, bli smé& och rymmas inom be-
riknade anslag.

Ett foreldggande om att bevara vissa lagrade uppgifter kan understéllas
rittens provning. Mojligheten férvantas utnyttjas i ett fatal fall. Kostna-
derna for domstolarna och Aklagarmyndigheten hinforliga till mojlig-
heten att 6verklaga bedoms darfor bli mycket begriansade.

Den nya regleringen forvéntas ocksa innebéra effektivitetsvinster for po-
lis-, dklagar- och domstolsvisendet eftersom foreldggande om bevarande
bedoms kunna ersétta andra, mer resurskrdvande tvdngsmedel i viss ut-
strackning. De kostnadsbesparingar som forslaget innebédr bedoms emel-
lertid bli begrénsade.

De tillkommande arbetsuppgifter konventionsatagandet innebiar for den
myndighet som genom bestammelser i forordning ges funktionen att vara
kontaktpunkt enligt artikel 35 forvintas inte ge upphov till annat dn be-
gransade kostnader.

Sammanfattningsvis delar regeringen utredningens beddmning att ett
konventionstilltrade inte kommer att leda till mer dn begrénsade kostnads-
Okningar for rattsvisendet. Dessa 6kningar bor kunna finansieras inom ra-
men for berdknade anslag.

Den myndighet som utdver rittsvisendet kan komma att paverkas av
regeringens forslag dr Post- och telestyrelsen. Post- och telestyrelsens till-
synsansvar och ansvar for att meddela foreskrifter om erséttning kommer
dven att omfatta de foreslagna bestimmelserna i lagen om elektronisk
kommunikation. Regeringen beddmer, i likhet med utredningen, att denna
utvidgning av ansvaret dr mycket begransad. De tillkommande arbetsupp-
gifter konventionsatagandet innebér blir inte mer resurskrdvande &n att det
ryms inom Post- och telestyrelsens berdknade anslag.

Konsekvenser for brottsligheten och det brottsforebyggande arbetet

De forslag som ldmnas kommer att gora det mojligt for Sverige att tilltrada
Europaradets konvention om it-relaterad brottslighet med tilldggsproto-
koll. Ett tilltrade till konventionen och tilliggsprotokollet kommer att un-
derldtta Sveriges mojligheter att fa hjélp och hjdlpa andra stater antingen
genom rittslig hjélp eller en europeisk utredningsorder pa omradet for it-
relaterad brottslighet och att aktivt delta i det internationella brottsférebyg-
gande och brottsbekdmpande arbetet. Forslagen kan dérfor antas medfora
positiva effekter for det brottsforebyggande och brottsbekdmpande arbetet
béade nationellt och internationellt. Férslagen kan ocksa forvéantas bidra till
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det jamstélldhetspolitiska delmélet om att méns vald mot kvinnor ska upp-
hora.

Konsekvenser for foretag

Ett foreldggande om bevarande ska kunna riktas mot savil fysiska som
juridiska personer och mot leverantdrer av elektroniska kommunikations-
nét och elektroniska kommunikationstjanster. Det ar svart att med nigon
sdkerhet uppskatta hur ménga beslut om forelagganden som kommer att
fattas men det kommer med stor sannolikhet inte att vara sdrskilt manga
per ar.

Foreldggandet ska avse en viss lagrad uppgift, vilket innebér dels att
uppgiften redan maste finnas lagrad hos den som foreldggandet riktar sig
mot, dels att det i foreldggandet maste anges vilken specifik elektronisk
uppgift som ska bevaras. Foreldggandet kan varken innebéra att uppgifter
som inte dr lagrade ska bevaras eller gilla hela servrar hos foretag. Fore-
laggandet kan tdnkas bli uppfyllt pé olika sétt. Ett alternativ ar att den som
foreldggandet riktar sig mot kopierar uppgiften. Ett annat alternativ ar att
uppgiften ldmnas orubbad pa sin ursprungliga plats, samtidigt som atgér-
der vidtas sé att den inte kan raderas eller dndras pa nagot sétt. Dessa &t-
gérder kan inte forvantas medfora mer &n begransade kostnader for ett 6-
retag.

Mot den bakgrunden kan forslagen fa en hogst marginell paverkan pa
berdrda foretags kostnader. Detsamma géller den skyldighet att 1dmna ut
uppgifter om vilka Gvriga leverantérer som har deltagit vid 6verforingen
som foreslds. Uppgifter om vilka 6vriga leverantorer som deltagit vid
overforingen av ett meddelande borde i den dvervigande delen av fallen
kunna fas fram genom de trafikuppgifter som lagras enligt 6 kap. 16 a §
lagen om elektronisk kommunikation. Leverantoérerna kommer da, enligt
6 kap. 16 e § samma lag, ha ritt till ersdttning for kostnader som uppstar i
samband med att uppgiften lamnas ut.

Konsekvenser i ovrigt

Forslagen forvintas inte fa betydelse for miljon.

11 Forfattningskommentar

11.1 Forslaget till lag om dndring 1 rattegangsbalken

27 kap.

16 § Den som i elektronisk form innehar en viss lagrad uppgift som skdligen kan
antas ha betydelse for utredningen om ett brott far foreldggas att bevara uppgiften.
1 foreldggandet ska det anges hur linge uppgiften ska bevaras. Tiden fdr inte
bestimmas till ldngre dn nédvindigt och far inte dverstiga 90 dagar frdan dagen
for beslutet.
Om det finns sdrskilda skdl far tiden for bevarande forlingas med hogst 90 da-

gar.



Ett foreldggande far inte riktas mot den som skdligen kan misstinkas for brottet
eller mot ndgon till honom eller henne sadan ndrstiende person som avses i
36 kap. 3 §.

Paragrafen, som ir ny, innehéller bestimmelser som gor det mojligt for
brottsutredande myndigheter att skyndsamt sidkra och bevara lagrade
elektroniska uppgifter som kan antas ha betydelse for utredningen om ett
brott. Overviigandena finns i avsnitt 6.1.1.

Av forsta stycket framgér att den som i elektronisk form innehar en viss
lagrad uppgift som skéligen kan antas ha betydelse for utredningen om ett
brott far foreldggas att bevara uppgiften. De uppgifter som avses kan vara
av vilket slag som helst, t.ex. en digitalt lagrad bild, innehéllet i ett med-
delande eller uppgifter om ett meddelandes ursprung och adressat. Att
uppgiften ska vara lagrad betyder att den ska finnas bevarad elektroniskt.
Béde sddana uppgifter som finns lagrade pa grund av regler om datalagring
och sddana som lagrats av annan anledning omfattas alltsd. Uppgifter som
har lagrats av annan anledning kan t.ex. vara uppgifter som hos tillhanda-
hallare av elektroniska kommunikationsnit eller kommunikationstjanster
behandlats for fakturahantering eller liknande. Uppgiften méste finnas lag-
rad nér foreliggandet meddelas. Det gér inte att med stod av paragrafen
foreldgga nagon att lagra eller spara eventuella framtida uppgifter.

Att foreldggandet ska avse en viss elektronisk uppgift innebér att det i
forelaggandet maste anges vilken specifik elektronisk uppgift som ska be-
varas, t.ex. en viss datafil eller trafikuppgifter hanforliga till ett visst med-
delande. Ett foreldggande kan alltsé inte vara generellt och t.ex. utan nér-
mare specificering endast ange att alla uppgifter som mottagits under en
tid ska bevaras.

Ett foreldggande kan rikta sig mot vem som helst som innehar en lagrad
uppgift. Bade fysiska och juridiska personer omfattas av bestimmelsen.
Foreldggandet kan dven avse lagrade uppgifter som innehas av flera olika
personer samtidigt, t.ex. ndgons e-post som han eller hon har lagrad pa en
server hos en annan person. Ett forelaggande kan da riktas savil mot den
person hos vilken uppgifterna finns lagrade (den som innehar servern) som
den person som pa distans har kontroll 6ver och atkomst till uppgifterna
(den person som innehar e-postkontot).

Det finns flera mojliga sétt att efterkomma ett foreldggande, t.ex. genom
kopiering av uppgiften eller genom att vidta atgéarder for att uppgiften lam-
nas orubbad pé sin ursprungliga plats. Vid behov far den som har beslutat
om foreldggandet ge anvisningar om hur uppgiften ska bevaras i det en-
skilda fallet. Sddana anvisningar kan ges i samrdd med den som forelag-
gandet riktar sig mot.

Att uppgiften skiligen kan antas ha betydelse for utredningen om ett
brott innebér ett relativt lagt stillt krav pa uppgiftens betydelse ur bevis-
synpunkt och innebdr att dtgérden kan vidtas i ett tidigt skede av en brotts-
utredning. Det behdver inte finnas ndgon som dr missténkt for brottet.

Av andra stycket framgar att det i foreldggandet ska anges hur linge
uppgiften ska bevaras. Vidare framgér att tiden for bevarande aldrig far
vara ldngre &n vad som édr nddvandigt i det enskilda fallet och att bevaran-
detiden som huvudregel inte far 6verstiga 90 dagar fran dagen for beslutet.

Bestdmmelsen i tredje stycket innebér att tiden for bevarande far for-
langas med upp till 90 dagar om det finns sérskilda sk&l. Sarskilda skél kan
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t.ex. vara att utredande myndighet maste vénta in uppgifter fran eller &t-
gérder 1 utlandet for att kunna besluta om de bevarande uppgifterna ska
begiras ut. Det kan ocksé handla om mer komplicerade utredningar dér en
stor del av informationen ir krypterad eller skyddas pa annat sitt. Aven i
dessa fall kan det ta tid att ta stéllning till om de bevarade uppgifterna
behovs. Inte heller vid forldngning ska tiden bestimmas till langre &n ndd-
véndigt. Tiden kan forléngas vid ett eller flera tillféllen sa ldnge den max-
imala tiden for forléingning om 90 dagar inte 6verskrids.

Fjdirde stycket innehéller ett forbud mot att rikta ett foreldggande mot
den som skéligen kan missténkas for det brott som utreds. Ett foreldggande
fér i de fallen inte heller riktas mot ndgon som é&r narstdende till den miss-
tankte pa ett sddant sétt som avses i 36 kap. 3 § rittegangsbalken.

16 a § Ett foreliggande enligt 16 § fir beslutas av undersékningsledaren eller en
dklagare.

1 foreldggandet fir det anges att den som har forelagts att bevara en viss uppgift
inte fdr uppenbara att dtgdrden har vidtagits.

Den som har forelagts att bevara en viss uppgift far begdra rdttens provning av
foreldggandet. For rittens provning giller 6 § forsta stycket.

Paragrafen, som ar ny, innehdller bestimmelser om forfarandet och om
tystnadsplikt vid foreligganden att bevara en viss lagrad uppgift. Overvi-
gandena finns i avsnitt 6.1.1.

I forsta stycket anges att undersokningsledaren eller en &klagare far ut-
fiarda ett foreldggande enligt 16 §. Under vissa forutséttningar kommer
dven Tullverket med stod av 19 § lagen (2000:1225) om straff for smugg-
ling och Kustbevakningen med stod av 3 kap. 3 § kustbevakningslagen
(2019:32) kunna besluta om ett foreldggande. Ett foreldaggande om beva-
rande ska som utgangspunkt vara skriftligt. Foreldggandets omfattning ska
tydligt framga av beslutet. Om det i bradskande fall inte &r mojligt att ge
ett skriftligt forelaggande finns det inte ndgot hinder mot att foreldggandet
ges muntligen och att den som har forelagts direfter informeras skriftligen
om beslutet, t.ex. om ett pdgdende dataintrang spéras till en dator i Sverige
och det krivs ett omedelbart ingripande.

Av andra stycket foljer att undersokningsledaren eller aklagaren fér be-
sluta att den som har forelagts att bevara en viss uppgift inte far uppenbara
att atgdrden har vidtagits. Ett sddant beslut ska framga av foreldggandet.

Enligt tredje stycket far den forelagde begéra rittens provning av fore-
laggandet. For rittens provning géller samma regler som for prévning av
beslag enligt 27 kap. 6 § forsta stycket rittegangsbalken. Rétten ska halla
forhandling sa snart som mgjligt och, om det inte finns nagot synnerligt
hinder mot det, senast fjdrde dagen efter det att begédran om provning har
kommit in till domstolen. Foreldggandet géller fram till dess att ritten eller
den som har utférdat foreldggandet meddelar nagot annat. Fragan om ett
forelaggande ska bestd dr en sak mellan den som forelagts och den som
meddelat forelaggandet.

Fragan om ett bevarandet ska besta under den tid som anges i foreldg-
gandet ska avgoéras med utgangspunkt i forhallandena vid rittens prov-
ning. I samband med att rdtten prévar fragan om ett foreldggande om be-
varande ska den dven ta stdllning till fragan om sekretess for de uppgifter



ett beslut om tystnadsplikt avser (se 18 kap. 1 § och 43 kap. 8 § offentlig-
hets- och sekretesslagen [2009:400]).

11.2  Forslaget till lag om éndring 1 lagen (2000:562)
om internationell rittslig hjdlp i brottmal

1 kap.

2 § Rattslig hjélp enligt denna lag omfattar foljande atgirder:

1. f6rhor 1 samband med forundersokning i brottmal,

2. bevisupptagning vid domstol,

3. telefonf6rhor,

4. forhor genom videokonferens,

5. kvarstad, beslag samt husrannsakan och andra atgérder som avses i 28 kap.

rattegangsbalken,

6. foreldggande att bevara en viss lagrad uppgift enligt 27 kap. 16 §

rédttegangsbalken,

7. hemlig avlyssning av elektronisk kommunikation och hemlig 6vervakning av

elektronisk kommunikation,

8. hemlig kameradvervakning,

9. hemlig rumsavlyssning,

10. hemlig dataavldsning,

11. tekniskt bistdand med hemlig avlyssning av elektronisk kommunikation,

hemlig 6vervakning av elektronisk kommunikation och hemlig dataavldsning

enligt 2 § forsta stycket 1 och 2 lagen (2020:62) om hemlig dataavldsning,

12. tillstand till gransdverskridande hemlig avlyssning av elektronisk

kommunikation, hemlig 6vervakning av elektronisk kommunikation och hemlig

dataavldsning enligt 2 § forsta stycket 1 och 2 lagen om hemlig dataavldsning,

13. dverforande av frihetsberévade for forhor m.m., och

14. rattsmedicinsk undersokning av en avliden person.

Lagen hindrar inte att hjilp lamnas med ndgon annan étgérd &n sddan som anges
i forsta stycket om det kan ske utan tvangsmedel eller annan tvangsatgéard.

I fraga om dverlamnande, utldimning och delgivning finns sérskilda bestimmel-
ser. Det finns ocksa sérskilda bestimmelser om réttslig hjdlp i brottmal at vissa
internationella organ.

I paragrafen finns en uttdmmande uppriakning av de atgérder som omfattas
av rittslig hjilp enligt lagen. Overvigandena finns i avsnitt 6.1.2.

En ny sjdtte punkt infors som innebér att rattslig hjalp enligt lagen kan
ges med ett foreldggande att bevara en viss lagrad uppgift enligt 27 kap.
16 § réttegangsbalken. I 6vrigt dndras paragrafen redaktionellt pa sa sétt
att punkterna delvis numreras om i anledning av den nya punkten 6.

2 kap.

1 § Rattslig hjélp som avses i 1 kap. 2 § forsta stycket 1-70 och 14 ska ldmnas
under de forutsittningar som géller for en motsvarande atgérd under en svensk
forundersokning eller réttegéng enligt rittegangsbalken eller annan lag eller for-
fattning och enligt de sérskilda bestimmelserna i denna lag.

Rittslig hjédlp som avses i 1 kap. 2 § forsta stycket //—73 lamnas enligt de sér-
skilda bestimmelserna i denna lag.

I 5 kap. 2 § finns bestimmelser om att den réttsliga hjédlpen far forenas med
villkor i vissa fall.
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I paragrafen regleras vilka forutsdttningar som ska gélla for tillampning av
de olika formerna av rittslig hjilp som avses i 1 kap. 2 §. Overvigandena
finns i avsnitt 6.1.2.

Andringen i forsta stycket innebir att rittslig hjilp med ett foreliggande
att bevara en viss lagrad uppgift enligt 27 kap. 16 § réittegangsbalken ska
lamnas under de forutséttningar som géller for en motsvarande atgird un-
der en svensk forundersokning eller rittegang enligt rattegdngsbalken eller
annan lag eller forfattning och enligt de sirskilda bestimmelserna i denna
lag.

Eftersom rittslig hjélp enligt 2 kap. 1 § ska ldmnas under samma forut-
sdttningar som en motsvarande atgird under en svensk férundersékning
far férordnandet inte gilla langre &n den tid som anges i 27 kap. 16 § andra
och tredje styckena réttegdngsbalken, dvs. inte lingre &n nddvandigt och
som utgangspunkt inte dverstiga 90 dagar med en mojlighet till forlang-
ning med hogst 90 dagar om det finns sdrskilda skal.

Ovriga dndringar #r redaktionella och dr en f61jd av att punkternai 1 kap.
2 § delvis numreras om.

2 § Raittslig hjdlp som avses i 1 kap. 2 § forsta stycket 1-4, 6, 11 och 13 far lamnas
dven om den girning som ansdkan avser inte motsvarar ett brott enligt svensk lag.
Rattslig hjdlp som avses i 1 kap. 2 § forsta stycket 5, 710, 12 och 14 far endast
lamnas om den gédrning som ansdkan avser motsvarar ett brott enligt svensk lag
(dubbel straffbarhet), om inte annat f6ljer av 4 kap. 20 § betrdffande husrannsakan
och beslag.

I paragrafen regleras nir dubbel straffbarhet uppstills som krav for att
rittslig hjilp ska fi limnas. Overviigandena finns i avsnitt 6.1.2.

Andringen innebér att rittslig hjilp med ett foreliggande att bevara en
viss lagrad uppgift fir limnas utan nigot krav pa dubbel straffbarhet. Ov-
riga dndringar &r redaktionella och dr en foljd av att punkterna i 1 kap. 2 §
delvis numreras om.

4 kap.

Foreliggande att bevara en viss lagrad uppgift

24 ¢ § En ansékan om ett foreldggande att bevara en viss lagrad uppgift enligt
27 kap. 16 § rittegangsbalken handliggs av en dklagare.

I paragrafen, som dr ny, regleras vem som handlégger en ansdkan om rétts-
lig hjilp med ett foreldggande att bevara en viss lagrad uppgift. Overvi-
gandena finns i avsnitt 6.1.2.

Av paragrafen foljer att en ansdokan om réttslig hjédlp med ett foreldg-
gande handldggs av en aklagare.



11.3  Forslaget till lag om @ndring i lagen (2003:389)
om elektronisk kommunikation

6 kap.

8 § Bestimmelserna i 57 §§ géller inte

1. ndr en myndighet eller en domstol behdver tillgang till sadana uppgifter som
avses i 5 § for att 16sa tvister,

2. for elektroniska meddelanden som omfattas av ett féreldggande att bevara en
viss lagrad uppgift enligt 27 kap. 16 § rdttegangsbalken,

3. for elektroniska meddelanden som omfattas av beslut om hemlig avlyssning
av elektronisk kommunikation eller hemlig &vervakning av elektronisk kommuni-
kation, tekniskt bistand med sadan avlyssning eller 6vervakning, inhdmtning av
uppgifter enligt lagen (2012:278) om inhdmtning av uppgifter om elektronisk kom-
munikation i de brottsbekdmpande myndigheternas underréttelseverksamhet, eller

4. 1 den utstrackning uppgifter som avses i 5 § dr nddvéndiga for att forhindra
och avsldja obehorig anvandning av ett elektroniskt kommunikationsnét eller en
elektronisk kommunikationstjédnst.

Paragrafen reglerar undantag fran tillhandahallarnas skyldighet att utplana
och avidentifiera trafikuppgifter nér de inte langre behdvs for att overfora
ett elektroniskt meddelande. Overviigandena finns i avsnitt 6.1.1.

En ny andra punkt infors som innebér att undantaget har utvidgats till
att &ven omfatta uppgifter som har begérts bevarade enligt 27 kap. 16 §
rattegangsbalken.

I 6vrigt dndras paragrafen redaktionellt pa si sdtt att punkterna delvis
numreras om i anledning av den nya punkten 2.

16 ¢ § Uppgifter som lagrats enligt 16 a § far behandlas endast for att lamnas ut
enligt 22 § forsta stycket 2 eller 14, 27 kap. 19 § rittegangsbalken eller lagen
(2012:278) om inhdmtning av uppgifter om elektronisk kommunikation i de brotts-
bekdmpande myndigheternas underrittelseverksamhet.

Paragrafen anger nir uppgifter som har lagrats enligt 6 kap. 16 a § far be-
handlas. Overvigandena finns i avsnitt 6.2.1.

Andringen innebir att uppgifter som har lagrats enligt 6 kap. 16 a § dven
far behandlas for att lamnas ut enligt 6 kap. 22 § forsta stycket 14. Se vi-
dare kommentaren till 6 kap. 22 §.

16 d § Uppgifter som avses i 16 a § ska lagras enligt foljande:

— Uppgifter som genereras eller behandlas vid telefonitjdnst och meddelande-
hantering via mobil nétanslutningspunkt ska lagras i sex manader. Lokaliserings-
uppgifter ska dock lagras i endast tvd manader.

— Uppgifter som genereras eller behandlas vid internetatkomst ska lagras i tio
ménader. Om uppgifterna identifierar den utrustning dér kommunikationen slutligt
avskiljs fran den lagringsskyldige till den enskilda abonnenten ska de dock lagras
i endast sex manader.

Lagringstiden riknas fran den dag kommunikationen avslutades.

Nar lagringstiden har 16pt ut ska den lagringsskyldige genast utplana uppgif-
terna. Om en begéran om utlimnande har kommit in eller ett foreldggande att be-
vara en viss lagrad uppgifi enligt 27 kap. 16 § rdttegangsbalken har meddelats
innan lagringstiden 16pt ut, ska den lagringsskyldige dock fortsétta lagra uppgif-
terna till dess att de sar lamnats ut eller tiden for bevarande har lopt ut. Ddrefter
ska uppgifterna genast utplanas.
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Regeringen eller den myndighet som regeringen bestimmer kan med stod av
8 kap. 7 § regeringsformen meddela narmare foreskrifter om lagringstiden enligt
forsta stycket.

Paragrafen anger lagringstidens langd och de atgérder som ska vidtas fran
den lagringsskyldiges sida vid lagringstidens slut. Overviigandena finns i
avsnitt 6.1.1.

Andringen i tredje stycket innebir att uppgifter som ska bevaras enligt
27 kap. 16 § rittegangsbalken inte ska utplanas innan tiden for bevarandet
har 16pt ut.

16 g § Om ndgon som bedriver verksamhet som dr anmdlningspliktig enligt 2 kap.
1 § har forelagts att bevara en viss lagrad uppgift enligt 27 kap. 16 § rittegdngs-
balken giller 3 a, 16 e och 16 f §§ pd motsvarande sdtt for den uppgift som ska
bevaras.

Paragrafen, som ir ny, innebér att bestimmelserna i 6 kap. 3 a, 16 e och
16 £ §§ dven ska gilla nir en uppgift bevaras pa grund av ett foreldggande
enligt 27 kap. 16 § rittegingsbalken. Overviigandena finns i avsnitt 6.1.1.

Den som bedriver verksamhet som dr anmilningspliktig enligt 2 kap. 1 §
och bevarar uppgifter pa grund av ett foreldggande enligt 27 kap. 16 § rét-
tegangsbalken ska vidta de sdrskilda tekniska och organisatoriska atgarder
som behdvs for att skydda de bevarade uppgifterna vid behandling. Rege-
ringen eller den myndighet som regeringen bestimmer far meddela nér-
mare foreskrifter om sddana skyddsatgéarder (jfr 3 a §).

Den som bedriver verksamhet som dr anmélningspliktig enligt 2 kap. 1 §
och bevarar uppgifter pa grund av ett foreldggande enligt 27 kap. 16 § rét-
tegédngsbalken har ocksaé ritt till erséttning for kostnader som uppstér nér
bevarade uppgifter ldmnas ut. Ersittningen ska betalas av den myndighet
som har begirt uppgifterna. Regeringen eller den myndighet som rege-
ringen bestimmer meddelar ndrmare foreskrifter om erséttningen (jfr
16 ¢ §).

Vidare ska den som bedriver verksamhet som &r anmélningspliktig en-
ligt 2 kap. 1 § och bevarar uppgifter pa grund av ett foreldggande enligt
27 kap. 16 § rittegdngsbalken bedriva verksamheten sa att uppgifterna
utan dréjsmal kan lamnas ut och sé att verkstéllighet av utlimnandet inte
rojs. Uppgifterna ska goras tillgéngliga pa ett sddant sétt att informationen
enkelt kan tas omhand (jfr 16 £ §).

21 § Tystnadsplikt enligt 20 § forsta stycket géller dven for uppgift som hanfor sig
till

1. atgérden att kvarhalla forsandelser enligt 27 kap. 9 § rittegangsbalken,

2. angeldgenhet som avser anvdndning av hemlig avlyssning av elektronisk
kommunikation eller hemlig 6vervakning av elektronisk kommunikation enligt
27 kap. 18 eller 19 § rittegdngsbalken eller tekniskt bistind med hemlig avlyssning
av elektronisk kommunikation eller med hemlig 6vervakning av elektronisk kom-
munikation enligt 4 kap. 25 b § lagen (2000:562) om internationell réttslig
hjélp i brottmal,

3. angeldgenhet som avser inhdmtning av signaler i elektronisk form enligt lagen
(2008:717) om signalspaning i forsvarsunderrittelseverksamhet,

4. inhdmtning av uppgifter enligt lagen (2012:278) om inhdmtning av uppgifter
om elektronisk kommunikation i de brottsbekdmpande myndigheternas underrét-
telseverksamhet,



5. begdran om utlimnande av uppgift om abonnemang enligt 22 § forsta
stycket 2,

6. foreldiggande att bevara en viss lagrad uppgift enligt 27 kap. 16 § rittegdngs-
balken, och

7. begdran om utlimnande av en uppgift om tillhandahdllare av elektroniska
kommunikationsndt eller elektroniska kommunikationstjdnster enligt 22 § forsta
stycket 14.

Paragrafen innehaller regler om tystnadsplikt for tillhandahallare av
elektroniska kommunikationsnét eller elektroniska kommunikationstjéns-
ter. Overvigandena finns i avsnitt 6.1.1. och 6.2.1.

Tva nya punkter infors i bestimmelsen, punkterna 6 och 7. Andringen
innebdér att tystnadsplikt enligt 20 § forsta stycket ska gélla for uppgift som
hanfor sig till ett foreliggande om bevarande enligt 27 kap. 16 § rétte-
géngsbalken. Tystnadsplikt ska ocksé gélla for uppgift som hanfor sig till
en begéran frdn en myndighet att fa tillgang till uppgifter om vilka andra
tillhandahallare som har deltagit vid 6verforingen av ett meddelande som
omfattas av ett foreliggande om bevarande enligt 6 kap. 22 § forsta stycket
14 i lagen. Ovriga dndringar ir redaktionella.

22 § Den som tillhandahaller ett elektroniskt kommunikationsnit eller en elektro-
nisk kommunikationstjanst och darvid har fatt del av eller tillgang till uppgift som
avses i 20 § forsta stycket ska pé begéran ldmna

1. uppgift som avses i 20 § forsta stycket 1 till en myndighet som i ett sarskilt
fall behdver en sddan uppgift for delgivning enligt delgivningslagen (2010:1932),
om myndigheten finner att det kan antas att den som soks for delgivning haller sig
undan eller att det annars finns synnerliga skal,

2. uppgift som avses i 20 § forsta stycket 1 och som géller misstanke om brott
till en aklagarmyndighet, Polismyndigheten, Sékerhetspolisen eller ndgon annan
myndighet som ska ingripa mot brottet,

3. uppgift som avses i 20 § forsta stycket 1 och 3 samt uppgift om i vilket geo-
grafiskt omrade en viss elektronisk kommunikationsutrustning finns eller har fun-
nits till Polismyndigheten, om myndigheten finner att uppgiften behovs i samband
med efterforskning av personer som har férsvunnit under sidana omstandigheter
att det kan befaras att det finns fara for deras liv eller allvarlig risk for deras hilsa,

4. uppgift som avses i 20 § forsta stycket 1 till Kronofogdemyndigheten om
myndigheten behdver uppgiften i exekutiv verksamhet och myndigheten finner att
uppgiften &r av vésentlig betydelse for handldggningen av ett drende,

5. uppgift som avses i 20 § forsta stycket 1 till Skatteverket, om verket finner att
uppgiften &r av visentlig betydelse for handlaggningen av ett drende som avser
kontroll av skatt eller avgift eller rétt folkbokforingsort enligt folkbokforingslagen
(1991:481),

6. uppgift som avses i 20 § forsta stycket 1 till Polismyndigheten, om myndig-
heten finner att uppgiften behovs i samband med underrittelse, efterforskning eller
identifiering vid olyckor eller dodsfall eller for att myndigheten ska kunna fullgéra
en uppgift som avses i 12 § polislagen (1984:387),

7.uppgift som avses i 20 § forsta stycket 1 till Polismyndigheten eller en aklagar-
myndighet, om myndigheten finner att uppgiften behovs i ett sérskilt fall for att
myndigheten ska kunna fullgéra underrittelseskyldighet enligt 33 § lagen
(1964:167) med sirskilda bestimmelser om unga lagdvertradare,

8. uppgift som avses i 20 § forsta stycket 1 och 3 till regional alarmeringscentral
som avses i lagen (1981:1104) om verksamheten hos vissa regionala alarmerings-
centraler,

9. uppgift som avses i 20 § forsta stycket 1 till Finansinspektionen, om inspekt-
ionen finner att uppgiften ar av vésentlig betydelse for utredningen av en missténkt
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overtrddelse av Europaparlamentets och radets forordning (EU) nr 596/2014 av
den 16 april 2014 om marknadsmissbruk (marknadsmissbruksférordning) och om
upphédvande av Europaparlamentet och radets direktiv 2003/6/EG och kommiss-
ionens direktiv 2003/124/EG, 2003/125/EG och 2004/72/EG,

10. uppgift som avses i 20 § forsta stycket 1 till Finansinspektionen, om inspekt-
ionen finner att uppgiften ar av vésentlig betydelse i ett d&rende om tillsyn nér det
géller ndgon av bestdmmelserna i 4 a kap. 1-8 §§ lagen (2010:751) om betaltjans-
ter eller 1 kap. 5 § eller 4 kap. 7, 8, 9, 10, 11 eller 14 § lagen (2016:1024) om
verksamhet med bostadskrediter,

11. uppgift som avses i 20 § forsta stycket 1 till Konsumentombudsmannen, om
ombudsmannen finner att uppgiften ér av visentlig betydelse i ett &rende om tillsyn
enligt lagen (1994:1512) om avtalsvillkor i konsumentforhallanden eller mark-
nadsforingslagen (2008:486), nér det &r fraga om en missténkt 6vertridelse av un-
ionslagstiftning som skyddar konsumenternas intressen enligt bilagan till Europa-
parlamentets och radets forordning (EU) 2017/2394 av den 12 december 2017 om
samarbete mellan de nationella myndigheter som har tillsynsansvar for konsument-
skyddslagstiftningen och om upphévande av férordning (EG) nr 2006/2004,

12. uppgift som avses i 20 § forsta stycket 1 till Lakemedelsverket, om verket
finner att uppgiften dr av visentlig betydelse i ett drende om tillsyn nér det géller
bestdimmelserna om marknadsforing i 12 kap. ldkemedelslagen (2015:315), och

13. uppgift som avses i 20 § forsta stycket 1 till Konsumentverket, om verket
finner att uppgiften dr av visentlig betydelse i ett drende om tillsyn enligt lagen
(2019:59) med kompletterande bestaimmelser till EU:s geoblockeringsférordning,
och

14. uppgift som avses i 20 § forsta stycket 3 om vilka ovriga tillhandahdllare av
elektroniska kommunikationsndt eller elektroniska kommunikationstjinster som
har deltagit vid 6verféringen av ett meddelande som omfattas av ett foreldggande
att bevara en viss lagrad uppgift enligt 27 kap. 16 § rdttegangsbalken till den myn-
dighet som meddelat foreldggandet.

Erséttning for att 1dmna ut andra uppgifter enligt forsta stycket 8 an lokalise-
ringsuppgifter ska vara skélig med hénsyn till kostnaderna for utlimnandet.

Paragrafen innehaller bestimmelser om tillhandahéllares skyldighet att pa
begéran ldmna ut vissa uppgifter som enligt huvudregeln i 6 kap. 20 §
forsta stycket omfattas av tystnadsplikt. Overvigandena finns i avsnitt
6.2.1.

En ny punkt infors i paragrafen, punkt 14. Den nya bestimmelsen inne-
bér att den som tillhandahaller ett elektroniskt kommunikationsnét eller en
elektronisk kommunikationstjénst och dérvid har fatt del av eller tillgang
till en uppgift som avses i 6 kap. 20 § forsta stycket 3 ska vara skyldig att
till den myndighet som beslutat om ett foreldggande enligt 27 kap. 16 §
rattegangsbalken ldmna ut en uppgift om vilka dvriga tillhandahéllare som
har deltagit vid 6verforingen av det meddelande som omfattas av foreldg-
gandet.

Syftet med den nya uppgiftsskyldigheten &r att de brottsutredande myn-
digheterna ska fa mojlighet att identifiera vilka tillhandahéllare som delta-
git vid verforingen sa att ett foreldggande kan riktas &ven mot dessa. En
forutsittning for uppgiftsskyldigheten ar att tillhandahallaren har forelagts
att bevara en viss uppgift enligt 27 kap. 16 § réttegangsbalken. Uppgifts-
skyldigheten dr ocksa begrédnsad till just information om vilka 6vriga till-
handahallare av elektroniska kommunikationsnét eller elektroniska kom-
munikationstjdnster som har deltagit vid dverforingen av det meddelande
som omfattas av foreldggandet.



Den myndighet som har beslutat om foreldggandet har alltsa endast moj-
lighet att fa reda pé fran vilken tillhandahallare som meddelandet séndes
och, for det fall det har sénts vidare, till vilken tillhandahallare det sdndes.
Det ankommer pa tillhandahéllaren att ur den information som avses i
6 kap. 20 § forsta stycket 3 ta reda pé vilka dessa tillhandahallare &r. Om
trafikuppgifterna inte innehaller informationen kan tillhandahéllaren for-
stas inte heller limna ut den. Ovriga 4ndringar ir redaktionella.

11.4  Forslaget till lag om adndring i lagen
(2017:1000) om en europeisk utredningsorder

1 kap.

4 § En utredningsétgérd enligt denna lag ska avse eller motsvara

1. f6rhér under forundersokning,

2. bevisupptagning vid domstol,

3. forhor genom ljuddverforing eller ljud- och bildéverforing,

4. beslag, kvarhallande av forsindelse enligt 27 kap. 9 § rittegdngsbalken, en
atgérd enligt 27 kap. 15 § eller ett foreldggande att bevara en viss lagrad uppgift
enligt 27 kap. 16 § samma balk,

5. husrannsakan och andra atgérder enligt 28 kap. rittegangsbalken,

6. hemlig avlyssning av elektronisk kommunikation, hemlig 6vervakning av
elektronisk kommunikation, hemlig kameradvervakning, hemlig rumsavlyssning
och hemlig dataavldsning,

7. tillfalligt 6verforande av en frihetsberdvad person,

8. rattsmedicinsk undersdkning av en avliden person,

9. kontrollerad leverans,

10. bistand i en brottsutredning med anvandning av en skyddsidentitet,

11. inhdmtande av bevis som finns hos en myndighet, eller

12. andra atgérder som inte innebdr anvidndning av tvangsmedel eller nadgon an-
nan tvangsatgérd.

I paragrafen finns en uttdmmande upprikning av de utredningsatgérder
som ska avse eller motsvara en utredningsorder. Overviigandena finns i
avsnitt 6.1.3.

Andringen i forsta stycket 4 innebir att Sverige ska kunna utfirda eller
erkdnna och verkstilla en utredningsorder for ett foreldggande att bevara
en viss lagrad uppgift enligt 27 kap. 16 § réttegdngsbalken.

Forslaget att fora in ett foreliggande om bevarande som en ny atgérd i
fjdrde punkten innebdr att en dklagare kommer att kunna utfarda en utred-
ningsorder for ett sadant forelaggande, vilket framgér av 2 kap. 1 §. Det
innebér ocksa att erkdnnande och verkstéllighet far vigras om forutsétt-
ningarna for det i 3 kap. 7 § &r uppfyllda.

2 kap.

Foreliggande att bevara en viss lagrad uppgift

16 a § Ndr en utredningsorder for ett foreldggande att bevara en viss lagrad upp-
gift enligt 27 kap. 16 § rdttegangsbalken har verkstdillts i den andra medlemsstaten
far den som har forelagts atgdrden begdra rdttens provning. For rdttens prévning
gdller 27 kap. 6 § forsta stycket samma balk.
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Den tid en uppgift enligt 27 kap. 16 § andra stycket rittegangsbalken ska beva-
ras, riknas fran den tidpunkt da dtgdrden verkstdlldes i den andra medlemsstaten.
Om det finns sdrskilda skdl far tiden for bevarande forlingas med hégst 90 dagar.

Paragrafen, som &r ny, anger vad som sérskilt ska gélla nér en utrednings-
order for ett foreldggande att bevara en viss lagrad uppgift har utfardats.
Overviigandena finns i avsnitt 6.1.3.

Av forsta stycket foljer att nar en utredningsorder for ett foreldggande
enligt 27 kap. 16 § réittegdngsbalken har verkstillts i den andra medlems-
staten far den som har forelagts atgérden begéra provning av beslutet i
domstol. For réttens provning ska samma regler gilla som vid provningen
av ett foreldggande i en nationell situation, det vill sdga vad som enligt
27 kap. 6 § forsta stycket rittegangsbalken géller for beslag. Rétten ska
dérmed halla férhandling sé& snart som mgjligt och, om det inte finns négot
synnerligt hinder mot det, senast fjairde dagen efter det att begéiran om
provning har kommit in till domstolen.

Av bestimmelsen i andra stycket forsta meningen foljer att tiden for
bevarande ska riknas fran verkstillighetstidpunkten i den andra medlems-
staten. Den ordningen beror av att en utredningsorder for ett foreldggande
om bevarande behover kunna bestd under den tid som den andra medlems-
staten har pa sig for att erkénna och verkstilla dels utredningsordern for
att bevara lagrade uppgifter, dels en efterfoljande utredningsorder for ro-
jande av uppgifterna. Den andra medlemsstatens behoriga myndigheter
har i regel 30 dagar pa sig for att fatta beslut om att erkdnna och verkstélla
en utredningsorder och darefter 90 dagar for att genomfora utredningsat-
gérden (se artikel 12 Europaparlamentets och radets direktiv 2014/41/EU
av den 3 april 2014 om en europeisk utredningsorder pa det straffrittsliga
omréadet).

Av bestdmmelsen i andra stycket andra meningen framgér att samma
mdjligheter till forlangning av tiden for bevarande finns som i en nationell
situation. Att det krivs sérskilda skél innebar att mojligheten till forlang-
ning enbart ska utnyttjas nér det pa grund av ndgon sirskild omsténdighet
ar nodvandigt for att de bevarade uppgifterna inte ska utplanas innan en
utredningsorder for en dtgird om rdjande har hunnit verkstillas. Se vidare
kommentaren till 27 kap. 16 § rittegangsbalken. Inte heller vid en forldng-
ning ska tiden bestdmmas till ldngre dn nédvéndigt. Tiden for bevarande
kan forlédngas vid ett eller flera tillfdllen sé lange fristerna inte Gverskrids.

3 kap.

5 § En utredningsorder far inte erkdnnas och verkstillas i Sverige om

1. det skulle strida mot bestimmelser om immunitet och privilegier eller om
skydd for uppgifter som avses i 36 kap. 5 och 5 a §§ réttegangsbalken,

2. ordern avser beslag av en skriftlig handling eller ett skriftligt meddelande eller
ett foreldggande att bevara en viss lagrad uppgift och det enligt 27 kap. 2 § rétte-
gangsbalken finns hinder mot att ta handlingen eller meddelandet i beslag eller
enligt 27 kap. 16 § fidrde stycket samma balk meddela ett foreldggande,

3. det skulle medfora fara for Sveriges sékerhet, dventyra enskilda personers si-
kerhet eller medfora risk for réjande av uppgifter som ror underrittelseverksamhet,

4. den gérning som avses i utredningsordern har begétts utanfor den utfdrdande
medlemsstatens territorium och helt eller delvis i Sverige, och gdrningen inte mot-
svarar ett brott enligt svensk lag, eller



5. utredningsétgérden inte motsvarar en dtgdrd som anges i 1 kap. 4 §.

En utredningsorder féar inte vigras enligt forsta stycket 5, om en annan utred-
ningsatgird kan vidtas som ger motsvarande resultat som den atgérd som utred-
ningsordern avser.

I paragrafen finns bestimmelser om nér en utredningsorder inte far erkén-
nas och verkstillas i Sverige. Overvigandena finns i avsnitt 6.1.3.

Andringen i forsta stycket 2 innebir att en utredningsorder for ett fore-
laggande om bevarande inte far erkdnnas och verkstillas om den som f6-
religgandet riktar sig mot skéligen kan misstéinkas for det brott som utreds.
Detsamma géller om den som foreldggandet riktar sig mot ar nirstdende
till den misstankte pa ett sdidant sitt som avses i 36 kap. 3 § rattegéngsbal-
ken.

Foreliggande att bevara en viss lagrad uppgift

33 a § Ndr en utredningsorder for ett foreldggande att bevara en viss lagrad upp-
gift enligt 27 kap. 16 § rittegdngsbalken har verkstdillts, tillimpas 32 § forsta,
fidrde och femte styckena.

Paragrafen, som &r ny, anger vilka bestimmelser som sérskilt ska gélla vid
verkstillighet av en utredningsorder for ett foreliggande att bevara en viss
lagrad uppgift. Overviigandena finns i avsnitt 6.1.3.

Av pargrafen framgér att nér en utredningsorder for ett forelaggande
att bevara en viss lagrad uppgift har verkstéllts i Sverige far den som at-
gérden har riktats mot begéra provning av verkstillbarhetsforklaringen i
domstol. Behdrig domstol &r den tingsrétt inom vars domkrets forelédggan-
det har verkstillts. Om domstolen vid sin provning finner att verkstillbar-
hetsforklaringen ska upphévas, ska de verkstéllighetsatgérder som har vid-
tagits aterga, sa langt det 4r mojligt (jfr 32 §). Det innebér att foreldggandet
inte langre géller och att de lagrade uppgifterna inte behdver bevaras.

Att tiden for bevarande réknas fran beslutet om verkstillighet foljer av
27 kap. 16 § rittegdngsbalken.

4 kap.

1 § Domstolens beslut enligt 2 kap. 5, 14, 16 och 16 a §§ far 6verklagas. Vid 6ver-
klagande giller vad som &r foreskrivet i rittegangsbalken eller annan forfattning
for beslut om den atgérd som avses i utredningsordern.

Ett beslut i friga om att utfarda en utredningsorder fér inte 6verklagas.

I paragrafen finns bestimmelser om dverklagande av domstolens beslut i
vissa fall. Overviigandena finns i avsnitt 6.1.3.

Andringen i forsta stycket innebir att domstolens beslut i friga om ut-
fardande av en utredningsorder for ett foreldggande om bevarande enligt
2 kap. 16 a § far 6verklagas. Vidare gors en dndring av spraklig karaktér.

2 § Domstolens beslut enligt 3 kap. 9, 32, 33 och 33 a §§ far 6verklagas. Vid dver-
klagande giller vad som é&r foreskrivet i rittegdngsbalken eller annan forfattning
for beslut om en atgiard som motsvarar den atgérd som avses i utredningsordern.
Domstolens beslut enligt 3 kap. 25 § far dverklagas pa det sitt som géller enligt
rattegangsbalken.
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Ovriga beslut i friga om erkénnande och verkstillighet av en utredningsorder
far inte dverklagas.

I paragrafen finns bestimmelser om 6verklagande av domstolens beslut i
vissa fall. Overvigandena finns i avsnitt 6.1.3.

Andringen i forsta stycket innebir att domstolens beslut om verkstillig-
hetsforklaring for en utredningsorder for ett foreliggande om bevarande
enligt 3 kap. 33 a § far overklagas. Vidare gors en dndring av spraklig
karaktar.
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Preamble
The member States of the Council of Europe and the other States signatory hereto,

Considering that the aim of the Council of Europe is to achieve a greater unity between its
members;

Recognising the value of fostering co-operation with the other States parties to this
Convention;

Convinced of the need to pursue, as a matter of priority, a common criminal policy aimed at
the protection of society against cybercrime, inter alia, by adopting appropriate legislation and
fostering international co-operation;

Conscious of the profound changes brought about by the digitalisation, convergence and
continuing globalisation of computer networks;

Concerned by the risk that computer networks and electronic information may also be used
for committing criminal offences and that evidence relating to such offences may be stored
and transferred by these networks;

Recognising the need for co-operation between States and private industry in combating
cybercrime and the need to protect legitimate interests in the use and development of
information technologies;

Believing that an effective fight against cybercrime requires increased, rapid and well-
functioning international co-operation in criminal matters;

Convinced that the present Convention is necessary to deter action directed against the
confidentiality, integrity and availability of computer systems, networks and computer data as
well as the misuse of such systems, networks and data by providing for the criminalisation of
such conduct, as described in this Convention, and the adoption of powers sufficient for
effectively combating such criminal offences, by facilitating their detection, investigation and
prosecution at both the domestic and international levels and by providing arrangements for
fast and reliable international co-operation;
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Mindful of the need to ensure a proper balance between the interests of law enforcement and
respect for fundamental human rights as enshrined in the 1950 Council of Europe Convention
for the Protection of Human Rights and Fundamental Freedoms, the 1966 United Nations
International Covenant on Civil and Political Rights and other applicable international human
rights treaties, which reaffirm the right of everyone to hold opinions without interference, as
well as the right to freedom of expression, including the freedom to seek, receive, and impart
information and ideas of all kinds, regardless of frontiers, and the rights concerning the
respect for privacy;

Mindful also of the right to the protection of personal data, as conferred, for example, by the
1981 Council of Europe Convention for the Protection of Individuals with regard to Automatic
Processing of Personal Data;

Considering the 1989 United Nations Convention on the Rights of the Child and the 1999
International Labour Organization Worst Forms of Child Labour Convention;

Taking into account the existing Council of Europe conventions on co-operation in the penal
field, as well as similar treaties which exist between Council of Europe member States and
other States, and stressing that the present Convention is intended to supplement those
conventions in order to make criminal investigations and proceedings concerning criminal
offences related to computer systems and data more effective and to enable the collection of
evidence in electronic form of a criminal offence;

Welcoming recent developments which further advance international understanding and co-
operation in combating cybercrime, including action taken by the United Nations, the OECD,
the European Union and the G8;

Recalling Committee of Ministers Recommendations No. R (85) 10 concerning the practical
application of the European Convention on Mutual Assistance in Criminal Matters in respect
of letters rogatory for the interception of telecommunications, No. R (88) 2 on piracy in the
field of copyright and neighbouring rights, No. R (87) 15 regulating the use of personal data in
the police sector, No. R (95) 4 on the protection of personal data in the area of
telecommunication services, with particular reference to telephone services, as well as
No. R (89) 9 on computer-related crime providing guidelines for national legislatures
concerning the definition of certain computer crimes and No. R (95) 13 concerning problems
of criminal procedural law connected with information technology;

Having regard to Resolution No. 1 adopted by the European Ministers of Justice at their
21st Conference (Prague, 10 and 11 June 1997), which recommended that the Committee of
Ministers support the work on cybercrime carried out by the European Committee on Crime
Problems (CDPC) in order to bring domestic criminal law provisions closer to each other and
enable the use of effective means of investigation into such offences, as well as to Resolution
No. 3 adopted at the 23rd Conference of the European Ministers of Justice (London, 8 and
9 June 2000), which encouraged the negotiating parties to pursue their efforts with a view to
finding appropriate solutions to enable the largest possible number of States to become
parties to the Convention and acknowledged the need for a swift and efficient system of
international co-operation, which duly takes into account the specific requirements of the fight
against cybercrime;

Having also regard to the Action Plan adopted by the Heads of State and Government of the
Council of Europe on the occasion of their Second Summit (Strasbourg, 10 and 11 October
1997), to seek common responses to the development of the new information technologies
based on the standards and values of the Council of Europe;

Have agreed as follows:



Bilaga 1
ETS 185 — Cybercrime (Convention), 23.X1.2001

Chapter | — Use of terms
Article 1 — Definitions
For the purposes of this Convention:

a  "computer system" means any device or a group of interconnected or related devices,
one or more of which, pursuant to a program, performs automatic processing of data;

b  "computer data" means any representation of facts, information or concepts in a form
suitable for processing in a computer system, including a program suitable to cause a
computer system to perform a function;

¢ "service provider" means:

i any public or private entity that provides to users of its service the ability to
communicate by means of a computer system, and

i any other entity that processes or stores computer data on behalf of such
communication service or users of such service.

d "traffic data" means any computer data relating to a communication by means of a
computer system, generated by a computer system that formed a part in the chain of
communication, indicating the communication’s origin, destination, route, time, date, size,
duration, or type of underlying service.

Chapter Il — Measures to be taken at the national level
Section 1 — Substantive criminal law

Title 1 — Offences against the confidentiality, integrity and availability
of computer data and systems

Article 2 - lllegal access

Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law, when committed intentionally, the access to the
whole or any part of a computer system without right. A Party may require that the offence be
committed by infringing security measures, with the intent of obtaining computer data or other
dishonest intent, or in relation to a computer system that is connected to another computer
system.

Article 3 - lllegal interception

Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law, when committed intentionally, the interception
without right, made by technical means, of non-public transmissions of computer data to, from
or within a computer system, including electromagnetic emissions from a computer system
carrying such computer data. A Party may require that the offence be committed with
dishonest intent, or in relation to a computer system that is connected to another computer
system.
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Article 4 — Data interference

Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law, when committed intentionally, the damaging,
deletion, deterioration, alteration or suppression of computer data without right.

A Party may reserve the right to require that the conduct described in paragraph 1 result in
serious harm.

Article 5 — System interference

Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law, when committed intentionally, the serious
hindering without right of the functioning of a computer system by inputting, transmitting,
damaging, deleting, deteriorating, altering or suppressing computer data.

Article 6 — Misuse of devices

Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law, when committed intentionally and without right:

a the production, sale, procurement for use, import, distribution or otherwise making
available of:

i a device, including a computer program, designed or adapted primarily for the
purpose of committing any of the offences established in accordance with Articles 2
through 5;

i a computer password, access code, or similar data by which the whole or any part
of a computer system is capable of being accessed,

with intent that it be used for the purpose of committing any of the offences established in
Articles 2 through 5; and

b  the possession of an item referred to in paragraphs a.i or ii above, with intent that it be
used for the purpose of committing any of the offences established in Articles 2
through 5. A Party may require by law that a number of such items be possessed before
criminal liability attaches.

This article shall not be interpreted as imposing criminal liability where the production, sale,
procurement for use, import, distribution or otherwise making available or possession referred
to in paragraph 1 of this article is not for the purpose of committing an offence established in
accordance with Articles 2 through 5 of this Convention, such as for the authorised testing or
protection of a computer system.

Each Party may reserve the right not to apply paragraph 1 of this article, provided that the
reservation does not concern the sale, distribution or otherwise making available of the items
referred to in paragraph 1 a.ii of this article.
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Title 2 — Computer-related offences
Article 7 — Computer-related forgery

Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law, when committed intentionally and without right,
the input, alteration, deletion, or suppression of computer data, resulting in inauthentic data
with the intent that it be considered or acted upon for legal purposes as if it were authentic,
regardless whether or not the data is directly readable and intelligible. A Party may require an
intent to defraud, or similar dishonest intent, before criminal liability attaches.

Article 8 — Computer-related fraud

Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law, when committed intentionally and without right,
the causing of a loss of property to another person by:

a any input, alteration, deletion or suppression of computer data,
b any interference with the functioning of a computer system,

with fraudulent or dishonest intent of procuring, without right, an economic benefit for oneself
or for another person.

Title 3 — Content-related offences
Article 9 — Offences related to child pornography

Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law, when committed intentionally and without right,
the following conduct:

a  producing child pornography for the purpose of its distribution through a computer
system;

b  offering or making available child pornography through a computer system;
¢ distributing or transmitting child pornography through a computer system;

d  procuring child pornography through a computer system for oneself or for another
person;

e possessing child pornography in a computer system or on a computer-data storage
medium.

For the purpose of paragraph 1 above, the term "child pornography" shall include
pornographic material that visually depicts:

a aminor engaged in sexually explicit conduct;
b  a person appearing to be a minor engaged in sexually explicit conduct;

¢ realistic images representing a minor engaged in sexually explicit conduct.
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For the purpose of paragraph 2 above, the term "minor" shall include all persons under
18 years of age. A Party may, however, require a lower age-limit, which shall be not less than
16 years.

Each Party may reserve the right not to apply, in whole or in part, paragraphs 1, sub-
paragraphs d and e, and 2, sub-paragraphs b and c.

Title 4 — Offences related to infringements of copyright and related rights
Article 10 — Offences related to infringements of copyright and related rights

Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law the infringement of copyright, as defined under the
law of that Party, pursuant to the obligations it has undertaken under the Paris Act of 24 July
1971 revising the Bern Convention for the Protection of Literary and Artistic Works, the
Agreement on Trade-Related Aspects of Intellectual Property Rights and the WIPO Copyright
Treaty, with the exception of any moral rights conferred by such conventions, where such acts
are committed wilfully, on a commercial scale and by means of a computer system.

Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law the infringement of related rights, as defined
under the law of that Party, pursuant to the obligations it has undertaken under the
International Convention for the Protection of Performers, Producers of Phonograms and
Broadcasting Organisations (Rome Convention), the Agreement on Trade-Related Aspects of
Intellectual Property Rights and the WIPO Performances and Phonograms Treaty, with the
exception of any moral rights conferred by such conventions, where such acts are committed
wilfully, on a commercial scale and by means of a computer system.

A Party may reserve the right not to impose criminal liability under paragraphs 1 and 2 of this
article in limited circumstances, provided that other effective remedies are available and that
such reservation does not derogate from the Party’s international obligations set forth in the
international instruments referred to in paragraphs 1 and 2 of this article.

Title 5 — Ancillary liability and sanctions
Article 11 — Attempt and aiding or abetting

Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law, when committed intentionally, aiding or abetting
the commission of any of the offences established in accordance with Articles 2 through 10 of
the present Convention with intent that such offence be committed.

Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law, when committed intentionally, an attempt to
commit any of the offences established in accordance with Articles 3 through 5, 7, 8,
and 9.1.a and c of this Convention.

Each Party may reserve the right not to apply, in whole or in part, paragraph 2 of this article.
Article 12 — Corporate liability

Each Party shall adopt such legislative and other measures as may be necessary to ensure
that legal persons can be held liable for a criminal offence established in accordance with this
Convention, committed for their benefit by any natural person, acting either individually or as
part of an organ of the legal person, who has a leading position within it, based on:
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a  apower of representation of the legal person;
b an authority to take decisions on behalf of the legal person;
¢ an authority to exercise control within the legal person.

2 In addition to the cases already provided for in paragraph 1 of this article, each Party shall
take the measures necessary to ensure that a legal person can be held liable where the lack
of supervision or control by a natural person referred to in paragraph 1 has made possible the
commission of a criminal offence established in accordance with this Convention for the
benefit of that legal person by a natural person acting under its authority.

3 Subject to the legal principles of the Party, the liability of a legal person may be criminal, civil
or administrative.

4 Such liability shall be without prejudice to the criminal liability of the natural persons who have
committed the offence.

Article 13 — Sanctions and measures

1 Each Party shall adopt such legislative and other measures as may be necessary to ensure
that the criminal offences established in accordance with Articles 2 through 11 are punishable
by effective, proportionate and dissuasive sanctions, which include deprivation of liberty.

2 Each Party shall ensure that legal persons held liable in accordance with Article 12 shall be
subject to effective, proportionate and dissuasive criminal or non-criminal sanctions or
measures, including monetary sanctions.

Section 2 — Procedural law
Title 1 — Common provisions
Article 14 — Scope of procedural provisions

1 Each Party shall adopt such legislative and other measures as may be necessary to establish
the powers and procedures provided for in this section for the purpose of specific criminal
investigations or proceedings.

2 Except as specifically provided otherwise in Article 21, each Party shall apply the powers and
procedures referred to in paragraph 1 of this article to:

a the criminal offences established in accordance with Articles 2 through 11 of this
Convention;

b other criminal offences committed by means of a computer system; and
¢ the collection of evidence in electronic form of a criminal offence.

3 a [Each Party may reserve the right to apply the measures referred to in Article 20 only to
offences or categories of offences specified in the reservation, provided that the range of
such offences or categories of offences is not more restricted than the range of offences
to which it applies the measures referred to in Article 21. Each Party shall consider
restricting such a reservation to enable the broadest application of the measure referred
to in Article 20.



Bilaga 1

ETS 185 — Cybercrime (Convention), 23.X1.2001

b  Where a Party, due to limitations in its legislation in force at the time of the adoption of
the present Convention, is not able to apply the measures referred to in Articles 20
and 21 to communications being transmitted within a computer system of a service
provider, which system:

[ is being operated for the benefit of a closed group of users, and

i does not employ public communications networks and is not connected with another
computer system, whether public or private,

that Party may reserve the right not to apply these measures to such communications.
Each Party shall consider restricting such a reservation to enable the broadest
application of the measures referred to in Articles 20 and 21.

Article 15 — Conditions and safeguards

Each Party shall ensure that the establishment, implementation and application of the powers
and procedures provided for in this Section are subject to conditions and safeguards provided
for under its domestic law, which shall provide for the adequate protection of human rights
and liberties, including rights arising pursuant to obligations it has undertaken under the 1950
Council of Europe Convention for the Protection of Human Rights and Fundamental
Freedoms, the 1966 United Nations International Covenant on Civil and Political Rights, and
other applicable international human rights instruments, and which shall incorporate the
principle of proportionality.

Such conditions and safeguards shall, as appropriate in view of the nature of the procedure or
power concerned, inter alia, include judicial or other independent supervision, grounds
justifying application, and limitation of the scope and the duration of such power or procedure.

To the extent that it is consistent with the public interest, in particular the sound administration
of justice, each Party shall consider the impact of the powers and procedures in this section
upon the rights, responsibilities and legitimate interests of third parties.

Title 2 — Expedited preservation of stored computer data
Article 16 — Expedited preservation of stored computer data

Each Party shall adopt such legislative and other measures as may be necessary to enable
its competent authorities to order or similarly obtain the expeditious preservation of specified
computer data, including traffic data, that has been stored by means of a computer system, in
particular where there are grounds to believe that the computer data is particularly vulnerable
to loss or modification.

Where a Party gives effect to paragraph 1 above by means of an order to a person to
preserve specified stored computer data in the person’s possession or control, the Party shall
adopt such legislative and other measures as may be necessary to oblige that person to
preserve and maintain the integrity of that computer data for a period of time as long as
necessary, up to a maximum of ninety days, to enable the competent authorities to seek its
disclosure. A Party may provide for such an order to be subsequently renewed.

Each Party shall adopt such legislative and other measures as may be necessary to oblige
the custodian or other person who is to preserve the computer data to keep confidential the
undertaking of such procedures for the period of time provided for by its domestic law.

The powers and procedures referred to in this article shall be subject to Articles 14 and 15.
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Article 17 — Expedited preservation and partial disclosure of traffic data

Each Party shall adopt, in respect of traffic data that is to be preserved under Article 16, such
legislative and other measures as may be necessary to:

a ensure that such expeditious preservation of traffic data is available regardless of
whether one or more service providers were involved in the transmission of that
communication; and

b ensure the expeditious disclosure to the Party’s competent authority, or a person
designated by that authority, of a sufficient amount of traffic data to enable the Party to
identify the service providers and the path through which the communication was
transmitted.

The powers and procedures referred to in this article shall be subject to Articles 14 and 15.
Title 3 — Production order
Article 18 — Production order

Each Party shall adopt such legislative and other measures as may be necessary to empower
its competent authorities to order:

a aperson in its territory to submit specified computer data in that person’s possession or
control, which is stored in a computer system or a computer-data storage medium; and

b a service provider offering its services in the territory of the Party to submit subscriber
information relating to such services in that service provider’'s possession or control.

The powers and procedures referred to in this article shall be subject to Articles 14 and 15.

For the purpose of this article, the term “subscriber information” means any information
contained in the form of computer data or any other form that is held by a service provider,
relating to subscribers of its services other than traffic or content data and by which can be
established:

a the type of communication service used, the technical provisions taken thereto and the
period of service;

b  the subscriber's identity, postal or geographic address, telephone and other access
number, billing and payment information, available on the basis of the service agreement
or arrangement;

¢ any other information on the site of the installation of communication equipment,
available on the basis of the service agreement or arrangement.

Title 4 — Search and seizure of stored computer data
Article 19 — Search and seizure of stored computer data

Each Party shall adopt such legislative and other measures as may be necessary to empower
its competent authorities to search or similarly access:

a  acomputer system or part of it and computer data stored therein; and
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b  acomputer-data storage medium in which computer data may be stored
in its territory.

Each Party shall adopt such legislative and other measures as may be necessary to ensure
that where its authorities search or similarly access a specific computer system or part of it,
pursuant to paragraph 1.a, and have grounds to believe that the data sought is stored in
another computer system or part of it in its territory, and such data is lawfully accessible from
or available to the initial system, the authorities shall be able to expeditiously extend the
search or similar accessing to the other system.

Each Party shall adopt such legislative and other measures as may be necessary to empower
its competent authorities to seize or similarly secure computer data accessed according to
paragraphs 1 or 2. These measures shall include the power to:

a seize or similarly secure a computer system or part of it or a computer-data storage
medium;

b make and retain a copy of those computer data;
¢ maintain the integrity of the relevant stored computer data;
d  render inaccessible or remove those computer data in the accessed computer system.

Each Party shall adopt such legislative and other measures as may be necessary to empower
its competent authorities to order any person who has knowledge about the functioning of the
computer system or measures applied to protect the computer data therein to provide, as is
reasonable, the necessary information, to enable the undertaking of the measures referred to
in paragraphs 1 and 2.

The powers and procedures referred to in this article shall be subject to Articles 14 and 15.
Title 5 — Real-time collection of computer data
Article 20 — Real-time collection of traffic data

Each Party shall adopt such legislative and other measures as may be necessary to empower
its competent authorities to:

a  collect or record through the application of technical means on the territory of that Party,
and

b  compel a service provider, within its existing technical capability:

i to collect or record through the application of technical means on the territory of that
Party; or

i to co-operate and assist the competent authorities in the collection or recording of,

traffic data, in real-time, associated with specified communications in its territory
transmitted by means of a computer system.

10
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Where a Party, due to the established principles of its domestic legal system, cannot adopt
the measures referred to in paragraph 1.a, it may instead adopt legislative and other
measures as may be necessary to ensure the real-time collection or recording of traffic data
associated with specified communications transmitted in its territory, through the application of
technical means on that territory.

Each Party shall adopt such legislative and other measures as may be necessary to oblige a
service provider to keep confidential the fact of the execution of any power provided for in this
article and any information relating to it.

The powers and procedures referred to in this article shall be subject to Articles 14 and 15.
Article 21 — Interception of content data

Each Party shall adopt such legislative and other measures as may be necessary, in relation
to a range of serious offences to be determined by domestic law, to empower its competent
authorities to:

a  collect or record through the application of technical means on the territory of that Party,
and

b  compel a service provider, within its existing technical capability:

i to collect or record through the application of technical means on the territory of that
Party, or

i to co-operate and assist the competent authorities in the collection or recording of,

content data, in real-time, of specified communications in its territory transmitted by means of
a computer system.

Where a Party, due to the established principles of its domestic legal system, cannot adopt
the measures referred to in paragraph 1.a, it may instead adopt legislative and other
measures as may be necessary to ensure the real-time collection or recording of content data
on specified communications in its territory through the application of technical means on that
territory.

Each Party shall adopt such legislative and other measures as may be necessary to oblige a
service provider to keep confidential the fact of the execution of any power provided for in this
article and any information relating to it.

The powers and procedures referred to in this article shall be subject to Articles 14 and 15.

Section 3 — Jurisdiction

1

Article 22 — Jurisdiction

Each Party shall adopt such legislative and other measures as may be necessary to establish
jurisdiction over any offence established in accordance with Articles 2 through 11 of this
Convention, when the offence is committed:

a in its territory; or
b on board a ship flying the flag of that Party; or

¢ on board an aircraft registered under the laws of that Party; or

11
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d by one of its nationals, if the offence is punishable under criminal law where it was
committed or if the offence is committed outside the territorial jurisdiction of any State.

Each Party may reserve the right not to apply or to apply only in specific cases or conditions
the jurisdiction rules laid down in paragraphs 1.b through 1.d of this article or any part thereof.

Each Party shall adopt such measures as may be necessary to establish jurisdiction over the
offences referred to in Article 24, paragraph 1, of this Convention, in cases where an alleged
offender is present in its territory and it does not extradite him or her to another Party, solely
on the basis of his or her nationality, after a request for extradition.

This Convention does not exclude any criminal jurisdiction exercised by a Party in accordance
with its domestic law.

When more than one Party claims jurisdiction over an alleged offence established in
accordance with this Convention, the Parties involved shall, where appropriate, consult with a
view to determining the most appropriate jurisdiction for prosecution.

Chapter lll — International co-operation

Section 1 — General principles

Title 1 — General principles relating to international co-operation
Article 23 — General principles relating to international co-operation

The Parties shall co-operate with each other, in accordance with the provisions of this
chapter, and through the application of relevant international instruments on international co-
operation in criminal matters, arrangements agreed on the basis of uniform or reciprocal
legislation, and domestic laws, to the widest extent possible for the purposes of investigations
or proceedings concerning criminal offences related to computer systems and data, or for the
collection of evidence in electronic form of a criminal offence.

Title 2 — Principles relating to extradition
Article 24 — Extradition

a  This article applies to extradition between Parties for the criminal offences established in
accordance with Articles 2 through 11 of this Convention, provided that they are
punishable under the laws of both Parties concerned by deprivation of liberty for a
maximum period of at least one year, or by a more severe penalty.

b Where a different minimum penalty is to be applied under an arrangement agreed on the
basis of uniform or reciprocal legislation or an extradition treaty, including the European
Convention on Extradition (ETS No. 24), applicable between two or more parties, the
minimum penalty provided for under such arrangement or treaty shall apply.

The criminal offences described in paragraph 1 of this article shall be deemed to be included
as extraditable offences in any extradition treaty existing between or among the Parties. The
Parties undertake to include such offences as extraditable offences in any extradition treaty to
be concluded between or among them.

If a Party that makes extradition conditional on the existence of a treaty receives a request for
extradition from another Party with which it does not have an extradition treaty, it may
consider this Convention as the legal basis for extradition with respect to any criminal offence
referred to in paragraph 1 of this article.

12
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Parties that do not make extradition conditional on the existence of a treaty shall recognise
the criminal offences referred to in paragraph 1 of this article as extraditable offences between
themselves.

Extradition shall be subject to the conditions provided for by the law of the requested Party or
by applicable extradition treaties, including the grounds on which the requested Party may
refuse extradition.

If extradition for a criminal offence referred to in paragraph 1 of this article is refused solely on
the basis of the nationality of the person sought, or because the requested Party deems that it
has jurisdiction over the offence, the requested Party shall submit the case at the request of
the requesting Party to its competent authorities for the purpose of prosecution and shall
report the final outcome to the requesting Party in due course. Those authorities shall take
their decision and conduct their investigations and proceedings in the same manner as for
any other offence of a comparable nature under the law of that Party.

a  Each Party shall, at the time of signature or when depositing its instrument of ratification,
acceptance, approval or accession, communicate to the Secretary General of the
Council of Europe the name and address of each authority responsible for making or
receiving requests for extradition or provisional arrest in the absence of a treaty.

b  The Secretary General of the Council of Europe shall set up and keep updated a register
of authorities so designated by the Parties. Each Party shall ensure that the details held
on the register are correct at all times.

Title 3 — General principles relating to mutual assistance
Article 25 — General principles relating to mutual assistance

The Parties shall afford one another mutual assistance to the widest extent possible for the
purpose of investigations or proceedings concerning criminal offences related to computer
systems and data, or for the collection of evidence in electronic form of a criminal offence.

Each Party shall also adopt such legislative and other measures as may be necessary to
carry out the obligations set forth in Articles 27 through 35.

Each Party may, in urgent circumstances, make requests for mutual assistance or
communications related thereto by expedited means of communication, including fax or e-
mail, to the extent that such means provide appropriate levels of security and authentication
(including the use of encryption, where necessary), with formal confirmation to follow, where
required by the requested Party. The requested Party shall accept and respond to the request
by any such expedited means of communication.

Except as otherwise specifically provided in articles in this chapter, mutual assistance shall be
subject to the conditions provided for by the law of the requested Party or by applicable
mutual assistance treaties, including the grounds on which the requested Party may refuse
co-operation. The requested Party shall not exercise the right to refuse mutual assistance in
relation to the offences referred to in Articles 2 through 11 solely on the ground that the
request concerns an offence which it considers a fiscal offence.

Where, in accordance with the provisions of this chapter, the requested Party is permitted to
make mutual assistance conditional upon the existence of dual criminality, that condition shall
be deemed fulfilled, irrespective of whether its laws place the offence within the same
category of offence or denominate the offence by the same terminology as the requesting
Party, if the conduct underlying the offence for which assistance is sought is a criminal
offence under its laws.

13
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Article 26 — Spontaneous information

A Party may, within the limits of its domestic law and without prior request, forward to another
Party information obtained within the framework of its own investigations when it considers
that the disclosure of such information might assist the receiving Party in initiating or carrying
out investigations or proceedings concerning criminal offences established in accordance with
this Convention or might lead to a request for co-operation by that Party under this chapter.

Prior to providing such information, the providing Party may request that it be kept confidential
or only used subject to conditions. If the receiving Party cannot comply with such request, it
shall notify the providing Party, which shall then determine whether the information should
nevertheless be provided. If the receiving Party accepts the information subject to the
conditions, it shall be bound by them.

Title 4 — Procedures pertaining to mutual assistance requests
in the absence of applicable international agreements

Article 27 — Procedures pertaining to mutual assistance requests in the absence of
applicable international agreements

Where there is no mutual assistance treaty or arrangement on the basis of uniform or
reciprocal legislation in force between the requesting and requested Parties, the provisions of
paragraphs 2 through 9 of this article shall apply. The provisions of this article shall not apply
where such treaty, arrangement or legislation exists, unless the Parties concerned agree to
apply any or all of the remainder of this article in lieu thereof.

a  Each Party shall designate a central authority or authorities responsible for sending and
answering requests for mutual assistance, the execution of such requests or their
transmission to the authorities competent for their execution.

b  The central authorities shall communicate directly with each other;

¢ Each Party shall, at the time of signature or when depositing its instrument of ratification,
acceptance, approval or accession, communicate to the Secretary General of the
Council of Europe the names and addresses of the authorities designated in pursuance
of this paragraph;

d  The Secretary General of the Council of Europe shall set up and keep updated a register
of central authorities designated by the Parties. Each Party shall ensure that the details
held on the register are correct at all times.

Mutual assistance requests under this article shall be executed in accordance with the
procedures specified by the requesting Party, except where incompatible with the law of the
requested Party.

The requested Party may, in addition to the grounds for refusal established in Article 25,
paragraph 4, refuse assistance if:

a the request concerns an offence which the requested Party considers a political offence
or an offence connected with a political offence, or

b it considers that execution of the request is likely to prejudice its sovereignty, security,
ordre public or other essential interests.

The requested Party may postpone action on a request if such action would prejudice criminal
investigations or proceedings conducted by its authorities.

14
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Before refusing or postponing assistance, the requested Party shall, where appropriate after
having consulted with the requesting Party, consider whether the request may be granted
partially or subject to such conditions as it deems necessary.

The requested Party shall promptly inform the requesting Party of the outcome of the
execution of a request for assistance. Reasons shall be given for any refusal or postponement
of the request. The requested Party shall also inform the requesting Party of any reasons that
render impossible the execution of the request or are likely to delay it significantly.

The requesting Party may request that the requested Party keep confidential the fact of any
request made under this chapter as well as its subject, except to the extent necessary for its
execution. If the requested Party cannot comply with the request for confidentiality, it shall
promptly inform the requesting Party, which shall then determine whether the request should
nevertheless be executed.

a In the event of urgency, requests for mutual assistance or communications related
thereto may be sent directly by judicial authorities of the requesting Party to such
authorities of the requested Party. In any such cases, a copy shall be sent at the same
time to the central authority of the requested Party through the central authority of the
requesting Party.

b  Any request or communication under this paragraph may be made through the
International Criminal Police Organisation (Interpol).

¢ Where a request is made pursuant to sub-paragraph a. of this article and the authority is
not competent to deal with the request, it shall refer the request to the competent
national authority and inform directly the requesting Party that it has done so.

d  Requests or communications made under this paragraph that do not involve coercive
action may be directly transmitted by the competent authorities of the requesting Party to
the competent authorities of the requested Party.

e Each Party may, at the time of signature or when depositing its instrument of ratification,
acceptance, approval or accession, inform the Secretary General of the Council of
Europe that, for reasons of efficiency, requests made under this paragraph are to be
addressed to its central authority.

Article 28 — Confidentiality and limitation on use

When there is no mutual assistance treaty or arrangement on the basis of uniform or
reciprocal legislation in force between the requesting and the requested Parties, the
provisions of this article shall apply. The provisions of this article shall not apply where such
treaty, arrangement or legislation exists, unless the Parties concerned agree to apply any or
all of the remainder of this article in lieu thereof.

The requested Party may make the supply of information or material in response to a request
dependent on the condition that it is:

a  kept confidential where the request for mutual legal assistance could not be complied
with in the absence of such condition, or

b not used for investigations or proceedings other than those stated in the request.

If the requesting Party cannot comply with a condition referred to in paragraph 2, it shall
promptly inform the other Party, which shall then determine whether the information should
nevertheless be provided. When the requesting Party accepts the condition, it shall be bound
by it.
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Any Party that supplies information or material subject to a condition referred to in
paragraph 2 may require the other Party to explain, in relation to that condition, the use made
of such information or material.

Section 2 — Specific provisions

Title 1 — Mutual assistance regarding provisional measures
Article 29 — Expedited preservation of stored computer data

A Party may request another Party to order or otherwise obtain the expeditious preservation
of data stored by means of a computer system, located within the territory of that other Party
and in respect of which the requesting Party intends to submit a request for mutual assistance
for the search or similar access, seizure or similar securing, or disclosure of the data.

A request for preservation made under paragraph 1 shall specify:
a the authority seeking the preservation;

b  the offence that is the subject of a criminal investigation or proceedings and a brief
summary of the related facts;

¢ the stored computer data to be preserved and its relationship to the offence;

d any available information identifying the custodian of the stored computer data or the
location of the computer system;

e the necessity of the preservation; and

f that the Party intends to submit a request for mutual assistance for the search or similar
access, seizure or similar securing, or disclosure of the stored computer data.

Upon receiving the request from another Party, the requested Party shall take all appropriate
measures to preserve expeditiously the specified data in accordance with its domestic law.
For the purposes of responding to a request, dual criminality shall not be required as a
condition to providing such preservation.

A Party that requires dual criminality as a condition for responding to a request for mutual
assistance for the search or similar access, seizure or similar securing, or disclosure of stored
data may, in respect of offences other than those established in accordance with Articles 2
through 11 of this Convention, reserve the right to refuse the request for preservation under
this article in cases where it has reasons to believe that at the time of disclosure the condition
of dual criminality cannot be fulfilled.

In addition, a request for preservation may only be refused if:

a the request concerns an offence which the requested Party considers a political offence
or an offence connected with a political offence, or

b the requested Party considers that execution of the request is likely to prejudice its
sovereignty, security, ordre public or other essential interests.

Where the requested Party believes that preservation will not ensure the future availability of
the data or will threaten the confidentiality of or otherwise prejudice the requesting Party’s
investigation, it shall promptly so inform the requesting Party, which shall then determine
whether the request should nevertheless be executed.
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Any preservation effected in response to the request referred to in paragraph 1 shall be for a
period not less than sixty days, in order to enable the requesting Party to submit a request for
the search or similar access, seizure or similar securing, or disclosure of the data. Following
the receipt of such a request, the data shall continue to be preserved pending a decision on
that request.

Article 30 — Expedited disclosure of preserved traffic data

Where, in the course of the execution of a request made pursuant to Article 29 to preserve
traffic data concerning a specific communication, the requested Party discovers that a service
provider in another State was involved in the transmission of the communication, the
requested Party shall expeditiously disclose to the requesting Party a sufficient amount of
traffic data to identify that service provider and the path through which the communication was
transmitted.

Disclosure of traffic data under paragraph 1 may only be withheld if:

a the request concerns an offence which the requested Party considers a political offence
or an offence connected with a political offence; or

b  the requested Party considers that execution of the request is likely to prejudice its
sovereignty, security, ordre public or other essential interests.

Title 2 — Mutual assistance regarding investigative powers
Article 31 — Mutual assistance regarding accessing of stored computer data

A Party may request another Party to search or similarly access, seize or similarly secure,
and disclose data stored by means of a computer system located within the territory of the
requested Party, including data that has been preserved pursuant to Article 29.

The requested Party shall respond to the request through the application of international
instruments, arrangements and laws referred to in Article 23, and in accordance with other
relevant provisions of this chapter.

The request shall be responded to on an expedited basis where:

a there are grounds to believe that relevant data is particularly vulnerable to loss or
modification; or

b  the instruments, arrangements and laws referred to in paragraph 2 otherwise provide for
expedited co-operation.

Article 32 — Trans-border access to stored computer data with consent or where
publicly available

A Party may, without the authorisation of another Party:

a  access publicly available (open source) stored computer data, regardless of where the
data is located geographically; or

b  access or receive, through a computer system in its territory, stored computer data
located in another Party, if the Party obtains the lawful and voluntary consent of the
person who has the lawful authority to disclose the data to the Party through that
computer system.
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Article 33 — Mutual assistance regarding the real-time collection of traffic data

1 The Parties shall provide mutual assistance to each other in the real-time collection of traffic
data associated with specified communications in their territory transmitted by means of a
computer system. Subject to the provisions of paragraph 2, this assistance shall be governed
by the conditions and procedures provided for under domestic law.

2 Each Party shall provide such assistance at least with respect to criminal offences for which
real-time collection of traffic data would be available in a similar domestic case.

Article 34 — Mutual assistance regarding the interception of content data

The Parties shall provide mutual assistance to each other in the real-time collection or
recording of content data of specified communications transmitted by means of a computer
system to the extent permitted under their applicable treaties and domestic laws.

Title 3 — 24/7 Network
Article 35 — 24/7 Network

1 Each Party shall designate a point of contact available on a twenty-four hour, seven-day-a-
week basis, in order to ensure the provision of immediate assistance for the purpose of
investigations or proceedings concerning criminal offences related to computer systems and
data, or for the collection of evidence in electronic form of a criminal offence. Such assistance
shall include facilitating, or, if permitted by its domestic law and practice, directly carrying out
the following measures:

a the provision of technical advice;
b  the preservation of data pursuant to Articles 29 and 30;
¢ the collection of evidence, the provision of legal information, and locating of suspects.

2 a A Party’s point of contact shall have the capacity to carry out communications with the
point of contact of another Party on an expedited basis.

b If the point of contact designated by a Party is not part of that Party’s authority or
authorities responsible for international mutual assistance or extradition, the point of
contact shall ensure that it is able to co-ordinate with such authority or authorities on an
expedited basis.

3 Each Party shall ensure that trained and equipped personnel are available, in order to
facilitate the operation of the network.

Chapter IV - Final provisions
Article 36 — Signature and entry into force

1 This Convention shall be open for signature by the member States of the Council of Europe
and by non-member States which have participated in its elaboration.

2 This Convention is subject to ratification, acceptance or approval. Instruments of ratification,
acceptance or approval shall be deposited with the Secretary General of the Council of
Europe.
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This Convention shall enter into force on the first day of the month following the expiration of a
period of three months after the date on which five States, including at least three member
States of the Council of Europe, have expressed their consent to be bound by the Convention
in accordance with the provisions of paragraphs 1 and 2.

In respect of any signatory State which subsequently expresses its consent to be bound by it,
the Convention shall enter into force on the first day of the month following the expiration of a
period of three months after the date of the expression of its consent to be bound by the
Convention in accordance with the provisions of paragraphs 1 and 2.

Article 37 — Accession to the Convention

After the entry into force of this Convention, the Committee of Ministers of the Council of
Europe, after consulting with and obtaining the unanimous consent of the Contracting States
to the Convention, may invite any State which is not a member of the Council and which has
not participated in its elaboration to accede to this Convention. The decision shall be taken by
the majority provided for in Article 20.d. of the Statute of the Council of Europe and by the
unanimous vote of the representatives of the Contracting States entitled to sit on the
Committee of Ministers.

In respect of any State acceding to the Convention under paragraph 1 above, the Convention
shall enter into force on the first day of the month following the expiration of a period of three
months after the date of deposit of the instrument of accession with the Secretary General of
the Council of Europe.

Article 38 — Territorial application

Any State may, at the time of signature or when depositing its instrument of ratification,
acceptance, approval or accession, specify the territory or territories to which this Convention
shall apply.

Any State may, at any later date, by a declaration addressed to the Secretary General of the
Council of Europe, extend the application of this Convention to any other territory specified in
the declaration. In respect of such territory the Convention shall enter into force on the first
day of the month following the expiration of a period of three months after the date of receipt
of the declaration by the Secretary General.

Any declaration made under the two preceding paragraphs may, in respect of any territory
specified in such declaration, be withdrawn by a notification addressed to the Secretary
General of the Council of Europe. The withdrawal shall become effective on the first day of
the month following the expiration of a period of three months after the date of receipt of such
notification by the Secretary General.

Article 39 — Effects of the Convention

The purpose of the present Convention is to supplement applicable multilateral or bilateral
treaties or arrangements as between the Parties, including the provisions of:

— the European Convention on Extradition, opened for signature in Paris, on 13 December
1957 (ETS No. 24);

— the European Convention on Mutual Assistance in Criminal Matters, opened for
signature in Strasbourg, on 20 April 1959 (ETS No. 30);

— the Additional Protocol to the European Convention on Mutual Assistance in Criminal
Matters, opened for signature in Strasbourg, on 17 March 1978 (ETS No. 99).
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If two or more Parties have already concluded an agreement or treaty on the matters dealt
with in this Convention or have otherwise established their relations on such matters, or
should they in future do so, they shall also be entitled to apply that agreement or treaty or to
regulate those relations accordingly. However, where Parties establish their relations in
respect of the matters dealt with in the present Convention other than as regulated therein,
they shall do so in a manner that is not inconsistent with the Convention’s objectives and
principles.

Nothing in this Convention shall affect other rights, restrictions, obligations and responsibilities
of a Party.

Article 40 — Declarations

By a written notification addressed to the Secretary General of the Council of Europe, any
State may, at the time of signature or when depositing its instrument of ratification,
acceptance, approval or accession, declare that it avails itself of the possibility of requiring
additional elements as provided for under Articles 2, 3, 6 paragraph 1.b, 7, 9 paragraph 3,
and 27, paragraph 9.e.

Article 41 — Federal clause

A federal State may reserve the right to assume obligations under Chapter Il of this
Convention consistent with its fundamental principles governing the relationship between its
central government and constituent States or other similar territorial entities provided that it is
still able to co-operate under Chapter lll.

When making a reservation under paragraph 1, a federal State may not apply the terms of
such reservation to exclude or substantially diminish its obligations to provide for measures
set forth in Chapter Il. Overall, it shall provide for a broad and effective law enforcement
capability with respect to those measures.

With regard to the provisions of this Convention, the application of which comes under the
jurisdiction of constituent States or other similar territorial entities, that are not obliged by the
constitutional system of the federation to take legislative measures, the federal government
shall inform the competent authorities of such States of the said provisions with its favourable
opinion, encouraging them to take appropriate action to give them effect.

Article 42 — Reservations

By a written notification addressed to the Secretary General of the Council of Europe, any
State may, at the time of signature or when depositing its instrument of ratification,
acceptance, approval or accession, declare that it avails itself of the reservation(s) provided
for in Article 4, paragraph 2, Article 6, paragraph 3, Article 9, paragraph 4, Article 10,
paragraph 3, Article 11, paragraph 3, Article 14, paragraph 3, Article 22, paragraph 2,
Article 29, paragraph 4, and Article 41, paragraph 1. No other reservation may be made.

Article 43 — Status and withdrawal of reservations

A Party that has made a reservation in accordance with Article 42 may wholly or partially
withdraw it by means of a notification addressed to the Secretary General of the Council of
Europe. Such withdrawal shall take effect on the date of receipt of such notification by the
Secretary General. If the notification states that the withdrawal of a reservation is to take
effect on a date specified therein, and such date is later than the date on which the notification
is received by the Secretary General, the withdrawal shall take effect on such a later date.

A Party that has made a reservation as referred to in Article 42 shall withdraw such
reservation, in whole or in part, as soon as circumstances so permit.
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The Secretary General of the Council of Europe may periodically enquire with Parties that
have made one or more reservations as referred to in Article 42 as to the prospects for
withdrawing such reservation(s).

Article 44 — Amendments

Amendments to this Convention may be proposed by any Party, and shall be communicated
by the Secretary General of the Council of Europe to the member States of the Council of
Europe, to the non-member States which have participated in the elaboration of this
Convention as well as to any State which has acceded to, or has been invited to accede to,
this Convention in accordance with the provisions of Article 37.

Any amendment proposed by a Party shall be communicated to the European Committee on
Crime Problems (CDPC), which shall submit to the Committee of Ministers its opinion on that
proposed amendment.

The Committee of Ministers shall consider the proposed amendment and the opinion
submitted by the CDPC and, following consultation with the non-member States Parties to this
Convention, may adopt the amendment.

The text of any amendment adopted by the Committee of Ministers in accordance with
paragraph 3 of this article shall be forwarded to the Parties for acceptance.

Any amendment adopted in accordance with paragraph 3 of this article shall come into force
on the thirtieth day after all Parties have informed the Secretary General of their acceptance
thereof.

Article 45 — Settlement of disputes

The European Committee on Crime Problems (CDPC) shall be kept informed regarding the
interpretation and application of this Convention.

In case of a dispute between Parties as to the interpretation or application of this Convention,
they shall seek a settlement of the dispute through negotiation or any other peaceful means of
their choice, including submission of the dispute to the CDPC, to an arbitral tribunal whose
decisions shall be binding upon the Parties, or to the International Court of Justice, as agreed
upon by the Parties concerned.

Article 46 — Consultations of the Parties
The Parties shall, as appropriate, consult periodically with a view to facilitating:

a the effective use and implementation of this Convention, including the identification of
any problems thereof, as well as the effects of any declaration or reservation made under
this Convention;

b  the exchange of information on significant legal, policy or technological developments
pertaining to cybercrime and the collection of evidence in electronic form;

¢ consideration of possible supplementation or amendment of the Convention.

The European Committee on Crime Problems (CDPC) shall be kept periodically informed
regarding the result of consultations referred to in paragraph 1.
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The CDPC shall, as appropriate, facilitate the consultations referred to in paragraph 1 and
take the measures necessary to assist the Parties in their efforts to supplement or amend the
Convention. At the latest three years after the present Convention enters into force, the
European Committee on Crime Problems (CDPC) shall, in co-operation with the Parties,
conduct a review of all of the Convention’s provisions and, if necessary, recommend any
appropriate amendments.

Except where assumed by the Council of Europe, expenses incurred in carrying out the
provisions of paragraph 1 shall be borne by the Parties in the manner to be determined by
them.

The Parties shall be assisted by the Secretariat of the Council of Europe in carrying out their
functions pursuant to this article.

Article 47 — Denunciation

Any Party may, at any time, denounce this Convention by means of a notification addressed
to the Secretary General of the Council of Europe.

Such denunciation shall become effective on the first day of the month following the expiration
of a period of three months after the date of receipt of the notification by the Secretary
General.

Article 48 — Notification

The Secretary General of the Council of Europe shall notify the member States of the Council
of Europe, the non-member States which have participated in the elaboration of this
Convention as well as any State which has acceded to, or has been invited to accede to, this
Convention of:

a any signature;

b  the deposit of any instrument of ratification, acceptance, approval or accession;

¢ any date of entry into force of this Convention in accordance with Articles 36 and 37;

d any declaration made under Article 40 or reservation made in accordance with Article 42;

e any other act, notification or communication relating to this Convention.

In witness whereof the undersigned, being duly authorised thereto, have signed this
Convention.

Done at Budapest, this 23rd day of November 2001, in English and in French, both texts
being equally authentic, in a single copy which shall be deposited in the archives of the
Council of Europe. The Secretary General of the Council of Europe shall transmit certified
copies to each member State of the Council of Europe, to the non-member States which have
participated in the elaboration of this Convention, and to any State invited to accede to it.
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Europaridets konvention om it-relaterad brotts-
lighet (ETS 185) och tillagsprotokollet
(ETS 189)

Europaréadets konvention om it-relaterad brottslighet
(ETS 185)

(Inofficiell 6versittning)

Budapest den 23 november 2001

Medlemsstaterna 1 Europarddet och de évriga stater som har un-
dertecknat denna konvention,

som beaktar att Europarddets syfte ir att skapa en fastare enhet
mellan dess medlemmar,

som erkinner virdet av att frimja samarbete med de vriga stater
som ir parter 1 denna konvention,

som ir 6vertygade om nédvindigheten av att, som en prioriterad
friga, driva en gemensam straffrittslig politik som syftar till att
skydda samhillet mot IT-relaterad brottslighet, bl.a. genom att
anta limplig lagstiftning och frimja internationellt samarbete,

som ir medvetna om de djupgdende férindringar som har féranletts
av digitalisering, konvergens och fortgdende globalisering av da-
tornit,

som ir oroade 6ver faran for att datornit och elektroniska upp-
gifter ocksd kan anvindas for att begd brott och att bevisning om
sidana brott kan lagras och ¢verforas genom dessa datornit,

som erkinner behovet av samarbete mellan staterna och det pri-
vata niringslivet 1 att bekdmpa I'T-relaterad brottslighet och be-
hovet av att skydda rittmitiga intressen betriffande anvindning
och utveckling av informationsteknologier,

som anser att en effektiv kamp mot IT-relaterad brottslighet ford-
rar ett utvidgat, snabbt och vil fungerande internationellt samar-
bete 1 straffrittsliga frigor,
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som ir overtygade om att denna konvention behovs for att av-
skricka frdn girningar som riktar sig mot datorsystemens, dator-
nitens och de datorbehandlingsbara uppgifternas fortrolighet,
integritet och tillginglighet, liksom frin missbruk av dessa sy-
stem, nit och uppgifter genom att féreskriva att sidana girningar
kriminaliseras si som det beskrivs 1 konventionen, och att befo-
genheter som ir tillrickliga for att effektivt bekimpa dessa brott
inférs, genom att underlitta upptickt, utredning och lagféring
av dem, bide p3 det nationella och det internationella planet och
genom att sorja for system for ett snabbt och pélitligt internat-
ionellt samarbete,

som dr medvetna om behovet av att sikerstilla en limplig avvig-
ning mellan intresset av att lag och ordning uppritthills och re-
spekten for de grundliggande minskliga rittigheterna s som de
garanteras 1 1950 &rs Europaridskonvention om skydd for de
minskliga rittigheterna och de grundliggande friheterna, 1966
drs FN-konvention om medborgerliga och politiska rittigheter
och andra ullimpliga internationella férdrag om minskliga rit-
tigheter, som bekriftar allas ritt att utan inblandning hysa dsikter
liksom ritten till yttrandefrihet, innefattande frihet att soka, ta
emot och sprida information och idéer av alla slag, oberoende av
grinser, samt ritten till respekt for privatlivet,

som ocksd ir medvetna om ritten till skydd f6r personuppgifter,
sdsom denna ritt tillgodoses exempelvis 1 1981 3rs Europardds-
konvention om skydd fér enskilda vid automatisk databehand-
ling av personuppgifter,

som beaktar 1989 rs FN-konvention om barnets rittigheter och
1999 4rs ILO-konvention mot de virsta formerna av barnarbete,

som beaktar de Europarddskonventioner som finns om samar-
bete pd det straffrittsliga omridet liksom liknande fordrag mel-
lan Europarddets medlemsstater och andra stater och som under-
stryker att den nu aktuella konventionen ir avsedd att komplet-
tera dessa konventioner for att effektivisera brottsutredningar och
rittegdngar om brott relaterade till datorsystem och datorbe-
handlingsbara uppgifter samt méjliggora insamling av bevis 1
elektronisk form om brott,

som vilkomnar den senaste utvecklingen som ytterligare frimjar
internationell forstdelse och internationellt samarbete 1 att be-
kimpa IT-relaterad brottslighet, innefattande dtgirder vidtagna
av Forenta nationerna, OECD, Europeiska unionen och G8,



som erinrar om ministerkommitténs rekommendationer nr R
(85)10 om praktisk tillimpning av Europeiska konventionen om
inbordes rittshjilp 1 brottmdl avseende bevisinsamling vid av-
lyssning av teleférbindelser, nr R (88)2 om piratverksamhet av-
seende upphovsritt och nirstiende rittigheter, nr R (87)15, som
reglerar anvindningen av personuppgifter i polisiir verksamhet,
nr R (95)4 om skydd foér personuppgifter inom telekommuni-
kationstjinster med sirskild hinvisning till telefoni samt nr R
(89)9 om datorrelaterade brott, som ger riktlinjer for nationella
lagstiftande férsamlingar om definition av vissa datorbrott och
nr R (95)13 om problem inom straffprocessritten som hor sam-
man med informationsteknologi,

som beaktar resolution nr 1, antagen av de europeiska justitiemi-
nistrarna vid deras tjugoforsta konferens 1 Prag den 10-11 juni
1997, vilken rekommenderar ministerkommittén att stédja det
arbete om IT-brottslighet som utférs av Europarddets kommitté
for brottsfragor for att tillnirma olika linders nationella straft-
rittsliga bestimmelser och mojliggéra anvindning av effektiva
utredningsmetoder 1 friga om sddana brott, liksom resolution nr
3, antagen vid de europeiska justitieministrarnas tjugotredje
konferens i London den 8-9 j juni 2000, vilken uppmanar de for-
handlande parterna att fortsitta sina anstringningar med sikte pd
att finna limpliga 16sningar {or att gora det mojlige for storsta
mojliga antal stater att bli parter i konventionen och erkinner
behovet av ett snabbt och effektivt system fér internationellt
samarbete, vari vederbérligen beaktas de sirskilda krav som stills
1 kampen mot IT-relaterad brottslighet,

som dven beaktar den handlingsplan som antogs av Europarddets
stats- och regeringschefer vid deras andra toppméte 1 Strasbourg
den 10-11 oktober 1997 f6r att soka gemensamma svar pi ut-
vecklingen av nya informationsteknologier, som grundar sig pa
Europarddets normer och virderingar,

har kommit éverens om féljande.

Kapitel I - Anvindning av termer
Artikel 1 — Definitioner

I denna konvention anvinds féljande definitioner:

Bilaga 2

109



Bilaga 2

110

a) datorsystem: en apparat eller en grupp av sammankopplade ap-
parater eller apparater som hér samman med varandra, av vilka
en eller flera genom ett program utfér automatiserad behandling
av uppgifter.

b) datorbebandlingsbara uppgifter: framstillning av fakta, inform-
ation eller begrepp i en form som limpar sig for behandling 1 ett
datorsystem, inklusive program som utformats for att 3 ett da-
torsystem att utféra en viss funktion.

¢) tjdansteleverantir:

1) en offentlig eller privat enhet som erbjuder anvindarna av dess
ganster mojlighet att kommunicera med hjilp av ett datorsy-
stem, och

i) varje annan enhet som behandlar eller lagrar datorbehand-
lingsbara uppgifter f6r en sidan kommunikationstjinst eller f6r
anvindarna av en sddan tjinst.

d) trafikuppgifter: datorbehandlingsbara uppgifter som hinfér sig
till ett meddelande som férmedlas med hjilp av ett datorsystem,
vilka alstrats av ett datorsystem som ingick i kommunikations-
kedjan och anger meddelandets ursprung, destination, firdvig,
tid, datum, storlek, varaktighet eller typ av underliggande tjinst.

Kapitel II — Atgirder som ska vidtas pa nationell nivi
Avsnitt 1 — Materiell straffritt

Avdelning 1 — Brott mot datorbebandlingsbara uppgifters och
datorsystems fortrolighet, integritet och tillginglighet

Artikel 2 — Olagligt intrdng

Varje part ska vidta nodvindiga lagstiftningsdtgirder och andra
dtgirder for att 1 sin nationella lagstiftning straffbeligga orittmi-
tigt intrdng 1 hela eller en del av ett datorsystem, nir det gors
uppsitligen. En part fir uppstilla krav pd att brottet begds genom
intrdng i sikerhetsdtgirder med uppsét att komma 6ver datorbe-
handlingsbara uppgifter eller med annat brottsligt uppsat eller
mot ett datorsystem som idr kopplat till ett annat datorsystem.



Artikel 3 — Olaglig avlyssning

Varje part ska vidta nédvindiga lagstiftningsdtgirder och andra
dtgirder f6r att 1 sin nationella lagstiftning straffbeligga féljande
girningar nir de begds uppsitligen: att med tekniska hjilpmedel
orittmitigt avlyssna icke allminna &verféringar av datorbehand-
lingsbara uppgifter till, frén eller inom ett datorsystem, diribland
elektromagnetiska emissioner frin ett datorsystem med sddana da-
torbehandlingsbara uppgifter. En part fir uppstilla krav pd att
brottet begds med brottsligt uppsit eller mot ett datorsystem som
ir kopplat till ett annat datorsystem.

Artikel 4 — Datastérning

1. Varje part ska vidta nédvindiga lagstiftningsdtgirder och
andra &tgirder for att 1 sin nationella lagstiftning straffbeligga
foljande girningar nir de begds uppsitligen:

Att orittmitigt skada, radera, forsimra, dndra eller undertrycka
datorbehandlingsbara uppgifter.

2. En part f&r forbehilla sig ritten att uppstilla krav pd att det
handlande som anges i punkt 1 medfér allvarlig skada.

Artikel 5 — Systemstorning

Varje part ska vidta nédvindiga lagstiftningsdtgirder och andra
tgirder for att 1 sin nationella lagstiftning straffbeligga f6ljande
girningar nir de begds uppsdtligen: att orittmitigt allvarligt
hindra ett datorsystems drift genom att mata in, 6verfora, skada,
radera, férsimra, dndra eller undertrycka datorbehandlingsbara
uppgifter.

Artikel 6 — Missbruk av apparatur

1. Varje part ska vidta nddvindiga lagstiftningsitgirder och
andra &tgirder for att i sin nationella lagstiftning straffbeligga
foljande girningar nir de begds uppsitligen och orittmaitigt:

a) Att tillverka, forsilja, anskaffa f6r anvindning, importera,
sprida eller pa annat sitt tillgingliggora
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1) en apparat vari ingdr ett datorprogram som ir skapat eller an-
passat frimst for att begd nigot av de brott som straffbeliggs i
enlighet med artiklarna 2-5,

i1) ett datorldsenord, en dtkomstkod eller liknande datorbehand-
lingsbara uppgifter som kan ge dtkomst till ett helt datorsystem
eller en del dirav med uppsét att den eller det ska anvindas for
att begd nigot av de brott som straffbeliggs i enlighet med artik-
larna 2-5.

b) Att inneha ett féremal som avsesiai eller a it ovan med uppsit
att det ska anvindas for att begd ndgot av de brott som straffbe-
liggs i enlighet med artiklarna 2-5. En part fir i lag uppstilla krav
pd att flera sddana féremdl ska innehas for att straffansvar ska
gilla.

2. Denna artikel ska inte tolkas som att den 8ligger straffansvar
1 de fall dir tillverkning, forsiljning, anskaffning f6r anvindning,
import, spridning eller annat tillgingliggérande eller innehav
som avses 1 punkt 11 denna artikel inte har till syfte att ndgot av
de brott som straffbeliggs i enlighet med artiklarna 2-5 i denna
konvention ska begds, sdsom exempelvis for att i behorig ord-
ning testa eller skydda ett datorsystem.

3. Varje part fir forbehilla sig ritten att inte tillimpa punkt 1 1
denna artikel, om férbehillet inte avser f6rsiljning, spridning el-
ler annat tillgingliggérande av férem&l som avses 1 punkt 1 aii 1
denna artikel.

Awvdelning 2 — Datorrelaterade brott
Artikel 7 — Datorrelaterad forfalskning

Varje part ska vidta nodvindiga lagstiftningsdtgirder och andra
dtgirder for att 1 sin nationella lagstiftning straffbeligga f6ljande
girningar nir de begds uppsitligen och orittmitigt:

Att mata in, indra, radera eller undertrycka datorbehandlings-
bara uppgifter s att icke autentiska uppgifter uppstdr med upp-
sdt att dessa ska beaktas eller ligga till grund fér handlande 1 ritts-
liga hinseenden som om de vore autentiska, oavsett om uppgif-
terna ir direkt lisbara och begripliga. En part fir uppstilla krav
pd bedrigligt uppsdt eller liknande brottsligt uppsdt for att
straffansvar ska gilla.



Artikel 8 — Datorrelaterat bedrigeri

Varje part ska vidta nédvindiga lagstiftningsdtgirder och andra
dtgirder f6r att 1 sin nationella lagstiftning straffbeligga féljande
girningar nir de begds uppsdtligen och orittmaitigt: att férorsaka
en annan person forlust av egendom genom att

a) mata in, indra, radera eller undertrycka datorbehandlingsbara
uppgifter,

b) stora ett datorsystems drift,

med bedrigligt eller annat brottsligt uppsit och orittmitigt
skaffa sig sjilv eller en annan person en ekonomisk férmén.

Awvdelning 3 — Inneballsrelaterade brott
Artikel 9 — Brott som hinfor sig till barnpornografi

1. Varje part ska vidta nédvindiga lagstiftningsdtgirder och
andra 4tgirder for att 1 sin nationella lagstiftning straffbeligga
foljande girningar nir de begds uppsatligen och orittmitigt:

a) Att framstilla barnpornografi 1 syfte att sprida den med hjilp
av datorsystem.

b) Att bjuda ut eller tillgingliggéra barnpornografi med hjilp av
datorsystem.

c) Att sprida eller 6verfora barnpornografi med hyilp av datorsy-
stem.

d) Att anskaffa barnpornografi &t sig sjilv eller ndgon annan med
hjilp av datorsystem.

e) Att inneha barnpornografii ett datorsystem eller i ett medium
for lagring av datorbehandlingsbara uppgifter.

2. For de syften som avses i punkt 1 ovan ska termen barnporno-
grafi innefatta pornografiskt material som visuellt avbildar

a) en minderdrig som idgnar sig 4t handlande med uttrycklig sex-
uell innebord,
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b) en person som ser ut att vara en minderdrig som dgnar sig it
handlande med uttrycklig sexuell innebord, och

c) realistiska bilder som forestiller en minderdrig som dgnar sig
it handlande med uttrycklig sexuell innebérd.

3. For de syften som avses 1 punkt 2 ovan ska termen minderdrig
innefatta alla personer under 18 &rs 8lder. En part far dock kriva
en ligre dldersgrins, som inte ska vara ligre 4n 16 &r.

4. Varje part fir férbehdlla sig ritten att, helt eller delvis, inte till-
limpa punkt 1 d—e och punkt 2 b—c 1 denna artikel.

Awvdelning 4 — Brott som bénfor sig till intrang i upphovsrdit
och ndrstdende rdttigheter

Artikel 10— Brott som héinfor sig till intrdng i upphovsrdtt och
ndrstdende réttigheter

1. Varje part ska vidta nédvindiga lagstiftningsdtgirder och
andra dtgirder for att 1 sin nationella lagstiftning straffbeligga
intrdng i upphovsritt, som detta begrepp definieras i den partens
lagstiftning, enligt de skyldigheter som parten har iklitt sig en-
ligt Parisbeslutet av den 24 juli 1971 om revidering av Bernkon-
ventionen for skydd av litterdra och konstnirliga verk, avtalet om
handelsrelaterade aspekter av immaterialritter och WIPO-f6r-
draget om upphovsritt, med undantag for ideella rittigheter som
erkinns i dessa konventioner, nir s3dana girningar begds uppsat-
ligen, 1 kommersiell skala och med hjilp av ett datorsystem.

2. Varje part ska vidta nédvindiga lagstiftningsdtgirder och
andra dtgirder for att 1 sin nationella lagstiftning straffbeligga
intrdng 1 nirstdende rittigheter, som dessa definieras i den par-
tens lagstiftning, enligt de skyldigheter den har iklitt sig enligt
konventionen om skydd fér utévande konstnirer, framstillare
av fonogram och radioféretag (Romkonventionen), avtalet om
handelsrelaterade aspekter av immaterialritter, WIPO-f6rdraget
om framféranden och fonogram, med undantag f6r ideella rit-
tigheter som erkinns i dessa konventioner, nir sddana girningar
begds uppsitligen, 1 kommersiell skala och med hjilp av ett da-
torsystem.

3. En part far forbehilla sig ritten att inte inféra straffansvar en-
ligt punkterna 1 och 2 i1 denna artikel 1 begrinsad omfattning,



under forutsittning att andra effektiva rittsliga dtgirder kan
komma i frga och att férbehillet inte innebir ett avsteg frdn par-
tens internationella skyldigheter enligt de internationella instru-
ment som nimns 1 punkterna 1 och 2 1 denna artikel.

Avdelning 5 — Andra former av ansvar och pdfoljder
Artikel 11— Férsok och medbyélp

1. Varje part ska vidta nddvindiga lagstiftningsitgirder och
andra &tgirder for att 1 sin nationella lagstiftning straffbeligga
uppsétlig medhyjilp till nigot av de brott som straffbeliggs i enlig-
het med artiklarna 2-10 1 denna konvention med uppsit att begd
sddant brott.

2. Varje part ska vidta nédvindiga lagstiftningsdtgirder och
andra 4tgirder for att 1 sin nationella lagstiftning straffbeligga
uppsitligt forsok till ndgot av de brott som straffbeliggs 1 enlig-
het med artiklarna 3-5, 7, 8 samt 9.1 a och 9.1 ¢ 1 denna konvent-
ion.

3. Varje part far férbehilla sig ritten att, helt eller delvis, inte
tillimpa punkt 2 1 denna artikel.

Artikel 12 — Juridiska personers ansvar

1. Varje part ska vidta nddvindiga lagstiftningsitgirder och
andra dtgirder for att tillse att juridiska personer kan stillas till
ansvar f6r girningar som straffbeliggs i1 enlighet med denna kon-
vention, om de har begitts till deras férmén av en fysisk person
som handlat individuellt eller som en del av ett organ tillhérande
den juridiska personen och som har en ledande stillning inom
denna grundad p3

a) en fullmakt att foretrida den juridiska personen,

b) ett bemyndigande att fatta beslut p& den juridiska personens
vignar, eller

c) ett bemyndigande att utéva kontroll inom den juridiska perso-
nen.

2. Utover de fall som avses 1 punkt 11 denna artikel ska varje part
vidta nédvindiga dtgirder for att tillse att en juridisk person kan
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stillas till ansvar nir bristande 6vervakning eller kontroll som ska
utforas av en sidan fysisk person som avses i punkt 1 i denna
artikel gjort det mojligt f6r en fysisk person, som handlar pd den
juridiska personens vignar, att begd brott som straffbeliggs i en-
lighet med denna konvention till f6rmén f6r den juridiska perso-
nen.

3. Beroende pa principerna i partens rittsordning, f&r den juri-
diska personens ansvar vara av straffrittslig, civilrittslig eller ad-
ministrativ natur.

4. Sddant ansvar ska inte inverka p8 straffansvaret fér de fysiska
personer som har gjort sig skyldiga till brottet.

Artikel 13 — Péfolider och dtgirder

1. Varje part ska vidta nédvindiga lagstiftningsdtgirder och
andra dtgirder f6r att tillse att de brott som straffbeliggs 1 enlig-
het med artiklarna 2-11 ir straffbara med effektiva, proportion-
ella och avskrickande pafoljder, innefattande frihetsberévande.

2. Varje part ska tillse att juridiska personer som fills till ansvar 1
enlighet med artikel 12 underkastas effektiva, proportionella och
avskrickande straffrittsliga eller icke straffrittsliga pafoljder el-
ler dtgirder, innefattande ekonomiska pafoljder.

Avsnitt 2 — Processritt
Avdelning 1 — Gemensamma bestimmelser
Artikel 14 — De processrittsliga bestimmelsernas rickvidd

1. Varje part ska vidta nédvindiga lagstiftningsitgirder och
andra dtgirder for att faststilla de befogenheter och férfaranden
som foreskrivs 1 denna avdelning for sirskilt angivna brottsut-
redningar eller rittsliga forfaranden.

2. Med undantag f6r vad som sirskilt foreskrivs i artikel 21 ska
varje part tillimpa de befogenheter och forfaranden som avses i
punkt 11 denna artikel pd

a) brott som straffbeliggs i enlighet med artiklarna 2-11 i denna
konvention,



b) andra brott som begdtts med hjilp av ett datorsystem, och
¢) insamling av bevis i elektronisk form om ett brott.

3 a) Varje part fir forbehilla sig ritten att endast tillimpa de 4t-
girder som avses 1 artikel 20 pd brott eller brottstyper som anges
1 forbehillet, under férutsittning att omfattningen av dessa brott
eller brottstyper inte dr mer begrinsad in det urval av brott pd
vilka parten tillimpar de dtgirder som avses 1 artikel 21. Varje
part ska 6verviga att begrinsa ett sddant forbehall for att mojlig-
gora bredast méjliga tillimpning av den 3tgird som avses 1 arti-
kel 20.

b) Nir en part till £6]jd av begrinsningar 1 sin vid tiden {or anta-
gandet av denna konvention gillande lagstiftning inte kan till-
limpa de 3tgirder som avses i artiklarna 20 och 21 pd meddelan-
den som &verfors inom en tjinsteleverantdrs datorsystem, som

1) drivs for en sluten anvindargrupp, och

i1) inte anvinder allmidnna kommunikationsnit och inte ir anslu-
tet till ett annat datorsystem, oavsett om detta ir offentligt eller en-

skilt,

far den parten foérbehilla sig ritten att inte tillimpa dessa &tgir-
der pd sddana meddelanden. Varje part ska 6verviga att begrinsa
ett sddant forbehdll for att mojliggora bredast mojliga tillimp-
ning av de dtgirder som avses 1 artiklarna 20 och 21.

Artikel 15 — Villkor och garantier

1. Varje part ska tillse att det {6r infoérandet, genomférandet och
tillimpningen av de befogenheter och férfaranden som avses i
denna avdelning giller de villkor och garantier som féreskrivs i
dess nationella lagstiftning, vilka ska ge ett tillfredsstillande
skydd for minskliga rittigheter och friheter, diribland de rittig-
heter som f6ljer av de dtaganden parten har gjort genom 1950 &rs
Europarddskonvention om skydd f6r de minskliga rittigheterna
och de grundliggande friheterna, 1966 irs FN-konvention om
medborgerliga och politiska rittigheter samt andra tillimpliga
internationella férdrag om minskliga rittigheter, och i vilka pro-
portionalitetsprincipen ska vara inférlivad.
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2. Sddana villkor och garantier ska, nir sd ir limpligt med tanke
pd arten av det foérfarande eller den befogenhet det giller, bl.a.
innefatta rittslig eller annan oberoende tillsyn, de skil som mo-
tiverar tillimpning samt begrinsning av omfattningen och varak-
tigheten av befogenheten eller forfarandet.

3. I den utstrickning det dr forenligt med allméinintresset, sir-
skilt med sund rittskipning, ska varje part préva vilken inverkan
de befogenheter och férfaranden som avses 1 denna avdelning har
pa tredje mans rittigheter, skyldigheter och rittmitiga intressen.

Avdelning 2 — Skyndsamt sikrande av lagrade
datorbebandlingsbara uppgifter

Artikel 16 — Skyndsamt sikrande av lagrade datorbebandlingsbara
uppgifter

1. Varje part ska vidta nédvindiga lagstiftningsdtgirder och
andra dtgirder for att dess behoriga myndigheter genom férelig-
ganden eller pd liknande sitt ska kunna dstadkomma skyndsamt
sikrande av sirskilt angivna datorbehandlingsbara uppgifter, in-
nefattande trafikuppgifter, som har lagrats med hjilp av ett da-
torsystem, sirskilt i de fall dir det finns anledning att férmoda
att de datorbehandlingsbara uppgifterna l6per sirskild risk att gd
forlorade eller forindras.

2. Nir en part verkstiller punkt 11 denna artikel genom ett fére-
liggande till en person om att sikra sirskilt angivna lagrade da-
torbehandlingsbara uppgifter i denna persons besittning eller un-
der denna persons kontroll, ska parten vidta nédvindiga lagstift-
ningsdtgirder och andra dtgirder for att dligga personen att sikra
och bevara de datorbehandlingsbara uppgifterna orubbade s
linge som behovs, dock hogst 90 dagar, for att gora det mojlige
for de behoriga myndigheterna att begira att uppgifterna rojs.
En part fir foreskriva att ett sddant foreliggande sedan fir for-
nyas.

3. Varje part ska vidta nodvindiga lagstiftningsitgirder och
andra 3tgirder for att 3ligga den som har de datorbehandlings-
bara uppgifterna i sin vdrd eller en sddan annan person som ska
bevara dem att hemlighlla att sddana dtgirder vidtagits under s3
ling tid som foreskrivs 1 dess nationella lagstiftning.



4. Bestimmelserna 1 artiklarna 14 och 15 ska gilla for de befo-
genheter och foérfaranden som avses 1 denna artikel.

Artikel 17 — Skyndsamt sikrande och partiellt rdjande av trafik-
uppgifter

1. Varje part ska i friga om trafikuppgifter som ska sikras enligt
artikel 16 vidta nédvindiga lagstiftningsitgirder och andra 4t-
girder for att

a) tillse att ett sddant skyndsamt sikrande av trafikuppgifter kan
ske, oavsett om en eller flera tjinsteleverantorer har deltagit 1
overforingen av meddelandet, och

b) tillse att en tillricklig mingd trafikuppgifter skyndsamt rojs
for partens behoériga myndighet, eller f6r en person utsedd av
denna myndighet, f6r att parten ska kunna identifiera tjinstele-
verantdrerna och den vig pd vilken meddelandet éverférdes.

2. Bestimmelserna 1 artiklarna 14 och 15 ska gilla for de befo-
genheter och férfaranden som avses 1 denna artikel.

Avdelning 3 — Skyldighet att limna uppgifter
Artikel 18 — Skyldighet att limna uppgifter

1. Varje part ska vidta nddvindiga lagstiftningsitgirder och
andra 4tgirder f6r att bemyndiga sina behoriga myndigheter att
foreligga

a) en person inom dess territorium att limna ut sirskilt angivna
datorbehandlingsbara uppgifter som vederbérande har i sin be-
sittning eller under sin kontroll, och som lagras i ett datorsystem
eller i ett medium {6r lagring av datorbehandlingsbara uppgifter,

och

b) en tjinsteleverantdr som erbjuder sina tjinster inom partens
territorium att limna ut abonnentuppgifter som hinfér sig till
sddana tjanster och som tjinsteleverantdren har i sin besittning
eller under sin kontroll.

2. Bestimmelserna i artiklarna 14 och 15 ska gilla fér de befo-
genheter och férfaranden som avses i denna artikel.
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3. For de syften som avses 1 denna artikel betyder termen abon-
nentuppgifter varje information i form av datorbehandlingsbara
uppgifter eller uppgifter i annan form som innehas av en tjinste-
leverantér och som hinfor sig till andra uppgifter om dennes
abonnenter in trafikuppgifter eller innehdllsuppgifter och genom
vilka kan faststillas

a) den typ av kommunikationstjinst som anvints, de tekniska
tgirder som vidtagits f6r dem och tidsperioden f6r tjinsten,

b) abonnentens identitet, postadress eller geografiska adress, tele-
fonnummer och annat accessnummer, information om fakture-
ring och betalning, som ir tillginglig genom tjinsteavtalet eller
tjinstearrangemanget,

c) &vriga upplysningar om var kommunikationsutrustningen ir
beligen som ir tillgingliga genom tjinsteavtalet eller tjinstear-
rangemanget.

Awvdelning 4 — Husrannsakan och beslag av lagrade
datorbebandlingsbara uppgifter

Artikel 19 — Husrannsakan och beslag av lagrade datorbehand-
lingsbara uppgifter

1. Varje part ska vidta nédvindiga lagstiftningsdtgirder och
andra dtgirder f6r att bemyndiga sina behoriga myndigheter att
genom husrannsakan eller pd liknande sitt inom territoriet be-
reda sig dtkomst till

a) ett datorsystem eller en del dirav och de datorbehandlingsbara
uppgifter som lagras diri, och

b) ett medium fér lagring av datorbehandlingsbara uppgifter 1
vilket uppgifter kan vara lagrade.

2. Varje part ska vidta nédvindiga lagstiftningsitgirder och
andra 3tgirder for att tillse att dess myndigheter, nir de genom
husrannsakan eller pd liknande sitt bereder sig dtkomst till ett
visst datorsystem eller en del dirav enligt punkt 1 a och har an-
ledning att tro att de eftersokta uppgifterna ir lagrade i ett annat
datorsystem eller en del av ett annat datorsystem inom dess ter-
ritorium och sdana uppgifter ir lagligen dtkomliga eller tillging-
liga for det forsta systemet, skyndsamt ska kunna utvidga



husrannsakan eller det liknande sittet till att bereda sig dtkomst
till detta andra system.

3. Varje part ska vidta nédvindiga lagstiftningsitgirder och
andra dtgirder for att bemyndiga sina behériga myndigheter att
beslagta eller pd liknande sitt sikra datorbehandlingsbara upp-
gifter som dtkommits enligt punkterna 1 och 2 i denna artikel.
Dessa 3tgirder ska innefatta behérighet att

a) beslagta eller pd liknande sitt sikra ett datorsystem eller en del
dirav eller ett medium for lagring av datorbehandlingsbara upp-
gifter,

b) framstilla och behilla en kopia av dessa datorbehandlingsbara
uppgifter,

c) bevara de lagrade datorbehandlingsbara uppgifternas integri-
tet,

d) gora de datorbehandlingsbara uppgifterna odtkomliga eller av-
ligsna dem frin det datorsystem till vilket dtkomst har beretts.

4. Varje part ska vidta nddvindiga lagstiftningsdtgirder och
andra 4tgirder f6r att bemyndiga sina behoriga myndigheter att
foreligga en person som har kunskap om ett datorsystems funkt-
ion eller om de tgirder som tillimpas for att skydda de dator-
behandlingsbara uppgifter som finns diri att, 1 den mén det ir
skiligt, limna den information som ir nédvindig fér att mojlig-
gora de dtgirder som avses 1 punkterna 1 och 2 i denna artikel.

5. Bestimmelserna 1 artiklarna 14 och 15 ska gilla f6r de befo-
genheter och férfaranden som avses 1 denna artikel.

Awvdelning 5 — Insamling i realtid av datorbebandlingsbara
uppgifter

Artikel 20 — Insamling i realtid av trafikuppgifter

1. Varje part ska vidta nédvindiga lagstiftningsdtgirder och
andra dtgirder for att bemyndiga sina behériga myndigheter att

a) med tekniska hjilpmedel inom partens territorium insamla el-
ler ta upp, och
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b) 4ligga en tjinsteleverantor, att inom dennes existerande tek-
niska férmiga

1) att med tekniska hjilpmedel inom partens territorium insamla
eller ta upp, eller

i) att samarbeta med och bitrida de behériga myndigheterna
med insamling eller upptagning

av trafikuppgifter i realtid som hér till sirskilt angivna meddelan-
den, som inom partens territorium Sverférs med hjilp av ett da-
torsystem.

2. Om en part, beroende péd gillande principer 1 sin nationella
rittsordning, inte kan vidta de dtgirder som avses i punkt 1 a i
denna artikel, fir den 1 stillet vidta nédvindiga lagstiftningsdt-
girder och andra 4tgirder for att med tekniska hjilpmedel inom
sitt territorium sikerstilla insamling eller upptagning i realtid av
trafikuppgifter som hinfor sig till sirskilt angivna meddelanden
som Overfors inom partens territorium.

3. Varje part ska vidta nodvindiga lagstiftningsdtgirder och
andra 4tgirder for att dligga en tjinsteleverantdr att hemlighdlla
det forhillandet att befogenhet som avses i denna artikel utdvas
och all information som har samband med denna.

4. Bestimmelserna 1 artiklarna 14 och 15 ska gilla f6r de befo-
genheter och forfaranden som avses i denna artikel.

Artikel 21 — Avlyssning av innebdllsuppgifter

1. Varje part ska vidta nddvindiga lagstiftningsitgirder och
andra dtgirder f6r att, med avseende pd vissa allvarliga brott som
bestims 1 partens nationella lagstiftning, bemyndiga sina beho-
riga myndigheter att

a) med tekniska hjilpmedel inom partens territorium insamla el-

ler ta upp, och

b) ligga en tjinsteleverantor, att inom dennes existerande tek-
niska formiga

1) att med tekniska hjilpmedel inom partens territorium insamla
eller ta upp, eller
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i) att samarbeta med och bitrida de behériga myndigheterna
med insamling eller upptagning

i realtid av innehdllsuppgifter i1 sirskilt angivna meddelanden
inom partens territorium som overférs med hyilp av ett datorsy-
stem.

2. Om en part, beroende pd gillande principer 1 sin nationella
rittsordning, inte kan vidta de dtgirder som avses i punkt 1 a
ovan, fir den i stillet vidta nédvindiga lagstiftningstgirder och
andra dtgirder for att med tekniska hjilpmedel inom dess terri-
torium sikerstilla insamling eller upptagning 1 realtid av inne-
hillsuppgifter 1 sirskilt angivna meddelanden, som 6verfors
inom dess territorium.

3. Varje part ska vidta nddvindiga lagstiftningsdtgirder och
andra 4tgirder for att 8ligga en tjinsteleverantor att hemlighdlla
det forhillandet att befogenhet som avses 1 denna artikel utévas
och all information som har samband med denna.

4. Bestimmelserna 1 artiklarna 14 och 15 ska gilla for de befo-
genheter och férfaranden som avses 1 denna artikel.

Avsnitt 3 - Domsritt

Artikel 22 — Domsrdtt

1. Varje part ska vidta nddvindiga lagstiftningsitgirder och
andra dtgirder for att utéva domsritt dver brott som straffbe-
liggs 1 enlighet med artiklarna 2-11 i denna konvention, nir
brottet har begitts

a) inom dess territorium, eller
b) ombord pi ett fartyg som for dess flagg, eller

¢) ombord pd ett luftfartyg som ir registrerat enligt dess lagar,
eller

d) av en av dess medborgare, om brottet ir straffbart enligt
strafflagstiftningen dir det begicks eller om brottet inte faller
under nigon stats territoriella behorighet.
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2. Varje part far forbehilla sig ritten att inte alls tillimpa eller att
bara 1 vissa fall och under sirskilda férhillanden tillimpa de reg-
ler om domsritt som anges i punkt 1 b—d i denna artikel eller en
del av dessa regler.

3. Varje part ska vidta nédvindiga dtgirder for utdva domsritt
dver de brott som avses i artikel 24.1 1 denna konvention i de fall
dd en pdstddd girningsman befinner sig inom dess territorium
och parten inte pd begiran utlimnar honom eller henne till en
annan part endast pd grund av hans eller hennes nationalitet.

4. Denna konvention utesluter inte straffrittslig domsritt som
utdvas av en part 1 enlighet med dess nationella lagstiftning.

5. I de fall dir mer 4n en part gor gillande domsritt dver ett pa-
sttt brott som straffbeliggs enligt denna konvention, ska de be-
rorda parterna, om det ir limpligt, samrdda f6r att avgéra vilken
domsritt som ir den limpligaste f6r lagforing.

Kapitel III — Internationellt samarbete

Avsnitt 1 — Allméinna principer

Avdelning 1 - Allmdénna principer for internationellt samarbete
Artikel 23 — Allmdénna principer for internationellt samarbete

Parterna ska i storsta mojliga utstréickning samarbeta med
varandra i enlighet med bestimmelserna i detta kapitel och ge-
nom tillimpning av relevanta internationella instrument om in-
ternationellt samarbete 1 straffrittsliga frigor, gillande 6verens-
kommelser som ingdtts pd grundval av ensartad eller reciprok
lagstiftning samt nationella lagar, for att utreda eller lagfora brott
som ir relaterade till datorsystem och datorbehandlingsbara upp-
gifter eller for insamling av bevis 1 elektronisk form om brott.

Avdelning 2 — Principer for utlimning
Artikel 24 — Utlimning

1 a) Denna artikel tillimpas p utlimning mellan parter f6r brott
som straffbeliggs 1 enlighet med artiklarna 2-11 1 denna konven-
tion, om brotten enligt lagstiftningen 1 bida de berdrda parterna



kan bestraffas med frihetsberévande och maximistraffet uppgir
uill ligst ett 3r, eller med stringare straff.

b) I de fall dir ett annat ligsta straff ska tillimpas enligt en dver-
enskommelse som ingdtts pd grundval av ensartad eller reciprok
lagstiftning eller ett utlimningsavtal, diribland europeiska ut-
limningskonventionen (ETS 24), som giller mellan tv3 eller flera
parter, ska det ligsta straff som anges i en sidan Sverenskom-
melse eller ett sddant avtal gilla.

2. De brott som avses i punkt 1 i denna artikel ska anses tillhéra
de utlimningsbara brotten 1 ett utlimningsavtal som giller mel-
lan tv4 eller flera parter. Parterna férbinder sig att ta med sddana
brott bland de utlimningsbara brotten i utlimningsavtal som
kommer att slutas mellan tv4 eller flera av dem.

3. Om en part som for utlimning stiller som villkor att det finns
ett utlimningsavtal mottar en framstillning om utlimning frin
en annan part med vilken den inte har slutit ett sddant avtal, far
den betrakta denna konvention som rittslig grund fér utlimning
fér brott som avses i punkt 11 denna artikel.

4. Parter som fér utlimning inte stiller som villkor att utlim-
ningsavtal ska foreligga ska erkinna de brott som avses 1 punkt 1
1 denna artikel som utlimningsbara brott mellan dem.

5. For utlimning ska gilla de villkor som anges 1 den anmodade
partens lagstiftning eller 1 gillande utlimningsavtal, diribland de
skil pd grund av vilka den anmodade parten far vigra att bevilja
utlimning.

6. Om utlimning f6r brott som avses i punkt 11 denna artikel vig-
ras endast pd grund av den sokta personens nationalitet eller dir-
for att den anmodade parten anser sig ha domsritt 6ver brottet,
ska den anmodade parten efter framstillning frin den begirande
parten hinskjuta drendet till sina behoriga myndigheter for lag-
foring och rapportera slutresultatet till den begirande parten 1
vederborlig ordning. Myndigheterna ska fatta beslut och genom-
fora utredningar och lagforing pd samma sitt som for andra brott
av jimforbar natur enligt den partens lagstiftning.

7 a) Varje part ska vid undertecknandet eller nir den deponerar sitt
ratifikations-, godtagande-, godkinnande- eller anslutningsinstru-
ment meddela Europarddets generalsekreterare namn och adress
pd de myndigheter som ir ansvariga for att gora eller ta emot
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framstillningar om utlimning eller provisoriskt frihetsbers-
vande 1 avsaknad av avtal.

b) Europarddets generalsekreterare ska uppritta och féra en ak-
tuell forteckning dver de myndigheter som utsetts pd detta sitt
av parterna. Varje part ska tillse att uppgifterna i forteckningen
alltid ar riktiga.

Awvdelning 3 — Allmdnna principer for émsesidig rdttslig bjilp
Artikel 25 — Allmdénna principer for 6msesidig réttslig bjilp

1. Parterna ska i storsta méjliga utstrickning limna varandra 6m-
sesidig rittslig hjilp for att utreda och lagféra brott som ir rela-
terade till datorsystem och datorbehandlingsbara uppgifter eller
for insamling av bevis 1 elektronisk form om brott.

2. Varje part ska ocksd vidta nodvindiga lagstiftningstgirder
och andra dtgirder f6r att uppfylla dtagandena i artiklarna 27-35.

3. Varje part fir 1 brddskande fall géra framstillningar om émsesi-
dig rittslig hyjilp eller sinda meddelanden relaterade dirtill genom
snabba kommunikationsmedel, diribland telefax eller elektro-
nisk post, i den mdn sidana medel tillgodoser tillrickliga siker-
hetsnivier och verifiering (diribland anvindning av kryptering
vid behov) med efterféljande formell bekriftelse, 1 den mén si
krivs av den anmodade parten. Den anmodade parten ska godta
och besvara framstillningar genom sidana snabba kommunikat-
ionsmedel.

4. Om inte annat uttryckligen féreskrivs i artiklarna i detta kapi-
tel, ska for dmsesidig rittslig hjilp gilla de villkor som foreskrivs
1 den anmodade partens lagstiftning eller 1 tillimpliga avtal om
omsesidig rittslig hjilp, innefattande de skil pd grund av vilka
den anmodade parten fir avsld en framstillning om samarbete.
Den anmodade parten fr inte vigra rittslig hjilp i friga om brott
som avses 1 artiklarna 2-11 endast av det skilet att framstill-
ningen giller ett brott som den anser vara ett fiskalt brott.

5. I de fall dir den anmodade parten, 1 enlighet med bestimmel-
serna 1 detta kapitel, har ritt att stilla dubbel straffbarhet som
villkor for rittslig hjilp, ska det villkoret anses vara uppfyllt, obe-
roende av om dess lagstiftning placerar brottet inom samma ka-
tegori av brott eller rubricerar det med samma termer som den



begirande parten, om det handlande som ligger bakom brottet
for vilket hjilp har begirts utgor ett brott enligt dess lagstiftning.

Artikel 26 — Upplysningar som limnas pa eget initiativ

1. En part fir, inom grinserna {or sin nationella lagstiftning och
utan foregiende framstillning, éverlimna information som er-
hillits inom ramen foér dess egna utredningar till en annan part,
nir den anser att rdjande av sddan information skulle kunna
hjilpa den mottagande parten att inleda eller utféra utredningar
om och lagféring av brott som ir straffbara enligt denna kon-
vention eller som skulle kunna féranleda en framstillning av
denna part om samarbete med stéd av detta kapitel.

2. Den part som limnar sddan information fir, innan uppgifterna
limnas, begira att de ska hemlighillas eller endast anvindas pd
vissa villkor. Om den mottagande parten inte kan tillmétesgd en
sddan begiran, ska den meddela den f6rstnimnda parten, som di
ska avgora om informationen ind& kan 6verlimnas. Om den
mottagande parten tar emot uppgifterna pa sddana villkor, ir den
skyldig att folja dem.

Awvdelning 4 — Forfaranden vid framstillningar om omsesidig
réttslig bjilp i avsaknad av tillimpliga internationella avtal

Artikel 27 — Forfaranden vid framstillningar om omsesidig ritts-
lig bilp i avsaknad av tillimpliga internationella avtal

1. Bestimmelserna 1 punkterna 2-9 1 denna artikel ska tillimpas
om det saknas gillande avtal eller 6verenskommelse om émsesi-
dig rittslig hjilp pd grundval av ensartad eller reciprok lagstift-
ning mellan de berérda parterna. Bestimmelserna 1 denna artikel
ska inte tillimpas nir det finns ett sddant avtal, en sddan 6verens-
kommelse eller sidan lagstiftning, sivida inte de berérda parterna
kommer 6verens om att tillimpa nigon del eller hela dterstoden
av denna artikel 1 deras stille.

2 a) Varje part ska utse en eller flera centralmyndigheter som ska
ansvara for att sinda och besvara framstillningar om msesidig
rittslig hjilp, verkstilla sddana framstillningar eller remittera
dem till de myndigheter som ir behoriga att verkstilla dem.

b) Centralmyndigheterna ska kommunicera direkt med
varandra.
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¢) Varje part ska vid undertecknandet eller nir den deponerar sitt
ratifikations-, godtagande-, godkinnande- eller anslutningsinstru-
ment meddela Europarddets generalsekreterare namn och adress
pd de myndigheter som utses enligt denna punkt.

d) Europaridets generalsekreterare ska uppritta och fora en ak-
tuell foérteckning 6ver de centralmyndigheter som utsetts pd
detta sitt av parterna. Varje part ska tillse att uppgifterna i f6r-
teckningen alltid ir riktiga.

3. Framstillningar om ¢msesidig rittslig hjilp enligt denna arti-
kel ska goras 1 enlighet med det f6rfarande som anges av den be-
girande parten, utom nir det ir oférenligt med den anmodade
partens lagstiftning.

4. Den anmodade parten far, utdver de skil f6r avslag som anges
1artikel 25.4, avsld en framstillning om hjilp, om

a) framstillningen giller ett brott som den anmodade parten be-
traktar som ett politiskt brott eller ett brott med anknytning till
ett politiskt brott, eller

b) den anmodade parten anser att verkstillande av framstill-
ningen sannolikt kan inkrikta pd dess suverinitet, sikerhet, all-
minna rittsprinciper eller andra viktiga intressen.

5. Den anmodade parten far uppskjuta verkstillandet av en fram-
stillning om det skulle inkrikta pd brottsutredningar eller lagfo-
ring som utfors av dess myndigheter.

6. Innan den anmodade parten avsldr en framstillning eller upp-
skjuter hjilp, ska den, dir s dr limpligt efter att ha samrdtt med
den begirande parten, prova om framstillningen kan bifallas till
en del eller med f6rbehdll f6r sidana villkor som den anmodade
parten anser vara nddvindiga.

7. Den anmodade parten ska ofordréjligen underritta den begi-
rande parten om utfallet av en framstillning om hyilp. Skilen for
avslag eller uppskjutande av hjilpen ska anges. Den anmodade par-
ten ska ocksd underritta den begirande parten om de skil som
omdjliggdr verkstillandet av framstillningen eller sannolikt kan
forsena det avsevirt.



8. Den begirande parten fr anhilla om att den anmodade parten
hemlighdller att en framstillning har gjorts med st6d av detta ka-
pitel liksom dess syfte, utom i den man det ir nddvindigt for
dess verkstillande att réja uppgiften. Om den anmodade parten
inte kan tillmotesgd anhdllan om hemlighdllande, ska den ofér-
drojligen meddela den begirande parten, som d& ska avgéra om
framstillningen ind3 ska verkstillas.

9 a) I brddskande fall fir framstillningar om 6msesidig rittslig
hjilp eller dirtill horande meddelanden sindas direkt av den be-
girande partens rittsliga myndigheter till motsvarande myndig-
het i den anmodade parten. I dessa fall ska en kopia samtidigt
sindas till den anmodade partens centralmyndighet via den be-
girande partens centralmyndighet.

b) En framstillning eller ett meddelande enligt denna punkt far
goras via Internationella kriminalpolisorganisationen (Interpol).

¢) Om en framstillning goérs 1 enlighet med a 1 denna punkt och
myndigheten inte dr behorig att handligga den, ska den remittera
framstillningen till behorig nationell myndighet och direkt med-
dela den begirande parten att si har skett.

d) En framstillning eller ett meddelande enligt denna punkt som
inte innefattar tvdngsitgirder fir sindas direkt av den begirande
partens behoriga myndigheter till den anmodade partens motsva-
rande myndigheter.

e) Varje part fir vid undertecknandet av konventionen eller nir
den deponerar sitt ratifikations-, godtagande-, godkinnande eller
anslutningsinstrument meddela Europaridets generalsekreterare
att framstillningar enligt denna punkt av effektivitetsskil ska
stillas direke till dess centralmyndighet.

Artikel 28 — Sekretess och begrinsningar i fraga om anvindning

1. Bestimmelserna 1 denna artikel ska tillimpas om det saknas
gillande avtal eller 6verenskommelse om ¢msesidig rittslig hjilp
pa grundval av ensartad eller reciprok lagstiftning mellan de be-
rorda parterna. Bestimmelserna i denna artikel ska inte tillimpas
nir det finns ett sidant avtal, en sidan 6verenskommelse eller
sddan lagstiftning, sdvida inte de berérda parterna kommer 6ver-
ens om att tillimpa nigon del eller hela dterstoden av denna arti-
kel 1 deras stille.
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2. Den anmodade parten fir gora limnande av upplysningar eller
material som svar pd en framstillning beroende av att de

a) hemlighdlls i de fall framstillningen om 6msesidig rittslig
hjilp inte kan verkstillas om s§ inte ir fallet, eller

b) inte anvinds for andra utredningar eller annan lagféring in
som anges 1 framstillningen.

3. Om den begirande parten inte kan uppfylla ett villkor som
anges 1 punkt 2 1 denna artikel, ska den genast meddela den andra
parten, som d& ska avgora om upplysningarna indd kan 6verlim-
nas. Om den begirande parten godtar villkoret, ir den bunden av

det.

4. En part som limnar upplysningar eller material med ett forbe-
hall som avses 1 punkt 2 i denna artikel fir begira att den andra
parten forklarar hur den har anvint upplysningarna eller materi-
alet med avseende pd detta villkor.

Avsnitt 2 — Sarskilda bestimmelser

Avdelning 1 - Omsesidig rittslig bjilp med provisoriska
dtgdrder

Artikel 29 — Skyndsamt sikrande av lagrade datorbebandlingsbara
uppgifter

1. En part fir anmoda en annan part att genom foreliggande eller
pd annat sitt dstadkomma skyndsamt sikrande av uppgifter som
lagrats med hjilp av ett datorsystem inom den andra partens ter-
ritorium och betriffande vilka den begirande parten avser att
overlimna en framstillning om rittslig hjilp med husrannsakan
eller motsvarande dtkomst, beslag eller motsvarande sikringsdt-
gird eller rojande av uppgifterna.

2. En framstillning om sikrande som gérs med stod av punke 11
denna artikel ska innehilla foljande:

a) Namnet pd den myndighet som begir sikrandet.

b) Den girning som ir féremdl {6r brottsutredning eller lagfo-
ring och ett sammandrag av omstindigheterna.



¢) De lagrade datorbehandlingsbara uppgifter som ska sikras och
deras forhillande till brottet.

d) Alla tillgingliga upplysningar som identifierar den som vardar
de lagrade datorbehandlingsbara uppgifterna eller var datorsyste-
met finns.

e) Upplysning om varfér sikrandet ir nédvindigt.

f) Uppgift om att parten avser att éverlimna en framstillning om
rittslig hjilp med husrannsakan eller motsvarande dtkomst, be-
slag eller motsvarande sikringsdtgird eller réjande av de lagrade
datorbehandlingsbara uppgifterna.

3. Nir den anmodade parten mottar en framstillning frn en an-
nan part, ska den vidta alla limpliga dtgirder f6r att skyndsamt
sikra de sirskilt angivna uppgifterna i enlighet med sin nationella
lagstiftning. I friga om besvarande av en framstillning ska dub-
bel straffbarhet inte uppstillas som ett villkor f6r sikrandet.

4. En part som stiller dubbel straffbarhet som villkor fér att be-
svara en framstillning om rittslig hjilp med husrannsakan eller
motsvarande dtkomst, beslag eller motsvarande sikringsdtgird
eller réjande av lagrade uppgifter fir, med avseende pd andra
brott in de som straffbeliggs 1 enlighet med artiklarna 2-11 1
denna konvention, férbehilla sig ritten att avsld en framstillning
om sikrande enligt denna artikel, om den har skil att tro att vill-
koret om dubbel straffbarhet inte kan uppfyllas nir uppgifterna
ska rojas.

5. Hirutover fir en framstillning om sikrande avsl3s endast om

a) framstillningen giller ett brott som den anmodade parten be-
traktar som ett politiskt brott eller ett brott med anknytning till
ett politiskt brott, eller

b) den anmodade parten anser att verkstillande av framstill-
ningen sannolikt kan inkrikta pd dess suverinitet, sikerhet, all-
minna rittsprinciper eller andra viktiga intressen.

6. Om den anmodade parten anser att sikrande inte kommer att
trygga den framtida tillgingligheten till uppgifterna eller hota sek-
retessen for, eller pd annat sitt stora den begirande partens
brottsutredning, ska den oférdréjligen meddela den begirande
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parten, som d& fir avgdra om framstillningen ind3 ska verkstil-
las.

7. Ett sikrande som verkstills som svar pd en framstillning som
avses 1 punkt 11denna artikel ska gilla under en period om minst
60 dagar, for att den begirande parten ska kunna éverlimna en
framstillning om husrannsakan eller liknande dtkomst, beslag el-
ler liknande sikringsitgird eller réjande av uppgifterna. Sedan en
sidan framstillning mottagits, ska uppgifterna bevaras i avvaktan
pa ett beslut om framstillningen.

Artikel 30 — Skyndsamt réjande av sikrade trafikuppgifter

1. Om den anmodade parten, vid verkstillandet av en framstill-
ning enligt artikel 29 om att sikra trafikuppgifter som ror ett sir-
skilt angivet meddelande, uppticker att en tjinsteleverantor i en
annan stat har medverkat i 6verféring av meddelandet, ska den
anmodade parten snabbt réja en tillricklig miangd trafikuppgifter
for den begirande parten for att identifiera tjinsteleverantdren
och den vig pd vilken meddelandet har éverforts.

2. Rojande av trafikuppgifter enligt punkt 1 1 denna artikel fir
underlitas endast om

a) framstillningen giller ett brott som den anmodade parten be-
traktar som ett politiskt brott eller ett brott med anknytning till
ett politiskt brott, eller

b) den anmodade parten anser att verkstillande av framstill-
ningen sannolikt kan inkrikta pd dess suverinitet, sikerhet, all-
minna rittsprinciper eller andra viktiga intressen.

Avdelning 2 — Omsesidig rittslig bjilp med
utredningsbefogenbeter

Artikel 31 — Omsesidig rittslig bjilp med dtkomst till lagrade da-
torbebandlingsbara uppgifter

1. En part f8r anmoda en annan part att genom husrannsakan el-
ler pd liknande sitt skaffa dtkomst till, genom beslag eller lik-
nande 3tgird sikra eller att réja uppgifter som lagrats med hjilp
av ett datorsystem inom den anmodade partens territorium, dir-
ibland uppgifter som har sikrats enligt artikel 29.



2. Den anmodade parten ska besvara framstillningen med till-
limpning av de internationella instrument, éverenskommelser
och lagar som avses i artikel 23 och i enlighet med andra tillimp-
liga bestimmelser 1 detta kapitel.

3. Framstillningen ska besvaras skyndsamt nir

a) det finns skil att tro att uppgifterna i friga I6per sirskild risk
att gd forlorade eller forindras, eller

b) de instrument, &verenskommelser och lagar som avses 1
punkt 2 1 denna artikel p4 annat sitt féreskriver skyndsamt sam-
arbete.

Artikel 32 — Grénsiverskridande dtkomst till lagrade datorbe-
handlingsbara uppgifter med samtycke eller i de fall de dr allmdint
tillgingliga

En part fir utan tillstind av en annan part

a) bereda sig dtkomst till lagrade datorbehandlingsbara uppgifter
som dr allmint tllgingliga (6ppna killor), oavsett var uppgif-
terna befinner sig geografiske, eller

b) genom ett datorsystem inom sitt territorium bereda sig dt-
komst till eller ta emot lagrade datorbehandlingsbara uppgifter
som finns hos en annan part, om den férstnimnda parten erhiller
lagligt och frivilligt samtycke av den person som har laglig ritt
att réja uppgifterna for parten via det datorsystemet.

Artikel 33 — Omsesidig rittslig bjlp med insamling i realtid av
trafikuppgifter

1. Parterna ska limna varandra rittslig hjilp med insamling i re-
altid av trafikuppgifter som hor till sirskilt angivna meddelanden
som Overfors med hjilp av ett datorsystem inom deras territo-
rier. Med beaktande av bestimmelserna i punkt 2 1 denna artikel,
ska f6r denna hjilp gilla de villkor och férfaranden som anges 1
den nationella lagstiftningen.

2. Varje part ska limna sdan hjilp dtminstone med avseende pd
brott for vilka insamling 1 realtid av trafikuppgifter skulle vara
mdjlig 1 ett motsvarande nationellt fall.
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Artikel 34 — Omsesidig réttslig bjilp med avlyssning av innehbdlls-
uppgifter

Parterna ska, i den utstrickning det ir tilldtet enligt gillande avtal
och nationell lagstiftning, limna varandra rittslig hjilp i friga om
insamling eller upptagning i realtid av innehdllsuppgifter i sir-
skilt angivna meddelanden som 6verférs med hjilp av ett dator-
system.

Avdelning 3 — Nitverk (24/7)
Artikel 35 — Ndtverk (24/7)

1. Varje part ska utse en kontaktpunkt som ska vara tillginglig
24 timmar om dygnet sju dagar i veckan for att sikerstilla ome-
delbar hjilp vid utredning och lagféring av brott som ir relate-
rade till datorsystem och datorbehandlingsbara uppgifter eller
for insamling av bevis 1 elektronisk form om brott. Denna hjilp
ska innefatta underlittande av eller, om det ir tilldtet 1 partens
nationella lagar och praxis, direkt vidtagande av foljande tgir-

der:
a) tillhandahéllande av teknisk raddgivning,
b) sikrande av uppgifter i enlighet med artiklarna 29 och 30, samt

¢) insamling av bevis, tillhandahéllande av rittslig information
och lokalisering av misstinkta.

2 a) En parts kontaktpunkt ska kunna skyndsamt kommunicera
med en annan parts kontaktpunkt.

b) Om en parts utsedda kontaktpunkt inte tillhér partens myn-
dighet eller myndigheter som ansvarar {ér internationell rittslig
hjilp eller utlimning, ska kontaktpunkten tillse att den ér i stdnd
att skyndsamt samverka med en eller flera sidana myndigheter.

3. Varje part ska tillse att utbildad och vilutrustad personal ir
tillginglig f6r att underlitta nitverkets verksamhet.



Kapitel IV - Slutbestimmelser
Artikel 36 — Undertecknande och ikrafttridande

1. Denna konvention ska std 6ppen for undertecknande av Euro-
parddets medlemsstater och de icke-medlemsstater som har del-
tagit i utarbetandet av konventionen.

2. Denna konvention ska ratificeras, godtas eller godkinnas. Ra-
tifikations-, godtagande- eller godkinnandeinstrument ska depo-
neras hos Europarddets generalsekreterare.

3. Denna konvention trider 1 kraft den férsta dagen i den manad
som foljer efter utgingen av en period om tre ménader efter den
dag d& fem stater, varav minst tre medlemsstater 1 Europaridet,
har uttrycke sitt samtycke till att vara bundna av konventionen 1
enlighet med bestimmelserna i punkterna 1 och 2 1 denna artikel.

4. For en signatirstat som senare uttrycker sitt samtycke till att
vara bunden av konventionen trider denna i kraft den férsta da-
gen 1 den manad som foljer efter utgdngen av en period om tre
ménader efter den dag d& den har uttrycke sitt samtycke till att
vara bunden av konventionen i enlighet med bestimmelserna 1
punkterna 1 och 2 ovan.

Artikel 37 — Anslutning till konventionen

1. Efter det att det att denna konvention har tritt i kraft kan
Europarddets ministerkommitté efter samrdd med konventions-
staterna och med deras enhilliga samtycke inbjuda en stat som
inte ir medlem av Europaridet och som inte har deltagit 1 kon-
ventionens utarbetande att ansluta sig till konventionen. Beslutet
ska fattas med den majoritet som anges 1 artikel 20 d i Europari-
dets stadga och i enhillighet av ombuden fér de konventionssta-
ter som ir berittigade att delta i ministerkommittén.

2. For en stat som ansluter sig till konventionen enligt punkt 1
ovan trider den i kraft den forsta dagen 1 den minad som féljer
efter utgingen av en period om tre minader efter dagen for de-
poneringen av anslutningsinstrumentet hos Europaridets gene-
ralsekreterare.
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Artikel 38 — Territoriell tillimpning

1. En stat kan nir den undertecknar konventionen eller depone-
rar sitt ratifikations-, godtagande-, godkinnande- eller anslut-
ningsinstrument ange for vilket eller vilka territorier konvent-
ionen ska gilla.

2. En stat kan vid en senare tidpunkt genom en forklaring stilld
till Europarddets generalsekreterare utstricka tillimpningen av
konventionen till ett annat territorium som anges i férklaringen.
I forhillande till ett sidant territorium trider konventionen i
kraft den forsta dagen i den m&nad som féljer efter utgdngen av
en period om tre ménader efter den dag di generalsekreteraren
mottog forklaringen.

3. En férklaring som avg1v1ts enhgt de bida foregaende punk—
terna kan, med avseende pa ett territorium som har angivits 1 for-
klaringen, dtertas genom ett meddelande stéllt till Europarddets
generalsekreterare. Atertagandet borjar gilla den forsta dagen 1
den ménad som féljer efter utgdngen av en period om tre mina-
der efter den dag d3 generalsekreteraren mottog meddelandet.

Artikel 39 — Konventionens verkan

1. Konventionens syfte ir att komplettera tillimpliga multilate-
rala eller bilaterala fordrag eller éverenskommelser mellan par-
terna, diribland bestimmelserna 1 foljande instrument:

- Europeiska utlimningskonventionen, éppnad fér underteck-
nande 1 Paris den 13 december 1957 (ETS nr 24).

- Europeiska konventionen om inbérdes rittshjilp 1 brottmal, 6pp-
nad f6r undertecknande 1 Strasbourg den 20 april 1959 (ETS
nr 30).

- Tilliggsprotokollet till europeiska konventionen om inbérdes
rittshjilp 1 brottmdl, 6ppnad f6r undertecknande i Strasbourg
den 17 mars 1978 (ETS nr 99).

2. Om tv4 eller flera parter redan har ingdtt en éverenskommelse
eller slutit ett fordrag om frigor som behandlas i denna konvent-
ion eller pd annat sitt reglerat sina inbordes forhillanden betrif-
fande sddana frigor, eller om de i framtiden gér det, ska de ocksd
ha ritt att tillimpa 6verenskommelsen eller férdraget 1 friga eller



att reglera sina forhdllanden i enlighet dirmed. Om parter emel-
lertid reglerar sina férhéllanden betriffande frdgor som behand-
las 1 konventionen pd annat sitt in det som regleras hiri, ska de
gora detta pd ett sitt som inte dr oférenligt med konventionens
syften och principer.

3. Ingenting i konventionen ska inverka pd en parts 6vriga rittig-
heter, begrinsningar, skyldigheter eller ansvar.

Artikel 40 — Forklaringar

En stat fir vid undertecknandet eller nir den deponerar sitt rati-
fikations-, godtagande-, godkinnande- eller anslutningsinstru-
ment, genom ett skriftligt meddelande stillt till Europarddets ge-
neralsekreterare meddela att den begagnar sig av méjligheten att
kriva ytterligare rekvisit enligt vad som anges 1 artiklarna 2, 3,
6.1b,7,9.30ch279e.

Artikel 41 — Tillimpning pd federala stater

1. En federal stat fr forbehalla sig ritten att dta sig skyldigheter
enligt kapitel IT i konventionen som ir férenliga med grundprin-
ciperna for forhdllandet mellan dess centralregering och delsta-
terna och andra liknande territoriella enheter under férutsitt-
ning att den fortfarande kan samarbeta enligt kapitel III.

2. Nir en federal stat gor ett forbehill enligt punkt 1, fir den inte
tillimpa villkoren 1 férbehdllet f6r att undanta eller visentligen
minska sina skyldigheter att vidta dtgirder enligt kapitel IT. Den
ska generellt sorja for vidstrickta och effektiva rittsliga medel
for att de dtgirder som avses 1 kapitel IT ska kunna verkstillas.

3. Med avseende pa de bestimmelser 1 denna konvention vilkas
tillimpning faller under behoérigheten hos delstaterna eller andra
territoriella enheter, vilka inte enligt federationens konstitution-
ella system ir skyldiga att vidta lagstiftningsdtgirder, ska den fe-
derala regeringen underritta delstaternas behériga myndigheter om
bestimmelserna med sin vilvilliga rekommendation och upp-
mana dem att vidta limpliga dtgirder f6r att ge bestimmelserna
verkan.
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Artikel 42 — Forbebdll

En stat f&r nir den undertecknar konventionen eller deponerar
sitt ratifikations-, godtagande-, godkinnande- eller anslutnings-
instrument genom ett skriftligt meddelande stillt till Europars-
dets generalsekreterare forklara att den begagnar sig av de moj-
ligheter att gora férbehdll som anges 1 artiklarna 4.2, 6.3, 9.4,
10.3, 11.3, 14.3,22.2, 29.4 och 41.1. Inget annat forbehdll fir go-
ras.

Artikel 43 — Forbehdllens status och dtertagande

1. En part som har gjort ett forbehdll i enlighet med artikel 42 fir
helt eller delvis dterta det genom ett meddelande till Europar3-
dets generalsekreterare. Atertagandet bérjar gilla den dag di ge-
neralsekreteraren mottog meddelandet. Om det 1 meddelandet
anges att itertagandet av ett forbehill ska borja gilla den dag som
anges 1 meddelandet och denna dag infaller senare in den dag d&
generalsekreteraren mottog meddelandet, ska dtertagandet gilla
frdn den senare dagen.

2. En part som har gjort ett forbehall som avses 1 artikel 42 ska
dterta detta, helt eller delvis, s& snart som omstindigheterna s&
medger.

3. Europarddets generalsekreterare fir regelbundet friga parter
som har gjort ett eller flera forbehdll som avses 1 artikel 42 om
mojligheterna att de dtertar dem.

Artikel 44 — Andringar

1. Andringar i denna konvention fir féresls av en part och ska
av Europaridets generalsekreterare meddelas dess medlemssta-
ter, de icke-medlemsstater som har deltagit i utarbetandet av kon-
ventionen samt stater som har anslutit sig till eller inbjudits att

ansluta sig till konventionen i enlighet med bestimmelserna i ar-
tikel 37.

2. Andringsforslag frin en part ska tillstillas Europaridets kom-
mitté f6r brottsfrigor, som ska avge yttrande 6ver den foreslagna
indringen till ministerkommittén.

3. Ministerkommittén ska 6verviga den foreslagna indringen
och kommitténs for brottsfrigor yttrande och far, efter samrid



med de icke-medlemsstater som ir parter i1 konventionen, anta
indringen.

4. Text till indringar som har antagits av ministerkommittén 1
enlighet med punkt 3 1 denna artikel ska meddelas parterna fér
godtagande.

5. En dndring som har antagits i enlighet med punkt 3 1 denna
artikel ska trida i kraft den trettionde dagen efter det att samtliga
parter har meddelat generalsekreteraren sitt godtagande av ind-
ringen.

Artikel 45 — Toistlosning

1. Europaridets kommitté {6r brottsfragor ska héllas underrit-
tad om tolkningen och tillimpningen av konventionen.

2. Om en tvist skulle uppstd mellan parter om tolkningen eller
tillimpningen av denna konvention, ska de sgka 16sa tvisten ge-
nom férhandling eller andra fredliga medel efter deras eget val, in-
begripet hinskjutande av tvisten till Europarddets kommitté for
brottsfrigor, till en skiljedomstol vars avgéranden ska vara bin-
dande f6r parterna, eller till Internationella domstolen, efter 6ver-
enskommelse mellan de berérda parterna.

Artikel 46 — Samrdd mellan parterna

1. Parterna ska pd limpligt sitt regelbundet samrdda 1 syfte att
underlitta féljande:

a) konventionens faktiska tillimpning och genomférande, inne-
fattande identifiering av problem pd omridet liksom verkan av
forklaringar eller férbeh3ll som gjorts enligt konventionen,

b) informationsutbyte om rittslig, politisk eller teknisk utveckl-
ing av betydelse pd omridet f6r IT-relaterade brott och bevisin-
samling 1 elektronisk form,

¢) provning av mojliga tilligg till och indringar av konventionen.

2. Europaridets kommitté {6r brottsfrigor ska fortldpande in-
formeras om utfallet av det samrdd som avses i punkt 1 ovan.
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3. Europarddets kommitté for brottsfrigor ska pd limpligt sitt
frimja samrdd som avses i punkt 1 i denna artikel och vidta néd-
vindiga dtgirder for att bitrida parterna i deras strivanden att
komplettera eller indra konventionen. Senast tre &r efter kon-
ventionens ikrafttridande ska Europarddets kommitté for
brottsfrigor i samarbete med parterna genomféra en granskning
av konventionens samtliga bestimmelser och, vid behov, rekom-
mendera limpliga dndringar.

4. Utom 1 de fall de birs av Europaridet, ska kostnader som upp-
stdr vid genomfoérandet av bestimmelserna i punkt 1 ovan biras
av parterna pd ett sitt som de ska komma 6verens om.

5. Parterna ska bitridas av Europarddets sekretariat 1 att utfora
sina funktioner enligt denna artikel.

Artikel 47 — Uppsiigning

1. En part fir nir som helst siga upp konventionen genom ett
meddelande stillt till Europarddets generalsekreterare.

2. Uppsigningen borjar gilla den forsta dagen 1 den minad som
foljer efter utgdngen av en period om tre minader efter den dag
di generalsekreteraren mottog meddelandet.

Artikel 48 — Meddelanden

Europarddets generalsekreterare ska meddela medlemsstaterna,
de icke-medlemsstater som har deltagit 1 utarbetandet av kon-
ventionen och de stater som har anslutit sig till den eller inbjudits
att ansluta sig till den om

a) undertecknanden,

b) deponering av ratifikations-, godtagande-, godkinnande- och
anslutningsinstrument,

c) dag for konventionens ikrafttridande enligt artiklarna 36 och
37,

d) forklaringar enligt artikel 40 eller forbehall enligt artikel 42,



e) andra handlingar, underrittelser eller meddelanden som rér
konventionen.

Till bekriftelse hirav har undertecknade, dirtill vederbérligen
bemyndigade, undertecknat denna konvention.

Upprittad i Budapest den 23 november 2001 p3 engelska och franska,
vilka bdda texter ir lika giltiga, 1 ett enda exemplar, som ska depo-
neras 1 Europarddets arkiv. Europaridets generalsekreterare ska
oversinda bestyrkta kopior till varje medlemsstat 1 Europarddet, de
icke-medlemsstater som har deltagit i utarbetandet av konventionen
och till de stater som har inbjudits att ansluta sig till den.
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CONSEIL DE LEUROPE
European Treaty Series - No. 189

Additional Protocol to the Convention on Cybercrime, concerning the
criminalisation of acts of a racist and xenophobic nature committed through
computer systems

Strasbourg, 28.1.2003

The member States of the Council of Europe and the other States Parties to the Convention
on Cybercrime, opened for signature in Budapest on 23 November 2001, signatory hereto;

Considering that the aim of the Council of Europe is to achieve a greater unity between its
members;

Recalling that all human beings are born free and equal in dignity and rights;

Stressing the need to secure a full and effective implementation of all human rights without
any discrimination or distinction, as enshrined in European and other international
instruments;

Convinced that acts of a racist and xenophobic nature constitute a violation of human rights
and a threat to the rule of law and democratic stability;

Considering that national and international law need to provide adequate legal responses to
propaganda of a racist and xenophobic nature committed through computer systems;

Aware of the fact that propaganda to such acts is often subject to criminalisation in national
legislation;

Having regard to the Convention on Cybercrime, which provides for modern and flexible
means of international co-operation and convinced of the need to harmonise substantive law
provisions concerning the fight against racist and xenophobic propaganda;

Aware that computer systems offer an unprecedented means of facilitating freedom of
expression and communication around the globe;

Recognising that freedom of expression constitutes one of the essential foundations of a
democratic society, and is one of the basic conditions for its progress and for the development
of every human being;

Concerned, however, by the risk of misuse or abuse of such computer systems to
disseminate racist and xenophobic propaganda;

Mindful of the need to ensure a proper balance between freedom of expression and an
effective fight against acts of a racist and xenophobic nature;

Recognising that this Protocol is not intended to affect established principles relating to
freedom of expression in national legal systems;
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Taking into account the relevant international legal instruments in this field, and in particular
the Convention for the Protection of Human Rights and Fundamental Freedoms and its
Protocol No. 12 concerning the general prohibition of discrimination, the existing Council of
Europe conventions on co-operation in the penal field, in particular the Convention on
Cybercrime, the United Nations International Convention on the Elimination of All Forms of
Racial Discrimination of 21 December 1965, the European Union Joint Action of 15 July 1996
adopted by the Council on the basis of Article K.3 of the Treaty on European Union,
concerning action to combat racism and xenophobia;

Welcoming the recent developments which further advance international understanding and
co-operation in combating cybercrime and racism and xenophobia;

Having regard to the Action Plan adopted by the Heads of State and Government of the
Council of Europe on the occasion of their Second Summit (Strasbourg, 10-11 October 1997)
to seek common responses to the developments of the new technologies based on the
standards and values of the Council of Europe;

Have agreed as follows:

Chapter | - Common provisions

Article 1 — Purpose

The purpose of this Protocol is to supplement, as between the Parties to the Protocol, the
provisions of the Convention on Cybercrime, opened for signature in Budapest on
23 November 2001 (hereinafter referred to as “the Convention”), as regards the
criminalisation of acts of a racist and xenophobic nature committed through computer
systems.

Article 2 — Definition
For the purposes of this Protocol:

"racist and xenophobic material' means any written material, any image or any other
representation of ideas or theories, which advocates, promotes or incites hatred,
discrimination or violence, against any individual or group of individuals, based on race,
colour, descent or national or ethnic origin, as well as religion if used as a pretext for any of
these factors.

The terms and expressions used in this Protocol shall be interpreted in the same manner as
they are interpreted under the Convention.

Chapter Il — Measures to be taken at national level

Article 3 — Dissemination of racist and xenophobic material through computer systems

Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law, when committed intentionally and without right,
the following conduct:

distributing, or otherwise making available, racist and xenophobic material to the public
through a computer system.

A Party may reserve the right not to attach criminal liability to conduct as defined by
paragraph 1 of this article, where the material, as defined in Article 2, paragraph 1, advocates,
promotes or incites discrimination that is not associated with hatred or violence, provided that
other effective remedies are available.
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Notwithstanding paragraph 2 of this article, a Party may reserve the right not to apply
paragraph 1 to those cases of discrimination for which, due to established principles in its
national legal system concerning freedom of expression, it cannot provide for effective
remedies as referred to in the said paragraph 2.

Article 4 — Racist and xenophobic motivated threat

Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law, when committed intentionally and without right,
the following conduct:

threatening, through a computer system, with the commission of a serious criminal offence as
defined under its domestic law, (i) persons for the reason that they belong to a group,
distinguished by race, colour, descent or national or ethnic origin, as well as religion, if used
as a pretext for any of these factors, or (ii) a group of persons which is distinguished by any of
these characteristics.

Article 5 — Racist and xenophobic motivated insult

Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law, when committed intentionally and without right,
the following conduct:

insulting publicly, through a computer system, (i) persons for the reason that they belong to a
group distinguished by race, colour, descent or national or ethnic origin, as well as religion, if
used as a pretext for any of these factors; or (ii) a group of persons which is distinguished by
any of these characteristics.

A Party may either:

a  require that the offence referred to in paragraph 1 of this article has the effect that the
person or group of persons referred to in paragraph 1 is exposed to hatred, contempt or
ridicule; or

b  reserve the right not to apply, in whole or in part, paragraph 1 of this article.

Article 6 — Denial, gross minimisation, approval or justification of genocide or crimes
against humanity

Each Party shall adopt such legislative measures as may be necessary to establish the
following conduct as criminal offences under its domestic law, when committed intentionally
and without right:

distributing or otherwise making available, through a computer system to the public, material
which denies, grossly minimises, approves or justifies acts constituting genocide or crimes
against humanity, as defined by international law and recognised as such by final and binding
decisions of the International Military Tribunal, established by the London Agreement of
8 August 1945, or of any other international court established by relevant international
instruments and whose jurisdiction is recognised by that Party.

A Party may either

a  require that the denial or the gross minimisation referred to in paragraph 1 of this article
is committed with the intent to incite hatred, discrimination or violence against any
individual or group of individuals, based on race, colour, descent or national or ethnic
origin, as well as religion if used as a pretext for any of these factors, or otherwise
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b  reserve the right not to apply, in whole or in part, paragraph 1 of this article.
Article 7 — Aiding and abetting

Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law, when committed intentionally and without right,
aiding or abetting the commission of any of the offences established in accordance with this
Protocol, with intent that such offence be committed.

Chapter Ill — Relations between the Convention and this Protocol

Article 8 — Relations between the Convention and this Protocol

Articles 1, 12, 13, 22, 41, 44, 45 and 46 of the Convention shall apply, mutatis mutandis, to
this Protocol.

The Parties shall extend the scope of application of the measures defined in Articles 14 to 21
and Articles 23 to 35 of the Convention, to Articles 2 to 7 of this Protocol.

Chapter IV - Final provisions

Article 9 — Expression of consent to be bound

This Protocol shall be open for signature by the States which have signed the Convention,
which may express their consent to be bound by either:

a  signature without reservation as to ratification, acceptance or approval; or

b  subject to ratification, acceptance or approval, followed by ratification, acceptance or
approval.

A State may not sign this Protocol without reservation as to ratification, acceptance or
approval, or deposit an instrument of ratification, acceptance or approval, unless it has
already deposited or simultaneously deposits an instrument of ratification, acceptance or
approval of the Convention.

The instruments of ratification, acceptance or approval shall be deposited with the Secretary
General of the Council of Europe.

Article 10 — Entry into force

This Protocol shall enter into force on the first day of the month following the expiration of a
period of three months after the date on which five States have expressed their consent to be
bound by the Protocol, in accordance with the provisions of Article 9.

In respect of any State which subsequently expresses its consent to be bound by it, the
Protocol shall enter into force on the first day of the month following the expiration of a period
of three months after the date of its signature without reservation as to ratification, acceptance
or approval or deposit of its instrument of ratification, acceptance or approval.

Article 11 — Accession

After the entry into force of this Protocol, any State which has acceded to the Convention may
also accede to the Protocol.
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Accession shall be effected by the deposit with the Secretary General of the Council of
Europe of an instrument of accession which shall take effect on the first day of the month
following the expiration of a period of three months after the date of its deposit.

Article 12 — Reservations and declarations

Reservations and declarations made by a Party to a provision of the Convention shall be
applicable also to this Protocol, unless that Party declares otherwise at the time of signature
or when depositing its instrument of ratification, acceptance, approval or accession.

By a written notification addressed to the Secretary General of the Council of Europe, any
Party may, at the time of signature or when depositing its instrument of ratification,
acceptance, approval or accession, declare that it avails itself of the reservation(s) provided
for in Articles 3, 5 and 6 of this Protocol. At the same time, a Party may avail itself, with
respect to the provisions of this Protocol, of the reservation(s) provided for in Article 22,
paragraph 2, and Article 41, paragraph 1, of the Convention, irrespective of the
implementation made by that Party under the Convention. No other reservations may be
made.

By a written notification addressed to the Secretary General of the Council of Europe, any
State may, at the time of signature or when depositing its instrument of ratification,
acceptance, approval or accession, declare that it avails itself of the possibility of requiring
additional elements as provided for in Article 5, paragraph 2.a, and Article 6, paragraph 2.a, of
this Protocol.

Article 13 — Status and withdrawal of reservations

A Party that has made a reservation in accordance with Article 12 above shall withdraw such
reservation, in whole or in part, as soon as circumstances so permit. Such withdrawal shall
take effect on the date of receipt of a notification addressed to the Secretary General of the
Council of Europe. If the notification states that the withdrawal of a reservation is to take effect
on a date specified therein, and such date is later than the date on which the natification is
received by the Secretary General, the withdrawal shall take effect on such a later date.

The Secretary General of the Council of Europe may periodically enquire with Parties that
have made one or more reservations in accordance with Article 12 as to the prospects for
withdrawing such reservation(s).

Article 14 - Territorial application

Any Party may at the time of signature or when depositing its instrument of ratification,
acceptance, approval or accession, specify the territory or territories to which this Protocol
shall apply.

Any Party may, at any later date, by a declaration addressed to the Secretary General of the
Council of Europe, extend the application of this Protocol to any other territory specified in the
declaration. In respect of such territory, the Protocol shall enter into force on the first day of
the month following the expiration of a period of three months after the date of receipt of the
declaration by the Secretary General.

Any declaration made under the two preceding paragraphs may, in respect of any territory
specified in such declaration, be withdrawn by a notification addressed to the Secretary
General of the Council of Europe. The withdrawal shall become effective on the first day of
the month following the expiration of a period of three months after the date of receipt of such
notification by the Secretary General.



Bilaga 1

ETS 189 — Cybercrime (Additional Protocol), 28.1.2003

Article 15 — Denunciation

Any Party may, at any time, denounce this Protocol by means of a notification addressed to
the Secretary General of the Council of Europe.

Such denunciation shall become effective on the first day of the month following the expiration
of a period of three months after the date of receipt of the notification by the Secretary
General.

Article 16 — Notification

The Secretary General of the Council of Europe shall notify the member States of the Council
of Europe, the non-member States which have participated in the elaboration of this Protocol
as well as any State which has acceded to, or has been invited to accede to, this Protocol of:

a any signature;
b  the deposit of any instrument of ratification, acceptance, approval or accession;
c any date of entry into force of this Protocol in accordance with its Articles 9, 10 and 11;

d  any other act, notification or communication relating to this Protocol.

In witness whereof the undersigned, being duly authorised thereto, have signed this Protocol.

Done at Strasbourg, this 28th day of January 2003, in English and in French, both texts being
equally authentic, in a single copy which shall be deposited in the archives of the Council of
Europe. The Secretary General of the Council of Europe shall transmit certified copies to each
member State of the Council of Europe, to the non-member States which have participated in
the elaboration of this Protocol, and to any State invited to accede to it.
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Tillaggsprotokoll till konventionen om it-relaterad
brottslighet om kriminalisering av gérningar av rasistisk
och framlingsfientlig natur begangna med hjélp av da-
torsystem (ETS 189)

(Inofficiell 6versittning)

Strasbourg den 28 januari 2003

Medlemsstaterna 1 Europarddet och de 6vriga stater som ir par-
ter 1 konventionen om IT-relaterad brottslighet, som 6ppnades for
undertecknande 1 Budapest den 23 november 2001, och har un-
dertecknat detta protokoll,

som beaktar att Europarddets syfte ir att skapa en fastare enhet
mellan dess medlemmar, som erinrar om att alla minniskor ir
fodda fria och jimbordiga i friga om virdighet och rittigheter,

som betonar behovet av att sikerstilla ett fullstindigt och verk-
ningsfullt férverkligande av minskliga rittigheter utan nigon
diskriminering eller 3tskillnad, sdsom de garanteras 1 europeiska
och andra internationella instrument,

som ir dvertygade om att girningar av rasistisk och frimlingsfi-
entlig natur utgdr en krinkning av de minskliga rittigheterna
och ett hot mot ett lagbundet samhillsskick och demokratisk
stabilitet,

som anser att den nationella och den internationella ritten beho-
ver tillhandahdlla adekvata rittsliga dtgirder mot propaganda av
rasistisk och frimlingsfientlig natur som bedrivs med hjilp av da-
torsystem,

som dr medvetna om att propaganda fér sddana girningar ofta ir
straffbelagd 1 nationell lagstiftning,

som beaktar konventionen om IT-relaterad brottslighet, som {6-
reskriver moderna och flexibla medel f6r internationellt samar-
bete, och som dr évertygade om behovet av att harmonisera ma-
teriella lagbestimmelser som rér kampen mot rasistisk och frim-
lingsfientlig propaganda,



som ir medvetna om att datorsystem erbjuder medel utan tidi-
gare motstycke for att underlitta yttrandefrihet och frihet att
meddela sig i hela virlden,

som erkinner att yttrandefriheten ir en av de viktigaste grund-
valarna i ett demokratiskt samhille och en av de grundliggande
forutsittningarna f6r samhillets framdtskridande och varje min-
niskas utveckling,

som emellertid ir oroade dver risken for felaktig anvindning el-
ler missbruk av sddana datorsystem fér att sprida rasistisk och
frimlingsfientlig propaganda,

som ir medvetna om behovet av att sikerstilla en limplig avvig-
ning mellan yttrandefrihet och effektiv bekimpning av girningar
av rasistisk och frimlingsfientlig natur,

som erkinner att detta protokoll inte avser att pdverka redan eta-
blerade principer om yttrandefrihet 1 nationella rittssystem,

som beaktar tillimpliga internationella rittsliga instrument pé
detta omride, sirskilt konventionen om skydd fér de minskliga
rittigheterna och de grundliggande friheterna och dess proto-
koll nr 12 om allmint férbud mot diskriminering, de befintliga
Europarddskonventionerna om samarbete pd det straffrittsliga
omrédet, sirskilt konventionen om IT-relaterad brottslighet, For-
enta nationernas internationella konvention om avskaffande av
alla former av rasdiskriminering av den 21 december 1965, Euro-
peiska unionens gemensamma &tgird av den 15 juli 1996, som
antogs av ridet med stod 1 artikel K.3 i férdraget om Europeiska
unionen, om &tgirder mot rasism och frimlingsfientlighet,

som vilkomnar den senaste utvecklingen som ytterligare frimjar
internationell forstdelse och internationellt samarbete i friga om
bekimpning av IT-relaterad brottslighet och rasism och frim-
lingsfientlighet,

som dven beaktar den handlingsplan som antogs av Europarddets
stats- och regeringschefer vid deras andra toppméte 1 Strasbourg
den 10-11 oktober 1997 f6r att soka gemensamma svar pd ut-
vecklingen av nya informationsteknologier, som grundar sig pa
Europarddets normer och virderingar,

har kommit éverens om féljande.
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Kapitel I - Gemensamma bestimmelser
Artikel 1 - Syfte

Syftet med detta protokoll dr att med avseende pd parterna i pro-
tokollet komplettera bestimmelserna i konventionen om IT-re-
laterad brottslighet som 6ppnades fér undertecknande i Buda-
pest den 23 november 2001 (nedan kallad konventionen) vad gil-
ler kriminalisering av girningar av rasistisk och frimlingsfientlig
natur begdngna med hjilp av datorsystem.

Artikel 2 — Definition

1. I detta protokoll anvinds denna definition:

rasistiskt och framlingsfientligt material: skrivet material, bild eller
annan framstillning av idéer eller teorier som foresprikar, frim-
jar eller uppmuntrar till hat, diskriminering eller vdld mot en en-
skild person eller en grupp av personer pd grund av ras, hudfirg,
hirstamning, nationellt eller etniskt ursprung liksom dven tros-
bekinnelse, under férebirande av nigot av de férstnimnda ka-
rakteristika.

2. De termer och uttryck som anvinds i protokollet ska tolkas
pad samma sitt som 1 konventionen.

Kapitel II — Atgirder som ska vidtas pa nationell nivi

Artikel 3 — Spridande av rasistiskt och framlingsfientligt material
med hjilp av datorsystem

1. Varje part ska vidta nédvindiga lagstiftningsdtgirder och
andra dtgirder for att 1 sin nationella lagstiftning straftbeligga
foljande girning nir den begds uppsitligen och orittmitigt:

Att sprida eller pa annat sitt tillgingliggdra rasistiskt och frim-
lingsfientligt material till allmidnheten med hjilp av ett datorsy-
stem.

2. En part fr forbeh8lla sig ritten att inte inféra straffansvar for
handlande som anges i definitionen i punkt 1 i denna artikel nir
materialet enligt definitionen i artikel 2 punkt 1 féresprakar, frim-
jar eller uppmuntrar diskriminering utan samband med hat eller



vild, under férutsittning att andra effektiva dtgirder finns att
tillga.

3. Utan hinder av punkt 2 i denna artikel fir en part férbehilla
sig ritten att inte tillimpa punkt 1 vid de fall av diskriminering
for vilka, beroende pd etablerade principer om yttrandefrihet 1
partens rittssystem, parten inte kan foreskriva effektiva dtgirder
som avses 1 punkt 2.

Artikel 4 — Rasistiskt och framlingsfientligt motiverat hot

Varje part ska vidta nédvindiga lagstiftningsdtgirder och andra
tgirder for att 1 sin nationella lagstiftning straffbeligga f6ljande
girning nir den begds uppsitligen och orittmitigt:

Att med hjilp av ett datorsystem hota 1) personer av det skilet
att de tillhor en grupp som utmirks av ras, hudfirg, hirstamning,
nationellt eller etniskt ursprung liksom dven trosbekinnelse, un-
der forebirande av nigot av de forstnimnda karakteristika, eller
ii) en grupp personer som utmirks av ndgot av dessa karakteri-
stika med att begd brott som 1 partens nationella lagstiftning de-
finieras som allvarliga.

Artikel 5 — Rasistiskt och framlingsfientligt motiverad krinkning

1. Varje part ska vidta noédvindiga lagstiftningsdtgirder och
andra &tgirder for att 1 sin nationella lagstiftning straffbeligga
foljande girning nir den begds uppsitligen och orittmitigt:

Att offentligen med hyilp av ett datorsystem krinka i) personer
av det skilet att de tillhér en grupp som utmirks av ras, hudfirg,
hirstamning, nationellt eller etniskt ursprung liksom dven tros-
bekinnelse, under férebirande av ndgot av de férstnimnda ka-
rakteristika, eller ii) en grupp personer som utmirks av dessa ka-
rakteristika.

2. En part fir antingen
a) uppstilla krav pd att det brott som avses i punkt 1 i denna ar-

tikel resulterar i att personen eller gruppen av personer som avses
i punkt 1 utsitts for hat, missaktning eller 15je, eller
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b) férbehilla sig ritten att helt eller delvis inte tillimpa punkt 1
ovan.

Artikel 6 — Fornekande, grovt forringande, gillande eller rattfirdi-
gande av folkmord eller brott mot mdénskligheten

1. Varje part ska vidta nédvindiga lagstiftningsitgirder och
andra dtgirder for att 1 sin nationella lagstiftning straffbeligga
foljande girning nir den begds uppsatligen och orittmitigt:

Att med hjilp av ett datorsystem sprida eller pd annat sitt for
allminheten gora tillgingligt material som férnekar, grovt for-
ringar, gillar eller rittfirdigar girningar som utgér folkmord eller
brott mot minskligheten sisom dessa girningar definieras 1 folk-
ritten och erkinns som sddana genom lagakraftvunna beslut av
den internationella militirdomstol, som upprattades genom
Londonavtalet av den 8 augusti 1945, eller av ndgon annan inter-
nationell domstol som upprittats genom relevanta internationella
instrument och vars domsritt erkinns av parten i friga.

2. En part fir antingen

a) uppstalla krav pd att fornekandet eller det grova férringande
som avses 1 punkt 1 gérs med uppsit att uppmuntra till hat, dis-
kriminering eller vild mot en enskild person eller en grupp av
personer pd grund av ras, hudfirg, hirstamning, nationellt eller
etniskt ursprung liksom dven trosbekinnelse, under férebirande
av ndgot av de forstnimnda karakteristika, eller

b) férbehilla sig ritten att helt eller delvis inte tillimpa punkt 1.

Artikel 7 — Medhbjilp

Varje part ska vidta nodvindiga lagstiftningsdtgirder och andra
tgirder for att 1 sin nationella lagstiftning straffbeligga uppsit-
lig och orittmitig medhjilp till ndgot av de brott som kriminali-
seras 1 enlighet med detta protokoll med uppsit att ett sidant
brott ska beg3s.



Kapitel III — Férhillandet mellan konventionen och detta
protokoll

Artikel 8 — Forbillandet mellan konventionen och detta protokoll

1. Artiklarna 1, 12, 13, 22, 41, 44, 45 och 46 1 konventionen ska 1
tillimpliga delar gilla detta protokoll.

2. Parterna ska utvidga tillimpningsomridet for de &tgirder som
anges 1 artiklarna 14-21 och 23-35 i1 konventionen pi artik-
larna 2-7 i detta protokoll.

Kapitel IV - Slutbestimmelser
Artikel 9 — Uttryck for samtycke till att vara bunden

1. Detta protokoll ska std dppet for undertecknande av de stater
som har undertecknat konventionen. De kan uttrycka sitt sam-
tycke till att vara bundna antingen genom

a) undertecknande utan férbehall {6r ratifikation, godtagande el-
ler godkinnande, eller

b) undertecknande med férbehall f6r ratifikation, godtagande el-
ler godkinnande, f6ljt av ratifikation, godtagande eller godkin-
nande.

2. En stat far inte underteckna detta protokoll utan forbehall for
ratifikation, godtagande eller godkinnande eller deponera ett ra-
tifikations-, godtagande- eller godkinnandeinstrument, om den
inte redan har deponerat eller samtidigt deponerar ett ratifikat-
ions-, godtagande- eller godkinnandeinstrument avseende kon-
ventionen.

3. Ratifikations-, godtagande- och godkinnandeinstrument ska de-
poneras hos Europarddets generalsekreterare.

Artikel 10 — Ikrafttridande

1. Detta protokoll trider i kraft den férsta dagen i den manad
som féljer efter utgdngen av en period om tre minader efter den
dag d& fem stater har uttryckt sitt samtycke till att vara bundna
av protokollet i enlighet med bestimmelserna i artikel 9.
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2. For en stat som senare uttrycker sitt samtycke till att vara bunden
av detta protokoll, trider det i kraft den forsta dagen i den ménad
som foljer efter utgingen av en period om tre minader efter den
dag da staten undertecknade protokollet utan férbehdll for rati-
fikation, godtagande eller godkinnande eller deponerade sitt ra-
tifikations-, godtagande- eller godkinnandeinstrument.

Artikel 11— Anslutning

1. Sedan detta protokoll har tritt 1 kraft fir en stat som har an-
slutit sig till konventionen ocksa ansluta sig till det.

2. Anslutning ska géras genom deponering hos Europarddets ge-
neralsekreterare av ett anslutningsinstrument, som bérjar gilla
den forsta dagen 1 den minad som féljer efter utgdngen av en
period om tre minader efter dagen for deponeringen.

Artikel 12 — Forbehall och forklaringar

1. Forbehall och férklaringar som en part gor med avseende pd
en bestimmelse 1 konventionen ska ocksd gilla detta protokoll,
om inte parten forklarar ndgot annat vid undertecknandet eller
deponeringen av sitt ratifikations-, godtagande-, godkinnande eller
anslutningsinstrument.

2. En stat fir nir den undertecknar detta protokoll eller depone-
rar sitt ratifikations-, godtagande-, godkinnande- eller anslut-
ningsinstrument genom ett skriftligt meddelande stillt till Euro-
parddets generalsekreterare férklara att den begagnar sig av moj-
ligheten att kriva ytterligare rekvisit enligt vad som anges 1 artik-
larna 3, 5 och 6 1 protokollet. Samtidigt fir en part, med avseende
pa bestimmelserna i protokollet gora férbehdll som avses 1 arti-
kel 22.2 och artikel 41.1 1 konventionen, oavsett eventuella fér-
behill som denna part har gjort enligt konventionen. Inget annat

forbehall far goras.

3. En stat far nir den undertecknar detta protokoll eller depone-
rar sitt ratifikations-, godtagande-, godkinnande- eller anslut-
ningsinstrument genom ett skriftligt meddelande stillt till Euro-
parddets generalsekreterare férklara att den begagnar sig av mOJ—

ligheten att kriva sddana ytterligare rekvisit som avses i arti-
kel 5.2 a och artikel 6.2 a i detta protokoll.



Artikel 13 — Forbebadllens status och dtertagande

1. En part som har gjort ett forbehdll 1 enlighet med artikel 12
ska helt eller delvis dterta detta sd snart som omstindigheterna
medger. Atertagandet bérjar gilla den dag d& generalsekreteraren
mottar meddelandet. Om det 1 detsamma anges att dtertagandet
av ett forbehill ska borja gilla en dag som anges dir, och denna
dag infaller efter den dag di generalsekreteraren mottog med-
delandet, ska dtertagandet bérja gilla den senare dagen.

2. Europaridets generalsekreterare fir regelbundet friga de par-
ter som har gjort ett eller flera férbeh3ll som avses i artikel 12 om
utsikterna att de dtertar forbehillen.

Artikel 14 — Territoriell tillimpning

1. En part kan nir den undertecknar detta protokoll eller depo-
nerar sitt ratifikations-, godtagande-, godkinnande- eller anslut-
ningsinstrument ange for vilket eller vilka territorier protokollet
ska tillimpas.

2. En part kan vid en senare tidpunkt genom en forklaring stilld
till Europarddets generalsekreterare utstricka tillimpningen av
protokollet till ett annat territorium som anges i férklaringen. I
forhéllande till ett sddant territorium trider protokollet 1 kraft
den forsta dagen 1 den ménad som foljer efter utgingen av en
period om tre minader efter den dag di generalsekreteraren mot-
tog forklaringen.

3. En forklaring som avgivits enligt de bdda féregdende punk-
terna kan, med avseende pd ett territorium som anges 1 férkla-
ringen, tertas genom ett meddelande stillt till Europarddets ge-
neralsekreterare. Atertagandet bérjar gilla den férsta dagen i den
méinad som foljer efter utgdngen av en period om tre manader
efter den dag d3 generalsekreteraren mottog meddelandet.

Artikel 15 — Uppségning

1. En part fir nir som helst siga upp detta protokoll genom ett
meddelande stillt till Europarddets generalsekreterare.

2. Uppsigningen bérjar gilla den férsta dagen 1 den m&nad som
foljer efter utgingen av en period om tre manader efter den dag
di generalsekreteraren mottog meddelandet.
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Artikel 16 — Meddelanden

Europarddets generalsekreterare ska meddela Europarddets med-
lemsstater, de icke-medlemsstater som har deltagit i utarbetandet
av detta protokoll samt de stater som har anslutit sig till det eller
inbjudits att ansluta sig till det om

a) undertecknanden,

b) deponering av ratifikations-, godtagande-, godkinnande- och
anslutningsinstrument,

c) dag for protokollets ikrafttridande enligt artiklarna 9-11,

d) andra handlingar, meddelanden eller underrittelser som ror
protokollet.

Till bekriftelse hirav har undertecknade, dirtill vederborligen
bemyndigade, undertecknat detta protokoll.

Upprittat 1 Strasbourg den 28 januari 2003 pi engelska och
franska, vilka bdda texter ir lika giltiga, 1 ett enda exemplar, som
ska deponeras 1 Europarddets arkiv. Europarddets generalsekre-
terare ska oversinda en bestyrkt kopia till varje medlemsstat i
Europarddet, de icke-medlemsstater som har deltagit i utarbetan-
det av detta protokoll samt till de stater som har inbjudits att
ansluta sig till det.



Sammanfattning av departementspromemorian
Brott och brottsutredning 1 IT-milj6. Europara-
dets konvention om IT-relaterad brottslighet
med tillaggsprotokoll (Ds 2005:6) 1 nu aktuell
del

Bor konventionen och tilliiggsprotokollet ratificeras?

Kapitel 9 behandlar frdgan om konventionen respektive tilldggsprotokollet
bor ratificeras.

Sverige har lange intagit en ledande position savil i friga om lagstiftning
pa IT-omradet som i frdga om hog grad av datoranvindning. Det dr dérfor
viktigt med en strafflagstiftning som ger ett gott skydd mot missbruk av
den moderna tekniken och en processlagstiftning som ger goda mojlig-
heter att utreda och lagfora IT-relaterade brott. Det dr ocksa viktigt att Sve-
rige deltar aktivt i det internationella samarbetet med bekdmpning av
brottslighet av detta slag, eftersom ett utmérkande drag for denna é&r att den
inte hindras av landgrénser.

Mot den nu angivna bakgrunden foreslas att savil konventionen som
tilliggsprotokollet ratificeras.
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Forteckning over remissinstanserna

Efter remiss har yttrande lamnats av Brottsforebyggande radet, Datain-
spektionen, Domstolsverket, Ekobrottsmyndigheten, Fdorsvarsmakten,
Forsvarets materielverk, Forsvarets radioanstalt, Gavle tingsritt, Gote-
borgs tingsratt, Helsingborgs tingsratt, Hovritten for Nedre Norrland,
Hissleholms tingsritt, Integrationsverket, IT & Telecomforetagen, Justiti-
ekanslern, Luled tingsritt, Nationellt foresiskt centrum, Ombudsmannen
mot etnisk diskriminering, Polismynigheten, Post- och telestyrelsen, Riks-
dagens ombudsmén (JO), SIG Security, Statskontoret, Stockholms univer-
sitet (Juridiska fakulteten), Svea hovritt, Svenska avdelningen av Internat-
ionella juristkommissionen, Svenskt Néringsliv, Sveriges advokatsam-
fund,Sveriges domareférbund, Svenska Tidningsutgivareforeningen, Sa-
kerhetspolisen, Telia Company, Tullverket, Uppsalas universitet (Juri-
diska fakulteten) och Aklagarmyndigheten.

Foljande remissinstanser har inte svarat eller angett att de avstar fran att
yttra sig: Centrum mot rasism, Stiftelsen Expo, Svenska Helsingforskom-
mittén for Ménskliga Rattigheter och Tele 2.



Sammanfattning av betdnkandet Europarddets ~ Bilagas
konvention om it-relaterad brottslighet
(SOU 2013:39) 1 nu aktuella delar

Virt uppdrag

Utredningen har haft i uppdrag att analysera behovet av och ldmna forslag
till de forfattningsandringar som krévs for att Sverige ska kunna tilltrida
Europarédets konvention om it-relaterad brottslighet och dess tillaggspro-
tokoll.

Behovet av lagindringar mot bakgrund av konventionen
och tillaggsprotokollet

Europaréadets konvention om it-relaterad brottslighet har tre huvudsyften.
Det forsta dr att 4stadkomma en tillndrmning av lindernas nationella straft-
ratt betrdffande vissa gérningar. Det andra r att sékerstélla att det finns
nationella processrittsliga bestimmelser som tillgodoser behoven av att
utreda och lagfora de brott som behandlas i konventionen och andra brott
som begas med hjilp av datorer samt att kunna ta till vara bevisning i
elektronisk form. Det tredje &r att 14gga grunden for ett snabbt och effektivt
internationellt samarbete vid bekdmpningen av it-relaterade brott.

Konventionen ppnades for undertecknande den 23 november 2001 och
tradde i kraft den 1 juli 2004. Hittills har 51 stater undertecknat konvent-
ionen och 39 stater ratificerat den. Majoriteten av EU:s medlemsstater har
ratificerat konventionen liksom de &vriga nordiska ldnderna. Sverige un-
dertecknade konventionen samma dag som den upprittades, men har &nnu
inte ratificerat den.

Under arbetet med konventionen fanns det ndgra fragor som inte hann
slutbehandlas. Dessa har tagits upp i ett tillaggsprotokoll till konventionen.
Tillaggsprotokollet behandlar kriminalisering av garningar av rasistisk och
frimlingsfientlig natur begangna med hjilp av datorsystem.

Tillaggsprotokollet 6ppnades for undertecknande den 28 januari 2003
och triadde i kraft den 1 mars 2006. Hittills har 37 stater undertecknat till-
laggsprotokollet och 20 stater ratificerat det. Sverige undertecknade till-
laggsprotokollet samma dag som det uppréttades, men har &nnu inte rati-
ficerat det.

Var bedomning &r att svensk rétt redan uppfyller savél konventionens
som tilldggsprotokollets krav pa straffidttsliga bestimmelser, under forut-
sattning att dels forslagen i regeringens proposition 2012/13:74 Férfalsk-
nings- och sanningsbrotten antas av riksdagen, dels Sverige utnyttjar den
mojlighet som finns i tilliggsprotokollet att kréva vissa ytterligare rekvisit
for straffansvar nar det giller fornekande, grovt forringande, gillande eller
rattfardigande av folkmord eller brott mot ménskligheten.
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Vad avser konventionens processrittsliga bestimmelser, till vilka till-
laggsprotokollet hanvisar, gor vi beddmningen att lagstiftningsatgérder
kravs for att svensk ritt ska leva upp till konventionens krav i artikel 16
och 17. Artiklarna géller skyndsamt sdkrande av lagrade datorbehand-
lingsbara uppgifter och skyndsamt sdkrande och partiellt réjande av trafik-
uppgifter. Vi bedomer ocksé att det finns skil att 6vervdga att infoéra en
sadan mojlighet till foreldggande att limna information inom ramen for en
husrannsakan som avses i konventionens artikel 19.4, &ven om svensk ratt
formellt sett redan kan anses uppfylla de krav som stélls. I dvrigt anser vi
att svensk rétt redan uppfyller de krav som stills med hénsyn till att vissa
mojligheter till forbehall finns.

Nér det géller konventionens bestimmelser om internationellt samar-
bete, till vilka tilliggsprotokollet p4 samma sétt som nér det géller de pro-
cessrittsliga bestimmelserna hénvisar, anser vi att lagstiftningsatgarder
kravs for att svensk ritt ska leva upp till konventionens krav i artiklarna
29 och 30, vilka avser rattslig hjalp med skyndsamt sékrande av lagrade
datorbehandlingsbara uppgifter och skyndsamt réjande av vissa trafikupp-
gifter (motsvarigheterna till artiklarna 16 och 17 pa omréadet for rattslig
hjélp). I ovrigt bedomer vi att svensk rétt redan uppfyller de krav som
stills.

Genomforandet av konventionen och tilliggsprotokollet i svensk ritt

Artikel 16 i konventionen innebér att det ska vara mojligt att skyndsamt
sdkra sirskilt angivna lagrade datorbehandlingsbara uppgifter. Ett sik-
rande innebér att uppgifterna ska bevaras pé ett betryggande sétt. Med upp-
gifter avses vilken typ av uppgifter som helst, dvs. savil trafik-, innehéalls-
som abonnentuppgifter. Den grundlaggande tanken bakom artikeln ar att
sdkrandet ska goras pé ett mindre ingripande sitt &n genom exempelvis
husrannsakan och beslag. Sékrandet &r vidare tankt att kunna ske séval hos
fysiska som juridiska personer, inklusive tjdnsteleverantdrer. Det ska
kunna tillimpas savél pa de brott som straffbeldggs i enlighet med kon-
ventionen och pa andra brott som begatts med hjélp av ett datorsystem som
generellt pd insamling av bevis i elektronisk form om ett brott.

For att uppfylla kraven i artikeln foreslar vi att det i réittegdngsbalken
infors en mojlighet att foreldgga nagon att under viss tid bevara elektro-
niska uppgifter. Den som i elektronisk form innehar en viss lagrad uppgift
som skéligen kan antas ha betydelse for utredningen om ett brott ska séle-
des kunna foreldggas att bevara uppgiften. I foreldggandet ska anges under
hur lang tid uppgiften ska bevaras. Tiden far inte bestimmas langre dn
nodvéndigt och far inte overstiga 90 dagar. Om det finns sdrskilda skél ska
tiden for bevarande fa forlaingas med hogst 30 dagar. Om det dr mojligt
ska foreldggandet ges skriftligt. I annat fall ska den som foreldggandet rik-
tas mot sa snart som mojligt fa ett skriftligt bevis om beslutet. Meddelande
om atgérden far inte obehorigen foras vidare. Foreldggandet ska innehélla
en underrittelse om detta.

Enligt vart forslag ska ett bevarandeforeldggande inte fa riktas mot den
som skéligen kan misstdnkas for brottet eller mot nérstaende till den miss-
tankte. Beslut om bevarandeforeldggande ska fa meddelas av undersok-
ningsledaren eller aklagaren. Den som alagts ett bevarandeforeldggande



ska fa begira rittens provning av det. For rédttens provning ska i tillampliga
delar gélla vad som géller for provning av beslag.

Om ett bevarandeforeldggande riktas mot en sddan leverantér som ar
skyldig att lagra trafikuppgifter enligt lagen (2003:389)om elektronisk
kommunikation foreslar vi att samma regler som géller i friga om &tgérder
for att skydda uppgifter som ska lagras, ska gilla dven for uppgift som
omfattas av foreldggandet. Vidare ska motsvarande regler om rétt till er-
sattning for kostnader och om anpassning for utlimnande av uppgifter som
géller for lagring av trafikuppgifter gilla for uppgifter som ska bevaras.

Den som inte foljer ett bevarandeforeldggande kan enligt vir mening i
vissa situationer héllas straffréttsligt ansvarig enligt bestimmelsen om
brytande av myndighets bud i 17 kap. 13 § brottsbalken. Straffansvar en-
ligt 9 kap. 6 § rattegdngsbalken kan utkrévas for den som utan tillstind
bryter mot skyldigheten att hemlighélla att sdkringsétgérder vidtagits.

For att uppfylla kraven i konventionens artikel 29 foreslar vi att mojlig-
heten att forelagga ndgon som i elektronisk form innehar en viss lagrad
uppgift som skiligen kan antas ha betydelse for utredningen om ett brott
att bevara uppgiften, riknas upp som en av de atgdrder som omfattas av
rattslig hjdlp enligt lagen (2000:562) om internationell rittslig hjélp i brott-
mal.

Enligt artikel 17 ska ett sddant skyndsamt sékrande av trafikuppgifter
som avses i artikel 16 kunna éga rum oavsett om en eller flera tjénsteleve-
rantorer har varit inblandade vid dverforingen av ett meddelande. I ménga
fall ar flera tjansteleverantdrer involverade da elektroniska uppgifter Gver-
fors. Det dr darfor inte sékert att det ar tillrickligt att trafikuppgifter hos
enbart en av tjdnsteleverantdrerna i overforingskedjan sdkras. For att det
ska vara mojligt att foreldgga samtliga de tjansteleverantorer som deltagit
vid dverforingen att bevara trafikuppgifter kravs forst att dessa kan identi-
fieras. For att sdkrande ska kunna dga rum hos de tjdnsteleverantérer som
varit delaktiga vid 6verforingen foreskriver artikel 17 att det ska vara moj-
ligt att skyndsamt fa tillgang till de uppgifter som krévs for att tjénsteleve-
rantorerna och den vig pa vilken meddelandet 6verfordes ska kunna spa-
ras. Aven sikrandet enligt artikel 17 ska kunna tillimpas savil pa de brott
som straftbeldggs i enlighet med konventionen och pa andra brott som be-
gatts med hjélp av ett datorsystem som generellt pa insamling av bevis i
elektronisk form om ett brott.

For att uppfylla kraven i artikel 17 foreslér vi att det i lagen om elektro-
nisk kommunikation infors en skyldighet for leverantorer att till den myn-
dighet som beslutat om ett bevarandeforelédggande limna ut uppgift om
vilka dvriga leverantdrer som har deltagit vid overforingen av det med-
delande som omfattas av foreldggandet. Vi bedomer att det inte kravs
nagra ytterligare lagstiftningsatgérder dn denna for att uppfylla kraven i
konventionens artikel 30 pa réttslig hjdlp med skyndsamt rojande av vissa
trafikuppgifter.

Enligt konventionens artikel 19.4 ska det finnas en mgjlighet i nationell
ratt for behoriga myndigheter att foreldgga en person som har kunskap om
ett datorsystems funktion eller om de atgirder som tillimpas for att skydda
de datorbehandlingsbara uppgifter som finns i systemet, att i den mén det
ar skdligt Idmna den information som ar nddvandig for att mojliggora hus-
rannsakan i it-miljo. Vi bedomer att de svenska reglerna om vittnesférhor
infor rétta visserligen formellt sett far anses uppfylla de krav som stélls
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upp i artikeln, men att det anda finns skél att i svensk ritt infora en specifik
mojlighet till foreldggande att [dmna information i syfte att underldtta hus-
rannsakan 1 it-miljo. Enligt brottsutredande myndigheter finns ndmligen
ett praktiskt behov av att infora en sddan mdjlighet till foreldaggande.

Vi foreslar darfor en ny bestdimmelse i rattegangsbalken som innebar att
den som kan antas kénna till funktionerna i eller andra forutsittningar for
atkomst till ett visst datasystem och granskning av uppgifterna dér féar {6-
reldggas att 1dmna de upplysningar som behdvs for att ett beslut om hus-
rannsakan ska kunna verkstillas. Ett beslut om foreldggande far meddelas
av undersokningsledaren eller dklagaren. Foreldggandet ska dokumente-
ras.

Om nagon skiligen kan misstankas for brottet far enligt vart forslag {6-
reldggande inte riktas mot den misstdnkte. Foreldggande fér inte heller rik-
tas mot den som, om &tal vécks, inte skulle vara skyldig att vittna i mélet
eller om sadan uppgift som de brottsutredande myndigheterna vill fa till-
géang till. Végrar den forelagde att 1damna upplysningar far pa undersok-
ningsledarens eller aklagarens begéran vittnesforhér med honom eller
henne dga rum infor rdtten. Om forhoret ska i tillimpliga delar gilla vad
som foreskrivs om bevisupptagning utom huvudférhandling. En misstankt
far beredas tillfalle att nérvara vid férhoret om det kan ske utan men for
utredningen.

I tillaggsprotokollets artikel 6.1 uppstills krav pa kriminalisering av gér-
ningar som innebér att ndgon uppsatligen och ordttmatigt med hjélp av ett
datorsystem sprider eller p&d annat sitt for allminheten tillgdngliggor
material som fornekar, grovt forringar, gillar eller rittfardigar gérningar
som enligt folkrétten eller vissa internationella domstolar utgér folkmord
eller brott mot méanskligheten. Vi foreslar att Sverige utnyttjar den majlig-
het som finns att forklara att krav uppstélls pa att fornekandet eller det
grova forringandet gors med uppsét att uppmuntra till hat, diskriminering
eller vald mot en enskild person eller en grupp av personer pa grund av
ras, hudfiarg, hirstamning, nationellt eller etniskt ursprung liksom &ven
trosbekénnelse, eftersom svensk ritt da, genom framst bestimmelserna om
hets mot folkgrupp och uppvigling, uppfyller artikelns krav pa vad som
ska vara straffbelagt.

Artiklarna 20 och 21 i konventionen géller insamling i realtid av trafik-
uppgifter respektive avlyssning av innehallsuppgifter. Vi foreslar att Sve-
rige avger forbehall av innehall att atgdrderna i artikel 20 endast tillimpas
pa sadana brott avseende vilka hemlig 6vervakning av elektronisk kom-
munikation kan anvéndas och att férbehall avges av innehall att atgarderna
i artiklarna 20 och 21 inte tillimpas p4 meddelanden som endast &verfors
i ett elektroniskt kommunikationsndt av mindre betydelse fran allmén
kommunikationssynpunkt.



Betiankandets lagforslag 1 nu aktuella delar

Forslag till lag om dndring i rittegangsbalken

Harigenom foreskrivs att det i rittegdngsbalken ska inforas tre nya pa-

ragrafer, 27 kap. 16 och 16 a §§ samt 28 kap. 7 a §, av foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

27 kap.

16§

Den som i elektronisk form in-
nehar en viss lagrad uppgift som
skéligen kan antas ha betydelse
for utredningen om ett brott far
foreldggas att bevara uppgiften.

1 foreldggandet ska anges un-
der hur lang tid uppgiften ska be-
varas. Tiden far inte bestimmas
ldngre dn nédvdndigt och fdr inte
overstiga 90 dagar. Om det finns
sdrskilda skdl far tiden for beva-
rande forldngas med hégst 30 da-
gar.

Foreliggande far inte riktas
mot den som skdligen kan miss-
tdnkas for brottet eller nagon ho-
nom eller henne sddan ndrsta-
ende person som avses i 36 kap.

3

16ay§

Foreldggande enligt 16 § bes-
lutas av undersokningsledaren el-
ler dklagaren. Om det dr mdjligt
ska foreldggandet ges skriftligt. 1
annat fall ska den forelagde sa
snart som mojligt fa ett skriftligt
bevis om beslutet.

Meddelande om dtgdrden fdr
inte obehdrigen foras vidare. Fo-
reldggandet ska innehdlla en
underrdttelse om detta.

Den som dlagts foreldggandet
far begdra riittens provning av fo-
reldggandet. For rittens prov-
ning gdller i tillimpliga delar vad
som sdgs i 6 §.
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28 kap.

7a§

Undersékningsledaren eller dk-
lagaren far foreldgga den som
kan antas kédnna till funktionerna
i eller andra forutsdttningar for
dtkomst till ett visst datasystem
och granskning av uppgifterna
ddr att limna de upplysningar
som behovs for att ett beslut om
husrannsakan ska kunna verkstdl-
las. Beslut om foreldggande ska
dokumenteras.

Om ndgon skdligen kan miss-
tankas for brottet far foreldg-
gande inte riktas mot den miss-
tdnkte. Foreldggande far inte hel-
ler riktas mot den som, om dtal
vdcks, inte skulle vara skyldig att
vittna i mdlet om omstindighet
som avses i forsta stycket.

Vigrar den forelagde att ldmna
upplysningar fdar pd undersok-
ningsledarens eller dklagarens
begdran vittnesforhor med honom
eller henne dga rum infor rdtten.
Om forhoret giller i tillimpliga
delar vad som foreskrivs om be-
visupptagning utom  huvudfor-
handling. En misstinkt far bere-
das tillfille att ndrvara vid forho-
ret om det kan ske utan men for
utredningen.

Denna lag trader i kraft den 1 januari 2015.



Forslag till lag om éndring 1 lagen (2000:562) om inter-
nationell rattslig hjélp i brottmal

Harigenom foreskrivs i friga om lagen (2000:562) om internationell

rattslig hjalp i brottmal

dels att 1 kap. 2 §, 2 kap. 1, 2 och 4 §§ ska ha foljande lydelse,
dels att det ska inforas en ny paragraf, 4 kap. 24 c §, samt ndrmast
fore 4 kap. 24 ¢ § en ny rubrik av f6ljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap.
2§!
Rattslig hjalp enligt denna lag omfattar f6ljande atgérder:
1. forhor i samband med forundersdkning i brottmal,

2. bevisupptagning vid domstol,
3. telefonforhor,
4. forhor genom videokonferens,

5. kvarstad, beslag samt husrannsakan och andra atgirder som avses i

28 kap. rattegangsbalken,

6. hemlig avlyssning av elektro-
nisk kommunikation och hemlig
overvakning av elektronisk kom-
munikation,

7. tekniskt bistdind med hemlig
avlyssning av elektronisk kommu-
nikation och hemlig 6vervakning
av elektronisk kommunikation,

8. tillstand  till  granséverskri-
dande hemlig avlyssning av elekt-
ronisk kommunikation och hemlig
overvakning av elektronisk kom-
munikation,

9. hemlig kameradvervakning,

10. hemlig rumsavlyssning,

11. dverforande av frihetsbero-
vade for forhor m.m., och

12. rattsmedicinsk undersdkning
av en avliden person.

Lagen hindrar inte att hjélp ldmnas med annan atgédrd dn sadan som
anges i forsta stycket om det kan ske utan tvdngsmedel eller annan tvangs-

atgérd.

! Senaste lydelse 2012:284.

6. foreldggande enligt 27 kap.
16 § rdttegdangsbalken,

7. hemlig avlyssning av elekt-
ronisk kommunikation och hem-
lig 6vervakning av elektronisk
kommunikation,

8. tekniskt bistdnd med hemlig
avlyssning av elektronisk kom-
munikation och hemlig 6vervak-
ning av elektronisk kommunikat-
ion,

9. tillstand till gransoverskri-
dande hemlig avlyssning av elekt-
ronisk kommunikation och hem-
lig 6vervakning av elektronisk
kommunikation,

10. hemlig kameradvervak-
ning,

11. hemlig rumsavlyssning,

12. dverforande av frihetsberd-
vade for forhor m.m., och

13. rattsmedicinsk  undersok-
ning av en avliden person.
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I fraga om &verldmnande, utlimning och delgivning finns sirskilda be-
stimmelser. Det finns ocksa sirskilda bestimmelser om rittslig hjélp i
brottmal at vissa internationella organ.

2 kap.
1§?

Rattslig hjdlp som avses i 1 kap.
2 § forsta stycket 1-6, 9, 10 och 12
ska lamnas under de forutséttningar
som giller for en motsvarande at-
gérd under en svensk forundersok-
ning eller rittegang enligt rétte-
gangsbalken eller annan lag eller
forfattning och enligt de sdrskilda
bestimmelserna i denna lag.

Rattslig hjdlp som avses i 1 kap.
2 § forsta stycket 7, 8 och 17 1am-
nas enligt de sdrskilda bestimmel-
serna i denna lag.

Rattslig hjélp som avses i 1 kap.
2 § forsta stycket 1-7, 10, 11 och
13 ska ldamnas under de forutsatt-
ningar som géller for en motsva-
rande dtgérd under en svensk for-
undersdkning eller rittegang en-
ligt rittegangsbalken eller annan
lag eller forfattning och enligt de
sdrskilda bestimmelserna i denna
lag.

Rattslig hjélp som avses i 1 kap.
2 § forsta stycket 8, 9 och 12 lam-
nas enligt de sdrskilda bestim-
melserna i denna lag.

I 5 kap. 2 § finns bestimmelser om att den réttsliga hjdlpen far férenas

med villkor i vissa fall.

2§

Rattslig hjdlp som avses i 1 kap.
2 § forsta stycket 1-4, 7 och 11 far
lamnas dven om den girning som
ansOkan avser inte motsvarar ett
brott enligt svensk lag. Rattslig
hjélp som avses i 1 kap. 2 § forsta
stycket 5, 6, 8~10 och 12 far endast
lamnas om den girning som anso-
kan avser motsvarar ett brott enligt
svensk lag (dubbel straffbarhet),
om inte annat foljer av 4 kap. 20 §
betrdffande husrannsakan och be-
slag.

Rattslig hjélp som avses i 1 kap.
2 § forsta stycket 14, 6, 8 och 12
far lamnas dven om den gérning
som ansdkan avser inte motsvarar
ett brott enligt svensk lag. Réttslig
hjélp som avses i 1 kap. 2 § forsta
stycket 5, 7, 9—11 och 13 fér end-
ast ldmnas om den gérning som
ansdkan avser motsvarar ett brott
enligt svensk lag (dubbel straff-
barhet), om inte annat foljer av
4 kap. 20 § betriffande husrann-
sakan och beslag.

4 ¢
En ansdkan om réttslig hjalp i Sverige enligt denna lag bor innehalla
— uppgift om den utléndska domstol eller myndighet som handlagger

drendet,

— en beskrivning av det rittsliga forfarande som pagar,
— uppgift om den aktuella gérningen med tid och plats for denna, samt
de bestimmelser som ér tillimpliga i den ansdkande staten,

% Senaste lydelse 2007:982.
3 Senaste lydelse 2007:982.
4 Senaste lydelse 2011:906.



—uppgift om vilken atgard som begirs och, i forekommande fall, i vilken

egenskap en person ska horas,

—namn pa och adress till de personer som é&r aktuella i drendet.

I 4kap. 8, 11, 14,24 a, 25,25 b,
25 ¢, 26 a och 29 §§ finns sdrskilda
bestimmelser om vad en ansdkan
ytterligare ska innehalla vid vissa
slag av atgérder.

14 kap. 8, 11,14,24 a, 24 ¢, 25,
25 b, 25 ¢, 26 a och 29 §§ finns
sérskilda bestimmelser om vad en
ansokan ytterligare ska innehalla
vid vissa slag av atgéirder.

Om &drendet &r bradskande eller om verkstéllighet 6nskas inom viss tids-

frist, ska detta anges och motiveras.

En ansokan om réttslig hjalp ska goras skriftligen genom post, bud eller
telefax. Den far dven, efter 6verenskommelse 1 det enskilda fallet, 6vers-

andas pa annat satt.

4 kap.

Foreliggande enligt 27 kap. 16 §
rittegangsbalken

24c§

En ansokan om foreliggande
enligt 27 kap. 16 § rdttegangsbal-
ken handldggs av dklagare.

Av ansokan ska framgad sddana
uppgifter som behdvs for att dt-
gdrden ska kunna genomforas.

Aklagaren ska genast prova om
det finns forutsdttningar for dt-
gdrden. Om dtgdrden beslutas
ska denna gdlla for en period om
minst 60 dagar.

Denna lag trader i kraft den 1 januari 2015.
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Forslag till lag om dndring i lagen (2003:389) om

elektronisk kommunikation

Harigenom foreskrivs i fraga om lagen (2003:389) om elektronisk

kommunikation

dels att 6 kap. 5, 16 ¢, 16 d, 21 och 22 §§ ska ha foljande lydelse,
dels att det ska inf6ras en ny paragraf, 6 kap. 16 g §, av foljande lydelse.

Nuvarande lydelse

Féreslagen lydelse

6 kap.
5§!

Den som bedriver verksamhet
som dr anmilningspliktig enligt
2 kap. 1 § ska utplana eller aviden-
tifiera lagrade eller pé annat sétt be-
handlade trafikuppgifter som avser
anvindare som é&r fysiska personer
eller som avser abonnenter, nir
uppgifterna inte langre behovs for
att overfora ett elektroniskt med-
delande. Det giller dock inte om
uppgifterna sparas for sadan be-
handling som anges i 6, 13, 16 a el-
ler 16 ¢ §.

16 ¢

Uppgifter som lagrats enligt
16 a § far behandlas endast for att
lamnas ut enligt 22 § forsta stycket
2,27 kap. 19 § rattegangsbalken el-
ler lagen (2012:278) om inhdmt-
ning av uppgifter om elektronisk
kommunikation i de brottsbekdm-
pande myndigheternas underréttel-
severksamhet.

Den som bedriver verksamhet
som dr anmélningspliktig enligt
2 kap. 1§ ska utpléna eller avi-
dentifiera lagrade eller pd annat
sitt behandlade trafikuppgifter
som avser anvindare som ar fy-
siska personer eller som avser
abonnenter, ndr uppgifterna inte
langre behovs for att dverfora ett
elektroniskt meddelande. Det gél-
ler dock inte om uppgifterna spa-
ras for sddan behandling som
anges 1 6, 13, 16 aeller 16 ¢ § el-
ler om uppgifterna begdrts beva-
rade enligt 27 kap. 16§ rdtte-
gdngsbalken.

§2

Uppgifter som lagrats enligt
16 a § far behandlas endast for att
lamnas ut enligt 22§ forsta
stycket 2 eller 9, 27 kap. 19 § rét-
tegangsbalken eller lagen
(2012:278) om inhdmtning av
uppgifter om elektronisk kommu-
nikation i de brottsbekdmpande
myndigheternas  underréttelse-
verksamhet.

16d§°

Uppgifter som avses i 16 a § ska lagras i sex manader riknat fran den
dag kommunikationen avslutades. Vid utgangen av denna tid ska den lag-
ringsskyldige genast utplana dem, om annat inte f6ljer av andra stycket.

! Senaste lydelse 2012:127.
% Senaste lydelse 2012:285.
3 Senaste lydelse 2012:127.



Om uppgifter som avses i forsta
stycket begérts utlimnade fore ut-
gangen av den foreskrivna lag-
ringstiden men uppgifterna inte har
hunnit 1dmnas ut, ska den lagrings-
skyldige lagra uppgifterna till dess
sa har skett och dérefter genast ut-
plana de lagrade uppgifterna.

Om uppgifter som avses i forsta
stycket begirts utldimnade eller
om uppgifter begirts bevarade
enligt 27 kap. 16 § rdttegangsbal-
ken fore utgangen av den fore-
skrivna lagringstiden men uppgif-
terna inte har hunnit 1dmnas ut el-
ler tiden for bevarande inte har
lopt ut, ska den lagringsskyldige
lagra uppgifterna till dess s& har
skett och darefter genast utpldna
de lagrade uppgifterna.

16g§
Om ndgon som bedriver verk-

samhet som dr anmdlningspliktig
enligt 2 kap. 1 § forelagts att be-
vara viss lagrad uppgift enligt
27 kap. 16§ rdttegangsbalken
gdller vad som sdgs i 3 a § om dt-
gdrder for att skydda uppgifter
som ska lagras enligt 16 a § dven
for uppgift som ska bevaras enligt
27 kap. 16 § rdttegangsbalken.
Vidare gdller vad som sdgs i
16 e § om rdtt till ersdttning for
kostnader och i 16 ' § om anpass-
ning for utlimnande av uppgifter
pd motsvarande sdtt dven for upp-
gift som ska bevaras enligt
27 kap. 16 § rdttegangsbalken.

21§

Tystnadsplikt enligt 20 § forsta stycket giller dven for uppgift som hén-

for sig till

1. atgérden att kvarhalla forsandelser enligt 27 kap. 9 § réttegangsbal-

ken,

2. angeldgenhet som avser anviandning av hemlig avlyssning av elektro-
nisk kommunikation eller hemlig 6vervakning av elektronisk kommuni-
kation enligt 27 kap. 18 eller 19 § rittegangsbalken eller tekniskt bistand
med hemlig avlyssning av elektronisk kommunikation eller med hemlig
overvakning av elektronisk kommunikation enligt 4 kap. 25b § lagen

(2000:562) om internationell rattslig hjalp i brottmal,

3. angeldgenhet som avser inhdmtning av signaler i elektronisk form en-
ligt lagen (2008:717) om signalspaning i férsvarsunderréttelseverksamhet,

4. inhdmtning av uppgifter enligt

lagen (2012:278) om inhdmtning
av uppgifter om elektronisk kom-

4 Senaste lydelse 2012:285.

4. inhdmtning av uppgifter en-
ligt lagen (2012:278) om inhdmt-
ning av uppgifter om elektronisk
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munikation i de brottsbekdmpande
myndigheternas underrittelseverk-
sambhet, och

5.begdran om utlimnande av
uppgift om abonnemang enligt 22 §
forsta stycket 2.

kommunikation i de brottsbekam-
pande myndigheternas underrét-
telseverksambhet,

5. begdran om utlimnande av
uppgift om abonnemang enligt
22 § forsta stycket 2,

6. foreldggande att bevara upp-
gifter enligt 27 kap. 16 § ritte-
gangsbalken, och

7. begdran om utlimnande av
uppgift om tillhandahdllare av
elektroniska kommunikationsndt
eller elektroniska kommunikat-
ionstjdnster enligt 22§ forsta
stycket 9.

22§

Den som tillhandahaller ett elektroniskt kommunikationsnét eller en
elektronisk kommunikationstjénst och dérvid har fatt del av eller tillgang
till uppgift som avses i 20 § forsta stycket ska pé begiran ldmna

1. uppgift som avses i 20 § forsta stycket 1 till en myndighet som i ett
sérskilt fall behdver en sddan uppgift for delgivning enligt delgivningsla-
gen (2010:1932), om myndigheten finner att det kan antas att den som soks
for delgivning haller sig undan eller att det annars finns synnerliga skél,

2. uppgift som avses i 20 § forsta stycket 1 och som géller misstanke om
brott till aklagarmyndighet, polismyndighet eller ndgon annan myndighet
som ska ingripa mot brottet,

3. uppgift som avses i 20 § forsta stycket 1 och 3 samt uppgift om i vilket
geografiskt omrade en viss elektronisk kommunikationsutrustning finns
eller har funnits till polismyndighet, om myndigheten finner att uppgiften
behovs i samband med efterforskning av personer som har férsvunnit un-
der sddana omsténdigheter att det kan befaras att det foreligger fara for
deras liv eller allvarlig risk for deras hélsa,

4. uppgift som avses i 20 § forsta stycket 1 till Kronofogdemyndigheten
om myndigheten behdver uppgiften i exekutiv verksamhet och myndig-
heten finner att uppgiften ar av vésentlig betydelse for handlédggningen av
ett drende,

5. uppgift som avses i 20 § forsta stycket 1 till Skatteverket, om verket
finner att uppgiften ar av vésentlig betydelse for handldggningen av ett
arende som avser kontroll av skatt eller avgift eller ritt folkbokforingsort
enligt folkbokforingslagen (1991:481),

6. uppgift som avses i 20 § forsta stycket 1 till polismyndighet, om myn-
digheten finner att uppgiften behdvs i samband med underrittelse, efter-
forskning eller identifiering vid olyckor eller dodsfall eller for att myndig-
heten ska kunna fullgéra en uppgift som avses i 12 § polislagen
(1984:387),

7. uppgift som avses i 20 § forsta
stycket 1 till polismyndighet eller

° Senaste lydelse 2012:285.

7. uppgift som avses 120 § fors-
ta stycket 1 till polismyndighet el-



aklagarmyndighet, om myndig-
heten finner att uppgiften behovs i
ett sdrskilt fall for att myndigheten
ska kunna fullgéra underréttelse-
skyldighet enligt 33§ lagen
(1964:167) med sarskilda bestim-
melser om unga lagévertradare,
och

8. uppgift som avses i 20 § forsta
stycket 1 och 3 till regional alarme-
ringscentral som avses i lagen
(1981:1104) om verksamheten hos
vissa regionala alarmeringscen-
traler.

Erséttning for att 1amna ut andra uppgifter enligt forsta stycket 8 4n lo-
kaliseringsuppgifter ska vara skalig med hinsyn till kostnaderna for utlam-

nandet.

ler &klagarmyndighet, om myn-
digheten finner att uppgiften be-
hovs i ett sérskilt fall for att myn-
digheten ska kunna fullgéra
underrittelseskyldighet enligt 33
§ lagen (1964:167) med sérskilda
bestimmelser om unga lagdver-
tradare,

8. uppgift som avses i 20§
forsta stycket 1 och 3 till regional
alarmeringscentral som avses i la-
gen (1981:1104) om verksam-
heten hos vissa regionala alarme-
ringscentraler, och

9. uppgift om vilka évriga till-
handahdllare av  elektroniska
kommunikationsndt eller elektro-
niska kommunikationstjinster
som har deltagit vid éverforingen
av ett meddelande som omfattas
av ett foreldggande enligt 27 kap.
16 § forsta stycket rittegangsbal-
ken till den myndighet som med-
delat foreldggandet.

Denna lag trader i kraft den 1 januari 2015.

Bilaga 6

165



Bilaga 7

166

Forteckning over remissinstanserna

Efter remiss har yttrande ldmnats av Bahnhof AB, Barnombudsmannen,
Brottsforebyggande radet, Datainspektionen, Diskrimineringsombuds-
mannen, Domstolsverket, ECPAT Sverige, Ekobrottsmyndigheten, For-
svarets materielverk, Forsvarets radioanstalt, Forsvarsmakten, Gévle
tingsratt, Goteborgs tingsratt, Helsingborgs tingsrétt, Hovrétten for Vistra
Sverige, Hovritten 6ver Skéne och Blekinge, Héssleholms tingsritt, IT &
Telekomforetagen, Juliagruppen, Justitiekanslern, Kustbevakningen, Lu-
led tingsratt, Lansstyrelsen i Stockholms ldan, Migrationsverket, Myndig-
heten for samhéllsskydd och beredskap, Nationellt forensiskt centrum, Po-
lismyndigheten, Post- och telestyrelsen, Riksdagens ombudsméin (JO),
Rattighetsalliansen, Skatteverket, Statskontoret, Stockholms universitet
(Juridiska fakulteten), Svenska Journalistforbundet, Sveriges advokatsam-
fund, Sékerhets- och integritetsskyddsndmnden, Sékerhetspolisen, Total-
forsvarets forskningsinstitut, Tullverket, Uppsala universitet (Juridiska fa-
kulteten) och Aklagarmyndigheten.

Yttrande har dven lamnats av en privatperson och Stiftelsen for Internet-
infrastruktur (Internetstiftelsen) och Lunds universitets institut for inter-
netstudier (LUii).

Foljande remissinstanser har inte svarat eller angett att de avstar fran att
yttra sig: Centrum mot rasism, Civil Rights Defenders, Foreningen Utgi-
varna, Netnod Internet Exchange i Sverige AB, SIG Security, Stiftelsen
Expo, Svenska avdelningen av Internationella juristkommissionen,
Svenska Tidningsutgivareforeningen, Svenskt Naringsliv, Sveriges Do-
mareforbund, Tele2 AB och Telia Company.



Sammanfattning av promemorian Komplette-
rande forslag infor ett tilltrade till Budapestkon-
ventionen

Promemorians huvudsakliga innehall

Promemorian utgor ett komplement till betdnkandet Europaradets kon-
vention om it-relaterad brottslighet (SOU 2013:39). I promemorian ldmnas
forslag pa dndringar som beddms nddvindiga i lagen (2017:1000) om en
europeisk utredningsorder. Forslagen innebar att en europeisk utrednings-
order ska kunna avse ett foreldggande att bevara en viss lagrad uppgift.
Utredningsordern ska dven kunna omfatta en begéran om réjande av upp-
gift om vilka dvriga tillhandahéllare som deltagit i dverforingen av ett
meddelande.
Lagéndringarna foreslés trdda i kraft den 1 december 2020.
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Promemorians lagforslag

Forslag till lag om éndring 1 lagen (2017:1000) om en
europeisk utredningsorder

Harigenom foreskrivs i fraga om lagen (2017:1000) om en europeisk ut-
redningsorder

dels att 1 kap. 4 §, 3 kap. 5 § samt 4 kap. 1 och 2 §§ ska ha foljande
lydelse,

dels att det ska inforas tva nya paragrafer, 2 kap. 16 a § och 3 kap. 33 a §,
och nérmast fore 2 kap. 16 a § och 3 kap. 33 a § tva nya rubriker av fol-
jande lydelse.

Nuvarande lydelse Foreslagen lydelse

1 kap.
4 §!

En utredningsétgérd enligt denna lag ska avse eller motsvara

1. forhor under férundersdkning,

2. bevisupptagning vid domstol,

3. forhor genom ljudéverforing eller ljud- och bildéverforing,

4. beslag, kvarhéllande av for- 4. beslag, kvarhdllande av for-
sindelse enligt 27 kap. 9 § rétte- sédndelse enligt 27 kap. 9 § rétte-
gangsbalken eller en atgird enligt gangsbalken, en &tgidrd enligt
27 kap. 15 § samma balk, 27 kap. 15 § eller ett foreldggande

att bevara en viss lagrad uppgift
enligt 27 kap. 16 § samma balk,

5. husrannsakan och andra étgérder enligt 28 kap. rittegangsbalken,

6. hemlig avlyssning av elektronisk kommunikation, hemlig &vervak-
ning av elektronisk kommunikation, hemlig kameradvervakning, hemlig
rumsavlyssning och hemlig dataavldsning,

7. tillfalligt 6verforande av en frihetsberdvad person,

8. rittsmedicinsk undersdkning av en avliden person,

9. kontrollerad leverans,

10. bistand i en brottsutredning med anvéndning av en skyddsidentitet,

11. inhdmtande av bevis som finns hos en myndighet, eller

12. andra atgérder som inte innebdr anvindning av tvangsmedel eller
nagon annan tvangsatgérd.

2 kap.

Foreliggande att bevara en viss
lagrad uppgift

16a§

! Senaste lydelse 2020:67.



Ndr en utredningsorder for ett fo-
reldggande att bevara en viss lag-
rad uppgift enligt 27 kap. 16 § rt-
tegangsbalken har verkstdillts i den
andra medlemsstaten fdr den som
har forelagts dtgdirden begdra rit-
tens provning. For rdttens provning
gdller 27 kap. 6§ forsta stycket
samma balk.

Den tid en uppgift enligt 27 kap.
16 § andra stycket rittegangsbal-
ken ska bevaras, rdknas fran den
tidpunkt da dtgdrden verkstdilldes i
den andra medlemsstaten. Tiden
far forlingas med ytterligare 90
dagar om det finns sdrskilda skdl.

Bilaga 9

3 kap.
58§
En utredningsorder fér inte erkénnas och verkstillas i Sverige om
1. det skulle strida mot bestimmelser om immunitet och privilegier eller
om skydd for uppgifter som avses i 36 kap. 5 och 5 a §§ rittegdngsbalken,

2.ordern avser beslag av en
skriftlig handling eller ett skriftligt
meddelande och det enligt 27 kap.
2 § rittegdngsbalken finns hinder
mot att ta handlingen eller med-
delandet i beslag,

2.ordern avser beslag av en
skriftlig handling eller ett skriftligt
meddelande eller ett foreldggande
att bevara en viss lagrad uppgift
och det enligt 27 kap. 2 § rétte-
gangsbalken finns hinder mot att ta
handlingen eller meddelandet i be-
slag eller enligt 27 kap. 16 § tredje
stycket samma balk meddela ett fo-
reldggande,

3. det skulle medfora fara for Sveriges sikerhet, d&ventyra enskilda per-
soners sikerhet eller medfora risk for réjande av uppgifter som ror under-

rittelseverksambhet,

4. den girning som avses i utredningsordern har begatts utanfér den
utfdrdande medlemsstatens territorium och helt eller delvis i Sverige, och
girningen inte motsvarar ett brott enligt svensk lag, eller

5. utredningsatgérden inte motsvarar en atgdrd som anges i 1 kap. 4 §.

En utredningsorder far inte végras enligt forsta stycket 5, om en annan
utredningsatgérd kan vidtas som ger motsvarande resultat som den atgérd

som utredningsordern avser.

Foreliggande att bevara en viss
lagrad uppgift

33ayg

Ndr en utredningsorder for ett fo-
reldggande att bevara en viss lag-
rad uppgift enligt 27 kap. 16 § rdt-
tegangsbalken  har  verkstdllts,
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tillimpas 32 § forsta, fidrde och
femte styckena.

Den tid en uppgift enligt 27 kap.
16 § andra stycket rittegdangs-bal-
ken ska bevaras far foriingas med
ytterligare 90 dagar om det finns
sdrskilda skdl.

4 kap.

Domstolens beslut enligt 2 kap.
5, 14 och 16 §§ far dverklagas. Vid
overklagande géller vad som éar f6-
reskrivet i rittegangsbalken eller
annan forfattning for beslut angd-
ende den atgérd som avses i utred-
ningsordern.

1§

Domstolens beslut enligt 2 kap.
5, 14, 16 och 16 a §§ far overkla-
gas. Vid overklagande giller vad
som é&r foreskrivet i rittegangsbal-
ken eller annan forfattning for be-
slut om den atgérd som avses i ut-
redningsordern.

Ett beslut i fraga om att utfdrda en utredningsorder far inte 6verklagas.

28

Domstolens beslut enligt 3 kap.
9, 32 och 33 §§ far dverklagas. Vid
overklagande géller vad som é&r f6-
reskrivet 1 rittegangsbalken eller
annan forfattning for beslut angd-
ende en étgird som motsvarar den
atgdrd som avses i utredningsor-
dern. Domstolens beslut enligt 3
kap. 25 § far 6verklagas pé det sétt
som giller enligt rittegédngsbalken.

Domstolens beslut enligt 3 kap.
9, 32, 33 och 33 a §§ far overkla-
gas. Vid overklagande géller vad
som dr foreskrivet i réittegdngsbal-
ken eller annan forfattning for be-
slut om en atgdrd som motsvarar
den étgérd som avses i utrednings-
ordern. Domstolens beslut enligt 3
kap. 25 § far 6verklagas pa det sitt
som giller enligt rittegédngsbalken.

Ovriga beslut i friga om erkinnande och verkstillighet av en utrednings-

order fér inte 6verklagas.

Denna lag trdder i kraft den 1 december 2020.



Forteckning over remissinstanserna

Efter remiss har yttrande ldmnats av Datainspektionen, Ekobrottsmyndig-
heten, Helsingborgs tingsritt, Hovrdtten for Véstra Sverige, IT & Tele-
komforetagen, Justitiekanslern, Polismyndigheten, Post- och telestyrelsen,
Riksdagens ombudsmin (JO), Sékerhets- och integritetsskyddsndmnden,
Séakerhetspolisen, Tullverket, Uppsala universitet (Juridiska fakulteten),
Sveriges advokatsamfund och Aklagarmyndigheten.
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