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Juridiska fakultetsstyrelsen vid Lunds universitet, som har anmodats att yttra sig
over rubricerat betdnkande, far hirmed avge foljande yttrande. Yttrandet har
utarbetats av universitetslektor Christoffer Wong.

Inledande anmarkningar

Utredningens uppdrag ar omfattande. Utredningen ska for det forsta utvdrdera den
tidsbegransade lagen (2020:62) om hemlig dataavldsning. I detta ligger ett grund-
laggande arbete med att analysera nyttan och behovet av hemlig dataavldsning
samt om lagstiftningen fatt en &ndamalsenlig och proportionerlig utformning.
Sedan ska utredningen ta stillning till frigan om den tidsbegransade lagen bor
permanenteras. Aven om det inte framgar direkt av utredningsdirektivet ir det en
nddvéndig komponent att skaffa sig en bild av dagens brottslighet och det aktuella
behovet for bekdmpningen och forebyggandet av dessa brott (jamfort med behovet
nér lagen infordes for fyra ar sedan) samt en forstaelse av den tekniska utveck-
lingen som skett. Minimikravet for att tvdngsmedlet ska permanenteras dr att det
har fungerat och kan antas komma fortsattningsvis att fungera tillfredsstdllande
samt att tvangsmedlet alltjimt dr proportionerligt i férhallande till den nytta som
kan forvéntas med dess anvidndning. I detta sammanhang kan ndmnas att den
fraimsta fordelen med hemlig dataavldsning har varit mojligheten att komma &t
krypterade uppgifter. Ett stéllningstagande bor i sa fall ta hénsyn till fragan om den
tekniska utvecklingen har majliggjort atkomst till krypterade uppgifter pa andra
sdtt samt till eventuell kunskap om nya tillvigagangssitt for kommunikation bland
kriminella.

En annan fraga dr om lagen bor permanenteras sa fort det ovanndmnda minikravet
ar uppfyllt eller om troskeln bors séttas hogre, t.ex. starka skél talar for en perma-
nenterande.

Det bor uppmérksammas att samma svar till fraigan om permanentering inte beho-
ver ges for alla former av hemlig dataavlisning. Det kan exempelvis finnas goda
skal for att hemlig dataavldsning permanenteras for att 6vervaka elektronisk kom-
munikation medan tillrdckliga skél saknas nir hemlig dataavldsning anvénds i sam-
band med hemlig rumavlyssning. Av denna anledning uppskattar fakultetsstyrelsen
utredningens arbete, som analyserar de olika tillimpningsomradena for hemlig
dataavldsning i stéllet for att fokusera endast pa den samlade effekten av hemlig
dataavlisning pa olika omraden. I synnerhet &r det viktigt att uppméarksamma att
skal som talar for att permanentera hemlig dataavldsning i straffprocessuellt syfte
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inte nddvéndigtvis ocksa talar for detsamma for hemlig dataavldsning som ett pre-
ventivt tvangsmedel.

Underlaget for utvardering

Utredningens utvardering bygger i stort sett pA myndigheternas egna redovisningar
om anvéndningen av hemlig dataavldsning. Som anmérkts redan &r det utredning-
ens fortjanst att sirskilja statistiken fran olika anvindningsomraden och gjort en
kvantitativ analys for varje omrade for sig. Sadan statistik ger i och for sig en bild
pa for vilka brott som hemlig dataavldsning anvints, frekvens for tvangsmedlets
anvéindning, vilka typer av uppgifter som avlidsningen avser, samt utfall i tillstdnds-
provningen.

Nir det géller hemlig dataavldsnings effektivitet bygger utvirderingen pad myndig-
heternas egna uppfattningar om vilka behov som foreligger och vad nyttan bestar i
med anviindningen av tvdngsmedlet. Aven prognos om framtida nytta och behov
har byggt pd myndigheternas egna uppfattningar.

Underlaget ger saledes en bittre bild pa hur hemlig dataavldsning har anvants samt
hur myndigheterna har uppfattat hemlig dataavlasnings nytta och behov. Fakultets-
styrelsen anser att detta material inte ger ett tillrackligt underlag for en vetenskap-
lig utvdrdering av den tidsbegransade lagen och som foljd darav frdgan om perma-
nentering av lagen. Fakultetsstyrelsen kan dérfor, pa vetenskapliga grunder, varken
tillstyrka eller avstyrka utredningens slutsatser och forslag.

Behov av 6versyn

Som utredningen sjélv har konstaterat har regleringen pé tvangsmedlens omrade
skett pa en mycket snabb takt. Nya tvangsmedel har nyligen inforts som dnnu inte
hunnit bli utvarderat och det pagar parallella utredningar om andra tvangsmedel.
Det ér av synnerlig vikt att den samlade effekten av lagéindringarna beaktas nér
paverkan pa den enskildes personliga integritet bedoms. Detta &r en fraga som
aktualiseras pa lagstiftningsniva och kan inte kan ldmnas at de réttstillimpande
myndigheterna att 16sa fran fall till fall. Fakultetsstyrelsen menar dérfor, att det
finns en podng i att avvakta med lagéndringar innan en samlad 6versyn genomfors
om savil de dppna som de hemliga tvangsmedlen.

Lagstiftningsteknik om hemlig dataavlasning trots allt ska
permanenteras

Viljer regeringen dnda att redan nu l&mna riksdagen ett forslag till en ny, perma-
nent, reglering av hemlig dataavldsning ser fakultetsstyrelsen fordelar med att fora
in till rittegdngsbalken de bestimmelserna som numera finns i den sérskilda, tids-
begriansade, lagen. Detta dr ocksa det forfarande som brukar anvéndas nar andra
tidsbegransade dtgidrder permanenteras. Pa sa satt blir det ocksa tydligt vad det ar
som géller nér tvangsmedlet anvinds straffprocessuellt, d.v.s. nér det anvinds i
samband med utredningen av ett begénget brott. Liksom med de dvriga tvings-
medlen i 24-28 kap. rittegangsbalken bor sdidana som huvudregeln kunna anvén-
das endast nér ett beslut har fattats om att inleda en forundersdkning. Detta innebar
att hemlig dataavldsning endast undantagsvis ska kunna anvéndas for att utreda
frdgan om forunders6kning bor inledas eller inte.

Det finns dven fordelar med att de hemliga tvdngsmedlen regleras samlade i ett
eget kapitel (t.ex. ett nytt 27 a kap.) i rattegangsbalken déir bdde de materiella
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forutséttningarna och bestdmmelserna om provning av tillstdnd for anvéndning av
dessa tvangsmedel anges.

Ett pedagogiskt sitt att reglera hemlig dataavldsning ér att villkor for dess anvénd-
ning anges — nér den hemliga dataavlasningen utgor verkstéllighetsform for ett
annat tvangsmedel — tillsammans med att det bakomliggande tvangsmedlet (t.ex.
hemlig avlyssning av elektronisk kommunikation) regleras. Detta innebar att det
blir tydligare nér hemlig dataavldsning anvénds for ett indamal som inte &r direkt
kopplat till de andra tvangsmedlen som reglerats annorstédes i kapitlet.

Att den straffprocessuella anviandningen av hemlig dataavlisning regleras i rétte-
gingsbalken innebér att sddan preventiv avldsning i samband med underréttelse-
verksamhet eller sirskild utlénningskontroll bor finnas kvar i en sérskild lag. Da
utredningen har overvégt frimst permanenteringen av hemlig dataavldsning som ett
straffprocessuellt tvangsmedel har frigan om permanenteringen av hemlig data-
avldsning for andra &ndamadl inte blivit tillrackligt utredd, varfor goda skil saknas
for att d&ven bestimmelserna om hemlig dataavldsning i preventivt syfte perma-
nenteras.

En annan sak som fakultetsstyrelsen vill erinra om att bestimmelsen i 27 kap.

23 a § rittegangsbalken som ger éklagaren rétt att besluta om att Gverskotts-
information far anvéndas for ett annat &ndamal &n det som har legat till grund for
det tvangsmedlet som beslutats bor ses Gver 1 och med att hemlig dataavldsning
permanenteras. I 6vrigt finns det skél att i lag behandla den principiella frigan om
anviandning av dverskottsinformation vid anvdndning av tvangsmedel (alltsa inte
enbart hemliga sddana), i stéllet for att 1dmna fragan till de rattstillimpande
myndigheterna.

Enligt delegation

Christgffer Wong
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