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Sammanfattning

Journalistforbundet har tagit del av férslagen i utredningen Hemlig dataavl@sning - utvardering och
permanent lagstiftning (SOU 2023:78). Journalistférbundets remissvar koncentreras i forsta hand till de
delar av utredningen som paverkar kallskyddet.

Utredningen foreslér att lagen om hemlig dataavlasning ska géras permanent. Hemlig
dataavlasning ar ett sarskilt integritetskrankande tvéingsmedel. Precis som husrannsakan, innebér det att
uppgifter kan inhdmtas som den som utsatts for dtgarden inte kommunicerat med ndgon annan person.
Hemlig dataavlasning innebdr ocksé stora negativa effekter for kallskyddet. Enligt Journalistforbundet
har utredningen inte gatt tillrackligt l&ngt nar det galler att inféra kontrollmekanismer och andra
rattssakerhetsgarantier. Det handlar om &tgarder som pd eft generellt plan skulle ka rattssakerheten,
men ocks& atgarder som specifikt skulle minska risken fér att uppgifter som uppfattas av kallskydd
inhamtas. Journalistfdrbundet noterar ocksa att utredningens experter i hdg utstrackning representerade
myndigheter som sjdlva har ett intresse av att lagstiftningen ska bli permanent. Journalistférbundet
avstyrker utredningens férslag om att géra lagstiftningen om hemlig dataavlasning permanent.

Enligt Journalistférbundet tycks det aldrig, fran lagstiftarens sida, funnits négon ambition
att ta bort reglerna om hemlig dataavlasning. De stora investeringar som gjorts for att mojliggéra
anvandningen av hemlig dataavl@sning talar snarare f6r att ambitionen hela tiden varit att det ska bli eft



permanent tvangsmedel. Enligt Journalistforbundet ar denna typ av tillfalliga lagstiftningar inte
andamélsenliga ur eft demokratiskt perspektiv. Enligt Journalistférbundet bor systemet med “tillfalliga”
lagar ses dver i syfte att starka demokratin. Det bor tydliggoras nér det @r motiverat att anvanda
tillfalliga lagar och pé vilka premisser de ska kunna inféras.

Utredningen anser att det i vissa fall bor racka med éklagarbeslut vid anvéndning av
hemlig dataavlasning. Journalistférbundet vidhédller sin installning fran nar lagen tillkom. Férbundet
anser féljaktligen att eft beslut om att tilldta hemlig dataavlasning av rattssakerhetsskal alltid bor fattas
av domstol.

Utredningen foreslér att &klagare, utan nagra sarskilt stadgade begransningar, ska fé
besluta att uppgifter som har kommit fram vid anvandning av hemlig dataavlasning under
forundersokning och i preventivlagsfallen f&r anvandas for ett annat andamdl an det som har legat il
grund fér atgarden. Det ar enligt Journalistférbundet inte proportionellt att dverskottsinformation ska fé
anvéndas vid hemlig dataavlasning, men hansyn till tvangsmedlets sarskilt integritetskrénkande karaktar.
Majligheten att anvanda Sverskottsinformationen dkar ocksa risken fér att uppgifter som omfattas av
kallskydd rojs. Mot den bakgrunden avstyrker Journalistforbundet férslaget.

Enligt den nuvarande lagen &r det bara om en mobil eller dator ”“stadigvarande”
anvands i verksamhet som tystnadsplikt, till exempel kallskydd, galler for som det finns hinder mot
hemlig dataavlasning. Journalistférbundet anser att de informationssystem som anvands av journalister i
deras yrkesmassiga verksamhet bér undantas helt fréin ingrepp i form av hemlig dataavlasning.

Journalistférbundet anser att det bor inféras en tydlig kontrollstation dé& beslut om hemlig
dataavlasning fattas for att tillse att kallskyddet och andra tystnadsplikter inte kranks. Journalistférbundet
foreslar darfor att ratten nar de utfardar ett tillstdnd ska géra en bedémning av vilka risker ett tillsténd
skulle kunna medféra i form av krankningar av tystnadsplikter. | det fall inga sédana risker foreligger
skulle det racka med att ratten konstaterar det i en mening. Dé finns det i alla fall en garanti for att
dessa risker har beaktats under tillstdndsprocessen.

Hemlig dataavlésning bér vara ett permanent tvangsmedel

Utredningen anser att det utifrdn avvagningar om nytta, behov och integritet ar proportionerligt att
hemlig dataavlasning blir ett permanent tvéngsmedel. Detta galler under férutsattning att fillampningen
balanseras med kontrollmekanismer och andra rattssakerhetsgarantier samt regler for att minska riskerna
for den personliga integriteten och informationssakerheten. Utredningen foreslar darfor att hemlig
dataavlasning ska inféras som ett permanent tvangsmedel.

Enligt Journalistférbundet tycks det aldrig, fran lagstiftarens sida, funnits négon ambition
att utmdnstra reglerna om hemlig dataavldsning. De stora investeringar som gjorts for att méjliggéra
anvandningen av hemlig dataavlasning talar snarare f6r att ambitionen hela tiden varit att det ska bli ett
permanent tvangsmedel. Enligt Journalistforbundet ar denna typ av tillfalliga lagstiftningar inte
andamalsenliga ur ett demokratiskt perspektiv. Det enda det leder till &r att lagstiftningen inférs pé falska
premisser, d& medborgarna far intrycket av att det handlar om en tillfallig lagstiftning som inte kréver
samma starka skal som en permanent lagstiftning. Enligt Journalistforbundet bér tillfalliga lagstiftningar
bara anvandas ndr det finns ett faktiskt behov av en tillfallig lag till exempel som under pandemin i
borjan av 20-alet. Nar det galler sa viktiga fragor som hemliga tvéngsmedel blir tillfalliga lagar direkt
missvisande for medborgarna eftersom de far intrycket av att lagstiftaren har en ambition att upphava
lagen langre fram. Enligt Journalistforbundet bor systemet med “tillfalliga” lagar ses dver i syfte aft
starka demokratin. Det bor tydliggoras nar det ér motiverat att anvanda tillfalliga lagar och pé vilka
premisser de ska kunna inforas.

Journalistférbundet har aldrig levt under nédgon annan férestallning an att lagen om
hemliga dataavlasning skulle géras permanent. Som Journalistférbundet papekade redan 2018 innebar
hemlig dataavlasning dock ett paradigmskifte i synen pé& hemliga tvangsmedel. Journalistfrbundet vill i
sammanhanget upprepa vad férbundet anférde i sitt remissvar 2018:



“Utredningens férslag om att inféra hemlig dataavl@sning innebér ett paradigmskifte fér anvéndningen
av hemliga tvéngsmedel i Sverige. Teknikutvecklingen ger helt nya mojligheter for staten att Svervaka
medborgarna. Innan det fanns datorer kunde myndigheterna géra husrannsakan i hemlighet, men sé
fort polisen ville beslagta ndgot var polisen tvungna att informera den utsatte om ingreppet. Polisen har
pd senare ér bland annat getts méjlighet att i hemlighet 6vervaka elektronisk kommunikation, det vill
sdga ndr ndgon valt att dela med sig av sin information till négon annan. Hemlig dataavlésning skulle
innebdra att polisen i princip kan géra “husrannsakan” i en persons dator och ta del av information som
personen valt att infe kommunicera med négon utomstéende och detta utan att personen fér reda pé att
polisen har varit dar. P& det sattet menar Journalistfrbundet att inférandet av hemlig dataavl@sning ér
ett paradigmskifte.”

Detta gdaller enligt Journalistforbundet alltjgmt, liksom de skal som Journalistférbundet anférde till stod for
att avstyrka férslaget om hemlig dataavlésning 2018. Det handlar till exempel om att de kriminella hittar
nya vagar att kommunicera for att undvika dvervakning, vilket vi sett inte minst p& “darknet” och
krypterade appar. Det i sin tur leder till att lagstiftaren vill kunna vervaka aven dessa verktyg vilket vi
ocksé sett nu senast i forslaget om nya regler for datalagring som innehdller en ny reglering av OTT-
tianster, som exempelvis Signal (se Journalistférbundets remissvar p& SOU 2023:22). Den léngtgadende
dvervakningen drabbar alla i samhallet och blir en form av kollektiv bestraffning som drabbar allas
personlig infegritet negativt. Hemlig dataavlasning ar ocksd ett stort hot mot kallskyddet eftersom
uppgifter som en journalist lagrat pd till exempel en mobil eller dator riskerar att inhdmtas.

Journalistforbundet noterar vidare att utredningens experter i hég utstrackning
representerade myndigheter som sjdlva har eft intresse av att lagstiftningen ska bli permanent. Det
handlar Sakerhetspolisen, Polismyndigheten, Riksenheten for sakerhetsmal, Tullverket,
Ekobrottsmyndigheten och Aklagarmyndigheten. Det kan enligt Journalistférbundet ifragaséttas om de
organisationer som féretrader de motstéende intressena var representerat pé ett andamalsenligt satt i
utredningen.

Det ar, som utredningen pdpekar, viktigt att tillampningen balanseras med
kontrollmekanismer och andra rattssakerhetsgarantier samt regler for att minska riskerna for den
personliga integriteten och informationssakerheten. Enligt Journalistférbundet har dock lagstiftaren inte
gatt tillrackligt langt nar det galler att inféra kontrollmekanismer och andra rattssakerhetsgarantier, vilket
framgér nedan.

Mot denna bakgrund avstyrker Journalistférbundet utredningens forslag om att lagen om
hemlig dataavlasning ska géras permanent.

Bor innebérden av hemlig dataavlésning fértydligas?
Utredningen anser det ska klargéras att hemlig dataavl@sning innebar att uppgifter, som ar avsedda for
automatiserad behandling och som &r atkomliga i eft avlasningsbart informationssystem, inhdmtas i
hemlighet och med ett tekniskt hjalpmedel.

Journalistférbundet delar uppfattningen att ordet “avlasning” inte avspeglar de
langtg&ende &tgarder som myndigheterna kan vidta med stéd av lagen. Detta var nagot som
Journalistforbundet lyfte i sitt remissvar redan 2018:

“Tekniska ingrepp ér till sin natur svéra att beskriva juridiskt. Det &r dérfér svart att pd eft konkret sétt
beskriva vilken typ av &tgard som dr tillsten. Enligt Journalistfrbundet beskriver dock inte den
foreslagna definitionen pg ett tillfredstdllande satt vad det ar polisen ska f& méjlighet att géra. Det som
utredningen féreslér &r ju de facto att polisen ska f& gé in i en persons dator. Enligt Journalistférbundet
framgdr inte det av den féreslagna definitionen “avlasningar eller upptagning”. Detta beskriver snarare
vad det ar polisen fér géra nér de val tagit sig in i datorn. Enligt Journalistférbundet bér det framgé av
lagtexten att polisen ges méjlighet att gé in i datorn. SG som regeln &r definierad i férslaget krévs det att
lasaren redan vet vad termen “avlasning” betyder fér att han eller hon ska férstd definitionen.”



Journalistférbundet delar utredningens beddmning att uttrycket “inhémtas” ar battre an “lases av eller tas
upp”. Otydligheten i lagen kvarstar dock eftersom det hemliga tvéngsmedlet som séddant bendgmns
hemlig dataavlasning. | internationella sammanhang anvands ordet “spyware” (spionprogram) fér att
beskriva de atgarder som polisen tillats vidta. Se till exempel European Media Freedom Act (EMFA) som
i skal 17a namner spionprogram. | forslaget till ny férordning, artikel 4, punkt 2A, beskrivs det som
“intrusive surveillance software” (p& svenska patrangande dvervakningsprogramvara). Enligt
Journalistférbundet ar det begrepp som battre beskriver de metoderna @n “hemlig dataavlasning”.

Utokade méjligheter att anvédnda hemlig dataavldsning

Utredningen anser att det finns grund fér de utékade méjligheter till anvéndning av hemlig
dataavlasning som tillkommit efter lagen tradde i kraft. Det handlar bland annat om att hemlig
dataavlasning ska kunna anvandas under en férundersékning i fler fall an tidigare, samt de lagre sa
kallade straffvardesventiler som inforts. Utredningen anser ocksé att hemlig dataavlasning ska kunna
anvandas for att utreda vem som skaligen kan misstankas for ett brott, det vill saga i de fall det saknas
en konkret brottsmisstanke. Vidare anser utredningen att det ska gé att hdmta in
kommunikationsdvervakningsuppgifter i realtid i syfte aft utreda vem som skaligen kan misstankas for
brott, samt att det ska g& att knyta hemlig dataavlésning avseende kameradvervaknings- och
rumsavlyssningsuppgifter till en person istdllet for en plats. Utredningen anser ocksé att hemlig
dataavlasning ska kunna anvandas i syfte att verkstalla ett frihetsberévande.

De ovan uppraknade fallen galler vid férundersékning, det vill saga nar det skett ett brott
som lett till utredning. Utéver de fallen anser utredningen att det finns skal att utéka méjligheterna att
anvanda hemliga tvangsmedel i forebyggande syfte, det vill saga utanfér férundersdkning. Utredningen
anser att det finns grund for de utékade majligheter att anvanda hemlig dataavlasning fér att férhindra
allvarlig brottslighet som fére kommer inom ramen fér kriminella natverk. Utredningen anser ocksa att
det finns grund for forslaget om att hemlig dataavlasning avseende rumsavlyssningsuppgifter ska kunna
anvandas i preventivlagsfallen, det vill saga fér att férhindra allvarlig brottslighet, s& som
gangkriminalitet. Utredningen anser ocksé att det finns grund fér férslaget att hemlig dataavlasning
avseende kameradvervaknings- och rumsavlyssningsuppgifter ska kunna knytas till en person i
preventivlagsfallen. Avslutningsvis anser utredningen att det inte finns anledning att ifrégasatta férslaget
om att hemlig dataavlasning ska kunna anvéndas vid sarskild utlanningskontroll for att lokalisera vissa
utlanningar.

Journalistférbundet har lamnat yttranden ver férslagen separat och avser inte att
upprepa vad som anférts i samband med varje lagstifiningsprocess. Journalistférbundet kan dock
konstatera att det nar det galler majligheten att koppla hemliga tvangsmedel till person istdllet for fill
plats lyfts vissa farhdgor som inte r omhandertagna i lagstiftningen. Lagrédet har p&pekat att de nya
reglerna Skar risken for att myndigheter inhamtas uppgifter som omfattas av till exempel journalisters
tystnadsplikt. Anledningen ar att redaktioner ar fredade mot hemlig rumsavlyssning (se rattegéngsbalken
27 kapitlet, 22a §). Det skyddet gér sig inte gallande pd samma satt nar ett beslut om hemlig
rumsavlyssning kopplas till en person istallet for till en plats.

Ovan namnda férslag illustrerar, enligt Journalistférbundet, den férskjutning som skett i
synen p& hemliga tvéngsmedel de senaste aren. Rattsutvecklingen har gatt snabbt och
Journalistférbundet har tillsammans med andra remissinstanser kravt att det ska tas eft samlat grepp
kring lagstiftningen. Enligt Journalistférbundet saknas ett helhetsperspektiv i lagstiftningsprocessen, vilket
ar ytterst problematiskt med tanke pé de stora demokratiska varden som star p& spel. Journalistforbundet
noterar att dven Lagrédet efterlyser en sddan Sversyn nar det galler preventiva tvdngsmedel. Det
framgar av Lagrédets yttrande dver forslagen om utokade mojligheter att anvanda preventiva
tvéngsmedel, Lagradet skriver:

“I likhet med flera remissinstanser anser Lagradet att det ar starkt pékallat inte bara med en utvérdering
av de tidsbegrédnsade bestdmmelserna utan ocksé med en samlad 6versyn av all reglering av preventiva
tvéngsmedel i réttegdngsbalken och andra férfattningar. Det skulle skapa battre férutséttningar for en



bedémning av om effekten av de inskrénkningar i den personliga integriteten som regleringen leder till
kan anses godtagbara i ett demokratiskt samhdlle.”!

Komplexiteten i férslagen gor det svart for gemenman att forstd hur omfattande vervakningen har blivit
och vilka konsekvenser det far, till exempel nar det galler forutsattningar att lamna uppgifter till media.
Mot den bakgrunden vore det dnskvart att den dversyn som bland annat Journalistférbundet och
Lagrédet efterfrégat ocksa skulle syfta att géra lagstiftningen begriplig dven for medborgarna som
riskerar att bli féremdl fér de hemliga tvéingsmedlen.

Journalistférbundet delar sammanfattningsvis inte utredningens beddmning att hela det
utdkade och tilltankta tillampningsomradet for hemlig dataavlasning ar andamalsenligt och
proportionerligt avgrénsat.

Kontrollmekanismerna och andra rattssakerhetsgarantier
Det kravs som huvudregel domstolsbeslut for att en myndighet ska f& anvanda hemlig dataavlasning. Det
finns dock i vissa fall méjlighet for éklagare att fatta interimistiskt beslut. Detta ar nagot som
Journalistférbundet kritiserade redan i sitt remissvar 2018. Att en domstol fattar beslut om att godkénna
anvandning av hemliga tvéngsmedel ar viktigt ur rattssakerhetsperspektiv eftersom det minskar risken for
att felaktiga beslut fattas, inte minst eftersom ett offentligt ombud narvarar vid besluten. Det i sin tur gor
att beslut som @ventyrar kallskyddet kan undvikas. Nackdelen med att éklagare fattar beslut om hemliga
tvéngsmedel ar att dklagare inte kan anses fristdende i férhallande till utredningen.

Detta ar ndgot som uppmarksammats i EU-ratten och som Journalistférbundet papekade i
sitt remissvar pd utredningen om preventiva tvangsmedel 2 (SOU 2023:60). Prokuratuur-mélet frén
2021 beskrivs fortjanstfullt i utredningen pa foljande satt:

”I mélet slog domstolen fast att det inte var férenligt med EUrdttens krav péa
férhandskontroll av en domstol eller en oberoende myndighet att den estniska Gklagarmyndigheten
prévade en begdran om tillgéng fill trafik- och lokaliseringsuppgifter inom ramen for en brottsutredning.
En myndighet vars uppdrag ér att leda férundersékningar och, i fsrekommande fall, vécka étal for det
allménnas rékning i ett senare forfarande kunde inte enligt domstolen betraktas som oberoende.
Aklagarmyndigheten hade némligen infe till uppgift att helt oavhéngigt avgéra en tvist utan aft i
egenskap av part i mdlet, i frekommande fall, hdnskjuta tvisten till behérig domstol. Domstolen framhéll
slutligen att den omsténdigheten att dklagaren dr skyldig att kontrollera bade sédana omsténdigheter
som ér till den misstdnktes nackdel och sédana som dr till dennes fordel, sdkerstélla att utredningen ar
lagenlig och endast agera i enlighet med lagen och sin egen 6vertygelse, inte dr tillrackligt for att
myndigheten ska anses vara fristéende i férhéllande till de intressen som dr i fréga (punkterna 55, 56

och 59).”

Journalistforbundet argumenterade i sitt remissvar for att aklagarbeslut med hansyn till ovan némnda
rattsfall inte ar lampligt. Journalistférbundet noterar att Lagradet ar inne pa samma linje i sitt yttrande.
Lagrédet skriver:

“Lagrédet, som inte till fullo kan félja resonemanget om ett medborgarperspektiv och dess betydelse fér
om det ar en dklagare vid Aklagarmyndigheten eller en domstol som bér fatta ett beslut, anser att det ar
lémpligare att beslut enligt inhdmtningslagen fattas av allmén domstol.”?

! Se Lagradets yttrande &ver ”Preventiva tvangsmedel for att forebygga och férhindra
allvarliga brott”, sid 8.

2 Se Lagradets yttrande Over ”Preventiva tvangsmedel for att forebygga och forhindra allvarliga
brott”, sid 14.



Enligt Journalistférbundet ar resonemanget i Prokuratuur-mélet giltigt Gven nar det galler lampligheten i
att dklagare fattar beslut om hemlig dataavlasning. Journalistférbundet vidhdller sin installning fran nar
lagen tillkom, forbundet anser foljaktligen att ett beslut om att tillata hemlig dataavlasning av
rattssakerhetsskal alltid bér fattas av domstol.

Utredningen foreslér att Aklagare, utan négra sérskilt stadgade begrénsningar och i
likhet med vad som sedan den 1 oktober 2023 galler f6r de bakomliggande tvéngsmedlen, ska fé
besluta att uppgifter som har kommit fram vid anvandning av hemlig dataavlasning under
forundersokning och i preventivlagsfallen f&r anvandas for ett annat andamdl an det som har legat il
grund fér atgarden. Journalistférbundet anser, med hansyn till den speciella och sarskilt
integritetskrankande karaktar som hemlig dataavl@sning har, inte att det ar lampligt att
dverskottsinformation ska f& anvandas. Det kan som némnts ovan handla om information som den som
utsatts for étgarden inte har valt att dela med négon annan. Det ar enligt Journalistforbundet inte
proportionellt att Sverskottsinformation ska f& anvandas i de fallen. Méjligheten att anvanda
dverskottsinformationen riskerar ocksé i hégre utstrackning att leda till att uppgifter som omfattas av
kallskydd rojs. Mot den bakgrunden avstyrker Journalistforbundet férslaget.

Journalistférbundet noterar att utredningen ocksé féreslér vissa férandringar i syfte att
Ska rattssakerheten vid anvéndning av hemliga dataavlasning. Det ar enligt Journalistférbundet
valkommet eftersom det minskar risken for att kallskyddade uppgifter inhamtas.

Journalistférbundet noterar samtidigt att de férslag som Journalistférbundet lyfte redan i
sitt remissvar 2018 inte lett till lagstiftning. Det gdller inte minst att skyddet fér datorer och telefoner som
anvénds av journalister. Enligt den nuvarande lagen &r det bara om de “stadigvarande” anvénds
i verksamhet som tystnadsplikt, som kallskydd, galler for som det finns hinder mot hemlig dataavlasning.
Journalistférbundet anférde i sitt remissvar 2018:

"Férslaget ér utformat med reglerna om skydd vid hemlig kameraévervakning och hemlig
rumsavlyssning som férebild. Nar det géller dessa regler och skyddet fér fysiska platser ar det relativt
létt att avgéra om en plats “stadigvarande” anvénds fér journalistisk verksamhet, det vill saga i
normalfallet en redaktion. Journalistférbundet har dock tidigare fort fram att det nér det galler
frilansande journalister kan vara svdérare att avgéra om en plats dér personen arbetar anvands
“stadigvarande” fér journalistisk verksamhet.

Nar det gdller informationssystem far det enligt Journalistférbundet anses dnnu svdrare att bedéma det
huvudsakliga anvéandningsomrédet. Vad ska krévas fér att en journalist ska anses anvénda et visst
informationssystem stadigvarande? Journalistférbundet anser att de informationssystem som anvéands av
journalister i deras yrkesmdssiga verksamhet bér undantas helt frén ingrepp i form av hemlig
dataavlésning.”

Journdalistférbundet anser fortfarande att skyddet for journalisters datorer och telefoner méste starkas. Det
ar ett perspektiv som helt saknas i utredningen.

Utredningen innehéller vissa férslag om att tydliggora vilken information ett beslut om
hemlig dataavlasning ska innehélla. Journalistférbundet vill i sammanhanget pédminna om vad férbundet
skrev i sitt remissvar 2018:

"Enligt Journalistférbundet ar beslutstillfallet en bra tidpunkt att sakerstdlla att inte kallskyddet kranks i
och med beslutet. Journalistférbundet foreslar darfor att ratten nar de utfardar eft tillstand ska géra en
beddmning av vilka risker ett tillsténd skulle kunna medféra i form av krankningar av tystnadsplikter. |
det fall inga s&dana risker foreligger skulle det récka med att ratten konstaterar det i en mening. Da
finns det i alla fall en garanti for att dessa risker har beaktats under tillsténdsprocessen.”

Journalistférbundet anser fortfarande att det bér inféras en tydlig kontrollstation d& beslut om hemlig
dataavlasning fattas for att tillse att kallskyddet och andra tystnadsplikter inte kranks. Detta ar enligt



Journalistférbundet det minsta som kan begaras av lagstiftaren nar sa langtgdende méjligheter il
hemliga tvangsmedel infrs.
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