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Naringsdepartementet

Uppdrag att granska Transportstyrelsens upphandling av it-drift

Regeringens beslut

Regeringen beslutar att en utredare ska granska den upphandling rérande
forindrad it-drift hos Transportstyrelsen som har medfért att sikerhetskinslig
och av andra skal sekretessbelagd information har hanterats pa ett sitt som
strider mot svensk lag.

I uppdraget ligger att:

— Undersoka hur och varfér Transportstyrelsen initierade processen att
upphandla myndighetens it-drift samt vilken analys och vilka 6verviganden
som lag till grund f6r myndighetens agerande. I detta ingar att klargéra
beslutsordningen inf6r beslut att inleda upphandling, val av
upphandlingsférfarande och val av potentiella leverantorer.

— Kartlidgga processen fran det att Transportstyrelsen beslutade att paborja
arbetet med en férandrad it-drift och it-organisation fram till i dag. Dirvid
ska viktiga tidpunkter, gjorda vagval, beslut som fattats pa olika nivaer inom
myndigheten och information som limnats till Regeringskansliet redovisas.

— Redovisa vilka alternativ som utreddes och vilka analyser och bedémningar
av konsekvenser och risker som gjordes vid olika tidpunkter under
processen samt vilka typer av interna och eventuellt externa kompetenser
och specialistroller som bidrog till dessa.

— Undersoka siakerhetskulturen inom Transportstyrelsen med avseende pa
risker med relevans f6r den aktuella upphandlingsprocessen. I det ligger att
undersoka relevanta interna rutiner och riktlinjer samt organisationens
gemensamma férhallningssitt, prioriteringar och agerande.

— Bed6ma vilka dtgirder som hade kunnat vidtas for att undvika att
skyddsvard information kunde komma att hanteras felaktigt samt vilka
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roller och kompetenser som deltog eller saknades vid viktiga analyser och
beslut.

— Redovisa vilka eventuella atgirder som Transportstyrelsen har vidtagit f6r
att sikerstalla att myndigheten har nédvindig kompetens kring it-sikerhet,
informationssikerhet, sikerhetsskydd och offentlig upphandling.

— Utifran granskningen redogora for vilka lirdomar som kan dras av den
aktuella upphandlingen.

Transportstyrelsen och Trafikverket ska bista utredaren med de uppgifter som
behévs f6r genomférandet av uppdraget.

Utredaren ska samrada med Datainspektionen, Myndigheten f6r samhillsskydd
och beredskap, Sikerhetspolisen och Upphandlingsmyndigheten.

Uppdraget ska redovisas till Regeringskansliet (Ndringsdepartementet) senast
den 31 januari 2018.

Skéalen for regeringens beslut

Enligt férordningen (2008:1300) med instruktion for Transportstyrelsen har
myndigheten till huvuduppgift att svara for regelgivning, tillstindsprévning och
tillsyn inom transportomradet. Transportstyrelsen ansvarar aven for de register
som beh6vs fOr att utéva denna verksamhet samt vissa uppgifter som féranleds
av registerhéllningsverksamheten.

Transportstyrelsen bildades den 1 januari 2009 och 6vertog da verksamhet fran
flera befintliga myndigheter, i forsta hand Vagverket, Jarnvigsstyrelsen,
Luftfartsstyrelsen och Sjofartsverket, bl.a. innefattande it-baserade register. Det
mest omfattande registret som Overtogs var vagtrafikregistret som overtogs frin
Vigverket. Efter Transportstyrelsens bildande skotte Vigverket, sedermera
Trafikverket, it-driften av saval vigtrafikregister-systemet som
Transportstyrelsens 6vriga it-system.

Transportstyrelsen har beslutat att upphandla driften av myndighetens it-system
av en privat extern aktor. I april 2015 tecknade Transportstyrelsen ett avtal som
innebir att IBM Svenska AB ansvarar f6r att maskinvara, nitverk och program
tungerar. IBM Svenska AB 6vertog driftsansvaret den 1 november 2015.

Med anledning av vissa beslut som Transportstyrelsens davarande ledning
tattade vid upphandlingen har Sikerhetspolisen genomfért en forundersokning
avseende vardsloshet med hemlig uppgift. Transportstyrelsens davarande
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generaldirektor har enligt ett av henne godkint strafféreliggande gjort sig

skyldig till vardsléshet med hemlig uppgift.

Med anledning av de uppgifter som har framkommit kring Transportstyrelsens

it-upphandling finns det starka skal for att kartligga och analysera den
upphandling som medfért att myndighetens ledning har fattat beslut som

strider mot svensk lag.

Utdrag till

Statsradsberedningen/SAM
Justitiedepartementet
Forsvarsdepartementet
Finansdepartementet/BA och OFA
Niringsdepartementet/D och KLS
Datainspektionen

Forsvarsmakten

Myndigheten f6r samhillsskydd och beredskap
Post- och telestyrelsen
Sakerhetspolisen

Trafikverket

Transportstyrelsen
Upphandlingsmyndigheten
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