VARA OVERVAGANDEN



/ Overgripande fragor och
principer

7.1 Behovet av datorstod

Inom den militira underrittelse- och sikerhetstjinsten utgér
anvindningen av datorer sedan méinga &r ett naturligt och
omfattande inslag i arbetet. For Forsvarets radioanstalts under-
rittelseverksamhet dr hantering av uppgifter med hjilp av datorer
den helt dominerande arbetsmetoden. I bdda verksamheterna pagér
en stindig teknisk utveckling av datorsystemen och lagstiftning
som reglerar anvindningen av datorstéd maste dirfor vara teknik-
neutral och flexibel, f6r att inte hindra framtida effektivisering av
verksamheterna.

Det ir nist intill omdjligt f6r lagstiftaren att hdlla jimn takt med
den informationstekniska utvecklingen. Fér att inte hamna 1 en
situation dir den tekniska utvecklingen styr den rittsliga
regleringen, eller dir den rittsliga regleringen onddigt himmar
effektiviseringen, dr det enligt vir mening nddvindigt med en
lagstiftning som enbart tar sikte pd principiellt viktiga frigor.
Detaljfrdgor miste regleras i annan ordning in i lag. Lagstiftningen
skall med andra ord pd ett 6vergripande plan styra hur person-
uppgifter fir behandlas med hjilp av datorteknik samtidigt som den
rittsliga regleringen inte fir tillitas foérhindra eller forsvira en
vilkommen effektivisering, om det inte ir nddvindigt av
integritetsskal.

7.2 Skyddet for den personliga integriteten

De grundliggande bestimmelserna till skydd fér den personliga
integriteten finns 1 regeringsformen. Redan i 1 kap. 2 § slds fast att
det allminna skall virna om den enskildes privatliv. Denna
intention kommer till uttryck 1 stora delar av den lagstiftning som
reglerar det allminnas handlande gentemot enskilda och iven
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enskildas handlande gentemot varandra. Som exempel pd sidan
lagstiftning kan nidmnas sekretesslagen (1980:100). Av stor
betydelse ir dven ritten for enskilda att enligt 2 kap. tryckfrihets-
férordningen ta del av allmidnna handlingar (handlingsoffentlighet).
Hirigenom garanteras enskilda insyn 1 och kontroll av den
offentliga foérvaltningen, vilket kan vara positivt frin integritets-
synpunkt. Offentligheten kan emellertid 4dven innebira nackdelar
frén integritetssynpunkt, eftersom enskilda tvingas acceptera att
uppgifter om dem kan vara dtkomliga f6r andra personer.

I 2 kap. 3§ andra stycket regeringsformen finns en sirskild
bestimmelse som avser integritetsskyddet vid automatiserad
behandling av personuppgifter. Dir sigs att varje medborgare, 1 den
utstréickning som nirmare anges 1 lag, skall skyddas mot att hans
personhga integritet krinks genom att uppgifter om honom
registreras med hjilp av automatisk databehandling. Den forfatt-
ning som i dag har som syfte att i f6rsta hand uppfylla regerings-
formens intentioner i friga om integritetsskydd i datoriserad
verksamhet ir personuppgiftslagen (1998:204). Hirutdver finns
sirskilda registerférfattningar som reglerar en stor del av den
offentliga verksamheten. Integritetsskyddande bestimmelser om
utlimnande av personuppgifter finns dven 1 sekretesslagen.

Det ir inte mojligt att definiera exakt vad som avses med
personlig integritet. Inte minst dr det svirt pid grund av att
uppfattningen om vad som ir en rent personlig sfir varierar mellan
olika personer. Dessutom férindras instillningen till integritet 6ver
tiden. Det kan ocksd konstateras att varken svensk lagstiftning eller
doktrin innehéller nigon enhetlig definition av begreppet. Nir det
giller uppgifter som ir personliga kan det ocksd ha betydelse i
vilket sammanhang de anvinds om den enskilde uppfattar det som
att hans integritet har krinkts eller inte. Av allt att doma finns det
emellertid enighet om att vissa faktorer ir sirskilt viktiga att ta
hinsyn till nir det giller att bedéma integritetskinsligheten vid
automatiserad behandling av personuppglfter Det giller arten av
personuppgifter som samlas in och registreras, varfér detta gors,
hur och av vem uppgifterna anvinds samt mingden av uppgifter
som samlas pd ett och samma stille eller som p& nigot annat sitt ir
tillgingliga for bearbetningar och sammanstillningar. Samtidigt bér
beaktas att ritten till personlig integritet inte ir absolut utan frdn
tid till annan féremdl for inskrinkningar. En vil fungerande
samhillsorganisation kommer alltid att medfora intring i enskildas
personliga integritet. Avgérande blir i detta sammanhang vad som
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kan tolereras och vad som utgér ett otillborligt intrdng 1 den
personliga integriteten.

Enligt vdr mening kan stora informationsmingder, som ir
samlade si att uppgifter ir enkelt sokbara pa elektronisk vig och
som anvinds vid myndighetsverksamhet, medféra en pitaglig risk
for att enskilda personer utsitts for icke acceptabla intrdng i den
personliga sfiren. Den militira underrittelse- och sikerhets-
yjdnstens samt Forsvarets radioanstalts anvindning av datorer kan
alltsd 1 och for sig utgora ett hot mot den personliga integriteten.
Detta mdste beaktas vid utformningen av lagstiftningen inom
omridet. Vid bedémningen av hur integritetsintressena skall tas till
vara miste emellertid hinsyn ocksi tas till de speciella
verksamheter som myndigheterna bedriver. Det ir av naturliga skil
inte dnskvirt att genom begrinsande regler for behandlingen av
personuppgifter frinta Forsvarsmakten och Forsvarets radioanstalt
mojligheten att bedriva en till skydd for Sveriges intressen och
sikerhet effektiv underrittelseverksamhet och sikerhetstjinst. Det
mdste ocksd beaktas att verksamheterna av naturliga skil 1 stora
delar ir hemliga och att de personuppgifter som behandlas dirfor i
mycket stor omfattning omgirdas av sekretess. Dessutom stills det
dven utan sirskild integritetsskyddande lagstiftning mycket hoga
krav pd bla. datasikerhet och spridning av uppgifter till
utomstiende.

Forsvarsunderrittelseverksamhet  och  sikerhetstjinst  utgor
grundliggande och viktiga samhillsfunktioner for Sveriges
oberoende och den nationella sikerheten. Dessa verksamheter
méste dirfoér bedrivas pd ett effektivt och dindamalsenligt sitt vilket
bl.a. forutsitter ett rationellt datorstdd f6r behandling av person-
uppgifter. Detta hindrar emellertid inte att nédvindig respekt visas
for enskildas personliga integritet vid myndigheternas behandling
av personuppgifter. En férfattningsreglering miste beakta bida
dessa, 1 bland motstiende, intressen.

Mot bakgrund av de aktuella verksamheternas art ir det enligt
vir uppfattning tvd omstindigheter som framstdr som sirskilt
avgorande for forfattningsregleringen av myndigheternas behand-
ling av personuppgifter. For det forsta dr det de dndamadl f6r vilka
behandling av personuppgifter fir ske och fér det andra den
sikerhet och sekretess som giller 1 verksamheterna.

Som 1 all annan offentlig verksamhet, eller i andra sammanhang
dir en stor mingd personuppgifter behandlas, ir det ur integritets-
synvinkel av grundliggande betydelse att behandlingen av person-
uppgifter endast sker for sirskilt faststillda indamél. Med tydliga
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indamil f6r vilka behandling av personuppgifter fir ske kan den
enskilde pd ett enkelt sitt {3 en tydlig bild av om uppgifter om
honom eller henne behandlas eller inte, och om si sker 1 vilken
omfattning detta kan komma att medfora ett otillborligt intring i
hans eller hennes personliga integritet. Om risk foér sddant intring
foreligger kan den registrerade med hjilp av de sirskilda rittigheter
som tillkommer enskilda enligt personuppgiftslagen eller
motsvarande lagstiftning, om information och rittelse m.m., vidta
tgirder for att f3 detta hot undanrojt.

Med hinsyn till Forsvarsmaktens och Forsvarets radioanstalts
arbetsuppgifter 1 férsvarsunderrittelseverksamheten och den mili-
tira sikerhetstjinsten ligger det 1 sakens natur att verksamheten till
stor del miste vara hemlig. Mdnga uppgifter ir kinsliga s&vil med
hinsyn till Sveriges férhillande till frimmande makt som till skydd
for rikets sikerhet. Det idr ocksd viktigt att skydda uppgiftslimnare
och arbetsmetoder. Det skulle t.ex. bli betydligt svirare f6r den
militira underrittelse- och sikerhetstjinsten att f den information
frin utlindska underrittelse- eller sikerhetstjinster eller andra
killor som myndigheten behéver, om inte verksamheten var
omgirdad av sekretess.

De krav pd sikerhet och sekretess som giller f6r uppgifter i de
aktuella verksamheterna ger sirskilda férutsittningar nir det giller
skyddet f6r den personliga integriteten. Med sikerhet avses i forsta
hand en teknisk informationssikerhet, till skydd fér intrdng 1 de
datorsystem som anvinds, 1 syfte att férhindra att obehériga far
tillgdng till de uppgifter som behandlas. Med sekretess avses att
uppgifterna ir hemliga och vid straffansvar inte fr limnas ut med
mindre dn att reglerna i sekretesslagen medger det. Den sikerhet
och sekretess som omgirdar forsvarsunderrittelseverksamhet och
militir sikerhetstjinst medfor siledes att det 1 jimforelse med
annan verksamhet ir mindre risk f6r att personuppgifter sprids till
utomstiende. Hirmed ir det i motsvarande m&n en mindre risk for
att uppgifterna skall behandlas f6r andra indamél in syftet med den
ursprungliga behandlingen. Redan de férutsittningar under vilka
verksamheterna bedrivs utgor siledes ett skydd mot otillborligt
intrdng i den personliga integriteten.

Att verksamheten ir sluten och att det till f6ljd hirav ir svért for
de registrerade att fi insyn i den behandling av personuppgifter
som sker kan emellertid dven medféra risk for otillborligt intring i
den personliga integriteten. Utan insyn 1 och kunskap om den
verksamhet som bedrivs kan det vidare litt fodas uppfattningar om
att det begds nigon form av oegentligheter frdin myndigheternas
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sida. Med hinsyn till verksamheternas art miste emellertid den
mycket omfattande sekretessen gilla. Hirifrdn kan inte goras
undantag for att eventuellt stirka skyddet av den personliga
integriteten. I den utstrickning enskildas mojlighet till information
m.m. inte utgdr ett fullgott skydd fér den personliga integriteten
mdste denna virnas p& nigot annat sitt. Enligt vir mening kan
detta, med iakttagande av den sekretess och sikerhet 1 évrigt som
méste omgirda verksamheterna, bist ske genom att ett frin de
aktuella verksamheterna fristdende och oberoende organ ges i
uppdrag att sirskilt granska behandlingen av personuppgifter. En
sddan granskning ger de registrerade en indirekt insyn i behand-
lingen av personuppgifter till skydd fér den personliga integriteten.

Det vi anser idr viktigast 1 samband med en reglering av
anvindningen av datorer och dataregister inom den militira
underrittelse- och sikerhetstjinstens samt Forsvarets radioanstalts
verksamheter ir siledes for vilka dndamil uppgifter frin olika
killor f§r behandlas. Aven andra faktorer har emellertid betydelse,
t.ex. behandling av kinsliga personuppgifter och spridningen av
information till utomstdende. I friga om vilka som fir ta del av
uppgifter intar omfattningen av myndigheters och andras direkt-
dtkomst till elektroniskt lagrad information en sirstillning.

Vi kommer att behandla de olika integritetsaspekterna efterhand
som vi redovisar vir instillning i de olika sakfrigorna, t.ex. gillande
direktdtkomst. Redan hir bor emellertid slds fast att vi anser det
viktigt att en foérfattningsreglering om anvindning av datorer inom
de bida myndigheterna utformas pi ett sidant sitt att hinsyn i
tillricklig omfattning tas till integritetsskyddet for enskilda.

Sammanfattningsvis ir det vdr uppfattning att de aktuella verk-
samheterna utgor sd grundliggande och viktiga samhillsfunktioner
att de méste bedrivas pd ett indamailsenligt och effektivt sitt, dven
om det av vissa kan uppfattas som ett intrdng i den personliga
integriteten. Behandling av personuppgifter som uteslutande sker
enligt de for verksamheten sirskilt fastlagda indaméilen utgér —
med beaktande av den sekretess och sikerhet 1 vrigt som giller i
verksamheten — inte i sig nigon pataglig risk tor otillbérligt intrdng
i de registrerades personliga integritet. Detta hindrar emellertid
inte att vissa anvindningar, sisom t.ex. behandling av kinsliga
personuppgifter och andras direktdtkomst till elektroniskt lagrad
information mdste regleras sirskilt. For att motverka den brist pd
insyn som foljer av reglerna om sekretess bor vidare ett fristiende
och oberoende organ f3 till sirskild uppgift att granska behand-
lingen av personuppgifter. S&dan granskning skall ske for att
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sikerstilla att behandlingen av personuppgifter endast sker for de i

lag faststillda dndamilen och for att tillforsikra att otillbérligt
intrdng 1 de registrerades personliga integritet inte sker.

7.3 Sarskild forfattningsreglering

Virt forslag: Behandling av personuppgifter i Forsvarsmaktens
forsvarsunderrittelseverksamhet och den militira sikerhets-
tjinsten samt Forsvarets radioanstalts underrittelseverksamhet
skall forfattningsregleras sirskilt. Uppgifter 1 den interna
administrationen skall behandlas enligt personuppgiftslagens
bestimmelser.

Allminna bestimmelser om integritetsskydd inom datoromridet
finns, som nimnts tidigare, i personuppgiftslagen. Fér olika
offentliga verksamheter kan dock integritetsproblemen vara av
skiftande art. Det gir dirfor inte generellt att 16sa alla problem och
fullt ut beakta alla frigestillningar genom att vinda sig till
personuppgiftslagens bestimmelser, utan det behovs ofta sirskild
forfattningsreglering. En forutsittning ir att sidan reglering inte
strider mot EU:s dataskyddsdirektiv nir detta ir ullimpligt. Nir
det giller dataskyddsdirektivets tillimplighet bor emellertid 1 detta
sammanhang framhillas vad som anges 1 direktivets artikel 3.2
forsta strecksatsen. Enligt denna bestimmelse giller direktivet inte
for sidan behandling av personuppgifter som utgor ett led 1 en
verksamhet som inte omfattas av gemenskapsritten, och inte under
nigra omstindigheter behandlingar som rér allmin sikerhet,
forsvar, statens sikerhet (inbegripet statens ekonomiska vilstind
nir behandlingen har samband med frigor om statens sikerhet)
och statens verksamhet pd straffrittens omrdde. I kommissionens
forklaring till bestimmelsen anges sikerhetstjinst som exempel pd
en aktivitet som faller utanfér tillimpningsomridet (se SOU
1997:39 s. 120). Med hinsyn hirtill omfattas inte Forsvarsmaktens
forsvarsunderrittelseverksamhet, den militira sikerhetstjinsten
eller  Forsvarets radioanstalts  underrittelseverksamhet  av
dataskyddsdirektivets bestimmelser. V&r utgingspunkt har
naturligtvis ind3 varit att vira forfattningsforslag inte skall strida
mot de grundliggande och bindande principerna 1 dataskydds-
direktivet, iven om det skulle vara EG-rittsligt mojligt.
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Sirskild forfattningsreglering  bor enligt  vdr uppfattning
tillimpas endast om det finns beaktansvirda skil fér det. Vi anser
att man generellt kan peka ut de situationer di si normalt ir fallet,
nimligen

— nir en nodvindig behandling 6ver huvud taget inte ir
tilliten enligt personuppgiftslagen, t.ex. i friga om behand-
ling av vissa kinsliga uppgifter,

— nir personuppgiftslagen visserligen reglerar ett visst
forhallande, men det finns anledning att avvika frin eller
precisera den regleringen, t.ex. 1 frdga om hur linge
uppgifter fir bevaras,

— nir personuppgiftslagens bestimmelser kan ge upphov till
tolkningsproblem och det finns anledning att ha tydliga
bestimmelser, tex. 1 friga om vem som ir person-
uppgiftsansvarig,

— nir det finns anledning att begrinsa mojligheterna till
behandling av uppgifter av integritetsskil, t.ex. 1 friga om
myndigheters registrering av och dtkomst till stora eller
kinsliga uppgiftsmingder, samt

— nir det finns anledning att vara sirskilt tydlig gentemot
allminheten, t.ex. 1 friga om vilka uppgifter om enskilda
som olika myndigheter registrerar.

Enligt vir uppfattning behdvs en sirskild férfattningsreglering
av behandlingen av personuppgifter inom Foérsvarsmaktens
forsvarsunderrittelseverksamhet och den militira sikerhetstjinsten
samt 1 Forsvarets radioanstalts underrittelseverksamhet av sdvil
effektivitets- som integritetsskil. Bland annat omfattningen av
verksamheterna, deras speciella inriktning samt den stora mingden
kinsliga uppgifter och behandlingar som férekommer, utesluter att
personuppgiftslagen skall vara den enda férfattning som reglerar
informationshanteringen.

Nir det diremot giller den interna administrativa férvaltningen,
exempelvis lokal- och personalfrigor, ir situationen en helt annan.
Administrationen av sidana frigor piminner mestadels om
hanteringen av information hos vilken storre arbetsgivare som
helst. Internt administrativt arbete vid en myndighet ir normalt
inte reglerad i registerférfattningar for annan offentlig verksamhet
och vi kan inte se annat idn att personuppgiftslagens regler ir fullt
tillrickliga for att hantera behandlingen av personuppgifter i t.ex.
l6neregister.
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7.4 Lag, férordning eller myndighetsforeskrifter

Vart forslag: De grundliggande principerna for behandling av
personuppgifter 1 Forsvarsmaktens forsvarsunderrittelse-
verksamhet och den militira sikerhetstjinsten samt i Forsvarets
radioanstalts underrittelseverksamhet skall regleras 1 lag.
Kompletterande bestimmelser meddelas av regeringen eller den
myndighet som regeringen bestimmer.

Vi konstaterar i foregdende avsnitt att behandling av person-
uppgifter hos den militira underrittelse- och sikerhetstjinsten och
Forsvarets radioanstalt méste forfattningsregleras sirskilt. En
viktig friga ir i vilken form en sidan forfattningsreglering skall ske;
genom lag, forordning eller myndighetsforeskrifter. I verksam-
heterna behandlas mingder av uppgifter om enskilda personer i
olika register eller datorsystem. Uppgifterna kan i minga fall vara
mycket kinsliga och det dr dirfor viktigt att de behandlas pd ett
sddant sitt att vederborlig hinsyn tas till de registrerades personliga
integritet.

Frigor om regleringen av personregister har behandlats av
konstitutionsutskottet, som bla. pdpekat att myndighetsregister
med ett stort antal registrerade och ett kinsligt innehdll skall
regleras sirskilt 1 lag (bet. 1990/91:KU11 s. 11 och 1997/98:KU18
s. 48), en uppfattning som dven regeringen har gett uttryck for (se
bla. prop. 1990/91:60 s.58 och 1997/98:44 s.41). Enligt vir
uppfattning ir den automatiserade behandling av personuppgifter
som foérekommer 1 den militira underrittelse- och sikerhets-
tjinstens samt Forsvarets radioanstalts verksamheter utan tvekan
av sddan karaktir och omfattning att de grundliggande principerna
for behandlingen skall slds fast i lag.

Vad vi anser méste framg3 av lag ir frimst sddana grundliggande
bestimmelser som anger for vilka indamil personuppgifter fir
behandlas, vem som fir ha direktitkomst och under wvilka
forutsittningar kinsliga personuppgifter fir behandlas samt vilka
rittigheter enskilda har. T vissa fall bér sidana bestimmelser vara
ovillkorliga, medan regeringen i andra fall bér kunna medge
undantag. Regeringen bor dessutom kunna meddela vissa komplet-
terande bestimmelser. Som vi nimner ovan i avsnitt 7.2 méste vid
utformningen av lagstiftning om behandling av personuppgifter
hinsyn tas till att verksamheterna vid de bdda myndigheterna ir av
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grundliggande betydelse for Sveriges yttre sikerhet och for att
stirka sambhillet vid svdra pdfrestningar i fred. Sidan lagstiftning
maste dirfor vara dvergripande och utformad pd ett sidant sitt att
verksamheterna kan bedrivas mest effektivt. P4 motsvarande sitt
framhdlls dven i forarbetena till lagen (2000:130) om férsvars-
underrittelseverksamhet att underrittelseverksamheten dr av sidan
art att det av naturliga skil inte ir mojligt att 1 lagform reglera den i
detalj, utan att riksdagen endast fir ge utgdngspunkterna fér den
nirmare reglering av verksamheten som sedan kan regleras 1 detal;
med stod av regeringens férordningsmakt (jfr. prop. 1999/2000:25
s. 12).

Viktigt att ta 1 beaktande ir ocksd att syftet med en lagstiftning —
att skydda den personliga integriteten — dven tillgodoses genom att
verksamheterna 1 stora delar dr hemliga och att de personuppgifter
som behandlas dirfér omgirdas av sekretess samt att verksam-
heterna till sin natur ir sidana att det, dven utan sirskild lagstift-
ning, stills mycket héga krav pd bl.a. datasikerhet och spridning av
uppgifter till utomstdende.

7.5 Grundlaggande begrepp — databas eller register

Vart forslag: Det traditionella registerbegreppet skall inte
forekomma 1 forfattningarna om behandling av uppgifter i
Forsvarsmaktens forsvarsunderrittelseverksamhet  och  den
militira sikerhetstjinsten samt i1 Foérsvarets radioanstalts under-
rittelseverksamhet. T stillet skall begreppet databas anvindas
som en rittslig beteckning p& automatiserade uppgiftssamlingar
som anvinds gemensamt inom en verksamhet och fér vilka
sirskilda handlingsregler giller.

Databaser i stillet for register

Med personregister avsdgs enligt gamla datalagen register,
forteckning eller andra anteckningar som férs med hjilp av
automatisk databehandling och som innehéller personuppgift som
kan hinforas till den som avses med uppgiften. Den i férfattningar
allmint anvinda termen for elektroniska uppgiftssamlingar har
sedan datalagens inférande 1973 varit register.
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Det traditionella registerbegreppet har dock kritiserats vid flera
tillfillen, frimst eftersom det for tankarna till pd visst sitt
organiserade eller systematiserade samlingar av uppgifter. Detta ir
inte lingre ett helt relevant sitt att se pd samlingar av uppgifter i
elektronisk form. Uppgifter kan t.ex. inforas helt ostrukturerat och
oorganiserat i olika filer 1 en dator, utan att detta férhindrar en
effektiv hantering av uppgifterna f6r olika sammanstillningar osv.
Ytterligare en grund for kritik har varit att begreppet register inte
anvinds i personuppgiftslagen, som ersatt datalagen. I och for sig
finns det hos flera myndigheter elektroniska samlingar av person-
uppgifter som enligt vir bedémning m3ste ses som register i ordets
egentliga bemirkelse, dvs. uppgifter fors in pd ett systematiserat
sitt efter vissa kriterier och dr sékbara endast med sirskilda sékord
e.d. Enligt den férfattning som 1 dag reglerar den aktuella
behandlingen av personuppgifter, férordningen (2001:703) om viss
behandling av personuppgifter inom Foérsvarsmakten och
Forsvarets radioanstalt, skall Foérsvarsmakten fora férsvarsunder-
rittelseregister och sikerhetsregister. Forsvarets radioanstalt skall
enligt samma férordning behandla personuppgifter i vissa
namngivna databaser. Registerbegreppet ir enligt vir uppfattning
inte limpligt nir det giller behandling av uppgifter 1 de
datorsystem som den militira underrittelse- och sikerhetstjinsten
samt Forsvarets radioanstalt férfogar éver och behéver for sina
verksamheter. Det finns dirfér anledning att inte anvinda
begreppet register i férfattningar om hantering av personuppgifter i
myndigheternas verksamheter.

Det skulle enligt vdr bedémning vara méjligt att 1 special-
forfattningar undvika begreppet register utan att ersitta det med
nigot specifikt alternativ, dvs. att pd samma sitt som i
personuppgiftslagen endast tala om behandling av personuppgifter,
men det ir inte sjilvklart att det dr det bista alternativet. Att endast
tala om behandling av personuppgifter kan i vissa fall féranleda att
lagtexter tyngs och blir svirhanterliga, t.ex. nir man inte avser
behandling i allminhet utan endast behandling i faststillda
samlingar av uppgifter foér vilka sirskilda handlingsregler giller.
Som exempel kan nimnas att personuppgifter kan behandlas pd
elektronisk vig sdvil med hjilp av ordbehandling vid framstillning
av dokument som i omfattande gemensamma informations-
databaser. Det ir inte helt enkelt att 1 en lag om behandling av
personuppgifter klart uttrycka att man i motsvarande situationer
avser att vissa bestimmelser endast skall gilla fér den senare
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behandlingen och inte for den tidigare, nigot som vi anser att det
finns behov av.

Ett alternativ tll registerbegreppet ir termen databas, som
numera férekommer i olika sammanhang, bl.a. 1 de forfattningar
som giller for hanteringen av personuppgifter inom Skatteférvalt-
ningen och Tullverket (se prop. 2000/01:33). Vi anser att det dven
for Forsvarsmaktens och Forsvarets radioanstalts verksamheter
finns behov av ett sirskilt begrepp for att beskriva vissa uppgifts-
samlingar som dr féremdl f6r automatiserad behandling. Begreppet
databas, som sprikligt har mer naturlig anknytning till automati-
serade sammanstillningar av uppgifter, ir i det hir sammanhanget
att foredra framfor register. Begreppet databas anvinds ocksd, som
pipekats, redan i nuvarande forfattning nir det giller Forsvarets
radioanstalts behandling av personuppgifter.

Databasbegreppet underlittar en teknikneutral lagstifining

I vira lagforslag avser vi med begreppet databas ndgot annat in
egentliga register. En databas bestdr av en uppgiftssamling av
varierande slag, ofta rérande sdvil juridiska som fysiska personer.
Den kan innehilla ett antal egentliga register, men ocksd uppgifter
som inte alls kan inordnas i ett traditionellt register, sdsom
elektroniska firdiga handlingar i form av text eller bilder m.m. och
omfattande mingder krypterade tekniska signaler. En av vira
mélsittningar ir att skapa ett regelverk som ir mer teknikneutralt
in minga av de registerférfattningar som finns i dag. Detta kan
goras genom att begreppet databas ges en rittslig innebord utan
direkt teknisk anknytning. Vi anser att en databas skall definieras
som en samling uppgifter som med hjilp av automatiserad behand-
ling anvinds gemensamt inom en verksambhet.

En definition av begreppet databas som den nyss angivna
utesluter manuella register och gér det samtidigt mojligt att
sirskilja tillfilliga behandlingar av personuppgifter i en persondator
frdn behandlingar 1 datorsystem som ir sirskilt reglerade till sitt
innehdll och anvindningsomréde. Definitionen har iven den
fordelen att den inte tekniskt avgrinsar hur en samling uppglfter ar
uppbyggd eller organiserad. Det innebir att om flera register — 1
egentlig bemirkelse — ir sammanlinkade och samtliga uppgifter i
de olika registren pi ett gemensamt sitt ir tillgingliga f6r sokning
med automatiserad behandling inom en avgrinsad verksamhet, s3
utgor dessa register en databas. Med andra ord skulle automatisera-
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de register kunna sigas vara en specialform av databaser, nimligen
databaser vars innehll ir systematiserade pd ett visst sitt enligt sir-
skilda kriterier. En juridiskt bestimd databas kan siledes innehilla
flera mindre databaser eller datorsystem i teknisk mening, varav en
del kan vara regelritta register. Om samtliga uppgifter i en databas
finns samlade 1 ett enda tekniskt datorsystem eller om uppgifterna
delas upp sd att de rent tekniskt férvaras 1 olika datorsystem saknar
alltsd betydelse. Det visentliga ir att uppgifterna ir gemensamt
tillgingliga inom hela eller delar av myndigheternas verksamheter
och for vilket eller vilka indamél behandlingen sker.

Dessa tankegdngar har som utgingspunkt att en lag om
behandling av personuppgifter inte skall reglera hur uppgifterna
tekniskt organiseras, utan endast utgora en rittslig ram for vilka
uppgifter som fir behandlas och p3 vilket sitt de fir anvindas, foér
att bla. sikerstilla ett gott integritetsskydd. Detta innebir att
regleringen av databaser i Forsvarsmaktens forsvarsunderrittelse-
verksamhet och den militira sikerhetstjinsten samt i Forsvarets
radioanstalts underrittelseverksamhet kan innehilla bestimmelser
om behandling av samtliga de uppgifter som i1 dag finns i olika
register och datorsystem, utan att det for den sakens skull anges
hur uppgifterna skall organiseras eller delas in i grupper. Om det 1
en lag anges att en sidan databas fir innehdlla samtliga uppgifter
som 1 dag behandlas i olika datorsystem eller register, s tar man
dirigenom inte stillning till den tekniska utformningen. Det kan
alltsd 1 princip bli friga om ett stort centralt eller flera smi lokalt
anordnade datorsystem eller register eller en blandning av bdda
alternativen. Det visentliga ir att de krav lagen stiller pa
behandlingen for att sikerstilla enskildas personliga integritet
efterlevs.
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8 Forfattningsreglering

8.1 Lagstiftningens systematik och allmanna
tillampningsomrade

Vart forslag: Den i dag gillande forordningen (2001:703) om
viss behandling av personuppgifter inom Férsvarsmakten och
Forsvarets radioanstalt skall ersittas av tvd nya lagar med
tillhérande forordningar. Den ena lagen skall reglera behand-
lingen av uppgifter 1 Forsvarsmaktens forsvarsunderrittelse-
verksamhet och den militira sikerhetstjinsten. Den andra skall
omfatta behandlingen av uppgifter 1 Forsvarets radioanstalts
underrittelseverksamhet. De nya lagarna skall ha samma
inbordes systematik och delas in i tre kapitel:

— allminna bestimmelser som 1 huvudsak ir tillimpliga pd all
behandling av uppgifter som omfattas av lagen,

— sirskilda bestimmelser som endast giller automatiserad
behandling av uppgifter i gemensamma databaser, samt

— bestimmelser om enskildas rittigheter vid behandlingen av
personuppgifter, och om sirskild granskning till skydd for de
registrerades personliga integritet.

I vart uppdrag ingdr att kartligga behandlingen av personuppgifter
och analysera behovet av nya bestimmelser samt limna férslag till
sddana bestimmelser 1 lag. Som tidigare framhillits ir det stats-
makternas uppfattning att omfattande behandling av personupp-
gifter som dessutom kan vara av sirskilt kinslig natur bor regleras
sirskilt 1 lag 1 stillet f6r forordning. Vi féresldr dirfér att den nu
gillande férordningen (2001:703) om viss behandling av person-
uppgifter inom Foérsvarsmakten och Forsvarets radioanstalt skall
ersittas av en reglering 1 lagform. Enligt vir uppfattning skall
respektive myndighets behandling av personuppgifter regleras for
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sig 1 en sirskild lag. Vi foresldr sdledes en lag om behandling av
personuppgifter 1 Forsvarsmaktens forsvarsunderrittelseverksam-
het och den militira sikerhetstjinsten samt en lag om behandling
av personuppgifter 1 Férsvarets radioanstalts underrittelseverksam-
het.

Det finns ingen enhetlig systematik bland de registerforfatt-
ningar som 1 dag giller inom skilda myndighetsomrdden. Vilken
systematik som viljs kan vara beroende av olika faktorer,
exempelvis hur omfattande regleringen ir, vilken verksamhet den
avser och om férfattningen giller utdver eller 1 stillet f6r person-
uppgiftslagen. I bide Férsvarsmaktens och Forsvarets radioanstalts
verksamhet behandlas en stor mingd uppgifter som ofta kan vara
av kinslig natur och indamélen med verksamheterna ir i stort sett
desamma. Verksamheterna pdminner mycket om varandra ocksd
nir det giller den sikerhet och sekretess som omgirdar behand-
lingen av personuppgifter.

Vi anser att de bdda lagarna skall vara uppbyggda enligt samma
struktur. Det innebir att det i ett forsta kapitel finns bestimmelser
som skall tillimpas generellt pd all behandling av uppgifter i
Forsvarsmaktens forsvarsunderrittelseverksamhet och den militira
sikerhetstjinsten respektive Forsvarets radioanstalts underrittelse-
verksamhet. Hirigenom kommer behandling av personuppgifter
att omfattas av kapitlet oavsett om det giller e-posthantering, enkel
ordbehandling eller férandet av omfattande och fér myndigheten
gemensamma databaser.

I ett andra kapitel 3terfinns regler som giller endast fo6r den
sirskilda form av automatiserad behandling av uppgifter som utfors
1 en databas fér gemensam anvindning i verksamheten. I ett avslut-
ande kapitel samlas de bestimmelser som giller vilka rittigheter
enskilda har gentemot den personuppgiftsansvariga myndigheten,
dvs. Forsvarsmakten respektive Forsvarets radioanstalt. I tredje
kapitlet finns ocksd bestimmelser om att en sirskild myndighet
skall ha till uppgift att granska den behandling av personuppgifter
som utfors inom Forsvarsmaktens forsvarsunderrittelseverksamhet
och den militira sikerhetstjinsten samt 1 Forsvarets radioanstalts
underrittelseverksambhet.
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8.2 Allmdnna bestimmelser

8.2.1 Tillampningsomrade

Virt forslag: Den lag som reglerar behandling av uppgifter i
Forsvarsmakten skall tillimpas pd sidan behandling som sker 1
myndighetens forsvarsunderrittelseverksamhet och 1 den
militira sikerhetstjinsten. Nir det giller Forsvarets radioanstalt
tillimpas lagen pd den behandling som sker i myndighetens
underrittelseverksamhet.

Lagarna skall tillimpas vid behandling av personuppgifter
som ir helt eller delvis automatiserad. Aven behandling av
personuppgifter i vissa manuella register skall omfattas av
lagarnas tillimpningsomride.

De bestimmelser i lagarna som reglerar indaméilen med och
ansvaret for behandlingen av uppgifter samt behandling av
uppgifter 1 sirskilda gemensamma automatiserade uppgifts-
samlingar (databaser), skall vara tillimpliga dven vid behandling
av uppgifter om juridiska personer.

Verksambetsomrdden

Den lag som reglerar behandlingen av personuppgifter inom
Forsvarsmakten skall omfatta sddan behandling som sker inom
myndighetens forsvarsunderrittelseverksamhet och den militira
sikerhetstjinsten. Lagen som reglerar viss behandling av person-
uppgifter inom Forsvarets radioanstalt skall omfatta den behand-
ling som sker inom myndighetens underrittelseverksamhet. Vad
forsvarsunderrittelseverksamhet och sikerhetstjinst samt Forsvar-
ets radioanstalts underrittelseverksamhet inbegriper for verksam-
het och behandling av personuppgifter har beskrivits 1 kapitel 2-3
och 5-6. Begreppen forsvarsunderrittelseverksamhet och militir
sikerhetstjinst definieras inte sirskilt i lagen, inte heller vad som
inbegrips 1 Forsvarets radioanstalts underrittelseverksamhet preci-
seras nirmare 1 forfattningstexten. Nir det giller att avgdéra om en
behandling omfattas av ndgon av de aktuella verksamheterna kan
emellertid ledning himtas frdn de bestimmelser 1 respektive
forfattning som beskriver for vilka indamil uppgifter fir behand-
las. Vad som avses med férsvarsunderrittelseverksamhet och vilka
myndigheter som skall bedriva denna verksamhet framgér av lagen
(2000:130) om forsvarsunderrittelseverksamhet och férordningen
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(2000:131) om sddan verksamhet. Grundliggande forfattningar vad
giller militir sikerhetstjinst ir sikerhetsskyddslagen (1996:627)
och sikerhetsskyddsforordningen (1996:633).

Utanfér lagarnas tillimpningsomride faller behandling av
personuppgifter 1 samband med de interna och administrativa
dtgirder som kan férekomma i Férsvarsmaktens och Forsvarets
radioanstalts verksamheter. For behandling av uppgifter som ror
sddana frigor, t.ex. 1 personal- och loneregister, giller i stillet
personuppgiftslagen. Nir det giller behandling av personuppgifter
om egen personal kan denna emellertid komma att omfattas av
lagarnas bestimmelser om behandlingen sker fér ndgot av de
indamdl som anges i lagarna. Sidan behandling kan sirskilt fore-
komma 1 den militira sikerhetstjinsten som dven omfattar
uppgifter som rér den egna personalen.

Behandling som omfattas

Enligt vir uppfattning bor férfattningarna fér Forsvarsmaktens
forsvarsunderrittelseverksamhet och den militira sikerhetstjinsten
samt for Forsvarets radioanstalts underrittelseverksamhet omfatta
sddan grundliggande behandling som omfattas av personupp-
giftslagen. Hirmed avses helt eller delvis automatiserad behandling
av personuppgifter och behandling av personuppgifter som ingdr i
eller ir avsedda att ingd 1 en strukturerad samling av personupp-
gifter som ir tillgingliga for sékning eller sammanstillning enligt
sirskilda kriterier. Manuell behandling 1 t.ex. register omfattas
alltsd av lagstiftningen om uppgifterna ir tillgingliga for sokning
eller sammanstillning enligt mer in ett kriterium.
Personuppgiftslagen giller endast vid behandling av personupp-
gifter, dvs. all slags information som direkt eller indirekt kan hin-
foras till en fysisk person som ir 1 livet. Det innebir att behandling
av uppgifter om juridiska personer och avlidna inte alls omfattas av
lagen. Forsvarsmakten och Forsvarets radioanstalt behandlar 1 de
aktuella verksamheterna stora mingder uppgifter som rér andra in
levande fysiska personer, t.ex. féretag, myndigheter och organisa-
tioner som ir av intresse for svensk utrikes-, férsvars- och siker-
hetspolitik eller frdn sikerhetsskyddssynpunkt. Dessa kategorier
har av naturliga skil inte samma behov av integritetsskydd som
levande fysiska personer, men det kan enligt vir uppfattning ind3
finnas anledning att 1ita dem omfattas av regleringen nir det giller
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vad myndigheterna f&r och inte fir registrera i sina datorsystem och
hur uppgifterna sedan fir anvindas.

Vi foresldr dirfor att dven juridiska personer skall omfattas av de
bestimmelser i forfattningarna som anger indamdlet med och
ansvaret fér behandlingen. Med juridiska personer avses iven
myndigheter och handelsbolag. Aven bestimmelser om niir
uppgifter behandlas 1 gemensamma datorsystem (se avsnitt 8.3 om
databaser) skall omfatta juridiska personer.

8.2.2  Forhallandet till personuppgiftslagen

Vart forslag: Bestimmelser i personuppglftslagen skall tillimpas
pd behandling av personuppgifter inom Foérsvarsmaktens for-
svarsunderrittelseverksamhet och den militira sikerhetstjinsten
samt 1 Forsvarets radioanstalts underrittelseverksamhet endast
nir det anges sirskilt.

De bestimmelser i personuppgiftslagen som skall vara allmint
tillimpliga ir de om definitioner, férhillandet till offentlighets-
principen, grundliggande krav pd behandling, sikerheten vid
behandling, personuppgiftsombudets uppgifter samt tillsyns-
myndighetens befogenheter och straff.

Hiinvisning till personuppgiftslagen

En viktig friga ir 1 vilken omfattning personuppgiftslagens bestim-
melser skall vara tillimpliga inom Férsvarsmaktens férsvarsunder-
rittelseverksamhet och den militira sikerhetstjinsten samt 1
Forsvarets radioanstalts underrittelseverksamhet. Personuppgifts-
lagen ir generellt tillimplig pd behandling av personuppgifter och
den kommer dirfér att gilla i myndigheternas underrittelse-
verksamhet och sikerhetstjinst, om det inte finns avvikande
bestimmelser i lag eller férordning. Som vi nimner i avsnitt 7.3
behdvs det frin personuppgiftslagen avvikande bestimmelser for
Forsvarsmaktens forsvarsunderrittelseverksamhet och den militira
sikerhetstjinsten samt Forsvarets radioanstalts underrittelseverk-
samhet. Det innebir att det 1 bdda lagarna som vi foresldr finns
vissa uttryckliga bestimmelser som avviker frin personuppgifts-
lagens regler. Samtidigt uppstdr frigan hur man skall hantera de
bestimmelser som inte skall avvika fr8n personuppgiftslagens
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regler. I tidigare lagstiftningsirenden har olika varianter fére-
kommit.

En modell ir att i en sdrskild forfattning 6ver huvud taget inte
nimna personuppgiftslagen eller klart ange att den sirskilda
forfattningen giller utdver personuppgiftslagen. I bida fallen giller
avvikande bestimmelser 1 den sirskilda férfattningen fére person-
uppgiftslagen. Nir reglering 1 den sirskilda férfattningen saknas
kommer diremot personuppgiftslagens bestimmelser att vara
tillimpliga. Nackdelen med att 1ita den sirskilda forfattningen gilla
utdver personuppgiftslagen ir att det kan vara svirt for lag-
tillimparen att 6verblicka vilka bestimmelser 1 personuppgiftslagen
som ir tillimpliga och i vilken omfattning bestimmelserna 1 den
sirskilda férfattningen avviker frin personuppglftslagens regler.

En annan modell ir att de bestimmelser 1 personuppgiftslagen
som skall vara tillimpliga skrivs ut 1 klartext i den sirskilda forfatt-
ningen, som alltsd giller i stillet f6r personuppgiftslagen. Fordelen
med en sddan l6sning ir att tillimparen snabbt far klart for sig vilka
bestimmelser som giller utan att ens behéva g till personuppgifts-
lagen. En sddan modell har anvints i Polisdatautredningens betink-
ande Behandling av personuppgifter i polisens verksamhet (SOU
2001:92) med férslag till ny polisdatalag. Utformningen av lagen
har dir motiverats med att det ir en fordel for tillimparen att ha
alla tillimpliga bestimmelser samlade 1 en enda lag. En nackdel med
att skriva in bestimmelser som finns i personuppgiftslagen ir att
man dirigenom infér en onddig dubbelreglering, eftersom person-
uppgiftslagens bestimmelser ind3 giller om inget annat anges.
Dessutom innebir dven mindre dndringar 1 personuppgiftslagen att
motsvarande justeringar méste goras 1 den sirskilda férfattningen.
Den sirskilda lagen kan dven komma att bli onédigt omfattande till
formatet.

Ett tredje sitt att utforma lagstiftningen pd ir att de bestim-
melser som avviker frin personuppgiftslagen regleras sirskilt i
spemalforfattnmgen och att det uttryckligen hinvisas till de lagrum
1 personuppglftslagen som skall vara tillimpliga. Aven denna
modell bygger pi att det dr av stort virde att inte limna
lagtillimparen utan vigledning nir det giller frigan om vilka
bestimmelser 1 personuppgiftslagen som ir tillimpliga. Denna
metod har 1 och for sig fitt kritik frin Lagrddet som bl.a. ansig
lagstiftningstekniken riskfylld med hinsyn till sivil svirigheterna
att 6verblicka om dataskyddsdirektivet blir tillfullo genomfort i
registerlagstiftningen som till mojligheten att vid kommande
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lagindringar hinvisningarna till personuppgiftslagen blir felaktiga
eller missvisande (prop. 2000/01:33 s. 3451.).

Det ir enligt vir uppfattning av visentlig betydelse att inte limna
lagtillimparen utan vigledning nir det giller tolkningen av vilka
bestimmelser i personuppgiftslagen som ir tillimpliga. Det visar
inte minst Polisdatautredningens férslag, som till stor del ir en
foljd av de problem inom polisvisendet som orsakats av att man
varit tvungen att arbeta med tvd lagar samtidigt (se SOU 2001:92
s. 152).

Vi foérordar en lagstiftningsteknik dir specialférfattningen giller
i stillet for personuppg1ftslagen och hinvisning gors till tillimpliga
bestimmelser 1 personuppgiftslagen. Denna lagstiftningsteknik
tillimpas ocksd 1 dag, trots Lagridets kritik, 1 den lagstiftning om
behandling av personuppgifter som giller inom skatteférvaltningen
(SFS 2001:181-183), exekutionsvisendet (SFS 2001:184) och
Tullverket (SFS 2001:185). I betinkandet Informationshantering
och behandling av uppgifter vid domstolar — En rittslig éversyn
(SOU 2001:100) foreslar Domstolsdatautredningen att de sirskilda
lagreglerna for domstolarnas behandling av personuppgifter skall
gilla 1 stillet f6r personuppgiftslagen, med undantag for vissa
bestimmelser i personuppgiftslagen som pekas ut i1 de sirskilda
lagarna. Motsvarande lagstiftningsteknik anvinds ocksd 1 Tull-
brottsdatautredningens betinkande Tullverkets brottsbekimpning,
Integritet — Effektivitet (SOU 2002:113). Datainspektionen har i
remissyttranden forordat denna lagstiftningsteknik och framhallit
att det finns ett stort virde i att limna lagtillimparen vigledning
genom att ange 1 speciallagen vilka bestimmelser 1 person-
uppgiftslagen som skall tillimpas. Lagstiftningstekniken har vidare
den férdelen att registerlagen blir mindre omfattande och inte
medfor en dubbelreglering 1 foérhllande till personuppgiftslagen.
Ett antal remissinstanser som yttrat sig éver Polisdatautredningens
lagstlftmngstekmk har ocksd férordat en hinvisning till tlllamphga
bestimmelser 1 personuppgiftslagen 1 stillet for att upprepa dem 1
speciallagen.

Vi anser att man inte skall éverdriva den av Lagridet pitalade
risken att hinvisningar kan bli felaktiga vid lagindringar, inte minst
mot bakgrund av att regleringen avser ett rittsomride som har sin
grund i ett EG-direktiv och dirfér inte kan antas komma att
genomgd nigra storre forindringar inom i vart fall den nirmaste
tiden. Vi har di beaktat den pigiende Utredningen om 6versyn av
personuppgiftslagen (Dir 2002:31). Dessutom bér man, som
tidigare patalats, beakta den omstindigheten att den militira
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underrittelse- och sikerhetstjinsten samt Forsvarets radioanstalts
underrittelseverksamhet faller inom ett rittsomride som &ver
huvud taget inte omfattas av dataskyddsdirektivets tillimpnings-
omride (se avsnitt 4.4.1).

Vir bedémning ir att de ovan nimnda férdelarna med en metod
som innebir att vdra foreslagna lagar giller utdver personuppgifts-
lagen och att det ges uttryckliga hinvisningar till de bestimmelser 1
personuppgiftslagen som ir tillimpliga mycket klart overviger
nackdelarna. Vi féreslar dirfor att en siddan modell anvinds i1
forfattningarna om behandling av personuppgifter inom Férsvars-
maktens forsvarsunderrittelseverksamhet och den militira siker-
hetstjinsten samt 1 Forsvarets radioanstalts underrittelseverksam-

het.

Tillimpliga bestimmelser i personuppgiftslagen

Redovisningen nedan av vilka bestimmelser i personuppgiftslagen
som vi foresldr skall vara tillimpliga vid behandling av personupp-
gifter i verksamhet vid Forsvarsmakten och Férsvarets radioanstalt
omfattar inte de bestimmelser som direkt rér enskildas rittigheter;
information, rittelse och skadestind. Vi foreslir att dessa bestim-
melser skall &terfinnas i forfattningarnas tredje kapitel och 3ter-
kommer dirfor till de bestimmelserna i avsnitt 8.4.

Definitioner (3 § personuppgifislagen)

Vi har inte funnit ngon anledning att definiera de begrepp som
forekommer 1 de av oss foreslagna forfattningarna pd ndgot annat
sitt dn vad som sker i 3 § personuppgiftslagen. Det framstir i
stillet tvirtom som viktigt att de begrepp som anvinds 1 de olika
forfattningarna har samma innebérd f6r att undvika missférstdnd.
Det bér dock anmirkas att personuppgiftsansvaret regleras sirskilt
1 de foreslagna forfattningarna.

Forbdllandet till offentlighetsprincipen (8 § personuppgifislagen)

Bestimmelsen 1 8 § forsta stycket personuppgiftslagen dr en ren
upplysning och markering av offentlighetsprincipens foretride. I
andra stycket finns dock en materiell regel som anger att 9 § fjirde
stycket personuppgiftslagen inte skall tillimpas i friga om myndig-
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heters anvindning av personuppgifter i allminna handlingar. T
bestimmelsen stills det upp begrinsningar i ritten att anvinda sig
av personuppgifter som behandlas for historiska, statistiska eller
vetenskapliga indamdl fér att vidta &tgirder i friga om den
registrerade. Personuppgiftslagens bestimmelser hindrar inte heller
att allminna handlingar bevaras eller att arkivmaterial tas om hand
for arkivering. Dessa undantag bor gilla dven inom den militira
underrittelse- och sikerhetstjinsten och i Férsvarets radioanstalts
underrittelseverksamhet.

Grundliggande krav pd bebandlingen av personuppgifter (9§
personuppgiftslagen)

En av de viktigaste bestimmelserna i friga om behandling av
personuppgifter finns 1 9§ personuppgiftslagen och avser vilka
grundliggande krav som stills pd en personuppgiftsansvarig (se
avsnitt 4.7.2). Dessa krav bor tillimpas dven vid behandling av
personuppgifter inom Forsvarsmaktens forsvarsunderrittelseverk-
samhet och den militira sikerhetstjinsten samt 1 Forsvarets
radioanstalts underrittelseverksamhet.

Frdgor om bevarande och gallring behandlas sirskilt i avsnitt 9.1.

Séikerheten vid behandling (30 och 31 §§ personuppgifislagen)

I 30-32 §§ personuppgiftslagen finns regler om hur den person-
uppgiftsansvarige skall organisera arbetet med behandlingen av
personuppgifter for att garantera sikerheten. Det ror sig om
instruktioner till personalen samt tekniska och organisatoriska
dtgirder. I frdga om behandling av uppgifter 1 databaser kan det
finnas behov av sdvil tekniska I8sningar fér datorsystemen som
olika behorighetsnivier for personalkategorier, for att garantera att
lagstiftningen efterlevs. Det kan diskuteras vilken funktion det
fyller att for Forsvarsmaktens férsvarsunderrittelseverksamhet och
den militira sikerhetstjinsten samt Forsvarets radioanstalts
underrittelseverksamhet hinvisa till nigon av dessa bestimmelser.
Den tekniska sikerheten vad giller intringsskydd, behérighets-
nivder for tillgdng till behandlade uppgifter samt spridnings-
begrinsningar m.m. dr av naturen av storsta betydelse foér den
militira underrittelse- och sikerhetstjinsten och Forsvarets radio-
anstalt, redan av andra skil in personuppgiftslagens bestimmelser.
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Enligt vir uppfattning kan det emellertid finnas anledning att
hinvisa till bestimmelserna om personer som behandlar person-
uppgifter och sikerhetsdtgirder 1 31 och 32 §§ personuppgiftslagen.
Hirigenom understryks att sikerhet ir viktigt inte bara med
hinsyn till verksamheten som sidan utan ocks2 for skyddet av den
personliga integriteten.

Enligt vir uppfattning ir det diremot inte limpligt att Data-
inspektionen skall ha befogenhet att tala om fér Forsvarsmakten
och Forsvarets radioanstalt vilka sikerhetsdtgirder myndigheten
skall vidta 1 detta sammanhang. Bestimmelserna 1 32 § person-
uppgiftslagen bor dirfér inte vara tillimpliga.

Personuppgifisombudets uppgifter m.m. (36 § andra stycket och 38—
40 §§ personuppgiftslagen)

Automatiserade behandlingar av personuppgifter skall enligt 36 §
personuppgiftslagen anmiilas till tillsynsmyndigheten (Datainspek-
tionen). Anmilan behéver dock inte goras for behandlingar som
regleras genom sirskilda foreskrifter i lag eller férordning. Det
torde inte finnas ndgon anledning att stilla krav pd anmil-
ningsskyldighet f6r behandlingar som utférs med stéd av de lagar
som vi foresldr. Hinvisning gors dirfor inte till 36 § forsta stycket
eller 41 § personuppgiftslagen.

Den personuppgiftsansvarige har enligt 36§ andra stycket
mojlighet att utse ett personuppgiftsombud. Om ett sidant ombud
utses, vilket sivil Foérsvarsmakten som Forsvarets radioanstalt har
gjort, skall bestimmelserna om ombudets skyldigheter 1 3840 §§
personuppgiftslagen tillimpas.

Bestimmelserna i 42 § personuppgiftslagen 3ligger den person-
uppgiftsansvarige en generell skyldighet att till var och en som
efterfrigar det limna information om behandlingar av person-
uppgifter som inte har anmilts till tillsynsmyndigheten. Upplys-
ningarna skall omfatta det som en anmilan enligt 36§ forsta
stycket personuppgiftslagen annars skulle ha omfattat. Upplysning
behover emellertid inte limnas om uppgifter som omfattas av
sekretess. I Datainspektionens féreskrifter (DIFS 1998:2) regleras
vilka uppgifter en anmilan enligt 36 § f6rsta stycket skall innehdlla.
De flesta av dessa uppgifter dr sddana som framgir av den av oss
foreslagna forfattningstexten, t.ex. vem den personuppgifts-
ansvarige ir och vilket indamal behandlingen har. Ovriga ir sidana
som 1 forsvarsunderrittelseverksamhet och sikerhetstjinst typiskt
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sett omfattas av sekretess, t.ex. upplysning om éverforing till tredje
land och vilka sikerhetsdtgirder som vidtagits. Med hinsyn hirtill
ir det vdr uppfattning att en hinvisning till 42 § personuppgifts-
lagen inte skulle vara till nigon nytta for enskilda. Det skulle
dessutom kunna leda till problem fér de personuppgiftsansvariga
myndigheterna dd nigon anmilningsskyldighet i 6vrigt inte giller.
Vi foreslar dirfér att 42 § personuppgiftslagen inte skall vara
tillimplig.

Tillsynsmyndighetens befogenbeter (43 och 47 §§ personuppgiftslagen)

For att kunna sikerstilla att personuppgifter behandlas pa ett
korrekt sitt har Datainspektionen vissa befogenheter gentemot de
personuppgiftsansvariga. Den mojlighet som inspektionen har
enligt 43 § personuppgiftslagen att pd begiran 3 tillging till
personuppgifter, upplysningar och dokumentation om behand-
lingen och sikerheten samt tilltride till lokaler bor gilla for de
aktuella verksamheterna inom Foérsvarsmakten och Férsvarets
radioanstalt.

Det anses inte mojligt fér Datainspektionen (eller annan
myndighet) att vid vite férbjuda en personuppgiftsansvarig statlig
myndighet att behandla personuppgifter. Vite som sanktionsmedel
bér enligt allminna rittsgrundsatser inte anvindas mellan statliga
myndigheter (jfr. Lavin, Viteslagstiftningen, s. 34ff.) Hinvisning
behover dirfor inte goras till bestimmelserna om vite 1 44—46 §§
personuppgiftslagen.

I 45 § personuppgiftslagen anges vidare att tillsynsmyndigheten,
féorutom genom forbud forenat med vite, skall forsoka dstadkomma
rittelse genom pdpekanden eller liknande férfaranden nir myndig-
heten konstaterar att personuppgifter behandlas felaktigt. Enligt
vdr uppfattning ir det sjilvklart att Datainspektionen vidtar de
dtgirder som dr rimliga for att f3 tll stdnd rittelse nir brister i
myndigheternas hantering av personuppgifter uppticks. Det ir
dirfor inte nédvindigt att hinvisa till denna bestimmelse.

I 47§ personuppgiftslagen foreskrivs att tillsynsmyndigheten
hos linsritten fir anséka om att sddana personuppgifter som har
behandlats pd ett olagligt sitt skall utplinas. Denna bestimmelse
bor enligt vir uppfattning gilla dven 1 Forsvarsmaktens forsvars-
underrittelseverksamhet och den militira sikerhetstjinsten samt 1
Forsvarets radioanstalts underrittelseverksamhet.
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Straff (49 §)

Personuppgiftslagens bestimmelser om straffansvar bér omfatta
dven verksamhet inom Forsvarsmaktens forsvarsunderrittelse-
verksamhet och den militira sikerhetstjinsten samt i Forsvarets
radioanstalts underrittelseverksamhet. Bestimmelserna bor dirfor
vara tillimpliga dven nir personuppgifter behandlas med stod av de
av oss foreslagna forfattningarna. I praktiken blir emellertid endast
ett begrinsat antal forfaranden straffbara, eftersom ménga av de
bestimmelser 1 personuppgiftslagen som 49§ hinvisar till har
undantagits frin de av oss féreslagna lagarnas tillimpningsomride.

8.2.3  Personuppgiftsansvaret

Vart forslag: Forsvarsmakten respektive Forsvarets radioanstalt
skall vara personuppgiftsansvarig fér den behandling som
myndigheten utfor eller som det 8ligger den att utféra.

Forsvarsmakten och Forsvarets radioanstalt skall vid sidan av
personuppgiftsansvaret dven ha ansvar for att uppgifter om
juridiska personer behandlas i enlighet med de grundliggande
bestimmelserna 1 lagstiftningen.

Personuppgiftsansvarig ir enligt 3 § personuppgiftslagen den som
ensam eller tillsammans med andra bestimmer indamélen med och
medlen fér behandling av personuppgifter. 1 registerft')rfattningar
ir det vanligt, och enligt vir uppfattmng limpligt, att pd ett tydhgt
sitt peka ut vem som ir ansvarig f6r den behandling som regleras i
de sirskilda forfattningarna. For att undvika oklarheter vid den
forfattningsreglerade behandlingen av personuppgifter 1 Forsvars-
maktens forsvarsunderrittelseverksamhet och den militira siker-
hetstjinsten samt 1 Forsvarets radioanstalts underrittelseverk-
samhet bor personuppgiftsansvaret regleras uttryckligt 1 de
sirskilda foérfattningarna.

Vi anser att personuppgiftsansvaret bor utformas s att Forsvars-
makten eller Forsvarets radioanstalt dr personuppglftsansvarlg for
den behandling av personuppgifter som utférs inom respektive
myndighets verksamhet. Personuppgiftsansvaret innebir att den
myndighet som registrerar en uppgift 1 t.ex. ett datorsystem har
ansvaret for att uppgiften ir korrekt och att den inte behandlas pd
ett sitt som strider mot lagstiftningen. Dessutom bor enligt vir
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uppfattning personuppgiftsansvaret ticka iven behandling som det
8ligger Forsvarsmakten eller Forsvarets radioanstalt att utfora. P3
det sittet markeras att det finns ett ansvar inte endast for att utford
behandling ir korrekt, utan dven for att behandling faktiskt utfors
nir den skall ske. Som exempel pd nir underldtenhet att utféra en
behandling kan leda till konsekvenser for enskilda kan nimnas att
en uppgift t.ex. inte gallras i féreskriven tid eller pa ritt sitt.

Ansvaret for uppgifter om juridiska personer

Personuppgiftsansvaret ticker endast behandling av uppgifter om
levande fysiska personer. De forfattningar vi foresldr dr emellertid 1
stora delar tillimpliga dven pd behandling av uppgifter om juridiska
personer. Det giller de allminna bestimmelserna om indamil och
de sirskilda bestimmelserna om behandling i databaser. Av tydlig-
hetsskil anser vi att det dirfor bor framgd av lagstiftningen att
myndigheternas ansvar iven omfattar behandling av annat in
personuppgifter. Det innebir t.ex. att Forsvarsmakten och Forsvar-
ets radioanstalt har ansvaret f6r att uppgifter om juridiska personer
inte behandlas i strid med de i f6rfattningarna angivna indamaélen
och att de t.ex. gallras i ritt tid. Diremot har inte juridiska personer
den ritt att £ information och att {3 uppgifter rittade som enligt
personuppgiftslagen tillkommer fysiska personer. Naturligtvis bor
felaktiga uppgifter om juridiska personer ind3 rittas om felaktig-
heterna kommer till den personuppgiftsansvariges kinnedom.

8.2.4 Tillatna andamal for behandling av uppgifter

Vart forslag: Tydliga och konkreta indamdl fé6r behandling av
personuppgifter och andra uppgifter skall anges i lag. Uppgifter
skall f8 behandlas automatiserat eller 1 manuella register endast
for de angivna dindamalen.

I Forsvarsmaktens forsvarsunderrittelseverksamhet —skall
uppgifter f8 behandlas dels for att kartligga yttre militira hot
mot landet dels till stod foér svensk utrikes-, foérsvars- och
sikerhetspolitik, om det behévs for

1. sikerhetspolitiska och militirstrategiska bedémningar,

2. analyser av pdgiende och bedémda framtida konflikter,
eller

3. biografisk forsvarsunderrittelseverksamhet.
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I Forsvarsmaktens militira sikerhetstjanst skall uppgifter f3
behandlas for att uppticka, férebygga och avvirja sikerhets-
hotande verksamhet som riktas mot Forsvarsmakten och dess
intressen, om det behovs for

1. att klarligga verksamhet som innefattar hot mot rikets
sikerhet och personer med anknytning till sddan verksamhet
(sikerhetsunderrittelsetjinst),

2. 48tgirder som hindrar eller forsvirar sikerhetshotande
verksamhet (sikerhetsskyddstjinst), eller

3.att forhindra obehorig insyn i och pdverkan av total-
forsvarets  telekommunikations- och  informationssystem
(signalskyddstjinst).

I Forsvarets radioanstalts underrittelseverksamhet skall
uppgifter f8 behandlas dels for att kartligga yttre militira hot
mot landet dels till stod foér svensk utrikes-, férsvars- och
sikerhetspolitik, om det behovs for

1. sikerhetspolitiska och militirstrategiska bedémningar,

2. analyser av p3gdende och bedémda framtida konflikter,
eller

3. biografisk forsvarsunderrittelseverksamhet.

Uppgifter fir ocksd behandlas om det behovs for
myndighetens verksamhet med att

1. bedriva signalspaning enligt den inriktning som regeringen,
Foérsvarsmakten och évriga uppdragsgivare anger,

2. folja forindringen av signalmiljon 1 omvirlden, den
tekniska utvecklingen och signalskyddet,

3. fortlopande utveckla den teknik och metodik som behévs
for att bedriva verksamheten,

4. utféra matematiska bedémningar av kryptosystem for
totalférsvaret, samt

5. bitrida andra myndigheter vid virdering, utveckling,
anskaffning och drift av signalspaningssystem.

Bestimmelser om for vilka dndamal uppgifter i statliga person-
register fir anvindas har alltid haft en central roll i register-
forfattningar. Genom att ange indamailen och reglera vilka upp-
gifter som fir registreras, har ramen fér hanteringen av person-
register satts upp. Aven om indamilsbestimmelserna i datalagen
och dataskyddskonventionen har haft stor vikt har betydelsen av
klara indamaélsbestimmelser 6kat 4n mer i och med dataskydds-
direktivet och personuppgiftslagen. Ett av de viktigaste inslagen i
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direktivet dr nimligen att personuppgifter fir samlas in endast foér
sirskilda, uttryckligt angivna och berittigade indamdl samt att
uppgifterna inte fir behandlas f6r nigot indam4l som ir oférenligt
med de for vilka uppgifterna samlades in. Motsvarande bestim-
melser finns 1 9 § personuppgiftslagen.

Forsvarsmaktens forsvarsunderrittelseverksambet

I Forsvarsmaktens militira underrittelse- och sikerhetstjinst skall
uppgifter 8 behandlas fér indamélet forsvarsunderrittelseverk-
samhet. Med forsvarsunderrittelseverksamhet avses en verksamhet
eller process for att himta in, bearbeta och delge underrittelse-
information. Foérsvarsunderrittelser utgdrs av sikerhetspolitiska
och militirstrategiska bedémningar, analyser av pigiende och
framtida konflikter samt biografiska underrittelser, som avser
personlig information om militir personal och andra viktiga
befattningshavare t.ex. politiker.

Andamilet for behandlingen ir att Forsvarsmakten skall kunna
utfora de uppgifter som dligger myndigheten enligt lagen
(2000:130) och férordningen (2000:131) om férsvarsunderrittelse-
verksamhet. Enligt dessa forfattningar 8ligger det Forsvarsmakten
att bedriva forsvarsunderrittelseverksamhet f6r att kartligga yttre
militira hot mot landet och till stod for svensk utrikes-, férsvars-
och sikerhetspolitik. Forsvarsunderrittelseverksamhet ir ett led i
Forsvarsmaktens uppgifter att i fred, under beredskap och 1 krig ge
underlag for Forsvarsmaktens beredskap, operativa verksamhet och
forbandsproduktion samt for krigsorganisationens utveckling och
materiella fornyelse (prop. 1999/200:25 s. 14). Utgdngspunkten ir
att den militira underrittelsetjinsten skall fullgéra centrala upp-
gifter inom ramen for den grundberedskap som Foérsvarsmakten
skall uppritthilla f6r forsvar mot vipnat angrepp och for att hivda
svensk territoriell integritet. Viktiga uppgifter ir vidare att
medverka 1 svenskt deltagande i internationellt sikerhetssamarbete
och att medverka med underrittelser for att stirka samhillet vid
svira pifrestningar pd samhillet i fred. De 6kade satsningarna pd
internationella fredsfrimjande insatser stiller ocksd krav pd under-
rittelseinformation.

Forsvarsmaktens forsvarsunderrittelseverksamhet leds och
bedrivs huvudsakligen vid Hégkvarterets enhet for underrittelse-
och sikerhetstjinst (MUST). For att kunna utféra alla 8ligganden
som Forsvarsmakten har pi detta omride bedrivs emellertid
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underrittelseverksamhet iven hos olika lokala och regionala
organisationsenheter inom Forsvarsmakten, inklusive férband i
utlandsstyrkan. Sveriges forsvarsattachéer vid utlandsmyndighet-
erna inhimtar och vidarebefordrar dven de betydelsefull informa-
tion for den militira underrittelse- och sikerhetstjinsten.

Som tidigare framhillits 4r det inte mojligt att lagreglera
forsvarsunderrittelseverksamhet 1 detal). Detta fir naturligtvis
konsekvenser dven for hur noggrant indaméilen f6r myndighetens
behandling av personuppgifter inom verksamheten kan preciseras.
De nirmare riktlinjerna for den svenska forsvarsunderrittelse-
verksamheten liggs fast av regeringen som anger riktlinjerna for
den svenska forsvarsunderrittelseverksamheten i t.ex. reglerings-
brev. Inom Regeringskansliet har ocksd inrittats en samordnande
funktion fér kontinuerlig inriktning av foérsvarsunderrittelse-
verksamheten genom etablerandet av en styrgrupp fér sikerhets-
politiska underrittelsefrigor. Styrgruppen stdds av ett sekretariat
som har till uppgift att lpande f6lja underrittelseverksamheten.

De uppgifter som behandlas 1 Férsvarsmaktens férsvarsunder-
rittelseverksamhet kan avse alla typer av uppgifter, sdvil person-
uppgifter som andra uppgifter vilka inte alls kan hinforas till viss
person. De personuppgifter som behandlas i férsvarsunderrittelse-
verksamheten 4r bla. uppgifter om personer som verkar inom
andra staters forsvars- och underrittelsevisende, ledande politiska
foretridare och andra opinionsbildare samt andra personer som
forekommer i underrittelserapporter eller kan komma att 3 ett
underrittelsevirde. Alla kinda uppgifter om aktuella personer kan
komma att behandlas. Férutom personuppgifter behandlas en
mycket stor mingd information som rér t.ex. frimmande makts
militira stridskrafter.

Den militira sikerbetstjinsten

Uppgifter skall {8 behandlas 1 Férsvarsmaktens militira sikerhets-
yanst for att uppticka, forebygga och avvirja sikerhetshotande
verksamhet som riktas mot Férsvarsmakten och dess intressen.
Andamilet med behandlingen av personuppgifter inom den mili-
tira sikerhetstjinsten ir att Forsvarsmakten skall kunna utféra de
uppgifter som 3ligger myndigheten enligt sikerhetsskyddslagen
(1996:627), sikerhetsskyddsférordningen (1996:633) och 4§ 2.
férordningen (2000:555) med instruktion fér Forsvarsmakten. Av
bestimmelsen 1 Forsvarsmaktens instruktion framgdr att myndig-
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heten skall leda och bedriva militir sikerhetstjinst. Den militira
sikerhetstjinsten kan delas in 1 sikerhetsunderrittelsetjinst, siker-
hetsskyddstjanst och signalskyddstjinst. Sikerhetsunderrittelse-
tjinsten syftar till att klarligga verksamhet som innefattar hot mot
rikets sikerhet och personer med anknytning till sdan verksamhet.
Inom sikerhetsskyddstjinsten vidtas olika atgirder for att for-
hindra eller férsvira sikerhetshotande verksamhet. Hirvid arbetar
man med att forebygga att hemliga uppgifter som ror rikets siker-
het obehérigen rojs, dndras eller forstors. Verksamheten syftar
ocksd tll att skydda Forsvarsmaktens personal, materiel och
anliggningar. Signalskyddstjinsten syftar till att minska verkan av
signalspaning, falsk signalering och stérsindning mot totalfor-
svarets telekommunikations- och informationssystem. Den skall
forhindra obehorig insyn i1 och pdverkan av totalférsvarets tele-
kommunikationer, samt anvindning av kryptografiska funktioner i
informationssystemen. Signalkontroll avser ocksi kontroll av
rojande signaler.

De indamal for vilka personuppgifter fir behandlas inom den
militira sikerhetstjinsten preciseras med en sirskild bestimmelse
om vilka uppgiftskategorier som fir behandlas i verksamheten.
Uppgifter om en person fir i huvudsak behandlas endast om per-
sonen misstinks for sikerhetshotande verksamhet, har limnat upp-
gift om sddan verksamhet eller om uppgifterna har framkommit
genom att nigon genomgitt en registerkontroll enligt sikerhets-
skyddslagen (1996:627). Bestimmelsen motsvarar sdtillvida 14 § i
den nu gillande férordningen (2001:703) om viss behandling av
personuppgifter inom Férsvarsmakten och Férsvarets radioanstalt.
Den av oss foreslagna paragrafen skall emellertid inte vara tillimp-
lig p& Forsvarsmaktens verksamhet med signalskyddskontroll.
S&dan kontroll sker ofta rutinmissigt och miste férekomma utan
foregdende misstanke om samband med sikerhetshotande verk-
samhet.

I nimnda bestimmelse har dirutéver intagits integritets-
skyddande regler som mer tar sikte pd uppgifternas innehll. Det
foreskrivs att uppgifter om att en person kan antas ha samband
med sidkerhetshotande verksamhet skall férses med upplysning om
uppgiftslimnarens trovirdighet och uppgifternas riktighet 1 sak.
Dirutéver skall uppgifter om en person som inte misstinks for att
ha utévat eller komma att utdva sikerhetshotande verksamhet fi
behandlas endast om det genom sirskild upplysning eller pd annat
sitt klart framgdr att sidan misstanke inte foreligger. Bestim-
melserna har sin forebild i1 Europarddets rekommendation
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(Recommendation No. R (87) 15) om anvindning av person-
uppgifter inom polissektorn. Rekommendationen innehiller speci-
ella dataskyddsregler for personuppgifter som foérs av polis-
myndighet med hjilp av. ADB (se avsnitt 4.2). Enligt vir
uppfattning har sidana bestimmelser fog for sig 1 den militira
sikerhetstjinsten, som wuppvisar vissa likheter med polisiir
verksamhet och d3 sirskilt Sikerhetspolisen.

Forsvarsmaktens uppgift nir det giller att leda och bedriva den
militira sikerhetstjinsten ir att tillvarata de sikerhetsintressen som
berér Forsvarsmakten. Enligt bestimmelserna 1 sikerhetsskydds-
lagen (1996:627) har Férsvarsmakten dels en skyldighet att ha det
sikerhetsskydd som behévs med hinsyn till verksamhetens art,
omfattning m.m., dels dlagts vissa uppgifter, bl.a. att utéva tillsyn
av sikerhetsskyddet hos vissa myndigheter.

Myndighetens verksamhet med sikerhetstjianst leds och bedrivs 1
stor omfattning dven den vid Hogkvarteret. Sikerhetstjinst bedrivs
emellertid bide centralt hos MUST och regionalt pd militirdis-
triktsnivd samt pd enskilda forband. Siledes har varje militirdis-
triktsomrdde en egen sikerhetsavdelning. Lokalt sker ocksd bear-
betning och uppféljning av lokala hindelser pa férbands- eller regi-
onnivd, ofta i samarbete med polisen, nir det giller personer som ir
misstinkta fér verksamhet som kan hota f6rsvarets sikerhet.

Precis som inom forsvarsunderrittelseverksamhet dr det viktigt
med samarbete med andra myndigheter. Fér den militira sikerhets-
yinsten giller detta frimst Sikerhetspolisen. I den militira siker-
hetstjinstens uppgift ingdr att bitrida polisen 1 dess arbete med
skyddet av rikets sikerhet.

I den militira sikerhetstjinsten behandlas uppgifter om t.ex.
personer vid andra staters underrittelsevisenden eller annan fére-
tridare f6r frimmande makt som bedéms kunna utgéra ett siker-
hetshot och personer som deltagit eller pd annat sitt har anknyt-
ning till sikerhetshotande verksamhet. Personuppgifter behandlas
dven i anledning av att ndgon varit foremdl for registerkontroll
enligt sikerhetsskyddslagen om denne ir anstilld inom Férsvars-
makten eller har anknytning till sikerhetsskyddad upphandling.
Varje kind uppgift om aktuella personer kan komma att behandlas.

Forsvarets radioanstalts undervittelseverksambet

Forsvarets radioanstalt skall precis som Férsvarsmakten bedriva
forsvarsunderrittelseverksamhet. Forsvarets radioanstalts under-
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rittelseverksamhet bestdr siledes dven den 1 en process for att
himta in, bearbeta och delge underrittelseinformation i syfte att
kartligga yttre militira hot mot landet och till stéd for svensk
utrikes-, forsvars- och sikerhetspolitik. For dessa dndamal skall
Forsvarets radioanstalt f8 behandla personuppgifter, och hirvid
giller vad som ovan anférts om Forsvarsmaktens forsvars-
underrittelseverksambhet.

Som tidigare framhillits dr Forsvarets radioanstalts verksamhet
sdsom forsvarsunderrittelseorgan inte enbart dgnad 3t att klarligga
frimmande makters rent militira och férsvarspolitiska forhdllanden
eller militira handlingsméjligheter. Forsvarets radioanstalt bedriver
dirfor inte enbart militir underrittelsetjinst utan har iven andra
uppgifter, bl.a. som ett regeringens utrikes- och sikerhetspolitiska
civila inhimtningsorgan. Forsvarets radioanstalt dr en uppdrags-
tagande myndighet dir framfér allt regeringen och Férsvarsmakten
bestimmer inriktningen fér underrittelseverksamheten. Forsvarets
radioanstalt kan emellertid ocksd ges sirskilda uppdrag att med sin
tekniska expertis limna stéd fér annan myndighetsverksamhet in
sddan som ror yttre hot.

Forsvarets radioanstalts underrittelseverksamhet bedrivs 1
huvudsak genom signalspaning enligt den inriktning som
regeringen, Forsvarsmakten och 6vriga uppdragsgivare anger. For
detta indamdl skall myndigheten fi behandla personuppgifter.
Utover detta grundliggande dndamdl fér Forsvarets radioanstalts
underrittelseverksamhet har emellertid myndigheten, enligt 1-3 §§
férordningen (1994:714) med instruktion for Forsvarets radio-
anstalt, dven vissa speciella uppgifter 1 vilka verksamheter det
foreligger ett visst behov av att behandla personuppgifter.
Forsvarets radioanstalt skall

- folja forindringen av signalmiljon 1 omvirlden, den tekniska

utvecklingen och signalskyddet,

- fortlépande utveckla den teknik och metodik som behovs for

att bedriva verksamheten,

-utféra  matematiska bedémningar av  kryptosystem for

totalférsvaret, samt

- bitrida andra myndigheter, vid virdering, utveckling,

anskaffning och drift av signalspaningssystem.

De uppgifter som Forsvarets radioanstalt behandlar 1 sin
underrittelseverksamhet ir information av betydelse for bedom-
ningar av den allminna utrikes och férsvarspolitiska utvecklingen
samt internationella relationer, krishirdar och de internationella
uppdrag 1 vilka svensk personal deltar. Dirutéver delges viss
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information rérande terrorism, expertkontroll, protokollira
irenden och hindelser i nirheten av svenskt territorium.

Rapporteringen av underrittelser frdn Forsvarets radioanstalt
kan t.ex. rora frimmande stridskrafters rorelser, 6vningar och prov
av vapen samt krinkningar av svenskt territorium. I underrittelse-
verksamheten ingdr ocksi rapportering av biografiska under-
rittelser. De personuppgifter som behandlas i underrittelse-
verksamheten 4r bla. uppgifter om personer som verkar inom
andra staters forsvars- och underrittelsevisenden, ledande politiska
foretridare och andra opinionsbildare samt andra personer som
forekommer i underrittelserapporter eller kan komma att 3 ett
underrittelsevirde. Alla kinda uppgifter om aktuella personer kan
komma att behandlas.

P3 uppdrag av Forsvarsmakten och di frimst den militira
underrittelse- och sikerhetstjinsten (MUST), den Operativa
insatsledningen (OPIL) samt Totalforsvarets forskningsinstitut
(FOI) och Forsvarets materielverk (FMV) behandlas frimst
uppgifter réorande den militira situationen 1 Sveriges niromride.
Vidare férmedlas information om de internationella uppdrag i vilka
svensk personal deltar samt om frdgor rérande spridning av mass-
forstorelsevapen, betydelsefulla vapen eller vapenexportirenden
och militir teknologisk utveckling. Ovriga uppdragsgivare,
exempelvis Sikerhetspolisen, Kriminalpolisens underrittelsetjinst,
Tullverket och Kustbevakningen delges information rérande bl.a.
terrorism, frimmande underrittelseverksamhet och organiserad
brottslighet.

8.2.5 Behandling av kdnsliga personuppgifter

Vart forslag: Uppgifter om en person skall inte f behandlas
enbart pd grund av vad som ir kint om personens ras eller
etniska ursprung, politiska &sikter, religiosa eller filosofiska
overtygelse, medlemskap 1 fackforening, hilsa eller sexualliv
(kéinsliga personuppgifter).

Om uppgifter om en person behandlas pd annan grund skall
de emellertid {3 kompletteras med kinsliga personuppgifter, nir
det dr nédvindigt for syftet med behandlingen.

Vid all behandling av personuppgifter intar frdgor om behandling
av kinsliga personuppgifter enligt personuppgiftslagen en sirstill-
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ning, genom att sidana uppgifter 1 princip fir behandlas endast
efter samtycke av den enskilde eller med sirskilt férfattningsstod.
Allmint giller att stor forsiktighet bor iakttas vid hanteringen av
kinsliga personuppgifter. Med kinsliga personuppgifter avses
uppgifter som avsléjar en persons ras eller etniska ursprung,
politiska 3sikter, religiosa eller filosofiska 6vertygelse, medlemskap
1 fackforening samt uppgifter som ror hilsa eller sexualliv. Om
sddana uppgifter miste behandlas i offentlig verksamhet utan
samtycke behovs det sirskilda och avvikande bestimmelser for i
vilka fall det fir géras om inte ndgon av undantagsbestimmelserna i
personuppgiftslagen ir tillimpliga.

Vi anser att Forsvarsmakten och Forsvarets radioanstalt 1 de
aktuella verksamheterna bér ha samma méjligheter att registrera
och pd annat sitt behandla sddana uppgifter som myndlgheterna
har i dag. Vi foresldr dirfor att uppgifter om en person inte fir
behandlas enbart p& grund av vad som ir kint om personens ras
eller etniska ursprung, politiska &sikter, religiésa eller filosofiska
overtygelse, medlemskap 1 fackforening, hilsa eller sexualliv. Det
innebir exempelvis att det inte ir tillitet att 1 underrittelse-
verksamhet fora register 6ver, eller pd annat sitt gora anteckningar
om, enskilda personer enbart p& den grunden att de tillhér en viss
etnisk grupp. Om uppgifter om en person diremot behandlas pd
annan grund miste de f8 kompletteras med kinsliga person-
uppgifter nir det ir nddvindigt fér syftet med behandlingen.

Att behandla kinsliga personuppgifter kan t.ex. bli nédvindigt
inom ramen for Sveriges deltagande 1 internationella freds-
bevarande och humanitira insatser. Hir bidrar sdvil den militira
underrittelse- och sikerhetstjinsten som Forsvarets radioanstalt
med underrittelser. I dessa uppdrag ingdr ofta att skydda en viss
minoritet. Fér att de svenska enheterna inom en sidan mission
skall kunna utféra sina uppgifter kan det dirfér vara nodvindigt att
uppgifter behandlas rorande t.ex. etnisk hirkomst eller religios
overtygelse. Aven i 6vrigt finns det dock ett behov av att kunna
behandla kinsliga uppgifter. Ofta ir just det faktum att en person
tillhor ett politiskt parti eller annan organisation av grundliggande
betydelse frn forsvarsunderrittelse- eller sikerhetssynpunkt. En
sddan omstindighet fir dock aldrig utgéra ensam grund foér
behandlingen.

Vi anser att en bestimmelse om kinsliga personuppgifter skall
vara generell, dvs. den bor gilla sdvil for behandling 1
myndigheternas olika databaser som fér annan behandling. Det bér
inte heller spela ngon roll {6r vilka indamal uppgifterna behandlas,
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utan samma regler skall gilla for forsvarsunderrittelseverksamhet
som for militir sikerhetstjinst.

Bestimmelserna innebir naturligtvis ocksd en begrinsning av
vilka sékord som fir anvindas vid arbete 1 myndigheternas data-
baser. Sokning ir som varje annan &tgird som vidtas i friga om
personuppgifter en behandling. Att uteslutande anvinda sok-
begrepp som beskriver t.ex. sexualliv eller religiés overtygelse,
ensamma eller 1 kombination med varandra, ir siledes inte tillitet
utan annan uttrycklig grund for en sidan behandling (se vidare 1
avsnitt 8.3.5).

I detta sammanhang bér nimnas ndgot om hur bestimmelsen
om kinsliga personuppgifter férhiller sig till den information som
Forsvarets radioanstalt inhimtar genom signalspaning och som
lagras 1 den s.k. Killdatabasen. Vid inhimtning genom signal-
spaning sker vanligtvis inget urval, utan databasen tillférs frimst
obearbetad information. Killdatabasen ir pd si sitt endast “en
spegling” av férekommande signaler. I dessa signaler kan det dolja
sig information om enskilda personer och denna information kan
ocks3 till viss del bestd av kinsliga personuppgifter.

Den information som lagras i Killdatabasen inhimtas auto-
matiskt och myndigheten har ofta ingen mojlighet att paverka
innehdllet 1 den eller att vid sjilva inhimtningen veta vilken
information det insamlade materialet innehéller. Till detta kommer
att materialet ofta kan vara sdvil krypterat som avfattat pd ett
frimmande sprdk. Det ir i detta sammanhang inte méojligt for
myndigheten att ”censurera” innehillet i information som pd detta
sitt kommer in 1 elektronisk form genom att ta bort eventuella
kinsliga personuppgifter. Friga ir di om denna behandling strider
mot bestimmelsen 1 1 kap. 6 § 1 forfattningsforslaget.

Enligt vir uppfattning miste bestimmelsen om behandling av
kinsliga personuppgifter tillimpas pd varje enskild behandling for
sig. Inhimtning genom signalspaning ir en sddan enskild behand-
ling. Vid denna inhimtning finns 6ver huvud taget inget syfte att
behandla kinsliga personuppgifter, eftersom informationen 1 detta
led av processen dnnu ir helt okind. Inhimtningen sker endast for
att myndigheten skall uppfylla sin grundliggande uppgift att
genom signalspaning bedriva underrittelseverksamhet. Informa-
tionen mdste naturligtvis {3 lagras i den form den kommer in f6r att
signalspaningen skall uppfylla sitt dndamdl, oavsett om den
eventuellt innehdller kinsliga personuppgifter eller inte. Vi anser
sdledes att inhimtning av okind information genom signalspaning
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inte strider mot bestimmelsen om behandling av kinsliga
personuppgifter.

Efter att uppgifterna lagrats 1 killdatabasen och en vidare
behandling skall ske giller diremot bestimmelsen 1 1 kap. 6 § om
att kinsliga personuppgifter endast fir behandlas som ett komple-
ment till andra for verksamheten nédvindiga uppgifter. Upp-
gifterna fir di inte bearbetas vidare utan att det finns en annan
uttrycklig grund for en sidan behandling. Det ir ocksd férst 1 och
med att uppgifterna behandlas vidare och analyseras som de
eventuella kinsliga personuppgifterna blir kinda och en risk for
intrdng i den personliga integriteten foreligger.

8.2.6  Overforing av personuppgifter till tredje land

Vart forslag: Personuppgifter som behandlas med st6d av lagen
om behandling av uppgifter 1 Forsvarsmaktens férsvarsunder-
rittelseverksamhet och den militira sikerhetstjinsten eller
motsvarande lagstiftning nir det giller Forsvarets radioanstalts
underrittelseverksamhet fir limnas ut till andra linder om
sekretess inte hindrar det och det behévs for att myndigheten
skall kunna fullgéra sina uppgifter inom ramen for det
internationella forsvarsunderrittelse- och sikerhetssamarbetet
eller det annars ir nédvindigt for verksamheten.

I avsnitt 9.2.2 konstaterar vi att det inte behévs ndgon sirskild
forfattningsreglering enbart pd den grunden att uppgifter limnas ut
pd medium f6r automatiserad behandling. Huruvida utlimnande av
uppgifter skall ske bér avgoras av de forutsittningar som ges av
reglerna om sekretess samt indamédlen med verksamheten.

I ett avseende fordras emellertid sirskild forfattningsreglering,
pd grund bestimmelserna 1 Europarddets dataskyddskonvention,
och det giller 6verforing av personuppgifter till andra linder.

Enligt 33§ personuppgiftslagen fir personuppgifter som ir
under behandling inte foras 6ver till tredje land om inte det
mottagande landet har en adekvat nivd for skyddet av person-
uppgifter. Med tredje land avses en stat som inte ingdr 1 Europeiska
unionen (EU) eller ir ansluten till Europeiska ekonomiska
samarbetsomrddet. Frin férbudet finns vissa undantag i 34 §, bl.a.
for overforing till linder som har anslutit sig till Europarddets
dataskyddskonvention. Enligt 35§ andra stycket personuppgifts-
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lagen har regeringen, och Datainspektionen (jfr. 14§ person-
uppgiftstérordningen), mojlighet att féreskriva om undantag frin
forbudet 1 33 §, om det behovs med hinsyn till ett viktigt allmint
intresse eller om det finns tillrickliga garantier till skydd for de
registrerades rittigheter. Som alternativ till att regeringen fore-
skriver om ett generellt undantag frdn férbudet mot éverforing av
personuppgifter till tredje land kan riksdagen 1 lag besluta att
personuppgiftslagens regler i detta avseende inte skall vara
tillimpliga p8 den militira underrittelse- och sikerhetstjinsten.
Vira forfattningsforslag giller i stillet for personuppgiftslagen och
ndgon hinvisning till personuppgiftslagens regler om éverféring av
personuppgifter till tredje land gors inte. Hirigenom blir person-
uppgiftslagens regler om férbud mot utlimnande av person-
uppgifter till tredje land inte tillimpliga vare sig i Forsvarsmaktens
forsvarsunderrittelseverksamhet och den militira sikerhetstjinsten
eller i Forsvarets radioanstalts underrittelseverksamhet.

Bestimmelser om &verforing av personuppgifter till andra linder
finns emellertid numera dven i Europaridets dataskyddskonven-
tion, genom ett tilliggsprotokoll som Sverige undertecknade den
8 november 2001. Enligt artikel 2 férsta punkten i tilliggs-
protokollet skall varje part endast mojliggéra overforing av
personuppgifter till en mottagare som lyder en stats eller en
organisations jurisdiktion som inte ir part i konventionen, om
staten eller organisationen tryggar en tillricklig grad av skydd for
den avsedda uppgiftsoverforingen. Som undantag frin forsta
punkten fir en part tillita 6verféring om det ir tillitet enligt den
nationella lagstiftningen pd grund av den registrerades sirskilda
intressen, eller nir legitima intressen dverviger, 1 synnerhet viktiga
allminna intressen.

Utlimnande av uppgifter till tredje land kan f6r Forsvarsmaktens
och Forsvarets radioanstalts del ske sivil inom ramen for det
internationella férsvarsunderrittelse- och sikerhetssamarbetet som
vid deltagandet i internationella fredsfrimjande och humanitira
insatser. Utbyte av information med utlindska underrittelse- och
sikerhetstjinster utgoér en av grundprinciperna fér forsvarsunder-
rittelseverksamheten. Aven fér den militira sikerhetstjinsten skall
samarbete med andra linder och internationella organisationer vara
en naturlig del av verksamheten. Regeringen har 1 regleringsbrev
uttalat att ett utbyte av information ir nédvindigt fér att Sverige
skall kunna f& del av sidan information som landet behéver men
som kriver resurser som saknas. Detta stiller sirskilda krav pd den
militira underrittelse- och sikerhetstjinsten.
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Sveriges allt bredare medverkan 1 det internationella forsvars-
underrittelse- och sikerhetssamarbetet kriver att statsmakterna
genom underrittelsetjinsten fir erforderlig information att ligga
till grund for Kkonfliktférebyggande 4tgirder, krishantering,
planering och beslut om insats. Vidare krivs att information kan
limnas som stdd for insatsstyrkornas sikerhet och operationer i
missionsomrddet. Underrittelsefunktionen ir en férutsittning for
styrkornas sikerhet, for deras formdga att 18sa sina uppgifter, for
kontroll av bevakningsomridet och for att kunna leda lokala
férhandlingar. I krisligen d& internationella insatser évervigs krivs
ocksd snabba konsultationer mellan alla de stater och orga-
nisationer som 6verviger att delta (jfr. prop. 20001/02:10 s. 2451.).

Dessa omstindigheter visar pd betydelsen av att uppgifter kan
limnas ut till andra linder och internationella organisationer, iven
om det medfor en dverforing av personuppgifter till ett tredje land
enligt personuppgiftslagen eller en mottagare som inte lyder under
dataskyddskonventionens jurisdiktion. Det framstdr som oméjligt
att inom ramen for vira forfattningsforslag forutse nir eller pd
vilket sitt som uppgifter 1 de aktuella verksamheterna behéver
sindas till andra linder. Det bor endast vara foérsvars- och
sikerhetspolitiska skil som avgér detta. Vid utlimnande av
uppgifter till utlandet tillimpar Forsvarsmakten och Forsvarets
radioanstalt vidare mycket stringa sikerhetskrav for att skydda sin
egen verksamhet. Hirigenom fungerar myndigheternas egna
foreskrifter som skydd for den personliga integriteten. Mot
bakgrund hirav bor personuppgiftslagens och dataskyddskonven-
tionens regler om férbud mot éverféring av personuppgifter till
tredje land inte vara tillimpliga varken 1 Forsvarsmaktens forsvars-
underrittelseverksamhet och den militira sikerhetstjinsten eller 1
Forsvarets radioanstalts underrittelseverksamhet.

Undantag fr8n dataskyddskonventionens bestimmelser om
grinsdverskridande fléden av personuppgifter kriver emellertid att
det ir tillitet enligt den nationella lagstiftningen bl.a. pd grund av
att legitima intressen Overviger, 1 synnerhet viktiga allminna
intressen. Enligt vir uppfattning utgdér mojligheten att inom det
internationella forsvarsunderrittelse- och sikerhetssamarbetet samt
1 den militira underrittelse- och sikerhetstjinstens och Forsvarets
radioanstalts verksamhet 1 6vrigt limna ut uppgifter till andra
linder ett sidant viktigt legitimt allmint intresse. Vi foreslir dirfor
att det 1 lagarna avseende behandling av uppgifter i
Forsvarsmaktens forsvarsunderrittelseverksamhet och den militira
sikerhetstjinsten samt i Forsvarets radioanstalts underrittelse-
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verksamhet inférs en bestimmelse som medger att personuppgifter
fors over till annat land.

Avsikten ir att bestimmelsen inte pd ndgot sitt skall vara
begrinsande nir det giller myndigheternas méjligheter att limna ut
uppgifter inom ramen fér det internationella underrittelse- och
sikerhetssamarbetet. Det ir vdr uppfattning att de bestimmelser
om sekretess och krav pid sikerhet 1 6vrigt som giller for
verksamheterna 1 detta sammanhang tillgodoser skyddet fo6r den
personliga integriteten 1 tillricklig min. Huruvida ett utlimnade
skall ske eller inte méste 1 sin helhet avgoras efter forsvars- och
sikerhetspolitiska 6verviganden. Den bestimmelse vi foresldr har
inte som syfte att ha en sekretessbrytande verkan (jfr. avsnitt
9.2.1), utan uppfyller endast de krav pd nationell lagstiftning som
dataskyddskonventionen stiller nir det giller overféring av
personuppgifter till andra linder.

8.3 Behandling av uppgifter i databaser
8.3.1 Begreppet databas

Viart forslag: Olika regler skall gilla fér Forsvarsmaktens
respektive Forsvarets radioanstalts behandling av uppgifter
beroende pd om

— behandlingen 4r automatiserad och utfors i en sirskild samling
av uppgifter som anvinds gemensamt 1 verksamheten
(databaser), eller

— behandlingen utférs pd annat sitt av enskilda tjinstemin och
uppgifterna inte gors tillgingliga f6r gemensam anvindning i
verksamheten.

Som tidigare konstaterats utgoér anvindningen av datorer sedan
minga 4r ett naturligt och omfattande inslag i den militira
underrittelse- och sikerhetstjinstens arbete. For Forsvarets
radioanstalts underrittelseverksamhet dr hantering av uppgifter den
helt dominerande arbetsmetoden. Samtidigt pdgdr hela tiden en
utveckling mot allt mer avancerade datorsystem inom de b&da
myndigheternas verksamheter.

Enligt vir mening méste det fér Forsvarsmaktens férsvarsunder-
rittelseverksamhet och den militira sikerhetstjinsten samt
Forsvarets radioanstalts underrittelseverksamhet finnas sirskilda
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regelverk for den 1 verksamheterna helt dominerande auto-
matiserade och gemensamma behandling av personuppgifter som
inte utgors av vanlig ordbehandling och som inte ir av helt tillfillig
natur. De stora gemensamma uppgiftssamlingar hos statliga
myndigheter som dagens personregister utgdr innebir, pd grund av
de tekniska mojligheterna att séka 1 materialet och gora
sammanstillningar om registrerade personer, en pitaglig risk for
otillborliga intring 1 enskildas personliga integritet. Den risken blir
in storre ju mer avancerade system som utvecklas. Frin
integritetssynpunkt finns det dirfor enligt var uppfattning starka
skil for att skapa tydliga regler om vad som ir tillitet i friga om
sddan behandling.

I och med genomférandet av dataskyddsdirektivet 1 svensk
lagstiftning har den rittsliga begreppsapparaten vid dator-
anvindning dndrats. I personuppgiftslagen talas det inte lingre om
férande av personregister som 1 datalagen, utan om behandling av
personuppgifter. For att sirskilja den rittsliga regleringen av sidan
automatiserad behandling som 1 dag gors i uppgiftssamlingar fér
gemensamt bruk, t.ex. personregister, frin den automatiserade
behandlingen av uppgifter 1 allminhet, t.ex. ordbehandling och
vanlig e-posthantering, har vi valt att inféra det rittsliga begreppet
databas 1 lagstiftningen (se avsnitt 7.5).

Grinsdragningen mellan gemensam bebandling i en databas och
annan behandling av uppgifter

For att begreppet databas skall vara praktiskt anvindbart pd vissa
sirreglerade uppgiftssamlingar hos Férsvarsmakten och Forsvarets
radioanstalt, krivs att det ir mojligt att avgdra var grinslinjen gir
mellan behandling 1 en databas och annan behandling, t.ex. vanlig
ordbehandling. En grundliggande forutsittning foér att en
elektroniskt lagrad uppgift skall anses ingd i en databas, ir enligt
var mening att uppgiften anvinds gemensamt i en viss verksamhet
for de dndamdl som styr behandlingen av uppgifter inom
verksamheten. Det visentliga ir inte pi vilket sitt uppgiften
tekniskt lagras, utan den faktiskt dsyftade tillgingligheten.

Det avgérande for om en uppgift anvinds gemensamt och
dirmed utgér en bestindsdel i en databas, ir siledes om den
behandlas pd ett sitt som medfor att den utgdr "allmin egendom” 1
verksamheten. Att olika personalkategorier kan ha olika behorighet
och att vissa uppgifter dirfor i praktiken ir dtkomliga endast for ett

175



Forfattningsreglering SOU 2003:34

begrinsat antal personer inom underrittelseverksamheten eller
sikerhetstjinsten, fortar enligt vir uppfattning 1 sig inte
uppgifternas egenskap som gemensamma.

En uppgift som lagras elektroniskt pd hirddisken i en dator eller
1 en server hos Forsvarsmakten eller Forsvarets radioanstalt i
samband med att en tjinsteman arbetar med ordbehandling, och
som normalt ir &tkomlig endast for tjinstemannen sjilv och
exempelvis systemadministratoren vid myndigheten, kan diremot
inte anses vara gemensamt tillginglig. Syftet med sidan tillfillig
behandling ir inte att uppgifterna som lagras i datorn skall
anvindas av andra in den som utfér behandlingen. Det férhéllandet
att systemadministratéren — eller en annan tjinsteman vid myndig-
heten — kan fi dtkomst till uppgiften genom ett visst tekniskt
forfarande, kan inte anses innebira att uppgiften som sidan ir
lagrad for att anvindas gemensamt i verksamheten. Inte heller
innebir det forhillandet att en uppgift behandlas tillfilligt i en
dator med det uttalade syftet att den senare skall "matas in" i
systemet och goéras gemensam, att den dr en del av databasen.
Diremot kommer uppgiften att omfattas av det sirskilda regel-
verket for en databas nir den vil ir registrerad i det gemensamma
systemet. Ett exempel pd en sidan situation kan 1 Férsvarsmaktens
verksamhet vara uppgifter himtade frin Informationsdatabasen
som tillsammans med annan information bearbetas med hjilp av
ordbehandling av en enskild tjinsteman och som efter
sammanstillning registreras 1 Informationssystem fér den militira
underrittelse- och sikerhetstjinsten (IS UNDSAK).

Det ir inte mojligt att 1 lagstiftningen dra nigon exakt grins for
nir en viss behandling skall anses ske 1 en databas och dirmed
omfattas av det sirskilda regelverket for denna. Inte minst beror
detta pd att det inte ir mojligt att forutse den tekniska utvecklingen
inom datoromridet och de mojligheter som kan 6ppna sig i friga
om informationsdverforing. Enligt vir uppfattning miste det frin
fall wll fall avgéras om uppgifter som behandlas automatiserat ir
gemensamma eller inte. Svdrigheterna med att géra den
bedémningen skall dock inte dverdrivas.

I de flesta fall ser vi inga problem med att bedéma om en uppgift
behandlas gemensamt eller inte. En tjinsteman inom Férsvarsmak-
ten eller Forsvarets radioanstalt kan utan svdrigheter avgéra om
han eller hon fér tillfillet arbetar med uppgifter direkt i en sirskilt
reglerad databas eller med uppgifter i ett ordbehandlingsdokument.
Den personuppgiftsansvarige har naturligtvis ocksd ett ansvar for
att grinsdragningsproblem inte uppstdr pd grund av brister i den
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tekniska utformningen av ett datorsystem. De sikerhetskrav som
omgirdar Forsvarsmaktens och Forsvarets radioanstalts datorsys-
tem 1 detta sammanhang medfor dven de att ndgra tvivel inte bér
uppstd om huruvida en viss uppgift ingdr i en databas eller inte.

Sammanfattningsvis ir det enligt vir mening en grundliggande
forutsittning for att elektroniskt lagrade uppgifter skall anses ing3 i
en databas, att uppgifterna av Foérsvarsmakten eller Forsvarets
radioanstalt anvinds gemensamt i en viss verksamhet f6r de dnda-
mal som skall styra behandlingen av uppgifter inom verksamheten.

For den resterande behandlingen av uppgifter ir enligt vir upp-
fattning de grundliggande bestimmelserna i 1 kap. tillrickliga. Det
giller alltsd sddan mer tillfillig behandling som sker fér den
enskilde tjinstemannens bruk eller behandling av uppgifter som i
vart fall inte anvinds gemensamt i underrittelseverksamheten.

8.3.2 Forsvarets radioanstalts databaser

Vart forslag: I Forsvarets radioanstalts underrittelseverksamhet
skall det finnas ett antal skilda samlingar uppgifter som med
hjilp av automatiserad behandling anvinds gemensamt 1
verksamheten (databaser).

Det skall finnas en wrvalsdatabas for planering och inriktning
av inhimtning av information. Det skall finnas en kdlldatabas
for uppgifter som samlats in genom signalspaning och en
databas for dppna kdllor for uppgifter som samlats in pd annat
sitt. For analys och bearbetning av insamlade uppgifter skall det
finnas en analysdatabas. Underrittelserapporter skall fér
delgivning samlas i en rapportdatabas.

Som framgdr av avsnitt 8.3.1 foresldr vi att det for de verksamheter
vi har att utreda skall finnas en sirskild reglering f6r den behand-
ling av personuppgifter som sker i myndigheternas olika databaser.
Vir utgdngspunkt har hirvid varit att det i&r myndigheternas behov
av uppgifter 1 respektive verksamhet som skall vara styrande,
samtidigt som det naturligtvis méste beaktas att de registrerades
personliga integritet inte otillbérligen skall krinkas.

For att pd ett rationellt sitt kunna hantera den mycket
omfattande och komplexa informationsmingd som samlas in i
Forsvarets radioanstalts underrittelseverksamhet sker bearbetning
och analys med hjilp datorer. Verksamheten utmirker sig p8 s3 sitt
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att s gott som all behandling av personuppgifter i Forsvarets
radioanstalts underrittelseverksamhet sker datoriserat 1 myndig-
hetens databaser. Myndigheten f6r inga manuella register och
behandling sker heller inte i fristdende persondatorer.

Redan av bestimmelserna i 1 kap. forslaget till lag om behandling
av uppgifter 1 Forsvarets radioanstalts underrittelseverksamhet om
indamdl m.m. foljer att Forsvarets radioanstalt kan ligga upp
speciella databaser for behandling av personuppgifter. En sidan
omfattande behandling av personuppgifter, som sker i myndig-
hetens underrittelseverksamhet och i vilken verksamhet uppgift-
erna dessutom ir gemensamt tillgingliga for flera personer, bér
enligt vir uppfattning av integritetsskil omgirdas av vissa sirskilda
bestimmelser. Sirskilda bestimmelser f6r myndighetens databaser
fyller ocksd den funktionen att det for enskilda blir tydligt vilka
databaser myndigheten har och vilken behandling av uppgifter som
férekommer i databaserna.

Vi anser dirfor att det utdéver de grundliggande bestimmelserna
om indamdl m.m., som ir tillimpliga pd all behandling av person-
uppgifter, skall finnas sirskilda bestimmelser f6r sidan automati-
serad behandling av personuppgifter som inte utgdrs av vanlig
ordbehandling e.d. och som inte ir av helt tillfillig natur. Det bor
finnas regler om vilka databaser som fér finnas i verksamheten och
for vilka sirskilda indamdl uppgifter fir behandlas 1 respektive
databas. Vidare bér det finnas vissa bestimmelser om innehll i
databaserna och om begrinsningar av vilka sékord som fir
anvindas samt om vilka andra myndigheter som fir ha direkt-
dtkomst till databaserna.

Forsvarets radioanstalts system for behandling av person-
uppgifter 1 dess underrittelseverksamhet ir helt anpassat till under-
rittelseprocessen. I enlighet hirmed skall det enligt vir mening fér
inriktning av myndighetens underrittelseverksamhet finnas en
urvalsdatabas. Information som himtas in skall vidare lagras i en
killdatabas eller databas for 6ppna killor. Bearbetning och analys
av inhimtad underrittelseinformation skall ske i en analysdatabas
och underrittelserapporterna som ir firdiga for delgivning skall
slutligen enligt vir uppfattning lagras 1 en rapportdatabas.

Vi anser att f6ljande skall gilla for databaserna.
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Urvalsdatabasen — planering och inrikining

I urvalsdatabasen skall de uppgifter behandlas som anvinds foér
planering och inriktning av underrittelseverksamheten, pd sdvil
laing som kort sikt. Forsvarets radioanstalt bedriver som tidigare
nimnts signalspaning och underrittelseverksamhet 1 6vrigt enligt
den inriktning som regeringen, Forsvarsmakten och 6vriga upp-
dragsgivare anger. Underrittelseverksamheten styrs hirvid frimst
genom riktlinjer och anvisningar frin regeringen och genom de
uppdrag som Forsvarsmakten ger myndigheten.

I databasen fir behandlas de sokord i form av olika person-
uppgifter, t.ex. personnummer och namn, som anvinds i1 under-
rittelseverksamheten vid sékning genom signalspaning och 1 6ppna
killor. Spaning sker dven efter vissa tekniska parametrar, vilka dven
de kan 3terfinnas i urvalsdatabasen. Med parametrar avses sivil
manuella som automatiska frekvenser, e-postadresser och telefon-
nummer.

Killdatabasen — inhimtning genom signalspaning

I killdatabasen skall all information som Férsvarets radioanstalt
inhimtar genom signalspaning samlas. I databasen samlas obear-
betad information som endast ir “en spegling” av férekommande
signaler samt den signalspaningsinformation som inhimtats med
hjilp av sirskilt utvalda s6kkriterier. Det inhimtade materialet kan
vara sdvil krypterat som avfattat pd ett frimmande sprik.

Uppgifter som lagras 1 databasen fir behandlas i den foér att
underlitta soékning efter information. I &vrigt fir uppgifterna
endast behandlas genom att de fors over till analysdatabasen. S&
sker efter att en handliggare med hjilp av olika sékord funnit den
information som beddms vara intressant i underrittelseverksam-
heten.

Databasen for dppna kéllor — inhimtning pd annat sitt din genom
signalspaning

I databasen for Oppna killor fir Foérsvarets radioanstalt samla
information som himtats in pd annat sitt in genom signalspaning.
S&dan insamling sker t.ex. genom prenumeration pd utlindska
tidningar, sékning av information pd Internet eller helt enkelt
genom riktad inhimtning av uppgifter frin olika webbsidor.
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Uppgifter som lagras i databasen fir behandlas fér att underlitta
sokning efter information. I dvrigt f&r uppgifterna endast behand-
las genom att de fors 6ver till analysdatabasen. Overféring sker
efter att en handliggare med hyilp av olika sékord funnit informa-
tion som bedéms vara intressant 1 underrittelseverksamheten.

Analysdatabasen — bearbetning och analys

I analysdatabasen fir de uppgifter behandlas som overforts fran
killdatabasen och databasen for 6ppna killor. Aven annan for
underrittelseverksamheten nédvindig information fir behandlas 1
databasen. I databasen sker analys och annan bearbetning, sdsom
dekryptering och 6versittning, av den information som Forsvarets
radioanstalt himtat in genom signalspaning och frin 6ppna killor.

I analysdatabasen fir informationen som undergdr analys och
bearbetning lagras fram till dess den firdigstills till underrittelse-
rapporter och lagras i rapportdatabasen.

Rapportdatabasen — delgivning

Rapportdatabasen fir endast innehilla Forsvarets radioanstalts
firdiga underrittelserapporter som skall delges uppdragsgivarna. I
rapporterna finns de underrittelser som framtagits genom analys
och bearbetning i analysdatabasen.

8.3.3 Forsvarsmaktens databaser

Vart forslag: I Forsvarsmaktens forsvarsunderrittelseverksam-
het och militira sikerhetstjinst skall det finnas ett antal skilda
samlingar uppgifter som med hjilp av automatiserad behandling
anvinds gemensamt 1 verksamheterna (databaser). Det skall
finnas en informationsdatabas samt en underrittelse- och siker-
hetsdatabas.

Aven i Forsvarsmaktens forsvarsunderrittelseverksamhet och den
militira sikerhetstjinsten sker omfattande behandling av person-
uppgifter 1 sirskilda databaser. Till skillnad mot vad som ir fallet 1
Forsvarets radioanstalts underrittelseverksamhet sker 1 den militira
underrittelse- och sikerhetstjinsten dven behandling utanfér dessa
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databaser, i enskilda persondatorer och till och med rent manuellt.
Det foreligger emellertid en s3dan omfattande behandling av
gemensamt tillgingliga personuppgifter i den militira under-
rittelse- och sikerhetstjinsten att det dven 1 dessa verksamheter
bér finnas vissa sirskilda bestimmelser till skydd fér den person-
liga integriteten. Sdvil Forsvarets radioanstalt som Férsvarsmakten
bedriver forsvarsunderrittelseverksamhet och de bdda myndighet-
ernas verksamhet uppvisar hirvid vissa likheter. Det ir med hinsyn
hirtill befogat att ha samma struktur nir det giller regleringen av
behandling av personuppgifter.

Vi foresldr dirfor ate det 1 lagen om behandling av uppgifter i
Forsvarsmaktens forsvarsunderrittelseverksamhet och den militira
sikerhetstjinsten, utdver de grundliggande bestimmelserna om
indamdl m.m. som ir tillimpliga pd all behandling av person-
uppgifter, skall finnas sirskilda bestimmelser f6r sidan automati-
serad behandling av personuppgifter som inte utgdrs av vanlig
ordbehandling e.d. och som inte dr av helt tillfillig natur. Det bér
finnas regler for vilka databaser som far finnas 1 verksamheten och
for vilka sirskilda indamdl uppgifter fir behandlas 1 respektive
databas. Vidare bor det finnas vissa bestimmelser om innehdll i
databaserna och om begrinsningar av vilka sékord som fir
anvindas samt om vilka andra myndigheter som fir ha direkt-
dtkomst till databaserna.

Inom den militira underrittelse- och sikerhetstjinsten finns det
tvd typer av register eller databaser, antingen fér 6ppen eller hemlig
information. Information som inte ir hemlig samlas i en sirskild
informationsdatabas. Hemliga uppgifter lagras i olika databaser
anpassade till indamélet med den sirskilda behandlingen. Den
viktigaste databasen ir hirvid Informationssystem fér den militira
underrittelse- och sikerhetstjinsten (IS UNDSAK). Det finns
dven vissa andra databaser for behandling av hemlig information,
bl.a. BANIO som anvinds fér bearbetning och analys vid inter-
nationella operationer samt MINSK som anvinds f6r kommunika-
tion med Sveriges forsvarsattachéer (se avsnitt 5.3). Vart forslag till
reglering av Forsvarsmaktens databaser 1 den militira underrittelse-
och sikerhetstjinsten foljer denna indelning med databaser for
oppen respektive hemlig information.

Vi anser att f6ljande bor gilla f6r databaserna.
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Informationsdatabasen

I informationsdatabasen fir Férsvarsmakten samla information
som inhimtats frin 6ppna killor. I databasen lagras information
som samlats in via s6kning pd Internet och i1 viss man frén litteratur
och tidskrifter. Uppgifter himtas ocksd in pd automatiserad vig
frdn kommersiella nyhetsleverantérer.

Information som lagras i databasen fir behandlas i den for att
underlitta sokning efter den information som himtats in frin
oppna killor. T 6vrigt far uppgifterna endast behandlas genom att
foras over till underrittelse- och sikerhetsdatabasen.

Underrittelse- och sikerbetsdatabasen

I underrittelse- och sikerhetsdatabasen skall 1 forsta hand samlas
sddan information som samlats in frdn andra in Sppna killor, dvs.
hemliga och kvalificerat hemliga uppgifter. Trots likheten i namn
avses med underrittelse- och sikerhetsdatabasen inte enbart IS
UNDSAK. Det rittsliga begreppet underrittelse- och sikerhets-
databas ir avsett att vara ett samlande namn for alla de olika
databaser dir Forsvarsmakten behandlar hemliga uppgifter for
indamdlen forsvarsunderrittelseverksamhet och militir sikerhets-
ginst. Som exempel pd sddana databaser kan som ovan angivits
nimnas IS UNDSAK, BANIO och MINSK.

Som tidigare framhillits ir begreppet databas i detta samman-
hang inte ett tekniskt begrepp utan en rittslig beteckning, pa vissa
automatiserade uppgiftssamlingar vilka anvinds gemensamt i
verksamheten och f6r vilka samma regler skall gilla. Den rittsliga
beteckningen databas kan siledes omfatta flera mindre register,
databaser eller datorsystem i teknisk mening. Om uppgifterna finns
samlade 1 ett enda tekniskt system eller om uppgifterna delas upp
s& att de rent tekniskt férvaras 1 olika datorsystem saknar
betydelse. Det visentliga r i detta sammanhang att uppgifterna ir
gemensamt tillgingliga inom hela eller delar av den militira
underrittelse- och sikerhetstjinstens verksamhet. Denna reglering
faller tillbaka p& vira grundliggande tankegingar om att en lag om
behandling av uppgifter inte skall reglera hur uppgifterna tekniskt
organiseras utan endast utgora en rittslig ram for vilka uppgifter
som far behandlas och pd vilket sitt de fir anvindas. En sidan
reglering medfér ocksd att nya och mer tekniskt utvecklade system
kan skapas 1 framtiden utan att lagtekniska hinder sitter stopp for
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det. Det avgorande ir hirvid att behandlingen av personuppgifter
endast sker for de sirskilt faststillda indamélen och 1 enlighet med
lagens regler 1 6vrigt.

I underrittelse- och sikerhetsdatabasen fir uppgifter behandlas
som samlats in frdn andra dn 6ppna killor. I databasen far ocksd
behandlas uppgifter som verforts frin informationsdatabasen av
den anledningen att uppgifterna ansetts vara av intresse i den
militira underrittelse- och sikerhetstjinsten.

Information som lagras i underrittelse- och sikerhetsdatabasen
far behandlas for att underlitta sokning efter uppgifter som samlats
in frin sdvil 6ppna som hemliga killor 1 den militira underrittelse-
och sikerhetstjinsten. I databasen far vidare analys och bearbetning
av inhimtat underrittelsematerial ske och firdiga underrittelse-
rapporter lagras och delges inom systemet.

8.3.4  Uppgifter som far behandlas

Virt forslag: Regeringen, eller den myndighet som regeringen
bestimmer, meddelar nirmare foreskrifter om vilka uppgifter
som fir behandlas 1 Forsvarsmaktens och Férsvarets radio-
anstalts databaser.

I férordning infors vissa bestimmelser om vilka uppgifter
som far behandlas i databaserna.

I avsnitt 7.4 diskuterar vi frigan om detaljreglering av vilka
uppgifter som fir behandlas automatiserat 1 Forsvarsmaktens
forsvarsunderrittelseverksamhet och den militira sikerhetstjinsten
samt 1 Forsvarets radioanstalts underrittelseverksamhet. Vi
redovisar dir som vér instillning att den frimsta uppgiften for en
lag om behandling av uppgifter bor vara att sld fast grundliggande
principer f6r behandlingen och inte att i detalj reglera vad som fir
registreras. Det frimsta skilet fér en sidan ordning ir att verk-
samheterna dr av sidan art att det inte ir mojligt att 1 lagform
reglera behandlingen av uppgifter 1 detalj. Att beakta i detta
sammanhang ir dven att det grundliggande syftet med lagstift-
ningen — att skydda den personliga integriteten — dven tillgodoses
genom att verksamheterna 1 stora delar ir hemliga och att de
personuppgifter som behandlas dirfér omgirdas av sekretess.
Verksamheterna ir dessutom till sin natur sidana att det, dven utan
sirskild lagstiftning, stills mycket héga krav pd bl.a. datasikerhet
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och spridning av uppgifter till utomstdende. Fér att en detalj-
reglering av innehillet 1 en databas skall kunna undvikas krivs dock
enligt vir uppfattning att de indamil for vilka uppgifter fir
behandlas ir tydliga och konkreta (se avsnitt 7.2).

Vi har mycket noggrant utrett mojligheterna att nirmare reglera
vilka uppgifter myndigheternas databaser skall fi innehdlla. Med
hinsyn till arten av de verksamheter vilka nu ir 1 friga ir det
emellertid enligt vir uppfattning inte mojligt att i detalj reglera i lag
vilka uppgifter som bor f8 behandlas. En noggrann reglering av
vilka uppgifter som bor £ behandlas miste dven till viss del vara
hemlig.

Genom att det 1 lagférslagen noggrant anges for vilka indamal
personuppgifter fir behandlas har en évergripande ram dragits upp
for vilka kategorier av uppgifter som fir behandlas. Den nirmare
regleringen av vilka kategorier av uppgifter som skall fi behandlas
boér dterfinnas 1 forordmng, regeringsbeslut eller, om regeringen
bestimmer det, 1 myndighetsforeskrifter. I vdra forslag till
férordning for Forsvarsmakten respektive Forsvarets radioanstalt
har vi tagit in bestimmelser som anger att vissa typer av uppgifter
far behandlas. Vi 6verldter emellertid till respektive myndighet att
nirmare bestimma vilka uppgifter som fir behandlas i verksam-
heten.

Utan att uttryckligen i lagforslagen reglera vilka uppgifter som
far behandlas i databaserna féresldr vi vissa begrinsningar nir det
giller den militira sikerhetstjinsten (se avsnitt 8.2.4).
foreslagna lagarna bor kunna ge en viss vigledning for vilka
uppgifter som finns registrerade med hinsyn till arten av den
verksamhet som beskrivs och till de indamil for vilka
personuppgifter fir behandlas, sivil inom Forsvarsmaktens som
inom Forsvarets radioanstalts verksamhet.

Att 6verhuvudtaget inte ha nigon reglering av vilka uppgifter
som fir behandlas i myndigheternas databaser innebir att enskilda
inte direkt skulle kunna utlisa vilka uppgifter om dem som
eventuellt finns registrerade, och detta skulle av vissa kunna
uppfattas som en brist i férfattningsregleringen. I den nu gillande
férordningen (2001:703) om viss behandling av personuppgifter
inom  Forsvarsmakten och Forsvarets radioanstalt  finns
bestimmelser om vilka uppgifter ett forsvarsunderrittelse-
respektive sikerhetsregister fir innehdlla. I bestimmelserna anges
bl.a. att registren fr innehdlla uppgifter om de omstindigheter och
hindelser som ger anledning att anta att den registrerade ir av
betydelse for den aktuella verksamheten. En sddan bestimmelse
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innebir 1 praktiken ingen begrisning av vilka uppgifter som fir
behandlas och fyller dirmed ingen egentlig integritetsskyddande
funktion. Vi har emellertid ind4 stannat for att i vdra férslag till
férordningar om behandling av uppgifter 1 Foérsvarsmaktens
forsvarsunderrittelseverksamhet och den militira sikerhetstjinsten
samt 1 Forsvarets radioanstalts underrittelseverksamhet ta in
motsvarande bestimmelser om innehdll nir det giller uppgifter i
myndigheternas databaser. Av det ovan anférda framgér att det helt
och hillet ir verksamhetens krav och syftet med den aktuella
behandlingen — inom den ram som bestimmelserna om tillitna
indamil for behandlingen av personuppgifter medger — som fir
avgora vilka uppgifter som fir behandlas. Enligt vir uppfattning
kan emellertid en bestimmelse om innehdll indd ge en viss
information till den enskilde om vilka uppgifter som fir registreras
och bor av upplysningsskil finnas med i férfattningsregleringen. Vi
foreslar dirfor att det 1 myndigheternas databaser fir behandlas
uppgifter som avser identifiering av enskilda, de omstindligheter
och hindelser som ger anledning anta att den registrerade har
betydelse f6r den aktuella verksamheten, upplysningar om varifrin
den registrerade uppgiften kommer och om uppgiftslimnarens
trovirdighet samt hinvisningar till de irenden dir uppgifter om
den registrerade behandlas.

8.3.5  Begransningar vid sokning i databaserna

Vart forslag: Vid sékning 1 Férsvarsmaktens och Forsvarets
radioanstalts databaser skall kinsliga personuppgifter inte fd
anvindas som sokbegrepp om det inte ir nédvindigt.

Vid sidan av innehillet 1 och dtkomsten till register och databaser ir
frigan om pd vilket sitt uppgifter kan sammanstillas en av de
viktigare frin integritetssynpunkt. Ju stérre mojligheter det finns
att sammanstilla uppgifter om enskilda, desto stérre blir riskerna
for otillborliga intring 1 den personliga integriteten. Den metod
som 1 dag frimst anvinds for att férhindra att det gors odnskade
sammanstillningar dr begrinsningar av sokmojligheterna.

Det ir framfor allt 1 ett avseende som vi anser att det av integri-
tetsskil finns anledning att ha rittsliga begrinsningar f6r vilka upp-
gifter som skall {3 anvindas vid s6kning efter uppgifter 1 Forsvars-
maktens och Forsvarets radioanstalts databaser. Det giller kinsliga
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personuppgifter, som fir behandlas endast som ett komplement till
de andra uppgifter som ir skilet till att personen i friga fore-
kommer i databasen (se avsnitt 8.2.5). Enligt vir mening bor det
inte vara mojligt att fritt sdka efter information om kinsliga
personuppgifter 1 databaserna om det inte ir nédvindigt for syftet
med behandlingen. En uppgift om t.ex. etnisk hirkomst fir siledes
anvindas som sokbegrepp bara under den forutsittningen att det ir
nddvindigt for att {3 fram den information som behdvs fér att t.ex.
utfora en fredsbevarande eller humanitir insats som 8ligger svenskt
férband eller annan organisationsenhet.

Redan av bestimmelsen om kinsliga personuppgifter 1 1 kap. 1
lagférslagen foljer en begrinsning av méjligheten att anvinda kins-
liga personuppgifter som sékord (se avsnitt 8.2.5). Syftet med att
ta in en sirskild paragraf om anvindningen av kinsliga person-
uppgifter som sdkord ir att fértydliga vilka praktiska konsekvenser
bestimmelsen 1 1 kap. fir. Det ir inte nddvindigt att vid anvind-
ning av en kinslig personuppgift som sdkord alltid anvinda ett
kompletterande sokord som inte utgor en kinslig personuppgift.
Diremot fir sékning inte ske enbart med den kinsliga person-
uppgiften som grund utan méste ske av ett f6r verksamheten annat
berittigat skil. Avsikten med bestimmelserna dr att kinsliga
personuppgifter inte skall anviindas i verksamheten utan att foregés
av ett noggrant évervigande huruvida anvindningen av personupp-
gifterna tillfor ndgot av virde foér verksamheten i 6vrigt. Endast
under en sddan foérutsittning far en kinslig personuppgift anvindas
vid sokning efter information i en av Forsvarsmaktens eller
Forsvarets radioanstalts databaser.

8.3.6  Direktatkomst

Vart forslag:  Vilka som fir ha direktdtkomst il
Forsvarsmaktens informationsdatabas eller underrittelse- och
sikerhetsdatabas bestims av regeringen i férordning eller beslut.

I Forsvarets radioanstalts underrittelseverksamhet  fir
direktitkomst férekomma endast till myndighetens rapport-
databas. Vilka som far ha direktitkomst till rapportdatabasen
bestims av regeringen i férordning eller beslut.

Regeringen, eller den myndighet som regeringen bestimmer,
meddelar nirmare foreskrifter eller beslut om omfattningen av
direktitkomsten tll databaser 1 Férsvarsmaktens forsvars-
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underrittelseverksamhet och den militira sikerhetstjinsten
samt 1 Forsvarets radioanstalts underrittelseverksamhet.

Vad dr direktdtkomst?

I minga registerforfattningar och andra férfattningar som reglerar
behandling av personuppgifter finns det bestimmelser dir
direktitkomst till myndigheters register och databaser regleras
sirskilt. Med direktitkomst avses vanligtvis att ndgon har direkt
tillgdng ull ett register eller en databas och pd egen hand kan soka
efter information, dock utan att kunna pdverka innehillet 1 registret
eller databasen. Normalt kan information som finns tillginglig via
direktitkomst kopieras av mottagaren och direfter bearbetas av
denne.

I begreppet direktitkomst ligger ocksd att den som ir ansvarig
for registret eller databasen inte har nigon kontroll éver vilka
uppgifter som mottagaren vid ett visst tillfille tar del av. Det
innebir att den som har direktdtkomst till samtliga uppgifter 1 en
myndighets register sjilv kan vilja vilka uppgifter han eller hon vill
ta del av vid ett visst tillfille, utan att myndigheten forst fattar ett
beslut om att uppgifterna skall [imnas ut.

Direktdtkomst och sekretess

Mojligheterna att vid informationsutbyte mellan exempelvis tvi
myndigheter utnyttja direktdtkomst, kan dock begrinsas av
sekretesslagens bestimmelser. En myndighet kan enligt vir mening
inte tillitas att f3 direktdtkomst till ett register eller en databas, om
uppgifterna omfattas av sekretess som innebir att den mottagande
myndigheten vid en prévning enligt sekretesslagen inte med
sikerhet skulle ha ritt att ta del av uppgifterna. I och med att
direktitkomst innebir att den mottagande myndigheten fritt kan
avgora vilka uppgifter den vill ta del av, s§ maste uppgifterna
nimligen enligt vdr uppfattning anses utlimnade i och med att
direktdtkomsten finns. Det spelar 1 det avseendet ingen roll om den
mottagande myndigheten faktiskt anvinder sig av en viss uppgift
eller inte.

En forutsittning foér direktdtkomst torde dirfér vara att
dtkomsten avser endast uppgifter for vilka det inte ir foreskrivet
sekretess eller uppgifter som enligt lag eller férordning skall limnas
ut till den som har direktdtkomst (se 14 kap. 1§ sekretesslagen)
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eller uppgifter som, enligt provning pd forhand, med stod av
generalklausulen 1 14 kap. 3§ sekretesslagen fir limnas wut
rutinmissigt till den som har direktdtkomst. Det har emellertid i
olika sammanhang diskuterats om bestimmelser om direktitkomst
generellt kan, eller bor, ges den inneboérden att de bryter eventuell
sekretess f6r de uppgifter till vilka det foreskrivs direktdtkomst (se
t.ex. prop. 2001/01:33, s. 131 och 3471.).

Med hinsyn till att det rider osikerhet 1 frigan om eller nir
bestimmelser om direktitkomst skall tillmitas sekretessbrytande
verkan, foreslir vi att det 1 forfattningarna om behandling av
uppgifter i Forsvarsmaktens foérsvarsunderrittelseverksamhet och
den militira sikerhetstjinsten samt 1 Forsvarets radioanstalts
underrittelseverksamhet endast anges att ndgon fir ha
direktdtkomst till en uppgift, inte att ndgon skall ha sidan dtkomst.
Vir avsikt dr att markera att bestimmelserna om direktdtkomst inte
har sekretessbrytande verkan. Direktitkomst som tillits enligt de
av oss foreslagna lagarna torde dirmed i praktiken kunna medges
endast 1 tv3 fall, nimligen om de aktuella uppgifterna ir offentliga,
dvs. att det inte ir foreskrivet om sekretess for dem, eller om det
finns en skyldighet enligt sekretesslagen eller annan lag eller
férordning att limna ut de aktuella uppgifterna till den som fir ha
direktdtkomst.

Direktitkomst till databaser hos Férsvarsmakten och Férsvarets
radioanstalt

Vid bedémningen av vilka som bor fi ha direktdtkomst till en
databas 1 Forsvarsmaktens forsvarsunderrittelseverksamhet och
den militira sikerhetstjinsten samt 1 Forsvarets radioanstalts
underrittelseverksamhet boér utgingspunkten vara att sidan
dtkomst kan tillitas, men att det inte skall ske i storre omfattning
in vad som kan férsvaras av effektivitetsskil. Det idr enligt vir
mening viktigt att en principiell avvigning gérs mellan hinsynen
till & ena sidan myndigheternas effektivitet och 4 andra sidan de
registrerades integritet.

En grundliggande utgdngspunkt méste enligt vir mening vara att
direktitkomst endast bér tilldtas nir nyttan av dtkomsten ir klart
pvisbar samtidigt som den inte innebir nigra beaktansvirda
forsimringar av skyddet for enskildas integritet. Samtidigt bor i
detta sammanhang beaktas vad vi pd flera stillen framhiller vad
avser den sekretess och sikerhet i ovrigt som giller inom de
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aktuella verksamheterna. Det ir av grundliggande betydelse for
sdvil Forsvarsmakten som Forsvarets radioanstalt att myndig-
heternas information inom sdvil férsvarsunderrittelseverksam-
heten som sikerhetstjinsten inte sprids till obehoriga. Av detta
foljer att det ligger i myndigheternas eget intresse att inte tillita
direktitkomst utan att dessa omstindigheter beaktas fullt ut.

Som tidigare framgdtt dr det for sdvil forsvarsunderrittelse-
verksamhet som militir sikerhetstjinst av stor vikt att ha ett brett
samarbete med andra myndigheter. Regeringen har patalat detta 1
regleringsbrev  for  sdvdl Forsvarsmakten som  Forsvarets
radioanstalt. Ett viktigt medel 1 detta samarbete ir naturligtvis
utbyte av information. For att kunna uppnd en hog effektivitet 1
informationsutbytet anser vi att det ir nodvindigt att utnyttja de
bista tekniska hjilpmedel som finns i dag. Stor betydelse 1 detta
sammanhang har givetvis méjligheten till direktitkomst till viktiga
databaser.

Direktdtkomst forekommer 1 dag nir det giller vissa av
Forsvarsmaktens databaser. Till den militira underrittelse- och
sikerhetstjinstens Informationsdatabas har Forsvarets materiel-
verk, Forsvarets radioanstalt och Regeringskansliet direktitkomst.
Uppgifterna i IS UNDSAK ir tillgingliga genom direktitkomst for
Regeringskansliet, Férsvarets materielverk, Forsvarets radioanstalt,
Tullverket, Krisberedskapsmyndigheten och inom kort iven for
Totalforsvarets forskningsinstitut. Nigon reglering av denna
direktitkomst finns dock inte, vilket ir otillfredsstillande. Enligt
vir uppfattning bor det i lag eller férordning eller i sirskilda
regeringsbeslut framg3 att direktdtkomst férekommer.

Friga dr di hur direktdtkomst bor regleras nir det giller
Forsvarsmaktens forsvarsunderrittelseverksamhet och den militira
sikerhetstjinsten samt Forsvarets radioanstalts underrittelse-
verksamhet. I andra registerforfattningar anges vanligen 1 lag vilka
myndigheter som fir ha direktdtkomst, medan det overldts till
regeringen att nirmare bestimma omfattningen av sidan
direktdtkomst. Enligt vir uppfattning ir en sddan reglering
emellertid inte 1 sin helhet limplig fér Forsvarsmakten och
Forsvarets radioanstalt, sirskilt vad giller forsvarsunderrittelse-
verksamhet.

Som tidigare framhillits limpar sig forsvarsunderrittelse-
verksamhet diligt for att nirmare regleras i lag. Det ir regeringen
som bestimmer vilka myndigheter som skall bedriva férsvars-
underrittelseverksamhet och som 1 regleringsbrev och andra beslut
bestimmer verksamhetens inriktning. Forsvarsunderrittelse-
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verksamhet styrs av regeringen iven genom mer informella
kontakter och den fortldpande uppfoljningen av verksamheten sker
av Samordningssekretariatet fo6r sikerhetspolitiska underrittelse-
fragor 1 Regeringskansliet (SUND), jfr. avsnitt 2.4. Vidare giller att
det med mycket kort varsel kan behéva ske férindringar av vem
som bor f4 ha direktdtkomst till databaserna. Det dr d& olimpligt
om sddan anpassning inte kan ske inom rimlig tid dirfér att en
indring kriver lagform. Mot bakgrund hirav talar enligt vér
uppfattning 6vervigande skil for att det dr regeringen som, genom
férordning eller sirskilt beslut, bér bestimma vilka myndigheter
som fir ha direktitkomst till aktuella databaser hos Férsvars-
makten och Forsvarets radioanstalt.

Vi foresldr dirfor att det 1 lag anges att regeringen far bestimma
vem som fir ha direktitkomst till databaser i Forsvarsmaktens
forsvarsunderrittelseverksamhet och den militira sikerhetstjinsten
samt 1 Forsvarets radioanstalts underrittelseverksamhet. Nir det
giller omfattningen av direktdtkomsten bor detta beslutas av
regeringen eller av den myndighet regeringen bestimmer. I vira
forslag till forordning for respektive myndighet har vi angivit vilka
myndigheter som far ha direktdtkomst och till vilka databaser. Dir
anges ocksi att det dr Forsvarsmakten respektive Forsvarets
radioanstalt som bestimmer omfattningen av den direktdtkomst
som fir forekomma.

I dag férekommer ingen direktdtkomst till nigon av Forsvarets
radioanstalts databaser. Enligt vir uppfattning ir det av
integritetsskil frimst myndighetens rapportdatabas som kan
komma 1 frga nir det giller direktitkomst. I rapportdatabasen
finns de firdiga underrittelserapporter som skall delges
myndighetens uppdragsgivare. I andra databaser hos Forsvarets
radioanstalt kan det finnas obearbetat signalspaningsmaterial som
kan innehdlla kinsliga personuppgifter. Direktitkomst bor dirfor
enligt vr mening {3 férekomma endast till rapportdatabasen.

Naturligtvis kan det finnas skil att limna ut information dven
frdn andra databaser in rapportdatabasen pd automatiserad vig pi
annat sitt an genom direktitkomst. Det kan d3 t.ex. ske genom att
en fil avskiljs och gors tillginglig f6r en myndighet eller genom att
en cd-romskiva 6versinds till en uppdragsgivare. Ett utlimnande av
information frin andra databaser in rapportdatabasen bor
emellertid ske forst efter vederbérlig sekretessprévning och inte
genom att mottagande myndighet genom direktitkomst ges
mojlighet att sjilv gd in och vilja information (jfr. avsnitt 9.2.2).
Diremot kan det som nimnts inte anses foreligga hinder mot att en
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uppdragsgivare ges mojlighet att genom direktitkomst pd egen
hand g& in 1 rapportdatabasen och lisa sina bestillda rapporter,
vilka annars skulle tillstillas denne i annan form.

8.4 Enskildas rattigheter

Dataskyddsdirektivets regler om enskildas rittigheter 1 samband
med behandling av personuppgifter ir av central betydelse for
skyddet av de registrerades personliga integritet. For att otillbérligt
intring 1 den personliga integriteten i stdrsta mojliga mén skall
undvikas har det ansetts nédvindigt att enskilda tillskrivs sirskilda
rittigheter. Mot bakgrund hirav finns 1 personuppgiftslagen
bestimmelser om bl.a. information, rittelse och skadestind. Att
enskilda ges méjlighet till insyn 1 vad som finns registrerat om dem
1 olika databaser och register ir av betydelse f6r att de skall kunna
kriva rittelse av felaktiga uppgifter. Nir personuppgiftsansvariga
behandlar uppgifter i strid med gillande regler, har det ansetts att
de enskilda skall kunna f3 ersittning f6r skada och krinkning av
den personliga integriteten.

Inom de sirskilda registerforfattningarnas omrdden har det av
rittssikerhetsskil vidare ansetts viktigt att myndigheternas beslut 1
frigor som ror ritten till information och krav pd att behandlade
uppgifter ir korrekta, kan dverklagas av enskilda i den f6r forvalt-
ningsbeslut gillande ordningen.

Till skillnad frin de bestimmelser som avser databaser, ir de
sirskilda bestimmelser om enskildas rittigheter som redovisas i
detta kapitel endast tillimpliga pd behandling av personuppgifter.
Det ir med andra ord endast fysiska personer som ir i livet (jfr. 3 §
personuppgiftslagen) som éver huvud taget kan kriva information
om utférd behandling eller rittelse av felaktiga uppgifter. Det ir
vidare bara fysiska personer som kan &verklaga myndigheternas
beslut i sddana frigor och som med st6d av den lagstiftning vi
foresldr kan kriva skadestind av den personuppgiftsansvariga
myndigheten.

191



Forfattningsreglering SOU 2003:34

8.4.1 Information

Vart forslag: Personuppgiftslagens bestimmelser om informa-
tion som skall limnas sjilvmant till den registrerade nir
uppgifter har samlats in frdn honom sjilv och om information
som skall limnas efter ansokan av den registrerade, skall i
huvudsak tillimpas vid behandling av personuppgifter inom
Forsvarsmaktens forsvarsunderrittelseverksamhet och  den
militira sikerhetstjinsten samt 1 Forsvarets radioanstalts
underrittelseverksamhet.

Innehillet 1 personuppgiftslagens bestimmelser om information till
den registrerade redogor vi kortfattat for i avsnitt 4.7.4.

Av 23§ personuppgiftslagen framgdr att den personuppgifts-
ansvarige sjilvmant skall informera en enskild om behandling av
uppgifter som samlas in frdn den enskilde sjilv. Den information
som skall limnas ir uppgifter om den personuppgiftsansvariges
identitet, indamilen med behandlingen samt &vrig information
som behdvs for att den registrerade skall kunna ta tillvara sina
rittigheter. Bestimmelsen har sin grund 1 artikel 10 i dataskydds-
direktivet. Vi anser att bestimmelsen bér vara ullimplig pa
behandling av personuppgifter inom Foérsvarsmaktens forsvars-
underrittelseverksamhet och den militira sikerhetstjinsten samt 1
Forsvarets radioanstalts underrittelseverksamhet.

Annorlunda ir det med 24 § personuppgiftslagen. Dir anges det
1 enlighet med artikel 11 1 dataskyddsdirektivet att den registrerade
skall informeras dven nir uppgifter har samlats in frdn nigon annan
killa in honom sjilv. Sidan information behover nimligen inte
limnas om det finns bestimmelser om registreringen 1 lag eller
annan forfattning. Nir behandling av personuppgifter hos en
myndighet regleras i sirskild lagstiftning pd det sitt som vi foreslar
for Forsvarsmakten och Forsvarets radioanstalt, med bestimmelser
om vad som fir registreras och hur uppgifter i dvrigt far hanteras,
krivs det enligt personuppgiftslagen siledes inte att sidan
information ges. Vi har inte funnit nigra skil for att
Forsvarsmakten och Forsvarets radioanstalt trots detta skall limna
sddan information. Bestimmelsen i 24 § personuppgiftslagen bor
sdledes inte tillimpas pd behandling enligt den av oss foreslagna
lagstiftningen.

Den frin integritetssynpunkt kanske viktigaste bestimmelsen 1
dataskyddsdirektivet 3terfinns 1 artikel 12 a). Enligt denna har
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enskilda ritt att 4 information av den personuppgiftsansvarige om
personuppgifter som ror den registrerade behandlas eller inte. Om
uppgifter behandlas skall information limnas om vilka uppgifter
det ror sig om, varifrin uppgifterna har himtats, indamédlen med
behandlingen och till vilka mottagare eller kategorier av mottagare
som uppgifterna har limnats ut. Bestimmelsen har sin motsvarig-
het i 26 § personuppgiftslagen, dir enskilda garanteras denna ritt
till information efter ansékan. Information behéver emellertid inte
limnas betriffande personuppgifter som behandlas endast i1
l6pande text som dnnu inte fitt sin slutliga utformning eller som
utgdr minnesanteckningar, under forutsattnmg att uppgifterna inte
har limnats ut till tredje man. Bestimmelsen i personuppgiftslagen
bor vara tillimplig vid behandling av personuppgifter enligt den av
oss foreslagna lagstiftningen.

Aven 27§ personuppg1ftslagen anser vi skall vara tillimplig pa
behandling av personuppgifter i Forsvarsmaktens forsvarsunder-
rittelseverksamhet och den militira sikerhetstjinsten samt i
Forsvarets radioanstalts underrittelseverksamhet. Det innebir att
om det 1 lag eller annan férfattning, eller i beslut som har meddelats
med stdd av forfattning, sirskilt har foreskrivits att uppgifter inte
far limnas ut till den registrerade, sd giller inte de ovan redovisade
bestimmelserna i personuppgiftslagen om information. Enligt vir
uppfattning medfér detta speciella konsekvenser nir det giller
skyddet fér den personliga integriteten vid behandling av person-
uppgifter inom de verksamheter som vira forfattningsforslag
omfattar. Vira 6verviganden i detta sammanhang redovisas i
avsnitt 8.5 om sirskild granskning till skydd fér den personliga
Integriteten.

8.4.2 Rittelse och skadestand

Vart forslag: Personuppgiftslagens bestimmelser om rittelse av
personuppgifter och om skadestind skall tillimpas vid behand-
ling av personuppgifter inom Férsvarsmaktens forsvarsunder-
rittelseverksamhet och den militira sikerhetstjinsten samt 1i
Forsvarets radioanstalts underrittelseverksamhet.
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Personuppgifislagens bestimmelser om riittelse

I korthet innebir bestimmelsen om rittelse 1 28 § personuppgifts-
lagen att den personuppgiftsansvarige ir skyldig att pd begiran av
den registrerade ritta, blockera eller utplina sidana personupp-
gifter som inte behandlats i enlighet med lagstiftningen. Den
personuppgiftsansvarige har dven, med vissa undantag, en
skyldighet att underritta tredje man till vilken uppgifterna limnats
ut om korrigeringsdtgirden.

Redan av de grundliggande kraven 1 9§ personuppgiftslagen
framgdr emellertid att den personuppgiftsansvarige pd egen hand
méste vara aktiv for att se till att de behandlade uppgifterna ir
korrekta. Bestimmelsen 1 28§ personuppgiftslagen innehdller
siledes regler om en ritt fér den registrerade att pdkalla den
personuppgiftsansvariges aktivitet for att korrigera uppgifter, som
giller utéver de grundliggande kraven p& den personuppgifts-
ansvarige enligt 9§ (jfr. Oman m.fl, Personuppgiftslagen En
kommentar, 2:uppl. s. 217).

Att en personuppgift rittas innebir att den ersitts eller komplet-
teras med korrekta uppgifter. Med blockering avses en 3tgird som
vidtas for att personuppgifter skall vara férknippade med informa-
tion om att de ir spirrade och om anledningen till spirren. Att en
uppgift utplinas innebir att den forstors sd att den inte kan 3ter-
skapas. Skyldigheten att vidta rittelse 3ligger den personuppgifts-
ansvarige.

Det ir enligt vir uppfattning av visentlig betydelse att person-
uppgifter som behandlas felaktigt hos en myndighet rittas for att
intring 1 den personliga integriteten skall undvikas. Bedémningen
av om en uppgift har behandlats felaktigt miste goéras mot bak-
grund av de bestimmelser som giller for behandlingen, oavsett om
det ir grundliggande regler i personuppgiftslagen eller special-
bestimmelser som giller f6r Férsvarsmakten och Forsvarets radio-
anstalt. Vi foresldr dirfor att bestimmelsen om rittelse 1 28 §
personuppgiftslagen skall tillimpas vid behandling av person-
uppgifter enligt de av oss foreslagna férfattningarna.

Ndr skall réttelse vidtas?

En personuppgift skall rittas nir den har behandlats felaktigt. I
princip ir all behandling av personuppgifter felaktig som strider
mot den lagstiftning som reglerar behandlingen. Att i detalj ange
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vad som ir felaktig behandling ir dirfér inte méjligt, men nigot
forenklat anser vi att en indelning av olika fel kan goras i tvd
grupper. Felaktig behandling kan for det forsta bestd 1 att person-
uppgifter ir oriktiga till sitt innehdll, dvs. felet finns inbyggt 1
uppgifterna (oriktiga uppgifter). Felaktig behandling kan iven
bestd 1 att personuppgifter, oavsett om de ir korrekta eller inte,
anvinds pd ett felaktigt sitt i verksamheten, dvs. felet ligger i hur
uppgifterna anvinds (oriktig anvindning). Beddmningen av om en
uppgift anvinds pd ett oriktigt sitt miste géras mot bakgrund av de
bestimmelser som giller fér behandling av personuppgifter 1
Forsvarsmaktens forsvarsunderrittelseverksamhet och den militira
sikerhetstjinsten samt i Forsvarets radioanstalts underrittelse-
verksamhet. Oriktig anvindning kan t.ex. innebira att en uppgift
anvinds pd ett sitt som ir oforenligt med de indamal som giller for
verksamheten.

Det ir emellertid inte alltid sjilvklart om en uppgift ir oriktig.
Det viktiga i1 det hir sammanhanget ir enligt vir uppfattning att
bedémningen av om en uppgift skall anses vara oriktig eller inte,
dvs. om den skall rittas, gérs mot bakgrund av vilka krav verksam-
heten stiller pi uppgiftsbehandlingen. Aven om det inte ir méjligt
att ge en exakt definition p4 vad som ir en oriktig uppgift, anser vi
att man bor ha féljande utgdngspunkt. En uppgift ir, trots att den
inte terger en korrekt bild av ett sakférhéllande, inte oriktig i den
bemirkelsen att den miste rittas, om den korrekt dterger ett
hindelseférlopp 1 verksamheten och dessutom behévs 1 densamma.

Enskildas rdtt till skadestind

Enligt 48 § personuppgiftslagen skall den personuppgiftsansvarige
ersitta den registrerade for skada och krinkning av den personliga
integriteten som en behandling av personuppgifter i strid med
lagen har orsakat. Skadestdnd kan komma i friga vid varje brott
mot lagen och utgdr trots att ingen har skadats fysiskt eller ekono-
miskt och trots att den personuppgiftsansvarige inte haft uppsit att
gora fel eller varit férsumlig vid behandlingen. Bakgrunden till
denna stringa reglering ir att bestimmelsen om skadestdnd, precis
som enskildas rittigheter i vrigt enligt lagen, ritt till information
och rittelse m.m., har tll syfte att skydda minniskor mot
krinkning av den personliga integriteten genom behandling av
personuppgifter (jfr. prop. 1997/98:44 s. 106, SOU 1997:39 s. 432).
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Ritt till skadestdnd bér finnas dven f6r skada och krinkning som
uppstdr nir uppgifter behandlas 1 strid med de sirskilda
bestimmelserna 1 vira lagforslag. Vi foresldr dirfér att bestim-
melserna om skadestind i 48 § personuppgiftslagen skall tillimpas
nir personuppgifter behandlas 1 strid med den av oss féreslagna
lagstiftningen.

I likhet med vad som giller de rittsliga mojligheterna att f3
information eller att fi uppgifter rittade, giller ritten till
skadestind endast levande fysiska personer. En juridisk person far i
stillet 1 den ordning som giller for statlig verksamhet 1 allminhet
vinda sig till justitiekanslern om den juridiska personen anser att
behandling av uppgifter inom Forsvarsmakten eller Forsvarets
radioanstalt har villat skada.

8.4.3  Overklagande

Viart forslag: Forsvarsmaktens och Forsvarets radioanstalts
beslut om rittelse och om information som skall limnas efter
ansokan av en registrerad skall kunna éverklagas.

Overklagande skall ske till allmin férvaltningsdomstol, dvs.
linsritt. Provningstillstdnd skall krivas vid éverklagande till
kammarritt.

Beslut av en myndighet som direkt beror en enskild och som inte
ir av rent intern administrativ karaktir, bor enligt vir uppfattning i
allminhet kunna &verklagas. I friga om behandling av person-
uppgifter 1 Forsvarsmaktens foérsvarsunderrittelseverksamhet och
den militira sikerhetstjinsten samt 1 Forsvarets radioanstalts
underrittelseverksamhet giller det framfor allt beslut att avsld en
ans6kan om information om pdgdende behandlingar samt beslut att
avsli en begiran om rittelse. Overklagande bor enligt vér
uppfattning vara méjligt i bdda fallen.

Den normala ordningen nir en myndighet fattar beslut av
forvaltningskaraktir ir enligt 22 a § férvaltningslagen (1986:223)
att  beslutet kan overklagas hos allmin forvaltningsdomstol
(linsritt) och att det krivs provningstillstdind for vidare
overklagande till kammarritten. Detta dr ocksd vad som generellt
giller for nyare forfattningar om behandling av personuppgifter i
offentlig verksamhet (jfr. SFS 2001:85, 181-185, 454 och 935).
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8.5 Sarskild granskning till skydd for den personliga
integriteten

Vart forslag: Till skydd for den personliga integriteten bor
Forsvarets underrittelsenimnd {8 1 uppdrag att sirskilt granska
den behandling av personuppgifter som sker inom Forsvars-
maktens foérsvarsunderrittelseverksamhet och den militira
sikerhetstjinsten samt 1 Forsvarets radioanstalts underrittelse-
verksamhet.

Som en foljd hirav foresldr vi att Forsvarets underrittelse-
nimnds ansvarsomrdde utdkas till att omfatta dven den militira
sikerhetstjinsten.

Av artikel 13 i dataskyddsdirektivet framgir att undantag frin
informationsbestimmelserna och bestimmelserna om rittelse m.m.
far goras d det ir nodvindigt med hinsyn till t.ex. statens sikerhet
och férsvaret samt skydd av den registrerades eller andras fri- och
rittigheter. Sverige har med st6d hirav 1 27 § personuppgiftslagen
gjort undantag frdn informationsskyldigheten enligt 23-26 §§
samma lag vid sekretess och tystnadsplikt. Undantaget innebir att
sekretess och tystnadsplikt alltid gr fére den 1 personuppgiftslagen
foreskrivna informationsskyldigheten.

For uppgifter som behandlas 1 Forsvarsmaktens férsvarsunder-
rittelseverksamhet och den militira sikerhetstjinsten samt i
Forsvarets radioanstalts underrittelseverksamhet giller sekretess av
olika skil och av olika grad. Enligt 2 kap. 1 § sekretesslagen giller
sekretess for uppgift som angdr Sveriges forbindelser med annan
stat eller i 6vrigt rér annan stat, mellanfolklig organisation,
myndighet, medborgare eller juridisk person i annan stat eller
statslos, om det kan antas att det stér Sveriges mellanfolkliga
forbindelser eller pd annat sitt skadar landet om uppgiften rojs.
Enligt 2 § samma kapitel giller sekretess for uppgift som angir
verksamhet for att forsvara landet eller planlaggmng eller annan
forberedelse av sddan verksamhet eller som i ovrigt ror total-
forsvaret, om det kan antas att det skadar landets férsvar eller pd
annat sitt vallar fara for rikets sikerhet om uppgiften roys.

Som angivits tidigare ir det vdr uppfattning att undantaget frin
informationsskyldighet vid sekretess och tystnadsplikt enligt 27 §
personuppgiftslagen skall gilla fér Forsvarsmaktens forsvars-
underrittelseverksamhet och den militira sikerhetstjinsten samt
Forsvarets radioanstalts underrittelseverksamhet. Detta framstir
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som helt sjilvklart. Med hinsyn till arten av den verksamhet som
bedrivs ir det helt nédvindigt att den ir férenad med sekretess och
det skulle vara synnerligen olimpligt om enskilda skulle kunna f3
en sddan insyn i den hemliga verksamheten som en informations-
skyldighet enligt personuppgiftslagen innebir.

Till skillnad frdn andra myndigheters behandling av person-
uppgifter, dir samma undantag fr8n informationsskyldigheten
giller, fir emellertid i detta sammanhang undantaget alldeles
sirskilda konsekvenser nir det giller de enskildas rittigheter och
deras funktion som skydd for den personliga integriteten.

Personuppgiftslagens regler om enskildas ritt till information
hér tll de viktigaste medlen enligt den lagstiftningen for att
personuppgifter inte skall behandlas pd ett sitt som kan medféra
att enskildas personliga integritet krinks. Den sekretess som giller
for uppgifter 1 Forsvarsmaktens forsvarsunderrittelseverksamhet
och den militira sikerhetstjinsten samt 1 Forsvarets radioanstalts
underrittelseverksamhet innebir emellertid att ndgon information 1
den mening som avses i personuppgiftslagen i praktiken aldrig
kommer att limnas av den personuppgiftsansvariga myndigheten.
Till skydd f6r verksamheten giller 1 underrittelseverksamheten och
sikerhetstjinsten sekretess for i stort sett varje uppgift. Minga
uppgifter ir hemliga sdvil med hinsyn till Sveriges férhdllande till
frimmande makt som till skydd for rikets sikerhet. Det ir ocksd
viktigt att skydda uppgiftslimnare och arbetsmetoder. Detta far till
foljd att en begiran om information enligt personuppgiftslagens
regler 1 det nirmaste undantagslost kommer att avslis med
hinvisning till att sekretess giller f6r uppgifterna. Utan kunskap
om vilka uppgifter som behandlas kommer den enskilde inte att
kunna utnyttja mojligheten att begira rittelse eller 1 6vrigt
kontrollera att uppgifter om honom eller henne behandlas korrekt
och i enlighet med vad som ir sirskilt foreskrivet.

Personuppgiftslagens regler om information och rittelse m.m.
kan allgjimt fylla en viktig funktion i de fi sammanhang dir
sekretess inte rdder for uppgifterna, och det ir enligt vir
uppfattning viktigt att dessa regler ir tillimpliga. Mot bakgrund av
vad som ovan angivits ir det emellertid enligt vir uppfattning
noédvindigt att de registrerades personliga integritet dessutom
vdrnas pd ndgot annat sitt vid Forsvarsmaktens och Forsvarets
radioanstalts behandling av personuppgifter. Som ett komplement
till bestimmelserna om information miste dirfér andra dtgirder
vidtas for att 8stadkomma ett rimligt skydd for den personliga
integriteten.
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Hinsyn till sekretessen inom foérsvarsunderrittelseverksamhet
och militir sikerhetstjinst framstdr i detta sammanhang som helt
avgorande. Underrittelseutredningen uttalade 1 betinkandet Den
militira underrittelsetjinsten (SOU 1976:129) f6ljande i samband
med sitt forslag att inrdtta Forsvarets underrittelsenimnd. En djup
sekretess ir nodvindig kring stora delar av det militira
underrittelsevisendet av hinsyn till landets sikerhet och forhal-
landet till frimmande makter. Enskilda medborgare har dirfér smi
mojligheter att sjilva informera sig om underrittelsetjinsten och
bilda sig en uppfattning i frigor som rér denna. Under sddana
forhdllanden ir det betydelsefullt att begrinsningarna i1 den
enskilda insynen uppvigs av en effektivt verkande kontroll genom
statsmakternas forsorg (jfr. SOU 1976:19 s. 129).

I detta sammanhang boér nimnas att inom polisens omride har
Registernimnden fitt till sirskild uppgift att virna skyddet f6r den
personliga integriteten (jfr. avsnitt 2.6.1). Nimnden skall i f6rsta
hand préva frigor om utlimnande av uppgifter frin vissa av
polisens register i samband med registerkontroll. Registernimnden
har emellertid dirutéver ocksd till uppgift att granska Sikerhets-
polisens behandling av personuppgifter enligt polisdatalagen,
sirskilt med avseende pd behandlingen av kinsliga personuppgifter.
I anknytning hirtill vill vi dven peka pd vad Svea hovritt framhallit i
remissyttrande (2002-09-20, Dnr 316/02) &ver Polisdatautred-
ningens forslag till ny polisdatalag (SOU 2001:92). Hovritten
framhailler 1 yttrandet att krav méste stillas pd en kontinuerlig och
effektiv tillsyn dver registerforingen. Domstolen anser att Polis-
datautredningens forslag vicker frigan om inte motsvarande
granskning som Registernimnden utévar nir det giller Sikerhets-
polisens behandling av uppgifter enligt polisdatalagen borde &ver-
vigas dven for den 6ppna polisen.

Enligt vir uppfattning bor dven den aktuella behandlingen av
personuppgifter hos Férsvarsmakten och Forsvarets radioanstalt
underkastas en sirskild granskning genom statsmakternas forsorg.

8.5.1 Forsvarets underrattelsenamnd

Forsvarets underrittelsenimnd inrittades den 1 juli 1976. Syftet
med en underrittelsenimnd var att denna skulle utgora regeringens
insyns- och kontrollorgan med uppgift att fortlépande folja verk-
samheten hos den militira underrittelsetjinsten och att limna de
forslag som foranleddes av granskningen.
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Enligt 1§ forordningen (1988:552) med instruktion for
Forsvarets underrittelsenimnd har Férsvarets underrittelsenimnd
till uppgift att f6lja underrittelsetjinsten inom Forsvarsmakten och
de ovriga myndigheter som enligt foérordningen (2000:131) om
forsvarsunderrittelseverksamhet bedriver férsvarsunderrittelse-
verksamhet, sisom Forsvarets radioanstalt, Forsvarets materielverk
och Totalférsvarets forskningsinstitut.

Forsvarets underrittelsenimnd skall enligt 2 § 1 sin instruktion
sdrskilt
e folja hur lagen (2000:130) och férordningen (2000:131) om

forsvarsunderrittelseverksamhet tillimpas,

e granska att forsvarsunderrittelseverksamheten bedrivs i
enlighet med den inriktning som ir bestimd,

e igna uppmirksamhet it de enheter inom Forsvarsmakten och
Forsvarets radioanstalt som inhimtar underrittelser med
sirskilda metoder,

e granska de medel och metoder f6r inhimtning av underrittelser
som anvinds,

e granska hur de register som behovs for forsvarsunderrittelse-
verksamheten liggs upp och férs, samt

e granska principer f6r rekrytering och utbildning av personal.

Forsvarets underrittelsenimnd skall limna Forsvarsmakten och
de 6vriga myndigheter som bedriver férsvarsunderrittelseverksam-
het de synpunkter och de férslag till dtgirder som féranleds av
granskningsverksamheten. Om det behévs skall nimnden ocksd
limna férslag om 4tgirder till regeringen. Forsvarets underrittelse-
nimnd skall senast den 1 mars varje ir till regeringen limna en
rapport 6ver féregdende &rs granskningsverksamhet.

Forsvarets underrittelsenimnd bestir av sex ledaméter, varav en
ir ordférande, som utses av regeringen for en bestimd tid.

Forsvarets underrittelsenimnds kontroll innebir i férsta hand
att folja hur lagen och férordningen om férsvarsunderrittelse-
verksamhet tillimpas 1 verksamheten. Nimnden granskar ocksa att
forsvarsunderrittelseverksamheten bedrivs 1 enlighet med den
inriktning som ir bestimd och dgnar sirskild uppmirksamhet at de
enheter inom Forsvarsmakten och Forsvarets radioanstalt som
inhimtar underrittelser med sirskilda metoder. Forsvarets under-
rittelsenimnd granskar dven de medel och metoder {6r inhimtning
av underrittelser som anvinds, hur de register och databaser som
behovs for férsvarsunderrittelseverksamheten liggs upp och fors
samt granskar principer for rekrytering och utbildning av personal.

200



SOU 2003:34 Foérfattningsreglering

8.5.2  Vart forslag om sarskild granskning

Forsvarets underrittelsenimnd har tll uppgift att félja under-
rittelsetjinsten inom Forsvarsmakten och de évriga myndigheter
som bedriver férsvarsunderrittelseverksamhet, bl.a. Foérsvarets
radioanstalt. Nimnden kontrollerar att underrittelseverksamheten
bedrivs 1 enlighet med gillande riktlinjer och kontrollerar de medel
och metoder som anvinds fér inhimtning av underrittelser. Hirvid
har nimnden som sirskild uppgift att granska hur de register som
behovs for forsvarsunderrittelseverksamheten liggs upp och fors.
Forsvarets underrittelsenimnd har vana att 1aktta den sekretess
som giller for uppgifter 1 underrittelsetjinsten och nimnden
framstdr dven med hinsyn till kunskaperna om férsvarsunder-
rittelseverksamhet och frin sikerhetsskyddssynpunkt som bist
limpad att utféra granskning av behandlingen av personuppgifter.
Vi foéreslir dirfor att nimndens uppdrag utokas till att dven
omfatta granskning av behandlingen av personuppgifter enligt de
forfattningar vi nu foresldr. Alternativet till Forsvarets under-
rittelsenimnd som sirskilt granskningsorgan ir enligt vér
uppfattning att inritta ett helt nytt organ som fir denna uppgift, 1
likhet med Registernimnden inom polisens omrade.

For Forsvarets underrittelsenimnd giller att den enligt 1§
forordningen  (1988:552) med instruktion fér Forsvarets
underrittelsenimnd har till uppgift att félja underrittelsetjinsten
inom Foérsvarsmakten och de 6vriga myndigheter som bedriver
forsvarsunderrittelseverksamhet. Forsvarets underrittelsenimnd
har emellertid, enligt sirskilt regeringsuppdrag, dven granskat den
militira sikerhetstjinsten (jfr. SOU 2002:87 s.73). For att
Forsvarets underrittelsenimnd skall kunna utféra uppgiften att
granska verksamheten med avseende pd behandling av person-
uppgifter — inom sdvil underrittelse- som sikerhetstjinst — bor
nimndens uppgifter enligt instruktionen utvidgas till att dven
omfatta sikerhetstjinsten. Vi foresldr sdledes att det 1 1§
forordningen  (1998:552) med instruktion fér Forsvarets
underrittelsenimnd gors ett tilligg av innebérd att nimnden dven
har att folja den militira sikerhetstjinsten. Ett sidant tilligg
medfér att dven nimndens traditionella granskning kommer att
avse den militira sikerhetstjinsten. Hirigenom kommer den
granskning nimnden redan 1 dag utfér av den militira
sikerhetstjinsten, och som nirmast oundvikligen foljer av att
verksamheten ir sd nira integrerad med underrittelsetjinsten, att
uttryckligen ingd i nimndens uppgifter.
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Viktigt att framhilla i detta sammanhang ir att virt forslag om
en sirskild granskning av Forsvarets underrittelsenimnd inte pi
ndgot sitt syftar till att inskrinka det 6vergripande tillsynsansvar
som 3ligger Datainspektionen enligt personuppgiftslagen. Inom
Sikerhetspolisens omride har Registernimnden som sirskild upp-
gift att granska behandlingen av uppgifter enligt polisdatalagen
(1988:622), vilket dock inte fértar Datainspektionens tillsynsansvar
over behandlingar av uppgifter enligt polisdatalagen. Enligt véra
forfattningstorslag  ges Datainspektionen ocksd motsvarande
befogenheter som tillsynsmyndighet 6ver Forsvarsmaktens
forsvarsunderrittelseverksamhet och den militira sikerhetstjinsten
samt Forsvarets radioanstalts underrittelseverksamhet  som
myndigheten har enligt personuppgiftslagen. Datainspektionen har
sdledes alltjimt huvudansvaret for tillsynen ¢ver behandlingen av
personuppgifter hos Férsvarsmakten och Forsvarets radioanstalt.
Den uppgift vi ger Forsvarets underrittelsenimnd att granska
myndigheterna skall utgéra en kompensation fér att enskilda, pd
grund av den sekretess som giller 1 verksamheten, inte kan utnyttja
den méjlighet till skydd for den personliga integriteten som
personuppgiftslagens regler om information och rittelse m.m.
innebdr. Nimndens granskning ir en extra integritetsskydds-
kontroll som, utdver Datainspektionens tillsyn, syftar tll att
skydda de registrerade mot att deras personliga integritet krinks
genom behandling av personuppgifter.

Med hinsyn till jimforelsen med Registernimnden kan det
finnas anledning att framhdlla att det inte dr vdr avsikt att
Forsvarets underrittelsenimnd skall vara involverad 1 nigon
l6pande idrendehantering hos de bida myndigheterna eller att
enskilda skall kunna vinda sig till nimnden med begiran om
utlimnande av handlingar. En s3dan begiran skall som 1 dag provas
av Forsvarsmakten eller Forsvarets radioanstalt. Det ankommer pd
Forsvarets underrittelsenimnd att 1 enlighet med vad som annars
giller for sjilvstindiga tillsynsorgan, sjilv bestimma de nirmare
formerna f6r hur granskningen limpligast skall genomféras.
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9.1 Bevarande och gallring

Vart forslag: Personuppgifter som behandlas 1 Forsvarsmaktens
forsvarsunderrittelseverksamhet och den militira sikerhets-
tjinsten samt 1 Forsvarets radioanstalts underrittelseverksamhet
skall bevaras och gallras enligt reglerna i personuppgiftslagen
(1998:204) och arkivlagen (1990:782).

Vi konstaterar tidigare att det uppstir integritetsproblem nir stora
mingder uppgifter om enskilda personer samlas hos myndigheter, i
synnerhet som dagens teknik tilliter att avancerade samman-
stillningar av information kan goras pd ett enkelt sitt (se avsnitt
7.2). En metod att minska integritetskinsligheten ir att se till att
uppgifter som inte lingre behovs for en myndighets verksamhet
avligsnas frdn myndighetens databaser eller register. For att uppnd
detta krivs bestimmelser om gallring av uppgifter eller om
dverlimnande av uppgifter till en arkivmyndighet. Vid utform-
ningen av gallringsbestimmelser miste det dock héllas 1 minnet att
offentlighetsprincipen, f6r att den inte skall bli verkningslos, stiller
krav pd att vissa uppgifter bevaras f6r framtiden. Uppgifter fir i
princip aldrig gallras 1 s3dan omfattning att det dventyrar arkivens
roll som en del av kulturarvet eller ndgot av de tre huvudindamailen
med arkivverksamheten. Aven efter en genomférd gallring méste
arkiven kunna tillgodose ritten att ta del av allminna handlingar,
rittskipningens och férvaltningens behov samt forskningens
behov. Det gir allts inte att bara ange att samtliga uppgifter skall
gallras nir de inte behdvs f6r verksamheten. Tvirtom behovs en
avvigning mellan integritets- och offentlighetsintresset. Detta ir
viktigt inte minst 1 en tid d8 mingder av uppgifter finns endast 1
elektronisk form. En fullstindig gallring av samtliga uppgifter 1 ett
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dataregister kan omdjliggora en senare rekonstruktion av hindelse-
forlopp.

Grundliggande bestimmelser om bevarande och gallring av
uppgifter hos myndigheter finns 1 2 kap. tryckfrihetsférordningen
och arkivlagen (1990:782). Enligt 3 § arkivlagen skall myndigheters
arkiv bevaras, hillas ordnade och virdas s3 att de tillgodoser ritten
att ta del av allmidnna handlingar, behovet av information fér ritt-
skipningen och foérvaltningen samt forskningens behov. Allminna
handlingar fir enligt 10 § samma lag gallras endast om &terstiende
arkivmaterial kan tillgodose dessa indamal, och det krivs sirskilda
foreskrifter eller beslut av arkivmyndigheten for att gallring skall &
ske. Hur linge personuppgifter fir bevaras regleras dessutom i
personuppgiftslagen som ett grundliggande krav pd behandling av
personuppgifter. I 9§ forsta stycket 1) personuppgiftslagen anges
nimligen att den personuppgiftsansvarige skall se till att person-
uppgifter inte bevaras under lingre tid in vad som ir nédvindigt
med hinsyn till indamdlen med behandlingen. Det féreligger
siledes en skyldighet enligt personuppgiftslagen att gallra person-
uppgifter som inte lingre ir nédvindiga med hinsyn till indam&len
med behandlingen. I friga om personuppgifter som utgor allminna
handlingar och som behandlas 1 myndighetsverksamhet tillimpas
dock i forsta hand bestimmelserna i arkivlagen, jfr. 8 § person-
uppgiftslagen. I de registerforfattningar som i dag giller for statlig
verksamhet finns regelmissigt dven sirskilda gallringsbestimmelser
for uppgifter som behandlas automatiserat.

Vi har f6r vir del 6vervigt tvd alternativ till hur gallrings- och
bevarandefrigor bor regleras i speciallagstiftningen fér behandling
av personuppgifter 1 Forsvarsmaktens forsvarsunderrittelseverk-
samhet och den militira sikerhetstjinsten samt 1 Forsvarets radio-
anstalts underrittelseverksamhet. Det ena alternativet ir att inte ha
ndgra sirbestimmelser 6ver huvud taget, vilket innebir att person-
uppgiftslagens och arkivlagens regler giller fullt ut. Det andra
alternativet ir att i lag ange att samtliga uppgifter skall gallras och
nir det skall géras, men ge regeringen eller Riksarkivet mojlighet
att besluta om undantag.

Det senare alternativet ir det vanligaste i nya register-
forfattningar och metoden utgdr frin att det i lag stills upp
huvudregler f6r nir gallring skall ske. Regeringen eller Riksarkivet
kan sedan besluta eller meddela foreskrifter om att uppgifter skall
bevaras. Fordelen hirmed har frimst ansetts vara att sirskild
reglering behover goras endast nir det finns skil fér det. Vidare
finns det direkt 1 lagtexten en ”sikerhetsventil” mot att stora
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uppgiftssamlingar med kinsliga uppgifter bevaras, trots att de inte
har ndgot faktiskt virde for verksamheten, men pd grund av sin
omfattning kan vara skadliga fr@n integritetssynpunkt. Eftersom
metoden 1 princip innebir att allt skall gallras om inte regeringen
eller Riksarkivet utfirdar foéreskrifter om undantag, s stills det
krav pd att regeringen eller Riksarkivet efter hand tar stillning till
hur nya typer av uppgifter skall hanteras. Uppgifter och handlingar
kan annars komma att gallras helt, vilket innebir att inte nigot
material bevaras for framtiden. Riksarkivet har ocksi kritiserat
denna metod frimst med motiveringen att lagstiftning med gallring
som huvudregel tenderar att urholka offentlighetsprincipen och att
Riksarkivet inte har praktisk méjlighet att ingripa med undantags-
foreskrifter med hinsyn till det stora antalet registerlagar (se t.ex.
SOU 2002:113 s. 3391f.).

Att inte ha nigra sirbestimmelser 6ver huvud taget, vilket
innebir att arkivlagens regler ir giltiga fullt ut, ir den metod som
tillimpas vad giller traditionella pappersbaserade uppgifter i
allminna handlingar. Det finns starka skil som talar fér att samma
forfarande bor gilla som huvudregel dven 1 frdga om uppgifter som
behandlas automatiserat, inte minst eftersom det blir allt vanligare
att elektronisk information helt ersitter vanlig pappersbaserad
information. Att generellt tillimpa den metoden innebir i och for
sig att lagstiftaren inte har nigon direkt kontroll 6éver gallrings-
forfarandet vad avser de aktuella uppgifterna, utan de generella och
allminna bestimmelserna i arkivlagen giller fullt ut. Tekniken har
emellertid anvints i annan lagstiftning som rér kinsliga uppgifter. I
lagen (1998:543) om hilsodataregister saknas bestimmelser om
gallring, vilket innebir att arkivlagens bestimmelser blir tillimpliga.
Regeringen konstaterade 1 férarbetena att en alltfér omfattande
gallring kunde leda till att det inte finns tillrickligt med material for
t.ex. epidemiologiska undersékningar, medan en alltfér begrinsad
gallring kunde leda till att kinsliga uppgifter om enskilda sparas 1
onddan. P4 grund av svirigheterna med att i lagform reglera flera
olika register som férindras 6ver tiden avseende innehdll m.m.,
valde regeringen att lita arkivlagens bestimmelser gilla (prop.
1997/98:108 s. 59 1.).

Som tidigare framhillits krivs vid avgérande av vilken metod
som skall gilla for bevarande och gallring en avvigning mellan
integritets- och offentlighetsintresset. Gallring som huvudregel bor
inte gilla utan att starkt vigande integritetsskil talar hirfor. Enligt
var bedémning saknas det vid en sddan avvigning birande skil for
att  foresld sdrskilda gallringsbestimmelser nir det giller
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behandlingen av personuppgifter inom Férsvarsmaktens forsvars-
underrittelseverksamhet och den militira sikerhetstjinsten samt 1
Forsvarets radioanstalts underrittelseverksamhet. De aktuella
verksamheterna skiljer sig i stor utstrickning frén vad som annars
giller i offentlig verksamhet. Vad som 1 detta sammanhang kanske
ir tydligast dr det faktum att uppgifter med hinsyn till verksam-
heternas indamal méste sparas under mycket ldng tid. Detta giller
oavsett om uppgifterna behandlas i ndgon av myndigheternas
databaser eller pd annat sitt. I forsvarsunderrittelseverksamhet ir
det inte ovanligt att uppgifter som ir s gamla som 40-70 &r kan ha
stor betydelse fér bedémningar i frigor som ror den svenska
utrikes-, férsvars- och sikerhetspolitiken. I den militira sikerhets-
tjinsten mdste Forsvarsmakten t.ex. kunna behandla uppgifter om
en anstilld som genomgitt registerkontroll under hela den tid
personen ir anstilld inom myndigheten, vilket innebir att
myndigheten méste kunna spara uppgifterna i minst 40 4r.

Som exempel pd det behov som finns inom Forsvarsmaktens
forsvarsunderrittelseverksamhet och den militira sikerhetstjinsten
att bevara uppgifter kan foérst nimnas den behandling som sker i
Informationssystem for den militira underrittelse- och sikerhets-
tjinsten (IS UNDSAK). I rutinerna Person och Handling finns
biografiska underrittelser f6r forsvarsunderrittelseverksamhet och
sikerhetstjinst. Hir finns uppgifter om t.ex. politiska och militira
befattningshavare. Det ir inte rimligt att enligt strikta tidsgrinser
gallra uppgifter om t.ex. en statschef eller parlamentariker i en
annan stat. Uppgifter om en sidan foretridares verksamhet ir ofta
noédvindiga att ha tllgdng ull under ling tid, kanske under
personens hela livstid, och kan ocksd vara av virde bla. vid en
tillbakablickande studie av utvecklingen i en viss stat. Det ir vidare
omgjligt att 1 férvig veta vilka uppgifter som kan vara viktiga for
verksamheten 1 framtiden. Motsvarande behov av att bevara
uppgifter foreligger naturligtvis dven 1 Forsvarets radioanstalts
forsvarsunderrittelseverksamhet, som dven den innefattar
biografisk underrittelseverksamhet. Hos Forsvarets radioanstalt
kan sidana personuppgifter férekomma i samtliga databaser.

I rutinen RK (registerkontroll) antecknas nir en person har
genomgitt en registerkontroll enligt sikerhetsskyddslagen
(1996:627). Betriffande personer som ir placerade i sikerhets-
klass 3 eller i de fall kontroll av personen genomfdrts med stdd av
14 § sikerhetsskyddslagen (terrorism) kan det drdja mer dn 20 3r
innan en omkontroll sker, om personen 1 friga innehar en
befattning 1 samma sikerhetsklass. Det dr hirvid nodvindigt att
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Foérsvarsmakten kan bevara uppgifter om den kontrollerade 1 minst
30 ér.

Enligt 16 § 1 den nu gillande forordningen (2001:703) om viss
behandling av personuppgifter inom Foérsvarsmakten och
Forsvarets radioanstalt skall personuppgifter gallras senast tio ir
efter den senast inférda uppgiften om den registrerade, om det inte
finns sirskilda skil. Inom sikerhetsunderrittelsetjinsten finns
emellertid ofta behov av att f6lja upp personer under mycket lingre
tid dn tio &r och det dr tveksamt om sirskilda skil kan anses
foreligga for sddan behandling 1 alla de fall som erfordras. Det kan
t.ex. finnas behov av att dterigen f6lja upp en person som tidigare
varit verksam 1 Sverige och som dterkommer hit efter en lingre tids
bortovaro dn tio &r. Nir det giller personal som tllhor
Forsvarsmakten forekommer det att personer f6ljs under hela
anstillningstiden vid myndigheten. Den militira personalen till-
bringar ofta hela sin yrkesverksamma tid vid myndigheten, vilken
kan uppgd till 40 &r. Med hinsyn hirtill bor eventuell gallringstid
for sddana uppgifter inte understiga 50 ar.

I Forsvarsmaktens informationsdatabas behandlas bl.a. uppgifter
frén Faktiva och frin Janes information group (se avsnitt 5.3.1),
vilka inhimtas genom prenumeration. Nir det giller uppgifter frin
Faktiva behovs inga sirskilda gallringstider, eftersom dessa upp-
gifter rensas automatiskt efter 90 dagar. I friga om prenumera-
tionerna pd Janes och vissa nyhetsbrev skulle det vara olimpligt att
ange en gallringstid. Janes tillhandahills genom CD-skivor och
uppdateras via Internet. Dessa prenumerationer ir éppna for vem
som helst inom organisationen och motsvaras nirmast av bocker 1
ett bibliotek. Sidan information omfattas av 2 kap. 11§ tredje
punkten tryckfrihetsférordningen, den s.k. biblioteksregeln, och
utgdér dirmed inte allmidn handling hos myndigheten. Enligt
nimnda bestimmelse undantas frén begreppet allmin handling bl.a.
tryckt skrift, ljud eller bildupptagning eller annan handling som
ingdr 1 bibliotek. Med gallring avses att forstora allminna
handlingar eller uppgifter i allminna handlingar pd s sitt att det
medfér ndgon form av informationsférlust. Skyldighet att gallra
kan siledes bara komma i friga nir det giller allminna handlingar,
inte avseende information 1 bibliotek. Sidan information skall
emellertid, i den min den utgér personuppgifter, enligt huvud-
regeln 1 personuppgiftslagen rensas (férstdras) nir den inte lingre
behovs for de indamal for vilka den registrerats.

Gallring sker 1 forsta hand for att virna skyddet av den
personliga integriteten. Nir uppgifter har bevarats 1 30 dr eller
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lingre har enligt vir uppfattning integritetsintressena till stor del
spelat ut sin roll. Gallring ir vidare inte den enda metoden for att
tillgodose skyddet fér den personliga integriteten. Andra metoder
med samma dndamadl ir t.ex. sekretessbestimmelser. Som vi tidigare
framhaillit giller 1 den militira underrittelse- och sikerhetstjinsten
och 1 Forsvarets radioanstalts underrittelseverksamhet en mycket
omfattande sekretess samt dven i 6vrigt hirda sikerhetskrav for
behandlade uppgifter. Dessa forhdllanden gagnar skyddet f6r den
personliga integriteten och talar ocksd mot nodvindigheten av att
ha sirskilda gallringsregler.

Samtidigt tjinas integritetsintresset inte alltid bist av att s
mdinga uppgifter som mojligt gallras. I vissa fall har bevarandet av
kinsliga uppgifter visat sig vara till stor foérdel fér enskilda. Som
exempel kan nimnas den for ett tag sedan hogaktuella frigan om
ersittning till tvingssteriliserade. Ett stort antal personer har efter
ménga &r nu fitt upprittelse for tidigare allvarliga integritets-
krinkningar, just pd grund av att de kinsliga uppgifterna inte har
forstorts, utan 1 stillet bevarats och dirigenom kunnat utgéra
underlag for att rekonstruera historiska hindelseférlopp.

Vidare bor offentlighetsprincipen och den minskade méjligheten
till insyn i myndigheternas verksamhet fér bla. forskning fram-
hillas som skil mot omfattande gallring i allminhet inte minst i den
militira underrittelse- och sikerhetstjinsten och 1 Forsvarets
radioanstalts underrittelseverksamhet.

Vid en samlad bedémning har vi mot denna bakgrund stannat fér
att inte foresld nigra sirskilda gallringsbestimmelser f6r de aktuella
verksamheterna. Detta innebir att bestimmelserna 1 arkivlagen och
personuppgiftslagen blir avgérande for frigan om bevarande och
gallring 1 Forsvarsmaktens férsvarsunderrittelseverksamhet och
den militira sikerhetstjinsten samt 1 Forsvarets radioanstalts
underrittelseverksamhet, oavsett om personuppgifterna behandlas i
en databas eller inte. I praktiken innebir detta att allmidnna hand-
lingar som huvudregel skall bevaras och att de fir gallras endast om
Riksarkivet har tillitit det. For andra uppgifter, dvs. sidana
uppgifter som inte utgor eller ingdr i allmidnna handlingar, giller 1
stillet att de skall rensas (férstéras) nir de inte lingre behovs for
de ursprungliga indamélen med registreringen.
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9.2 Utlamnande av uppgifter

9.2.1 Sekretess och utlamnande av uppgifter till utlandsk
myndighet eller internationell organisation

Viart forslag: Utdver vad som framgir av 1 kap. 3§ tredje
stycket sekretesslagen (1980:100) fir uppgifter for vilka sekre-
tess giller enligt den lagen limnas ut till en utlindsk myndighet
eller en internationell organisation om utlimnandet tjinar den
svenska statsledningen och det svenska totalférsvaret samt om
limnande uppgifter inte ir till skada f6r svenska intressen.

For uppgifter som behandlas 1 Forsvarsmaktens underrittelse- och
sikerhetstjinst och 1 Forsvarets radioanstalts underrittelseverk-
samhet giller sekretess av olika skil och av olika grad. Enligt 2 kap.
1§ sekretesslagen giller sekretess for uppgift som angdr Sveriges
forbindelser med annan stat eller i Ovrigt rér annan stat,
mellanfolklig organisation, myndighet, medborgare eller juridisk
person 1 annan stat eller statslés, om det kan antas att det stor
Sveriges mellanfolkliga férbindelser eller pd annat sitt skadar landet
om uppgiften rojs. Enligt 2 § samma kapitel giller sekretess for
uppgift som angdr verksamhet foér att forsvara landet eller
planliggning eller annan forberedelse av sidan verksamhet eller
som 1 Ovrigt ror totalférsvaret, om det kan antas att det skadar
landets forsvar eller pd annat sitt villar fara f6r rikets sikerhet om
uppgiften rojs.

I 5§ férordningen (2001:703) om viss behandling av person-
uppgifter inom Forsvarsmakten och Férsvarets radioanstalt finns
en bestimmelse som anger under vilka omstindigheter uppgifter
skall kunna limnas ut trots att sekretess giller for uppglfterna
Bestimmelsen har sekretessbrytande karaktir och reglerar inte pd
vilket sitt uppgifterna far limnas ut, dvs. om det fir ske genom
utlimnande pd papper eller 1 elektronisk form. Nigot konsti-
tutionellt hinder mot att regeringen genom en férordning medger
att annars sekretessbelagda uppgifter limnas ut myndigheter
emellan féreligger inte. Regeringen kan dock inte genom
foreskrifter i en férordning sitta &t sidan bestimmelser 1 en lag som
exklusivt reglerar uppgiftsutbytet mellan myndigheter (jfr. Regner
m.fl., Sekretesslagen En kommentar, Suppl. 8, s. 14:9.).

For att frimja internationellt samarbete inom underrittelse- och
sikerhetstjinsten anser vi att en bestimmelse motsvarande 5 § 1
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féorordningen om viss behandling av personuppgifter inom
Forsvarsmakten och Forsvarets radioanstalt bor dterfinnas 1 de av
oss foreslagna forordningarna om behandling av uppgifter i
Forsvarsmaktens forsvarsunderrittelseverksamhet och den militira
sikerhetstjinsten respektive i1 Forsvarets radioanstalts under-
rittelseverksamhet (jfr. 3 § 1 foérordningarna).

Formuleringen att utlimnandet skall tjina den svenska stats-
ledningen och det svenska totalférsvaret dr himtad frin férarbetena
till lagen om forsvarsunderrittelseverksamhet dir syftet med
forsvarsunderrittelseverksamhetens utlandssamarbete slis fast
(prop. 1999/2000:25 s. 11). Aven om vira forfattningars tillimp-
ningsomrade ir begrinsat till automatiserad behandling av person-
uppgifter och uppgifter i strukturerade manuella register, s ir de
sekretessbrytande bestimmelserna 1 princip tillimpliga dven om
uppgifterna skulle limnas ut pd papper utan att ingd i ett
strukturerat manuellt register. Bestimmelsen reglerar siledes inte
formen f6r utlimnandet.

9.2.2 Utlamnande av uppgifter pa medium for automatiserad
behandling

Vart forslag: Utlimnande av uppgifter pd medium for
automatiserad behandling 1 Forsvarsmaktens forsvarsunder-
rittelseverksamhet och den militira sikerhetstjinsten samt 1i
Forsvarsmaktens underrittelseverksamhet skall inte regleras
sarskilt.

Uppgifter kan limnas ut frin den militira underrittelse- och
sikerhetstjinsten eller Forsvarets radioanstalt pd flera olika sitt.
Utlimnande av uppgifter kan ske p4 traditionellt sitt i muntlig eller
skriftlig form. Utlimnande kan ocksd ske i elektronisk form pa
medium fér automatiserad behandling, t.ex. genom anvindning av
e-post, genom utlimnande pd diskett eller cd-rom, eller genom
direktdtkomst. Av dessa olika varianter dr direktitkomsten den
mest kinsliga och den behandlas dirfér sirskilt 1 avsnitt 8.3.6.

Att ett utlimnande sker pd medium for automatiserad behandling
innebir att informationen limnas ut 1 elektronisk form pd ett
sddant sitt att mottagaren kan bearbeta informationen.

En av de viktigare bestimmelserna i dataskyddsdirektivet och
personuppgiftslagen ir att uppgifter skall samlas in for sirskilda,
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uttryckliga och berittigade indam3l. Senare behandling fir inte ske
pa ett sitt som ir ofdrenligt med de indamilen. Bestimmelsen
innebir att en uppgift som har samlats in for ett visst indamal inte
far limnas ut, om utlimnandet ir oférenligt med det ursprungligen
angivna indamglet. Aven om dataskyddsdirektivet inte ir tillimp-
ligt p& de aktuella verksamheterna hos Férsvarsmakten och
Forsvarets radioanstalt giller personuppgiftslagens bestimmelser i
denna del f6r de bdda myndigheterna. Detta innebir att allt utlim-
nande av personuppgifter miste std i dverensstimmelse med — eller
1 vart fall inte vara oférenligt med — de olika indamil som giller for
behandling av personuppgifterna. Dock giller att uppgifter oavsett
indamilen fir limnas ut med stéd av offentlighetsprincipen.
Varken dataskyddsdirektivet eller personuppgiftslagen innehiller
emellertid nigra uttryckliga bestimmelser som reglerar om eller
under vilka férutsittningar uppgifter som omfattas av lagens
tillimpningsomrdde fir limnas ut automatiserat. I det avseendet
gors med andra ord ingen 4tskillnad mellan elektroniskt och
manuellt utlimnande.

I 7 kap. 16 § sekretesslagen (1980:100) anges att sekretess giller
for uppgifter om det kan antas att ett utlimnande skulle medféra
att uppgifterna behandlas i strid med personuppgiftslagen. Med
behandling av personuppgifter avses enligt personuppgiftslagen
emellertid varje 3tgird som vidtas med uppgiften. Det saknar
dirfor dven ur sekretesslagens synvinkel direkt betydelse om
utlimnandet av en uppgift gors automatiserat eller manuellt pd
papper, eftersom utlimnandet under alla férhillanden omfattas av
7 kap. 16§ om uppgiften efter utlimnandet kan komma att
behandlas automatiserat eller 1 manuella register i strid mot
personuppgiftslagens bestimmelser. Bestimmelsen 1 sekretesslagen
ses for nirvarande 6ver av Utredningen om &versyn av person-
uppgiftslagen (dir. 2002:31).

Nir det giller den militira underrittelse- och sikerhetstjinsten
samt Forsvarets radioanstalt torde utlimnande férekomma till
annan svensk myndighet och till annan stat eller internationell
organisation inom ramen fér det internationella underrittelse- och
sikerhetssamarbetet.

For myndigheter finns ofta sirskilda registerforfattningar som
reglerar vilka personuppgiftssamlingar som fir foras av myndig-
heten och pd vilket sitt personuppgifter fir behandlas. T de
forfattningarna regleras dven indaméilen med behandlingen. Vi
bedémer dirfor att riskerna ir smé fér att en myndighet som fir
personuppgifter 1 elektronisk form eller p8 annat sitt frin
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Forsvarsmakten eller Forsvarets radioanstalt, skall behandla
uppgifterna pd ett otillitet sitt. Samtidigt dr det klart att det
innebir stora effektivitetsvinster fér myndigheter att himta in
uppgifter som skall behandlas automatiserat genom automatiserade
forfaranden, t.ex. pd diskett eller via telenitet.

Inom ramen fér myndigheternas internationella samarbete stills
med hinsyn till verksamheternas art mycket héga sikerhetskrav fér
att utlimnande skall {8 ske. Kan dessa sikerhetskrav inte efterlevas
sker inte utlimnande pd medium f6ér automatiserad behandling,
utan i stillet t.ex. 1 pappersform. Huruvida ett utlimnande pd
medium for automatiserad behandling skall 38 ske fir i detta
sammanhang helt avgéras mot bakgrund av férsvars- och
sikerhetspolitiska stillningstaganden. Utlindska mottagare ir till
skillnad frén svenska myndigheter nimligen inte bundna av person-
uppgiftslagen och 7 kap. 16§ sekretesslagen ir dirmed inte
tillimplig.

En utgdngspunkt for vart arbete har varit att Forsvarsmakten
och Forsvarets radioanstalt skall kunna utnyttja automatiserade
forfaranden och 1 6vrigt bedriva de aktuella verksamheterna med
ett rationellt datorstdd, naturligtvis under forutsittning att det inte
medfor risk for otillbérliga intring 1 enskildas personliga integritet.
Den slutsats som kan dras av det ovan anférda ir att det inte finns
ndgot rittsligt krav pd att forfattningsreglera utlimnande som sker
pd medium fér automatiserad behandling. Inte heller verksamheten
som sddan ger enligt vir uppfattning anledning att sirskilt reglera
utlimnande enbart pd den grunden att utlimnandet sker pi
medium fér automatiserad behandling. De sikerhetskrav som
betingas av indamilet med verksamheten medfér att det inte
foreligger ndgon storre risk for att uppgifter limnas ut pd medium
for automatiserad behandling till andra myndigheter eller inom det
internationella samarbetet pd ett otillbérligt sitt. I foregiende
avsnitt limnar vi forslag pd en sekretessbrytande bestimmelse som
skall mojliggora utlimnande tll utlindska myndigheter och
internationella organisationer. Ar det med hinsyn till dessa
bestimmelser tillitet att limna ut uppgifterna bér myndigheten pd
egen hand f3 avgora formerna fér ett sidant utlimnade. En
forutsittning ir emellertid att den utlimnande myndigheten har
mojlighet att i varje enskilt fall avgora vilka uppgifter som skall
limnas ut, vilket inte ir fallet nir uppgifter limnas ut genom
direktitkomst (se avsnitt 8.3.6).
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10.1  Sekretess till skydd for enskilds personliga eller
ekonomiska férhallanden

Vart forslag: 1 sekretesslagen (1980:100) skall inféras en
bestimmelse om sekretess hos Forsvarsmakten 1 den militira
underrittelse- och sikerhetstjinsten till skydd for uppgift om
enskilds personliga eller ekonomiska férhéllanden.

Sekretess for sddan uppgift skall gilla om det inte stdr klart
att uppgiften kan rojas utan att den enskilde eller nigon honom
nirstiende lider skada eller men.

Sekretess skall gilla 1 hogst 70 ar.

Forsvarsmakten behandlar 1 8tskilliga fall uppgifter som ir mycket
kinsliga med hinsyn till enskildas personliga férhillanden. Detta
kommer naturligtvis att ske automatiserat med stéd av den lag om
behandling av uppgifter 1 Forsvarsmaktens forsvarsunderrittelse-
verksamhet och den militira sikerhetstjinsten som vi nu foreslar,
men det kan férekomma iven i1 andra sammanhang inom den
militira underrittelse- och sikerhetstjinsten t.ex. 1 manuella
register eller vanliga pappersdokument.

Exempel pd sidana uppgifter kan vara politiska 3sikter, etniskt
ursprung, sexuell liggning m.m. Vidare kan det tinkas férekomma
uppgifter om enskilds fysiska eller psykiska hilsa liksom om
enskilds familjeférhillanden. Sikerligen kan ocksi uppgifter om
enskildas ekonomiska férhillanden komma att behandlas. Det kan
dven komma ifriga att behandla uppgifter om lagévertridelser, och
i den militira sikerhetstjinsten kan det finnas behov av att
behandla uppgifter om att en person misstinks fér brott. Ett
utlimnande av sddana uppgifter skulle kunna vara till skada eller
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men for sdvil den enskilde sjilv som foér nirstiende till den som
uppgifterna ror.

De personer om vilka det férekommer uppgifter i den militira
underrittelse- och sikerhetstjinsten ir ofta politiska beslutsfattare
eller militira befattningshavare i en annan stat. Aven uppgifter om
andra enskilda privatpersoner kan dock forekomma, t.ex. efter att
de upptritt som uppgiftslimnare eller pid annat sitt har haft
anknytning till den aktuella verksamheten.

Vi har uppmirksammat det faktum att det i Forsvarsmaktens
forsvarsunderrittelseverksamhet och den militira sikerhetstjinsten
finns uppgifter som kan vara mycket integritetskinsliga och som
inte skyddas av gillande sekretessregler. Vi har mot bakgrund hirav
funnit anledning att se 6ver de sekretessregler som nu giller f6r att
underséka om det finns skil att forstirka sekretesskyddet for
uppgifter hos den militira underrittelse- och sikerhetstjinsten om
enskilds personliga eller ekonomiska férhéllanden.

Sekretess i den militira underrittelse- och sikerbetstjinsten

I de flesta fall foreligger sekretess for uppgifterna hos den militira
underrittelse- och sikerhetstjinsten enligt reglerna om utrikes-
och/eller forsvarssekretess 1 2 kap. 1 och 28§ sekretesslagen
(1980:100). Enligt 2 kap. 1§ sekretesslagen giller sekretess for
uppglft som angdr Sveriges forbindelser med annan stat eller 1
dvrigt ror annan stat, mellanfolkhg organisation, myndighet, med-
borgare eller juridisk person i annan stat eller statslos, om det kan
antas att det stor Sveriges mellanfolkliga férbindelser eller pd annat
sitt skadar landet om uppgiften réjs. Utrikessekretessen har
givetvis sin storsta betydelse fér regeringen, Regeringskansliet och
utrikesrepresentationen men den giller for samtliga statliga
myndigheter.

Enligt 2 § samma kapitel giller sekretess for uppgift som angir
verksamhet for att foérsvara landet eller planliggning eller annan
forberedelse av sidan verksamhet eller som 1 évrigt rér totalfor-
svaret, om det kan antas att det skadar landets forsvar eller pd annat
sitt vallar fara for rikets sikerhet om uppgiften rojs. Det sekretess-
belagda omridet omfattar inte bara rent militira foreteelser utan
ocksd dtgirder med avseende pd totalforsvaret 1 dvrigt. Forsvars-
sekretess giller vid antagna skador inte endast mot landets férsvar i
vedertagen mening utan ocksd mot rikets sikerhet pd annat sitt. I
friga om uppgift i allmin handling giller sivil utrikes- som
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forsvarssekretessen 1 hogst 40 &r. Om sirskilda skil foéranleder det
far dock regeringen, nir det giller forsvarssekretess, foreskriva att
sekretessen skall gilla under lingre tid. Aven férsvarssekretessen
giller inom hela det allminnas verksamhet, men har naturligtvis
storst betydelse hos Férsvarsmakten och andra myndigheter med
anknytning till férsvaret, t.ex. Forsvarets radioanstalt.

Den utrikes- och forsvarssekretess som giller 1 den militira
underrittelse- och sikerhetstjinsten syftar endast till att skydda
sjilva verksamheten hos myndigheten och utgér hirmed inget
skydd for enskilda individer och deras personliga eller ekonomiska
intressen. Sekretessen enligt 2 kap. 1-2 §§ sekretesslagen giller
vanligtvis 1 hégst 40 r. Detta innebir att uppgifter som kommit
Forsvarsmakten tillhanda t.ex. under andra virldskriget, och dven
ett antal &r direfter, inte lingre omfattas av sekretess, sivida
regeringen inte fattat sirskilt beslut hirom. Nir det giller skyddet
av enskildas personliga forhdllanden kan det finnas anledning att
sekretessen giller dven efter det att sekretess till skydd for det
allminna har upphort. Regeringens mojlighet att foreskriva om
sekretess utéver 40 &r tar emellertid dven den endast sikte pd
sekretess till skydd for verksamheten.

Sdvil 1 forsvarsunderrittelseverksamhet som 1 den militira
sikerhetstjinsten kan férekomma att en rapportor limnar fértrolig
information till Férsvarsmakten om personer denne kinner vil.
Det kan rora sig om uppgifter som t.ex. avsldjar personens
hilsotillstind eller familjeférhillanden, och som skulle medféra
skada eller men f6r den enskilde om uppgifterna limnas ut. I nigot
fall har t.ex. en hel sjukjournal limnats in. Ndgon bestimmelse om
sekretess som tar sikte pd skyddet f6r den personliga integriteten i
detta sammanhang finns inte. I det fall sekretess inte kan goras
gillande till skydd fér det allminna finns det ingen regel om
sekretess som direkt omfattar dessa uppgifter.

I den militira sikerhetstjinstens verksamhet kan det férekomma
uppgifter om en anstillds missbruksproblem eller andra personliga
forhallanden som gor att den anstillde kan anses vara mindre
limpad att betros med hemliga uppgifter. Dessa personuppgifter
kan t.ex. komma frin den anstillde sjilv eller frdn den personal-
administrativa verksamheten vid det férband dir vederbérande ir
placerad. Nimnda uppgifter skulle eventuellt kunna vara skyddade
enligt bestimmelsen 1 7 kap. 11§ sekretesslagen (1980:100) om
sekretess 1 myndighetens personaladministrativa verksamhet. Den
militira sikerhetstjinstens verksamhet kan emellertid inte alltid
hinforas till personaladministrativ verksamhet, dven om det giller
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personal i Forsvarsmakten. Bestimmelsen ger dirfor inte ett till-
rickligt skydd f6r uppgifter om enskilds personliga forhéllanden.

Mot bakgrund hirav finns det enligt vr uppfattning anledning
att sikerstilla att uppgifter om enskilds personliga férhdllanden fir
ett fullgott sekretesskydd hos den militira underrittelse- och
sakerhetst]ansten Aven uppg1fter om juridiska personer kan
behandlas i stor omfattning inom den militira underrittelse- och
sikerhetstjinsten. Det finns dirfér skil att anta att ett
offentliggdrande av vissa uppgifter kan komma att skada t.ex. ett
foretag eller annan organisation. Vi anser dirfor att en bestimmelse
bér utformas s& att den mojliggor sekretess dven for uppgift om
enskilds ekonomiska forhillanden. Detta ligger ocksd i linje med
vart forslag att lagen om behandling av uppgifter 1 Férsvarsmaktens
forsvarsunderrittelseverksamhet och 1 den militira sikerhets-
yinsten skall omfatta dven juridiska personer. Annat har inte
framkommit dn att den sekretess som giller till skydd for det
allminnas intresse ir tillricklig. Nigon ytterligare bestimmelse till
skydd for detta intresse foreslds dirfor inte.

Sekretess i liknande verksambeter

Nir det giller behovet av skydd for uppgifter om enskildas
personhga eller ekonomiska forhillanden ir det enligt vdr mening
av intresse frin jimforelsesynpunkt att se vad som giller hos bl.a.
polisen i detta hinseende. Enligt 5 kap. 1§ giller sekretess for
uppgift som hinfor sig till sddan underrittelseverksamhet som
avses 13 § polisdatalagen (1998:622) eller som 1 annat fall hinfor sig
till Sikerhetspolisens verksamhet for att férebygga eller avsldja
brott mot rikets sikerhet eller forebygga terrorism. Sekretess giller
om det inte stdr klart att uppgiften kan réjas utan att syftet med
beslutade eller forutsedda dtgirder motverkas eller den framtida
verksamheten skadas. Enligt 7 kap. 17§ sekretesslagen giller
sekretess for uppgift 1 register som fors med stéd av lagen
(1998:620) om belastningsregister. Uppgift 1 ett register som férs
enligt lagen om belastningsregister kan endast limnas ut om det ir
sirskilt foreskrivet 1 den lagen, sikerhetsskyddslagen eller i
férordningar som har std i dessa lagar. For uppgift som finns i
allmin handling giller sekretessen 1 hégst 70 4r.

I 9 kap. 17 § sekretesslagen finns en korresponderande sekretess-
regel till 5 kap. 1§ tll skydd foér enskildas personliga eller
ekonomiska forhillanden. I bestimmelsen foreskrivs att sekretess
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giller 1 ett antal myndigheters brottstérebyggande och brotts-
beivrande verksamhet. I bestimmelsen finns bla. regler om
sekretess for uppgifter i register som foérs av Rikspolisstyrelsen
enligt polisdatalagen (1998:622) och lagen (1998:621) om miss-
tankeregister. Nigra av bestimmelserna 1 paragrafen ir sd
utformade att de i1 undantagsfall iven kan komma ifriga for
Forsvarsmakten att tillimpa. De kan dock inte sigas ge ett
godtagbart skydd for uppgifter om enskilda i den militira
underrittelse- och sikerhetstjinsten och tar heller inte sikte pd
sddan verksamhet. Sekretess giller om det inte stdr klart att
uppgiften kan rdéjas utan att den enskilde eller nigon honom
nirstiende lider skada eller men. I friga om uppgift i allmin
handling giller sekretessen 1 hégst 70 ar.

I 9 kap. 26 § sekretesslagen finns sedan den 1 januari 2000 en
bestimmelse om sekretess hos kommissionen f6r granskning av de
svenska sikerhetstjinsternas forfattningsskyddande verksamhet.
Bestimmelser om kommissionen och dess verksamhet finns i lagen
(1999:988) om forhér m.m. hos kommissionen fér granskning av
de svenska sikerhetstjinsternas forfattningsskyddande verksamhet.
Kommissionen har i december 2002 slutfért sitt uppdrag (SOU
2002:87-95). Foremadlet for sekretess idr enligt nyss nimnda
bestimmelse 1 sekretesslagen uppgift om enskildas personliga eller
ekonomiska férhdllanden. Det kan utdver uppgifter om ekonomi
och hilsa réra sig om t.ex. uppgifter om politisk hemvist eller sam-
rore med vissa politiska grupper. Sekretess giller med ett omvint
skaderekvisit, dvs. det dr presumtion fér sekretess och uppgifter fir
rojas endast om det stdr klart att sd kan ske utan att en enskild eller
nigon honom nirstdende lider skada eller men. Sekretesstiden for
uppgifter 1 allmidnna handlingar ir hogst 70 r. Sekretessen avser
uppgifter som kommissionen inhimtat vid sin granskning av bl.a.
den militira underrittelse- och sikerhetstjinsten.

Som vi pekat pd finns inte ndgon motsvarande bestimmelse for
den militira underrittelse- och sikerhetstjinsten. Detta kan
innebira att en uppgift som inte omfattades av sekretess nir den
fanns hos den militira underrittelse- och sikerhetstjinsten blivit
belagd med sekretess efter det att den &verlimnats till
kommissionen. Det framstdr med hinsyn hirtill nirmast som ett
forbiseende att det inte redan finns en bestimmelse om sekretess
for den militira underrittelse- och sikerhetstjinsten. Enligt vir
uppfattning foreligger det minst lika goda skil for sekretess till
skydd for enskildas personliga eller ekonomiska forhillanden i
sjilva verksamheten som hos granskningsorganet.
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Skaderekvisit

Friga ir om vilken typ av skaderekvisit som bor gilla enligt den
bestimmelse vi foreslir. En sekretessbestimmelse kan gilla utan
skaderekvisit, eller med ett omvint eller rakt skaderekvisit. Nir
skaderekvisit saknas sigs vanligen att absolut sekretess rader.
Sekretessen ir emellertid inte absolut, eftersom den viker om
uppgiftsskyldighet foljer av lag eller férordning (se 14 kap. 1§
sekretesslagen). Rakt skaderekvisit innebir att offentlighet ir
huvudregel och att sekretess giller endast om det kan antas att ett
rojande medfoér skada eller men. Med ett omvint skaderekvisit
rider presumtion for sekretess och uppgiften fir réjas endast om
det stdr klart att sd kan ske utan att en enskild eller ndgon honom
nirstiende lider skada eller men.

Bestimmelser om “absolut” sekretess ir ovanliga. Nir det giller
kriminalunderrittelseregister och Sikerhetspolisens register har
regeringen ansett att absolut sekretess inte ir motiverad, eftersom
det finns utomstiende som har ett berittigat intresse till insyn i
registren. For att allmidnheten skall ha fortroende for den
underrittelseverksamhet som bedrivs av sivil den 6ppna polisen
som Sikerhetspolisen ir det viktigt att det dessutom finns
tillrickliga mojligheter till insyn 1 och kontroll av de register som
fors. Med hinsyn till att uppgifter i de register som nu nimnts ir
mycket kinsliga frin integritetssynpunkt har regeringen dock
ansett det sjilvklart att uppgifterna bor omgirdas av ett starke
sekretesskydd. Bestimmelserna 1 9 kap. 17§ sekretesslagen har
dirfor forsetts med ett omvint skaderekvisit, vilket innebir att
uppgifter fir limnas ut endast om det stdr klart att det inte medfér
ndgon skada fér den enskilde eller nigon honom nirstdende (prop.
1997/98:97 5. 67).

Enligt 9 kap. 26§ sekretesslagen, som avser sekretess hos
kommissionen fér granskning av de svenska sikerhetstjinsternas
forfattningsskyddande verksamhet, och 1 vilken paragraf féremalet
for sekretessen ir uppgifter om enskildas personliga eller
ekonomiska forhillanden giller ett omvint skaderekvisit.

Den allminna forsvarssekretessen ir utformad med ett rakt
skaderekvisit. Skilet hirtill dr att man velat undvika ett onédigt
hemlighdllande av uppgifter inom de mainga olika verksamhets-
omrdden och foreteelser som forsvarssekretessen omfattar. Virt
forslag omfattar endast sddana uppgifter inom Férsvarsmakten som
forekommer 1 den militira underrittelse- och sikerhetstjinsten och
som dirmed kan antas vara av sirskilt kinslig natur f6r enskilda
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och deras nirstiende. Enligt vir uppfattning bér dirfér sekretess
vara huvudregel 1 enlighet med vad som giller hos polisen och
sikerhetstjinstkommissionen och en bestimmelse bor siledes vara
forenad med ett omvint skaderekvisit.

Vi ir medvetna om att det i olika sammanhang har riktats kritik
mot sekretess som ir forenad med ett omvint skaderekvisit, bl.a.
nir det giller 9 kap. 17 § sekretesslagen dir rekvisitet har medfort
vissa oligenheter frimst f6r domstolarna (jfr. Ds 2002:29 s. 24).
Liknande oligenheter gor sig emellertid inte gillande i férevarande
sammanhang. Det kan vidare anféras att det ir viktigt att uppgifter
inte undanhlls allminhetens insyn mer in vad som ir nédvindigt,
t.ex. med hinsyn tll rikets sikerhet, brottsférebyggande och
brottsbeivrande verksamhet samt enskildas personliga férhéllan-
den, och att ett omvint skaderekvisit kan medféra en onédigt stark
sekretess. Vad vi foreslir dr emellertid inte nigon generell
inskrinkning 1 offentligheten. Uppgifter hos Forsvarsmakten
skyddas i férsta hand av utrikes- och férsvarssekretessen. Som
framgdtt behovs det dock 1 vissa fall regler om sekretess till skydd
for enskildas personliga eller ekonomiska férhdllanden. Det finns
ingen mojlighet att gora gillande forsvarssekretess for uppgifter
som inkommit till Férsvarsmakten enbart av den anledningen att
uppgifterna ir mycket kinsliga for enskilda individer.

Vi har 6vervigt att forena en sekretessbestimmelse med ett rakt
skaderekvisit. Enligt vdr uppfattning talar emellertid 6vervigande
skil for att den bestimmelse vi foreslar skall utformas med samma
skaderekvisit som giller i jimfoérbara verksamheter, som t.ex.
polisens verksamhet. Sdledes bor en bestimmelse om sekretess till
skydd for enskilds personliga och ekonomiska férhdllanden i1 den
militira underrittelse- och sikerhetstjinsten vara férenad med ett
omvint skaderekvisit, vilket innebir att sekretess ir huvudregel och
att uppgifter fir rojas endast om det stdr klart att sd kan ske utan
att den enskilde eller ndgon honom nirstdende lider skada eller
men.

Sekretessens omfattning

Vi har diskuterat om bestimmelsen om sekretess endast skall
omfatta de uppgifter som behandlas automatiserat 1 den aktuella
verksamheten. Enligt vir uppfattning bér emellertid inte nigon
sddan uppdelning goras eftersom den militira underrittelse- och
sikerhetstjinstens behandling av uppgifter inte uteslutande ir
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koncentrerad till automatiserade uppgiftssamlingar utan kinsliga
uppgifter kan férekomma i manuella register och 1 vanliga
pappersdokument. En férdel med att inte ha en sddan uppdelning
blir ocksd att samma sekretesskydd kommer att gilla f6r uppgiften
oavsett om den férekommer 1 ett automatiserat register eller
figurerar pd annat sitt. P4 s sitt uppkommer inga grinsdragnings-
problem i sekretesshinseende.

Sekretesstidens lingd

I friga om sekretess till skydd foér det allminnas verksamhet
varierar sekretesstiderna. For uppgift i allmin handling som hinfor
sig till sddan underrittelseverksamhet som avses 1 3 § polisdatalagen
(1998:622) eller som annars hinfor sig till Sikerhetspolisens
verksamhet for att foérebygga brott mot rikets sikerhet eller
forebygga terrorism giller enligt 5 kap. 1§ sekretesslagen
sekretessen 1 hogst 70 4r. Sekretesstiden for uppgifter om enskilds
personliga och ekonomiska férhillanden ir 1 dessa fall ocksd 70 &r
(9 kap. 17 § sekretesslagen).

Hos kommissionen for granskning av de svenska sikerhets-
yjinsternas forfattningsskyddande verksamhet dr enligt 9 kap. 26 §
sekretesslagen sekretesstiden for uppgifter i allminna handlingar
hogst 70 &r.

For uppgifter for vilka utrikes- och forsvarssekretess giller kan
sekretess foreligga 1 hogst 40 &r (2 kap. 1 och 2 §§ sekretesslagen).
Nir det giller uppgifter som omfattas av forsvarssekretess har
emellertid regeringen bemyndigats att foreskriva att sekretessen
skall gilla under lingre tid. Detta bemyndigande har regeringen
utnyttjat och i 1 § sekretessférordningen (1980:657) foreskrivit att
sekretessen giller 1 hogst 70 &r om uppgifterna i en allmin handling
angdr bla. underrittelseverksamheten inom underrittelse- och
sikerhetstjinsten.

I propositionen om ny sekretesslag féreslog regeringen att en
sekretesstid om 70 &r skulle gilla fér de viktigaste bestimmelserna
om skydd for enskilds personliga férhallanden (prop. 1979/80:2 del
A 5.493f.). Genom den indring som gjordes i sekretesslagen i1
samband med polisdatalagens inférande tidsbegrinsades sekre-
tessen 1 polisregister till skydd for polisens verksamhet till 70 &r. T
forarbetena anforde regeringen att sekretesstidens lingd borde
motsvara den som normalt giller till skydd fér enskilds personliga
forhallanden (prop. 1997/98:97 s. 69).
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I samband med frigan om gallring 1 9 kap. framfor vi att det ir av
stor betydelse f6r den militira underrittelse- och sikerhetstjinsten
att kunna spara uppgifter och handlingar under en si ling tid som
upp till 70 &r. Med hinsyn hirtill och mot bakgrund av att denna
tid ir vad som normalt giller vid sekretess till skydd foér enskilds
personliga forhdllanden bér sekretess hos Forsvarsmakten 1 den
militira underrittelse- och sikerhetstjinsten till skydd for uppgift
om enskilds personliga eller ekonomiska férhillanden gilla 1 hogst
70 dr.

Sedan den 1 mars 2003 giller att sekretess till skydd for enskildas
personliga eller ekonomiska férhdllanden enligt 9 kap. 17 § forsta
stycket 1-4 och 6 sekretesslagen inte lingre skall gilla avseende
uppgifter hos Sikerhetspolisen frin tiden foére 1949 (prop.
2001/02:191). Det kan dirfor ifrigasittas om man foér uppgifter hos
den militira underrittelse- och sikerhetstjinsten nu skall inféra en
sekretesstid om 70 r. I nimnda proposition framhills att regering-
en avser att tillsitta en utredning med uppgift att se 6ver vad som
krivs for att mojliggora en 6kad offentlighet f6r sidana uppgifter
hos Forsvarsmakten som angdr underrittelseverksamheten inom
underrittelse- och sikerhetstjinsten och som hinfér sig till tiden
for andra virldskriget (a.a. s. 87). Vi finner dirfor inte skil att nu
foresld annat dn att sekretess till skydd fér enskilds personliga eller
ekonomiska férhdllanden fér uppgift 1 den militira underrittelse-
och sikerhetstjinsten boér gilla 1 hogst 70 dr. Den férutskickade
utredningen har mgjlighet att nirmare 6verviga om sekretesstiden
skall begrinsas.

Sammanfattning

Mot bakgrund av vad som anférts ovan foreslir vi att det i1
sekretesslagen bor inféras en ny bestimmelse om sekretess hos
Forsvarsmakten 1 den militira underrittelse- och sikerhetstjinsten
till skydd fér uppgift om enskilds personliga eller ekonomiska
forhdllanden. Sekretess for sddan uppgift bor gilla om det inte star
klart att uppgiften kan rojas utan att den enskilde eller nigon
honom nirstiende lider skada eller men. Sekretess bor gilla 1 hogst
70 dr.
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11  Ikrafttradande- och
dvergangsbestammelser

Vart forslag: Lagen om behandling av uppgifter i Forsvars-
maktens forsvarsunderrittelseverksamhet och den militira
sikerhetstjinsten och lagen om behandling av uppgifter 1
Forsvarets radioanstalts underrittelseverksamhet samt de
kompletterande férordningarna och de indringar vi foresldr 1
andra férfattningar, skall trida 1 kraft den 1 juli 2004.

Samtidigt med att de nya lagarna och férordningarna trider i
kraft skall den férordning som 1 dag reglerar behandlingen av
personuppgifter inom Forsvarsmakten och Forsvarets radio-
anstalt upphora att gilla.

Bestimmelser i de nya lagarna om grundliggande krav pd
behandling av personuppgifter samt behandling av kinsliga
personuppgifter skall inte borja tillimpas férrin den 1 oktober
2007 i frdga om sddan manuell behandling av personuppgifter,
som piborjats fére den 24 oktober 1998, eller manuell
behandling av personuppgifter, som utférs f6r ett visst bestimt
indamdl, om manuell behandling f6r indamailet pdborjats fore
den 24 oktober 1998.

Den nya lagstiftning vi foresldr fér behandling av uppgifter i
Foérsvarsmaktens forsvarsunderrittelseverksamhet och den militira
sikerhetstjinsten samt i Forsvarets radioanstalts underrittelse-
verksamhet bor kunna trida i1 kraft den 1 juli 2004. Detsamma
giller de kompletterande forordningarna samt de idndringar vi
foreslar 1 sekretesslagen (1980:100) och férordningen (1988:552)
med instruktion fér Férsvarets underrittelsenimnd. Samtidigt bér
férordningen (2001:703) om viss behandling av personuppgifter
inom Forsvarsmakten och Forsvarets radioanstalt upphora att gilla.
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F6r manuell behandling skall personuppgiftslagen (1998:204)
inte bérja tillimpas fullt ut f6rrin den 1 oktober 2007. Vira forfatt-
ningsférslag omfattar sédan manuell behandling som i avsaknad av
sirskild lagstiftning skulle omfattas av personuppgiftslagens
bestimmelser. Det saknas enligt vir uppfattning anledning att 1ita
manuell behandling av personuppgifter 1 Férsvarsmaktens forsvars-
underrittelseverksamhet och den militira sikerhetstjinsten samt 1
Forsvarets radioanstalts underrittelseverksamhet omfattas av lag-
stiftningen 1 annan utstrickning 4n vad som skulle ha varit fallet
om endast personuppgiftslagens bestimmelser hade varit tillimp-
liga. De undantag frin tillimpning fram till den 1 oktober 2007
som foreskrivs i personuppgiftslagen avseende manuella register,
som piborjats redan fore den lagens ikrafttridande, bor dirfor gilla
dven for behandling enligt den av oss nu foreslagna lagstiftningen. I
praktiken torde dock overgingsbestimmelsen sakna eller ha
mycket begrinsad betydelse.

I 6vrigt gor vi den bedémningen att behandling av person-
uppgifter och andra uppgifter som 1 dag utférs 1 Férsvarsmaktens
forsvarsunderrittelseverksamhet och den militira sikerhetstjinsten
samt 1 Forsvarets radioanstalts underrittelseverksamhet utan ytter-
ligare 6vergdngsbestimmelser direkt kan omfattas av bestimmel-
serna i den nya lagstiftningen nir den trider 1 kraft.
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12 Konsekvenser av vara forslag

Vir beddmning: Vira forslag kommer att ge forutsittningar for
myndigheterna att bedriva sin verksamhet effektivt och med ett
rationellt datorstdd. Forslagen innebir en flexibel reglering som
ger myndigheterna mojlighet att fortlépande utveckla och
anpassa sina system foér automatiserad behandling av person-
uppgifter utan att det fordrar dndringar i regelverket. Forslagen 1
sig medfor inte ndgra kostnadsékningar.

Kommittéer som tillkallats p& grund av ett regeringsbeslut och som
har ett utredningsuppdrag skall enligt kommittéférordningen
(1998:1474) genomfora konsekvensanalyser i skilda hinseenden
betriffande de foérslag som framstillts. Vad som sigs i férordningen
om kommittéer giller ocksd sirskilda utredare. Om forslagen 1 ett
betinkande piverkar kostnaderna eller intikterna for staten,
kommuner, landsting, foretag eller andra enskilda, skall en
berikning av dessa konsekvenser redovisas 1 betinkandet.

Om forslagen innebir samhillsekonomiska konsekvenser i
ovrigt skall dessa redovisas. Nir det giller kostnadsékningar och
intiktsminskningar fér staten, kommuner eller landsting, skall
kommittén eller utredaren foresld en finansiering. Om férslagen i
ett betinkande har betydelse for den kommunala sjilvstyrelsen,
skall konsekvenserna ocksd i det avseendet anges 1 betinkandet.
Detsamma giller nir ett forslag har betydelse foér brottsligheten
och det brottstorebyggande arbetet, for sysselsittning och offentlig
service 1 olika delar av landet, fér smi foretags arbetsforut-
sittningar, konkurrenstérmaga eller villkor i 6vrigt i férhillande till
storre foretag, for jimstilldheten mellan kvinnor och min eller fér
mojligheterna att nd de integrationspolitiska milen.

225



Konsekvenser av vara forslag SOU 2003:34

En grundliggande utgingspunkt fér virt arbete har varit att
foresli moderna, teknikneutrala och allmint indaméilsenliga
bestimmelser. Sirskild hinsyn har tagits till de integritetsaspekter
som féljer av omfattande automatiserade uppgiftssamlingar i
myndighetsverksamhet. En annan viktig utgdngspunkt fér vart
arbete har varit att vira forslag 1 méjligaste mn skall underlitta
samverkan mellan de svenska myndigheter som bedriver for-
svarsunderrittelseverksamhet och/eller sikerhetstjinst. Forslagen
ir vidare dgnade att frimja det internationella férsvarsunder-
rittelse- och sikerhetssamarbetet mellan Forsvarsmakten samt
Forsvarets radioanstalt och andra staters myndigheter eller
internationella organisationer.

Vira forfattningsférslag kommer inte att innebira nigra
kostnader for Forsvarsmaktens eller Forsvarets radioanstalts
pigdende verksamhet, eftersom de befintliga datorsystemen kan
bibehillas. Forslagen innebir en lagstiftning som ir teknikneutral.
Vira forslag tilldter hirigenom att nya datorsystem i framtiden kan
tillskapas utan att det blir nédvindigt att dndra regelverket. Vira
forslag innebir att Foérsvarsmakten och Forsvarets radioanstalt ges
frihet att vilja 1 vilken omfattning myndigheterna vill inritta ett
eller flera nya register eller system inom ramen f6r de gemensamma
databaserna.

Vid en jimforelse med vad som giller 1 dag, innebir vira forslag
ocksd en storre flexibilitet i frdga om mojligheterna till informa-
tionsutbyte mellan myndigheter. Vi foresldr t.ex. att Regerings-
kansliet, Forsvarets materielverk, Forsvarets radioanstalt, Totalfor-
svarets forskningsinstitut, Tullverket och Krisberedskapsmyndig-
heten i viss omfattning skall ges direktdtkomst till Férsvarsmaktens
databaser. P4 motsvarande sitt foresldr vi att Regeringskansliet och
Forsvarsmakten skall {3 ha viss direktitkomst till Férsvarets radio-
anstalts rapportdatabas. Forslagen om direktdtkomst kan férvintas
medféra besparingar genom de effektivitetsvinster som direkt-
dtkomsten dstadkommer. De myndigheter som bedriver forsvars-
underrittelseverksamhet kan genom direktitkomsten utfora sitt
arbete pd ett mer effektivt sitt.

Vissa utbildningsinsatser kan komma att krivas, men vi bedomer
att dessa, jimfort med den fortldpande vidareutbildningen av
personalen inom Férsvarsmakten och Forsvarets radioanstalt, inte
ir mer omfattande idn att de kan tickas av ordinarie utbildnings-
anslag.

Enligt vdra forslag skall Forsvarets underrittelsenimnd f3 1
sirskild uppgift att granska den behandling av uppgifter som sker
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med stod av de forfattningar vi foreslar. Enligt vir bedomning kan
denna granskning genomforas i samband med den mycket nira-
liggande kontroll som nimnden redan i dag har att utféra. Vart
forslag 1 denna del bor dirfor inte rimligen leda till nigra egentliga
kostnadsékningar for staten.

227



13  Forfattningskommentarer

13.1  Forslag till lag om behandling av uppgifter i
Forsvarsmaktens forsvarsunderrattelseverksamhet
och den militdra sdkerhetstjansten

1 kap. Allmidnna bestimmelser

1§
Enligt forsta stycket skall lagen, liksom personuppgiftslagen,
tillimpas pd all behandling av personuppgifter som ir helt eller
delvis automatiserad samt viss strukturerad manuell behandling.
Med personuppgifter avses detsamma som 1 personuppgiftslagen,
nimligen all slags information som direkt eller indirekt kan
hinforas till en fysisk person som ir i livet.

Begrinsningen till férsvarsunderrittelseverksamhet och militir
sikerhetstjinst innebdr en avgrinsning mot Forsvarsmaktens
dvriga verksamheter. Vad som ir foérsvarsunderrittelseverksamhet
respektive militir sikerhetstjinst legaldefinieras inte, men ledning
kan himtas 1 5-7 §§ om for vilka indamdl uppgifter fir behandlas.
Utanfér lagens tillimpningsomrdde faller iven behandling av
personuppgifter i samband med de interna och administrativa
tgirder som kan férekomma 1 Forsvarsmaktens verksamhet. For
behandling av uppgifter som ror sidana frigor, t.ex. 1 personal- och
l6neregister, giller 1 stillet personuppgiftslagen.

Enligt andra stycker skall bestimmelserna om personuppgifts-
ansvar, indamil samt de bestimmelser som giller myndighetens
databaser 1 de aktuella verksamheterna, tillimpas ocksd pd juridiska
personer.

Bestimmelserna 1 1 kap. dr generella och giller, om inte annat
sigs, for all behandling av uppgifter i Forsvarsmaktens forsvars-
underrittelseverksamhet och den militira sikerhetstjinsten,
oavsett om det giller e-post, enskilda tjinstemins promemorior
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som upprittas 1 ordbehandlingsprogram, mindre register som
anvinds tillfilligt 1 underrittelseprojekt eller storre register och
datorsystem som anvinds gemensamt i verksamheterna.

I tredje stycket upplyses om att det i 2 kap. finns sirskilda
bestimmelser for behandling av personuppgifter 1 den militira
underrittelse- och sikerhetstjinstens databaser.

(Se avsnitt 8.2.1)

2§
Lagen giller i stillet f6r personuppgiftslagen (1998:204). I de fall
bestimmelser 1 personuppgiftslagen ir tillimpliga idven pd
behandling 1 Forsvarsmaktens férsvarsunderrittelseverksamhet och
den militira sikerhetstjinsten anges det sirskilt.

(Se avsnitt 8.2.2)

3§
I paragrafen anges vilka bestimmelser i personuppgiftslagen som
skall vara tillimpliga dven vid behandling av personuppgifter i
Forsvarsmaktens forsvarsunderrittelseverksamhet och den militira
sikerhetstjinsten. De angivna bestimmelserna dr alltsd inte
tillimpliga p& behandling av uppgifter om juridiska personer.

(Se avsnitt 8.2.2)

4§

Forsvarsmakten dr personuppgiftsansvarig for all behandling av
personuppgifter som myndigheten utfér. Personuppgiftsansvaret
giller dven vid underldtenhet att utféra en behandling som aligger
Forsvarsmakten. Med personuppgiftsansvaret foljer en rad skyldig-
heter. Den personuppgiftsansvarige skall bla. se till att behand-
lingen av uppgifter sker pd ett korrekt och sikert sitt samt att
information limnas till den registrerade.

Forsvarsmakten har idven ansvar for uppgifter om juridiska
personer, dvs. sddant som inte utgdr personuppgifter. Ansvaret
innebir motsvarande skyldigheter som personuppgiftsansvaret i
friga om de krav som lagen stiller pd behandling av uppgifter om
juridiska personer, t.ex. att uppgifterna endast fir behandlas for
tillitna indamal. Aven ansvaret for att de krav som stills upp i
lagens 2 kap. for behandling av uppgifter i myndighetens databaser
uppfylls, giller f6r uppgifter om juridiska personer. Diremot ir
bestimmelserna 1 3 kap. om enskildas rittigheter inte tillimpliga,
vilket t.ex. innebir att Férsvarsmaktens ansvar gentemot juridiska
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personer inte omfattar skyldighet att limna information eller ritta
uppgifter enligt personuppgiftslagen.
(Se avsnitt 8.2.3)

5§
Paragrafen anger de indamal f6r vilka uppgifter fir anvindas — dvs.
samlas in, registreras, limnas ut och 1 6vrigt behandlas — i Férsvars-
maktens forsvarsunderrittelseverksamhet. Bestimmelsen tillimpas
pa uppgifter om sdvil fysiska som juridiska personer.

Enligt lagen (2000:130) om férsvarsunderrittelseverksamhet och
den anslutande férordningen (2000:131) &ligger det Forsvars-
makten att bedriva foérsvarsunderrittelseverksamhet for att kart-
ligga yttre militira hot mot landet och till st6d for svensk utrikes-,
forsvars- och sikerhetspolitik. Forsvarsunderrittelseverksamheten
ir ett led 1 Forsvarsmaktens uppgifter att i fred, under beredskap
och 1 krig ge underlag f6r Forsvarsmaktens beredskap, operativa
verksamhet och férbandsproduktion samt fér krigsorganisationens
utveckling och materiella férnyelse. Forsvarsunderrittelseverk-
samhet bestdr av inhimtning, bearbetning och analys samt
delgivning av information. Hirigenom utarbetas hotbildsanalyser
och underrittelsebedémningar som delges Regeringskansliet och
andra berorda myndigheter. Det ir regeringen som bestimmer den
nirmare inriktningen av férsvarsunderrittelseverksamheten.

Enligt punkten 1 fir uppgifter behandlas for sikerhetspolitiska
och militirstrategiska bedémningar. Forsvarsunderrittelseverk-
samheten skall identifiera och redovisa eller ge férvarning om
sidana férindringar 1 omvirldsliget att detta kan ligga till grund for
politiska beslut om totalférsvarets anpassning pd kort eller ling
sikt. Totalférsvar dr den verksamhet som behévs for att férbereda
Sverige for krig och bestdr av militir verksamhet (militirt forsvar)
och civil verksamhet (civilt férsvar), se 1§ lagen (1992:1403) om
totalférsvar och hojd beredskap.

Enligt punkten 2 fir uppgifter behandlas fér den militira
underrittelsetjinstens centrala uppgift att inom ramen for
Forsvarsmaktens grundberedskap uppritthilla forsvar mot vipnat
angrepp och for att hivda svensk territoriell integritet. Punkten 2
ir ocksi tillimplig vid behandling av uppgifter vid Sveriges
deltagande vid internationella fredsbevarande och humanitira
insatser, samt for att stirka samhillets férmaga att férebygga och
hantera svira pifrestningar pd sambhillet. Det giller att kunna
forutse konflikter samt bearbeta inhimtat material och delge
bedémningar om sikerhetspolitiska och militira férhillanden. Det
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kan ocksd réra sig om att medverka med information och analys i
friga om sidant som t.ex. internationell terrorism och grins-
overskridande miljohot.

Med punkten 3 avses personlig information om t.ex. militir
personal, politiker eller andra viktiga befattningshavare. Sddana
uppgifter ir noédvindiga att behandla foér att informations-
underlaget till st6d for svensk utrikes-, férsvars- och sikerhets-
politik skall bli komplett.

(Se avsnitt 2.4 och 8.2.4)

6
Paragrafen anger de indamal f6r vilka uppgifter fir anvindas — dvs.
samlas in registreras, limnas ut och i 6vrigt behandlas — i den
militira sikerhetstjinsten. Bestimmelsen tillimpas pd uppgifter om
sdvil fysiska som juridiska personer.

Andamsilet med behandlingen av personuppgifter inom den
militira sikerhetstjinsten ir att Forsvarsmakten skall kunna utféra
de uppgifter som aligger myndigheten enligt sikerhetsskyddslagen
(1996:627), sikerhetsskyddsférordningen (1996:633) och 4§ 2.
férordningen (2000:555) med instruktion for Forsvarsmakten.
Uppgifter fir behandlas i Férsvarsmaktens militira sikerhetstjinst
for att uppticka, forebygga och avvirja sikerhetshotande
verksamhet som riktas mot Férsvarsmakten och dess intressen.
Hiri ingdr bl.a. att bitrida polisen i dess ansvar betriffande skyddet
av rikets sikerhet. Den militira sikerhetstjinsten kan delas in 1
sikerhetsunderrittelsetjinst, sikerhetsskyddstjinst och signal-
skyddstjinst.

Enligt punkten 1 fir uppgifter behandlas fér sikerhetsunder-
rittelsetjinst, som syftar till att klarligga verksamhet som inne-
fattar hot mot rikets sikerhet och personer med anknytning till
sddan verksamhet. Denna verksamhet sker 1 stort under samma
arbetsformer och med utnyttjande av samma typ av killor som
anvinds 1 forsvarsunderrittelseverksamheten.

Inom sikerhetsskyddstjinsten, som nimns 1 punkten 2, vidtas
olika 3tgirder for att forhindra eller foérsvira sikerhetshotande
verksamhet. Hirvid arbetar man med att férebygga att hemliga
uppgifter som ror rikets sikerhet obehorigen rojs, dndras eller
forstors. Verksamheten syftar ocksi till att skydda Forsvars-
maktens personal, materiel och anliggningar.
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Enligt punkten 3 far uppgifter behandlas f6r indamailet signal-
skyddstjinst, som syftar till att minska verkan av signalspaning,
falsk signalering och stérsindning mot totalférsvarets telekommu-
nikations- och informationssystem. Verksamheten skall férhindra
obehorig insyn i och pdverkan av totalférsvarets telekommunika-
tioner, samt anvindning av kryptografiska funktioner i informa-
tionssystemen. Signalkontroll innebir att underlag inhimtas frimst
genom avlyssning av analog och digital signalering 1 tele-
kommunikations- och informationssystem. De inhimtade
underlagen granskas och bearbetas, varefter gjorda iakttagelser
delges och rapporteras. Signalkontroll genomférs 1 totalférsvarets
telekommunikations- och informationssystem stickprovsvis med
hjilp av fasta eller rorliga kontrollorgan.

(Se avsnitt 2.5 och 8.2.4)

7§
I paragrafen preciseras de indamil fér vilka personuppgifter fir
behandlas inom den militira sikerhetstjinsten med en sirskild
bestimmelse om vilka uppgiftskategorier som fir behandlas 1
verksamheten. Uppgifter om en person fir i huvudsak behandlas
endast om personen misstinks for sikerhetshotande verksamhet
eller har limnat uppgift om sddan verksamhet samt om uppgifterna
har framkommit genom att nigon genomgdtt en registerkontroll
enligt sikerhetsskyddslagen (1996:627).

Genom hinvisningen 1 forsta stycket till 6§ 1-2 undantas
Forsvarsmaktens signalskyddstjinst frdn kraven i 7§. Signal-
skyddsverksamheten bedrivs, t.ex. genom avlyssning, rutinmissigt
och inte alltid efter foregdende misstanke om sikerhetshotande
verksamhet.

I andra stycket foreskrivs att uppgifter om att en person kan
antas ha samband med sikerhetshotande verksamhet skall férses
med upplysning om uppgiftslimnarens trovirdighet och upp-
gifternas riktighet 1 sak. Detta innebir att i férekommande fall skall
en sirskild upplysning limnas om vilken trovirdighet som tillmits
t.ex. den som limnat ett tips till sikerhetstjinsten. Om mojligt
skall ocksi anges hur korrekt uppgiften ir, t.ex. om det ir en
obekriftad gissning eller ett belagt faktum.

Nir uppgifter behandlas i den militira sikerhetstjinsten ir det av
integritetsskil viktigt att man sirskiljer olika typer av uppgifter.
Sirskilt viktigt dr att det inte uppstir missuppfattningar om 1 fall
nigon ir misstinkt for att faktiskt utdéva eller forbereda
sikerhetshotande verksamhet eller inte. I tredje stycker anges att om
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det inte klart framgidr av sammanhanget att de uppgifter som
behandlas om en person inte har som grund att personen ir
misstinkt for att bedriva sikerhetshotande verksamhet, skall
sirskild upplysning om detta foérhillande goras 1 anslutning till
personuppgifterna. Utgdngspunkten ir att sirskilda upplysningar
inte behévs nir det av sammanhanget inte kan uppstd ndgra tvivel
om varfér uppgifterna 1 friga behandlas och det dirfor inte
foreligger risk for att nigon av misstag kan uppfattas som
misstinkt for att bedriva sikerhetshotande verksamhet.

(Se avsnitt 8.2.4)

8 §
Enligt 13 § personuppgiftslagen ir det som huvudregel férbjudet
att behandla kinsliga personuppgifter utan den enskildes samtycke.
Om sidana uppgifter miste behandlas i offentlig verksamhet utan
samtycke, och utan att ndgot av undantagen frin forbudet ir
tillimpligt, behovs det sirskilda och avvikande bestimmelser for i
vilka fall det fir goras. Bestimmelserna 1 8 § forsta och andra
styckena 6verensstimmer med de i dag gillande bestimmelserna
for Forsvarsmaktens forsvarsunderrittelseverksamhet och den
militira sikerhetstjinsten, se 4 § férordningen (2001:703) om viss
behandling av personuppgifter inom Férsvarsmakten och
Forsvarets radioanstalt.

I forsta stycket anges att kinsliga personuppgifter inte fir
behandlas enbart p& grund av vad som ir kint om personens ras
eller etniska ursprung, politiska &sikter, religiosa eller filosofiska
dvertygelse, medlemskap 1 fackférening, hilsa eller sexualliv. Det
innebir t.ex. att det inte ir tillitet att 1 underrittelseverksamheten
fora register over, eller pd annat sitt gora anteckningar om,
enskilda personer enbart pd den grunden att de tillhér en viss
etnisk grupp.

Av andra stycket framgdr att om uppgifter om en person
behandlas pd annan grund fir de kompletteras med kinsliga
personuppgifter nir det ir nddvindigt for syftet med behandlingen.
Om det ir nddvindigt for handliggningen av irendet fir de 6vriga
uppgifterna 1 drendet kompletteras med kinsliga personuppgifter.
Om Forsvarsmakten i den militira sikerhetstjinsten far ett tips om
att en viss person kan komma att bedriva sikerhetshotande verk-
samhet av nigot slag fir naturligtvis anteckningar géras som kan
underlitta identifiering av denna person, t.ex. uppgifter om fysiska
kinnetecken eller etniskt ursprung m.m. P4 samma sitt ir det i
forsvarsunderrittelseverksamheten tilldtet att anteckna kinsliga
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personuppgifter om personer som pa saklig grund ir av intresse fér
verksamheten, under férutsittning att de kinsliga uppgifterna ir
nddvindiga for att fi fram den fullstindiga underrittelseinforma-
tionen som behdvs.

Bestimmelserna om kinsliga personuppgifter giller dven vid
behandling av uppgifter i Forsvarsmaktens databaser enligt 2 kap.
(Se avsnitt 8.2.5)

9§

Enligt bestimmelsen fir personuppgifter limnas ut till andra linder
om sekretess inte hindrar det och det behdvs for att
Forsvarsmakten skall kunna fullgéra sina uppgifter inom ramen fér
det internationella férsvarsunderrittelse- och sikerhetssamarbetet.
Uppgifter fir ocksd overforas till tredje land om det av annan
anledning ir nodvindigt med hinsyn till de indamdl for vilka
uppgifter behandlas enligt lagen. Paragrafen ir dgnad att uppfylla
de krav pd nationell lagstiftning som dataskyddskonventionen
stiller nir det giller 6verforing av personuppgifter till andra linder.
Huruvida ett utlimnade skall ske eller inte méste 1 sin helhet
avgoras efter en sekretessprovning och férsvars- och sikerhets-
politiska 6verviganden.

(Se avsnitt 8.2.6)

2 kap. Forsvarsmaktens databaser

1§

I paragrafen anges att det skall finnas ett antal databaser i
Forsvarsmaktens forsvarsunderrittelseverksamhet och den militira
sikerhetstjinsten. Begreppet databas ir juridiskt och inte tekniskt.
Informationsdatabasen och underrittelse- och sikerhetsdatabasen
ir med andra ord rittsliga samlingsnamn pd en eller flera
gemensamma databaser eller register. I korthet kan en databas
beskrivas som uppgiftssamlingar som med hjilp av automatiserad
behandling anvinds gemensamt 1 verksamheten. Uppgifterna har
himtats in 1 den militira underrittelse- och sikerhetstjinsten och
har 1 databaserna gjorts gemensamt tillgingliga fér olika
handliggare inom organisationen med den begrinsning som féljer
av befattningshavarens behorighet. Utanfér databaserna faller
diremot uppgifter i t.ex. e-post, ordbehandlingsdokument och
tillfilliga register, som lagras pd en hirddisk eller i en server pd
sddant sitt att de inte ir allmint tillgingliga inom Forsvarsmakten,
utan dtkomliga endast f6r den person — eller ett fital personer i en
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begrinsad grupp — som tar emot e-postmeddelandet, upprittar
dokumentet eller anvinder sig av det tillfilliga registret m.m.
(Se avsnitt 8.3.1)

2§

I informationsdatabasen fir Férsvarsmakten samla information
som himtats in frin 6ppna killor, sisom tidskrifter, litteratur och
Internet m.m. foér att underlitta tillgingligheten till sidan
information 1 verksamheten. I &vrigt fir uppgifterna endast
behandlas genom att féras 6ver till underrittelse- och sikerhets-
databasen.

(Se avsnitt 8.3.3)

34§
I underrittelse- och sikerhetsdatabasen skall i férsta hand samlas
sddan information som samlats in frin andra in ppna killor, dvs.
hemliga och kvalificerat hemliga uppgifter. Underrittelse- och
sikerhetsdatabasen ir ett samlingsnamn for flera av de olika
tekniska system som anvinds i verksamheten fér att behandla
hemliga uppgifter f6r indaméilen férsvarsunderrittelseverksamhet
och militir sikerhetstjinst, t.ex. IS UNDSAK, BANIO och
MINSK.

I databasen fir ocksi behandlas uppgifter som 6verférts frin
informationsdatabasen av den anledningen att uppgifterna ansetts
vara av intresse 1 den militira underrittelse- och sikerhetstjinsten.
Information som lagras 1 underrittelse- och sikerhetsdatabasen fir
behandlas f6r att underlitta sékning efter uppgifter som samlats in
frén sdvil 6ppna som hemliga killor. I databasen fir vidare analys
och bearbetning av inhimtat underrittelsematerial ske och firdiga
underrittelserapporter lagras och delges inom systemet.

(Se avsnitt 8.3.3)

5§
Forsvarsmaktens forsvarsunderrittelseverksamhet och den militira
sikerhetstjinsten ir av sidan art att det inte ir mojligt att 1 detal;
reglera vilka uppgifter som fir behandlas i verksamheterna. En
noggrann reglering av vilka uppgifter som fir behandlas maiste
ocksd av naturliga skil vara hemlig. I paragrafen bemyndigas
regeringen, eller den myndighet som regeringen bestimmer, att
meddela nirmare foreskrifter eller beslut om vilka uppgifter som
far behandlas 1 databaserna. I den till lagen féreslagna férordningen
finns bestimmelser om vilka uppgifter som far behandlas.
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I 1 kap. 7 § finns vissa bestimmelser om innehill som giller for
uppgifter som behandlas i den militira sikerhetstjinsten, vilka dven
giller f6r den behandling som sker i Férsvarsmaktens databaser.

(Se avsnitt 8.3.4)

6
I paragrafen fértydligas bestimmelsen 1 1 kap. 8 § som reglerar
anvindningen av kinsliga personuppgifter och som redan den
innebir en begrinsning av mojligheten att anvinda kinsliga person-
uppgifter som sokord. Bestimmelserna i férevarande paragraf
innebir att sékning 1 databaserna inte fir ske uteslutande med
kinsliga personuppgifter som grund for sékningen. Kinsliga
personuppgifter fr endast anvindas som komplement nir det finns
ett annat for verksamheten beridttigat skil att sékningen sker.
Bestimmelserna utesluter inte att kinsliga personuppgifter kan
anvindas ensamma vid sékning. De kinsliga personuppgifterna fir
dock inte utgora det enda indamélet med sékningen.

(Se avsnitt 8.3.5)

7§

Vilka som fir ha direktdtkomst till Forsvarsmaktens databaser
bestims av regeringen i férordning eller beslut. Regeringen, eller
den myndighet regeringen bestimmer, meddelar nirmare fére-

skrifter eller beslut om omfattningen av direktitkomsten.
(Se avsnitt 8.3.6)

3 kap. Enskildas rittigheter

1§
Paragrafen innehiller bestimmelser om Foérsvarsmaktens skyldig-
het att informera den registrerade om att dennes personuppgifter ir
foremdl for behandling. Av 23 § personuppgiftslagen framgdr att
den personuppgiftsansvarige sjilvmant skall informera en enskild
om behandling av uppgifter som samlas in frin den enskilde sjilv.
Den information som skall limnas ir enligt 25 § samma lag uppgift
om den personuppgiftsansvariges identitet, indamélen med
behandlingen samt 6vrig information som behévs for att den
registrerade skall kunna ta till vara sina rittigheter. Information
behéver dock inte limnas om sidant som den registrerade redan
kianner tll.

Information skall ocksd enligt 26 § personuppgiftslagen limnas
pd begiran av den registrerade. Om uppgifter behandlas skall
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information limnas om vilka uppgifter det ror sig om, varifrin
uppgifterna himtats, indamilen med behandlingen och till vilka
mottagare eller kategorier av mottagare som uppgifterna limnas ut.
Information behéver dock inte limnas om personuppgifter i
l6pande text som inte har fitt sin slutliga utformning nir ansékan
gjordes eller som utgdr minnesanteckning eller liknande, under
férutsittning att uppgifterna inte har limnats ut till tredje man.
Ritten till information giller enligt 27 § personuppgiftslagen inte
om det i lag eller annan forfattning eller i beslut som har meddelats
med stdd av forfattning sirskilt har féreskrivits att uppgifter inte
far limnas ut till den registrerade.
(Se avsnitt 8.4.1)

2§

Bestimmelser om rittelse och skadestdnd finns 1 28 § respektive
48 § personuppgiftslagen och giller vid behandling av person-
uppgifter i Forsvarsmaktens foérsvarsunderrittelseverksamhet och
den militira sikerhetstjinsten. Ritten till skadestdnd avser de
sirskilda regler som giller enligt personuppgiftslagen och omfattar
dirfor endast levande fysiska personer, men det utesluter sjilvfallet
inte att dven juridiska personer kan ha ritt till ersittning enligt de
allminna skadestindsrittsliga principer som giller vid skada som
enskilda lider till f6ljd av offentlig verksamhet.

(Se avsnitt 8.4.2)

3§

De flesta beslut som fattas i Férsvarsmaktens verksamhet och som
giller behandling av personuppgifter enligt denna lag ir interna
eller administrativa och berdr inte direkt enskildas intressen.
Administrativa beslut fattas t.ex. om Forsvarsmakten beslutar att
inom en viss databas inritta sirskilda register. Enskilda berérs dock
direkt av myndighetens beslut om information och rittelse efter
begiran. Sidana beslut ir dirfor dverklagbara. Talan mot beslut om
information och rittelse fors 1 den normalt gillande ordningen 1
friga om forvaltningsbeslut, nimligen till allmin forvaltnings-
domstol. Vid overklagande till kammarritten krivs prévnings-
tillstdnd.

(Se avsnitt 8.4.3)

4§
Bestimmelserna om enskildas ritt till information giller inte om
sekretess ir foreskriven for uppgifterna. Inom den militira
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underrittelse- och sikerhetstjinsten giller en omfattande sekretess
vilket innebir att sddan information till den registrerade som avses i
personuppgiftslagen 1 stort sett aldrig kommer att limnas. Hiri-
genom fortas enskilda i praktiken dven sin mojlighet att begira
rittelse. Mot bakgrund hirav skall en sirskild myndighet ges 1 upp-
drag att granska att behandlingen av personuppgifter i Forsvars-
maktens forsvarsunderrittelseverksamhet och den militira siker-
hetstjinsten sker i enlighet med bestimmelserna 1 denna lag.
Granskningen skall siledes utgéra en kompensation for att
enskilda, pd grund av den sekretess som giller 1 verksamheten, inte
kan utnyttja den mojlighet till skydd fér den personliga integri-
teten som lagens regler om information och rittelse m.m. ger.

Uppgiften att granska Forsvarsmaktens behandling av person-
uppglfter motsvarar vad som 1 dag giller for Reglsternamnden
inom polisens omride. Detta innebir bl.a. att uppgiften inte fortar
det overgripande tillsynsansvar som dligger Datainspektionen
enligt personuppgiftslagen. Den granskning som skall utféras
enligt 4§ idr en extra integritetsskyddskontroll som, utéver
Datainspektionens tillsyn, skall skydda de registrerade mot otill-
bérligt intrdng 1 den personliga integriteten. Forsvarets under-
rittelsenimnd skall emellertid inte vara involverad 1 ndgon l6pande
drendehantering hos Forsvarsmakten, och enskild skall inte kunna
vinda sig till nimnden med begiran om utlimnande av handlingar.
(Se avsnitt 8.5)

13.2  Férslag till lag om behandling av uppgifter i
Forsvarets radioanstalts underrattelseverksamhet

1 kap. Allminna bestimmelser

1§
Enligt forsta stycker skall lagen, liksom personuppgiftslagen,
tillimpas pd all behandling av personuppgifter som ir helt eller
delvis automatiserad samt viss strukturerad manuell behandling.
Med personuppgifter avses detsamma som i personuppgiftslagen,
nimligen all slags information som direkt eller indirekt kan
hinforas till en fysisk person som ir i livet.

Begrinsningen till underrittelseverksamhet innebir en avgrins-
ning mot Forsvarets radioanstalts évriga verksamheter. Vad som ir
underrittelseverksamhet legaldefinieras inte, men ledning kan
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himtas i 5 § om for vilka indamadl uppgifter fir behandlas. Utanfér
lagens tillimpningsomride faller iven behandling av person-
uppgifter 1 samband med de interna och administrativa dtgirder
som kan férekomma 1 Forsvarets radioanstalts verksamhet. For
behandling av uppgifter som ror sddana frigor, t.ex. i personal- och
l6neregister, giller 1 stillet personuppgiftslagen.

Enligt andra stycket skall bestimmelserna om personupp-
giftsansvar, indamil samt de bestimmelser som giller myndig-
hetens databaser, tillimpas ocks8 p8 juridiska personer.

Bestimmelserna i 1 kap. dr generella och giller, om inte annat
sigs, for all behandling av uppgifter 1 Forsvarets radioanstalts
underrittelseverksamhet, oavsett om det giller e-post, enskilda
tjinstemins promemorior som upprittas 1 ordbehandlingsprogram,
mindre register som anvinds tillfilligt 1 underrittelseprojekt eller
storre register och datorsystem som anvinds gemensamt i
verksamheterna.

I tredje stycker upplyses om att det i 2 kap. finns sirskilda
bestimmelser for behandling av personuppgifter 1 Forsvarets
radioanstalts databaser.

(Se avsnitt 8.2.1)

2§
Lagen giller i stillet for personuppgiftslagen (1998:204). I de fall
bestimmelser 1 personuppgiftslagen ir tillimpliga dven p& behand-
ling i Forsvarets radioanstalts underrittelseverksamhet anges det
sdrskilt.

(Se avsnitt 8.2.2)

3§
I paragrafen anges vilka bestimmelser i personuppgiftslagen som
skall vara tillimpliga dven vid behandling av personuppgifter i
Forsvarets radioanstalts underrittelseverksamhet. De angivna
bestimmelserna ir alltsd inte tillimpliga pd behandling av uppgifter
om juridiska personer.

(Se avsnitt 8.2.2)

4§

Forsvarets radioanstalt dr personuppgiftsansvarig f6r all behandling
av personuppgifter som myndigheten utfér. Personuppgifts-
ansvaret giller dven vid underlitenhet att utféra en behandling som
iligger Forsvarets radioanstalt. Med personuppgiftsansvaret foljer
en rad skyldigheter. Den personuppgiftsansvarige skall bl.a. se till
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att behandlingen av uppgifter sker pd ett korrekt och sikert sitt
samt att information limnas till den registrerade.

Forsvarets radioanstalt har dven ansvar for uppgifter om juridi-
ska personer, dvs. sddant som inte utgdr personuppgifter. Ansvaret
innebir motsvarande skyldigheter som personuppgiftsansvaret i
friga om de krav som lagen stiller pd behandling av uppgifter om
juridiska personer, t.ex. att uppgifterna endast fir behandlas fér
tillitna indam3l. Aven ansvaret for att de krav som stills upp i
lagens 2 kap. for behandling av uppgifter i myndighetens databaser
uppfylls, giller f6r uppgifter om juridiska personer. Diremot ir
bestimmelserna 1 3 kap. om enskildas rittigheter inte tillimpliga,
vilket t.ex. innebir att Forsvarets radioanstalts ansvar gentemot
juridiska personer inte omfattar skyldighet att limna information
eller ritta uppgifter enligt personuppgiftslagen.

(Se avsnitt 8.2.3)

5§
Paragrafen anger de indamal f6r vilka uppgifter fir anvindas — dvs.
samlas in, registreras, limnas ut och 1 ©vrigt behandlas — i
Forsvarets radioanstalts underrittelseverksamhet. Bestimmelsen
tillimpas pd uppgifter om sivil fysiska som juridiska personer.
Forsvarets radioanstalts underrittelseverksamhet  bedrivs 1
huvudsak genom signalspaning.

Enligt lagen (2000:130) om férsvarsunderrittelseverksamhet och
den anslutande forordningen (2000:131) aligger det Forsvarets
radioanstalt att bedriva forsvarsunderrittelseverksamhet for att
kartligga yttre militira hot mot landet och till st6d for svensk
utrikes-, forsvars- och sikerhetspolitik. Forsvarsunderrittelse-
verksamhet bestdr av inhimtning, bearbetning och analys samt
delgivning av information. Hirigenom utarbetas hotbildsanalyser
och underrittelsebedomningar som delges frimst Regerings-
kansliet och Férsvarsmakten. Det idr regeringen som bestimmer
den nirmare inriktningen av forsvarsunderrittelseverksamheten.

Enligt forsta stycket punkten 1 fir uppgifter behandlas for
sikerhetspolitiska och militirstrategiska bedémningar. Forsvars-
underrittelseverksamheten skall identifiera och redovisa eller ge
férvarning om sidana forindringar i omvirldsliget att detta kan
ligga till grund f6r politiska beslut om totalférsvarets anpassning pd
kort eller 18ng sikt. Totalforsvar dr den verksamhet som behovs for
att forbereda Sverige for krig och bestdr av militir verksamhet
(militirt férsvar) och civil verksamhet (civilt férsvar), se 1 § lagen
(1992:1403) om totalférsvar och héjd beredskap.
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Enligt forsta stycket punkten 2 fir uppgifter behandlas vid
Sveriges deltagande vid internationella fredsbevarande och
humanitira insatser, samt for att stirka samhillets formiga att
forebygga och hantera svira péfrestningar pd samhillet. Det giller
att kunna forutse konflikter samt bearbeta inhimtat material och
delge bedémningar om sikerhetspolitiska och militira forhall-
anden. Det kan ocksd réra sig om att medverka med information
och analys i friga om sidant som t.ex. internationell terrorism och
grinsoverskridande miljéhot.

Med firsta stycket punkten 3 avses personlig information om t.ex.
militir personal, politiker eller andra viktiga befattningshavare.
S&dana uppgifter ir nddvindiga att behandla fér att informations-
underlaget till st6d fér svensk utrikes-, férsvars- och sikerhets-
politik skall bli komplett.

I andra stycket anges Forsvarets radioanstalts uppgifter enligt 1-
38§ forordningen (1994:714) med instruktion fér Forsvarets
radioanstalt. Hirav framgdr att Forsvarets radioanstalt inte enbart
bedriver militirt inriktad underrittelseverksamhet utan dven har
andra uppgifter, bl.a. att med sin tekniska expertis limna stéd for
annan myndighetsverksamhet dn sddan som ror yttre hot.

(Se avsnitt 8.2.4)

6§
Enligt 13 § personuppgiftslagen ir det som huvudregel férbjudet
att behandla kinsliga personuppgifter utan den enskildes samtycke.
Om sidana uppgifter miste behandlas i offentlig verksamhet utan
samtycke, och utan att ndgot av undantagen frdn forbudet ir
tillimpligt, behovs det sirskilda och avvikande bestimmelser for i
vilka fall det fir goras. Bestimmelserna 1 6 § forsta och andra
styckena 6verensstimmer med de i dag gillande bestimmelserna
for Forsvarets radioanstalts underrittelseverksamhet, se 4§
férordningen (2001:703) om viss behandling av personuppgifter
inom Forsvarsmakten och Forsvarets radioanstalt.

I forsta stycket anges att kinsliga personuppgifter inte far
behandlas enbart p& grund av vad som ir kint om personens ras
eller etniska ursprung, politiska &sikter, religiésa eller filosofiska
overtygelse, medlemskap 1 fackforening, hilsa eller sexualliv. Det
innebir t.ex. att det inte idr tilldtet att 1 underrittelseverksamhet
fora register 6ver, eller pd annat sitt gora anteckningar om,
enskilda personer enbart pd den grunden att de tillhér en viss
etnisk grupp.
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Av andra stycket framgir att om uppgifter om en person
behandlas pd annan grund fir de kompletteras med kinsliga
personuppgifter nir det ir nddvindigt for syftet med behandlingen.
Om det ir nddvindigt for handliggningen av drendet fir de dvriga
uppgifterna 1 irendet kompletteras med kinsliga personuppgifter.
Det ir 1 Forsvarets radioanstalts underrittelseverksamhet tilldtet
att anteckna kinsliga personuppgifter om personer som pd saklig
grund ir av intresse f6r verksamheten, under férutsittning att de
kinsliga uppgifterna ir nddvindiga for att £ fram den fullstindiga
underrittelseinformation som behovs.

Bestimmelserna om kinsliga personuppgifter giller dven vid
behandling av uppgifter i Forsvarets radioanstalts databaser enligt
2 kap.

(Se avsnitt 8.2.5)

7§

Enligt bestimmelsen fir personuppgifter limnas ut till andra linder
om sekretess inte hindrar det och det behdvs for att Forsvarets
radioanstalt skall kunna fullgéra sina uppgifter inom ramen for det
internationella férsvarsunderrittelse- och sikerhetssamarbetet.
Uppgifter fir ocksd overforas till tredje land om det av annan
anledning ir nodvindigt med hinsyn till de indamdl fér vilka
uppgifter behandlas enligt lagen. Paragrafen ir ignad att uppfylla
de krav pid nationell lagstiftning som dataskyddskonventionen
stiller nir det giller 6verforing av personuppgifter till andra linder.
Huruvida ett utlimnade skall ske eller inte mdste i sin helhet
avgoras efter en sekretessprovning och férsvars- och sikerhets-
politiska 6verviganden.

(Se avsnitt 8.2.6)

2 kap. Forsvarets radioanstalts databaser

1§

I paragrafen anges att det skall finnas ett antal databaser i Forsvar-
ets radioanstalts underrittelseverksamhet. Begreppet databas ir
juridiskt och inte tekniskt. I korthet kan en databas beskrivas som
uppgiftssamlingar som med hjilp av automatiserad behandling
anvinds gemensamt i verksamheten. Uppgifterna har himtats in i
Forsvarets radioanstalts underrittelseverksamhet och har i data-
baserna gjorts gemensamt tillgingliga for olika handliggare inom
organisationen med den begrinsning som foljer av befattnings-
havarens behérighet. Utanfor databaserna faller diremot uppgifter i
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t.ex. e-post, ordbehandlingsdokument och tillfilliga register, som
lagras pd en hdrddisk eller 1 en server pd sddant sitt att de inte ir
allmint tillgingliga inom Forsvarets radioanstalt, utan itkomliga
endast f6r den person — eller ett fital personer — i en begrinsad
grupp — som tar emot e-postmeddelandet, upprittar dokumentet
eller anvinder sig av det tillfilliga registret m.m.

(Se avsnitt 8.3.1)

2§
I urvalsdatabasen skall de uppgifter behandlas som anvinds fér
planering och inriktning av underrittelseverksamheten, pd sdvil
laing som kort sikt. I databasen fir behandlas de sokord i form av
olika personuppgifter, t.ex. personnummer och namn, som anvinds
1 underrittelseverksamheten vid s6kning genom signalspaning och 1
oppna killor. Spaning sker dven efter vissa tekniska parametrar,
vilka dven de kan 3terfinnas i urvalsdatabasen. Med parametrar
avses sdvil manuella som automatiska frekvenser, e-postadresser
och telefonnummer.

(Se avsnitt 8.3.2)

3§
I killdatabasen skall all information som Férsvarets radioanstalt
himtar in genom signalspaning samlas. I databasen samlas obear-
betad information som endast ir “en spegling” av férekommande
signaler samt den signalspaningsinformation som inhimtats med
hjilp av sirskilt utvalda sokkriterier. Det inhimtade materialet kan
vara sdvil krypterat som avfattat pd ett frimmande sprik.
Uppgifter som lagras i databasen fir behandlas i den for att
underlitta sékning efter information. I 6vrigt fir uppgifterna
endast behandlas genom att de férs 6ver till analysdatabasen.
(Se avsnitt 8.3.2)

4§

I databasen for Oppna killor fir Foérsvarets radioanstalt samla
information som himtats in pd annat sitt in genom signalspaning.
S&dan insamling sker t.ex. genom prenumeration pd utlindska
tidningar, sékning efter information pd Internet eller helt enkelt
genom riktad inhimtning av uppgifter frin olika webbsidor.
Uppgifter som lagras i databasen fir behandlas fér att underlitta
sokning efter information. I &vrigt fir uppgifterna endast
behandlas genom att de fors 6ver till analysdatabasen.

(Se avsnitt 8.3.2)
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5§
I analysdatabasen fir de uppgifter behandlas som overforts frin
killdatabasen och databasen for éppna killor. Aven annan for
underrittelseverksamheten nédvindig information fir behandlas 1
databasen. I databasen sker analys och annan bearbetning, sdsom
dekryptering och 6versittning, av den information som Férsvarets
radioanstalt himtat in genom signalspaning och frin 6ppna killor. I
analysdatabasen fir den information som undergdr analys och
bearbetning lagras fram till dess den firdigstills till underrittelse-
rapporter och lagras i rapportdatabasen.

(Se avsnitt 8.3.2)

6§
Rapportdatabasen fir endast innehilla Forsvarets radioanstalts
firdiga underrittelserapporter som skall delges uppdragsgivarna. I
rapporterna finns de underrittelser som framtagits genom analys
och bearbetning i analysdatabasen.

(Se avsnitt 8.3.2)

7§
Forsvarets radioanstalts underrittelseverksamhet dr av sddan art att
det inte ir mojligt att i detalj reglera vilka uppgifter som fir
behandlas 1 verksamheten. En noggrann reglering av vilka uppgifter
som fir behandlas méste ocksd av naturliga skil vara hemlig. I para-
grafen bemyndigas regeringen, eller den myndighet som regeringen
bestimmer, att meddela nirmare féreskrifter eller beslut om vilka
uppgifter som fir behandlas i databaserna. I den till lagen fore-
slagna forordningen finns bestimmelser om vilka uppgifter som fir
behandlas.

(Se avsnitt 8.3.4)

8 §
I paragrafen fortydligas bestimmelsen i 1 kap. 6 § som reglerar
anvindningen av kinsliga personuppgifter och som redan den
innebir en begrinsning av méjligheten att anvinda kinsliga person-
uppgifter som soékord. Bestimmelserna 1 forevarande paragraf
innebir att sékning 1 databaserna inte fir ske uteslutande med
kinsliga personuppgifter som grund fér sokningen. Kinsliga
personuppgifter fir endast anvindas som komplement nir det finns
ett annat for verksamheten beridttigat skil att sékningen sker.
Bestimmelserna utesluter inte att kinsliga personuppgifter kan
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anvindas ensamma vid s6kning. De kinsliga personuppgifterna far
dock inte utgora det enda indamélet med sékningen.
(Se avsnitt 8.3.5)

9§

Direktdtkomst fir férekomma endast till rapportdatabasen.
Regeringen meddelar nirmare foreskrifter eller beslut om vilka som
far ha direktdtkomst till rapportdatabasen. Regeringen, eller den
myndighet regeringen bestimmer, meddelar nirmare féreskrifter
eller beslut om omfattningen av direktdtkomsten.

(Se avsnitt 8.3.6)

3 kap. Enskildas rittigheter m.m.

1§
Paragrafen innehdller bestimmelser om Forsvarets radioanstalts
skyldighet att informera den registrerade om att dennes person-
uppgifter ir foremdl for behandling. Av 23 § personuppgiftslagen
framgdr att den personuppgiftsansvarige sjilvmant skall informera
en enskild om behandling av uppgifter som samlas in frin den
enskilde sjilv. Den information som skall limnas ir enligt 25§
samma lag uppgift om den personuppgiftsansvariges identitet,
indamilen med behandlingen samt 6vrig information som behévs
for att den registrerade skall kunna ta till vara sina rittigheter.
Information behéver dock inte limnas om sddant som den
registrerade redan kinner till.

Information skall ocksd enligt 26 § personuppgiftslagen limnas
pd begiran av den registrerade. Om uppgifter behandlas skall
information limnas om vilka uppgifter det ror sig om, varifrin
uppgifterna himtats, indamélen med behandlingen och till vilka
mottagare eller kategorier av mottagare som uppgifterna limnas ut.
Information behover dock inte limnas om personuppgifter i
l6pande text som inte har fitt sin slutliga utformning nir ansékan
gjordes eller som utgdr minnesanteckning eller liknande, under
férutsittning att uppgifterna inte har limnats ut till tredje man.

Ritten till information giller enligt 27 § personuppgiftslagen inte
om det i lag eller annan forfattning eller 1 beslut som har meddelats
med stdd av forfattning sirskilt har féreskrivits att uppgifter inte
far limnas ut till den registrerade.

(Se avsnitt 8.4.1)
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2§

Bestimmelser om rittelse och skadestind finns 1 28 § respektive
48 § personuppg1ftslagen och giller vid behandling av person-
uppgifter 1 Forsvarets radioanstalts underrittelseverksamhet.
Ritten till skadestdnd avser de sirskilda regler som giller enligt
personuppgiftslagen och omfattar dirfér endast levande fysiska
personer, men det utesluter sjilvfallet inte att dven juridiska
personer kan ha ritt tll ersittning enligt de allminna
skadestdndsrittsliga principer som giller vid skada som enskilda
lider till f61jd av offentlig verksambhet.

(Se avsnitt 8.4.2)

3§
De flesta beslut som fattas 1 Forsvarets radioanstalts verksamhet
och som giller behandling av personuppg1fter enligt denna lag ir
interna eller administrativa och berdr inte direkt enskildas
intressen. Administrativa beslut fattas tex. om Forsvarets
radioanstalt beslutar att inom en viss databas inritta sirskilda
register. Enskilda berérs dock direkt av myndighetens beslut om
information och rittelse efter begiran. S8dana beslut ir dirfor
dverklagbara. Talan mot beslut om information och rittelse fors 1
den normalt gillande ordningen i friga om férvaltningsbeslut,
nimligen till allmin foérvaltningsdomstol. Vid &verklagande till
kammarritten krivs prévningstillstind.

(Se avsnitt 8.4.3)

4§

Bestimmelserna om enskildas ritt till information giller inte om
sekretess ir foreskriven foér uppgifterna. Inom Forsvarets radio-
anstalts underrittelseverksamhet giller en omfattande sekretess
vilket innebdr att sidan information som avses 1 person-
uppgiftslagen 1 stort sett aldrig kommer att limnas. Hirigenom
fortas enskilda 1 praktiken dven sin mojlighet att begira rittelse.
Mot bakgrund hirav skall en sirskild myndighet ges i uppdrag att
granska att behandlingen av personuppgifter 1 Férsvarets radio-
anstalts underrittelseverksamhet sker i enlighet med bestimmel-
serna 1 denna lag. Granskningen skall sdledes utgora en kompensa-
tion for att enskilda, pd grund av den sekretess som giller i
verksamheten, inte kan utnyttja den méjlighet till skydd fér den
personliga integriteten som lagens regler om information och
rittelse m.m. ger.
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Uppgiften att granska Forsvarets radioanstalts behandling av
personuppglfter motsvarar vad som 1 dag giller for Register-
nimnden inom polisens omride. Detta innebir bl.a. att uppgiften
inte fortar det dvergripande tillsynsansvar som 8ligger Datainspek-
tionen enligt personuppgiftslagen. Den granskning som skall
utforas enligt 4 § ir en extra integritetsskyddskontroll som, utéver
Datainspektionens tillsyn, skall skydda de registrerade mot
otillborligt intring 1 den personliga integriteten. Forsvarets
underrittelsenimnd skall emellertid inte vara involverad 1 nigon
lopande drendehantering hos Férsvarets radioanstalt, och enskild
skall inte kunna vinda sig till nimnden med begiran om
utlimnande av handlingar.

(Se avsnitt 8.5)

13.3  Forslag till lag om andring i sekretesslagen
(1980:100)

9 kap. 27 §

I Forsvarsmaktens forsvarsunderrittelseverksamhet och den
militira sikerhetstjinsten giller sekretess for uppgifter om
enskildas personliga och ekonomiska forhillanden. Sekretess giller
om det inte stir klart att uppgiften kan rdjas utan att den enskilde
eller nigon honom nirstdende lider skada eller men. For uppgifter
som férekommer i allmidnna handlingar kan sekretessen lingst gilla
1 sjuttio &r.

(Se avsnitt 10.1)
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Kommittédirektiv Y

Dir.

Viss behandli ifter i
iss behandling av personuppgifter inom 2002:13

Forsvarsmakten och Foérsvarets radioanstalt

Beslut vid regeringssammantride den 7 februari 2002.

Sammanfattning av uppdraget

En sirskild utredare skall gora en oversyn av regleringen av
behandling av personuppgifter 1 Forsvarsmaktens forsvarsunder-
rittelseverksamhet och i den militira sikerhetstjinsten samt i
Forsvarets radioanstalts underrittelseverksamhet. Utredaren skall
dirvid kartligga behandlingen av personuppgifter och analysera
behovet av sirskilda bestimmelser. Utgingspunkten ir att
myndigheternas verksamhet skall kunna bedrivas effektivt med
rationellt datorstdd samtidigt som nodvindig respekt visas for
enskildas personliga integritet. Utredaren skall limna forslag till en
reglering i lag.

Uppdraget skall redovisas senast den 1 april 2003.

Nuvarande regler

For nirvarande regleras Forsvarsmaktens och Forsvarets radio-
anstalts personuppgiftsbehandling 1 férordningen (2001:703) om
viss behandling av personuppglfter inom Forsvarsmakten och
Forsvarets radioanstalt och 1 personuppgiftslagen (1998:204).
Forordningen tridde 1 kraft den 1 oktober 2001 och giller utdver
personuppgiftslagen, vilken tridde 1 kraft fullt ut {6r automatiserad
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behandling av personuppgifter samma dag. Eftersom myndig-
heterna behandlar en stor mingd personuppgifter som dessutom
kan vara av sirskilt kinslig natur bér behandlingen regleras sirskilt
1 lag 1 stillet for i forordning (se bet. 1990/91:KU11 s. 11 och bet.
1997/98:KU18 s. 43, jfr prop. 1990/91:60 s.58 och 1997/98:44
s. 41).

Personuppgiftslagen giller bla. fér behandling av person-
uppgifter inom Férsvarsmakten och Férsvarets radioanstalt. Lagen
bygger pd Europaparlamentets och ridets direktiv 95/46/EG av den
24 oktober 1995 om skydd fér enskilda personer med avseende pd
behandling av personuppgifter och om det fria flodet av sddana
uppgifter, kallat dataskyddsdirektivet (EGT nr L 281, 23/11/1995,
s. 31-50, CELEX nr 19951.0046). Direktivet ir inte tillimpligt pd
sddan behandling av personuppgifter som faller utanfér gemen-
skapsritten (exempelvis den som giller allmin sikerhet, statens
sikerhet eller statens verksamhet pd straffrittens omrdde). Den
svenska personuppgiftslagen dr dock generellt tillimplig och
omfattar dven sidana omriden som faller utanfér EG-ritten, 1 den
mén det inte finns sirreglering i andra férfattningar.

Utgdngspunkten for personuppgiftslagen ir att behandling av
personuppgifter dr tilliten bara i de fall och pd de villkor lagen
anger. Personuppgiftslagen innehdller vissa grundliggande krav pd
hur uppgifter fir behandlas. Dessa krav innebir bla. att
personuppgifter fr behandlas endast for sirskilda, uttryckligt
angivna och berittigade indamdl. Enligt huvudregeln far
behandling av uppgifter endast ske efter samtycke frin den
registrerade. Frn huvudregeln finns det emellertid flera undantag,
t.ex. om det dr nddvindigt att behandla personuppgifter for att en
arbetsuppgift av allmint intresse skall kunna utforas eller for att
den personuppgiftsansvarige skall kunna fullgéra en rittslig
skyldighet.

Férordningen (2001:703) om viss behandling av personuppgifter
inom Foérsvarsmakten och Forsvarets radioanstalt dr tillimplig pd
den personuppgiftsbehandling som sker nir myndigheterna, i
férekommande fall, fullgér uppgifter enligt lagen (2000:130) om
forsvarsunderrittelseverksamhet, férordningen (2000:131) om
forsvarsunderrittelseverksamhet, sikerhetsskyddslagen (1996:627)
och 1-38§§ férordningen (1994:714) med instruktion fér
Forsvarets radioanstalt.
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Forsvarsunderrittelseverksamhet och militir sikerhetstjinst

Forsvarsunderrittelseverksamhet skall bedrivas for att kartligga
yttre militira hot mot landet och till stéd for svensk utrikes-,
forsvars- och sikerhetspolitik. Foérsvarsunderrittelseverksamheten
syftar till att tillgodose behovet av tidig férvarning om hot mot
landet s3 att beredskapshojande dtgirder hinner vidtas samt att
sorja for de underrittelsebehov som uppstdr av Sveriges
internationella verksamhet. Den militira sikerhetstjinsten 1 fred
syftar till att tillgodose det ldngsiktiga sikerhetsskyddet inom
Forsvarsmakten.

Den vidgade synen pd vad som innefattas i hot mot landets
sikerhet medfoér att hogre krav stills pd forsvarsunderrittelse-
myndigheterna betriffande samverkan och samordning med andra
myndigheter. Den militira sikerhetstjinstens uppgift ir att
tillvarata de sikerhetsintressen som frimst berér Forsvarsmakten
och att bla. bitrida polisen 1 dess ansvar for rikets sikerhet.
Sikerhetsintressena omfattar eller kan hinféras till personal,
materiel, anliggningar, information samt planering och planer i vid
bemirkelse. Sikerhetshotande verksamhet kan férekomma i form
av underrittelseverksamhet, sabotage, subversiv verksambhet,
terrorism och kriminalitet. Den militira sikerhetstjinsten omfattar
sikerhetsunderrittelsetjinst och sikerhetsskyddstjinst. Vidare ir
signalskyddstjinsten en sikerhetsskyddsangeligenhet. Sikerhets-
underrittelsetjinstens uppgift ir att klarligga den sikerhetshotande
verksamhetens omfattning, inriktning samt medel och metoder.
Sikerhetsskyddet omfattar informations- och IT-sikerhet,
tilltridesbegrinsning, sikerhetsprévning, utbildning och kontroll.
Samarbetet med andra linder och internationella organisationer ir
en naturlig del av forsvarsunderrittelseverksamheten och siker-
hetstjinsten. Ett utbyte av information ir nodvindigt for att
Sverige skall kunna {8 del av sidan information som landet behéver
men som kriver resurser som saknas (jfr Regleringsbrev for
budgetiret 2002 avseende myndigheter understillda Forsvars-
departementet s. 150-155).
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Uppdraget

Utredaren skall gora en 6versyn av regleringen av Forsvarsmaktens
och Forsvarets radioanstalts behandling av  personuppgifter.
Uppdraget omfattar endast den personuppgiftsbehandling som
sker nir Forsvarsmakten fullgér uppgifter enligt lagen (2000:130)
om foérsvarsunderrittelseverksamhet, férordningen (2000:131) om
forsvarsunderrittelseverksamhet och sikerhetsskyddslagen
(1996:627) och i 6vrigt enligt vad som anges 1 4 § 1-3 foérordningen
(2000:555) med instruktion fér Forsvarsmakten samt nir
Forsvarets radioanstalt fullgor uppgifter enligt lagen (2000:130) om
forsvarsunderrittelseverksamhet, férordningen (2000:131) om
forsvarsunderrittelseverksamhet  och  1-38§§  forordningen
(1994:714) med instruktion for Férsvarets radioanstalt.

Utredaren skall kartligga behandlingen av personuppgifter sdvitt
nu ir 1 friga och analysera behovet av sirskilda bestimmelser foér
myndigheternas behandling av personuppgifter samt limna forslag
till sddana bestimmelser 1 lag. Utredaren skall dirvid granska frigor
som ror anvindning, inhimtande, utlimnande, gallring, arkivering
och tillsyn. Rent allmint har utredaren stor frihet att ta upp andra
frigor som anknyter till detta omrdde och dir si bedéms vara
angeliget limna forslag pd 16sningar. I arbetet skall det inter-
nationella inslaget 1 myndigheternas verksamheter beaktas.

Arbetet skall bedrivas med utgingspunkten att myndigheternas
verksamhet skall kunna bedrivas effektivt med rationellt datorstsd
samtidigt som nddvindig respekt visas for enskildas personliga
integritet.

Enligt regeringens mening bor sirlagstiftning gilla utover
personuppgiftslagen och begrinsas till att avse frigor som ir
specifika for de verksamheter som omfattas av lagstiftningen.

Uppdragets genomférande

Utredaren skall samrida med Férsvarsmakten, Foérsvarets
radioanstalt, Forsvarets underrittelsenimnd, Rikspolisstyrelsen
(SAPO), Datainspektionen och Riksarkivet.

Utredaren bér dven samrida med den sirskilda utredare som ir
tillsatt for att gora en Gversyn av Forsvarets radioanstalt.
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Redovisning av uppdraget

Uppdraget skall redovisas senast den 1 april 2003.

(Forsvarsdepartementet)
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Fdrsvarets radioanstalts
underrattelseproduktion

OSINT (6ppen info)

Oppen information anvéands i
underréttelseprocessen for att
belysa forklara den sarskilda
sig aningsinformationen,

m epareras tydligt fran denna
i rapporteringen

: 1

Utflode
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