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Forord

Statsradet Carl-Oskar Bohlin beslutade den 4 oktober 2023 att en utredare
skulle bitrdda Regeringskansliet med att ldmna forslag pa hur en
dndamalsenlig och effektiv ledning, organisering och styrning av
Nationellt cybersdkerhetscenter ska utformas (F62023/01606).

Samma dag forordnades generaldirektoren Per Bergling att fullgdra
uppdraget. Kammarrittsassessorn och verksjuristen Ninni Bohman Olin
anstélldes samma dag att arbeta som sekreterare inom ramen for
uppdraget. Tf. kammarréttsassessorn Anna Wennberg anstilldes den
5 februari 2024 att arbeta som sekreterare i uppdraget.

Harmed  Overldmnas  delbetinkandet  E#t  nytt  Nationellt
cybersiikerhetscenter — Andamdlsenliga och effektiva former for ledning,
organisering och styrning.

Med detta dr uppdraget i denna del slutfort.

Umea i april 2024

Per Bergling

/Ninni Bohman Olin
Anna Wennberg
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Sammanfattning

Nationellt cybersdkerhetscenter (NCSC) inréttades i december 2020 efter
uppdrag fran regeringen. Verksamheten har inte uppnatt forvintade
resultat. En utredning har dérfor tillsatts med uppdrag att utreda och foresla
andamaélsenliga och effektiva former for ledning, organisering och styr-
ning av centrets verksambhet.

Det 6verordnade mélet med en dndamalsenlig och effektiv ledning,
organisering och styrning av NCSC ska vara att dstadkomma en nédvéndig
hojning av Sveriges samlade forméga att forebygga, upptacka och hantera
cyberhot och betydande it-incidenter.

Utredningen foreslar att det i forordning regleras att Forsvarets
radioanstalt ska ha huvudansvar for att leda samordning, utveckling och
genomforande av centrets verksamhet. De sju myndigheter som redan
ingér i cybersdkerhetscentrets verksamhet ska fortsitta gora detta.

Aven centrets uppgifter ska anges i forordning. Centret ska priglas av
ett allriskperspektiv. Aven hur myndighetssamverkan inom NCSC ska ske
ska regleras i forordning. Centret ska vidare ledas av en chef som anstills
av regeringen.

Varje centermyndighets skyldighet att medverka i och bidra till centrets
verksamhet inom ramen for sitt verksamhetsomrade ska framgad av
respektive myndighets instruktion. Det ska i férordning goras tydligt att
den verksamhet som centermyndigheterna kan utféra inom ramen for
cybersékerhetscentret ocksa ska utféras inom ramen for centret.

Utredningen bedomer att den operativa verksamhetens organisation inte
ska regleras i forordning utan ska byggas upp utifran cybersdkerhets-
centrets behov. Centret bor utarbeta och bestimma ldmpliga former for
operativ samverkan och deconfliction.

Utredningen bedomer att ett effektivt utforande av NCSC:s uppgifter
forutsdtter att verksamheten i den nationella CSIRT:en (Computer
Emergency Response Team) fors over fran Myndigheten for
samhillsskydd och beredskap (MSB) till Forsvarets radioanstalt och
NCSC. De nédrmare forutséittningarna for denna verksamhetséverforing
bor utredas i ett annat sammanhang. Forsvarets radioanstalt och MSB bor
under tiden genomféra en sd ndra integration av verksamheterna som
mojligt.

Detta ar utredningens forsta delbetinkande. I nésta delbetdnkande
behandlas personal-, arbetsgivar-, budget- och sikerhetskyddsfragor samt
informationsdelning och personuppgiftsbehandling i centrets verksamhet.



Forkortningar

I denna promemoria anvénds bland annat f6ljande forkortningar.

CAF
CERT
CSEC
CSIRT

Cybersikerhetsakten

Digg

EU-CyCLONe

FCKS
FE

FIRST

FL
FOI
GCHQ
IcC
IWWN
KTH
MISP

MPF

Cyber Assessment Framework

Computer Emergency Response Team
Sveriges Certifieringsorgan for IT-sdkerhet
Computer Security Incident Response Team
Europaparlamentets och rédets forordning
(EU) 2019/881 av den 17 april 2019 om Enisa
(Europeiska unionens cybersdkerhetsbyra)
och om cybersdkerhetscertifiering  av
informations- och kommunikationsteknik och
om upphévande av forordning (EU) nr
526/2013

Myndigheten for digital forvaltning

European Cyber Crisis Liaison Organisation
Network

Felles cyberkoordineringssenter
Forsvarets Efterretningstjeneste

Forum of Incident Response and Security
Teams

Forvaltningslagen (2017:900)
Totalforsvarets forskningsinstitut
Government Communications Headquarters
Inspektionen for cybersidkerhetscertifiering
International Watch and Warning Network
Kungliga tekniska hogskolan

Malware Information Sharing Platform

Myndigheten for psykologiskt forsvar



MSB

Must

NCC-SE

NCSC

NIS-direktivet

NIS2-direktivet

NSM

NTSG

SAMFI

SKR

SOC

SOFF

TDV

VDI

Myndigheten for samhéllsskydd och bered-
skap

Militara underréttelse- och sdkerhetstjansten

Sveriges nationella samordningscenter for
forskning och innovation inom cybersékerhet

Nationellt cybersdkerhetscenter
Europaparlamentets och radets direktiv (EU)
2016/1148 av den 6 juli 2016 om é&tgérder for
en hdg gemensam niva pa sdkerhet i natverks-
och informationssystem i hela unionen
Europaparlamentets och radets direktiv (EU)
2022/2555 av den 14 december 2022 om
atgdrder for en  hdg  gemensam
cybersékerhetsnivd 1 hela unionen, om
dndring av forordning (EU) nr 910/2014 och
direktiv (EU) 2018/1972 och om upphévande
av direktiv (EU) 2016/1148

Nasjonal sikkerhetsmyndighet

Nationella Telesamverkansgruppen
Samverkansgruppen for informationssédkerhet
Sveriges kommuner och regioner

Security Operations Center

Sakerhets- och forsvarsforetagen

Tekniskt detekterings- och varningssystem

Varslingssystem for digital infrastruktur



1 Forfattningsforslag

1.1 Forslag till forordning (2024:000) om
Nationellt cybersékerhetscenter

Harigenom foreskrivs foljande.

Inledande bestimmelse

1§ Vid Forsvarets radioanstalt ska det finnas ett Nationellt cyber-
sdkerhetscenter.

Uppgifter

2§ Det Nationella cybersikerhetscentret ska utveckla och stirka
Sveriges samlade formaga att forebygga, uppticka och hantera cyberhot
och betydande it-incidenter.

Cybersikerhetscentret ska utgéra nationell plattform for privat-offentlig
samverkan och vara samlad kontaktpunkt for frdgor som ror informations-
sdkerhet och cybersakerhet.

3§ Det Nationella cybersékerhetscentret ska darutdver sarskilt

1. formedla rad och stod avseende hot, sarbarheter och risker,

2. producera samlade ldgesuppfattningar avseende cyberhot och
betydande it-incidenter,

3. overgripande koordinera och delta i internationella samarbeten
kopplade till centrets verksamhet,

4, verka for ett enhetligt informationssdkerhets- och
cybersédkerhetsarbete samt

5. rapportera till regeringen om nddvindiga atgidrder for stirkt
cyberséakerhet.

Deltagande myndigheter

4§ 1 det Nationella cybersikerhetscentrets verksamhet deltar utdver
Forsvarets radioanstalt

— Forsvarets materielverk,

— Forsvarsmakten,

— Myndigheten for samhéllsskydd och beredskap,

— Polismyndigheten,

— Post- och telestyrelsen och

— Sékerhetspolisen.



Ansvar och medverkan

58§ Forsvarets radioanstalt har huvudansvaret for att leda det Nationella
cybersékerhetscentrets verksamhet. 1 detta ingér att ansvara for
samordning, utveckling, uppfoljning och rapportering av cybersidkerhets-
centrets verksamhet.

Forsvarets radioanstalt ska arligen till regeringen redovisa den verksamhet
som bedrivits i centret. Redovisningen ska innehélla en redogdrelse for
verksamhetens resultat och effekter.

6 § Myndigheterna som anges i 4 § ska delta i och bidra till
cybersékerhetscentrets verksamhet inom ramen for sina verksamhets-
omraden.

Myndigheterna ska dven bidra till planering, uppf6ljning och utveckling
av verksamheten samt bistd Forsvarets radioanstalt med stod till
centergemensamma administrativa stodfunktioner.

7§ Den verksamhet som myndigheterna i 4 § bedriver som kan utforas
inom ramen for det Nationella cybersikerhetscentret ska utforas inom
ramen for centret.

En myndighet i 4 § som har forfattningsreglerade uppgifter att ge stod vid
hanteringen av ett cyberhot eller betydande it-incident ska, i den
omfattning det &r lampligt, fa stdd frén 6vriga deltagande myndigheter.

Samverkan

9§ Viddet Nationella cybersikerhetscentret ska det finnas ett strategiskt
samverkansrdd med uppgift att bidra till planering, uppféljning och
rapportering av centrets verksamhet.

I det strategiska samverkansradet foretrdds myndigheterna i 4 § av sina
myndighetschefer. Radet leds av generaldirektéren for Forsvarets
radioanstalt eller generaldirektorens stillforetradare.
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1.2 Forslag till forordning om éndring i
forordningen (2007:937) med instruktion for
Forsvarets radioanstalt

Harigenom foreskrivs i friga om forordningen (2007:937) med instruktion
for Forsvarets radioanstalt att det ska inforas tva nya paragrafer, 4 a § och
7 a § av foljande lydelse.

4a§

Vid Forsvarets radioanstalt ska
det finnas ett Nationellt cyber-
sdakerhetscenter.

Bestimmelser om verksamheten i
det Nationella cybersdkerhets-
centret finns i  forordningen
(2024:000) om Nationellt cyber-
Sckerhetscenter.

7as

Chefen for det Nationella
cybersikerhetscentret anstills av
regeringen.

Chefen for det Nationella
cybersikerhetscentret dr under-
stilld  generaldirektéren  for
Férsvarets  radioanstalt  och
ansvarar for sin verksamhet infor
Forsvarets radioanstalts ledning.

Denna forordning tréder i kraft den 1 september 2024.



1.3 Forslag till forordning om éndring i
forordningen (2007:854) med instruktion for
Forsvarets materielverk

Harigenom foreskrivs i friga om forordningen (2007:854) med instruktion
for Forsvarets materielverk att det ska inféras en ny paragraf,
6 a § och niarmast fore 6 a § en ny rubrik av foljande lydelse.

Samverkan
6as

Forsvarets  materielverk  ska
medverka i och bidra till det
Nationella cybersdikerhetscentrets
verksamhet inom ramen for sitt
verksamhetsomrdde.

Bestdmmelser om verksamheten i
det Nationella  cybersdkerhets-
centret finns i  forordningen
(2024:000) om Nationellt cyber-
sikerhetscenter.

Denna forordning trader i kraft den 1 september 2024.
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1.4. Forslag till forordning om dndring i forordningen
(2007:1266) med instruktion for Férsvarsmakten

Hiarigenom foreskrivs i1 frdga om forordningen (2007:1266) med
instruktion for Forsvarsmakten att det ska inforas en ny paragraf, 4 a §.

4a§

Forsvarsmakten ska medverka i
och bidra till det Nationella
cybersikerhetscentrets verksamhet
inom ramen for sitt verksamhets-
omrdde.

Bestdmmelser om verksamheten i
det Nationella cybersdkerhets-
centret  finns i  forordningen
(2024:000) om Nationellt cyber-
sdkerhetscenter.

Denna forordning trader i kraft den 1 september 2024.



1.5. Forslag till forordning om dndring i forordningen
(2008:1002) med instruktion for Myndigheten
for samhillsskydd och beredskap

Héarigenom foreskrivs i friga om forordningen (2008:1002) med
instruktion for Myndigheten for samhéllsskydd och beredskap att det ska
inforas en ny paragraf, 11d §.

11d§

Myndigheten for samhdllsskydd
och beredskap ska medverka i och
bidra till det Nationella cyber-
Sikerhetscentrets verksamhet inom
ramen for sitt verksamhetsomrdde.

Bestimmelser om verksamheten i
det Nationella cybersdkerhets-
centret finns 1 forordningen
(2024:000) om Nationellt cyber-
sdkerhetscenter.

Denna forordning tréder i kraft den 1 september 2024.
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1.6.  Forslag till forordning om dndring i forordningen
(2022:1718) med instruktion for
Polismyndigheten

Harigenom foreskrivs i1 frdga om forordningen (2022:1718) med
instruktion for Polismyndigheten att det ska inforas en ny paragraf, 22 a §.

224§

Polismyndigheten ska medverka i
och bidra till det Nationella cyber-
sdkerhetscentrets verksamhet inom
ramen for sitt verksamhetsomrdde.

Bestimmelser om verksamheten i
det Nationella cybersdkerhets-
centret finns 1 forordningen
(2024:000) om Nationellt cyber-
Sckerhetscenter.

Denna forordning tréder i kraft den 1 september 2024.



1.7.  Forslag till forordning om dndring i forordningen
(2007:951) med instruktion for Post- och
telestyrelsen

Harigenom foreskrivs i friga om forordningen (2007:951) med instruktion
for Post- och telestyrelsen att det ska inforas en ny paragraf, 13 a § och
nirmast fore 13 a § en ny rubrik av foljande lydelse.

Samverkan
13ay§

Post-  och telestyrelsen  ska
medverka i och bidra till det
Nationella cybersdikerhetscentrets
verksamhet inom ramen for sitt
verksamhetsomrdde.

Bestdmmelser om verksamheten i
det Nationella  cybersdkerhets-
centret  finns i  forordningen
(2024:000) om Nationellt cyber-
sikerhetscenter.

Denna forordning trader i kraft den 1 september 2024.
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1.8.  Forslag till forordning om dndring i forordningen
(2022:1719) med instruktion for
Sdkerhetspolisen

Harigenom foreskrivs i1 frdga om forordningen (2022:1719) med
instruktion for Sékerhetspolisen att det ska inforas en ny paragraf, 10 a §.

10ay§

Sckerhetspolisen ska medverka i
och bidra till det Nationella
cybersikerhetscentrets verksamhet
inom ramen for sitt verksamhets-
omrdde.

Bestimmelser om verksamheten i
det Nationella cybersdkerhets-
centret finns 1  forordningen
(2024:000) om Nationellt cyber-
sdkerhetscenter.

Denna forordning trader i kraft den 1 september 2024.



2 Utredningens uppdrag och arbete

2.1 Uppdraget

Det Nationella cybersékerhetscentrets resultat har inte motsvarat
uppdragsgivarens eller malgruppernas forvéntningar. En utredning har
darfor tillsatts.

I sin forsta del ska utredningen analysera och ldmna forslag pd hur
Forsvarets radioanstalt ska utéva huvudansvaret for att leda samordning,
utveckling och genomforande av centrets verksamhet. Utredningen ska
ocksd foresld dndamélsenliga lednings- och ansvarsforhallanden for
verksamheten, lamna forslag pa former for samverkan mellan de olika
myndigheterna och hur samverkan ska regleras samt analysera om
myndigheterna dr i behov av fortydligade uppgifter och befogenheter for
att tillsammans utfora centrets uppgifter.

I sin andra del kommer utredningen ldimna forslag pa hur personal-,
arbetsgivar-, budget- och sdkerhetsskyddsfragor ska regleras inom ramen
for centrets verksamhet. Utredningen ska ocksa analysera och foresla hur
informationsutbyte ska ske inom centret och med de aktuella
myndigheterna samt mellan centret och andra offentliga och privata
aktorer. Utredningen ska &ven se 6ver hanteringen av personuppgifter i
centrets verksambhet.

Uppdragsbeskrivningen i sin helhet finns i bilaga 1 till denna
promemoria. Denna promemoria avser uppdragets forsta del.

Statsrddet Carl-Oskar Bohlin beslutade den 1 februari 2024 att ge
utredningen ytterligare tid. Den forsta delredovisningen ska darfor ske den
15 april 2024 och slutredovisning den 15 juni 2024.!

2.2 Avgrédnsningar

Det foljer av utredningens uppdragsbeskrivning att de myndigheter som
nu ingdr i centerverksamheten ska fortsdtta gora detta, och att deras
medverkan ska ske inom ramen for respektive myndighets verksamhets-
omrade. Utredningen ska dock analysera om centermyndigheternas
uppgifter och befogenheter behover fortydligas.

Centrets verksamhet ska ocksd ha det innehdll som fdljer av
utredningens uppdragsbeskrivning. Utredningen har dock kunnat
konstatera att beskrivningen innehéller vissa problematiska begriansningar,
bland annat i form av begreppen stdrre it-incidenter och antagonistiska
cyberhot. Utredningen har dérfor valt att foresla att centrets uppgifter inte
ska vara begrinsade till antagonistiska hot och att stdrre it-incidenter
ersitts med betydande it-incidenter, se vidare avsnitt 5.1.1.

! Regeringskansliets beslut F562024/00215.

17



18

23 Samrad och dialog

Utredningens arbete inleddes i oktober 2023. Utredningen har vid méten
inhdmtat synpunkter och upplysningar fran Forsvarets radioanstalt,
Forsvarsmakten, MSB, Sékerhetspolisen, Forsvarets Materielverk,
Polismyndigheten, Post- och telestyrelsen samt cybersdkerhetscentrets
chef och kansli.

Utredningen har ocksa haft moten med Myndigheten for psykologiskt
forsvar (MPF), Ekobrottsmyndigheten, Center mot véldsbejakande
extremism, Sveriges kommuner och regioner (SKR), Svenskt Néringsliv,
Arbetsgivarverket,  Sékerhets- och  forsvarsforetagen  (SOFF),
Internetstiftelsen, TechSverige, Cybercampus och foretaget Cparta.
Information och wupplysningar har &ven inhdmtats frdn Véstra
Gotalandsregionen, Region Gavleborg samt kommunerna Dals-Ed,
Malmé, Sundsvall och Ange.

Maten har dven hallits med utredningen om genomférande av NIS2- och
CER-direktiven (dir. 2023:30), utredningen om operativ krisledning vid
allvarliga driftstorningar i den finansiella sektorns digitala infrastruktur
(Fi2023/01842) och utredningen om &versyn av underrittelse-
verksamheten (dir. 2023:150).

Utredningen har besokt de nationella cybersdkerhetscentren i Forenade
kungariket, Danmark och Norge.



3 Nulédgesbeskrivning

3.1 Cybersikerhetscentrets uppdrag

Den 10 december 2020 uppdrog regeringen &t Forsvarets radioanstalt,
Forsvarsmakten, MSB och Sékerhetspolisen att fordjupa samverkan inom
cybersikerhetsomrddet genom ett Nationellt cybersikerhetscenter.?
Regeringen angav att dessa myndigheter skulle ha en nidra samverkan med
Forsvarets materielverk, Polismyndigheten och Post- och telestyrelsen. De
skulle ocksd ges mdjlighet att medverka i centrets verksamhet. Det
overgripande malet med den fordjupade samverkan angavs vara att stirka
Sveriges samlade formaga att forebygga, uppticka och hantera
antagonistiska cyberhot.

Regeringen klargjorde vidare att myndigheterna skulle bidra till
verksamheten inom ramen for sina befintliga verksamhetsomraden. Den
fordjupade samverkan avsags alltsd inte att paverka de ingdende
myndigheterna befintliga ansvar. Samarbetets ndrmare innehdll och
former skulle faststillas genom skriftliga &verenskommelser mellan
myndigheterna. Det framgick ocksd av uppdraget att samverkan med
privata och offentliga aktorer skulle utgdéra en central del av centrets
uppgifter. Vad géller verksamhetens méalgrupper angavs dessa vara bade
privata och offentliga aktorer. Centret avsidgs &dven kunna delta i
internationella samarbeten pa myndighetsniva.

Beskrivningen av centrets uppgifter framgar av utredningens
uppdragsbeskrivning, se bilaga 1. Dar anges NCSC:s verksamhet omfatta:

e utveckla och stirka arbetet for att forebygga, uppticka och
hantera cyberattacker och andra storre it-incidenter,

e utgdra en nationell plattform for privat-offentlig samverkan och
formedla rad och stéd avseende hot, sarbarheter och risker,

e producera samlade ldgesbilder avseende cyberhot och storre
it-incidenter,

e utgdra en samlad kontaktpunkt for fragor som ror informations-
och cybersikerhet,

e Overgripande koordinera internationella samarbeten kopplade till
centrets verksamhet,

e verka for ett enhetligt informations- och cybersdkerhetsarbete
samt

e rapportera till regeringen om nddvéndiga atgdrder for stirkt
cybersikerhet.

2 Regeringsbeslut F52019/01330.
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3.2 Centrets finansiering, organisation och
arbetsformer

3.21 Anslag for verksamheten

Forsvarets radioanstalt, Forsvarsmakten, MSB och Sikerhetspolisen
tilldelas sérskilda medel for verksamheten i NCSC. Forsvarets
materielverk, Polismyndigheten och Post- och telestyrelsen far ddremot
inga sddana medel.

De storsta anslagen lamnas till Forsvarets radioanstalt och MSB. Dessa
avses motsvara myndigheternas kostnader for gemensam lokal,
kanslipersonal och rorliga kostnader for verksamheten 1 centret.
Centermyndigheternas kostnader for personal ticks av respektive
myndighets anslag och inte av de tillskott som myndigheterna fér for sin
medverkan i NCSC.?

Tabell 3.1 Fordelning av medel mellan centermyndigheterna
Siffror anges i miljoner kronor.

Myndighet 2022 2023 2024
Forsvarets radioanstalt 20 20 35
Forsvarsmakten 10 10 25
MSB 20 20 35
Sékerhetspolisen 10 10 25
Totalt 60 60 120

Redovisade medel avser enbart medel som ar sarskilt avsedda for verksamheten i NCSC.
Medel som tilldelas myndigheterna for annan verksamhet inom informationssakerhets- och
cybersékerhetsomrédet redovisas inte.

3.2.2 Centrets styrning och ledning

Centret har idag flera nivéer av styrning och ledning. Generaldirektors-
gruppen som bestdr av generaldirektdrerna for de sju samverkande
myndigheterna, fattar konsensusbeslut i principiella fragor, till exempel
gillande centrets budget, ekonomi och aktivitetsplan.

I den strategiska ledningsgruppen ingédr avdelningschefer direkt
understillda centermyndigheternas generaldirektdrer. Den strategiska
ledningsgruppen ser till att cybersékerhetscentret far resurser och personal.
Gruppen fattar vidare beslut om NCSC:s strategiska inriktning. Besluten
fattas i konsensus.

Point of Contact-gruppen bestar av kontaktpersoner fran de olika
centermyndigheterna. Dessa medverkar i det dagliga arbetet och den
operativa ledningen av NCSC. Gruppen mots varje vecka under ledning
av centerchefen.

3 Jfr Myndigheternas svar pa uppdrag infor inréttandet av ett nationellt
cybersikerhetscenter, F62019/01000/SUND, s. 9.



Chefen for cybersidkerhetscentret tillsdtts av Forsvarets radioanstalt.
Chefen ansvarar for, leder och samordnar den dagliga verksamheten i
centret i enlighet med den aktivitetsplan som faststéllts av
generaldirektorsgruppen. Samordningsarbetet skoter chefen tillsammans
med centrets kansli. Kansliet samordnar ocksd myndigheternas
expertkompetens i den gemensamma verksamheten.

De samverkande myndigheterna har skapat flera gemensamma
arbetsgrupper for specifika delar av centrets verksamhet. Det finns till
exempel grupper for hantering av incidenter, ldgesbilder, extern
samverkan och Ovning. Det finns dven grupper for den stddjande
verksamheten, till exempel juridik, lokaler, sdkerhet, upphandling,
ekonomi och kommunikation. Dessa arbetsgrupper halls ihop av
kanslipersonalen. Samtliga myndigheter bidrar till stodfunktionerna i
nagon omfattning, till exempel genom att bidra med personal till
arbetsgrupperna.

3.3 Myndigheternas verksamhetsomraden

3.3.1 Allméant

Av det Nationella cybersidkerhetscentrets uppdrag fran 2020 framgar att
centermyndigheterna deltar i och bidrar till verksamheten inom ramen for
sina befintliga uppgifter. Det innebér att varje myndighets mojlighet att
bidra till centrets verksamhet styrs och begrinsas av hur myndighetens
verksamhetsomréde beskrivs i lag och instruktion.* Konstruktionen
innebér ocksa att myndigheternas bidrag till centret blir olika stora, da
vissa kan bidra till flera av centrets verksamheter medan andra bara kan
bidra till en eller ett fatal beroende pa vilket eller vilka verksamhets-
omraden myndigheten har.

3.3.2 Forsvarets radioanstalt

Forsvarets radioanstalt 4r en civil myndighet som bedriver signalspaning
och utgdr en del av Sveriges underrittelsetjanst. Signalunderrittelse-
verksamheten riktas mot utlindska forhallanden och ger stéd for svensk
forsvars-, utrikes- och sdkerhetspolitik. Uppdragsgivare for signal-
underrittelseverksamheten dr regeringen, Regeringskansliet, Forsvars-
makten, Sdkerhetspolisen och Nationella operativa avdelningen inom
Polismyndigheten.

Forsvarets radioanstalt arbetar ocksd med cybersdkerhet och har bland
annat i uppdrag att stodja insatser vid nationella kriser med it-inslag,
medverka till identifieringen av inblandade aktorer vid it-relaterade hot
mot samhaéllsviktiga system, genomfora it-sédkerhetsanalyser och ge annat
tekniskt stod.” Forsvarets radioanstalt dr Sveriges expertmyndighet for

4 Jfr regeringsuppdrag F62019/01330, s. 3 och SOU 2004:23, Frdn verksforordning till
myndighetsforordning, s. 85.
51 och 4 §§ forordningen (2007:937) med instruktion for Forsvarets radioanstalt.
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teknisk it-sdkerhet. Uppdragsgivare for denna del av verksamheten ar bade
statliga myndigheter och enskilda verksamhetsutovare.

En annan uppgift &r att utveckla och placera ut tekniskt detekterings-
och varningssystem (TDV). TDV erbjuds till de i samhéllet mest
skyddsvirda verksamheterna.®

3.33 Forsvarsmakten

Forsvarsmaktens huvuduppgift &r att forsvara Sverige mot ett vépnat
angrepp, frdmja Sveriges sdkerhet och hédvda Sveriges territoriella
integritet. Forsvarsmakten ska dven med myndighetens befintliga forméga
och resurser kunna limna stod till civil verksamhet.” Inom cybersikerhets-
omradet ansvarar Forsvarsmakten for Sveriges offensiva och defensiva
cyberforsvarsféormaga och ska kunna méta ett antagonistiskt hot med stod
av andra myndigheter, till exempel Forsvarets radioanstalt och Gvriga
forsvarsunderrittelsemyndigheter, Sékerhetspolisen och MSB.®

Inom Forsvarsmakten finns @ven den militira underrittelse- och
sdkerhetstjdnsten (Must). Must bedriver forsvarsunderréttelseverksamhet
och militdr underréttelsetjanst som syftar till att ge underlag som stdd till
svensk utrikes-, sikerhets- och forsvarspolitik och att kartlagga yttre hot
mot Sverige. Arbetet sker genom inhdmtning, analys och bearbetning av
information. Utifrdn inhdmtad information gér Must analyser och
beddmningar om till exempel utvecklingen i olika geografiska omraden
och om utlindska aktorers avsikter och férméagor.’

3.34 MSB

MSB har ett brett verksamhetsomrdde som omfattar en méngd uppgifter
inom samhillsskydd och beredskap. Verksamhetsomradet omfattar dven
flera uppgifter inom informationssékerhets- och cybersidkerhetsomréadet.
MSB ska bland annat stddja och samordna arbetet med samhillets
informationssdkerhet samt analysera och bedéma omvérldsutvecklingen
inom omradet. I detta ingar att lamna rad och stod i fraga om forebyggande
arbete till andra statliga myndigheter, kommuner, regioner, féretag och
organisationer. Myndigheten har ocksd uppdraget att vara nationellt
samordningscenter for forskning och innovation inom cybersikerhet
(NCC-SE).1°

MSB har i uppdrag att ansvara for Sveriges nationella CSIRT, CERT-
SE. CERT-SE stodjer sambhéllet i forebyggande och hantering av it-
incidenter. CERT-SE stodjer bade privat och offentlig sektor med ett
sérskilt fokus pa samhéllsviktig verksamhet. MSB ska genom CERT-SE
samordna insatser vid stOrre it-sdkerhetsincidenter, samverka med

© https:/fra.se/cyberforsvar/dethargorfra.4.55af049f184¢92956¢42b0a.html, senast himtad
2024-04-12.

71 och 2 §§ forordningen (2007:1266) med instruktion for Férsvarsmakten.

8 Prop. 2020/21:30, Totalforsvaret 2021-2025, s. 152.

? https://www.forsvarsmakten.se/sv/organisation/hogkvarteret/militara-underrattelse-och-
sakerhetstjansten/, senast himtad 2024-04-10.

911 aoch 11 ¢ §§ forordningen (2008:1002) med instruktion for Myndigheten for
samhiéllsskydd och beredskap.



https://fra.se/cyberforsvar/dethargorfra.4.55af049f184e92956c42b0a.html
https://www.forsvarsmakten.se/sv/organisation/hogkvarteret/militara-underrattelse-och-sakerhetstjansten/
https://www.forsvarsmakten.se/sv/organisation/hogkvarteret/militara-underrattelse-och-sakerhetstjansten/

myndigheterna inom NCSC och vara Sveriges kontaktpunkt gentemot
motsvarande funktioner i andra liander.'!

Av MSB:s uppdrag foljer ockséd andra uppgifter kopplade till NIS-
direktivet'?. Med uppdraget att ansvara for Sveriges nationella CSIRT
foljer uppgiften att delta i EU:s CSIRT-ndtverk och utgéra
sambandsfunktion for grinsdverskridande samarbete mellan motsvarande
myndigheter i andra EU-lénder.

MSB representerar dven Sverige i andra europeiska och internationella
forum, bland annat CSIRT Network och International Watch and Warning
Network (IWWN). 13

335 Sédkerhetspolisen

Sakerhetspolisen dr Sveriges nationella sédkerhetstjinst och bedriver
underrittelse- och sdkerhetsarbete. Till Sdkerhetspolisens uppgifter hor
bland annat att forebygga, forhindra och upptécka brottslig verksamhet
som till exempel innefattar brott mot rikets sdkerhet eller terrorbrott samt
fullgdra uppgifter enligt sédkerhetsskyddslagen (2018:585).

Sakerhetspolisen far ocksd ge tekniskt stod inom sdkerhetsskydd.
Sakerhetsskydd innefattar att vidta atgirder for att hoja sdkerhetsnivan i
samhéllet genom analyser, registerkontroll, tillsyn och rekommendationer
till myndigheter och delar av niringslivet som har betydelse for Sveriges
siikerhet.!*

3.3.6 Polismyndigheten

Till Polismyndighetens uppgifter hor att forebygga, forhindra och
uppticka brottslig verksamhet och andra stdrningar av den allménna
ordningen eller sdkerheten. Polismyndigheten ska ocksa utreda och beivra
brott som hor under allmint atal och ldmna allménheten skydd,
upplysningar och annan hjélp, nir sddant bistand ldmpligen kan ges av
polisen samt fullgéra den verksamhet som ankommer pa Polis-
myndigheten enligt sirskilda bestimmelser.!*

Polismyndigheten arbete innefattar dven verksamhet som syftar till att
forebygga, forhindra och uppticka brottslig verksamhet. Denna verksam-
het omfattar bland annat underrittelseverksamhet.'® Polismyndigheten
deltar ocksa i omfattande internationellt samarbete, bland annat gemen-

11 b § forordningen med instruktion for Myndigheten for samhéllsskydd och beredskap
och https://cert.se/om-cert-se/, senast hamtad 2024-04-10.

12 Europaparlamentets och ridets direktiv (EU) 2016/1148 av den 6 juli 2016 om &tgirder
for en hog gemensam niva pé sékerhet i niatverks- och informationssystem i hela unionen
(NIS-direktivet).

13 hitps://www.informationssakerhet.se/om-informationssakerhet2/cert-se/, senast himtad
2024-04-15.

143 § polislagen (1984:387) samt 1 och 6 §§ forordningen (2022:1719) med instruktion for
Sékerhetspolisen och https://www.sakerhetspolisen.se/om-
sakerhetspolisen/sakerhetspolisens-uppdrag.html, senast hamtad 2024-04-14.

152 § polislagen.

19 Ds 2018:35, Polisens tillgdng till uppgifter frdn signalspaning, s. 33.
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samma brottsutredningar, griansoverskridande insatser och utbyte av
underrittelseinformation.!”

3.3.7 Forsvarets materielverk

Forsvarets materielverk arbetar bland annat med att upphandla, utveckla
och leverera materiel och tjanster till det svenska forsvaret och att bitrdda
Forsvarsmakten i planeringen av materiel- och logistikforsorjningen.

Vid Forsvarets materielverk finns d&ven Sveriges nationella certifierings-
organ for it-sdkerhet i produkter och system (CSEC). Som nationellt
certifieringsorgan for IT-sékerhet ansvarar CSEC for att ta fram och
utveckla regler for granskning av IT-sikerhet i produkter och system.'®

Vid myndigheten finns ocksa Inspektionen for cybersikerhets-
certifiering (ICC), vilken ansvarar for alla samverkans- och
tillsynsuppgifter som foljer av det europeiska ramverket for cyber-
sékerhetscertifiering.'®

3.3.8 Post- och telestyrelsen

Post- och telestyrelsen har ett samlat ansvar inom omradena post och
elektronisk kommunikation. Med begreppet elektronisk kommunikation
avses telekommunikationer, it och radio.

Post- och telestyrelsen har bland annat till uppgift att framja tillgangen
till sékra och effektiva elektroniska kommunikationer, f6lja utvecklingen
nir det giller sikerhet vid elektronisk kommunikation samt verka for
robusta elektroniska kommunikationer och minska risken for stérningar,
inbegripet att upphandla forstarkningsatgérder och verka for okad kris-
hanteringsférmaga.

Post- och telestyrelsen ska ocksa verka for 6kad nét- och informations-
sikerhet i fraga om elektronisk kommunikation. Detta ska ske genom
samverkan med myndigheter som har sdrskilda uppgifter inom
informationssdkerhets-, sdkerhetsskydds- och integritetsskyddsomradet
samt med andra berorda aktorer. Post- och telestyrelsen ska dven ldmna
rad och stdd till myndigheter, kommuner och regioner samt till foretag,
organisationer och andra enskilda i frigor om nitsékerhet.?

34 Privat-offentlig samverkan i NCSC

NCSC har i uppgift att vara samlad kontaktpunkt for fragor som ror
informationssdkerhet och cybersidkerhet och utgora nationell plattform for
privat-offentlig samverkan. NCSC har ocksa i uppgift att samla befintliga

17 https://polisen.se/om-polisen/internationell-verksamhet/, senast hdmtad 2024-04-10.

181 och 5 §§ forordningen (2007:854) med instruktion for Férsvarets materielverk.

193 § forordningen (2021:555) med kompletterande bestimmelser till EU:s
cybersakerhetsakt samt Europaparlamentets och radets forordning (EU) 2019/881 av den
17 april 2019 om Enisa (Europeiska unionens cybersékerhetsbyrd) och om
cybersikerhetscertifiering av informations- och kommunikationsteknik och om upphévande
av forordning (EU) nr 526/2013 (cybersékerhetsakten).

21 och 4 §§ forordningen (2007:951) med instruktion for Post- och telestyrelsen.



https://polisen.se/om-polisen/internationell-verksamhet/

informationsinsatser riktade till niringslivet inom ramen for centret sa
langt det &r mojligt. Samverkan ska alltsd omfatta manga malgrupper med
olika behov.

Sedan hosten 2022 driver NCSC pilotprojektet NCSC finansforum, vars
syfte ar att frimja utokat samarbete och informationsutbyte mellan aktorer
i sektorn och relevanta myndigheter. Inom projektet genomfors bland
annat gemensamma Ovningar och kommunikationsinsatser. Liknande
former av samverkan har inletts med energi-, telekom-, transport-,
sakerhets- och forsvarssektorn.

NCSC genomfor aven foreldsningar for och héller ssmmankomster med
branschorganisationer, foretag och myndigheter.?!

3.5 Problem 1 styrning, ledning och organisation

Utredningen konstaterar att cybersdkerhetscentrets arbete forsvaras av
problem och utmaningar relaterade till styrning, ledning och organisation
av verksamheten. Dessa kan kategoriseras och beskrivas som foljer:

NCSC saknar tydliga mal, uppdrag och ansvarsférdelning

De samverkande myndigheterna har svart att forstd centrets uppgifter.
Detta leder ofta till olika och motsdgelsefulla prioriteringar mellan
myndigheterna och att vissa uppgifter i centret inte prioriterats alls. Flera
av centermyndigheterna har till exempel endast intresserat sig for
informationsdelning i de fall informationen rort angrepp av statsunder-
stodda aktorer. Centrets uppgifter omfattar dock inte enbart denna typ av
cyberangrepp, utan dven andra it-incidenter vilket Riksrevisionen beddmt
inte har fatt genomslag i verksamheten.??

Aven ansvarsfordelningen mellan myndigheterna anses otydlig och har
lett till situationer dér ingen myndighet anser sig ha befogenhet eller
intresse att gé till handling. Problemen forvérras av avsaknaden av en chef
med tydligt mandat att leda verksamheten.

Det saknas central styrning pd informationssdkerhets- och
cybersdikerhetsomradet, bade generellt och av NCSC

Det finns tydliga brister i styrningen av det tvérsektoriella informations-
sikerhets- och cybersikerhetsomridet.?> Ndgon gemensam samman-
héllande funktion inom Regeringskansliet finns inte, och de olika
interdepartementala arbetsgrupperna som ska underldtta informations-
utbyte och gemensam styrning har inte varit framgangsrika.?* Sidana
styrningsproblem é&r visserligen typiska for tvarsektoriella omraden, men

2! Regeringsuppdrag F62023/00907.

22 Riksrevisionen, Regeringens styrning av samhdllets information- och cybersckerhet
— bade brddskande och viktig (RiR 2023:8), s. 44.

2 Jfr RiR 2023:8, Totalforsvarets forskningsinstitut, Delat ansvar dr ingens ansvar?
En analys av den svenska statsforvaltningens ansvar och styrning vad giller svenskt
informations- och cybersdikerhetsarbete (FOI-R—5546—SE) samt Kungliga
ingenjorsvetenskapsakademin, Cybersdkerhet for 6kad konkurrenskraft.

24 RiR 2023:8, s. 60.
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dess konsekvenser blir sérskilt allvarliga nér resurserna ar knappa och
snabb formagehdjning behdvs.?

Styrningen av centret har ocksa brister. Riksrevisionen beskriver
styrningen som otydlig och otillricklig.?® Utredningen delar den bilden.
Utredningen anser att det delade ansvaret mellan olika statsrdd vid flera
departement forklarar flera problem.

Delat ledningsansvar dr tidskrdavande och ineffektivt

Centret ar ett ”fordjupat samarbete” mellan flera myndigheter och ddrmed
inte en sjdlvstindig myndighet eller del av en specifik myndighet. Med
detta foljer att viktiga beslut forutsétter samforstind mellan myndig-
heterna innan beslut kan fattas. Ofta krdvs samforstand dven i mindre eller
triviala angeldgenheter rorande verksamheten. Tiden innan alla
myndigheter har berett fragor internt och dterkommit med besked kan vara
mycket 1dng. Den strategiska inriktningen av verksamheten fungerar heller
inte s& vél som den borde eftersom forumen for strategisk samverkan inte
kunnat dgna sig at enbart strategiska fragor.

Den speciella samverkanskonstruktionen har ocksd gett upphov till
problem rorande informationsdelning, diarieforing av inkomna och
upprittade  handlingar, upphandling, gemensam it-drift och
lokalforsorjning.

Centerchefen kan inte fatta nodvindiga beslut och saknar radighet over
centrets resurser

Centrets chef har ansvar for verksamheten men saknar befogenhet att fatta
nddvindiga beslut. Centerchefen har inte heller arbetsgivaransvar for och
kan inte effektivt arbetsleda den personal som centermyndigheterna
placerat i verksamheten. Centerchefens uppgifter d&r mer att leda centrets
kansli och samordningen av centermyndigheternas bidrag till
verksamheten.”’” Det dr alltsd centermyndigheterna som “iger” och
beslutar dver visentliga delar av NCSC:s resurser och verksamhet. Det
innebér att verksamheten dr svarstyrd och att utrymmet att bedriva nagon
operativ verksamhet &r begrinsat.

Utbudsstyrd tilldelning av viktiga resurser

Vilka resurser och vilken personal cybersidkerhetscentret kan forfoga 6ver
bestdms i liten utstrackning av centret sjalvt, utan avgors av vad varje
myndighet anser sig kunna erbjuda eller avvara. Centrets verksamhet &r
dérfor inte sé efterfrage- eller méalgruppsstyrd som den borde vara.

Besvikelse och forvdintningar

Centret har inte kunnat leverera den information eller det stod som
regeringen eller malgrupperna efterfragat. Néringslivet och andra

% Jfr SOU 2021:89 volym 2, Sverige under pandemin, s. 747-749 som identifierar liknande
problem gillande det svenska smittskyddet under coronapandemin.

2 RiR 2023:8, s. 67.

%7 Jfr Myndigheternas svar pa regeringsuppdrag (F62019/01000/SUND) infor inrdttandet av
ett nationellt cybersidkerhetscenter, s. 7.



intressenter har inte heller ként att deras bidrag till verksamheten alltid
tagits vél om hand eller tillréckligt uppskattas av myndigheterna.?®

Den sista tidens allvarliga incidenter och attacker har ocksa visat pa
allvarliga brister i formégan att hantera samhéllskritiska incidenter och
attacker och att denna generella forméga maste hojas snabbt. Det finns
med andra ord béde besvikelse och irritation 6ver det som varit och hoga
forvantningar pa det nya centret och dess verksambhet.

B RiR 2023:8 s. 5.
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4 Internationell utblick

4.1 Nationella cybersikerhetscenter 1 andra ldnder

Nationella cybersdkerhetscenter finns i manga andra lédnder. Vissa
cybersékerhetscenter &r en del av signalspaningsmyndigheter. Sa r fallet
till exempel i Danmark, Férenade Kungariket och Australien.? I Norge
tillhor cybersékerhetscentret en sérskild sdkerhetsmyndighet medan det i
Finland &r en del av Transport- och kommunikationsverket som har ett
brett uppdrag inom flera verksamhetsomrdden och sektorer.*® I Estland
tillhor cybersdkerhetscentret en myndighet med sérskilt ansvar for
cybersikerhet och nationella informationssystem.?' I Kanada &r centret en
egen myndighet>?> 1 Nederlinderna har justitie- och sikerhets-
departementet samlat bland annat den nationella incidenthanteringen i ett
cybersikerhetscenter som #r understillt departementet.*

Utredningen har besokt cybersidkerhetscentren i Férenade kungariket,
Danmark och Norge. De foljande avsnitten presenterar dessa cyber-
sdkerhetscenter narmare.

4.2 Forenade kungariket

Det brittiska nationella cybersakerhetscentret (National Cyber Security
Centre) inrdttades i oktober 2016 som en del av signalunderrittelse-
myndigheten Government Communications Headquarters (GCHQ).>* 1
samband med bildandet Gverfordes flera olika offentliga myndigheters
organ med ansvar for cybersidkerhetsfragor, bland annat den nationella
CERT-funktionen, till cybersikerhetscentret.® Malsittningen var att
genom néra och effektiva samarbeten mellan myndigheter, niringsliv,
akademien, internationella partners och enskilda gora den digitala miljon
i landet sékrare.

I centrets uppgifter ingér bland annat att ge rdd och stdd till regeringen
och andra offentliga och privata aktorer kring informationssikerhets- och
cybersdkerhetsfradgor. En viktig uppgift &r ocksa att vara statens ansikte
utat i cybersdkerhetsfragor. Cybersidkerhetscentret ar alltsd en utatriktad

2 SOU 2021:63, Sveriges scikerhet — behov av starkare skydd for nétverks- och
informationssystem, s. 275,299 och 336.

380U 2021:63, s. 262-263 och 267-269.

3! https://www.ria.ee/en/authority-news-and-contact/authority-and-management/tasks-and-
structure-authority, senast hamtad 2024-02-29.

3280U 2021:63, s. 323.

380U 2021:63, s. 279.

3% United Kingdom Intelligence Services Act 1994, section 3 och United Kingdom National
Cyber Security Strategy 2016 to 2021, s. 29.

3 https://www.ncsc.gov.uk/section/about-ncsc/what-we-do, senast hiimtad 2024-02-26.
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organisation, men har tillgang till GCHQ:s underrattelseverksamhet och
tekniska expertis.3¢

Cybersdkerhetscentret arbetar med incidenthantering och att minska
skadorna som drabbar enskilda organisationer eller samhillet. Alla typer
av incidenter hanteras inte, utan centret dr inriktat pd de som dr av mer
allvarlig karaktér och som potentiellt kan paverka stora delar av samhallet.
Centret arbetar ocksa for att minska cybersdkerhetsrisker, bland annat
genom att sékra néitverk bade i den offentliga och den privata sektorn.
Inom centret finns de nationella CSIRT-funktionerna; CERT-UK och
GovCERT.Y

Malgrupperna ar breda och innefattar bland annat néringslivet,
offentliga organ, vélgorenhetsorganisationer och allménheten. Centret
utformar végledningar samt ger stdd och rad till privata och offentliga
aktorer om cybersékerhet. Centret har bland annat skapat sdrskilda
vagledningar for smaforetag, valgérenhetsorganisationer och aktdrer inom
juristbranschen 3

Cybersikerhetscentret arbetar inte med att ta fram reglering eller
foreskrifter eller att utdva tillsyn. Detta &dr ett medvetet val for att
underldtta effektiv informationsdelning mellan myndigheter och privat
sektor. Diremot arbetar centret med att stodja myndigheter och offentliga
organ som har till uppgift att ta fram foreskrifter eller utdva tillsyn.>

For delning av information finns en plattform som mojliggér delning i
en siker milj6. Information delas bade av centret och av personer som
arbetar i den privata sektorn.*® Centret arbetar ocksa med sektorsspecifika
samverkansgrupper som syftar till att 6ka samhaéllets motstdndskraft mot
cyberattacker.*!

Cybersidkerhetscentret har skapat ett Cyber Assessment Framework
(CAF) som ir ett verktyg for att bedéma en samhillsviktig organisations
cybersikerhetsniva.*

Det brittiska cybersékerhetscentret har ocksa skapat olika former av
certifieringar for personal, produkter, tjdnster och organisationer. Ett antal
leverantorer av tjanster inom riskhantering, sikerhetsarkitektur samt
revision och granskning har certifierats.*3

For ndrmare integrering mellan cybersidkerhetscentret och néringslivet
har centret ett sirskilt program for sekundering av personal, Industry100.
Programmet mojliggdr placering av personal fran privata bolag i

36 United Kingdom National Cyber Security Strategy 2016 to 2021, s. 29.

37 United Kingdom National Cyber Security Strategy 2016 to 2021, s. 29 och Royal United
Services Institute for Defence and Security Studies, Hannigan, Organising a Government
for Cyber — The Creation of the UK ’s National Cyber Security Centre, s. 18.

3% hitps://www.ncsc.gov.uk/section/about-ncsc/what-we-do, senast himtad 2024-02-26.

3 Hannigan, Organising a Government for Cyber — The Creation of the UK ’s National
Cyber Security Centre, s. 16—17.

40 https://www.ncsc.gov.uk/cisp/home, senast himtad 2024-02-27 och Hannigan,
Organising a Government for Cyber — The Creation of the UK’s National Cyber Security
Centre s. 22.

4'NCSC Annual Review 2023, s. 23.

2 https://www.ncsc.gov.uk/collection/caf, senast himtad 2024-02-26.

“ https://www.nesc.gov.uk/section/products-services/ncsc-certification, senast himtad
2024-02-26.
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centerverksamheten.* Det ér inte bara personer med teknisk expertis som
placeras utan iven jurister och andra professioner.*

4.3 Danmark

Det danska nationella cybersikerhetscentret (Center for Cybersikkerhed)
ar en del av Forsvarets Efterretningstjeneste (FE) och inrdttades i
december 2012. FE &r Danmarks utlandsunderrattelsetjanst och militéra
underrittelsetjédnst, och bedriver informationsinhdmtning genom bland
annat signalspaning och fysisk inhimtning.4®

Cybersidkerhetscentret arbetar frimst med att stdrka cybersdkerheten
inom samhéllsviktiga sektorer. Eftersom centret dr en del av FE har det
tillgang till underrittelsebaserad kunskap om cyberfragor. Centret &r bade
nationell it-sdkerhetsmyndighet och nationellt kompetenscentrum inom
cybersdkerhet. Mélet med verksamheten ar bidra till en hdg niva av
informationssidkerhet i den digitala infrastruktur som samhéllsviktiga
verksamheter dr beroende av. Centret bestar av sju avdelningar: beredskap,
tele och standarder, cyberanalys, cyberoperationer, forsvar och
ackreditering, radgivning och standardisering, cybersituationscentret,
samt strategi, kommunikation och EU.¥

Arbetet med att stirka cybersikerheten sker bland annat genom
rddgivning om hur myndigheter och néiringsliv kan férebygga, motverka
och skydda olika verksamheter mot cyberattacker. Genom sin
nétsdkerhetstjanst analyserar centret bdde myndigheters och foretags
nitverkskommunikation for att uppticka eventuella intrang. Om en attack
eller incident intréffar informerar centret den drabbade organisationen och
ger rdd om det behdvs.*

Under ar 2018 etablerades ett cybersituationscenter inom ramen for
cybersédkerhetscentret. Dess syfte ar att skapa en nationell cyberldgesbild.
Situationscentret kan ocksa utfarda varningar och rekommendationer i
samband med en specifik cyberattack, aktuella cyberhot eller andra it-
sdkerhetsincidenter som kan vara av intresse for myndigheter, foretag och
andra aktorer.*

Cybersidkerhetcentret representerar Danmark i flera olika internationella
CSIRT-natverk sdsom FIRST (Forum of Incident Response and Security
Teams) och IWWN. Centret deltar dven i andra internationella nétverk och
samarbeten inom ramen for NATO och EU. Cybersikerhetscentret ar
Danmarks nationella CSIRT och deltar i det europeiska CSIRT-nétverket.
Centret dr ocksa kontaktpunkt for granséverskridande incidenter inom EU.

4 https://www.ncsc.gov.uk/section/industry-100/about, senast himtad 2024-02-26.

4 https://www.ncsc.gov.uk/blog-post/i100-insider-the-cyber-security-advocate, senast
hémtad 2024-02-26.

46 https://www.fe-ddis.dk/da/om-os/sadan-arbejder-fe/Efterretningskredsloeb/, senast
hamtad 2024-04-12.

47 https://www.cfcs.dk/da/om-os/organisation/, senast himtad 2024-04-05.

8 https://www.cfcs.dk/da/handelser/, senast himtad 2024-04-10.

4 https://www.fmn.dk/da/arbejdsomraader/cybersikkerhed/center-for-cybersikkerhed/,
senast hamtad 2024-02-27.
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Centrets avdelning for rddgivning och standardisering 4r ocksa ansvarig
myndighet for informationssikerhet och beredskap inom teleomradet.*

4.4 Norge

Det norska nationella cybersikerhetscentret (Nasjonalt cybersikkerhets-
senter) dr en del av Nasjonal sikkerhetsmyndighet (NSM) och inrdttades i
november 2019. NSM ir en tvérsektoriell myndighet med ett generellt
ansvar for sikerhetsfrdgor, vilket innefattar digital sdkerhet, personal-
sikerhet och fysisk sikerhet.’! Eftersom NSM:s verksamhet bade &r
militdr och civil styrs myndigheten och dess verksamhet gemensamt av
justitie- och beredskapsdepartementet samt forsvarsdepartementet.>?

Det norska cybersékerhetscentret har till uppdrag att skydda grund-
laggande samhillsfunktioner, offentlig férvaltning och néringslivet mot
cyberangrepp. Arbetet omfattar bland annat att ge rad, genomfora tillsyn
och utfoéra andra kontrollaktiviteter inom béade det civila och militira
omradet till skydd for bland annat samhéllsviktig information, system och
infrastruktur. Cybersékerhetscentret dr vidare en arena for nationellt och
internationellt samarbete inom bland annat detektion, hantering och analys
av incidenter. For Norges rikning deltar cybersidkerhetscentret i
internationella CERT- och CSIRT-nétverk och ér till exempel medlem i
FIRST och IWWN. 3

Centret samarbetar med niringslivet, akademin, forsvaret och andra
delar av offentlig sektor. For att underldtta informationsdelning och bygga
upp samarbetsstrukturer har cybersdkerhetscentret ett partnerskaps-
program dir bade offentliga och privata verksamheter deltar. Verksam-
heterna som deltar i partnerskapsprogrammet bjuds in for att de &r dgare
av kritisk digital infrastruktur inom de mest samhéllskritiska sektorerna.
For att sdkerstilla dverblick av potentiella incidenter har centret dven
kontakt med de delar av niringslivet som levererar tjénster till kritisk
infrastruktur.>*

Cybersikerhetscentret arbetar forebyggande genom att utfirda
varningar gillande sarbarheter, viktiga uppdateringar och incidenter.
Centret utfirdar ocksé rad, varningar och rekommendationer om digital
sikerhet till bade offentlig och privat sektor. De varningar som centret
utfdrdar ror i regel samhillsviktig verksamhet eller risker och hot som
péverkar stora delar av samhiillet.>

Vidare arbetar centret med att koordinera och hantera allvarliga cyber-
attacker mot kritisk infrastruktur. Arbetet inkluderar upptickt av
incidenter, incidenthantering och analys av intrdffade incidenter.

30 https://www.fe-ddis.dk/da/om-os/organisation/, senast himtad 2024-02-27.

5! https://nsm.no/, senast hamtad 2024-02-27.

52 Hovedinstruks for Nasjonal sikkerhetsmyndighet, 2019-05-03, s. 3.

53 https://nsm.no/fagomrader/digital-sikkerhet/ och https:/nsm.no/fagomrader/digital-
sikkerhet/nasjonalt-cybersikkerhetssenter/handtering-av-dataangrep/hendelseshandtering,
senast hamtad 2024-02-27.

54 https://nsm.no/fagomrader/digital-sikkerhet/nasjonalt-cybersikkerhetssenter/ och
https://www.nsmmagasin.no/lofoten-de-gronne-oyene/, senast hamtad 2024-02-27.

55 https://nsm.no/fagomrader/digital-sikkerhet/nasjonalt-cybersikkerhetssenter/, senast
hiamtad 2024-02-27.
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Cybersikerhetscentret dr den nationella responsfunktionen for allvarliga
cyberangrepp och ar nationell CSIRT-funktion. Vid cybersikerhetscentret
finns ett operationscenter som dr bemannat dygnet runt och som bland
annat varnar om sarbarheter och larm fran det nationella
anmélningssystemet for digital infrastruktur.>®

Inom ramen for cybersikerhetscentrets verksamhet finns ockséa Felles
cyberkoordineringssenter (FCKS). FCKS ar ett samarbete mellan den
norska utlandsunderrittelsetjdnsten Etterretningstjeneste, inrikesunder-
rittelsetjdnsten Politiets sikkerhetstjeneste och NSM. 1 cyber-
koordineringscentret arbetar personal fran de olika myndigheterna
tillsammans. Malet med FCKS ar att snabbt kunna koordinera
sektorsdvergripande incidenter och att myndigheterna ska kunna skapa en
uppdaterad gemensam ldgesbild. Nér incidenter intrdffar ska samarbetet
mellan myndigheterna intensifieras.’

Cybersidkerhetscentret erbjuder bade offentliga och privata aktérer en
rad tekniska tjénster. Samhaéllsviktiga verksamheter kan erbjudas delta i
sensorndtverket Varslingssystem for digital infrastruktur (VDI). Centret
erbjuder dven tjanster i form av penetrationstester och sarbarhetskart-
laggningar.*®

6 https://nsm.no/fagomrader/digital-sikkerhet/nasjonalt-cybersikkerhetssenter/handtering-
av-dataangrep/hendelseshandtering, senast hamtad 2024-02-26.

57 https://www.etterretningstjenesten.no/om-etterretning/etterretning-og-sikkerhet-i-norge,
senast hamtad 2024-02-27.

38 https://nsm.no/fagomrader/digital-sikkerhet/nasjonalt-cybersikkerhetssenter/tekniske-
sikkerhetstjenester/, senast hdmtad 2024-02-26.
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5 Ett nytt Nationellt cybersédkerhetscenter

5.1 Mal och utgangspunkter

Utredningens bedomning: Stirkt svensk cybersdkerhet kriaver tydlig
kraftsamling till NCSC, utvecklad och kravstilld samverkan, ett
allriskperspektiv och att néringslivets formagor tas béttre tillvara.

For att na det 6vergripande malet med NCSC — att stirka Sveriges samlade
forméga att forebygga, upptiacka och hantera cyberhot och betydande it-
incidenter — bedomer utredningen att tydlig kraftsamling till NCSC och
Forsvarets radioanstalt maste ske. Verksamheten ska dérfor breddas och
omfatta ett allriskperspektiv och samverkan mellan centermyndigheterna
och andra offentliga och privata aktdrer méste fordjupas.

Vidare ska foljande utgadngspunkter gélla:

. Forsvarets radioanstalt har tydligt huvudansvar att leda
samordningen, utvecklingen och genomférandet av centrets
verksambhet.

. Forsvarets radioanstalt och de dvriga sex centermyndigheterna
samverkar effektivt i centret och bidrar till verksamheten inom
ramen for sina respektive verksamhetsomraden.

. NCSC har en stark operativ organisation under centerchefens
ledning.

e  NCSC ér nationell plattform for privat-offentlig samverkan
och samlad kontaktpunkt for frdgor som ror informations-
sdkerhets- och cybersédkerhetsfragor.

. NCSC bedriver en malgrupps- och efterfrigeorienterad
verksambhet i vilken néringslivets och andra intressenters behov
och resurser effektivt tas tillvara.

Sdrskilt om allriskperspektiv och spetskompetens

Utredningen noterar att jamforbara utlindska cybersékerhetscenter har ett
tydligt allriskperspektiv i sina verksamheter. Med allriskperspektiv avses
en strdvan att bedoma alla typer av risker for det som ska skyddas och att
analysera alla mojliga orsaker till att en risk realiseras.’® Manga offentliga
och privata intressenter i Sverige anser att NCSC behover ha en liknande
ambition. Pa sa sitt skulle det bli tydligt vilket ansvar centret har och det

%% Se vidare om Forenade kungariket, Danmark och Norge i avsnitt 4.2, 4.3 och 4.4. Jfr
aven SOU 2021:63 s. 261-349 dar fler landers organisation pa cybersikerhetsomradet
redovisas.
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skulle ocksé bli tydligare for mélgrupperna vart de ska vénda sig for rad
och stod.

NCSC:s verksamhet utgér redan till viss del fran ett allriskperspektiv.
Centret ska till exempel vara samlad kontaktpunkt for informations-
sdkerhets- och cybersdkerhetsfragor, en nationell plattform for privat-
offentlig samverkan och verka for ett enhetligt informationssakerhets- och
cybersdkerhetsarbete. Men det behover fortydligas att allriskperspektivet
ska gélla i stort sett hela centrets verksamhet, och att centret vid varje
héndelse och tidpunkt ska vidta de atgiarder som innebér storst effekt och
samhillsnytta pa informationssédkerhets- och cybersidkerhetsomradet.

Men detta innebér inte att centret ska arbeta med alla fragestallningar
eller incidenter pa informationssékerhets- och cybersikerhetsomrédet. For
detta finns inte resurser, varken nu eller i1 framtiden. Centrets fokus ska
vara att utveckla och stirka arbetet med att uppticka, forebygga och
hantera hot och incidenter av en viss allvarlighetsgrad samt att verka for
en generell hojning av cybersidkerheten och resiliensen nationellt.

I vissa delar av verksamheten kan inte allriskperspektivet vara centrum
eller styrande. Det faller sig till exempel naturligt att vissa
centermyndigheter har spetskompetenser inom specifika omraden och att
de i forsta hand bidrar med stod och information som avser de allra mest
skyddsvirda och samhéllskritiska verksamheterna. Utredningen anser att
kombinationen av ett tydligare allriskperspektiv i1 verksamheten
kombinerat med en formaga att utnyttja spetskompetens vad géller de
svéraste och mest allvarliga incidenterna, kommer frimja mélet om stirkt
nationell formaga att forebygga, uppticka och hantera hot och risker pa
informationssikerhets- och cybersékerhetsomradet.

Sérskilt om vdrdet av samverkan och gemensamma insatser

Informationssékerhets- och cybersidkerhetsomradet &r tvérsektoriellt och
inga risker och hot kan hanteras av en myndighet ensam. Det krivs dérfor
gemensamma insatser for att hoja den allminna nivén av cybersékerhet i
sambhdllet. For att genomfora verkningsfulla atgérder inom sektorn kravs
bade gemensam planering och kraftsamling mellan centermyndigheterna
och mellan NCSC och andra intressenter. Utredningen bedémer darfor att
fordjupad samverkan fortsétter vara en forutsittning for att uppna héllbara
resultat och gora det mesta av begransade resurser. Foretrddare for center-
myndigheterna, niringslivet och andra aktorer lyfter att personalen inte
racker till for att bemanna liknande funktioner eller utféra samma
uppgifter pa flera stéllen. Det samarbete och det informationsutbyte som
sker inom NCSC ér dérfor en viktig bestandsdel i att stérka den nationella
formagan att forebygga, upptécka och hantera cyberhot och betydande it-
incidenter.



5.1.1 En forordning om Nationellt cybersikerhetscenter

Utredningens forslag: Centrets uppgifter ska regleras i férordningen
om nationellt cybersdkerhetscenter. Av denna ska framga att det
Nationella cybersékerhetscentret ska utveckla och stirka Sveriges
samlade formaga att forebygga, uppticka och hantera cyberhot och
betydande it-incidenter.

Cybersdkerhetscentret ska utgdra nationell plattform for privat-
offentlig samverkan och vara samlad kontaktpunkt for frdgor som ror
informationssékerhet och cybersdkerhet. Det Nationella cyberséker-
hetscentret ska darutdver sérskilt

1. formedla rad och stdod avseende hot, sarbarheter och risker,

2. producera samlade lidgesuppfattningar avseende cyberhot och

betydande it-incidenter,

3. overgripande koordinera och delta i internationella samarbeten

kopplade till centrets verksamhet,

4. verka for ett enhetligt informationssékerhets- och

cybersédkerhetsarbete samt

5. rapportera till regeringen om nodvéndiga atgérder for starkt

cybersékerhet.

Forordningens upprikning av centrets uppgifter ska inte vara
uttbmmande.

Utredningen har uppmirksammat en osékerhet och ambivalens géllande
cybersékerhetscentrets mal och uppgifter. Detta péverkar béde
incitamenten att medverka 1 verksamheten och arbetets effektivitet, se
vidare avsnitt 3.5. Det ska dérfor i en forordning om Nationellt
cybersédkerhetscenter klargdras vad centrets mal och uppgifter dr samt att
centermyndigheterna ska bidra till dessa.

Det bor noteras att denna utrednings uppdragsbeskrivning redan
innehéller en angivelse av vilket uppgifter NCSC ska ha, se bilaga 1. Men
utredningen anser inte att den generella formagehdjning som é&r
utredningens dverordnade syfte 4r mojlig inom dessa ramar. Efter samtal
med uppdragsgivaren har utredningen dérfor valt att ange centrets
uppgifter pa ett annorlunda och mer &ndamalsenligt sitt i forslaget till
forordning.

En sédan justering ror begreppet storre it-incidenter. Eftersom detta
begrepp saknar enhetlig definition ska det ersdttas med begreppet
betydande it-incidenter, som definieras i artikel 23 1 NIS2-direktivet®. En
incident ska enligt direktivet anses vara betydande om den har orsakat eller
kan orsaka allvarliga driftsstorningar for tjansterna eller ekonomiska
forluster for den berdrda entiteten eller om den har péaverkat eller kan
paverka andra fysiska eller juridiska personer genom att vélla betydande
materiell eller immateriell skada. I ett delbetdinkande om genomforande av
NIS2-direktivet foreslas ocksa att definitionen ska anges i en ny lag om
cybersikerhet. Av denna nya lag skulle vidare folja att regeringen eller den

 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgérder for en hog gemensam cybersikerhetsniva i hela unionen, om éndring av forordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphévande av direktiv (EU)
2016/1148.
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myndighet som regeringen bestimmer far meddela foreskrifter om vad
som utgdr en betydande incident.®! Begreppet betydande it-incident gor
det alltsd mojligt att tydligare beskriva centrets uppgifter och bor darfor
anvéndas i forordningen om Nationellt cybersékerhetscenter.

Utredningen anser inte heller att centrets uppdrag langre ska vara
begrinsat till att avse antagonistiska cyberhot. En siddan begrénsning
innebdr ndmligen att ett hot maste kunna attribueras till en aktdr med en
specifik intention for att centret ska kunna agera. For att gora det mojligt
for centret att effektivt bidra till att o6ka den samlade
informationssikerheten och cybersidkerheten i samhillet ska uppdraget
avse cyberhot utan begrénsande kvalificeringar.

[ uppdragsbeskrivningen anvands ocksa ordet cyberattack. Utredningen
har i stdllet valt att i beskrivningen av centrets uppgifter anvinda det
definierade begreppet cyberhot. 1 EU:s cybersdkerhetsakt definieras
cyberhot som en potentiell omstandighet, handelse eller handling som kan
skada, stora eller pa annat negativt sdtt paverka nédtverks- och
informationssystem, anviindare av dessa system och andra personer.?

Utredningen har av liknande anledning valt att anvdnda begreppet
ldgesuppfattning 1 stéllet for ldgesbild. 1 NIS2-direktivet anges att den
nationella CSIRT-enheten ska tillhandahalla dynamiska risk- och
incidentanalyser och situationsmedvetenhet géllande cybersékerhet.
Utredningen om genomforande av NIS2- och CER-direktiven har valt att
anvinda begreppet ligesuppfattning for att beskriva detta.%
Anvéindningen av detta begrepp innebdr en tydligare definition av
uppgiften for NCSC och stimmer 6verens med den nationella CSIRT:ens
foreslagna uppdrag, vilket har betydelse for utredningens bedémning i
avsnitt 5.3.3.

Uppdragen till NCSC kommer alltsé vara breda och tacka ett stort antal
behov och utmaningar. Men centret kommer dnda behdva hantera nya och
oforutsedda uppgifter. Flexibilitet och anpassningsformaga &r dérfor
nddvindiga. Upprikningen av centrets uppgifter i forordningen ska
dirmed inte vara utttmmande.

1 SOU 2024:18, Nya regler om cyberscikerhet, s. 374-375.
62 Artikel 2 punkten 8 cybersikerhetsakten.
3 SOU 2024:18, s. 306.



5.2 Ledning och styrning av NCSC

Utredningens forslag: Det nationella cybersdkerhetscentret blir en del
av Forsvarets radioanstalt och myndigheten far dirmed huvudansvar for
NCSC. Detta ska framgd av forordningen med instruktion for
Forsvarets  radioanstalt och  forordningen om  Nationellt
cybersédkerhetscenter.

Utredningen beddmer att manga problem nér det giller NCSC:s mal och
resultat beror pa oklarheter i styrningen och ledningen, se avsnitt 3.5.
Styrning, ledning och ansvar ska darfor fortydligas i forordningen om
Nationellt cybersdkerhetscenter och forordningen med instruktion for
Forsvarets radioanstalt.

Av Forsvarets radioanstalts instruktion ska framga att cybersékerhets-
centret dr en del av Forsvarets radioanstalt. NCSC é&r alltsd inte en egen
myndighet eller juridisk person, utan ingdr i Forsvarets radioanstalts
organisation och ledningsstruktur. Med denna konstruktion foljer att
NCSC kan dra nytta av en etablerad myndighets verksamhet,
administrativa strukturer och processer.

I Forsvarets radioanstalts huvudansvar for centret ska ingd att leda
samordningen, utvecklingen och genomforandet av verksamheten.
Ansvaret innefattar dven att rapportera och redovisa till regeringen samt
att ansvara for administrativa funktioner och andra
verksamhetsforutsittningar, bland annat lokaler och tekniska system.
Forsvarets radioanstalts fortydligade ansvar innebar dock inte att de dvriga
centermyndigheterna blir mindre viktiga eller utan ansvar. De ska fortsitta
att samverka i och bidra till centrets verksamhet pa det sétt som framgar
av forordningen om Nationellt cybersikerhetscenter och respektive
myndighets dndrade instruktion, se vidare avsnitt 5.3.

Sdrskilt om samordning, uppfoljning, rapportering och redovisning

Verksamheten har vid flera tillfillen forsvarats eller forhindrats av
problem i samordningen och koordinationen av de medverkande
myndigheterna. Problemen kan forvdntas minska med ett tydligt
huvudansvar for verksamheten, men samordning kommer fortfarande att
behovas eftersom myndigheter med olika verksamhetsomrédden &dven
framdver ska arbeta tillsammans mot gemensamma mal.

Forsvarets radioanstalt ska som huvudansvarig for centret leda
samordningen pa en Overgripande och strategisk niva. Forsvarets
radioanstalt och dess generaldirektér ska ocksd leda det strategiska
samverkansrdd som ska inrdttas, se avsnitt 5.4.1 nedan. Forsvarets
radioanstalt ska dven ha ett sdrskilt ansvar att folja upp och analysera
genomforandet av cybersikerhetscentrets uppgifter.

Forsvarets radioanstalt ska ha ansvar att rapportera till regeringen om
nddvindiga atgérder for stirkt cybersdkerhet. Denna uppgift framgar av
cybersikerhetscentrets uppdrag sd som det formulerats i utrednings-
uppdraget. Ovriga centermyndigheter ska bidra med underlag till
rapporteringen. Aven dessa bidrag behdver samordnas av Forsvarets
radioanstalt.

37



38

I den redovisning som érligen ska ldmnas till regeringen ska Forsvarets
radioanstalt ldmna en analys av verksamhetens resultat och effekter.
Centermyndigheterna ska gemensamt sdkerstdlla att Forsvarets
radioanstalt har ett fullgott underlag for den redovisning som ska ldmnas
till regeringen. Hér har Forsvarets radioanstalt en ytterligare samordnings-

uppgift.

Ansvar i férhdllande till regeringen

I Forsvarets radioanstalts huvudansvar ingér vidare att ansvara for
cybersdkerhetscentrets verksamhet i forhéllande till regeringen. Forsvarets
radioanstalts huvudman 4r vid forsvarsdepartementets enhet for
forsvarsunderrittelser. En del av NCSC:s rapportering kommer alltsa ga
via Forsvarets radioanstalt till enheten for forsvarunderrittelser.
Forsvarets radioanstalts myndighetsdialog, som ocksd kommer rora
centret, sker likasd med enheten for forsvarsunderrittelser. Cyberfragorna
och NCSC:s verksamhet faller dock under enheten for cyber- och
hybridfragors ansvar. Dérfor behdver en ytterligare dialogkanal mellan
centret och denna enhet och ansvarigt statsradd etableras for att underlitta
effektiv. myndighetsstyrning och  aterrapportering. Aven andra
departement, bland annat justitiedepartementet som huvudman for
Polismyndigheten och Sékerhetspolisen och finansdepartementet som
huvudman for Post- och telestyrelsen, behdver haéllas kontinuerligt
informerade om verksamheten i centret.

Férsvarets radioanstalt ska ansvara for gemensamma administrativa
stodfunktioner och limpliga lokaler

NCSC saknar nu vissa administrativa stodfunktioner, dndamalsenliga
lokaler och tekniska system for en fullt utvecklad och samlokaliserad
verksambhet.

I Forsvarets radioanstalts huvudansvar ingér att sékerstélla att centret har
de administrativa stddfunktioner som verksamheten behdver, bland annat
ett kansli. I ansvaret ingér dven att se till att centret har tillgang till
dndamalsenliga och sékra lokaler samt gemensamma tekniska system. Det
bor i sammanhanget noteras att de olika myndigheterna har olika
langtgéende krav pa bland annat sékerhetsskydd och it-system (inklusive
system for hantering av information som ar hemlig), vilket innebér att
centrets lokaler méaste anpassas for varje myndighets sarskilda behov.

Den lokal som nu dr under projektering kommer forst att kunna tas i bruk
om flera ar. Innan dess behdver verksamheten bedrivas i den nuvarande
tillfdlliga lokalen. Forsvarets radioanstalts ansvar omfattar &ven att
sdkerstdlla att verksamheten kan bedrivas i denna lokal. Forsvarets
radioanstalt bor dérfor sdkerstélla att nodvéandiga 6verenskommelser for
detta ingas med MSB som nu férfogar 6ver och ansvarar for denna lokal.

Utredningen anser ocksa att Forsvarets radioanstalt bor soka en mindre
men centralt beldgen lokal ddr samverkan med en vidare krets aktdrer
enkelt kan ske och olika former av utatriktad verksamhet kan bedrivas. En
sadan lokal ar sdrskilt viktig for att gora ett fordjupat samarbete med
néringslivsaktorer mdjligt. Lokalen behdver inte mota samma hoga krav
pa sdkerhet som centrets andra lokaler.



Ett center med en egen profil

Som né@mnts ovan ska NCSC vara en del av Forvarets radioanstalt och dra
nytta av dess strukturer och starka organisation. Men uppgifterna och
malgrupperna gor det viktigt att centret har en egen sérskild, mer utatriktad
och oppen profil. Den utatriktade profilen ar central for att centret ska
kunna fullgéra uppgiften att vara nationell plattform for privat- och
offentlig samverkan och utgdra en samlad kontaktpunkt for fragor som ror
informationssidkerhet och cybersdkerhet. Sadan profilering av
cybersikerhetscenter som &r del av signalspaningsmyndigheter har skett i
flera andra ldnder. Det har redan ndmnts i avsnitt 4.2 att det brittiska
cybersédkerhetscentret dr en del av GCHQ men har en utétriktad profil och
ett annat arbetssitt an GCHQ i dvrigt. NCSC bor ha samma inriktning och
ta fasta saddana framgangsrika exempel pa konsekvent varumirkes-
byggande.

5.2.1 Centerchefen

Utredningens forslag: Chefen for cybersikerhetscentret ska anstéllas
av regeringen. Chefen ska vara direkt understélld och rapportera till
generaldirektdren for Forsvarets radioanstalt.

Utredningens bedémning: Chefen bor bland annat foretrdda centret
och verksamhetsomradet samt leda verksamheten mot uppsatta mal.

Det nya cybersidkerhetscentret ska ha en chef som anstills av regeringen
och som é&r direkt understélld chefen for Forsvarets radioanstalt. Detta ska
framga av forordningen med instruktion for Forsvarets radioanstalt. Denna
konstruktion borde inte medfora ndgra storre fordndringar i Forsvarets
radioanstalts organisations- och ledningsstrukturer i 6vrigt.

Vanligen anstélls endast myndighetschefer och o6verdirektorer av
regeringen men manga myndigheter har chefer fér avdelningar eller
funktioner som utses av regeringen, till exempel chefen for Center mot
véldsbejakande extremism och chefen for Polismyndighetens avdelning
for sérskilda utredningar. Vissa anstillningar inom Forsvarsmakten, bland
annat som general och amiral beslutas ocksa av regeringen.®*

Att chefen anstills av regeringen visar pa det nya centrets betydelse,
den kraftsamling som nu sker och vikten av fortsatt myndighets-
samverkan. Regeringen far ddrmed ocksd mojlighet att vilja en person
med forutsittningar att klara uppgiften.

Utredningen anser att chefen och foretradaren for centerverksamheten
maste ha lang erfarenhet av strategiskt ledarskap, hog integritet och kunna
nd ut till och bygga fortroende bland nya maélgrupper och
samarbetspartners. Uppgiften att forklara svenska informationssékerhets-
och cybersédkerhetsintressen i olika ssmmanhang samt representera centret
och sektorn i olika samarbetsforum och sammanslutningar forutsatter
ocksd goda sakkunskaper. Dessutom behover chefen vara en god

%7 och 12 §§ forordningen (2016:1201) med instruktion for Brottsforebyggande radet,
2 b § polislagen och 39 § forordningen (2022:1718) med instruktion for Polismyndigheten
samt 24 § forordningen med instruktion for Forsvarsmakten.
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kommunikator och van vid mediakontakter. Centerchefens mandat ska
vara storre och tydligare definierat. I chefens uppgifter ska ingé att:

e ansvara for den operativa verksamheten i NCSC och leda
operativ samverkan mellan centermyndigheterna,

e fOretrdda centret och sektorn samt delta i olika svenska och
internationella samarbetsforum och sammanslutningar,

e utarbeta styrdokument for centrets verksamhet utifrdn uppsatta
mal och verksamhetens behov,

e uppritta underlag till verksamhetsplanering, budgetunderlag och
arsredovisning,

e leda bemanningsplanering och rekrytering av personal till NCSC
och samordning med andra centermyndigheter,

e rapportera till generaldirektoren for Forsvarets radioanstalt och

e halla det strategiska samverkansrddet informerat om
verksamheten.

5.2.2 Beslutsfattande i NCSC

Utredningens bedomning: Det behdvs inte ndgon sérskild reglering av
hur beslutsfattande ska ske inom ramen for NCSC.

Beslut i verksamheten maste kunna tas snabbt, effektivt och med lagligt
stod. Verksamheten méste déarfor bedrivas i enlighet med en tydlig arbets-
och delegationsordning. Nar NCSC blir en del av Forsvarets radioanstalt
kommer manga delar av verksamheten att kunna bedrivas i enlighet med
Forsvarets radioanstalts styrdokument. Med detta foljer tydligare ansvar,
kortare beslutsvigar och mer rationella arbetsprocesser. Detta giller dven
for saker som upphandling och diarieforing.

I rattsligt hinseende kommer NCSC bli en del av Forsvarets radioanstalt
som &r en forvaltningsmyndighet. Forvaltningslagen (2017:900), FL,
kommer ddrmed att gilla dven for centret. Storre delen av FL giller dock
enbart vid drendehandldggning och inte vid faktiskt handlande. Ett drende
kannetecknas av att det regelmissigt avslutas genom ett beslut av nagot
slag som innebér faktiska verkningar for nigon.% Med faktiskt handlande
avses att myndigheten vidtar en viss faktisk atgird. Att en myndighet till
exempel ldmnar upplysningar och rdd utgor faktiskt handlande och inte
beslut i FL:s mening, &ven om den information som ldmnas kan paverka
mottagarens handlande.®

NCSC:s uppgifter innefattar bland annat att formedla rad och stdd,
producera lagesuppfattningar samt vara en plattform for samverkan mellan
offentlig och privat verksamhet, vilket inte &r drendehandliggning.®’
Eftersom NCSC inte kommer att ha ndgon reglerande funktion eller ndgra
uppgifter som innebér att centret ska arbeta med myndighetsutovning
kommer centret mycket sédllan tillimpa forvaltningslagens bestimmelser

% Prop. 2016/17:180, En modern och rittssciiker forvaltning — en ny forvaltningslag, s. 286.
% Prop. 2016/17:180, s. 24-25.
%7 Se avsnitt 5.1.1 och bilaga 1 for ytterligare beskrivning av centrets uppgifter.



om drendehandliggning.® De eventuella forvaltningsbeslut som kan
behdva fattas kan dérfor fattas av personer anstdllda vid Forsvarets
radioanstalt och som enligt Forsvarets radioanstalts arbetsordning
delegerats ritten att fatta beslut. Detta forutsdtter inte ndgon sérskild
reglering.

53 Ovriga centermyndigheters medverkan och
bidrag

Utredningens forslag: Den verksamhet som centermyndigheterna
bedriver som kan utféras inom ramen for det Nationella
cybersidkerhetscentret ska utforas inom ramen for centret. Genom sédan
kraftsamling till NCSC kan den samlade informationssékerhets- och
cybersédkerhetférmagan hojas.

Den ursprungliga idén med centret var att genom samverkan mellan sju
utvalda myndigheter med unika kompetenser och resurser skapa mervarde
och hojd formaga. Men nagon ledande eller huvudansvarig myndighet
utsdgs inte. Som framgar av avsnitt 3.2 har i stdllet fyra myndigheter
(Forsvarets radioanstalt, Férsvarsmakten, MSB och Sdkerhetspolisen) haft
i uppdrag att ha fordjupad samverkan, och de 6vriga tre (Forsvarets
materielverk, Polismyndigheten samt Post- och telestyrelsen) getts
mojlighet att medverka i verksamheten.

Utredningen anser att uppdelningen i tvd kategorier — fordjupad
samverkan och medverkan — varit ett grundliggande problem for styrning,
ledning och engagemang. Alla myndigheterna maste fortsittningsvis anses
lika viktiga och forvéntas bidra till verksamheten. Detta innebér inte att
medverkan och bidrag maste vara identiska. Vissa myndigheter har inom
sitt instruktionsenliga verksamhetsomrade flera verksamheter som kan
kopplas till cybersikerhetscentret, medan andra endast har en eller ett fatal.
Det viktiga dr i stdllet att den informationssikerhets- och cybersikerhets-
verksamhet som myndigheterna kan leverera inom ramen for centret ocksé
ska levereras inom ramen for centret. Forst dd kan hela omradet fa
nddvéndig tackning, synergier skapas och parallella strukturer undvikas.
Forsvarets radioanstalt far som huvudansvarig for centret och verksamhet
en viktig roll att uppmérksamma och agera om centrets samtliga uppgifter
och verksamheter trots allt inte tdcks eller principen inte respekteras.

Forsvarets radioanstalts huvudansvar innebdr inte att Forsvarets
radioanstalt tar Gver ndgon annan myndighets uppgifter eller verksamhets-
omrade i centret.®” Om den incident eller hindelse som ska hanteras &r av
sadan natur att den faller in under NCSC:s verksamhetsomrade bor
hanteringen i sd stor utstrickning som mdjligt ske inom ramen for
centerverksamheten i enlighet med principen att den verksamhet som kan
utféras inom ramen for centret ska utféras inom ramen for centret.

8 Vissa bestimmelser om grunderna for god forvaltning géller dock dven i annan
forvaltningsverksamhet &n drendehandlaggning, se 5-8 §§ FL.
% Jfr SOU 2004:23, s. 85.
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5.3.1 Skyldighet att medverka och bidra

Utredningens forslag: Centermyndigheternas skyldighet att medverka
i och bidra till cybersdkerhetscentret inom ramen for sina
verksamhetsomréden ska regleras i varje myndighets instruktion.
Utredningens bedéomning: I nuldget finns inget ytterligare behov av
fortydligade uppgifter eller befogenheter men NCSC bor fa i uppdrag
att utvirdera om sédana fortydliganden senare behovs.

For att centret ska kunna drivas effektivt och utvecklas krdvs att
centermyndigheterna bidrar med resurser som centret behover.

Skyldigheten att bidra ska framga av respektive myndighets instruktion.
Utredningen har 6vervdgt hur en séddan reglering bor utformas for gora
tydligt vad som forvintas av varje myndighet, tillita ndédvandiga
anpassningar och mojliggora sdrskilda tillskott vid speciella insatser, till
exempel vid storre incidenter.

Utredningen anser att det &r enkelt att i reglering fastsla att varje
myndighet ska bidra till verksamheten men svart att reglera pa vilket sétt
utan att diarmed begrinsa centrets forméga att hantera &ndrade
forutséttningar. Utredningen anser darfor att regleringen ska vara
forpliktande men inte detaljerad. Den ska ocksé vara likalydande for de
deltagande myndigheterna. Det finns visserligen risk att myndigheterna att
myndigheterna kan gora olika tolkningar av sin skyldighet att bidra, men
denna bdr minska med dkad gemensam planering. Sddan planering skulle
ocksa ge myndigheterna béttre mojlighet att prioritera internt. Forsvarets
radioanstalt som huvudansvarig for centret och ledare av det strategiska
samverkansradet far en viktig uppgift att se till att forutsdttningarna for
sadan planering finns.

Denna strategiska planering behdver ske med utgéngspunkt i
regeringens  prioriteringar ~ inom  informationssdkerhets-  och
cybersidkerhetsomrédet. Planering med utgéngspunkt i regeringens
prioriteringar forutsétter dock att prioriteringarna dr samstdmmiga och
kommer till likalydande uttryck i regleringsbrev och myndighetsdialoger.
Myndigheterna och centret har ocksa ansvar att tydligt papeka nér sa inte
ar fallet, eller nér de ser att ytterligare resurser behovs.

Regleringen i1 forordningen ska saledes vara av inneborden att
centermyndigheterna ska fortsdtta att medverka i och bidra till
verksamheten inom ramen for sina verksamhetsomraden. Samordning av
respektive myndighets bidrag till verksamheten i NCSC ska ske i det
strategiska samverkansradet, se avsnitt 5.4.1.

Av utredningsuppdraget framgér att utredningen ska analysera om
centermyndigheterna dr i behov av fortydligade uppgifter och
befogenheter for att NCSC:s uppdrag ska kunna genomforas pa ett béttre
och mer effektivt sitt &n vad som gors idag.”’ Vad giller Forsvarets
radioanstalt beddmer utredningen att det foreligger behov av fortydligade
uppgifter och befogenheter for att myndigheten ska kunna ta sitt nya
huvudansvar, se avsnitt 5.2.

0 Regeringsbeslut F62023/01606 s. 2.



For 6vriga centermyndigheter kan utredningen inte se behov av nagra
ytterligare fortydliganden utover de foreslagna tilldggen med innebord att
myndigheterna ska bidra till och medverka i cybersdkerhetscentrets
verksamhet inom ramen for sina verksamhetsomraden. Centret bor dock
fa 1 uppdrag att senare utvirdera om centret eller de deltagande
myndigheterna har det réttsliga handlingsutrymme som verksamheten
kréver.

5.3.2 Myndigheternas forfattningsreglerade uppgifter
vid attacker och incidenter

Utredningens forslag: Centermyndigheter som har i uppgift att ge stod
vid hanteringen av cyberhot eller betydande it-incident ska fa stdd frén
andra centermyndigheter i den utstrickning det dr lampligt.

Flera centermyndigheter har forfattningsreglerade uppgifter i fraga om
exempelvis incidenthantering. Forsvarets radioanstalt ska till exempel ge
stod vid nationella kriser med it-inslag och MSB har i uppdrag att ansvara
for en nationell funktion med uppgift att stodja samhaillet i arbetet med att
forebygga och hantera it-incidenter (CERT-SE).”" Aven Férsvarsmakten
och Sékerhetspolisen har forfattningsreglerade uppgifter kopplade till
incidenthantering.

Myndigheter som har sddana forfattningsreglerade uppgifter bor i sa stor
utstrackning som  mojligt utfora dessa inom ramen  for
centerverksamheten. Nar det dr nodvandigt och rattsligt mojligt bor de
ocksa fa stod frén andra centermyndigheter att hantera situationen. Sddant
stdd kan exempelvis bli aktuellt om héndelsen har kopplingar till flera
centermyndigheters operativa uppgifter.

5.3.3 CSIRT-funktionen CERT-SE

Utredningens bedomning: Verksamheten i CERT-SE bor sé snart som
mojligt 6verforas till Forsvarets radioanstalt och NCSC. Hur denna
overforing ska ga till bor utredas. Under tiden bdr verksamheterna
bedrivas sé integrerat som mojligt.

MSB:s verksamhet inom ramen for Sveriges nationella CSIRT, CERT-SE,
har beskrivits i avsnitt 3.3.4. Det finns flera dverlappningar och oklara
granssnitt  mellan  den  nationella =~ CSIRT-funktionen  och
cybersékerhetscentret. Bland annat har bade NCSC och CSIRT-
funktionen i uppgift att forebygga och hantera incidenter och att
tillhandahélla ldgesuppfattningar.”

I Jfr 4 § forordningen med instruktion for Forsvarets radioanstalt och 11 b § forordningen
med instruktion for Myndigheten for samhéllsskydd och beredskap.

2 Jfr 11 b § forordningen med instruktion for Myndigheten for samhéllsskydd och
beredskap, https://cert.se/om-cert-se/, senast hamtad 2024-04-09 samt regeringsbeslut
F562023/01606 s. 3.
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I Dbetinkandet om genomfoérande av NIS2-direktivet foreslés
verksamheten i CSIRT:en utdkas ytterligare.”> Bland annat foreslas
CSIRT:en far ansvar att dvervaka och analysera cyberhot och incidenter
samt tillhandahélla varningar och information. CSIRT:en ska ocksé ta
emot incidentrapporter samt vidta atgérder, erbjuda stdd och tillhandahalla
lagesuppfattningar. Det foreslds vidare att CSIRT:en ska uppritta
samarbetsforbindelser med relevanta intressenter inom privat och offentlig
sektor samt bidra till samverkan rorande cybersikerhet. MSB foreslés fa
ansvar for den nationella CSIRT:en och bli nationell
cyberkrishanteringsmyndighet.”

Utredningen konstaterar att om dessa forslag genomférs kommer
overlappningarna bli &nnu fler och grinsdragningsproblemen &nnu
tydligare. Bade privata och offentliga intressenter tycker redan nu att
ordningen med tvéa entiteter med liknande uppgifter ar forvirrande och
ineffektiv. Manga anser att det dr svart eller oklart att veta vart man ska
vianda sig nir behov uppstir. Utredningen bedémer darfor att starka
praktiska, resursekonomiska och sdkerhetsrelaterade skél talar for att
verksamheterna sammanfors vid en myndighet. Den samlade svenska
nationella férmégan att forebygga, upptécka och hantera cyberattacker och
betydande it-incidenter skulle dirmed stirkas. Aven ansvarsutkrivande
skulle vdsentligt underléttas.

Forsvarsberedningen har i delbetinkandet Kraftsamling anfort att det
kan Gvervégas att det ansvar for informationssékerhet och cybersékerhet
som idag finns pA MSB ska organiseras som en ny myndighet.”
Utredningen anser emellertid att knappa resurser, i synnerhet kompetens,
utnyttjas mer effektivt om verksamheten hos MSB i stillet Gverfors till
NCSC vid Forsvarets radioanstalt och att Forsvarets radioanstalt utses till
nationell cyberkrishanteringsmyndighet.

Vad giller de tekniska forutsittningarna for Forsvarets radioanstalt att
ansvara for den verksamhet som nu utfors av den nationella CSIRT:en och
den verksamhet som kan tillkomma enligt NIS2-direktivet noterar
utredningen att Forsvarets radioanstalt dr Sveriges expertmyndighet for
teknisk it-sikerhet och har den tekniska forméga som krivs.”®

De nirmare rittsliga, organisatoriska och praktiska forutsittningarna for
en verksamhetsdverforing, bland annat hur en sddan skulle paverka MSB:s
krishanterings-, informationssékerhets- och cybersidkerhetsarbete och
sdrskilt de ansvarsomraden som foljer av NIS-direktiven, bor dock utredas
nirmare i ett annat sammanhang.”’

Vad giller den viktiga fragan vilka incidenter som hanteras inom centret
sd bor uppmérksammas att utredningen i beskrivningen av centrets
uppdrag valt att anvinda samma begrepp, betydande it-incidenter, och att
utga fran samma breda definition, som NIS2-utredningen foreslar ska gilla

3'SOU 2024:18, s. 15-20.

" SOU 2024:18, s. 61-63 och 122.

5 Ds 2023:34, Krafisamling — Inriktningen av totalforsvaret och utformningen av det civila
forsvaret, s. 235.

76 Jfr angdende vilka krav som stlls pa den nationella CSIRT:en artikel 10 och 11 i NIS2-
direktivet samt SOU 2024:18 s. 295-310.

" Det kan noteras att flera andra jimforbara ldnder valt att organisera verksamheten pa ett
liknande integrerat sdtt. Bland annat i Danmark dr den nationella CSIRT-funktionen och det
nationella cybersikerhetscentret en del av signalspaningsmyndigheten, se avsnitt 4.3.



for den nationella CSIRT:en. Utredningen &r visserligen medveten om att
CERT-SE:s uppdrag kan uppfattas som innefattande &nnu mer ddé MSB:s
instruktion inte innehéller ndgon gradering av de incidenter som CERT-
SE ska férebygga och hantera.”® Men utredningen anser att en 6verforing
av all CERT-SE:s verksamhet dnda &r mgjlig eftersom utredningens
forslag om centrets uppgifter inte dr uttdmmande, se avsnitt 5.1.1.

Under tiden fram till en verksamhetsdverforing kan ske bor
myndigheterna bedriva en sd nédra och integrerad verksamhet som
lagstiftning och myndighetsuppdrag tilldter. NCSC och CERT-SE finns
redan i samma lokal, s de praktiska forutséttningarna bor vara goda.
Sérskilda overenskommelser som underldttar en nédra verksamhet bor
ingas mellan Forsvarets radioanstalt och MSB.

534 Andra myndigheter med tangerande uppdrag

Utredningens bedéomning: NCSC bor upparbeta ndra samarbeten dven
med andra relevanta myndigheter. Myndigheten for psykologiskt
forsvar bor bli en centermyndighet.

Den nuvarande konstruktionen med sju centermyndigheter &r en f6ljd av
det tidigare samarbetet inom ramen for samverkansgruppen for
informationssidkerhet (SAMFI). Under utredningens géng har flera
intressenter patalat att det finns ytterligare myndigheter som é&r virdefulla
for cybersdkerhetscentret att skapa ett ndrmare samarbete med, déribland
myndigheter 1 beredskapssektorerna. Ett mindre antal myndigheter har
ocksé foreslagits bli medlemmar i centret, diaribland Myndigheten for
psykologiskt forsvar (MPF), Myndigheten for digital forvaltning (Digg)
och Totalforsvarets forskningsinstitut (FOI).

Utredningen héller med om att cybersékerhetscentret maste knyta till sig
och upparbeta samarbeten med ytterligare myndigheter. Detta foljer ocksa
av uppgiften att utveckla och stirka arbetet for att forebygga, upptiacka och
hantera cyberattacker och storre it-incidenter, liksom av uppgiften att vara
en samverkansplattform.

Sdrskilt om MPF

MPF f6ljer i sitt operativa arbete utlindska antagonistiska aktdrer och
paverkansaktiviteter som kan riktas mot Sverige. I verksamheten ingar
dven att identifiera effekter av paverkansaktiviteter, bland annat inom
cyberomradet. MPF har ockséd behov av information fran aktoérer som
arbetar med att upptédcka och attribuera cyberrelaterade hot och incidenter
for att analysera omfattning, inriktning och konsekvenser av paverkans-
aktiviteter, och for att kunna samordna bemétandet av dessa.

Utredningen bedomer att det finns Omsesidiga fordelar med en néra
operativ samverkan mellan MPF och NCSC. Séadan samverkan kan bland
annat besta i utbyte av information och bedémningar i syfte att skapa
lagesuppfattningar rorande allvarliga antagonistiska hot mot Sverige.

8 Jfr 11 b § forordningen med instruktion for Myndigheten for samhéllsskydd och
beredskap.
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Utredningen bedomer darfor att MPF s& snart som mojligt bor bli en
centermyndighet.

5.4 Samverkan inom NCSC

Utredningens bedomning: Samverkan &r helt nddvéindig for NCSC:s
verksamhet. Men framgéngsrik samverkan forutsitter en gemensam syn
pa vad som ska astadkommas. NCSC bor fa 1 uppdrag att formulera en
vision och tydliga verksamhetsmal.

Det finns en generell skyldighet for myndigheter att samverka med andra
myndigheter inom sitt verksamhetsomrdde.” Men utredningen bedomer
att denna generella skyldighet inte ar tillracklig for att sdkerstélla att
samverkan 1 NCSC fungerar pa ett dndamalsenligt sétt. Ytterligare
reglering &r darfor nodvéndig.

Utredningen anser att centrets myndighetsoverskridande verksamhet
forutsitter en hog grad av samverkan. Men erfarenheten frén centrets
verksamhet visar ocksé att reglering av samverkan maste struktureras sa
att den sker nér det verkligen behovs och att den inte bromsar eller hindrar
den dagliga eller operativa verksamheten. Centret behover darfor en
genomtidnkt och gemensam vision och tydliga verksamhetsmal. Centret
behover dven beakta vad som ska &stadkommas genom samverkan, hur
samverkan pa olika nivaer ska gé till och hur varje myndighet ska bidra.
Utredningen anser att NCSC snarast bor fa i uppdrag att genomfora detta
arbete.

5.4.1 Samverkan pa strategisk niva

Utredningens forslag: Samverkan pé strategisk niva ska regleras i
forordningen om nationellt cybersdkerhetscenter. Samverkan ska ske i
det strategiska samverkansrddet. Radet ska ledas av generaldirektdren
for Forsvarets radioanstalt. I radet ska centermyndigheternas
generaldirektorer eller chefer pa motsvarande niva inga.

Utredningen foreslar att samverkan kring bland annat 6vergripande och
langsiktiga inriktningar, mal, resurssittning, resultatbedomning och
aterrapportering ska ske i ett strategiskt samverkansrdd. Radet ska regleras
i forordningen om Nationellt cybersdkerhetscenter och bestda av
generaldirektorerna eller chef pd motsvarande niva for de sju
centermyndigheterna. Radets arbete ska ledas och samordnas av
generaldirektoren for Forsvarets radioanstalt. I rddets uppgifter ska ingé
att ge rad till generaldirektoren for Forsvarets radioanstalt i frigor rérande
den strategiska ledningen av cybersidkerhetscentrets verksamhet samt att
bista och ge rad vid beredning av bland annat budgetunderlag,
verksamhetsplanering, arsrapporter och annan rapportering och
redovisning till regeringen.

" Jfr 8 § FL och 6 § andra stycket myndighetsforordningen (2007:515).



Uppgiften att leda samordningen i radet innebér inte att Forsvarets
radioanstalt ska styra Over de andra myndigheternas bidrag till
verksamheten. S&dana beslut fattas alltid av varje myndighet for sig.3° Men
generaldirektoren for Forsvarets radioanstalt har en viktig uppgift att se till
att alla raddets medlemmar arbetar malmedvetet och effektivt for att
sdkerstélla att centret far de resurser som verksamheten faktiskt behover.

Da en vilfungerande samverkan pa ledningsniva och ett gott
samtalsklimat dr grundldggande for en fungerande verksambhet i centret s
ska det strategiska samverkansradet verka for att 6verbrygga olikheter i
myndighetskultur och olika utgadngspunkter. Den foreslagna visionen och
verksamhetsmalen kan forutses underldtta detta arbete, se avsnitt 5.4. 1
detta arbete bor rdet beakta andra framgéngsrika exempel, bland annat
det myndighetsgemensamma arbetet mot organiserad brottslighet.®!

Det strategiska samverkansradet ska ocksd initiera och underldtta
genomforandet av analyser, planering och andra atgérder som behovs for
att cybersédkerhetscentret sa snart som mojligt ska kunna inleda sin
verksamhet som en del av Forsvarets radioanstalt.

5.4.2 Samverkan pa operativ niva

Utredningens bedéomning: Samverkan pé operativ niva ar nddvéndig
men bor inte regleras i férordning. Formerna for sddan samverkan bor
i stillet bestimmas utifrdn verksamhetens behov. Det bor senare
utvirderas om utformningen av samverkan ar dndamalsenlig eller om
det finns behov att reglera samverkansformer dven pé operativ niva.

Andamalsenlig och effektiv operativ samverkan behdvs i NCSC.
Utredningen har overvdgt om formerna for operativ samverkan ska
regleras sérskilt. En fordel med reglering kan vara att den gor det tydligare
varfor samverkan ska ske, i vilket sammanhang och med vem. Men
utredningen anser att det &nnu saknas kunskaper om vilken samverkan som
faktisk kommer behdvas och hur den bor genomforas, och anser det darfor
olampligt att redan nu reglera detta. Cybersikerhetscentret bor 1 stillet
skapa egna strukturer efter verksamhetens behov. Mgjligen kan viss
reglering vara befogad for att mojliggora speciella samverkansbehov som
kan uppsté vid allvarliga eller extraordindra handelser.

Utredningen vill framhalla vikten av att operativ samverkan sker bade
kontinuerligt och i anslutning till specifika hidndelser. Inom ramen for
denna samverkan bor formerna for incidenthantering utformas.

Om héndelser intrdffar som kréver gemensam och snabb respons ér det
viktigt att etablerade samverkansformer redan finns i verksamheten.
Myndigheterna bor till exempel vid behov kunna samverka om personal-
och resurstillskott till centerverksamheten med kort varsel. NCSC maste
dérfor ha en smidig operativ samverkan som kan aktiveras snabbt och
effektivt. De personer som representerar myndigheterna i den operativa

8 Jfr SOU 2004:23, s. 85.
81 https://polisen.se/om-polisen/polisens-arbete/organiserad-

brottslighet/myndighetsgemensam-satsning-mot-organiserad-brottslighet/, senast hamtad
2024-04-10.
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samverkan bor vara resursdgare som snabbt kan avdela resurser till
verksamheten nir sddana behov uppstdr. Det eventuella behovet av
reglering av formerna for operativ samverkan bor foljas upp vid en senare
utvirdering av centrets verksambhet.

54.3 Deconfliction

Utredningens bedémning: NCSC bor fa i uppdrag att utarbeta former
for deconfliction 1 verksamheten. Béde skyddsintresset och
underrittelseintresset bor vara adekvat representerat.

Med deconfliction avses den intresseavvagning som behdver goras mellan
intresset av att halla viktig offensiv kunskap hemlig sa att den kan nyttjas
i den egna verksamheten, och intresset att delge kunskap till verksamheter
som utsatts for cyberangrepp eller som riskerar att bli utsatta. Att det kan
uppsta svarhanterliga motsattningar mellan dessa intressen vid exempelvis
incidentrapportering och informationsdelning #r vil ként.%? Sédana
intressemotsdttningar kan forvintas dven i1 NCSC:s verksambhet.
Utredningen bedomer darfor att en tydlig process for deconfliction
behover skapas.

Utredningen har overvdgt om denna bor regleras i forordning men
kommit fram till att &ndamalsenliga former for deconfliction bist skapas
inom ramen for den operativa verksamheten. I detta arbete, liksom i
processens senare tillimpning, dr det viktigt att det noga beaktas att bade
skyddsintresset och underréittelseintresset ska vara adekvat representerat.
Vid en myndighet vars dvriga uppdrag har ett starkt underrattelseintresse
finns annars stor risk att underréattelseintresset blir styrande.

5.5 Naringslivet, offentliga aktorer och andra
intressenter

Utredningens bedomning: Cybersikerhetscentret bor stirka och
fordjupa samverkan med néringslivet och andra privata och offentliga
intressenter. NCSC bor déarfor fa i uppdrag att utreda relevanta
malgruppers forvéntningar och behov, liksom hur intressenterna kan
bidra till centrets verksamhet och mal.

Cybersikerhetscentret bor dven stirka och fordjupa samverkan med
relevanta forskningsmiljoer, sarskilt med Cybercampus Sverige.

Ndringslivet och andra intressenter

I utredningens uppdrag anges att centret ska utgora en nationell plattform
for privat-offentlig samverkan. I uppdraget anges ocksa att centret ska
utgdra en samlad kontaktpunkt for fragor som ror informationssékerhet

82 Jfr SOU 2010:25, s. 38 och Nicander, Cybersdkerhet mdste formas pd ritt scitt,

https://www.svd.se/a/Adv823/cybersakerhet-maste-formas-pa-ratt-satt, senast hamtad
2024-03-11.
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och cybersékerhet och formedla rdd och stdd avseende hot, sdrbarheter och
risker.

Som framgar av avsnitt 3.4 har cybersékerhetscentret redan i uppgift att
samla befintliga informationsinsatser riktade till néringslivet inom centrets
ram sé langt det &r mdjligt och centret bedriver redan idag samverkan med
niringslivet inom olika sektorer.’> Men bland annat Kungliga
ingenjorsvetenskapsakademin och Forsvarsberedningen anser att den
nuvarande ambitionsnivan inte &r tillricklig och att néringslivets
forvintningar och resurser maste tas bittre till vara.’* Foretrddare for
néringslivets har i olika sammanhang uttryck att centermyndigheterna och
NCSC inte ér tillrdckligt intresserade eller formér dra nytta av den stora
och ibland unika kunskap och kompetens som néringslivet besitter. Det
har ocksé patalats att den informationsdelning som faktiskt sker ar ensidig:
staten tar emot information men ger ingenting tillbaka.’’

NCSC bor darfor arbeta kontinuerligt med att stirka strukturerna for
informationsutbyte och annan samverkan med néringslivets intressenter.
Haér bor uppmirksammas att ndringslivet inte 4r homogent och att olika
aktorer darfor har olika behov och forutsittningarna. Det ar ocksa viktigt
att beakta att kategorin “privata intressenter” dven omfattar andra
intressenter: ideella féreningar, trossamfund, politiska partier med flera.

Utredningen bedomer darfor att NCSC bor ges i uppdrag att genomfora
en systematisk kartlaggning och analys av olika malgruppers behov och
forutséttningar att bidra. Denna kartlaggning ska ske i samverkan med
representanter for foretag, organisationer och offentliga intressenter.
Analysen ska senare ligga till grund for forslag pad @ndamaélsenliga och
effektiva former for strukturerad privat-offentlig samverkan. Den ska
ocksa ligga till grund for ett mer effektivt informationsutbyte mellan
centret och privata aktdrer. Arbetet ska redan upparbetade och vil
fungerande samverkansformer beaktas, till exempel Nationella
Telesamverkansgruppen (NTSG)3¢ och andra sektorsspecifika forum.
Aven centrets internationella motsvarigheters arbete, till exempel det
norska partnerskapsprogrammet och det brittiska Industry100-
programmet bdr kunna vara inspiration vid utarbetandet av olika
samverkansformer. Inom néringslivet finns dven flera forum for
hotinformation och delning av information kring incidenter dir NCSC
skulle kunna delta eller bidra med information. ¥

8 Jfr Regeringsuppdrag F52023/00907.

8 Kungliga ingenjdrsvetenskapsakademin, Cybersikerhet for 6kad konkurrenskraft, 2022,
s. 5 och Ds 2023:34 s. 235.

85 Se bland annat RiR 2023:8, s. 52, 65 och 68, FOI-R—5546—SE, s. 69 samt
https://www.techsverige.se/techagenda/stark-informations-och-cybersakerheten/, senast
héamtad 2024-04-12.

% Gruppen bestér av myndigheter (bland annat Post- och telestyrelsen, Férsvarsmakten och
Trafikverket) samt operatorer med verksamhet som paverkar den kritiska nationella
infrastrukturen for elektronisk kommunikation.

87 Exempelvis finns inom flera branscher Malware Information Sharing Platforms (MISP).
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Offentliga aktorer

Av utredningens uppdragsbeskrivning framgér att dven offentligrattsliga
aktorer, bland annat andra statliga myndigheter, regioner och kommuner,
dr intressenter och malgrupper i cybersikerhetscentrets verksamhet. 58

Vad giller kommuner och regioner ansvarar dessa for viktiga delar av
véalfarden och grundlidggande samhéllsfunktioner. Dessa aktorer maste
darfor snabbt kunna bade formedla och nas av information nér nagot
hiander. De kan ocksa ha ett intresse att fa bidra till och dra nytta av
lagesuppfattningar och annan saklig och verifierad information.

I Norge inkluderas i partnerskapsprogrammet bade néringslivsaktorer
och offentliga intressenter. Det svenska cybersdkerhetscentret bor striva
efter en liknande 16sning. Det dr ocksa viktigt att relevanta offentliga
aktorer inkluderas i den kartldggning av mélgrupper och deras olika behov
som ska genomforas, se avsnittet ovan.

Akademin och forskarsamhdllet

Det finns ett dmsesidigt behov av fordjupat samarbete och samverkan
mellan centret och olika akademiska verksamheter. Centret behdver bland
annat kunna konsultera forskare och ha enkel tillgang till forskningsron.
Undervisning och forskning behdver likasd informeras av centret om
verkliga problem och erfarenheter. Det dr ocksd viktigt att genom
strukturerat samarbete mellan akademi och praktik bidra till den
langsiktiga kompetensforsorjningen inom omradet.

Cybercampus Sverige vid Kungliga tekniska hogskolan (KTH) ér ett
samarbete mellan universitet, yrkeshdgskolor, institut, myndigheter och
foretag Over hela Sverige. Dess syfte ar att stdrka bade kompetens-
forsoérjning och forskning inom cybersikerhet och cyberforsvar.®
Utredningen anser att NCSC bor bedriva organiserat samarbete och
samverkan med Cybercampus Sverige inom ramen for centrets uppdrag.
Utredningen anser ocksa att NCSC bor upprétthalla goda kontakter och i
relevanta fall bedriva samarbete med andra initierade forsknings- och
undervisningsaktorer i Sverige och internationellt.

5.6 Internationella samarbeten

Utredningens forslag: Cybersidkerhetscentret ska Overgripande
koordinera och delta i internationella samarbeten kopplade till centrets
verksamhet.

NCSC behover vara representerat i internationella och regionala forum
och delta i gransoverskridande samarbeten. Vid en kommande dverforing
av verksamheten i CERT-SE till Forsvarets radioanstalt och NCSC kan
dessa behov forutses bli dnnu storre da verksamheten kommer att innehélla
dnnu mer internationellt och europeiskt samarbete. Aven bilaterala

88 Regeringsbeslut F62023/01606 s. 3.
8 https://www.kth.se/om/nyheter/centrala-nyheter/sveriges-nya-cybercampus-invigt-
1.1314934 senast hamtad 2024-03-21.
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overenskommelser kan aktualisera behov internationell samverkan for
NCSC.”

NCSC:s mgjligheter att delta i internationell samverkan bestims av de
mdjligheter som centermyndigheterna har att verka internationellt.
Centermyndigheternas internationella ansvar foljer av deras instruktioner
och annan lagstiftning, vilket innebdr att myndigheterna och sérskilt
Forsvarets radioanstalt har en viktig roll i att sikerstdlla att NCSC far
mojlighet att utfora sina internationella och granséverskridande uppgifter
pa ett andamalsenligt och effektivt sétt.

Regeringen kan ocksé underldtta NCSC:s internationella arbete genom
att bestimma att Sverige ska foretrddas av Forsvarets radioanstalt och
NCSC i relevanta internationella och regionala sammanhang.

5.7 NCSC:s fortsatta utveckling

Utredningens bedémning: Flera aspekter av NCSC:s uppgifter och
verksamhet behover foljas upp och utvecklas ytterligare. Verksamheten
behover ocksa kontinuerligt anpassas till nya uppgifter och
forutséttningar.

Planera for uppfoljning och kontinuerlig verksamhetsutveckling

NCSC ér nu foremal for genomgripande forandringar for att bittre svara
mot nya och hogre forvantningar. Malet &r att centret ska bli navet i det
nationella cybersdkerhetsarbetet. Hur vdl de foreslagna styrnings-,
lednings- och organisationsformerna svarar mot dessa forvintningar
behover foljas upp. Utredningen anser att en verksamhetsdversyn bor
genomforas inom nagot ar.

Dialog om bredare uppgifter

Omviérldsforiandringar, lagstiftning, EU-reglering eller politiska beslut kan
gora att regeringen vill bredda NCSC:s uppgifter eller betona vissa
inriktningar ytterligare. Det kan bland annat finnas skl att gora
exempelvis certifiering till en mer framtrddande del av verksamheten.
Centrets ledning kan ocksé se behov av justerade uppgifter for att mota
sérskilda behov. En kontinuerlig dialog om uppgifternas innehall ar darfor
viktig.

Utékade myndighetsuppdrag

Det finns olika uppfattningar om centermyndigheternas nuvarande
instruktionsenliga uppdrag gor det mdjligt att bidra till alla centrets
uppgifter. En kartldggning och analys kan dérfér behdva genomforas, och
forslag till fortydliganden och fordndringar presenteras.

0 Jfr till exempel bilateral dverenskommelse med Frankrike om foryat strategiskt
innovationspartnerskap, https://www.regeringen.se/rattsliga-dokument/sveriges-
internationella-overenskommelser/2024/01/fornyat-strategiskt-innovationspartnerskap-
mellan-sverige-och-frankrike-for-hallbara-digitala-och-motstandskraftiga-samhallen/,
senast hamtad 2024-04-08.
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Sérskilda malgruppers forvintningar och behov

Centret kapacitet kommer gradvis 6ka. Fler mélgruppers behov kan d&
tillgodoses. Den foreslagna malgruppskartlaggningen och
rekommendationerna bor déarfor omfatta ett brett spektrum av sannolika
och mojliga aktorer.

Underlitta gemensamma insatser

Det bredare uppdraget med allriskperspektiv skapar fler mojligheter att
arbeta tillsammans néringslivet, akademin och andra intressenter utanfor
myndighetssfiaren. Det &r viktigt att centret tar till vara dessa mojligheter,
och dven beaktar att vad nya aktorer, till exempel mindre foretag och
ideella foreningar, kan tillfora verksamheten.

Etablera ett Security Operations Center

Centret kommer med stor sannolikhet att behdva ett eget Security
Operations Center (SOC) som kan identifiera, analysera och motverka
digitala hot. Detta maste utformas med NCSC:s sirskilda uppdrag och
behov for 6gonen. Det nddvindiga kartliggnings- och analysarbetet
behover inledas snart.



6 Konsekvenser och finansiering

6.1 Allmént

Att en utredare fatt i uppdrag att foresld en mer &ndamalsenlig och effektiv
ledning, organisering och styrning av NCSC och ldmna forslag pa en ny
reglering beror pé att den forvintade effekten av NCSC:s verksambhet inte
uppnatts.

Utredningen anser att den foreslagna regleringen och styrningsmodellen
ger bittre forutsittningar att bedriva verksamheten pa ett effektivt och
dndamalsenligt sitt. Om inga dtgirder vidtas kommer stora hinder for en
effektiv och &ndamaélsenlig verksamhet att kvarstd, bland annat
komplicerade administrativa processer, osdkerhet om beslutsmandat och
problem med koordination och samordning. Detta skulle i sin tur innebéra
hinder for centrets och samhillets formaga att hantera cyberhot och
betydande it-incidenter.

De som ber6rs av utredningens forslag dr Forsvarets radioanstalt,
Forsvarets materielverk, Forsvarsmakten, MSB, Polismyndigheten,
Sakerhetspolisen samt Post- och Telestyrelsen. Nagra andra aktorer
paverkas inte i ndgon vésentlig omfattning.

6.2 Konsekvenser for informationssikerheten och
cybersdkerheten i Sverige

Utredningens bedoémning: En mer &dndamalsenlig och effektiv
styrning och organisation av NCSC kommer att leda till forbéttrad
formaga att forebygga, uppticka och hantera cyberhot och betydande
it-incidenter. P& sikt kommer detta leda till en hogre nivd av
informationsséikerhet och cybersikerhet i samhéllet.

De foreslagna fordndringarna i ledning och styrning av det nationella
cybersikerhetscentrets verksamhet innebdr en tydligare ansvars-
uppdelning  mellan  Forsvarets radioanstalt och de  Ovriga
centermyndigheterna. Den osékerhet som tidigare kringgérdat denna fraga
bor alltsé minska. Det blir ocksd mojligt att fokusera samverkan pa
centerverksamhetens behov i stillet for grundliggande verksamhets-
forutsdttningar.

Att centermyndigheternas information och relevanta verksamheter
koncentreras till NCSC innebér farre administrativa och praktiska problem
och att begridnsade resurser — inte minst personal — utnyttjas béttre. Med
en mer effektiv och vilfungerade verksamhet i NCSC Okar
cybersékerheten i samhillet och stora kostnader kopplade till cyberhot och
incidenter undviks.
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6.3 Konsekvenser och kostnader for Forsvarets
radioanstalt

Utredningens bedémning: Att NCSC blir en del av Forsvarets
radioanstalt placerar ett tydligt ansvar hos en aktér. Med detta foljer
behov av anpassningar och ytterligare medel. Av de medel som tidigare
har tilldelats Forsvarets radioanstalt, MSB, Forsvarsmakten och
Sakerhetspolisen for driften av NCSC bor en betydande del framover
tilldelas Forsvarets radioanstalt.

For Forsvarets radioanstalt innebér utredningens forslag att myndigheten
blir huvudansvarig for verksamheten och fér ett nytt uppdrag och ett utokat
verksamhetsomréde. Detta uppdrag omfattar bland annat att leda den
samordning och samverkan som verksamheten forutsétter, tillhandahélla
gemensamma administrativa stodfunktioner och lampliga lokaler och att
forestd en Oppnare och mer utdtriktad verksamhet. Det innebidr att
Forsvaret radioanstalt behdover genomfora vissa fordndringar i
organisationen, nyanstilla personal och i viss man anvénda sig av nya och
mer utatriktade arbetssitt.

Av Totalforsvarspropositionen framgéar att for 2024 tilldelas
cybersikerhetscentrets verksamhet 120 miljoner kronor. Dessa medel
tilldelas  Forsvarets  radioanstalt, FoOrsvarsmakten, MSB och
Siakerhetspolisen. For 2025 ska enligt Totalforsvarspropositionen NCSC:s
verksambhet tilldelas 150 miljoner.’! Dessa medel ticker de kostnader som
Forsvarets radioanstalt forvdntas ha for att vara huvudansvarig for
verksamheten. Utredningen utgér fran att medel kommer fortsitta tilldelas
minst i samma omfattning. Forsvarets radioanstalt berdknar att
kostnaderna for den verksamhet som myndigheten anser NCSC bor ha
kommer att 6ka arligen i takt med att verksamheten utvecklas till ett fullt
utbyggt center.

Mot bakgrund av det stérre uppdrag som Forsvarets radioanstalt
kommer att ha och Forsvarets radioanstalts egna berdkningar gor
utredningen bedomningen att Forsvarets radioanstalt kommer behova
tilldelas ytterligare medel for verksamheten i NCSC.

Utredningen bedomer att Forsvarets radioanstalts storre ansvar for
cybersikerhetscentret motiverar att en betydande del av de medel som
hittills tilldelats Forsvarets radioanstalt, Forsvarsmakten, MSB och
Sakerhetspolisen for driften av NCSC 1 stillet fordelas till Forsvarets
radioanstalt.

°! Prop. 2020/21:30 s. 126.



6.4 Konsekvenser och kostnader for 6vriga
centermyndigheter

Utredningens bedémning: Den nya organisationen av NCSC innebéar
att samtliga centermyndigheter ska bedriva kravstélld samverkan i
NCSC inom sina nuvarande verksamhetsomréden. Kostnaderna for
denna, liksom for den medverkande personalen, dr siddana att de nu
ryms inom myndigheternas befintliga anslag.

Utredningen foresldr inte nagra utokade verksamhetsomradden for de
ovriga sex centermyndigheterna. Att myndigheternas medverkan i
cybersékerhetscentret regleras i respektive myndighets instruktion innebar
enbart ett fortydligande av redan radande ordning och vad som foljer av
FL och myndighetsforordningen. Men for MSB kan konsekvenser folja av
utredningens beddomning att ndrmare integration av CERT-SE ska ske i
cybersikerhetscentret. Aven om vissa kostnader kan uppsta till f5ljd av
den nidrmare integrationen beddomer utredningen att dessa ar begransade
och kan finansieras genom myndighetens befintliga anslag.

Vad giller de Ovriga fem centermyndigheternas kostnader for
medverkan i NCSC forvintas dven dessa fortsdttningsvis framst avse
personalkostnader.

Av myndigheternas svar pa regeringsuppdraget att inrétta
cybersékerhetscentret framgér att de berdknade kostnaderna for
verksamheten som redovisas i underlaget dr exklusive kostnader for den
egna operativa personalen som ska tjénstgora i centret. Personalen som ar
anstélld vid myndigheterna och tjanstgdr i centret &r i regel inte anstélld
specifikt for centerverksamheten utan for myndighetens vanliga
verksamhet. Av myndigheternas egna bedomningar av kostnaderna for
verksamheten i NCSC kommer ett fullt utbyggt cybersékerhetscenter med
cirka 250 arsarbetskrafter dock innebdra behov av nyrekrytering till bade
Forsvarets radioanstalt och 6vriga myndigheter for att sdkerstdlla en
langsiktig utveckling av verksamheten.”

Ett fullt utbyggt cybersikerhetscenter kommer dock inte att bli
verklighet forrdn den avsedda lokalen kan tas i bruk. Sannolikt drdjer detta
flera &r. Under denna tid kommer utvecklingsmdjligheterna for
verksamheten att i viss man vara begrénsade.

Utredningen gor déarfor beddmningen att de nédrmaste &rens
personalkostnader kommer rymmas inom myndigheternas nuvarande
anslag. Samtliga sex myndigheter kan darfor i nuldget medverka i
cybersdkerhetscentrets verksamhet inom ramen for sina befintliga anslag.

6.5 Konsekvenser for andra aktorer

Andra myndigheter och offentliga organ

Ett NCSC med béttre organisation, styrning och ledning samt en mer
Oppen profil skapar Okade mojligheter till samverkan med andra

%2 Svar pa regeringsuppdrag F62019/01000/SUND, s. 9.
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myndigheter och offentliga organ. Ett mer effektivt och operativt NCSC
innebdr ocksa att fler offentliga aktorer kan bidra till och ta del av
samordnade ldgesbilder och annan viktig information.

NCSC forutses inte f& ndgon reglerande roll, arbeta med tillsyn eller
fatta beslut som paverkar andra offentliga organs verksamhet eller
myndighetsutévning. Utredningens forslag och bedémningar innehaller
alltsd ingenting som far uppenbara kostnadsdrivande effekter for andra
myndigheter och offentliga organ. Snarare kan den 6kade férméaga och
resiliens som forvéntas av forslagen pé sikt leda till lagre kostnader.

Foretag

Maénga foretag Onskar att cybersdkerhetscentret ska samverka med
néringslivet i storre utstrickning &n vad som hittills skett. En sadan 6kad
samverkan och informationsutbyte skulle stirka savdl staten som
nidringslivet och innebédra flera positiva effekter for den samlade
informationssikerheten och cybersékerheten i samhallet.

Eftersom NCSC inte ska ha nigon reglerande roll eller arbeta med
tillsyn, sanktioner eller beslut kommer den forédndrade verksamheten inte
innebdra nagon dkad regelbdrda eller kostnader for foretag eller privata
aktorer. Snarare bor forslagen leda till 6kad resiliens och forméga bland
dessa aktorer, och i forldngningen till minskade kostnader.

6.6 Ovriga konsekvenser

Utredningen bedomer inte att forslagen paverkar Sveriges ataganden i
forhallande till EU. De EU-rittsliga krav som géller den nationella
CSIRT:en paverkas inte av utredningens bedomning att den nationella
CSIRT:en ska integreras i cybersékerhetscentret i s& stor utstrackning som
mgjligt. MSB ér fortfarande ansvarig myndighet for Sveriges dtaganden
som foljer av NIS-direktivet och foreslés vara ansvarig myndighet f6r den
nationella CSIRT:en dven enligt Utredningen om genomforande av NIS2-
och CER-direktivens forslag. Eftersom nagon verksamhetsoverforing inte
foreslas i nuldget far forslagen inte nagra konsekvenser i férhallande till
EU och de ataganden Sverige har i forhallande till unionen.

Utredningen har inte identifierat nagra konsekvenser for domstolarna
eller jamstilldheten. Forslagen bedoms inte heller fa négra konsekvenser
for den kommunala sjdlvstyrelsen eller kommunernas organisation.



7 Ikrafttradande

Utredningens forslag: Forordningen om Nationellt cybersikerhets-
center och de foreslagna fordndringarna av centermyndigheternas
instruktioner foreslas trida i kraft den 1 september 2024.

Négra 6vergangsbestimmelser bedoms inte nédvéndiga.
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Uppdrag att lamna forslag pa hur en
andamélsenlig och effektiv ledning, organisering
och styrning av Nationellt cybersdkerhetscenter
ska utformas

Uppdraget 1 korthet

En utredare ska bitrdda forsvarsdepartementet genom att ldmna forslag pa
former for en &ndamaélsenlig och effektiv ledning, organisering och
styrning av Nationellt cybersékerhetscenter (NCSC). Utredaren ska
foresla hur Forsvarets radioanstalt kan ges ett huvudansvar for att leda
samordningen, utvecklingen och genomfoérandet av centrets verksamhet,
inklusive att ansvara for centrets kanslifunktion, i syfte att ge NCSC
forutséttningar att stirka Sveriges samlade férmaga att forebygga,
upptdcka och hantera antagonistiska cyberhot och andra stérre it-
incidenter.

Utredaren ska vidare 1amna forslag pa hur samarbetet mellan de sju statliga
myndigheterna inom centret kan organiseras och styras och hur deras
uppdrag att bidra till centrets verksamhet ska formuleras.

Centret ska samverka med sévil privata som offentliga aktdrer och dven
kunna samarbeta med internationella motsvarigheter utanfor Sverige.

Uppdraget ska delredovisas senast den 29 februari 2024 och slutredovisas
senast den 30 april 2024.

Nationellt cybersédkerhetscenter

Den 10 december 2020 beslutade den davarande regeringen att uppdra at
Forsvarets radioanstalt, Férsvarsmakten, Myndigheten for samhéllsskydd
och beredskap och Sidkerhetspolisen att fordjupa samverkan inom
cybersdkerhetsomrddet, genom ett nationellt cybersdkerhetscenter
(F62019/01330). De fyra myndigheterna gavs i uppdrag att, inom ramen
for centret, koordinera arbetet med att forebygga, uppticka och hantera
antagonistiska cyberhot och andra it-incidenter, formedla rad och stod
avseende hot, sérbarheter och risker samt utgora en nationell plattform for
samverkan och informationsutbyte med privata och offentliga aktorer
inom cybersédkerhetsomradet.

Av uppdraget framgick att samverkan skulle utvecklas stegvis under
perioden 2021—2023 och att de fyra uppdragsmyndigheterna skulle ha en



ndra samverkan med Forsvarets materielverk, Polismyndigheten och Post-
och telestyrelsen, vilka skulle ges mdjlighet att medverka i
cybersikerhetscentrets verksamhet. Av uppdraget framgick ocksa att
regeringen avsag att under 2023 ta stdllning till hur cybersékerhetscentrets
verksambhet fortsatt bor inriktas och bedrivas efter 2023.

Behovet av en utredning

Verksamheten inom NCSC har inte natt den effekt som kravs for att centret
fullt ut ska uppné sitt syfte. Organisationsformen, dir fyra myndigheter
har ett lika stort ansvar, blir otydlig for myndigheterna och svar for
regeringen att styra och folja upp. Det finns dérfor behov av att etablera en
mer dndamalsenlig, effektiv och tydlig ledning, utveckling och styrning av
verksamheten inom centret.

Uppdraget

Utredaren ska utga ifran att Forsvarets radioanstalt ges ett huvudansvar for
att leda samordningen, utvecklingen och genomftrandet av centrets
verksamhet, inklusive att ansvara for centrets kanslifunktion. Vidare ska
utredaren utga ifran att de 6vriga sex myndigheter som idag ingar i centret
ska gora det &dven fortsatt, inom ramen for sina respektive
verksamhetsomraden.

Utredaren ska ldmna forslag pad hur huvudansvaret for Forsvarets
radioanstalt ska utformas sa att verksamheten som NCSC bedriver kan
ledas, organiseras och styras pa ett andamalsenligt och effektivt sétt. Syftet
med NCSC ska vara att stirka Sveriges samlade formaga att forebygga,
upptdcka och hantera antagonistiska cyberhot och andra storre it-
incidenter. Malgrupp for centrets verksamhet &r savél privata som
offentliga aktorer. Centret ska dven kunna samarbeta med internationella
motsvarigheter utanfor Sverige.

Krav pa rittssdkerhet, effektivitet och insyn maste alltid tillgodoses i
handlaggningen av forvaltningsuppgifter. Infor den fortsatta verksamheten
behdver uppgifter och mandat tydliggoras i forfattning eller beslut. Det
behdver klargéras vem som dr behorig att fatta beslut, vem som ska
ansvara for verksamheten infor regeringen och tydliggoéras hur
ansvarsforhallandena ser ut mellan centrets myndigheter, utifrén deras
respektive verksamhetsomraden.

For att sdkerstélla att de olika myndigheterna pa lampligt sitt kan dela
information, dven sekretessbelagd, sinsemellan ska utredaren analysera
behovet av informationsutbyte samt hur sddant utbyte kan mdjliggoras.
Utredaren ska foresla de forfattningsandringar som bedéms nddvéndiga
for att informationsutbytet inom centret ska fungera. I syfte att utveckla
samverkan med niringslivet ska utredaren ocksé analysera hur relevant
och lampligt informationsutbyte mellan centret och berérda privata aktdrer
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kan mojliggoras, samt foresld eventuella forfattningsédndringar som
bedoms nédviandiga.

For att sdkerstdlla att inga problem uppstar rérande hantering av
personuppgifter pd grund av den foridndrade ansvarsfordelningen och
organiseringen ska utredaren ocksa analysera och vid behov lamna forslag
pa ytterligare reglering avseende personuppgiftsbehandling inom centret.
Det finns ocksa ett behov av att klargoéra hur personal-, arbetsgivar-,
budget- och sékerhetsskyddsfragor inom centerkansliet ska hanteras nér
en myndighet far ett sérskilt utpekat ansvar for dessa.

Utredaren ska utga ifran att verksamheten i centret ska omfatta att

e utveckla och stidrka arbetet for att forebygga, uppticka och
hantera cyberattacker och andra storre it-incidenter,

e utgdra en nationell plattform for privat-offentlig samverkan och
formedla rad och stéd avseende hot, sarbarheter och risker,

e producera samlade ldgesbilder avseende cyberhot och storre it-
incidenter, utgéra en samlad kontaktpunkt for fragor som ror
informations- och cybersikerhet,

e Overgripande koordinera internationella samarbeten kopplade till
centrets verksamhet,

e verka for ett enhetligt informations- och cyberséikerhetsarbete,
samt

e rapportera till regeringen om nddvindiga atgidrder for stirkt
cybersékerhet.

Utredaren ska darfor

e analysera och ldmna forslag pa hur Forsvarets radioanstalts
huvudansvar for att leda samordningen, utvecklingen och
genomforandet av centrets verksamhet, inklusive ansvaret for
centrets kanslifunktion, ska utformas och hur dessa uppgifter ska
regleras,

e analysera och limna forslag pd hur formerna for samverkan
mellan Forsvarets radioanstalt och de dvriga myndigheterna i
centret ska organiseras och regleras,

e analysera och foresld dndamaélsenliga ansvars- och
ledningsforhallanden i verksamheten och mellan samverkande
myndigheter,

e analysera och foresld hur personal-, arbetsgivar-, budget- och
sdkerhetsskyddsfragor inom verksamheten ska regleras,

e analysera och foresla hur nodviandigt utbyte av information, dven
innehéllande sekretesskyddade uppgifter, inom centret och
mellan centret och privata aktorer ska fungera,

e analysera och vid behov ldmna forslag pa hur hantering av
personuppgifter ska ske inom centret,

e analysera om de myndigheter som samverkar i centret dr i behov
av fortydligade uppgifter och befogenheter for att tillsammans
utfora centrets ovan angivna uppgifter pa ett effektivt sitt och vid
behov ldmna forslag pé fordndringar, samt



e ldmna forslag pd de forfattningsdndringar eller andra atgarder
som beddms nddvéndiga.

Utredningsarbetet

Utredaren ska analysera och redovisa konsekvenserna av sina forslag
inklusive hur medel ska fordelas mellan Forsvarets radioanstalt och de
Ovriga ingdende myndigheterna. Om forslagen kan forvéntas leda till
kostnadsokningar for det allménna ska utredaren ldmna forslag om hur
dessa ska finansieras. Utredaren ska vad géller finansiering beakta de

tillskott som aviserades i totalforsvarspropositionen for 2020 (prop.
2020/21:30).

Utredaren ska sdkerstélla att de forslag som limnas ar forenliga med
nuvarande och kommande krav som uppstills i EU-rdtten och med
Sveriges internationella dtaganden i ovrigt.

Utredningen ska inhdmta synpunkter och upplysningar fran Forsvarets
radioanstalt, Sakerhetspolisen, Myndigheten for samhéllsskydd och
beredskap, Forsvarsmakten, Forsvarets materielverk, Polismyndigheten
samt Post- och telestyrelsen. Utredaren ska ocksd inhdmta synpunkter fran
kommuner, regioner och relevanta branschorganisationer. Vid behov ska
utredaren inhdmta synpunkter och upplysningar &ven fran andra aktorer
som kan vara berdrda.

Utredaren ska hélla sig informerad om och beakta relevant arbete som
pagar inom Regeringskansliet och kommittévésendet. Av sérskild vikt &r
Utredningen om genomférande av EU:s direktiv om atgérder for en hog
gemensam cybersdkerhetsnivd i hela unionen och EU:s direktiv om
kritiska entiteters motstandskraft (F6 2023:01).

Utredaren har mdjlighet att ta upp &ven andra fradgor som har samband med
de fragestéllningar som ska utredas under forutsittning att uppdraget dnda
kan redovisas i tid.

Redovisning av uppdraget

Uppdraget ska i de delar som avser hur Forsvarets radioanstalts
huvudansvar ska utformas, hur formerna for samverkan mellan Forsvarets
radioanstalt och de dvriga myndigheterna ska organiseras och regleras, hur
dandamaélsenliga ansvars- och ledningsforhéllanden i verksamheten och
mellan de samverkande myndigheterna ska astadkommas, huruvida
myndigheterna i centret dr i behov av fortydligade uppgifter och
befogenheter, samt dértill hdrande forslag avseende forfattningsandringar
och andra atgérder redovisas den 29 februari 2024.

De delar av uppdraget som avser hur personal-, arbetsgivar-, budget- och
sakerhetsskyddsfragor inom verksamheten ska regleras, hur nddvandigt
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utbyte av information inom centret och mellan centret och privata aktorer
ska fungera, hur hantering av personuppgifter ska ske inom centret, samt
dértill horande forslag avseende forfattningsandringar och andra atgirder
ska redovisas senast den 30 april 2024.
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