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Foérord

Den 31 augusti 2023 beslutade Regeringskansliet (Utbildningsdepartementet)
att en utredare skulle bitrida Utbildningsdepartementet med att ta fram
forslag till atgirder for att kompetensen i sikerhetsfragor vid statliga
universitet och hogskolor ska 6ka (U 2023:D). Uppdraget gillde fran och
med den 1 september och skulle slutredovisas senast den 31 december. Till
utredare utsags fran och med den 1 september 2023 f.d. landshévding Peter
Egardt. Kansliridet Anna Beijmo vid Utbildningsdepartementet har bitritt
som sekreterare i utredningen och juristen Asa Dryselius vid Utbildnings-
departementet har bitritt som sakkunnig och sekreterare.

De bedémningar som gors och de forslag som limnas 1 denna promemoria

ar utredarens egna.
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Sammanfattning

Sakerhetsliget har under de senaste aren blivit allt allvarligare och
universitetens och hogskolornas verksamhet ar intressant for frimmande
makt. Larosatenas krav pa 6ppenhet och samverkan, inte minst internatio-
nellt, stiller stora krav pa kunskap om och beredskap f6r hot och risker 1 det
nya sikerhetsliget. Utbildningsministern har gett f.d. landshévdingen Peter
Egardt i uppdrag (U 2023:D) att bitrida Utbildningsdepartementet med att
ta fram forslag om hur universitets och hégskolors kompetens 1 sikerhets-
fragor kan 6ka. Uppdraget omfattar universitet och hégskolor med staten
som huvudman och har ett sirskilt fokus pa universitetens och hogskolornas
styrelser.

I promemorian konstateras att sikerhetsarbetet och kompetensen i siker-
hetsfragor skiljer sig 4t mellan lirositena. Utredningen bedémer emellertid
att det finns betydande brister i hanteringen av sikerhetsfragorna vid
samtliga universitet och hogskolor. I promemorian ges férslag om hur
universitets och hogskolors kompetens 1 sikerhetsfragor kan 6ka.

Nir det giller fraigan om hur kompetensen kan 6ka och sikerstillas bland de
styrelseledamoéter som utses av regeringen foreslds att kompetens i sikerhets-
fragor ska beaktas vid nominering av dessa ledamoter. Detta ska framga av
det uppdrag som regeringen ger nomineringspersonerna. For att fortydliga
styrelsens ansvar for verksamhetens sikerhet foreslas att det 1 2 kap. 2 § hog-
skoleférordningen (1993:100) ska framga att styrelsen har att besluta om
viktigare fragor om verksamhetens sikerhet. Utredningen foreslar darutéver
som dtgird for att hoja styrelseledaméternas kompetens 1 sikerhetsfragor att
dessa bor erbjudas kompetenshojande insatser. Regeringen bor ge Forsvars-
hogskolan 1 uppdrag att, 1 samarbete med relevanta myndigheter, utveckla
och genomféra sadana insatser som kan erbjudas styrelseledaméter men
aven rektorer. Sikerhetsfragorna bor dven ges utrymme i de introduktioner
som Regeringskansliet ger nya styrelseledaméter respektive myndighets-
chefer.

Som ytterligare atgard for att 6ka lirositenas kompetens i sikerhetsfragor
toreslas att regeringen bor utreda hur en stédfunktion i sikerhetsfragor kan
inrattas for universitet och hogskolor. Syftet med en sadan stédfunktion ska
vara att bista lirosidten men dven enskilda forskare med st6d i fragor som ror
sakerhetsaspekter pa internationella samarbeten.
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I 6vrigt har utredaren haft i uppdrag att beskriva férutsittningarna och
analysera konsekvenserna for lirositena av att placera befattningen som
styrelseordférande och/eller rektor vid ett statligt universitet eller hégskola i
sikerhetsklass. I denna del anser utredningen att regeringen bor sikerhets-
prova rektorer vid lirositen som bedriver sikerhetskinslig verksamhet. Om
det finns personal vid larositet som ar placerad i sikerhetsklass bor dven
rektor och styrelseordférande normalt vara placerade i sikerhetsklass 3.

Sammantaget syftar forslagen till att h6ja kompetensen i sikerhetsfrigor vid
universitet och hogskolor med staten som huvudman. For enskilda
utbildningsanordnare som har tillstind enligt lagen (1993:792) om tillstaind
att utfirda vissa examina dger flera av forslagen giltighet i motsvarande man.
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1. Forslag till férordning om andring i hdgskoleférordningen

(1993:100)
Hirigenom foreskrivs att 2 kap. 2 § hogskoleférordningen (1993:100)! ska ha
toljande lydelse.
Nuvarande lydelse Foreslagen lydelse
2 kap.
2§

Styrelsen f6r en hégskola ska ha det ansvar och de uppgifter som féljer av
3 § myndighetsférordningen (2007:515) och 2 kap. 8 § férordningen
(2000:605) om érsredovisning och budgetunderlag. Vidare ska styrelsen sjilv

besluta

1.1 viktigare fragor om verksamhetens 6vergripande inriktning och

hégskolans organisation,

2. om drsredovisningar, delérs-
rapporter, budgetunderlag och
viktigare framstillningar 1 6vrigt
samt sikerstalla att det vid hogskolan
finns en intern styrning och kontroll
som fungerar pa ett betryggande sitt,

3. om atgarder med anledning av
Riksrevisionens revisionsberittelser
och revisionsrapporter,

4. om riktlinjer och revisionsplan
for internrevisionen och atgirder
med anledning av internrevisionens

iakttagelser och rekommendationer

" Férordningen omtryckt 1998:1003.
2 Senaste lydelse 2010:1064.

2. 1 viktigare fragor om verk-
samhetens sakerhet.

3. om arsredovisningar, delars-
rapporter, budgetunderlag och
viktigare framstillningar 1 6vrigt
samt sikerstalla att det vid hogskolan
finns en intern styrning och kontroll
som fungerar pa ett betryggande sitt,

4. om atgarder med anledning av
Riksrevisionens revisionsberittelser
och revisionsrapporter,

5. om riktlinjer och revisionsplan
for internrevisionen och atgarder
med anledning av internrevisionens
iakttagelser och rekommendationer
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enligt 10 § internrevisionsférord-
ningen (2006:1228),

5.1 viktigare fragor om den
interna resursférdelningen och

uppfdljningen av denna,

6.1 fragor som enligt 15 § ska
avgdOras av en personalansvars-
namnd, om det inte har intittats en
personalansvarsnamnd vid hog-
skolan eller om Statens ansvars-
nimnd inte ska besluta enligt 4 kap.
16,

7. om den antagningsordning som
anges i 6 kap. 3 § andra stycket,

8. om en arbetsordning med
viktigare foreskrifter om hogskolans
6vergripande organisation, delege-
ring av beslutanderitt, handliggning
av drenden och formerna i 6vrigt for
verksamheten, om inte annat dr fore-

skrivet i lag eller férordning,
9. om en anstillningsordning,

10. om viktigare foreskrifter i
6vrigt, och

11.1 6vriga fraigor som ar av
principiell vikt.

enligt 10 § internrevisionsférord-
ningen (2006:1228),

6. 1 viktigare fragor om den
interna resursférdelningen och

uppféljningen av denna,

7.1 fragor som enligt 15 § ska
avgoras av en personalansvars-
namnd, om det inte har inrittats en
personalansvarsnamnd vid hog-
skolan eller om Statens ansvars-
nimnd inte ska besluta enligt 4 kap.
16§,

8. om den antagningsordning som
anges i 6 kap. 3 § andra stycket,

9. om en arbetsordning med
viktigare foreskrifter om hogskolans
6vergripande organisation, delege-
ring av beslutanderitt, handliggning
av drenden och formerna i 6vrigt for
verksamheten, om inte annat dr fore-

skrivet 1 lag eller f6rordning,
70. om en anstillningsordning,

71. om viktigare foreskrifter i
6vrigt, och

12.1 6vriga fragor som ir av
principiell vikt.

Av 2 kap. 8, 10 och 15 {§ framgar att styrelsen ocksa beslutar om forslag pa

rektor, utser rektors stallforetradare och beslutar om inrittande av en

personalansvarsnamnd.

Denna férordning trider i kraft den 1 juli 2024.

8 (60)



2. Uppdraget och dess genomférande

2.1 Uppdraget

Utbildningsministern har gett mig i uppdrag (U 2023:D) att bitrida
Utbildningsdepartementet med att ta fram forslag om hur universitets och
hégskolors kompetens i sikerhetsfragor kan 6ka. Uppdraget omfattar
universitet och hogskolor med staten som huvudman och har ett sarskilt
fokus pa universitetens och hogskolornas styrelser.

I uppdraget har ingatt att

e redovisa, i den utstrickning utredaren finner limpligt, hur andra
linder arbetar med sakerhetsfragor vid universitet och hégskolor,

e utreda vilken kompetens i siakerhetsfragor som behovs i styrelsen vid
universitet och hogskolor,

e foGresla hur det kan sikerstillas att det finns sadan kompetens bland
de ledaméter som utses av regeringen i de statliga universitetens och
hégskolornas styrelser,

e bedoma om det finns behov av ytterligare atgarder for att 6ka
universitetens och hogskolornas kompetens i sakerhetsfragor, och i
sa fall foresla sidana atgirder,

e Dbeskriva forutsittningarna for och analysera konsekvenserna for
lirositena av att placera befattningen som styrelseordférande
och/eller rektor vid ett statligt universitet eller hdgskola i
sikerhetsklass, och

e limna nodvindiga forfattningsforslag.

Av uppdraget framgir att om jag bedomer att det finns behov av ytterligare
atgirder for att 6ka larosiatenas kompetens i sakerhetsfragor, men inte hinner
ta fram fullstindiga forslag inom tiden for uppdraget, ska jag i stillet Gver-
gripande ange vilka dtgirder som behovs.

2.2 Utgangspunkter for utredningens arbete

I uppdraget betonas att en utgangspunkt for uppdraget ar lirositenas sarart
och autonomi, dir en grundliggande uppgift f6r universitet och hogskolor i
ett demokratiskt kunskapssamhalle ér att vara en kritisk reflekterande kraft 1
samhillsutvecklingen. Universitet och hégskolor ska praglas av 6ppenhet,
akademisk frihet och av forskares mojligheter att fritt dela sina resultat till
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exempel med forskare i andra linder. Principen om den akademiska friheten
finns fastslagen i 1 kap. 6 § hogskolelagen (1992:1434).

I uppdraget konstateras vidare att fraigor om sakerheten vid ett larosite ar
viktiga pa en Gvergripande verksamhetsniva och att det darfor kan finnas
anledning att stilla krav pa kompetens 1 sikerhetsfragor i lirositenas
styrelser. Som utgangspunkt f6r utredningen konstateras samtidigt att liro-
sitena bedriver olika verksamhet och varierar i storlek och att de darfor kan
ha olika behov av att 1 styrelsen ha kompetens om sikerhetsskydd och annat
sikerhetsarbete.

2.3 Utredningsarbetet

Utredningen har strivat efter ett sa 6ppet och transparent arbetssitt som
mojligt och har dirfér genomfort ett stort antal intervjuer och méten. I
enlighet med direktiven har synpunkter inhamtats fran universitet och hog-
skolor, Sakerhetspolisen, Totalforsvarets forskningsinstitut, Myndigheten for
samhillsskydd och beredskap, linsstyrelserna, Sveriges férenade student-
karer samt Sveriges universitetslirare och forskare (SULF).

Utredningen har fatt hjilp av Sveriges universitets- och hégskoleférbund
(SUHF) med savil material som med att anordna méten med rektorerna for
de statliga lirositena liksom med rektorerna for de enskilda utbildnings-
anordnarna Handelshégskolan 1 Stockholm, Chalmers Tekniska Hégskola
Aktiebolag och Stiftelsen Hégskolan i Jonk6ping. Utredningen har dven haft
moten med Sveriges universitets- och hogskoleférbunds expertgrupper for
internationalisering respektive for fastighets- och sidkerhetsfragor.

Utover de myndigheter och organisationer som finns angivna i direktivet har
samrid skett med en absolut majoritet av ordférandena 1 lirosatenas
styrelser, ett antal nomineringspersoner f6r universitet och hogskolor,
Migrationsverket, Militira sikerhets- och underrittelsetjansten (MUST),
Utredningen (2023:91) om en forbattrad process for sakerhetsprovningar,
den nationella sakerhetsradgivaren, Universitets- och hogskoleradet,
Vetenskapsradet och Verket for innovationssystem (Vinnova) inom ramen
tor myndigheternas uppdrag om att frimja ansvarsfull internationalisering
(U2023/02127), Stiftelsen for internationalisering av hogre utbildning och
forskning (STINT), samt enskilda personer med ling erfarenhet i sektorn.
Inom ramen f6r den internationella utblicken har skriftlig information
inhdmtats fran motsvarande utbildningsdepartement i Danmark, Norge,
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Finland och Nederlinderna. En intervju med National Science Foundation 1
USA har genomforts.

Forslagen 1 promemorian avser universitet och hogskolor som omfattas av

hogskolelagen.

2.4 Vad som i denna utredning avses med sdkerhetsfragor

Utredningens uppdrag ir att ta fram forslag om hur statliga universitets och
hégskolors kompetens i sikerhetsfragor kan 6ka. I arbetet har fragor om vad
som avses med sikerhetsfragor vickts, eftersom siakerhet ar ett mycket vid-
strickt begrepp. For den hir utredningens vidkommande handlar sakerhets-
fragorna om antagonistiska hot mot liarositenas verksamhet och lirositenas
kompetens och férmaga att sikerstilla skydd av saval informationstillgangar
som fysiska miljder dir sikerhetskinslig eller annan skyddsvird verksamhet
bedrivs.

For sikerhetskinslig verksamhet, dvs. sidan verksamhet som 4r av betydelse
for Sveriges sikerhet eller som omfattas av ett for Sverige forpliktande
internationellt atagande om sikerhetsskydd, finns sirskilda regler i sikerhets-
skyddslagen (2018:585) och sikerhetsskyddsférordningen (2021:955). Efter
samtal med universitet och hogskolor stir det klart att det ar langt ifran alla
lirositen som bedriver, eller bedomer sig bedriva, sikerhetskinslig verksam-
het. Att avgransa denna utredning till sidan verksamhet som faller inom
sikerhetsskyddslagstiftningens bestimmelser hade inte varit relevant for alla
universitet och hégskolor. Daremot bedrivs vid flertalet lirositen verksam-
het som kan vara skyddsvard i andra bemirkelser, som om den r6js kan vara
till skada for exempelvis forskningens eller individers integritet eller Sveriges
konkurrenskraft.

Nir det i promemorian talas om siakerhetsskyddsatgirder utgar dessa frin de
atgiarder som anges i 2 kap. 2—4 {§ sikerhetsskyddslagen. I sikerhetsskydds-
lagen avses med sakerhetsskyddsatgirder informationssikerhet, fysisk
sikerhet och personalsikerhet. Informationssakerhet handlar om att fore-
bygga att sikerhetsskyddsklassificerade uppgifter obehérigen r6js, dndras,
g6rs otillgangliga eller forstors. Det handlar daven om att forebygga skadlig
inverkan 1 6vrigt pa uppgifter och informationssystem som galler sikerhets-
kinslig verksamhet. Fysisk sdkerhet handlar om att férebygga att obehériga
tar tilltrdde till platser eller objekt dér de kan fa tillgang till sakerhetsskydds-
klassificerade uppgifter eller dir sikerhetskinslig verksamhet 1 6vrigt bedrivs,
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och att forebygga skadlig inverkan pa sadana platser eller objekt. Personal-
sikerhet handlar om att férebygga att personer som inte ér palitliga fran
sikerhetssynpunkt deltar 1 en verksamhet dir de kan fa tillgang till sakerhets-
skyddsklassificerade uppgifter eller i en verksamhet som av nagon annan
anledning ir sikerhetskinslig. Det handlar ocksd om att sikerstilla att de
som deltar i sikerhetskanslig verksamhet har tillricklig kunskap om siker-
hetsskydd. Dessa atgirder ar relevanta dven for sikerhet i den vidare bemir-
kelse som denna utredning avser.

Lirositena har, utéver de skyldigheter som giller enligt sdkerhetsskydds-
lagen, dven ansvar for att 1 6vrigt sikerstilla styrning och kontroll avseende
informationssikerhet, fysisk sakerhet samt personalsikerhet som giller enligt
andra foreskrifter, exempelvis férordningen (1995:1300) om statliga myndig-
heters riskhantering, internrevisionsférordningen (2006:1228) och
férordningen (2007:603) om intern styrning och kontroll.
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3. Det nya sakerhetslaget kraver kompetens i sakerhetsfragor

3.1 Regeringens beslut att forkorta forordnandeperioden fér
styrelseledamoter

Under varen 2023 fattade regeringen beslut (U2023/00023 m.fl.) om att utse
ledamoéter 1 styrelserna vid statliga universitet och hogskolor for en kortare
period dn vad som har varit brukligt, fr.o.m. den 1 maj 2023 t.o.m. den 30
september 2024. Enligt 2 kap. 7 § hogskoleforordningen (1993:100) ska leda-
moterna utses for en period om hogst tre ar. Beslutet om en kortare man-
datperiod fattades mot bakgrund av det férindrade sakerhetspolitiska liget
och vikten av att kompetens i sakerhetsfragor ingar i styrelserna.’

3.2 Oppenhet och samverkan ar férutsittningar fér hog kvalitet

Riksdagens och regeringens mal dr att utbildning och forskning vid univer-
sitet och hogskolor ska halla en internationellt sett hég kvalitet och bedrivas
effektivt (prop. 2011/12:1 utg.omt. 16, bet. 2011/12:UbU1, rskr.
2011/12:98). For att frimja milet finns en politisk mélsittning, bade
nationellt och inom Europeiska unionen (EU), om ett 6ppet vetenskaps-
samhille med 6ppen tillgang till vetenskapliga publikationer och forsknings-
data. Utgangspunkten ér att 6ppen tillgang till forskningsresultat bidrar till att
uppritthalla och frimja en hog forskningskvalitet.* I den senaste forsknings-
politiska propositionen Forskning, frihet, framtid — kunskap och innovation
for Sverige (prop. 2020/21:60) konstaterades att vetenskapliga publikationet,
som dr ett resultat av forskning som finansieras med offentliga medel, ska
vara omedelbart 6ppet tillgangliga med verkan fran 2021. Nir det galler
forskningsdata konstaterades i samma proposition att omstillningen ska vara
genomford fullt ut senast 2026, vilket enligt regeringen innebar att
forskningsdata ska goras tillgingligt sa ppet som maijligt och sa begrinsat
som noédvandigt.”

Regeringens ambition dterspeglas senast 1 det gemensamma regleringsbrevet
for budgetaret 2023 f6r universitet och hogskolor (U2023/00413), 1 vilket
lirositena gavs i uppdrag att fortsitta utveckla arbetet med 6ppen vetenskap
1 syfte att verksamheten ska bidra till att na den nationella inriktningen for ett

3 Regeringen, Nya styrelserna fér 30 universitet och hégskolor, 2023,
https://www.regeringen.se/pressmeddelanden/2023/04/nya-styrelser-for-30-universitet-och-hogskolor/ [2023-
11-15]

4 Prop. 2016/17:50, s. 107
5 Prop. 2020/21:60, s. 100
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oppet vetenskapssystem. Sedan tidigare aterfinns liknande uppdrag i instruk-
tionen for Kungl. biblioteket i friga om att samordna, f6lja upp och frimja
samverkan i arbetet for 6ppen tillgang till vetenskapliga publikationer och i
instruktionen for Vetenskapsradet vad giller att samordna, f6lja upp och
frimja samverkan i arbetet for 6ppen tillgang till forskningsdata (2 § 3
torordningen [2008:1421] med instruktion f6r Kungl. biblioteket och 2 § 21
torordningen [2009:975] med instruktion f6r Vetenskapsradet).

3.3 Sakerhetsaspekter i internationella samarbeten maste beaktas

Vid universitet och hogskolor bedrivs i dag en omfattande internationell
verksamhet som ér visentlig for att Sverige ska na malen om hog kvalitet i
bade utbildning och forskning. I den forskningspolitiska propositionen
Forskning, frihet, framtid — kunskap och innovation for Sverige (prop.
2020/21:60) konstaterades att for att Sverige ska vara en ledande forsknings-
och kunskapsnation med forskning och utbildning av internationellt sett hég
kvalitet krivs det bade internationell samverkan och en hég grad av inter-
nationalisering.® Vikten av samverkan och internationalisering och dess roll
for att frimja kvalitet och hallbar utveckling framgar av hogskolelagen.

Samtidigt som férdelarna med internationell samverkan har framhallits i flera
sammanhang har dven de utmaningar som féljer av internationella
forskningssamarbeten lyfts fram, liksom vikten av att det finns kompetens
och férmaga att sikerstilla skydd av savil informationstillgangar som fysiska
miljéer. I prop. 2020/21:60 patalades att internationella forskningssamar-
beten kan innebira vissa risker och att det ar angelaget att sakerstilla skydd
av forskningsresultat eftersom det utgor en strategisk resurs nir det giller
Sveriges ekonomiska vilstand och tillvixt. I samma proposition framholls att
viss forskningsverksamhet vid universitet och hogskolor utgér verksamhet
som lyder under sikerhetsskyddslagen.”

Behovet att beakta nationella sikerhetsaspekter 1 forskningsintensiva verk-
samheter framgar av bland annat regeringens skrivelser Strategi for svensk
rymdverksamhet (skr. 2017/18:259) respektive Nationell inriktning for arti-
ficiell intelligens (IN2018:14). I regeringens skrivelse Arbetet i fraigor som ror
Kina (skr. 2019/20:18) konstateras vidare att ett stort ansvar vilar pd univer-

5 Prop. 2020/21:60, s. 27
7 1bid.
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sitet och hogskolor och det forskningsintensiva naringslivet nar det géller
virderingen och sikerstillandet av att skydda svensk forskning.

3.4 Larosatena berors av sakerhetshot fran fraimmande makt

Sdkerhetspolisen anger, senast i arsboken f6r 2022/2023, att Sverige ar ett
attraktivt land for linder som olovligen vill komma 6ver kunskap, infor-
mation och teknik fér militira och civila indamal. Det pagar dagligen en
dold teknik- och kunskapsinhimtning fran bland annat Ryssland, Kina och
Iran i syfte att h6ja de egna formagorna.®

Underrittelsehotet kan enligt Sikerhetspolisen ta sig olika uttryck och om-
fattar anvindning av bade lagliga som olagliga metoder f6r att komma Sver
information, kunskap och teknik. Inte séllan sker f6rsok att komma 6ver
sikerhetsklassificerade uppgifter genom att virva agenter som har tillgang till
sadan sikerhetskinslig information. Enligt Sikerhetspolisen férekommer
aven underrittelseverksamhet som riktas mot oppositionella som finns i
Sverige.? Utéver anvindandet av minskliga killor anvinder frimmande makt
aven teknisk inhamtning. Cyberspionage sker bade i syfte att stjila infor-
mation och for att forbereda sabotage, och kan enligt Sikerhetspolisen paga
under lang tid utan att den verksamhet som utsitts for det uppticker
intranget.!” Hur stor del av dessa olika forsok till intrang som riktas mot
universitet och hogskolor framgir inte, men Sikerhetspolisen konstaterar att
for en stat som har ambition att bli en global stormakt ar teknikanskaffning
en viktig del, likasa forskning som bedrivs pa svenska universitet och

lirositen.!!

Olovlig teknikanskaffning for militart bruk

For nagra linder ar, enligt Sakerhetspolisen, anskaffning av produkter och
kunskap for saval tillverkning som utveckling av massforstorelsevapen av
sarskilt intresse. Storre delen av produkter som behovs for att framstalla
sadana vapen ir dock inte unika f6r vapenframstillning utan férekommer i
flera typer av industrier. Det handlar om teknik med dubbla anvindnings-
omraden (PDA) som kan ha designats for civilt bruk men som 1 frimmande

8 Sakerhetspolisen, Arsbok 2022-2023, s. 13

9 Sakerhetspolisen, Underréttelsehotet, https://sakerhetspolisen.se/hoten-mot-
sverige/underrattelsehotet.html, [2023-11-15]

10 Sakerhetspolisen, Arsbok 2022-2023, s. 26
" Ibid.
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makts hander anvinds for militira andamal.!? Sikerhetspolisen framhaller i
sammanhanget att det dr viktigt f6r forskare att forsta att teknik som
anvands 1 civila sammanhang, som exempelvis halvledare, dven kan anvindas
tor militira syften.!® Inspektionen for strategiska produkter (ISP), som har i
uppdrag att uppritthalla kontakter med berérda universitet och hogskolor i
syfte att informera om riskerna med spridning av kénsliga teknologier!, har
tagit fram en rekommendation med st6d till bland annat forskare for att
hjalpa dem att f6lja exportkontrollens bestimmelser.!>

Sikerhetspolisen konstaterar att det faktum att Sverige har ett Sppet
forskningsklimat och ett stort kunnande bidrar till att landet har en fram-
stiende position. Att Sverige bidrar till ett stort internationellt utbyte genom
forskningssamarbeten och genom att ta emot manga gastforskare ér
overvigande positivt. Samtidigt framhalls att eftersom spetsteknologi och
spetskompetens dven kan anvindas i militirt syfte behover det finnas en
uppmirksamhet i friga om vilka som far tillgang till den.1

3.5 Det pagar ett arbete for att framja ansvarsfull internationalisering

Inom hégskolesektorn diskuteras 1 dag hur man kan frimja det som kallas
ansvarsfull internationalisering. Begreppet beskrivs av Stiftelsen for inter-
nationalisering av hogre utbildning och forskning (STINT) som ett koncept
som syftar till att 6ka medvetenheten om behovet av ansvarsfulla metoder
och beteenden i internationella partnerskap och pa hemmaplan, samt att
starka kapaciteten att skapa siadana.!” I ssmmanhanget skulle det kunna
torstas som ett koncept f6r hur ett lirosite fortsatt kan vara en internatio-
nellt 6ppen och vilkomnande milj6, samtidigt som man hittar ritt niva pa
sitt sakerhetsarbete nar det galler saval sidan sakerhetskanslig verksamhet
som faller inom sikerhetsskyddslagens bestimmelser som annan skyddsvard
verksamhet. STINT, som verkar f6r kunskaps- och kompetensuppbyggnad
inom internationalisering och investerar i internationaliseringsprojekt, arbetar
aktivt med fragor om ansvarsfull internationalisering. Tillsammans med

12 Sakerhetspolisen, Massférstérelsevapen, 2022, https://sakerhetspolisen.se/hoten-mot-
sverige/massforstorelsevapen.html (sakerhetspolisen.se), [2023-11-15]

13 Sakerhetspolisen, Arsbok 2022-2023, s. 45

148 § Férordning (2010:1101) med instruktion fér Inspektionen fér strategiska produkter

5 Inspektionen for strategiska produkter, Rekommendation fér forskning om PDA, 2022,
https://isp.se/pda/introduktion-till-pda/rekommendationer-om-interna-efterlevnadsprogram/rekommendation-
for-forskning-om-pda/ [2023-11-16]

6 Sakerhetspolisen, Massférstérelsevapen, 2022

7Shih, T., Garvi, M., & Ostlund, S., Recommendations to higher education institutions on how to work with
responsible internationalisation. R 22:05, (Stockholm: STINT, 2022), s. 5
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Kungl. Tekniska hogskolan, Karolinska institutet och Lunds universitet har
STINT tagit fram riktlinjer till stéd f6r lirositena och hur dessa pa ett
ansvarsfullt sitt ska forhalla sig till internationellt samarbete.!®

Arbetet med frimjande av ansvarsfull internationalisering pagar pa flera hall,
manga ganger samordnat. Regeringen gav i regleringsbrevet for 2022 for
Universitets- och hogskolerddet (U2022/02554) myndigheten i uppdrag att, i
samarbete med Svenska Institutet, Universitetskanslersimbetet, Vetenskaps-
radet och Vinnova, inritta en plattform for internationalisering till stod for
lirositenas arbete med internationella samarbeten. Aven SUHF deltar i
arbetet. I juni 2023 gav regeringen Universitets- och hégskoleradet,
Vetenskapsradet och Vinnova i uppdrag att féresla hur arbetet med ansvars-
full internationalisering inom hogre utbildning, forskning och innovation
som bedrivs pa universitet och hégskolor, hos statliga forskningsfinansiarer
och andra myndigheter, kan frimjas (U2023/02127).

3.6 Larosatenas informationssdkerhetsarbete har granskats

Vid universitet och hogskolor omfattar sikerhetsrelaterade fragor till stor del
olika former av information, inte minst hantering av forskningsdata. Sedan
2008 ir alla statliga myndigheter, inklusive statliga universitet och hogskolor,
skyldiga att bedriva ett systematiskt och riskbaserat informationssikerhets-

arbete.1?

Riksrevisionen har under dret genomfort en granskning av lirositenas skydd
av forskningsdata inom ramen for lirosatenas arbete med informations-
sikerhet, (Informationssikerhet vid universitet och hogskolor — hanteringen
av skyddsvirda forskningsdata, RiR 2023:20). Granskningen har omfattat 24
lirositen som bedriver naturvetenskaplig och teknisk forskning. Riksrevi-
sionens 6vergripande slutsats dr att lirositena inte bedriver ett tillrickligt
effektivt informationssakerhetsarbete for att skydda forskningsdata och att
de dtgirder som regering, lirositen och andra ber6rda myndigheter hittills
vidtagit inte har varit tillrickliga.?’

8 Shih, T., Gaunt, A. & Ostlund, S. Responsible internationalisation: Guidelines for reflection on international
academic collaboration, R 20:01, (Stockholm: STINT, 2020)

96 § Myndigheten fér samhallsskydd och beredskaps foreskrifter om informationsséakerhet for statliga
myndigheter (MSBFS 2020:6)

20 Riksrevisionen, Informationssékerhet vid universitet och hégskolor — hanteringen av skyddsvérda
forskningsdata (RiR 2023:20),
https://www.riksrevisionen.se/rapporter/granskningsrapporter/2023/informationssakerhet-vid-universitet-och-
hogskolor---hanteringen-av-skyddsvarda-forskningsdata.html, s.5
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En av Riksrevisionens huvudsakliga iakttagelser ir att det saknas tillrickligt
underlag for riskbedémning och sikerhetsitgirder, eftersom skyddsvirda
forskningsdata inte identifieras pa ett effektivt sitt. En svarighet som gransk-
ningen pavisar ar att, dven i de fall som lirositena har modeller f6r informa-
tionsklassning, 4r det fa forskare som klassar sina forskningsdata enligt dessa
modeller, vilket gor det svart for lirositet att sammanstilla vilken data som
ar skyddsvird.

Att det saknas en samlad 6verblick 6ver virderingar av skyddsvarda
forskningsdata kan enligt granskningen leda till att dessa inte skyddas pa ett
andamalsenligt sitt. Eftersom det saknas systematik i inventering, klassning
och riskanalys dr det svart for lirositena att dimensionera och anpassa
sikerhetsatgarder och it-tjanster efter de behov som finns i forskningsverk-
samheten, vilket kan leda till att obehoriga far tillgang till skyddsvirda
forskningsdata.?! Nagra andra 6vergripande iakttagelser som Riksrevisionen
har gjort ir att det saknas kunskap och kompetens att bedéma vad som ir
skyddsvirt, vilket kan leda till bristande skydd, liksom att ldrositesled-
ningarna inte har styrt och organiserat informationssikerhetsarbetet pa ett
effektivt satt.?

3.7 Det ar larosatenas uppgift att identifiera skyddsvard verksamhet

Det aligger universitet och hégskolor att bedéma om det vid larositet
bedrivs sikerhetskinslig eller annan skyddsvird verksamhet och i vilket
omfattning det sker. Utifran de samtal som har férts med savil lirositen
som andra myndigheter ar det en svar uppgift, inte minst att bedéma vad
som avses med verksamhet av betydelse f6r Sveriges siakerhet. Detta dr
nagot som dven Riksrevisionen lyfter fram i sin granskning av skyddsvarda
forskningsdata, dir det konstateras att utan kunskap om vilken forsknings-
data som ir skyddsvird pa grund av exempelvis nationell sakerhet, personlig
integritet eller samhaillsekonomi kan inte sikerhetsatgirder dimensioneras pa
ett indamalsenligt sitt.?3

I sina bedomningar av om larositet bedriver sikerhetskinslig verksamhet

eller annan skyddsvird verksamhet har lirositena en rad regler som de ska
tolja, savil nationella bestimmelser som internationella 6verenskommelser.
Férutom de bestimmelser som finns i sakerhetsskyddslagen och sikerhets-

21 Riksrevisionen 2023, s. 31
22 Riksrevisionen 2023, s. 6
2 Riksrevisionen 2023, s. 73
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skyddsférordningen, som giller sikerhetskinslig verksamhet, finns flera
andra regler. Samtliga universitet och hégskolor ska till exempel f6lja
torordningen (1995:1300) om statliga myndigheters riskhantering. De ska
gora riskanalyser och vidta limpliga atgirder fOr att begrinsa risker och
torebygga skador eller forluster. For ett antal lirositen giller dven intern-
revisionsforordningen och férordningen om intern styrning och kontroll. En
del av de risker som kan finnas identifieras siledes inom ramen for dessa
processer. Négra av de 6vriga regler som ér aktuella i sammanhanget
aterfinns bland annat i lagen (2000:1064) om kontroll av produkter med
dubbla anvindningsomraden och av tekniskt bistaind. Larositena berdrs
aven av de internationella 6verenskommelser om sanktioner avseende vissa

linder, som Sverige har ingatt inom ramen fér samarbetet 1 FN och EU.

For de universitet och hégskolor som bedriver sakerhetskinslig verksamhet
ir, som namnts tidigare, sikerhetsskyddslagens bestimmelser tillimpliga.
Enligt 2 kap. 1 § sikerhetsskyddslagen ska den som bedriver sikerhetskinslig
verksamhet utreda behovet av sdkerhetsskydd, dvs. gora en sikerhetsskydds-
analys. Sikerhetsskyddsanalysen ska dokumenteras. Med utgangspunkt i
genomford sikerhetsskyddsanalys ska verksamhetsutovaren planera och
vidta de sikerhetsskyddsatgirder som beh6vs med hinsyn till verksamhetens
art och omfattning, férekomst av sakerhetsskyddsklassificerade uppgifter
och 6vriga omstindigheter. Verksamhetsutovaren ska dven kontrollera
sikerhetsskyddet i den egna verksamheten, anmala och rapportera sadant
som idr av stor vikt for sdkerhetsskyddet och 1 6vrigt vidta de atgirder som
kravs enligt sakerhetsskyddslagens bestimmelser. Verksamhetsutévare ska
enligt 2 kap. 6 § sakerhetsskyddslagen anmala att saidan sikerhetskanslig
verksamhet bedrivs till berérd tillsynsmyndighet, vilket enligt 8 kap. 1 §
sikerhetsskyddsforordningen for lirositenas rikning ar nigon av lins-
styrelserna i Norrbottens, Stockholms, Skanes och Vistra Goétalands lin. For

Forsvarshogskolan ér det Forsvarsmakten som ar tillsynsmyndighet.

Tillsynsmyndigheterna, vars uppdrag tridde i kraft den 1 december 2021,
uppger att de dnnu inte har genomfort nagon tillsyn av larositenas arbete
med sakerhetsskydd. De har diaremot initierat viss kartlaggning av laro-
siatenas verksamheter. I den kartliggningen, som till del har utgatt ifran de
lirosaten som finns upptagna 1 bilagan till sikerhetsskyddsférordningen, har
det uppmirksammats att det inte 4r alla lirosdten som star med i bilagan som
har anmalt att de bedriver sakerhetskanslig verksamhet till aktuell tillsyns-
myndighet trots att detta ar ett krav enligt sdkerhetsskyddslagen. En av de
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anledningar som fors fram ar att det saknas kompetens vid lirositena i fraga
om bedémning av om lirositet bedriver sikerhetskinslig verksamhet eller
annan skyddsvard verksamhet.

3.8 Atgirder som regeringen har vidtagit for att félja larosatenas
sakerhetsarbete

Sedan 2019 har olika aspekter av sikerhet funnits med pa dagordningen for
Utbildningsdepartementets arliga myndighetsdialoger med lirositena. 2020
uppmanade davarande ministern f6r hégre utbildning och forskning
lirositesledningarna i ett brev (U2020/03059/UH) att bedriva ett
systematiskt sikerhetsarbete i syfte att skapa sig en forstaelse av eventuella
skyddsvirden. Bakgrunden var bland annat den da relativt nya sakerhets-
skyddslagen. I det gemensamma regleringsbrevet f6r budgetaret 2022
avseende universitet och hogskolor (U2021/04891) var kravet att universitet
och hogskolor 6vergripande skulle redogora for hur de arbetar for att stirka
sin informationssikerhet och for hur de planerar for att mota framtida
behov, bland annat utifran den 6kade digitaliseringen i verksamheten. I det
gemensamma regleringsbrevet for 2023 avseende universitet och hégskolor
(U2023/00413) lag fokus bland annat pa att utveckla den interna styrningen
och uppfoljningen av informationssakerhetsarbetet, it-incidenter och hot-
och sarbarhetsanalyser om radande omvirldslige.

Som nimnts i tidigare avsnitt gav regeringen i regleringsbrevet for 2022 for
Universitets- och hégskolerddet (U2022/02554) myndigheten i uppdrag att, i
samarbete med Svenska Institutet, Universitetskanslersimbetet, Vetenskaps-
radet och Vinnova inritta en plattform till stéd for lirositenas arbete med
internationella samarbeten. I juni 2023 gav regeringen Universitets- och
hégskoleradet, Vetenskapsradet och Vinnova i uppdrag att féresla hur
arbetet med ansvarsfull internationalisering inom hogre utbildning, forskning
och innovation som bedrivs pa universitet och hogskolor, hos statliga
forskningsfinansiirer och andra myndigheter, kan frimjas (U2023/02127).

Nagra av regeringens évriga satsningar pa sakerhetsfragor

For att méta samhillets behov inom cybersikerhetsomradet har regeringen 1
budgetpropositionen for 2024 (prop. 2023/24:1 utg.omr. 16) foreslagit
inrittandet av ett s.k. cybercampus Sverige vid KTH. Syftet ar att stiarka bade
kompetensforsorjning och forskning inom cybersikerhet, till stéd for alla
samhillssektorer. For att sikra tillgangen till kompetens inom sakerhets-
skyddsomréidet har regeringen i samma proposition dven foéreslagit att
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Forsvarshogskolan ska ges forutsittningar att utveckla en utbildnings- och
forskningsmiljé som kan stédja sikerhetsskyddsomradet och dirmed
langsiktigt stirka samhillets sakerhet och beredskap. Riksdagen har direfter

beslutat om budgeten f6r 2024 i enlighet med regeringens forslag i
budgetpropositionen fér 2024 (bet. 2023/24:UbU1, rskr. 2023/24:103).
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4. Nuvarande reglering

4.1 Regeringens styrning av universitet och hogskolor

Statliga myndigheter styrs huvudsakligen genom lagar, férordningar,
regleringsbrev och uppdrag. For statliga universitet och hégskolor giller
utéver de generella regler som giller f6r myndigheter sirskilda regler i
hégskolelagen (1992:1434) och till den anslutande férordningar, bland annat
hégskoleforordningen (1993:100), férordningen (1993:221) f6r Sveriges
lantbruksuniversitet och férordningen (2007:1164) f6r Forsvarshégskolan.
Myndighetsférordningen (2007:515) och forvaltningslagen (2017:900) géller
for lirosiatena med vissa undantag,.

4.2 Styrelsens och rektors ansvar

Universitet och hégskolor med staten som huvudman ir styrelsemyndig-
heter. Bestimmelser om styrelser vid universitet och hogskolor och deras
sammansittning finns i hogskolelagen och i hégskoleférordningen, férord-
ningen for Sveriges lantbruksuniversitet och i férordningen fér Foérsvars-
hégskolan. Styrelsen ér enligt 2 kap. 2 § hogskolelagen larositets hogsta
beslutande organ och ska ha inseende Over lirositets alla angeldgenheter och
svara for att dess uppgifter fullgors.

Styrelsens uppgifter preciseras i 2 kap. 2 § hégskoleférordningen. Styrelsen
ska besluta 1 fragor av principiell vikt, sisom i viktigare frigor om verksam-
hetens 6vergripande inriktning och lirositets organisation och om arsredo-
visningar, delarsrapporter, budgetunderlag och viktigare framstallningar i
ovrigt. Styrelsen ska ocksa sikerstilla att det vid ldrositet finns en intern
styrning och kontroll som fungerar pa ett betryggande sitt. Av 3 § myndig-
hetstérordningen foljer att styrelsen ar kollektivt ansvarig infor regeringen
och att styrelsen ska se till att verksamheten bedrivs effektivt och enligt
gallande ritt och de forpliktelser som foljer av Sveriges medlemskap 1
Europeiska unionen. Styrelsen ska ocksa se till att verksamheten redovisas pa
ett tillforlitligt och rittvisande sitt och att myndigheten hushallar vil med
statens medel.

For ledningen av verksamheten ndrmast under styrelsen ska varje lirosite ha
en rektor (2 kap. 3 § hogskolelagen). Rektor beslutar i fragor som inte
styrelsen ska hantera om inte annat dr angivet i lag eller férordning eller
styrelsen har beslutat om nagot annat.
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4.3 Bestammelser i fraga om hur styrelseledamoter utses

Styrelsen for ett statligt universitet eller en hogskola ska som huvudregel
besta av ordféranden och fjorton andra ledamoter. I styrelsen ingar rektor.
Regeringen utser ordféranden och ytterligare sju ledamoter, s.k. externa
ledaméter. Lirarna och studenterna har ritt att utse tre ledaméter vardera.?*
Nir det giller Forsvarshogskolan har Forsvarsmakten och Myndigheten f6r
samhillsskydd och beredskap ritt att féresla en ledamot vardera av de
externa ledamoterna som utses av regeringen (2 kap. 4 § hogskolelagen,

2 kap. 1 och 7 a §§ hogskoleférordningen, 2 kap. 1 och 2 {§ férordningen
tor Sveriges lantbruksuniversitet och 2 kap. 1 och 2 {§ férordningen foér
Forsvarshogskolan).

De ledamoter som utses av regeringen ska utses efter forslag fran tva
nomineringspersoner som utses av regeringen, varav en av personerna efter
torslag fran lirositet. Den person som utses efter forslag fran lirositet ska
ha god kinnedom om det aktuella lirositets verksamhet och far inte ha
nagot pagaende ledningsuppdrag vid lirosatet. Den andra personen ska
foretrida ett Gvergripande statligt intresse. Nomineringspersonernas forslag
ska foregas av ett samrad inom och utom larositet och avse personer med
kompetens och erfarenhet fran verksamhet av betydelse for lirositets
uppdrag enligt 1 kap. 2 § hogskolelagen. For Sveriges lantbruksuniversitet
ska forslaget pa externa ledamoéter avse personer med kompetens och
erfarenhet fran verksamhet av betydelse for universitetets utbildnings-,
forsknings-, miljéanalys- och samverkansuppdrag. Vidare ska en jimn
konsfordelning bland ledamoéterna beaktas i forslaget (2 kap. 7 a och 7 b §§
hogskoleforordningen, 2 kap. 1 och 2 §§ férordningen fér Sveriges lant-
bruksuniversitet och 2 kap. 2 § férordningen f6r Férsvarshogskolan). Av
torarbetsuttalanden framgar att nomineringspersonerna har ett sjilvstindigt
uppdrag att limna forslag till externa styrelseledaméter. Samtidigt dr det
regeringen som inom ramen for gillande foreskrifter gor den slutliga
bedémningen av om en féreslagen person ska utses eller inte. 2°

% Fér Statens lantbruksuniversitet anges i 2 kap. 2 § férordningen fér Sveriges lantbruksuniversitet att det &ar
lararna och forskarna respektive studenterna som har ratt att utse tre ledaméter vardera.

% Styrelser fér universitet och hégskolor — ledaméternas tillsattning och ansvar (prop. 2015/16:131), s. 16
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5. Internationell utblick

Det forandrade sikerhetslidget dr inte en angelidgenhet for enbart Sverige
utan berér manga andra linder i vart niromrade. I detta kapitel ges en kort-
fattad redogorelse for dels nagra av de mellanstatliga stodatgirder som finns
med baring pa verksamheten vid universitet och hogskolor och sikerhets-
frigorna och for det arbete som pagar i nagra andra linder inom omradet.?¢
Dessutom beskrivs kortfattat vetenskapsdiplomatins roll i utrikespolitiken.

Redogorelsen dr inte uttémmande och ska ses som exempel.

5.1 Mellanstatliga stodatgarder

Ar 2022 publicerade EU-kommissionen en rapport med rekommendationer
for hur man kan mildra utlindsk inblandning i forskning och innovation.
Rapporten innehaller rekommendationer inom féljande sju omraden:

1. Vikten av fri vetenskaplig forskning och internationellt samarbete som en
viktig del av det globala forskningsekosystemet, 2. Integrering av forsknings-
sakerhetsaspekter 1 nationella och institutionella ramverk f6r forskningsinte-
gritet, 3. Frimjande av en proportionerlig och systematisk strategi for risk-
hantering inom forskning, 4. Frimjande av 6ppenhet och transparens nir det
giller intressekonflikter eller ataganden, 5. Vikten av tydliga riktlinjer och att
begransa onodig byrakrati, 6. Arbete 6ver sektors- och institutionsgrinser for
att utveckla en mer integrerad och effektiv policy och 7. Forbittrat interna-
tionellt informationsutbyte om forskningsintegritet och sikerhet.?’

Inom OECD har det tagits fram en rapport som beskriver olika politiska
initiativ och atgérder for att skydda nationell och ekonomisk sidkerhet
samtidigt som forskningens frihet skyddas, internationellt forskningssamar-
bete frimjas och 6ppenhet och icke-diskriminering sikerstills. Den inne-
héller exempel pa atgirder som vidtas och ger rekommendationer for att
hjilpa linder att utveckla effektiva strategier for att starka forskningssiker-
heten som en del av ett bredare ramverk for forskningsintegritet.?
Exemplen i rapporten finns tillgangliga i ett online-verktyg f6r 6vervakning
av STI-policyinitiativ som ror forskningssikerhet.??

% Informationen har tillhandahallits av respektive lands motsvarighet till Utbildningsdepartementet.

27 European Commission, Directorate-General for Research and Innovation, Tackling R&I foreign interference
— Staff working document, Publications Office of the European Union, 2022,
https://data.europa.eu/doi/10.2777/513746

28 OECD, Integrity and security in the global research ecosystem, OECD Science, Technology and Industry Policy
Papers, No. 130, 2022, OECD Publishing, Paris, https://doi.org/10.1787/1c416f43-en

29 OECD, The EC-OECD STIP Compass Online tool, 2021, https://stip.oecd.org/stip/
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Inom G7-lindernas samarbete, dir Sverige inte ingar, har det inrittats en
arbetsgrupp for sikerhet och integritet i forskningsekosystemet och tagits
fram en gemensam uppsittning principer for att tillhandahalla en gemensam
ram som svar pa sikerhetsrisker inom nationell och internationell

forskning."
5.2 Exempel fran nagra andra lander

5.2.1 Norge

Det norska utbildningsdepartementet (Kunnskapsdepartementet) arbetar f6r
att frimja kunskap och medvetenhet inom sektorn nir det giller vikten av ett
systematiskt sikerhetsarbete. De krav som Kunnskapsdepartementet staller
pé sina lirosdten anges i ett styrdokument.3! Kraven avser sidkerhets- och
beredskapsarbetet och handlar bland annat om att lirositena ska genomféra
risk- och sdrbarhetsanalyser och ha kris- och beredskapsplaner. Det finns
dven krav pd att lirositena ska ha ett sikerhetsledningssystem och ett
ledningssystem for informationssikerhet och dataskydd och att dessa system
maste vara samordnade. Lirositena maste ocksa folja tillimpliga bestimmel-

ser, sasom exportkontrollférordningen och sikerhetsskyddslagen.

Det finns i Norge ingen kontrollmekanism for hur lirositena ska sakerstilla
kompetens i sikerhetsarbetet, men staten foljer sikerhetsarbetet genom en
arlig aterrapportering som ligger till grund f6r en Gversyn av sikerhetsarbetet
inom hogskolesektorn. Dessutom genomfors arliga kontroller av enskilda
institutioners dokumentation av sidkerhetsarbetet. Nir det giller informa-
tionssakerhet och skydd av personuppgifter gors arliga kartlageningar.
Departementet betonar vikten av att involvera ledningarna i lirositenas
sikerhetsarbete och anordnar méten om sikerhetsfragor for lirositenas
ledningar och sakerhetsansvariga medarbetare.

Det finns flera sikerhetsrelaterade nitverk inom hégskolesektorn. Ett av
dessa ar Radet for samhillssakerhet och beredskap 1 kunskapssektorn? som

30 G7 Working Group on the Security and Integrity of the Global Research Ecosystem (SIGRE), G7 Common
Values and Principles on Research Security and Research Integrity, 2022,
https://www.bmbf.de/SharedDocs/Downloads/de/2022/220812-g7-sigre-paper.pdf?__blob=publicationFile&v=3
31 Regjeringen.no, Styringsdokument for arbeidet med sikkerhet og beredskap i Kunnskapsdepartementets
sector, 2021, https://www.regjeringen.no/no/dokumenter/styringsdokument-for-arbeidet-med-samfunns-
sikkerhet-og-beredskap-i-kunnskapssektoren/id2512037/?ch=4

32 Beredskapsradet for kunnskapssektoren, 2023, https://www.uis.no/nb/beredskapsradet-kunnskapssektoren
[2023-11-30]
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inrattades av Kunnskapsdepartementet ar 2017. Under 2022 tog Radet fram
en guide till risk- och sarbarhetsanalyser anpassad f6r kunskapssektorn.

Utover detta har en myndighet, det s.k. Direktoratet f6r hégre utbildning
och kompetens, och Forskningsradet, pa uppdrag av departementet, i augusti
2023 lanserat riktlinjer for ansvarsfullt internationellt samarbete.?*
Riktlinjerna ger en Gversikt Over relevanta lagar, férordningar och rapporter.
Dessutom ges konkreta rad om vad som ar viktigt att tinka pa nir man ingar
samarbeten, rad som ir riktade till institutionernas ledningar, administration
och de ”akademiska miljéerna”. For att bidra till 6kad kunskap om de
mojligheter och utmaningar som ér forknippade med samarbete med Kina —
ett av de risklinder som sikerhetstjdnsterna explicit lyfter fram i sina
hotbedémningar — har departementet i nira dialog med andra berérda
departement etablerat aterkommande rundabordssamtal om akademiskt
samarbete med Kina. Malgruppen ir den strategiska ledningen vid
institutionerna.

Under 2023 har ett initiativ tagits av flera departement tillsammans for att
undersoka hur man kan uppna ett mer 6vergripande och strategiskt stod for
samarbete inom kinsliga iamnesomraden och strategisk teknik.

5.2.2 Danmark

Under hésten 2020 inrdttade ministeriet f6r hdgre utbildning och vetenskap
en kommitté for riktlinjer for internationellt forsknings- och innovations-
samarbete (URIS). Kommittén har fitt i uppdrag att se 6ver det befintliga
ramverket for internationellt forsknings- och innovationssamarbete och ge
rekommendationer for nya initiativ. I maj 2022 publicerade kommittén en
rapport dir man rekommenderar att Danmark antar en ny strategisk
inriktning f6r internationellt forsknings- och innovationssamarbete.
Rekommendationen ir att arbetet bor inriktas pa riskhantering, att frimja
danska intressen och ge stod till institutionerna.? Som ett led i arbetet har
Kommittén tagit fram riktlinjer till ledningarna f6r utbildnings- och

33 Beredskapsradet for kunnskapssektoren, 2022, Veileder i risiko- og sérbarhetsanalyser for kunnskapssektoren,
https://www.uis.no/nb/det-teknisk-naturvitenskapelige-fakultet/veileder-i-risiko-og-sarbarhetsanalyser-for

3 Direktoratet for hoyere utdanning og kompetanse, 2023, Retningslinjer og verktgy for ansvarlig
internasjonalt kunnskapssamarbeid, https://hkdir.no/retningslinjer-og-verktoy-for-ansvarlig-internasjonalt-
kunnskapssamarbeid

35 Uddannelses- og Forskningsministeriet, Afrapportering Udvalg om retningslinjer for internationalt forsknings- og
innovationssamarbejde, 2022, https://ufm.dk/publikationer/2022/afrapportering-udvalg-om-retningslinjer-for-
internationalt-forsknings-og-innovationssamarbejde
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forskningsinstitutioner om hur danska lirositen kan 6ka medvetenheten och
bygga upp strukturer och processer som kan hjilpa dem att navigera i siker-
hetsfragorna relaterat till internationella samarbeten.? Riktlinjerna handlar
om att identifiera och skydda kritisk forskning, om att lira kinna sin
samarbetspartner, och om att skydda sin organisation, sina anstéillda och
studenterna. Med hinsyn till institutionernas mangfald ar riktlinjerna allmant
hallna med méjlighet till lokal anpassning, och den vigledande principen for
inférandet av atgarder ar proportionalitet.

Kommittén patalar dven behovet av att ta fram upp en skirpt gemensam
strategi for relevanta myndigheter, utbildnings- och forskningsinstitutioner
och offentliga organisationer for forskningsfinansiering. Utgangspunkten ar
att ett striktare forhallningssitt kommer att fa effekt endast om det finns en
samlad insats frin myndigheter, utbildnings- och forskningsinstitutioner
samt forskningsfinansierande organisationer. Relevanta myndigheter
omfattar sirskilt ministeriet f6r hégre utbildning och vetenskap, den danska
styrelsen f6r hogre utbildning och vetenskap, utrikesministeriet, ministeriet
tor industri, ndringsliv och finansiella fragor, den danska naringslivsmyndig-
heten, justitieministeriet, den danska sikerhets- och underrittelsetjansten,
forsvarsministeriet, den danska forsvarsunderrittelsetjansten och centrumet

tor cybersikerhet.

Vidare rekommenderar kommittén att Danmark séker en gemensam strategi
med likasinnade linder fOr att inte avskdrma danska forskare fran ett brett
spektrum av internationellt samarbete som ar gynnsamt f6r Danmark och
dansk konkurrenskraft. Myndigheterna rekommenderas att arbeta aktivt for
en gemensam EU-linje och kontinuerligt anpassa den danska strategin sa att
den ligger i linje med EU:s och likasinnade landers synsitt. En ytterligare
rekommendation handlar om en staende kommitté pa ledningsniva i syfte att
utbyta kunskap mellan myndigheter, institutioner och fonder, harmonisera
den acceptabla risknivan och eventuell anpassning av det danska synsittet till
internationellt samarbete.

De danska universiteten arbetar sedan en tid med att implementera rikt-
linjerna, genom att bland annat se 6ver regler, beslutsférfaranden, samarbet-

3 Ibid.
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srelationer, rekryteringsférfaranden och tilltradesvillkor och har etablerat en
gemensam arbetsgrupp i frigorna. Aven forskningsfinansiirer har vidtagit
atgirder for att skydda danskfinansierad forskning fran oonskad utlindsk
inblandning.?’

5.2.3 Finland

I Finland finns bestimmelser i lag nir det giller krav pa universitet och
hégskolor att ha beredskapsplaner och forberedelser f6r verksamhet under
undantagsférhallanden samt att med andra atgirder sikerstilla att deras
uppgifter kan skotas sa storningsfritt som mojligt ocksa vid undantagsfor-
héllanden, storningar och exceptionella situationer. Beredskapen 6vervakas
av undervisnings- och kulturministeriet. Om brister i beredskapen konsta-
teras, kan det bestimmas att bristerna ska avhjilpas.?

Ministeriet involverar rektorer och sikerhetsansvariga i diskussioner om
lirositenas sikerhet. Utover ovan nimnda bestimmelser anvander man sig
av informell styrning i frigan genom att bjuda in alla sikerhetsansvariga vid
hégskolorna till gemensamma diskussioner en eller tva ganger per ar. Det
finns dock inga krav som anger att kompetens i sakerhetsfragor ska finnas pa
en viss ledningsniva eller funktion, med motiveringen att det dr upp till liro-
sitena sjilva att bestimma Over den interna organisationen. De riktlinjer och
det stéd som finns i frigan ges genom seminarier och workshops och vid
behov pa ad hoc-basis.

De initiativ som har tagits fran centralt hall for att 6ka kompetensen har
skett genom informell styrning och utbyte av goda exempel mellan liro-
satena. De senaste aren har man haft diskussioner mellan lirositen och
ministeriet om flera amnen sdsom olika typer av 6verviganden nir det giller
fragor om utlindsk inblandning, rekryteringsfragor, risker med finansiering,
samarbete om framvixande teknik med vissa utmanande linder och sa
vidare. Sadana diskussioner har hallits inte bara med sikerhetsledningen,
utan dven med bland annat rektorer, vice rektorer, och olika hogskole-
natverk.

37 Uddannelses- og Forskningsministeriet, Statusrapport for implementering af URIS Forum for International
Koordination og Samarbejde, 2023, https://ufm.dk/publikationer/2023/filer/statusrapport-for-implementering-af-uris.pdf

3 11 kap. 90 § Universitetslag (24.7.2009/558), https://www.finlex.fi/sv/laki/ajantasa/2009/20090558#L11P90
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5.2.4 Nederlanderna

Ar 2022 publicerades nationella riktlinjer? fér kunskapssikerhet/informa-
tionssakerhet utifran ett gemensamt initiativ mellan olika delar av regeringen
och kunskapssektorn. Riktlinjerna instruerar utbildnings- och forsknings-
institutionerna att utse en ansvarig fér kunskapssikerhet i sina styrelser och
rekommenderar dem att inritta ett radgivande team av experter for
kunskapssikerhet. For att ytterligare frimja sikerhetsarbetet vid universitet
och hogskolor skrev ministern f6r utbildning, kultur och vetenskap till alla
institutioner med en uppmaning om att implementera riktlinjerna och att
utse en ansvarig for kunskapssikerhet pa styrelseniva, att inritta ett
radgivande team for kunskapssikerhet och att aktivt 6ka sikerhets-

medvetenhet inom hela organisationen.

Som ett led i frimjandet av dessa riktlinjer har man inrittat en lirandemiljo
tor tillgang till, och utbyte av, kunskap om sikerhet. Man har dven skapat en
nationell kontaktpunkt f6r kunskapssikerhet.*0 Kontaktpunkten ir ett sam-
arbete mellan flera nederlindska ministerier och erbjuder lirositena hjalp
med sikerhetsrelaterade fragor avseende internationella samarbeten. Den
nationella kontaktpunkten bestar av ett front-office och ett back-office
bestaende av olika nederlindska ministerier och nederlindska sikerhets-
tjanster for att hantera savil enklare som mer komplexa frigor. Fragor som
tas upp handlar om potentiella risker med internationella samarbeten och
mojliga atgirder for att minska dessa risker. De flesta fragorna handlar om
internationella samarbeten inom militira/kinsliga omriden med foretag,
universitet eller enskilda personer fran Kina, Iran och Ryssland. Malet ér att
internationella samarbeten ska kunna ske pa ett siakrare sitt. De rad som
kontaktpunkten ger dr inte rittsligt bindande utan rekommendationer.
Kontaktpunkten finansieras av utbildningsdepartementet. Andra dtgirder
som har vidtagits omfattar bland annat en begrinsad finansieringssatsning
for att stédja kompetens- och expertisuppbyggnad inom sikerhetsteam vid
institutioner.

3 Government of the Netherlands, National knowledge security guidelines, 2022,
https://english.loketkennisveiligheid.nl/knowledge-security/documents/publications/2022/04/07/national -
knowledge-security-guidelines

4 Government of the Netherlands, Contact point for knowledge security, u.a,
https://english.loketkennisveiligheid.nl
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Malet med de samlade atgirderna ar att na fram till en integrerad sakerhets-
politik pa lirositesniva, dir de olika formerna av sikerhet (i Nederlinderna
talar man om social sikerhet, cybersikerhet och kunskapssikerhet) ingar.
Det forsta steget dr att 6ka medvetenheten om kunskapssikerhet och att se
till att denna fraga integreras i administrationen. Man betonar vikten av att
fragorna uppmarksammas och behandlas av och i lirositenas styrelser och
inte enbart ses som en operativ fraga. UtOver att rekommendera att fraigorna
ska hanteras 1 lirositenas styrelser rekommenderas att den ansvarige for
kunskapssikerhet bor fa hjilp och rad av ett internt radgivande team for
kunskapssikerhet, dvs. ett team bestaende av flera experter med olika typer
av expertis, med ett formellt mandat att tillhandahalla efterfragad och icke
efterfragad information och radgivning till styrelsen nir det giller frigor om
kunskapssikerhet. Man betonar ocksa att olika institutioner har olika profiler
och omstandigheter som ir avgérande for vilken riskniva som ska
godkinnas och var denna befogenhet ska ligga.

5.2.5 USA

I USA har den federala nationella finansieringsmyndigheten, National
science foundation (NSF), vidtagit en rad atgirder inom ramen for sin
verksamhet fOr att minska riskerna for antagonistiska hot mot universiteten.
Bland annat har man, som skydd mot s.k. dubbla affilieringar och dubbla
intressen, krav pa att forskare som beviljas finansiering maste skriva under
ett sekretessavtal om att inte avsl6ja uppgifter om den finansierade forsk-
ningen till andra parter. Andra pagaende atgarder ar utbildning av alla
myndighetens programhandlaggare, bland annat i friga om riskerna med
andra linders utbytes- eller finansieringsprogram dar programmets dndamal
kan var inhamtning av kunskap och information foér det egna landets militara
andamal. NSF samarbetar med de nationella sikerhetsmyndigheterna for att
fa information om de sidkerhetshot som finns. Med NSFE:s stillning som
nationellt finansieringsorgan har man moijlighet att stélla krav pa sikerhets-
atgirder vid de universitet som erhaller finansiering. NSF arbetar vidare med
att utveckla en funktion for att tillhandahalla st6d till forskare 1 friga om
sakerhet och internationella samarbeten. Stodet ska finnas representerat i
flera regioner.*!

4" Enligt samtal med representant fér NSF, 2023-12-01
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5.3 Vetenskapsdiplomati och dess roll i utrikespolitiken

Sedan ett antal ar diskuteras s.k. vetenskapsdiplomati (science diplomacy)
och dess mojliga roll 1 utrikespolitiken. En definition av vetenskapsdiplomati

ar foljande:

“Collaboration between existing and new stakeholders working in the science, technology
and innovation community, the diplomacy community and the policy community on
different levels in the multi-level spectrum of decision mafking within an international

politico-scientific contexct that can be characterised by activities ranging from competition to
collaboration.” (Aukes et al. 2020a; cf. Melchor 2020).42

I EU:s globala strategi for forskning och innovation framhalls ett starkare
tokus pa vetenskap och teknik i EU:s utrikes- och sidkerhetspolitik och att
vetenskapsdiplomati kan hjilpa EU att frimja ekonomiska intressen och
virderingar pa ett effektivare sitt.* Inte minst framhlls forsvaret av virden
som akademisk frihet, forskningsetik och integritet, mangfald och 6ppen
vetenskap av vikt i en virld dir dessa undergrivs av utlindska aktérer som
blandar sig i den akademiska virlden, otillborligt tillignar sig immateriella
rittigheter och undviker spelregler baserade pa dmsesidighet.*

I Sverige har fragan hittills inte ront nagon storre uppmarksamhet, vilket
konstateras 1 STINT:s rapport Science diplomacy in and for Sweden.® I
samma rapport foreslas att Sverige inrattar ett forum for fraigor om veten-
skapsdiplomati och for att battre samordna internationella vetenskapsinitia-
tiv. Denna mer strategiska samordning menar forfattarna av rapporten ar
sarskilt viktig i Sverige dir lirosiaten och myndigheter har en hog grad av
sjalvstindighet.

STINT har sedan rapportens publicering fortsatt att vara ett forum for
vetenskapsdiplomati och har under 2023 anordnat ett rundabordssamtal i
fragan tillsammans med Utbildningsdepartementet, Utrikespolitiska
institutet, Forskningsradet fo6r miljo, areella niringar och samhillsbyggande
(Formas), Vetenskapsradet, SUHF, Universitetskanslersimbetet och Lunds

42 Kuhlmann, S., and Aukes., E., 2022, Science diplomacy in and for Sweden, R 22:01 (Stockholm: STINT,
2022),s. 8

43 Europeiska kommissionen, Meddelande fran Kommissionen till Europaparlamentet, Radet, Europeiska ekonomiska
och sociala kommittén samt Regionkommittén, om den globala strategin for forskning och innovation - Europas strategi
for internationellt samarbete i en férénderlig vérld, 2021, https://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CELEX:52021DC0252

4 Europeiska kommissionen, Science diplomacy 2022, https://www.eeas.europa.eu/eeas/science-
diplomacy_en, [2023-11-20]

4 Kuhlmann, S., and Aukes., E., 2022, Science diplomacy in and for Sweden (Stockholm: STINT, 2022)
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universitet.*® STINT:s verkstallande direktor har tillsammans med STINT:s
policyansvariga person nyligen blivit utsedda som experter och medlemmar i
EU:s nya arbetsgrupp for vetenskapsdiplomati.4’

46 Uppgift fran STINT 2023-12-12
47 1bid.
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6. Sammanfattande iakttagelser

6.1 Sakerhetslaget kraver kompetens i sakerhetsfragor

Allt eftersom omvirldsliget har férindrats och underrittelseverksamheten
mot universitet och hégskolor intensifierats har dven behovet av att liro-
satena bedriver ett effektivt sikerhetsarbete 6kat. Det ar alla lirositens
ansvar att vidta atgirder for att skydda sakerhetskinslig verksamhet och
annan skyddsvird verksamhet.

De lirositen som bedriver sikerhetskinslig verksamhet ér, som tidigare har
beskrivits, skyldiga att kontinuerligt analysera behovet av sikerhetsskydd,
och, utifran den analysen, vidta de atgirder som beh6vs med hinsyn till
verksamhetens art och omfattning, férekomsten av sikerhetsskyddsklassi-
ficerade uppgifter och 6vriga omstindigheter. Lirositena ska ocksa meddela
berérd tillsynsmyndighet. Omfattningen av sadana sikerhetsskyddsanalyser,
vilka bedomningar lirositena gér av om de bedriver sikerhetskanslig verk-
samhet och vilka dtgirder som vidtas ser olika ut beroende pa det enskilda
lirositets verksamhet. Aven inom ett och samma lirosite kan det finnas

stora skillnader i verksamheten i friga om risker, hot och behov av atgirder.

En generell iakttagelse dr att det finns betydande brister vad giller
kompetensen 1 sikerhetsfragor savil nir det giller sikerhetskanslig
verksamhet som annan skyddsvird verksamhet vid samtliga lirositen.

6.2 Manga larosaten uppger att de har svart att bedéma om de bedriver
sakerhetskéanslig verksamhet

Manga lirositen uppger att de har svart att bedoma om de bedriver sikerh-
etskinslig verksamhet. Inte minst har de svart att bedéma om de bedriver
verksamhet av betydelse for Sveriges sikerhet. Det idr inte heller klart inom
vilken process en sidan bedomning ska ske, eftersom en sikerhetsskydds-
analys i strikt mening endast beh6ver goras 1 det fall verksamhetsutévaren, 1
det hir fallet lirositena, redan har identifierat och bedémt att det bedrivs
sakerhetskinslig verksamhet.

Aven Sikerhetspolisen konstaterar i sin vigledning i sikerhetsskydd
avseende sikerhetsskyddsanalysen att det fOr vissa verksamheter inte dr
tydligt om de bedriver sikerhetskinslig verksamhet eller inte. Sikerhets-
polisen framhaller dock att metoden for en sikerhetskyddsanalys med fordel
kan anvindas dven fOr att 1 ett fOrsta steg identifiera om det bedrivs
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sikerhetskinslig verksamhet.®® Det ir, som Sikerhetspolisen patalar, genom
att gora en sadan analys som lirositet pa ett strukturerat sitt kan identifiera
eventuell sikerhetskinslig verksamhet.

De lirositen som har genomfért sadana analyser har i flera fall kommit fram
till att nagon sikerhetskinslig verksamhet inte bedrivs vid lirositet, men
konstaterar att analysen har varit ett viktigt instrument for att identifiera
verksamhet som kan vara skyddsvird 1 andra avseenden. Samtliga universitet
och hégskolor bor, enligt utredningens mening, genomfora en analys av
verksamheten i syfte att genomlysa sikerhetsbehovet f6r skyddsvird
verksamhet generellt och for sikerhetskinslig verksamhet i enlighet med
sikerhetsskyddslagen specifikt. I det sammanhanget kan, i enlighet med
Sakerhetspolisens vigledning, metoden for sakerhetsskyddsanalys anvindas.

6.3 Det behovs tydliga processer och riktlinjer

For ett effektivt sikerhetsarbete krivs att det finns processer pa plats for att
identifiera hot, risker och for att besluta om — ibland langtgaende —
skyddsatgirder. Tydlighet avseende ansvar och befogenheter blir i samman-
hanget avgérande. Det idr ett ansvar som aligger ledningen for varje univer-
sitet och hégskola. Samtidigt maste regeringen ta ansvar for att de
bestimmelser som utfirdas och de krav som stills dr tydliga och att det finns
stod att tillgd f6r att mota kraven.

6.4 Sakerhetsfragorna ar mer uppmarksammade pa larosatena

Det finns i dag ett nymornat intresse for sikerhetsfragor i ledningarna for
vara liarositen. Det faktiska sikerhetsarbetet har 6kat de senaste manaderna, i
takt med att dessa fragor har fitt en mer framtradande roll i samhallsde-
batten. Flera universitet och hogskolor vittnar om att man nyligen har
beslutat om uppdaterade styrdokument gillande sikerhet och 1 flera fall
genomfort de sakerhetsskyddsanalyser som sidkerhetsskyddslagen kraver. Pa
nagra hall ser man Gver hela sikerhets- och krisberedskapsorganisationen
och genomfor obligatoriska utbildningar i sikerhetsfragor for sin personal.
Nagra lirositen har regelbunden kontakt med Sikerhetspolisen i fraiga om
savil allminna som mer specifika hot. Fragorna tar allt oftare plats pa
styrelsemo6tenas dagordningar. Larositenas uppfattning ar att det ocksa finns
en allt storre acceptans i organisationen for det sikerhetsarbete som bedrivs.

48 Sakerhetspolisen, Sékerhetsskyddsanalys — Végledning i sékerhetsskydd, 2022,
https://sakerhetspolisen.se/download/18.3baf70bf187108c7cf04b7/1681802201089/Sa%CC%88kerhetskydds
analys_anpassad.pdf, s. 5
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Sakerhetsfragorna tas i hog grad dven upp i hogskolegemensamma fora som
SUHF.

Det kan samtidigt konstateras att det finns en stor spannvidd mellan liro-
sitena i friga om bade form f6r och niva pa arbetet. Utifrain samtal med
lirositen och myndigheter kan det konstateras att det finns en betydande
skillnad i kunskapen om de regler som giller savil sikerhetsarbete i stort
som hur det arbetet bedrivs vid det egna lirositet och, framfor allt, hur med-
vetenheten 1 fraiga om siakerhetsfragor ser ut bland medarbetarna lingre ut i
organisationen. Bristande kunskap om gillande regler och om de utmaningar
som Sveriges i dag mer utsatta geopolitiska lige medfor riskerar att leda till
suboptimeringar och ibland t.o.m. initiativ som inte Gverensstimmer med
gillande regler. Vissa rektorer har till utredningen uppgivit att de har blivit
placerade i sikerhetsklass genom beslut fattade av annan befattning pa
lirositet i strid med gillande sidkerhetsskyddslagstiftning. Lagen stadgar att
ett sadant beslut ska fattas av regeringen, som ju har att fatta beslut om
rektors anstillning.

6.5 En utmaning for larosatena ar balansen mellan 6ppenhet och
sakerhet

En utmaning for allt sikerhetsarbete dr att hitta balansen mellan de for
akademin grundliggande virdena om fri forskning och 6ppenhet och en
nédvindig riskmedvetenhet. Ett bristfalligt sikerhetsarbete riskerar att hota
de viarden som bor skyddas. Samtidigt riskerar en alltfor vidstrackt riskidenti-
fiering utan bakomliggande analys att leda till alltf6r langtgaende och
oproportionerliga skyddsatgirder, vilket kan hota det 6ppna synsitt som
priglar lirositenas verksamhet. Aven risken att man utmalar en viss grupp
som ett hot och stigmatiserar personer fran ett visst land ar pataglig.

Att halla verksamheten sia 6ppen som moijligt och endast sa begransad som
nédvandigt bor vara en ledstjarna 1 allt sikerhetsarbete. For att hitta ritt
balans och vidta de nédvandiga och proportionerliga atgarder som kravs
behover det finnas kompetens att identifiera och forsta vilka hoten och
riskerna dr och var de kommer ifran, vilken verksamhet som maste skyddas
och pa vilket sitt. I sammanhanget dr det avgorande att lirosiatena genomfor
analyser av verksamhetens sarbarheter och behov av skydd.
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6.6 Det kravs kompetenshéjande insatser

En sadan medvetenhet skapas enligt utredningens mening bist genom
kompetenshojande insatser, samtidigt som det finns skal for regeringen att
tydliggbra styrelsens och ledningens ansvar. I nista kapitel ges forslag och

rekommendationer som kan mota dessa behov.

Sammanfattningsvis kan det konstateras att det i styrelserna bor finnas en
hég grad av medvetenhet och kompetens i sikerhetsfragor. Det handlar
delvis om behov av tydlighet i fraiga om styrelsernas ansvar men 4n mer om
att sikerstilla kompetensutvecklande insatser riktade mot savil styrelseleda-
moter som larositenas operativa ledningar. Det dr ocksa nédvindigt att
sikerstilla lirositesinterna processer. Inte minst handlar det om att liro-
sitena och enskilda medarbetare maste erbjudas stéd 1 friga om de analyser
och de bedémningar som behoéver goras.

Vetenskapsdiplomatin kan, enligt utredningens mening, ocksa medverka till
en forstarkt sikerhet 1 Sverige genom forbittrad information om vilken
forskning som bedrivs i andra linder och om vilket intresse dessa linder kan
ha av verksamheten vid svenska universitet och hogskolor.

Nir det giller sikerhetsskyddslagstiftningen och dess tillimpning har det
under arbetets gang framkommit att sikerhetsskyddslagstiftningens
formulering om verksamhet av betydelse for Sveriges sikerhet inte alltid
enkelt kan definieras eller tolkas. Det finns darfor enligt utredningens
mening skal att se 6ver sikerhetsskyddslagstiftningen fran denna utgangs-
punkt. Det faller emellertid utanfor ramarna f6r denna utredning.

36 (60)



7. Forslag for att 6ka universitets och hégskolors kompetens i
sakerhetsfragor

7.1 Kompetens i sdkerhetsfragor bor beaktas vid nominering av de
ledamoéter som regeringen utser

Forslag: Nomineringspersonerna bor ges i uppdrag av regeringen att vid
infér nomineringen av ledaméter beakta att det i styrelsen som helhet finns
allman kompetens i sikerhetsfragor. Detta bor gilla utover dagens uppdrag
att forslaget till ledaméter ska avse personer med kompetens och erfarenhet
fran verksamhet av betydelse for hogskolans uppdrag enligt hogskolelagen
och att en jamn konsfordelning ska beaktas 1 forslaget.

Nomineringspersonerna bor redovisa att, och hur, frigan om kompetens i
sikerhetsfrigor har beaktats.

Skalen for forslaget

Sakerhetsfragor ar av strategisk och principiell vikt och ar darmed styrelsens ansvar

Enligt 1 kap. 2 § hogskolelagen ligger det i styrelsens ansvar att se till att
lirositena i enlighet med kraven 1 hogskolelagen samverkar med det om-
givande samhillet och verkar for att den kunskap och kompetens som finns
vid hogskolan kommer samhallet till nytta. Lirositenas ledningar ska dven 1
enlighet med 1 kap. 5 § hégskolelagen se till att lirositets samlade interna-
tionella verksamhet dels stirker kvaliteten i ldrositets utbildning och
forskning, dels bidrar nationellt och globalt till héllbar utveckling. I samman-
hanget blir sikerhetsfragor relaterade till sadan samverkan och ansvarsfull

internationalisering centrala for styrelserna.

Som lirositets hogsta beslutande organ och ytterst ansvarig infor regeringen
spelar styrelsen en viktig roll for regeringens uppfoljning av lirositenas verk-
samhet, och for att sakerstilla att lirositena uppfyller regeringens mal och
forvintningar. Den langsiktiga kvaliteten i verksamheten bygger pa en vil
insatt styrelse som kan ge ramar for verksamheten genom att strategiskt
inrikta lirositenas utveckling. Det giller inte minst fradgor som r6r samver-
kan med det omgivande samhillet, savil nationellt som globalt. Sidkerhets-
tragorna kriver noggranna overviganden, inte minst for att sakerstalla att de
skyddsatgirder som vidtas dr proportionerliga och inte sa langtgaende att de
riskerar att begransa stora delar av verksamheten. Med den utgangspunkten
ar det rimligt att styrelsen tar ett uttalat strategiskt ansvar och helhetsgrepp
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aven nar det giller sikerhetsfragor vid larositet. For det behover styrelserna

rustas.

Sakerhetsfragor lyfts i olika hdg grad till styrelserna

Fragor om lirositets arbete med sidkerhetsfragor lyfts 1 mycket olika grad till
lirosdtenas styrelser. Nar sd sker dr det oftast inom ramen for de ater-
kommande processerna for bland annat arsredovisning, verksamhetsplan,
och, f6r dem som berérs, internrevisionen och processer for intern styrning
och kontroll. Det aligger samtliga lirositen att gora riskanalyser, varfér vissa
tragor lyfts till styrelserna inom ramen fér de processerna. Dessa riskanalyser
har dock ofta fokus pa ekonomiska risker eller kompetensrisker. Utifrin de
redovisningar av riskanalyserna som utredningen har tagit del av har risker av
sakerhetskaraktir utéver informationssikerhetsrisker sillan innefattats 1
analyserna. Enligt flera lirositen efterfriagar styrelserna allt oftare
information om sikerhetsarbetet i sirskild ordning och i ett fatal fall tas
specifika sikerhetsincidenter upp i styrelsen for information.

Fragor om verksamhetens sikerhet dr enligt utredningens mening en
angeldgenhet for samtliga lirositens styrelser och bor dirfor lyftas till
styrelserna for 6vergripande diskussion och 6verviganden. Sadana
strategiska diskussioner och 6verviganden om lirositenas sikerhetsarbete
kriver dock kompetens i sikerhetsfragor for att forsta, analysera och, nir sa
krivs, dven ifragasitta den operativa ledningens bedémningar. Styrelserna
ska kunna virdera, belysa och bedéma fragorna ur olika perspektiv, vilket
medf6r ett behov av breda och balanserat sammansatta styrelser dir olika
kompetenser och erfarenheter finns representerade.

Styrelsens roll ar inte en plats for expertutlatanden

Styrelsens roll dr emellertid inte att vara en plats for expertutlitanden eller att
besluta i enskilda drenden. Det finns dirmed inte heller behov av att peka ut
en specifik expertkompetens bland styrelsens ledaméter som noédvindig for
styrelsens arbete med sikerhetsfragor. Det dr diremot av vikt att styrelsen
utifran en bred och vil balanserad kompetensbas kan hantera och 6ver-
gripande bedoma strategiska fragor som giller sikerheten vid lirositet,
sasom riktlinjer och processer kopplade till sikerhetsarbetet, och exempelvis
se till att sikerhetsskyddsanalyser gors och f6ljs upp.

Behovet av en balanserat sammansatt styrelse bor saledes aven fortsattnings-

vis vara utgangspunkten f6r nominering och utseende av ledaméter. Genom
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de enskilda ledamoéternas kompetenser och erfarenheter uppnas den samlade
kompetens som lirositena behéver for att klara av sina uppdrag. Pa sé sitt
ges goda forutsittningar for ett professionellt styrelsearbete som grund for
styrelsens kollektiva ansvar. Varje ledamot férutsitts bidra med sin egen
kompetens till ett aktivt och effektivt styrelsearbete och kidnna ansvar f6r
uppgiften. Det kan till exempel vara friga om att ta initiativ utifran det egna
kompetensomradet, bidra med erfarenheter fran andra styrelser, bidra med
ekonomisk eller juridisk kunskap, bidra till en god omvirldsbevakning, bidra
1 ett strategiskt planeringsarbete och uppmarksamma avvikelser och
varningssignaler.*

Nomineringspersonerna har redan i dag i uppdrag att beakta olika kompetenser och
erfarenhet av betydelse for hdgskolornas uppdrag

De ledamoter som utses av regeringen ska utses efter forslag fran tva
nomineringspersoner. Dessa har ett sjilvstindigt uppdrag att limna férslag
till regeringen. De instruktioner som ges i regeringsbeslut med uppdrag till
och férordnande av nomineringspersonerna innehaller hianvisningar till
relevanta bestimmelser i hégskolelagen och hogskoleférordningen liksom till
bestimmelser gillande Forsvarshogskolan och Sveriges lantbruksuniversitet.
Nomineringspersonernas forslag till ledaméter ska foregas av ett samrad
inom och utom lirositet och avse personer med den kompetens och
erfarenhet som i enlighet med dessa foreskrifter har betydelse f6r lirositets
uppdrag. Samradet tar sin utgangspunkt i de behov och utmaningar som
respektive larosite stir infor, liksom i fragan om bredd i kompetensen och
vilket behov av kontinuitet bland ledaméterna som foreligger (2 kap. 7 a och
7 b §§ hogskoleférordningen, 2 kap. 1 och 2 §§ férordningen for Sveriges
lantbruksuniversitet och 2 kap. 2 § férordningen for Forsvarshogskolan).

Regeringens beddmning i budgetpropositionen fér 2024

I budgetpropositionen f6r 2024 (prop. 2023/24:1 utg.omr. 16) konstaterar
regeringen att det kan beh6évas kompetens 1 sakerhetsfragor i styrelserna vid
universitet och hogskolor. Regeringen bedémer dock att det mot bakgrund
av dagens regler och uttalanden i foérarbetena (prop. 2015/16:131, prop.
2011/12:133 och prop. 2006/07:43) inte finns utrymme for regeringen att
stalla krav pa sidan kompetens bland de ledaméter som utses av regeringen i
de statliga universitetens och hogskolornas styrelser. Regeringen upplyser om

4% Regeringskansliet, Védgledning fér statliga myndighetsstyrelser, 2016, vagledning-for-statliga-
myndighetsstyrelser, s. 21
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att det darfor har inletts en 6versyn i Regeringskansliet (denna utredning).
Regeringen anger vidare att den med anledning av Gversynen kan behova
gora andra bedémningar nir det galler reglering pa férordningsniva eller
regeringens beslut 4n vad som har gjorts i nimnda propositioner.

I och med att riksdagen har beslutat om budgeten f6r 2024 i enlighet med
regeringens forslag i budgetpropositionen f6r 2024 (bet. 2023/24:UbU1,
rskr. 2023/24:103) ar regeringen inte lingre bunden av nigon begrinsning i
fraga om vilka krav pa kompetens i sikerhetsfrigor som regeringen kan stilla
pé de ledamoter som utses av regeringen i de statliga universitetens och

hégskolornas styrelser.

Kompetens i sdkerhetsfragor bor beaktas vid nominering av de ledaméter som
regeringen utser

Givet de alltmer omfattande utmaningar som sikerhetsfrigorna utgor vid
lirositena torde dessa vara fragor av vikt att ta hansyn till i nomineringarna
av styrelseledaméter. Givetvis kan behoven skilja sig mellan olika lirositen,
beroende pa savil lirositets storlek som profil och pagiende verksamhet.
Vilka behov som finns vid det enskilda lirositet bor liksom i dag vara
nomineringspersonernas uppgift att bedéma.

Mot bakgrund av ovanstdende resonemang bor det av det uppdrag som
regeringen ger till nomineringspersonerna framga att de infér nominering av
ledaméter, utéver de krav som stills 1 dag, ska beakta att det i styrelsen som
helhet ska finnas kompetens i sikerhetsfragor. Sadan kompetens bor inte
betyda krav pa expertkunskap i fraiga om sakerhetsfragor eller sikerhets-
skyddsarbete. Det handlar om personer med kompetens och erfarenhet frin
verksamhet av betydelse for respektive lirosites behov for att fullfolja
uppdraget enligt hégskolelagen och anknutna férordningar. Kompetens kan
1 ssmmanhanget lika girna forstis som exempelvis erfarenhet fran arbete 1
ledningen for ett foretag, som myndighetschef eller motsvarande, 1 vilken
personen har haft 6vergripande ansvar for verksamhet dir fragor av
komplex karaktir och sikerhetsfragor har varit aktuella och diskuterats.

For ovanstaende forslag kan anforas att det utan en tydligare styrning ar
alltfor enkelt f6r nomineringspersonerna att férbise fragan. Det bor darfor
framga i de krav pa redovisning som stills pa nomineringspersonerna att de
har beaktat kravet pa kompetens i sikerhetsfragor. I dag ingar det i upp-
draget till nomineringspersonerna att de ska redovisa hur forslaget har tagits
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fram. Av redovisningen ska dven framga bl.a. att det har sakerstillts att de
foreslagna ledamoterna inte har nagra andra uppdrag som bedéms innebira
risk for javs- eller intressekonflikter i relation till uppdraget som ordférande
eller ledamot i den aktuella hégskolestyrelsen. Pa samma sitt bor
nomineringspersonerna redovisa att, och hur, frigan om kompetens i
sikerhetsfragor har beaktats. Denna redovisning ska dock sjalvfallet ske
inom ramen for gillande foreskrifter avseende bl.a. sekretess.

Styrelsens mandatperiod bor justeras

Det beslut som regeringen fattade i friga om att utse ledamoter i styrelserna
vid statliga universitet och hogskolor f6r en kortare period 4n den gingse
torordnandeperioden om tre ar, innebar att innevarande period avslutas per
den 30 september 2024. I och med att det gillande beslutet om styrelse-
ledamoter enligt regeringen avsag en engangsvis kortare férordnandeperiod
utgar utredningen fran att regeringen kommer att aterga till férordnanden
om tre ar ndr nuvarande férordnandeperiod utgar. Det betyder att nist-
kommande férordnandeperiod kommer att 16pa fr.o.m. den 1 oktober 2024
t.o.m. den 30 september 2027.

Regeringen har linge beslutat om att utse styrelsernas externa ledaméter
fr.o.m. den 1 maj. P4 sa vis far styrelserna mojlighet att sitta sig in i lirosatets
verksamhet och finansiella férutsittningar i god tid innan de ska fatta beslut
om bland annat arsredovisning, verksamhetsplanering och budget. I det fall
regeringen infor nista férordnandeperiod atergar till férordnanden om tre ar
kommer det olyckligtvis att betyda att styrelser tillsitts alltfor sent for att fa
en moijlighet att sitta sig in 1 larositenas verksamhet, sa att de kan kianna sig
trygga med att fatta beslut om densamma. Av den anledningen vill utredni-
ngen understryka vikten av att regeringen justerar nista férordnandeperiod
sa att behovet av att sitta sig in 1 ldrositets verksamhet 1 god tid kan tillgodo-

SEs.
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7.2 Styrelsernas ansvar avseende verksamhetens sdkerhet bor
fortydligas

Forslag: Det bor fortydligas i hogskoleférordningen att styrelsen har att
besluta i viktigare fragor om verksamhetens sikerhet. Regeringen bor
siakerstalla att larositena arligen 6vergripande redovisar hur de arbetar med
sikerhetsfrigor.

Skalen for forslaget

Styrelsernas ansvar ska fortydligas i hogskoleférordningen

Som anf6rts i tidigare avsnitt ér ett larosites sikerhetsarbete av principiell
vikt och har som sadant en plats pa styrelsernas dagordningar. Sa ar
emellertid inte alltid fallet. Med anledning av frigornas principiella vikt och
pa grund av de olikheter som finns i friga om i vilken man 6vergripande
fragor om sikerhetsarbete tas upp i styrelserna bor styrelsens ansvar i fragan
tortydligas. Det bor goras genom att styrelsens ansvar for viktigare fragor
om verksamhetens sikerhet fors in som en punkt i 2 kap. 2 § hogskole-
torordningen. Ett sadant fortydligande kommer ocksa att framledes styra
nomineringspersonernas arbete. I detta arbete ska de bedéma om de
personer som nomineras sammantaget har den kompetens som kravs for att
hantera de fragor som styrelsen har att besluta i. Genom forslaget till andring
1 hogskoleférordningen tydliggdrs styrelsens ansvar att vidta erforderliga
atgirder avseende verksamhetens sakerhet. En av dessa atgarder ar att
sakerstilla att det gors riskanalyser avseende sidkerhet inom verksamheten.

Utredningen bedomer att det inom ramen f6r det fortydligande av styrelsens
ansvar for fragor om verksamhetens sikerhet som foreslas ryms bland annat
att 1. sakerstilla att det nir sa krivs genomférs en sikerhetsskyddsanalys,
liksom analyser i fraga om annan skyddsvird verksambhet, 2. sikerstalla att
det finns riktlinjer dar ledningens malsattning med och inriktning for
sikerhetsarbetet framgar, 3. tydliggéra myndighetsledningens och den 6vriga
organisationens ansvar, inklusive den eller de som utses att leda och
samordna sikerhetsarbetet, och ge dessa befattningar de befogenheter som
behovs, 4. sikerstalla att sikerhetsarbetet tilldelas n6dvindiga resurser, 5.
uppritta de interna regler, arbetssitt och stod som behévs, och 6. sikerstilla
att innehallet 1 myndighetens interna regler, arbetssitt och stoéd utvirderas
samt vid behov anpassas.
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Regeringen bor sikerstilla att lirosatena arligen 6vergripande redovisar hur
de arbetar med sakerhetsfragor, exempelvis genom dterrapporteringskrav i
regleringsbrev eller inom ramen fér den arliga myndighetsdialogen.

7.3 Forsvarshogskolan bor ges i uppdrag att genomfora
kompetensutvecklande insatser

Forslag: Regeringen bor ge Forsvarshégskolan i uppdrag att, 1 samarbete
med relevanta myndigheter, utveckla och genomfora kompetenshéjande
insatser for universitet och hogskolor i fraiga om sakerhetsfragor. Insatserna
bér i forsta hand riktas mot styrelsernas ledamoter och lirositenas ledningar.

En kortare introduktion till sikerhetsfrigorna och regeringens forvintningar
pa styrelserna avseende sikerhetsfriagor bor inféras i Regeringskansliets
(Utbildningsdepartementets) introduktion till nya styrelseledaméter i och
med att nya styrelseledaméter utses fran den 1 oktober 2024.

Skalen for forslaget

Ledningen for ett larosdte maste ha kunskap om och forstaelse for sakerhetsfragor

Att lirositet har ett fullgott sikerhetsarbete ar avgorande for att sikerstilla
kvaliteten pa den samverkan och det samarbete som sker, savil nationellt
som globalt. Det ligger i bade styrelsens och rektors intresse att ha en over-
gripande kunskap om och forstaelse for sikerhetsfragor och sikerhetsskydd.
For styrelsernas del handlar det bland annat om att kunna stilla krav pa
systematiskt sikerhetsarbete i organisationen. Rektor behover a sin sida ha
tillracklig forstaelse for sikerhetsfragorna for att med hjélp av operativt
ansvariga 1 organisationen kunna omsitta styrelsens krav pa sikerhetsarbete 1
praktiken.

Det behdvs kompetens att bedéma vad som ar sdkerhetskanslig eller annan
skyddsvard verksamhet

For att bedoma vilka proportionerliga sikerhets- och sikerhetsskydds-
atgiarder som behover vidtas behéver lirositets styrelse och ledning ha viss
kunskap om och forstielse for vilka hoten ér liksom kompetens att bedéma
vad som ir sikerhetskinslig verksamhet eller annan skyddsvird verksamhet,
inte minst i friga om vad som har betydelse f6r Sveriges sikerhet eller som
omfattas av ett for Sverige forpliktande internationellt dtagande om séker-
hetsskydd. Som Riksrevisionen beskriver i sin granskning av larositenas
skydd av forskningsdata inom ramen for dess arbete med informations-
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sikerhet (Informationssikerhet vid universitet och hégskolor — hanteringen
av skyddsvirda forskningsdata, RiR 2023:20) ricker det inte med att enskilda
forskare har kunskap om skyddsvirden och risker kopplade till den egna
forskningen. Vissa risker uppstar forst nir data aggregeras, till exempel om
en obehorig far tillgang till forskningsdata fran olika verksamheter vid

samma larosate.>0

For att kunna gora de 6vergripande och strategiska bedomningar som krévs
for att kunna fatta beslut 1 frigor som r6r lirositets sikerhet behover styrelse
och ledning ocksa kunskap om och férstaelse for gillande regler. Det giller
bland annat forstaelse for sikerhetsskyddslagstiftningens krav pa sikerhets-
skyddets tre delar (personalsikerhet, informationssikerhet och fysisk
sikerhet), och vikten av att det finns ett helhetstinkande och en systemsam-
verkan mellan dessa. Forstaelse for vikten av att genomféra analyser fOr att
identifiera om ldrositet bedriver sikerhetskinslig verksamhet eller annan
skyddsvird verksamhet dr 1 ssmmanhanget avgorande.

Hot, risker och sakerhetsfragorna i stort ar av foranderlig karaktar

De hot och risker som lirosidtena moéter férindras 6ver tid. Den forstielse
som beh6vs for sikerhetsfragorna kan darfor inte sikerstillas enbart genom
tillsittning av ledamé6ter med viss kompetens eller erfarenhet eller att
styrelsens ansvar for sikerhetsfragorna fortydligas i hégskoleférordningen.
Utvecklingen av fragorna kriver en fortgaende kompetensutveckling och
diskussion. Det finns darfor skil for regeringen att sakerstilla att sadan
kompetensutveckling finns att tillga. Genom detta kan en viss niva av
kompetens i sikerhetsfragor sikerstillas 6ver tid.

Ansvaret for kompetensutveckling ligger hos bade larosatena och regeringen

Inom hégskolesektorn har flera initiativ tagits i fraga om kompetens-
utveckling i sikerhetsfragor. Mellan dren 2020—2021 bestillde SUHF
utbildningar 1 sikerhetsfragor. Dessa genomférdes i huvudsak av
Foérsvarshogskolan, 1 samarbete med Sikerhetspolisen.> SUHF har ocksa
initierat arbetsgrupper dir sakerhetsfragor diskuteras, dels expertgruppen for
fastighet och sidkerhet som bland annat har tagit fram dokument kring
lirositenas roll i totalférsvaret, dels ett sikerhetsnitverk.>? Aven inom ramen

50 Riksrevisionen, Informationssékerhet vid universitet och hégskolor — hanteringen av skyddsvérda
forskningsdata, 2023, s. 73

51 Uppgift fran Sveriges universitets- och hégskoleférbund, 2023-11-23
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tor det arliga forum for gemensamma diskussioner som SUHF erbjuder
rektorskollegiet ges sdkerhetsfragorna limpligen utrymme i diskussionen.

Samtidigt har regeringen ansvar for att de krav som stills pa lirositena ar
tydliga och att det finns visst stod att tillga for att mota kraven. Ett tillfille
for detta ar den introduktionsutbildning som Regeringskansliet (Utbildnings-
departementet) som regel erbjuder i samband med beslut om utseende av
nya styrelseledamoter. Syftet med introduktionen dr att ledamoterna ska fa
en god bild av statlig styrning och aktuell hégskolepolitik, liksom av
styrelsernas uppdrag och ansvar och regeringens férvintning pa styrelserna.
Sakerhetsfragor har hittills inte funnits med pa programmet. Ett sidant
moment bor dirfor inféras 1 introduktionen i och med att nya styrelse-
ledamoter utses fran den 1 oktober 2024. Pa samma sitt dr det lampligt att
sikerhetsfragor finns med pa programmet for den mer allmant hallna
introduktion som Regeringskansliet erbjuder nya myndighetschefer, dir dven
rektorer omfattas.

Forsvarshogskolan bor fa i uppdrag att utveckla och ge kompetenshdjande insatser

Aven om en viss kunskap i sikerhetsfrigor kan ges inom ramen for de
introduktioner som Regeringskansliet tillhandahaller behovs darutéver ett
mer utvecklat och férdjupat stéd. Det vore dirfor limpligt att ge en
myndighet 1 uppdrag att utveckla och genomféra kompetenshéjande insatser
1 fraga om sikerhet, med sirskilt fokus pa lirositenas sarskilda forutsitt-
ningar i friga om balansen mellan 6ppenhet och siakerhetsatgirder.

Forsvarshogskolan ér en central aktor for att forse bland annat tillsynsmyn-
digheter och andra myndigheter med savil grundkompetens som vidare-
utbildningsméjligheter inom sakerhetsskyddsomradet. Hogskolan ger redan i
dag utbildning inom sikerhetsskyddsomradet inom ramen fér uppdragsut-
bildning som inte dr podnggivande. Syftet med dessa utbildningar ar att
stodja myndigheter, kommuner, regioner, naringsliv och andra organisa-
tioner i deras behov av kompetensutveckling inom krisberedskap och total-
torsvar. Utbildningarnas inriktning tas fram i samverkan med avniamare och

styrs av deras behov.

Lirositena har som tidigare har beskrivits inte bara behov av kompetens-
héjande insatser vad giller sikerhetskinslig verksamhet 1 sikerhetsskydds-

% Ingen introduktion gavs under varen 2023

45 (60)



lagens mening utan dven vad giller annan skyddsvird verksamhet. Férsvars-
hégskolan har med sin erfarenhet av utbildning och forskning inom siker-
hetsskyddsomradet, och med djup forstaelse for lirositenas sirskilda forut-
sittningar och utmaningar i friga om balans mellan 6ppenhet och sikerhet,
goda forutsittningar att utveckla insatser for sektorn. Genom riktade insatser
kan kompetensen i sikerhetsfrigor vid universitet och hégskolor 6ka och
lirositena dirigenom rustas for att mota de sirskilda utmaningar som

sektorn har.

Mot bakgrund av ovanstdende bor regeringen ge Forsvarshégskolan i
uppdrag att utveckla och genomféra kompetenshéjande insatser i form av en
uppdragsutbildning. Ett sidant uppdrag bor utifran de behov som finns
genomforas 1 samarbete med andra relevanta myndigheter, exempelvis
Myndigheten f6r samhaillsskydd och beredskap. De kompetenshojande
insatser som foreslas bor i forsta hand ta sikte pa de styrelseledaméter som
utses av regeringen och lirositenas rektorer. For dessa insatser bor
regeringen tillféra Forsvarshogskolan erforderlig finansiering. De insatser
som utvecklas av Forsvarshégskolan bor dock kunna avropas av lirositena
for Gvriga styrelseledaméter och Ovrig personal, sisom exempelvis
lirositenas Ovriga ledningsfunktioner, sikerhetschefer och sikerhetsskydds-
chefer men dven f6r annan personal om behov finns. Sidana avrop bor

rymmas inom ramen for larositenas anslag.

7.4 Regeringen bor utreda hur en stédfunktion kan etableras

Forslag: Regeringen bor lita utreda hur en stodfunktion i sdkerhetsfragor
kan inrittas for universitet och hégskolor. Syftet med en sadan stédfunktion
bor vara att bista lirosiaten men dven enskilda forskare med stod 1 fragor
som r6r sikerhetsaspekter pa internationella samarbeten.

Skalen for forslaget

Avvagningar i fraga om larosatenas internationella samarbeten ar svéra

Fragor om hot mot universitetens och hogskolornas verksamheter och
utmaningar i samband med internationella samarbeten ér relativt nya fragor
tor larositena att hantera. Fragorna dr komplexa och ofta mycket svarbe-
domda. Det giller inte minst bedomningar av verksamhet som faller inom
sakerhetsskyddslagens bestimmelser, vilket stiller stora krav pa verksam-
hetsutévare som bedriver sakerhetskinslig verksamhet. Vad som ir av
betydelse for Sveriges sikerhet eller som omfattas av ett for Sverige
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torpliktande internationellt atagande om sikerhetsskydd ér en fraga som
stills. Vilka sakerhetsskyddsatgirder som behdver vidtas 1 friga om bland
annat informationssikerhet ar andra.

De hot och risker som lirositena méter férindras 6ver tid och utmaningar
kan handla om att bedoma 1 vilken man en samarbetspart i ett annat land
utgodr en risk, vilket i sammanhanget exempelvis handlar om fragor som r6r
exportkontroll, foretags dgarstrukturer och andra linders krav pa studenter
och forskare som medverkar i samarbetsprojekt. Regeringen har en ambition
att frimja ett Sppet vetenskapssambhille och en fortsatt 6kad internationa-
lisering. Samtidigt signaleras att det finns utmaningar med detsamma och att
dven om Oppenhet bor utgdra grunden i internationella samarbeten behéver
det finnas en medvetenhet om behovet av att skydda nationella intressen,
kunskap och teknik.

I sammanhanget blir fraigan om proportionalitet och balans 1 fraiga om de
skyddsatgirder som vidtas av yttersta vikt, eftersom alltfér langtgdende
atgirder kan fa oonskade konsekvenser i form av t.ex. 6kad misstinksamhet,
diskriminering och 6kad slutenhet. Aven frigor om vad Sverige kan bidra
med for att stirka fraigor om demokratiska och minskliga rittigheter kan bli
aktuella. Att uppratthalla balansen mellan 6ppet och tillitsbaserat veten-
skapligt samarbete och skyddande men potentiellt restriktiva bestimmelser

kan vara en stor utmaning, dir lirositena behdver stéd.

Det ar viktigt att Sverige utvecklas i takt med omvarlden

I Sverige pagar pa flera hall ett arbete med hur man bast kan frimja det som
kallas ansvarsfull internationalisering. I flera andra linder pagar samtidigt
arbete med att skapa centrala stodstrukturer for lirositenas internationella
samarbeten. Fokus pa dessa verksamheter ar att stirka sikerheten samtidigt
som internationellt samarbete fortsatt frimjas. Det ér viktigt att Sverige 1 det
avseendet utvecklas i1 takt med omvirlden. Regeringen gav tidigare i ar
Universitets- och hogskoleradet, Vetenskapsradet och Vinnova
(U2023/02127) i uppdrag att foresld hur arbetet med ansvarsfull internatio-
nalisering vid universitet och hogskolor, forskningsfinansiirer och andra
myndigheter kan frimjas. En del av uppdraget avser framtagandet av
nationella riktlinjer f6r ansvarfull internationalisering. Den delen av redo-
visningen ska limnas senast den 31 mars 2024. I samband med redovis-
ningen av dessa riktlinjer ska en plan for arbetet med ytterligare former av
stod for ansvarsfull internationalisering presenteras.
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Bland universitet och hégskolor finns, enligt de samtal som utredningen har
haft med lirositena, behov av std i fragor som ror lirositenas internatio-
nella samarbeten och de sikerhetsutmaningar som ir relaterade till dessa.
Fragor relaterade till internationella samarbeten berér samtliga universitet
och hégskolor och flera av de fragestillningar som lirosidtena méter ar
gemensamma for alla lirositen. Det kan handla om att bedéma risker
kopplade till ett visst land, universitet eller finansieringsprogram, frigor som
ar alltfor komplexa f6r enskilda forskare och lirare men dven larositen att
bedéma. Det dr dirfor rimligt att det finns ett samordnat stéd, dir sam-
verkan sker mellan myndigheter som kan bidra med olika perspektiv pa
fragorna. Dirigenom byggs en kunskapsbank upp for framtida drenden.

Inom den akademiska virlden finns ofta forestillningen att naringslivet har
fullstindig kontroll Gver vilka internationella samarbeten de kan inga givet
den analys av sikerhets- och ekonomiska risker som de férvintas gora. I en
promemoria frin Utrikesdepartementet (UD2023/01662, Harald Sandberg)
uttalas emellertid att svenska féretag som vill gbra affirer pa komplexa
marknader behéver kunna gora gedigna riskanalyser och vidta atgirder for
att efterleva internationella riktlinjer och nationell lagstiftning. Underforstatt
ar att foretagen inte alltid har den erforderliga kompetensen f6r detta. I
promemorian foéreslas darfor en helpdesk f6r ansvarsfullt foretagande med
fokus pa manskliga rittigheter, milj6 och korruption for att underlitta for
svenska féretag att handla med foretag i linder som kdnnetecknas av storre
hillbarhetsrisker. Aven om promemorian inte riktar in sig pa de sikerhets-
relaterade riskerna i forsta hand kan denna typ av helpdesk ocksa vara av
intresse for universitet och hogskolor. I den nimnda promemorian foreslas
att Kommerskollegium ska ges uppdraget att svara for den féreslagna
helpdesk-funktionen.

Riksrevisionen ger 1 sin rapport Informationssikerhet vid universitet och
hoégskolor — hanteringen av skyddsvirda forskningsdata (RiR 2023:20) en
rekommendation till regeringen att ge universitet och hégskolor i uppdrag att
1 samverkan inritta en gemensam stodfunktion for informationssakerhet.
Etableringen bor enligt Riksrevisionen ske i samrad med Myndigheten for
samhillsskydd och beredskap och andra relevanta myndigheter.>*

54 Riksrevisionen 2023, s. 76
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Som konstateras i bl.a. budgetpropositionen f6r 2024 (prop. 2023/24:1
utg.omr. 16) rader kompetensbrist inom sikerhetsskyddsomradet. Manga
lirositen uppger att en sirskild utmaning ar att hitta kompetens med for-
staelse for lirositenas speciella forutsittningar med krav pa 6ppenhet och
behov av internationella samarbeten, samtidigt som behovet av sikerhet ska
uppfyllas. En funktion med uppdrag att ge lirositena stod i fraigor som ror
internationella samarbeten och sikerhetsrisker skulle till viss del dven méta

de kompetensbehov som finns.

Mot bakgrund av de behov som har beskrivits ovan vore det 6nskvirt att det
som en del av det pagiende uppdraget i fraiga om ansvarsfull internatio-
nalisering ingar att utveckla en modell f6r en stédfunktion i sikerhetsfragor
tor universitet och hogskolor. Syftet med en sadan stédfunktion skulle vara
att bista lirosiaten men dven enskilda forskare med stéd 1 fragor som r6r
sikerhetsaspekter pa verksamheten, med sirskilt fokus pa internationella
samarbeten. Som modell finns bland annat den struktur som provas i
Nederlinderna och som har beskrivits i avsnitt 5.2.4. Med beaktande av att
den nederlindska myndighetsstyrningen skiljer sig fran den svenska férefaller
det dnda vara en stor fordel med det stéd som de har utvecklat med samver-
kan mellan flera myndigheter. Det méjliggor ett samlat stod 1 fragestillningar
som kriver specialistkunskaper inom olika omraden. Hur ett sadant st6d
skulle se ut i Sverige behover utredas vidare. Ett uppdrag om att utreda den
foreslagna stédfunktionen bor férslagsvis infymmas inom pagaende uppdrag

om ansvarsfull internationalisering.
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8. Fragan om placering i sakerhetsklass

Utredningen har i uppdrag att beskriva forutsittningarna f6r och konse-
kvenserna av att placera befattningen som rektor och/eller styrelsens
ordférande vid ett statligt universitet eller hgskola i sikerhetsklass. I
uppdraget ingir inte att foresla andringar i sakerhetsskyddslagstiftningen.

8.1 Sakerhetsskyddslagen staller krav pa personalsdkerhet

For sikerhetskinslig verksamhet, dvs. sidan verksamhet som ir av betydelse
tor Sveriges sikerhet eller som omfattas av ett for Sverige forpliktande inter-
nationellt atagande om sikerhetsskydd, finns sirskilda regler 1 sikerhets-
skyddslagen och sidkerhetsskyddstérordningen. Verksamhetsutovare, 1 det
hir fallet lirositen som bedriver sakerhetskinslig verksamhet, ska konti-
nuerligt analysera behovet av sikerhetsskydd och utifrin den analysen vidta
de dtgirder som beh6vs med hinsyn till verksamhetens art och omfattning,
torekomsten av sikerhetsskyddsklassificerade uppgifter och 6vriga
omstindigheter.

Sakerhetsskyddslagen stiller bland annat krav pa personalsikerhet som syftar
till att forebygga att personer som inte dr palitliga fran sikerhetssynpunkt
deltar i en verksamhet dar de kan fa tillgang till sikerhetsskyddsklassificerade
uppgifter eller i en verksamhet som av nagon annan anledning ar sikerhets-
kanslig. Krav pa personalsikerhet innebir dven att sikerstilla att de som
deltar i sikerhetskanslig verksamhet har tillricklig kunskap om sikerhets-
skydd. I det fall det bedoms att en person ska delta i en sakerhetskanslig
verksamhet ska denna sikerhetsprévas (3 kap. 1 § sikerhetsskyddslagen). En
anstillning eller nagot annat deltagande i sikerhetskinslig verksamhet ska 1
vissa fall placeras i sikerhetsklass. Placering i sakerhetsklass far dock endast
gbras om behovet av sikerhetsskydd inte kan tillgodoses pa nagot annat sitt
(3 kap. 5-11 {f sakerhetsskyddslagen).

8.2 Det ar larosatet som bedomer behovet av placering i
sdkerhetsklass

Placering av en befattning i sikerhetsklass forutsitter enligt sikerhetsskydds-
lagen att en sakerhetsprévning av personen som ska ha befattningen har
genomforts. Innan sikerhetsprovning blir aktuellt méste det goras en
bedomning om respektive liarosite bedriver sikerhetskanslig verksamhet. En
sadan bedémning ansvarar verksamhetsutovaren — lirositet i detta fall — for
och gors inom ramen for en sikerhetsskyddsanalys. Med ledning av
sakerhetsskyddsanalysen har verksamhetsutévaren ocksa att bedoma vilka
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befattningar inom verksamheten som kraver sakerhetsprévning av personal.
Med utgangspunkt i den bedomningen ska det goras en sikerhetsprévning
av de som genom anstillning eller pa annat sitt ska delta i sikerhetskénslig
verksamhet (3 kap. 1 § sikerhetsskyddslagen).

I det fall lirositenas sikerhetsskyddsanalys resulterar 1 att lirositet bedomer
att det finns behov av att besluta om placering av befattningar i sikerhets-
klass, ska myndigheten anmila det till regeringen for dess stéllningstagande
och beslut i fragan (5 kap. 5 och 6 {§ sikerhetskyddsforordningen). For att
lirositena sjilva ska fa besluta om placering i sikerhetsklasserna 2 och 3
kravs att larositet tas upp i bilagan till samma férordning (5 kap. 8 § siker-
hetsskyddsférordningen). For nirvarande dr 11 lirositen upptagna i bilagan.

Som rektors arbetsgivare ir det alltid regeringen eller Regeringskansliet som
har att fatta beslut om placering av befattningen som rektor i sakerhetsklass.
Detsamma giller placering i sikerhetsklass av befattningen som styrelsens
ordférande, eftersom dessa utses av regeringen (3 kap. 4 § sikerhetsskydds-
lagen och 5 kap. 7 § sikerhetsskyddsférordningen). Dessa beslut fattas bland
annat mot bakgrund av verksamhetsutovarens bedémning i sikerhetsskydds-
analysen. I dag ér placering i sikerhetsklass av rektorer inte vanligt
torekommande

8.3 Regeringen bor i vissa fall besluta om sdkerhetspréovning och
placering i sakerhetsklass av rektorer och styrelseordférande

Rekommendation: Regeringen bor sikerhetsprova rektorer vid lirositen
som bedriver sikerhetskanslig verksamhet. Om det finns personal vid
lirositet som ar placerade i sakerhetsklass bor rektor och styrelseordférande
normalt vara placerade sikerhetsklass 3.

Skalen for forslaget

Rektor maste fa ta del av bedémningar som ligger till grund for beslut om placering i
sakerhetsklass

Det ar oklart i vilken omfattning som de lirositen som finns upptagna i
bilagan till sakerhetsskyddsforordningen sjalva har beslutat att placera
personal i sdkerhetsklass. Utredningen utgar ifran att beslut i dessa fall fattas
av rektor eller moéjligen av den som rektor har delegerat beslutet till, vilket
exempelvis kan vara en sikerhetsskyddschef. Om ett lirosite bedomt att det
bedrivs sikerhetskinslig verksamhet samt att andra befattningar dn rektor pa
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lirositet ska vara placerade 1 sikerhetsklass kan beslut avseende placering i
sikerhetsklass da komma att fattas av en person — rektor — som innehar en
befattning som i sin tur inte 4r placerad i sikerhetsklass. En sidan ordning
ir, enligt utredningens mening, inte rimlig. Den som har att fatta beslut om
placering av en befattning i sdkerhetsklass maste skiligen kunna fi ta del av
den bedémning och de underlag som ligger till grund f6r det beslut om
placering i sikerhetsklass som ska fattas. Den som ir ytterst ansvarig for
sikerhetsfragorna och for understilld personal som ar placerad i sikerhets-
klass bor rimligtvis sjilv vara placerad i sikerhetsklass och sikerhetsprévad.

Det ar avgorande att rektor far ta del av information for att fatta strategiska beslut

Rektor ar som myndighetschef hogst ansvarig f6r den operativa verksam-
heten vid lirositet och maste dirfor ha tillgang till tillricklig information om
alla delar av verksamheten for att kunna fatta vilavvigda beslut. Aven om
rektor inte deltar praktiskt i en viss specifik verksamhet har hon eller han att
besluta om den operativt strategiska styrningen av lirositets verksamhet.
Detta kan vid tillfillen betyda att det finns ett behov for rektor av att ta del
av sikerhetsskyddsklassificerade uppgifter. Liksom tidigare uttryckts, att det
inte ar rimligt att beslut om att placera en befattning i sikerhetsklass fattas av
nagon som sjalv inte dr placerad i sikerhetsklass, dr det enligt utredningens
mening inte heller rimligt att rektor har att besluta om verksamhet som ar
sikerhetskinslig inom sitt larosite utan att fa ta del av information om den
verksamhet som man har att fatta strategiska beslut om. Att lata ansvaret for
sakerhetskansliga fragor stanna hos enskilda som har en befattning som ar
placerad i sikerhetsklass och som arbetar lingre ut i organisationen utan
ansvar for helheten kan i sig innebara en risk. Utan full insyn i verksamheten
ar det svart for rektor att ta det fulla ledningsansvar som rektor har i sin
egenskap av larositets ledning under styrelsen (2 kap. 3 § hégskolelagen).

For att mojliggora att rektor far ta del av tillricklig information om den
verksamhet som hon eller han har att fatta beslut om maste rektor vara
sikerhetsprévad och om sa kravs placerad 1 en sidkerhetsklass som tillater
detta. Att besluta om att placera befattningen som rektor i sikerhetsklass i de
fall larosatet bedriver sikerhetskanslig verksamhet ar darfor naturligt.

Rektor anstalls av regeringen efter forslag fran larosatets styrelse

Rektor anstills av regeringen efter forslag fran lirositets styrelse (2 kap. 8 §
hogskoleforordningen). Innan forslaget limnas ska styrelsen hora lirarna,
6vriga anstillda och studenterna pa det sitt som styrelsen har bestimt.
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Styrelsens ordférande utses av regeringen efter forslag fran av regeringen
utsedda nomineringspersoner (2 kap. 4 § hégskolelagen). Genom att befatt-
ningen rektor anstills efter forslag fran respektive lirosate har regeringen
ingen direkt insyn innan forslaget limnas till regeringen. Den som foreslas
som rektor har utéver s.k. hérande av personal och studenter, normalt
genomgatt omfattande prov, tester och kontroller av skilda slag innan
styrelsen limnar sitt férslag till regeringen. Det dr dock inte att likstilla med
en fullstindig sikerhetsprovning.

Placering av befattningen som rektor i sékerhetsklass kan paverka
rekryteringsprocessen

Fragan om att placera befattningen som rektor i sikerhetsklass kan innebéra
vissa utmaningar nir det giller rekrytering av rektorer, eftersom rekryte-
ringen av rektor till del sker genom en Oppen process. Som ett sista steg i
lirositets rekryteringsprocess genomgar rektorskandidaten (oftast en) ett
hérande vid lirositet efter vilken kandidaten kan foreslas till regeringen av
lirositets styrelse. De specifika rekryteringsregler som giller f6r rektorer
innebir att man maste hantera fragan kring den 6ppna processen i
forhallande till sikerhetsskyddslagens bestimmelser. I det fall en ordning
med placering i sikerhetsklass av rektorer vid behov inférs bor det dock
rimligtvis inte ha nagon paverkan pa rekryteringen, eftersom information om
krav pa sikerhetsprovning i sa fall kommer att vara kind pa férhand. Detta
torde dirfor inte paverka kandidaters vilja att stilla sig till forfogande.

Styrelseordféranden har som stdd till rektor ett behov av att delges information

Styrelseordforanden har, utéver att leda styrelsens arbete, en viktig roll som
stod for rektorn i arbetet med att driva och genomféra strategiska forin-
dringar och beslut. Detta kan vara sarskilt viktigt i svara bedémningar som
giller sakerhetskinslig information och sikerhetsklassificerade uppgifter dar
rektor endast har ett fatal att diskutera saken med. For att kunna ge sadant
stod till rektor dr det av vikt att ocksa ordféranden fir ta del av den infor-
mation som rektor har tillgang till och behov av att informera om och fa
stod 1. Utan att kunna dela den informationen med nagon 1 larositets hogsta
ledning star rektor mycket ensam med fragorna. Placering av befattningen
som styrelseordférande i samma sakerhetsklass som rektor innebir att dessa
kan dela information med varandra. Pa sa sitt mojliggors den férdjupade
diskussion som kan vara nédvindig for att rektor ska kunna fatta strategiska
beslut som r6r den siakerhetskinsliga verksamheten.
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Det finns skal att i vissa fall besluta om genomférande av sékerhetsprévning och om
sa ar aktuellt aven placering i sdkerhetsklass

Det dr, som papekats ovan, regeringen, eller Regeringskansliet®, som har att
gora beddmningen avseende sidkerhetsprovning och placering i sikerhets-
klass av bade rektor och styrelseordférande. I beslutet har regeringen i
normalfallet att utga ifran lirositets bedémning av om det bedriver siker-
hetskinslig verksamhet. I praktiken forutsitter ett sidant beslut att
regeringen har fatt information om att de aktuella personerna kan komma att
involveras i sikerhetskinslig verksamhet. Regeringen kan dock, i egenskap av
arbetsgivare, gora en sjalvstindig bedomning av om det finns ett behov av
sikerhetsprévning och beslut om placering i sakerhetsklass.

Det finns, enligt utredningens mening, och mot bakgrund av det ovan
anforda, starka skil for regeringen eller Regeringskansliet att sakerhetspréva
och om sa dr aktuellt placera befattningen som rektor i sdkerhetsklass i
samtliga fall da ett lirosite har bedomt att man 1) bedriver sikerhetskinslig
verksamhet och 2) det finns behov att placera en viss befattning i sikerhets-
klass. I dessa fall bor regeringen eller Regeringskansliet sikerhetsprova
rektorer dven om detta behov inte nimns specifikt i lirositenas egna
bedémningar. Regeringen har da i dessa fall att utga fran en sjilvstindig
bedémning av om det finns behov av sikerhetsprovning av rektor och om
eventuell placering i sakerhetsklass. Detsamma giller sikerhetsprovning och
eventuell placering i sdkerhetsklass av styrelsens ordférande, mot bakgrund
av att ordféranden fungerar som ett viktigt stod till rektor, sdrskilt i fragor av

strategisk och svar karaktir.

Fragor om integritet och medborgarskap bér beaktas

Vid inforandet av sikerhetsskyddslagen konstaterade regeringen att siker-
hetsprovning ofta aktualiserar frigor som kan uppfattas som mycket
integritetskrinkande for den enskilde (prop. 2017/18:89).5¢ Av den anled-
ningen har lagstiftningen utformats bade for att trygga enskildas integritet
och for att sakerhetsprévningen ska kunna vara ett iandamalsenligt verktyg
for verksamhetsutévarna. Lagstiftningen ska till exempel tillimpas restriktivt
och omfatta endast de verksamheter som har ett reellt behov av sikerhets-
skyddsatgirder. Huruvida enbart det faktum att lirositet bedriver sikerhets-
kanslig verksamhet ér tillrickligt skal for sakerhetsprévning och eventuell

5% Regeringskansliets foreskrifter om sakerhet (RKF 2023:3)
% Prop. 2017/18:89, s. 85
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placering av befattningen som rektor och styrelseordférande i sikerhetsklass
kan diskuteras med tanke pa det integritetsintraing detta medfor.

Nir det giller en myndighetschef som har att fatta strategiska och langsiktiga
beslut om verksamheten, dven 1 de delar som ror sikerhetskinslig verksam-
het, bor dessa skil, enligt utredningens mening viga tyngre. I dessa fall bor
regeringen besluta att myndighetschefen ocksa ska sikerhetsprévas och om
sa ar aktuellt placeras i sikerhetsklass. Sikerhetsfragor ér rorlig materia och
sakerhetsskyddsanalyser ska ske fortlopande. Av detta skil finns det inte
heller anledning att undanta nuvarande rektorer fran eventuell sikerhets-
provning.

En annan aspekt som bor beaktas dr fragan om méjligheten att anstilla
utlindska medborgare som rektorer vid svenska lirositen, nagot som i dag
ir moijligt och som tjdnar hégskolesektorn vil. En utlindsk medborgare kan
enligt 3 kap. 11 § sidkerhetsskyddslagen inte ha en anstillning 1 staten som ar
placerad i sakerhetsklass 1 eller 2. Om det finns sirskilda skal far dock
regeringen enligt samma bestimmelse 1 enskilda fall medge undantag fran
kravet pa svenskt medborgarskap. En placering i sikerhetsklass 1 eller 2 kan
saledes paverka mojligheten att anstilla en rektor som inte dr svensk
medborgare. Befattningen som rektor och styrelseordférande bor enligt
utredningen darfor normalt placeras i sikerhetsklass 3. Darmed kommer
frigan om medborgarskap inte att mer dn undantagsvis aktualiseras.

Det ar viktigt att det finns en samlad bild av vilka larosaten som bedriver
sakerhetskanslig verksamhet.
Det finns inget sitt for regeringen att 1 praktiken veta hur manga larositen

som bedriver sikerhetskinslig verksamhet. Enligt 2 kap. 6 § sakerhets-
skyddslagen ska de verksamhetsutovare (lirositen) som bedriver sikerhets-
kanslig verksamhet utan dréjsmal anmala det till aktuell tillsynsmyndighet, i
lirositenas fall (férutom vad giller Férsvarshogskolan) nagon av linsstyrel-
serna (8 kap. 1 § sakerhetsskyddsforordningen) i Norrbottens, Stockholms,
Vistra Gotalands eller Skdnes lin. Annu har ingen tillsyn initierats, men en
viss kartlaggning har genomforts pa linsstyrelsernas egna initiativ. Enligt
linsstyrelserna visar kartliggningen att det forekommer att lirositen inte
anmiler till tillsynsmyndigheten att de bedriver sikerhetskinslig verksamhet.
Utredningen vill patala vikten av att lirositena foljer de regler som finns och
anmiler sikerhetskanslig verksamhet till respektive tillsynsmyndighet.
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Med utgangspunkt fran den gjorda analysen vill utredningen framhalla vikten
av att de lirositen som bedriver sikerhetskinslig verksamhet bor gora en
framstillan till regeringen om att fa besluta om placering i sikerhetsklass 2
och 3, dvs. att bli upptagna i bilagan till sakerhetsskyddsférordningen. Dar-
igenom kan regeringen bemyndiga lirositena att sjilva besluta om placering i
sikerhetsklass 2 och 3.
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9. Bestammelser om ikrafttradande

Forslag: Den foreslagna dndringen i hogskoleférordningen bor trada i kraft
den 1 juli 2024.

Skalen for forslaget

Andringen syftar till att tydliggéra vikten av att styrelserna har ett Sver-
gripande ansvar nar det giller frigor avseende verksamhetens sikerhet. Nya
hogskolestyrelser tilltrider den 1 oktober 2024. Det ar angelaget att de
tilltradande styrelseledaméterna vet vilka styrelsens uppgifter ar, vilket
inkluderar viktigare frigor om verksamhetens sikerhet. Det dr darfor
limpligt att den féreslagna dndringen i hégskoleforordningen trader i kraft sa

snart som mojligt.
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10. Konsekvenser

Sammanfattande konsekvenser for kompetensen i sakerhetsfragor

Sammanfattningsvis bor de forslag som ges i denna promemoria leda till en
6kad och fordjupad kompetens i sdkerhetsfragor, sirskilt bland styrelsernas
externa ledamoter men dven hos enskilda medarbetare, studenter och liro-
sitena som helhet. En fortydligat ansvar for styrelserna i frigor som ror
lirositenas sikerhet, kompetensutvecklande insatser och tydligare uppfolj-
ning fran regeringen bor leda till att sikerheten som helhet 6kar vid
universitet och hégskolor.

Konsekvenser for nomineringspersoner

Forslaget att det av uppdraget till nomineringspersonerna ska framga att
dessa ska beakta att det i styrelsen som helhet finns allmin kompetens i
sikerhetsfragor leder till att nomineringspersonerna far ett mer komplext
och mer komplicerat uppdrag dn tidigare, med krav pa en mer ingaende
analys av de personer man vill nominera. Den foreslagna dndringen i 2 kap.
2 § hogskolefoérordningen kommer troligen inte finnas pa plats i tid for det
beslut om uppdrag till nomineringspersoner som ska fattas under varen
2024. Forslaget om dndring bor dock 1 forlingningen komma att ytterligare
bidra till att tydliggéra nomineringspersonernas uppdrag.

Konsekvenser for statliga universitet och hogskolor

Forslaget att infora ett krav pa att beakta sikerhetskompetens i nominerings-
personernas uppdrag bor leda till att styrelsernas kompetens i sakerhets-
fragor, utifran de behov som foreligger, breddas och fordjupas.

For universitet och hégskolor kommer forslaget om dndring 1 2 kap. 2 §
hégskoleforordningen om att styrelsen ska fatta beslut i viktigare fraigor om
verksamhetens sikerhet innebdra en 6kad tydlighet i friga om styrelsens
ansvar for sikerhetsfragor. Det bor i sin tur leda till att h6gre krav stills pa
sikerhetsmedvetande och dirigenom bidra till ett storre ansvarstagande i
tragor om sikerhet pa alla nivder inom larositena. Forslaget bor pa lang sikt
underlitta lirositenas arbete med sakerhetsfragor ocksa genom att de leder
till 6kad tydlighet och mer sammanhallna och precisa analyser.

Forslaget om att uppdra till Forsvarshégskolan att i samarbete med relevanta
myndigheter utveckla och ge kompetensutvecklande insatser som ar sarskilt
anpassad till de utmaningar som hégskolesektorn har att hantera bor leda till
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en 6kad och fordjupad kompetens i sikerhetsfragor och en bredare
kompetensbas vid samtliga lirositen i den man en majoritet av savil

styrelseledamoterna som hogskoleledningarna deltar i utbildningarna.

Forslaget om att regeringen bor lita utreda hur en stédfunktion 1 sikerhets-
fragor kan inrittas innebir att universitet och hogskolor liksom enskilda
forskare, 1 det fall ett sadant stod etableras, ges stéd i de avvigningar som
maste goras i fraiga om verksamheten, sirskilt med avseende pa internatio-
nella samarbeten. Forslaget bor leda till att det blir enklare for lirositena att
gora de bedémningar som krivs for att uppritthalla en hog grad av interna-
tionalisering och 6ppenhet samtidigt som sikerhetsfrigorna beaktas.
Forslaget kommer dven att vara till hjalp for larositenas analyser och
bedémningar 1 friga om de bedriver sikerhetskinslig verksamhet och vilka
atgirder som i sa fall beh6ver vidtas enligt sakerhetsskyddslagen.

Konsekvenser for andra myndigheter

Forslaget om att uppdra till Férsvarshégskolan att utveckla en utbildning i
sikerhetsfragor, sirskilt anpassad till h6gskolesektorn, leder till administra-
tiva och ekonomiska konsekvenser for i forsta hand Forsvarshogskolan, men
dven for de andra myndigheter som kan komma att medverka i den
toreslagna utbildningen. Bland de myndigheter som kan komma att beréras
finns Myndigheten f6r Samhaillsskydd och beredskap och Inspektionen for
strategiska produkter.

Forslagen har i sig inga konsekvenser for tillsynsmyndigheterna eller deras
uppdrag. Diremot bér promemorians resonemang i sin helhet leda till att
fler universitet och hogskolor som bedriver sikerhetskinslig verksamhet
anmaler detta till sina respektive tillsynsmyndigheter i enlighet med
bestimmelserna i sikerhetsskyddslagen. I det fall samtliga lirositen som
bedomer att de bedriver sikerhetskinslig verksamhet gor en framstillan till
Regeringskansliet om att upptas i bilagan till sikerhetsskyddsférordningen
torde detta sammantaget leda till en storre tydlighet i fraiga om vilken
verksamhet som bedrivs och dirigenom méjliggora eventuella insatser.

Ekonomiska konsekvenser

Forslagen kan komma att ha vissa ekonomiska konsekvenser for lirositena.

I dessa fall bor de 6kade kostnaderna tas inom lirositenas anslag.
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Forslaget att ge Forsvarshogskolan 1 uppdrag att utveckla och erbjuda
kompetenshojande insatser i sikerhetsfragor leder till 6kade kostnader fér
hégskolan. Dessa kostnader bor dock tickas av det forslag till héjda anslag
som ges i promemorian liksom av det faktum att utbildningarna i vrigt
kommer att ges som uppdragsutbildning f6r vilka kostnaderna ticks av
deltagaravgifter.

Forslaget leder till 6kade kostnader for statsbudgeten. I friga om nivan for
de 6kade kostnaderna kan viss vigledning fas frain Férsvarshogskolans
tidigare utbildningar. Med utgangspunkt i Foérsvarshogskolans befintliga
utbildningar och med hinsyn till kommande kostnadsokningar, uppgar
kostnaden foér utveckling och genomférande av en grundutbildning i
sikerhetsskydd pa fem dagar till cirka 20 000 kr per deltagare. Kostnaden
kan komma att bli ligre i1 det fall de kompetenshé6jande insatser som ges
genomfors digitalt. Forslaget utgar ifran att staten i forsta hand bor
finansiera genomforande f6r utbildning av de ledamoter i lirositenas
styrelser som utses av regeringen och samtliga larositens rektorer. En
beridkning ger vid handen att de ledaméter som utses av regeringen uppgar
till cirka 248 personer. I det fall ersittning utgar med full kostnadstickning
bor statens kostnad for utbildningen som helhet uppga till ca 5 mkr.

I den utstrackning som universitet och hogskolor i 6vrigt kommer att avropa
sadan utbildning bekostas detta inom universitetens och hégskolornas
anslag.

Konsekvenser for jamstalldhet och integrationspolitiska konsekvenser

Forslagen bedéms inte fa nagra konsekvenser for jimstalldheten eller 1
torhallande till de integrationspolitiska malen.
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