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YHrande 6ver promemorian Okad kompetens i
sdkerhetsfragor vid universitet och hogskolor

Sammanfattning

MSB vilkomnar att universitet och hdgskolor utvecklar sitt arbete och sin kompetens
inom sikerhetsomradet.

MSB instimmer i forslaget om att genom instruktioner till nomineringspersonerna sakra
att det finns en viss sikerhetskompetens bland de styrelseledaméter som utses av
regeringen samt i att styrelsens ansvar for sikerhetsfragor bor fortydligas i
hégskoleférordningen. MSB anser dock att regeringen gillande andrat uppdrag till
styrelserna bor utga ifran en bredare tolkning av sikerhetsfragor in den som utredningen
foreslar och hanvisa till de lagar, férordningar och féreskrifter som de statliga hégskolorna
och universiteten omfattas av.

Behov av fordjupad analys

MSB ser att det finns ett tilltagande behov av att universitet och hogskolor utvecklar sin
férmaga att bedriva sakerhetskinslig verksamhet. Det finns ett stort, och tilltagande
behov, av kunskap och kompetens for totalforsvarets utveckling i Sverige. Universitet och
hégskolor kan genom forskning och utbildning bidra i detta arbete. MSB vilkomnar att
kompetensen inom sikerhetsomradet 6kar sa att exempelvis fler forskare kan bedriva
forskning som omfattar sikerhetsskyddsklassificerad information.

MSB anser att fragan om definition och avgrinsningar f6r omradet sakerbetsfragor inte
tillrickligt har belysts i utredningen. For att kunna besvara de tva avsnitt som omfattas av
det aktuella remissforfarandet konstaterar MSB att det 4r nédvindigt att understryka att
begreppet sikerhetsfragor innehaller flera delar. Sdkerbetsskydd kan sigas rikta sig mot
nationell sikerhet medan sakerbetsfragor handlar om organisationens perspektiv och
omfattar fler delar, inklusive kontinuitetshantering, informationssikerhet och
personalsikerhet.

Antagonistiska hot, som specificeras av utredaren som avgrinsning fér utredningen, r en
delmingd av hotbilden som sidkerhetsarbetet vid universitet och hégskolor behover utga
ifran. Grinsen mellan hot av olika kategorier tenderar att suddas ut. Hybridhot eller att
antagonister verkar genom andra aktorer innebir att det 4r viktigt att inte ha en for sniv
bild av vilka typer av hot som ska omfattas av uppdraget att 6ka kompetensen inom
sikerhetsfragor. MSB anser att den avgrinsning av sikerbetsfragor som utredningen gor bor
problematiseras och vidgas for att sikerstilla att insatser och ansvarsfordelning ger 6nskad
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effekt. Utredningen omfattar exempelvis inga hinvisningar till det ansvar som de statliga
universiteten och hégskolorna har for att minst vartannat ar skriftligen dokumentera risk-
och sirbarhetsanalyser (RSA) enligt férordning (2022:524) om statliga myndigheters
beredskap eller den kommande integreringen av CER- respektive NIS2-direktiven som
bada far effekter pa de statliga universitetens och hégskolornas arbete for att sikra sin
verksambhet.

MSB understryker vikten av att hogskolor och universitet utéver sikerhetsskydd sikrar
indamalsenliga processer, ansvarsfordelning och atgirder inom systematiskt
informationssikerhetsarbete och arbetet med risk- och sirbarhetsanalyser (RSA).

Tidsforhallanden

MSB har givits mojlighet att yttra sig 6ver rubricerad promemoria gillande forslag i avsnitt
7.1. och 7.2. Yttrande gillande resterande delar av utrednings insindes enligt instruktion
senast 21 mars 2024.

Forslag om 7.1. Kompetens i séikerhetsfragor bér beaktas vid nominering av de
ledamoter som regeringen utser

MSB tillstyrker forslag om att det 4r limpligt att nomineringspersoner for framtagande av
forslag pa ledaméter till universitet och hogskolors styrelser ges 1 uppdrag att i sitt arbete
beakta behov av kompetens inom sikerhetsomradet.

MSB understryker vikten av tydlighet till nomineringspersonerna gillande vad “kompetens
1 sikerhetsfragor” innebir. Enligt MSB:s bedémning idr det viktigt att styrelsen har
kompetens att férsta vad som behover finnas i organisationen utifran gillande regleringar,
inte noédvandigtvis hur arbetet ska genomforas.

Forslag 7.2. Styrelsernas ansvar avseende verksamhetens sékerhet bor fortydligas
MSB instimmer i att hogskole- och universitetsstyrelser behover sikerstilla och f6lja upp
att arbetet med sikerhetsfragor hanteras pa ett ansvarsfullt sitt inom organisationen.

Utredningens forslag gillande vad detta ansvar innebir ar dock problematisk. Hur
viktigare fraigor om verksamhetens sidkerhet” ska tolkas uttrycks genom en punktlista (s
42). Utover punkt 1, dr denna lista en bearbetning av § 5 foreskrifter om
informationssikerhet for statliga myndigheter (MSBES 2020:0).

MSB konstaterar att hogskolor och universitet triffas av flera lagar, férordningar och
foreskrifter inom sikerhetsomradet. Diribland sikerhetsskyddslag (2018:585) med
tillhérande forfattningar (forutsatt att de bedriver sikerhetskinslig verksamhet),
férordning (2022:524) om statliga myndigheters beredskap, féreskrifter om
informationssikerhet for statliga myndigheter (MSBFS 2020:6), samt foreskrifter om
sikerhetsatgirder i informationssystem for statliga myndigheter (MSBES 2020:7). Dessa
regleringar innebir styrning av statliga myndigheter inom olika delar av sdkerhetsomradet
och bor hanteras samordnat. Det bor vara med utgingspunkt i det ansvar som aligger
universiteten och hégskolorna enligt dessa regleringar som styrelsens uppdrag i
hégskoleférordningen utgar.
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MSB vill dartill sdrskilt anfora att det inte dr dndamalsenligt att styrelsen ges i uppdrag att
ga in och agera operativt enligt utredningens forslag om att styrelsen ska ”’5. uppritta de
interna regler, arbetssitt och stéd som beh6vs” (s 42).

MSB foresprakar att en beskrivning av vilka de “viktigare fragor om verksamhetens
sikerhet” som avses ska uttryckas enligt foljande:

Hagskolornas och universitetens styrelser ska sdkerstilla och folja upp att organisationen lever upp till
tillampliga foreskrifter inom sikerbetsomridet.

MSB tillstyrker utredarens forslag om att regeringen ska sikerstilla att lirositena arligen
overgripande redovisar hur de arbetar med sikerhetsfragor.

I detta drende har 6verdirektor Camilla Asp beslutat. Anna Paciello Danielsson har varit
foredragande. I den slutliga handliggningen har ocksa avdelningschefen Annika Elmgart
och enhetschefen Asa Anclair deltagit.

Camilla Asp Anna Paciello Danielsson

Myndigheten for samhadallsskydd och beredskap

Postadress: Telefon: 0771-240 240 registrator@msb.se Org.nr: 202100-5984
651 81 Karlstad Fax: 010-240 56 00 www.msb.se

Beslutad 2024-02-14 av Camilla Asp
Detta dokument ar digitalt beslutat och darfér saknas namnunderskrift


https://www.msb.se/

		2024-02-14T12:51:46+0100
	Signerad av MSB




