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Forsvarsdepartementet

Remiss — Delbetankandet Nya regler om
cybersakerhet (SOU 2024:18)

Sammanfattning

Region Jonkopings l&n har getts mojlighet att yttra sig 6ver delbetdnkandet Nya
regler om cybersakerhet (SOU 2024:18) och staller sig bakom betankandet i stora
drag. | foreliggande yttrande aterfinns ett antal kommentarer som kan vara av
vérde att beakta.

NIS2-direktivet skarper kraven jamfort med det tidigare direktivet och innehaller
bestammelser om ett mer langtgaende samarbete inom unionen. Syftet ar att
uppna en hogre cyberséakerhet. Det r ett minimidirektiv med innebdrd att den
svenska lagstiftningen skulle kunna innehalla langre gaende skyldigheter.
Utredningen féreslar med nagot undantag inte nagra skyldigheter utéver vad som
foljer av direktivet. Region Jonkopings l&n stéller sig bakom forslaget i stort och
har enbart angivit ett fatal kommentarer framst kopplade till
tillsynsmyndigheterna.

Synpunkter pa forslaget
Region Jonkopings lan valkomnar forslaget och stéller sig bakom detsamma med
foljande kommentarer.

4 kap. Tillsyn Sakerhetsskanning 9 8§

Delbetankandet lyder:

9 § Tillsynsmyndigheten far lata genomfora sakerhetsskanningar hos
verksamhetsutdvare som omfattas av denna lag. En sékerhetsskanning ska ske i
samarbete med verksamhetsutGvaren.

Region Jonkopings l&n anser att det skulle vara lampligt att tillsynsmyndigheten
ger Myndigheten fér samhéllsskydd och beredskap (MSB) i uppdrag att utféra
sékerhetsskanningar hos verksamhetsutovaren. Detta bidrar till ett mer
standardiserat och enhetligt tillvagagangssatt inom alla sektorer.

Forslaget stammer dven véal éverens med MSB:s befogenheter och bredare
uppdrag. Exempelvis deras roll som ett Computer Incident Response Team
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(CIRT), ansvaret att koordinera samarbetsforum mellan tillsynsmyndigheterna,
och utférandet av proaktiva, icke-intrangsgérande skanningar av allméant
tillgangliga natverks- och informationssystem som tillhér verksamhetsutovare.

Att ge tillsynsmyndigheterna denna mojlighet till samarbete med MSB avseende
sékerhetsskanningar forstarker den nationella cybersakerhetsinfrastrukturen och
sakerstaller att bade tillsynsmyndigheter och verksamhetsut6vare kan dra nytta av
MSB:s expertis och resurser. Pa sa satt framjas en mer samordnad och strategisk
ansats till cybersakerhet for att skydda Sveriges digitala infrastruktur.

Om ovanstaende &r utredarnas avsikt, kan ett fortydligande enligt nedan vara ett
forslag:

9 § Tillsynsmyndigheten far lata Myndigheten for samhallsskydd och beredskap
(MSB) att genomfora sakerhetsskanningar hos verksamhetsutévare som omfattas
av denna lag. Sékerhetsskanning ska ske i nara samarbete med
verksamhetsutovaren.

3 kap. Riskhanteringsatgarder och incidentrapportering 18
Delbetankandet lyder:

1 § Verksamhetsutdvaren ska vidta tekniska, driftsrelaterade och organisatoriska
riskhanteringsatgarder for att skydda natverks- och informationssystem och
systemens fysiska miljo mot incidenter. Atgarderna ska utgd fran ett
allriskperspektiv och en riskanalys och vara proportionella i forhallande till
risken. De ska utvarderas och sarskilt innefatta foljande:

1. Incidenthantering,

2. kontinuitetshantering,

3. sékerhet i leveranskedjan,

4. sakerhet vid forvarv, utveckling och underhall av natverks- och
informationssystem inklusive hantering av sarbarheter och
sarbarhetsinformation,

5. strategier och forfaranden for anvandning av kryptografi och kryptering,

6. personalsdkerhet,

7. strategier for atkomstkontroll och tillgangsforvaltning,

8. sdkrade l6sningar for kommunikation, och

9. I6sningar for autentisering.

Regeringen eller den myndighet regeringen bestammer far meddela féreskrifter
om riskhanteringsatgarder.

For att ge en djupare insikt och bredd i hanteringen av risker foreslar Region
Jonkopings lan att atgarderna kategoriseras enligt foljande: skydda, upptécka,
reagera och aterstalla.

Om utredarna dnskar beakta detta, foljer ett forslag nedan:
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1 § Verksamhetsuttvaren ska med beaktande av risken for incidenter vidta
proportionella tekniska, driftsrelaterade och organisatoriska
riskhanteringsatgarder. Detta i syfte att skapa

formagor att skydda, upptacka, reagera och aterstélla natverks- och
informationssystem.

Atgarderna ska utga fran ett allriskperspektiv och grundas pa genomforda
riskanalyser.

De ska utvarderas och sarskilt innefatta foljande:

Region Jonkopings lan onskar dven lyfta vikten av att respektive
tillsynsmyndighet behdver ta hojd for sin radgivande roll i detta arbete, for att
utover ren tillsyn dven kunna vara ett stod for de aktorer som har att férhalla sig
till lagstiftningen.

Rachel De Basso Jane Ydman
Regionstyrelsens ordforande Regiondirektor



