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Forsvarets materielverks remissvar pa promemorian:
Sveriges tilltrade till vissa Natoavtal. (Ds 2023:22)

Sammanfattning

Forsvarets materielverk (FMV) tillstyrker utredningen i huvudsak bortsett fran avsnitt 5 (Avtal
mellan parterna i nordatlantiska férdraget om informationssdkerhet). FMV anser att flera
atgarder, inklusive forfattningsandringar, ar nédvandiga att vidta infor Sveriges tilltradande av
informationssakerhetsavtalet, i synnerhet vad betraffar fragan om en Nationell sdkerhets-
myndighet, m.fl. funktioner (avsnitt 5.7.2). Darutéver uppmanar FMV regeringen att dels
utreda fragan om sakerhetsprovning (avsnitt 5.7.3), dels dndra 2 § lagen (1971:1078) om
forsvarsuppfinningar sa att synpunkter fran andra lander kan beaktas redan vid den forsta
sekretessbedomningen.

Forsvarets materielverks synpunkter

Avsnitt 5 Avtal mellan parterna i nordatlantiska fordraget om informationssakerhet.

Behovet av forfattningsandring (avsnitt 5.7)

Enligt 3 kap. 4 § andra stycket sakerhetsskyddsférordningen (2021:955) ska en verksamhets-
utévare som ansvarar for ett informationssystem beakta férekomsten av réjande signaler och
vidta lampliga skyddsatgarder for systemet om informationssystemet avses behandla
sakerhetsskyddsklassificerade uppgifter i sdakerhetsskyddsklassen konfidentiell eller hogre.
Motsvarande krav i Bilaga F (Sdakerhet for kommunikation och informationssystem) till Natos
sakerhetsskyddspolicy &r att skydd mot ROS ska implementeras om Nato sidkerhetsskydds-
klassificerade uppgifter i sdkerhetsskyddsklassen NATO CONFIDENTIAL eller hogre ska
behandlas i ett informationssystem.
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Enligt FMV:s mening kan det darfor, i motsats till vad som hdvdas i utredningen, vara nod-
vandigt med en férfattningsdndring i den har delen.

Nationell sikerhetsmyndighet (avsnitt 5.7.2)

Enligt FMV:s mening &r inte den funktion som fér nérvarande &r placerad pa UD:s sakerhets-
enhet att jamstilla med en sddan Nationell sikerhetsmyndighet som avses i informations-
sikerhetsavtalet eftersom den inte har sddant ansvar och mandat som kravs enligt sdval
informationssikerhetsavtalet som Natos sidkerhetsskyddspolicy jamte dess bilagor.
Utredningens uttalande att funktionen skulle ha en central roll i ett system dar flera myndig-
heter samverkar for att skydda sikerhetsskyddsklassificerade uppgifter kan enligt FMV ifraga-
sattas.

| Sverige finns det visserligen ett flertal olika tillsynsmyndigheter fér sdkerhetsskydd men i
praktiken &r det konkreta ansvaret fér hur skyddet utformas och efterlevs reglerat civilrattsligt
i sakerhetsskyddsavtal som varje enskild verksamhetsutévare som bedriver sddan verksamhet
som omfattas av sikerhetsskyddslagen (2018:585) ingar med sina motparter. Detta medfér att
det ansvar och den behorighet som en Nationell sidkerhetsmyndighet ska ha enligt
informationssikerhetsavtalet istéllet dr férdelat pa ett flertal olika aktorer (i vissa fall tom.
privata sadana). Det bér i sammanhanget sarskilt ndmnas att det saknas en enhetlig kravmassa
som motsvarar de synnerligen detaljerade kraven i de olika bilagorna till Natos sdkerhets-
skyddspolicy, varfor det kan ifrdgasittas om enskilda sakerhetsskyddsavtal alltid lever upp till
de nédvandiga kraven.

For att Sverige ska kunna leva upp till informationssakerhetsavtalet anser FMV att regeringen
forutsattningslost bor utreda hur en Nationell sékerhetsmyndighet bér organiseras, resurs-
sittas samt vilket ansvar och mandat en sddan myndighet bo6r ha. Ett minimikrav torde vara att
myndigheten har n3gon form av 6vergripande ansvar och behdrighet att skydda Nato-
information som innehaller sakerhetsskyddsklassificerade uppgifter och inte endast fungera
som en servicefunktion.

Nationell industrisdkerhetsmyndighet (avsnitt 5.7.2)

Av Bilaga G (Klassificerade projekt och industriell sdkerhet) till sékerhetsskyddspolicyn framgar
att en Nationell industrisdakerhetsmyndighet ska ha ritt att inspektera och kontrollera
sikerhetsskyddet och godkdnna de skyddsatgdrder som berérda foretag applicerar for att
skydda sikerhetsklassificerad information.

FMV har i egenskap av Nationell industrisdkerhetsmyndighet ingen sddan behérighet utan har
endast ritt att utfirda sikerhetsintyg och meddela vissa foreskrifter om verkstallighet i sam-
band med detta. Den behdrighet som efterfrdgas i informationssdkerhetsavtalet regleras
nidmligen genom sikerhetsskyddsavtal sasom FMV har beskrivit ovan. Samma synpunkter som
FMV for fram betriffande en Nationell sikerhetsmyndighet dr darmed giltiga dven betraffande
en Nationell industrisdkerhetsmyndighet.
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Myndighet for kryptogodkdannande (avsnitt 5.7.2)

| utredningen noteras att Férsvarsmakten ar nationell kryptomyndighet. Dock framgar av bilaga
F (Sdkerhet for kommunikation och informationssystem) till Natos sdkerhetsskyddspolicy att
denna dven ska vara ansvarig for att vara nationell myndighet for CIS sdakerhetsprodukter.

FMV o6nskar for ordningens skull patala att i dagslaget ar inte Forsvarsmakten utpekad som
nationell myndighet for CIS sdakerhetsprodukter. Narmast till hands torde istallet vara Sveriges
Certifieringsorgan for IT-sakerhet (CSEC) som ar en oberoende enhet inom FMV och verkar som
Sveriges nationella certifieringsorgan for IT-sakerhet i produkter och system.

Myndighet foér sikerhetsackreditering av kommunikations- och informationssdkerhetssystem
(avsnitt 5.7.2)

| Sverige ar det verksamhetsutévaren sjdlv som ansvar for driftsattning av kommunikations-
och informationssakerhetssystem och det saknas lagkrav pa nagon formell ackreditering innan
sa sker. Den omstandigheten att det i vissa fall krdvs samrad med en tillsynsmyndighet kan
enligt FMV:s mening av flera skl inte jamstdllas med ett ackrediteringsférfarande, bl.a.
eftersom ett samrdd sdllan ar att jamstalla med ett veto.

Skarpta krav pa verksamhetsutévaren och ett utvidgat samradsférfarande ar enligt FMV:s
mening darfor inte tillrdckligt for att leva upp till kraven i den har delen. | sammanhanget bor
patalas att Cybersdkerhetsutredningen (SOU 2021:63) publicerades innan Sveriges ansokan till
Nato och vissa av slutsatserna kan darfér behdva omprévas mot bakgrund av en ny sakerhets-

politisk kontext.

Sakerhetsprovning (avsnitt 5.7.3)

FMV instammer i utredningens slutsats att det nuvarande systemet med nationell sakerhets-
provning ar forenligt med Bilaga C (Personalsdkerhet) till sakerhetsskyddspolicyn. FMV vill dock
uppmana regeringen att utreda mojligheten att ersatta det nuvarande systemet med ett s.k.
klareringssystem. Detta skulle enligt FMV:s mening kraftigt minska den administrativa borda
som det innebdr att behdva sdkerhetsprova samma individer flera ganger for liknande
deltagande i samma sdkerhetsklass.

Avsnitt 6 Natos avtal om omsesidigt sekretesskydd for patentsokta forsvarsrelaterade upp-
finningar

Havande av ett forordnande om hemlighallande (avsnitt 6.5.4)
Mot bakgrund av inférandet av tredje stycket i 8 § i forslaget till lag om andring av lagen
(1971:1078) om forsvarsuppfinningar, som galler en uppfinning som hemlighalls i en annan
stat, foreslar FMV att regeringen 6vervager att tillata Granskningsnamnden och FMV att beakta
synpunkter fran andra lander redan forsta gangen det gors en bedémning av behovet av
sekretess (2 § av lagen (1971:1078) om forsvarsuppfinningar).
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| den slutliga handldggningen har rddgivaren Claes Westergren och affirsjuristen Fredrik
Schyllander (féredragande) deltagit.

For Forsvarets materielverk

ikael Frisell
Chef Lednings- och ekonomistaben
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