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Yttrande dver betiinkandet SOU 2015:23 Informations-
och cybersiikerhet i Sverige

1. Sammanfattning

Férsvarsmakten anser i enlighet med utredningen att det finns ett behov av att
stirka samhillets informationssikerhet, och att det & viktigt att praktiska
forbittringsatgirder snarast kan paborjas.

Forsvarsmakten beddmer att utredningens frslag sammantaget kan utgdra
tillricklig grund for att forbittra sambéllets informationsstikerhet — dven om
forslaget innehéller kvarstdende osikerheter och oklarheter. Foérsvarsmakten
tillstyrker dirfor att huvuddelen av utredningens forslag genomfors, se vidare
nedan.

Férsvarsmakten anser dock att vissa delar i forslaget bor utvecklas innan de
realiseras — frdmst vad avser samordningen med ny sékerhetsskyddslag,
myndigheters foreskrifts- och tillsynsritt samt definitioner av begrepp.

Forsvarsmaktens anser vidare att utredningens forfattningsforslag bor ses &ver i
sin helhet.

Forsvarsmakten anser ocksd att myndighetsrddets reella befogenheter och
styrméjligheter maste klarliggas samt att det dérefter gérs en fordjupad
resursbeddmning vad avser forslaget om att inrétta ett myndighetsrad.
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Synpunkter som limnas i forsta stycket om sikra kryptografiska funkiioner &r
utarbetade i samrdd med Myndigheten fOr samhillskydd och beredskap,
Forsvarets materielverk och Forsvarets radioanstalt.

2, Samordning med ny siikerhetsskyddslag

Utredningens {Orslag bor i storre utstriickning samordnas med forslagen om en ny
sikerhetsskyddslag (SOU 2015:25). En sadan forbéfirad samordning bedéms vara
nédviindig for effektivt inférande av sévil ny sikerhetsskyddslag som NISU ~
med hiinsyn till att bada bestimmelserna reglerar delar inom
informationssikerhetsomridet.

Behov av forbittrad samordning foreligger i bl a foljande avseenden:

- Forfattningsforslaget bor tillféras en definition for it-system som 4r liktydig
med den nya sikerhetsskyddslagens férordningsforslag (7 §)

- Myndigheters riitt till att utfirda foreskrifter respektive utdva tillsyn,

Utredningen foresldr att forordningen tréder i kraft 1 januari 2016. lkrafttridandet
5t ny stkerhetsskyddslag foreslds déremot ske ett ar senare. Kvarstdende arbete
med NISU innan ikrafttridandet madste tillgodose samordning med ny
sikerhetsskyddslag,

3. Strategier

Forsvarsmakfen anser aff strategiens andra mal ska #ndras till den formulering
som anges i avsnitt 9.1.3 och bilaga 5, d v s “att staten blir en tydlig kravstillare”.
Det #4r inte upphandling inom enbart it-omradet som péverkar mdjligheterna att
uppritthilla erforderlig informationssikerhet. Infrastruktur, t ex elfSrsorjning, &r
exempel pa annat sddant omrade.

Arbete med att utveckla en kommande strategi for frsvaret av riket och dess
oberoende mot antagonistiska hot med savil defensiva som offensiva fSrmégor,
som betiinkandet anger i avsnitt 9.1.4, bor inledas snarast mdjligt.

Utredningen anger att man kan g vidare med en sédan senare strategi forst efter
det att utredningens fOreslagna strategi for statens informations- och
cybersikerhet &r realiserad.

Med hinsyn till den snabba utvecklingen inom omrddet informations- och
cybersikerhet, samt andra direkt och indirekt pdverkande omréden, bor
utveckling av flera strategier och andra vergripande atgérder ske parallellt,

4. Myndigheters ansvar — foreskrifter och tillsyn

Informationssikerheten for ligre skyddsvirden, som forslaget avser att reglera,
inverkar pd fSrutséttningar for siikerhetsskydd av de hdgre skyddsvirden som
regleras av sikerhetsskyddslagen respektive -férordningen - och vice versa.
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Forfattningsforslagen avseende ansvarsfordelning mellan myndigheter — fréimst
avseende fOreskriftsritt och tillsynsansvar — madste dérfor omarbetas,
Grundliggande princip bor i stéllet vara att myndighet som har fSreskriftsrditt och
tillsynsansvar for sikerhetsskyddet jml sikerhetsskyddslagen och -férordningen
ocksé har det for informationsséikerheten for de lidgre skyddsvérdena. I det fall
avsteg mdste giras fran denna princip bér krav stillas pd samrdd med dessa
myndigheter.

I Bvrigt méste dndringar géras vad avser myndigheters ansvar enligt nedan.
En myndighets val och anvindning av sikra it-produkter kan paverka dven andra
myndigheter, vilket indirekt berors i 8 §. Texten i 8 § bor dérfor dndras till ...

berdrda myndighefers forméaga att bedriva sin verksamhet”.

I de av betinkandets bestimmelser som utgdr fidn Forsvarsmaktens

tillsynsansvar, jml 39 § sikerhetsskyddsforordningen, bor
Forsvarsunderrdittelsedomstolen och Statens inspektion Jfor

Jorsvarsunderrdttelseverksamheten tillforas.

S. Definitioner av begrepp

Utover tidigare ndmnda synpunkter rérande definitioner, bér dverviigas att
nédrmare tydliggtra nedanstdende begrepps innebord.

- Sikra respektive certifierade it-produkter (16§)

- Sikra kommunikationsnit (11 §)

- Utvecklade krav- och skyddsnivéer (7 §)

- Sarskilda uppgifter inom informationssékerhetsomradet (18 §)
- S#kra kryptografiska funktioner (12-14 §§)

6. Upphandling och utveckling

I forslaget till 15 § maste fortydligas vilken myndighet som ska anses vara
bestillare 1 fall en myndighet genomfor upphandlingar f6r en eller flera andra
myndigheter.

Inneborden av begreppet leverantdr (15 §) méste dven fortydligas. Begreppet kan
exempelvis avse en eller flera av nedanstdende:

- Aterforsiljare av it-produkter — troligtvis mest relevant vid upphandling av
COTS-produkter),

- Foretag som tillverkar it-produkter eller har produktansvar.

- En annan statlig myndighet,

Kravstillningen i 16 § kan misstolkas till att enbart omfatta sjilva
upphandlingsprocessen och méste omformuleras, exempelvis till:
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"Endast sdkra och certifierade it-produkter som dr avsedda att anvindas i
samhdllsviktig verksamhet som myndigheten bedriver eller ansvarar for ska
anvdndas...”.

7. Vissa ansvarsforhallanden

I forslaget om myndighetens informationssikerhetsarbete (6 §) anser
Forsvarsmakten att myndighetschefens ansvar for informationssidkerheten ska
fortydligas. Exempel pd ett s&dan kompletterande text kan vara: “Myndighetens
chef ansvarar for informationssdkerheten i myndighetens verksamhet. Under
chefen ska det i myndighetens ledning finnas en person...”.

Forsvarsmakten anser att ansvarsforhdllandena niir det giller utveckling och
reglering av SGSI (Swedish Government Secure Intranet), samt Myndigheten for
samhéllskydd och beredskaps ansvar med anledning h#irav, méaste fortydligas.

8. Siikra kryptografiska funlktioner

Avseende siikra kryptografiska funktioner (avsnitt 9.4.2) delar Forsvarsmakten
utredningens uppfatining att den av Mpyndigheten for samhillsskydd och
beredskap, Forsvarets radioanstalt, Férsvarets materielverk och Férsvarsmakten
foreslagna nationella strategin med atgérdsplan (bilaga 4) bor ligga till grund for
utvecklingen av processerna pd omradet. Stker kommunikation dr avgdrande for
informationssikerheten och fragan &r dérfor av stor vikt f6r manga myndigheter
och det #r angelfiget att processerna snabbt kan komma péd plats. Forsvarets
materielverk har genom CSEC (Sveriges certifieringsorgan for it-siikerhet) en
central roll i den fireslagna modellen och har ocksé stor erfarenhet av utveckling
av processer inom omrddet. Mot bakgrund av det foreslar Forsvarsmakten att
Forsvarets materielverk far i uppdrag att, i samrdd med de Gvriga niimnda
myndigheterna, precisera underlaget sd att det kan ligga {ill grund for konkreta
uppgifter till respektive myndighet.

Forsvarsmakten anser att #dAven Forsvarsunderrittelsedomstolen och Statens
inspektion for forsvarsunderrittelseverksamheten ska ha sikra kryptografiska
funktioner, och att defta maste framgd av forfatiningstexten,

Som tidigare angivits 1 yttrandets punkt 4 finns behov av att néirmare tydliggéra
innebdrden av begreppet kryptografiska funktioner, vilket kan paverka dértill
relaterade bestimmelser i férordningsforslagets 12-13 §§. Exempel pé foréndring
som di bbr Gvervigas dr att 1 Skad grad tillgodose behovet av kryptografiska
funktioner genom upphandling och godkiinnande av vissa produkter — inte genom
att strikt reglera tilldelning fr samtliga typer av kryptografiska funktioner och
produkter.

Fordndringsforslag {or forordning (2006:942) om krisberedskap och hojd
beredskap saknas i betédnkandet vad avser séikra kryptografiska funktioner.
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9. It-incidentrapportering

For det fall Myndigheten for samhillsskydd och beredskap bemyndigas att
utfirda nérmare foreskrifter om hur rapporteringen ska genomféras méste
Forsvarsmaktens samrad inhfimtas eftersom de kommer att berSra, inte bara
Forsvatsmakten, utan dven de myndigheter som stdr under Forsvarsmaktens
tillsyn enligt 39 § i séikerhetsskyddsforordningen.

Inom Forsvarsmakten forekommer dven it-system fSr behandling av ytterst
stikerhetskinsliga uppgifter. Savil dessa system som uppgifter i dem omfattas av
sekretess enligt 15 kap. 2 § offentlighets- och sekretesslagen (2009:400).
Forsvarsmakten anser att det med hénsyn till sckretessen endast dr méjligt
rapportera avidentifierade uppgifter i friga om eventuella incidenter i sddana
system.

Avidentifieringen ska s#kerstélla att det inte #ir mojligt att hirleda en incident till
en viss myndighet, vilken verksamhet som #r drabbad eller var incidenten har in-
tréiffat. Forsvarsmakten antar att motsvarande fSrhallande kan gilla i friga fiven
om vissa it-system vid andra myndigheter.

10.  Nationell styrmodell och myndighetsrid — konsekvenser

Utredningen foreslar att en nationell styrmodell f6r informationssikerhet (10.2.1)
ska utvecklas och forvaltas 6ver tid, samt bedémer dérav tillkommande resurs-
behov till tre till fyra tjénster for Myndigheten for samhillsskydd och beredskap.

Konsekvenser, bl a resursméssiga, av en sédan styrmodells inforande for Svriga
berérda myndigheter bor ndrmare klarliggas innan forslaget realiseras.
Erfarenheter talar for att inforande av nya metoder, modeller och processer
innebir ett omfattande arbete.

Motsvarande behov av fordjupad resursbedémning f6r andra bertrda
myndigheter, &n Myndigheten for samhiliskydd och beredskap, bér goras
betréffande forslaget om inréttandet av ett myndighetsrad (10.2.2). Vidare méaste
myndighetsridets reella befogenheter och styrméjligheter klarliggas med hinsyn
till den svenska forvaltningsmodellen med sjélvstindiga myndigheter.

11.  Sensorsystem

Férsvarsmakten anser i likhet med utredningen att det finns behov att analysera
réttsliga frdgor om personuppgiftsbehandling och sckretessregler. Frigan om
behandling av personuppgifter ska dock ses i ett stérre sammanhang #n ett enskilt
sensorsystem kopplat till utbyggnaden av SGSI (forslag 2 pd sidan 246).
Myndigheter kan generellt ha ett behov av sensorer i inferna nitverk eller i
anslutning till publika nitverk for att uppticka intrdng, skadlig kod och
tillgénglighetsattacker mot myndighetens it-system. Aven Forsvarsmakten har
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behov av sensorsystem. Forfattningsregleringen i lagen (2007:258) om
behandling av personuppgifter 1 Forsvarsmaktens forsvarsunderrittelse-
verksamhet och militéra séikerhetstjdnst &r inte dndamaélsenlig for sensorsystem.
En stirskild fOrfattningsreglering maéste d@rfér kunna anvindas av  alla
myndigheter.

Detta yttrande har beslutats av chefsjurist Carin Bratt. 1 den slutliga
handlaggningen har deltagit forsvarsjurist Magnus Sandbu, och som foredragande
Overste Roger Nordh.

)

4rin Brat
Chefsjurist Roger Nordh
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