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Post- och telestyrelsen (PTS) har enligt 1 § férordningen (2007:951) med
instruktion for Post- och telestyrelsen ett samlat ansvar inom postomradet och
omradet for elektronisk kommunikation. PTS ir tillsynsmyndighet 6ver
sikerhetsskyddet avseende enskilda verksamhetsutévare som bedriver
verksamhet som avser elektronisk kommunikation och posttjanst. Med
utgangspunkt i myndighetens verksamhetsomrade har PTS f6ljande synpunkter
pa forslagen.

Overgripande synpunkter

PTS ir overlag positiv till de forslag som limnas 1 betinkandet. Genom
forslagen starks forutsittningarna for ett 6kat fokus pa sikerhetsskydd 1
samhillet och mojligheterna att skydda det mest skyddsvirda okar.

De nya forebyggande édtgirderna som foreslas genom de s.k.
kontrollstationerna, méjliggor ett likartat agerande for flera olika situationer
vilket skapar férutsebarhet och effektivitet for aktorerna inom omradet. Den
process for overklagande av tillsynsmyndigheternas beslut rérande
foreligganden, férbud och sanktioner som utredningen foreslar bedémer PTS
vara dindamalsenlig.

PTS ser positivt pa de 6kade befogenheter som tillsynsmyndigheterna far
genom forslagen. Samtidigt kan delar av forslagen i sin nuvarande utformning
skapa tillimpningssvarigheter, vilket PTS aterkommer till. Inom omradena
elektronisk kommunikation och posttjinst finns aktérer som bedriver
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verksamhet med visensskilda skyddsvirden och mycket olika férutsittningar,
fran multinationella stora koncerner till sma tekniskt avancerade famansbolag.
Omradet elektronisk kommunikation karakteriseras dessutom av omfattande
anvindning av komplexa it-system, interna beroenden och starka internationella
inslag. Dessa omstindigheter skapar utmaningar bade f6r de enskilda aktorerna
och fér PTS som tillsynsmyndighet.

Kapitel 5 Skyldigheten att ingad sdkerhetsskyddsavtal

PTS instimmer 1 utredningens forslag om utvidgning av skyldigheten att inga
sikerhetsskyddsavtal. Myndigheten ser positivt pa att utredningen valt att
koppla kraven pa ingdende av sikerhetsskyddsavtal till situationer déd viss
information eller verksamhet kan exponeras, snarare dn att kraven ar kopplade
till vissa rittsliga forfaranden, s som upphandling.

Begreppet "delta i sdkerhetskanslig verksamhet”

Utredningen tolkar uttrycket delta i sdkerhetskénslig verksamhet och finner att
uttrycket och de bestimmelser dir det anvinds inte anses triffa t.ex. anstillda
hos en leverantér som verksamhetsutévaren ingar ett sikerhetsskyddsavtal med
eller andra utomstdende (s. 155 f). PTS anser att uttrycket kan tolkas som att 2
kap. 3 § nya sidkerhetsskyddsférordningen giller dven f6r en utomstiende som
genom t.ex. ett samarbete far tillgang till sakerhetsskyddsklassificerade uppgifter
eller i 6vrigt till den sikerhetskansliga verksamheten. En annan tolkning skulle
enligt PTS leda till en allvarlig lucka 1 sikerhetsskyddet och dessutom strida mot
den grundliggande principen i den nya sikerhetsskyddslagstiftningen om att de
intressen som ska skyddas ska ha samma skydd oavsett vem som bedriver
verksamheten. Tolkningsfrigan bor utredas och fortydligas ytterligare inom
ramen for det fortsatta lagstiftningsarbetet.

Kapitel 6 Utkontraktering och upplatelse av
sakerhetskidnslig verksamhet samt vissa andra forfaranden

PTS instimmer 1 utredningens forslag att utvidga reglerna kring sarskild
sikerhetsbedomning till att gilla alla verksamhetsutévare som
sikerhetsskyddslagstiftningen omfattar. Den struktur som foreslds med de tre
kontrollstationerna dr bra och att koppla de olika skyldigheterna till olika nivaer
av sikerhetsskyddsklassificerade uppgifter m.m. bedéms indamalsenligt.

Begreppet “"utkontraktering”

PTS bedémer att det finns viss osdkerhet kring innebérden av begreppet
“utkontraktering”. Enligt betinkandet dr det centrala att det handlar om att en
del av den egna verksamheten liggs ut pa en annan aktor (s. 160). For PTS del
vicks fragor kring vad som avses med “den egna verksambeten” och dirmed vilka
anskaffningar/inkop av tjanster som utgor utkontraktering.

Av foérordningen (2007:951) med instruktion f6r Post- och telestyrelsen framgar
bl.a. att myndigheten ska verka f6r robusta elektroniska kommunikationer och
att minska risken for stérningar, inbegripet att upphandla forstirkningsatgirder.
Dirtill har PTS i uppdrag att dela ut statligt st6d till foretag for att dessa ska
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genomfoéra vissa atgarder for driftsikra och robusta elektroniska
kommunikationer i syfte att skydda kommunikationerna mot allvarliga hot och
pafrestningar i fredstid. PTS upphandlar ocksa bl.a. drift och férvaltning av
tjanster som ar avsedda att anvindas av tredje man, t.ex. Ledningskollen och
Nationell tjanst for tid- och frekvenssynkronisering.

PTS bedémer det svirt att forutse i vilken utstrackning fullgérandet av dessa
uppdrag ska anses utgora en del av myndighetens egen verksamhet och didrmed
omfattas av begreppet utkontraktering. PTS ser mot bakgrund av ovanstdende
behov av fértydliganden rérande begreppet utkontraktering i det fortsatta
lagstiftningsarbetet.

Tillstdndsgivning for radiofrekvenser

PTS delar inte utredningens uppfattning att tilldelning av frekvenser utgor en
form av upplatelse av utrymmen i etern som kan liknas vid upplatelse av
utrymmen i fastigheter dir det bedrivs sikerhetskinslig verksamhet (s. 224).
Enligt PTS gar det inte att jamfora begreppet upplatelse av utrymmen i
fasticheter med beviljandet av tillstind att anvinda radiosidndare.
Tillstindsgivningen innebir inte att tillstandshavaren ges tillgang till
sakerhetskinslig verksamhet.

Ett tillstand att anvinda radiosindare ska avse ritt att anvinda en viss
radiosidndare eller att anvinda radiosindare inom ett visst frekvensutrymme, 3
kap. 1 § lag (2003:389) om elektronisk kommunikation. Utredningen anvinder
begreppen tilldelning av frekvenser eller tilldelning av frekvensutrymme, vilket
kan tyckas motsvara tilldelning av tillstand att anvinda en viss radiosidndare eller
tilldelning av tillstind att anvinda radiosindare inom ett visst frekvensutrymme.
Formellt sett tilldelar PTS inte nagot frekvensutrymme utan myndigheten
tilldelar endast tillstind att anvinda ett visst frekvensutrymme vilket innebir att
PTSi remissvaret anvinder begreppet “tillstind att anvinda radiosindare”.

Radiofrekvenser dr en begrinsad naturresurs som i Sverige forvaltas av PTS.
Motsvarande forvaltning av radiofrekvenser 1 andra linder sker av PTS
motsvarigheter i respektive land. PTS samverkar med dessa myndigheter kring
fragor som r6r anvindningen av radiofrekvenser som paverkas av andra linders
anvindning av radiofrekvenserna.

PTS verksamhet inom omradet for radiokommunikation utgors av
myndighetsutdvning och férvaltning av radiofrekvenser. For att olika
radioanvindningar inte ska stéra varandra behover de skiljas at i antingen
frekvens, tid eller rum. Radiofrekvenser utgor insatsvara vid utbyggnad av olika
radioinfrastrukturer. En anvindare far ritt att anvanda radiospektrum (en
mingd radiofrekvenser) genom att beviljas tillstind att anvinda radiosindare.
Ett nit f6r radiokommunikation utgdr ett ekosystem av frekvenser och fysisk
infrastruktur som t.ex. basstationer, master, teknikbodar och ledningar.

Genom tillstindsgivningen ges inte nagon unik moijlighet att bedriva elektronisk
krigforing (telekrigféring, som utgdrs av dtgirder for att uppticka, utnyttja,
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paverka, forsvara eller forhindra motstandarens anvindning av telemedel som
utnyttjar elektromagnetisk vagutbredning). Denna méjlighet finns for alla
aktorer med for andamalet avsedd utrustning och kompetens oaktat om
aktoren har tillstind att anvinda radiosidndare inom ett radiospektrum eller inte.

PTS menar sdledes i motsats till utredningen att ett tillstind att anvinda
radiosidndare inte 1 sig genererar nigra skyddsvirden. Som regel finns inte ens
nagot krav pa tillstindshavaren att faktiskt ta frekvenserna i bruk. Tillstand att
anvinda radiosindare utgdr diremot en immateriell réttighet (rights of use) for
tillstindshavaren. Om tillstindshavaren tar frekvenserna i bruk, i
torekommande fall bygger infrastruktur och sedan erbjuder tjanster kan dessa
tjanster komma att anvindas for sikerhetskinsliga verksamheter. Detta beror
da helt pa om de ansvariga f6r de sdkerhetskinsliga verksamheterna viljer just
den tillstindshavarens tjanster fOr att stodja den sakerhetskinsliga
verksamheten. Regelverket kring sakerhetsskydd blir i sa fall tillimpligt pa alla
delverksamheter, hos savil tillstindshavaren som den ansvariga for de
sikerhetskinsliga verksamheterna, som har betydelse for sikerhetsskyddet. De
olika kontrollstationer som utredningen féreslar triffar siledes tillstandshavaren
om denne avser att genomfora en utkontraktering eller upplatelse av
sakerhetskinslig verksamhet eller levererar tjanster till specifika
sakerhetskinsliga verksamheter.

PTS bedémningar och resonemang i dessa fragor delas av utredningen om
radiospektrumanvindning i framtiden, se betinkandet Frekvenser i samhallets
tjanst (SOU 2018:92 s. 243-244).

Sammanfattningsvis bedémer PTS saledes att utredningens lagférslag om
upplatelser inte kan tillimpas pa tilldelning av frekvensutrymmen.

Kapitel 7 Overlatelse av sikerhetskiinslig verksamhet

PTS delar utredningens problembild och bedémning av identifierade
sarbarheter i samband med 6verlatelser av sikerhetskinslig verksamhet. PTS
instaimmer vidare 1 utredningens forslag att infér 6verlatelse av sikerhetskinslig
verksamhet infora sirskild sikerhetsbedomning, limplighetsprévning och
samradsforfarande.

Rapporteringsplikt for verksamhetsutévare

Utredningen féreslar en ny bestimmelse om rapporteringsplikt for en
verksamhetsutévare som far kinnedom om att nagon annan dn
verksamhetsut6varen planerar att 6verlata eller har 6verlatit verksamheten eller
sadan egendom i verksamheten som har betydelse f6r Sveriges sikerhet (s. 336
f, forslag till ny bestimmelse i sikerhetsskyddsférordningen 2 kap. 10 § 3 st.).
Verksamhetsutovaren ska skyndsamt anmila férhallandet till
tillsynsmyndigheten. A ena sidan 4r tanken att ge tillsynsmyndigheterna bittre
forutsittningar att agera i tid god. A andra sidan ser PTS dock att denna
rapporteringsplikt, som ocksa avses bli sanktionsbelagd, bor analyseras
ytterligare. Myndigheten befarar att det kan bli svart for dels en
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verksamhetsutovare att bedéma nir en transaktion ir sa sannolik att den bor
rapporteras till tillsynsmyndigheten och dels hur tillsynsmyndigheterna ska
kunna utéva tillsyn avseende denna rapporteringsplikt. Konsekvenserna av att
en verksamhetsutovare involverar tillsynsmyndigheten vid affarstransaktioner
pa detta sitt bor utredas narmare.

Kap 8 Tillsyn

PTS ser positivt pa de 6kade befogenheter som tillsynsmyndigheterna far
genom utredningens forslag. I den foreslagna férordningstexten tydliggors
samordningsmyndigheternas uppgifter vilket ocksa ér positivt.

PTS tillsynsansvar

PTS tillsynsomrade ska enligt utredningens forslag vara ”...enskilda
verksamhetsutovare inom omridena elektronisk kommunikation och
posttjanster.” Dagens samhille dr i manga avseenden helt beroende av
elektroniska kommunikationer, antingen direkt eller indirekt. Definitionen av
tillsynsomradet dr enligt PTS bedomning central da det anger ramen for det
omrade inom vilket myndigheten har att agera, inte bara inom tillsynen. Flera
forslag i betinkandet dr kopplade till tillsynsomradet, bl.a. beslutsbefogenheter
nir det giller foreligganden och sanktioner. Det dr dérfor viktigt att det inte
rader nagot tvivel om vad som omfattas av begreppen posttjainst och
elektronisk kommunikation. Avseende definitionen for tillsynsomradet vill PTS
framféra foljande.

Posttjdnst

PTS instimmer 1 utredningens bedomning att begreppet posttjanst bor
definieras 1 6verensstimmelse med postlagen (2010:1045). PTS noterar
emellertid att myndighetens tillsynsomride med denna definition begransas till
omradet “insamling, sortering, transport och utdelning av postférsindelser
mot betalning”, (1 kap. 2 § postlagen). Av samma bestimmelse framgar att med
begreppet postférsindelser avses en adresserad forsindelse som viger hégst 20
kg och som 6verlimnas i den slutliga form i vilken den ska transporteras av en
tillhandahallare av posttjanster. Savitt PTS kan tyda detta, kommer sdledes
forsindelser som viger 6ver 20 kg inte att omfattas av PTS tillsynsomrade,
enligt de foreslagna reglerna. Darmed faller viss logistikverksamhet utanfér PTS
tillsynsomrade. Logistikverksamhet kan ha betydelse ur totalférsvarsperspektiv
varfor det kan finnas anledning att fértydliga om och i s fall vilken myndighet
som har tillsyn 6ver den verksamheten.

Elektronisk kommunikation

Med begreppet “elektronisk kommunikation” avses enligt utredningen

.. .elektronisk infrastruktur och de tjdnster genom vilka denna infrastruktur
tillgdngliggors. Hit hor dven sidana logiska strukturer som internetknutpunkter,
dominnamnssystemet (DNS) och toppdomainer”, (s. 384 f).

PTS har tillsynsuppdrag enligt flera olika lagstiftningar och vissa av dessa ror
elektronisk kommunikation. I de flesta fall far det anses férdelaktigt om
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begrepp har samma inneb6rd oavsett i vilken lag de anvinds. Mot bakgrund av
de olika mal och syften som dessa lagstiftningar har boér dock viss diskrepans
mellan begreppen vara acceptabel. Av formuleringen i utredningen ”med
elektronisk kommunikation menar vi i detta sammanhang...” (s. 383) tolkar
PTS att utredningen anser att begreppet kan ha en sirskild betydelse just nir
det giller tillsynsomradet inom sidkerhetsskyddet. Sikerhetsskyddet dr en
nationell angeligenhet vilket bor beaktas i sammanhanget da viss annan
lagstiftning som ligger till grund f6r PTS tillsynsuppdrag har sin grund i EU-
forfattningar. Enligt PTS mening dr det mojligt att “elektronisk
kommunikation” ska ha en sirskild betydelse inom sikerhetsskydds-
lagstiftningen, men det dr viktigt att denna atskillnad 4r genomtinkt och 1
enlighet med lagstiftarens intentioner. Det blir ocksa 1 det laget sarskilt viktigt
med sa tydlig definition som mdijligt. Betdnkande dr relativt kortfattat i
beskrivningen av vad som menas med “elektronisk kommunikation”.

PTS forstar utredningens forslag som att tillsynsomradet kommer att innefatta
allmanna kommunikationsnit och sa kallade slutna nit, exempelvis féretagsnit.
Det finns inom t.ex. energiférsorjnings- och transportomradena
verksamhetsutévare som har utvecklat egna kommunikationsnit fo6r bland
annat styrsystem. Mot bakgrund av detta uppstar sannolikt situationer dar tva
olika tillsynsmyndigheter involveras i tillsynen av en verksamhetsutévares
sikerhetskinsliga verksamhet. For att undvika oavsiktliga 6verlappningar
avseende ansvaret for tillsynen bor detta klargoras i det fortsatta
lagstiftningsarbetet.

PTS bedémer att ansatsen till definition dr god men att den limnar visst
tolkningsutrymme. Vad som boér omfattas av begreppet inom
sikerhetsskyddslagstiftningen bor utredas, preciseras och beskrivas ytterligare i
det fortsatta lagstiftningsarbetet.

Signalskydd

En fraga PTS 6nskar lyfta i det fortsatta lagstiftningsarbetet dr hur tillsynen
over signalskyddet i Sverige ska bedrivas. Signalskyddet far anses utgéra en
sikerhetsskyddsatgird inom sidkerhetsskyddet. Forsvarsmakten far meddela
toreskrifter inom omradet signalskydd. For det fall nagon enskild
verksamhetsutévare anvinder signalskyddsatgirder inom sin verksamhet vicks
fragor kring hur omfattande tillsynsmyndigheternas tillsyn ska vara, hur denna
tillsyn ska kompetens- och resurssittas for att bli meningsfull och om den ska
utforas i samverkan med Forsvarsmakten. PTS ser behov av att fragan klargors
1 det fortsatta lagstiftningsarbetet.

Kapitel 9 Sanktioner

Sanktioner

I detta kapitel limnar utredningen forslag pa relativt omfattande sanktioner.

Tillsynsmyndigheterna ska ta ut sanktionerna och de bygger pa strikt ansvar.
Detta limnar relativt lite handlingsutrymme for tillsynsmyndigheterna, vilket
leder till att de regler som utgor grunden fOr sanktionerna bor vara mycket
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precisa och tydliga. PTS kan se att det finns ett behov av sanktionsmoijligheter
men dessa limpar sig enligt myndighetens mening inte for att atgirda kvalitativa
brister, se exempel nedan. PTS ifragasitter siledes om flera av de bestimmelser
som foreslds utgora grund for utdémande av sanktioner ar tillrickligt precist
utformade. Detta giller sirskilt punkt 3 om underlatenhet att vidta
sikerhetsskyddsatgirder enligt 2 kap. 2-4{§ sikerhetsskyddslagen eller
toreskrifter meddelade i anslutning dirtill, punkt 6 om ett i vasentlig man
bristfilligt sakerhetsskyddsavtal, punkt 9 om limnande av oriktiga uppgifter i
samband med tillsyn eller samrad. PTS ser behov av ytterligare vigledning fran
lagstiftaren i denna del.

Sanktionsavgiftens storlek

Den foreslagna sanktionsavgiften ska bestimmas till ldgst 5000 kr och hogst 10
miljoner kronor. PTS bedémer att detta inte ar tillrickligt — det kan finnas en
risk att foretag ser en sanktionsavgift pa 10 miljoner kronor som en
affarsmassigt acceptabel kostnad, jaimfoért med de investeringar som kan krivas
for att skapa ett val avvigt sikerhetsskydd. Utredningen jimfor storleken pa
sanktionsavgiften med de om aterfinns 1 lag (2018:1174) om
informationssikerhet f6r samhillsviktiga och digitala tjdnster (NIS-lagen). NIS-
lagen, som har sin grund i ett EU-direktiv, har som syfte att forbattra den inre
marknadens funktion genom att faststilla atgiarder for sikerhet 1 nitverk och
informationssystem. Sikerhetsskyddslagstiftningen ir en nationell lagstiftning,
vars syfte dr att férebygga allvarliga konsekvenser f6r det mest skyddsvirda i
Sverige. Med hanvisning till sakerhetsskyddslagens skyddsintresse, Sveriges
sikerhet, bor den hogsta nivan for sanktionsavgiften ligga hogre inom
sikerhetsskyddslagstiftningen dn inom NIS-lagen. En annan jimforelse kan
vara dataskyddsférordningen (GDPR), vars syfte dr att skydda personuppgifter,
dir de maximala sanktionsavgifterna ar betydligt hdgre dn de hir féreslagna.
Sanktionsavgifter bér komma 1 fraga endast i ett fatal fall, dar hoga
skyddsvirden star pa spel, vilket bor motivera en hogre hdgsta niva f6r
sanktionsavgiften 4an den foreslagna.

Detta yttrande har beslutats av generaldirektoren Dan Sjoblom. I drendets
slutliga handliggning har dven chefjuristen Karolina Asp, t.f. avdelningschefen
Patrik Bystedt, avdelningschefen Jonas Wessel, sikerhetsskyddschefen Henrik
Christiansson samt juristen Jannike Ericson (féredragande) deltagit.
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