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Remissvar pa slutbetdankande — Kompletterande bestammelser
till EU:s reviderade forordning om elektronisk identifiering
(SOU 2024:45)

Finansiell ID-Teknik BID AB (BID) har tagit del av slutbetankandet fran utredningen om saker och
tillganglig digital identitet. BID lamnar harmed remissvar pa utredningens slutbetankande.

BID ar positiv till slutbetidnkandets lamnade forfattningsforslag

BID ar i grunden positiv till utredningens forfattningsférslag, men har synpunkter pa att tva olika
valutor blandas ihop i samma paragraf om sanktionsavgift.

Dessutom Onskar BID utveckla och komplettera resonemanget kring nagra av de amnen utredningen
har tagit upp. Se nedan.

Atgarder kopplade till stillféretriadares uppdrag att foretridda sin huvudman i digitala
tjanster bor utvecklas

Utredningen tar i kapitel 6.3.8 (Tillhandahdllandet férutsdtter att Gtgdrder for ékad tillgénglighet
vidtas) upp fragan om ett nationellt register 6ver stéllforetradare som dven har behandlats i tidigare
statliga utredningar?. BID vill hirmed understryka behovet av ett statligt nationellt
stallféretradarregister for att mojliggéra en vidare digitalisering och darmed en battre inkludering i
det digitala samhallet. | det fortsatta arbetet bor dven framtidsfullmakter foras in i det nationella
registret, da en framtidsfullmakt regleras via lag? och utgor i praktiken en ersattning till ett
myndighetsbeslut beslut om god man.

Tillsynsstruktur fér svenska e-legitimationer

| utredningen sags i kapitel 6.6.6 att Tillsynsstruktur fér nationellt utfdrdade e-legitimationer behéver
ses over. BID vdlkomnar en tydligare och mer sammanhallen tillsyn med farre 6verlappande
regelverk. Idag traffas BankID av och lyder under flera olika 6verlappande regelverk som dessutom &r
uppdelade pa flera myndigheter. Det finns ingen enskild myndighet som har ett 6vergripande ansvar
eller en fullstéandig forstdelse for det regulatoriska landskapet och de olika tillitsramverk som BID
behover forhalla sig till.

For att tydliggora det regulatoriska landskap BID har att forhalla sig till foljer har en lista 6ver nagra
av de mest centrala reglerna.

e Viss del av BIDs verksamhet faller under sdkerhetsskyddslagen (2018:585) dar Lansstyrelsen
Stockholm ar var tillsynsmyndighet och sdkerhetsskyddsincidenter rapporteras till
Sakerhetspolisen.

1 Gode man och férvaltare — en 6versyn SOU 2021:36
2| ag (2017:310) om framtidsfullmakter
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e BID ligger under Riksbankens stabilitetsdvervakning enligt 3 kap. 8 § 4 lagen (2022:1568) om
Sveriges Riksbank, dar bl.a. incidenter rapporteras.

e BID ingar dven i Riksbankens planerings- och samordningsansvar for fredstida kriser och
handelse av hojd beredskap enigt 5 kap. samma lag.

e  BID deltar i Finansinspektionens samverkansstruktur for sektorn finansiella tjanster inom
ramen for Finansinspektionens sektorsansvar civil beredskap.

e  BID utgor en icke kvalificerad leverantor av betrodda tjanster enligt eI DAS-férordningen och
faller dirmed under handelsestyrd tillsyn av Post och Telestyrelsen (PTS) och
incidentrapportering till myndigheten.

e Med den reviderade elDAS-férordningen ar NIS2-direktivet direkt tillampligt for leverantorer
av betrodda tjanster. Har finns férslag om en ny cybersikerhetslag3 dar BID enligt férslaget
skulle falla under PTS tillsyn inom omradet Digital infrastruktur och incidentrapportering
skulle ske till Myndigheten for samhallsskydd och beredskap.

e Till NIS2-direktivet finns det kompletterande CER-direktivet* som ocksd kommer bl
tillamplig pa BID, da BID troligtvis kommer raknas som en kritisk entitet.

e Den 17 januari 2025 trader DORA-férordningen? i kraft. BID utgdr inte en finansiell entitet
men traffas av forordningens tillampningsomrade om tredjepartsleverantor av IKT-tjanster.
Enbart finansiella entiteter har DORA-forordningen som lex specialis i forhallande till NIS2-
direktivet. BankID-tjansten kommer troligen bedémas som en viktig eller kritisk tjanst av de
finansiella entiteterna och darav behover BID uppfylla tilldmpliga avtalskrav med den
finansiella entiteten enligt DORA-férordningen. Huruvida BID dven kommer klassificeras som
en kritisk tredjepartsleverantor ar oklart.

e  BID har avtal med Myndigheten for digital forvaltning (Digg) om kvalitetsméarket Svensk e-
legitimation som ger myndigheten insyn i BankID. Digg har granskat och godként BankID
enligt tillitsramverket Svensk e-legitimation pa tillitsniva 3. Utéver det sker I6pande
granskning och godkdnnande av eventuella férandringar, internrevisionens arsrapportering
foljs upp samt att BID incidentrapporterar till myndigheten.

e  BanklD ar granskad och godkdnd som ett anmalt elD-system enligt elDAS-férordningen
enligt tillitsniva vasentlig i enlighet med forordningens vedertagna praxis for
sakkunnighetsbeddmning. Har kan dven férandringar behova godkdnnas igen av
grupperingen for sakkunnighetsbedémning. Det &r Digg som bistar och hanterar den
processen idag.

e Nar BankID anvands som ett betalningsinstrument blir lag (2010:751) om betaltjanster
tillamplig. Har finns det kopplat till andra betaltjanstdirektivet en utférandeakt® med
tekniska tillsynsstandarder for stark kundautentisering (SCA). Finansinspektionen ar
tillsynsmyndighet vilket innebar att myndighetens krav pa bankerna regleras i avtal mellan
BID och bankerna dar BID bl.a. arligen utfér en oberoende granskning mot de tekniska
tillsynsstandarderna.

e  For all personuppgiftshantering ar GDPR tillamplig och personuppgiftsincidenter rapporteras
till Integritetsskyddsmyndigheten.

3 S0OU 2024:18 Nya regler om cybersdkerhet

4 Europaparlamentets och radets direktiv (EU) 2022/2557 av den 14 december 2022 om kritiska entiteters
motstandskraft och om upphévande av radets direktiv 2008/114/EG

5 Europaparlamentets och radets férordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstandskraft for finanssektorn och om andring av férordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU)
nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011

6 Kommissionens delegerade férordning (EU) 2018/389 av den 27 november 2017 om komplettering av
Europaparlamentets och radets direktiv (EU) 2015/2366 vad géller tekniska tillsynsstandarder for strang
kundautentisering och gemensamma och sakra 6ppna kommunikationsstandarder
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Beroende pa anvandningstillfallet, dvs. om BankID anvands som en e-legitimation, anmalt elD-
system, elektronisk underskrift, SCA-metod eller betalningsinstrument, blir olika lagar, regler och
tillitramverk tillampliga for sjdlva BanklID-tjansten och BID traffas i rollen som utgivare av Svensk e-
legitimation, tillhandahallare av betrodd tjanst eller en tredjepartsleverantor av IKT-tjanst.

BID vdlkomnar utredningens forslag att se 6ver tillsynsstruktur éver e-legitimationer i Sverige.

e  Enfo6rsta atgard ar att komplettera utredningen om genomférandet av NIS2- och CER-
direktivens delbetidnkande’ med férslag pa en ny cybersikerhetslag. Detta bor inkludera en
utvidgad lista 6ver vilka verksamhetsutdvare som ska betraktas som vésentliga8, dar
utfardare av Svensk e-legitimation, oavsett organisationens storlek, ocksa inkluderas.
Dessutom bor det tydliggoras vilken myndighet som ska ha tillsynsansvaret éver utfardare
av Svensk e-legitimation i den tillhérande forordningen.

e Utredningen om effektiv styrning av nationella digitala tjanster foreslog i sitt
slutbetdnkande? att kvalitetsmarket Svensk elektronisk identitetshandlingl0 ska
forfattningsregleras. Genom att lagstadga vad en Svensk e-legitimation ar, kan storre
tydlighet och en stabilare legal grund skapas for svenska e-legitimationer, vilket aven kan
underlatta framtida lagstiftningsarbete.

Arbetet att motverka identitetsrelaterad brottslighet forsvaras avsevirt med inférande av
identitetsplanbok.

Utredningen gor i kapitel 6.9 Missbruk eller annan otilldten anvdndning av identitetsplanboken en
bra beskrivning av en uppenbar intressekonflikt mellan integritetsfragor och samhallets behov att
kunna upptacka och utreda identitetsrelaterad brottslighet. Som férordningen ar skriven och som
utredningen konstaterar kommer brottsutredande myndigheter i princip inte langre fa tillgang till
uppgifter, som utgor en forutsattning for att utreda brott, nar en europeisk digital identitetplanbok
har anvants. De olika initiativ och samarbeten med brottredande myndigheter som nu pagar for att
upptacka och stoppa olika former av falsk identitet, utnyttjade identiteter och andra former av
obehorig anvandning skulle vara omgjligt om BankID idag vore en europeisk digital identitetsplanbok.
Det skulle inte enbart bli enklare for kriminella aktorer att utnyttja valfardssystemen, utan dven
betydligt enklare for kriminella att missbruka bankernas tjanster for penningtvatt.

7 SOU 2024:18 Nya regler om cybersdkerhet

8 Ibid sid 40, Forslag till lag om cybersdkerhet2 kap. 1 §

9 SOU 2017:114 reboot — omstart for den digitala forvaltningen
10 Ibid sid 247
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BID instimmer med utredningens bedémning: “frégan om hur den identitetsrelaterade
brottsligheten kopplat till europeisk digital identitetspldnboken ska hanteras mdste fortsdttningsvis
vara hégt prioriterad.” Det finns tre olika initiativ BID anser regeringen behover ta med i denna
prioritering. Det forsta initiativet &r att staten tar ett storre helhetsgrepp kring faststédllande av
identiteter och skapande av identitetshandlingar i Sverige. Har har Riksrevisionen nyligen presenterat
en rapport!! med flera olika rekommendationer som regeringen kan gé vidare med tillsammans med
forslaget att begransa, och i lag reglera, statliga fysiskt identitetshandlingar i samhallet fran ID-
kortsutredningens betinkandel? .BID anser att den bér genomféras. Det tredje initiativet BID anser
att regeringen bor prioritera som mitigerande atgard med hansyn till riskerna som utredningen tar
upp, ar Bankféreningens hemstéllan om ett malvaktregister13. Registret behdver vara pa plats innan
europeiska digitala identitetsplanbocker borjar accepteras och anvdandas som en SCA-metod eller
betalningsinstrument av finansiella institut.

En hallbar och langsiktig affirsmodell inom omradet elektronisk identifiering behdvs.

Utredningen tar i kap 8.9.2 upp fragan hur féretag inom omrdadet elektronisk identifiering pGverkas.
BID vill har understryka behovet av en langsiktig och sund modell hur kostnaderna for att
uppratthalla en sdker och tillganglig infrastruktur for elektronisk identifiering kan tackas pa ett
rattvist och icke diskriminerande satt. Detta ar speciellt viktigt om Sverige vill fortsdtta med den
hittills framgangsrika 6ppna modellen som tillater privata aktorer i konkurrens med varandra
leverera l6sningar och tjanster inom omradet elektronisk identifiering. Detta oavsett om det ror sig
om en Svensk e-legitimation eller en europeisk digital identitetsplanbok.

Foredragande i arendet
Petter Dahl

Stockholm den 18 september 2024
Kaisa Fexe
Tillférordnad VD, Finansiell ID-Teknik BID AB

11 RiR 2024:12 Vem dar -faststéllande av identitet vid statliga myndigheter
12 SOU 2019:14 Ett sakert statligt ID-kort -med e-legitimation
13 Svenska Bankféreningen https://www.swedishbankers.se/media/5643/f230925f.pdf



