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Svar pa remiss av slutbetankandet Kompletterande
bestammelser till EU:s reviderade forordning om
elektronisk identifiering

Forsvarets materielverk (FMV) har tagit del av slutbetinkandet Kompletterande bestanmelser till EU.s
reviderade forordning om elektronisk identifiering, (SOU 2024: 45), som Finansdepartementet har
remitterat f6r synpunkter. FMV vill inledningsvis framhalla att det foreligger ett flertal utmaningar
med att ta stallning till utredarens férslag och vad som i 6vrigt anges i betinkandet. Direfter
limnas synpunkter som foljer betinkandets disposition.

Sammanfattning

Europapatlamentets och radets forordning (EU) 2024/1183 av den 11 april 2024 om dndring av
forordning (EU) nr 910/2014 vad giller inrittandet av ett europeiskt ramverk for digital identitet
(den reviderade eIDAS-férordningen) innebir att nya krav behéver motas av medlemsstaterna och
de aktorer som omfattas av férordningens tillimpningsomrade. De europeiska digitala
identitetsplanbdckerna ska tillhandahallas inom 24 manader efter ikrafttridande av kommissionens
genomforandeakter som ska antas senast den 21 november 2024. Dessa omstindigheter har
medfort att det vid tidpunkten for utredningsarbetet var svart eller ndrmast omdjligt att fa en full
overblick av den reviderade eIDAS-férordningens tillimpning och dess konsekvenser, vilket
medfort att det varit nddvindigt for utredningen att prioritera frigor som bedémts vara de mest
centrala for att skapa forutsittningar for att Sverige ska kunna f6lja den reviderade eIDAS-
térordningen med utgangspunkt fran vad som da var kint.

Da utredarens analys och forslag 1 betinkandet grundas pa ofullstindigt underlag bedémer FMV
att det saknas tillrickliga forutsittningar f6r myndigheten att fullt ut kunna analysera och ta
stallning till utredarens férslag. Mot den bakgrunden far remissvaret avgransas till vad som ar
faststillt 1 eIDAS-férordningen och utkasten till genomférandeforordningar, sirskilt vad avser
forslaget till genomforandeférordning avseende certifiering av den europeiska planboken.

FMYV bed6émer att det inom ENISA pabérjade arbetet med att utveckla en europeisk
certifieringsordning inom ramen for cybersikerhetsakten kommer ha en betydande paverkan pa
hur certifieringsramverket for eIDAS kan komma att utformas och tillimpas, varfor den
foreslagna kompletterande nationella regleringen behdver anpassas till bl.a. denna
certifieringsordning, vilket maste beaktas i det fortsatta lagstiftningsarbetet.
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FMV tillstyrker forslaget att regeringen eller den myndighet som regeringen bestimmer ska wzse
ansvarigt organ for certifiering av europeiska digitala identitetsplanbocker, system for elektronisk
identifiering, anordningar f6r skapande av kvalificerade elektroniska underskrifter och anordningar
tor skapande av kvalificerade elektroniska stimplar. Frigan om formerna fér hur en myndighet ska
utse ett certifieringsorgan i angivet hinseende rymmer flera rittsliga och verksamhetsmassiga
fragor som behéver klarldgeas 1 det fortsatta lagstiftningsarbetet, bla. vilken eller vilka
myndigheter som ska ansvara for att utse certifieringsorganet och de nirmare forutsittningarna fér
ett sadant beslut.

FMV anser att foreslagna krav bla. enligt artiklarna 3, 4, 6 och 7 1 forslaget till
genomforandeférordning for certifiering och som foreslas intas i en nationell certifieringsordning
vicker ett antal rittsliga och verksamhetsmissiga fragestillningar som behéver beaktas nar
forslagen till nationell reglering i betinkandet analyseras. Eftersom vad som anges 1 dessa artiklar
inte var kint grundas forslagen till kompletterande nationell reglering i betinkandet, bl.a. vad avser
utformningen och ansvaret for nationell certifieringsordning, pa ofullstindigt underlag och dessa
omstindigheter behéver beaktas 1 det fortsatta lagstiftningsarbetet.

FMYV anser mot ovan angivna bakgrund att den nationella organiseringen av vilka myndigheter
som bor anfortros uppgiften att utse organ for bedémning av att olika krav enligt den reviderade
elDAS-férordningen ar uppfyllda, att ansvara f6r den nationella certifieringsordningen och att
fullgora olika tillsynsuppgifter bor bli foremal for ytterligare utredning i det fortsatta
lagstiftningsarbetet.

Slutligen konstaterar FMV att FMV idven fortsittningsvis, som en av myndigheterna som hor till
Forsvarsdepartementet, ar undantagen anslutningsskyldigheten i 2 § lagen (2016:561) med
kompletterande bestimmelser till EU:s férordning om elektronisk identifiering. Den egna
radigheten Over vilka tjanster myndigheten ska anvinda dr nédvindig pa grund av den verksamhet
som myndigheten bedriver.

Ofullstandig bild 6ver ramverkets bestammelser forsvarar
analys och beddémning

Utredaren anger 1 betinkandet att det vid tidpunkten f6r utredningsarbetet var svart eller ndrmast
omoijligt att fa en full 6verblick av den reviderade eIDAS-férordningens tillimpning och dess
konsekvenser. Nagon konsoliderad version av elDAS-férordningen med de dndringar som
genomforts 1 samband med revideringen har under utredningsarbetet inte publicerats och
utredaren har fatt arbeta med tillgingliga utkast, vilket medfort att det varit nédvindigt att
prioritera fragor som bedémts vara de mest centrala for att skapa forutsattningar for att Sverige
ska kunna folja den reviderade eIDAS-férordningen med utgangspunkt f6r vad som i skrivande
stund var kant.

Utredaren har vidare angett att ett antal genomforandeakter, som ska komplettera den reviderade
férordningen, ska antas och som inte var klara eller ens forelag i form av utkast for att kunna
beaktas under utredningsarbetet. Utredaren har ocksa av den anledningen inte kunnat fa en full
overblick 6ver forordningens samlade tillimpning och konsekvenser.
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FM1” kan notera att utkast pa angivna genomforandeférordningar, bl.a. vad avser frigor som ror
certifiering av den europeiska planboken, nu har publicerats av europeiska kommissionen for
offentligt samrad under september manad 2024. Nagra antagna genomférandeférordningar som
slutligt anger regelsystemets tillimpningsomrade och konsekvenser foreligger saledes inte heller vid
tidpunkten for detta remissvar.

FM1” bedomer att vad som anges 1 kommissionens genomforandeférordningar, sarskilt vad avser
reglering av certifiering av den europeiska planboken, ligger till grund f6r och paverkar behovet av
kompletterande nationell reglering pa omradet och avsaknaden av faststillda férordningar medfor
att en analys och bedomning av det slutliga europeiska ramverket for planboken inte kan goras.
Mot denna bakgrund foreligger alltjimt utmaningar med att analysera och bedéma vad som anges i
betinkandet och de férslag pa nationell reglering som limnas dir och som avses utgéra
kompletterande nationell reglering till elIDAS-férordningen och anslutande
genomforandeférordningar.

FM1” kan samtidigt konstatera att det trots det ofullstindiga underlaget dr angeldget att arbetet
med att ta fram kompletterande nationella bestimmelser till den reviderade eIDAS-f6rordningen
fortsitter och limnar - med den utgangspunkten och angivna begrinsningar - synpunkter pa vad
som anges betinkandet i belysning av dels den reviderade EIDAS-f6rordningen och dels vad som
anges 1 utkasten till genomférandeférordningar, sirskilt vad galler forslaget till
genomforandeférordning for certifiering av den europeiska planboken.

FM1” avgrinsar remissvaret i forsta hand till de fragestillningar och férslag som mer direkt
bedéms kunna ha paverkan pa fragor som r6r certifiering av cybersakerbeten 1 den europeiska
planboken och dirigenom dven eventuell paverkan pa myndighetens verksamhet pa detta omrade.
Det kan samtidigt konstateras att frigor som ror cybersikerheten och certifiering dven har
beroring med andra angeldgna fragestillningar som r6r eIDAS-férordningen och dessa
fragestillningar behandlas ocksa dir sa krivs nedan.

FM17 vill samtidigt framhalla att myndighetens bedomningar och férslag bygger pa, dir sa anges,
och i avsaknad av annan redogorelse i utredningen eller da endast utkast till
genomforandeférordningar foreligger, pa vissa antaganden om forutsittningar som bedéms kunna
foreligga i framtiden.

FMT1” kan ocksa konstatera att det foreligger ett antal mer vergripande fragestillningar som ror
bla. fragan om behovet av inférande av nationell certifieringsordning pa omradet samt
forutsittningar for den nationella reglering som bl.a. r6r certifiering av den europeiska planboken
och dess olika delar i form av hardvara och mjukvara. Dessa fragor ror t.ex. frigan om
forekomsten av nationell kompetens inom de omraden som kan férutses gilla f6r
evaluering/utvirdering och certifiering av de cybersikerhetskrav som kommer att gilla for
planboken och direfter certifiering av hela planbokslésningen.

En annan friga av mer 6vergripande karaktir dr hur den nationella organiseringen av bl.a. ansvar
och tillsynsverksamhet som f6ljer av eIDAS-férordningen kan utformas mellan berérda
myndigheter och t.ex. berérda certifieringsorgan nir det galler certifieringsverksamhet av krav som
r6r cybersakerhet i planboken. FM1 vill papeka vikten av att i det fortsatta lagstiftningsarbetet
sikerstalla att organiseringen av berérda myndigheters ansvar, savil inom ramen for en nationell
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certifieringsordning som inom ramen for en europeisk certifieringsordning, utformas till en
sammanhangande helhet.

Angaende 6.3.7 Certifiering av den digitala europeiska
identitetsplanboken och system for elektronisk identifiering

Certifiering av europeiska digitala identitetsplanbocker

Enligt artikel 5a.11 i den reviderade eIDAS-férordningen' ska plainbéckerna certifieras mot en hég
sikerhetsniva som anges i samma foérordning respektive kommissionens genomférandeférordning
(EU) 2015/1502, dir nivin ska uppnds av den 6vergripande plinbokslosningen. Enligt
forordningen kan vissa komponenter i planbokslosningen certifieras pa en ligre garantiniva,
forutsatt att detta ar motiverat och utan att det paverkar den héga garantiniva som uppnas med
den 6vergripande 16sningen.

Av artikel 5 ¢ 1 i den reviderade eIDAS-férordningen foljer att certifiering av att europeiska digitala
identitetsplanbécker och system for elektronisk identifiering bl.a. dverensstémmer med kraven i artikel
Sa.4, 5a.5 5a.8, 5a.14 och, 1 tillimpliga fall, de standarder och tekniska specifikationer som avses i
artikel 5a.24, ska utféras av organ for bedomning av dverensstammelse som utsetts av medlemsstaterna.

Vidare foljer av p 2 att certifiering av att europeiska digitala identitetsplainbécker 6verensstimmer
med de krav som avses 1 punkt 1, eller delar av dem, och som ér relevanta for cybersikerbet, ska
utforas 1 enlighet med ewropeiska cybersakerbetscertifieringsordningar som antagits enligt
Europapatlamentets och radets forordning (EU) 2019/881 (cybersikerhetsakten) och som
omnimns i de genomforandeakter som avses i punkt 6 1 samma artikel.

I p 3 anges att f6r krav som avses i punkt 1, savil de som znfe dr relevanta for cybersikerbet som de
som ar relevanta for cybersikerbet, ska medlemsstaterna intitta nationella certifieringsordningar 1 den man
som de ordningar fOr cybersikerhetscertifiering som avses i punkt 2 inte, eller endast delvis,
omfattar dessa cybersidkerhetskrav.

FM1” bedomer att det inom ENISA péiborjade arbetet med att utveckla en europeisk
certifieringsordning inom ramen for cybersiakerhetsakten kommer paverka hur
certifieringsramverket kan komma att utformas och tillimpas. Foljande kan noteras 1 detta
sammanhang: Europeiska kommissionen har uppdragit at ENISA i linje med férordning (EU)
2024/1183 om upprittande av European Digital Identity Framework att ge stod for certifieringen
av Buropean Digital Identity (EUDI)-planbocker, inklusive utvecklingen av ett kandidatsystem for
europeisk cybersikerhetscertifiering, i enlighet med férordning (EU) 2019/881)
(cybersakerhetsakten). Kommissionens uppdrag till ENISA avser dels en begiran att ENISA ska
stodja inrattandet av nationella certifieringsordningar i EU:s medlemsstater genom att
tillhandahalla harmoniserade certifieringskrav under European Digital Identity Framework. For att
komplettera detta kommer ENISA att delta i utarbetandet av de relevanta genomférandeakterna
som upprittar en forteckning 6ver referensstandarder och, vid behov, specifikationer och

1 Pursuant to Article 5a (11) of Regulation (EU) No 910/2014, the wallets are to be cettified against assurance level
high as set out in Regulation (EU) No 910/2014, as well as Commission Implementing Regulation (EU) 2015/15023.
That assurance level has to be reached by the overall wallet solution. Under this Regulation, some components of the
wallet solution may be certified at a lower assurance level, provided this is duly justified and without prejudice to the
assurance level high reached by the overall solution.
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forfaranden 1 syfte att uttrycka detaljerade tekniska specifikationer f6r dessa krav (som 1 forsta
hand tar upp siakerhets- och integritetsaspekter). ENISA kommer att starta det tekniska
torberedande arbetet med hinsyn till befintliga och kommande certifieringsordningar i den
utstrickning det 4r mojligt och i detta sammanhang beakta EUCC, utkastet till det europeiska
certifieringssystemet for molntjanster (EUCS) och certifieringen av 5G (EU5G). Ett offentligt
samrad pagar for narvarande angdaende certifieringen av inbyggda Universal Integrated Circuit
Card (eUICC) under EUCC, utvecklad inom ramen f6r EU5G. eUICC-certifieringen kan vara en
mojlighet att stodja certifieringsmalen f6r EUDI-planbockerna. ENISA:s arbete ska ske i nira
samarbete med EU:s medlemsstater och andra intressenter. Utvecklingen av det europeiska
kandidatsystemet fOr cybersikerhetscertifiering kommer att stoédjas av en ad hoc-arbetsgrupp som
bestar av experter pa omradet och som genomférs i nira samordning med European
Cybersecurity Certification Group (ECCG).

Medlemsstaterna maste utse ett organ for certifiering (s. 168 ff)

FMTV” noterar att den europeiska digitala identitetsplanboken som uppfyller kraven i den
reviderade eIDAS-férordningen ska certifieras av ett, av varje medlemsstat, utpekat organ for bedonmning
av dverensstammelse. Certifieringskravet framgar direkt av férordningen, som ocksa foreskriver bl.a.
att certifieringen ska vara giltig 1 hogst fem ar och villkoras av att en sarbarhetsbedémning
genomférs med intervall om tva ar.

FM1” delar utredarens forslag att regeringen eller den myndighet som regeringen bestimmer ska
utse ansvarigt organ for certifiering av europeiska digitala identitetsplanbocker, system f6r elektronisk
identifiering, anordningar f6r skapande av kvalificerade elektroniska underskrifter och anordningar
for skapande av kvalificerade elektroniska stimplar.

Forslaget rymmer dock ett antal fragestillningar som utredaren inte nirmare utrett eller belyst 1
betinkandet.

Det europeiska ramverket for cybersikerhetscertifiering (cybersiakerhetsakten och anslutna
genomforandeférordningar) dr under etablering och de organ f6r beddmning av
Overensstimmelse, sasom certifieringsorgan, kommer att kunna etableras och ackrediteras enligt
den forsta certifieringsordningen for IKT-produkter baserat pa kommissionens
genomforandeforordning (EU) 2024/482 av den 31 januari 2024 om faststillande av
tillampningsforeskrifter for Europapatlamentets och radets forordning (EU) 2019/881 vad giller
antagande av den europeiska Common Criteria-baserade ordningen for cybersikerhetscertifiering
(EUCC) som tradde i kraft i februari 2024. Det innebir att den certifiering som i dag sker av
statliga certifieringsorgan inom EU fr.o.m. den 27 februari 2025 kommer utféras av savil statliga
som privata certifieringsorgan nir de férsta EUCC-certifikaten kan borja utfirdas.

FM1” dr nationell myndighet for cybersikerhetscertifiering enligt cybersakerhetsakten. FMV,
genom Sveriges Certifieringsorgan for I'T-sikerhet (CSEC) som dr en del av FMV, fér enligt
EUCC enbart ta emot nya anstkningar inom nuvarande éverenskommelser inom SOG-IS t.o.m.
den 26 februari 2025. CSEC maste darfor slutfora alla certifieringar, inom de nuvarande
overenskommelserna, innan den 27 februari 2026. Da ska nuvarande verksamhet enligt artikel 49 i
EUCC upphora. Certifikat som utfirdas inom EUCC, och dven inom kommande
certifieringsordningar under cybersikerhetsakten, kommer ha samma verkan inom hela EU
oavsett vilket organ f6r bedémning av 6verensstimmelse som utfirdar det i ett EU-land, s linge
organet uppfyller tillimpliga krav. Sverige maste darmed erkinna certifikat utfirdade av privata
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eller statliga organ i andra medlemsstater f6r bedomning av 6verensstimmelse. De certifieringar
som CSEC gor 1 dagsliget inom bl.a. SOG-IS kommer att ersittas av EUCC. Inom EUCC finns
de tva assuransnivaerna betydande ("substantial”) respektive hog ("high”), dir certifiering pa hog
niva kan utforas antingen av ett statligt organ fér bedémning av 6verensstimmelse eller av privata
organ for bedomning av Overensstimmelse. For att certifiera bl.a. hardvara pa niva hog enligt
EUCC tillkommer ytterligare krav som kriver bemyndigande och for privata organ dven ett
torhandsgodkinnande eller allmin delegering av den nationella myndigheten f6r
cybersikerhetscertifiering.

Utredaren noterar att skyldigheten i den reviderade eIDAS-fo6rordningen avser att utse ett organ for
bedémning av 6verenstimmelse och konstaterar att trots att det finns flera osakra faktorer maste
torslag lamnas 1 detta avseende. Kravet i férordningen om att utse ett organ far enligt utredaren
anses innebira att bade statliga och privata organ kan utses.

I detta sammanhang kan noteras att den nirmare regleringen av uppgifter och ansvar f6r
certifieringsverksamheten av den europeiska planboken féreslas ske 1 bl.a. artikel 13 1 forslaget till
den angivna genomférandeforordningen. I denna artikel anges att certifiering oz dverensstimmelse
enligt nationella certifieringsordningar ska utfirdas under ansvar av den nationella
certifieringsmyndigheten f6r cybersidkerhet som utsetts i enlighet med artikel 58 i f6rordning (EU)
2019/881, med hjilp av nigot av foljande alternativ:

a) av den nationella certifieringsmyndigheten for cybersikerbet sjalv, forutsatt att den uppfyller
ackrediteringskraven for att utfirda certifikat enligt systemen.

b) av ett certifieringsorgan efter firbandsgodkdnnande av den nationella certifieringsmyndigheten
for cybersikerhet for varje enskilt europeiskt cybersikerhetscertifikat som utfirdats av ett
organ for bedomning av 6verensstimmelse.

©) av ett certifieringsorgan pa grundval av en allmin delegering av uppgiften att utfirda sidana
europeiska cybersakerhetscertifikat till ett organ f6r bedémning av Gverensstimmelse av
den nationella cybersakerhetscertifieringsmyndigheten.

FM1” kan konstatera att den féreslagna regleringen 1 allt visentligt motsvarar den reglering som
anges 1 cybersikerhetsakten och som i férevarande fall innebar att myndigheten sjalv eller ett privat
certifieringsorgan efter forhandsgodkannande alternativt efter allmin delegering far utfirda
certifikat om 6verenstimmelse med angivna krav f6r den europeiska plainboken. Om den
nationella certifieringsordningen, som det nu féreslas, ska ange de ytterligare krav, t.ex.
funktionella krav, som ska métas — utdver krav som r6r cybersidkerhet — medfoér det sannolikt krav
pa att Forsvarets materielverk behéver genomféra en granskning av att forutsittningarna for t.ex.
ett forhandsgodkinnande ar uppfyllt och att det kan komma att avse andra krav an krav pa
cybersikerhet, t.ex. krav pd funktionalitet i planboken. Det kan samtidigt noteras att frigan om
forutsittningar for ett férhandsgodkinnande enligt cybersikerhetsakten i dagsldget ar oklart och
fragan behandlas av medlemsstaterna inom ramen for cybersikerhetsaktens tillimpningsomrade.
Det angivna vicker frigan om hur den nationella regleringen om berérda myndigheters uppgifter
och ansvar kan och bor formuleras.

FMV” dr av regeringen utsedd att vara nationell myndighet for cybersikerhetscertifiering enligt
cybersikerhetsakten och fullgéra de uppgifter som anges i det europeiska ramverket f6r
cybersikerhetscertifiering. Myndigheten har dock f6r nirvarande inte den kompetens som krivs
tor att bedéma oz och utse ett organ f6r 6verenstimmelse inom de sakomriaden som omfattar
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dvriga krav enligt regelverket och som forutsitter bedomning av 6verensstimmelse for certifiering
av planboken. Dessa uppgifter bor limpligen anfortros den myndighet som har saklig kompetens
inom omradet. Det anférda leder till slutsatsen att krav som inte 4r relevanta for cybersikerhet i
bl.a. planboken bor bli féremal f6r beddmning av éverenstimmelse i annan form dn vad som
giller enligt cybersikerhetsakten och anslutande europeiska certifieringsordningar.

FM1” bedomer att det finns férutsittningar for svenska certifieringsorgan att uppna ackreditering
och bemyndigande inom EUCC och att det dirfér kommer att ske en 6verforing av
certifieringsverksamheten fran statliga till privata organ. I Sverige saknas emellertid idag
forutsittningar, savil hos CSEC som privata certifieringsorgan, for att utfora certifiering inom
vissa tekniska dominer som t.ex. smarta kort och hardvara pa assuransniva hog, som kan komma
att krivas for certifiering av den europeiska planboken. Det dr dven mindre troligt att sidan
kompetens och verksamhet kan komma att tillféras den svenska marknaden mot bakgrund av att
det finns en begrinsad marknad f6r dessa tjanster, bl.a. da det kriver sirskild utrustning och
kompetens samt dr resurskrivande. Certifiering av den europeiska plinboken kommer dock att
forutsitta och forlita sig pa att kompetens finns inom berérda tekniska dominer.

FM1” delar mot angiven bakgrund utredarens bedémning att det ér ett rimligt antagande att det
dven fortsittningsvis endast kommer att vara ackrediterade, och i vissa fall bemyndigade,
certifieringsorgan i ett begrinsat antal EU-linder som kommer utféra denna typ av certifieringar.
Det kan noteras att sadan certifiering enligt utredningen i dagslidget endast utfors i Tyskland,
Nederlinderna, Frankrike och Spanien.

FMT1” anser att det finns behov av att - 1 avsaknad av ett nationellt certifieringsorgan for
bedémning av 6verenstimmelse inom angivna teknikdominer - Gverviga att om mojligt utse ett
ackrediterat organ f6r bedémning av Overenstimmelse som finns i ett annat EU-land.

FMUV noterar att utredaren foéreslar att regeringen ska bemyndiga myndigheten att utse ansvarigt
organ for sadan certifiering av den europeiska digitala identitetsplanboken och system for
elektronisk identifiering som avses i artikel 5c.1 i EU:s férordning om elektronisk identifiering
samt ansvarigt organ for certifiering av sidana anordningar f6r skapande av kvalificerade
elektroniska underskrifter och anordningar f6r skapande av kvalificerade elektroniska stimplar
som avses 1 artikel 30 och 39 i nimnd férordning. Ett bemyndigande om att regeringen, eller den
myndighet som regeringen bestimmer, ska fa utse ett organ for certifiering av europeiska digitala
identitetsplanbécker bor enligt utredaren tas in i kompletteringslagen.

FM1” delar utredarens bedémning att nagon begrinsning vad giller att organet maste vara svenskt
inte kan anses foreligga. Det gar emellertid inte, med den osikerhet som nu rader, att nirmare
peka ut vilket eller vilka organ som skulle kunna utfirda de nédvindiga certifieringarna. Aven
formerna fOr hur ett sidant organ kan utses kan variera beroende pa de forutsittningar som rader,
t.ex. om det forutsitter ett offentligt upphandlingsférfarande eller beslut i annan form for att utse
certifieringsorganet.

FM1” bedémer mot bakgrund av ovan att frigan om vilka ackrediterade certifieringsorgan som
kan komma ifraga och formerna fOr att utse ett sidant organ for 6verensstimmelse, oavsett om
det dr ett nationellt organ eller dr beliget inom annat EU-medlemsland, rymmer ett antal rittsliga
och verksamhetsmissiga fragestillningar som bor utredas nidrmare i det fortsatta
lagstiftningsarbetet for att uppfylla EU-rittsliga och nationella krav. Nagra fragestallningar som
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bor utredas ytterligare ar bl.a. om ett #pekat certifieringsorgan far en monopolstillning pa
marknaden och konsekvenserna av en sidan monopolstillning. Om certifieringstjansten ska
upphandlas och pa det sittet konkurrensutsittas uppkommer fragan om limpligheten av detta.
Ramavtal har som huvudregel en maxtid pa fyra alternativt sju ar, vilket inte limpar sig for en
tjanst som far antas kriva ett stort matt av kontinuitet, robusthet och palitlighet. En tjdnst som
kriver ett stort matt av forsorjningstrygghet bor inte kontinuerligt upphandlas. En upphandling
forutsitter att det finns en marknad for tjdnsten alternativt att marknaden byggs upp av det
kommande behovet. En e-legitimeringstjanst som ska vara palitlig och kontinuerlig bor anses vara
en sidan tjanst som inte bér omférhandlas/upphandlas med korta intervall. En sidan tjdnst som
far stor inverkan pa bade nationell och EU-marknad bor tillhandahéllas av en aktor som fatt sitt
uppdrag av riksdag eller regering. Upphandlingsalternativet dr dirmed inte tillrickligt utrett.

Vidare bor formerna t6r ett utpekande av certifieringsorganet utredas, dvs. om det bor goras av
regeringen eller myndighet.

Ansvar for nationell certifieringsordning (s. 169 ff)

Som ovan anges ska certifiering av att europeiska digitala identitetsplanbocker och system for
elektronisk identifiering dverensstammer med kraven i artikel 5a.4, 5a.5 5a.8, 5a.14 och, 1 tillimpliga fall,
de standarder och tekniska specifikationer som avses 1 artikel 5a.24 utféras av utsedda organ for
bedémning. Certifiering av att planbockerna 6verensstimmer med cybersikerhetskrav ska
genomforas 1 enlighet med cybersikerhetsakten. For de krav som inte r6r cybersikerhet eller som
inte omfattas av kraven i nyss nimnda férordning ska medlemsstaterna etablera nationella
certifieringsordningar som uppfyller kraven i kommissionens genomférandeakt till den reviderade
elDAS-férordningen.

FMV” anser att foreslagna krav bl.a. enligt artiklarna 3, 4, 6 och 7 1 férslaget till
genomforandeférordning for certifiering och som féreslas intas i en nationell certifieringsordning
vicker ett antal réttsliga och verksamhetsmissiga fragestillningar som bor beaktas nir forslagen till
nationell reglering 1 betinkandet analyseras. Av foreslagna regleringar framkommer bl.a. féljande
som kan antas komma att paverka formerna f6r den nationella kompletterande regleringen i 6vrigt.

Iartikel 3. 1 foreslas att en nationell certifieringsordning ska omfatta funktions- och
cybersikerhetskrav som ska referera, nir de ér tillgingliga och relevanta, nirmare angivna
certifieringsordningar, bl.a. Europeiska cybersikerhetscertifieringsordningar som upprittats i
enlighet med férordning (EU) 2019/881, inklusive EUCC och nationella ordningar for
cybersikerhetscertifiering som omfattas av EUCC, 1 enlighet med artikel 49 1
genomforandeférordning (EU) 2024/482. Vidare far nationella certifieringsordningar, utéver de
krav som avses i punkt 1, hinvisa till andra relevanta nationella certifieringssystem, internationella,
europeiska och nationella standarder samt tekniska specifikationer som uppfyller kraven i bilaga 11
till férordning (EU) nr 1025/2012. Nationella certifieringsordningar ska dven innehalla krav pa
hantering av incidenter och sarbarheter 1 enlighet med artikel 4. 2-9. Nationella
certifieringsordningar ska darutéver bl.a. féreskriva att endast tillhandahallare av
planboksleverantorer som uppfyller krav som avses i artikel 5a.2 i férordning (EU) nr 910/2014
ska vara berittigade att bli certifierade enligt de nationella certifieringsordningarna.

I artikel 6 anges krav pa den s.k. dgaren av den nationella certifieringsordningen, bl.a. att denne ska
underhilla certifieringsordningen samtidigt som hela eller delar av driften av certifieringsordningen
kan ldggas ut pa en tredje part.
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Nir det giller frigan om certifieringskrav 1 6vrigt anges 1 artikel 6 att certifieringsordningarna ska
innehalla cybersikerhetskrav baserade pa en analys av varje specifik stodd arkitektur. Dessa
cybersikerhetskrav ska syfta till att mildra de identifierade cybersidkerhetsriskerna pa hog nivé, som
faststillts 1 riskregistret i bilaga 1. Vidare anges att 1 enlighet med artikel 5a.23 1 férordning (EU) nr
910/2014 ska nationella certifieringsordningar kriva att plinbokslosningar och de elektroniska
identifieringssystem enligt vilka de tillhandahalls 4r motstindskraftiga mot angripare med hég
attackpotential f6r hog garantiniva som avses i avsnitt 2.2.1 i bilagan till genomférandeférordning
(EU) 2015/1502. Leverantoren av plinbokslosningen och det elektroniska identifieringssystem
enligt vilket planbokslosningen tillhandahalls ska uppfylla de sikerhetskriterier som faststillts i
nationella certifieringsordningar och som bl.a. ska omfatta de visentliga krav som anges i bilaga I
till Cyber Resilience Act i tillimpliga fall, eller krav som uppfyller sikerhetsmalen i artikel 51 1
forordning (EU) 2019/881. Certifieringsordningen ska ocksa reglera ett antal policys som ror
hantering av sarbarheter, personal, sikerhet, driftsmiljo, m.m.

FM1” delar utredarens bedémning att certifieringen av identitetsplanboken, liksom system for
elektronisk identifiering, 7 huvudsak avser 6verensstimmelse med foreskrivna ¢ybersikerhetskray och
ska bygga pa angivna relevanta europeiska ordningar for cybersikerhetscertifiering som inrittats 1
enlighet med Europapatlamentets och ridets forordning (EU) 2019/881 av den 17 april 2019 om
Enisa (Europeiska unionens cybersikerhetsbyrd) och om cybersikerhetscertifiering av
informations- och kommunikationsteknik och om upphivande av férordning (EU) nr 526/2013
(cybersakerhetsakten).

FMV7 vill samtidigt framhalla att flera av kraven som anges i bestimmelserna inte kan anses utgora
cybersikerhetskrav som ryms inom ramen foér cybersakerhetsaktens tillimpningsomrade och med
stod av denna akt utfirdade certifieringsordningar, t.ex. EUCC.

FM1” bedomer att flera av de i artiklarna upptagna kraven avser andra krav dn krav pa
cybersikerhet och snarare har formen av krav pa bl.a. funktionalitet i planboken och kan dirfér
inte anses innefatta eller betraktas som krav pa cybersikerhet som detta begrepp bor férstas. En
sadan bedémning stdds ocksa av vad som anges i den ovan angivna p 2 att cerifiering av att
europeiska digitala identitetsplanbocker 6verensstimmer med de krav som avses i punkt 1, eller
delar av dem, och som ar relevanta for cybersakerbet, ska utforas 1 enlighet med angivna europeiska
cybersikerhetscertifieringsordningar och de genomférandeakter som avses i punkt 6 1 samma
artikel.

FMV” delar utredarens bedomning att u#zrymmet for den nationella certifieringsordningen omfattar dels
andra omraden dn cybersakerhet, dels sidana cybersikerhetskrav som inte ticks av nagon
cybersikerhetscertifieringsordning enligt cybersikerhetsakten. De senare kraven torde ha nira
koppling till tillhandahallandet av den europeiska digitala identitetsplanboken samt granskning och
godkinnande av privata aktorer som tillhandahallare av sidana identitetsplanbocker.

FM17vill framhalla att myndighetens verksamhet i nu angivet avseende ér inriktat mot certifiering
av cybersikerhetskrav och anser att den nationella organiseringen av vilka myndigheter som bor
anfortros uppgiften att utse organ f6r bedémning av att olika krav enligt den reviderade eIDAS-
férordningen ir uppfyllda, att ansvara for framtagande av den nationella certifieringsordningen
och att fullg6ra olika tillsynsuppgifter bor bli féremal £6r ytterligare utredning i det fortsatta
lagstiftningsarbetet.
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Angdende 8.5.1 Konsekvenser — Ovriga tillkommande
kostnader for att tillhandahalla identitetsplanboken

Kostnader for certifiering

Regeringen har tidigare bedomt att det 2021 inte var fullt ut mojligt att férutse eventuella
budgetira konsekvenser for svensk del av eIDAS-férordningen. Utredaren anger nu i betinkandet
att uppskattade kostnader for certifiering avser arbete med certifieringsordningar pa bade nationell
och EU-niva. Kostnader avser dven certifiering av en planbokslésning och att uppritthalla
certifieringen. Vidare anger utredaren att f6r FMV bedéms dock forslagen leda till begrinsade
konsekvenser som inte kriver finansiering i sarskild ordning. Om arbetet med att utse ett
certifieringsorgan innebir att FMV behdver inta en mer aktiv roll alternativt sjilva behéver
tillhandahalla certifieringen innebidr det emellertid avsevirt hogre kostnader f6r myndigheten.

FM1” bedomer att myndighetens nu féreslagna roll och ansvar inom certifieringsomradet kommer
att fa budgetira konsekvenser och dirfor kriva finansiering i sarskild ordning. Utredaren har
emellertid inte tagit fram nagot underlag 1 denna del och i avsaknad av tillrickligt underlag f6r hur
regelsystemet och ansvarsomraden kan komma att utformas kan myndigheten idag inte ndrmare
berikna omfattningen av eventuella myndighetsspecifika kostnader. I det fall FMV dven kommer
att delta i arbetet med framtagande av en nationell certifieringsordning far det ocksa en paverkan
pa resursatgangen vid myndigheten.

Angdende forslag till andring i forordningen (2016:576)

Slutligen konstaterar FMT”att FM1” dven fortsittningsvis, som en av myndigheterna som hor till
Forsvarsdepartementet, enligt forslag till férordning om dndring i férordningen (2016:576) med
kompletterande bestimmelser till EU:s férordning om elektronisk identifiering, dr undantagen
anslutningsskyldigheten i 2 § lagen (2016:561) med kompletterande bestimmelser till EU:s
forordning om elektronisk identifiering. Den egna radigheten 6ver vilka tjanster myndigheten ska
anvinda ir nédvindig pa grund av den verksamhet som myndigheten bedriver.

Beredning av arendet

I den slutliga handldggningen har verksamhetssamordnare Hillevi Elvhage, enhetschef Mikaela
Rosenlind Magnusson, radgivare Jan Lundborg och verksamhetsutvecklare Christina Bixo deltagit.
Hillevi Elvhage har varit foredragande.
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Mikael Frisell
Chef Lednings- och ekonomistaben
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