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EU:s reviderade forordning om elektronisk identifiering

Generella synpunkter

MSB ser positivt pa att man forsoker att underlitta rérligheten inom EU genom
inférandet av en europeisk digital identitetsplanbok, men vill understryka vikten av att
utbyggnaden av systemet gors pa ett hallbart och ansvarsfullt vis. Sammantaget ir MSB
positiva till utbyggnaden av systemet och bedémer att utredningen limnat vil avvagda
forslag.

Utredningen lyfter att en europeisk identitetsplanbok kan 6ka robustheten i ekosystemet
for elektronisk identifiering. MSB ser att det finns en risk for motsatt effekt, det vill sdga
minskad robusthet i och med férslaget innebir att vildigt mycket information samlas i ett
och samma system. Systemet beh&ver vara bade robust och resilient och ha redundans f6r
att uppna den avsedda effekten inom ekosystemet. MSB ser ett behov av att redan vid
uppbyggnaden av systemet sikerstilla att systemet lever upp till de héga krav pa
cybersikerhet och dataskydd som stills i gillande reglering, samt tar hansyn till nationella
intressen sasom totalférsvarets krav.

Processer och strukturer f6r hur man som juridisk eller privatperson kan ga tillviga for att
justera uppgifter, dven utanfor kontorstid, behéver beskrivas.

Det framgir inte av betinkandet ifall det kravs och i sa fall hur man sikerstaller
efterlevnad av sirskilda krav f6r hantering av personer med skyddad identitet.

Forfattningsforslagen

I betinkandet foreslas att foreskriftsritten kopplat till eIDAS-férordningen och
kompletteringslagen tas bort f6r MSB och Post- och telestyrelsen (PTS). Analys av hur
heltickande dagens reglering dr och hur man tror att ett framtida behov kan komma att se

ut saknas 1 dagsliget. MSB anser att det utan en sadan analys inte gir att motivera att
foreskriftsritten tas bort for MSB och PTS.

MSB tillstyrker betinkandets slutsats om att en Gversyn av tillsynsstrukturen £or e-
legitimationsomradet behover genomfoéras for att harmonisera reglering och tillsyn inom
omradet. Elektroniska identitetshandlingar dr en férutsittning f6r fungerade
planbokslésningar, och vid planering av foreskriftsritt och tillsyn behover detta beaktas.
Det dr ocksa viktigt att foreskrifter tar hinsyn till helheten inom omradet.
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Robust och resilient

Hur tillfredsstillande funktionalitet for systemet ska sikerstillas vid storre avbrott i
internetférbindelser eller i tillhandahallande organ for attribut eller PID behéver beskrivas.
Utéver det beh6ver man beskriva och kravstilla hur systemet ska fungera under samtliga
steg pa hotskalan.

Hur man sikerstiller tillgang till information som ér viktig for totalférsvaret i hindelse av
hojd beredskap eller krig behover redas ut, liksom hur man tar hojd for att viss
information kan beh6va féras undan eller férstoras 1 hindelse av hojd beredskap eller krig.

Skydd av totalforsvarets intressen

MSB ser positivt pa att tillsynsmyndigheten har befogenheter visavi tillhandahallare som ar
baserade i Sverige da identitetsplanbéckerna ska anvindas for elektronisk identifiering.
Dessa utfirdare maste folja MSB:s foreskrift MSBES 2024:91 10 kap. 9§ om vilka
samhillsviktiga verksamheter som omfattas av lagen (2023:560) om granskning av
utlindska direktinvesteringar? som innefattar samhillsviktiga verksamheter inom
informations- och kommunikationsomradet ”Verksamhet som avser elektronisk
identifiering eller betrodda tjdnster for elektroniska transaktioner” enligt art 3 1 férordning
(EU) nr 910/2014.3

Forebygga bedrageribrott

Ett omrade som MSB bedomer som sirskilt viktigt 4r hur systemet ska hantera
aterkallelser av identitetsplanbocker vid dodsfall samt misstanke om eller risk fér brott. I
remissvaret till En sdker och tillganglig statlig e-legitimation (SOU 2023:76) tramftérde MSB
behovet av att information om aterkallade eller sparrade elektroniska identitetshandlingar
skapas och distribueras pa ett indamalsenligt vis, till exempel till utfirdare som id-vixlat
mot den ursprungliga elektroniska identitetshandlingen. Motsvarande system behéver
ocksa finnas pa plats for identitetsplanbécker nir de lanseras for att minska risken for
bedrigeribrott.

For att forebygga bedrigerier vid dodsfall 4r det viktigt att information om att nagon
avlidit sprids till de som utfirdar elektroniska identitetshandlingar eller -planb&cker.
Forfarandet, ansvaret och processerna for att information om dédsfall mellan
medlemslinder 4r 1 dagsliget oklart. Sirskilt under kris och krig dd dédstalen kan antas
vara hégre dn normalt 4r det sirskilt viktigt att dessa informationsfléden fungerar. Under
héjd beredskap och ytterst krig 6kar dessutom incitamenten for antagonister att tillskansa
sig nagon annans identitet.

Det bor finnas metoder och strukturer for att hantera medlemslander och leverantorer
som inte lingre ar limpliga att vara en del av systemet. Exempel kan vara moijligheter att

I MSBFS 2024:9 Myndigheten f6r samhallsskydd och beredskaps féreskrifter om vilka samhillsviktiga
verksamheter som omfattas av lagen (2023:560) om granskning av utlindska direktinvesteringar

2 Lag 2023:560 om granskning av utlindska direktinvesteringar

3 Forordning (EU) 910/2014 om elektronisk identifiering och betrodda tjanster for elektroniska

transaktioner pa den inre marknaden
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aterkalla eller spirra elektroniska identitetshandlingar och identitetsplanbécker som
utfirdats av oseridsa leverantorer.

I detta drende har vikarierande 6verdirektor Anna Psaroulis beslutat. Handldggare Callisto
Utriainen har varit féredragande. I den slutliga handliggningen har ocksa avdelningschefen
Ake Holmgren, och tf. enhetschefen Lena Jande deltagit.

Anna Psaroulis Skriv féredragande.
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