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Remissvar slutbetankande Kompletterande
bestammelser till EU:s reviderade forordning om
elektronisk identifiering (SOU 2024:45)

Sammanfattning av Region Dalarnas synpunkter

Region Dalarna har getts maéjlighet att inkomma med remissvar gallande
slutbetankande Kompletterande bestammelse till EU:s reviderade
foérordning om elektronisk identifiering (SOU 2024:45) som ar utsand av
Finansdepartementet.

Region Dalarna staller sig bakom de férslag som anges i remissen och i
efterféljande avsnitt redovisas nagra generella synpunkter fran Region
Dalarna.

Generella synpunkter

Region Dalarna staller sig bakom forslagen i sin helhet men ser samtidigt ett
flertal risker med datahanteringen sasom centralisering av kansliga
personuppgifter, dataintrang samt otillrackliga sékerhets- och
incidenthanteringsprocesser. Brister i kontrollen éver hur och av vilka
uppgifter delas, samt potentiella svagheter hos privata aktérer, kan leda till
negativa konsekvenser for integritet och sakerhet.

For att minska riskerna med datahanteringen i den europeiska digitala
identitetsplanboken, sarskilt nar det galler personuppgifter, kan féljande
forbattringar 6vervagas:

1. Starkta sakerhetsatgarder for centraliserad datalagring

Infér regelbundna sakerhetsrevisioner och penetrationstester for att
identifiera och atgarda sarbarheter i systemet. Krav pa att alla data
krypteras. Bade i vila och under éverforing.

2. Forbattrad kontroll dver delning av personuppgifter

Skapa samtyckesmekanismer dar anvandare kan valja exakt vilka uppgifter
de vill dela, hur lange och med vilka aktdrer. Samtycket ska vara tydligt och
latt att dra tillbaka.
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3. Strangare krav och évervakning av privata tillhandahallare
Infér ett strikt certifieringssystem for privata aktérer som innefattar mer
detaljerade sakerhetskrav samt krav pa oberoende sékerhetsgranskningar.

4. Utdkade skyddsatgarder for GDPR-efterlevnad

Infér strikta regler fér automatisk radering av personuppagifter nér de inte
langre ar nédvandiga for de angivna dndamalen. Vidare ska anvandare ha
en enkel och tydlig méjlighet att begara radering av sina uppgifter.

5. Forbattrad incidenthantering och rapportering

Infér ett standardiserat och snabbt rapporteringssystem som kraver
omedelbar rapportering av alla incidenter, aven misstankta, till bade
myndigheter och anvandare.

6. Sarskilda sakerhetskrav for privata aktorer

Infér obligatorisk sékerhetscertifiering for alla privata aktérer som vill
tillhandahalla digitala identitetsplanbdcker. Certifieringsprocessen boér
omfatta kontinuerliga sakerhetskontroller och krav pa att rapportera
incidenter inom en mycket kort tidsram.

7. Decentraliserad lagring och sakerhetsmodeller

Utforska decentraliserade teknologier, sasom distribuerade ledger-
teknologier (DLT) eller blockchain, for att sékerstélla att data inte lagras pa
en enda plats, vilket minskar riskerna fér massiva datalackor.

8. Utbildning och medvetenhet

Genomfér kontinuerliga utbildningsprogram for bade anvandare och
tjiansteleverantérer om basta praxis for datasakerhet och hur man undviker
vanliga hot som phishing-attacker och social ingenjorskonst.




