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Bankforeningens remissyttrande pa slutbetdankandet Kompletterande
bestammelser till EU:s reviderade forordning om elektronisk
identifiering (SOU 2024:45)

Svenska Bankforeningen valkomnar férslagen i SOU 2024:45 och aterkopplar ett
antal synpunkter nedan.

1.

Fragan om och hur planboken paverkar identitetsrelaterad brottslighet ar den
mest vasentliga fragan. Det kan finnas en intressekonflikt mellan
integritetsfragor och samhallets behov att kunna upptacka och utreda
identitetsrelaterad brottslighet. Fragorna ar hur kontrollerna ser ut, hur
bedrageridelarna ska hanteras och sparas samtidigt som det ska vara
anonymt fér anvandaren.

Utredningen fastslar att méjligheten att utreda bedragerier i princip inte
kommer vara majligt efter ett inférande och konstaterar att en annan
utredning behdver titta pa det. Bankféreningen anser att det har ar fragor som
inte kan skjutas pa framtiden. Losningar behéver vara pa plats fran boérjan.

Om en medlemsstat kraver elektronisk identifiering och autentisering for
atkomst till digitala tjanster inom offentlig sektor ska sadana
identitetsplanbdcker som tillhandahallits i enlighet med den reviderade
elDAS-férordningen accepteras (artikel 5f.1), sidan 78.

Bankféreningen efterfragar ett fortydligande avseende begreppet acceptera
och ett fortydligande i vilka situationer banken ska vara forlitande part till en
identitetsplanbok.

Risker med att anvanda digitala identitetsplanbdcker fran andra
medlemsstater borde i betdnkandet ha fatt ett stdrre utrymme betraffande
finansiella tjanster. Hur stor den risken ar beror mycket pa fragan vad det
innebar att banken ska acceptera andra landers identitetsplanbdcker. Innebar
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det att en bank uppfyller kraven enbart genom att anvanda digitala
identitetsplanbdcker i en on-boarding-process av ny kund, eller maste banken
fullt ut anpassa alla kanaler och tjanster for 27 digitala identitetsplanbdcker?

4. Bankféreningen vill darfér understryka vikten av att tydliggéra om
malsattningen ar att antingen acceptera ett europeiskt elD a) vid on-boarding
av kunden till banken (och bankens egen id-metod darefter utfardas och tar
vid)? Eller om syftet ar b) vid aterkommande identifiering och underskrift, det
vill sdga att banken i samtliga processer dar stark kundautentisering anvands
(n@r en kund vill géra en dverforing, en kortbetalning via internet osv) ska
forlita sig pa detta? Det ar viktigt for samhallet i stort att férsta denna skillnad
eftersom det finns vasentliga skillnader i syfte mellan de tva processerna.

5. For bankerna kan det bli manga fler elD:n att ta hansyn till — identifiera dem,
genomfdra kundkannedomsatgarder, 6ppna konton och goéra éverféringar.
Sammantaget blir det svarare att monitorerna transaktionerna.

Banken kan alltsa bli forlitande part till valdigt manga planbdcker och da ar
det Onskvart att planbéckerna som utgangspunkt har liknande
utfardandeprocesser. Men det racker inte med att utfardandeprocesserna ar
liknande. Det blir aven svarare, eller kanske till och med omdjligt, for
forlitande parter att fa tillracklig insyn i aktuella bedragerimodus som kommer
att utvecklas for respektive identitetsplanbok.

Fragan ar alltsa stérre an bara utfardandeprocessen. Som forlitande part
behdver man vara val insatt i de modus som anvands vid behdriga
bedragerier, det vill sdga vilken maojlighet till social manipulation av
slutanvandaren som finns for respektive planbok och implementerade
skyddsatgarder, oavsett hur saker sjalva utfardandeprocessen har varit.

Det handlar alltsa bade om tolkningsfragan och att vara tydlig med att
alternativ b), dar en bank tvingas forlita sig i samtliga processer, vore en
olycklig tolkning och utveckling eftersom det ar avgdrande att banken sjalv,
for att motverka bedragerier, kontrollerar godkanda autentiseringslésningar.

Risker med att anvanda digitala identitetsplanbdcker fran andra
medlemsstater borde darfor ha fatt ett storre utrymme i betdnkandet. Vagval
som tas pa europeisk niva kan bli sdkerhets- och infrastrukturmassigt
utmanande fér samhallet att tilldmpa (och till en kostnad som vida kan
Overstiga den forvantade konsumentnyttan). Fér en bank kan skillnaden
mellan att ha full insyn i processerna for identifiering (som i Sverige med
BankID) och underskrift, jamfort med att forlita sig pa nagon, paverka
kundens fortroende for banken.
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6. Mojlighet att kontrollera identifiering och signering blir samre om man inte far
spara de uppgifterna (sidan 87).Att inte kunna spara identitetsintyget
(signeringstexten) medfor risker, det paverkar exempelvis hur bedragliga
transaktioner férmodligen kan hanteras. Aven om antal obehériga
transaktioner idag ar pa laga nivaer har antalet behériga transaktioner
(bedragerirelaterat, social manipulering) de senaste aren dkat vasentligt.

7. 6.3.1 Tillhandahallare av den europeiska digitala identitetsplanboken
Av avsnittet foljer att det ar upp till varje medlemsstat att faststalla de villkor
och krav som ska galla for tillhandahallande av en europeisk digital
identitetsplanbok pa medlemsstatens uppdrag eller med dess erkannande.
En avgorande forutsattning ar att en sadan, av Sverige erkand,
identitetsplanbok uppfyller samtliga krav i den reviderade elDAS-férordningen
och dess genomférandeakter.

Darutover kan det finnas anledning att uppstalla vissa ytterligare, framst
organisatoriska, krav pa tillhandahallaren. P& sidan 139 anger utredningen
att sddana krav bland annat kan avse associationsform, organisation och
etablering for att uppna viss garanti for varaktighet, kapitalinsats,
tillfredsstallande revision osv.

Bankforeningen staller sig ur ett brottsbekampande perspektiv positiv till att
ytterligare krav uppstalls pa tillhandahallare (jmfr. rapporten Historikbolag
som brofttsverktyg, Nationellt underrattelsecentrum A274.795/2024 som visar
pa att 80 procent av alla kriminella natverk inom EU anvander sig av bolag
som brottsverktyg, se bilaga). | forhallande till "varaktighet” som omnamns
ovan vill vi framhalla att historiska bolag i allt stérre omfattning tycks
anvandas i kriminella syften (se exempel i nyss ndmnda rapport), vilket inte
boér forbises vid framtagandet av de ytterligare villkoren for tillhandahallarna.

8. 6.6.3 Tillsynsmyndigheten ska agera vid sakerhetsincidenter
| férhallande till information vid sakerhetsincidenter behdver sadan
information tillhandahalls utan drojsmal. Identifiering av kund utgér en av
grundpelarna i penningtvattsregelverket, vilket bankerna ar skyldiga att folja.
Fungerande identifieringsprocesser ar ocksa till for kundens sakerhet.

Brister kopplade till identitetsmekanismen i europeiska digitala
identitetsplanbdcker behdver saledes komma bankerna snabbit tillhanda for
att motverka risken for otillaten anvandning och for att bankerna ska kunna
skydda sina kunder och leva upp till sina skyldigheter.
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9. 6.9 Missbruk eller annan otilldten anvandning av identitetsplanboken
Utredningen framhaller att den av tidsmassiga skal och pa grund av att
relevanta genomférandeakter annu inte antagits inte kunnat genomféra
nagon mer fullstandig genomlysning av vilka konkreta problem kopplade till
missbruk av identitetsplanboken som kan komma att uppsta. Dock
konstateras att fragan om hur den identitetsrelaterade brottsligheten kopplat
till europeiska digitala identitetsplanbdcker ska hanteras fortsattningsvis
maste vara hogt prioriterad.

Bankforeningen stéller sig bakom att fragan maste ha fortsatt hdg prioritet
och hanvisar i sammanhanget till de synpunkter som tidigare framforts, se
bilagor.

SVENSKA BANKFORENINGEN

Hans Lindberg Peter Géransson

Bilagor
Bankforeningen, sakradsyttrande 2021-11-19:

Sakradsyttrande pa EU-kommissionens férslag till férordning om &ndring av EU:s
férordning om elektronisk identifiering i fraga om faststéllande av en ram fér en
europeisk digital identitet (&ndring av férordning 910/2014)
https://www.swedishbankers.se/media/5114/id211119y.pdf

Bankféreningen, framstallning 2023-06-19:
Skérpta atgérder for utfardande av id-kort
https://www.swedishbankers.se/media/5599/i230619f.pdf

Nationellt underrattelsecentrum, rapport, 2024-04-30:

Historikbolag som brottsverktyg, A274.795/2024
https://www.ekobrottsmyndigheten.se/wp-content/uploads/2024/09/historikbolag-
som-brottsverktyq.pdf
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