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Sammanfattning

e MV vilkomnar en forstirkning av samordningen av cybersakerhetsfragorna och arbetet 1
myndighetssamverkan i Nationellt cybersidkerhetscenter (NCSC). Ytterligare analys och
utredning kring en dandamalsenlig och effektiv nationell organisering av arbetet for starkt
cybersikerhet i Sverige behéver ske.

e MV vilkomnar att det fOreslas att alla sju ingaende myndigheter regleras pa motsvarande
siatt genom myndigheternas instruktion.

e MYV menar att det dr vasentligt f6r de ingaende myndigheterna att fortydliga vad som
avses med att bidra till, delta i respektive utfira verksambet inom ramen for centret.

e Vid bedémningen av vilken del av de ingaende myndigheternas verksamhet som ska
utfras inom ramen for centret bor dven inga om sadan verksamhet dr dandamalsenlig och
relevant utifran centrets reglerade uppdrag och verksamhet.

e Andringen av uppdraget i centret till ett allriskperspektiv fran att ha haft antagonistiska hot
som avgrinsning innebdr en visentlig forindring 1 uppdraget for centret. Det dr viktigt att
detta inte minskar mojligheten for centret att arbeta med atgirder som goérs mer
forebyggande mot en bredd av cybersikerhetshot. FMV anser att det beh6ver finnas en
flexibilitet 1 uppdraget for att agera och stédja olika aktorer.

e Centrets uppdrag och verksamhet bér samordnas med utformningen och genomférandet
av kommande nationell cybersikerhetsstrategi.

e Pi det internationella omradet bor centrets verksamhet utga fran de ingdende
myndigheternas redan existerande internationella samarbeten och plattformar.

e MV menar att en utvecklad myndighetssamverkan med andra relevanta myndigheter, t.ex.
sektorsmyndigheter, behover ske utan att nya myndigheter f6r den skull behéver tas upp
som centermyndighet.

e Tlera EU-regleringar pa cybersikerhetsomridet haller pa att genomféras. Det dr vasentligt
att EU-fragor behandlas pa ett adekvat sitt och hanteras dven inom ramen for centrets

verksambhet.
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FMV:s yttrande avseende utredningens forslag

Forsvarets materielverk (FMV) har av Forsvarsdepartementet delgivits delbetinkandet Ett nytt
Nationellt cybersikerhetscenter — del 1 (utredningen) och ombetts inkomma med remissvar pa
detta (F62024/00785).

Inledande kommentarer

FMV vilkomnar ett mer samlat grepp kring samordningen av cybersiakerhetsfragorna i Sverige och
arbetet att stirka den myndighetssamverkan som nu genomfors 1 det nationella
cybersikerhetscentret (NCSC). Hir vilkomnas aven att alla myndigheter i NCSC regleras pa
likartat sitt genom myndigheternas instruktioner.

FMYV vill inledningsvis framhalla att digitaliseringen och utvecklingen pa cyberomradet, bl.a. nir
det giller fraigor om cybersakerhet, férindras i mycket snabb takt mot bakgrund av
omvirldsutvecklingen och teknikutveckling. Hirtill kommer att det pagar ett mycket omfattande
lagstiftningsarbete med krav pa dtgirder for att stirka cybersikerheten inom EU, bl.a. vad giller
inom samhallsviktiga verksamheter (NIS 2), som dven kan komma att omfatta krav pa 6kad
cybersikerhet genom bl.a. certifiering av 1 IKT-produkter och IKT-tjanster i sidana verksamheter.

Genomférandet av bla. NIS 2-direktivet under 2025 innebir att ett stort antal offentliga och
privata aktorer inom de flesta av samhillets olika verksamhetsomraden kommer att omfattas av
mer eller mindre lingtgaende krav pa atgirder som syftar till att uppna en godtagbar cybersikerhet
i verksamheten. Vidare kommer enligt nuvarande forslag elva tillsynsmyndigheter
(sektorsmyndigheter) att Overvaka att den foreslagna lagstiftningen pa NIS 2-omradet efterlevs.
Det kan i detta sammanhang dven noteras att manga verksamheter som omfattas av NIS 2-
direktivet ocksd utgor verksamhet inom det nationella totalférsvaret.

Det kommer att stéllas héga krav pa ledning och kompetens pa cybersikerhet hos ett stort antal
berorda verksamhetsutévare inom vitt skilda samhillsomraden, savil offentliga som privata.
Samtidigt kan konstateras att ett antal offentliga utredningar och rapporter pavisat att det
foreligger stora brister i cybersikerhet hos manga verksamhetsutévare och att det finns ett stort
behov av kompetens och stod till manga verksamhetsutovare, savil offentliga som privata.

Det finns flera viktiga fragor och aspekter som bor belysas till stod for vilken 16sning som édr den
mest optimala fOr att pa nationell niva uppna en stirkt cybersakerhet som inte behandlats eller
samordnats inom utredningen, bl.a. vad giller NIS2-direktivet och annan relevant EU-lagstiftning
pa cyberomradet samt med fragor som ror de 6kade krav pa cybersikerhet som kan foérutses pa
verksamheter som omfattas av sikerhetsskyddslagstiftningen. Dessa férhallanden har ocksa baring
pa styrningen, ledningen och utvecklingen av och samverkan inom den framtida verksamheten
inom NCSC.

FMV menar att dessa och andra fragestillningar som ror nationell cybersiakerhet borde vara
toremal f6r en mer samlad, omfattande och djupare analys som syftar till att astadkomma en
indamalsenlig och effektiv nationell organisering av arbetet med att uppna en stirkt cybersikerhet.
Aven om det finns ett omedelbart behov av att 4stadkomma en férindring av NCSC verksamhet
bor, som Forsvarsberedningen ocksa foreslagit, fragan om en sirskild nationell myndighet for
cybersikerhet utredas i sirskild ordning (se nedan under Ovriga synpunkter).
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Synpunkter pa utredningens forslag

FMV har nedan synpunkter pa olika forslag som limnas i delbetinkandet. Nedanstiende
synpunkter utgar frin promemorians disposition (avsnitt i utredningen inom parentes).

Forsvarets materielverk (avsnitt 3.3.7)

FMV:s verksamhet beskrivs 6versiktligt 1 utredningen. Infor en forstirkt samverkan i NCSC
kommer myndigheten att genomféra en intern inventering med verksamhet som har relevans och
koppling till NCSC.

Mal och utgangspunkter (avsnitt 5.1)

Utredningens forslag att verksamheten i NCSC ska breddas och omfatta ett allriskperspektiv
innebir en visentlig forindring av omfattning av uppdraget fran den nuvarande inriktningen att
fokusera pa antagonistiska cyberhot'. Genom ett allriskperspektiv kommer alla typer av it-incidenter
att omfattas, inklusive t.ex. olyckor och handhavandefel.”

Det kan vara virdefullt att hela bredden av cybersikerhetsincidenter ingar i uppdraget men det blir
ett annat fokus péa den ligesbildsrapportering och annan verksamhet som centret idag bedriver.
Utredningen konstaterar dven att detta blir mycket brett och foreslar istillet en inriktning pa
verksamheten till de med en viss allvarlighetsgrad (betydande it-incidenter).

FMV vill i detta sammanhang pitala vikten av ett systematisk cybersikerhetsarbete behover ske
dir atgirder f6r 6kad resiliens och robusthet i system och verksamhet i manga fall dr del av en
mingd olika atgirder som samverkar for att hoja cybersikerhetsnivan i en verksamhet. Sidana
forebyggande dtgirder kommer saledes att vara effektiva bade mot betydande it-incidenter men
dven incidenter av ligre allvarlighetsgrad. Begrinsningen till betydande it-incidenter kan sirskilt 1 det
térebyggande arbetet inte alltid vara indamalsenlig.

En forordning om Nationellt cybersdakerhetscenter (avsnitt 5.1.1)

FMV har inget att erinra om att centrets uppgifter regleras i en férordning. Genom den I6sningen
finns det forutsittningar att tydligare samla uppdraget for centret och f6r de myndigheter som
ingar i centersamverkan. Samtidigt styrs varje myndighet med uppdrag och uppgifter dven genom
sina instruktioner och regleringsbrev.

FMV har foljande prelimindra kommentarer pa nagra av de uppgifter som finns for centret i
forslaget till f6rordning.

! Se Uppdrag om fordjupad samverkan inom cybersidkerhetsomradet genom ett nationellt cybersikerhetscenter,
F62019/01330.

2 Hir kan jamf6ras med hur de fyra samverkande myndigheterna avgrinsade och uppfattade malsittningarna infor
etableringen av NCSC i ett svar pd uppdrag F62019/0100/SUND. ”Antagonistiska hot kan for centrets del besktivas
som foretridesvis, men inte uteslutande, statsunderstodda aktorer som drivs av nationella intressen och bedriver
kvalificerade cyberoperationer mot Sverige och svenska intressen i syfte att komma 6ver, férvanska eller férstéra
information som har betydelse f6r Sveriges sikerhet och vilstind” (sid. 3). https://www.msb.se/contentassets/
0298ea0745994933b06ed45601472b40/svar-pa-uppdrag-infor-inrattandet-av-ett-nationellt-cybersakerhetscenter.pdf



https://www.msb.se/contentassets/%200a98ea0745994933b06ed45601472b40/svar-pa-uppdrag-infor-inrattandet-av-ett-nationellt-cybersakerhetscenter.pdf
https://www.msb.se/contentassets/%200a98ea0745994933b06ed45601472b40/svar-pa-uppdrag-infor-inrattandet-av-ett-nationellt-cybersakerhetscenter.pdf
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och betydande it-incidentet.”

FMV anser att en andrad inriktning i uppdraget fran antagonistiska cyberhot till cyberhot och betydande it-
incidenter behover ytterligare 6vervagas och analyseras. Det dr vasentligt att denna formulering blir
tydlig och dndamalsenlig da den kommer att vara portalparagrafen for centrets verksamhet.

FMV delar utredningens uppfattning att cyberhot ska uppfattas sisom detta begrepp definieras i
EU:s cybersikerhetsakt (2019/881). FMV delar dock inte fullt ut utredningens slutsats att en
inriktning pa antagonistiska cyberhot kriver attribuering till en aktér med en viss intention

(sid. 30). Sarskilt i det forebyggande arbetet kommer sidana avvagningar inte att vara relevanta pa
samma vis da antagandet ar att aktOrer som agerar kommer vara antagonister.

FMV kan i detta sammanhang férorda en inriktning dir centrets uppdrag beskrivs pa ett sitt som
mojliggor ett arbete mot olika aktérer baserat pa det uppdrag som centret far for att kunna hoja
cybersikerhetsnivan hos dessa och 1 samhallet. Det kan sarskilt i det stédjande férebyggande
arbetet bli nédvandigt for centret att inte enbart arbeta med det mest skyddsvirda eller mest
allvarliga. I detta ssmmanhang maste det finnas en flexibilitet i uppdraget, inte minst for att kunna
takta med de ansvarsomraden som olika sektorsmyndigheter har pa omradet for att kunna ge ett
andamalsenligt stod.

Centrets uppgift bor dven anknyta till visionen f6r Sveriges cybersikerhet som kommer uttryckas i
en kommande nationell strategi pa omradet.

»[...] utgéra nationell plattform f6r privat-offentlig samverkan och vara samlad kontaktpunkt f6r

fragor som rér informationssikerhet och cybersikerhet.”
FMV stoder fortsatt utvecklad verksamhet for privat-offentlig samverkan. Utifran ett tydligt

uppdrag for centret blir det en viktig plattform, dven i detta fall som komplement och stdd till den
samverkan som sektorsmyndigheter har.

Det dr manga privata verksamheter av olika slag som uppfattar att centret ska vara stod i deras
cybersikerhetsarbete vid sidan om annan offentlig verksamhet. Det finns dven specifika behov f6r
foretag verksamma inom olika sektorer och branscher. FMV har genom sin verksamhet insikt i
behov som finns f6r bla. svenska forsvarsindustriforetag.

FMYV vill framfora att tit samverkan med privata aktorer som utfor olika typer av férvaltade
sakerhetstjanster, stod och rapportering och annan hotinformation ar dven en absolut
nodvandighet for att kunna uppticka och hantera de it-incidenter som férutses som viktiga
uppgifter for centret.

Yproducera samlade ligesuppfattningar avseende cyberhot och betydande it-incidenter”

Det behéver vara tydligt vilka de olika mottagarna av dessa rapporter ar for att kunna utforma
innehallet pa ett andamalsenligt sitt.

Begreppet ligesuppfattning kan ha flera betydelser och 1 vissa sammanhang anvinds istallet begreppet
lagesbild, vilket ocksa ir fallet f6r centret nuvarande produktion utifran de sirskilda
regeringsuppdrag som finns for detta. Hinvisningen till att begreppet ligesuppfattning anvinds av
utredningen av genomférandet av NIS 2-direktivet kan bygga pa en missuppfattning da
ligesuppfattning som verksamhet eller tillstand baserar sig pa, och innebir bl.a. att ta fram, just
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ligesbilder’. FMV kan dven framféra att centret dven skulle kunna ha uppdrag att ta fram andra
typer av analyser och rapporter inom ramen for detta arbete.

»6vergripande koordinera och delta i internationella samarbeten kopplade till centrets
verksamhet”

FMYV betonar vikten av att centrets internationella samverkan till stor del kommer behéva utga
fran och forhalla sig till myndigheternas uppbyggda relationer och samarbeten. Det dr naturligt att
plattformar for internationell samverkan som myndigheter byggt upp och som faller inom centrets
uppdragsomriden dven kan komma centret till del i det internationella utbytet, inte minst med
liknande center utomlands. Det kommer att finnas 6verlappning mellan myndigheternas
internationella samarbeten och centrets dito som myndigheterna behover férhalla sig till. Det kan
Overvigas om centret i detta sammanhang istillet for att ha rollen att koordinera sidana
samarbeten anvands som plattform f6r myndigheterna att samordna eller facilitera vissa
internationella kontakter.

Ledning och styrning av NCSC (avsnitt 5.2)

I detta avsnitt anger utredningen att centret blir en del av Foérsvarets radioanstalt (FRA) som far
huvudansvaret. Samtidigt anges i forslag till f6rordning att 6vriga myndigheter delfari centret (4 §)
och ska bzdra till verksamheten (6 §) och slutligen att myndigheternas verksamhet ska utforas inom
ramen_for centret.

FMV patalar att det kommer att behovas ytterligare fortydliganden kring vad som avses utgéra
centerverksamhet och hur dessa olika begrepp rérande deltagande 1 och bidrag till centret och dess
verksamhet konkret ska tolkas och tillimpas av myndigheterna, sirskilt i forhallande till
myndigheternas 6vriga uppgifter och uppdrag som styrs genom instruktion och regleringsbrev. Se
dven nedan kommentarer under avsnitt 5.3.

Beslutsfattande i NCSC (avsnitt 5.2.2)

De deltagande myndigheternas ansvar och beslutsmandat behover uppritthallas sa det dr tydligt
vilken myndighet som agerar och ér ansvariga f6r uppdrag, dven nir en aktivitet sker tillsammans
med en centerprofilering.

Utredningen resonerar kring forvaltningslagen och begreppet faktiskt handlande vilket bl.a.
centrets uppdrag att ge rad och stéd i stort kan falla in under. Dock kan det finnas omraden,
sarskilt for deltagande myndigheter med tillsynsroller — sisom bl.a. Post- och telestyrelsen (PTS),
FMV och Sikerhetspolisen — att del av radgivningen hor thop med den myndighetens utpekade
tillsynsroll. Sadan verksamhet kan dock fortfarande dven betraktas som verksamhet som kan och
dirmed ska utforas inom ramen for centret. FMV anser att det hir aktualiseras fragor kopplade till
grinsdragningen mellan tillsyn och radgivning samt vikten av att det tydligt framgar vilken
myndighet som agerar med centerprofilering.

3 Se SOU 2024:18 sid. 306.
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Ovriga centermyndigheternas medverkan och bidrag (avsnitt 5.3)

FMV vilkomnar att de tva olika nivaer av samverkan som hittills funnits, dvs. fordjupad samverkan
och medverkan, nu 1 allt vasentligt tas bort. Att alla myndigheter har samma styrning rérande centret
1 instruktionen, férutom FRA som huvudansvarig for centret, kommer att férenkla samordning
mellan myndigheternas deltagande.

Samtidigt anser FMV att de formuleringar f6r deltagandet som féreslds 1 den styrande
torordningstexten behover fortydligas. Detta giller sarskilt formuleringen 1 6 § znom ramen for centret.
Det behover tydligare framga vilken typ av deltagande och bidrag som detta avser med
utgangspunkt i de olika verksamhetsomraden som de deltagande myndigheterna idag har inom
cybersikerhetsomradet. Det ror sig alltifran ren myndighetsutévning, tillsynsverksambhet, sarskilda
roller enligt EU-lagstiftning som myndigheten utpekats av regeringen att ha, mm.

Nedan dr exempel pa typer av bidrag som kan komma ifraga for centersamverkan baserat pa
myndigheternas nuvarande verksamheter samt bidrag till centret.
e Bidrag av personella resurser i form av expertis — bade centerinternt gentemot andra
centermyndigheter/kansliet och externt intiktat mot andra aktorer (kan redovisas i tid)
e Bidrag av personella resurser i form av samordningsuppdraget for centermedverkan —
centerinternt gentemot andra centermyndigheter/kansliet (kan redovisas i tid)

e Bidrag med information som underlag syftande till intern eller extern leverabel (kan
redovisas som ldmnad information)
e Bidrag med operativa tekniska f6rmagor (kan redovisas i tid eller antal anvindningar av teknisk

Pplattform el. dyl.)

e Bidrag med inspel till andra plattformar som myndigheten forfogar 6ver (t.ex. inspel till
deltagande i EU-arbetsgrupp) (kan redovisas som limnad information)

Samtliga dessa typer av bidrag kan komma att behéva hanteras eller utféras ”inom ramen for
centret”. Nir det rOr sig om personella resurser sa kommer dessa, utover FRA:s egen personal, att
inte direkt forfogas eller arbetsledas av FRA resursmassigt. Ett sadant asymmetriskt
styrningsforhallande kommer behéva hanteras mellan de ingaende myndigheterna. Till det
kommer dven att det kan finnas viss verksamhet som idag utfors av centret och dess kansli som
inte direkt hanfor sig till naigon myndighets direkta uppdrag.

De ingaende myndigheterna behéver dven kunna komma dverens om pa vilket sitt de kan agera
under centerflagg, ev. tillsammans med sin egen myndighetsprofilering. En eller bara nagra av de
ingaende myndigheterna kan behova kunna agera i centrets namn. FMV menar att det inte bor
vara avsikten att alla myndigheter maste vara med 1 alla delar av centrets verksamhet. Hela vitsen
med centersamverkan ir att olika myndigheter tar med sig olika kompetenser och expertis till
samverkan. Utredningen dr samtidigt tydlig med att alla myndigheters olika verksamheter inom
ramen fOr cybersikerhetsomridet ska utféras inom ramen for centret.

FMV instimmer i stort i ansatsen att si mycket som mojligt av relevant verksamhet pa
cybersikerhetsomradet som utféras av de ingaende myndigheterna ska sa lang méjligt kopplas till
centret. Utredningens forslag att den verksamhet som centermyndigheterna bedriver som kan
utforas inom ramen f6r NCSC ska utféras inom ramen f6r centret behéver dock tydliggoras. FMV
anser att det dven behover finnas en bedémning av om det dr andamalsenligt 1 f6rhallande till
centrets uppdrag och andra omstindigheter.
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Skyldighet att medverka och bidra (avsnitt 5.3.1)

FMV hinvisar i denna del till resonemangen ovan rérande behov av tydighet kring vad som avses
med bidrag. FMV har ingen synpunkt pa att uppdraget att bidra och medverka i centret regleras i
myndighetens instruktion. Det dr rimligt och skapar tydlighet dven i férhallande till myndighetens
egen uppfoljning, redovisning och myndighetsdialog med Regeringskansliet.

Myndigheternas forfattningsreglerade uppgifter vid attacker och incidenter
(avsnitt 5.3.2)

FMYV ir idag utsett av regeringen att vara nationell myndighet f6r cybersidkerhetscertifiering enligt
EU:s cybersikerhetsakt.* Denna roll innebir att, nir EU:s ramverk for cybersikerhetscertifiering ir
1 full drift, ta emot sarbarhetsrapporter fran certifieringsorgan rérande upptackta sarbarheter i
certifierade IKT°-produkter eller -tjinster (t.ex. en certifierad molntjinst eller router). Det kan i det
sammanhanget vara aktuellt att sidana sarbarheter d4ven kopplas till en eventuell och betydande it-
incident av den art som centret ocksa ska hantera. Saledes kan dven relevant information fér
hantering av en sadan incident finnas hos andra myndigheter in den som, i det fallet inom ramen
for centret, hanterar incidenten.

Produkter och tjanster som ar certifierade enligt det europeiska ramverket, dar
sarbarhetsinformation kopplade till dessa rapporteras till FMV, kan dven anvindas av olika aktorer
som omfattas av NIS 2.

Andra myndigheter med tangerande uppdrag (avsnitt 5.3.4)

FMYV vill erinra om att cybersikerhet dr en del av manga myndigheters olika uppdrag och
verksamhet. Utredningen naimner myndigheterna Totalférsvarets forskningsinstitut (FOI),
Myndigheten for digital forvaltning (DIGG) och Myndigheten for psykologiskt forsvar (MPF).
Det finns fler som dr relevanta att nimna i detta sammanhang, t.ex. Integritetsskyddsmyndigheten
(IMY) eller andra sektorsmyndigheter.

Det ar helt avgorande att centret har en tydlig organisation for att méjliggora stéd till och
samverkan med andra myndigheter 4n de som deltar i centersamverkan enligt den féreslagna
férordningen, hir ingér t.ex. alla sektorsmyndigheter. Det giller sdrskilt f6r myndigheter som kan
bidra till centrets uppdrag pa nagot sitt. Hir delar FMV utredningens férslag om att centret ska
upparbeta nira samarbeten med relevanta myndigheter.

Aven om grinsomridet mellan paverkansoperationer och rena cybersikerhetsrelaterade hot kan
vara diffust sd forfaller den verksamhet som MPF arbetar med vara mer inriktat pa innehall
(paverkande desinformation mm.) dn hantering av konkreta cyberattacker 1 sig. Samtidigt kan
myndigheten i flera fall sidkerligen ha relevant teknisk och annan information som kan vara
relevant vid hantering av en it-incident kopplat till olika typer av paverkanskampanjer (t.ex. om det
kombinerats med 6verbelastningsattacker mm.). Men det innebir inte nédvindigtvis att det ska ses
som att MPF i sig har ett nationellt uppdrag pa cybersikerhetsomradet och dirmed ska delta som
centermyndighet. Diremot ér ett nira samarbete med centret mycket relevant.

4Se 3 § forordning (2021:555) med kompletterande bestimmelser till EU:s cybersikerhetsakt.
5 Informations- och kommunikationsteknologi.
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Det bor ocksa 6vervigas om en myndighet som DIGG, vars verksamhet helt priaglas av en
utbyggd digitalisering, 4r mer relevant att inlemma och integrera i det cybersidkerhetsarbetet som
bedrivs i centret. Aven IMY och kopplingen till efterlevnad till vissa nivaer av cybersikerhet inom
ramen for dataskyddet kan vara relevant for olika typer av samverkan med och bidrag till centret.
FOI besitter pa samma vis en mangd relevant expertis pa omradet. Inte minst inom
ovningsverksamheten kan FOI ha stor relevans och dven med bidrag till de olika analyser och
rapporter som centret utarbetar givet att FOI dven ér en forsvarsunderrittelsemyndighet.

Hir kan dven nimnas alla sektorsmyndigheter som finns enligt nuvarande och kommande
uppdateringen av NIS-ramverket som ér relevanta for cybersakerhetsarbetet inom sina respektive
sektorer.

Samverkan inom NCSC (avsnitt 5.4)

FMV patalar vikten av att det mellan de ingdende myndigheterna uppfattar en tydlig och ensad bild
av uppdraget i centret genom den styrning som de far och hur detta ska utféras. Sadan tydlighet
skulle kunna skapas genom att myndigheterna alaggs att deklarera vilka av sina verksamheter var
och en av myndigheterna avser bidra med eller utféra inom ramen for centret utifran uppdraget.

FMV vill dven framfor att centrets uppdrag och mal ska vara synkade med den nationella
cybersikerhetsstrategin som haller pa att utarbetas, bl.a. 1 enlighet med kraven som finns i NIS 2-
direktivet®.

Bland centrets mer konkreta verksamhet, utdver incidenthantering, si ar t.ex. utformningen av och
atbetet med Nationell modell f6r systematisk cybersikerhetsarbete viktig. Aven frigor om
cybersikerhetscertifiering kan komma att spela en storre roll framover och kan dirmed anvindas
mer strategiskt 1 arbetet att stotta foretag etc. NIS 2-direktivet kommer dven vara en utgangspunkt
for manga aktorers konkreta cybersidkerhetsarbete framover och kommer saledes dven spela en roll
f6r hur centret utformar sin verksamhet och stod.

Samverkan pa strategisk niva (avsnitt 5.4.1)

FMV har inget att erinra om en reglering i férordning av ett strategiskt samverkansrad for centret,
som bestir av de ingaende myndigheternas generaldirektorer eller chefer pa motsvarande niva. Har
vill FMV sirskilt betona vikten av det som utredningen lyfter fram om detta rads roll i att
overbrygga olikheter i myndighetskultur och olika utgangspunkter.

Samverkan pa operativ niva (avsnitt 5.4.2)

FMV instimmer att den operativa samverkan i centret inte ska regleras i férordning. Det stiller
dock krav pa att centermyndigheterna finner en operativ samverkansmodell som tar hinsyn till de
olika typer av verksamhet som myndigheterna utfér inom ramen for centret, se resonemanget
ovan under avsnitt 5.3.

¢ Se artikel 7, NIS 2-direktivet (2022/2555).



Ej Sekretess REMISSVAR
FMV < Datum Diarienummer Arendetyp
2024-05-24 24FMV3104-2 13
Dokumentnummer Sida

9(12)

Deconfliction (avsnitt 5.4.3)

Eftersom flera centermyndigheter 4ven har olika former av underrittelseuppdrag kommer fragan
om den typ av avvigningar som utredningen beskriver i detta avsnitt att uppstd. Samtidigt dr det
tydligt att centret inte har ett underrittelseuppdrag per se. De nationella sikerhetsintressen som
finns behover hanteras, men oaktat detta ska centret ha fokus pa sin mer breda roll som st6d for
olika aktorer och foretag.

Naringslivet, offentliga aktorer och andra intressenter (avsnitt 5.5)

Pa samma sitt som for olika internationella samarbeten som de medverkande myndigheterna kan
ha pa cybersikerhetsomradet behéver centersamverkan forhalla sig till alla de olika
samverkansnitverk och annan informationsinhdmtning som myndigheter har inom ramen foér
deras respektive verksamheter och uppdrag och som identifierats som moijliga att utféra inom
ramen fOr centret.

FMYV stodjer utredningens ansats att ta inspiration fran andra verksamheter nar det giller hur
samverkan med privata aktrer utformas. Det finns behov av att finna nya sitt att ta in samverkan
fran niringslivet och dir dr idén med placering av personal fran foretag sekunderade till centret
sarskilt intressant.

Internationella samarbeten (avsnitt 5.6)

Utover vad som ovan anforts rorande avsnitt 5.1.1 behover det aven tydliggoras hur centret ska
torhalla sig till de mer formella internationella samarbetsplattformar och beslutsfora som de
deltagande centermyndigheterna dr med 1 inom ramen for t.ex. EU (exempelvis de
samverkansgrupper som upprittas av olika EU-rittsakter) och Nato. Flera myndigheter i centret
deltar dven i utveckling av harmoniserade standarder i internationella standardsorgan med
verksamhet inom centrets omrade.

NCSC:s fortsatta utveckling (avsnitt 5.7)

FMV instimmer i det utredningen lyfter fram 1 avsnittet att dven aspekter sisom frigor om
cybersikerhetscertifiering ar verksamhet som i storre utstrickning kan beréras inom ramen for
centret, pa sa sitt att sidana verktyg kan inga i en mer strategisk ansats fran svensk sida. Det bor
hinga samman med den strategiska inriktningen som antas i den nationella strategin samt de
behov som olika sektorsmyndigheter kan se.’

Konsekvenser och kostnader for 6vriga centermyndigheter (avsnitt 6.4)

For de tre myndigheter som hittills inte haft ett regeringsuppdrag rérande centersamverkan (PTS,
Polismyndigheten, FMV) innebir den foéreslagna forindringen en ny styrning och uppféljning av
myndigheternas verksamhet.

7 Jfr. artikel 7.2.b NIS 2-direktivet som anger att ’[r]iktlinjer f6r att inkludera och specificera cybersikerhetsrelaterade
krav f6r IKT-produkter och IKT-tjdnster vid offentlig upphandling, inbegripet vad giller cybersikerhetscertifiering,
kryptering och anvindning av cybersikerhetsprodukter med 6ppen killkod” ska antas som en del av strategin.
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Kostnadsfragan hanger ihop med resonemanget om hur olika typer av bidrag till centrets uttrycks,
dar vissa helt klart utfors inom ramen f6r myndighetens existerande verksamhet. Det dr diremot
tydligt att centersamverkan innebir ett 6kat behov av samordning dven internt inom
myndigheterna f6r den verksamhet som utfors inom ramen for centret. Till viss del kommer detta
vara dimensionerande f6r myndigheternas resurstillsittning.

Ikrafttradande (avsnitt 7)

Det ir inte sannolikt att alla samordningsprinciper och liknande vigledning och 6verenskommelser
som behovs mellan de medverkande myndigheterna for det nya upplagget for centret kommer
vara pa plats till september 2024 da utredningen foreslar att den nya férordningen ska trida ikraft.
Diremot ser inte FMV att det i sig skulle utgora ett hinder for att de 6vergripande ramarna for
samverkan i centret antas 1 forordning vid den tidpunkten.

Ovriga synpunkter

EU-fragorna

Forindringen av Nationellt cybersikerhetscenter kommer under en tid med 6kad diskussion om
styrningen av cybersakerhetsomradet i Sverige. FMV vill sirskilt uppmarksamma att det finns ett
antal EU-rittsakter pa cybersidkerhetsomridet som antingen ar antagna och tritt ikraft eller
tardigforhandlats mellan radet och parlamentet. Det giller bl.a. det redan omnidmnda NIS 2-
direktivet, cyberresiliensakten, Al-akten, eIDAS-férordningen, cybersolidaritetsakten och en
uppdatering av cybersakerhetsakten. Tillsammans skapar detta en omfattande regelmassa att
implementera i Sverige och innebir att en stor mingd olika krav stills pa aktorer och foretag som
dessa ska leva upp till.

Genomférande och tillsyn kommer utféras av bade myndigheter som ingar 1 centret och ett antal
andra sektorsmyndigheter. Dessa EU-regelverk kan komma att spela en roll t.ex. i arbetet som ett
antal centermyndigheter har med att utforma en Nationell modell f6r systematisk
cybersikerhetsarbete. Med FRA som ny huvudman foér centret ar det viktigt att EU-fragorna far
fortsatt och i relevanta perspektiv 6kad belysning inom ramen for centrets verksamhet.

Andra organisationsformer

I olika sammanhang har forslaget om att skapa en ny cybersikerhetsmyndighet i Sverige framférts
eller antytts. Senaste togs det upp av Foérsvarsberedningen i delbetinkandet Kraftsamling

(Ds 2023:34) som ansag att det kan Gvervigas att ansvaret for cyber- och informationssikerhet
som idag finns pa MSB organiseras som ny myndighet. FMV kan 1 detta ssmmanhang hinvisa till
sitt svar pa regeringsuppdraget att bedéma genomforbarheten av forslagen i Kraftsamling dér
myndigheten férordar en sidan 16sning pa sikt, men att fler funktioner och uppgifter in de som
idag finns hos MSB skulle behéva tillféras inom ramen fér en ny myndighets ansvar.”

8 Se svar pd Uppdrag om atgirdsférslag inom det civila férsvaret infér ndsta férsvarspolitiska inriktningsproposition,
23FMV6250-2, sid. 9.
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Nationella behov vid framtagandet av certifieringsordningar enligt EU:s
cybersakerhetsakt

I detta sammanhang hianvisar FMV aven till myndighetens rapport som i april 2024 skickades som
svar pa regetingsuppdraget med forslag pa hur nationella behov ifrdga om cybersikerhet kan
identifieras och omsittas till sikerhetskrav som Sverige bor framhalla i arbete med att utveckla
certifieringsordningar inom EU:s cybersikerhetsakt.”

I FMV:s rappott anges att det it en stor utmaning for bide den stora gruppen sektorsmyndighetet
och verksamhetsutovare att var och en etablera och uppritthilla n6dvindig kompetens inom
informations- och kommunikationsteknik, cybersikerhet, risker for sirbarheter och attacker,
effektiva sikerhetsitgirder, effektiva kontrollmetoder och certifiering, samt férmaga att paverka
relevanta standarder och certifietingsordningat. Dirmed foreslds i rapporten att en samlad
nationell kompetens- och stédfunktion bor etableras. Rapporten fortsitter:

Denna [stodfunktion] ska ha en statk nationell férmaga f6r analys, samordning, proaktiv och tidig paverkan pa
utvecklingen av standarder och certifieringsordningar, samt ska kunna stédja sektorsmyndigheter och
verksamhetsutovate inom cybersikerhetsomradet. [- — -]

Stodfunktionen ska i samrid med sektorsmyndigheter utarbeta rekommenderade 16sningar for sikerhetsbehov
som finns inom en eller flera sektorer, samt i Svrigt utgdra ett expertstod till sektorsmyndigheter och
vetksamhetsutovare angiende effektiva, genomférbara och kostnadseffektiva 16sningar som kan adressera
respektive sektors behov, avseende bl.a. produkter, atkitektur, drift, tjanster, underhall, 6vervakning och
kontrollmetoder (inkl. certifiering) samt dirtill relaterade standarder. Stédfunktionen ska samverka med
sektorsmyndigheterna och tillsammans med dessa bevaka eller proaktivt delta i eller paverka utvecklingen i
relevanta standardiseringsotgan och certifieringsordningar. [ ——]

Forsvarets materielverk forordar att stddfunktionen otganiseras inom en redan existerande myndighet, eller inom
en ny myndighet fér cybersikerhet, om en sidan etableras i enlighet med Forsvarsberedningens fétslag. De
nirmare formerna for stédfunktionens ansvar och uppgifter i relation till sektorsmyndigheterna bor nirmare
utredas. [-——]1°

Dessa forslag kan dven bidra till diskussionerna om NCSC kommande utformning och uppdrag.

I den slutliga handliggningen har avdelningschef John Billow, informationssikerhetschef Thomas
Palfelt, ridgivate Thomas Wallander och verksamhetsutvecklare Linda Bjirnebro deltagit. John
Billow har varif\ foredragande.

orsvarets materielve

h sakerhetsstaban

9 Nationella behov vid framtagandet av certifieringsordningar enligt EU:s cybersikerhetsakt, 26 april 2024
(23FMV2840-8).
10 Thid. sid. 10f.
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