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Sammanfattning av FOI:s synpunkter
Totalférsvarets forskningsinstitut (FOI) redogér i det foljande — frén de
utgingspunkter myndigheten har att beakta — fér sina synpunkter pé
delbetinkandet.

FOI tillstyrker att ett tydligt huvudmannaskap for centrets pekas ut och att detta
regleras i forordning. Det ir positivt att FRA ges huvudansvaret 6r att leda det
Nationella cybersikerhetscentrets samordning, utveckling och
verksamhetsutovning. Utifrin FOIs perspektiv dr det dock viktigt att den aktor
som ges ansvar att driva centret ocksa ges erforderligt mandat att fullt ut kunna

styra verksamheten.

Det ir ocksa positivt att centermyndigheternas skyldighet att medverka i
Nationellt cybersikerhetscenter tydliggors i respektive myndighets
myndighetsinstruktion. Vidare tillstytker FOI att verksamheten i den nationella
CSIRT:en (CERT-SE) fors 6ver frin Myndigheten for samhillsskydd och
beredskap till Nationellt cybersikerhetscenter, under forutsittning att det
medf6ljer ett tydligt styrande mandat och finansiering for verksamheten.

FOI anser dock att formen for ingiende myndigheters ataganden och operativa
verksamhet inom centret 4r for svagt reglerad. For att med kraft kunna operera
for utvecklad och stirkt formaga att forebygga, uppticka och hantera cyberhot
och betydande it-incidenter menar FOI att hogre radighet och forutsigbathet
avseende tilldelade resutser 4r n6dvindig.

Slutligen noterar FOI att det i delbetinkandet betonas att NCSC bor upparbeta nira
samarbeten dven med andra relevanta myndigheter. (5.3.4). Det framgir dven att
intressenter foreslagit Totalférsvatets Forskningsinstitut som mojlig
centermyndighet, vilket inte vidare behandlas i delbetinkandet. FOI kan bidra

som centermyndighet med ett utpekat ansvar f6r kunskapsuppbyggnad och
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~tillimpning i form av metodutveckling, traning och 6vning. Det skulle dock
forutsitta finansiering kopplat till engagemanget givet att FOI ir en
uppdragsfinansierad myndighet.

FOI anser att god samverkan mellan den egna myndighetens verksamhet inom
cyberomridet och det Nationella cybersikerhetscentret ir av yttersta vikt. FOI
bedriver idag cyberférsvarsforskning, metodutveckling och vningsverksamhet
samt ger expertstdd inom cyberdominen vilket pé ett tydligt sitt bidrar till att
stirka Sveriges samlade formaga att forebygga, uppticka och hantera cyberhot. I
Férsvarsberedningens rapport Stitkt fotsvarsformaga - Sverige som allierad (Ds
2024:6), framhalls vikten av 6vning for en hég cyberférsvarsformaga vilket
genomfors i den nationella resursen Crate, en cyberanliggning vid FOL Har finns
stora mojligheter till utbyggd samverkan med positiv effekt pé svensk
cyberforsvarsformaga.

Fordjupade kommentarer och synpunkter

Som angivits ovan ir FOL's huvudsakliga synpunkt pa delbetinkandet att formen
for centermyndigheternas deltagande ir for svagt reglerat for att ge den effekt det
Nationella cybersikerhetscentret bét ge. Nedan foljer ett fordjupat resonemang 1
frigan.

Utredaren konstaterar i delbetinkandet att utmaningarna i den nuvatande
styrningen inom centret delvis kan fotklaras av att centerchefens beslutsmandat ar
begrinsat da det dr centermyndigheterna som “ger” och beslutar dver viisentliga delar av
NCSC:s resurser och verksambet, samt att de resurser och den personal som centret forfogar
dver i liten utstriickning bestims av centret sjilvt utan aygors av vad varje myndighet anser sig
kunna erbjuda eller avara. (3.5) FOI anser att den foreslagna konstruktionen, dér
varje centermyndighet sjilv beslutar éver sitt bidrag till verksamheten, inte pa ett
uppenbart sitt moter dessa utmaningar.

Enligt delbetinkandet hinskjuts dven framgent beslut och genomférande av
verksamhet inom ramen for centret till de enskilda centermyndigheterna under
premissen att den verksambet som kan uforas inom ramen for det Nationella
cybersikerbetscentret ska utforas inom ramen for centret (1.1, 75), medan Uppgifien att leda
samordningen i [det strategiska samverkans-]rdet inte innebér att Forsvarets radioanstalt ska
styra Gver de andra myndigheternas bidrag till verksambeten. Sadana beslut fattas alltid av varje
myndighet for sig. (5.4.1). FOI forordar att respektive centermyndighets bidrag och
vilken verksamhet som ska bedrivas inom ramen for centret tydligare definieras i
centrets uppdragsbeskrivning ellet i forordning. Efter en konsekvensanalys av
vilken paverkan det skulle f4 pa respektive centermyndighets sammantagna
uppdrag menar FOI vidare att det bdt 6vervigas om sidan verksamhet, eller delar
av, 1 likhet med den nationella CSIRT:en skulle dverforas frin respektive
myndighet till Nationellt cybersikethetscentrum och dirmed inkludetas i
centerchefens beslutsmandat for att fullt ut kraftsamla inom centret.

I beskrivningen av samverkan pi operativ nivi fokuseras delbetinkandet pa
respons och hantering av incidenter och hindelser (5.4.2) vilket utgér en viktig,
men inte ensam uppgift for centret. Nationellt cybersikerhetscenter ska pi en
overgripande niva utveckla och stirka Sveriges samlade firmaga att firebygea, uppticka och
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hantera cyberhot och betydande cyberincidenter. (5.1.1) Formageuppbyggnad 4r ett
langsiktigt och strategiskt atbete som kriver forutsigbarhet och stabilitet avseende

tillgangliga resurser, utéver den snabba mobilisering som behdvs di en hindelse
intriffar. Det vore lampligt att tydligate definiera hur sidan forutsigbarhet och
stabilitet kan uppnis.

I delbetinkandet konstateras vidare att den nuvarande konstruktionen med tvd
kategorier av medverkan — fordjupad samverkan och medverkan — har varit en
bidragande faktor till utmaningatna avseende centrets styrning. Utredaren foreslir
att alla [sju] myndigheterna fortsitiningsvis ska anses vara lika viktiga och firvintas bidra till
verksambeten. (5.3) I delbetinkandet foljer utredarens slutsats att det inse 7 nuliget
behovs ndgra ytterligare fortydligade uppgifter eller befogenheter avseende centernyndigheternas
skyldighet att medverka i och bidra til] cyberséikerbetscentret. (5.3.1). FOI delar
uppfattningen att det kan vara problematiskt att kategorisera de medverkande
myndigheternas bidrag si som ir fallet i den nuvarande konstruktionen. FOI
menar dock att man bor vara uppmirksam pé att samordningsproblematiken
riskerar att 6ka med antalet ingéende aktSrer och menar att detta ocksé Okar
behovet av tydlig definition av hur respektive myndighet férvintas bidra till
centrets verksamhet.

Detta remissvar har beslutats av 6verdirektdr Lena Nyberg efter foredragning av
enhetschef Pauline Arlebick. I samridet har chefsjurist Eva Liljefors, sirskild
radgivare Mikael Wiklund och sikerhetsskyddschef Johan Bicksttom deltagit. I
den slutliga handliggningen har 4ven avdelningschef Emil Hjalmarson deltagit.
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