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Promemorian Ett nytt Nationellt cybersakerhetscenter — Andamalsenliga
och effektiva former for ledning, organisering och styrning

Forsvarsdepartementet har den 26 april 2024 skickat promemorian Ett nytt Nationellt
cybersakerhetscenter — Andamalsenliga och effektiva former for ledning, organisering
och styrning pa remiss och begart svar senast den 24 maj 2024.

Forsvarets radioanstalt (FRA) instdimmer i promemorians beddmning att Sverige &r i
behov av ett mer samlat cybersékerhetsarbete. FRA:s kompetens och langa erfarenhet
inom cybersakerhet gor myndigheten lamplig att axla ett sddant ansvar. FRA véalkomnar
darfor promemorians forslag om att FRA tilldelas huvudansvaret for Nationellt
cybersékerhetscenter (NCSC) och bedémningen att CERT-SE:s verksamhet ska foras
over till FRA. Genom att NCSC blir en del av FRA kommer NCSC att omfattas av
FRA:s organisations- och ledningsstrukturer vilket i sin tur kommer att forenkla det
dagliga arbetet. | forening med att 6vriga myndigheters uppgift att bidra till
verksamheten i NCSC regleras och att verksamheten som bedrivs av CERT-SE 6verfors
till FRA leder detta till att Sveriges cybersakerhetsresurser samlas och fokuseras.

FRA instammer i promemorians bedémning att NCSC i dag saknar d&ndamalsenliga
lokaler och vill uppmarksamma att lokalfragan ar helt avgérande for NCSC:s
utvecklingstakt. De nuvarande lokalerna begransar verksamhetens forutsattningar att
expandera och darmed &ven att leverera i enlighet med det utokade uppdrag som
promemorian beskriver.

FRA Telefon Telefax Org.nr
Box 301 010 - 557 46 00 20 21 00 - 0365
161 26 BROMMA
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FRA &r alltsa i grunden positivt till promemorians forslag och bedémningar. FRA vill
anda framfora nagra synpunkter pa forslagen. Synpunkterna kan sammanfattas i
foljande fem punkter.

Tydlighet avseende NCSC:s uppgifter, FRA:s mandat och innebdrden av
att NCSC blir en del av FRA (se avsnitt 5.1.1, 5.2 och 5.4.1). Den foreslagna
I6sningen avseende styrning och ledning av NCSC riskerar att bli alltfor lik
dagens ordning. FRA anser att syftet med att forma om NCSC ér att
verksamheten ska bedrivas pa ett mer samlat sétt och med en tydlig ledning. For
att mojliggora det kréavs ett tydligt beslutsmandat for FRA avseende t.ex.
verksamhetsmal. For att NCSC ska bli en organisatorisk entitet och kunna dra
nytta av FRA:s styrnings- och ledningsstrukturer som utredningen foreslar kravs
aven att det fortydligas att NCSC blir en del av FRA. Nér det galler uppdraget
bor det fortydligas nagot. FRA har i avsnitt 5.1.1, 5.2 och 5.4.1 forslag pa hur
bestammelserna i forordningen om NCSC skulle kunna utformas for att
tydliggora FRA:s ansvar for NCSC och NCSC:s uppdrag.

Utokat uppdrag, ekonomi och konsekvenser (avsnitt 5.1 och 6.3).
Promemorians forslag om att NCSC:s uppdrag ska innefatta ett allriskperspektiv
och breddade malgrupper innebar ett utokat uppdrag i forhallande till vad som
galler i dag och till vad som framgar av utredningsdirektiven. Detta har inte
beaktats tillrackligt i konsekvensbedomningen. Utifran underlaget finns fortsatt
vissa osdkerheter kring omfattningen av de resurser det utdkande uppdraget
kommer att krdva. FRA kan dock konstatera att den verksamhet som FRA
foreslas fa ansvar for kommer att krava mer i anslagstilldelning &n vad som
tidigare aviserats i budgetunderlag for 2025.

Ovriga deltagande myndigheters bidrag till den verksamhet som ska
bedrivas i NCSC (se avsnitt 5.3, 5.3.1, 5.3.2, 5.3.4 och 5.4). Promemorians
forslag ger ett tolkningsutrymme avseende hur och i vilken omfattning 6vriga
deltagande myndigheter ska bidra till verksamheten i NCSC. Verksamheten i
NCSC ska bedrivas av personal anstalld vid NCSC. Myndigheter och andra
aktorer, exempelvis foretradare fran naringslivet, ska bidra med information,
formagor och kompetens i t.ex. projekt och aktiviteter. Bidragen ska utformas i
dialog mellan respektive aktér och NCSC. Ytterst bor det vara FRA som
beslutar vilken verksamhet som ska bedrivas i NCSC. Detta behtver
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tydliggoras. FRA har i avsnitt 5.3 och 5.3.2 forslag pa hur bestammelserna i
forordningen om NCSC skulle kunna utformas.

e Verksamhetsoverféring och tillkommande uppgifter (avsnitt 5.3.3). Om
verksamheten i CERT-SE fors over till FRA och FRA blir CSIRT-enhet bor
FRA &ven utses till cyberkrishanteringsmyndighet och gemensam kontaktpunkt
enligt NIS2-direktivet!. Vidare bor ocksé det nationella arbetet med det
systematiska informations- och cybersakerhetsarbetet foras dver till NCSC.
Fragorna om verksamhetsoverforing och tillkommande uppgifter bor utredas i
ett sammanhang.

e Genomfdrbarheten av promemorians forslag (avsnitt 5.1 och 7).
Forvantningarna pa NCSC i dess nya form ar hoga. For att infria dessa
forvantningar maste verksamheten vaxa. Det finns i dagslaget begransningar
som innebér hinder for en expansion av verksamheten. Exempelvis kommer de
lokaler dar NCSC:s verksamhet ska bedrivas sta klara omkring ar 2030. Det
finns inga resonemang i promemorian kring nar NCSC forvantas uppna sin fulla
potential eller vilka fragor som ska prioriteras. FRA anser att det finns behov av
en realistisk genomforandeplan med tydliga prioriteringar som beaktar de
begransningar som finns i dag. FRA:s plan for NCSC innebér att det kommer
ske en stegvis utveckling av NCSC:s verksamhet i forhallande till i dag, men att
NCSC:s leveranser fortsatt kommer att vara begransade till dess att
andamalsenliga lokaler har kunnat tas i bruk.

FRA:s synpunkter pa promemorian redovisas i sin helhet nedan. Synpunkterna foljer
promemorians disposition.

1 Forfattningsforslag
1.1 Forslag till forordning (2024:000) om Nationellt cybersakerhetscenter

FRA:s synpunkter pa forordningstexten framgar av avsnitt 5.1.1, 5.2, 5.3, 5.3.2, 5.3.4,
5.4.1 och 5.6.

! Europaparlamentets och radets direktiv (EU) 2022/2055 av den 14 december 2022 om atgarder for en
hog gemensam cyberséakerhetsniva i hela unionen, om andring av férordning (EU) nr 910/2014 och
direktiv (EU) 2018/1972 och om upphédvande av direktiv (EU) 2016/1148 (NIS2-direktivet).
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1.2 Forslag till forordning om andring i forordningen (2007:937) med instruktion
for Forsvarets radioanstalt

FRA:s synpunkter pa forordningstexten framgar av avsnitt 5.2.1.

1.3-1.8 Forslag till forordningsandringar i de deltagande myndigheternas
instruktioner

FRA:s synpunkter pa férordningstexten framgar av avsnitt 5.3, 5.3.1 och 5.3.2.

4 Internationell utblick

FRA har inga invandningar mot beskrivningen, men vill papeka att det kanadensiska
cybersakerhetscentret &r en del av den kanadensiska signalspaningsorganisationen.

5 Ett nytt Nationellt cybersakerhetscenter
5.1 Mal och utgangspunkter

Promemorian har som utgangspunkt att verksamheten i NCSC ska breddas och omfatta
fler malgrupper och ha ett allriskperspektiv.

FRA instammer i promemorians bedomning att NCSC ska ha ett allriskperspektiv. FRA
anser daremot att begreppet allriskperspektiv rimligen inte ska tolkas vidare an att det &r
fraga om att hantera risker i och kring informationssystem, d.v.s. risker som uppstar
med anledning av cyberhot. Fokus for arbetet i NCSC ska alltsa vara att samla den
sakerhetsformaga som behdvs for att bygga ett fungerande cybersakerhetsarbete kring
den information som hanteras i informationssystem. P4 samma satt ska NCSC:s
verksamhet nar det kommer till att upptacka och hantera incidenter och hot vara
fokuserad pa det som sker i den tekniska miljon. Den hantering som kommer att vara
aktuell fokuseras darmed pa att ge stod i hanteringen av incidenter ur ett
cybersékerhetsperspektiv. Det innebér att de incidenter som hanteras inte bara kommer
att vara avgransade av deras allvarlighetsgrad utan &ven av deras art.

Utifran hur promemorian beskriver allriskperspektivet och malgrupperna konstaterar
FRA att NCSC:s nuvarande uppdrag &r betydligt smalare an promemorians forslag.

Det uttkade uppdraget kommer att innebéra ett omfattande atagande med nya
malgrupper och forandrade forutsattningar for den verksamhet som ska bedrivas i
NCSC. FRA beddmer att det kommer att ta ar att bygga upp en verksamhet som kan
svara upp mot ett sddant utokat uppdrag, inte minst mot bakgrund av lokalfragan. FRA
vill dock papeka att detta galler oavsett vilken myndighet som tar sig an detta utokade
uppdrag. Den nya permanenta lokalen i Bergshamra forvantas bli klar omkring ar 2030
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och nuvarande lokaler medger inte nagon expansion av verksamheten. Det kommer inte
att ga att svara upp mot forvantningarna endast med de lokaler som finns i dag.
Lokalfragan &r alltsa avgorande for utvecklingstakten.

Utover detta kommer det att finnas behov av att utveckla anpassade tekniska system.
Vidare kommer det, i likhet med vad som fors fram i promemorian, att kréva att viss
verksamhet och vissa uppgifter fors 6ver fran Myndigheten for samhallsskydd och
beredskap (MSB). | sammanhanget ar det av intresse att FRA, med hansyn till
lokalfragans avgorande betydelse, borjat se dver mojligheterna till en lokal dar viss
ytterligare verksamhet skulle kunna bedrivas till dess att den permanenta lokalen kan tas
i bruk.

Det utbkade uppdraget kommer att krédva en konsekvensanalys och en plan med tydliga
prioriteringar for i vilken ordning olika delar i uppdraget ska genomféras och vilka
atgarder som ska vidtas.

5.1.1 En forordning om Nationellt cybersakerhetscenter

Utredningen foreslar att NCSC:s uppgifter ska regleras i en sarskild forordning. |
avsnittet behandlas de bestammelser i forslaget till férordning som reglerar NCSC:s
uppgifter (2 och 3 88).

FRA tillstyrker att NCSC:s uppgifter ska regleras i en egen férordning i likhet med vad
som galler for exempelvis nationellt centrum mot hedersrelaterat vald och fortryck?.
FRA é&r vidare positivt till att upprakningen av uppgifter inte &r uttommande med
hansyn till att dessa kan komma att férandras over tid t.ex. pa grund av omvarldslaget,
ny lagstiftning eller sarskilda behov. FRA har nagra synpunkter vad géller utformningen
av 1, 2 och 3 88 i forslaget till forordning.

I den foreslagna 1 § anges att det ska finnas ett NCSC vid FRA. FRA anser att deti 1 § i
stéllet, i likhet med vad som géller enligt férordningen om nationellt centrum mot
hedersrelaterat vald och fortryck, bor anges en hanvisning till férordningen med
instruktion for FRA. Detta kommer att tydliggora att NCSC &r en del av FRA vilket ar
en viktig del i arbetet med att forma om NCSC.

Nér det galler det 6vergripande uppdraget anser FRA att NCSC &dven ska ha till uppgift
att utveckla och starka Sveriges samlade formaga att forebygga, upptécka och hantera
sarbarheter i informationssystem. Det handlar om att hantera sarbarheter i forhallande

2 Se forordningen (2022:1345) om nationellt centrum mot hedersrelaterat vald och fortryck.
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till hoten. | sékerhetsarbetet behdvs darfor en god forstaelse for saval hot som
sarbarheter. Ordet sarbarheter bor saledes foras in efter ordet cyberhot i den foreslagna
2 § i forordningen.

Nér det galler NCSC:s sarskilda uppgifter bor det i den foreslagna 3 § laggas till att
NCSC ska tillhandhalla évningar och utbildningar for identifierade malgrupper.

5.2 Ledning och styrning av NCSC

| promemorian anges att NCSC ska bli en del av FRA och att myndigheten darigenom
ska ha huvudansvaret for NCSC. Detta foreslas framga av forordningen med instruktion
for FRA och av den foreslagna férordningen om NCSC.

Av promemorian och Riksrevisionens rapport framgar att dagens NCSC inte har uppnatt
de forvantade resultaten eller effekterna. For att uppna de resultat och effekter som
forvantas kommer verksamheten att behGva formas om och bedrivas pa ett annat sétt an
i dag. FRA tillstyrker darfor att NCSC blir en del av FRA och att FRA darigenom far ett
tydligt ansvar for verksamheten. Det &r positivt att det klart uttrycks att det & FRA som
ansvarar for arlig rapportering till regeringen avseende verksamhetens resultat samt
rapportering till regeringen om nodvandiga atgarder for starkt cybersakerhet. For att
mojliggora att verksamheten bedrivs pa ett annat satt an i dag finns det dock behov att
ytterligare fortydliga FRA:s mandat avseende ledningen och styrningen av NCSC:s
verksambhet.

Ledning och styrning regleras i 5 8 i forslaget till férordning om NCSC. Bestammelsen
saknar ett tydligt beslutsmandat for FRA och &r placerad under rubriken ansvar och
medverkan. Begreppet huvudansvar i férordningstexten indikerar aven att det finns
andra som har ett ansvar for att leda NCSC:s verksamhet. Vidare motsvarar en del
skrivningar i avsnitt 5.2 inte vad som anges i den foreslagna bestammelsen. Exempelvis
framgar det i Ioptexten att FRA ska ansvara for genomforandet av verksamheten i
NCSC, men inte i forordningstexten.

Otydligheten i den foreslagna bestdammelsen riskerar att leda till fortsatt oklarhet vad
géller mandatet att leda verksamheten i NCSC. Den foreslagna bestdmmelsen i férening
med att det i andra avsnitt i promemorian ges uppdrag till NCSC gar att tolka som att
FRA och de deltagande myndigheterna aven fortsatt maste vara dverens om hur
verksamhetens mal ska nas och vilka uppgifter som ska prioriteras. Otydligheten
riskerar att de utmaningar som finns i verksamheten i dag avseende ledning och styrning
kommer att kvarstd. Detta kommer i sin tur att paverka samhallets samlade
cybersékerhetsarbete menligt. FRA ser dven att det finns en risk att FRA:s roll
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begransas till att vara en servicefunktion i fraga om bl.a. lokaler och administration.
Darmed finns det ocksa risk att den potential inte tas tillvara som det innebar att ge FRA
uppdraget som huvudman.

FRA anser sammanfattningsvis att ett ansvar for verksamheten ska féljas av ett tydligt
mandat att leda verksamheten och att detta ska framga direkt av forordningen om
NCSC. Bestammelsen i 5 § skulle kunna utformas enligt féljande.

Forsvarets radioanstalt har ansvar for att leda det Nationella
cybersakerhetscentrets verksamhet. | detta ansvar ingar sarskilt att
besluta om planering, genomférande och utveckling av
cybersakerhetscentrets verksamhet.

| 7 a § forordningen (2007:937) med instruktion for Forsvarets
radioanstalt finns bestdmmelser om chefen for cybersékerhetscentret.

I promemorian lyfts behovet av att etablera parallella kanaler till olika enheter och olika
statsrad vid Forsvarsdepartementet. Det ar enligt FRA angeléaget att det finns en god
kommunikation med departementet och att styrningen &r konsoliderad och tydlig.

Nar det galler fragan om egen profil for NCSC instdammer FRA i promemorians
bedémning att den ska vara tydlig och mer utétriktad. Likasa &r det bra att FRA foreslas
fa ansvaret for att NCSC har andamalsenliga lokaler och gemensamma tekniska system.

5.2.1 Centerchefen
| promemorian foreslas att chefen for NCSC anstalls av regeringen och ar direkt
understélld FRA:s generaldirektor.

FRA delar uppfattningen att chefen for NCSC ska vara direkt understalld FRA:s
generaldirektor och har inga synpunkter pa att regeringen ska besluta om anstéllning av
chefen for NCSC. FRA anser att det ska ske pa forslag fran FRA.

Av den foreslagna 7 a § i férordningen med instruktion for FRA framgar att chefen for
NCSC ansvarar for sin verksamhet infor FRA:s ledning. Det ar darfor naturligt att
anstallningen av chefen sker pa forslag fran FRA. En sadan ordning signalerar dven att
NCSC &r en del av FRA och att FRA har ett ansvar for att leda och styra verksamheten.
| sammanhanget kan ndmnas att regeringen, efter forslag fran Forsvarsmakten, pa
motsvarande sétt beslutar om anstéllning av ett antal befattningshavare i
Forsvarsmakten (25 § forordning [2007:1266] med instruktion for Férsvarsmakten).
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Det &r angeldget att regeringen anstéller en chef sa snart som majligt sa att denna kan ta
en roll i etableringen av NCSC i dess nya form.

5.3 Ovriga centermyndigheters medverkan och bidrag

| promemorian foreslas att den verksamhet som de deltagande myndigheterna bedriver
som kan utféras inom ramen for NCSC ska utféras inom ramen for NCSC.

Det finns ett utrymme for tolkning av det som anges i det har avsnittet och i
bestdimmelserna om medverkan i den foreslagna férordningen. Med den nuvarande
utformningen av forordningen finns det en risk att forslagen inte kommer att resultera i
nagon forandring i relation till hur verksamheten bedrivs i dag.

FRA anser att verksamheten i NCSC i forsta hand ska bedrivas av personal anstalld vid
NCSC. De deltagande myndigheterna, och andra verksamhetsut6vare, ska bidra med
information, formagor eller kompetens i t.ex. projekt och aktiviteter. Aktorernas bidrag
till verksamheten i NCSC ska ske utifran NCSC:s verksamhetsbehov och aktorernas
forutsattningar. Bidragen ska utformas i dialog mellan respektive aktér och NCSC.
Detta forutsatter dels att FRA far ett tydligt beslutsmandat, dels att de deltagande
myndigheternas medverkan och bidrag regleras pa ett annat sétt &n vad som foreslas i
promemorian.

I likhet med vad som foreslas i promemorian anser FRA att det ska framga att de
deltagande myndigheterna ska delta i och bidra till NCSC:s verksamhet inom ramen for
sina verksamhetsomraden. Nar det galler skrivningen i 7 § forsta stycket i den
foreslagna forordningen ger den dock ett intryck av att de deltagande myndigheterna
kan bestdmma vilken verksamhet som ska foras in i centret. Lydelsen 6éppnar vidare upp
for att de deltagande myndigheternas bidrag skulle kunna omfatta delar av deras
verksamhet som ror tillsyn eller brottsutredning. For att kunna bygga fértroendefulla
relationer med enskilda verksamhetsutdvare anser FRA att det ar viktigt att NCSC inte
agnar sig at tillsyn eller brottsutredning. Med hansyn till detta och otydligheten i
bestammelsen forordar FRA att det forsta stycket i bestimmelsen utgar.

Arbetet i NCSC ska alltsa ske i samverkan och dialog med de deltagande
myndigheterna och andra aktorer. For att mojliggora detta skulle bestammelsen om de
deltagande myndigheternas bidrag kunna utformas enligt féljande.

For genomforandet av det Nationella cybersakerhetscentrets verksamhet
ska personal fran de myndigheter som deltar i verksamheten tjanstgora i
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centret i den utstrackning som Forsvarets radioanstalt och respektive
myndighet kommer éverens om.

5.3.1 Skyldighet att medverka och bidra

| promemorian foreslas att de deltagande myndigheternas skyldigheter att medverka i
och bidra till NCSC inom ramen for sina verksamhetsomraden ska regleras i varje
myndighets instruktion.

FRA valkomnar att de 6vriga myndigheternas skyldighet att medverka regleras i
respektive myndighets instruktion. FRA anser dock att det maste bli tydligare pa vilket
sétt de deltagande myndigheterna ska bidra till verksamheten i NCSC, se resonemangen
avseende avsnitt 5.3 ovan. FRA vill aven i den har delen peka pa att avsaknaden av
andamalsenliga lokaler innebar en begransning av i vilken omfattning de deltagande
myndigheterna éver huvud taget kommer att kunna utféra verksamhet i NCSC.

5.3.2 Myndigheternas forfattningsreglerade uppgifter vid attacker och incidenter

| promemorian foreslas att de deltagande myndigheter som har i uppgift att ge stod vid
hanteringen av cyberhot eller betydande it-incidenter ska fa stod fran andra deltagande
myndigheter i den utstrackning det &r lampligt.

Inledningsvis kan konstateras att det foreslagna andra stycket i 7 § férordningen om
NCSC inte reglerar samverkan inom ramen for NCSC eller pa vilket satt stodet forhaller
sig till verksamheten i NCSC. | bestdmmelsen regleras snarare relationen mellan de
deltagande myndigheterna. Det finns darfor anledning att dvervaga om det foreslagna
andra stycket verkligen passar in i forordningen om NCSC och om det i stéllet hor
hemma i respektive myndighets instruktion. FRA anser vidare att bestdammelsen ar
otydlig och 6ppnar upp for olika tolkningar. Utredningen ger inte ndgra exempel pa nar
det skulle vara lampligt att ge stod eller nér det skulle vara nddvandigt och rattsligt
mojligt. FRA anser darfor att det andra stycket i 7 § forordningen om NCSC ska utga.

Som framgar av resonemangen avseende avsnitt 5.3 anser FRA att det maste bli
tydligare pa vilket sétt de deltagande myndigheterna ska bidra till verksamheten.

5.3.3 CSIRT-funktionen och CERT-SE

Beddmningen i promemorian &r att verksamheten i CERT-SE bor 6verforas till FRA
och NCSC sa snart som majligt. | promemorian foreslas att det bor utredas hur
overforingen ska ga till.
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FRA instdammer i bedémningen att verksamheten i CERT-SE bor foras Over till FRA.
FRA:s kompetens och langa erfarenhet inom cyberséakerhet innebar att myndigheten ar
lamplig att bedriva den typen av verksamhet. Som framgar av promemorian finns det
redan i dag 6verlapp mellan den verksamheten och verksamheten som ska bedrivas i
NCSC. Genom 6verféringen kommer byggandet av en stark nationell formaga avseende
cybersékerhet att underlattas, samhéllets cybersdkerhetsresurser samlas och
effektivitetsvinster uppsta i den 6verforda verksamheten.

Utover att FRA bor utses till cyberkrishanteringsmyndighet, att verksamheten i CERT-
SE bor foras over och att FRA bor bli CSIRT-funktion anser FRA att det finns
anledning att utreda om FRA ska utses till gemensam kontaktpunkt enligt NI1S2-
direktivet. For att dka tydligheten i och effekten av det samlade cybersakerhetsarbetet
finns det vidare anledning att dvervaga att flytta andra relevanta uppgifter som
exempelvis det systematiska informationssékerhetsarbetet till NCSC. | ssmmanhanget
vill FRA uppmarksamma att det ar den verksamhet som avser stod och radgivning som
bor samlas i NCSC och inte tillsynsverksamhet.

Som promemorian fér fram behdver de narmare rattsliga, organisatoriska och praktiska
forutsattningarna for en verksamhetsoverforing utredas ytterligare. FRA anser att en
sadan utredning med fordel aven omfattar fragorna om tilldelandet av uppgifterna som
cyberkrishanteringsmyndighet, gemensam kontaktpunkt och det systematiska
informationssakerhetsarbetet. FRA ser fram emot att delta i en sadan utredning.

5.3.4 Andra myndigheter med tangerande uppdrag

Promemorian foreslar att Myndigheten for psykologiskt forsvar (MPF) bor bli en
deltagande myndighet.

FRA ér positivt till att MPF tas upp som en deltagande myndighet, men noterar att detta
varken framgar av forslaget till ny férordning om NCSC eller foreslagen andring i
MPF:s instruktion. Fragan behandlas inte heller i konsekvensutredningen.

FRA vill i det har sasmmanhanget fora fram att det ar viktigt att NCSC inte &r begransat
till att samarbeta med de deltagande myndigheterna utan att det finns en mojlighet att
bjuda in ytterligare myndigheter och enskilda verksamhetsutdvare sasom exempelvis
foretradare for naringslivet att bidra till verksamheten i NCSC. Det &r inte mojligt att pa
forhand avgora vilka myndigheter eller andra aktdrer som kan komma att behdva bidra
till verksamheten i NCSC. Se dven resonemangen avseende avsnitt 5.3 angaende hur
FRA ser att verksamheten ska bedrivas i fortsattningen.
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5.4 Samverkan inom NCSC

| promemorian beddms att samverkan &r helt nddvéandig for NCSC:s verksamhet och att
NCSC bor fa i uppdrag att formulera en vision och tydliga verksamhetsmal.

FRA instdammer i bedémningen att samverkan ar en nddvéandig del i NCSC:s
verksamhet. Det ar andamalsenligt att det & NCSC som tar fram en vision och tydliga
verksamhetsmal. Skrivningarna i promemorian kan dock ge intrycket av att det ar FRA
och de deltagande myndigheterna som gemensamt ska besluta om dessa. Som framgar
av resonemangen i avsnitt 5.2 anser FRA att det maste till ett forandrat arbetssatt for att
inte samma situation som i dag ska uppsta. Det bor darfor vara tydligt att det ar
generaldirektoren vid FRA som beslutar om vision och verksamhetsmal.

5.4.1 Samverkan pa strategisk niva

| promemorian foreslas att samverkan pa strategisk niva ska regleras i férordningen om
NCSC. Samverkan ska ske i ett strategiskt samverkansrad. Radet ska ledas av GD FRA
och i radet ska de deltagande myndigheternas generaldirektorer eller chefer pa
motsvarande niva inga.

FRA ar positivt till ett strategiskt rad for samverkan. Nar det galler radets uppgifter
anser dock FRA att det bor tydliggoras att radets uppgift ar att ge stod till
generaldirektoren vid FRA. Den i promemorian foreslagna lydelsen innebér en risk for
att det uppfattas som att det inte ar generaldirektoren for FRA som fattar beslut i dessa
fragor vilket i praktiken skulle innebara att FRA:s generaldirektor enbart blir
sammankallande i radet. FRA anser darfor att bestammelsen i 9 § borde utformas enligt
foljande.

Vid det Nationella cybersakerhetscentret ska det finnas ett strategiskt
samverkansrad med uppgift att ge stod till generaldirektéren for
Forsvarets radioanstalt i dennas strategiska styrning av
cyberséakerhetscentret.

FRA bedomer att det kan finnas skal att vid behov bjuda in andra, sasom foretradare for
naringslivet, till radets maéten.

FRA anser dven att det kan finnas skél att reglera radet i FRA:s instruktion. Se
exempelvis l6sningen i 9 § forordningen (2024:78) med instruktion for Myndigheten for
delaktighet dar det strategiska radet for funktionshinderspolitiken regleras.



12(15)
FRA

5.4.2 Samverkan pa operativ niva

Promemorian bedomer att det inte finns anledning att reglera operativ samverkan i den
foreslagna forordningen och att det finns anledning att senare utvardera om formerna for
samverkan ar andamalsenliga.

FRA anser att det ar mest andamalsenligt om den som ansvarar for verksamheten far
styra hur den operativa samverkan utformas. Det ar darfor positivt att utredaren valt att
inte foresla hur sadan samverkan ska utformas.

5.4.3 Deconfliction

Promemorians bedémning &r att NCSC ska fa i uppdrag att utarbeta former for
deconfliction i verksamheten. Med deconfliction avser promemorian den
intresseavvagning som behover goras mellan intresset av att halla viktig offensiv
kunskap hemlig sa att den kan nyttjas i den egna verksamheten och intresset av att dela
kunskap till verksamheter som utsatts for eller riskerar att bli utsatta for cyberangrepp.

FRA anser att uppgiften att utarbeta former for sadana intresseavvagningar inte
ankommer pa NCSC. Det ror fragor rérande nationell séakerhet och bor begransas till de
myndigheter som ar ber6rda. Ett sddant arbete tar sin utgangspunkt i att tillvarata
Sveriges sammanvagda behov. | detta ligger att sakerstalla att privata och offentliga
verksamheter far del av information som gor att de kan skydda sig béttre.

5.6 Internationella samarbeten

Utredningen foreslar att NCSC Gvergripande ska koordinera och delta i internationella
samarbeten kopplade till NCSC:s verksamhet.

Utredningens forslag avseende NCSC:s uppgifter regleras i 3 § 3 i férordningen om
NCSC. Den foreslagna formuleringen ar vag och framstar som langtgaende. FRA anser
av den anledningen att internationella samarbeten for NCSC tydligt bor avgransas till
NCSC:s motsvarigheter och att 3 8 3 i den foreslagna forordningen om NCSC bor
utformas enligt foljande.

NCSC ska samverka med motsvarande funktioner i andra lander.
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6 Konsekvenser och finansiering
6.2 Konsekvenser for informationssakerheten och cybersakerheten i Sverige

FRA instammer i promemorians beddmning att en mer &ndamalsenlig och effektiv
styrning och organisation kommer att leda till en hogre niva av informations- och
cybersékerhet i samhallet.

6.3 Konsekvenser och kostnader for Forsvarets radioanstalt
Av konsekvensbedomningen framgar att FRA ska tillhandhalla administrativt stod.

Utover sadant stod kommer det att kravas resurser for uppbyggnaden av NCSC:s
tekniska miljo och saledes dven resurser for kontinuerligt tekniskt stod. FRA vill darfor
inledningsvis papeka att kostnader och resurser for tekniskt stod ocksa behéver beaktas i
konsekvensbedémningen.

Som framgar av bl.a. avsnitt 5.1 och 5.3.3 innebér promemorians forslag ett utokat
uppdrag for NCSC. Konsekvensbedémningen omfattar dock inte dessa forslag. De
kostnader FRA redovisat till utredaren har inte omfattat kostnader for det breda
allriskperspektivet, utokningen av malgrupperna, for hela uppdraget som CSIRT-enhet
inklusive uppgifterna enligt NIS2-direktivet. Det innebar i praktiken ett gap mellan
eventuella resurser och uttryckt forvantan pa verksamhetens resultat. Gapet galler i
forsta hand pa kort, men dven pa lang sikt. Det saknas vidare ett resonemang om vilka
konsekvenser det utékade uppdraget och de tillkommande uppgifterna far for
genomforandet och nar i tid de forvéantas kunna utforas fullt ut.

Det kommer att kravas saval materiella som personella resurser for uppbyggnaden av
verksamheten i NCSC, den tekniska miljon, for kommunikationslésningar och de
utékningar FRA behéver géra av nuvarande verksamhet for att stotta NCSC. Aven
6kningen av personal kommer att krava resurser och medféra 6kade kostnader inom
stodverksamheten. Det krédvs en realistisk genomforandeplan som beaktar den tid det tar
att bygga upp en verksamhet med ett bredare uppdrag.

Sammanfattningsvis &r bedémningen att den foreslagna verksamheten kréver en hogre
anslagstilldelning &n vad som tidigare redovisats.

6.4 Konsekvenser och kostnader for dvriga centermyndigheter

Som framgar av avsnitt 5.1 kommer det ta tid innan den planerade lokalen i Bergshamra
kommer att kunna anvandas (omkring ar 2030). Detta innebér att en del av NCSC:s
verksamhet &ven fortsatt kommer att bedrivas i MSB:s lokaler och system. MSB kan
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saledes komma att ha kvar kostnader for lokal och it-infrastruktur som behovs for
NCSC:s verksamhet.

7 Ikrafttradande

Forordningen om NCSC och de foreslagna forandringarna av de ingaende
myndigheternas instruktioner foreslas trada i kraft den 1 september 2024.

FRA anser att det finns anledning att évervaga realismen i genomforbarheten av ett
ikrafttradande den 1 september 2024 och forordar tidigast den 1 januari 2025 som
datum for ikrafttrédande.

Oavsett ndr det formella ansvaret for FRA intrdder kommer det att ta tid innan NCSC
kan na sin fulla potential. NCSC i den form som utredningen beskriver innefattar flera
uppgifter och samarbeten som inte existerar idag. Vidare &r den nuvarande lokalen en
avgorande begransning for mojligheterna att uppfylla de féreslagna uppdragen. Lokalen
begréansar saval forutsattningarna for verksamheten att vaxa som till att leverera i
enlighet med de i promemorian beskrivna uppdragen.

Det kommer pa flera omréaden bli en lang process for att bygga upp en ny struktur och
plattform for NCSC att verka utifran. Samverkansformer behdver etableras, uppdrag i
form av att ta fram verksamhetsmaél och vision behdver genomforas, en dversyn av hur
centret ska arbeta framdver behdver goras och sedan implementeras. Utdver det behdver
centrets teknikbehov omhindertas. Det ar darfor viktigt att forvantningarna pa
utvecklingstakten &r realistiska.

FRA anser att det finns behov av en genomfdrandeplan med tydliga prioriteringar som
beaktar de begransningar som finns i dag. Verksamheten maste utvecklas stegvis med
beaktande av de begransningar som framgar ovan.
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| detta &rende har generaldirektoren Bjorn Lyrvall beslutat. | den slutliga

handlaggningen har ocksa deltagit 6verdirektren Charlotta Gustafsson, chefsjuristen
Michaela Dréab, C GD:s stab Marika Dagenbrink, kommunikationschefen Ola Billger,
avdelningscheferna Gustaf Wallerfelt, Charlotte Lindgren, Gunnar Hellenius, Richard
Kéllstrand och juristen Olle Molin (C JUR:s kansli/rattsenheten), tillika foredragande.

Forsvarets radioanstalt

Bjorn Lyrvall

Olle Molin
Sandlista

Internt FRA
oD

CJUR

Bitr. C JUR
C GD:s stab
C KOM
AC

C Ratts



