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Delbetankandet Ett nytt Nationellt cybersakerhetscenter -
Andamaisenliga och effektiva former for ledning,
organisering och styrning.

Myndigheten har fitt tillfille att limna synpunkter pa ovan nimnt delbetidnkande.

Sammanfattning

MSB instimmer i att det nationella cybersikerhetscentrets (NCSC) former f6r ledning,
organisering och styrning behdver utvecklas f6r att uppna malet att stirka Sveriges
férmaga pa cybersikerhetsomridet.

MSB ser positivt pa att de myndigheter som deltar i NCSC:s verksamhet féreslas
medverka och samverka utifrin samma grundférutsittningar. Att Myndigheten f6r
psykologiskt férsvar (MPF) féreslas bli en del av NSCS:s verksamhet kommer dven det att
stirka det nationella cybersidkerhetsarbetet.

MSB menar dock att utredningen i sitt delbetdnkande inte har beaktat de férhallanden som
foljer av omradets komplexitet och EU-ritten i tillrdcklig omfattning. MSB konstaterar att
flera centrala forslag limnas utan tillricklig motivering och nirmare analys av alternativ.

Férslaget som behandlar placeringen av CERT-SE och uppgiften som CSIRT-enhet dr
otydligt anser MSB, och detta gér det svirt att fullt ut ta stillning till centrala delar av
utredningen.

Rollen och uppgifterna som den nationella cyberkrishanteringsmyndigheten ska ha
6verensstimmer 1 hég grad med de uppgifter och den f6rmdga som redan finns i dag hos
MSB. For att inte férsena genomférandet av NIS2-direktivet ytterligare dr det centralt att
MSB idven fortsittningsvis ges rollen som nationell CSIRT-enhet, cyberkrishanterings-
myndighet och NIS-kontaktpunkt. MSB bedémer att det gir att pa ett resurseffektivt sitt
férena dessa roller hos MSB med en stark samordning och integrering av verksamhet i
NCSC. MSB utvecklar detta resonemang i en bilaga till detta remissvar.

Synpunkter av principiell karaktar

Centrala forslag lamnas utan tiliracklig motivering och analys
I delbetinkandet presenteras ett flertal f6rslag med stor paverkan pé cybersikerhets-
omridet, exempelvis att verksamheten i NCSC ska avgrinsas till vad som benimns
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“betydande incidenter” i NIS2-direktivet! samt att FRA ska vara cyberkrishanterings-
myndighet och CSIRT-enhet. En grundliggande princip om att allt arbete som kan
genomféras i NCSC ska genomféras 1 NCSC stills dven upp. Utredningen betonar dven
tydligt samverkan som grundprincip.

MSB ir medveten om att det har varit ett komplext uppdrag som har bedrivits under
knappa tidsférhallanden. P4 grund av komplexiteten i fragorna hade det dock varit
onskvirt att centrala férslag och principer motiverades i stérre utstrickning, dir dven olika
alternativa 18sningar vigts mot varandra.

Placering av CERT-SE och uppgiften som CSIRT-enhet

MSB uppfattar en otydlighet nir det giller forslagen kring placering av funktionen CERT-
SE och uppgiften som CSIRT-enhet. Hir kan noteras att i sammanfattningen konstateras
att utredningens bedémning dr att

...ett effektivt utférande av NCSC:s uppgifter forutsitter att verksamheten i den nationella
CSIRT:en (Computer Emergency Response Team) f6rs 6ver frin Myndigheten for
samhillsskydd och beredskap (MSB) till Férsvarets radioanstalt och NCSC.

Samtidigt anger utredningen att de nidrmare forutsittningarna for denna Sverfdring bor
utredas i ett annat sammanhang och att verksamheterna sa linge ska integreras si nira som
mojligt. Forslaget konkretiseras i avsnitt 3.4.4. dir det konstateras att

...de nirmare rittsliga, organisatoriska och praktiska forutsittningarna for en
verksamhetséverféring, bland annat hur en sidan skulle paverka MSB:s krishanterings-,
informationssikerhets- och cybersikerhetsarbete och sirskilt de ansvarsomrdden som foljer av
NIS-direktiven, bor dock utredas nidrmare i ett annat sammanhang,

Slutligen konstaterar utredningen i avsnitt 6.6 att ndgra EU-rittsliga konsekvenser inte
foljer av forslaget eftersom utredningen i nuldget inte féreslar ndgon Gverfdring, Det dr
sdledes en rad grundliggande frigor som kriver fortsatt utredning och det dr dirfor enligt
MSB:s bedémning svart att nu ta stillning till férslagets genomférbarhet.

EU-rattsliga konsekvenser

Cybersikerhetsomridet dr av stor strategisk vikt f6r EU. Nuvarande och kommande EU-
reglering? medfoér att cybersikerhetsomradet kommer att vara ett av de mest EU-reglerade
omridena, nagot som minskar den nationella handlingsfriheten.

Utredningen presenterar inte nagon analys av de EU-rittsliga konsekvenserna av forslagen,
trots att utredningen bade anvinder begrepp som ”betydande incident” fran NIS2-

IEUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2022/2555 av den 14 december
2022 om éatgirder for en hog gemensam cybersidkerhetsniva i hela unionen, om dndring av férordning
(EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphivande av direktiv (EU) 2016/1148 (NIS
2-direktivet).

2 For en sammanstillning, se MSB EU férindrar cybersikerhetsomridet Arsrapport it-
incidentrapportering 2023, sid 33 — 43.
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direktivet och foérordar en annan férdelning av EU-uppgifter 4n den utredning som tar
fram forslag pa hur NIS2- och CER-direktivet ska genomfdras i Sverige.3

MSB instimmer i utredningens bedémning att de EU-rittsliga konsekvenserna behéver
utredas innan en foérindring sker, och 6nskar sirskilt peka pa de utmaningar som
myndigheten i en sirskild skrivelse identifierat vid en 6verféring av CERT-SE frin MSB
till FRA.#4

MSB anser att det hade varit virdefullt med ett férdjupat resonemang om hur nationella
initiativ pd cybersikerhetsomridet kan genomféras pa ett sitt som kompletterar Sveriges
ataganden enligt EU-ritten.>

Ovriga synpunkter pa delbeténkandet

MSB (avsnitt 3.3.4)

MSB noterar att beskrivningen av MSB:s uppgifter inte ér fullstindig. Utredningen hade
vunnit pa, framfér allt, en mer detaljerad beskrivning av CSIRT-enhetens uppgifter och
térmégor, exempelvis en beskrivning av operativ samverkan i Sverige med aktdrer utanfoér
NCSC och internationellt. I princip all den verksamhet som CERT-SE bedtiver, sirskilt
nir funktionen utfor de uppgifter som MSB har i rollen som ”CSIRT-enhet” enligt NIS-
direktivet, dr forfattningsstyrd. Genom NIS2-direktivet och annan kommande EU-
reglering (sasom Cyberresiliensakten® och Nitverkskoderna?) blir den forfattningsreglerade
styrningen dnnu mer omfattande och detaljerad.

Mal och utgangspunkter (avsnitt 5.1)

MSB instimmer i flertalet av de mal som utredningen stiller upp, sdsom utvecklad och
kravstilld samverkan, ett allriskperspektiv, samt att ndringslivets férmagor bittre tas
tillvara. MSB ér ocksa positiv till att cybersidkerhetsarbetet konsolideras for att pa sa sitt
skapa goda mdjligheter till synergier och resurseffektivitet. Flera av mélen svarar dven mot
de utmaningar som Riksrevisionen lyft i sin granskning.®

En forordning om Nationellt cybersdkerhetscenter (avsnitt 5.1.1)
MSB instimmer i att det kan finnas anledning att reglera verksamheten i NCSC via
térordning for att fa en tydligare styrning jimfért med en I6sning med Gverenskommelser.

3 Utredningen om genomférande av EU:s direktiv om dtgarder for en hég gemensam
cybersikerhetsniva i hela unionen och EU:s direktiv om kritiska entiteters motstandskraft (F6 2023:01).
* Se narmare om siadana EU-rittsliga konsekvenser i bilaga 1 sid 9 — 18.

> For mer information se Bilaga 1 sid 19. Se ndrmare om konsekvenser av en 6verforing av CERT-SE
fran MSB till FRA i Bilaga sid 9 och framat.

¢ European Parliament legislative resolution of 12 March 2024 on the proposal for a regulation of the
European Parliament and of the Council on horizontal cybersecurity requirements for products with
digital elements and amending Regulation (EU) 2019/1020 (COM(2022)0454 — C9-0308/2022
—2022/0272(COD)).

7 KOMMISSIONENS DELEGERADE FORORDNING (EU) .../... av den 11.3.2024 om
komplettering av Europapatlamentets och ridets férordning (EU) 2019/943 genom inrittandet av en
nitforeskrift om sektorsspecifika regler for cybersikerhetsaspekter av grinséverskridande elfléden.

8 Regeringens styrning av samhillets informations- och cybersikerhet — bade bradskande och viktig
(RiR 2023:8).
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For att detta ska bli framgéingsrikt beh6ver dock mél och uppgifter vara tydliga. Begrepp

som “’foérebygga”, “uppticka” och “hantera” betyder olika saker f6r olika organisationer
och behéver dirfér definieras och preciseras.

Det dr dock svart att se hur férordningsforslaget bidrar till 6kad tydlighet nir uppgifter
och mil inte har detaljerats ytterligare jimfért med skrivningarna i den 6verenskommelse
som styr NCSC:s arbete idag. Det finns heller inte ndgon redogérelse i delbetinkandet £6r
hur utredningen ser pa uppgifternas innehall. Problematiken med otydlighet forstirks
genom att férordningsforslagets lista 6ver NCSC:s uppgifter inte heller gérs uttdmmande.

Utredningen problematiserar det i uppdragsbeskrivningen anvinda begreppet stirre it-
incidenter och dess betydelse samt féreslir att detta ersitts med NIS2-begreppet betydande
it-incidenter?. MSB delar utredningens bedémning av att begreppet storre it-incidenter dr
otydligt. Att istillet vilja att knyta verksamheten hos NCSC tilll begreppet ”betydande it-
incident” enligt NIS2-direktivet far dock en rad foljdverkningar som utredningen inte har
analyserat.

En hiandelse ska behandlas som en ”incident” i NIS2-direktivets bemarkelse om den:

1. uppfyller definitionen av begreppet “incident” i NIS2-direktivet,
2. intriffar hos en visentlig eller viktig verksamhetsutévare och
3. inte samtidigt utgdr en sidkerhetsskyddsincident.

I NIS2-direktivets mening dr ”betydande incident” en delmingd av ”incident”, och bida
begreppen definieras formellt. Mot den bakgrunden 4r foljden av utredningens forslag att
endast subklassen av incidenter som utgdr betydande incidenter, men som inte utgdr
sikerhetsskyddsincidenter, ska hanteras i NCSC. MSB menar dirfér att utredningens
forslag innebir att:

1. NCSC inte kommer ha ndgon sirskild uppgift nir en it-relaterad sikerhetsskydds-
incident intriffar.

2. De i centret ingiende myndigheterna ska samarbeta mer for att hantera sidana
incidenter som NCSC ges i uppgift att koncentrera sig pa ("medel allvarliga”
incidenter). I manga fall kommer de allvatligaste it-incidenterna att utgéra
sikerhetsskyddsincidenter, och hanteringen av sidana incidenter ingér inte, enligt
utredningens foérslag, i NCSC:s uppdrag.

3. It-incidenter som inte omfattas av Cybersikerhetslagen inte hanteras i NCSC,
detta eftersom det inte ingar i NCSC:s uppdrag att hantera allvarliga o6nskade it-
relaterade hindelser som intraffar hos verksamhetsutévare som inte ingér i
Cybersikerhetslagens tillimpningsomride.

I NCSC:s befintliga uppdragsbeskrivning avgrinsas inte centrets verksamhet till att endast
hantera och férebygga incidenter inom ramen f6r en sirskild reglering. Det framgar ocksa
av avsnitt 5.3.2 i delbetdnkandet att utredningen menar att den inriktningen ska kvarsta.

MSB vill dven rikta uppmairksamhet mot att EU-kommissionen har ritt att i kommande
genomférandeakter ytterligare precisera begreppet ’betydande incident” med syfte att
nirmare inrikta och harmonisera incidentrapportering i unionen. Centrets verksamhetsram

9 NIS2-begtreppet ir dock egentligen ”betydande incidenter”.
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kommer dirmed med utredningens forslag att i centrala aspekter definieras av en
utomstdende entitet (EU-kommissionen).

Skyldighet att medverka och bidra (avsnitt 5.3.1)

MSB delar utredningens forslag att centermyndigheternas skyldighet att medverka i och
bidra till cybersdkerhetscentret ska regleras i varje myndighets instruktion och samordnas i
det strategiska radet.

For att kunna skapa 6nskade synergieffekter dr det dock inte tillrdckligt att enbart allmént
aldgga myndigheterna att samverka inom sina respektive uppdrag, utan det krivs ett arbete
med att jimka samman och fértydliga kopplingarna mellan centret och centermyndig-
heternas respektive uppdragsbeskrivningar. Langtgaende tolkningsméjligheter vad som vid
varje givet tillfille ”kan” géras av andra myndigheter foérsvarar enligt MSB:s bedémning
mojligheterna att planera och resurssitta den gemensamma verksamheten i NCSC.

Dirf6r ser MSB, till skillnad fran utredningen, ett behov av att snarast utvirdera centrets
och de deltagande myndigheternas rittsliga handlingsutrymme, vilket ocksa Riksrevisionen
papekat. Utan det kommer den formulering som valts i myndigheternas instruktioner inte
att leda till den utveckling som 6nskats under de senaste sex dren.

EU-reglering i forhdllande till den svenska sakerhetsskyddslagstiftningen (5.3.2)
Utredningen hanterar inte frigan om vilka grinsytor som finns i centret mellan EU:s
regelverk och den svenska sikerhetsskyddslagstiftningen. Skrivningarna i avsnitt 5.3.2
antyder att anvindningen av begreppet ”betydande incident” ger en méjlighet att koppla
samman EU:s regelverk och den svenska sikerhetsskyddslagstiftningen, och dirmed ge en
limplig grund f6r myndigheter med operativa uppgifter med koppling till nationell
sdkerhet att bidra till NCSC:s verksamhet. MSB delar inte denna bedémning eftersom
begreppet ’betydande incident”dr definierat i NIS2-direktivet och endast giller sidana
incidenter inom direktivets tillimpningsomrade som inte samtidigt utg6r
sikerhetsskyddsincidenter.10

CSIRT-funktionen CERT-SE (avsnitt 5.3.3)

I avsnittet problematiseras kring 6verlappningar och oklara grinssnitt mellan funktionen
CERT-SE och NCSC. Utredningen konstaterar att om verksamheten inom ramen fér det
formella uppdraget som CSIRT-enhet enligt NIS2-direktivet utékas ytterligare sa kommer
fler 6verlappningar att uppstd. De exempel som utredaren ger pé en utékad verksamhet ér
dock uppgifter som MSB som CSIRT-enhet redan utfér idag. Overlapp mellan
myndigheters uppdrag och NCSC:s uppdrag bér istillet ses som positivt eftersom det ger
forutsittningar for synergier nir MSB som CSIRT-enhet bedriver sin verksamhet inom
ramen fér NCSC.

Det framgir inte vilka praktiska, resursekonomiska och sidkerhetsrelaterade skil som talar
for att verksamheterna f6érs samman jimfért med den huvudregel utredningen redan har
foreslagit, dvs att verksamhet som &an genomféras i NCSC ska genomféras i NCSC.

10 Nationell sikerhet dr undantaget fran NIS2-direktivets tillimpningsomride enligt artikel 2 p 6, se dven
SOU 2024:18 s 154 ff.
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MSB delar, enligt ovan, utredningens syn om att samarbetet i operativa frigor mellan
myndigheterna i NCSC bér koncentreras till allvarliga it-incidenter. MSB konstaterar att en
sddan inriktning dock medfér att uppgiften som CSIRT-enhet utifrin NIS2-direktivet inte
fullt ut kan utféras inom ramen f6r NCSC. Skilet till det dr att CSIRT-enheten enligt
resonemanget ovan inte kan avgrinsas till betydande incidenter.!! CSIRT-enheten ska
hantera och ge st6d vid incidenter som intriffar hos visentliga eller viktiga
verksamhetsut6vare, oavsett om de ir betydande eller inte.

Det kommer att finnas tusentals visentliga och viktiga verksamhetsutévare som omfattas
av NIS2-direktivet 1 Sverige.1? CSIRT-enheten ska skyndsamt bistd dessa
verksamhetsutévare nir de begir stéd. Det finns en risk att NCSC, om CERT-SE med
uppdraget som CSIRT-enhet flyttas till FRA, begrinsas i sina méjligheter att fokusera pa
allvarliga it-incidenter.

1 Bilaga 1 redovisar MSB ytterligare konsekvenser som skulle félja av en 6verforing av
CERT-SE.

Vidare konstaterar MSB att utredningen om genomférande av NIS2- och CER-direktiven
redan har utrett hur myndighetsrollerna som foljer av NIS2-direktivet bér férdelas bland
svenska statliga myndigheter. I regeringens inriktning till det arbetet ingér ocksd att se dver
hur NIS2- och CER!3-direktiven kan implementeras pa ett samordnat sitt som ger
synergieffekter. NCSC-utredningens férslag innebir att den ordning som den utredningen
foreslar dsidositts, med en mindre sammanhdllen implementering som féljd.

Slutligen féreslar NCSC-utredningen att FRA ska bli nationell cyberkrishanterings-
myndighet utifrin NIS2-direktivet. Utredningen redogér inte for skilen till sin beddmning.
Under utredningens arbete med frigan har MSB haft ett samtidigt regeringsuppdrag i
vilket det har ingatt att analysera vilken roll och uppgifter en nationell
cyberkrishanteringsmyndighet ska ha i det svenska systemet utifran NIS2-direktivets art. 9
och vissa ytterligare medskick ifrdn regeringen. MSB redovisade den 15 maj
regeringsuppdraget att ta fram underlag och férslag till en nationell plan f6r hantering av
cybersikerhetsincidenter och kriser. I uppdraget ingick att utreda vilken roll och uppgifter
cyberkrishanteringsmyndigheten ska ha. MSB:s slutsatser blev att den rollen och de
uppgifterna i hég grad 6verenstimmer med den roll, de uppgifter och den f6rmaga som
MSB redan har. I uppdragsredovisningen har MSB pekat pa risker i termer av
dubbelarbete och oklar ansvarsférdelning som uppstir om nigon annan myndighet far
uppdraget.14

11 Enligt NIS2-ditektivet art. 11, p. 3¢ har CSIRT-enheten i uppgift att vidta dtgirder dll foljd av
incidenter och, i tillimpliga fall, tillhandahalla st6d till de berérda visentliga och viktiga entiteterna.
12 Se uppskattningar gjorda i SOU 2024:18 kapitel 12.

13 EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2022/2557 av den 14 december
2022 om kritiska entiteters motstindskraft och om upphivande av ridets direktiv 2008/114/EG.

14 Se Bilaga 2: Sveriges cyberkrishanteringsplan - forslag till nationell plan f6r hantering av
cybersikerhetsincidenter och kriser, sid. 21-23, 36-55, 58-64, 77-86, 98-110, 126-129 och 132-144.
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Deconfliction (avsnitt 5.4.3)

Utredningen foreslar att NCSC bor fd 1 uppdrag att utarbeta former £6r ’deconfliction” i
verksamheten dir bade skyddsintresset och underrittelseintresset bor vara adekvat
representerat.

MSB instimmer i att hanteringen av malkonflikter nir det giller hur information ska
anvindas, for underrittelsesyfte eller skyddssyfte, dr en central friaga. MSB vill lyfta fram
att f6r den nationella CSIRT:en ér det viktigt att ha hégt fértroende att kunna hantera
skyddsvird information pi ett sikert sitt och samtidigt kunna i sd stor omfattning som
mojligt dela information med berérda intressenter i Sverige och de internationella CSIRT-
nitverken. Det giller sirskilt information om sarbarheter, en hantering som i stora delar
kommer att vara forfattningsreglerad i samband med genomférandet av NIS2-direktivet
och direfter Cyberresiliensakten. Centret behdver dirfor férhalla sig till en rad regleringar
vid utarbetande av en process for hantering av malkonflikter eller deconfliction.’> MSB ser
girna ett férdjupat resonemang kring hur NIS2-direktivets och Cyberresiliensaktens regler
ska ses 1 forhallande till de uppgifter som aligger FRA enligt myndighetens instruktion!¢ att
stodja Forsvarsmaktens cyberférsvarsférmaga. Vid en flytt av CERT-SE till en
underittelsemyndighet skulle det vara extra viktigt.!”

Ikraftftradande (avsnitt 7)

MSB bedémer att ett genomfdrande av forslagen till den 1 september 2024 kommer att
ytterligare férsena Sveriges genomférande av NIS2-direktivet, sirskilt ndr det galler
CSIRT-enhetens férmageutveckling och den nationella cyberkrishanteringsmyndighetens
etablering.

I detta drende har generaldirektér Charlotte Petri Gornitzka beslutat. Johan Turell har varit
téredragande. I den slutliga handldggningen har ocksa verksamhetsstrategen Helena
Andersson, avdelningschefen Ake Holmgren och rittschefen Anna Asp deltagit.

Chatlotte Petri Gornitzka Johan Turell

Bilagor
Bilaga 1: Konsekvenser av 6verforing av cybersidkerhetsverksamhet fran MSB till NCSC-
SE/FRA

Bilaga 2: Sveriges cyberkrishanteringsplan — férslag till nationell plan f6r hantering av
cybersikerhetsincidenter och kriser

15 Art 12 NIS2-direktivet, se dven artikel 14-18 i Cyberresiliensakten .

16 3 ¢ § forordning (2007:937) med instruktion f6r Forsvarets radioanstalt

17 Se bland annat Bilaga 1 Konsekvenser av 6verforing av cybersikerhetsverksamhet fran MSB till
NCSC-SE/FRA sid 11-12.
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