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PTS svar pa remiss 6ver promemorian Ett
nytt Nationellt cybersakerhetscenter — del 1

Post- och telestyrelsen (PTS) har enligt 1 § férordningen (2007:951) med instruktion
for Post- och telestyrelsen ett samlat ansvar inom postomradet och omradet
elektronisk kommunikation. Utifran PTS ansvarsomrade lamnar myndigheten foljande
synpunkter.

Sammanfattning

e PTS ser positivt pa forslagen att Nationellt cybersékerhetscenter (NCSC) sa langt
som mojligt integreras i regeringens styrning av Forsvarets radioanstalt (FRA) och
att 6vriga berérda myndigheter ska stétta FRA.

e PTS ser positivt pa forslaget att 6vriga centermyndigheter far en likvardig roll i
centrets verksamhet och myndigheten anser att den féreslagna andringen i PTS
instruktion ar val avvagd och d&ndamalsenlig.

e PTS delar uppfattningen att centermyndigheternas normgivning och
tillsynsverksamhet inte kommer att beréras av verksamheten i NCSC.

e PTS framhaéller att forslaget att flytta CERT-SE fran Myndigheten for
samhallsskydd och beredskap (MSB) till FRA innebar flera komplexa utmaningar
som noga maste analyseras innan forslaget genomfors. Dartill boér denna
overforing inte ske samtidigt som implementeringen av NIS2-direktivet i svensk
ratt.

e PTS delar inte utredningens bedémning om att medverkan i NCSC av andra
myndigheter 4n FRA kan hanteras inom ramen for befintliga anslag.

Ledning och styrning av NCSC

PTS ser positivt pa forslagen att NCSC sa langt som mdjligt integreras i regeringens
styrning av FRA och att dvriga berérda myndigheter ska stétta FRA. Etablerade
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regelverk och rutiner som finns kring saval verksamhets- som ekonomistyrning har
bast férutsattningar att fungera nar ansvarsfordelningen ar tydlig.

PTS anser att den foreslagna andringen i myndighetens instruktion &r &ndamalsenlig
och val avvagd aven om uppdragets omfattning i praktiken inte framgar tydligt,
eftersom ansvaret for myndigheten férvantas fortydligas i det gemensamma arbetet.

PTS noterar att NCSC inte kommer att ha ndgon reglerande funktion eller nagra
uppgifter som innebar att centret ska arbeta med myndighetsutévning. PTS delar
uppfattningen att centermyndigheternas normgivning och tillsynsverksamhet inte
kommer att beréras av verksamheten i NCSC.

Ovriga centermyndigheters medverkan och bidrag

PTS ser positivt pa forslaget att évriga centermyndigheter far en likvardig roll i
centrets verksamhet, da rollen som myndighet i ndra samverkan &r otydlig.

PTS noterar utredningens mening att den informations- och
cybersdkerhetsverksamhet som respektive myndighet kan utféra inom centret ska
utféras dar. Vad som menas med begreppet kan ar oklart, som exempelvis arbetet
med nationell modell har visat. Utgdngspunkten bor vara att respektive myndighet
sjalvstandigt gér en beddémning av vilken verksamhet den kan utféra inom centret.

CSIRT-funktionen CERT-SE

Utredningen foreslar att verksamheten i CERT-SE flyttas fran MSB till FRA och NCSC.
Det foreslas dven att FRA utses till nationell cyberkrishanteringsmyndighet. PTS delar
till viss del utredningens beddmning att det finns skél att samordna
cybersakerhetsverksamhet under ett tak for att underlatta hantering och tydliggéra
ansvarsfordelning. Det uppkommer dock flera komplexa fragestalliningar och
utmaningar med en sddan verksamhetsdverforing, sarskilt i forhallande till MSB:s roll
och ansvar enligt NIS-direktivet och NIS2-direktivet. Kraven pa en CSIRT-enhet ar
enligt NIS2-direktivet omfattande’ och det behover sakerstéllas att alla dessa krav
uppfylls vid en verksamhetséverféring av CERT-SE.

Incidenthantering under NIS-regleringarna

MSB hanterar just nu, genom CERT-SE, de incidenter som rapporteras under NIS-
lagen, och foreslas i den nya cybersakerhetslagen? fortsattningsvis ha den rollen.
Implementeringen av NIS2-direktivet ska paborjas redan under hésten 2024 och

' Artikel 10-11, NIS2-direktivet.
280U 2024:18, s. 198 ff.
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verksamhetsutdvare har redan nu bérjat forbereda sig for den nya lagen?. Att
samtidigt som implementeringen av NIS2-direktivet genomfors i svensk ratt paborja
en verksamhetsoverforing av CERT-SE frdn MSB till FRA skapar oklarhet kring hur
incidenthanteringen enligt NIS2-direktivet/cybersakerhetslagen ska ske.

Fragan uppkommer bl.a. om det incidentrapporteringsverktyg som MSB just nu haller
pa att utveckla for att moéta kraven enligt NIS2-direktivet kommer flyttas till FRA och
hur den fortsatta utvecklingen av verktyget kommer ga till, om verksamheten flyttas
innan verktyget ar klart. Som PTS forstar deltar MSB i den samarbetsgrupp som
inrattas enligt NIS2-direktivet*, samt i undergrupper fér denna, bl.a. for att pa
unionsniva samordna incidentrapportering under NIS2-direktivet. Detta arbete &ar
viktigt for att incidentrapporteringen under NIS2-direktivet ska harmonieras, och
arbete under denna samarbetsgrupp kommer fortldpa aven efter att NIS2-direktivet
implementerats i EU. Det ar viktigt att ta stallning till huruvida MSB fortsatt ska vara
representant i dessa arbetsgrupper, trots att myndigheten i framtiden féreslas bli av
med ansvaret att ta emot incidentrapporter, och vad detta kan f& fér konsekvenser
for Sveriges bidrag till detta arbete pa unionsniva.

Vidare riskerar en verksamhetsoéverféring av CERT-SE att skapa oklarheter hos alla
de verksamhetsutdvare som just nu rapporterar, eller planerar att rapportera, sina
NIS-incidenter till MSB. Aven de tillsynsmyndigheter som méste f4 tillgang till
incidenterna kan fa svarigheter med sin incidenthantering om implementering av
NIS2-direktivet sker samtidigt som verksamhetsdverféringen av CERT-SE till FRA.

Vidare kan det papekas att MSB, genom NIS2-utredningen, féreslas fa meddela
foreskrifter for incidentrapportering under cybersakerhetslagen.® PTS vill lyfta fragan
om detta foreskriftsarbete kan paverkas negativt av att CERT-SE flyttas fran MSB.
PTS bedémer vidare att det &r av stdrsta vikt att PTS far maojlighet att Idpande
samverka nédvandiga uppdateringar och andringar av féreskrifter for
incidentrapportering med MSB, sarskilt i forhallande till aktérer som idag omfattas av
rapporteringsregler enligt lagen om elektronisk kornmunikation (men som enligt
NIS2-utredningens forslag istéllet ska rapportera enligt cybersakerhetslagen). Detta
samarbete kan eventuellt ocksa paverkas om det foreligger oklarhet kring vilken
myndighet som ansvarar for incidenthantering, och kring nar detta ansvar faktiskt
flyttas 6ver.

PTS framhaller ssmmmanfattningsvis att det finns flera komplexa utmaningar som
noga maste analyseras och tas stélining till, innan utredningens forslag om att flytta

3 PTS har under varen 2024 fétt flera fragor fran verksamhetsutévare om huruvida de omfattas av
cybersakerhetslagen/NIS2-direktivet och vad detta innebar fér dem.

4 NIS Cooperation Group, eller Samarbetsgrupp, enligt artikel 14, NIS2-direktivet.

5 S0U 2024:18, s. 199 ff.
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CERT-SE fran MSB genomférs. Om denna verksamhetséverforing anda gors finns
starka skal att inte genomféra dessa tva stora aktiviteter (implementeringen av NIS2-
direktivet och verksamhetsoéverforingen av CERT-SE) samtidigt.

MSB:s roll som samordnande myndighet enligt NIS-regelverken

Under NIS-lagen, och &ven under den kommande cybersakerhetslagen, har MSB en
samordningsroll for tillsynsmyndigheterna, och héller i NIS Tillsynssamordning och
NIS Samarbetsforum. PTS anser att det ar oklart hur MSB:s arbete som samordnande
myndighet under NIS-regelverken kommer att paverkas av att CERT-SE flyttas, och
vilka konsekvenser det kan fa for dessa forum.

NIS2-direktivets syfte ar att framja den inre marknaden

NIS2-direktivet &r antaget i enlighet med artikel 114 i FEUF vilket innebar att
regleringen har som mal att framja den inre marknaden. Huvudsyftet med regleringen
ar darmed att sékerstélla en eller flera av de ekonomiska fria rérligheterna (varor,
tjanster, personer eller kapital) i syfte att framja god ekonomisk utveckling inom EU.
Direktivet avser inte att reglera entiteter som bedriver verksamhet p&4 omradena
nationell sékerhet, allman sakerhet, férsvar eller brottsbekampning. Denna
forutsattning behdver beaktas vid analysen av huruvida CERT-SE och den nationella
cyberkrishanteringsmyndigheten ska ligga under FRA. Det ar viktigt att
implementeringen av NIS2-direktivet forhaller sig till dessa forutsattningar och inte
utstracks till att omfatta omrédden som inte ar avsedda att regleras genom en
inremarknadsreglering fran EU.

Forslagens paverkan pa Sveriges ataganden i férhallande till EU, och det
gransoverskridande arbetet

PTS delar inte utredningens bedémning att dess forslag inte paverkar Sveriges
ataganden i forhallande till EU. Som PTS forstar det &r det just en
verksamhetsdverforing som foreslas, och denna far naturligtvis konsekvenser.

Utredningen har visserligen kortfattat namnt att FRA:s granséverskridande och
internationella samarbete kommer behéva utdkas i och med
verksamhetsdverfoéringen av CERT-SE. PTS vill i det foljande ge ndgra exempel pa
konsekvenser av forslagen inom ramen for Sveriges EU-samverkan under NIS2-
direktivet.

En av uppgifterna fér cyberkrishanteringsmyndigheten ar att samverka med EU-
CyCLONe (Europeiska kontaktnatverket for cyberkriser)®, vilket enligt utredningens
forslag skulle bli en uppgift som faller pé FRA. Vidare forslas MSB i NIS2-utredningen

6 Artikel 9, NIS2-direktivet.
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att vara den gemensamma kontaktpunkten fér Sverige, vars uppgift bl.a. ar att
sékerstélla ett gransdverskridande samarbete med myndigheter i andra
medlemsstater, kommissionen och Enisa.” En forflyttning av CERT-SE fran MSB kan
eventuellt forsvara MSB:s uppgift som gemensam kontaktpunkt.

Som PTS ndmnt ovan deltar MSB i NIS Samarbetsgruppé, vilket &ven detta skulle
kunna f& konsekvenser fér Sveriges EU-samarbete vid en forflyttning av CERT-SE.

Naringslivet, offentliga aktorer och andra intressenter

PTS delar utredningens beddmning och forslag att starka och férdjupa samverkan
med naringslivet. PTS noterar sarskilt att det i arbetet ska beaktas redan upparbetade
och val fungerande samverkansfunktioner, till exempel Nationella
Telesamverkansgruppen (NTSG).

Konsekvenser och kostnader for 6vriga centermyndigheter

PTS delar inte utredningens beddmning om att medverkan i NCSC av andra
myndigheter &n FRA kan hanteras inom ramen for befintliga anslag.

PTS vill framféra att myndigheten &r i behov av starkt finansiering. S& som PTS anger i
myndighetens budgetunderlag for aren 2025-27 ar det svart att méta regeringens
o6kade ambitioner och omvarldsutvecklingen pa omradet inom ramen for befintliga
anslag. PTS har gjort bedémningen att minst fyra helarsarbetskrafter behover tillforas
myndigheten vilket motsvarar ca 6 miljoner kronor per ar. Den bedémningen kvarstar.

Detta yttrande har beslutats av divisionschefen Catarina Wretman. | arendets slutliga
handlaggning har aven avdelningschefen Patrik Bystedt samt radgivaren Peter
Wallstréom (féredragande) deltagit.

780U 2024:18, s. 295 f.
8 Artikel 14, NIS2-direktivet.
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Beslutat av: Catarina Wretman
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