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Remissvar - Slutbetidnkande av cybersidkerhetsutredningen (SOU 2021:63)

Aklagarmyndigheten har ombetts att 1imna synpunkter pé delbeténkandet
Sveriges sikerhet — behov av starkare skydd for ndtverks- och
informationssystem.

Sammanfattning

Aklagarmyndigheten avstyrker betédnkandets forslag i sin nuvarande
utformning vad avser mojliga krav pd statliga myndigheters nyttjande av
kommersiella certifierade IKT-produkter, -tjénster och -processer.
Aklagarmyndigheten delar utredningens syn pa behovet av en dkad
medvetenhet och kunskap om sékerheten hos IKT-produkter, -tjdnster

och -processer, men ser problem med en méjlig mer tvingande begrinsning.

Aklagarmyndigheten avstyrker dven betéinkandets forslag om en ny rétt for
tillsynsmyndigheter att utan samtycke fran verksamhetsutévaren genomfora
teknisk tillsyn p aktiva informationssystem. Aklagarmyndigheten anser att
forslaget kan innebdra en icke obefintlig risk for skador vid tillsyn, vid vilka
ansvarsforhallandet inte r tydligt. Aklagarmyndigheten anser dven att det frén
utredningen inte framgar varfor en ytterligare tvingande atgérd skulle vara
nodvindig for att stdrka sdkerheten i berdrda informationssystem.

12.5.6 Det foreligger f.n. inte behov av en nationell
sarskild ordning for certifiering i sdkerhetskinslig
verksamhet

Utredningen redogor under detta avsnitt ett behov av ett 6kat nyttjande av
certifierade IKT-produkter, -tjinster och -processer. Aklagarmyndigheten
instimmer med utredningens slutsats att sdkerheten 1 berérda
informationssystem behover hjas, och att ytterligare atgérder for att
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sikerstilla detta krivs. Aklagarmyndigheten instimmer dven med utredningens
bedémning om att certifierade IKT-produkter, -tjdnster och -processer i regel
bor kunna forutséttas vara att foredra ur sdkerhetssynpunkt. Dock vinder sig
Aklagarmyndigheten emot utredningens uppfattning att ett 6kat nyttjande
skulle kunna vara lampligt att uppn genom tvingande allméinna rid. Aven om
en saddan ordning skulle tilldta nyttjandet av icke certifierade IKT-produkter, -
tjdnster och -processer dér alternativet skulle vara oldmpligt eller omgjligt
riskerar detta att innebéra en oldmplig ansvarsforskjutning frn den enskilda
myndigheten till den ansvariga tillsynsmyndigheten. Det ar
Aklagarmyndighetens uppfattning att bedomningar av vilka tekniska losningar
som nyttjas i mojligaste mén bor beslutas av den som ar ndrmast det berérda
systemet, sa ldnge 16sningarna ger ett adekvat skydd.

Sakerhetsnivan pa en certifierad siakerhetsprodukt &r till sin natur beroende av
vilken certifiering som produkten innehar. Det finns idag, vilket d&ven
utredningen konstaterar, flertalet utfdrdare av sakerhetscertifikat f6r IKT-
produkter, -tjdnster och -processer, vilka arbetar utifran egna krav och
certifieringsrutiner. Ett krav p4 certifiering av IKT-produkter, -tjénster och -
processer skulle innebéra en utmanande balansgang, dir en begréansning av
godkanda certifikat maste stdllas mot att verksamhetsutdvare inte ska mota ett
allt for begrinsat utbud av sikerhetslosningar.

Aklagarmyndigheten har i tidigare remissvar foresprakat en reglering som
stiller specifika funktionella och/eller tekniska krav. Detta kan mojliggora ett
storre mangfald av leverantdrer utan att negativt inverka pé kravstéllningen.
Vid en certifikatbaserad reglering av IK T-produkter, -tjdnster och -processer,
kommer utbudet av leverantérer i viss man riskera att vara avhingigt
marknadens ekonomiska incitament att soka efterfragade certifieringar. Skulle
leverantorer av IKT-produkter, -tjinster och -processer genom en och samma
certifiering ges tilltrade till exempelvis hela den Europeiska unionens inre
marknad bor kunna forutséttas att incitamenten r vésentligen hogre 4n om
motsvarande forvarande endast skulle ge tilltrdde till den svenska marknaden.

14 Tillgang till informationssystem vid tillsyn

Utredningen fOreslar en ratt for tillsynsmyndigheterna att vid tillsyn fa tillgang
till informationssystem i syfte att genomf6ra tekniska kontroller. Utredningen
anser att vid genomforandet av teknisk tillsyn dven ska vara mojligt att
genomfora vad som bendmns som teknisk sdkerhetsgranskning, exempelvis
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genom simulerade angreppsforsok. Aklagarmyndigheten saknar hér frén
utredningen viktiga svar.

Aklagarmyndigheten saknar en tydligt angiven ansvarsfordelning vad avser
skador som vid aktiva tekniska kontroller kan uppsta. Att simulera
angreppsforsok pé ett informationssystem kan innebéra forlust av data,
korruption av mjukvara eller fysiska skador pa utrustning. Det bor kunna
forutsittas att ett informationssystems sakerhet foljer skyddsvérdet pd den
information som behandlas. Ddrmed bor mycket kénsliga system i hdgre
utstrackning vara foremal for den typ av teknisk sékerhetsgranskning som
utredningen foreslar ska kunna genomforas utan samtycke frén systemégaren.

Vidare framgér inte av utredningen pa vilket sétt som den nuvarande
ordningen, vilken innefattar en mdjlighet att granska exempelvis
systemdokumentation och incidenthantering, inte anses kunna ge ett tillrdckligt
underlag for att sékerstilla ett adekvat skydd. Aklagarmyndighetens
bedémning ir att samradsforfarande infor driftséttning dven fortsatt bor vara
tillrickligt, i kombination med en frivillig mojlighet for verksamhetsutévare att
14ta utfora sddana tekniska sdkerhetsgranskningar som behandlas i forslaget.

Detta yttrande har beslutats av vice riksdklagaren Katarina Johansson Welin
efter foredragning av it-direktéren Anders Thoursie och it-juristen Ezra Hatt.

I den slutliga handldggningen av drendet har ocksé sidkerhetschefen Mikael

Svensson, tf. enhetschefen Stefan Forsberg, it-sdkerhetsspecialisten Christian
Rothman och it-sdkerhetsspecialisten Anders Nilsson deltagit.
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