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Yttrande angaende
Cybersakerhetsutredningens
slutbetankande ”Sveriges sakerhet —
behov av starkare skydd for natverks-
och informationssystem” (SOU 2021:63)

Sammanfattning
o Energimyndigheten tillstyrker utredningens forslag.
e Rapportens slutsatser bedoms mycket relevanta for energisektorn i Sverige.

Energimyndighetens stallningstagande
Utredningen har pa ett bra och utforligt sétt beskrivit samhéllets utmaningar med
den breda digitaliseringen, inklusive 6kande beroenden, sarbarheter och hotbild.

Energimyndigheten delar uppfattningen att cybersékerhet maste vara en central
del av digitaliseringen, annars riskerar Sverige att tappa savil i konkurrenskraft
som 1 krisberedskap och nationellt sjdlvstyre. Energimyndigheten delar ocksé
synen om att det idag finns allvarliga brister i informations- och cybersdkerheten
pa flera omrdden inom en rad olika samhéllsverksamheter. Detta saval inom
statliga myndigheters verksamhet som regioner och kommuner men dven
organisationer och néringsliv.

Energimyndigheten anser att de sex prioriteringsomradena inom den nationella
strategin for samhéllets informations- och cybersékerhet pd manga sitt moter
utredningens slutsatser, och bristen pé cybersikerhetskompetens (P 10.7) dr en
vixande sarbarhet for Sverige. Aktorer som bedriver, eller har tillsyn Gver,
sékerhetskinslig verksamhet har i dagsléget stora problem med att
kompetensforsorja inom cybersidkerhet. En utmaning som Sverige méste
kraftsamla for att dvervinna.

Energimyndigheten delar synen pé att en nationellt anpassad ordning for
sdkerhetskénslig verksamhet stéller krav pa att det finns en nationellt framtagen
gemensam hot-, sarbarhets- och riskbeddmning. Denna kan ligga till grund for
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sékerhetskrav och framtagande av sa kallade skyddsprofiler for olika IKT-
produkter/-tjanster och -processer i dessa system. Dock sa kanske fokus for
stodet till aktorerna ska ha olika avvigningar mellan ramverk i formen av
produkt, eller metod. Hotbedomning bér till Gvervdagande del fa vara en
kvalificerad produkt som ansvariga cybersidkerhetsmyndigheter levererar, medan
sarbarhet och riskbedomningar till sin natur bést gors verksamhetsnéra dér
metodstod ar det mest efterfraigade inom energisektorn.

Det ar viktigt att forstd att riskerna uppstar i forhallande till det samhallssystem
som nitverken och informationssystemen anvénds i, det vill sdga i forhallande till
det system av system som aktoren verkar i. Energisektorn &r alltmer ett
ekosystem av energi- och informationssystem i komplexa beroenden som séllan
later sig avgrénsas till en samhéllssektor eller ett land. Darfor dr det viktigt att
dessa ramverk av hot-, sérbarhets- och riskbedomningar &r relevanta i férhallande
till respektive tjinst eller funktion som verksamheten ska leverera.

Det blir darfor allt viktigare att man gor systemanalys over flera system och
samhaéllssektorer parallellt for att fa en rattvisande bild av riskerna. Det blir som
utredningen ocksa argumenterar allt svarare att gora rattvisande riskanalyser
eftersom komplexiteten kar med fler beroenden mellan system, att
konsekvenserna blir asymmetriskt fordelade mellan sektorer och det blir svart att
lokalt prioritera insatser for att 6ka robustheten i samhallet. Det betyder att det
blir allt viktigare att ansvariga myndigheter ger aktérerna battre forutsattningar
for att kunna prioritera verksamheten genom att 6verbrygga avstdndet mellan
traditionella samhéllssektorer i intressen och mal, samt skapa en bred enighet
kring metoder och ramverk.

Specifika synpunkter

Naér det géller forslaget att berérda myndigheter [cybersédkerhetsmyndigheter]
gemensamt tar fram hot-, srbarhets- och riskbedomningar samt skyddsprofiler
(P12.) — dar FMV foreslés leda utvecklingen, sa delar Energimyndigheten
analysen kring behovet och stddjer forslaget. For att underlitta det gemensamma
arbetet mellan cybersidkerhetsmyndigheterna, under och vid sidan av den nyligen
inrdttade Nationella Cybersikerhetscentrum, samt sektorsmyndigheterna sa
behover begreppet berorda myndigheter tydligt preciseras.

Naér det giller att dtgirder bor vidtas som bidrar till att myndigheterna anvénder
certifierade produkter (P 12.5.4.) - dir MSB foreslas leda utvecklingen, sa anser
Energimyndigheten att det &r viktigt att detta sker i nidra samarbete och med
inriktning av FMV i och med deras nya ansvar som nationell myndighet fér
cybersikerhetscertifiering. Om det saknas certifierade alternativ, s& fir inte
certifieringskravet leda till att ett fatal godkdnda 16sningar riskerar att 6ka
Omsesidiga beroenden och gemensamma sarbarheter.

Mellan samrddsmyndigheter och tillsynsmyndigheter finns det dock en 6kad risk
for friktioner vid tillsyn av samma aktorer och deras nédtverk och
informationssystem som &r under utveckling. Déarfor forordar Energimyndigheten
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att samradsmyndigheterna har det Overgripande ansvaret for tillsynen 6ver dessa
system tills dess att de dr godkdnda och driftsatta. Detta for att minska antalet
ansvariga myndigheter, minska risken for missforstand och minska den
administrativa bordan pé aktorerna.

Helhetssynen dr viktig d& en 6kad anvéndning av certifierade IKT-produkter, -
tjanster och -processer endast utgor en delméngd av de viktiga atgarder som
behover vidtas inom ramen for ett systematiskt informationssiakerhetsarbete och i
arbetet med att stirka cybersdkerheten i sékerhetskédnslig verksamhet inom
energisektorn. Ett bra nationellt genomfort program for evaluering och
certifiering kan leda till internationella konkurrensfordelar for svenska foretag
och organisationer.

Beslut i detta drende har fattats av stillforetrddande generaldirektor Lena
Callermo. Vid den slutliga handldggningen har darutéver deltagit
avdelningschefen Gustav Ebend, chefsjuristen Rikard Janson samt enhetschefen
Anders Wallinder samt handldggare Tommy Wahlman. Féredragande har varit
sektionschefen Titti Norlin.

Lena Callermo Titti Norlin

Detta beslut ar elektroniskt signerat i Energimyndighetens
drendehanteringssystem och saknar darfoér underskrift
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