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Sveriges sakerhet — behov av starkare
skydd for natverks- och
iInformationssystem (SOU 2021:63)

Ert dnr: F62021/00796

Sammanfattning

Finansinspektionen (FI) tillstyrker i alt vasentligt forslagen i det
slutbetdnkande som Cybersakerhetsutredningen (utredningen) 6verlamnat.
FI anser dock att verksamhetsutovare ska samrada med den ansvariga
tillsynsmyndigheten.

Overvaganden och kommentarer

FI har sedan lénge — med tiden i 6kande grad — arbetat med cyberrisker
inom ramen for den |6pande tillsynen av de finansiella foretagen. Genom
utredningens forslag utokas tillsynsmyndighetens befogenheter. Dessutom
infors ett utvidgat samradsforfarande infor driftsattning av ett
informationssystem som har betydelse for sékerhetskanslig verksamhet. Fl
anser att utredningens forslag kommer att forstérka redan befintliga
processer for myndighetens tillsyn i enlighet med sékerhetsskyddslagen och
sékerhetsskyddsforordningen. Utredningens forslag kan déarmed ses som en
naturlig forstérkning av den géllande sakerhetsskyddsl agstiftningen.
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| det remitterade lagforslaget om andringar i sékerhetsskyddslagen anges att
verksamhetsutdvare ska ha en skyldighet att samrada med den myndighet
som regeringen bestammer (samradsmyndigheten). Vidare ges
tillsynsmyndigheten ett antal befogenheter.

Att samréd ska ske med en annan myndighet &n tillsynsmyndigheten kan
medfora saval nackdelar som fordelar. Enligt utredningens forslag ska
samradsmyndigheten (Sakerhetspolisen eller Forsvarsmakten) fa befogenhet
att inleda ett samrad om verksamhetsutGvaren inte samrader med
samradsmyndigheten, trots att det finns en skyldighet att gora det.
Samradsmyndigheten fores &s darutéver fa majlighet att ta ut
sanktionsavgift av verksamhetsutévaren om denne, bland annat, &sidosatt
sin skyldighet att inleda ett samrad. Slutligen foresl as samradsmyndigheten
famojlighet att forbjuda driftsattningen eller forandringen av ett
informationssystem.

Sedan den 1 december 2021 &r FI tillsynsmyndighet enligt
sakerhetsskyddslagen for enskilda verksamhetsutGvare inom omradet
finansiellaforetag samt for motsvarande utlandska féretag som &r etablerade
i Sverige.! Dettainnebér att tvé olika myndigheter ges befogenhet att
ingripa mot en och samma verksamhetsutévare for dvertradel ser av dess
skyldigheter enligt sékerhetsskyddslagen. Risken for en oklar
ansvarsfordelning, till nackdel for bade myndigheter och berdrda foretag,
dubblering av tillsynsfunktionerna samt effektivitetsska talar for att samrad
ska ske med den ansvariga tillsynsmyndigheten.

Fragan ar aven hur ett genomfort samrad paverkar tillsynsmyndighetens
eventuellamagjlighet att i framtiden ingripa mot verksamhetsutGvaren pa
grund av brister i det informationssystem som varit foremal for samréd. Fl
delar utredningens uppfattning att ansvaret for att godkénna ett
informationssystem bor ligga kvar hos verksamhetsutévaren. | likhet med
ett beviljat verksamhetstillstand enligt tillamplig sektorslagstiftning, &r ett
samrédsforfarande att se som en proaktiv atgard, en forutsattning for att
kunna genomfdraen viss atgard eller bedriva viss verksamhet. Tillsyn &r, &
andra sidan, en reaktiv dtgéard som syftar till att undersoka om en
Overtradelse av géllande rétt redan agt rum.

FI delar utredningens uppfattning att sdval verksamhetsutovarens
godkannande, samrad som tillsyn &r centrala komponenter fOr att uppna ett

1 8 kap. 1 § sskerhetsskyddsforordningen (2021:955).
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fullgott skydd for Sveriges sakerhet. FI anser, i linje harmed, att ett korrekt
genomfort samréd inte ska paverka tillsynsmyndighetens méjligheter att
ingripa mot verksamhetsutGvaren. Detta oavsett om samradet skett med
samma myndighet som ansvarar for tillsynen eller . For det fall tillsyn och
samréd ska ske med olika myndigheter anser FI att det bor framga av
sékerhetsskyddsf 6rordningen, eller annan lamplig forfattning, hur
samverkan ska ske mellan myndigheterna.

FI vill slutligen betona vikten av att de berérda myndigheterna far
tillrackliga resurser for att kunna hantera det nya uppdraget pa ett
tillfredsstéllande vis. Fl:s prelimindra beddmning &r att detta nya uppdrag
kan komma att ta betydande resurser i ansprak. FI kan behova dterkomma
vid ett senare tillfalle gallande myndighetens resursbehov med anledning av
det aktuellaforslaget.

FINANSINSPEKTIONEN

Erik Thedéen
Generaldirektor

Aron Verstandig
Radgivare

| detta &rende har general direktoren Erik Thedéen beslutat. Radgivaren
Aron Verstandig har varit féredragande. | den slutliga handléggningen har
ocksa seniora radgivaren Lars Horngren, rédgivaren Jonas Opperud och
seniorajuristen Anna Korlof deltagit.

Kopiatill:

Finansdepartementet, Finansmarknadsavdel ningen
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