Ej sekretess Remissvar

FMV E Datum Diarienummer Arendetyp

2022-01-19 21FMV1086-29:1 12.4

Sida
1(4)
Regeringskansliet

Forsvarsdepartementet
103 33 Stockholm

Er referens Ert datum Er beteckning

- 2021-09-22 F62021/00796

Svar pa remiss av Cybersdkerhetsutredningens
slutbetankande Sveriges sdkerhet — behov av starkare
skydd for ndtverks- och informationssystem

(SOU 2021:63)

Forsvarets materielverk (FMV) har tagit del av Cybersikerhetsutredningens slutbetinkande Sveriges
sdkerbet — behov av starkare skydd for nétverks- och informationssystems (SOU 2021:63), som
Forsvarsdepartementet har remitterat for synpunkter. Nedan féljer FMV:s remissvar.

Sammanfattning

- FMV kan ansvara for det inledande utredningsuppdraget som foreslas i utredningens
kapitel 12, med justering och precisering av uppdraget enligt nedan.

- FMV delar bedomningen att det f6r narvarande inte foreligger tillrickliga skal att foresla
att det infors en nationell sirskilt anpassad certifieringsordning.

- FMV avstyrker férslagen om krav pa godkannande och utvidgat samradsférfarande f6r
informationssystem. De riskerar att leda till betydligt férlingda handliggningstider och
okade kostnader for samtliga aktorer utan att sikerhetsskyddet starks.

- Om forslagen om krav pa godkinnande och utvidgat samradsforfarande genomfors kriver
det utdkade resurser for verksamhetsutovare.

- I 6vrigt delar FMV 1 allt visentligt utredningens bedémningar.

Kapitel 4-11
FMYV delar i allt visentligt utredningens bedomningar 1 kapitel 4-11.

Kapitel 12 Certifiering av natverks- och informationssystem

FMV delar bedémningen att myndigheten har kompetens for att ansvara f6r det inledande
utredningsuppdraget som foreslds 1 utredningen, med de justeringar som foreslas nedan.

Utredningen féreslar (kapitel 12, s. 375) bland annat att FMV ges 1 uppdrag att i samrdd med andra
relevanta myndigheter analysera och limna forslag pa formerna f6r framtagande av ordning for
nationell kravstillning som utgor grund for evaluering och/eller certifiering av IK'T-produkter, -
tjanster och -processer 1 natverks- och informationssystem i sikerhetskanslig verksamhet.
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Ansvar for kravstillning av skydd av informationssystem i sakerhetskinslig verksamhet ligger dock
utanfér FMV:s nuvarande uppgifter. FMV rekommenderar darfor att uppdraget omformuleras sa
att det framgar att uppgiften till FMV enbart avser ett forslag till framtagande av ordning for
nationell kravstillning pa informationssystem som omfattas av cybersikerhetsaktens omrade. Det
ar av storsta vikt att Forsvarsmakten och Sikerhetspolisen ges en aktiv roll i arbetet med den
nationella kravstallningen och darfér ges 1 uppdrag att samverka med FMV 1 genomférandet av

uppdraget.

Informations- och cybersiakerheten generellt i samhallet savil som sakerhetskanslig verksamhet ar
ofta beroende av sikerhetsegenskaper hos kommersiella produkter och tjanster som skulle kunna
verifieras inom det europeiska ramverket f6r cybersikerhetscertifiering. Av denna anledning bor
risk-, hot- och sarbarhetsanalyser for savil samhillet i allmdnhet som de sidkerhetskinsliga
verksamheterna inga i det analysarbete som sedan kan leda till de nationella krav som Sverige bor
verka for att inarbeta i cybersikerhetsaktens certifieringsordningar. Det ar darfor av storsta vikt att
myndigheter med ansvar f6r bade hot-, sarbarhets- och riskanalyser f6r samhallet i allmdnhet savil
som myndigheter med ansvar for sikerhetskinslig verksamhet ges i uppdrag att aktivt och
kontinuerligt samverka med FMV, i rollen som nationell myndighet f6r cybersikerhetscertifiering,
1 arbetet att utveckla kraven inom det europeiska ramverket for cybersikerhetscertifiering. Det ar
saledes forst nir myndigheter med expertis inom hot, sarbarheter och risker inom cyberomradet i
forening med expertmyndigheten inom cybersikerhetscertifiering samverkar avseende analys och
kravstillning som Sveriges behov av 6kad sidkerhet kan motas och effekterna av samarbetet inom
EU kan tillvaratas pa ett andamalsenligt och effektivt satt. Det forutsitter dock att berérda
myndigheter ges ett utékat uppdrag, utéver vad som nu giller, och att nédvindiga resurser tillférs
myndigheterna. FMV bedémer att myndigheterna idag saknar ett sadant uppdrag.

Som utredningen pekat pa finns det betydande mojligheter att dra nytta av det europeiska
ramverket f6r cybersikerhetscertifiering f6r nationella andamal nir det giller att stirka
informations- och cybersikerheten generellt i samhillet savil som i sikerhetskanslig verksamhet.

Fragan om ritt avgransning av det féreslagna utredningsuppdraget till FMV relativt befintliga
uppdrag hos sikerhetsmyndigheterna dr som framgir av ovan komplex. FMV ir beredd att delta i
dialog om hur uppdraget ska utformas infor regeringsbeslut om utredningsuppdrag till FMV.

Uppdraget skulle bidra positivt i arbetet som nationell myndighet for cybersikerhetscertifiering
avseende certifiering och tillsyn samt inom det europeiska ramverket for cybersikerhetscertifiering.
I uppdraget foreslds inga att limna f6rslag pa vilken myndighet, eller myndigheter, som ska ha
ansvar for det fortsatta arbetet med en nationell kravstillning.

FMV bed6émer att utredningen i sig krdver 12 manaders arbete, vilket betyder att tidplanen f6r
uppdraget behover utékas. Myndigheten delar utredningens bedémning att forslaget medfér
kostnader och att FMV:s anslag dirfor ska 6kas. Forsvarsmakten, Sikerhetspolisen, Forsvarets
radioanstalt, Myndigheten f6r samhillsskydd och beredskap, Post- och telestyrelsen och Polisen
foreslds ges i uppdrag att stodja FMV 1 utredningsuppdraget samt tilldelas tillkommande resurser
for detta.

FMV delar bedémningen att det for nirvarande inte foreligger tillrdckliga skil att foresla att det
infors en nationell sirskilt anpassad certifieringsordning f6r IK'T-produkter, -tjanster och -
processer som anvands i ndtverks- och informationssystem i sikerhetskinslig verksamhet.
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Kapitel 13 Krav pa godkdannande och utvidgat

samradsforfarande for informationssystem

FMV avstyrker forslagen. Sikerhetsskyddet har genomgitt betydande férindringar i lagstiftningen
pa senare ar. Dessa nya regler behéver fa verka och sedan utvirderas. Det ér idag f6r tidigt att
infora ytterligare regler. Sverige behover nu efterstriva ett balanserat sikerhetsskydd. Inférande av
ytterligare samradskrav, 6kade ledtider och fler tillstindsprocesser medfor i sig inte ett forstarkt
sakerhetsskydd utan kan snarare riskera att motverka denna strivan.

FMYV bedoémer att det utvidgade samradsforfarandet kommer att leda till betydligt forlingda
handliggningstider och 6kade kostnader for samtliga aktorer om det infors enligt den féreslagna
utformningen. FMV samrader med Forsvarsmakten dven vad avser forsvarsindustrins system, och
ser risker for mycket langa ledtider £6r driftsittning av sadana informationssystem. Forslaget till
utvidgat samradsforfarande skulle dven innebira specifika utmaningar fér FMV vad giller de
tillfalliga informationssystem som etableras inom myndighetens nationella och internationella test-
och evalueringsverksamhet som ofta har sniva tidsramar.

Utredningen underskattar dven de finansiella och personella resurser som skulle krivas av
verksamhetsutovare enligt forslaget. De foreslagna atgirderna skulle forlinga it-projektens
kalendertid och didrmed dven kostnaderna. Tillgang till personal med ritt kompetens inom
omradet utgdr formodligen den enskilt storsta risken vid inférande av ett utvidgat
samridsforfarande. FMV framhiller att utokade resurser krivs for den foreslagna forstirkningen
av sikerhetsskyddet hos verksamhetsutovare.

Beredning av arendet

I den slutliga handldggningen har chef Juridik- och sikerhetsstaben Anders Sjoborg, tf chef
Ekomistaben Niklas Kallin och verksamhetssamordnare Ledningsstaben Hillevi Elvhage deltagit,
den sistnimnde som féredragande.

Forsvarets matetielverk

Eva Hagwall
Overdirektor
Hillevi Elvhage
Verksamhetssamordnare
Sandlista

Forsvarsdepartementet: fo.remissvar@regeringskansliet.se med kopia till
anneli.soderberg@regeringskansliet.se
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