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Svar på remiss av Cybersäkerhetsutredningens 
slutbetänkande Sveriges säkerhet – behov av starkare 
skydd för nätverks- och informationssystem  
(SOU 2021:63) 
Försvarets materielverk (FMV) har tagit del av Cybersäkerhetsutredningens slutbetänkande Sveriges 
säkerhet – behov av starkare skydd för nätverks- och informationssystem (SOU 2021:63), som 
Försvarsdepartementet har remitterat för synpunkter. Nedan följer FMV:s remissvar. 

Sammanfattning 
- FMV kan ansvara för det inledande utredningsuppdraget som föreslås i utredningens 

kapitel 12, med justering och precisering av uppdraget enligt nedan. 
- FMV delar bedömningen att det för närvarande inte föreligger tillräckliga skäl att föreslå 

att det införs en nationell särskilt anpassad certifieringsordning. 
- FMV avstyrker förslagen om krav på godkännande och utvidgat samrådsförfarande för 

informationssystem. De riskerar att leda till betydligt förlängda handläggningstider och 
ökade kostnader för samtliga aktörer utan att säkerhetsskyddet stärks. 

- Om förslagen om krav på godkännande och utvidgat samrådsförfarande genomförs kräver 
det utökade resurser för verksamhetsutövare. 

- I övrigt delar FMV i allt väsentligt utredningens bedömningar. 

Kapitel 4-11 
FMV delar i allt väsentligt utredningens bedömningar i kapitel 4-11. 

Kapitel 12 Certifiering av nätverks- och informationssystem 
FMV delar bedömningen att myndigheten har kompetens för att ansvara för det inledande 
utredningsuppdraget som föreslås i utredningen, med de justeringar som föreslås nedan.  
 
Utredningen föreslår (kapitel 12, s. 375) bland annat att FMV ges i uppdrag att i samråd med andra 
relevanta myndigheter analysera och lämna förslag på formerna för framtagande av ordning för 
nationell kravställning som utgör grund för evaluering och/eller certifiering av IKT-produkter, -
tjänster och -processer i nätverks- och informationssystem i säkerhetskänslig verksamhet.  
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Ansvar för kravställning av skydd av informationssystem i säkerhetskänslig verksamhet ligger dock 
utanför FMV:s nuvarande uppgifter. FMV rekommenderar därför att uppdraget omformuleras så 
att det framgår att uppgiften till FMV enbart avser ett förslag till framtagande av ordning för 
nationell kravställning på informationssystem som omfattas av cybersäkerhetsaktens område. Det 
är av största vikt att Försvarsmakten och Säkerhetspolisen ges en aktiv roll i arbetet med den 
nationella kravställningen och därför ges i uppdrag att samverka med FMV i genomförandet av 
uppdraget.  
 
Informations- och cybersäkerheten generellt i samhället såväl som säkerhetskänslig verksamhet är 
ofta beroende av säkerhetsegenskaper hos kommersiella produkter och tjänster som skulle kunna 
verifieras inom det europeiska ramverket för cybersäkerhetscertifiering. Av denna anledning bör 
risk-, hot- och sårbarhetsanalyser för såväl samhället i allmänhet som de säkerhetskänsliga 
verksamheterna ingå i det analysarbete som sedan kan leda till de nationella krav som Sverige bör 
verka för att inarbeta i cybersäkerhetsaktens certifieringsordningar. Det är därför av största vikt att 
myndigheter med ansvar för både hot-, sårbarhets- och riskanalyser för samhället i allmänhet såväl 
som myndigheter med ansvar för säkerhetskänslig verksamhet ges i uppdrag att aktivt och 
kontinuerligt samverka med FMV, i rollen som nationell myndighet för cybersäkerhetscertifiering, 
i arbetet att utveckla kraven inom det europeiska ramverket för cybersäkerhetscertifiering. Det är 
således först när myndigheter med expertis inom hot, sårbarheter och risker inom cyberområdet i 
förening med expertmyndigheten inom cybersäkerhetscertifiering samverkar avseende analys och 
kravställning som Sveriges behov av ökad säkerhet kan mötas och effekterna av samarbetet inom 
EU kan tillvaratas på ett ändamålsenligt och effektivt sätt. Det förutsätter dock att berörda 
myndigheter ges ett utökat uppdrag, utöver vad som nu gäller, och att nödvändiga resurser tillförs 
myndigheterna. FMV bedömer att myndigheterna idag saknar ett sådant uppdrag. 
 
Som utredningen pekat på finns det betydande möjligheter att dra nytta av det europeiska 
ramverket för cybersäkerhetscertifiering för nationella ändamål när det gäller att stärka 
informations- och cybersäkerheten generellt i samhället såväl som i säkerhetskänslig verksamhet. 
 
Frågan om rätt avgränsning av det föreslagna utredningsuppdraget till FMV relativt befintliga 
uppdrag hos säkerhetsmyndigheterna är som framgår av ovan komplex. FMV är beredd att delta i 
dialog om hur uppdraget ska utformas inför regeringsbeslut om utredningsuppdrag till FMV. 
 
Uppdraget skulle bidra positivt i arbetet som nationell myndighet för cybersäkerhetscertifiering 
avseende certifiering och tillsyn samt inom det europeiska ramverket för cybersäkerhetscertifiering. 
I uppdraget föreslås ingå att lämna förslag på vilken myndighet, eller myndigheter, som ska ha 
ansvar för det fortsatta arbetet med en nationell kravställning. 
 
FMV bedömer att utredningen i sig kräver 12 månaders arbete, vilket betyder att tidplanen för 
uppdraget behöver utökas. Myndigheten delar utredningens bedömning att förslaget medför 
kostnader och att FMV:s anslag därför ska ökas. Försvarsmakten, Säkerhetspolisen, Försvarets 
radioanstalt, Myndigheten för samhällsskydd och beredskap, Post- och telestyrelsen och Polisen 
föreslås ges i uppdrag att stödja FMV i utredningsuppdraget samt tilldelas tillkommande resurser 
för detta. 
 
FMV delar bedömningen att det för närvarande inte föreligger tillräckliga skäl att föreslå att det 
införs en nationell särskilt anpassad certifieringsordning för IKT-produkter, -tjänster och -
processer som används i nätverks- och informationssystem i säkerhetskänslig verksamhet. 
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Kapitel 13 Krav på godkännande och utvidgat 
samrådsförfarande för informationssystem 
FMV avstyrker förslagen. Säkerhetsskyddet har genomgått betydande förändringar i lagstiftningen 
på senare år. Dessa nya regler behöver få verka och sedan utvärderas. Det är idag för tidigt att 
införa ytterligare regler. Sverige behöver nu eftersträva ett balanserat säkerhetsskydd. Införande av 
ytterligare samrådskrav, ökade ledtider och fler tillståndsprocesser medför i sig inte ett förstärkt 
säkerhetsskydd utan kan snarare riskera att motverka denna strävan.  
 
FMV bedömer att det utvidgade samrådsförfarandet kommer att leda till betydligt förlängda 
handläggningstider och ökade kostnader för samtliga aktörer om det införs enligt den föreslagna 
utformningen. FMV samråder med Försvarsmakten även vad avser försvarsindustrins system, och 
ser risker för mycket långa ledtider för driftsättning av sådana informationssystem.  Förslaget till 
utvidgat samrådsförfarande skulle även innebära specifika utmaningar för FMV vad gäller de 
tillfälliga informationssystem som etableras inom myndighetens nationella och internationella test- 
och evalueringsverksamhet som ofta har snäva tidsramar.  
 
Utredningen underskattar även de finansiella och personella resurser som skulle krävas av 
verksamhetsutövare enligt förslaget. De föreslagna åtgärderna skulle förlänga it-projektens 
kalendertid och därmed även kostnaderna. Tillgång till personal med rätt kompetens inom 
området utgör förmodligen den enskilt största risken vid införande av ett utvidgat 
samrådsförfarande. FMV framhåller att utökade resurser krävs för den föreslagna förstärkningen 
av säkerhetsskyddet hos verksamhetsutövare.  

Beredning av ärendet 
I den slutliga handläggningen har chef Juridik- och säkerhetsstaben Anders Sjöborg, tf chef 
Ekomistaben Niklas Kallin och verksamhetssamordnare Ledningsstaben Hillevi Elvhage deltagit, 
den sistnämnde som föredragande. 
 
 
Försvarets materielverk 
 
 
 
Eva Hagwall 
Överdirektör 
    Hillevi Elvhage 
    Verksamhetssamordnare  
 
 
 

Sändlista  

Försvarsdepartementet: fo.remissvar@regeringskansliet.se med kopia till 
anneli.soderberg@regeringskansliet.se 
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Kopia till 
FMV: 

Ledningsstaben 

Vanessa Bonsib, Ledningsstaben  

Juridik- och säkerhetsstaben inklusive CSEC och ICC 

IT-staben 

Ekonomistaben 

Arkiv (original) 


