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Betiinkandet Sveriges sikerhet — behov av starkare skydd for nétverks- och
informationssystem (SOU 2021:63)

Forsvarets radioanstalt (FRA) har — fran de utgdngspunkter myndigheten har att beakta
— féljande synpunkter pa beténkandet.

Yttrandet inleds med en sammanfattning av FRA:s synpunkter, dérefter foljer yttrandet
betiinkandets disposition och avslutas med négra dvriga synpunkter fran FRA. Till
yttrandet bifogas FRA:s yttrande den 17 april 2019 6ver betdnkandet Kompletteringar
till den nya sékerhetsskyddslagen (SOU 2018:82).

Inledning och sammanfattning av FRA:s synpunkter

Inledning

FRA har tillsammans med Forsvarsmakten, Myndigheten for samhéllsskydd och
beredskap (MSB) och Sikerhetspolisen regeringens uppdrag att f6rdjupa samverkan
inom cybersikerhetsomradet genom ett nationellt cybersikerhetscenter
(cybersikerhetscentret). Arbetet bedrivs i ndra samverkan med Forsvarets materielverk
(FMV), Polismyndigheten och Post- och telestyrelsen (PTS). Uppdraget och
inriktningen pa cybersikerhetscentrets verksamhet ér reglerat i regeringsbeslut den

10 december 2020 (F62019/01330).
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Sammanfattning av FRA:s synpunkter i huvudsak

FRA beddmer inte att det finns nigot behov av det uppdrag till FMV som utredningen
foreslar i den del det avser framtagande av en nationell gemensam hot-, sarbarhets- och
riskbeddmning. Regeringen har redan, i det ovan angivna beslutet, gett de berdrda
myndigheterna i uppdrag att inom ramen for cybersékerhetscentret tillhandahélla
anpassade och aggregerade ldgesbilder och analyser avseende hot, sarbarheter och
risker. FRA beddmer inte att det behdvs nagot ytterligare uppdrag for att utveckla
formerna for detta arbete, inte heller bor ett sddant uppdrag ges till en enskild
myndighet. Formerna for arbetet inom cybersikerhetscentret bor utformas i samverkan
med samtliga berérda myndigheter.

FRA avstyrker utredningens forslag till &ndringar i sékerhetsskyddslagen (2018:585)
och den numera upphévda sikerhetsskyddsforordningen (2018:658). FRA anser att de
skyldigheter som enligt befintligt regelverk aligger verksamhetsutdvare infor
driftséttning av informationssystem ér tillrickliga. Det saknas darfor skl att reglera
detta i lag och ge tillsynsmyndigheterna utokade befogenheter. FRA anser ocksé att det
vore en alltfor ingripande atgérd att ge tillsynsmyndigheter tillgang till
informationssystem for sikerhetskinslig verksamhet. Utredningen har inte belyst
effekter och potentiella sirbarheter med ett sadant forslag pa ett tillréckligt djupgdende
sdtt. Det #ir dérfor svart att fullt ut verblicka konsekvenserna av forslaget.

FRA anser att det ska vara litt att gora riitt nér det géller sékerhetsskydd.
Sikerhetsskyddslagen med tillhérande forordning har varit féremal for flera och
omfattande forindringar pa kort tid. Att i detta lige genomfora ytterligare foréndringar
riskerar att komplicera regelverket och myndigheternas viktiga arbete med
sikerhetsskydd. FRA anser inte att detta vore till gagn for Sveriges siakerhet.

12.6 Uppdrag till berérda myndigheter

Utredningen féreslar att FMV ges i uppdrag att, i samrad med de 6vriga myndigheter
som ingdr i cybersikerhetscentret och vriga tillsynsmyndigheter inom
sikerhetsskyddsomradet, bl.a. analysera och lamna forslag pa formerna for framtagande
av en ordning for nationell kravstillning som utgdr grund fér evaluering och/eller
certifiering av IKT-produkter, -tjénster och processer i nétverks- och
informationssystem i sikerhetskénslig verksamhet. Kravstillningen ska grundas pa en
gemensam hot-, sarbarhets- och riskbedomning.

FRA bedomer inte att det finns nagot behov av det foreslagna uppdraget, i den del det
avser en nationell gemensamt framtagen hot-, sarbarhets och riskbedémning eller
formerna for framtagandet av en sidan. Detta mot bakgrund av det befintliga
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regeringsuppdrag som FRA, Férsvarsmakten, MSB och Sikerhetspolisen har. Enligt
regeringsuppdraget ska myndigheterna inom ramen for cybersékerhetscentret:

e Koordinera arbetet for att forebygga, upptécka och hantera cyberangrepp och
andra it-incidenter.

e Formedla rad och stdd avseende hot, sarbarheter och risker.

e Utgdra en nationell plattform fér samverkan och informationsutbyte med privata
och offentliga aktdrer inom cybersikerhetsomradet.

Cybersikerhetscentrets arbete ska bl.a. inriktas pa foljande omraden:

e Tillhandahallande av anpassade och aggregerade l4gesbilder och analyser
avseende hot, sarbarheter och risker.

e Samordning av stodet till forebyggande skyddsatgérder, exempelvis tekniska
sikerhetsanalyser och kartldggning av verksamheters beredskap vid it-
incidenter.

e Kunskaps-, kompetens- och informationsutbyte och samverkan med offentliga
och privata aktérer, exempelvis avseende detektion, sarbarheter, hot, risker,
analys, verktyg och metoder samt internationellt samarbete.

FRA bedomer alltsa att det redan finns ett regeringsuppdrag att tillhandahélla en sddan
gemensamt framtagen hot-, sarbarhets- och riskbedémning som utredningens forslag
delvis syftar till. Det bor inte behévas ndgot sérskilt uppdrag om att utveckla formerna
for detta arbete, inte heller bor ett sddant uppdrag ges till en enskild myndighet.
Formerna for arbetet inom cybersikerhetscentret bor utformas i samverkan med
samtliga berorda myndigheter.

FRA har tolkat utredningens forslag som att det huvudsakliga uppdraget i praktiken blir
att ta fram en gemensam hot-, sarbarhets- och riskanalys. Forst nér en sidan &r pa plats
gér det att foresla en kravstillning for vissa produkter. Om det &r sa att det foreslagna
uppdraget snarare syftar till att ta fram en kravstallning bor uppdraget preciseras sa att
det far en tydligare avgrinsning till just detta syfte. I den mén ett sddant uppdrag om
kravstillning skulle kriiva en mer preciserad och anpassad hot-, sarbarhets- och
riskanalys fran cybersikerhetscentret bér det befintliga regeringsuppdraget till FRA,
Férsvarsmakten, MSB och Sikerhetspolisen kompletteras med en sédan uppgift.
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13 Krav pa godkiinnande och utvidgat samradsforfarande for informationssystem
Utredningen féreslar att den numera upphévda sikerhetsskyddsforordningens
bestimmelser om forberedande atgirder infor driftséttning av informationssystem ska
overforas till sikerhetsskyddslagen. Utredningen anger att samradsskyldigheten inte ska
begrinsas till att ske i form av en skriftlig process, dock utan att det kommer till uttryck
i utredningens forfattningsforslag. Samraddsmyndigheterna foreslas fa utdkade
befogenheter genom att fa inleda samrad, besluta om atgérdsforeliggande mot
verksamhetsutdvaren i syfte att fi denne att vidta en sékerhetsskyddsatgérd och kunna
forbjuda driftsittning eller forindring av ett informationssystem. Samradsmyndigheten
ska ocksé kunna besluta om sanktionsavgift.

FRA avstyrker utredningens forslag. I sikerhetsskyddsforordningen (2021:955) som
bérjade gilla den 1 december 2021 finns bestimmelser om bl.a. krav pa samréd och
godkinnande av informationssystem i vissa fall. Innan ett informationssystem som kan
forutses komma att behandla sikerhetsskyddsklassificerade uppgifter i
sikerhetsskyddsklassen konfidentiell eller hogre tas i drift, eller i vésentliga avseenden
forindras, ska verksamhetsutévaren skriftligen samréda med Sikerhetspolisen eller i
forekommande fall Forsvarsmakten (3 kap. 2 §). Motsvarande samrédskrav fanns 1 den
numera upphivda sikerhetsskyddsforordningen, dock inte vid visentliga foréndringar i
ett informationssystem. Enligt sdkerhetsskyddsforordningen maste ett
informationssystem som ska anvindas i sikerhetskinslig verksamhet godkénnas av
verksamhetsutdvaren innan det tas i drift (ackreditering). Godkénnandet ska
dokumenteras (3 kap. 3 §). Denna bestimmelse fanns &ven i den numera upphévda
sikerhetsskyddsforordningen.

Utredningens forslag innebér alltsé att de krav som nu finns i férordning i stéllet ska
regleras i lag. Dessutom ska samradskravet foljas av samma sanktionsmdojligheter och
befogenheter for tillsynsmyndigheterna som sedan den 1 december 2021 géller for
sédana situationer dir en annan aktr kan f tillgéng till sidkerhetskénslig verksamhet
(4 kap. 9-11 och 15-17 §§ sikerhetsskyddslagen). Dartill anger utredningen att
samradsforfarandet inte ska begrinsas till en skriftlig process.

Regeringen har i forarbetena till forédndringarna av sikerhetsskyddslagen gjort
bedémningen att det finns anledning att begrénsa skyldigheten att samrada till att gilla
de mest angeldgna fallen. Vid utformningen av regleringen maste intresset av att
motverka ur sikerhetsskyddssynpunkt olémpliga forfaranden véigas mot intresset av att
inte gora systemet for ingripande och kostnadsdrivande for verksamhetsutdvarna. Det ar
ocksa av vikt att bestimmelserna inte innebir en onddigt stor arbetsbelastning for
myndigheterna som ska ansvara for samradet. En stor drendeméngd kan leda till langa
handldggningstider, vilket i sin tur kan medféra stora nackdelar for
verksamhetsutdvarna (prop. 2020/21:194 s. 57).
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FRA instimmer i regeringens bedémning och vill framhélla att utredningens forslag
innebdr merarbete bade for verksamhetsutévare och for samrads- och
tillsynsmyndigheterna. Det handlar om krav pa muntliga inslag i samradsprocessenen,
mojlighet att inleda samrad, besluta om étgérdsforeldggande och forbud mot
driftsittning eller forandring av ett informationssystem. Dértill kommer mojligheten att
ta ut en sanktionsavgift av verksamhetsutdvaren.

Enligt nu giillande bestimmelser sker ett skriftligt samrad foljt av en process dér
verksamhetsutdvaren maste godkinna ett informationssystem fran sékerhetssynpunkt
innan det tas i drift (ackreditering). FRA anser att de krav som redan stélls pa
verksamhetsutévare vid driftséttning av informationssystem i sékerhetsskyddslagen och
sikerhetsskyddsforordningen ér tillrdckliga.

FRA vill ocksa hinvisa till de synpunkter som FRA framftrde i yttrande dver
betinkandet Kompletteringar till den nya sikerhetsskyddslagen (SOU 2018:82). De
inviindningar som FRA tidigare har framfort ndr det géller tillsynsmyndighets méjlighet
att forbjuda ett planerat forfarande, sanktionsavgifter och instans for prévning av
overklagande gor sig gillande ocksa nér det géller Cybersikerhetsutredningens
betinkande'.

Om regeringen viljer att g vidare med utredningens forslag &r det av stort vikt att
forslagen &tfoljs av tillrdckliga resursforstérkningar hos samréds- och
tillsynsmyndigheterna (se d4ven nedan under 17.5). Det méste ocksé beaktas att
utredningens forslag forutsétter att det finns tillréckligt med arbetskraft med rétt
kompetens. FRA kan hir konstatera att utredningen sjélv i avsnitt 10.7 angett att det
rader stor brist pa kompetens inom informations- och cybersikerhetsomradet. Aven med
okade anslag till bersrda myndigheter kan det alltsa vara svért att fullt ut mota de behov
som utredningens forslag ger upphov till.

14 Tillgang till informationssystem vid tillsyn

Utredningen foreslér att tillsynsmyndigheten, i den omfattning som beh6vs for tillsynen,
ska ha ritt att f2 tillgang till informationssystem som anvinds i verksamhet som
omfattas av tillsyn. Tillsynsmyndigheten ska &ven fa besluta att foreldgga den som star
under tillsyn att ge tillgéng till sddana informationssystem samt ha mdjlighet att forena
foreliggandet med vite. Utredningen beddmer att tillsynsmyndigheten kommer att
kunna begira handréckning av Kronofogdemyndigheten for att fa tillgdng till denna
tillsynsatgérd.

1 Remiss av betinkandet Kompletteringar till den nya sikerhetsskyddslagen (SOU 2018:82), dnr
20 400:3017/19:2 (Ju2018/05292/L4), s. 9-10 och 12.
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FRA avstyrker utredningens forslag. Detta innebér en mycket ingripande atgérd som
kréver en betydligt djupare analys &n den som utredningen har presenterat. Utredningen
anger som motiv till forslaget att det &r forst efter genomférandet av aktiva tekniska
kontroller, t.ex. simulerade angreppsforsik, som det gar att bedoma om de
sikerhetsskyddsatgirder som vidtagits i systemet dr tillréckliga. En sadan tillsynsatgérd
4r av en annan karaktir 4n de atgirder som nu regleras i sikerhetsskyddslagen, dvs.
mojlighet att fA tilltréde till omréden, lokaler och andra utrymmen, dock inte bostdder
(6 kap. 3 § sdkerhetsskyddslagen).

FRA saknar en analys av vad forslaget skulle innebéra nér det giller behandling av
personuppgifter. Utredningen anger att forslaget ror en avgrinsad krets bestiende av de
aktorer som anvinder informationssystem i sikerhetskénslig verksamhet. Utredningen
har dock inte belyst frigan om de personuppgifter som kan innefattas i de
informationssystem som tillsynsmyndigheten foreslas fa tilltrade till. Detta &r sarskilt
viktigt med tanke pa att tgérden &ven triffar visentliga fordndringar av ett
informationssystem. FRA vill i sammanhanget uppmérksamma det faktum att den
myndighet som ansvarar for tillsyn enligt lagen (2021:1172) om behandling av
personuppgifter vid Forsvarets radioanstalt (FRA-PUL) inte har getts nagon rétt att fritt
anvinda FRA:s utrustning och datasystem (6 kap. 3 § 3 FRA-PUL och prop.
2020/21:224 s. 238).

FRA anser vidare att det skulle innebéra en sikerhetsskyddsmissig sérbarhet att lata
vissa myndigheter med tillsynsansvar fé tilltréde till informationssystem i
sikerhetskénslig verksamhet i s stor skala. Utredningens forslag innebir att ingdende
kunskaper om informationssystemens funktion och sarbarheter koncentreras till ett fatal
myndigheter. Riskerna som detta innebér behdver utredas grundligt innan ett sa
ingripande forslag kan 6vervégas.

17 Konsekvensbeskrivning

FRA anser generellt att utredningens konsekvensbeskrivning brister i flera avseenden.
Det saknas t.ex. en analys av vilka effekter som uppstér om ingen reglering kommer till
stand, det s.k. nollalternativet. Detta hade varit sérskilt vérdefullt med tanke pa de
fordndringar som nyligen har gjorts i sidkerhetsskyddslagen. Eftersom utredningens
forslag innebar merarbete for sdvil verksamhetsutdvare som tillsynsmyndigheter
behover effekterna av forslaget kunna jimforas med effekterna av de fordndringar i
lagen som redan har beslutats och borjat gélla.

Det #r vidare svart att f5lja hur utredningen har resonerat nér det géller de ekonomiska
konsekvenserna av forslagen. Utredningen gor t.ex. i fotnot pa s. 489 bedémningen att
kostnaderna #r begréinsade, men anger samtidigt att kostnaderna ar beroende av i vilken
omfattning som samrad kommer att ske och att detta i sin tur &r svart att uppskatta.
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Konsekvensbeskrivningen innehéller heller inga berikningar varfor det naturligtvis blir
svart att bedéma huruvida kostnadsékningar kan rymmas inom myndigheternas
befintliga anslag eller inte (jfr 14 § kommittéforordningen [1998:1474]).

17.5 Forslaget om en stirkt samradsroll

Utredningens bedomning nér det géller konsekvenser for verksamhetsutdvare &r att den
faktiska insatsen for att inleda och genomfora ett samrad &r begréansad. Vidare anser
utredningen att verksamhetsutdvaren ofta sjilv kan paverka hur lang tid samrédet
kommer att ta. FRA, som redan idag begér samrad pa sékerhetsskyddsomradet,
instimmer inte i denna beddmning.

Ett utokat krav pa samriad kommer innebéra en 6kad administration for myndigheten,
det handlar t.ex. om fler underlag som ska forberedas och skickas till
tillsynsmyndigheten med tillhérande administration. FRA bedémer heller inte att
myndigheten i egenskap av verksamhetsutdvare kan paverka hur lang tid det tar for
tillsynsmyndigheten att svara, detta bor snarare handla om en resursfraga hos
tillsynsmyndigheten.

Utredningens bedémning nér det géller konsekvenser for samrads- och
tillsynsmyndigheterna ér att kostnaderna kommer att 6ka. Kostnadsokningen bedéms
dock vara si begrinsad att den kan rymmas inom redan beslutade och aviserade
anslagsokningar. FRA anser att den bedémningen kan ifragaséttas. Det saknas t.ex. en
analys av vad kravet pa ett utokat muntligt samradsforfarande skulle innebéra i frga om
resurser och handlidggningstider. Det dr mycket viktigt att forslaget inte resulterar i
ytterligare 6kade handldggningstider, i synnerhet med tanke pa de omfattande
forandringar i sikerhetsskyddslagen som nyligen har trétt i kraft. Om regeringen véljer
att ga vidare med utredningens forslag bor en fordjupad konsekvensanalys goras sa att
tillrackliga resurser kan tillforas samrads- och tillsynsmyndigheterna.

Ovriga synpunkter - Vikten av enkel och klar reglering som haller dver tid

FRA anser att utredningens forslag om ytterligare fordndringar i sakerhetsskyddslagen
maste ses i ljuset av att riksdagen helt nyligen har fattat beslut om omfattande
forandringar i samma lag. Dessa foréndringar bérjade gilla den 1 december 2021. Till
detta kommer en helt ny sikerhetsskyddsforordning som bérjade gélla samma datum.
Forandringarna dr omfattande och stiller 6kade krav pa verksamhetsutdvare, dédribland
FRA. Det ska ocksé framhdllas att den nu kraftigt #ndrade sidkerhetsskyddslagen inte r
sirskilt gammal, den borjade gélla den 1 april 2019 och ersatte den tidigare
sikerhetsskyddslagen (1996:627).

Syftet med sikerhetsskyddslagen &r att skydda for Sverige viktiga intressen. Det &r av
stor vikt for Sveriges sikerhet att verksamhetsutdvare vet hur de ska hantera och skydda
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sikerhetskinslig information. Det maste vara létt att gora ritt i sd viktiga fragor. Detta
kriver tydliga regler som &r litta att f6lja och som haller 6ver tid. FRA vill dock
framhalla att alla fordndringar i detta regelverk, som dessutom har skett under
forhallandevis kort tid, inte 4r helt enkla att 6verblicka och omsitta i tydliga rutiner i en
myndighets verksamhet. Att i detta lige genomfora ytterligare férdndringar i lagen efter
s& kort tid riskerar att komplicera regelverket och myndigheternas viktiga arbete med
sikerhetsskydd. FRA anser inte att detta vore till gagn for Sveriges sédkerhet.

I detta drende har generaldirektdren Bjorn Lyrvall beslutat. I den slutliga
handldggningen har ocksé deltagit 6verdirektéren Charlotta Gustafsson, chefsjuristen
Michaela Drab, avdelningscheferna Gunnar Hellenius (Avd T) eeh-Rebert-Sirkdka
{AvdV5 samt Jenny Forslund (Réttsenheten), tillika foredragande.

Forsvarets radioanstalt
Bjorn Lyrvall
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Remiss av betdnkandet Kompletteringar till den nya sékerhets-
skyddslagen (SOU 2018:82)

Forsvarets radioanstalt har — frdn de utgédngspunkter myndigheten har att beakta — fol-
jande synpunkter pa forslagen i betdnkandet Kompletteringar till den nya sdkerhets-
skyddslagen (SOU 2018:82).

Sammanfattning

FRA ser positivt pa atgirder som syftar till att sdkerstélla sdkerhetsskydd for sdkerhets-
kénslig verksamhet i samhillet. Regeringen har tidigare gjort bedomningen att det &r
viktigt att sdkerhetsskyddet inte gors mer omfattande dn nddvindigt och att valda atgér-
der motiveras av behovet.! FRA instimmer i den bedémningen. FRA ifrdgasitter dock
om forslaget i alla delar bidrar till ett sddant balanserat och kostnadseffektivt sdkerhets-
skydd.

FRA har i huvudsak f6ljande synpunkter.

FRA avstyrker forslaget om utékad skyldighet for statliga myndigheter att ingéd sdker-
hetsskyddsavtal, se avsnitt 5.4.

! Proposition 2017/18:89 Ett modernt och stirkt skydd for Sveriges sikerhet — en ny sikerhetsskyddslag,
s. 57 f.
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FRA anser att sikerhetsskyddsavtal inte bér krivas i de situationer enskilda verksam-
hetsutvare har en skyldighet p.g.a. forfattning att ldmna ifran sig uppgifter eller ge till-
géang till verksamhet till statliga myndigheter, se vidare avsnitt 5.4.3.

FRA tillstyrker forslaget om undantag fran skyldigheten att ingd sdkerhetsskyddsavtal
nir det giller samverkan och samarbeten mellan statliga myndigheter, se vidare avsnitt

5.4.4.

FRA tillstyrker forslaget att regeringen ska kunna foreskriva och besluta om undantag
fran skyldigheten att ingd sikerhetsskyddsavtal, se vidare avsnitt 5.4.6.

FRA avstyrker forslaget att statliga myndigheter vid en andra kontrollstation ska vara
skyldiga att samrdda med tillsynsmyndighet och att tillsynsmyndigheten ska kunna for-

bjuda ett planerat forfarande, se vidare avsnitt 6.8.

FRA har dven synpunkter pa forslagen avseende dverklaganden av tillsynsmyndigheters
beslut, se vidare avsnitt 6.10, 7.12, 8.12, 8.13 och 9.15.

FRA tillstyrker forslaget att tillsynsansvar ska kunna 6vertas, se avsnitt 8.7.6.

FRA avstyrker forslaget att sanktionsavgifter ska kunna tas ut av statliga myndigheter,
se avsnitt 9.5.

FRA avstyrker att forslagen ska tridda ikraft den 1 januari 2021, se avsnitt 10.1.

FRA instimmer inte i utredningens bedémning om forslagens ekonomiska paverkan pa
offentliga verksamhetsutvare, se vidare avsnitt 11.4.1.

FRA instdmmer i utredningens bedémning att forslagen i betinkandet inte kan realiseras
om kompetensforsorjningen inte kan hanteras, se vidare avsnitt 11.4.5.

Synpunkterna nedan foljer dispositionen i betédnkandet.
5 Skyldigheten att inga sikerhetsskyddsavtal

5.4 Skyldigheten att inga séikerhetsskyddsavtal bor utvidgas (s. 129)

FRA avstyrker forslaget om att skyldigheten att ingd sidkerhetsskyddsavtal, for statliga
myndigheters del, utvidgas.
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Enligt 2 kap. 1 § sidkerhetsskyddslagen (2018:585) ska den som bedriver sikerhetskéns-
lig verksamhet, med utgéngspunkt i den sikerhetsskyddsanalys som tagits fram, planera
och vidta de sdkerhetsskyddsétgiarder som behtvs med hédnsyn till verksamhetens art
och omfattning, forekomst av sdkerhetsskyddsklassificerade uppgifter och Gvriga om-
standigheter.

Verksamhetsutévare som bedriver sdkerhetskinslig verksamhet har sdledes redan idag
en skyldighet att vidta de sidkerhetsskyddsétgdrder som krévs for att skydda sédkerhets-
skyddsklassificerade uppgifter vid forfaranden d& saddana uppgifter kan komma att ex-
poneras.

I forarbetena till den nya sdkerhetsskyddslagen framhdlls vikten av ett balanserat och
kostnadseffektivt sdkerhetsskydd. Dar anges att sdkerhetsskyddsatgédrder bor utformas
s& att de inte medfor skada eller annan oldgenhet f6r allménna eller enskilda intressen.
Vidare anges att sédkerhetsskyddsétgérder potentiellt kan vara kostsamma och riskera att
negativt paverka en verksamhets funktionalitet, effektivitet och tillganglighet. Det anges
att det darfor ar viktigt att sékerhetsskyddet inte gérs mer omfattande &n nédvéndigt och
att valda atgérder motiveras av behovet.

Det huvudsakliga syftet idag med ett sikerhetsskyddsavtal dr att reglera de sdkerhets-
skyddsétgdrder som en leverant6r behéver vidta for den verksamhet som omfattas av ett
kontrakt om varor, tjinster eller byggentreprenader.® Till ett sikerhetsskyddsavtal &r
kopplat vissa krav i olika forfattningar. Sakerhetsskyddsavtalet far exempelvis till foljd
att leverantdrens lokaler ska kontrolleras, dess personal sidkerhetsprovas och register-
kontrolleras av den som upphandlar. Detta dr bade tids- och resurskrivande samt inne-
bir administration vid ingédende och uppf6ljning av sddana avtal. Det finns ytterligare
konsekvenser vilka redovisas i det f6ljande. Det 4r sammantaget angeldget att en ut-
vidgning av kravet pd sidkerhetsskyddsavtal dstadkommer ett reellt bittre sikerhets-
skydd som motsvarar ett verkligt behov.

FRA ifragasitter behovet med att nuvarande lagkrav pé sikerhetsskyddsavtal utékas till
att gilla i princip varje forfarande som innebir att sdkerhetsskyddsklassificerade uppgif-
ter exponeras. Behovet med sikerhetsskyddsavtal dr som storst i de fall sidkerhets-
skyddsklassificerade uppgifter kan komma att exponeras for en verksamhetsutévare som
inte bedriver sdkerhetskinslig verksamhet. Det dr inte ovanligt att leverantsrer sjilva

? Proposition 2017/18:89 Ett modernt och stérkt skydd for Sveriges sikerhet — en ny sékerhetsskyddslag,
s. 57 f.
’ SOU 2018:82 5. 120.
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inte bedriver sddan verksamhet eller att de bedriver sddan verksamhet endast i begrin-
sad omfattning. Nyttan och behovet med sékerhetsskyddsavtal mellan tva eller fler or-
ganisationer som samtliga bedriver sikerhetskanslig verksamhet och har ett starkt sé-
kerhetsskydd &r inte lika sjédlvklar. FRA ifrdgasitter att statliga myndigheter som bedri-
ver sdkerhetskinslig verksamhet och har hogt sikerhetsmedvetande ska behdva regis-
terkontrollera varandras personal (som redan dr registerkontrollerad) eller vidta andra
former av sidkerhetsatgirder som foljer av regleringen kring sdkerhetsskyddsavtal. Vi-
dare innebdr kravet p sikerhetsskyddsavtal att det blir svart att vid behov snabbt ingé
och genomfbra kortvariga forfaranden. Att en upphandling tar tid 4r en sak, men andra
forfaranden kan behova etableras och genomfbras inom en sndv tidsram vilket ett strikt
krav pa sdkerhetsskyddsavtal riskerar att forsvara eller omojliggora.

Enligt FRA:s mening &r inte heller behovet och nyttan med forslaget tillrdckligt utredda
ur ett sikerhetsskyddsperspektiv i relation till konsekvenserna ur ett verksamhetsper-
spektiv. Det dr angeldget att det dven fortséttningsvis finns ett utrymme for att anpassa
sikerhetsskyddsatgérder till det enskilda fallet. I annat fall riskerar utredningens forslag
att bli administrativt tungt utan motsvarande nytta. FRA ifragasitter ddrfor om forslaget
i sin nuvarande form bidrar till ett balanserat och anpassat sikerhetsskydd.

Forslaget forutsitter vidare att det kommer att finnas tillrdckligt med arbetskraft med
ritt kompetens om sdkerhetsskydd. Som utredningen konstaterat i avsnitt 11.4.5, rader
det idag dock stor brist pd personer med rétt kompetens och problemet kommer att vixa.
Bristen pd arbetskraft kan leda till, forutom ett bristande sdkerhetsskydd generellt sett,
langa handldggningstider hos verksamhetsutdvare och tillsynsmyndigheter. Detta kom-
mer fa negativa foljdverkningar for de uppdrag som statliga myndigheterna har rérande
Sveriges sékerhet.

FRA avstyrker dérfor forslaget om utokad skyldighet for statliga myndigheter att ingé
sdkerhetskyddsavtal. FRA ldmnar ytterligare synpunkter i anslutning till avsnitt 5.4.3,
5.4.4 samt 5.4.6.

5.4.3 Skyldigheten att inga siikerhetsskyddsavtal bor utga fran exponeringen av
siikerhetsskyddsklassificerade uppgifter eller i 6vrigt siikerhetskiinslig verksamhet

I stiillet bor exponeringen av information eller verksamhet vara avgérande (s. 138)

Utredningens forslag att koppla skyldigheten att ingd sékerhetsskyddsavtal till expone-
ring av sidkerhetsskyddsklassificerade uppgifter dr pé ett principiellt plan dndamélsenlig.
Forslaget kommer dock ha langtgdende effekter, sirskilt for de allra mest skyddsvirda
myndigheterna som hanterar sikerhetsskyddsklassificerade uppgifter i stor omfattning.
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FRA bedriver dels forsvarsunderrittelseverksamhet enligt lagen (2000:130) om for-
svarsunderrittelseverksamhet (FUL) och lagen (2008:717) om signalspaning i forsvar-
underrittelseverksamhet (LSF), dels informationssékerhetsverksamhet enligt 4 § for-
ordningen (2007:937) med instruktion for Férsvarets radioanstalt. Férslaget kommer for
FRA:s del, oaktat undantaget som foreslés avseende samverkan och samarbete mellan
statliga myndigheter (avsnitt 5.4.4), innebéra en vésentlig okning av forfaranden som
ska omgirdas av sdkerhetsskyddsavtal.

Exponering av siikerhetskiinslig verksamhet pa grund av foérfattning (s. 138)
FRA anser att sdkerhetsskyddsavtal inte bor krdvas i de situationer enskilda verksam-

hetsutévare har en skyldighet p.g.a. forfattning att limna ifrdn sig uppgifter eller ge till-
gang till verksambhet till statliga myndigheter.

1) Forslaget 6ppnar upp for olika tolkningar av vilka forfattningsreglerade skyldigheter
som utgor avtal, samarbete eller samverkan och som séledes medfor skyldighet att ingd
sékerhetsskyddsavtal. Detta behover klargoéras.

2) Aven om en forfattningsreglerad uppgiftsskyldighet skulle anses rymmas inom for-
slagets ordalydelse vad giller avtal, samarbete eller samverkan, bor det faktum att det
ror sig om en forfattningsreglerad skyldighet tala mot ett generellt krav pa sikerhets-
skyddsavtal. Detta 4r ett av argumenten som utredningen sjdlv har anfort for att undanta
samverkan och samarbeten mellan statliga myndigheter. Enligt FRA:s mening gor sig
samma skil géllande da enskilda verksamhetsutdvare &r skyldiga att 1amna ifran sig till
uppgifter till statliga myndigheter.

3) Utredningens forslag innebédr vidare att enskilda verksamhetsutdvare i realiteten be-
stimmer om uppgifterna ska ldmnas eller inte. Ett dverlimnande av uppgifter far namli-
gen inte ske om en verksamhetsutdvare vid ldmplighetsprévningen i kontrollstation 1
kommer fram till att 6verlimnandet dr olampligt. Sdsom forslaget dr utformat finns det
inte ndgon mojlighet for en mottagande statlig myndighet att fi saken prévad. Aven om
det inte &r troligt att sddana situationer kommer forekomma annat 4n undantagsvis ir
riskerna och mojliga effekter inte utredda. En utgangspunkt bor dock vara att enskilda
verksamhetsutdvare inte bor fa forvigra statliga myndigheter information.

Det anforda talar ssmmanfattningsvis mot att det ska radda en skyldighet att ingd séker-
hetsskyddsavtal nir det rdder en forfattningsreglerad skyldighet for enskilda verksam-

4 SOU 2018:82 s. 142,
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hetsutévare att lamna ifrdn sig sidkerhetskyddsklassificerade uppgifter till statliga myn-
digheter, sirskilt i de fall det 4r frdga om myndigheter med hoga skyddsvérden.

En annan 16sning for att sikerstilla sdkerhetsskyddet kan vara att enskilda verksamhets-
utévare, som bedémer att en mottagande statlig myndighet inte uppfyller de krav pé
sikerhetsskydd som giller, ska underritta sin tillsynsmyndighet om detta. Tillsynsmyn-
digheten har d mojlighet att vidta atgérder inom ramen for sitt tillsynsmandat. Vid be-
hov — sdsom d& den enskilde verksamhetsutdvaren och den statliga myndigheten star
under tillsyn av olika tillsynsmyndigheter — kan frdgor om eventuellt bristfilligt séker-
hetsskydd eskaleras inom ramen for den nya tillsynsorganisationen.

5.4.4 Samverkan och samarbeten mellan statliga myndigheter bér undantas i vissa
fall (s. 141)

FRA tillstyrker forslaget och instimmer i skélen for ett undantag fran skyldigheten att
ingé sdkerhetsskyddsavtal nir det gdller samverkan och samarbete mellan statliga myn-
digheter. Undantaget ska enligt utredningen inte gélla anskaffning av vara, tjédnst eller
byggentreprenad mellan statliga myndigheter.

Som ett skil for att inte uppstilla ett generellt krav pa sdkerhetsskyddsavtal for samver-
kan och samarbeten anges i betdnkandet att det manga génger av forfattning eller rege-
ringsbeslut foljer en skyldighet for myndigheter att samverka. FRA anser, mot bakgrund
av sitt uppdrag, att det samtidigt finns en osdkerhet i var gransen gér mellan samver-
kan/samarbete och anskaffning av varor eller tjanster.

FRA har enligt sin instruktion® att uppritthélla kompetensen for de nationella behoven i
fraga om kryptologi (2 a §). FRA ska vidare bitrdda andra myndigheter vid vérdering,
utveckling, anskaffning och drift av signalspaningssystem (3 §). FRA ska dérutdver
stodja Forsvarsmakten genom att utveckla metodik och utbilda personal inom signals-
paningsomradet samt kunna stddja Férsvarsmaktens deltagande i internationella insatser
med kompetens, personal och materiel (3 a-b §§). FRA ska dven vidmakthalla och ut-
veckla signalreferensbibliotek for Forsvarsmaktens behov (3 ¢ §). FRA far pd uppdrag
av Forsvarets materielverk utfora prov och utveckling inom teleteknikomradet (3 d §).

FRA ska vidare, enligt sin instruktion, ha hog teknisk kompetens inom informationsom-
rddet och far efter begiran stodja sddana statliga myndigheter och statligt dgda bolag
som hanterar information som bedéms vara kénslig frén sérbarhetssynpunkt eller i ett
sékerhets- eller forsvarspolitiskt avseende (4 §). FRA ska sdrskilt enligt instruktionen

* Forordning (2007:937) med instruktion for Forsvarets radioanstalt.
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kunna bl.a. stodja insatser vid nationella kriser med it-inslag, medverka till identifiering
av inblandade aktorer vid it-relaterade hot mot samhillsviktiga system och genomfora
it-séikerhetsanalyser.

FRA fér ta ut avgifter for en del av det stod som ldmnas enligt instruktionen (3, 3 a §
och3d§9).

FRA ska, i enlighet med regleringsbrevet for 2019, stodja Forsvarsmakten i dess upp-
drag att fortsitta utveckla formaga att genomfora aktiva operationer i cybermiljon for ett
forstéarkt cyberforsvar.

For det fall FRA:s stdd enligt instruktion och regleringsbrev anses utgora anskaffning
av varor och tjinster och ddrmed omfattas av forslaget om utokad skyldighet att ingé
sdkerhetsskyddsavtal bor regeringen meddela undantag fran skyldigheten, se vidare av-
snitt 5.4.6.

5.4.6 Regeringen bor kunna féreskriva och besluta om undantag (s. 150 f)

FRA tillstyrker forslaget att regeringen ska kunna foreskriva och besluta om undantag
fran skyldigheten att ingd sikerhetsskyddsavtal.

FRA kan komma att begéra undantag fran skyldighet att ingd sidkerhetsskyddsavtal for
bl.a. foljande typer av forfaranden.

1) Stod till andra myndigheter och statliga bolag enligt FRA:s instruktion och regle-
ringsbrev.

Sésom FRA angett i anslutning till 5.4.4 kan, beroende pa innebdrden av begreppet an-
skaffning av tjdanst, stora delar av FRA:s informationssikerhetsverksamhet som bedrivs
med stdd av 4 § FRA:s instruktion komma att omfattas av kravet pa sdkerhetsskyddsav-
tal. Uppdragsgivarna utgors av sddana statliga myndigheter och statligt dgda bolag som
hanterar information som bedéms vara kinslig frén sarbarhetssynpunkt eller i ett siker-
hets- eller forsvarspolitiskt avseende. Det stéd FRA ldmnar i dag dr omfattande. Exem-
pelvis utfors ett stort antal it-sikerhetsanalyser hos uppdragsgivare varje ar.°

® FRA har genomfort sikerhetsskyddsgranskningar under 2018 hos bl.a. Forsvarets materielverk, For-
svarshogskolan, Forsékringskassan, Lénsstyrelsen i Vistra Gotalands lian, Myndigheten for samhills-
skydd och beredskap, Pensionsmyndigheten, Riksdagsforvaltningen, Regeringskansliet, och Skatteverket.
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De tjanster FRA tillhandahaller kan med hénsyn till den information som dessa upp-
dragsgivare hanterar och hotet mot deras informationsméngder behtva utforas med kort
varsel. De uttkade ledtiderna som sikerhetsskyddsavtal innebir talar emot att sddana
forfaranden bdr omfattas av sikerhetsskyddsavtal.” Dirutdver gor sig forstds dven i 6v-
rigt samma skél gillande som anfbrs pa s. 141-142 i betdnkandet om undantag for sam-
verkan och samarbeten mellan statliga myndigheter.

Krav pé sidkerhetsskyddsavtal avseende dessa forfaranden skulle innebdra att det relativt
begrinsade antal medarbetare pd FRA som utfor it-sikerhetsanalyserna skulle bli regis-
terkontrollerade regelbundet av FRA:s uppdragsgivare (i detta fall statliga myndigheter
och statligt d4gda bolag). Dessa medarbetare dr redan sdkerhetsprévade av FRA.

Aven det Svriga stod som FRA lamnar till huvudsakligen Foérsvarsmakten och Forsva-
rets materielverk med stdd av 3-3 d §§ FRA:s instruktion och regleringsbrevet bér un-
dantas frén kravet pa sikerhetsskyddsavtal. Myndigheterna utgor de allra mest skydds-
vdrda myndigheterna och har ett hogt sdkerhetsmedvetande. Samverkan med Forsvars-
makten och Forsvarets materielverk stracker sig langt tillbaka i tiden och sékerhets-
skyddet vid denna samverkan hanteras pé ett tillfredsstéllande sétt dven utan sdkerhets-
skyddsavtal.

2) Uppgiftsskyldighet pa grund av forfattning.

Inom ramen for FRA:s forsvarsunderrittelseverksamhet har operatorer, som for signaler
i elektronisk form Over Sveriges gréns, en skyldighet enligt 6 kap. 19 a § lagen
(2003:389) om elektronisk kommunikation att limna sddan information till FRA som
gor det enkelt for FRA att ta hand om signalerna. Samtliga operatorer ska, enligt be-
stimmelsen, utfora uppgifterna sa att FRA:s verksamhet inte rdjs.

For det fall sddana forfaranden skulle omfattas av krav pd sidkerhetsskyddsavtal &r det
enligt FRA:s mening inte ldmpligt att de operatSrer som omfattas av uppgiftsskyldig-
heten inom ramen for FRA:s forsvarsunderrittelseverksamhet bl.a. skulle prova lamp-
ligheten av att ldmna ut sikerhetskinsliga uppgifter till myndigheten.

3) Samverkan och samarbeten med utlindska verksamhetsutdvare.
Av 3 § FUL och 9 § LSF foljer att FRA fér, enligt regeringens ndrmare bestimmande,

etablera och uppritthdlla samarbete i underrittelsefrigor med andra ldnder och internat-
ionella organisationer inom forsvarsunderrittelse- och utvecklingsverksamheten. FRA

7 Enbart registerkontroll av anstillda tar i dag mellan tre till fyra veckor.
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ska anmila fragor om att etablera och uppritthalla sddant samarbete till Regerings-
kansliet. FRA ska dven informera Regeringskansliet och Statens inspektion for for-
svarsunderrittelseverksamheten om viktiga fragor som uppkommer i samarbetet enligt 4
och 6 §§ forordningen (2000:131) om forsvarsunderréttelseverksamhet.

Detta &dr sadant samarbete som bedrivs i enlighet med forfattning och som forutsitter
utbyte av sidkerhetskinsliga uppgifter och dér fortroendet mellan FRA och motparten
bygger pa ett dmsesidigt intresse av att sidkerheten for uppgifterna upprétthalls.

6 Utkontraktering och upplatelse av sidkerhetskénslig verksamhet
samt vissa andra forfaranden

6.8 En andra kontrollstation — samrad, foreléigganden och forbud
(s. 212 1)

FRA avstyrker forslaget om att statliga myndigheter ska vara skyldiga att samrdda med
tillsynsmyndighet innan ett forfarande som innebér krav pa sikerhetsskyddsavtal inleds
och att tillsynsmyndigheten ska kunna besluta att verksamhetsutdvaren inte fir genom-
fora det planerade forfarandet.

En statlig myndighets ledning ansvarar for verksamheten och ska se till att den bedrivs
enligt gillande ritt (3 § myndighetsforordningen [2007:515]). Det kan ifrdgasittas om
och hur ledningens ansvar for att genomfora verksamheten i enlighet med regeringens
uppdrag péverkas, for det fall tillsynsmyndigheten inte har samma syn som myndighet-
en avseende sdkerhetsskyddet och dirfor forbjuder ett visst forfarande som har direkt
péverkan p& mojligheten att bedriva verksamheten.

Vidare forekommer begreppen samrdad och samrada i flera nu géllande och nu fore-
slagna bestdimmelser. | vissa av dessa bestimmelser dr samrédet kopplat till tillsyns-
myndighetens mojlighet att forbjuda forfaranden. FRA ifragasétter om begreppen bor
anvéndas i dessa fall eftersom det 4r vedertaget att samrad enbart innebér rekommendat-
ioner.

6.10 Overklagande (s. 257 f)

FRA instdimmer i utredningens bedomning att det i bade kontrollstation 2 och 3 &r moti-
verat att tillsynsmyndighetens beslut att forbjuda forfaranden bor provas av regeringen.
I sddana fall kan det finnas Overvdganden av utrikes-, forsvars- och sidkerhetspolitisk
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natur som bést ldampar sig for provning av regeringen. Detta torde gora sig géllande sér-
skilt nédr det t.ex. giller myndigheter som bedriver forsvarsunderrittelseverksamhet till
stod for svensk utrikes-, forsvars- och sikerhetspolitik enligt FUL.

Aven &tgirdsforeldgganden kan innehélla aspekter av utrikes-, forsvars- och sékerhets-
politisk natur. Férekomsten, innehéllet samt uppgifter i 6vrigt som forekommer i ett
drende som resulterat i ett atgirdsforeldggande eller forbud samt 6verklaganden av sad-
ana beslut kommer med stor sannolikhet fr forsvarsunderrittelsemyndigheternas® del
omfattas av sekretess. Avseende drenden som ror en forsvarsunderréttelsemyndighet
kan det darfor ifrdgaséttas om det dr lampligt att en forvaltningsdomsto!l handlagger
sddana drenden. Ett alternativ &r att ge Forsvarsunderrittelsedomstolen i uppgift att
handldgga dverklaganden av atgirdsforeldgganden frén sédana myndigheter.

7 Overlatelse av sikerhetskinslig verksamhet

7.12 Overklagande (s. 332)

Vad FRA har angett ovan avseende avsnitt 6.10 géller dven dverklagande av atgirds-
foreldggande och forbud avseende overlatelse av verksamhet samt viss egendom.

8 Tillsyn

8.7 En ny tillsynsstruktur (s. 360 f)
8.7.3 Fordelningen av tillsynsansvaret
Forsvarsmaktens tillsynsomrade (s. 363)

FRA instimmer i beddmningen att FRA alltjamt ska tillhéra Forsvarsmaktens tillsyns-
omréde.

8.7.6 Overtagande av tillsynsansvar (s. 392)

FRA tillstyrker forslaget men anser att foljande fortydligande bor goras. I de fall FRA ar
en verksamhetsutGvares motpart i ett sdkerhetsskyddsavtal far verksamhetsutévarens
tillsynsmyndighet, enligt forslaget i avsnitt 8.8, utdva tillsyn av FRA. Verksamhetsuto-
varens tillsynsmyndighet kommer inte sillan att vara annan &n Férsvarsmakten, som har

® De myndigheter som har att bedriva fSrsvarsunderrittelseverksamhet enligt FUL.
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det ordinarie tillsynsansvaret for FRA nir det géller sdkerhetsskyddet. Eftersom FRA ar
en myndighet med hoga skyddsvirden bor i sddana fall tillsynen tas 6ver av Forsvars-
makten.

8.8 Tillsynens syfte och innehall (s. 395 f)

Som anf6rts i anslutning till avsnitt 8.7.6 kan FRA:s sdkerhetsskydd enligt forslaget
komma att tillsynas av en annan tillsynsmyndighet d4n Forsvarsmakten for det fall en
verksamhetsuttvare i ett sdkerhetsskyddsavtal stéllt krav pa sdkerhetsskyddet hos FRA.
I sddana fall bor den ordinarie tillsynsmyndigheten for FRA, Foérsvarsmakten, underrat-
tas av den tillsynande myndigheten och ta dver tillsynen.

8.12 Omedelbar verkstillighet och inhibition (s. 404 f)

Vad FRA har anfort ovan avseende avsnitt 6.10 giller dven 6verklagande av beslut som
géller omedelbart.

8.13 Overklagande (s. 405)

Vad FRA har anftrt ovan avseende avsnitt 6.10 giller 4ven 6verklagande av beslut om
atgardsforelidggande och om foreldggande att mojliggora tillsyn som avses i detta av-
snitt.

8.17 Tillsyn bér inte forenas med radgivning (s. 411 f)

FRA delar inte utredningens bedomning att utdvande av tillsyn &dr oftrenligt med rad-
givning. Utredningens farhdga att det finns en risk att rddgivning skulle underminera
syftet med tillsynen dr Gverdriven. Syftet med tillsynen &r att bidra till att uppritthalla
och forstirka det sikerhetsskydd som behdvs i det enskilda fallet. Detta gors bést genom
ett systematiskt arbete frin verksamhetsutdovare med stod fran respektive tillsynsmyn-
dighet. FRA anser att en modern, dndamalsenlig och effektiv tillsynsverksamhet méste
inrymma radgivning.

Det faktum att det rdder kompetensbrist inom sikerhetsskyddsomradet samt att regel-
verket avseende sdkerhetsskydd dr komplext gor att det finns behov av stdd i form av
bl.a. rddgivning fran tillsynsmyndigheter. Till skillnad fran andra omrdden #r dessutom
utrymmet att publicera praxis frdn enskilda tillsynsidrenden, som exempelvis Datain-
spektionen och Justiticombudsmannen regelbundet gor, begrinsat pa grund av sekretess.



12

FRA

Detta gor att det kommer vara oként fér verksamhetsutdvare hur tillsynsmyndigheterna
gor bedomningar i det enskilda fallet.

9 Sanktioner

9.5 Sanktionsavgift bor inforas (s. 422 f)

FRA ifragasitter, liksom myndigheten gjort avseende andra liknande forslag,” om det dr
lampligt att sanktionsavgifter ska kunna tas ut av statliga myndigheter. FRA avstyrker
darfor forslaget.

Sanktionsavgifter dr ett effektivt rdttsmedel att komma till rdtta med Svertrddelser hos
enskilda, t.ex. privata bolag dir avgiften skapar incitament att undvika Gvertriddelser.
Som utredningen papekar har den ekonomiska aspekten inte lika stor betydelse nédr
sanktionsavgiften tas ut av en myndighet.'®

Sasom papekas i betinkandet har anvdndningen av sanktionsavgifter okat. En forklaring
dr inforandet av sanktionsavgifter pad personuppgiftsomradet i samband med att EU:s
dataskyddsf6rordning bérjade tillimpas den 25 maj 2018. 1 betdnkandet tas exempelvis
upp att sanktionsavgifter forts in i brottsdatalagen. Vidare ndmns att sddana avgifter
dven infbrts i den s.k. NIS-lagen som reglerar informationssdkerhet. Det har dock inte
foreslagits att sanktionsavgifter ska kunna tas ut av Sdkerhetspolisen vid personupp-
giftsbehandling som ror nationell sdkerhet (bet. SOU 2017:74 s. 689) eller Forsvars-
makten och FRA (bet. SOU 2018:63 s. 250-251) i dessa myndigheters personuppgifts-
behandling.

9.8 Overtriidelser som ska leda till sanktionsavgift (s. 431 f)

Scdkerhetsskyddsanalys

FRA ifrdgasitter lampligheten av att i sdkerhetsskyddsforordningen foreskriva att sé-
kerhetsskyddsanalysen ska uppdateras arligen. Sikerhetsskyddsregleringen tréffar en
mingd olika verksamhetsutdvare och verksamheter, sadvdal myndigheter som enskilda,
varfor behovet att uppdatera analysen varierar. Vidare innebdr inte ett skdrpt sikerhets-
lage i omvirlden med nddvéndighet att det finns behov att uppdatera sdkerhetsskyddsa-

’ Remissyttrande den 31 augusti 2017 avseende beténkandet Ny dataskyddslag (SOU 2017:39) (FRA:s
dnr 20 400:3498/17:2), den 8 januari 2018, slutbetdnkandet Brottsdatalagen — kompletterande lagstiftning
(SOU 2017:74) (FRA:s dnr 20 400:3895/17:3) samt betdnkandet Behandlingen av personuppgifter vid
Forsvarsmakten och Forsvarets radioanstalt (SOU 2018:63) (FRA:s dnr 20 400:3808/18:2).

'9Se SOU 2018:82 5. 424.
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nalysen varje ar. Sdkerhetspolisen och Férsvarsmakten har i respektive i kompletterande
foreskrifter till sdkerhetsskyddslagen och forordningen foreskrivit att detta ska goras
vartannat ar eller vid behov.'' Enligt FRA:s mening 4r det limpligare att limna 6ver till
foreskrivande myndigheter (Sakerhetspolisen och Férsvarsmakten) att avgora med vil-
ken frekvens sidkerhetsskyddsanalysen ska uppdateras.

9.12 Hur sanktionsavgiften ska bestimmas i det enskilda fallet (s. 445)

FRA instimmer i forslaget att det vid sanktionsavgiftens bestimmande ska tas sérskild
hénsyn till den skada eller sarbarhet for Sveriges sékerhet som uppstétt till foljd av dver-
tradelsen. For att skadan eller sarbarheten ska kunna faststdllas krévs bl.a. ingdende
kunskaper om det uppdrag och den verksamhet som den tillsynade verksamhetsutévaren
bedriver. Detta forutsétter i sin tur en nira dialog mellan verksamhetsutdvaren och till-
synsmyndigheten i frdgan innan beslut fattats.

Som exempel pa formildrande omsténdigheter kan enligt utredningen vara att verksam-
hetsuttvaren aktivt samarbetat med tillsynsmyndigheten for att komma till rdtta med en
Overtrddelse samt om verksamhetsutdvaren snabbt har vidtagit riittelse. Vissa sékerhets-
skyddéatgérder tar emellertid lang tid att vidta. Sdkerhetsskyddsatgédrder som exempelvis
fordrar stdrre dndringar av teknisk infrastruktur &r till sin natur svara och tidskrdavande
att genomftra samt medfor betydande kostnader. Enligt FRA:s mening bor av tillsyn-
myndigheten konstaterade Overtrddelser som det tar lang tid att komma till rédtta med
inte foranleda sanktionsavgifter om 6vertridelse kvarstar vid t.ex. en senare tillsyn for-
utsatt att verksamhetsutdvaren arbetat aktivt med att komma tillrdtta med Svertradelser-
na.

9.15 Overklagande

Vad FRA har anfort avseende avsnitt 6.10 och regeringens provning bor gilla dven
overklagande av sanktionsavgifter.

10 Ikrafttradande- och 6vergangsbestimmelser

10.1 Ikrafttridande (s. 451 1)

FRA avstyrker ett ikrafttridande den 1 januari 2021. Ytterligare utrednings- och analys-
arbete behover goras i enlighet med vad FRA anfor i detta yttrande. Vidare rader det,

'''Se 2 kap. 10 § Sikerhetspolisens foreskrifter om sikerhetsskydd (PMFS 2019:2) samt 2 kap. 2 § For-
svarsmaktens foreskrifter om sikerhetsskydd (FFS 2019:2).



14

FRA

som utredningen konstaterat, brist pa arbetskraft med ritt kompetens inom sékerhets-
skyddsomradet. Dértill kan befintliga sikerhetsskyddsavtal komma att behdva justeras.
Det krdvs vidare en omfattande inventering av de forfaranden en verksamhetsutdvare
bedriver for att bedoma om sdkerhetsskyddsavtal behdver ingés.

11 Konsekvenser

11.3.1 Verksamhetsutdvare

Férslagen i kapitel 5 (460 £)

Som FRA angett ovan avseende avsnitt 5.4 kommer forslaget om utékad skyldighet att
ingd sikerhetsskyddsavtal innebédra en potentiell vdsentlig utdkning av forfaranden dér
FRA ska ing sikerhetsskyddsavtal. Okade krav pa verksamhetsutdvare att ingd siker-
hetsskyddsavtal kommer leda till 6kad administration (sévil internt som i forhéllande
till tillsynsmyndigheten) och tkade kostnader samt ldngre ledtider sdsom beskrivs ovan.

Fler sékerhetsskyddsavtal innebér ocksé 6kad resursatgéng vid uppf6ljning och kontroll
av sikerhetsskyddsavtalens efterlevande.

11.4 Ekonomiska konsekvenser och finansiering

11.4.1 Ekonomiska konsekvenser for det allminna

Verksamhetsutovare i offentlig regi (s. 498)

Utredningens beddomning att dess forslag kan hanteras inom ramen for tillgéngliga me-
del dr inte tillrdckligt utredd. Enligt FRA:s mening gér det inte att gbra en generell be-
domning avseende hela den offentliga sektorn. Forslagen kommer for FRA:s del att
innebéra en omfattande dkning av sdkerhetsskyddsavtal. Detta kommer inte enbart att
innebidra okat behov av resurser inom FRA:s sikerhetsskyddsorganisation for att admi-
nistrera ingdende och uppf6ljning av sdkerhetsskyddsavtal utan ett 6kat resursbehov
generellt i hela organisationen.

Det behdvs ytterligare genomlysning av hur forslagen i betdnkandet paverkar de allra
mest skyddsvédrda myndigheterna.
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11.4.5 Kompetensforsorjning och behov av utbildning

Dagens brist pa arbetskraft med ritt kompetens inom sdkerhetsskyddsomradet innebér
att det redan idag &r en utmaning att upprétthalla nu géllande krav pa sdkerhetsskydd.

FRA instimmer sdledes i utredningens bedomning att forslagen i betédnkandet inte kan
realiseras om kompetensforsorjningen inte kan hanteras. Detta giller kompetensforsorj-
ningen bade for tillsynsmyndigheter och verksamhetsuttvare.

Regeringen bor mot denna bakgrund tillsétta en utredning med uppgift att foresla atgir-
der for att komma tillrdtta med brister avseende kompetensforsorjning inom detta om-
rdde. Sdsom utredningen pekar pa &dr det ett stort problem att det inte finns négon regel-
rdtt nationell utbildning i sdkerhetsskydd.

[ detta drende har tjf C FRA, tillika chefsjuristen, Michaela Drab beslutat. I den slutliga
handldggningen har ocksa deltagit planeringschefen Karin Ringnér, avdelningscheferna
Gunnar Hellenius (avd T) och Robert Sirkka (avd V), stabshandldggarna Fredrik
Spéngberg (Sigund) och Caroline Rydin (Cyber) samt juristen Kari Olafsson (avd V),
tillika foredragande.

Forsvarets radioanstalt /

Kari Olafsson
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