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Yttrande over slutbetinkandet Sveriges siikerhet — behov
av starkare skydd for nitverks- och informations-
system (SOU 2021:63)

Allmint

Forsvarsmakten delar flera av utredningens grundldggande bedomningar och &r i
huvudsak positiv till utredningens forfattningsforslag. Forsvarsmakten vill i
sammanhanget dock peka pa att den allvarligaste bristen inom informations-
sikerhetsomrédet inte dr avsaknad av forfattningsreglerade krav och rekommen-
dationer utan att befintliga krav och rekommendationer inte efterlevs i tillrackligt
hog utstrackning. Detta har uppmérksammats av regeringen i propositionen Eftt
starkare skydd for Sveriges sdkerhet (prop. 2020/21:194). Det &r déarfor positivt
att utredningen bedomer att effekterna av de &ndringar i sdkerhetsskydds-

lagen (2018:585) som gjorts till f6ljd av propositionen behdver utvérderas innan
det 6vervigs vidare om informationssystem som behandlar vissa sékerhets-
skyddsklassificerade uppgifter, eller andra informationssystem dér obehorig
atkomst kan medfora en skada for Sveriges sékerhet, ska godkdnnas av en
utpekad central myndighet (kapitel 13). Behovet av utvérdering gor sig enligt
Forsvarsmaktens uppfattning generellt géllande dven i frdga om inférande av
andra krav, och dven i forhéllande till effekterna av den nya sidkerhetsskydds-
forordningen (2021:955).

Forsvarsmakten vill inledningsvis framfora att det vore 6nskvért om det i dessa
sammanhang mer vedertagna begreppet kriterier, i stéllet for krav, anvinds i det
fortsatta lagstiftningsarbetet. Férsvarsmakten vill ddrutéver framfora foljande
synpunkter.
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107 85 Stockholm www.forsvarsmakten.se
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Forfattningsforslag (kapitel 1)

Ett utvidgat samradsforfarande

Forsvarsmakten har ingen erinran mot forslageti 3 a kap. 1 och 2 §§
sakerhetsskyddslagen om ett utvidgat samradsforfarande med Sakerhetspolisen
och Foérsvarsmakten, under forutséttning att Forsvarsmakten tillférs 6kade
resurser och att forslaget att ta bort kravet pa skriftlighet medfor en 6kad
flexibilitet och en minskad byrékrati. Det dr av storsta vikt att forslaget inte
medfor langre handléggningstider. Forsvarsmaktens uppfattning om vilka
konsekvenser som forslaget medfor for myndigheten framgar nedan under
Konsekvensbeskrivning.

Det kan dock ifragasittas om uttrycket samradsmyndighet bor anvéndas (de
foreslagna 3 a kap. 2, 3 och 5 §§ och 7 kap. 2 a och 9 §§ sékerhetsskyddslagen
samt 3 kap. 1 § sdkerhetsskyddsforordningen). Uttrycket har nyligen fasats ut ur
sikerhetsskyddslagstiftningen (se prop. 2020/21:194 och s#kerhetsskydds-
forordningen). Dessutom ska befintliga samrad enligt sdkerhetsskyddslagen och
sékerhetsskyddsforordningen i de flesta fall ske med en tillsynsmyndighet. Mot
den bakgrunden kan det framsta som forvirrande att aterinfora uttrycket
samradsmyndighet, enbart for det nu aktuella samrédet. Under alla forhallanden
ar forslaget i 3 kap. 1 § sékerhetsskyddsférordningen att Sdkerhetspolisen och
Forsvarsmakten ska vara samrddsmyndigheter inom sina respektive tillsyns-
omraden inte anpassat till den nya tillsynsstrukturen som f6ljer av prop.
2020/21:194; det finns fler tillsynsmyndigheter dn Sékerhetspolisen och
Forsvarsmakten.

Det bor darfor i stdllet i sikerhetsskyddslagen foreskrivas att samradet ska ske
med den myndighet som regeringen bestimmer, utan att ange uttrycket
samradsmyndighet. Det bor dédrutover i sikerhetsskyddsforordningen foreskrivas
att samrédet ska ske med Sékerhetspolisen eller, om verksamhetsutdvaren hor till
Forsvarsmaktens eller Forsvarets materielverks tillsynsomrade, med
Forsvarsmakten.

Vidare ser Forsvarsmakten visserligen praktiska férdelar med en ordning dér
Sakerhetspolisen och Forsvarsmakten har ratt att besluta om sanktionsavgifter
(den foreslagna 7 kap. 2 § sékerhetsskyddslagen). Det kan dock ifragaséttas om
inte sddana beslut 1ampligen bor fattas av en tillsynsmyndighet (jfr. 6 kap. 1 §
sékerhetsskyddslagen).

Dirutdver kan det 6vervagas om det i 3 a kap. 1 § andra stycket sékerhets-
skyddslagen kan fortydligas att verksamhetsutdvaren i vissa fall ska samréda
enligt 2 §. Av de foreslagna 3 akap. 1 och 2 §§ sdkerhetsskyddslagen foljer
ndmligen motsatsvis att samradsskyldigheten inte géller for informationssystem
som kan forutses komma att behandla sékerhetsskyddsklassificerade uppgifter i
sikerhetsskyddsklassen begréinsat hemlig och andra informationssystem dér
obehorig atkomst till systemen kan medfora en skada for Sveriges sékerhet som
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endast &r ringa. Samrédsskyldigheten géller inte heller om verksamhetsutdvaren
bedomer att det planerade forfarandet ar oldmpligt fran sidkerhetsskyddssynpunkt.

Kravet pa verksamhetsutdvares godkinnande

Eftersom de foreslagna kraven pa en sérskild sdkerhetsskyddsbedomning,
lamplighetsprovning och samrad i 3 a kap. 1 och 2 §§ sékerhetsskyddslagen
omfattar savil informationssystem som ska tas 1 drift som vésentliga férédndringar
av sadana system bor kravet pé verksamhetsutévares godkénnande i 3 a kap. 4 §
sdkerhetsskyddslagen gélla dven informationssystem som i vésentliga avseenden
fordndras. Paragrafen skulle kunna kompletteras i detta avseende, t.ex. enligt
foljande.

”Ett informationssystem som ska anvéndas i sdkerhetskénslig verksamhet far inte
tas i drift, eller i vdsentliga avseenden fordndras, forrdn det har godkénts fran

sikerhetsskyddssynpunkt av verksamhetsutdvaren. Godkannandet ska
dokumenteras.”

Tillsynsmyndigheters riitt att i tillegdng till informationssystem

Forsvarsmakten vill sdrskilt tillstyrka forslaget i 6 kap. 3 § sdkerhetsskyddslagen
om att tillsynsmyndigheter ska ha ratt att fa tillgang till informationssystem som
anvénds i verksamhet som omfattas av tillsynen. Forslaget bedoms mojliggdra en
effektivare tillsyn och ddrmed ge verksamhetsutévarna dkade forutsittningar att
efterleva befintliga krav. Det kan dock 6vervédgas om det i det fortsatta
lagstiftningsarbetet — i allmdnmotiven och i forfattningskommentaren till
paragrafen — bor fortydligas att rdtten till tillgang till informationssystemen endast
avser de delar av systemen som berdrs av tillsynen och syftar till att utvardera
systemens sikerhet och sérbarheter.

Certifiering av nétverks- och informationssystem (kapitel 12)

Foérsvarsmakten delar utredningens bedomning att en certifieringsordning for

IK T-produkter, IKT-tjanster och IKT-processer i ndtverks- och
informationssystem i sdkerhetskénslig verksamhet inte bor inforas. Nétverks- och
informationssystem i sédkerhetskénslig verksamhet bestér i huvudsak av
kommersiella produkter. De icke-kommersiella produkterna utgors vanligen dels
av sdkra kryptografiska funktioner som granskas och godkénns av
Foérsvarsmakten med stéd av sékerhetsskyddslagstiftningen, dels av ett fatal sa
kallade hogassuransprodukter som i nétverks- och informationssystem inom
Forsvarsmaktens tillsynsomrade granskas och godkanns av Forsvarsmakten. Det
ar for tidigt att sdga vilken paverkan som framtida certifieringar inom ramen for
det europeiska ramverket for cybersikerhetscertifiering kan fa for mojligheten att
stirka sdkerheten i nétverks- och informationssystem generellt. Detsamma giller
ocksa sikerhetskénslig verksamhet. Enligt cybersdkerhetsakten dr dess syfte
bland annat att hoja cybersdkerhetsnivan i den europeiska unionen och bidra till
okad tillgang till produkter och tjénster som kan méta kvalificerade angrepp.
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Utvecklingen och effekterna av det europeiska ramverket bor beaktas och
utvérderas innan en nationell sérskilt anpassad ordning for certifiering i
sakerhetskénslig verksamhet 6vervags ytterligare. Skulle en sddan ordning
beddémas lamplig kan tillsynsmyndigheterna, som utredningen patalat, féreskriva
om det med stdd av sidkerhetsskyddslagstiftningen.

Forsvarsmakten tillstyrker att Forsvarets materielverk far ett uppdrag i samrad
med bl.a. Férsvarsmakten. Uppdraget behover dock omformuleras.
Forsvarsmaktens invdandning mot det foreslagna uppdraget &r att det tar sikte pa
nétverks- och informationssystem i sékerhetskénslig verksamhet, nér fokus i
stéllet bor ligga pé nétverks- och informationssystem i andra verksambheter.
Uppdraget bor darfor ta sikte pa arbetet inom ramen for det europeiska ramverket
for cybersdkerhetscertifiering. Forsvarsmakten &r beredd att delta i dialog
tillsammans med Forsvarets materielverk om hur uppdraget kan formuleras.

Som utredningen pekat pa finns det betydande majligheter att dra nytta av det
europeiska ramverket f6r cybersikerhetscertifiering fér nationella Zndamal nér det
géller att stidrka informations- och cybersidkerheten generellt i samhillet, men
dven i sdkerhetskinslig verksamhet. Certifiering av IKT-produkter, IKT-tjénster
och IKT-processer kan vara en atgérd som medfor 6kad sékerhet i Sveriges
nétverks- och informationssystem. En forutséttning for detta dr dock, som
utredningen papekat, att sddana produkter, tjéinster och processer svarar mot de
nationella behoven. Det ar dérfor av yttersta vikt att de nationella behoven och
kravstéllningarna identifieras och beaktas nir de gemensamma
certifieringsordningarna inom ramen for det europeiska ramverket for
cybersékerhetscertifiering tas fram. Det dr pa det arbetet, och inte specifikt pa
nétverks- och informationssystem i sékerhetskanslig verksamhet, som fokus nu
bor ligga.

Foérsvarsmakten delar utredningens bedomning att det behover tas fram en
struktur for att nationella behov och krav kan bevakas vid framtagandet av
skyddsprofiler inom ramen for det europeiska ramverket for cybersikerhets-

certifiering och har inte nagot emot att Férsvarets materielverk far i uppdrag att ta
fram en s&dan struktur.

For att de nationella behoven ska kunna identifieras och den nationella
kravstéllningen ska kunna bli relevant kriavs det, som utredningen konstaterat,
déarutover ett aktivt deltagande fran 6vriga berdrda aktorer, t.ex. de myndigheter
som deltar i det nationella cybersakerhetscentret och den svenska industrin. D&
sikerhet inom sdkerhetskénslig verksamhet ofta dr beroende av sékerhets-
egenskaper hos kommersiella produkter och tjdnster som skulle kunna verifieras
inom det europeiska ramverket for cybersidkerhetscertifiering, bor behov fran de
sikerhetskéansliga verksamheterna inga bland de krav som Sverige bor verka for
att inarbeta i cybersidkerhetsaktens certifieringsordningar. Det &r dérfor av storsta
vikt att Férsvarsmakten och Sakerhetspolisen ges en aktiv roll i arbetet med den
nationella kravstéllningen.
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Den av Forsvarsmakten foreslagna ramen for regeringsuppdraget kan séledes
skapa forutsittningar for att Sverige ska kunna bevaka de nationella intressena i
arbetet inom det europeiska ramverket for cybersikerhetscertifiering, vilket &r
angelidget. Om arbetet faller vl ut och gemensamma certifieringsordningar tas
fram som svarar mot de nationella behoven, samt att tillgangen till certifierade
produkter pa marknaden blir tillrackligt hog, kommer anvédndningen av
certifierade produkter, tjdnster och processer att 6ka. Det skulle dka sdkerheten i
svenska nétverks- och informationssystem, savil generellt som i sékerhetskénslig
verksamhet. Forsvarsmakten vill samtidigt framhalla att certifiering endast &r en
del av sikerhetsarbetet och att en 6vertro pa certifiering kan ge negativa effekter.
Fran ett nationellt perspektiv &r det vidare viktigt att fritt kunna valja produkter da
ett oberoende certifieringsorgan endast kan ta begransad hénsyn till
sdkerhetspolitiska bedomningar.

Sammantaget skulle ett regeringsuppdrag som tar sikte pa arbetet inom ramen for
det europeiska ramverket for cybersékerhetscertifiering pé sikt oka sékerheten i
Sveriges nétverks- och informationssystem.

Det kan slutligen pépekas att den av utredningen foreslagna tidsplanen med en
redovisning den 1 januari 2023 inte framstar som genomforbar. Forsvarsmakten
uppskattar att uppdragets genomforande kréver i vart fall 12 ménader.

Forsvarsmaktens uppfattning om vilka konsekvenser som forslaget medfor for
myndigheten framgér nedan under Konsekvensbeskrivning.

Konsekvensbeskrivning (kapitel 17)

Av utredningens forslag om ett utvidgat samradsforfarande med Sakerhetspolisen
och Forsvarsmakten framgér inte nagra uppskattningar ver antalet samrads-
drenden eller omfattningen av dessa. Det ar dérfor svart for Forsvarsmakten att
beddma vilka konsekvenser som forslaget far for myndigheten. Det kan dock
konstateras att samradsforfarandet medfor att till del nya — och sannolikt
omfattande — arbetsuppgifter pafors myndigheten, t.ex. i friga om foreldgganden.
Mot den bakgrunden bedémer Férsvarsmakten att forslaget kréver 6kade resurser
for myndigheten. Utan 6kade resurser finns en risk for langa handldggningstider 1
samridsédrendena, vilket skulle paverka verksamhetsutdvarnas mojlighet att

bedriva sikerhetskénslig verksamhet och kunna fa negativ inverkan pa Sveriges
sékerhet.

Ett lyckat resultat av det féreslagna uppdraget till Férsvarets materielverk
forutsitter att de aktdrer som Forsvarets materielverk ska samrada med, déribland
Forsvarsmakten, har resurser och mojlighet att delta aktivt i arbetet. Av samma
skil som utredningen bedomt att Forsvarets materielverk behover tillskjutas
ekonomiska resurser f6r uppdraget bor &ven Forsvarsmakten fa 6kade anslag.

— 000 —
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I beredningen av drendet har deltagit it-sdkerhetsstrateg Fredrik Boérjesson,
kryptostrateg Pia Gruvd, informationssékerhetsspecialist Hrafn Steiner,
verksamhetsutvecklare Christina Lofgren, stabschef Jakob Gille, kommendor-
kaptener Per Brink och Tomas Hedstrom, utvecklingsledare David Olgart,
sektionschef Tobias Rogell och systemingenjor Martin Skogman.

Detta remissyttrande har beslutats av stillforetradande chef for juridiska
avdelningen Kerstin Bynander. I den slutliga handlédggningen har dessutom
tillférordnad sektionschef Helene Arango Magnusson och cybersékerhets-

specialist Linda Avad deltagit samt, som féredragande, forsvarsjurist Halszka
Onoszko.

4;/55 N
Kerstin Bynander L, Q/ f\r\,rsw_y/

alszka Onoszko
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