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Yttrande O6ver remiss “Sveriges sikerhet - Behov av starkare skydd for
natverks- och informationssystem” (SOU 2021:63)

Institutet for rymdfysik (IRF) har tagit del av utredningen och konstaterar
foljande:

Utredningen berér frimst sidkerhetskénslig verksamhet. Efter genomgang med
SAPO har konstaterats att IRF:s verksamhet inte 4r sidkerhetskénslig.

Flera fragor om kryptering, intrangsskydd, skydd mot skadlig kod med mera géller
dock alla verksamheter. Har vill IRF trycka pa att starka den rent praktiska
organisationen for att myndigheter ska kunna samverka, och framst mindre
myndigheter kunna fa stod fran en stérre organisation. Fér IRF:s del har vi
tillgang till SUNET och deras sékerhetsarbete vilket 4r mycket uppskattat och
fungerar val. SUNET:s sékerhetsarbete ar ett foredome dven for andra statliga
myndigheter och hur de kan samverka med en central siakerhetsfunktion. Detta
finns redan 1 viss man via MSB, men SUNET bidrar med praktiska stodjande
tjanster, utéver 6vervakning och rad nér sa behdvs.

Viktigt for sdkerhetsarbetet for mindre myndigheter och kommuner vore en
praktisk hjalp med standardiserade produkter, likt det vi nu far fran SUNET men
utvidgat. Vi far till exempel vara certifikat via SUNET, dessa anvéands for privata
och publika nycklar, signering och kryptering av epost med mera. Snart
tillkommer en battre genomford arkitektur for digital signering av dokument,
vilket vi tittar pa att upphandla sjalva. Har borde mycket kunna goras gemensamt
for svenska myndigheter. Utformningen av SUNET, déar vissa saker ingar och
annat kan kopas som tillval borde kunna fungera fér manga tjanster som till
exempel digital signering.

Alla svenska myndigheter borde ocksa ha en centralt upphandlad infrastruktur for
kryptering och kommunikation av potentiellt kidnslig information. Vi postade
nyligen en USB sticka till MSB med InfoSdkKollen da vi inte hade tillgang till
nagon av de krypteringar som MSB kravde for digital 6verforing. Detta borde
rimligen kunna standardiseras 6ver hela den statliga och kommunala sfaren.

IRF finner kortfattat att utredningen noggrant gatt genom situationen framst for
sékerhetskénslig verksamhet och har bra forfattningsférslag. Mycket mer skulle
kunna vinnas pa att ga vidare med en bred, praktisk organisation for att starka I'T

Postal address Delivery address Telephone Fax E-mail Bank IBAN account number

Box 812 Bengt Hultqvists vag 1 0980-790 00 0980-790 50 if@irf.se Danske Bank ~ SE51 1200 0000 0128 1011 0239
SE-981 28 KIRUNA SE-98192 KIRUNA +46 980 790 00  +46 980 790 50 Internet DABASESX Org. Nr. 202100-3567

Sweden Sweden www.irf.se  Bankgiro

5041-7211



INSTITUTET FOR RYMDFYSIK
Swedish Institute of Space Physics

och informationssidkerheten i1 det offentliga Sverige. MSB har kommit en god bit pa
vag med sina guider. SUNET och dess arbete kan tas som ett foredome for att ga
vidare med direkta tjadnster som stod for myndigheter och kommuner.

I detta drende har generaldirektéren beslutat efter foredragning av Hans Nilsson.

Olle Norberg &~
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