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Remiss: Sveriges sakerhet — behov av starkare skydd fér natverks- och
informationssystem (SOU 2021:63)

Juridiska fakultetsnamnden vélkomnar de synpunkter och férslag som lamnas i
betdnkandet av Cybersékerhetsutredningen (Sveriges sékerhet - behov av starkare skydd
for natverks- och informationssystem, SOU 2021:63). Juridiska fakultetsnamnden
instdimmer i den slutsats som Cybersakerhetsutredningen presenterar, att det finns
allvarliga brister i informations- och cybersékerheten och att det finns behov av national
styrning och samordning vid framtagande av en gemensam hot-, sarbarhets- och
riskbedémning till stod i arbetet med informations- och cybersékerhet. Betdnkandet
skisserar en detaljerad och komplicerad verklighetsbild betraffande savél den pagaende
digitalisering av samhallsviktiga funktioner och det haltande arbetet med att starka
informations- och cybersakerheten i forhallande till samhéllets 6kade sarbarhet.
Beténkandet belyser teknikens och digitaliseringens dubbla karaktér, d.v.s. ju mer
datoriserat samhallet blir desto mer sarbart blir det for olika antagonistiska hot.
Forhallandet kompliceras av att manga samhéllsviktiga system &ar uppkopplade till samt
styrs via internet.

| tillagg till detta vill fakultetsnamnden framhalla nagra fragor som bor analyseras
framgent.

1. Det kan inte nog betonas hur viktig utbildningen av manniskor ar i forhallande till
skapandet av ett bra skydd mot cyberangrepp. Betdnkandet tar ett
systemperspektiv och fokus ligger pa rutiner kring och samordning av de system
som i manga verksamheter &r att betrakta som sékerhetskansliga. | detta
sammanhang ndmns nétverks- och informationssystem. Det kan argumenteras att
den beskrivningen forbiser manniskors betydelse, dels i bemodtandet av olika hot
och cyberangrepp, dels som en potentiell svaghet i en totalférsvarspolicy.
Betréffande manniskor som riskfaktor kan ndmnas ”social manipulation”. En
skyddskedja &r bara sa stark som den svagaste lanken och i manga fall &r det
manniskor som ar den svagaste lanken. Inte alla avstar fran att klicka pa okanda
lankar eller stoppa in upphittade USB-minnen i en arbetsdator, bara for att ndmna
nagra exempel. Vikten av rollen som utbildning spelar i ssmmanhanget far saledes
inte glommas bort, &ven om det kan vara naturligt att fokusera samordningen kring
tekniska l6sningar i forsta hand. Betraffande manniskor som en del i bemdtandet
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av ett cyberangrepp kan namnas att vilka hot och cyberangrepp som kan
aktualiseras i framtiden inte ar majligt att forutse. Oklart ar ocksa vilka tekniska
atgarder som kommer att finnas tillgangliga for att bemota cyberangrepp. En
viktig samordningsfunktion fér myndigheterna blir darfor att agera som brygga
mellan statliga och privata aktorer sa att de tekniska losningar som finns vid den
tidpunkten, sarskilt i den privata sektorn, pa kort varsel kan anpassas for att
bemota framtida hot och cyberangrepp.

Betankandet betonar vikten av att sakerhetskansliga verksamheter uppfyller
sarskilda krav for att uppratthalla skyddet av sddana verksamheter. Tanken ar att
detta ska ske genom uppfyllandet av sarskilda krav i forhallande till IKT-
produkter, -tjanster och -processer. Fakultetsnamnden vill dock understryka att ett
bra forsvar mot cyberangrepp inte bara kan fokusera pa verksamhetsrelaterade,
egna system. Att en verksamhets nétverks- och informationssystem lever upp till
vissa systemkrav ska egentligen vara den sista forsvarslinjen mot olika angrepp.
Hér kan lyftas fram vikten av att tidigt kunna upptacka cyberhot och
cyberangrepp, exempelvis ute pa internet, eller fall dar liknande verksamheter
attackeras.

Ett centralt begrepp i forhallande till skyddet av natverks- och informationssystem
ar tillit. Utan tillit till de myndigheter som &r ansvariga for tillsyn av de krav som
stalls for att uppna ett gott forsvar finns en risk att satsningen inte nar sina mal.
Enligt betankandet ar Sakerhetspolisen och Forsvarsmakten samradsmyndigheter
som ska ha vissa befogenheter i férhallande till en verksamhetsutévare av
sakerhetskénslig verksamhet enligt sdkerhetsskyddslagen. Detta innebar en
mojlighet for dessa samradsmyndigheter att fa tillgang till verksamhetsutévarnas
natverks- och informationssystem. Som framgar av betéankandet finns ingen
etablerad legaldefinition av vad som avses med verksamhet som ar kénslig for
Sveriges sékerhet och vad som ryms inom begreppet “sékerhetskénslig
verksamhet” (s. 61). Aven civil samhallsverksamhet ar enligt betankandet av
betydelse for Sveriges sékerhet. Detta kan till exempel avse verksamheter i
naringslivet. Med barkund av detta maste hansyn tas till att olika verksamheter
inom néringslivet kan ha olika installning till vilka samradsmyndigheter som bor
ha tillgang till deras natverks- och informationssystem. Exempelvis bor en lokal
verksamhet som forsorjer Sverige med el acceptera att samradsmyndigheter med
kopplingar bade till sdkerhetstjansten och till forsvarsmakten har insyn i deras
system. En bank som har internationella kunder och dar bankens renommé
betraffande integritet och sekretess &r viktigt, kan ha svarare att acceptera sadan
insyn. | avsnitt 5.3 av betdnkandet namns banker som maltavla av vissa
cyberangrepp som har ett ekonomiskt syfte (s. 118). Med den osékerheten som
rader kring vad en sakerhetskanslig verksamhet ar, maste det ifragasattas i vilken
utstrackning vissa privata aktorer inom naringslivet kommer att vadlkomna att
samradsmyndigheterna i form av Sakerhetspolisen och Forsvarsmakten eventuellt
far tillgdng till deras natverks- och informationssystem. Internationell erfarenhet
har visat att vissa verksamheter, till exempel banker, kan vara kénsliga for att
samradsmyndigheter med starka band till sakerhetstjansten har tillgang till deras
informationssystem. Om det offentliggors att en bank ger en myndighet inom
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sakerhetstjansten tillgang till sina informationssystem, kan det skapa negativ
publicitet som kan vara mer férodande for bankens verksamhet &an ett
cyberangrepp.

4. En med tillitsfragan sammanhéangande fraga ar den om Sakerhetspolisen och
Forsvarsmakten ar de mest lampliga samradsmyndigheterna ur ett tillitsperspektiv.
Det kan argumenteras for att ”civila” myndigheter, d.v.s. myndigheter med
svagare band till sakerhetstjansten skulle kunna oka tilliten till samradsforfarandet
i forhallandet till verksamheter inom naringslivet som har ett stort behov av att
utat signalera att de tar kundsekretess och kundernas integritet pa allvar. Har
handlar det om att myndigheter forknippade med sékerhetstjansten kan anses vara
mindre transparenta jamford med andra myndigheter. En atgard for att skapa 6kad
tillit skulle kunna vara att en “civil” samrddsmyndighet utses, som vid behov kan
vidarebefordra sarskilda problem eller utmaningar till den myndighet som har
kunskapen att ta hand om problemet, till exempel Sékerhetspolisen om det handlar
om ett hot mot Sveriges sakerhet.

5. Enligt andringsforslaget till sékerhetsskyddslagen (2018:585) ar det
verksamhetsutévaren som ska gora en sakerhetsbedémning om en driftséttning
eller en forandring i ett informationssystem ar lampligt utifran en
sékerhetsskyddssynpunkt. Detta kréver i sin tur att det ar tydligt om en viss
verksamhet ryms inom begreppet ”sakerhetskanslig verksamhet”. Som férslaget ar
utformat dr begreppet “’sdkerhetskénslig verksamhet” forenligt med
tolkningssvarigheter. Man kan ténka sig att bedémningen kan vara subjektiv och
att en bedémning av huruvida en verksamhet som sakerhetskanslig kan varierar
fran en person till en annan. Darfor bor de personer som hos en
verksamhetsutOvare ska ansvara fér beddmningen for om verksamheten ryms
inom begreppet sdkerhetskanslig verksamhet identifieras. Vidare kan
tolkningssvarigheter uppsta gallande tillamplig lag. | betankandet hanvisas till
NIS-direktivet som anvinder begreppet ”samhéllsviktiga tjinster” och
Sékerhetsskyddslagen som anvéinder begreppet ”samhaéllsviktig verksamhet”.
Fragan ar i vilket utstrackning en ”samhallsviktig tjanst” enlig NIS-direktivet
ocksa kan betraktas som en ”samhéllsviktig verksamhet”.

Sammanfattningsvis ar Juridiska fakultetsndmndens av uppfattningen att betdnkandet ger
en dvertygande bild om laget kring informations- och cybersékerhet i forhallande till de
hot om cyberangrepp som finns. Fakultetsnamnden ar ocksa 6verlag positivt installd till
de atgarder som Cybersakerhetsutredningen foreslar for att 6ka informations- och
cybersakerheten i forhallande till sakerhetskansliga verksamheter. De synpunkter som har
tillagts har ska tolkas som forslag att komplettera de atgarder som har foreslagits samt att
belysa gransdragningsproblem som kan uppsta.
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Remissvaret har pa fakultetsnamndens uppdrag beslutats av dekanus, professor Jessika
van der Sluijs. Yttrandet har beretts av universitetslektor Stanley Greenstein.
Foredragande har varit Karolina Alveryd. Yttrandet har expedierats av Juridiska
fakultetskansliet.
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