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Remissvar (F62021/00796)

Sveriges sakerhet - behov av starkare skydd for
natverks- och informationssystem (SOU 2021:63)

Kammarkollegiet instdmmer med utredningen i vikten av att inférande av nationella
krav for ndatverks- och informationssystem i sédkerhetskinslig verksamhet bor
uppmérksammas, varfér Kammarkollegiet pa sikt ser inforande av sddana nationella
krav som en vig att 6ver tid viasentligen uppréatthalla och starka skyddet for system 1
dessa typer av verksamheter.

Kammarkollegiet instimmer vidare 1 att ett 6nskvéart satt for att kunna realisera en
garanti for ett bibehallet sdkerhetsskydd 6ver tid bast sker genom skapandet av
nationella sdkerhetsordningar for IKT-produkter, - tjdnster och -processer 1 de
berérda verksamheterna. Detta sistndmnda speciellt viktigt i forhallande till den
kontinuerliga och eskalerande graden av digitalisering i det svenska samhéllet och
av dess institutioner, samt de osdkerheter som detta kan innebéra.

I sammanhanget ser 4ven Kammarkollegiet det goda 1 att koncentrera denna
tillstandsgivning till en bestimd myndighet, samt att denna utsedda myndighet dger
ratten att avgoéra omfattning och grad for i driftsdttande av det som har certifierats.

Kammarkollegiet stodjer utredningens uppfattning om att det finns ett behov av
nationell samordning och styrning ifrdga om skapande av gemensamma regelverk for
analys och hantering av risker som stod till myndigheterna, samt att detta regelverk
maste vixa fram genom en samverkan och samrad mellan de berérda
myndigheterna.

Emellertid sa inser ocksd Kammarkollegiet svarigheten for att detta ska kunna
realiseras. Mot bakgrund av de problem och hinder som utredningen identifierat i
fraga om detta valkomnar Kammarkollegiet utredningens idéer om omedelbara och
verkningsfulla atgérder genom nyttjande bestdmmelser i de befintliga nationella
lagrummen, for att snabbt pa berérda myndigheter genom kunna skapa egna
certifieringsregler.

Kammarkollegiet inser ocksa fordelen i att dessa berérda myndigheter genom sitt
eget certifieringsarbete kommer att kunna bygga upp den erfarenhet som ar en
forutsattning for framgang vid samverkan och samrad, sdsom tidigare beskrivits.
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Kammarkollegiet ser vidare 1 sammanhanget de berérda myndigheternas egna
arbete med riskhantering som varande ett bra embryo, som senare kan, genom
samverkan och samrad, utgéra grunden fér en nationell reglering kring detta.
Kammarkollegiet vialkomnar darfér utredningens rekommendationer att ge FMV 1
uppdrag att hantera samordning och samverkan med de berérda myndigheterna.
Kammarkollegiet ser fordelen med att FMV far detta uppdrag pa grund av den
kdnnedom och kompetens som FMV redan besitter och har upparbetat inom
forsvarssektorn for detta speciella uppdrag.

Kammarkollegiet instdmmer dven 1 utredningens slutsats om att MSB genom sitt
bemyndigande kan och ska genom sin foreskriftsritt pa omradet, framgent stédja
alla myndigheter i detta viktiga arbete.

Men i detta sammanhang vill Kammarkollegiet framféra vikten av att detta stod
utformas sa brett att det kan utgora ett vialkommet bidrag for alla myndigheter, dvs.
Kammarkollegiet vill hiar podngtera vasentligheten 1 att verktyg for stod inte enbart
inriktas mot eller anpassas for de myndigheter som ingar i eller direkt berors av
myndigheterna i det nationella cybersidkerhetscentret.

Slutligen, Kammarkollegiet stodjer och instimmer i utredningens 6verviagande om
atgarder som avser driftsdttning av eller viasentlig fordndring av informationssystem
1 sékerhetskénslig verksamhet. Kammarkollegiet anser héar att foreslagna atgiarder
bade ar relevanta och skulle védsentligen bidra till en 6kad informationssdkerhet
inom omradet.

Speciellt vill Kammarkollegiet lyfta fram atgédrden om krav pa séarskild
sékerhetsskyddsbedémning for planerade viasentliga forandringar av
informationssystem som kan ha betydelse for sdkerhetskénslig verksamhet. Detta da
det ar séarskilt viktigt for att uppna en kontinuerligt verksam sdkerhetsmedvetenhet
och skydd i1 sddana verksamheter, vilket annars skulle riskera att ga férlorad utan
denna forstarkning av atgarder, inte bara initialt vid driftsédttning av dessa system,
utan dven under visentliga forandringar 6ver hela livscykeln for dessa system.

I sammanhanget valkomnar ocksa Kammarkollegiet atgdrden om férstarkning av
sékerhetsskydd genom lamplighetsprovning av planerad driftsattning eller
vasentliga férdndringar av informationssystem av denna typ.

Det sistndmnda en atgérd som Kammarkollegiet redan idag tillimpar vid inréttande
av molntjanster i organisationen.

Detta beslut har fattats av I'T-chef Henrik Stadler. Féredragande har varit
informationssdkerhetssamordnare Magnus Matts. I den slutliga handlaggningen har
aven verksjurist Tomas Gustavsson deltagit.

Henrik Stadler Magnus Matts
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