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Kommerskollegiums uppdrag

Kommerskollegium ansvarar for fragor som ror utrikeshandel, EU:s inre
marknad och EU:s handelspolitik. Kollegiets uppdrag &r att verka for frihandel.
Det innebar att vi verkar for fri rorlighet pa den inre marknaden och for
liberaliseringar av handeln mellan EU och omvarlden samt globalt.
Kommerskollegium har tagit del av forslagen i SOU 2021:63 Sveriges sékerhet
— behov av starkare skydd for narverks- och informationssystem. Utredningens
uppdrag innefattar att bedéma om det finns anledning att inféra nationella
sarskilda krav pa att IKT-produkter, -tjanster och -processer, som ingar i ett
natverks- och informationssystem som ska anvandas i sakerhetskénslig
verksamhet, ska vara certifierade enligt en nationell sérskilt anpassad
certifieringsordning utformad for sékerhetskénslig verksamhet. | uppdraget
ingar aven att dvervaga om det finns anledning att infora krav pa godkénnande
fran en myndighet for att sadana IKT-produkter, -tjanster och -processer ska fa
tas i drift i viss eller all sakerhetskanslig verksamhet.

Kommerskollegium énskar lamna féljande synpunkter forslaget.

Overgripande synpunkter

Nér det galler EU:s strategier for 6kad cybersakerhet, och i synnerhet EU:s

cybersakerhetsakt, har Kommerskollegium tidigare lamnat synpunkter pa

cyberregleringens handelseffekter i vart remissvar pa delbetankandet (SOU

2020:25)* som &r relevanta aven i forhallande till betdnkandet om Sveriges

sékerhet. Kommerskollegiums tidigare yttrande lyfte sarskilt:

- Vikten av att beakta behovet av en dppen, transparent och

behovsanpassad regelgivning da effektivitet och effekter for inforlivade
regler &nnu &r svara att forutspa pa omradet
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- Vikten av att beakta cybersakerhetsregleringens internationella
dimension med effekt pa handel och forenlighet med internationella
ataganden (internationell handel med tredje land, WTO-forenlighet, och
Oomsesidigt erkannande av certifikat)

- Vikten av att beakta utmaningen med tillsyn 6ver cyberreglering, dar
metodiken &nnu inte dr utvecklad

- Vikten av att beakta att cyberreglering av IKT har en handelspaverkan,
inte minst for att samma IKT som anvénds inom den privata sektorn
ofta anvéands ocksa inom kritisk infrastruktur?

Kommerskollegium framholl i sitt remissvar ocksa att de tekniska
specifikationer och standarder som tas fram till stod for EU:s cybersakerhetsakt
kan komma att paverka saval nationell sakerhet och andra cybersakerhetsfragor
(s& som t.ex. personlig integritet, bedragerier) som handel. Med anledning av
detta argumenterade vi for att transparenta processer och ett balanserat
deltagande &r viktiga faktorer.

Varureglering och handel

Kommerskollegium ser att regler for cybersékerhet bor beaktas vid atgarder for
nationell sakerhet d& dessa, som ovan noteras, kan ha markbara handelseffekter
pa kommersiell IKT som kan komma att traffas av regleringarna.
Kommerskollegium noterar att betdnkandet till viss del beaktat konsekvenser
for marknadens aktorer.

Kollegiet 6nskar har sarskilt framhalla att cybersakerhetscertifiering, med de
kostnader som de innebdr, inte bor forvaxlas med sakerhet, dvs. den ska inte ses
som jamforbar med den (produkt)sékerhet som certifiering av produkter
levererar pa andra varuomraden. Detta da cybercertifiering endast visar
sarbarheter vid en given tidpunkt, vilket inte ar en garant for cybersakerhet. Har
behovs aven andra typer av krav, beroende pa bransch och produkt, i form av
tekniska foreskrifter t.ex. kring mjukvaruuppdateringar och eventuellt nya
verktyg for tillsyn.

Kommerskollegium stodjer ddrmed beténkandets ansats att marknads- och
handelsrelaterade fragor behover analyseras ytterligare innan det kan bli aktuellt
med nationella ordningar pa omradet. Man behdver sarskilt beakta riskerna for
regelfragmentering och sémre regler ifall man vid nationell reglering véljer att
avvika fran bred konsensusbaserad internationell standard, med eventuellt bade
konkurrensnackdelar och handelshinder som féljd. Fran ett handelsperspektiv ar
internationella eller regionala standarder alltid att foredra.

Nér det galler forslaget kring nationell sammanstéllning éver certifierade och
rekommenderade IKT-produkter, -tjanster och -processer vill
Kommerskollegium uppmarksamma att sadan sammanstallning kan val bli ett
handelshinder och det ar viktigt att den om mojligt baseras pa transparenta
kriterier och inte blir diskriminerande. En sadan lista kraver mycket arbete for
att vara sa uppdaterad att den inte skapar onddiga handelshinder. Behovet av en
uppdaterad lista uppmarksammas pa sidan 420 i betdankandet, men da utifran ett
behov att ha aktuella sdkerhetskriterier.

2 Se Kommerskollegium, The Cyber Effect- The Implications of IT-security regulation
on International Trade, 2018
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Beddmning av anmalningsskyldighet enligt direktiv (EU) 2015/1535

Som Kommerskollegium forstar det reglerar forfattningsforslagen i betankandet
hur verksamhetsut6vare och samradsmyndigheter ska agera i tillsynen av
informationssystem, samt en 6kad efterlevnad av sékerhetsskyddslagstiftningen.
Kommerskollegium beddmer att forfattningsforslagen inte behdver anmaélas
enligt direktiv (EU) 2015/1535 eftersom de inte innehéller ngra tekniska krav
pa produkter eller informationssamhallets tjanster. Anmalningsplikt enligt
direktivet aktualiseras saledes inte. Trots att de nuvarande regleringarna inte ar
anmaélningspliktiga enligt direktivet vill kollegiet uppmérksamma
Regeringskansliet om att framtida regleringar kan, vid konkreta regelforslag,
komma att bli foremal for anmalningsplikt enligt direktivet samt enligt WTO:s
TBT-avtal (WTO Agreement on Technical Barriers to Trade).

Beddmning av anmalningsskyldighet enligt tjanstedirektivet

Av 20 § p 6 forordningen (1996:1515) med instruktion for Regeringskansliet

foljer att Regeringskansliet ska anmala forslag till forfattningar i enlighet med
informationsforfaranden som féljer av Sveriges medlemskap i EU. Ett sadant

forfarande foreskrivs i tjanstedirektivet (direktiv 2006/123/EG) avseende nya
eller forandrade krav pa tjansteverksamhet.

Betankandet innehaller bl.a. forslag pa att infora ett krav pa att
verksamhetsutévare under sdkerhetsskyddslagen ska géra en sérskild
sékerhetsskyddsbeddmning samt en lamplighetsprévning infor att ett
informationssystem tas i drift. Bada dessa bedémningar ska

dokumenteras. Begreppet “verksamhetsutdvare” under sédkerhetsskyddslagen &r
savitt kollegiet forstar ett vitt begrepp som dven kan omfatta enskilda aktorer.
Kollegiet kan darfor inte utesluta att forslaget innebér ett nytt eller férandrat
krav pa tjansteverksamhet.

Enligt tjanstedirektivet ska samtliga krav som ar tillampliga pa tjansteutévare
som dr etablerade i ett annat land inom EU/EES och som tillfalligt
tillhandahaller tjanster i Sverige anmélas.® Om de foreslagna reglerna kan
komma att tillampas pa foretag som inte ar etablerade hér, utan bara bedriver
tillfallig verksamhet i Sverige, gor kollegiet beddmningen att de remitterade
bestammelserna &r anmalningspliktiga enligt tjanstedirektivet.

Enligt tjanstedirektivet maste krav pa tjansteverksamhet kunna motiveras av
tvingande hansyn till allménintresset, samt vara proportionerliga i férhallande
till sitt syfte.* En sddan motivering kommer att efterfragas i samband med
anmalan. Kollegiet svarar garna pa eventuella fragor kring
anmaélningsforfarandet.

Ovriga synpunkter/kommentarer

Nar det galler atgarder for att stéarka cybersakerhet synes det att betankandet har
fangat upp problembilden men att atgarderna begransas till hjalp, stod och

3 Artikel 39.5 tjanstedirektivet.
4 Artiklarna 15.3 samt 16.1 tredje stycket.
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radgivning till den offentliga verksamheten. Uppfdljande verksamhet fungerar
endast om aktorerna har en forutséttning att agera ratt fran borjan. Har tolkar
Kommerskollegium att det finns en stor kompetens- och resursbrist. |
sammanhanget bor daven outsourcing och molntjénster vara viktiga med
antagandet att dessa kan vara utmanande att hantera for hdjd cybersakerhet.

Arendet har beslutats av enhetschefen Christofer Berg efter foredragning av
amnesradet Heidi Lund. | drendets beredning har chefsjuristen Christian
Finnerman samt utredarna Erik Alendal, Anders Karlsson, Hanna Pettersson,
Charlie Olofsson och Sophia Tannergard deltagit.

Stockholm som ovan

Christofer Berg

Enhetschef
Heidi Lund
Amnesrad



